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CIDADES INTELIGENTES E PROTECAO DE
DADOS PESSOAIS: ALGUMAS REFLEXOES A
PROPOSITO DOS INDICADORES APLICADOS
NO PROJETO SMART CITIES AND LAW

0. Raziao de ordem

O conceito de smart city apareceu na década de oitenta do
século passado, ligado aos problemas de urbanizagao crescen-
te e a preocupagdes de sustentabilidade e de gestao eficiente
de recursos, continuando, nesta ultima década, a ser um con-
ceito associado a descarbonizacio e a reducio das emissoes
de gases com impacto na alteragao climatica. Estima-se que
mais de 60% da populagdo mundial vive agrupada em volta de
nucleos urbanos e que, em 2050, 70% da populacdo seja ut-
bana, sendo certo que as projecoes da populagiao na Europa,
entre 2004-2050, tragam um cenario em que a percentagem de
idosos portugueses praticamente duplicara entre 2004 e 2050.

As cidades sao, portanto, grandes centros de consumo
de recursos, sendo indicadas como responsaveis pelo consu-
mo de 75% da energia mundial e pela produgao de 80% dos
gases que provocam o efeito de estufa. A populagao que vive
nestes aglomerados exige também medidas de inclusao, dada
a sua especial vulnerabilidade.

BOLETIM DE CIENCIAS ECONOMICAS LXVI (2023) 1345-1381



1346  ISABEL CELESTE M. FONSECA | JOEL A. ALVES

Contudo, se o conceito de smart city surge associado a
esta preocupag¢ao de implementar territorios e comunidades
sustentaveis e inclusivas, hoje, o conceito esta em transfor-
magao e esta, sobretudo, ligado as Tecnologias de Informa-
¢ao e de Comunicagao (TIC), apresentando no seu desenho a
utilizacao da high-tech, de software, de algoritmos e ferramentas
de Inteligéncia Artificial (Al), tanto na respetiva governagao
como nas praticas do seu tecido social. O tratamento de da-
dos pessoais e a inteligéncia artificial sdo, neste contexto, a
maior preocupagao atinente ao assunto.

Quem concebe as cidades inteligentes projeta-as ainda
hoje no mundo dos homens, nao as pensa no Metaverso. E
certo. Mas isto nao nos impede de equacionar a cidade no Me-
taverso e refletir como a implementagao das cidades ¢ acele-
radamente dinamica, de tal modo que o que hoje se configura
como cidade do futuro ja amanha ¢ realidade, levando-nos a
pensar na proépria transformagao do conceito e na variagao de
indicadores sobre a implementacdo de cidades inteligentes'.

"' B esta a conclusio a que chegamos na primeira parte do
estudo desenvolvido no ambito do projeto Swart Cities and Law,
E.Governance and Rights: Contributing to the definition and inplemen-
tation of a Global Strategy for Smart Cities (com a referéncia NOR-
TE-01-0145-FEDER-000063). Este ¢ um projeto de investigacao
cofinanciado pelo Fundo Europeu de Desenvolvimento Regional
(FEDER), através do Sistema de Apoio a Investigacdo Cientifica e
Tecnoldgica — “Projetos Estruturados de I&D&I” — Horizonte Eu-
ropa (Aviso NORTE-45-2020-75), no quadro do Programa Ope-
racional Regional Norte 2020. Tem como objeto central de estudo
a protecdo de direitos no processo de implementac¢do das cidades
inteligentes, procurando explicar sobretudo o Direito que disciplina
o tratamento de dados pessoais e a sua aplicacdo na governagio
publica local. Visa igualmente proceder ao mapeamento de boas
praticas de transi¢do digital nas autarquias locais e tem como gran-
de objetivo desenhar uma estratégia global para a implementagio
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De resto, se ontem a cidade inteligente correspondia sobre-
tudo a cidade sustentavel, rapidamente passou a ser a cidade
digital e algoritmica.

Neste texto, apresentaremos algumas reflexdes sobre a
implementagiao das Cidades Inteligentes, hoje, em Portugal
e deixaremos algumas ideias em torno dos desafios da Go-
vernagao Publica Local na Era Digital e, em particular, lem-
brando o quanto os direitos dos titulares de dados pessoais
necessitam de constante tutela, sendo certo que também aqui
a Soft Law se junta a Hard Law, numa combinagio util e eficaz.

O que quer que seja ou venha a ser a cidade do futuro,
seja mais do tipo verde-sustentavel ou mais digital-TIC, aquilo
que ¢é absolutamente importante é que, por um lado, a cidade
seja desenhada a partir das pessoas e para as pessoas que nela
habitam, devendo estas ser colocadas no centro das opgoes
dos tecnologos, dos politicos e dos juristas. As cidades devem
oferecer qualidade de vida, devem permitir o pleno desenvol-
vimento humano e garantir que as pessoas que nela habitam se-
jam felizes, sendo, finalmente, certo que ninguém pode ser dela
excluido ou afastado, seja por falta de literacia digital, seja por
auséncia de infraestrutura adequada, seja ainda em razao de fra-
gilidades de ordem econémica ou quaisquer outras que possam
justificar que se deixe alguém para tras, tal como se afirma na
Agenda 2030 para o Desenvolvimento Sustentavel das Nagoes
Unidas. Por outro lado, e porque a cidade inteligente de hoje se
identifica necessariamente como sendo um territério altamen-
te digitalizado, importa que o problema da protecio de dados

das cidades inteligentes portuguesas. O projeto é desenvolvido no
JusGov, Centro de Investigacdo em Justica e Governacio, da Escola
de Direito da Universidade do Minho, por uma equipa multidisci-
plinar de investigadores permanentes, investigadores internacionais
colaboradores, bolseiros (BI e BPD) e investigadores contratados.
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pessoais se considere como problema emergente e de enorme
risco. Afinal, e esquematizando matematicamente o problema:
+ tecnologia = + dados (pessoais) = + riscos para os cidaddos.

Atenta a centralidade que as novas tecnologias de infor-
mag¢ao e comunicag¢do assumem, no quadro das cidades (inte-
ligentes) dos nossos tempos, parte importante do projeto de
investigacao a que as presentes reflexdes se reportam foi, com
efeito, dedicada ao tema da protecao de dados pessoais.

A razdo para tal é simples. Afinal, e na esteira do que ja
tivemos oportunidade de alertar noutras sedes, a transforma-
¢ao digital da urbe pressupde um incremento da guantidade
e diversidade das informagdes tratadas por 6rgiaos e agentes
administrativos locais com recurso a meios total ou parcial-
mente automatizados®. Circunstancia que, naturalmente, faz
também aumentar os riscos para os direitos e liberdades fun-
damentais de cada membro da comunidade’ — ou nio fossem
a generalidade das informagoes tratadas pela Administracao

* Cft. Isabel Celeste Fonseca / Joel ALvEs, “Smart Cities e Pro-
tecao de Dados Pessoais: por um Cédigo de Conduta para uma Tran-
sicio Digital Local Data Protection Friendly”, in 8° Congresso Internacio-
nal de Direito da Lusofonia: as liberdades e seus limites em Estados Democriticos,
no dia, 21 de outubro de 2022, (no prelo). Em sentido préximo, ainda
que numa 6tica alargada a generalidade da Administracdo Puablica, cfr.,
entre outros, Antonio TRANCOsSO REIGADA, “I.a Administracion Elec-
trénica y la Proteccion de Datos Personales”, Revista Juridica de Cas-
tilla y Ledn 16 (2008) 59-60; José Luis PINAR MANAS, “Administracion
Eléctronica y Proteccion de Datos Personales”, zz Dereito. Monogrdfico:
Estudios sobre la modernizacion adpinistrativa, 2011, 148 e 164.

? Para mais desenvolvimentos, cft. Joel A. ALVES, “Adminis-
tracdo eletronica, eficiéncia e protecao de dados: breves conside-
racOes a luz dos principios gerais da atividade administrativa”, in
Francisco Pereira CoutiNHO / Graca Canto MoNi1z, coord., Anudi-
rio da Protecao de Dados 2022, Lisboa: CEDIS, 2022, 142 e ss.

BOLETIM DE CIENCIAS ECONOMICAS LXVI (2023) 1345-1381



CIDADES INTELIGENTES E PROTECAO DE DADOS PESSOAIS 1349

Publica dados pessoais® e, nao raro, dados pessoais particular-
mente sensiveis®.

1. Introdugao: O conceito de cidade inteligente e as suas
dimensdes

As cidades estido hoje no centro do debate. E ainda que
se pense que os problemas que afligem a CNPD nio dizem
respeito as cidades, ou que o acérdio do TC sobre a lei dos
metadados nada tem que ver com as autarquias locais, ou
que o RGPD nao chega as estruturas locais e estas nao estao
preocupadas com o cumprimento do dever de designagao dos
EPD ou do responsavel de seguranga e com o respetivo dever
de implementar os estudos de impacto de risco para dados
pessoais e de ciberseguranca (nos termos do Decreto-Lei n.°
65/2021, de 30 de Julho), nenhuma das ideias é certa®.

Todos estes problemas dizem igualmente respeito a im-
plementacio das cidades inteligentes: 7) topicos como deveres
do responsavel pelo tratamento dados; 7) principios e regras

* Advertindo para este facto, cfr. Jean-Bernard Ausy, “Ad-
ministrative Law facing digital challenges”, Ewuropean Review of Dig-
ital Administration & Law 1/1-2 (2020) 9.

> Jean-Bernard Ausy, “Administrative Law facing digital
challenges”, 9. Em sentido idéntico, cfr. COMITE EUROPEU PARA A
PROTECAO DE DADOSs, “2022 Coordinated Enforcement Action:
Use of cloud-based services by the public sector”, 17 de janeiro
de 2023, p. 5, disponivel em <https://edpb.curopa.cu/system/
files/2023-01/edpb_20230118_cef_cloubasedservices_public-
sector_en.pdf>, [Consultado a 25 de fevereiro de 2023].

¢ Nesse sentido, vd. Julidn VALERO ToRrrjos, “Ciudades Inte-
ligentes y Datos Abiertos: Implicaciones Juridicas para la Protec-
cién de los Datos de Caracter Personal”, Istituzioni del Federalismo:
Revista di Studi Giuridici e Politici 4 (2015) 1025-1026.
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atinentes ao tratamento de dados, mormente no que respeita
a titulos de legitimagdao para o tratamento, designadamente
quando estdo em causa dados sensiveis; /) Fungoes do EPD;
2v) aplicagao do principio da proporcionalidade no acesso a in-
formagao que contém dados pessoais, nao existindo consen-
timento do respetivo titular; ») Direito dos titulares de dados
pessoais. Todos os exemplos listados dizem respeito a concre-
tizagao das cidades inteligentes.

1.1.

Portanto, a agenda para a implementacdo das cidades
inteligentes esta incluida nas duas outras Agendas maiores,
da EU e do Estado portugués, e também traduz um fim e
um meio para alcangar o crescimento econémico e o desen-
volvimento humano e social do municipe: basta pensar que
70% da populagdo sera urbana, em 2050; que as cidades sdo
grandes centros de consumo de recursos, estimando-se, alias,
que as cidades sejam responsaveis pelo consumo de 75% da
energia mundial e pela producao de 80% dos gases responsa-
veis pelo efeito de estufa’.

Portanto, e mais uma vez, ¢ imperioso pensar que a im-
plementacio das cidades inteligentes se situa neste quadro de
problemas e que as metodologias a seguir para as concretizar
pressupoe uma Estratégia global ou um plano de agdo para

7 Sobre o tema, vd. Isabel Celeste FONsEcA / Ana Rita PRATA,
“Las ciudades inteligentes en Portugal”, in Marfa Luisa GOMEZ
JmveNez / Olga RoMERO GUISADO, coord., Greencities, 11° Foro de
Inteligencia y Sostenibilidad Urbana: Actas del X1 International Greenci-
ties Congress, 2021, 267-278.
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todos os 308 municipios®/’. F certo que quando pensamos
em cidades inteligentes ainda procuramos associar o conceito
ao 11.° ODS da Agenda 2030-ONU: as cidades e os aglome-
rados urbanos como territorios mais inclusivos, mais segu-
ros, mais resilientes e mais sustentaveis'’. E, portanto, mesmo
para quem pensa a Cidade Inteligente como Cidade Digital e
Algoritmica nao dispensa, de modo nenhum, as preocupagées

¥ Sobte o grande objetivo, Isabel Celeste FONsECA, “Smart
cities and Law, E.Governance and Rights: do we need a global
digital transition strategy for the city?”, European Review of Digital
Adpministration and Law 2/1 (2021).

? No ambito do projeto Swmart Cities and Law, E.Governan-
ce and Rights, a equipa de bolseiros desenvolveu uma trabalho de
pesquisa em Amares, Barcelos, Braga, Guimaraes, Pévoa de La-
nhoso, Vila Nova de Famalicio, Vila Verde, tendo um esquema
de estudo assente em 4 grandes grupos de indicadores dirigidos
a medir a diversidade de concretizacido de sustentabilidade e so-
bretudo a intensidade da transi¢do digital operada na governacio
local em 7 municipios: 1. Sustentabilidade e Governacdo Publica
Local digital; 2. Tecido social: pessoas, terceiro setor e empre-
sas; 3. Dados: Prote¢do de Dados pessoais; e 4. Ciberseguranga.
Neste framework sdo varios os indicadores destinados a medir a
intensidade da transicdo digital em 7 municipios do Norte do pais
e a concretizacdo de medidas de implementacdo do RGPD e do
regime em vigor em matéria de ciberseguranca.

' Sobre o tema, importa destacar A Nova Agenda Urbana
(NAU), Declarac¢ao de Quito Sobre Cidades e Aglomerados Ut-
banos Sustentaveis para Todos. Ela foi aprovada em 2016 na con-
feréncia das Na¢oes Unidas para a Habitagdo e Desenvolvimento
Sustentavel (Habitat 111): “o direito a cidade”. Além da Agenda
2030, a NAU integra outros acordos internacionais, tais como o
Acordo de Paris no ambito da Convencio Quadro das Nacdes
Unidas sobre Mudanca do Clima (UNFCCC) e a Agenda de A¢io
de Adis Ababa da Terceira Conferéncia Internacional sobre o Fi-
nanciamento para o Desenvolvimento.
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tradicionais de sustentabilidade, sendo disso exemplo, as ex-
petiéncias em todo o mundo''.

1.2.

Se assim ¢, a verdade é que nao podemos ir tao devagar
neste estudo, pois as cidades em constru¢ao no presente ja
sao cidades digitais ou mesmo algoritmicas. Quem as estuda
hoje e procura sobretudo mapear os indicadores de imple-
mentacao de cidades inteligentes, sabe que a construcgao das
Cidades ja assenta em sistemas inteligentes de recolha de da-
dos, através de 10T, sensores, drones e camaras; ja pressupoe
sistemas abertos de dados, que permitam a recolha, tratamen-
to em sentido estrito, a interoperabilidade e a reutilizagao (em
modelo apen connectivity and free movement of data); ja configura
a governagao inteligente, o que requer (e pode pressupor e
impor) a recolha direta de dados e a decisao com analise dos
mesmos em tempo real, e, portanto, pressupoe a utilizagao de
IA e sobretudo de algoritmos, tanto para analise e sistematiza-
¢a0, como para a decisao administrativa automatizada, que ¢é
concebida para espagos de total vincula¢ao, como para a pre-
paracdo da decisao administrativa local com intervencao de
avaliagdo e apreciacao do decisor, ou pelo menos para analise
predictiva com vista a decisao humana.

Ou seja: o projeto em curso na UM pensa nisso e tem
um proposito ultimo, depois do mapeamento a 7 municipios
do norte do paifs, que é de pensar uma estratégia global de

' Sobte o tema, para maiores desenvolvimentos, sobre as ex-
periéncias de Toronto, Viena, Munique, Lyon, Songdo, vd. Oliver
GASSMANN / Jonas BouM / Maximilian PArLMIE, Swart Cities. Intro-
ducing Digital Innovation to Cities, United Kingdom etc: Emerald Pub-
lishing, 2019, esp. 67-147.
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concretiza¢ao das cidades inteligentes portuguesas, um plano
ou uma Carta portuguesa para as cidades digitais. F aqui que
queremos chegar no nosso trabalho, na realidade, em junho
de 2023. No final de 2022, queremos apresentar um Codigo
de boas praticas para a transi¢do digital local.

1.3.

Antes, porém, a proposito do conceito de cidade inte-
ligentes, ja se percebe que usamos a expressao cidade inteli-
gente como sinénimo de cidade resiliente, cidade sustentavel
e cidade algoritmica. Dizer, em primeiro lugar, que definir a
cidade inteligente nao ¢ coisa facil e muito menos ¢é tarefa que
merega a pena exaurir, pois nao sera nunca encontrada uma
defini¢do consensual. E é por isso que existem tantos rankin-
g de cidades inteligentes e que apresentam ordenagoes tao
espantosas quanto diferentes, dependendo sobretudo dos in-
dicadores escolhidos, que é como quem diz dependendo das
unidades de medida que sejam usadas para tal medicdo.

Ainda assim falaremos do conceito de cidade inteligente'?.
E isto para dizer que a cidade inteligente, hoje, ndo é apenas
a cidade verde. A cidade ¢é verde, lembrando os designios de
cidades neutras do ponto de vista carbonico. Estas sao cidades
impacto zero do ponto de vista da mudanga climatica; sao ci-
dades que adotam politicas publicas que combatem a emissao
de gases com efeito de estufa. A cidade sustentavel ¢é a cidade
ecologica, amiga do ambiente, assenta em estruturas que fun-
cionam com energias renovaveis, que promove a gestao eficaz
de recursos naturais, da agua, que procura reduzir, reutilizar e
reciclar os lixos; tem espagos verdes de lazer e promove a mo-

12 Sobre este assunto, Isabel Celeste FoNsecA / Ana Rita
Prata, “Las ciudades inteligentes en Portugal”, 33-54.
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bilidade verde, o desporto, a vida na cidade proxima. A cidade
inteligente é, em suma, sustentavel, mas ¢ também segura. A
cidade ¢ segura, no sentido de cidade pensada para ser preca-
vida ou resiliente, em que a infraestrutura deva ser desenhada
a luz de propositos de seguranca e prevengao da criminalidade.
E igualmente no sentido de que esta pensada para reagir com
solucoes em casos de incidentes e catastrofes. A cidade inteli-
gente ¢ segura e resiliente, mas é também préxima.

A cidade proxima®, no sentido de cidade contruida dando
prioridade a mobilidade das pessoas e das coisas. E, por tanto,
nao ¢é apenas aquela que assenta em objetivos de proximidade,
seja no sentido de proximidade fisica, como saos as cidades de
20, 15 ou 5 minutos, em que tudo esta perto e pode ser alcan-
cado facilmente, ou que oferece solugdes de mobilidade urbana
verde, através meios carbonicamente neutros, como sao as trotine-
tes, as bicicletas, ou os transportes coletivos elétricos'.

Precisamente, Carlos MORENO fala deste conceito de cida-
des em 15 minutos e desenvolve esta ideia em busca do anzour des

1 A propésito destes modelos de cidades de proximidade, vd.
Isabel Celeste Fonseca / Rita Lopes, “A cidade inteligente e a des-
coberta da proximidade: A cidade em 15 minutos”, in Maria Miguel
CARVALHO / S6nia MOREIRA, coortd., E.Tec Yearbook, Governance &
Technology, ed., JusGov - Research Centre for Justice and Governan-
ce, School of Law / University of Minho, 2021, 75-93.

* A propésito destes modelos de cidades de proximidade, im-
porta configurar sobretudo o modelo de Carlos Moreno, designado
por “ville du quart d’heure”. Sobre o enquadramento cronoldgico
dos modelos de cidades de proximidade, sobretudo na América e
Asia, e sobre algumas experiéncias configuradas no panorama mun-
dial, vd. Isabel Celeste Fonseca / Rita Lopes, “A cidade inteligente
e a descoberta da proximidade: A cidade em 15 minutos”, in Matia
Miguel CARVALHO / Sénia MOREIRA, cootd., E. Tec Yearbook, Governance
& Technology, ed., JusGov - Research Centre for Justice and Gover-
nance, School of Law / University of Minho, 2021, 75-93.
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lienxc (amor pelo lugar), defendendo a transicao da “ville-monde”

para a “ville du quart d’heure”"

, acentuando ideias proximidade
urbanistica, de comunidade e de economia circular, reutilizacio
de espagos e a mobilidade verde. Com a pandemia Covid-19,
com os confinamentos, o trabalho remoto e a necessidade de
as pessoas se afastaram e permanecerem nas suas casas, bairros,
quarteiroes e ruas, daqui resultou a evidéncia do efetivo e real
funcionamento do modelo de cidade de proximidade. Conhecer
os vizinhos, manter bons vinculos com os lojistas, privilegiar os
artesaos, agricultores e lojas locais em detrimento dos grandes
supermercados, até participar em movimentos de voluntariado
criados por vizinhos, tudo isto culminou numa ideia de comu-
nidade, que ha muito tinha desaparecido em certas partes do
mundo, e de ligacao ao lugar. O impacto da pandemia Covid-19
foi inegavel e reforcou a funcionalidade do modelo de cidade
de proximidade, alterando o modo de potenciar o acesso aos
servicos nas ruas, quarteirdes ou bairros e, em dltima analise,
veio igualmente ajudar a alcancar as metas ambientais do Acor-
do de Paris'’. Para a sua implementacio, MORENO prop0s, numa
conferéncia TED", que se comece por “avaliar bem como usar
espago”. Depois, “importa conhecer que servicos estao dispo-
niveis nas imediagoes, nao apenas no centro da cidade, mas em
todas as imediagdes: profissionais de saude, lojas, artesaos, mer-

5 Sobre o tema, vd. Carlos MORENO, Droit de cité. De la “ville-
-monde” @ la ville du quart d’henre”, Paris: Editions de I"Observatoire,
2020. E também IDEM, Ve urbaine et proximité a benre dn Covid-19,
Paris: Editions de 'Observatoire, 2020.

' A Lei Europeia em matéria de Clima estabelece uma meta
climatica que vincula a UE a reduzir as emissoes liquidas de gases
com efeito de estufa (emissGes apds dedugdo das remogdes) em,
pelo menos, 55% até 2030, em comparacdao com valores de 1990.

7 Disponivel em <https://www.ted.com/talks/catlos_more-
no_the_15_minute_city/transcript#t-9058> [20.07.2022]
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cados, desportos, vida cultural, escolas, parques. Também im-
porta perguntar: como trabalhamos; porque é que vivo aqui e
trabalho tao longe”. Para repensar as cidades, MORENO indica
quatro principios: a ecologia; a proximidade; a solidariedade; e
a participacdo ativa dos cidadaos. O objetivo ¢ “tornar a vida
urbana mais agradavel, mais 4gil, mais saudavel e flexivel” '®.

As formas de aplicacao deste modelo nao fogem aos res-
tantes modelos de cidade inteligente e cidades de proximidade:
reducio do transito ao transformar as ciclovias em espagos de
lazer; novos modelos econémicos para estimular os negocios
locais, construir mais espagos verdes e converter infraestrutu-
ras existentes. Em suma, aproveitar todos os espagos da cida-
de na sua plenitude, a fim de que cada metro quadrado possa
ter objetivos diferentes e ser aproveitado para mais do que
uma func¢ao. Também no caminho para a descarbonizacao nas
cidades, os Bairros sao lugar para a revolucdo energética. Os
Bairros de Energia Positiva sao um ponto de passagem, no
qual a inovagao, as comunidades de energia renovavel e os
modelos de urbanismo de proximidade se podem encontrar e
transformar em territorios e servicos acessiveis'.

A cidade acessivel, que reune estas dimensoes e acrescenta
outras no sentido de que a cidade muscula a acessibilidade ou a
participagao. A cidade inteligente também tem de ser inclusiva
e participativa, e a acessibilidade aos servigos deve, portanto, in-
cluir e contemplar todos, idosos, mulheres, migrantes, com de-
ficiencia ou simplesmente os que possam ser mais vulneraveis.

Como se percebe estamos a mencionar alguns dos tragos
da cidade a alcangar em 2030, uma vez que essa realiza o 11.°
ODS da Agenda 2030-ONU: tornar as cidades e os aglome-

8 Sobre o tema, vd. Carlos MORENO, Droit de cité.

1 Sobte o tema, vd. Filipa CArRDOSO, “A Revolugio energé-
tica estd a chegar aos bairros”, Smart/ Cities, Cidades Sustentdveis 31
(abril-junho, 2021) 10-18.
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rados urbanos mais inclusivos, seguros, resilientes e susten-
taveis. “Nao deixar ninguém para tras” ¢ o lema da Agenda
2030 para o Desenvolvimento Sustentavel das Nagoes Unidas,
que também nos obrigada a pensar como deve combater-se
os fenémenos de exclusio digital, obrigando as iniciativas de
literacia digital dos mais vulneraveis, idosos, mulheres e zonas
rurais sem infraestrutura no acesso a rede.

1.4.

Segundo as Nag¢oes Unidas, e sobretudo nos termos do
seu programa Habitat, a boa urbanizac¢ao pode ajudar o mundo
a superar alguns dos seus principais desafios globais, incluindo
a pobreza, a desigualdade, a degradagiao ambiental, a mudanga
climatica, as fragilidades e o conflito. Alias, podemos dizer que
as cidades e as comunidades urbanas estio no centro dos 17
ODS. O ODS 11 esta ligado a tantos outros, senao vejamos:
uma cidade sustentavel ¢ aquela que visa a erradicagao da po-
breza (ODS 1); o combate a fome (ODS 2); promove a saude
e o bem estar da populagao (ODS 3); orienta para a realizagao
da igualdade em geral (ODS 10) e da de género, em particular
(ODS 5); recomenda o trabalho decente e o crescimento eco-
némico (OSD 8); acredita na inovagao e na ciéncia (ODS 9).

2. A transigao digital e a implementagido das cidades
inteligentes

Os designios das cidades sustentaveis estao no centro da
cidade inteligente, em suma. E a aplicagio das tecnologias de
informagao na cidade que cataliza as metas de sustentabili-
dade. O que queremos dizer é que a cidade inteligente pro-
move sustentabilidade através de iniciativas de transformacio
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urbana que agreguem planos de mobilidade verde; promove
solucoes de economia circular e de uso de energias limpas; re-
produz edificios energeticamente sustentaveis e a iluminagao
publica LED; implementa politicas de gestao de agua (com
reutilizagdo e aproveitamento), de gestao de residuos (com
redugio, reciclagem, reutiliza¢ao), bem como associa a sus-
tentabilidade a inovagdo, promovendo estruturas de inova¢ao
(laboratérios vivos e outros projetos, Hubs de inovac¢ao). Faz
isto tudo e faz mais, pois, agora acrescenta dose significativa
de tecnologias de informagao e comunica¢ao aos processos

para a prossecucao destes assuntos locais.
2.1.

O que queremos dizer, precisamente é que o conceito de
smart city surgiu ha duas décadas associado a questoes de sus-
tentabilidade e a gestio eficiente de recursos, surgindo tam-
bém relacionado com as preocupag¢oes de alteragao climatica
e, em particular, com a reducao das emissoes de carbono. Mas,
hoje o conceito de smart city esta sobretudo ligado a tecnologia
e a inovagao. A nova cidade inteligente faz impactar nas suas
estruturas e procedimentos o maximo potencial das high-tech,
assentando nas tecnologias de informagao e de comunicagao,
em soffware, algoritmos e ferramentas de inteligéncia artificial,
levamo-nos a antever aquilo que se chama a governanga algo-
ritmica ou governagao digital.

2.2.
A cidade digital oferece-se aos seus municipes em plata-

formas digitais, de maneira que, muito a semelhanca de pla-
taformas comerciais — Apple [tunes, Google Play — permite o
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contacto imediato entre si e os seus municipes, através de pla-
taformas e procedimentos digitalizados, diretamente ou atra-
vés de aplicagoes a descarregar para os respetivos swartphones.
E ja hoje e agora sao disponibilizados para download nas App
Store, Google Play e App Galery, App’s diversificadas permitindo
0 acesso a servicos locais totalmente digitalizados™.

A cidade digital permite a e.governance. E isto quer dizer que
a Autarquia dispoe de back-end data base systems, a comegar pela
implementacao da propria Website, que recolhe informagio, e
pela e.procedimentalizacdo que se faz sobretudo através de pla-
taformas digitais gerais ou especificas, proprias ou de uso em
linha, com interoperabilidade com plataformas de outras insti-
tuigbes, sendo possivel que a informagdo seja também cedida
, uma unica vez, only-once, tendo por base a conectividade en-
tre administragoes publicas, nacionais ou europeias. A decisao
surge também digitalmente, tantas vezes automatizada ou com
possibilidade de revisao, umas vezes para solucio em tempo
real outras vezes para implementagdao de politicas publicas a
médio e longo prazo. A decisao predectiva que a Al ja oferece a
governag¢ao publica local pode ser vantajosa para além daquilo
que ¢é a gestao dos territorios e do patrimonio.

A governacido publica local digital pode comegar por se
revelar na existéncia de um Website, que ndo seja apenas in-
formativo, devendo ser sobretudo interativo. Veja-se o que
acontece com o BUPI (Baleio Unico do Prédis), que é uma pla-
taforma que permite mapear, entender e valorizar o territorio
portugués. O Balcio Unico do Prédio nasceu ap6s o flagelo
dos incéndios de 2017 e permite identificar terrenos e prédios
rasticos. O Baleao Unico do Prédio (BUPI) permite as pessoas
proprietarias de prédios rusticos e mistos georreferenciar e

* Sobre o tema, vd. Jonathan REICHENTAL, Swart Cities for dum-
mies, Learning made easy, New Jersey / Canada: John Wiley & Sons /
Hoboken, 2020, 131-205, 208-244.
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registar gratuitamente as suas propriedades. Esta disponivel
online ou em qualquer balcao de atendimento nos municipios
aderentes. O BUP7 ¢ a solucao digital de identificagio e registo
da propriedade rustica e mista, que ja conta com a adesao de
141 Municipios. Interessante e no mesmo sentido ¢ também
perceber como funciona o regime do alojamento local. A ci-
dade digital oferece servigos digitais, fixando as proprias con-
di¢des de uso, obrigando a usar formularios normatizados,
para solicitar e obter decisoes, bens ou servicos?'.

2.3.

A cidade digital tem implementadas nas suas estruturas
sistemas inteligentes, para as mais diversas funcionalidades:
para o exercicio da cidadania participativa, participar em vota-
¢oes e procedimentos; para permitir obter informacao sobre
circuito de transportes publicos e compra online de bilhetes;
para obter informacao e proceder a comunicag¢ao de informa-
¢Oes. A cidade digital recolhe data sobretudo através de 10T,
servindo-se de sensores, camara (ou drones) para obter infor-
magao em tempo real sobre a qualidade do ar; o ruido ou o
estado do parque arbéreo; as condi¢oes de armazenamento
de lixos e residuos em contentores municipais; ou ainda a flui-
dez no transito ou a lota¢do de estacionamentos.

2.3.1.

A cidade digital serve-se de TIC, potenciando a imple-
mentacao de sistemas inteligentes®, para a seguranca, prote-

! Sobre o tema, para maiores desenvolvimentos, vd. Oliver
GASSMANN / Jonas Boum / Maximilian PArmir, Swart Cities, esp.
67-147, esp. 283-304.

* Um sistema inteligente é um sistema computacional que
tem alguma capacidade de aprender e consequentemente exibir
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¢do e socorro (relativas a pessoas, a pessoas e coisas, incendios,
e acidentes e outras ocorréncia), também para monitorizar
a mobilidade das pessoas e o transito, o estacionamento de
veiculos em lugares publicos, as cargas e descargas, a lotagao
do estacionamento pago, permitindo detetar em tempo real
o nimero de lugares disponiveis, bem como permite detetar
em tempo real estacionamento indevido ou a velocidade da
condugio de veiculos em certas faixas de rodagem.

Os sistemas inteligentes também sido aplicaveis a ilumina-
¢do publica; a gestao e monitorizagao de aguas, podendo estar
ao servico da prevencao de perdas de agua por mau acondicio-
namento da rede de saneamento. Pode ser aplicado ao arma-
zenamento e recolha de residuos e lixos; 2 monitorizacao da
qualidade do ar, e ao risco de ataque de vespas, por exemplo.

2.3.2.

A cidade digital tem governac¢ao inteligente assente no
modelo “DIKW” (Data-Information-Knowledge-W isdom): ou seja,
na escolha de decisoes a partir do modelo Piramide, tendo na
base a informacao ou dados, seguindo-se a analise de dados
tendo em vista a produc¢ao de conhecimento, e a seguir a de-
cisao futura, com ponderagao. A cidade digital tem centraliza-
¢ao de data e analisa-a de modo sincrono, num centro ou sala
de controle (Data governance board).

comportamentos adaptativos. Na verdade, a aplicacdo de sistemas
inteligentes nas cidades inteligentes pressupde normalmente a sen-
sorizacdo e a analise preditiva em algumas areas especificas, sendo
a mais comum a mobilidade urbana, o trinsito e estacionamento,
a gestdo e a monitorizagio de dguas, a iluminacdo publica, a gestdo
de lixos e residuos, a protecdo e seguranga, o controlo de entrada e
saida de turistas nas cidades e a gestdo de multiddes.
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A cidade digital é a que parte da recolha e analise de dados
para tomada de decisao em tempo real, sobretudo em areas de
transito; prote¢ao e socorro; parqueamento e outras ocorrén-
cias reportadas, ou para a escolha de politicas publicas a médio
e longo prazo, nos mais diversos dominios, como no planea-
mento urbano; no desenho de espagos verdes, ou na adog¢ao de
politicas locais atinentes a saide, edu¢ao ou turismo.

Portanto, a cidade digital é capaz de oferecer ferramentas
digitais, fixando as proprias condigoes de uso, obrigando a usar
formularios normatizados para solicitar e obter decisGes, bens
ou servigos, potenciando o exercicio da cidadania participativa,
como seja fixar as regras de participacdo on/ine em votagoes e
procedimentos, tal como ja acontece com muita regularidade a
proposito do orgamento participativo. A cidade digital garante
que o servico publico on/ine faz parte das rotinas das pessoas e
das empresas, de maneira que o cidadao pode obter informagao
sobre circuito de transportes publicos e pode consultar hora-
rios, a rede de transporte publico e pode especialmente com-
prar os bilhetes a partir de casa e acompanhar em tempo real o
circuito e tempo de espera do transporte a usar, sem sair do seu
lugar. A cidade digital permite também que as comunicagdes
sejam feitas digitalmente, podendo a leitura de consumos de
agua ou de ocorréncias diversas realizar-se através de um sim-
ples clicar, numa App descarregada num telemével®.

Pois bem, se as cidades inteligentes tém concretizadas
diversas iniciativas de sustentabilidade atinentes a mobilida-
de-estacionamento, a promogao de energias limpas, a ilumi-
nagao publica com base em sistema LED, a gestao de agua
(reutilizagdo e aproveitamento), a gestao de residuos (promo-

» Vd. Anders LISDORF, Demystifying Smart Cities. Practical Pers-
pectives on How Cities can Leverage the Potential of New Technologies,
Copenhagen: Apress, 2020, esp. 14-19, 73-103, 105-137, 175-195.
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vendo Reducio, Reciclagem e Reutilizagao), a verdade é que
os objetivos de sustentabilidade a alcancar em cada iniciativa
sao mais eficazmente conseguidos se estas forem acompanha-
das de TIC e da implementacdo de sistemas inteligentes para
cada uma dessas funcionalidades™.

Como se percebe a cidade digital alimenta-se de dados e
por isso mesmo, porque assenta em sistemas de recolha, trata-
mento e reutilizacao aberta de dados, ela oferece também perigo
para o titular de dados pessoais. A hard law e a soft law podem
impor-se como ordenagdes complementares neste quadro de

preocupacoes.
2. Metodologia

Nesta senda, procurou-se, antes de tudo o mais, avaliar o
grau de conformidade dos sete Municipios estudados com as
exigéncias decorrentes do Regulamento Geral sobre a Protecao

de Dados® e da Lei n.° 58.°/2019, de 8 de agosto® — ambos,

* Voltando a explicar, um sistema inteligente é um sistema
computacional que tem alguma capacidade de aprender e consequen-
temente exibir comportamentos adaptativos. Na verdade, a aplicacio
de sistemas inteligentes nas cidades inteligentes pressupbe normal-
mente a sensoriza¢ao e a analise preditiva em algumas areas especifi-
cas, sendo a mais comum a mobilidade urbana, o transito e estacio-
namento, a gestao e a monitorizagdo de aguas, a iluminac¢do publica,
a gestdo de lixos e residuos, a protecio e seguranca, o controlo de
entrada e saida de turistas nas cidades e a gestio de multiddes.

» Regulamento (UE) 2016/679 do Patlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a prote¢ao das pessoas sin-
gulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados (de ora em diante, abreviadamente designa-
do pela sigla «<RGPD», ou simplesmente como «Regulamentoy).

% Lein.° 58/2019, de 8 de agosto, que assegura a execugio, na
ordem juridica interna portuguesa, do RGPD (doravante, referen-
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lidos em conjugagdo com as pertinentes diretrizes, pareceres
e/ou otienta¢cdes emanadas pela Comissao Nacional de Pro-
tecao de Dados (no plano nacional) e pelo Comité Europeu
para a Proteciao de Dados (no plano europeu), mas também,
pelas autoridades de controlo de outros Estados-membros da
Unido, tais como a Agencia Espariola de Proteccion de Datos (Espa-
nha), a Commission Nationale de I'Informatique et des Libertés (Fran-
ca), a Garante per la protegione dei dati personali (1talia), a Autorité de
protection des données ou (Bélgica), ou a Autoriteit Persoonsgegevens
(Pafses Baixos), numa perspetiva juridico-comparada.

Para tanto, procedeu-se a implementagao de um ques-
tionario, em formato fisico e digital, destinado a recolher — e
posteriormente analisar — indicadores sobre quatro principais
eixos tematicos, a saber: (7) Servigos publicos: tratamento; (7z)
Condig¢oes de licitude para o tratamento de dados pessoais;
(iz7) Direitos dos titulares dos dados; e (7) gestao de risco.

3. Indicadores analisados
3.1. Servigos Publicos: Tratamento

Nestes termos, comegou por averiguar-se da estrutura
interno-organizacional dos Municipios supramencionados,
questionando-se se estas dispunham de uma unidade organica
dotada de competéncias especificas na area da protegao de
dados pessoais, e, e em caso positivo, qual a sua configuragao
(ndimero de membros e respetiva drea de formagao).

Por outro lado — e considerando o papel de irrefutavel
destaque assumido por tal figura, no quadro da nova logica

ciada pela nomenclatura «Lei de Protecio de Dados Pessoais», ou
apenas pela siga LPDP»).
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regulatéria instituida pelo RGPD e pela Lei n.° 58/2019%7 —
procurou indagar-se do cumprimento das entidades estuda-
das com as obrigacdes impostas pelo direito nacional e euro-
peu, relativamente a designac¢ao e posi¢ao do Encarregado da
Protegao de Dados. Em concreto, procurou obter-se resposta
para as seguintes interrogagoes:
a) Os Municipios designaram um Encarregado da Protecdo de
Dados, de acordo com o exigido pela alinea @) do n.° 1 do ar-
tigo 37.° do RGPD, lido em conjuga¢io com o n.° 1 do artigo

12.° da LPDP, bem como com a alinea ¢) do n.° 2 do artigo

12.° do mesmo diploma?*

b) Os Encarregados da Protecio de Dados das autarquias en-
contram-se envolvidos, de forma adequada e em tempo util,
em todas as questoes relacionadas com o dominio da prote¢ao

de dados pessoais, conforme expressamente determina o n.° 1

7 Nesse sentido, cfr. Grupo do Artigo 29.° para a Protecio de
Dados, “Orientagoes sobre os encarregados da proteciao de dados
(EPD)”, adotadas em 13 de dezembro de 2016, com a ultima reda-
¢do revista e adotada em 5 de abril de 2017, p. 5. Sobre a arquitetura
regulatdria em que se baseia 0 RGPD, e as principais alteracdes por
esta introduzida relativamente ao sistema da Ditretiva 95/46/CE, pot
este ultimo revogada, cfr., por todos, Joel A. ALvEs, O Novo Modelo
de Protegao de Dados Pessoais Enropen: da heterorregulagiao a autorregulacio
publicamente regnlada, Coimbra: Almedina, 2021, em especial 105 e ss.

# Recorde-se que, nos termos da referida alinea ) do n.° 1 do
artigo 37.° do RGPD, a designacido de um tal Encarregado é obri-
gatéria sempre gue esteja em causa o tratamento de dados pessoais
“efetuado por uma autoridade ou um organismo publico, excetuan-
do os tribunais no exercicio da sua fungio jurisdicional”. Ideia que
o artigo 12.° da LPDP refor¢a e aflora: (i) a montante, reiterando
que “(...) € obrigato6ria a designacao de encarregados de protecio de
dados nas entidades publicas (...)” (n.° 1); e a jusante, esclarecendo
que “entende-se por entidades publicas”, inter alia, ¢ para o que aqui
releva, “as autarquias locais (...)” (alinea ¢) do n.° 2).
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do artigo 38.° do RGPD, lido em articulagdo com as “Orien-
tacOes sobre os encarregados da proteciao de dados (EPD)”
do Grupo do Artigo 29.° para a Prote¢io de Dados”, recém-
-acolhidas pelo Comité Europeu para a Protecio de Dados™?

¢) Os Encarregados da Prote¢ao de Dados em causa dispbem
dos recursos (financeiros; materiais; humanos; etc.) neces-
sarios para um adequado desempenho das suas func¢oes, tal
como impde o n.° 2 do artigo 38.° do RGPD, lido igualmente
em conjugacdo com as sobreditas “Orientagdes sobre os en-
carregados da prote¢do de dados (EPD)” do Grupo do Artigo
29.° para a Protecao de Dados?

d) Os referidos Encarregados dispéem de condi¢oes que lhes
permitam desempenhar as func¢Ges para que foram designa-
dos com plena autonomia e independénciar® Em especial, é
assegurado que os mesmos (z) ndo recebem instrugoes relati-
vamente ao exercicio das suas fungdes, (%) nio podem ser des-
tituidos nem penalizados por exercerem essas mesmas fun-
¢Oes; e (ui) reportam diretamente ao mais alto nivel da direcio

dos Municipios, nos termos do n.° 3 do artigo 38.” do RGPD?

# Cfr. Grupo do Artigo 29.° para a Protecio de Dados,
“Orientages sobre os encarregados da protecio de dados (EPD)”,
adotadas em 13 de dezembro de 2016, com a dltima reda¢io revista
e adotada em 5 de abril de 2017. .

% Cfr. Comité Europeu para a Protec¢io de Dados, “Endot-
sement 1/2018”, 25 de maio de 2018.

31 Trata-se este de um aspeto determinante, uma vez que, con-
forme clarifica o considerando 97 do RGPD, os Encarregados da
Proteciao de Dados “sejam ou niao empregados do responsavel pelo
tratamento, deverdo estar em condigies de desempenbar as suas fungoes e atribuicies
com independéncia’ (nosso destaque). Ideia que, alias, o n.° 2 do artigo 9.°
da Lei n.° 58/2019, de 8 de agosto, reitera e reforea, ao estabelecer que
“independentemente da natureza da sua relagdo juridica, o Encarrega-
do de Protecao de Dados exerce a sua funcao com antonomia técnica perante a
entidade responsavel pelo tratamento on subcontratante’ (nosso destaque).
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E, ainda, que esses Encarregados da Protecio de Dados nio
exercem outras fungdes e atribuicoes — seja no Municipio ou
fora dele — que possam desembocar em conflitos de interes-
ses, conforme proibe o n.° 6 do artigo 38.° do RGPD?

3.2. Condigdes de licitude para o tratamento de dados
pessoais

Seguidamente — e ja no que tange ao segundo dos ei-
x0s tematicos acima enunciados —, procurou averiguar-se da
conformidade das atividades de tratamento de dados pessoais
desenvolvidas pelos Municipios com o principio da licitude.
Principio esse, o qual se encontra expressamente consagra-
do na alinea 4) do n.° 1 do artigo 5.° do RGPD™. E que se
projeta essencialmente na ideia, igualmente acolhida no n.” 2
do artigo 8.° da Carta dos Direitos Fundamentais da Unido
Europeia, segundo a qual quaisquer informagoes qualificaveis
como «dados pessoais» devem ser objeto de um tratamento
que tenha por base o consentimento da pessoa interessada ou outro
Jfundamento legitimo previsto por lei.

Desta sorte, comegou por questionar-se se os Municipios
estudados haviam implementado medidas técnicas e organizati-

72 Assim, e de acordo com tal preceito, na sua formulacio inte-
gral, quaisquer informacdes juridicamente qualificaveis como «da-
dos pessoais», na defini¢io constante do artigo 4.°/1 do RGPD, de-
vem necessariamente constituir “objeto de um tratamento /zito, leal
e transparente em relacdo ao titular dos dados” (nosso destaque).

» Nesse sentido, defendendo uma interpretagio restrita do con-
ceito de licitude inerente ao principio em questio, essencialmente iden-
tificada com o cumprimento com as condi¢bes de legitimidade previs-
tas nos artigos 6.° € 9.° do RGPD, de que se tratara com maior acuidade
de seguida, cfr. A. Barreto Menezes CORDEIRO, Direito da Protecio de Da-
dos: @ luz do RGPD e da 1ei n.° 58/ 2019, Coimbra: Almedina, 2020, 152.
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vas, com vista a garantir que as operagoes de tratamento de da-
dos pessoais por si desenvolvidas surgiam ancoradas numa das
condigdes de licitnde previstas no n.° 1 do artigo 6.° do RGPD*, e,
sempre que aplicavel, numa das derrogagies para situagies especificas
consagradas no n.° 2 do artigo 9.° do mesmo diploma®.

* Recorde-se que, de acordo com o preceito supramencio-
nado, uma operagdao de tratamento de dados pessoais apenas se
podera considerar licita se e na medida em que se encontre em causa,
pelo menos, uma das seguintes situacdes: (7) o titular dos dados
tiver dado o seu consentimento patra o tratamento dos seus dados
pessoais para uma ou mais finalidades especificas; (#) o tratamento
for necessario para a execu¢ao de um contrato no qual o titular dos
dados ¢ parte, ou para diligéncias pré-contratuais a pedido do titular
dos dados; (7) o tratamento for necessario para o cumprimento de
uma obrigacio juridica a que o responsavel pelo tratamento esteja
sujeito; (i) o tratamento for necessario para a defesa de interesses
vitais do titular dos dados ou de outra pessoa singular; (») o trata-
mento for necessario ao exercicio de func¢des de interesse publi-
co ou ao exercicio da autoridade publica de que estd investido o
responsavel pelo tratamento; (27) o tratamento for necessirio para
efeito dos interesses legitimos prosseguidos pelo responsavel pelo
tratamento ou por terceiros, exceto se prevalecerem os interesses
ou direitos e liberdades fundamentais do titular que exijam a pro-
te¢ao dos dados pessoais, em especial se o titular for uma crianga.

» A este propésito, importa no esquecer que o n.° 1 do artigo
9. do RGPD estabelece, enquanto regime-regra, a proibicao do tra-
tamento de dados pessoais que revelem a origem racial ou étnica, as
opinibes politicas, as convicgdes religiosas ou filoséficas, ou a filiagdo
sindical, bem como o tratamento de dados genéticos, dados biométri-
cos para identificar uma pessoa de forma inequivoca, dados relativos
a saude ou dados relativos a vida sexual ou orientagio sexual de uma
pessoa. Sem embargo, ponto ¢ que o n.° 2 do mesmo preceito preve,
ainda assim, a possibilidade de tal proibicao ser afastada, em determi-
nadas situacGes, nomeadamente: (2) se o titular dos dados tiver dado o
seu consentimento explicito para o tratamento desses dados pessoais
para uma ou mais finalidades especificas, exceto se o direito da Unido
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ou de um Estado-Membro previr que a proibi¢do a que se refere o n.”
1 nao pode ser anulada pelo titular dos dados; (%) se o tratamento for
necessario para efeitos do cumprimento de obriga¢Ges e do exercicio
de direitos especificos do responsavel pelo tratamento ou do titular
dos dados em matéria de legislacdo laboral, de seguranca social e de
protecdo social, na medida em que esse tratamento seja permitido
pelo direito da Unido ou dos Estados-Membros ou ainda por uma
convencio coletiva nos termos do direito dos Estados-Membros
que preveja garantias adequadas dos direitos fundamentais e dos in-
teresses do titular dos dados; (7) se o tratamento for necessario para
proteger os interesses vitais do titular dos dados ou de outra pessoa
singular, no caso de o titular dos dados estar fisica ou legalmente
incapacitado de dar o seu consentimento; (zz) se o tratamento for efe-
tuado, no ambito das suas atividades legitimas e mediante garantias
adequadas, por uma fundagio, associagdo ou qualquer outro orga-
nismo sem fins lucrativos e que prossiga fins politicos, filoséficos,
religiosos ou sindicais, e desde que esse tratamento se refira exclusiva-
mente a0s membros ou antigos membros desse organismo ou a pes-
soas que com ele tenham mantido contactos regulares relacionados
com os seus objetivos, e que os dados pessoais nao sejam divulgados
a terceiros sem o consentimento dos seus titulares; (») se o tratamento
se referir a dados pessoais que tenham sido manifestamente tornados
publicos pelo seu titular; (#7) se o tratamento for necessario a decla-
ragdo, ao exercicio ou a defesa de um direito num processo judicial
ou sempre que os tribunais atuem no exercicio da suas funcio juris-
dicional; (#7) se o tratamento for necessatio por motivos de interesse
publico importante, com base no direito da Unido ou de um Estado-
-Membro, que deve ser proporcional ao objetivo visado, respeitar a
esséncia do direito a protecdo dos dados pessoais e prever medidas
adequadas e especificas que salvaguardem os direitos fundamentais e
os interesses do titular dos dados; (27iz) se o tratamento for necessatio
para efeitos de medicina preventiva ou do trabalho, para a avaliacio
da capacidade de trabalho do empregado, o diagnéstico médico, a
prestacdo de cuidados ou tratamentos de sadde ou de agdo social
ou a gestdo de sistemas e servicos de saude ou de agdo social com
base no direito da Unido ou dos Estados-Membros ou por forca de
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Ademais, procurou ainda averiguar-se quais os funda-
mentos juridicos concretamente ja invocados pelas supra-
mencionadas entidades para a legitimacdo dessas mesmas
operagdes: seja nos casos em que estas incidissem sobre da-
dos pessoais de categorias gerais, seja nos casos em que estas
versassem sobre dados pessoais de categorias especiais.

3.3. Direitos dos titulares dos dados

Num plano diverso — e ja sob a égide do terceiro dos
eixos tematicos em analise —, procurou indagar-se do respeito
das entidades estudadas por todos os direitos reconhecidos
aos titulares de dados pessoais, nos termos dos artigos 12.° a
22.°do RGPD, quais sejam: (7) o direito de informacao; (%) o

um contrato com um profissional de satde, sob reserva das condi-
cOes e garantias previstas no n.° 3; (ix) se o tratamento for necessario
por motivos de interesse publico no dominio da satde publica, tais
como a protecdo contra ameacas transfronteiricas graves para a sau-
de ou para assegurar um elevado nivel de qualidade e de seguranca
dos cuidados de satde e dos medicamentos ou dispositivos médicos,
com base no direito da Unifo ou dos Estados-Membros que preveja
medidas adequadas e especificas que salvaguardem os diteitos e libet-
dades do titular dos dados, em particular o sigilo profissional; (x) se
o tratamento for necessario para fins de arquivo de interesse publico,
para fins de investigagdo cientifica ou histérica ou para fins estatisti-
cos, em conformidade com o artigo 89.°, n.° 1, com base no direito
da Unido ou de um Estado-Membro, que deve ser proporcional ao
objetivo visado, respeitar a esséncia do direito a protecdo dos dados
pessoais e prever medidas adequadas e especificas para a defesa dos
direitos fundamentais e dos interesses do titular dos dados.

% Para uma abordagem introdutoria sobre as disposicoes em
causa e as posic¢oes juridico-subjetivas que as mesmas reconhecem,
cfr., por todos, Joel A. ALves, O Novo Modelo de Protecio de Dados
Pessoais Enropen, 61 e ss.
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direito de acesso; () o direito de retificacdo; () o direito ao
apagamento dos dados (diteito a ser esquecido)’’; () o ditreito
a limitacao do tratamento; (7) o direito a portabilidade dos
dados; (vz7) o direito de oposicao; (viiz) o direito a nao ficar
sujeito a nenhuma decisdo tomada exclusivamente com base
no tratamento automatizado de dados pessoais, incluindo a
defini¢ao de perfis, que produza efeitos na sua esfera juridica
ou que o afete significativamente de forma similar.

Destarte, comegou por questionar-se os Municipios so-
bre a existéncia de politicas e procedimentos internos, susce-
tiveis de garantir, facilitar e promover o exercicio das referidas
posi¢oes juridico-subjetivas, por parte das pessoas singulares
a quem estas respeitem.

Paralelamente, procurou ainda — e sempre que aplicavel
— aferir-se qual o numero médio de pedidos dirigidos as autar-
quias, nos ultimos vinte e quatro meses, com vista ao exercicio
de cada uma dessas posi¢oes juridico-subjetivas, bem como
qual o prazo médio de resposta das pessoas coletivas publicas
territoriais em causa a essas mesmas solicitacoes.

3.4. Gestao de risco

Finalmente — ja ao nivel do quarto e ultimo dos eixos
tematicos acima apresentados —, procurou averiguar-se da
conformidade dos Municipios com as obriga¢oes decorrentes

7 Sobre o sentido e alcance deste direito, cfr. Joel A. ALVES,
“O «direito ao apagamento dos dados (direito a ser esquecido)» e as
suas limitacGes no ambito do tratamento de dados pessoais na In-
ternet por parte das AdministracGes Publicas”, in Isabel Celeste M.
Fonskca, coord., Governagao Pitblica Digital, Smart Cities e Privacidade,
Coimbra: Almedina, 148 e ss., em especial, 149-155.
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dos artigos 24.° e ss. do RGPD, lidos em conjuga¢ao com o
n.° 2 do artigo 5.° do mesmo diploma®.
Em concreto, procurou obter-se indicadores suscetiveis
de dar resposta as seguintes interrogagoes:
a)Os Municipios dispdem de «Politicas de Protecdo de Dados
Pessoais»?” Em caso afirmativo, estas sio periodicamente re-
vistas e atualizadas? Se sim, com que frequéncia?
4)Os Municipios implementam, tanto no momento da defini¢ao
dos meios do tratamento como no momento do proprio tra-
tamento, as medidas técnicas e organizativas adequadas, com

vista aplicar com eficicia os pertinentes principios em maté-

* Recorde-se que, de acordo com este ltimo preceito, impen-
de sobre o responsavel pelo tratamento o 6nus nao s6 de garantir,
mas também de poder a todo o tempo comprovar a conformidade
com as pertinentes disposicdes do RGPD (principio da responsabilida-
de). Circunstancia que, nos termos do n.° 1 do artigo 24.° do mes-
mo diploma, o obriga a implementar todas as medidas técnicas e
organizativas que se afigurem adequadas, segundo uma abordagem
baseada no risco, para atingir esse desiderato — como sejam, nomea-
damente, as previstas nos artigos 25.° (Protecdo de dados desde a
concecio e por defeito); 28.° (Subcontratante); 30.° (Registo de ati-
vidades de tratamento); 32.° (Seguranca do tratamento); 33.° (Noti-
ficagao de uma violagao de dados pessoais a autoridade de controlo;
34.° (Comunicag¢io de uma violagdo de dados pessoais ao titular dos
dados); e 35.° (Avaliacdo de impacto sobre a prote¢do de dados); to-
dos do RGPD. Para mais desenvolvimentos, cfr., por todos, Joel A.
ALVES, O Novo Modelo de Protegao de Dados Pessoais Eunropen, 110 e ss.

* Note-se que, muito embora o RGPD nio estabeleca, de fot-
ma expressa, qualquer obrigacdo quanto a adogdo deste tipo de ins-
trumentos, o n.° 2 do artigo 24.° do mesmo diploma deixa, ainda as-
sim, claro que, “caso sejam proporcionadas em relagdo as atividades
de tratamento, as medidas a que se refere 0 n.° 1 [leia-se, as destinadas
a garantir € comprovar a conformidade com o RGPD, nos termos ja
aqui explicados| incluem a aplicagdo de politicas adequadas em maté-
ria de protecao de dados pessoais pelo responsavel pelo tratamento”.
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ria de protecdo de dados pessoais — como seja o principio da
minimizac¢io dos dados — e a assegurar que as atividades que
pretendem desenvolver cumprem com 0s requisitos previstos
no RGPD e respeitam os direitos dos titulares dos dados?*’

¢) Os Municipios implementam medidas técnicas e organizativas
para assegurar que, por defeito, apenas sdo tratados os dados
pessoais necessarios para cada finalidade especifica? Em es-
pecial, é assegurado que, por defeito, os dados tratados nio
sao disponibilizados, sem interven¢ao humana, a um nimero
indeterminado de pessoas?*!

d)Os Municipios tomam diligéncias, previamente a contratacao
de subcontratantes, com vista a assegurar que estes oferecem
garantias suficientes de execucdo de medidas e organizativas
adequadas em matéria de protecio de dados pessoais?? E,
bem assim, garantido que essas contratagoes sio reguladas por
contrato ou por outro ato normativo, ao abrigo do direito da
Unifo Europeia ou dos seus Estados-Membros, que respeitem
os requisitos formais e substanciais impostos pelo RGPD?*

¢) Os Municipios dispdem de um registo, onde se encontrem
documentadas as atividades de tratamento de dados pessoais
desenvolvidas sob a sua tesponsabilidade?™ Em caso afirma-
tivo, qual o nimero de aproximado de atividades identificadas
nesse registo? B quais as informagdes nele documentadas?

/) Os Municipios colocam em pratica medidas técnicas e organi-
zativas adequadas, de modo a garantir que os dados pessoais
pelos quais sdo responsaveis sdo tratados de uma forma que

garanta a sua seguranca, incluindo a protecio contra o seu

* Cfr. n.° 1 do artigo 25.° do RGPD.
1 Cftr. n.° 2 do artigo 25.° do RGPD.
# Cfr. n.° 1 do artigo 28.° do RGPD.
# Cfr. n.° 3 do artigo 28.° do RGPD.
# Cfr. n.° 1, 1.* parte, do artigo 30.° do RGPD.
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tratamento nao autorizado ou ilicito e contra a sua perda, des-
truicao ou danificacio acidental?*®

£) Os Municipios proporcionam aos seus trabalhadores e agen-
tes formacao na area da protecio de dados pessoais? Se sim,
com que frequéncia? E quais os contetdos abordados?

£)Os Municipios procedem a realizacio de uma Avalia¢io de Im-
pacto sobre a Proteciao de Dados sempre que um certo tipo de
tratamento, em particular que utilize novas tecnologias, for sus-
cetfvel de implicar um elevado risco para os direitos e liberdades
das pessoas singulares? Em especial, os Municipios procedem
a realizacdo de uma Avaliacio de Impacto sobre a Protecao de
Dados sempre que se encontrem preenchidas as condi¢cdes pre-
vistas no n.° 3 do artigo 35.° do RGPD e/ou no Regulamento
n.° 1/2018 da Comissdo Nacional de Protecio de Dados?

7) Os Municipios dispéem de politicas e procedimentos internos,
com vista a responder a incidentes de seguranc¢a que constituam
violagbes de dados pessoais? Em especial, os Municipios tém
implementadas politicas e procedimentos internos para assegu-
rar que, sempre que aplicavel, essas violagoes sao notificadas a
Comissao Nacional de Proteciao de Dados, nos termos do arti-
g0 33.° do RGPD, e, bem assim, comunicadas aos titulares dos

dados, nos termos do artigo 34.° do mesmo diploma?
4. Balango e perspetivas

Conforme expetavel, a andlise dos indicadores supra-
mencionados veio revelar a existéncia de substanciais assime-
trias entre os Municipios estudados, no que diz respeito ao
cumprimento com os pertinentes principios e regras contem-
plados no RGPD e na LPDP.

# Cfr. n.° 1 do artigo 32.° do RGPD, lido em conjugacio
com a alinea f) do n.° 1 do artigo 5. do RGPD.
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Efetivamente, ainda que se tenham identificado proble-
mas de caricter transversal a generalidade das autarquias* — e
o mesmo se haja verificado quanto a alguns dos seus pontos
fortes’ —, a verdade é que o grau de maturidade evidencia-
do por quatro das entidades em questao, neste especifico do-
minio, se apresentou significativamente superior ao das duas
restantes (revelando-se especialmente notério o fosso entre
estas ultimas e o Municipio que deu mostras de se situar num
estadio de desenvolvimento mais avangado).

Como quer que seja, merece, ainda assim, nota o facto
de, mesmo as autarquias com maiores fragilidades terem evi-
denciado indicadores bastante positivos em multiplos capitu-
los — muito particularmente, quando colocados em perspetiva
com a realidade conhecida de outras pessoas coletivas publi-
cas nacionais, com natureza e caracteristicas semelhantes®.

* Caso paradigmatico prende-se com as dificuldades eviden-

ciadas pelos Municipios no tocante a invoca¢ao dos fundamentos
juridicamente mais adequados para a legitimacdo das operagdes de
tratamento de dados pessoais desenvolvidas sob a sua responsa-
bilidade. Todavia, ¢ de salientar a existéncia de outras fragilidades
comuns, como sejam as relacionadas com a satisfag¢do do direito
de informacio dos titulares dos dados ou com o cumprimento
com os principios da protecido de dados desde a concecido e por
defeito. Isto, apenas para citar alguns exemplos.

¥ Exemplo do exposto, é o que sucede em relagio ao cum-
primento com as obriga¢des impostas pelo RGPD em dominios
como (7) a Seguranga do Tratamento (artigo 32.°), (#) a Notifica-
¢ido de Violagbes de Dados Pessoais a Autoridade de Controlo
(artigo 33.°) ou (#z) a Comunicac¢do de Violagdes de Dados Pes-
soais aos Titulares dos Dados (artigo 34.°). Tudo, exigéncias que
as referidas autarquias mencionaram trespeitar, sem exce¢io.

* Pense-se, desde logo, no que sucede em relacio a obri-
gacio de designagdo de um Encarregado da Protecio de Dados,
nos termos da alinea 2) do n.° 1 do artigo 37.° do RGPD, lido em
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Resumo: O que quer que seja ou venha a ser a cidade do futu-
ro, seja mais do tipo verde-sustentavel ou mais digital-TIC, aquilo
que ¢ absolutamente importante é que, por um lado, a cidade seja
desenhada a partir das pessoas e para as pessoas que nela habitam,
devendo estas ser colocadas no centro das opgdes dos tecnélogos,
dos politicos e dos juristas. Por outro lado, e porque a cidade inteli-
gente de hoje se identifica necessariamente aplicacdo da tecnologia
na governacio e territério e comunidades altamente inteligentes,
que ndo dispensam sensores, radares, drones, cimaras e outros ins-
trumentos de 1oT, importa que o problema da protecio de dados
pessoais se considere como problema emergente e de enorme risco.
Afinal, e esquematizando matematicamente o problema: mais tec-
nologia traduz mais absor¢ido de dados (pessoais) e desta equagao
resultam riscos para os cidaddos. Necessariamente falamos de uma
nova sociedade de risco.

Palavras-chave: cidades inteligentes; Governac¢io Publica local
digital; dados pessoais; indicadores de protecao de privacidade

Smart Cities and the Protection of Personal Data: Some Reflections
on the Project’s Indicators «Smart Cities and Law,
E.Governance and Rights:

Contributing to the Definition and Implementation of
a Global Strategy for Smart Cities»

Abstract: Whatever the city of the future is or will be, be it more

of the green-sustainable type or more digital-ICT, what is absolutely
important is that, on the one hand, the city is designed from the
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people and for the people who live in it, and they should be placed
at the centre of the choices of technologists, politicians and jurists.
On the other hand, and because today’s smart city necessarily iden-
tifies the application of technology in governance and territory and
highly intelligent communities, which do not dispense with sensors,
radars, drones, cameras and other IoT instruments, it is important
that the problem of personal data protection be considered as an
emerging problem of enormous risk. After all, and schematising the
problem mathematically: more technology means more absorption
of (personal) data and from this equation result risks for citizens. We
necessarily speak of a new risk society.

Keywords: smart cities; Public Local e.governance; personal data
privacy protection indicators
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