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Resumo

A presença ubíqua das redes sociais faz com que estas sejam plataformas ideais para a disseminação

de notícias, mas quando o conteúdo destas notícias é falso estas podem pôr em risco a privacidade

digital de um utilizador. A disseminação de notícias nas redes sociais é principalmente feita com base

em relações de confiança e confiabilidade entre os utilizadores, estas relações estão então diretamente

ligadas com o poder de disseminação de um utilizador. A partilha e compartilha das notícias nas redes

sociais é atualmente feita por utilizadores e contas bot, a disseminação das notícias falsas por bots põem

a privacidade digital dos utilizadores das redes sociais em risco.

De forma a ter a recolher dados que pudessem ser livremente manipulados foi utilizado a ferramenta

”FakeNewsNet”, esta permitiu que fosse criado um dataset com os dados recolhidos da rede social Twit-

ter. De forma a melhor compreender as redes de disseminação das notícias, os dados recolhidos foram

aplicados ao ”Community Health Assessment Model”, este modelo é baseado nos modelos epidemioló-

gicos, e que permite obter dados sobre a disseminação das notícias nas redes sociais entre utilizadores e

dentro de comunidade ou ”echo chambers”. Os dados contidos no dataset foram também aplicados ao

”Botometer”, um modelo supervisionado de deteção de contas bot no Twitter, em que as contas dos dis-

seminadores de notícias foram analisadas. Com os resultados obtidos dos modelos aplicados, é medido

o impacto das contas bot na disseminação das notícias. O impacto das contas bot para a disseminação

das notícias é entre 2,9% a 6,9% na disseminação de notícias dentro de comunidades e nas notícias falsas

contribuem entre 2,8% a 0,7% na disseminação entre utilizadores, sendo que estas contas correspondem

entre 0,272% a 0,296% da população que dissemina as notícias. Utilizando os dados dos dataset foi tam-

bém feita uma análise de como as notícias são disseminadas. A análise foi feita em duas partes, uma

parte foi dedicada às publicações e as relações que os utilizadores têm com contas bot e a outra parte

foi dedicada ao poder de disseminação dos utilizadores. A partir da análise foi identificado que as contas

bot desempenham um papel maior na disseminação das notícias falsas.

Utilizando esses dados são propostas medidas de modo a que os utilizadores consigam se proteger

da influência das contas bot.

Palavras-chave: Poder Disseminação, Fake News, Bots, Redes Sociais, Modelos Epidemiológicos
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Abstract

The ubiquitous presence of social networks makes them ideal platforms for spreading news, but when

the content of this news is fake, it can put a user’s digital privacy at risk. The dissemination of news on

social networks is mainly done based on trust and trustworthiness relationships between users; these

relationships are then directly linked with the dissemination power of a user. The bot users and accounts

currently do the sharing and resharing of news on social networks, and the dissemination of fake news by

bots puts the digital privacy of social network users at risk.

To collect data that could be freely manipulated, the tool ”FakeNewsNet” was used, which allowed

the creation of a dataset with the data collected from the social network Twitter. To better understand

the news dissemination networks, the collected data was applied to the ”Community Health Assessment

Model”, which is based on epidemiological models and allows to obtain data about the dissemination of

news on social networks between users and within communities or ”echo chambers”. The data contained

in the dataset was also applied to the ”Botometer”, a supervised Twitter bot account detection model,

in which the accounts of news disseminators were analyzed. With the results obtained from the applied

models, the impact of bot accounts on news dissemination is measured. The effect of bot accounts on

news dissemination is between 2.9% and 6.9%on news dissemination within communities. On fake news,

they contribute between 2.8% and 0.7% to dissemination among users, and these accounts correspond

between 0.272% and 0.296% of the news disseminating population. An analysis of how the news is spread

was also performed using the dataset data. The study was done in two parts. One was dedicated to the

publications and the relationships that users have with bot accounts, and the other was to the users

dissemination power. From the analysis, it was identified that bot accounts play a more significant role in

disseminating fake news.

Using this data, measures are proposed so that users can protect themselves from the influence of

bot accounts.

Keywords: Dissemination Power, Fake News, Bot Identification, Social Networks, Epidemiological Models
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Glossário

Bot É uma aplicação de software concebido para simular ações humanas.

Dataset Um conjunto de dados ou ”dataset” é uma colecção de dados normalmente tabula-

dos.

Fact-Checking Verificação de um algo apresentado como um facto.

Fake News Fake news ou notícias falsas são uma forma de imprensa que consiste na distribuição

deliberada de desinformação ou boatos via jornais, televisão, rádio, ou ainda online,

como nas redes sociais. Este tipo de notícia é escrito e publicado com a intenção de

enganar, a fim de se obter ganhos financeiros ou políticos.

Machine Learning Machine Learning é um subcampo da engenharia e da ciência da computação que

evoluiu do estudo de reconhecimento de padrões e da teoria de aprendizagem com-

putacional em inteligência artificial. Utilizando algoritmos é possível criar modelos

que vão aprendendo com os erros e assim fazendo previsões.

xv



Siglas

ABM Agent-Based Model ou Modelo Baseado em Agentes

API Application Programming Interface

CNN Convolutional Neural Networks

CSV Comma-separated values

JSON JavaScript Object Notation

LSTM Long Short-Term Memory

ML Machine Learning

TSM Trust in Social Media

URL Uniform Resource Locator

xvi



C
a
p
ít

u
lo

1
Introdução

1.1 Motivação

Num mundo em que cerca de 4,95 mil milhões de pessoas tem acesso a internet, o que corresponde a

59% da população mundial, tem existido proporcionalmente um aumento de utilizadores com acesso às

redes sociais, sendo que de momento as redes sociais contêm cerca de 4,62 mil milhões de utilizadores

ativos. 1

A presença quase onipresente das redes sociais na vida dos seus utilizadores, faz com que estas

sejam plataformas ideais para a disseminação de notícias. As notícias partilhadas variam muito no seu

conteúdo e na sua generalidade, não impõem risco para os utilizadores das redes sociais, mas quando o

conteúdo destas notícias é falso, as notícias podem pôr em risco a privacidade digital de um utilizador.

O risco à privacidade digital que as notícias falsas impõem para o utilizador é um risco diferente do

normalmente associado com a privacidade digital. Normalmente os riscos que as redes sociais apresen-

tam a privacidade digital de um utilizador estão associados com o risco dos dados privados do utilizador

serem expostos, como por exemplo a sua morada ou número de cartão de crédito, mas com as notícias

falsas este risco é menos literal. Neste caso as notícias falsas põem em risco outros fatores para além dos

dados privados do utilizador, uma notícia falsas pode influenciar um utilizador nos seus pensamentos e

formação de opiniões, o que pode levar até a afetar diretamente na tomada de decisões do utilizador na

vida real, como por exemplo as notícias falsas em relação as vacinas, em que caso o utilizador acredite

na notícia falsa pode pôr a vida deste em causa. Dado estes novos riscos é preciso medidas que possam

proteger os utilizadores das redes sociais.

A disseminação de notícias nas redes sociais é principalmente feita com base em relações de confi-

ança e confiabilidade entre os utilizadores, estas relações são importantes dado que ditam a eficácia da
1https://www.statista.com/statistics/617136/digital-population-worldwide/
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informação ser disseminada numa rede social e então estão diretamente ligadas ao poder de dissemina-

ção de um utilizador [30][53]. As relações de confiança e confiabilidade também levam os utilizadores

a criarem comunidades dentro das redes de disseminação, estas comunidades são muitas vezes cria-

das sem intencionalidade, mas são extremamente eficazes na disseminação de notícias, dado que os

constituintes dessas mesmas têm normalmente relações altas de confiança e confiabilidade entre si. Este

fenómeno tem o nome de ”echo-chambers”, este fenómeno normalmente está associado com a dissemi-

nação de notícias falsas, mas estão presentes em todas as cadeias de disseminação independentemente

do conteúdo partilhado, dado que a criação destas comunidades apenas depende das relações entre os

utilizadores.

Um outro factor que têm ganho maior relevância na disseminação de notícias é a utilização de contas

bot. As contas bot no Twitter funcionam utilizando a API do Twitter, que permite fazer a maior parte das

mesmas tarefas que uma conta ”normal” consegue fazer. Depois da conta ter sido criada por um humano,

este pode utilizar a API do Twitter para automatizar a sua atividade no Twitter (fazer publicações, retweets,

etc). A utilização da API do Twitter tem os seus positivos e os seus negativos, por um lado permite a

criação de contas bot legítimas, que apenas funcionam para a partilha de notícias de jornais ou blogs,

mas também permite o surgimento de contas bot mal intencionadas [13].

As utilizações deste tipo das contas bot mal intencionadas são diversos, mas o seu objectivo final tende

a ser influenciar um utilizador, neste caso de uso estas contas imitando o comportamento humano e criam

ou compartilham uma publicação que contém uma notícia falsas, com o objectivo de aumentar o alcance

da notícia ou dar a aparência para um utilizador de que a notícia partilhada é verdadeira, para este efeito

são utilizadas um número considerável de contas de forma a um utilizador menos atento acredite que está

em contacto com uma notícia verdadeira, dado que aparentemente existe um conjunto de utilizadores que

validam naquela notícia e assim influenciando o utilizador a acreditar na notícia falsa. Estas interações dos

utilizadores com as contas bot podem levar ao utilizador a criar relações de confiança e confiabilidade com

um utilizador que dissemina notícias falsas e assim aumenta o poder de disseminação deste utilizador, ou

até pode criar essas mesmas relações com a conta bot, dando então poder de disseminação a conta bot.

As relações novas do utilizador para além de trazerem riscos para ele, podem também trazer riscos para

os utilizadores que fazem parte da comunidade digital em que o utilizador se insere. É então importante

quantificar o impacto que estas contas bot têm na disseminação de notícias e encontrar medidas que

possam mitigar o seu impacto.

De forma a melhor compreender as diferenças entre as notícias falsas e as verdadeiras e o impacto

das contas bot na disseminação das notícias é necessário efectuar a recolha de dados referentes a

disseminação das notícias, esse dados serão então armazenados num ”dataset” para posteriormente

serem analisados. A recolha dos dados será feita utilizando ferramentas que permite extrair dados das

publicações, como FakeNewsNet [67][68][69].

Para encontrar diferenças entre as redes de disseminação das notícias verdadeiras e das falsas, estas

serão tratadas como se fossem doenças epidemiológicas, isto deve-se ao facto de a disseminação das

notícias e a disseminação das doenças epidemiológicas terem semelhanças [28], este tipo de aplicação
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posteriormente foi também utilizado, mas com a disseminação de rumores entre humanos [6] [10]. As

semelhanças são principalmente associadas aos comportamentos que levam uma doença epidemiológica

a espalhar-se pela população [6], uma doença epidemiológica é passada de um doente infectado para uma

pessoa que tenha estado em contacto com ela, sendo que as pessoas mais próximas do infectado, como

família ou amigos, têm um maior risco de serem infectadas e transmitirem a doença para outras pessoas

próximas delas. No caso da disseminação das notícias nas redes sociais o mesmo comportamento é

encontrado, um utilizador a partilhar uma notícia falsa põem em risco os seus seguidores, os seguidores

agora ”infectados” com a notícia falsas podem partilhar esta com os utilizadores próximos deles, criando

assim cadeias de contacto. Enquanto que as cadeias de contacto das doenças doenças epidemiológicas

são baseadas num contacto físico, as cadeias de contacto das noticias depende nas relações de confiança

e confiabilidade entre os utilizadores, é nestas relações que a diferenciação entre as notícias falsas e

as verdadeiras é encontrada, nas notícias falsas existe uma maior confiança e confiabilidade entre os

utilizadores o que levam estas a serem mais ”infecciosas”, dado que existe uma maior probabilidade da

notícia ser partilha entre os utilizadores. Ou seja, como nas redes de disseminação de notícias falsas os

utilizadores têm uma maior confiança e confiabilidade entre eles, os utilizadores que disseminam essas

notícias têm assim um maior poder de disseminação e impõem um maior risco para os utilizadores que

estão em contacto com estes.

É então com estas semelhanças que os dados recolhidos com as notícias serão aplicados a modelos

epidemiológicos, estas aplicações foram feitas e apresentaram bons resultados [54] [52] [28]. Com os

dados obtidos com estas aplicações é pretendido encontrar factores que diferenciam as notícias e também

tentar perceber o impacto das contas bot na disseminação das notícias.

De forma a identificar as contas bot serão utilizados algoritmos já existentes de identificação de contas

bot, com uma preferência para algoritmos de aprendizagem supervisionada, dado que os comportamentos

das contas bot estão em constante evolução e tentam ativamente não serem detectados pelos algoritmos

existentes [84]. Os algoritmos de aprendizagem supervisionada apresentam a vantagem de terem uma

maior facilidade em conseguir adaptar-se melhor a estas alterações, dado que recebem as opiniões dos

utilizadores em relação à classificação que os algoritmos fornecem. Com os dados fornecidos por estes

modelos é pretendido perceber melhor impacto e função que estas contas bot têm na disseminação de

notícias.

Para além das análises feitas pelos modelos epidemiológicos, os dados recolhidos também serão

processados de forma a encontrar diferenças entre as notícias falsas e as verdadeiras, compreender a

função das contas bot na disseminação das notícias e perceber os riscos que o poder de disseminação

pode ter para a privacidade digital de um utilizador.

1.2 Questões de Investigação

Dadas as implicações apresentadas na secção acima 1.1 surgem então as questões a que o trabalho

pretende responder com o seu desenvolvimento:
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• Como é que a utilização de modelos de identificação de bots nas redes sociais em conjunto com

os modelos epidemiológicos resulta numa melhor identificação das notícias falsas?

Esta questão pretende responder se a identificação das contas bot e a análise do impacto que

estas contas têm na disseminação das notícias em conjunto com os resultados obtidos a partir

dos modelos epidemiológicos, é possível obter uma melhor identificação em relação à veracidade

da notícia.

• Qual é o impacto dos bots na disseminação de notícias falsas?

Com os dados obtidos e a partir da análise dos mesmo e com auxílio dos modelos epidemiológicos,

quantificar qual é o impacto das contas bot na disseminação das notícias e como é que estas contas

impactam a disseminação das notícias.

• Com os resultados obtidos, como é que um utilizador de redes sociais consegue-se proteger melhor

da influência dos disseminadores de notícias falsas?

Utilizando os resultados obtidos da identificação dos bot, dos modelos epidemiológicos aplicados

às notícias e a análise dos dados recolhidos, que medidas é que podem ser tiradas destes dados

de forma ao utilizador se conseguir proteger da influência dos disseminadores de notícias falsas.

• Que medidas de protecção da integridade intelectual dos utilizadores poderão ser tomadas pelas

redes sociais com os resultados obtidos?

Como na questão acima, com os resultados obtidos que medidas as redes sociais podem utilizar

para melhor protegerem a integridade intelectual dos seus utilizadores. A integridade intelectual

refere-se algo que foi abordado na secção acima 1.1, mas que se refere ao facto de que as notícias

falsas põem em risco os utilizadores em outros factores para além dos dados privados, uma notícia

falsas pode influenciar um utilizador nos seus pensamentos e formação de opiniões, o que pode

levar até a afetar diretamente na tomada de decisões do utilizador na vida real, como por exemplo

as notícias falsas em relação as vacinas, em que caso o utilizador acredite na notícia falsa pode

pôr a vida deste em causa.

1.3 Estrutura do Documento

O documento está estruturado em seis capítulos, incluindo este capítulo. Os dois primeiros capítulos,

capítulo 1 ”Introdução” e o capitulo 2 ”Revisão da Literatura”, dedicam-se a fazer uma introdução e

enquadramento ao trabalho, nestes capítulos são debatida as razões e questões quemotivaram o trabalho,

é feito um levantamento de trabalhos relevante para o desenvolvimento do trabalho e as melhorias que o

trabalho apresentam em relação às soluções existentes.

No capítulo 2 ”Revisão da Literatura”este é dividido em seis seções: seção 2.1 ”Modelos Epidemioló-

gicos”, em que são apresentados diferentes modelos epidemiológicos que podem ser aplicado a dissemi-

nação de informação; a seção 2.2 ”Identificação de Contas bot nas Redes Sociais”, onde são debatidos
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os modelos e técnicas de deteção contas bot ; seção 2.3 ”Recolha de Dados nas Redes Sociais”, em que

são apresentados formas de como pode ser feita a recolha dos dados das redes sociais; a seção 2.4 ”Iden-

tificação das Notícias Falsas nas Redes Sociais”, são apresentados e debatidos os modelos existentes de

identificação das notícias falsas; secção 2.5 ”Trabalhos Relacionados”, nesta secção são apresentados

trabalhos que também eles tenta identificar o poder de disseminação das contas bot e as diferenças e

melhorias que este trabalho apresenta em relação aos trabalhos relacionados, e a seção 2.6 ”Análise do

Estado de Arte”, que funciona como uma conclusão para o capítulo.

Os tres seguintes capitulos, capitulo 3 ”Dataset”, capitulo 4 ”Escolha de Modelos” e o capítulo 5

”Aplicação dos Modelos Selecionados e Cálculo do Poder de Disseminação”, focam-se no desenvolvimento

do trabalho e recolha de dados de forma responder às questões de investigação.

No capítulo Dataset são apresentadas as razões pela necessidade de ser feita uma recolha de dados,

como esta recolha foi feita e os dados que foram recolhidos. O capítulo é composto por duas seções:

seção 3.1 ”Dataset” e seção 3.2 ”Dados Recolhidos”. A secção ”Dataset” descreve como foi feita a

recolha dos dados e a estrutura do dataset, enquanto que a secção ”Dados Recolhidos” apresenta os

dados que foram recolhidos e é feita uma apreciação crítica dos mesmos.

No ”Escolha de modelos”são debatidos os diferentes modelos epidemiológicos aplicáveis a identifi-

cação das notícias falsas e os modelos aplicáveis a identificação das contas bot no Twitter. O capítulo é

composto por três seções: seção 4.1 ”Modelos Epidemiológicos aplicados à detecção de notícias falsas”,

seção 4.2 ”Modelos de detecção de ”bots”no Twitter” e seção 4.3 ”Modelos selecionados”. Nas secções

”Modelos Epidemiológicos aplicados à detecção de notícias falsas”e ”Modelos de detecção de ”bots”no

Twitter”são debatidos os diferentes modelos considerados e é feita a escolha de um desses modelos,

na secção ”Modelos selecionados”são apresentadas as razões pela qual os modelos escolhidos foram

selecionados.

”Aplicação dos Modelos Selecionados e Cálculo do Poder de Disseminação”5 é um capítulo em que

é abordado a aplicação dos modelos selecionados, o cálculo do impacto das contas bot na disseminação

das notícias, e o cálculo do poder de disseminação. O capítulo é dividido em três seções: seção 5.1 ”Apli-

cação dos Modelos Selecionados”, secção 5.2 ”Poder de Disseminação e as Contas Bot”, e secção 5.3

”Medidas de Prevenção dos Utilizadores Contra a Disseminação de Notícias Falsas”. A secção ”Aplica-

ção dos modelos e recolha de dados”é apresentada como foi feita a aplicação do modelo ”Botometer”e

”Community health assessment model”, e como foi feita a aplicação dos resultados do ”Botometer”no

”Community health assessment model”. Na seção ”Poder de Disseminação e as Contas Bot”, onde é

apresentado os impacto das contas bot na disseminação das notícias, é feita uma análise a disseminação

das notícias e o poder de disseminação dos utilizadores nas redes de disseminação das notícias.

O último capítulo é o capítulo 6 ”Conclusão”, que faz um resumo do trabalho feito e apresenta o

trabalho futuro e os problemas encontrados durante o desenvolvimento.
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1.4 Plano de Investigação

O plano de investigação está dividido em 5 diferentes eventos: levantamento de literatura Relevante, levan-

tamento dos requisitos para o desenvolvimento do(s) programa(s), desenvolvimento e concretização do

pipeline de processo e análise adequado ao problema, desenho e desenvolvimento da solução e escrita

do documento da dissertação. Os eventos representam todos os diferentes passos necessários para o

desenvolvimento das soluções para as questões de investigação.

O plano de investigação pode então ser visualizado pelas tabelas e diagrama de Gantt seguintes:

Tabela 1.1: Plano de investigação, com os eventos e data de início e fim de cada tarefa

Evento Data Início Data Fim
1 - Levantamento de literatura Relevante 16/10/2020 15/01/2021

2 - Levantamento dos requisitos para o desenvolvimento do(s) programa(s) 10/12/2020 15/02/2021
3 - Desenvolvimento e concretização do pipeline de processo e análise adequado ao problema 15/02/2021 25/03/2021

4 - Desenho e desenvolvimento da solução 25/03/2021 20/07/2021
5 - Escrita do documento da dissertação 05/03/2021 27/12/2021

A tabela 1.1 é composta por três colunas evento, data do início do evento e data do fim do evento.

Cada evento é identificado por um número.

1

2

3

4

5

0 100 200 300 400 500

  Duração (em dias)

)

Figura 1.1: Diagrama de Gantt do plano de investigação

O diagrama 1.1 representa os eventos e a duração dos mesmos em dias. O eixo 𝑦 é composto pelos

números que identificam cada evento, como pode ser visualizado na tabela 1.1, o eixo 𝑥 representa os

eventos em espaço temporal e em duração de dias.
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2
Revisão da Literatura

De forma a melhor abordar as questões de investigação referidas no 1º capítulo, foi necessário efetuar

um estudo do estado da arte. O capítulo ”Revisão da Literatura”foca-se no levantamento das áreas que

foram consideradas relevantes para a realização do trabalho, essas áreas sendo:

• Modelos epidemiológicos - Esta área foi selecionada dada a aplicação destes modelos a redes

de disseminação de rumores e notícias nas redes sociais, esta área também permite medir a

vulnerabilidade que os utilizadores têm de se ”enfeitarem”com um rumor ou notícia, o que assim

podem permite compreender o impacto das contas bot na disseminação das notícias falsas. A

utilização destes modelos também permite a identificação e diferenciação das notícias falsas das

verdadeiras.

• Identificação de contas bot nas redes sociais - Dada a necessidade de compreender o impacto das

contas bot na disseminação das notícias nas redes sociais e de como a identificação das contas bot

pode levar a uma melhor identificação das notícias falsas, isto leva a esta área ter de ser analisada.

• Recolha de dados nas redes sociais - De forma a se obterem dados que possam ser aplicados aos

modelos selecionados houve o interesse de se analisar esta área. Também a recolha de dados que

possam ser manipulados livremente e que fossem recentes, é algo desejável para os modelos que

foram selecionados.

• Identificação das Notícias Falsas nas Redes Sociais - Como uns dos objetivos é melhor compreender

como a identificação das contas bot pode levar a uma melhor identificação das notícias falsas e

o impacto das contas bot na disseminação das notícias falsas. Um melhor estudo dos diferentes

modelos existentes na identificação das notícias falsas foi feito.

• Trabalhos Relacionados - Apesar da área do cálculo do poder de disseminação dos utilizadores

nas redes sociais e o impacto que as contas bot podem ter para a sua privacidade ser um pouco

7
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nicho, existem um conjunto de trabalhos nesta área e assim torna-se interessante o seu estudo e

identificação de como este trabalho se diferencia dos outros já existentes.

Este estudo foi feito de forma a melhor compreender as diferentes áreas que irão ser abordadas ao

longo do desenvolvimento, o estudo é importante de forma a levantar possíveis abordagens que possam

vir a ajudar na resolução dos problemas que irão surgir.

2.1 Modelos Epidemiológicos

Os modelos epidemiológicos têm sido estudados desde do início do século 20 [60][61][62], e desde de

então tem sofrido melhorias [34] [32] [25] e alterações [3] de forma a melhor modelarem a disseminação

de doença epidemiológicas e também em outras aplicações. Estes modelos tenta fazer uma projeções

de como uma doença epidemiológica se vai propagar de forma a ajudar os cientistas a medir o possível

risco da doença para a população, os modelos utilizam dados estatísticos relativos a doença em conjunto

com modelos matemáticos de forma a calcularem o risco de propagação.

Nesta tese os modelos epidemiológicos utilizados ou referidos serão principalmente os comporta-

mentais em vez dos ABMs (agent-based models ou modelos baseado em agentes), isto deve-se a maior

simplicidade e menor necessidade de poder computacional dos modelos comportamentais e também

ao facto dos ABMs receberem críticas em relação a simplificar e fazerem assumpções irrealistas [71]

[70]. Dentro dos modelos comportamentais existem diferentes tipos de modelos que categorizam os in-

tervenientes em diferentes tipos de estados/comportamentos, o modelo mais simples e básico é o SI em

que simplesmente existem dois comportamentos possíveis, ou S (suscetível) ou I (infeccionado), em que

suscetível são os intervenientes susceptíveis a contrair a doença, e infeccionado são os intervenientes

infectados. Dada a simplicidade do modelo SI, este modelo não é muito utilizado, mas é a base para os

outros modelos comportamentais.

Dentro dos modelos epidemiológicos, há modelos mais aplicados do que outros, um dos modelos

mais comuns no contexto da modelação das doenças epidemiológicos e ainda utilizado nesse mesmo

contexto [35][66][85], e que já foi aplicado a disseminação das notícias é o modelo SIR [74], em que o SI

tem o mesmo significado que no modelo SI referido acima, mas adiciona o comportamento R (Removido),

este comportamento corresponde a um interveniente que tenha sido removido, porque este ou ganhou

imunidade a doença ou morreu. Um outro modelo comum e que também já foi aplicado ao caso de uso é

o SIS [74][28], que mais uma vez utiliza a base do SI, mas adiciona o S (suscetível), este comportamento

corresponde ao facto de que nas doenças epidemiológicas os utilizadores depois de terem sido infectados,

este podem voltar a contrair a doença.

Um dos modelos epidemiológicos, menos comuns é o modelo SEIZ[26], este modelo usa a base SI e

adiciona dois outros comportamentos: E (exposto) e Z (cético). O comportamento ”exposto” corresponde

a alguém que foi exposto à doença, mas ainda está numa fase em que não sabe se está infetado com a

doença ou não, o comportamento ”cético” corresponde a alguém que esteve em contato com a doença
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mas não a disseminou. Este modelo já foi aplicado à disseminação das notícias nas redes sociais com

melhores resultados do que SIS ou SIR [28].

2.2 Identificação de Contas Bot nas Redes Sociais

Na identificação de contas bot nas redes sociais existem alguns modelos que podem ser aplicados a

identificação deste tipo de contas no Twitter. Os modelos existentes baseiam na utilização de técnicas de

Machine Learning (ML) em conjunto com datasets recolhidos das redes sociais, os datasets são depois

utilizados com as diferentes técnicas de Machine Learning, de forma a criar um modelo que consiga

classificar se uma conta é bot ou não.

Dentro das técnicas de ML utilizadas na detecção de contas bot existe uma maior preferência para

a utilização de algoritmos de ML supervisionados [84], para este tipo de técnicas são necessários data

sets extensos, estes data sets contêm contas que estão identificadas como bot e contas identificadas

como normais. A identificação destas contas é normalmente feita por humanos [78], por métodos au-

tomatizados, como por exemplo métodos baseados em ”potes de mel”[38], ou com uso a botnets que

exibem comportamentos suspeitos [18]. Um problema com a identificação das contas bot é a falta de

consenso no que define uma conta como bot numa rede social, isto torna-se ainda mais difícil nas contas

que demonstram tanto comportamento humano como de bot, em que até investigadores experientes da

área não conseguem discriminar facilmente. Independentemente das dificuldades, os data sets criados

incluem um grande conjunto diferente de contas bot, usando as identificações das contas é possível criar

modelos funcionais [65] [16].

De forma aos modelos criados identificarem de forma mais concreta as contas bot é necessária uma

identificação das características principais que constituem uma conta bot. Em geral são consideradas 6

categorias de características que diferenciam uma conta bot de uma conta normal [76]: metadados da

conta, metadados dos ”amigos”da conta, as redes de partilha das publicações da conta, conteúdo e o

tipo de linguagem utilizado pela conta nas suas publicações, os sentimentos expressos pelas publicações

da conta (tentar compreender melhor os sentimentos expressos, como por identificar mensagens de

ódio a partir das publicações, como por exemplo em ”Hate speech classification in social media using

emotional analysis”[43]), e os padrões temporais da conta. No caso dos modelos supervisionados, depois

da extração e processamento das características que definem uma conta bot, estas são fornecidas aos

modelos supervisionados para treino, os modelos depois de treinados são usados para avaliar contas

desconhecidas ao modelo.

A maior parte dos modelos tentam detetar as contas bot no nível da conta, com base nas caracterís-

ticas da conta e as publicações da conta, mas existem modelos que utilizam uma abordagem baseada

em deep neural networks no contexto da long short-term memory (LSTM) [36], esta arquitectura explora

o conteúdo e os metadados para detectar se uma conta é bot no nível da publicação. Para isso, as

características são extraídas dos metadados da conta e fornecidos como dados auxiliares ao LSTM de
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aprendizagem profunda que processa a publicação. O modelo então consegue prever se uma publicação

foi feita por uma conta bot ou não.

Apesar dos modelos supervisionados serem eficientes na identificação de contas bot na maior parte

das situações, eles têm problemas na identificação de contas bot sociais coordenadas que publicam con-

teúdo gerado por humanos [15] [12], dado que essas contas bot quando analisadas individualmente não

apresentam um comportamento suspeito. Para identificar as contas bot sociais coordenadas é necessário

recolher dados em relação a sua coordenação, o que apenas se torna disponível depois da atividade de

múltiplas contas bot é considerada. Para responder a esta dificuldade modelos não supervisionados são

utilizados, nos primeiros modelos propostos combinavam várias características via distância euclidiana,

sendo depois aplicados algoritmos de cluster ou algoritmos de deteção de comunidades [2] [44]. Noutra

modelo o conteúdo das publicações é codificado num conjunto de símbolos, sendo depois consideradas

as semelhanças entre os conjuntos de símbolos para identificar contas bot [14]. Há também modelos não

supervisionados, que utilizando dados temporais, como data e hora das publicações, tentam identificar

contas que publicam em sincronia, sugerindo então que estas possam ser contas bot [11] [12]. Apesar

destes modelos não supervisionados terem a vantagem de considerarem o que as contas têm em se-

melhante, em vez do que as distingue, eles também têm a desvantagem de ter que considerar números

quadráticos de pares de contas no pior caso [84].

A utilização dos modelos supervisionados então torna-se preferível, dada que estes são melhores na

identificação das contas bot apenas utilizando os dados disponíveis da conta, para uma aplicação efici-

ente de modelos não supervisionados seria necessário a recolha de um grande conjunto de publicações

feitas pela conta e também comparar essas publicações com outras de conteúdo semelhantes, de forma

a corretamente identificar se é uma conta bot ou não. O que tornava a identificação das contas bas-

tante mais complexa e difícil, sendo que a vantagem que os modelos não supervisionados têm sobre os

supervisionados, é mais situacional do que facilmente generalizada.

2.3 Recolha de Dados nas Redes Sociais

A recolha de dados nas redes sociais é um fator importante para aplicação dos modelos de identificação

de notícias falsas, identificação das contas bot e o cálculo do poder de disseminação. Apesar da existência

de vários datasets públicos, em muitos casos estes já têm alguma idade e tornam difícil a identificação

das contas bot e a identificação de notícias falsas, pois podem haver contas de utilizadores que podem

ter sido removidas pela rede social ou eliminadas pelo utilizador, o que levaria a se obter resultados que

não refletem a 100% a disseminação da notícia, outro factor a ter em conta é que os datasets podem não

conter todos os dados necessários para as aplicações que estes iriam ser usados. Estes factores levam a

que seja necessário efectuar a recolha de dados mais atuais.

Para recolher os dados necessários das redes sociais é necessário que seja possível ter acesso aos

dados referentes à disseminação das notícias, das principais redes sociais foi escolhido o Twitter, pois

existe um maior número de ferramentas que permitem a recolha de dados e análise dos mesmos. Então
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a recolha foi feita apenas no Twitter, de forma a recolher os dados é utilizada a API do Twitter em conjunto

com ferramentas de data mining. As ferramentas para a recolha de dados utilizam o Python em conjunto

com módulos desenvolvidos para a recolha de dados utilizando a API do Twitter, isto permite que os

dados referentes a publicações que partilharam uma determinada notícias possam ser recolhidos, com

a recolha da publicação também é possível obter dados da conta que partilhou a notícia e saber quem

compartilhou a publicação. Com os dados da conta é possível recolher quem são seus seguidores e

as contas que esta conta segue, tornando assim possível identificar relações de “amizade” entre os

utilizadores. Dentro destes requerimentos existe uma ferramenta que permite a extracção dos dados

desta forma, FakeNewsNet [67], esta ferramenta permite recolher dados com base num URL de uma

notícia que lhe for fornecido e recolhe dados referentes às publicações e aos utilizadores que fizeram

essas publicações.

2.4 Identificação das Notícias Falsas nas Redes Sociais

Para identificação e distinção entre as notícias falsas e as verdadeiras, existem um conjunto de abor-

dagens diferentes, umas que utilizam os modelos epidemiológicos e dados reais da disseminação de

notícias, outras abordagens que preferem uma análises estatísticas de dados referentes a disseminação

das notícias e ainda abordagens que utilizam técnicas de machine learning.

Nos modelos epidemiológicos aplicados à identificação de notícias falsas, existem diferentes tipos de

abordagens. Em algumas abordagens são utilizados diretamente modelos epidemiológicos [74][28][41],

nestes casos os modelos epidemiológicos já existentes como por exemplo SIS ou SIR, são aplicados a

disseminação das notícias. Esta aplicação é feita tratando a disseminação da notícia como se fosse uma

doença epidemiológica, para isso são recolhidos dados referentes a disseminação de notícias falsas e

verdadeiras, esses dados são depois tratados e analisados de forma a poderem ser utilizados nos modelos

epidemiológicos. Com os resultados obtidos a partir dos modelos epidemiológicos, é possível diferenciar

e identificar as notícias falsas das verdadeiras. Outras abordagens usam modelos epidemiológicos como

base, mas criam modelos mais adaptados para a disseminação das noticias nas redes sociais [54] [52]

[73]. Nestes modelos ou são feitas algumas pequenas alterações aos modelos epidemiológicos de forma

a estes estarem mais adaptados ao novo contexto a que estes são aplicados [73], ou então apenas usam

parte da lógica existente nos modelos epidemiológicos, mas criam modelos relativamente diferentes ao

esperado de um modelo epidemiológico convencional [54] [52].

Utilizando métodos estatísticos na disseminação das notícias é também possível distinguir entre as no-

tícias falsas e verdadeiras [79]. Para este tipo de identificação é necessário um grande número de dados,

para isso é necessário utilizar datasets existentes e também recorrer a recolha de dados da dissemina-

ção das notícias nas redes sociais. Os dados depois de recolhidos são analisados em diferentes campos,

como o número de utilizadores que entraram em contacto com a notícia, a velocidade a que a notícia é

disseminada, o alcance da disseminação da notícia, etc. As análises são feitas fazendo distribuições e

utilizando algoritmos de estatística.
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A aplicação de técnicas de machine learning é uma das abordagens mais populares para a identifi-

cação de notícias falsas nas redes sociais, mas dependendo da técnica de machine learning aplicada as

abordagens podem ser muito diferentes entre si. Algumas abordagens preferem fazer uma análise de da-

dos recolhidos sobre a disseminação das notícias nas redes sociais utilizando técnicas de data mining [68]

[45], como o ”processamento de língua natural”(PLN) aplicado ao texto das publicações ou a utilização

de convolutional neural networks (CNN) ao conteúdo visual das publicações, como imagens ou vídeos,

de forma a identificar os sentimentos expressos na publicação. Estas técnicas permitem uma análise

profunda das características que diferenciam as publicações que contêm notícias falsas ou não, as carac-

terísticas analisadas podem ser por exemplo o tipo de linguagem utilizado, os padrões de disseminação

da publicação ou as contas dos utilizadores.

Outras abordagens preferem a aplicação de modelos de classificação de machine learning, estas

técnicas permitem obter resultados precisos sem a necessidade de criar um modelo de raiz para a clas-

sificação das notícias falsas, para isso são identificadas características que o modelo precisa analisar

e utilizar para desenvolver classificações [17]. Alguns exemplos da aplicação das técnicas de machine

learning neste contexto são: a utilização de Recurrent Neural Networks [39] para a identificação das notí-

cias falsas, aplicação de modelos baseados em redes neurais convolucionais [86] ou até a utilização de

Recursive Neural Network [40] para este mesmo propósito.

A utilização de modelos epidemiológicos foi feita dada a vantagem de conseguir medir também a

influência em diferentes níveis, que as contas bot podem ter na disseminação das notícias nas redes

sociais.

2.5 Trabalhos Relacionados

Dentro da área em estudo existem um conjunto de trabalhos que relacionam a disseminação das notícias

falsas nas redes sociais por contas bot e a sua relação e/ou impacto nos utilizadores destas redes, mas

nenhuma das propostas existentes tenta utilizar os modelos de identificação de notícias falsas baseados

em modelos epidemiológicos de forma a tentar compreender o impacto das contas bot na disseminação

das notícias falsas e o risco que essa contas apresentam para os utilizadores.

Alguns trabalhos utilizam modelos de machine learning para identificar a disseminação de rumores

e notícias falsas por grupos organizados [55] [78]. No ”Detecting and Tracking Political Abuse in Social

Media”[55] são utilizados modelos de machine learning de forma a identificar indivíduos e organizações

com motivações políticas, que utilizam múltiplas contas controladas centralmente para criar a aparência

de existir um apoio generalizado a um candidato ou opinião pública. O modelo sugerido utiliza recursos

topológicos e características baseadas no conteúdo recolhido utilizando crowdsourcing de redes de difu-

são de informações no Twitter, para detectar a disseminação de rumores ou informações falsas numa

fase inicial.

O ”Detection of Promoted Social Media Campaigns”[78] é um modelo com a mesma motivação, mas em

vez de analisar as redes de disseminação de um URL, este trabalho prefere analisar as publicações com
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base na utilização de ”hashtags” de forma a identificar assim as possíveis redes de disseminação, esta

escolha é justificada dada que a partir ”hashtags” é possível aumentar o alcance de uma publicação,

pois o algoritmo do Twitter promove as ”hashtags” mais populares durante um determinado período de

tempo.

Ambos os trabalhos apresentaram um modelo que consegue distinguir entre publicações feitas por uti-

lizadores e as publicações feitas por grupos ou pessoas organizadas com um bom grau de sucesso,

mas ”Detection of Promoted Social Media Campaigns”[78] identifica dificuldades em distinguir redes de

disseminação política legítimas das mal intencionadas.

Um dos trabalhos relacionados tenta compreender a relação que os utilizadores das redes sociais tem

com as contas mal intencionadas [19], neste trabalho é estudada a influência e interações que os utiliza-

dores têm com conteúdo extremista, propaganda terrorista e campanhas de radicalização, com o objectivo

de desenvolver uma ferramenta que analisa dados em tempo real e consiga detectar contas ”extremis-

tas”, prever os utilizadores que vão interagir com contas ”extremistas” e também prever os utilizadores

com maior probabilidade de consumirem conteúdo ”extremista”. De forma a criarem a ferramenta foram

recolhidos dados do Twitter, os dados continham 3395901 tweets recolhidos de 25538 contas identifi-

cados pelo Twitter como contas pertencentes a grupos terroristas e 29193267 tweets de utilizadores que

interagiram com as contas identificadas como pertencentes a grupos terroristas. Os dados foram depois

fornecidos a modelos de machine learning para classificarem 3 categorias de características diferentes,

no total são 52 características distintas distribuídas pelas 3 categorias. Das 3 categorias definidas uma

delas é ”estáticas da rede”, nesta categoria é abordada a difusão de informação entre utilizadores nas

redes sociais a partir de retweets e menções em tweets, utilizando os retweets e as menções em tweets é

possível fazer ligações diretas entre os utilizadores e assim compreender possíveis utilizadores que estão

em contacto contas ”extremistas”ou que consomem conteúdo ”extremista”. O trabalho conclui identifi-

cado que das 52 características, 11 delas tem um maior imapcto na detecção de contas ”extremistas”e a

possível detecção de interações com conteúdo ”extremista”, sendo que essas características estão mais

associadas com a categoria das ”estáticas da rede”.

Apesar de não estar relacionado diretamente com as notícias falsas ou contas bot existem paralelos que

podem ser feitos entre ambos, nomeadamente a utilização de dados do Twitter, análises a rede de dis-

seminação de dados, a tentativa de compreensão de como informações inflamatórias se disseminam

e influenciam os utilizadores das rede sociais e como contas mal intencionadas podem influenciar os

utilizadores das redes sociais.

”Social bots distort the 2016 U.S. Presidential election online discussion”[5] estuda a influência que as

contas bot tiveram na discussão política em torno das eleições presidenciais de 2016 nos Estados Unidos

da América. O trabalho foca-se principalmente numa análise estática de dados recolhidos do Twitter em

relação às eleições presidenciais de 2016, com a utilização do ”Botometer”[65] [16] para a identificação

das contas bot, com os resultados obtidos é concluído que as contas bot não interagem muito com utiliza-

dores a partir de comentários, isto é justificado pela incapacidade das contas bot estudadas conseguirem

imitar comportamento humano. Mas quando são analisados os ”retweets” a publicações, os utilizadores
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fazem ”retweets” à publicações de contas bot com o mesmo rácio que fazem ”retweets” à publicação de

utilizadores reais, indicando assim que estas contas são tão eficazes a disseminar informação como um

humano, o que pode levar a trazer riscos para os utilizadores das redes sociais.

Apesar dos trabalhos existentes tocarem em alguns dos tópicos que serão abordados, nenhum dos

trabalhos existentes utiliza os modelos epidemiológicos, aplicados à detecção de notícias falsas nas redes

sociais, de forma a melhor compreender o impacto das contas bot na disseminação de notícias falsas

nas redes sociais. Com a utilização dos modelos epidemiológicos aplicados à detecção de notícias falsas

como o sugerido em ”Evaluating Vulnerability to Fake News in Social Networks: A Community Health

Assessment Model”[54] é a possibilidade de medir o impacto das contas bot na disseminação entre

utilizadores dentro e fora das comunidades em que se encontram, e dessa forma melhor compreender o

poder de disseminação das contas bot e as relações que estas têm com os utilizadores das redes sociais.

2.6 Análise do Estado de Arte

Com base nas secções anteriores e considerando os objectivos traçados para o trabalho na seção 1.2,

atualmente existem ferramentas e trabalhos desenvolvidos que permitem o desenvolvimento de soluções

para as questões levantadas.

O estudo feito as áreas dos modelos epidemiológicos e da identificação das notícias falsas nas redes

sociais, permitiu melhor compreender como estas duas áreas se consegue conciliar, e de como a aplicação

dos modelos epidemiológicos na identificação das notícias falsas nas redes sociais é uma vertente viável

e aplicável que apresenta bons resultados como por exemplo ”Evaluating Vulnerability to Fake News in

Social Networks: A Community Health Assessment Model”[54] e ”Epidemiology inspired framework for

fake news mitigation in social networks”[52].

A análise dos diferentes modelos de identificação de contas bot nas redes sociais permitiu que concluir

que a utilização de um modelo supervisionado, com um maior foco na análise da conta em si do que no

nas redes de partilha, seria a melhor aplicação para este caso, dado que para uma aplicação eficiente

de modelos não supervisionados seria necessário a recolha de um grande conjunto de publicações feitas

pela conta e também comparar essas publicações com outras de conteúdo semelhantes, de forma a

corretamente identificar se é uma conta bot ou não.

Para a recolha de dados nas redes sociais ficou evidente que um maior foco seria dado à rede social

Twitter, dado o suporte existente para a recolha de dados que esta plataforma fornece e as ferramentas

desenvolvidas pela comunidade para esse mesmo efeito.

Comparando com o trabalho relacionado existente, este apresenta uma nova perspectiva na medição

do impacto da disseminação de notícias por contas bot nas redes sociais, em que com a utilização de

modelos epidemiológicos aplicados à disseminação de informação será possível medir o impacto destas

contas a diferentes níveis, entre utilizadores e dentro de comunidades, o que é algo que os modelos

anteriormente propostos não conseguem fazer.
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A criação de uma estrutura de dados existiu, pois era necessário obter dados que pudessem ser livremente

manipulados, então isto levou a criação de um dataset. Neste capítulo serão abordadas as razões emmais

detalhe e o porquê da necessidade da criação do dataset, como foi feita a recolha de dados, as ferramentas

utilizadas e como foram organizados os dados.

3.1 Dataset

O dataset foi criado com base na necessidade de recolher um conjunto de dados recentes da disseminação

de notícias nas redes sociais que pudessem ser livremente manipulados. Também existia o risco de que

a utilização de dados que não fossem atuais pudesse comprometer a identificação de dados das contas

bot, dado que estas contas podem ter sido banidas da rede social e assim seria impossível fazer a sua

identificação.

De forma a se conseguir criar um dataset das redes de disseminação das notícias nas redes sociais,

é necessário ter acesso aos perfis dos utilizadores, verificar se publicaram ou partilharam a notícia e

também obter alguns dados pessoais como os seus seguidores e as contas que seguem, mas nem todas

as APIs das redes sociais permitem que isto seja feito, deixando apenas o Twitter como a única em que se

consegue recolher dados desta forma. Então o dataset foi construído apenas com dados obtidos a partir

da API do Twitter.

A partir da API do Twitter é possível obter um conjunto de dados que foram úteis para o projecto,

como recolher perfis dos utilizadores, pesquisar e obter dados de publicações com base em palavras ou

frases chave, obter os números de identificação (ids) dos seguidores de um perfil e os ids das contas que

este utilizador segue, recolher as publicações mais recentes de um utilizador, etc...

O levantamento de notícias verdadeiras e falsas utilizando webjornais que façam fact-checking como o
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Politifact 1 ou Snopes 2, isto foi feito para que a decisão da veracidade ou não da notícia não dependesse

de uma decisão feita pelo trabalho, mas sim de uma instituição independente ao mesmo.

O dataset recolhido contém 17 notícias, sendo 8 das notícias falsas e as restantes 9 são verdadei-

ras. Entre as 17 notícias foram recolhidos dados de 43,490 utilizadores que participaram ativamente na

disseminação de notícias nas redes sociais e foram contabilizados 27,026,621 utilizadores que estiveram

em contacto com as notícias recolhidas.

3.1.1 Recolha dos Dados

A recolha dos dados inicialmente focou-se na identificação de artigos de fact-checking, esta decisão foi

feita de forma a que a determinação da veracidade da notícia não dependesse de uma decisão tomada

pelo projeto, e também para que esta seja feita por um órgão mais reputáveis. A identificação é feita

utilizando websites para o efeito como Politifact 3 ou Snopes 4. A partir dos artigos de fact-checking é

possível obter-se um url que redirecciona para a notícia que está a ser avaliada, com esse url é possível

fazer uma recolha das publicações e partilhas feitas pelos utilizadores no Twitter.

A recolha foi feita utilizando o ”FakeNewsNet”. O ”FakeNewsNet”5[67][68][69] foi um projecto desen-

volvido com o objectivo de criar um dataset que pudesse ser utilizado para o estudo dos comportamento

das notícias falsas nas redes sociais, infelizmente com a idade do dataset, cerca de 3 anos, faz com que

este não seja desejável para a aplicação que iria ter neste trabalho. O ”FakeNewsNet” também contém

uma ferramenta em Python que permite recolher dados referente a uma ou várias notícias contidas no

dataset da ferramenta, dada a necessidade de se obter dados atuais o dataset existente não foi utilizado,

então apenas foi utilizada a ferramenta de recolha de dados. Esta ferramenta foi escolhida dado o seu

funcionamento simples e a maneira organizada e bem estruturada em que armazena os dados recolhidos.

A ferramenta para obter dados lê um ficheiro CSV, o ficheiro contém dados com o url da notícia, titulo da

notícia e os ids dos tweets em que a notícia foi partilhada.

A ferramenta do ”FakeNewsNet” em si também foi alterada de modo a se adaptar às necessidades

do projecto, nomeadamente a criação de um script em Python que com o url de uma notícia é possível

obter os ids do tweets que partilharam aquela notícia. Depois dos dados serem recolhidos, estes são

inseridos no ficheiro CSV para depois serem rastreados, também foi alterada a maneira como os dados

são recolhidos, originalmente o ”FakeNewsNet” recolhe as notícias todas que estão contidas no ficheiro

CSV, como o objectivo é medir o impacto de um utilizador na partilha de uma notícia e não de um

conjunto de notícias, a recolha é agora feita a apenas uma notícia. Para que o ”FakeNewsNet” recolhesse

a informação desta forma foi criando um CSV que contém o dataset todo e um outro CSV que apenas

é utilizado para quando é necessário recolher a informação de uma notícia. Com estas alterações foi

possível criar o dataset que foi utilizado para este projecto.
1https://www.politifact.com/
2https://www.snopes.com/
3https://www.politifact.com/
4https://www.snopes.com/
5https://github.com/KaiDMML/FakeNewsNet
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Não são recolhidos dados
sobre a notícia

São recolhidos os ids das
publicações que contem o URL

da notícia e os dados
armazenados num ficheiro

CSV

O URl da notícia foi partilhado a
um volume considerado?

Um artigo de fact-checking é
relevante para o trabalho

O artigo tem um URL para a
notícia?

Não são recolhidos dados
sobre a notícia

Não

Não

Sim

Sim

)

Figura 3.1: Diagrama de decisão de como foi feita a escolha das notícias

Devido às limitações no número de pedidos feitos a API do Twitter, o processo de recolha de dados

pode demorar entre 2 e 12 horas a 3 ou 4 dias, dependendo da dimensão da rede de disseminação da

notícia. As notícias recolhidas e selecionadas podem ser visualizadas na tabela 3.1.

Em relação aos dados existe mais uma notícia verdadeira do que as falas, isto é devido ao facto que a

notícia Politifact_21 e a Politifact_24 são sobre o mesmo tema, mas são partilhados por sites diferentes.

O site que partilhou a notícia Politifact_21 é normalmente um site que partilha notícias falsas enquanto

que o que partilhou a Politifact_24 é um website regular.
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Tabela 3.1: Dataset recolhido.

ID Notícia Titulo Tipo Disseminadores
Politifact_3 Per the CDC There Are Nearly Twice As Many Vaccine Related Deaths SO FAR in 2021 Falsa 2832
Politifact_4 REPORT: Pfizer Vaccine Confirmed To Cause Neurodegenerative Diseases - Study - National File Falsa 4685
Politifact_5 Michael Jackson Absolved: Second Accusation of Molestation is Dismissed By Court in Final Ruling Falsa 1583
Politifact_6 Italian hospital employee accused of skipping work for 15 years Real 2753
Politifact_7 Israel, a world leader in vaccinations, lifts its outdoor mask mandate. Real 601
Politifact_8 How will Biden’s climate plan affect everyday Americans Falsa 1222
Politifact_9 Out-of-control: Chinese rocket falling to Earth could partially survive re-entry Real 1800
Politifact_12 Ellen DeGeneres to End Talk Show: Need Something New to Challenge Me (Exclusive) Real 1886
Politifact_14 Spy Plane Identified Circling the Arizona Veterans Memorial Coliseum Falsa 1439
Politifact_17 From the Desk of Donald J. Trump: The entire Database of Maricopa County in Arizona has been Hacked Falsa 1003
Politifact_18 Ariana Grande Got Married to Dalton Gomez this Weekend Real 4261
Politifact_19 Samuel E. Wright, Voice of Sebastian the Crab in The Little Mermaid Dies at 74 Real 500
Politifact_20 Black Lives Matter says it stands with Hamas terrorists in Israeli conflict Falsa 4708
Politifact_21 Exclusive Photo: Gretchen Whitmer Violates Own Coronavirus Orders at Dive Bar Real 4761
Politifact_22 China Says It Will Allow Couples to Have 3 Children, Up From 2 Real 659
Politifact_24 Whitmer apologizes after photo shows her at bar violating her own order Real 731
Politifatc_27 Moderna Sent Coronavirus Vaccine To North Carolina University Weeks Before Pandemic Falsa 2817

3.1.2 Estrutura do Dataset

Os dados depois de obtidos foram guardados no dataset, utilizando a mesma estrutura que o FakeNews-

Net utiliza. Nesta estrutura existe um diretório raiz que armazena todos os dados referentes às notícia

recolhidas, cada notícia tem o seu próprio diretório, o nome do diretório da notícia é criado utilizando um

identificador e se a notícia é falsa ou não, como por exemplo Politifact_1_Fake.

Dentro do diretório da notícia existem outras quatro diretórios: um diretório que contém os dados dos

perfis dos utilizadores em ficheiros de formato JSON, o nome dos ficheiros é atribuído utilizando o número

de identificação da conta do Twitter dos utilizadores; dois diretórios que armazenam respectivamente

os seguidores e as contas seguidas de um utilizador em ficheiros JSON, os ficheiros são também eles

identificados pelo número de identificação da conta do Twitter do utilizadores; e um diretório que armazena

os dados da notícia num ficheiro JSON, os retweets e os tweets referentes a notícia são armazenados em

ficheiros JSON no seu respectivo diretório e são identificados pelo número de identificação do tweet.

3.2 Dados Recolhidos

A utilização da ferramenta de recolha de dados ”FakeNewsNet”[67][68][69], foi essencial para a recolha

dos dados da disseminação de notícias no Twitter. Apesar das limitações existentes na quantidade de

pedidos que podem ser feitos a API do Twitter em conjunto com a grande quantidade de dados que são

recolhidos, levou a que a recolha das notícias demorasse vários dias.

Os dados recolhidos 3.1 permitiram a criação de uma dataset de notícias de diversos campos, com

populações diversas e tamanhos de rede diferentes, o que vai permitir fazer uma análise mais completa

do impacto que as contas bot têm no poder de disseminação das notícias falsas e de que forma os

utilizadores se podem proteger.
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Escolha dos Modelos

Dada a existência de vários modelos nas áreas em estudo (modelos epidemiológicos aplicados à detecção

de notícias falsas e modelos de detecção de contas bot ) foi necessário realizar um estudo de quais seriam

os modelos que melhor se aplicam. Inicialmente é feito um levantamento dos modelos considerados

aplicáveis para o estudo, é feito um resumo do funcionamento dos modelos e como é que são aplicáveis

ao caso em estudo, esses modelos são depois comparados uns contra os outros, indicando as vantagens

de um sobre o outro e as desvantagens existentes nos modelos.

4.1 Modelos Epidemiológicos aplicados à detecção de

notícias falsas

O interesse no estudo das redes de disseminação das notícias falsas ou rumores utilizando modelos

epidemiológicos é uma área de estudo que existe quase a tanto tempo quanto os próprios modelos epi-

demiológicos, os primeiros modelos [51][49][50] de este género estudava como é que os rumores se

disseminam em populações, estes modelos apresentavam as mesmas características que um modelo

SIR (suscetível, infectado e recuperado), mas adaptado para a disseminação de rumores. Os modelos

epidemiológicos também têm sido aplicados e adaptados para novos cenários, como para markting vir-

tual [57][58][29], estudos na área da psicologia [42], estudos económicos ou financeiros [1], difusão de

inovações [59], propagação de tendências [72], identificação de comportamentos fanáticos [27], utiliza-

ção de drogas [22], etc.

Uma das novas aplicações tem sido para a identificação de noticias em relação a sua veracidade nas

redes sociais, projectos como por exemplo ”Evaluating Vulnerability to Fake News in Social Networks: A

Community Health Assessment Model”[54], ”Epidemiology inspired framework for fake news mitigation

in social networks”[52], ”Epidemiological modeling of news and rumors on Twitter”[28].
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Dos projetos listados o maior foco foi dado ”Evaluating Vulnerability to Fake News in Social Networks:

A Community Health Assessment Model”[54], esse foco é explicado nas próximas sub-seções.

4.1.1 Epidemiological modeling of news and rumors on Twitter

Neste artigo são utilizados modelos epidemiológicos já existentes, como o SIS e SEIZ[26], e estes são

aplicados a propagação de notícias no Twitter. Os resultados finais apresentados são positivos, mas a

aplicação destes modelos na propagação das notícias tem as suas falhas, como não modelar as relações

entre utilizadores de uma maneira mais realista em comparação com os outros modelos, como o ”Eva-

luating Vulnerability to Fake News in Social Networks: A Community Health Assessment Model”[54] que

tenta computar a confiança e confiabilidade entre os utilizadores de forma a tentar determinar o poder de

disseminação de um utilizador; e em relação ao ”Evaluating Vulnerability to Fake News in Social Networks:

A Community Health Assessment Model”[54], o modelo em ”Epidemiological modeling of news and ru-

mors on Twitter” apenas permite medir o quão ”infecciosa” a notícia é, não permite medir o impacto das

contas bot na disseminação das notícias num contexto entre utilizadores e dentro das comunidades como

o ”Evaluating Vulnerability to Fake News in Social Networks: A Community Health Assessment Model”[54].

O modelo SIS (suscetível, infectado, suscetível), neste modelo os utilizadores susceptíveis (utilizadores

que estiveram em contacto com a notícia) apenas conseguem passar para infectados (utilizadores que

partilham a notícia), o que não realmente acontece, um utilizador pode acreditar no conteúdo de uma

notícia falsa mas nunca partilhar a notícia, este tipo de comportamento não é abrangido pelo modelo SIS,

esta crítica também é feita também pelo próprio trabalho [28].

O outro modelo sugerido foi o SEIZ(suscetível, exposto, infectado e séptico), neste caso de aplicação

os diferentes estados que um utilizador pode estar são os seguintes:

• Suscetível - Um utilizador que ainda não ouviu falar da notícia.

• Exposto - Um utilizador que já ouviu falar da notícia, mas demorou algum tempo (exposure delay )

antes de publicar ou partilhar notícia.

• Infectado - Um utilizador que publicou ou partilhou a notícia.

• Séptico - Um utilizador que já ouviu falar da notícia, mas decidiu não partilhar a mesma.

Em relação ao SIS este modelo permite que os utilizadores depois de entrarem em contacto com uma

notícia não fiquem logo no estado infectado, apenas passando para este depois de partilharem a notícia,

conseguindo assim replicar melhor o comportamento normal da partilha de uma notícia no Twitter.

De forma a conseguirem adaptar um modelo epidemiológico para este novo contexto, variáveis como

a taxa de contato, o tempo de incubação, taxa de transição efectiva, etc. Tiveram de ser adaptadas e

calculadas baseando-se nos comportamentos dos utilizadores na partilha das notícias, para o cálculo ser
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possível são definidas algumas regras como por exemplo, um utilizador séptico só pode recrutar utiliza-

dores do campo dos susceptíveis, desse contacto o utilizador contactado pode passar a ser um infectado

ou séptico, a chance de sucesso é calculada baseada numa probabilidade deste evento acontecer.

Apesar das melhorias do modelo SIEZ em relação ao SIS, o ”Community Health Assessment Mo-

del”[54] tem uma abordagem mais realista nas relações entre os utilizadores, dado que utiliza o TSM

[64] para calcula a confiabilidade entre os utilizadores que partilham a notícia, utilizar o TSM é um ponto

positivo porque os utilizadores não têm o mesmo nível de confiança entre eles, ao utilizar um probabili-

dade, como no SEIZ, é assumido que a probabilidade da transição entre os estados, por exemplo séptico

para infectado, é igual para todas transições que vão acontecer.

4.1.2 Evaluating Vulnerability to Fake News in Social Networks: A

Community Health Assessment Model

”Community Health Assessment Model”[54] é um modelo criado para medir a vulnerabilidade de haver a

partilha de notícias falsas numa rede de utilizadores numa rede social. O modelo é baseado no conceito

de nas redes de partilha haver comunidades de utilizadores centrais, utilizadores vizinhos e utilizadores

”fronteira”, e com estes conceitos é proposto uma métrica que avalia a vulnerabilidade de um utilizador

e de uma comunidade estarem expostos a uma notícia externa à comunidade.

Neste modelo é definido que as redes sociais são compostas por comunidades, que são estruturas que

são grupos modulares, dentro dos grupos há utilizadores que têm uma conexão próxima entre eles, e entre

os grupos há utilizadores vagamente conectados. Sendo que a modularidade é a proporção da densidade

de utilizadores dentro da comunidade para os utilizadores fora da comunidade. Então uma comunidade

está em risco de ser ”infectada” com uma notícia falsa por utilizadores ”vizinhos” a essa comunidade

e assim que está exposta a notícia a probabilidade desta infectar toda a comunidade é mais alta. Então

torna-se importante a identificação das comunidades vulneráveis a serem ”infetadas” com a propagação

das notícias falsas, para que estas possam ser protegidas e assim limitar a influência das notícias falsas

na rede. Com esta necessidade em conta é introduzido primeiro o conceito de nodos/utilizadores centrais,

nodos/utilizadores vizinhos e nodos/utilizadores ”fronteira”.

Os três diferentes tipos de nodos representam um tipo de comportamento que apresentam dentro de

uma comunidade:

• Nodos centrais - Estes nodos apenas estão conectados a nodos dentro da comunidade.

• Nodos vizinhos - Estes nodos estão diretamente ligados a um membro da comunidade. Estes

nodos não fazem parte da comunidade.

• Nodos limite - Os nodos da comunidade que estão conectados diretamente a pelo menos um

nodo vizinho.

Adicionalmente é necessário compreender os conceitos de confiança, confiabilidade e credibilidade:
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• Confiança e Confiabilidade - No contexto das redes sociais, de forma a compreender como as

relações entre os utilizadores são criadas ”Trustingness & Trustworthiness: A Pair of Complemen-

tary Trust Measures in a Social Network”[64] sugere utilização de uma pontuação de ”confiança”,

para melhor compreender como estes se relacionam. Então é sugerido a utilização do modelo Trust

in Social Media (TSM) [64], este modelo permite atribuir a um utilizador um par de pontuações em

relação a sua ”confiança” numa rede, a pontuação é composta pela confiança e confiabilidade. A

confiança é relativa à confiança que um utilizador tem com os seus utilizadores ”vizinhos”, a confi-

abilidade é referente à confiança que os utilizadores vizinhos têm em relação ao utilizador. Modelos

semelhantes que quantificam a confiança de utilizadores em redes também já utilizados em ou-

tros contextos e apresentaram bons resultados, como por exemplo ”A Non-intrusive Approach to

Measuring Trust in Opponents in a Negotiation Scenario”[24].

Adicionalmente existe o conceito de ”função de entrada” e ”função de saída”.A ”função de entrada”

de um nodo é definida por 𝑖𝑛𝑣 (𝑣), em que 𝑣 ∈ 𝑉 , sendo 𝑉 o conjunto de nodos de origem para

todas as arestas de entrada do nodo 𝑣 . ”Função de saída” de um nodo é definida por 𝑜𝑢𝑡 (𝑣), em
que 𝑣 ∈ 𝑉 , sendo 𝑣 o conjunto de nodos de destino para todas as arestas de saída do nodo 𝑣 .

A pontuação da ”confiança” (composta pela confiança e confiabilidade), tem como principal propri-

edade o feedback negativo da confiança. De forma a melhor compreender o conceito do feedback

negativo da confiança a imagem 4.1 pode ser usada como referência. Na imagem o nodo 𝐿, tem

a maior propriedade de confiança de todos nodos. O nodo 𝐿 confia em todos só nodos exceto o

nodo 𝑄 , então a confiança dada pelo nodo 𝐿 tem menos ”peso”do que a confiança dada por um

nodo como o 𝑀 , que é mais selectivo nos nodos que dá confiança.

Q

NMK

L
)

Figura 4.1: Exemplo de uma rede, em que as arestas direcionadas indicam se um nodo confia no outro
nodo

A partir da imagem 4.1 também é possível concluir que o nodo 𝑄 é um nodo muito confiável na

rede, dado que o nodo𝑄 tem a confiança dos nodos 𝐾 ,𝑀 e 𝑁 , além disso os nodos que confiam
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em 𝑄 (𝐾,𝑀, 𝑁 ) são nodos que são seletivos nos nodos que confiam, o que torna o seu voto de

confiança mais valioso do que o de 𝐿.

Utilizando a propriedade do feedback negativo da confiança, descrita acima, pode ser concluído

que uma maior pontuação de confiança pouco afeta a confiabilidade dos seus nodos vizinhos. Mas

uma maior pontuação de confiabilidade numa rede é o resultado dos seus nodos vizinhos terem

pouca pontuação de confiança. Então a confiança de um nodo é traduzida pela seguinte equação:

𝑐𝑜𝑛𝑓 𝑖𝑎𝑛𝑐𝑎(𝑣) =
∑

∀𝑥∈𝑜𝑢𝑡 (𝑣)

𝑤 (𝑣, 𝑥)
1 + 𝑐𝑜𝑛𝑓 𝑖𝑎𝑏𝑖𝑙𝑖𝑑𝑎𝑑𝑒 (𝑥) (4.1)

Na equação 4.1 é possível verificar que a confiança depende de 3 fatores: confiabilidade dos nodos

de destino, número de ligações com outros nodos, e o peso de cada ligação com outros nodos.

A confiabilidade é calculada de forma semelhante:

𝑐𝑜𝑛𝑓 𝑖𝑎𝑏𝑖𝑙𝑖𝑑𝑎𝑑𝑒 (𝑢) =
∑

∀𝑥∈𝑖𝑛(𝑢)

𝑤 (𝑥,𝑢)
1 + 𝑐𝑜𝑛𝑓 𝑖𝑎𝑛𝑐𝑎(𝑥) (4.2)

A equação 4.2 também depende de 3 fatores: confiança do nodo de origem, número de nodos que

ligam ao nodo, e o peso de cada ligação ao nodo.

O peso das ligações entre os nodos, 𝑤 (𝑥, 𝑣), pode ser uniforme ou variável, dependendo do con-

texto da rede.

Para o Trust in Social Media poder dar as pontuações este também usa o conceito de ”envolvi-

mento” numa rede social. O ”envolvimento”[37] é definido como a uma construção orientada ao

utilizador, o que significa que não reside num objecto, mas é sim uma construção mental do uti-

lizador na percepção da relevância pessoal e a importância sobre o objeto, assim o envolvimento

não pode ser adequadamente inferido a partir das propriedades da rede, porque é algo pessoal ao

utilizador, então é sugerido a utilização de um questionário para se conseguir descobrir o envolvi-

mento do utilizador na rede. O ”envolvimento” numa rede [37] também é definido como o risco

em fazer uma ligação errada entre dois intervenientes, então quanto maior for o risco numa rede,

maior deve ser o impacto da confiança dos nodos vizinhos no cálculo da confiabilidade de um

nodo, e vice versa. De forma ao ”envolvimento” ser utilizado no TSM, uma função de decaimento

exponencial é utilizada. Como foi verificado acima, o aumento de uma pontuação, como por exem-

plo a da confiança, inversamente afeta a segunda pontuação (confiabilidade) dos seus vizinhos.

Uma função de decaimento exponencial ajuda a caracterizar esta propriedade como foi verificado

nas fórmulas 4.1 e 4.2. Então como o envolvimento numa rede é definido como o risco de fazer

uma ligação errada entre dois intervenientes, quanto maior for o envolvimento numa rede, maior

é a influência da pontuação da confiança de um nodo vizinho, no cálculo da confiabilidade de um

nodo, e vice versa. Usando uma distribuição de Zipf [47], pode ser concluído que a confiabilidade
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é proporcionalmente inversa à soma dos expoentes do envolvimento das pontuações de confiança

dos nodos vizinhos. Então as equações 4.1 e 4.2 passam a ser:

𝑡𝑖 (𝑣) =
∑

∀𝑥∈𝑜𝑢𝑡 (𝑣)

𝑤 (𝑣, 𝑥)
1 + (𝑡𝑤 (𝑥))𝑠 (4.3)

𝑡𝑤 (𝑢) =
∑

∀𝑥∈𝑖𝑛(𝑢)

𝑤 (𝑥,𝑢)
1 + (𝑡𝑖 (𝑥))𝑠 (4.4)

Em que 𝑡𝑖 (𝑣) corresponde a confiança de um nodo 𝑣 , 𝑡𝑤 (𝑣) é a confiabilidade de um nodo 𝑣 , e 𝑠

corresponde a pontuação do ”envolvimento” da rede. De forma a melhor compreender o impacto

do ”envolvimento” numa rede, se existirem duas redes uma rede ”A” com 𝑠 = 0 e outra rede ”B”

com 𝑠 = 1. Na rede ”A” não existem riscos em fazer ligações erradas entre os nodos de rede, então

o cálculo da confiabilidade não é afetada pela confiança dos nodos vizinhos. Utilizando 𝑠 = 0 na

equação 4.4 ficamos com:

𝑡𝑤 (𝑢) =
∑

∀𝑥∈𝑖𝑛(𝑢)

𝑤 (𝑥,𝑢)
1 + (𝑡𝑖 (𝑥))0

(4.5)

Com o 𝑠 = 0 converte o valor da confiança para 1, e então a confiabilidade fica uma relação entre

a quantidade de conexões e a qualidade delas. Na rede ”B” com o 𝑠 = 1, existe um risco elevado

em fazer uma ligação errada, então ao calcular a confiabilidade a confiança dos nodos vizinhos

afeta extremamente o resultado da confiabilidade de um nodo. Utilizando 𝑠 = 1 na equação 4.4

ficamos com:

𝑡𝑤 (𝑢) =
∑

∀𝑥∈𝑖𝑛(𝑢)

𝑤 (𝑥,𝑢)
1 + (𝑡𝑖 (𝑥))1

(4.6)

Neste caso, como o (𝑡𝑖 (𝑥))1 é utilizado, a confiança dos vizinhos afeta completamente a confiabili-

dade dos nodos na rede ”B”. Apesar do ”envolvimento” da rede desempenhar um papel importante

no cálculo da confiança e confiabilidade, o ”Community Health Assessment Model”[54] utiliza de-

fini o ”envolvimento” da rede como 1, em todas as redes utilizadas para testes. Esta decisão não é

explicada, mas deve ter sido feita dado o tamanho das redes que foram utilizadas e o facto de que

para redes grandes fazer um questionário de todas as relações que um utilizador tem na rede, não

é prático, nem é completamente realista. Também nada garante que os utilizadores fossem respon-

der a um questionário que seria extremamente extenso e prolongado, e mesmo que respondessem

não existem garantias das respostas realmente terem sido completamente honestas.

• Credibilidade - A Credibilidade é uma pontuação derivada das pontuações da confiança e con-

fiabilidade. Esta pontuação ajuda a quantificar a probabilidade de um utilizador acreditar numa
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notícia falsa publicada por um determinado utilizador. A credibilidade de uma relação entre uti-

lizadores é calculada em função da confiabilidade do remetente e da confiança do receptor. No

contexto duma rede de partilha no Twitter, um relação de credibilidade de um utilizador𝐴 para um

utilizador 𝐵, existe se um ”tweet”(publicação) do utilizador 𝐴 for ”retweeted”(compartilhado) por

𝐵. A credibilidade quantifica então a ”força” em que 𝐵 confia em 𝐴, quando 𝐵 faz um ”retweet” a

𝐴. Portanto, é mais provável 𝐵 acreditar em 𝐴 se:

1. 𝐴 tem uma pontuação elevada de confiabilidade na rede. 𝐴 tem a confiança de muito inter-

venientes na rede, ou;

2. 𝐵 tem uma pontuação elevada de confiança. 𝐵 tem uma probabilidade alta de acreditar em

outros utilizadores.

A credibilidade então é proporcional aos dois valores indicados acima, o que pode ser traduzida

pela equação seguida:

𝐶𝑟𝑒𝑑𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑𝑒 (𝐴 → 𝐵) = 𝑡𝑖 (𝐴) ∗ 𝑡𝑤 (𝐵) (4.7)

Com as noções acima definidas, é possível então definir as métricas que o modelo utiliza para medir

a vulnerabilidade dos nodos. Estas métricas são criadas com base na ideia de que, para a disseminação

de notícias falsas nas redes sociais é necessário existir um nível maior de confiança entre utilizadores

intervenientes, dado que estas notícias como são falsas, se um utilizador tiver pouca confiança na rede,

este simplesmente não confia no disseminador ou verifica a veracidade da notícia. Então são propos-

tas métricas que medem a probabilidade de um utilizador com base nas ideia de definidas no Trust in

Social Media [64], particularmente a pontuação da credibilidade para avaliar a saúde dos indivíduos e

comunidades que encontram notícias falsas. As métricas definidas são as seguintes:

• Vulnerabilidade dos nodos limite 𝑉𝑙 (𝑏): Esta métrica mede a probabilidade de nodo limite 𝑏

se tornar num disseminador de uma notícia. A métrica é derivada de um nodo 𝑏 acreditar num

seu vizinho imediato 𝑛, esta métrica é calculada utilizando a confiabilidade do vizinho 𝑛 (em que

𝑛 ∈ 𝑁𝑏 e 𝑁𝑏 é conjunto de todos os nodos que são vizinhos de 𝑏) e a confiança do nodo 𝑏, e é

quantificada por 𝑏𝑒𝑙𝑛𝑏 = 𝑡𝑤 (𝑛) ∗ 𝑡𝑖 (𝑏), ou seja𝐶𝑟𝑒𝑑𝑖𝑏𝑖𝑙𝑖𝑑𝑎𝑑𝑒 (𝑛 → 𝑏). Então a probabilidade

de 𝑏 não ser vulnerável a 𝑛 pode ser calculada por (1 − 𝑏𝑒𝑙𝑛𝑏). Generalizando, a probabilidade

de 𝑏 não ser vulnerável a nenhum dos seus nodos vizinhos é:

∏
∀𝑛∈𝑁𝑏

(1 − 𝑏𝑒𝑙𝑛𝑏) (4.8)

E a probabilidade de 𝑏 acreditar em todos os seus vizinhos é (vulnerabilidade do nodo limite 𝑏):

𝑉𝑙𝑏 = 1 −
∏

∀𝑛∈𝑁𝑏
(1 − 𝑏𝑒𝑙𝑛𝑏) (4.9)
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• Vulnerabilidade da comunidade𝑉𝑐 (𝐶) : Esta métrica mede a probabilidade dos nodos limite

de uma comunidade𝐶 (𝐵𝑐 ) acreditarem em notícias recebidas por qualquer um de nodos vizinhos.

A métrica é derivada da seguinte forma, utilizando a ideia da probabilidade de um nodo limite 𝑏

não ser vulnerável aos seus vizinhos pode ser quantificada por 1 −𝑉𝑙𝑏 , generalizando esta ideia

a 𝑏 ∈ 𝐵𝑐 , a probabilidade de nenhum dos nodos da comunidade serem vulneráveis a influência

dos seus vizinhos é:

∏
∀𝑏∈𝐵𝐶

(1 −𝑉𝑙 (𝑏)) (4.10)

Então probabilidade da comunidade 𝐶 ser vulnerável a algum dos seus vizinhos (vulnerabilidade

da comunidade):

𝑉𝑐 (𝐶) = 1 −
∏

∀𝑏∈𝐵𝐶
(1 −𝑉𝑙 (𝑏)) (4.11)

Como já foi referido várias vezes este modelo mede o risco das comunidade existentes numa rede

de partilha de notícias, com os dados obtidos é possível identificar as comunidades presentes numa

rede de partilha de notícias, de forma a essa comunidades serem identificadas são utilizados algoritmos

de detecção de comunidades. Estes algoritmos permitem criar comunidades numa rede por meio de

representações grafos, estes métodos de detecção de comunidades encontram sub-redes com signifi-

cativamente mais probabilidade de existirem conexões entre nodos no mesmo grupo do que nodos em

grupos diferentes[21]. Entre os diversos algoritmos de detecção de comunidades foram utilizados pelos

autores os seguintes: Louvain [7], Infomap [63], e Label Propagation [48], sendo que qualquer algoritmo

de deteção de comunidades pode ser utilizado, como Leidenalg [75], Spinglass[56] ou Edge-Betweenness

[21] .

Para medir o quão boas as métricas propostas são a quantificar a vulnerabilidade dos nodos e das

comunidades, foram avaliadas as classificações dadas pelas métricas da vulnerabilidade dos nodos limite

e das comunidades, em comparação com a veracidade das notícias recolhidas. Os autores então utilizam

então medidas utilizadas em Information Retrieval literature [81].

Na vulnerabilidade dos nodos limite 𝑉𝑙 (𝑏), um nodo vulnerável tem uma chance maior de ter uma

credibilidade alta com os seus nodos vizinhos, com base nesta noção é considerado um nodo vulnerável

um nodo que faz um ”retweet”, então a vulnerabilidade para um nodo limite é uma classificação binária,

dado que apenas existem dados se o nodo fez um ”retweet” ou não. Esta métrica é então avaliada

utilizando a Average Precision e mAP (mean average precision) sobre todas as comunidades da rede.

Na vulnerabilidade das comunidades𝑉𝑐 (𝐶), uma comunidade com um número maior de nodos limite

que são disseminadores é uma comunidade mais vulnerável. Como a maior parte das comunidades vai

ter mais do que um nodo limite que é disseminador, não podem ser aplicadas as mesmas métricas que

foram utilizadas na vulnerabilidade dos nodos limite. Então as comunidades são classificadas pela sua
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pontuação de vulnerabilidade e as pontuações são comparadas com o número de nodos limite que são

disseminadores. É também utilizado o coeficiente de correlação tau de Kendall (𝜏 )[33], que é utilizado

para medir a correlação de postos entre duas quantidades medidas.

Apesar de não ser diretamente um modelo epidemiológico, o ”Community Health Assessment Mo-

del”apresenta um modelo comparável a um modelo SIR mas melhor adaptado para um contexto tecnoló-

gico das redes sociais. Neste modelo as notícias falsas são tratadas como se fossem a uma infecção viral

e as redes sociais são a população, nos modelos epidemiológicos existem taxas de contato, que indicam

a probabilidade de um utilizador ficar infectado no caso deste modelo a vulnerabilidade dos utilizadores

no limite das comunidades e as comunidades ficam como indicadores dessa mesma taxa. A utilização

do ”Trust in Social Media” também permite uma melhor medição da taxa de vulnerabilidade para as

redes sociais, dado que esta é calculada para todos os intervenientes na rede, e assim melhor simular

as relações existentes entre os utilizadores. A aplicação de modelos que simulam os comportamentos

de pessoas aplicados às redes sociais também têm apresentado resultados positivos, como por exemplo

”Improving Conflict Support Environments with Information Regarding Social Relationships”[23], o que

assim cria uma maior confiança na utilização deste modelo.

4.1.3 Epidemiology inspired framework for fake news mitigation in social

networks

Este modelo pretende utilizar o ”Community Health Assessment Model”[54] como base para construir um

modelo que também consiga identificar os disseminadores de notícias falsas e um modelo de prevenção

e controlo da disseminação das notícias falsas.

A identificação dos disseminadores de notícias falsas é feito utilizando o conceito de credibilidade

existente no modelo ”Community Health Assessment Model”[54], com as redes de disseminação das

notícias representados na forma de grafo e utilizando as pontuações de credibilidade atribuídas ao no-

dos, (que representam um utilizadores,) são utilizados modelos de network representation learning para

gerar node embeddings, o que permite representar os nodos como vetores, os resultados obtidos são

depois aplicados a modelos recurrent neural network que permitem a identificação se um utilizador é um

disseminador de notícias falsas ou não.

Na prevenção e controle da disseminação das notícias falsas, a motivação para isto pode ser explicada

pela figura 4.2. O nodo 𝐷1 é vizinho da comunidade 3 é um disseminador de notícias falsas, o nodo 𝐴3
é um nodo limite da comunidade 3 e está exposto as notícias falsas disseminadas pelo nodo 𝐷1, o que

faz com que o nodo 𝐴3 tenha uma percentagem alta de disseminar notícias falsas para a comunidade

3. De forma a prevenir este tipo de cenários é sugerida a identificação dos nodos limites de todas as

comunidades de uma rede, que tem uma maior probabilidade de se tornarem disseminadores de notícias

falsas. Considerando o cenário em que𝐴3 é um disseminador de notícias falsas, os nodos 𝐵3, 𝐷3 e 𝐸3,

que são seguidores do nodo 𝐴3 estão agora expostos a notícias falsas, e a restante comunidade 3 estão

em risco de serem expostos as notícias falsas. Dada a proximidade que estes nodos têm em relação a𝐴3,
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)

Figura 4.2: Exemplo de uma rede de disseminação de notícias. Os nodos vermelhos representam notícias
falsas.

estes estão vulneráveis a acreditar em 𝐴3 e assim disseminar notícias falsas pelo resto da comunidade.

Então torna-se importante a identificação dos nodos centrais que quando em contacto com uma noticias

falsa, tem uma maior probabilidade de se tornarem disseminadores quando uma noticias falsa chega aos

nodos limite de uma comunidade.

Com as figuras 4.3 4.4 4.5 é possível compreender como é que o ”Community Health Assessment

Model”[54] pode ser aplicado na prevenção e controlo da disseminação das notícias falsas. Nodos dentro

da oval pontilhado são nodos centrais, os nodos dentro da oval sólida são nodos limite e os restantes

nodos fora das ovais são nodos vizinhos.

)

Figura 4.3: Notícias falsas chegam aos nodos vizinhos

Na figura 4.3 apresenta um exemplo em que as notícias falsas chegaram a 2 nodos vizinhos (os nodos
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destacados a vermelho), o que faz com que 3 nodos limite (identificados pelo círculo vermelho) ficarem

expostos a notícias falsas.

)

Figura 4.4: Notícias falsas chegam aos nodos limite.

Dos 3 nodos expostos à notícia falsa, 2 deles decidiram partilhar a notícia e assim tornarem-se dis-

seminadores, o que marca o início da disseminação da notícia falsa dentro da comunidade. Como pode

ser verificado na figura 4.4.

)

Figura 4.5: Notícias falsas chegam aos nodos centrais.

Com os nodos limite infectados e tornando-se disseminadores, põem em risco os nodos centrais de

se tornarem também eles disseminadores da notícia falsa. Como pode ser verificado na figura 4.5 é o

que aconteceu, assim pondo todos os nodos da comunidade em risco. Com a utilização do ”Community

Health Assessment Model”[54] é possível criar um modelo que consiga prever os nodos expostos e os

nodos ainda não expostos, mas que tem maior probabilidade de se tornarem disseminadores. Com os

resultados obtidos desses modelos podem depois ser criadas estratégias de mitigação da disseminação.

No artigo em que este modelo é sugerido, não existem exemplos de aplicação do modelo. Apenas

existem sugestões de como o ”Community Health Assessment Model”[54] pode ser usado para outros
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contextos adicionais na disseminação de notícias falsas, idealmente os modelo sugeridos seriam utilizados

dado que adicionam novas vertentes que poderiam ser úteis para o trabalho, como o modelo sugerido para

a prevenção e controle da disseminação das notícias falsas seria útil para sugerir medidas de prevenção

para os utilizadores.

4.2 Modelos de Detecção de Bots no Twitter

Na detecção de bot no Twitter existem vários modelos, mas dada a constante evolução e adaptação destas

contas aos modelos de detecção existentes, existe a necessidade dos modelos receberem constantes

atualizações de forma a este ainda serem relevantes e eficientes na identificação de contas bot no Twitter.

Dentro dos modelos de detecção de contas bot, o ”Botometer”[65] [16] é generalizadamente mais

utilizado e aplicado, tanto por utilizadores normais do Twitter como por trabalhos na área dos estudo do

impacto das contas bot nas redes sociais [84] [5][65]. Este modelo supervisionado foi lançado em 2014,

já recebeu 3 novas versões, estando atualmente na sua 4ª versão.

Um outro modelo que ira ser abordado é o ”tweetbotornot2”[31], dado que numa recente trabalho que

avaliava a deteção de contas bot [65], o ”tweetbotornot2” apresentou bons resultados em comparação a

3ª versão do ”Botometer”. Este modelo tal como o ”Botometer” também é supervisionado.

Entre os modelos supervisionados e os modelos não supervisionados, vai existir um maior foco nos

supervisionados. Apesar dos modelos não supervisionados terem as suas vantagens como serem me-

lhor a identificar publicações de contas bot que tem um comportamento semelhante ao humano, dado

que estas publicações aparecerem para os modelos supervisionados como publicações isoladas e com

comportamento humano, mas quando estas publicações são observadas em conjunto com outras publi-

cações, facilmente são detectadas por utilizadores mais atentos ou por modelos de detecção de bots não

supervisionados como ”An Unsupervised Approach to Detect Spam Campaigns that Use Botnets on Twit-

ter”[12] ou ”DeBot: Twitter bot detection via warped correlation”[11]. Os modelos não supervisionados

funcionam melhor para detectar publicações a imitar comportamento humano, por se focar primaria-

mente no que os utilizadores publicam em comum, mas tem um problema de precisarem de um grande

volume de dados para poder fazer classificações. Um outro problema é a constante evolução das contas

bot e o conteúdo que publicam, o que cria dificuldades para os modelos se manterem constantemente

atualizados. Os modelos supervisionados têm a vantagem de se conseguirem adaptar, dado que as suas

classificações são supervisionadas. Com a recepção de feedback em massa por utilizadores os mode-

los supervisionados conseguem manter-se actualizados, mesmo que para isso demorem mais tempo a

adaptar-se, o ”Botometer”, por exemplo, os utilizadores do ”Botometer” podem avaliar as classificações

feitas pelo modelo.

Um outro factor adicional, é que nas redes de disseminação de notícias nem todos os utilizadores que

dão ”retweet” a conteúdo publicado por contas bot, são também uma conta bot, muitos destes podem ser

utilizadores normais, algo que nummodelo não supervisionado que avalia o conteúdo publicado, as contas

que fizeram ”retweet” poderiam ser classificadas como uma contas bot. Nas redes de disseminação de
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notícias também pode acontecer o inverso, ou seja as contas bot podem dar ”retweet”a uma publicação

feita por humanos, o que levaria estas contas que deram bot que deram ”retweet” não serem identificadas.

Sendo assim o foco será dado ao ”Botometer”[65][16] e ao ”tweetbotornot2”[31].

4.2.1 Tweetbotornot2

O ”Tweetbotornot2”[31] é um modelo classificador supervisionado que considera cerca de 100 caracte-

rísticas, como por exemplo o conteúdo dos ”tweets”, conteúdo dos ”retweets”, data da publicação do

”tweet”, etc. As 100 características são organizadas em 3 categorias principais: atributos do utilizador,

estatísticas das publicações e padrões do conteúdo das publicações.

O modelo apenas recolhe os últimos 200 ”tweets” de cada utilizador, ou seja se um utilizador tiver

mais de 200 ”tweets” feitos, apenas os 200 mais recentes irão ser recolhidos para a classificação. Clas-

sificações feitas com menos do que 200 ”tweets” não são consideradas confiáveis, excepto em casos em

que a conta a ser classificada tenha feito menos do que 200 ”tweets”.

Infelizmente não existe muita informação em relação a como este modelo foi criado, que modelos

classificadores de inteligência artificial ou que datasets que foram utilizados para treinar o modelo. Este

também é o caso para outros modelos que foram tidos em consideração, como por exemplo o ”Bot

Sentinel”[8]. O ”Tweetbotornot2” foi considerado dado o facto de que no ”Detection of Novel Social Bots

by Ensembles of Specialized Classifiers”[65], o ”Tweetbotornot2” ter apresentado melhores resultados

que o ”Botometer”[16] [77] em alguns dos datasets que foram utilizados para medir o desempenho dos

modelos na identificação de contas bot, mas dada a falta de informação em relação aos datasets que

foram utilizados para treinar o modelo, não é possível concluir se o melhor desempenho se atribui a estes

terem sido utilizados para o desenvolvimento do modelo ou se realmente o modelo para aqueles datasets

tem melhor desempenho do que o ”Botometer”.

4.2.2 Botometer

Botometer é um modelo de identificação de bots no Twitter desenvolvido na Universidade de Indiana. O

”Botometer” é baseado num modelo de aprendizagem de máquina supervisionado [16] [77], inicialmente

o Botometer foi disponibilizado ao público em 2014, o acesso ao ”Botometer” pode ser feito pelo web site
1 ou pela API. Nos últimos anos este modelo tem sido utilizado por vários estudos como ”The spread of

true and false news online”[80] e ”Bots in the Twittersphere”[82], mas ainda mais importante o web site

e a API são utilizados por utilizadores regulares todos os dias recebendo mais de 500 visitas por dia e

cerca de um 250 000 pedidos por dia.

Quando uma conta é pesquisada utilizando o Botometer, este extrai mais de 1000 características rela-

tivas à conta do utilizador, os seus amigos, a estrutura da rede social envolta da conta do utilizador,

padrões de atividade temporal, língua e sentimentos. As características são extraídas a partir dos dados

disponíveis na API do Twitter, com os dados recolhidos estes são utilizados para atribuir uma pontuação,
1https://botometer.osome.iu.edu/
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quanto mais alta for a pontuação, maior é a probabilidade de ser uma conta bot ou em parte bot. O

Botometer é principalmente orientado para contas que utilizem inglês como língua principal, dado que

algumas das características que o modelo procura são específicas a inglês. A conta depois de ser anali-

sada oferece a pontuação global do utilizador ser bot, como também pontuações adicionais de diferentes

comportamentos de contas bot como:

• Echo-chamber: Uma conta bot que participa activamente em grupos de follow back (grupos em

que utilizadores seguem-se uns aos outros de forma planeada para pareceram mais credíveis) e

partilham conteúdo político em grande volume.

• Fake follower: Conta bot que foi comprada para aumentar o número de seguidores de uma outra

conta.

• Financial: Bots que fazem publicações utilizando cashtags (cashtags são como hastags, mas

para o mundo financeiro).

• Self declared: Uma conta bot que está declarada na Botwiki 2.

• Spammer: Uma conta que publica conteúdo de spam identificada por datasets de spambots.

• Other: Uma conta que compartilha características com diversos outros bots obtidos de anotação

manual, feedback dos utilizadores, etc.

O Botometer quando foi lançado em 2014 tinha o nome de ”BotOrNot”e atualmente está na sua 4ª

versão, este modelo é baseado em classificadores Random Forest [9]. A pontuação produzida pelo mo-

delo deriva da fração de ”árvores”que classificam a conta sob exame como um bot, como a pontuação

é definida num intervalo de unidades existe o CAP (Complete Automation Probability ). O CAP é essenci-

almente uma pontuação que deriva da probabilidade da conta ser bot ou não, ou seja uma conta com

uma pontuação de 4,8 de 5 ou 0.96 de 1, mas um CAP de 90% existe uma probabilidade de 10% de não

ser uma conta bot e uma probabilidade de 90% de o ser, isto permite que ao utilizar a API, dependo da

taxa de erro pretendida concluir se uma conta é bot ou não. O CAP é também a pontuação que permite

ao utilizadores da API identificar as contas bots, dado que quando uma conta é analisada é recebido um

ficheiro JSON, como por exemplo IV, que fornece um conjunto de pontuações, apesar das outras pontu-

ações fornecidas serem úteis para analisar o comportamento das contas, elas não fornecem informação

suficiente para concluir que uma conta é bot ou não, então de forma de se conseguir concluir se uma

conta é bot ou não, é fornecido o CAP, que simplesmente é a probabilidade que o modelo classifica se a

conta é bot ou não.

Este modelo em comparação em modelos como ”Detecting spammers and content promoters in

online video social networks”[4], ”Classification of twitter accounts into automated agents and human

users”[20], ”Deep Neural Networks for BOT detection”[36], ”Bot Sentinel”[8] ou ”Tweetbotornot2”[31],
2botwiki.org
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tem a vantagem de receber atualizações frequentes, ser facilmente acessível por qualquer pessoa, e

principalmente existirem artigos que detalham a maneira como o ”Botometer”foi desenvolvido, testado e

aplicado [16] [77] [83] [65]. Este último ponto é até o mais importante, dado que modelos como, ”Bot

Sentinel”[8] ou ”Tweetbotornot2”, são facilmente acessíveis, mas não apresentam qualquer explicação

para como os modelos foram criados ou como foram treinados.

Uma outro ponto possitivo do ”Botometer”, é que este permitir que os utilizadores pesquisem aber-

tamente a partir do web sites 3 contas de utilizadores do Twitter e assim recebam em tempo real uma

pontuação da conta pesquisada, o que torna este modelo mais prático do que os modelos em que é

necessário a instalação local, e com a pontuação obtida é também possível dar feeedback do resultado

de forma a melhorar o modelo.

A possibilidade dar feedback na pontuação da conta é importante, como foi identificado em ”Arming

the public with artificial intelligence to counter social bots”[84], neste estudo é denotado que os modelos

de identificação de bots supervisionados nas redes sociais, como o Botometer, tem problemas na detecção

de publicações feita por contas bot que imitam o comportamento humano, muitas vezes estas publicações

são feitas em massa e são coordenados por pessoas mal intencionadas de forma a influenciar utilizadores

ou em ataques direcionados a utilizadores, figuras públicas, etc. Com a possibilidade de dar feedback,

estas contas podem ser identificadas corretamente como bot.

4.3 Modelos Selecionados

Entre os modelos epidemiológico selecionados o ”Community Health Assessment Model”[54] foi o es-

colhido, esta decisão baseia se em este medir a vulnerabilidade da disseminação de uma notícia entre

utilizadores e entre comunidades de utilizadores (, nas aplicações mais diretas dos modelos epidemio-

lógico a disseminação de notícias ou rumores apenas é avaliada a vulnerabilidade geral da rede), e a

utilização do TSM [64] em conjunto com métrica de ”credibilidade” do modelo fazem com que este con-

siga modelar de maneira mais realista as relações existentes entre utilizadores, e assim melhor modelar a

vulnerabilidade dos intervenientes na rede. Outro ponto a ter em consideração é a forma como os dados

foram recolhidos e aplicados no ”Epidemiological Modeling of News and Rumors on Twitter”, neste modelo

os dados foram recolhidos com base em palavras chave e hashtags, a recolha utilizando palavras chave

pode levar a recolha de ”tweets” que não estejam relacionados com a notícia, o que vai influenciar os

resultados finais, no ”Community Health Assessment Model” os dados recolhidos foram feitos utilizando o

URL de uma notícia, apesar de este tipo de recolha também ter problemas, como considerar que alguém

que partilhe uma notícia falsa e no ”tweet” desminta a mesma, vai ser incluído como disseminador apesar

de estar a tentar ativamente desmentir a notícia e a tentar diminuir a disseminação da notícia falsa (este

mesmo problema também está presente na recolha utilizando palavras chave e hashtags), utilizando o

URL da notícia não há maneira de recolher um ”tweet” que não esteja relacionado com a notícia em si. O

número de contas bot nas redes de disseminação também são um fator, como foi verificado a presença
3https://botometer.osome.iu.edu/
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das contas bot nos disseminadores de notícias é relativamente baixa, cerca de 0,284% em média (tabelas

5.25.5), então a maneira como ”Community Health Assessment Model” tem em conta os relacionamen-

tos entre os intervenientes nas redes de disseminação, foi considerado que dado o pequeno tamanho da

população este seria mais adequado a medir o seu impacto, do que a aplicação de um modelo como SIS,

SIR ou SEIZ. Um outro factor a ter em com é o suporte existente para o modelo, o ”Community Health

Assessment Model” é um modelo que é pode ser aplicado de maneira mais fácil do que os restantes,

dado que o modelo está disponível online e é fornecido uma rede de disseminação, que funciona como

uma referência para verificar se o modelo está a ser aplicado corretamente, enquanto que os modelos

considerados não existe suporte online. Mesmo com a rede de disseminação como referência, a forma

como os resultados dos modelos deteção das comunidades tem de estar formatados, o formato da tabela

dos disseminadores e o significado de cada campo, ou até o formato que os resultados do ”Trust in Social

Media” devem estar de forma a serem aplicados ao modelo, nunca são apresentados e só por tentativa

e erro é que foi possível concluir como estes podem ser aplicados ao ”Community Health Assessment

Model”.

Dos modelos disponíveis para a detecção de contas bot no Twitter, o ”Botometer”[65][16] foi o modelo

selecionado. Esta decisão deve-se me em facto a este modelo está em constante desenvolvimento, ter um

desempenho que é melhor ou igual a modelos comparáveis [65], existir informação disponível de como

este modelo foi desenvolvido e os datasets que foram utilizados para teste e desenvolvimento, e o modelo

ter ferramentas disponíveis que permitem que este seja facilmente aplicado. A escolha de um modelo que

identifica as contas bot com base nos perfis em vez de do papel que aquela conta desempenhou numa

rede, deve-se ao facto de que modelos baseados em comportamentos de rede necessitam de redes de

grande dimensão [84] e mesmo com o tamanho das redes de disseminação de notícias recolhidas, estes

modelos não seriam muito eficientes na detecção de contas bot com as redes recolhidas.
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5
Aplicação dos Modelos Selecionados e Cálculo do

Poder de Disseminação

Neste capítulo é abordado a aplicação dos modelos selecionados, o cálculo do poder de disseminação, a

análise das redes de disseminação e as medidas de prevenção que os utilizadores contra a disseminação

das notícias falsas.

Este capítulo é composto por 3 seções: ”Aplicação dos Modelos Selecionados”, nesta seção é abor-

dada a aplicação do ”Community Health Assessment Model”e do ”Botometer”, os resultados recolhidos

desses mesmos modelos e como é que os resultados obtidos a partir do ”Botometer”podem ser aplica-

dos no ”Community Health Assessment Model”; na seção ”Poder de Disseminação e as Contas Bot”, e

é apresentado o impacto das contas bot nas disseminação notícias nas redes sociais, é feita uma análise

a disseminação das notícias nas redes sociais, e como foi feito o calculado do poder de disseminação;

na última seção do capítulo ”Medidas de Prevenção dos Utilizadores Contra a Disseminação de Notícias

Falsas”, são apresentadas medidas para um utilizador proteger da disseminação das notícias falsas e que

medidas as redes sociais podem aplicar de forma a proteger os seus utilizadores.

5.1 Aplicação dos Modelos Selecionados

Nesta secção é abordado como é que os modelos selecionados no capítulo 4 foram aplicados e são apre-

sentados os resultados obtidos. A secção é composto em 2 subsecções, uma dedicada ao ”Community

Health Assessment Model”e outra ao “Botometer”, nessas subseções são abordados com os dados foram

recolhidos e tratados, a aplicação dos modelos com os dados recolhidos e os resultados obtidos com os

modelos.

Durante a aplicação dos modelos selecionados foi utilizado apenas o Python, esta decisão deve-se

ao facto de dos 2 modelos selecionados ”Community Health Assessment Model”e ”Botometer”o maior
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suporte para a sua aplicação ser em Python e dado que o ”Trust in Social Media”e a aplicação dos

algoritmos de deteção de comunidades também poder ser feita utilizando o Python, este foi utilizado para

todas as aplicações.

5.1.1 Community Health Assessment Model

Esta subseção é dedicada a explicar como o modelo ”Community Health Assessment Model”foi aplicado

no trabalho. O ”Community Health Assessment Model”é um modelo utilizado em ”Evaluating Vulnerability

to Fake News in Social Networks: A Community Health Assessment Model”[54], as razões pela escolha

deste modelo foram feitas no paragrafo 4.1.2.

Inicialmente é abordada a preparação dos dados, os algoritmos de deteção de comunidades que

foram utilizados, e a utilização do ”Trust In Social Media”(TSM). Depois é apresentado como o ”Community

Health Assessment Model”foi aplicado com os dados recolhidos e são apresentados os resultados obtidos.

5.1.1.1 Preparação dos dados

Os dados contidos no dataset necessitaram de ser manipulados de forma a serem aplicáveis aos algo-

ritmos de deteção de comunidades, ”Trust In Social Media”e ”Community Health Assessment Model”.

De forma a estes manipulados foi criado um script em Python, que fornecendo um ”id”de uma notícia

gera uma edge list que contém os ”ids”dos utilizadores e os ”ids”dos seus seguidores e numa tabela que

contém apenas dados dos utilizadores na rede que disseminaram a notícia.

O script recebe como argumento o ”id”da notícia, este percorrer o dataset até encontrar a directório

que tem um nome correspondente ao ”id”da notícia, aí o script entra no directório que contém as publi-

cações (”tweets”e ”retweets”) feitas pelos utilizadores, e recolhe os dados dos ”tweets”e ”retweets”e cria

a tabela dos disseminadores, esta contém o ”id”, o nome de utilizador, o nome, o número de seguidores

e o número de contas que o utilizador segue , a tabela é essencial para o cálculo do ”Community Health

Assessment Model”.

Tabela 5.1: Exemplo de uma tabela dos disseminadores.

id nome do utilizador nº de seguidores nº de contas seguidas
756542335098449920 desskysg 19 131
1305607525631504384 21Covik 485 387
1247250738297831425 digsbury 168 258

A edge list é gerada de maneira semelhante, o script acede a um directório que contém os ficheiros

referentes aos seguidores dos utilizadores, os ficheiros contêm uma lista com os ”ids”de todos os utiliza-

dores que seguem um determinado utilizador. Assim o script cria pares ordenados associando o ”id”de

um utilizador aos ”ids”dos seus seguidores, a edge list permite a representação das relações existentes

na rede na forma de grafo orientado, em que os diferentes vértices representam os ”ids”dos utilizadores
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que estiveram em contacto com a notícia, e os arestas direcionadas representam a relação que um utili-

zador tem com o outro (se o segue ou se ambos se seguem). A edge list é utilizada pelos algoritmos de

deteção de comunidades, ”Trust In Social Media”e ”Community Health Assessment Model”.

Algoritmos de Deteção de Comunidades

De forma a aplicar o ”Community Health Assessment Model”é necessário fornecer ficheiros que

contêm comunidades, de forma a este calcular a vulnerabilidade nos nodos vizinho e nas comunidades

de uma notícia. Dado que a partir dos dados contidos no dataset é difícil identificar essas comunidades

foram utilizados algoritmos de deteção de comunidades. De forma aos resultados terem uma referência,

foram utilizados os mesmo algoritmos de deteção de comunidades, que foram utilizados no ”Evaluating

Vulnerability to Fake News in Social Networks: A Community Health Assessment Model”[54], sendo esses

os seguintes:

• Louvain [7]: baseia-se na melhoria da modularidade ao longo do processo do algoritmo. A modu-

laridade é um valor numa escala, que vai de -0.5 até 1, que mede a densidade dos nodos limite

dentre de uma comunidade em relação às comunidades externas dos nodos limite. Otimizando este

valor teoricamente obtém-se o melhor agrupamento de nodos de uma rede, mas como percorrer

todas as possíveis interações dos nodos em grupos não é algo prático, são utilizados algoritmos

heurísticos.

• Label Propagation [48]: é um algoritmo de machine learning semi supervisionado que atribui eti-

quetas a nodos, as etiquetas correspondem às comunidades a que os nodos pertencem. No início

da execução do algoritmo apenas um pequeno conjunto de nodos tem etiquetas, essas etiquetas

são depois espalhadas pelos nodos ainda não identificados durante a execução do algoritmo. Con-

sequentemente, grupos densamente conectados alcançam uma etiqueta comum rapidamente, os

grupos depois continuam-se a expandir até atingirem um ponto em que se torna impossível.

• Infomap [63]: é um algoritmo de cluster para localizar comunidades numa rede, baseado na

equação de map. A equação de map tenta encontrar um equilíbrio entre encontrar clusters em

redes e minimizar o comprimento das “caminhadas aleatória”(random walk)[46]. O random walker

anda pelos nodos da rede, atribuindo um peso a esses nodos, o quanto mais ”pesada”é uma

conexão de um nodo, o mais provável é o “walker” voltar a utilizar essa mesma conexão para

chegar a um outro nodo, com o objectivo de criar um cluster em que o random walker fica o maior

tempo possível.

De forma a aplicar os algoritmos de deteção de comunidades foi criado um script em Python que

utiliza os pacote CDlib1 e o Python-Louvain2, a execução do script permite obter as comunidades e
1https://cdlib.readthedocs.io/en/latest/
2https://github.com/taynaud/python-louvain
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armazená-las em lista em ficheiros. O script recebe a edge list da notícia a ser avaliada, a edge list é

depois aplicada aos algoritmos de deteção de comunidades, dado que a edge list é um grafo orientado

este que representa as relações entre os utilizadores numa rede de disseminação de notícias, isto permite

assim gerar as comunidades com os algoritmos. A execução do script dura entre 1 a 3 horas, isto deve-se

principalmente aos cálculos necessários para detectaram comunidades e ao tamanho das redes que são

aplicados a estes algoritmos.

Trust In Social Media

Uma outra necessidade é calcular o TSM (Trust In Social Media), para o cálculo do TSM foi utilizado

um script em Python com o algoritmo. O script utiliza a edge list de uma notícia, que é um grafo orientado

que representa as relações entre os utilizadores numa rede de disseminação de notícias, para calcular a

confiança e confiabilidade de cada utilizador, o output é armazenado num ficheiro. Uma descrição mais

detalhada de como o modelo efetua os cálculos da confiança e confiabilidade foi feita na subseção 4.1.2.

5.1.1.2 Aplicação do Modelo

Utilizando os dados obtidos com a preparação dos dados, os algoritmos de deteção de comunidades e

”Trust In Social Media”é possível utilizar o ”Community Health Assessment Model”, de forma a ser posto

em prática foi utilizado um script em Python fornecido publicamente 3 por um dos autores do modelo. O

modelo de forma a ser executado necessita de receber como input a edge list de uma notícia, a tabela

dos disseminadores dessa mesma notícia, os resultados dos algoritmos de deteção de comunidades e

os resultado do ”Trust In Social Media”obtidos da edge list da notícia. Com os dados recebidos o modelo

calcula a vulnerabilidade dos nodos limite e das comunidades.

A execução do script pode demorar entre 4 horas a 3 ou 4 dias, dependendo do número de interve-

nientes na rede disseminação da notícia. A duração do script deve-se na sua maior parte ao cálculo da

credibilidade. Os resultados sobre a rede podem ser visualizados nas tabelas II.1, II.5, II.3 e II.7.

O L, I e LP correspondem aos algoritmos utilizados para gerar as comunidades, respectivamente

Louvain, Info Map e Label Propagation, o AP é precisão média para a determinada comunidade e o MAP

são os os resultados da função MAP aplicada aos quinze melhores resultados.

Os resultados obtidos com a execução do modelo utilizando os dado recolhidos a vulnerabilidade dos

nodos limite vai em conta aos dados obtidos em ”Evaluating Vulnerability to Fake News in Social Networks:

A Community Health Assessment Model”[54], mas a vulnerabilidade das comunidades são diferentes do

esperado.

Na vulnerabilidade dos nodos limite nas notícias verdadeiras existem dois resultados que são atípicos,

nomeadamente o politifact_18 e politifact_21. No caso da politifact_21 o resultado pode ser explicado

pelo facto de que a notícia apesar de ser verdadeira, foi inicialmente relatada por um site que normalmente
3https://github.com/BhavtoshRath/Vulnerability-Metrics

38



CAPÍTULO 5. APLICAÇÃO DOS MODELOS SELECIONADOS E CÁLCULO DO PODER DE DISSEMINAÇÃO

partilha notícias falsas, o que pode ter levado a que esta notícia tenha tido omesmo tipo de comportamento

que as notícias falsas. Em relação a politifact_18, a notícia foi partilhada por um tablóide, o que pode

justificar o seu comportamento.

A vulnerabilidade nas comunidades não permite a distinção entre as notícias falsas das verdadeiras

em 2 dos 3 algoritmos de deteção de comunidades com os dados recolhidos, apenas no ”Infomap”é

possível fazer a distinção entre as notícias.

5.1.2 Botometer

Nesta subseção é abordada a aplicação do ”Bototmeter”. Inicialmente é apresentado como é que os dados

foram recolhidos e tratados de forma a estes serem aplicados no modelo. Também são apresentados

alguns dos dados mais relevantes, sendo que os restantes estão disponíveis em anexo.

5.1.2.1 Recolha de Dados

Para recolher os dados referentes a disseminadores que são contas bot foi seleccionado a utilização do

Botometer, as razões pela foi feita esta escolha foram abordadas na seção 4.2.

De forma a recolha de dados ser feita foi utilizando a API disponibilizada pelo Botometer, entre os três

planos disponíveis: ”grátis”, ”pro”e ”ultra”, foi decidido utilizar o ”pro”dado que não tem custos, mas tem

um limite de dois mil pedidos por dia com um custo adicional de 0.001 dólares por pedidos extra. Então

foi criado um script em Python para fazer os pedidos de forma automatizada, para ajudar a criar esse

efeito foi utilizado o pacote fornecido pelo Botometer que tem dependência com o Tweepy, um pacote que

permite obter dados a API do Twitter. Com este pacote é possível fazer pedidos em massa, mas dado o

limite da API de dois mil pedidos, estes tiveram que ser limitados.

Com o limite em questão, houve a necessidade de apenas verificar as contas dos utilizadores que

participaram ativamente na disseminação da notícia, ou seja aqueles que fizeram publicações que conti-

nham aquela notícia, esta decisão foi tomada porque a maior parte das redes tem perto ou mais de um

milhão de intervenientes, o que tornava impossível a recolha de dados.

De forma ao script obter as avaliações das contas, é lhe fornecido a tabela dos disseminadores de uma

notícia, o scipt utiliza o campo ”id”disponível na tabela dos disseminadores da notícia, que corresponde

ao número de identificação do utilizador no ”Twitter”, e faz um pedido síncrono a API do ”Botometer”se a

conta com aquele ”id”, a API como resposta envia um ficheiro JSON contendo os resultados da avaliação

da conta que contêm a classificações CAP, echo-chamber, fake follower, financial, self declared e spammer,

o ficheiro JSON é armazenado num diretório e tem uma estrutura semelhante à presente na listagem IV.

O scipt vai fazendo os pedidos até terminar o número de ”ids”existentes na tabela, os resultados obtidos

são mais tarde processados por um outro script.

Dado o volume dos dados recolhidos para tratar os dados foi necessário criar um outro scirpt em

Python de forma a automatizar o processo. O script em questão tinha a tarefa de com dados obtidos com

o ”Botometer”identificar as contas bot, calcular as médias das classificações recebidas, listar as contas
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bot e categorizar as mesmas em listas referentes aos diferentes tipos de classificação (echo-chamber,

fake follower, financial, self declared e spammer) e criar edge lists e tabelas de disseminadores (iguais as

demonstradas na tabela 5.1) em que remove as contas bot da rede original.

A identificação das contas bot a partir dos dados é feita utilizando a classificação CAP dos utilizadores,

dado que esta é correspondente a probabilidade de uma conta ser bot, a classificação é feita utilizando

dois valores, nomeadamente uma classificação CAP acima ou igual a 96% e 90%. Foram escolhidas estas

duas pontuações para demonstrar como uma pequena diferença de 6% pode ter impacto quando se fala

de probabilidade de detecção de contas bot, sendo uma conta com 96% de CAP uma conta quase certa

como bot e uma com 90% de CAP uma conta com alta probabilidade de ser bot.

O script também calcula as médias das classificações fornecidas pelo “Botometer”, e também cria

duas tabelas de disseminadores iguais as demonstradas na tabela 5.1 e duas edge lists da rede de

disseminação da notícia, em que apenas contém as contas que o modelo não considerou como sendo

contas bot, ou seja removendo as contas bot com classificações CAP acima ou igual a 96% e 90%.

Os dados obtidos das contas bot e do impacto das contas bots com a classificação CAP de 90% e

96% podem ser visualizados na tabelas seguintes:

Tabela 5.2: Resultados do Botometer com CAP 96 sobre as notícias Falsas.

Contas Bot Disseminadores %
Politifact_3 2.00 2,832.00 0.071
Politifact_4 6.00 4,685.00 0.128
Politifact_5 0.00 1583.00 0.00
Politifact_8 6.00 1,222.00 0.491
Politifact_14 3.00 1,439.00 0.208
Politifact_17 5.00 1,003.00 0.499
Politifact_20 11.00 4,708.00 0.234
Politifact_27 0.00 2,817.00 0.000

Media 0.272

Tabela 5.3: Resultados do Botometer com CAP 90 sobre as notícias Falsas.

Contas Bot Disseminadores %
Politifact_3 20.00 2,832 0.706
Politifact_4 51.00 4,685 1.089
Politifact_5 2.00 1,583 0.126
Politifact_8 30.00 1,222 2.455
Politifact_14 63.00 1,439 4.378
Politifact_17 31.00 1,003 3.091
Politifact_20 102.00 4,708 2.167
Politifact_27 4.00 2,817 0.142

Média 1.769

Tabela 5.4: Médias dos resultados Botometer sobre as notícias Falsas.

Cap Score Echo Chamber Spammer Fake Followers Financial
Politifact_3 0.699 0.290 0.047 0.200 0.056
Politifact_4 0.691 0.273 0.057 0.198 0.051
Politifact_5 0.542 0.132 0.043 0.130 0.037
Politifact_8 0.644 0.373 0.037 0.192 0.057
Politifact_14 0.707 0.461 0.043 0.231 0.051
Politifact_17 0.645 0.375 0.052 0.200 0.040
Politifact_20 0.671 0.358 0.038 0.206 0.072
Politifact_27 0.698 0.275 0.048 0.195 0.064
Média Total 0.662 0.317 0.046 0.194 0.053
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Tabela 5.5: Resultados do Botometer com CAP 96 sobre as notícias Verdadeiras.

Contas Bot Disseminadores %
Politifact_6 5 2,753 0.182
Politifact_7 3 854 0.351
Politifact_9 3 1,800 0.167
Politifact_12 3 1,886 0.159
Politifact_18 3 4,261 0.070
Politifact_19 0 500 0.000
Politifact_21 12 4,761 0.252
Politifact_22 6 659 0.910
Politifact_24 2 731 0.274

Media 0.296

Tabela 5.6: Resultados do Botometer com CAP 90 sobre as notícias Verdadeiras.

Contas Bot Disseminadores %
Politifact_6 24 2,753 0.872
Politifact_7 15 854 1.756
Politifact_9 19 1,800 1.056
Politifact_12 16 1,886 0.848
Politifact_18 13 4,261 0.305
Politifact_19 3 500 0.600
Politifact_21 103 4,761 2.163
Politifact_22 30 659 4.552
Politifact_24 13 731 1.778

Média 1.666

Tabela 5.7: Médias dos resultados Botometer sobre as notícias Verdadeiras.

Cap Score Echo Chamber Spammer Fake Followers Financial
Politifact_6 0.526 0.174 0.038 0.137 0.039
Politifact_7 0.610 0.196 0.057 0.179 0.051
Politifact_9 0.618 0.228 0.053 0.183 0.048
Politifact_12 0.581 0.199 0.042 0.164 0.051
Politifact_18 0.636 0.154 0.067 0.215 0.061
Politifact_19 0.571 0.165 0.048 0.162 0.045
Politifact_21 0.644 0.355 0.027 0.189 0.069
Politifact_22 0.659 0.231 0.086 0.224 0.048
Politifact_24 0.655 0.341 0.035 0.186 0.057

Cap Score Echo Chamber Spammer Fake Followers Financial
Média Total 0.611 0.227 0.050 0.182 0.052

Os resultados obtidos a partir do ”Botometer”não apresentam uma grande distinção entre as notícias

falsas e as verdadeiras. A presença percentual das contas bot disseminadoras é quase idêntica como

pode ser verificado nas tabelas 5.2, 5.3, 5.5 e 5.6.

As pontuaçõesmédias entre as contas disseminadoras também não apresentam grandes diferenças, a

pontuação de média de CAP das notícias recolhidas é quase idêntica, com as notícias falsas apresentando

uma pontuação ligeiramente mais alta (tabelas 5.4 e 5.7), mas não suficiente para se conseguir fazer

uma distinção entre uma notícia falsa de uma verdadeira a partir do CAP médio.

Por outro lado as contas disseminadoras das notícias falsas apresentam uma maior pontuação de

”Echo Chamber”em média (tabelas 5.4 e 5.7), esta pontuação é 9% em média superior as notícias

verdadeiras, o que indica que existe um maior comportamento de ”Echo Chamber”na disseminação das

notícias falsas.
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Nas restantes pontuações não existe uma diferença suficiente para diferenciar as notícias falsas das

verdadeiras.

5.1.3 Aplicação do resultados do Botometer no Community Health

Assessment Model

Com os dados recolhidos com o ”Botometer”foi possível identificar as contas bot nas redes de dissemi-

nação das notícias contidas no dataset, mas a identificação das contas não permite o cálculo do impacto

das contas bot na disseminação das notícias nas redes sociais. Então de forma a medir o impacto que

estas contas têm na vulnerabilidade dos utilizadores das redes sociais é utilizado o ”Community Health

Assessment”.

Como foi referido na seção 5.1.2 o scipt criado para o processamento dos resultados obtidos do

”Botometer”fornece uma edge list da disseminação de uma notícia. Estas edge lists representam um grafo

orientado, composto por pares ordenados, cada par ordenado corresponde a um utilizador que é seguido

por um outro utilizador. Como foi referido na subseção 5.1.1, estas edge lists que foram utilizadas ao longo

do trabalho representam as relações existentes entre os utilizadores, e como tal são essenciais para todos

o processo de aplicação do ”Community Health Assessment”, desde a deteção das comunidades, como

no cálculo do ”Trust in Social Media”e na própria aplicação do ”Community Health Assessment”. Ou

seja removendo as contas bot das redes de disseminação e como o ”Community Health Assessment”se

baseia no conceito de que é necessário existir uma maior confiança entre os intervenientes nas redes

de disseminação das notícias falsas do que nas verdadeiras, ao remover estas contas bot das edge lists

da notícias, as relações de confiança e influência que estas têm com os utilizadores também deixariam

de existir no ”Trust in Social Media”e no ”Community Health Assessment”e assim seria possível medir a

vulnerabilidade de um utilizador disseminar uma notícia depois de entrar em contacto com ela, e assim

medir a influencia e impacto que as contas bot tem nas redes de disseminação.

Então com as edge lists das notícias fornecidas pelo scipt de processamento dos resultados obti-

dos do ”Botometer”, são aplicadas aos algoritmos de deteção de comunidades e ao modelo ”Trust in

Social Media”. Com os resultados obtidos de ambos modelos em conjunção com a edge list e a tabela

de disseminadores gerada pelo scipt de processamento dos resultados obtidos do ”Botometer”de uma

determinada notícia, estes são aplicados ao ”Community Health Assessment”apresentando assim os re-

sultados da influência e impacto que as contas bot têm nas redes de disseminação das notícias das redes

sociais. (Os resultados e a análise dos mesmo é feita na seção 5.2).

5.2 Poder de Disseminação e as Contas Bot

Com a aplicação dos modelos selecionados e com os dados obtidos, esta secção foca-se na análise dos

dados obtidos e as conclusões que podem ser tiradas com esses mesmos dados. A secção é composta

por 3 subseções, nas subseções ”Impacto das contas bot nas vulnerabilidade dos utilizadores e das
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comunidades” e ”Poder de Disseminação e Distribuição dos Utilizadores”, são apresentados os resultados

obtidos e estes resultados são depois analisados. Na subseção ”Medidas de Prevenção dos Utilizadores

Contra a Disseminação de Notícias Falsas” são utilizados os dados recolhidos ao longo do trabalho de

forma a fornecer medidas que possam proteger os utilizadores da disseminação de notícias falsas.

Nesta seção também foi utilizado extensivamente o Python, neste caso apenas deve-se a maior fami-

liaridade com o Python.

5.2.1 Impacto das Contas Bot nas Vulnerabilidade dos Utilizadores e das

Comunidades

Com os dados recolhidos com a aplicação dos resultados obtidos com o ”Botometer” no ”Community

Health Assessment” feita na seção 5.1.3, é possível tentar deduzir o impacto que as contas bot possam

têm vulnerabilidade dos utilizadores e nas comunidades. Para esse efeito, simplesmente foi calculada a

diferença entre os resultados obtidos entre a execução do ”Community Health Assessment” em redes

de disseminação das notícias em que as contas bots foram removidas e as redes de disseminação das

notícias. Apesar de simplesmente calcular a diferença entre os dois resultados parece ser simples, dada

a maneira como o modelo ”Community Health Assessment” é aplicado a remoção das contas bot nas

redes de disseminação das notícias, tem um impacto significativo dado que as relações que os utilizadores

de confiança que os utilizadores têm com as contas bot deixam de estar representadas. Os resultados

das diferenças estão nas tabelas: III.1, III.5, III.24, III.3, III.2, III.7 e III.4.

A partir dos dados apresentados é possível concluir que as contas bot apresentam ser um factor que

vá influenciar a vulnerabilidade nos nodos limite em particular utilizando o CAP a 96%, apesar de em

alguma noticias a diferença ser mais significativa, como na Politifact_8 na tabela III.1, em geral houve

uma redução entre 2,8% a 0,7% (este 0,7% é relevante dado que foi obtido a partir do Label Propagation,

que não utiliza random walks, logo a diferença é atribuída a remoção de bots). É de notar também que

foi calculada uma diferença maior nas noticias falsas do que nas verdadeiras, até que nas verdadeiras

houve um aumento da vulnerabilidade de 3,2% para o Louvain e de 0,1% para o Label Propagation, mas

uma redução de 1,8% para o Infomap.

Por um outro lado os resultados do CAP a 90% (tabela III.24) não foram muito melhores do que

com o CAP a 96%, havendo uma redução nas notícias falsas da vulnerabilidade nos nodos limite, mas

sendo bastante reduzida em comparação com a do CAP a 96%, havendo apenas uma redução de 2,3%

no Louvain, uma redução bastante insignificante de 0,2% no Infomap e uma redução de 0,5% no Label

Propagation. Nas notícias verdadeiras houve uma melhoria em comparação com os resultados do CAP

96% apresentando o Louvain um ganho de 0,9%, o Infomap uma redução de 1,5% e no estranho caso do

Louvain uma redução de 8,9%, sendo esta principalmente devida ao facto de que na notícia Politifact_7

houve uma redução de 72,8%, se este resultado for removido existe na uma redução de 1,8%.

É possível concluir com os dados recolhidos, que a diferença da vulnerabilidade nos nodos limite

possa ajudar na detecção de uma notícia falsa, mas não é um factor principal na distinção entre notícias
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falsas e verdadeira, a diferença da vulnerabilidade nos nodos limite é mais um factor complementar, que

em caso de dúvida pode ajudar na diferenciação.

Em relação a diferença na vulnerabilidade das comunidades a remoção das contas bot teve um efeito

mais negativo do que positivo, sendo os resultados mais uma vez melhores no CAP a 96% do que no CAP

a 90%. Os resultados apresentados é impossível inferir se uma notícia é falsa ou verdadeira utilizando

apenas as diferenças, mas nos resultado com o CAP 90% houve em geral uma redução sendo a mais

significativa de 6,9% nas comunidades geradas pelo Label Propagation nas notícias falsas, as tabelas

III.29 e III.31 apresentam em geral uma redução significativa, o que pelo menos indica de que a remoção

das contas bot reduz a vulnerabilidade das comunidades, estes dados podem indicar de que os bots são

responsáveis entre 2,9% a 6,9% pela disseminação de notícias independentemente da veracidade das

mesmas.

Com o Community Health Assessment Model é possível compreender melhor o impacto que as con-

tas bot tem na disseminação de notícias dentro das comunidade e na propagação entre comunidades,

sendo que o impacto destas contas parece ser maior na disseminação dentro das comunidades, do que

na propagação entre as diferentes comunidades de uma rede. Este comportamento pode ser devido a

utilização delas em comunidade de echo chamber ser mais significativo, tendo elas assim uma maior

importância na disseminação dentro destas comunidades fechadas, do que entre comunidades vizinhas

ou até desconhecidas. Conclui-se então que as contas bot podem ter um impacto entre 2,9% a 6,9% na

disseminação de notícias nas comunidades em que se encontram, e um impacto entre 1,5% a 2,8% nas

disseminação entre comunidades.

É de notar que as contas bot apenas representam 0,272% a 0,296% (tabelas 5.2 e 5.5) nas notícias

falsas e verdadeiras com o CAP a 96% e para o CAP a 90% representam 1,769% e 1,666% (tabelas 5.3 e

5.6) para as notícias falsas e verdadeiras respectivamente. E que os resultados com a remoção completa

das contas bot com CAP a 90% ou a 96%, não foi completamente concluído, dadas as limitações na API

do Botometer só foi feito as contas que participaram de alguma forma na disseminação de notícias e não

da rede completa. Uma análise na rede completa iria certamente afetar os resultados todos obtidos. Com

uma análise completa da rede também iriam surgir outros problemas, nomeadamente o espaço que o

dataset ocuparia.

5.2.2 Poder de Disseminação e Distribuição dos Utilizadores

De forma a identificar melhor o papel das contas bot nas redes sociais, foi feito um estudo sobre a

distribuição dos utilizadores que participaram ativamente na disseminação de notícias e o seu impacto

na disseminação de informação. Este estudo foi feito utilizando vários scripts em Python de forma a

automatizar o processo de recolha e tratamento de dados, com resultados obtidos foram criadas tabelas

de forma a estes resultados serem mais fáceis de compreender.

O poder de disseminação foca-se em analisar como é que um utilizador dentro de uma determinada
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distribuição dissemina as notícias, o poder de disseminação é então constituído por 3 pontuações: pon-

tuação do alcance, pontuação da influência e Pontuação do alcance nos seguidores. O objectivo destas

pontuações é tentar medir se existem diferenças na maneira como os utilizadores disseminam as notícias

e interagem uns com os outros dependendo se a notícia é falsa ou verdadeira. Com estas pontuações

é então possível verificar, dependendo da distribuição, qual é o impacto ou poder de disseminação dos

utilizadores dependendo do número de seguidores.

5.2.2.1 Distribuição dos Utilizadores

A distribuição dos utilizadores é referente ao número de seguidores que estes tem, este foram agrupados

em diferentes grupos baseando-se no número de seguidores:

• 0 - 100 seguidores;

• 100 - 1k seguidores;

• 1k - 5k seguidores;

• 5k - 10k seguidores;

• 10k - 50k seguidores;

• 50k - 100k seguidores;

• 100k - 500k seguidores;

• 500k - 1M seguidores;

• 1M ou mais seguidores.

Eles foram agrupados desta maneira dado que os seus seguidores estão sempre em ”contacto” directo

quando este partilha uma notícia.

Para além da distribuição dos utilizadores por seguidores também foi observado: os tweets e retweets

feitos pelos utilizadores, os utilizadores seguidos por bots, os utilizadores que seguem bots e a distribuição

das contas bot pelos seus seguidores. Esta distribuição foi feita para tentar encontrar relações entre os

utilizadores e as contas bot e as diferenças entre os comportamentos dos disseminadores que partilham

notícias falsas e os que partilham notícias verdadeiras.

Para obter os dados foi criado um scipt em Python que utilizando os dados recolhidos do dataset e

os dados obtidos do ”Botometer”, o script percorrer os dados e analisa os dados consoante os diferentes

campos que foram selecionados. Depois de feita a analise o script exporta os dados em ficheiros ”CSV”.

Um primeiro factor que diferencia estes dois tipos de notícias é a distribuição do número de seguidores

ao longo das redes de partilha, como se pode verificar nas tabelas III.9 e III.34 as noticias falsas tem uma

maior percentagem de utilizadores com um menor número de seguidores em relação aos utilizadores das
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notícias verdadeiras, que acrescentam uma melhor distribuição do número de seguidores ao longo dos

diferentes grupos. Isto é relevante dado que demonstra que os disseminadores de notícias falsas tem uma

menor ”audiência” a que estes conseguem disseminar directamente, com este dado em conjunto com os

dados do Community Health Assessment Model sobre as notícias falsas (tabela II.1), que indica que existe

uma maior confiança entre os disseminadores e os seus seguidores, leva a concluir que a disseminação

de notícias falsas depende das comunidades de echo chamber.

Um outro factor a ter consideração com estes dados é a diferença existente entre o número de dis-

seminadores que são seguidos por contas bot e o número de disseminadores que seguem estas contas

bot dependendo da veracidade da noticia. Nas tabelas III.10, III.12, III.14 e III.15 é possível verificar a

discrepância existente entre o número médio de disseminadores seguidos por contas bot no diferente

tipo de noticia, sendo que as noticias falsas apresentam ter em geral quase o dobro de disseminadores

seguidos por contas bot. Sendo esta diferença ainda mais notável nas tabelas com o CAP a 96. Este com-

portamento também é verificável nos disseminadores que seguem contas bot, como pode ser observado

nas tabelas III.16, III.17, III.14 e III.15. Isto leva a indicar que as contas bot tem um papel mais ativo nas

redes de disseminação de noticias falsas do que nas verdadeiras e os disseminadores dependem mais

de contas bot ou existe uma maior confiança que os disseminadores das noticias falsas nas contas bot e

que existe uma associação directa entre as contas bot e os disseminadores de noticias falsas.

5.2.2.2 Poder de Disseminação dos Utilizadores para com os Seus Seguidores

Dados os dados apresentados nas tabelas III.10, III.12, III.16 e III.17, foi calculado o alcance que as

publicações dos disseminadores tem nos seus seguidores e na rede. Esse cálculo foi utilizado o conceito

de uma notícia falsa dentro de uma rede social tem um comportamento semelhante a uma doença

epidemiológica, no sentido em que tal como uma doença epidemiológica as notícias falsas têm uma

maior facilidade de propagação, e as notícias falsas nas redes sociais propagam-se de utilizador em

utilizador, ou seja quando um utilizador faz uma publicação de uma notícia falsa, este expõem os seus

seguidores a notícia falsa, se um seguidor ficar infectado este faz ”retweet” da publicação, o seguidor

ao fazer o ”retweet” expõe também os seus seguidores a notícia falsa, podendo levar a mais infectados.

Em comparação uma doença epidemiológica propaga-se de maneira semelhante, uma pessoa infectada

ao entrar em contacto com um grupo de pessoas, põem estas em risco de ficarem infectadas, se uma

dessas fica infectada ao entrar em contacto com um grupo diferente este expõe também elas a doença.

Como foi referido acima 5.2.2 o poder de disseminação foi medido em 3 pontuações, de forma a tentar

compreender melhor como é que as notícias foram disseminadas com base nas distribuições definidas.

De forma a ser mais fácil a abordar as 3 pontuações escolhidas, é necessário compreender como é

calculada a dimensão da rede 𝐷 , esta é a soma de todos os possíveis intervenientes na rede, ou seja

os utilizadores que disseminaram e os seguidores desses mesmo, e também compreender o conceito

de ”utilizadores em contacto”(𝑢𝑐), o que se resume a soma dos utilizadores que fizeram ”retweets”, os

favoritos e seguidores de um utilizador que tiveram em contacto uma notícia que foi publicada por um
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utilizador. As 3 pontuações escolhidas podem ser definidas por:

• Pontuação do alcance nos seguidores (𝐷𝐶) - A média do resultado do somatório dos ”utilizadores

em contacto”𝑢𝑐 dividindo pelos seguidores (𝑠) de um utilizador (𝑛) numa determinada distribuição

(𝑘).

𝐷𝐶 =

∑𝑛=1
𝑘

𝑢𝑐𝑛
𝑠𝑛

𝑘
(5.1)

• Pontuação do alcance (𝑃𝐶) - Esta pontuação mede com base numa distribuição(𝑘), a média do

somatório dos ”utilizadores em contacto”(𝑢𝑐) de um utilizador (𝑛) dividindo esse pela dimensão

da rede (𝐷).

𝑃𝐶 =

∑𝑛=1
𝑘

𝑢𝑐𝑛
𝐷

𝑘
(5.2)

• Pontuação da influência (𝑃𝐼 ) - A média do somatório dos utilizadores influenciados (𝑢𝑖) por um

utilizador(𝑛) numa determinada distribuição (𝑘), ou seja os utilizadores que deram ”retweet”e de-

ram favorito, a dividir pelo seu número de seguidores (𝑛𝑠).

𝑃𝐼 =

∑𝑛=1
𝑘

𝑢𝑖𝑛
𝑛𝑠𝑛

𝑘
(5.3)

As pontuações foram criadas com base na vulnerabilidade dos nodos limite e das comunidades do

”Community Health Assessment Model” em que indica que nas notícias falsas existe uma maior vulnera-

bilidade nos nodos nas notícias falsas, do que nos nodos nas notícias verdadeiras.

Com os dados recolhidos é possível concluir que as notícias falsas apresentam em média um melhor

alcance, tanto nos para com o seus seguidores como em geral, como é possível verificar nas tabelas

III.18 e III.19, dado que em média nas notícias falsas um disseminador tem um alcance 232,718 vezes

maior do que o número dos seus seguidores, enquanto que um disseminador numa notícia verdadeira

apenas alcança 150,357 vezes mais do que o número dos seus seguidores. A pontuação da influência é

superior nas notícias verdadeiras as falsas, mas em deve-se principalmente a facto da notícia ”Politifact_9”

ter uma pontuação de influência extremamente alta em comparação com qualquer notícia recolhida,

removendo os resultados da ”Politifact_9” a média da pontuação da influência das notícias verdadeiras

desce para 0.230, o que pode indicar que a influência nas notícias falsas também é superior ao das

notícias verdadeiras.

Este maior alcance com os seguidores e maior influência removendo os dados do ”Politifact_9” nas

notícias falsas, pode dever-se em parte ao maior número de ”tweets” e ”retweets” que existem na redes de

disseminação de notícias falsas, estes dados podem ser verificados nas tabelas III.35 e III.36 e nas tabelas

III.37 e III.38. Apesar do maior número de ”tweets” e ”retweets” o maior alcance com os seguidores e

maior influência, removendo os dados do ”Politifact_9”, estes dados também podem indicar que existe
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uma maior confiança entre os utilizadores que estão presentes nas redes de disseminação de notícias

falsas, dado omaior alcance dentro da comunidade e amaior pontuação de influência. Também indica que

os disseminadores de notícias falsas tem um poder de disseminação maior, do que os disseminadores de

notícias verdadeiras, dado que apesar destes terem ummenor alcance os utilizador a que as notícias falsas

alcançam têm uma maior probabilidade de serem influenciados pela notícia e também eles participarem

na disseminação da notícia falsa.

Um outro dado interessante nas notícias falsas é a maior pontuação de influência que as contas com

seguidores entre os 0-100 têm na rede (tabela III.20), estas contas têm sempre uma maior pontuação

influência dada a forma como o cálculo é feito, mas as notícias falsas em geral apresentar uma maior

pontuação de influência do que as verdadeiras para a essa mesma distribuição (tabela III.21).

Estes factores em conjunto com uma maior presença de seguidores bot nas notícias falsas ( tabelas

III.16 III.17 III.14 III.15), pode indicar que os bots tem um papel mais importante na disseminação de

notícias falsas, sendo o papel deles ajudar na disseminação ou ajudar um utilizador mal intencionado

parecer mais legítimo, dado que parece ter um maior número de seguidores e existe uma maior interação

com as suas publicações.

5.3 Medidas de Prevenção dos Utilizadores Contra a

Disseminação de Notícias Falsas

Com os dados recolhidos e analisados, nesta secção são abordadas as medidas de prevenção contra

a disseminação de notícias falsas. As medidas de prevenção são sugeridas aos utilizadores das redes

sociais e também as redes sociais, de forma a promover uma utilização mais segura das redes sociais.

Medidas de Prevenção Tomadas Pelos Utilizadores

Com os dados apresentados a um conjunto de medidas que os utilizadores podem aplicar de forma

a se protegerem da disseminação de notícias falsas, nomeadamente:

• Utilização de modelos de detecção de bots publicamente disponíveis como o Boto-

meter[16] [77] ou o Bot Sentinel[8]. Este modelos permitem que um utilizador do Twitter

consiga verificar se a conta com que estão a interagir é de facto uma conta bot ou não, e dado

que as contas bot são mais activas e tem um impacto maior nas notícias falsas, este pode ser um

indicador de que a notícia em questão pode ser falsa.

• Verificar a fonte da notícia. As notícias Politifact_21 e Politifact_24 são sobre o mesmo tópico,

mas partilhadas por web sites diferentes e isso afeta drasticamente os resultados como é possível

verificar na tabela II.5 de uma forma que o utilizador pode ser induzido em erro, assim é preferível

utilizar um motor de busca e pesquisar um titulo da noticia para verificar a veracidade da mesma.

48



CAPÍTULO 5. APLICAÇÃO DOS MODELOS SELECIONADOS E CÁLCULO DO PODER DE DISSEMINAÇÃO

A utilização de web site de fact checking também pode ser uma boa maneira de verificar uma

notícia.

• Verificar os perfis dos utilizadores que compartilharam uma publicação. Caso existam

dúvidas em relação a veracidade de uma publicação, o Twitter permite que se consiga verificar os

utilizadores que compartilharam aquela publicação, e com esses dados verificar nos modelos de

detecção de bots publicamente disponíveis um conjunto de utilizadores, se existirem um conjunto

de contas que foram consideradas bot existe uma maior probabilidade da notícia ser falsa. Modelos

como o ”Botometer”[65] [16] ou ”Bot Sentinel”[8] podem ser facilmente utilizados.

Medidas de Prevenção Tomadas Pelas Redes Sociais

Apesar do estudo apenas ser feito com dados do Twitter, as medidas sugeridas com base nos dados

obtidos podem ser aplicadas nas restantes redes sociais.

• Utilização de modelos de identificação de contas bot mais robustos. As redes sociais

em geral tem modelos de detecção de bots que são mais conservadores nas identificações das

contas bot, o que é compreensível dado o facto de existirem consequências maiores numa identi-

ficação falsa do que para um modelo independente. Infelizmente isto pode trazer consequências

para os seus utilizadores, em ”Online Human-Bot Interactions: Detection, Estimation, and Cha-

racterization”[77] é indicado que cerca de 9% a 15% das contas ativas no Twitter apresentam

comportamentos que podem indicar que são contas bot. Sendo que existem cerca de 330 milhões

de utilizadores ativos por mês 4, se for considera o mínimo de 9%, isto corresponde a cerca de 27

milhões de contas por mês que apresentam comportamentos que podem indicar que são contas

bot. Este número de contas pode bot pôr em risco os restantes utilizadores, a utilização de um

modelo mais robusto poderia ajudar na redução do número de contas bot.

• Limitar o alcance das comunidade que disseminam notícias falsas. Nas notícias falsas as

contas identificadas como bot tem uma maior presença nas redes, querem seja estas contas bot

seguirem contas de disseminadores de notícias falsas ou as contas dos disseminadores seguirem

contas bot, como pode ser verificado com os dados recolhidos III.39, III.10, III.11 e III.12, é também

possível verificar que nas redes de disseminação de notícias falsas tem um maior alcance, como

pode ser verificados nos dados seguintes III.18 e III.19 em conjunto com os dados recolhidos com

o ”Community Health Assessment Model”(tabelas II.1, II.5, II.3 e II.7), que indicam que existe

uma maior vulnerabilidade nas para os utilizadores que estão dentro de comunidades em que são

disseminadas notícias falsas e que existe uma maior vulnerabilidade de existir uma transmissão

de notícias entre comunidade quando a notícias é falsa.
4https://www.statista.com/statistics/970920/monetizable-daily-active-twitter-users-worldwide/
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Torna-se então importante limitar o alcance das notícias falsas, isto pode ser feito a partir de uma

análise de comportamentos as redes sociais podiam identificar os utilizadores com maior impacto

e ”silenciar” ou ocultar as suas publicações de alcançarem mais utilizadores.

• Indicar aos utilizadores que a notícia que estão a visualizar foi partilhada por um web

site que não é fidedigno. Indicar ao utilizador de uma forma que pareça óbvia para ele de que

o website de onde a notícia é oriunda não é fidedigno, de forma a tentar mitigar a disseminação

de notícias falsas. Outra opção é silenciar ou ocultar as notícias que são publicadas dependendo

do web site.
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Conclusão

Com os resultados obtidos ao longo do trabalho, foi possível responder às questões de investigação ini-

cialmente propostas na seção 1.2. De forma a se obterem os resultados foi necessária a criação de um

dataset que pudesse ser livremente manipulado, o que levou a que fossem recolhidos dados da dissemina-

ção de notícias nas redes sociais, devidas a algumas restrições os dados foram recolhidos apenas através

do Twitter. Os dados foram recolhidos utilizando uma versão adaptada do ”FakeNewsNet”[67][68][69],

que é uma ferramenta que permite recolher dados referente a disseminação de uma notícia no Twitter.

Os dados recolhidos são então aplicados a modelos e analisados de forma a responder às questões de

investigação.

De forma a se obterem dados que pudessem responder às questões de investigação, os dados con-

tidos no dataset foram aplicados a modelos de identificação de contas bot, modelos epidemiológicos de

difusão de informação, modelos de deteção de comunidades e modelos de cálculo de confiança nas redes

de disseminação nas redes sociais. Os dados também foram sujeitos a uma análise da disseminação das

notícias e as relações dos utilizadores com as contas bot, e uma análise ao poder de disseminação.

Para a detecção das contas bot nas redes sociais foi selecionado o “Botometer” [65] [16], a fácil

aplicação do modelo, os bons resultados em testes de grupo de modelos de detecção de contas bot

e ao facto de apresentar papéis científicos que explica como o modelo foi criado e como foi treinado,

algo que nem sempre está presente nestes modelos. O modelo também apenas foi aplicado apenas aos

disseminadores das notícias, isto deve-se ao facto das redes terem um grande número de intervenientes

e também devido às limitações do número de pedidos que pode ser feita a API do “Botometer” e da

API do Twitter. Para a identificação das contas bot foi utilizada a métrica CAP, esta métrica é a indicada

pela documentação do “Botometer” a ser utilizada para identificação das contas bot, dado que reflete a

probabilidade da conta analisada ser uma conta bot, ou seja uma conta que tem um CAP de 0.96 ou

96%, é uma conta que o modelo considera ter a probabilidade de 96% de ser uma conta bot. Para a

identificação das contas bot foram escolhidos dois “CAPs” diferentes, o de 90% e o de 96% de forma se
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obter dados mais amplos da presença das contas bot nas redes de disseminação das notícias nas redes

sociais.

A aplicação de modelos de difusão de informação a identificação de notícias falsas, foi feita utilizando

o ”Community Health Assessment Model”[54], este modelo permite medir a vulnerabilidade de um utili-

zador partilhar uma notícia nas redes sociais. O modelo permite medir a vulnerabilidade de duas formas

diferentes, a vulnerabilidade entre os utilizadores e a vulnerabilidade dentro de comunidades. De forma

ao modelo poder ser aplicado é necessário a utilização de modelos de deteção das comunidades e mo-

delos de cálculo de confiança nas redes de disseminação nas redes sociais. Os modelos de cálculo de

confiança nas redes de disseminação nas redes sociais são utilizados dado que o ”Community Health

Assessment Model” se baseia no facto de para disseminação de notícias falsas é necessário existir uma

maior confiança entre os utilizadores, pois para a disseminação das notícias falsas é necessário que os

utilizadores tenham uma maior confiança entre eles para que estas sejam disseminadas, dado que a

veracidade das notícias falsas pode ser verificada, para o cálculo da confiança entre utilizadores é ne-

cessário a utilização do “Trust in Social Media”[64], que fornecendo uma rede de disseminação de uma

notícia, calcula a confiança entre os utilizadores que estiveram em contacto com a notícia. Os modelos

de deteção de comunidades são também eles utilizados para que o modelo consiga fornecer os dados da

vulnerabilidade, os modelos selecionados foram o Louvain, Infomap, e Label Propagation, estes modelos

utilizam os dados da rede disseminação de uma notícia e geram as comunidades existentes dentro dessa

rede. Com os dados dos modelos de deteção de comunidades, do “Trust in Social Media” e os dados

rede de disseminação de uma notícia, o ”Community Health Assessment Model” apresenta os resultados

das vulnerabilidades.

As análises aos dados da disseminação das notícias e do poder de disseminação dos utilizadores foi

feita utilizando os dados contidos no dataset. Para a análise aos dados da disseminação e do poder de

disseminação foi feita uma distribuição das contas com base nos seus seguidores, a distribuição foi feita

para tentar compreender se ter um maior número de seguidores realmente se obtém uma maior influên-

cia nos utilizadores dentro de uma rede e também para tentar compreender o papel que as contas com

um determinado número de seguidores desempenham. Para a análise foram calculadas as médias dos

utilizadores com base na sua distribuição de número de seguidores que disseminaram as notícias verda-

deiras e as falsas, os utilizadores que fizeram “tweets” e os que fizeram “retweet”, os disseminadores

que são seguidos por contas bot, os disseminadores que seguem contas bot e o número de seguidores

das contas bot que disseminam notícias. Para a mediação do poder de disseminação dos utilizadores

disseminadores de notícias foram criadas 3 métricas que tentam calcular diferentes campos que podem

constituir o poder de disseminação, a própria constituição do que é o poder de disseminação não é muito

concreta, o poder de disseminação poder ser considerado o número de utilizadores que um utilizador

consegue alcançar, ou número de utilizadores que este consegue que se tornem disseminadores da notí-

cia que partilharam ou então o número de utilizadores que este consegue influenciar com base nos seus

seguidores. Com base nestas diferentes definições foram então criadas 3 diferentes métricas: pontuação

do alcance nos seguidores, pontuação do alcance e pontuação da influência. Com base nas métricas foi
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feita a análise aos disseminadores das notícias, para que se perceba melhor a influência que as contas

com base nos seus seguidores têm na disseminação das notícias nas redes sociais.

De forma a se compreender como é que a identificação das contas bot nas redes sociais em conjunto

com os modelos epidemiológicos resulta numa melhor identificação das notícias falsas, foram utilizados

o “Botometer” e o ”Community Health Assessment Model”. Utilizando o dados do dataset e aplicando

os dois modelos é possível medir que sem as contas bot na disseminação de notícias falsas entre os

utilizadores existe uma redução da vulnerabilidade de 2,8% a 0,7%, enquanto notícias verdadeiras apenas

existiu a redução de 1,8% num dos algoritmos de deteção de comunidades, enquanto que nos restan-

tes os resultados mantiveram-se idênticos ou aumentaram, o que assim permite fazer identificar que a

presença das contas bot desempenham um papel maior na disseminação das notícias falsas do que

nas verdadeiras, o que permite assim distinguir as contas bot das verdadeiras apesar da distinção ser

relativamente pequena, mas tendo em consideração que as contas bot representam em média 0,284%

dos disseminadores das notícias nas redes sociais, os resultados são positivos.

De forma a medir o impacto das contas bot na disseminação das notícias falsas nas redes sociais

foram utilizados os modelos “Botometer” e o ”Community Health Assessment Model”, em conjunto com

uma análise da disseminação das notícias. Os dados contidos no dataset foram aplicados aos modelos,

de forma a ser calculado o impacto das contas bot foram analisadas as redes de disseminação contendo

as contas bot e removendo as contas bot. Assim permitiu medir que o impacto da contas bot é bastante

maior do que o que seria inicialmente esperado dado que as contas bot no seu máximo representam

apenas 4,5% dos disseminadores e em média representam 0,284% dos disseminadores, utilizando o

”Community Health Assessment Model”, o impacto na partilha das notícias dentro das comunidades é

entre 2,9% a 6,9% e o impacto na disseminação de notícias falsas entre utilizadores é de 2,8% a 0,7%.

Considerando a população pequena das contas bot, o impacto destas na disseminação é definitivamente

significativo. Com a análise a disseminação, também foi possível compreender melhor o papel e o poder

de disseminação das contas bot, nas redes de disseminação de notícias falsas os disseminadores são

seguidos quase 2 vezes mais por contas bot do que nas notícias verdadeiras, nas redes de disseminação

de notícias falsas as contas bot também são seguidas a 2 vezes mais por contas ”normais” do que em

comparação com as notícias verdadeiras, o que leva a concluir que nas redes de disseminação de notícias

falsas as contas bot tem uma maior presença e até maior influência nas comunidades de disseminadores

de notícias falsas. Os resultados da análise ao poder de disseminação as notícias falsas apresentam ter

uma maior alcance do que em comparação com as notícias verdadeiras, as notícias falsas conseguem

gerar um maior número de interações e ”retweets” por publicação do que as notícias verdadeiras, o que

pode justificar o maior alcance das notícias falsas, mas também pode indicar que estas têm um maior

poder de disseminação.

Com os dados obtidos é então possível verificar que com a identificação das contas bot é possível

distinguir as notícias falsas das verdadeiras e também compreender o impacto e o poder de disseminação

que estas contas têm na disseminação de notícias falsas e verdadeiras. Considerando o facto de as contas

bot apresentarem no seu máximo 4,5% dos disseminadores das notícias nas redes sociais, os resultados
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apresentam que as contas bot desempenham uma função significativa considerando o seu tamanho da

amostra.

Com os resultados recolhidos ao longo do trabalho foi possível fornecer medidas que permitem os

utilizadores se protegerem da disseminação de notícias falsas por parte de contas bot e também fornecer

medidas que permitam as redes sociais melhor proteger os seus utilizadores da disseminação das notícias

falsas por parte destas contas. Medidas de prevenção para os utilizadores como a utilização de modelos de

detecção de contas bot disponíveis online, uma melhor verificação das notícias e as fontes das notícias, e

uma verificação cuidadosa das publicações e os utilizadores que interagem com mesma, podem proteger

um utilizador da disseminação das notícias falsas e a possível influência de contas bot. Para a redes sociais

proteger os seus utilizadores de contas bot e dos perigos das notícias falsas foi sugerido a utilização de

modelos de identificação de contas bot mais robustos, limitar o alcance das comunidade que disseminam

notícias falsas e indicar aos utilizadores que a notícia que estão a visualizar foi partilhada por um website

que não é fidedigno. Estas medidas em conjunto poderão proteger os utilizadores e remover alguns dos

riscos que estes atualmente correm.

Trabalho Futuro

No futuro caso existisse mais tempo e recursos seria interessante explorar melhor as redes dissemina-

ção das notícias, de forma a melhor identificar o comportamento de uma conta disseminadora, de forma

a que seja mais fácil compreender o comportamento e o impacto que uma conta tem na disseminação

das notícias. Para que isto seja possível seria necessário fazer uma análise das notícias mais recentes

partilhadas pelas contas intervenientes nas redes de disseminação, de forma a ser possível compreender

o comportamento de uma conta e o seu poder de disseminação neste tipo de redes. Com esta melhor

análise também seria melhor compreendido o papel das contas bot na disseminação das notícias falsas.

Também seria interessante modificar e alterar os modelos existentes de forma ao cálculo da vulnerabili-

dade dos utilizadores incluir o impacto que as contas bot tiveram na vulnerabilidade dos utilizadores. A

aplicação de processamento de linguagem natural aos tweets numa rede de disseminação de forma a

melhor a ter em conta o sentimento expresso pelos utilizadores ao disseminarem a notícia e com incluir

este sentimentos expressos nos modelos existentes de forma a melhor representar a vulnerabilidade dos

utilizadores.

Com os dados recolhidos também seria possível explorar em mais detalhe a disseminação das notí-

cias, verificando de forma temporal a disseminação das mesmas e assim compreendendo que papel é

que as contas bot têm ao longo da disseminação das notícias. A modelação da rede de disseminação

em grafos e a possível verificação das relações entre os disseminadores também iria permitir uma me-

lhor perceção das relações entre disseminadores e das relações dos disseminadores e as contas bot. Em

geral, uma aplicação dos dados recolhidos em grafos, que permitisse uma melhor visualização e inter-

pretação dos resultados recolhidos levaria uma melhor compreensão do papel que as contas bot têm na

disseminação das notícias.
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Problemas Encontrados no Desenvolvimento

Durante a realização deste estudo houve um conjunto de problemas encontrados, sendo eles a falta

de poder de computação, a falta de estudos e informação sobre este tema e a dificuldade em obter

dados. Os problemas de falta de poder de computação são devidos a necessidade de memória que os

modelos de deteção de comunidades tem, para este modelos em alguns casos é necessário ter uma

memória RAM superior a 64GB, um outro problema de computação é a necessidade de processamento

que o ”Community Health Assessment Model” tem. Estes problemas foram resolvidos com a utilização

de computação em nuvem, mas mesmo assim os tempos de execução foram extensos. Dado que é uma

área de estudo um pouco recente é de forma a encontrar informação, modelos relevantes e modelos que

consigam ser aplicados de forma real é difícil, o que levou a necessidade de testar e descobrir os modelos

que funcionam e os que não, o que é bastante frustrante e consome bastante tempo. As limitações das

APIs em que os dados foram recolhidos limitaram e afetaram os resultados que foram apresentados, mas

mesmo com essas limitações foi feita uma seleção do que é possível fazer com essas limitações e foi

possível apresentar resultados satisfatórios.

Para concluir, mesmo com as limitações presentes foi possível desenvolver um estudo que apresenta

resultados positivos da influência das contas bot na disseminação de informação e os riscos que apre-

sentam para os utilizadores das redes sociais.
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Tabelas adicionais

Dado o grande número de dados tratados, nem todas as tabelas podem ser apresentadas directamente

nos capítulos, então este anexo é dedicado todas as tabelas que adicionais que não foram incluídas nos

seus respectivos capítulos.

64



A
n
e
x
o

II
Aplicação dos Modelos e Recolha de Dados

65



ANEXO II. APLICAÇÃO DOS MODELOS E RECOLHA DE DADOS
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ANEXO III. PODER DE DISSEMINAÇÃO E AS CONTAS BOT
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ANEXO III. PODER DE DISSEMINAÇÃO E AS CONTAS BOT

Tabela III.10: Media das distribuições dos disseminadores de notícias falsas que são seguidos por contas
bot pelo número dos seguidores dos disseminadores (CAP a 90%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Média 11.50 143.88 263.13 59.88 42.63 3.25 1.88 0.13 0.00

Tabela III.11: Distribuição dos disseminadores de notícias verdadeiras que são seguidos por contas bot
pelo número dos seguidores dos disseminadores (CAP a 90%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_6 0 3 28 17 15 3 1 0 0
Politifact_7 0 0 4 0 3 0 0 0 0
Politifact_9 0 9 22 11 15 1 1 0 0
Politifact_12 0 2 5 5 8 0 1 0 0
Politifact_18 0 1 0 0 0 0 0 0 0
Politifact_19 0 0 1 0 1 0 0 0 0
Politifact_21 44 912 813 196 150 10 6 0 0
Politifact_22 1 6 13 4 7 4 0 0 0
Politifact_24 0 11 48 17 5 1 1 0 0

Tabela III.12: Media das distribuições dos disseminadores de notícias verdadeiras que são seguidos por
contas bot pelo número dos seguidores dos disseminadores (CAP a 90%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Média 5.00 104.89 103.78 27.78 22.67 2.11 1.11 0.00 0.00

Tabela III.13: Distribuição dos disseminadores de notícias falsas que são seguidos por contas bot pelo
número dos seguidores dos disseminadores (CAP a 96%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_3 0 35 88 24 12 2 1 0 0
Politifact_4 3 72 165 39 20 0 1 0 0
Politifact_5 0 0 0 0 0 0 0 0 0
Politifact_8 0 21 86 33 28 0 1 0 0
Politifact_14 0 28 163 48 61 1 1 0 0
Politifact_17 0 41 82 30 26 0 0 0 0
Politifact_20 3 130 444 128 99 5 0 0 0
Politifact_27 0 0 0 0 0 0 0 0 0
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Tabela III.14: Media das distribuições dos disseminadores de notícias falsas que são seguidos por contas
bot pelo número dos seguidores dos disseminadores (CAP a 96%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Média 0.75 40.88 128.50 37.75 30.75 1.00 0.50 0.00 0.00

Tabela III.15: Media das distribuições dos disseminadores de notícias verdadeiras que são seguidos por
contas bot pelo número dos seguidores dos disseminadores (CAP a 96%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Média 0.33 29.11 54.11 17.67 16.78 1.11 0.56 0.00 0.00

Tabela III.16: Media das distribuições dos disseminadores de notícias falsas que seguem contas bot pelo
número dos seguidores dos disseminadores (CAP a 90%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Média 10.25 159.00 271.75 61.50 44.63 3.63 3.13 0.63 0.63

Tabela III.17: Media das distribuições dos disseminadores de notícias verdadeiras que seguem contas bot
pelo número dos seguidores dos disseminadores (CAP a 90%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Média 3.89 106.44 108.00 28.67 24.56 2.44 3.00 0.67 0.89
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Tabela III.18: Média das pontuações das noticia falsas.

Pontuação Alcance Pontuação Influência Pontuação Alcance nos Seguidores
Politifact_3 0.100 0.335 85.929
Politifact_4 0.061 0.923 278.787
Politifact_5 0.216 1.358 312.665
Politifact_8 0.158 0.134 42.772
Politifact_14 0.170 0.234 79.731
Politifact_17 0.114 0.666 298.921
Politifact_20 0.134 0.647 168.889
Politifact_27 0.105 1.257 594.053

Média 0.132 0.694 232.718

Tabela III.19: Média das pontuações das noticia verdadeiras.

Pontuação Alcance Pontuação Influência Pontuação Alcance nos Seguidores
Politifact_6 0.067 0.063 23.364
Politifact_7 0.310 0.281 78.917
Politifact_9 0.051 9.471 985.469
Politifact_12 0.199 0.051 9.084
Politifact_18 0.444 0.810 132.504
Politifact_19 0.616 0.068 25.272
Politifact_21 0.191 0.405 40.282
Politifact_22 0.131 0.078 23.844
Politifact_24 0.272 0.088 34.480

Média 0.254 1.257 150.357

Tabela III.20: Pontuação do Alcance distribuído pelo número de seguidores, para as notícias falsas.

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_3 324.766 66.733 70.123 31.637 13.321 7.822 0.345 0.000 0.000
Politifact_4 1,383.762 139.014 48.821 34.855 24.927 12.604 0.334 0.000 0.000
Politifact_5 2,473.138 98.793 46.891 9.444 85.210 0.000 0.000 0.000 0.000
Politifact_8 149.978 55.372 39.464 10.973 8.332 0.000 5.312 0.000 0.461
Politifact_14 624.591 62.058 57.444 19.458 6.988 6.996 1.580 0.000 0.000
Politifact_17 2,078.174 56.601 25.151 11.422 9.065 0.838 2.518 0.000 0.000
Politifact_20 2,652.549 47.414 25.274 12.934 7.313 3.520 3.343 6.892 0.173
Politifact_27 5,305.777 118.420 55.447 39.077 8.300 17.460 0.000 0.000 0.000

Média 1,874.09 80.55 46.08 21.23 20.43 6.16 1.68 0.86 0.08

Tabela III.21: Alcance distribuído pelo número de seguidores, para as notícias verdadeiras.

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_6 70.730 59.952 26.939 11.044 5.718 1.171 0.891 0.276 0.757
Politifact_7 0.000 482.754 37.560 30.250 6.007 5.218 3.808 0.000 0.000
Politifact_9 19,420.076 52.738 19.871 16.526 5.630 2.677 1.592 0.098 0.119
Politifact_12 17.500 18.957 16.578 8.970 4.663 1.651 0.750 0.000 3.466
Politifact_18 975.858 45.606 19.509 0.000 20.539 1.523 11.294 0.000 3.025
Politifact_19 0.000 11.962 41.005 0.000 4.739 4.211 0.000 0.000 0.703
Politifact_21 221.131 83.867 38.959 31.124 10.355 1.646 2.417 0.928 4.207
Politifact_22 229.985 70.484 21.961 10.596 5.764 3.188 1.234 0.000 0.177
Politifact_24 104.177 61.197 24.219 33.626 7.492 9.643 2.705 1.312 0.000

Média 2,337.717 98.613 27.400 15.793 7.879 3.436 2.743 0.291 1.384
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Tabela III.22: Pontuação da influência distribuído pelo número de seguidores, para as notícias falsas.

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_3 1.670 0.177 0.217 0.153 0.041 0.034 0.000 0.000 0.000
Politifact_4 4.844 0.377 0.126 0.142 0.085 0.088 0.000 0.000 0.000
Politifact_5 9.139 0.627 0.313 0.021 0.621 0.000 0.000 0.000 0.000
Politifact_8 0.764 0.108 0.095 0.015 0.015 0.000 0.030 0.000 0.003
Politifact_14 2.402 0.109 0.124 0.021 0.007 0.012 0.004 0.000 0.000
Politifact_17 4.808 0.092 0.024 0.010 0.012 0.000 0.030 0.000 0.000
Politifact_20 10.795 0.074 0.053 0.013 0.012 0.008 0.016 0.073 0.001
Politifact_27 10.968 0.302 0.130 0.138 0.010 0.093 0.000 0.000 0.000

Média 5.67 0.23 0.14 0.06 0.10 0.03 0.01 0.01 0.00

Tabela III.23: Pontuação da influência distribuído pelo número de seguidores, para as notícias verdadeiras.

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_6 0.384 0.112 0.083 0.016 0.029 0.004 0.002 0.000 0.013
Politifact_7 0.000 1.779 0.098 0.104 0.015 0.041 0.016 0.000 0.000
Politifact_9 189.891 0.096 0.027 0.039 0.009 0.008 0.013 0.000 0.000
Politifact_12 0.667 0.161 0.043 0.015 0.006 0.002 0.011 0.000 0.023
Politifact_18 5.451 0.310 0.187 0.000 0.238 0.013 0.150 0.000 0.041
Politifact_19 0.000 0.023 0.099 0.000 0.019 0.055 0.000 0.000 0.005
Politifact_21 10.274 0.249 0.109 0.195 0.017 0.004 0.009 0.006 0.064
Politifact_22 1.448 0.133 0.024 0.009 0.012 0.008 0.015 0.000 0.000
Politifact_24 0.346 0.171 0.034 0.078 0.023 0.022 0.022 0.009 0.000

Média 23.162 0.337 0.078 0.051 0.041 0.018 0.027 0.002 0.016
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Tabela III.35: Distribuição dos tweets de notícias falsas pelo número dos seguidores dos disseminadores.

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_3 18 49 53 11 16 4 1 0 0
Politifact_4 51 133 104 27 20 3 2 0 0
Politifact_5 7 39 23 2 11 0 0 0 0
Politifact_8 8 15 32 9 15 0 5 0 2
Politifact_14 9 25 53 16 27 3 2 0 0
Politifact_17 16 33 43 15 14 2 1 0 0
Politifact_20 7 21 28 17 35 6 6 3 3
Politifact_27 27 29 46 5 6 3 0 0 0

Tabela III.36: Distribuição dos tweets de notícias verdadeiras pelo número dos seguidores dos dissemina-
dores.

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_6 2 18 38 20 25 5 2 1 1
Politifact_7 0 4 6 4 12 2 2 0 0
Politifact_9 8 34 49 18 38 5 5 1 3
Politifact_12 1 4 10 2 12 3 5 0 8
Politifact_18 3 5 6 0 7 2 2 0 3
Politifact_19 0 1 9 0 3 2 0 0 1
Politifact_21 4 22 27 16 30 3 4 2 2
Politifact_22 2 5 13 8 12 11 3 0 1
Politifact_24 3 11 15 8 7 1 4 1 0

Tabela III.37: Distribuição dos retweets de notícias falsas pelo número dos seguidores dos disseminadores.

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_3 701 1,139 515 70 38 1 3 0 0
Politifact_4 1,076 1,823 787 101 52 2 1 1 0
Politifact_5 451 1,158 375 24 38 4 2 0 0
Politifact_8 135 360 236 41 28 1 4 1 2
Politifact_14 116 363 317 50 45 4 1 0 0
Politifact_17 23 116 83 29 17 0 0 0 0
Politifact_20 1,214 1,740 1,050 183 133 10 8 2 0
Politifact_27 725 1,225 536 80 44 7 1 0 0

Tabela III.38: Distribuição dos retweets de notícias verdadeiras pelo número dos seguidores dos dissemi-
nadores.

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_6 427 1,031 437 63 47 7 5 2 0
Politifact_7 85 236 109 23 20 3 1 0 1
Politifact_9 297 476 197 27 31 0 1 0 0
Politifact_12 324 810 430 56 61 6 4 0 0
Politifact_18 1,076 2,109 1,102 106 59 9 4 0 0
Politifact_19 123 214 89 9 8 0 1 0 1
Politifact_21 509 2,513 909 208 126 12 10 3 0
Politifact_22 62 124 73 14 20 4 2 0 1
Politifact_24 121 246 149 28 20 2 3 0 0
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Tabela III.39: Distribuição dos disseminadores de notícias falsas que são seguidos por contas bot pelo
número dos seguidores dos disseminadores (CAP a 90%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_3 2 86 161 34 23 3 3 0 0
Politifact_4 17 186 329 72 31 3 1 1 0
Politifact_5 0 0 0 0 0 0 0 0 0
Politifact_8 6 69 158 46 38 1 3 0 0
Politifact_14 17 220 408 92 87 7 2 0 0
Politifact_17 2 74 182 49 34 1 0 0 0
Politifact_20 47 508 835 172 124 11 6 0 0
Politifact_27 1 8 32 14 4 0 0 0 0

Tabela III.40: Distribuição dos disseminadores de notícias verdadeiras que são seguidos por contas bot
pelo número dos seguidores dos disseminadores (CAP a 96%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_6 0 2 7 1 5 1 0 0 0
Politifact_7 0 0 2 0 1 0 0 0 0
Politifact_9 0 0 12 5 8 0 0 0 0
Politifact_12 0 0 1 2 2 0 0 0 0
Politifact_18 0 0 0 0 0 0 0 0 0
Politifact_19 0 0 0 0 0 0 0 0 0
Politifact_21 3 260 461 151 131 7 5 0 0
Politifact_22 0 0 4 0 4 2 0 0 0
Politifact_24 0 0 0 0 0 0 0 0 0

Tabela III.41: Distribuição dos disseminadores de notícias falsas que seguem contas bot pelo número dos
seguidores dos disseminadores (CAP a 90%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_3 1 101 163 33 23 3 3 0 0
Politifact_4 17 207 333 79 33 4 2 1 0
Politifact_5 0 4 3 0 3 0 0 0 0
Politifact_8 4 77 158 46 40 2 7 1 2
Politifact_14 9 219 419 93 88 7 3 0 0
Politifact_17 1 70 184 51 33 1 1 0 0
Politifact_20 50 582 880 175 131 12 9 3 3
Politifact_27 0 12 34 15 6 0 0 0 0

Tabela III.42: Distribuição dos disseminadores de notícias falsas que seguem contas bot pelo número dos
seguidores dos disseminadores (CAP a 96%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_3 0 46 98 24 11 0 1 0 0
Politifact_4 6 89 173 45 21 2 1 0 0
Politifact_5 0 0 0 0 0 0 0 0 0
Politifact_8 0 25 88 33 29 0 1 0 0
Politifact_14 0 28 152 49 58 2 1 0 0
Politifact_17 0 34 77 30 27 0 0 0 0
Politifact_20 3 136 444 127 103 6 7 3 1
Politifact_27 0 0 0 0 0 0 0 0 0

Tabela III.43: Media das distribuições dos disseminadores de notícias falsas que seguem contas bot pelo
número dos seguidores dos disseminadores (CAP a 96%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Média 1.13 44.75 129.00 38.50 31.13 1.25 1.38 0.38 0.13
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Tabela III.44: Distribuição dos disseminadores de notícias verdadeiras que seguem contas bot pelo número
dos seguidores dos disseminadores (CAP a 96%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_6 0 1 7 1 5 0 0 0 0
Politifact_7 0 0 1 0 3 0 0 0 0
Politifact_9 0 1 13 6 8 0 1 0 0
Politifact_12 0 0 0 2 3 0 0 0 0
Politifact_18 0 0 0 0 0 0 0 0 0
Politifact_19 0 0 0 0 0 0 0 0 0
Politifact_21 1 246 468 149 132 7 5 1 2
Politifact_22 0 0 5 0 4 2 1 0 1
Politifact_24 0 0 0 0 0 0 0 0 0

Tabela III.45: Media das distribuições dos disseminadores de notícias verdadeiras que seguem contas bot
pelo número dos seguidores dos disseminadores (CAP a 96%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Média 0.11 27.56 54.89 17.56 17.22 1.00 0.78 0.11 0.33

Tabela III.46: Distribuição das contas bot que disseminaram notícias falsas pelo número dos seguidores
dessas mesmas contas (CAP a 90%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_3 2 0 5 7 6 0 0 0 0
Politifact_4 9 3 13 19 7 0 0 0 0
Politifact_5 2 0 0 0 0 0 0 0 0
Politifact_8 3 0 7 10 10 0 0 0 0
Politifact_14 2 0 18 19 23 1 0 0 0
Politifact_17 4 0 4 11 12 0 0 0 0
Politifact_20 9 1 31 31 29 1 0 0 0
Politifact_27 1 0 1 2 0 0 0 0 0

Tabela III.47: Media da distribuição das contas bot que disseminaram notícias falsas pelo número dos
seguidores dessas mesmas contas (CAP a 90%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Média 4.00 0.50 9.88 12.38 10.88 0.25 0.00 0.00 0.00

Tabela III.48: Distribuição das contas bot que disseminaram notícias verdadeiras pelo número dos segui-
dores dessas mesmas contas (CAP a 90%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_6 4 1 6 7 6 0 0 0 0
Politifact_7 10 0 3 1 1 0 0 0 0
Politifact_9 5 1 6 2 5 0 0 0 0
Politifact_12 4 2 0 5 5 0 0 0 0
Politifact_18 6 3 2 1 1 0 0 0 0
Politifact_19 0 1 2 0 0 0 0 0 0
Politifact_21 0 0 20 35 46 1 1 0 0
Politifact_22 15 3 4 2 5 1 0 0 0
Politifact_24 3 0 4 4 2 0 0 0 0

Tabela III.49: Media da distribuição das contas bot que disseminaram notícias verdadeiras pelo número
dos seguidores dessas mesmas contas (CAP a 90%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Média 5.22 1.22 5.22 6.33 7.89 0.22 0.11 0.00 0.00
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Tabela III.50: Distribuição das contas bot que disseminaram notícias falsas pelo número dos seguidores
dessas mesmas contas (CAP a 96%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_3 0 0 0 0 2 0 0 0 0
Politifact_4 1 0 0 4 1 0 0 0 0
Politifact_5 0 0 0 0 0 0 0 0 0
Politifact_8 0 0 0 2 4 0 0 0 0
Politifact_14 0 0 1 1 1 0 0 0 0
Politifact_17 0 0 1 1 3 0 0 0 0
Politifact_20 1 0 1 6 3 0 0 0 0
Politifact_27 0 0 0 0 0 0 0 0 0

Tabela III.51: Media da distribuição das contas bot que disseminaram notícias falsas pelo número dos
seguidores dessas mesmas contas (CAP a 96%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Média 0.25 0.00 0.38 1.75 1.75 0.00 0.00 0.00 0.00

Tabela III.52: Distribuição das contas bot que disseminaram notícias verdadeiras pelo número dos segui-
dores dessas mesmas contas (CAP a 96%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_6 2 0 1 0 2 0 0 0 0
Politifact_7 2 0 0 0 1 0 0 0 0
Politifact_9 0 0 1 0 2 0 0 0 0
Politifact_12 1 1 0 0 1 0 0 0 0
Politifact_18 2 1 0 0 0 0 0 0 0
Politifact_19 0 0 0 0 0 0 0 0 0
Politifact_21 0 0 0 5 7 0 0 0 0
Politifact_22 4 0 0 2 0 0 0 0 0
Politifact_24 2 0 0 0 0 0 0 0 0

Tabela III.53: Media da distribuição das contas bot que disseminaram notícias verdadeiras pelo número
dos seguidores dessas mesmas contas (CAP a 96%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Média 1.44 0.22 0.22 0.78 1.44 0.00 0.00 0.00 0.00

Tabela III.54: Distribuição dos disseminadores de notícias verdadeiras que seguem contas bot pelo número
dos seguidores dos disseminadores (CAP a 90%).

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_6 0 4 28 17 17 3 3 1 0
Politifact_7 0 0 3 0 5 0 0 0 1
Politifact_9 0 8 25 12 19 2 3 0 2
Politifact_12 0 2 3 6 10 0 2 0 1
Politifact_18 0 0 0 0 1 0 1 0 1
Politifact_19 0 0 1 0 1 0 0 0 0
Politifact_21 34 932 856 201 156 14 12 4 2
Politifact_22 0 1 10 3 4 2 2 0 1
Politifact_24 1 11 46 19 8 1 4 1 0
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Tabela III.55: Pontuação do alcance nos seguidores distribuído pelo número de seguidores, para as notícias
falsas.

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_3 324.766 66.733 70.123 31.637 13.321 7.822 0.345 0.000 0.000
Politifact_4 1,383.762 139.014 48.821 34.855 24.927 12.604 0.334 0.000 0.000
Politifact_5 2,473.138 98.793 46.891 9.444 85.210 0.000 0.000 0.000 0.000
Politifact_8 149.978 55.372 39.464 10.973 8.332 0.000 5.312 0.000 0.461
Politifact_14 624.591 62.058 57.444 19.458 6.988 6.996 1.580 0.000 0.000
Politifact_17 2,078.174 56.601 25.151 11.422 9.065 0.838 2.518 0.000 0.000
Politifact_20 2,652.549 47.414 25.274 12.934 7.313 3.520 3.343 6.892 0.173
Politifact_27 5,305.777 118.420 55.447 39.077 8.300 17.460 0.000 0.000 0.000

Média 1,874.09 80.55 46.08 21.23 20.43 6.16 1.68 0.86 0.08

Tabela III.56: Pontuação do alcance nos seguidores distribuído pelo número de seguidores, para as notícias
verdadeiras.

0 - 100 100 - 1k 1k - 5k 5k - 10k 10k - 50k 50k - 100k 100k - 500k 500k - 1M 1M+
Politifact_6 70.730 59.952 26.939 11.044 5.718 1.171 0.891 0.276 0.757
Politifact_7 0.000 482.754 37.560 30.250 6.007 5.218 3.808 0.000 0.000
Politifact_9 19,420.076 52.738 19.871 16.526 5.630 2.677 1.592 0.098 0.119
Politifact_12 17.500 18.957 16.578 8.970 4.663 1.651 0.750 0.000 3.466
Politifact_18 975.858 45.606 19.509 0.000 20.539 1.523 11.294 0.000 3.025
Politifact_19 0.000 11.962 41.005 0.000 4.739 4.211 0.000 0.000 0.703
Politifact_21 221.131 83.867 38.959 31.124 10.355 1.646 2.417 0.928 4.207
Politifact_22 229.985 70.484 21.961 10.596 5.764 3.188 1.234 0.000 0.177
Politifact_24 104.177 61.197 24.219 33.626 7.492 9.643 2.705 1.312 0.000

Média 2,337.717 98.613 27.400 15.793 7.879 3.436 2.743 0.291 1.384
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Listagem IV.1: Botometer JSON

1 {

2 ”cap”: {

3 ”english”: 0.8018818614025648,

4 ”universal”: 0.5557322218336633

5 },

6 ”display_scores”: {

7 ”english”: {

8 ”astroturf”: 0.0,

9 ”fake_follower”: 4.1,

10 ”financial”: 1.5,

11 ”other”: 4.7,

12 ”overall”: 4.7,

13 ”self_declared”: 3.2,

14 ”spammer”: 2.8

15 },

16 ”universal”: {

17 ”astroturf”: 0.3,

18 ”fake_follower”: 3.2,

19 ”financial”: 1.6,

20 ”other”: 3.8,

21 ”overall”: 3.8,

22 ”self_declared”: 3.7,

23 ”spammer”: 2.3
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24 }

25 },

26 ”raw_scores”: {

27 ”english”: {

28 ”astroturf”: 0.0,

29 ”fake_follower”: 0.81,

30 ”financial”: 0.3,

31 ”other”: 0.94,

32 ”overall”: 0.94,

33 ”self_declared”: 0.63,

34 ”spammer”: 0.57

35 },

36 ”universal”: {

37 ”astroturf”: 0.06,

38 ”fake_follower”: 0.64,

39 ”financial”: 0.3133333333333333,

40 ”other”: 0.76,

41 ”overall”: 0.76,

42 ”self_declared”: 0.74,

43 ”spammer”: 0.47

44 }

45 },

46 ”user”: {

47 ”majority_lang”: ”en”,

48 ”user_data”: {

49 ”id_str”: ”11330”,

50 ”screen_name”: ”test_screen_name”

51 }

52 }

53 }
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