A PORTABILIDADE DE DADOS DE SAUDE DENTRO E FORA DA UNIAO EUROPEIA - DESAFIOS JURIDICOS E TECNICOS NO AMBITO DA PROTECAO DE DADOS

UMinho | 2021  Yuri Ladeia

Universidade do Minho
Escola de Direito

Yuri Rodrigues Ladeia

A PORTABILIDADE DE DADOS DE
SAUDE DENTRO E FORA DA UNIAO
EUROPEIA - DESAFIOS JURIDICOS E
TECNICOS NO AMBITO DA PROTECAO
DE DADOS

Julho de 2021






Universidade do Minho
Escola de Direito

Yuri Rodrigues Ladeia

A PORTABILIDADE DE DADOS DE SAUDE
DENTRO E FORA DA UNIAO EUROPEIA -
DESAFIOS JURIDICOS E TECNICOS NO
AMBITO DA PROTECAO DE DADOS

Dissertacao de Mestrado em
Direito e Informatica

Trabalho efetuado sob a orientacao da
Prof2 Doutora Teresa Alexandra Coelho Moreira

edo
Prof. Doutor José Machado

Julho de 2021



DECLARAGAO DE DIREITOS DE AUTOR E CONDICOES DE UTILIZACAO DO TRABALHO POR
TERCEIROS

Este é um trabalho académico que pode ser utilizado por terceiros desde que respeitadas as
regras e boas praticas internacionalmente aceites, no que concerne aos direitos de autor e

direitos conexos.
Assim, o presente trabalho pode ser utilizado nos termos previstos na licenca abaixo indicada.

Caso o utilizador necessite de permissdo para poder fazer um uso do trabalho em condi¢des nao
previstas no licenciamento indicado, deverd contactar o autor, através do RepositériUM da

Universidade do Minho.

Atribuicdo - Nao Comercial - Com partilha Igual
CC BY-NC-SA

https://creativecommons.org/licenses/by-nc-sa/4.0/



DECLARAGAO DE INTEGRIDADE

Declaro ter atuado com integridade na elaboracdo do presente trabalho académico e confirmo
gue ndo recorri a pratica de plagio nem a qualquer forma de utilizacdo indevida ou falsificacao
de informacgdes ou resultados em nenhuma das etapas conducente a sua elaboracao.

Mais declaro que conhego e que respeitei o Cédigo de Conduta Etica da Universidade do Minho.



DEDICATORIA

Aos meus queridos e amados pais, que com todo
esforco e fé, desde a minha génese, apoiam-me

incondicionalmente.

vi



AGRADECIMENTOS

Aos meus orientadores, Professora Doutora Teresa Moreira e Professor Doutor José
Machado, assim como a Dra. Ana Maria da Faculdade de Direito da Universidade do Minho, pela
solidariedade, que de modo compreensivo ajustaram os seus compromissos e instruiram-me face
aos meus desafios de conjugacdo académica e profissional, permitindo a concretizacdo deste
trabalho e o avanco para um préximo nivel.

A Dra. Sénia Déria, minha mentora, que de modo sempre diligente, com o espirito de partilha
e instigando-me aos desafios, tem dedicado, desde o inicio desta jornada na privacidade e protecdo
de dados, o seu conhecimento, consideragao e tempo, permitindo-me evoluir apoiado pela sua
orientacao.

Aos meus pais por acompanharem-me e apoiarem-me sempre de perto, ainda que nesta fase

de desafio estivéssemos fisicamente distantes.

vii



A PORTABILIDADE DE DADOS DE SAUDE DENTRO E FORA DA UNIAO EUROPEIA - DESAFIOS
JURIDICOS E TECNICOS NO AMBITO DA PROTECAO DE DADOS

RESUMO

Constituido por trés capitulos, este trabalho teve como objetivo oferecer um ponto de vista
técnico juridico sobre o quadro de normalizacdo atual do exercicio do direito de portabilidade
de dados de saude, em um contexto de dentro e fora da Unido Europeia. Para o efeito, foram
considerados os processos e medidas em prestacdo de cuidados de saude e as respetivas
necessidades operacionais, extraindo das mesmas o que implicaria na necessidade de um
intercdmbio de dados de saude, dentro e fora da Unido Europeia, considerando a protecao
especial inerente aos mesmos e considerando alguns conceitos juridicos diversos, mas com
alguma intercessao, como o direito de acesso e de portabilidade. Foram observadas as medidas
de interoperabilidade a nivel nacional, continental Europeu e os desafios a nivel
transcontinental na saude, tendo em conta a matéria de arquitetura de seguranca das redes e
sistemas de informacdo relativos a dados pessoais face ao exercicio do direito de portabilidade
e o carater normalizador global que a Unido Europeia tem assumido em matéria de
interoperabilidade para o exercicio do direito de portabilidade de dados ao abrigo do RGPD.
Foram estudadas e buscadas soluc¢des recorrendo a légica de Soft-law, para alcancar uma
normalizacdo que ndo enfrentasse as limitagdes de aplicacdao geografica aplicaveis as normas
vinculadas a um ordenamento juridico — Hard-Law no setor da salde, buscando perceber se um
standard de boas praticas para a portabilidade neste seguimento seria viavel, aflorando ao final

as solucoes encontradas e as dificuldades pendentes de solucao.

Palavras-chave: Quadro regulatdrio intercontinental para a portabilidade de dados; Cuidados
de saude transfronteiricos; Os Direitos dos titulares de dados; Regulamento Geral sobre a

Protecdo de Dados; Privacidade e Protecdao de Dados.




HEALTH DATA PORTABILITY IN AND OUTSIDE THE EUROPEAN UNION - LEGAL
AND TECHNICAL CHALLENGES IN DATA PROTECTION

ABSTRACT

Consisting of three chapters, this work aimed to provide a technical legal viewpoint on the
current standardization framework of the right to health data portability, in a context
within and outside the European Union. For this purpose, the processes and measures in
health care provision and their respective operational needs were considered, extracting
from them what would imply the need for an exchange of health data, inside and outside
the European Union, considering the special protection inherent to them and considering
some diverse but somewhat interrelated legal concepts, such as the right of access and
portability. Interoperability measures at the national, continental European and
transcontinental levels in health were observed, taking into account the matter of security
architecture of networks and information systems regarding personal data in the face of
exercising the right to portability and the global standardizing character that the European
Union has assumed in matters of interoperability for the exercise of the right to data
portability under the GDPR. Non-binding rules, as soft law, were studied in order to reach
beyond the limitations of the scope of the regional legal system in the health sector,
seeking to understand whether a standard of good practice for portability in this area
would be feasible. At the end, the solutions found and the difficulties pending solution

were highlighted.

Key-words: Intercontinental regulatory framework for data portability; Cross-border
healthcare; The rights of data subjects; General Data Protection Regulation; Privacy and

Data Protection.
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MODO DE CITAR E OUTRAS CONVENGOES

No ambito da normalizagdo de referéncias bibliograficas o presente trabalho considera as
referéncias bibliograficas de acordo com a norma Chicago-Style.

A citagdo no texto é uma forma abreviada de fazer referéncia no corpo de texto a contetido
de outros autores.

No estilo Chicago Autor-Data, o formato da citagdo no texto é igual para todo o tipo de
documentos: Inclui apenas os dois primeiros elementos da referéncia bibliografica - o autor e 0 ano
de publicagdo (sem qualquer pontuacdo), entre parénteses.

Cada citacdo no texto pode ser repetida as vezes que forem necessarias, e deve sempre
corresponder a uma referéncia bibliografica.

Abibliografia esta ordenada por ordem alfabética do ultimo apelido de cada um dos autores.
Quando a autoria for da responsabilidade de até trés autores, todos serdo referenciados no
cabecalho da referéncia.

Quandoaautoriafor daresponsabilidade de quatro ou mais autores, indica-se apenas o
nomedo primeiro, seguido da abreviatura et al. No caso de obras coletivas com indicacdo do nome
do editor literario, compilador, organizador ou diretor, deve indicar-se o nome do editor ou

compilador, seguidodaexpressdaoadequada: ed. ou eds, org., ou dir., conforme o caso.
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INTRODUCAO

Os cuidados de salde sdo uma matéria sensivel e um dominio altamente
regulamentado. Ao abrigo deste tema central encontram-se os desdobramentos juridicos e
técnicos relativos a protecdo das pessoas singulares, no que diz respeito ao tratamento de dados
pessoais de saide e a livre circulagdo dos mesmos, sob o0s quais recaem um complexo quadro
regulatério, que implica a desafiadora conjugacdo de requisitos legais, recursos de gestdo e
tecnologias, em especial sobre a matéria de interoperabilidade para a conducéo dos cuidados
em salde na era da informacdo, que ao abrigo do Regulamento Geral da Protecdo de Dados
(UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 — RGPD, se

concretiza como o Direito a Portabilidade, na forma do artigo 20..°.

A Portabilidade facilita a partilha de experiéncias de saude, cuidados coordenados e
investigacdo para entregar aos utentes os melhores resultados em tratamentos de salde. Na
forma do artigo 20..° do RGPD, consiste na possibilidade do titular dos dados, enquadrado ao
abrigo do art. 4.°, n..°1 do RGPD, receber os dados pessoais que lhe digam respeito e que tenha
fornecido a um Responsavel pelo Tratamento, enquadrado na forma do artigo 4.°, n.° 7,.° do
RGPD, num formato estruturado, de uso corrente e de leitura automatica e o direito de transmitir

esses dados a outro responsavel pelo tratamento.

A portabilidade dos dados dos registos de saude eletronicos integrados sem falhas é
uma necessidade contemporanea. Contudo, ainda ndo é uma realidade aplicavel a todas as
situacdes, apesar de 0 RGPD prever no seu considerando 68. ° que os Responsaveis pelo
tratamento de Dados deverdo ser encorajados a desenvolver formatos interoperaveis, de uso
corrente, de leitura automatica, que permitam a portabilidade dos dados, especialmente quando
tal tratamento for automatizado. Isto porque a implementacdo de sistemas de dados de salde
ainda precisa de ultrapassar varias questdes e limitacdes de interoperabilidade, usabilidade,
ética, seguranca e regulamentacdo geografica para proporcionar os beneficios para atender as

necessidades em salde da atualidade, conforme Kouroubali e G. Katehakis (2019).

Ocorre que os Sistemas de Saude sdo complexos e, nos seus circuitos para o transito
da informacéo, participam de diversos Responséveis Pelo Tratamento envolvidos na prestacdo
dos cuidados. Estes sdo organizados em cuidados primarios, secundarios e terciarios, 0s quais
abordam o utente titular de dados, enquadrado na forma do artigo 4. °, n. °1, do RGPD, de

formas diversas, uma vez que nos cuidados de saude primarios as doencgas vao e vém e oS
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doentes ficam. Nos cuidados de saude secundarios, as doencas ficam e os doentes vao e vém,
conforme defende Duarte (2014).

Devido a estas diferencas e complexidades, por vezes os utentes sdo acompanhados
por partes e ndo como um todo, uma vez que ndo existe consciéncia da interdependéncia na
prestacdo de cuidados, 0 que pressupde a passagem do utente e dos respetivos dados por
diversas entidades de salde Responsaveis pelo Tratamento, nem sempre localizadas dentro do
mesmo espago geografico e ordenamento juridico, sujeitas as mesmas limitacBes e

possibilidades de nivel regulatorio.

Apesar de ser necessario reduzir as disparidades a nivel intercontinental para a
interoperabilidade e, consequentemente, portabilidade de dados, € possivel que nenhuma
solucdo seja suficiente para normalizar e minimizar completamente tais desafios, de modo a se
adequar a todas as circunstancias. Contudo, observando a complexidade do quadro regulatério
Europeu e Nacional a respeito da interoperabilidade dos dados de saude e a protecdo de dados
pessoais, bem como outros ordenamentos juridicos externos ao Espago Econémico Europeu —
EEE, com a conviccdo de que este ambito ainda pouco desenvolvido reveste uma certa
novidade, ao longo deste trabalho, buscar-se-a encontrar algumas respostas ou hipéteses de
respostas para tracar uma estratégia setorial no @mbito da saude, para que as entidades consigam
operacionalizar o exercicio do Direito da Portabilidade de Dados dos seus respetivos titulares
de dados, identificando o mais proximo de uma seguranca juridica e técnica, o que envolvera
implicacdes praticas de conjugacdo multidisciplinar entre o Direito e a Informatica, para apoiar

a partilha de dados, abordando contextos regionais, nacionais e transfronteiricos.
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CAPITULO | - ENQUADRAMENTO GERAL

1. A PRIVACIDADE E PROTECAO DE DADOS NA EUROPA E A INFLUENCIA
REGULATORIA EM PAISES TERCEIROS COMO GLOBAL STANDARD

O Direito da Unido, no qual se inclui a regulamentacdo sobre a protecao de dados
dentro do EEE, se divide em direito primario e direito derivado. O primeiro concretiza-se em
tratados e constituem a base juridica para tomar todas as medidas da UE, ao passo que o
segundo se concretiza por regulamentos, diretivas e decisdes, decorrendo dos principios e
objetivos estabelecidos nos tratados, sendo a vertente de maior interesse para este trabalho.

As Diretivas, no ambito do Direito da Unido Europeia, sdo atos legislativos que fixam
um objetivo geral que todos os paises da UE devem alcangar. Contudo, cabe a cada pais
elaborar a sua propria legislacdo para dar cumprimento a esse objetivo, transpondo a mesma
em lei do direito nacional do estado membro. De outro lado, os regulamentos sdo atos
legislativos vinculativos, aplicaveis em todos os seus elementos e em todos os paises da UE,
sendo este o caso do RGPD.

O direito a protec¢do dos dados pessoais é um direito fundamental e objetivo da Unidao
Europeia, pelo que foi consagrado na Carta dos Direitos Fundamentais da Unidao Europeia do
ano 2000, que dispde na forma do artigo 8. ° sobre o Direito a protecao dos dados de carater
pessoal a todas as pessoas, devendo estes serem tratados de modo leal e com fundamento
legitimo previsto legalmente, para fins especificos. Neste sentido, tal direito fundamental
relaciona-se com o direito ao respeito da vida privada, consagrado no artigo 7. ° da mesma
carta, conjugado com o previsto no artigo 16. °, n.2 1, do Tratado sobre o Funcionamento da
Unido Europeia

Em um contexto histérico, em meados dos anos 1990, a Comunidade Europeia dotou-
se de diversos instrumentos juridicos com o objetivo de, em um primeiro momento, garantir
a protecdo dos dados pessoais no Espaco Econdmico Europeu — EEE, iniciando com a Diretiva
95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a
protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacdo desses dados, adotada com base no artigo 100. °, A CE. Tal Diretiva, a época,

constituiu o principal ato juridico da Unido nesta matéria, estabelecendo condi¢cGes gerais de
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licitude do tratamento dos dados pessoais, bem como os direitos dos titulares de dados, os
quais eram resguardados pelas autoridades de prote¢dao de dados independentes e de
controlo, instituidas nos Estados-Membros.

Em seguida, a Diretiva 2002/58/CE complementou a Diretiva 95/46/CE, no que
respeita ao tratamento de dados pessoais no setor das comunicac¢ées eletrdnicas. Além disso,
no ambito do espacgo de liberdade, seguranga e justica a Decisdo-Quadro 2008/977/JAl
regulamentou (até maio de 2018) a protec¢do dos dados pessoais no dominio da cooperacao
judiciaria em matéria penal e policial.

Em 2016, a Unido Europeia procedeu a reforma do quadro juridico geral nesta
matéria e para o efeito, adotando o RGPD, que revoga, por exemplo, a Decisdo-Quadro
2008/977/JAl e o principal ato legislativo anterior, a Diretiva 95/46/CE. Isto porque com a
interoperabilidade crescente do Mercado Unico Europeu e a crescente digitalizacdo global,
em especial na Europa, as inconsisténcias causadas em matéria de protecdao de dados
prejudicaram a circulacdo dos dados de um modo fluido, vez que ainda que no EEE, ndo
estavam submetidos aos mesmos critérios, devido as particularidades de transposicdao da
diretiva para o direito nacional dos estados membros, que o fizeram cada qual a sua maneira.
Neste sentido, tornou-se necessario um ato legislativo vinculativo, aplicavel em todos os seus
elementos em todos os estados-membros, conforme a Direcdo da Investigacao e
Documentacdo do Tribunal de Justica da Unido Europeia (2020).

Diante deste histdrico, o quadro regulamentar em matéria de Protecdo de dados da
Unidao Europeia — UE tem sido considerado como um padrao normalizador em todo o mundo,
ao longo dos ultimos 25 anos. Esta referéncia tem sido gerada pelo carater precursor da
Unido Europeia, que de modo primeiro tem estado na dianteira a regular sobre o assunto,
assim como, de modo contemporaneo, devido a postura adotada pela Comissdo Europeia ao
determinar, com base no artigo 45..° do RGPD, a limitacdo a transferéncia de dados pessoais
para um pais terceiro ou uma organizacao internacional, condicionada a existéncia de uma
decisdo pela mesma de que o pais terceiro, um territério ou um ou mais setores especificos
desse pais terceiro, ou a organizacao internacional em causa, assegura um nivel de protecdo
adequado, equivalente ao proporcionado no EEE.

Outra solucdo para a transferéncia de dados a paises terceiros e ndo dotados de uma
decisdo de adequacdo sdo as Clausulas-Tipo de protecdo de dados adotadas pela Comissao

Europeia pelo procedimento de exame referido no artigo 93. °, n.2 2 e na forma do artigo 46.
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° e 47. °do RGPD. Atualizadas em 04/06/2021, substituem as anteriores Clausulas
Contratuais-Tipo, na sequéncia do acérdao Schrems Il do Tribunal de Justica Europeu — TIE,
que invalidou o Privacy Shield UE-EUA e exigiu que os exportadores e importadores de dados
tomassem medidas para assegurar que as obrigagdes contratuais fossem efetivamente
aplicadas.

Facto é que as clausulas-tipo e as decisGes de adequagdao, apesar de terem
abordagens em vertentes diferentes, tém o objetivo comum de introduzir um elevado padrao
de responsabilidade tanto para os importadores de dados como para os exportadores. No
caso da primeira, busca-se a vinculagdao por um compromisso contratual e, na segunda, por
obrigacdo legal, decorrente e vigente no ordenamento juridico local.

A aplicagdo extraterritorial do regulamento, prevista no artigo 3..°, n..°2 do RGPD
pretende salvaguardar o tratamento de dados pessoais de titulares de dados que se
encontrem na Unido por um responsdvel ou subcontratante que ndo esteja estabelecido na
Unido, desde que tal ofereca bens ou servicos a esses titulares de dados na Unido e/ou realize
o controlo do seu comportamento, por exemplo. Isto significa dizer que, basta que a entidade
ou pais terceiro pretenda participar do mercado Unico europeu, direta ou indiretamente,
tendo esta atividade lugar na unido, estara submetido as regras em causa, na forma da
explicacdo dos considerandos 23 e 24 do RGPD.

O artigo 3.2 do RGPD pressupGe que o responsavel pelo tratamento tem uma ligacdo
substancial a UE, seja porque ali tem um estabelecimento ou porque trata os dados pessoais
de titulares de dados neste territério localizados, tendo as suas atividades direcionadas para
0s mesmos, no ambito do mercado da UE, para a sua comunidade comercial. Desta forma,
0 nexo principal com o territdrio da UE ndo é a presenca de um responsavel pelo tratamento
ou de um subcontratante na mesma, mas sim a localizacdo dos titulares de dados neste
territdrio, para os quais as atividades em causa (de oferta de produtos e servico ou a
monitorizacdo de comportamentos) sdo direcionadas, conforme aduz Moniz (2018).

Assim, a abordagem do regulamento, na forma do artigo 3. ° e considerandos 23 e 25
sugere que é relevante para determinar a aplicacdo ou ndo do RGPD a avaliacdo de qual é a
localizacdo do titular de dados. Se for na Unido Europeia, seja este nacional, residente ou
viajante temporario sera aplicavel, sendo indiferente a localizacdo geografica do responsavel
pelo tratamento.

Em decorréncia da relevancia do mercado Unico europeu em relagcdo aos paises
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terceiros e a necessidade destes de acederem a a esta comunidade comercial, tendo como
condicdao pretérita, estes submeteram-se indiretamente a nivel de prote¢ao de dados
pessoais, por influéncia do Direito da Unido Europeia, a adocdo de um quadro regulatério
que ofereca garantias equivalentes. E exemplo deste fendmeno legislativo por influéncia
transcontinental os Estados Unidos, que estdo a aprovar uma nova legislacdo sobre
privacidade, adequada as exigéncias europeias, apds a revogacdo da Decisao de Adequacgao
anteriormente concedida e invalidada pelo Tribunal de Justica da Unido — TJUE, como
resultado do recente acérdao "Schrems II”, em 16 julho de 2020.

Outros exemplos sao a Suica, detentora de decisdo de adequacgdo desde 26 de julho
de 2000, o Japdo, com a Lei relativa a protecdo de informacdes pessoais (Lei n.° 57, 2003),
dotado de decisdao de adequagdo concedida em e 23 de janeiro de 2019, bem como o Brasil,
com a Lei Geral da Protecao de Dados — LGPD, Lei n2 13.709, de 14 de agosto de 2018, ainda
nao dotado de uma decisao de adequagao,, nos termos do artigo 45.° do RGPD

A adocao de regimes semelhantes de privacidade e protecdo de dados, em territério
internacional por paises terceiros, demonstra a influéncia intercontinental dos padrdes
Europeus, que indiretamente, tem atingindo um alcance jurisdicional de efeito global,
conforme Saunders e Reifman (2021), demonstrando, dentre outros fatores, um avanco a
nivel de normalizacao sobre a matéria, abrindo margem para a construcao de um quadro
transcontinental para fluxo de dados pessoais com garantias aos direitos e liberdades dos
titulares de dados, apesar das limitacdes atuais, em beneficio da interoperabilidade, que é

de interesse para a portabilidade dos dados de saude.

2. DADOS DE SAUDE ENQUANTO DADOS PESSOAIS DE CATEGORIA ESPECIAL — AS
LIMITAGOES E GARANTIAS PARA O TRATAMENTO

Sdo dados pessoais aquelas informacdes relativas a uma pessoa singular identificada
ou identificavel, direta ou indiretamente, pessoa esta que é considerada titular dos dados,
nos termos do artigo 4. °, n. °1 do RGPD. Diante desta definicdo geral, o quadro legislativo
europeu em protecdo de dados especifica um rol de dados de categoria especial, no qual se
incluem as informacgdes que revelem a origem racial ou étnica, as opinides politicas, as

convicgOes religiosas ou filosdficas, a filiacdo sindical, o tratamento de dados genéticos, os
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dados biométricos, dados relativos a vida sexual ou orientacdo sexual de uma pessoa e os
dados de saude, na forma do artigo 9..°, n.°1 do RGPD, este ultimo de maior relevo para as
reflexdes deste ensaio.

Os dados pertencentes a esta categoria sdo considerados sensiveis pela influéncia
direta e indireta nos direitos fundamentais dos titulares de dados. Os direitos fundamentais
sdao as posicdes juridicas bdsicas reconhecidas pelo direito portugués, europeu e
internacional, com vista a defesa dos valores e interesses mais relevantes que assistem as
pessoas singulares, independentemente da nacionalidade que tenham. Isto posto e
considerando a obriga¢ao do Estado de respeitar e concretizar os direitos fundamentais, quer
através de leis, quer nos dominios administrativo e judicial, o RGPD, pelo Direito da Unido
Europeia, buscou tutelar tais direitos em beneficio das pessoas individuais, que em matéria
de protecdo de dados sdo considerados titulares de dados.

A luz da Constituicdo portuguesa de 1976, existem duas categorias de direitos
fundamentais: os “direitos, liberdades e garantias” e os “direitos e deveres econdmicos,
sociais e culturais”. Para os primeiros sdao exemplos: o direito a liberdade e a seguranca, a
integridade fisica e moral, a propriedade privada, a participacdo politica e a liberdade de
expressao, a participar na administracdo da justica, correspondem ao nucleo fundamental da
vivéncia numa sociedade democratica. De outro lado estao os direitos econémicos, sociais e
culturais, a exemplo dos Direitos ao trabalho, a habitacdo, a seguranca social, ao ambiente e
a qualidade de vida.

Os mencionados Direitos Fundamentais, também previstos na supramencionada
Carta dos Direitos Fundamentais da Unido Europeia, dependem da existéncia de condi¢des
para a sua concretizacdo e ndo relativizacdo e a categorizacdo de tais dados como especiais
pelo RGPD, a qual sdo inerentes as garantias aos titulares de dados, as obrigacdes acessorias
e limitacGes impostas aos responsaveis pelo tratamento, contribui para concretizacdo de tais
condicOes. Isto porque o RGPD considera o tratamento ndo conforme de dados de categoria
especial, pela sua sensibilidade e influéncia face aos direitos fundamentais, de gravidade
elevada, uma vez que pode prejudicar os mencionados direitos e liberdades fundamentais
de um titular de dados.

Neste sentido, apesar de o RGPD apenas categorizar os dados de categoria especial,
entende-se que aqueles ndo incluidos neste rol sdo considerados dados pessoais “comuns”.

Importa esta distin¢cdo para destacar que, pela propria indole, os dados pessoais sensiveis,
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carecem de protecdo mais elevada, uma vez que da violagcdo dos mesmos, na forma do n. ° 12
do artigo 4. ° do RGPD, podem surgir danos mais elevados para os direitos e liberdades
fundamentais em comparacdo com a ocorréncia da mesma hipotese com os dados de categoria
“comum”. Diante disso, as condicdes de licitude para tratar os dados comuns estdo no artigo
6. °© do RGPD, ao passo que as exce¢des a proibicdo do tratamento de dados de categoria
especial constam no artigo 9. ° do RGPD, de modo que ambos podem ou ndo se confundir.

Incluidos na definicao de dados pessoais de categoria especial, nos termos do artigo
9.° n.21 do RGPD, os dados de saude, que sdo aqueles relacionados com a saude fisica ou
mental de uma pessoa singular, na forma do n.2 15 do artigo 4. ° do RGPD, sé deverao ser
objeto de tratamento quando tal for necessdrio para atingir os objetivos no interesse das
pessoas singulares e da sociedade no seu todo, nomeadamente no contexto da gestao dos
servicos e sistemas de saude ou de acdo social, assegurando a continuidade dos cuidados de
salde e da prestacdo de cuidados de saude transfronteiras, para fins de segurancga,
monitorizacdo e alerta em matéria de salude, para fins de arquivo de interesse publico,
investigagao cientifica ou histdrica, para fins estatisticos baseados no direito da Uniao ou dos
Estados-Membros e que tém de cumprir um objetivo, assim como para os estudos realizados
no interesse publico no dominio da saude publica, na forma do considerando 53 do RGPD.

Diante da sensibilidade, conforme acima colocado, as possibilidades de tratamento
dos dados de saude sdo limitadas, uma vez que os permissivos para o fazer sdo excecées a
proibicdo, desde que atendidas a algumas das hipdteses constantes nas alineas do n. ° 2 do
artigo 9. ° do RGPD. Estas limitacOes e excecdes as limitagcdes na forma de hipdteses a serem
atendidas possibilitam condi¢des harmonizadas para o tratamento de categorias especiais de
dados pessoais relativos a saude, tendo em conta necessidades especificas.

Neste sentido, o n. 2 4 do artigo 9. ° do RGPD permite que os Estados-Membros
mantenham ou imponham novas condi¢des, incluindo limitacdes, no que respeita ao
tratamento de dados relativos a saude, o que em Portugal verifica-se, dentre outras
legislacOes, na Lei n.2 58/2019 de 8 de agosto, que assegura a execug¢do, na ordem juridica
nacional, do RPGD. Tal constatacdo estd concretizada na forma do artigo 29. °, n. °1 da
referida lei, que condiciona o acesso aos dados de salde a ponderacdo a luz do principio da
necessidade de conhecer a informacdo, de modo que se tal acesso precisa ser efetuado por
um profissional que deve estar obrigado ao dever de sigilo e de confidencialidade, devendo

ser garantidas medidas adequadas de seguranca da informacdo nesta interacdo.
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Diante dos riscos aos Direitos e Liberdades dos Titulares de Dados que os tratamentos
de dados pessoais de categoria sensivel podem acarretar, a exemplo dos dados de saude, os
mesmos mereceram uma protecdo mais elevada na nivel regulatdrio, que necessita de
intervencdo técnica em certa medida, de modo que tais dados especiais s6 deverdo ser
objeto de tratamento quando tal for necessdrio para atingir os objetivos no interesse das

pessoas singulares e da sociedade no seu todo.

3. 0 QUADRO TECNICO NACIONAL NORMALIZADO EM MATERIA DE ARQUITETURA
DE SEGURANGA DAS REDES E SISTEMAS DE INFORMAGAO RELATIVOS A DADOS
PESSOAIS E O EXERCICIO DO DIREITO DE PORTABILIDADE DE DADOS EM SAUDE

Por forca do que exige o artigo 32..° relativo a seguranca do tratamento dos dados
em conjugacao com o n.2 4 do artigo 9..° do RGPD , relativo a possibilidade dos estados-
membros da Unido Europeia imporem condi¢des sobre tratamento de dados de saude, o
estado Portugués regulou sobre o tema, na forma do artigo 29..°, n.°.1 da Lei n.2 58/2019 de
8 de agosto, que estabeleceu que nos tratamentos de dados de saude, o acesso a dados
pessoais reger-se-a pelo principio da necessidade de conhecer a informacao. Neste sentido,
o0 mesmo artigo 29..°, no n. 2 7 estabelece que as medidas e os requisitos técnicos minimos
de seguranca inerentes ao tratamento de dados a que alude o n.2 1 acima mencionado sao
aprovados por portaria dos membros do Governo responsaveis pelas dreas da saude e da
justica, que na forma das alineas A,B e C, deve regulamentar, nomeadamente, as seguintes
matérias: Estabelecimento de permissdes de acesso aos dados pessoais diferenciados, em
razdo da necessidade de conhecer e da segregacao de fung¢des, Requisitos de autenticacdo
prévia de quem acede, Registo eletrénico dos acessos e dos dados acedidos.

No mesmo esteio, o n. °2 do artigo 32. ° da lei nacional n.2 58/2019 de 8 de agosto
aduz que, no ambito das bases de dados ou registos centralizados de saude estas devem
preencher os requisitos de seguranca e de inviolabilidade previstos no RGPD. Diante da
exigéncia e liberdade regulatéria concedida, o estado Portugués, no ambito da administragao
publica, procedeu a revisdo do Regulamento Nacional de Interoperabilidade Digital, através
da Resolucdo do Conselho de Ministros n.2 2/2018.

A referida Resolugdo urge proceder a revisio do Regulamento aprovado
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pela Resolucdo do Conselho de Ministros n.2 91/2012, de 8 de novembro, no que se refere
as especificagdes técnicas e formatos digitais a adotar pela Administracdo Publica. A
alteracdo atende a premissa de que a utilizacdo de formatos abertos (ndo proprietarios) é
imprescindivel para assegurar a interoperabilidade técnica e semantica, em termos globais,
dentro da Administracdo Publica, nainteracdo com o cidadao e titular de dados ou a empresa
e para disponibilizacdo de conteudos e servigos, criando a necessdria independéncia dos
fornecedores ou solugbes de software adotadas.

Em cumprimento do disposto no n.2 4 do artigo 5.2 da Lein.236/2011, de 21 de junho,
o projeto de Regulamento foi publicado a 5 de outubro de 2015, que aprovado pela
mencionada resolucdo, assenta prioritariamente em especificacbes técnicas e formatos
digitais definidos e mantidos por organismos internacionais e esta dividido em especificacbes
técnicas e formatos digitais obrigatdrios e recomendados, de modo que o incumprimento
das especificacOes técnicas e formatos digitais obrigatérios tem, para fins de contratacao
publica, as consequéncias previstas no artigo 9.2 da Lei n.2 36/2011, de 21 de junho,
relativamente a nulidade dos atos de contratacdo promovido pela Administragao Publica que
incorram no incumprimento.

As especificacOes técnicas e formatos digitais recomendados pelas referidas normas
portuguesas sao orientacdes que constituem boas praticas, ajustadas com o que instrui o
Regulamento (UE) n.2 1025/2012 do Parlamento Europeu e do Conselho, que regula sobre as
especificacdes técnicas com as quais os atuais ou futuros produtos, processos de produgao
ou servicos para a compatibilidade e a interoperabilidade com outros produtos ou sistemas,
bem como alinhados com o artigo 199.°,alinea g) da Constituicdo, o Conselho de Ministros,
no ambito das competéncias administrativas do Governo para o desenvolvimento
econdmico-social e a satisfacdo das necessidades coletivas, na qual se inclui a protecdo de

dados pessoais, resolveu, dentre outros temas de interesse menor para a Portabilidade de

Dados:
(1 Alterar o Regulamento Nacional de Interoperabilidade Digital;
()] Estabelecer que as entidades, servicos e organismos abrangidos pelo ambito de

aplicacdo do Regulamento estdo obrigados a cumprir as especificacdes técnicas e
formatos digitais obrigatdrios e a procurar seguir as especificacbes técnicas e
formatos digitais recomendados de acordo com a respetiva classificacdo, nos

termos definidos na Lei n.2 36/2011, de 21 de junho;
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(1) Determinar que a implementagao, licenciamento ou evolugdo de sistemas
informdaticos tem obrigatoriamente de considerar o disposto no Regulamento, em

cumprimento do disposto non.2 1 do artigo 4.2 da Lein.236/2011, de 21 de junho.

Para o Direito da Portabilidade de Dados Pessoais as defini¢cdes relevantes sdo aquelas
relativas 4s normalizacdes dos Formatos de documentos estruturados, na forma do n.2 4
alineas b e h do Regulamento Nacional de Interoperabilidade Digital, podendo as
especificacdes técnicas e formatos digitais adotados classificarem-se como obrigatério ou
recomendado, nos termos do n.2 5 do mesmo Regulamento. E exemplo da normalizag3o,
com efeito para a Portabilidade de Dados, o dominio de tecnologia de interface web a
Linguagem para descricdo de documentos e formatacdo de dados, para interpretacdo nao
humana, na especificacdo técnica Extensible Markup Language 1.1 (Second Edition) - XML
1.1, de carater obrigatdrio.

No mesmo esteio, a Resolu¢do do Conselho de Ministros n.2 41/2018, que define
orientagdes técnicas para a Administracao Publica em matéria de arquitetura de seguranca
das redes e sistemas de informacdo relativos a dados pessoais, observado o reforco da
protecdo juridica dos direitos dos titulares dos dados imposto pelo RGPD, buscou atender as
novas regras e procedimentos do ponto de vista tecnoldgico. A referida Resolugdo
reconhecendo que a tecnologia e o Direito estdo espelhados nos principios da protecdo de
dados desde a concegdo e por defeito, ao abrigo do artigo 25.2 do RGPD e nas medidas
adequadas para garantir a seguranca do tratamento, ao abrigo do artigo 32.2 do RGPD.

Para o exercicio Direito ao a Portabilidade de Dados, consagrado no artigo 20.2 do
RGPD é reconhecido que é necessario a implementacdo de tecnologias de informacdo que
utilizem formatos interoperaveis, sem imposicdo ou discriminacdo em favor da utilizacao de
um determinado tipo de tecnologia, motivo pelo que o Governo Portugués definiu
orientacdes técnicas para a Administracao Publica, recomendando-as ao setor empresarial
do Estado, em matéria de arquitetura de seguranca das redes e sistemas de informacao e
procedimentos a adotar de modo a cumprir as normas do RGPD. E exemplo para a
normalizacdo técnica o requisito geral de carater obrigatério, oriundo da Resolucdo do
Conselho de Ministros n.2 41/2018, a necessidade de as tecnologias de informacdo
permitirem a portabilidade e a exportacdao de dados pessoais, através das seguintes medidas

especificas:
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(1 garantindo a utilizacdo de formatos digitais compativeis, que assegurem a
interoperabilidade técnica e semantica dentro da Administragao Publica, na
interacdo com o cidaddo ou com a empresa e para disponibilizacdo de conteudos
e servigos;

() adotando as especificacbes técnicas e formatos digitais definidos no
Regulamento Nacional de Interoperabilidade Digital, aprovado pela Resolugdo do

Conselho de Ministros n.2 91/2012, ou noutro que o venha a substituir.

Diante destas definicdes, apesar das exigéncias limitarem-se ao ambito da
administracdo publica, ainda que reste como desafio uma normalizacdo especifica para o
setor privado, é razoavel dizer que a exigéncia no ambito publico gerard influéncia indireta
no ambito privado. Isto porque a interacdo destes com o publico é inevitavel, a exemplo
daquelas que recorrem da prestacdo servico e fornecimento de bens, seja na forma de
solucdes informaticas a nivel de software ou suporte em hardware ao servico publico
nacional de saude, o que fara com que, por forca dos quadro regulatério estabelecido, as
ofertas de solu¢des estejam conformidade com tais requisitos desde a concec¢do e por
padrdo, criando algo como um gold standard a nivel da Arquitetura de seguranca das redes
e sistemas de informacao, naquilo que tange a prote¢ao de dados pessoais.

Finalmente, importa mencionar que na Saude, a nivel mundial, as especificacbes
padroes abertas em informatica em salde, que descrevem o gerenciamento e
armazenamento, recuperacdo e troca de dados de saude em registros eletronicos de saude,
OpenEHR e o HL7 FHIR sdo referéncias a nivel de interoperabilidade e e-health / m-health,
detentoras das seguintes caracteristicas que justificam esta afirmacdo, segundo Machado
(2021):

A. sdo especificacGes “open-source”;

B. facilitam a gestdo, o armazenamento, a recuperacdao e a troca de informacdes
clinicas:

C. sdo standards para a interoperabilidade semantica;

D. sdo um passo importante para a interoperabilidade conceitual, fundamental para o
desenvolvimento de solugées inteligentes;

E. FHIR e HL7 sdo capazes de “co-habitar” tirando partido da versatilidade de cada um;

M

o “querying” é assegurando por APls que utilizam JSON em vez de XML (neste
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momento XML pode ser considerado obsoleto).

Considerando que é necessario haver integracao do servigo publico de saide com o
privado, para garantir uma cada vez maior e mais eficaz interoperabilidade e reduzir custos
e desdobramentos indesejados causados pela ndo normalizagdo, é possivel que ambos
caminhem no mesmo sentido, tendo como linha guia o Gold Standard estabelecido pela

administragdo publica.
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CAPITULO Il — A INTERSECAO E CONJUGACAO DOS CONCEITOS JURIDICOS
RELEVANTES PARA O DIREITO DE PORTABILIDADE DE DADOS

1. OS DIREITOS DOS TITULARES DE DADOS — PORTABILIDADE DOS DADOS E
ACESSO: A CONJUGAGAO DE DOIS DIREITOS DIVERSOS E CONEXOS — AS
TRANSFERENCIAS DE DADOS ENTRE RESPONSAVEIS PELO TRATAMENTO

A digitalizagdo da vida em sociedade tem tomado propor¢des elevadas, de modo que
a evolucdo tecnoldgica tem causado relevante alteracdo na dindmica social, tornando-se um
fator de extremo relevo para o desenvolvimento econémico, ambiental e social para o
contexto global, conforme Belluzzo (2019). Atualmente, a sociedade move-se em torno do
digital, uma vez que é cada vez mais notério que as tecnologias e as medias dominam os
espagos importantes e essenciais no atual modelo de sociabilidade que configuram os
ambitos da sociedade, tais como: comércio, politica, entretenimento, relacionamentos,
informagdes, servigos e outros desdobramentos emergentes.

Deste modo, os resultados provenientes da digitalizacdo fazem-se presentes no
cotidiano das pessoas enquanto titulares de dados, uma vez que o combustivel para mover
a locomotiva da tecnologia sdo dados enquanto género, do qual decorre a espécie dados
pessoais, que nesta tempestade de novas demandas e possibilidades para pessoas individuais
e coletivas, na era da economia informacional, tem sido tratado em alto volume, por diversos
responsaveis pelo tratamento, em diversos territérios e para variadas finalidades, o que
incrementou a dispersao da informagao pessoal dificultando, na pratica, as possibilidades de
conhecimento e controlo do seu titular. Logo, o imperativo da protecdo de dados pessoais
tem sido, justamente, assegurar esse conhecimento e controlo, conforme Canto Moniz
(2018).

No sentido de munir o titular de dados de uma espécie instrumento manejador que
permitisse, em alguma medida, manejar os seus dados pessoais tratados por outrem, o RGPD
buscou outorgar tal faculdade através dos chamados direitos dos titulares de dados,
previstos desde o artigo 12..° ao 22..° e 34..° do RGPD. Tal faculdade, assim como todo o
RGPD, é assistida por uma abordagem tecnicamente neutra, ou seja, independente das

técnicas utilizadas, desde que com as mesmas consiga-se chegar ao objetivo, que é o
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exercicio dos direitos dos titulares de dados, na forma do considerando 15 do RGPD.

Dentre tais Direitos, dois sdao de mais relevo para este ensaio, nomeadamente o
Direito de Acesso, previsto no art. 15.° do RGPD, e o Direito de Portabilidade, previsto no
artigo 20..° do RGPD. O primeiro permite o titular dos dados obter do responsdvel pelo
tratamento a confirmacdo de que os dados pessoais que lhe dizem respeito sdo ou ndo objeto
de tratamento e acede-los, assim como as informagdes relativas ao seu tratamento. O
segundo permite o titular de dados receber os dados pessoais que Ihe dizem respeito e que
tenha fornecido a um responsavel pelo tratamento, num formato estruturado, de uso
corrente e de leitura automatica, e o direito de transmitir esses dados a outro responsdvel
pelo tratamento, quando o tratamento de dados for baseado no consentimento enquanto
condicdo de licitude e execec¢do a limitacdo do tratamento de dados de categoria especial
nos termos do artigo 6.2, n.° 1, alinea a), ou do artigo 9.°, n.° 2, alinea a) do RGPD, ou ainda,
quando necessario para execucdo de um contrato do qual o titular de dados faz parte nos
termos do artigo 6., n.°1, alineab) do RGPD. O mesmo direito se aplica quando
o tratamento de dados for realizado por meios automatizados.

Diante das definicdes e os desdobramentos praticos, é ténue a linha que separa
ambos os direitos que, apesar de diversos, confundem-se em certa medida. Isto porque o ato
de “aceder” aos inerente ao Direito de acesso, na forma do n.°1 do artigo 15..° do RGPD
também pode ser verificado na possibilidade de o titular de dados “receber” os préprios
dados pelo Direito de Portabilidade, na forma do artigo 20.° n.°1 do RGPD, uma vez que em
ambos os casos trataria-se de “tomar conhecimento” dos dados que lhe dizem respeito.

Ao abrigo do Direito de Acesso o titular de dados poderd obter uma cépia dos dados
pessoais em fase de tratamento, que se for pedida por meio eletrénica, pelo mesmo meio
deverd ser fornecida, num formato eletrénico de uso corrente, na forma do n.°3 do artigo
15.° do RGPD. De outro lado, ao abrigo do Direito de Portabilidade, semelhante ao direito de
acesso, o titular dos dados tem o direito de receber os dados pessoais que lhe digam respeito
e que tenha fornecido a um responsavel pelo tratamento, num formato estruturado, de uso
corrente, de modo semelhante a forma do direito de acesso, com a adicdo de que o formato
deve ser de leitura automatica, nos termos do n.°1 do artigo 20.° do RGPD.

O Direito de Acesso é satisfeito quando o titular de dados toma conhecimento de que
dados pessoais que lhe digam respeito sdo ou nao objeto de tratamento perante a um

responsavel pelo tratamento, através do fornecimento de uma cdpia dos dados pessoais em
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causa, sendo esta a extencdo e limite do seu exercicio. Uma vez os dados sob guarda do
titular dos dados, este tem a liberalidade de envidlos, a sua conta, a quem pretender,
inclusive pra outro responsavel pelo tratamento, que caso o faca, na forma do desenho aqui
colocado, apds o fornecmento dos dados pelo responsavel pelo tratamento inicial, este nao
terd implica¢Oes de resposnabildiade pela transferéncia.

Ocorre que no direito de portabilidade, além da abordagem acima colocada, a qual é
satisfeita com a entrega dos dados ou com o conhecimento sobre os mesmos pelo seu titular,
o circuito de interacGes continua com a possibilidade de os dados pessoais serem
transmitidos diretamente entre responsdveis pelo tratamento em favor do titular dos dados,
sempre que tal seja tecnicamente possivel, na forma do n.° 2 do artigo 20.° do RGPD, sendo
este o fator diferencial entre os direitos supracitados.

Portanto, um dos fatores diferenciais encontra-se na extensdo dos direitos, que para
a portabildiade é mais alargada com a possiblidade de transferéncia dos dados entre
responsaveis pelo tratamento e em favor e a pedido do titular dos dados, enquanto para o
acesso o exercicio do direito é satisfeito quando ao mesmo sdo fornecidos os dados e
informagdes acessdrias ao mesmo. Outro fator de diferenga é a finaldiade da transferéncia
dos dados pessoais a outro responsavel pelo tratamento, previstas nas hipéteses do n.°2 do
artigo 15 do RGPD e do n.° 3 do artigo 20.° do RGPD, de modo que a primeira é feita por
iniciativa do Responsavel pelo tratamento diante dos seus interesses e na conducdo da sua
operacao legitima, com a qual o titular dos dados envolve-se, ao passo que na hipdtese
segunda a transferéncia é feita a pedido e em funcdo do titular dos dados, o qual é
operacionalizado pelo responsavel pelo tratamento.

Sinalizada as diferencas, uma das semelhancas leva a discussdes que extrapolam o
ambito juridico da protecdo de dados e demanda uma abordagem organizacional e
tecnoldgica, no sentido de normalizacdo, que é o desafio maior em matéria de portabilidade
de dados no ambito da protecao de dados. O tema controverso e carente de solucdo em
causa é a definicdo de qual é o “formato estruturado de uso corrente” ideal para o
fornecimento e transferéncia dos dados no ambito da saude dentro do espago econdmico
europeu e a partir desta para paises terceiros? Quais sdo os desafios técnicos para a
satisfacdo desta obrigacdo juridica? As respostas a estas perguntas e outras, tentardo ser

dadas nos numeros adiante.
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2. TRANSFERENCIA, TRANSMISSAO E PORTABILIDADE DE DADOS - A RELACAO
DOS CONCEITOS PARA A PROTEGAO DE DADOS;

O exercicio do Direito de Portabilidade de Dados pode se concretizar através de duas
maneiras: a primeira através do recebimento dos dados pessoais do titular de dados a que
tenha fornecido a um responsavel pelo tratamento, num formato estruturado, de uso
corrente e de leitura automatica, ao abrigo do artigo 20.°, n. ° 1 do RGPD. A segunda forma
seria através da transmissao direta entre os responsaveis pelo tratamento, sempre que tal
seja tecnicamente possivel, nos termos do n. ° 2 do artigo 20. ° do RGPD.

A transmissdo configura uma modalidade de tratamento de dados nos termos do n. °
2 do artigo 4. ° do RGPD, que pode em alguma medida ser confundida com o conceito de
transferéncia de dados, uma vez que ambos se tratam de um intercdmbio de dados. A
nomenclatura “transmissao” é mencionada no sentido e em referéncia a um intercambio de
dados pessoais, nos considerandos 48 e 50, no artigo 4.° n.°2 do RGPD e nos artigo 8.°, n.°2,
artigo 23.° n.°2 e artigo 29.°, n.2 3 da Lei Portuguesa de n.2 58/2019 de 8 de agosto, que
assegura a execucdo, na ordem juridica nacional do RGPD. No mesmo sentido a
nomenclatura “transferéncia” é referida nos artigos 22.°, 37.°, n.°1, al. J, 25.°, al. K da Lei
Portuguesa de n.2 58/2019 de 8 de agosto e nos considerandos 101, 102, 107, 112, 153 e
artigos 15.°,n.°2,40.°,n.°2al.J,44.°,45.°,49.°,n.°1,70.°,n.°1al.J, 85.°,n.°2, 88.°, n.°2,
96.°,97.°,n.°2, al. A do RGPD.

A diferenga das nomenclaturas esta no contexto e no sentido a que maioritariamente
foram aplicadas e a que finalidade se referem. Enquanto a “transmissao” é utilizada em um
contexto que maioritariamente se refere a um intercambio de dados dentro do EEE, a
“transferéncia” é utilizada maioritariamente em um contexto em que a norma buscou dizer
respeito ao intercdmbio de dados para paises terceiros a UE. Na hipdtese de diferenciacdo
entre os conceitos, a “transferéncia”, sendo um intercambio de dados para fora do EEE,
implicard na necessidade de um nivel de seguranca mais elevado que aquela aplicavel a
“transmissdo”, aplicando medidas técnicas, organizativas e juridicas suficientes para o efeito,
ao abrigo do capitulo V do RPGD, sobre as transferéncias de dados pessoais para paises
terceiros ou organizac¢des internacionais.

Apesar da diferenca presumida mas nao explicita pelos atos legislativos em protecao

de dados, nacional e Europeu, é prudente dizer que o intercambio de dados para o exercicio

31



da portabilidade de dados nos moldes do n.°2 do artigo 20.° do RGPD, mesmo estando sob
a nomenclatura “transferéncia”, também se refere a intera¢des entre responsaveis pelo
tratamento dentro e fora do EEE, uma vez que o exercicio enquanto do direito do titular de
dados, pode pressupor as duas possibilidades, que devem ser consideradas e apreciadas
justificadamente, sob pena de restricdo injustificada dos direitos e liberdades do titular, salvo
se justificadamente impedido por ser tecnicamente impossivel. Neste caso, o exercicio do
direito seria redirecionado daquilo que se deseja para aquilo que é possivel, na forma da
entrega do ficheiro estruturado ao titular dos dados, para que o prdprio realize as
transferéncias que lhe interessarem aos responsaveis de tratamento que pretender,
diretamente, dentro e fora da EEE, entretanto, sem a vinculacdo nestas atividades

posteriores do responsdvel pelo tratamento inicial.
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CAPITULO 11l - OS DESAFIOS TECNICOS E JURIDICOS PARA A PORTABILIDADE DOS
DADOS PESSOAIS DENTRO E FORA DA UNIAO EUROPEIA

1. SAUDE EM LINHA — A INTEROPERABILIDADE EM SISTEMAS DE SAUDE E A
RELEVANCIA DOS DADOS NO SETOR DA SAUDE;

A transformacdo digital é realidade na Sociedade em geral e nas Organizacbes em
particular, com as tecnologias emergentes a potenciarem um conjunto de oportunidades de
satisfacdo das necessidades, na forma de otimizacdao dos recursos disponiveis e dos riscos
relacionados. A otimizagdo tem possibilitado um crescimento consideravel tanto da oferta,
pelo lado dos prestadores de servigos, como da procura, por parte dos utentes, de produtos
e servicos tecnoldgicos e digitais no setor da saude, segundo os Servicos Partilhados do
Ministério da Saude, E. P. E. (2017).

Em saude, a desmaterializacdo dos processos, a digitalizacdo do acesso a informacao
e a introdugdo de novas tecnologias associadas a prestacao de cuidados médicos constituem
fator importante e determinante no contexto do circuito clinico de um doente e da dindmica
clinica a nivel nacional, continental e intercontinental, uma vez que o tratamento de saude é
baseado em registos, que cada vez mais passam a ser digitais. Além da otimizacdao e
beneficios mencionados, trazem preocupacdes e cuidados acessdrios a respeito da
seguranca, privacidade e prote¢ao dos dados dos utentes, em particular dos dados de saude
e informacao clinica, motivo pelo que o assunto foi regulado pelo RGPD.

Uma das Key Actions do programa Shaping Europe’s Digital Future, de iniciativa do
Directorate-General for Communications Networks, Content and Technology of European
Commission, envolve a promoc¢ao de registos de salde electrénicos baseados em um
formato de intercdmbio europeu comum, de modo a possibilitar aos cidadaos europeus o
acesso e o intercambio de dados de saude em toda a EU, por forma munir a salde europeia
um espaco de dados de ampla acessibilidade, segura, protegendo os dados de salde ,que
permitindo um direccionamento e uma maior rapidez na investigacdo, diagndstico e
tratamento em salde, a partir de 2022, segundo a Comiss3o Europeia (2020). E justamente
este o ponto de equilibrio que se busca para tornar a portabiliade de dados do artigo 20.° do

RGPD exequivel, a nivel nacional, transnacional e intercontinental.
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Neste contexto, em matéria de portabilidade de dados, a digitalizacdo com o avanco
informdatico e a necessidade de conjuga¢do com as normas de prote¢do de dados, levou a
duvida de como normalizar processos e metodologias a forma das normas de protecdo de
dados vigente em cada ordenamento juridico, sem prejuizo do melhor interesse na
continuidade da prestacdo dos cuidados em salde, o que tem implicado na pergunta: como
as OrganizagGes a nivel do setor da saude nacional, continental e intercontinental passarao
a operacionalizar, com tais varidveis, entre outros assuntos de interesse para a matéria, os
métodos para a portabilidade de dados pessoais? A persecucao destas respostas tem como
passo intermedidrio, a interoperabilidade e os desafios da mesma nos niveis acima
mencionados, encontrando questdes de compatibilidade técnica e regulatdria para ajuste de
boas praticas.

As Tecnologias da informacdo e comunicacdo sdo de utilidade transversal no servicos
de saude, que para haver a interoperabilidade necessaria é preciso considerar as Entidades
publicas prestadoras de cuidados de saude, da administracdo direta e indireta, assim como
do setor publico empresarial, designadamente: (i) os agrupamentos de centros de saude; (ii)
os estabelecimentos hospitalares, independentemente da sua designacado e natureza juridica
(As Entidades de saude e centros hospitalares tanto do setor publico administrativo como do
setor publico empresarial); e (iii) as unidades locais de saude, isto a nivel nacional, segundo
os Servigos Partilhados do Ministério da Saude, E. P. E. (2017).

A nivel internacional, a interoperabilidade em linha, no setor publico e privado
encontra os mesmos desafios, entretanto, em um nivel ainda mais profundo, caminho que a

nivel europeu tem sido perseguido pela comissdao europeia em suas estratégias.

2. A INTEROPERABILIDADE A NiVEL EUROPEU

Para colaborar com a interoperabilidade em linha e transfronteirica em cuidados de
saude, surgiram alguns projetos, a exemplo de: PHArA-ON - que cria “um conjunto de
plataformas abertas interoperaveis integradas e elevadamente customizadas” para impactar
na populacdo europeia envelhecida20; o Smart4Health - que cria um sistema de intercambio
de registos médicos eletrénicos, centrado no cidaddo, para estimular cuidados de saude

personalizados; o InteropEHRate - que visa promover a interoperabilidade dos registos
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médicos eletrénicos, mediada pelo paciente, e que, perante a sua autorizacdo, podera
acarretar uma interoperabilidade transfronteirica entre os registos médicos e as aplicagdes
de investigacdo cientifica; o ASSESS CT - que tem em vista “contribuir para uma melhor
interoperabilidade semantica nos servicos de e-Saude na Europa”; o e-Standards - que
“avanga uma interoperabilidade na e-Saude e um alinhamento global dos padrdes”,
conformeAbreu (2020)

No dominio da saude, a Diretiva 2011/24/UE do Parlamento Europeu e do Conselho
estabelece um quadro para facilitar o acesso a cuidados de saude transfronteiricos seguros e
de elevada qualidade. Concretamente, essa diretiva criou a rede de saude em linha para dar
resposta a questdo da interoperabilidade entre os sistemas de saude eletrdnicos. A rede de
salde em linha pode adotar orienta¢des sobre o conjunto minimo de dados que deverao ser
objeto de intercambio transfronteirico em caso de prestacdo de cuidados de saude
imprevistos e de emergéncia e em caso de prescricao eletrdnica de servigos transfronteiricos,
segundo o Parlamento Europeu (2015).

Considerando a sensibilidade dos dados de saude e a necessidade de comunicagao
transfronteirica, conjugando a disposicdao do RGPD acima colocadas e os termos do n.2 1 do
artigo 168. "do Tratado sobre o Funcionamento da Unido Europeia (TFUE), deve ser
assegurado um elevado nivel de protecdo da saude na definicdo e execucao de todas as
politicas e agdes da Unido Europeia. Nos termos do considerando 50 da respetiva diretiva, os
Estados-Membros ficaram incumbidos de facilitar a cooperacdao entre os prestadores de
cuidados de saude, os utentes e os reguladores dos diferentes Estados-Membros, a nivel
nacional, regional ou local, identificando a forma mais eficiente de organizar os servigos de
saude para a prestacdo continuada desses nos diferentes Estados-Membros.

Essa cooperacao pode incluir o planeamento conjunto, o reconhecimento mutuo ou
a adaptacdo de procedimentos ou normas, a interoperabilidade dos respetivos sistemas
nacionais de tecnologias de informacdo e comunicacdo (TIC), mecanismos praticos que
assegurem a continuidade dos cuidados de salde ou medidas que facilitem na pratica a
prestacdo, por profissionais de saude, de cuidados de salude transfronteiricos numa base
temporaria ou ocasional.

Ocorre que o considerando 56 da mesma diretiva indica que a implantacdo de
sistemas de TIC no dominio da saude é inteiramente da competéncia nacional, ao passo que

o considerando 57 aduz que a interoperabilidade dos servicos de saude em linha devera ser
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feita no respeito das legislacGes nacionais relativas aos servicos de prestacao de cuidados de
salde adotadas tendo em vista a protecdao dos doentes. Neste caso, considerando que a
diretiva de 2011 é anterior ao RGPD de 2018, estdo incluidas as exigéncias do mesmo para a
interoperabilidade em saude, na forma da portabilidade de dados do artigo 20. ° do RGPD,
enquanto Direito do Titular de Dados.

Ocorre que a concretizagdo da interoperabilidade tratada na Diretiva 2011/24/EU,
pela natureza deste ato legislativo no Direito da Unido Europeia, poderia ser feita, conforme
mencionado acima, a definicdo nacional dos estados membros, o que cria disparidades na
interagao entre os mesmos em alguma medida. Com o advento do Regulamento Geral da
Protecdo de Dados, pela natureza deste ato legislativo, a integracdo uniforme das normas é
uma pedra de toque para a matéria de protecao de dados, dentro do EEE, para o seu
funcionamento.

Logo, por consequéncia, pensar em portabilidade de dados pessoais de saude, é
indiretamente pensar em interoperabilidade entre sistemas de saude. Deste modo, a
execucdo pratica e conforme dos dois conceitos, leva a conjugacao entre a liberdade que da
a diretiva na implementacao da interoperabilidade versus a necessidade de uniformizacdo
do regulamento, em matéria de portabilidade de dados pessoais, além da necessidade
fundamental de um padrdo aceito internacionalmente para que seja possivel a interagao
tecnicamente célere e fidvel a este nivel, independente da exigéncia juridica.

Sendo fung¢ao da Comissao Europeia defender os interesses gerais da UE, mediante a
apresentacdo de propostas legislativas e a execucdo da legislacdo, das politicas e do
orcamento da EU, a partir da qual surgiram as respetivas diretivas e regulamentos, a nivel
europeu entre os estados membros e face a paises terceiros, esta deveria emitir orientacdes
e definicdes uniformizadas para os Estados-Membros promoverem a portabilidade, através
de medidas técnicas de interoperabilidade, a semelhanca do que faz nos termos do artigo
45.° do RGPD, relativamente as decisdes de adequacdo para transferéncia de dados para
paises terceiros, de modo a evitar divergéncias juridicas que conduzam a interoperabilidade
ou inviabilidade técnicas em prejuizo do exercicio dos direitos dos titulares, em respeito ao
primado do Estado de direito e direitos humanos e liberdades fundamentais, no ambito da
saude em linha.

A rede de saude em linha precisa considerar a necessidade de uniformizagao, pilar

fundamental do RGPD, na forma do artigo 14.°, n.°2 A da Diretiva 2011/24/EU, na cria¢do de
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sistemas e servicos de saude em linha e aplicacdes interoperdveis, que proporcionem
vantagens econdmicas e sociais sustentadveis, com vista a alcangar um elevado nivel de
confianca e seguranca, reforcar a continuidade dos cuidados e assegurar o acesso a cuidados
de saude seguros e de elevada qualidade, que pode se desdobrar na definicao de formato
de ficheiro e/ou sistemas de informagdes fidveis para a comunicag¢do, incluindo o setor
publico e privado.

A nivel Europeu uma série de barreiras e riscos associados exigem consideracdo além
dos desafios dos ambitos técnico e juridico, a exemplo da literacia, da alfabetizacdo do
cidad3o para o exercicio do direito de portabilidade, face a saude em linha, de modo a que
possa ser utilizada adequadamente por todos aqueles a quem se destinam a tutela da
protecdao de dados pessoais.

A nivel da Unido Europeia, o servico publico nacional tem caminhado cada vez mais
para ultrapassar as fronteiras nacionais, por forma a estarem interconectados com servigos
idénticos ao nivel da UE, contribuindo assim para o mercado unico digital. Para tal, tem sido
trabalhada uma abordagem coordenada, a todos os niveis: quanto a legislacdo, quando as
administracdes publicas e seus processos administrativos, quanto as informacbes e os
sistemas de informacdo para executar servicos publicos. Neste esteio, um dos maiores
flagelos a combater neste ambito, relativamente a portabilidade e interoperabilidade, é a
fragmentacao digital, uma vez que que compromete a oferta de servigos publicos conectados
em toda a UE.

Neste nivel continental do bloco econédmico europeu, os servigos publicos nacionais
devem estar ligados e ultrapassar as fronteiras nacionais, por forma a estarem
interconectados com servicos idénticos ao nivel da UE, contribuindo assim para o mercado
Unico digital. Para tal, tem sido perseguida uma abordagem coordenada, a todos os niveis,
relativamente a legislacdo, organizacdao dos processos publicos administrativos e solucées
em sistemas de informacdo, com objetivo de limitar e evitar a fragmentacao digital, que pode
comprometer a oferta de servicos publicos conectados em toda a EU.

Se comprometido ou inviabilizado o exercicio do direito de portabilidade, estardo
violados os direitos fundamentais do cidaddao enquanto titular de dados, em prejuizo das
garantias estabelecidas na Carta dos Direitos Fundamentais da Unido Europeia pelo artigo 8
.> em conjugacao com o previsto no artigo 1.°, n.°1 do TFUE, no que respeita ao Direito a

protecdo dos dados de carater pessoal.
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Desta forma, a capacidade das entidades diversas interagirem para a persecucao de
objetivos comuns, definidos em comum alinhamento, implicando a partilha de informagdes
e conhecimentos entre si, no ambito de processos a que dao apoio, mediante o intercambio
de dados entre os respetivos sistemas de TIC, aferindo o impacto e os riscos desta interagao
para os utentes titulares de dados face a manipulacdo de dados pessoais de natureza
especial, sem observar o padrao em vigor na Unido Europeia, é o desafio da construgao do
ambiente técnico propicio para o exercicio do direito a portabilidade de dados em um

contexto internacional dentro do EEE.

3. A INTEROPERABILIDADE DOS DADOS DE SAUDE PARA FORA DO EEE - DESAFIOS
DE ARTICULAGCAO TECNICA E JURIDICA

A economia dos dados é a aposta da estratégia de Unido Europeia Digital,
considerando que os grandes volumes de dados oferecem oportunidades de fomentar o
desenvolvimento de modelos governamentais e empresariais inovadores e competitivos,
incluindo solucGes a nivel da saude, ao mesmo tempo que primar por respeitar o quadro da
UE sobre a prote¢do de dados, uma vez que pode implicar riscos e desafios consideraveis,
nomeadamente no que diz respeito aos direitos fundamentais (incluindo a privacidade e a
protecdo de dados), segundo o Parlamento Europeu (2016).

A nivel global, atualmente, ndo existe uma estrutura internacional de protecdo de
dados consolidada e de comum normalizacdo, apesar dos esforgos de diversos paises
terceiros a unido europeia nivelarem a regulacdo do tema com base no gold standard
europeu. O surgimento da protecao de dados no ambito nacional, no continente europeu, ao
ocorreu entre o final dos anos 1960 até os anos 1980, através de legislacdes que buscaram
dar algum controlo ao titular de dados sobre as suas informacgdes utilizadas por agencias
governamentais e grandes corporacgdes privadas, figurando nesta génesis A Austria, a
Dinamarca, a Franca, a Republica Federal da Alemanha, o Luxemburgo, a Noruega e a Suécia,
chegando a maturidade juridica, que levou, aquela época, a trés paises europeus,
incorporarem a protecdo de dados como um direito fundamental na Constituicdo,
nomeadamente a Espanha, Portugal e Austria, segundo Rudgard (2012).

Importa mencionar que, de modo pioneiro, Portugal consagrou no artigo 35° da carta
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magna, desde 1976, o direito a protecdo de dados pessoais, em uma época em que o tema
era pouco difundido e as tecnologias ainda eram maoritariamente analdgicas. Estabelecendo
condi¢des aplicaveis ao tratamento automatizado, conexdo, transmissao e utilizagdo dos
dados, teve foco na utilizagdo informatica, que na atualidade passou a contribuir e integrar o
quadro regulamentar em matéria de protecdo de dados pessoais, estando ainda as
disposicBes pertinentes e aplicdveis contemporaneamente ao avango tecnoldgico.

Na arena europeia, o Conselho da Europa adotou as Resolu¢bes 73/22 e 74/29, que
foram seguidas pelo surgimento da Convencdo para a Protecdo das Pessoas relativamente
ao Tratamento Automatizado de Dados de cardcter pessoal pelo Conselho da Europa, em
1981. Outra iniciativa notavel no mesmo periodo foram as diretrizes da Organizacdo para a
Cooperacgado e Desenvolvimento Econémico — OCDE, sobre a protecao da privacidade e fluxos
transfronteiricos de dados pessoais, de 1980, que estabelecem as regras bdsicas que regem
os fluxos de dados transfronteiricos e a protecao de informacgbes pessoais e privacidade, a
fim de facilitar a harmonizacdo da legislacdo de protecdo de dados entre os paises.
Posteriormente, a Diretiva 95/46/CE foi aprovada em 1995, para corrigir divergéncias entre
os diferentes regimes de protecdo de dados, constituida no trabalho anterior em relacdo a
Convencao 108 e estabeleceu o primeiro o padrao normalizador internacional de protecao
de dados. Este padrao foi agora delineado no mais alto nivel de normaliza¢ao a nivel europeu,
através do RGPD, embora a protecdo de dados também tenha comecado a evoluir em outras
ordens juridicas, uma vez que as diferengas entre esses regimes e o do RGPD sdo fatores de
menor interoperabilidade e maior disparidade, o que impossibilita a portabilidade de dados.

Outras ordens juridicas regionais nao oferecem atualmente um nivel comparavel de
protecdo de dados ao encontrado na cultura juridica europeia, onde uma espessa camada de
protecdo de dados existe ha décadas. Apesar disto, esforcos notdveis em regides e paises
terceiros a UE foram realizados, a exemplo do trabalho na drea de protecdo de dados
realizado pela Organization of American States — OAS, incluindo a adogdo de principios para
promover a protecdo de dados na regido. Na Unido Africana, foi criada a African Union
Convention on Cyber Security and Personal Data Protection, com o objetivo de promover a
protecdo dos direitos humanos na regido africana e que, portanto, em certa medida, pode
ser comparada ao que foi feito pelo Conselho da Europa.

Apesar disto, ainda é necessdrio a nivel intercontinental a colaboracdo entre estados para

normalizacdo, conforme preconiza Slokenberga (2018).
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Tendo em conta a necessidade de interacdo com paises terceiros em todos este
niveis, no que respeita a saude, a exemplo da necessidade de um titular de dados dar
continuidade do seu tratamento em salde em um pais terceiro, os seus dados produzidos no
EEE por um servi¢o de saude europeu, independente da nacionalidade do titular de dados,
podendo este ser seguido a nivel do tratamento médico em outra instituicdo, sendo essa
possibilidade garantida por um direito, que sdo posi¢des juridicas basicas reconhecidas pelo
direito portugués, europeu e internacional, com vista a defesa dos valores e interesses mais
relevantes que assistem as pessoas singulares, independentemente da nacionalidade que
tenham.

Neste sentido, a Unido Europeia poderia cooperar com paises terceiros para
promover projetos de interesse comum e assegurar a interoperabilidade das redes,
promover a cooperacdao em matéria de desenvolvimento tecnolégico, na forma do n.2 3 do
artigo 171. ° e artigo 180. ° al. B do TFUE, entretanto, a nivel especifico da portabilidade de
dados em saude, ndo hd uma definicdo exata para o efeito, havendo apenas disposicdes
esparsas que permitem em alguma medida desenhar o quadro de limites, possibilidades e
fragilidades para o exercicio deste direito tutelado, entretanto, ndo plenamente
operacionalizado para exercicio.

No mesmo sentido, ao abrigo do artigo 50. °, al. A e D do RGPD, relativamente a
cooperacao internacional no dominio da protecdo de dados pessoais, em relacdo a paises
terceiros e a organizagdes internacionais, a Comissao Europeia e as autoridades de controlo
podem tomar as medidas necessarias para estabelecer regras internacionais de cooperacao
destinadas a facilitar a aplicagcdo efetiva da legislacdo em matéria de protecao de dados
pessoais, promovendo Promover o intercimbio e a documentacdo da legislacdo e das
praticas em matéria de protecdo de dados pessoais, nomeadamente no que diz respeito a
conflitos jurisdicionais com paises terceiros, o que é extremamente Uutil a nivel da
portabilidade de dados para fora do EEE.

Juridicamente, a portabilidade de dados de saude, enquanto categoria especial, para
fora da unido europeia, na forma do artigo 9.°, n.°1 e 20.°, n.°2 do RGPD, encontra pouca
estrutura para a sua concretizacdo diante atual quadro técnico pouco normalizado assim
como impedimentos a nivel regulatdrio a nivel global, ainda que o titular de dados tenha o
direito a que os dados pessoais sejam transmitidos diretamente entre os responsaveis pelo

tratamento, considerando a auséncia contempordnea de um formato de intercambio
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transfronteirico comum, bem como de medidas para a transmissdo fiavel, torna-se
tecnicamente e juridicamente impossivel. Isto porque também ha que se conjugar as
disposi¢des do capitulo V do RGPD, relativamente as transferéncias de dados pessoais para
paises terceiros ou organizagGes internacionais, nomeadamente as disposi¢des para
assegurar que ndo é comprometido o nivel de protecdo das pessoas singulares garantido pelo
presente regulamento nesta interagdo, conforme o artigo 44.° do RGPD.

O exercicio da portabilidade de dados na forma do artigo 20.°, n.°2 do RGPD para uma
entidade fora do EEE, a pedido do titular dos dados, configura uma transferéncia de dados
para um pais terceiro, que pode ocorrer em conformidade de algumas formas: com base
numa decisdo de adequacado, na forma do artigo 45.° do RGPD ou sujeita ao compromisso
contratual, extensivo das garantias de protecao de dados europeia em ordenamento juridico
diverso, na forma das Clausulas-tipo de protecdo de dados adotadas pela Comissao Europeia,
na forma do artigo 46.° do RGPD. Alternativamente, na falta de uma destas hipdteses, a
transferéncia pode ser efetivada através 49.° do RGPD, que apresenta derrogacdes para
situacOes especificas, que no contexto da prestacdo de cuidados em saude, aplicam-se as
hipdteses das alineas A, B do n.°1 do referido artigo (quando o titular dos dados tiver
explicitamente dado o seu consentimento a transferéncia prevista, apds ter sido informado
dos possiveis riscos de tais transferéncias para si proprio devido a falta de uma decisao de
adequacdo e das garantias adequadas, quando a transferéncia for necessaria para proteger
interesses vitais do titular dos dados ou de outras pessoas, se esse titular estiver fisica ou
legalmente incapaz de dar o seu consentimento), conjugando com os requisitos de
informacao ao titular de dados previstos nos artigos 13.° e 14.° do RGPD.

Apesar da matéria pressupor um nivel o maximo de normalizagdo possivel, de modo
a evitar inconsisténcias e diferengas que impecam o exercicio pratico do direito, o n. ° 5 do
artigo 49.° do RGPD aduz que na auséncia de uma decisdo de adequacdo, os estados
membros da UE podem estabelecer expressamente limites a transferéncia de categorias
especificas de dados para paises terceiros ou organizacdes internacionais, o que se feito cada
um a sua maneira, poderd levar a incompatibilidades e diferencas na execucdo do direito
entre os estados-membros, a semelhanca da dificuldade de normalizagdo existente com a
Diretiva 95/46/CE pela natureza n3o uniformizadora deste ato legislativo, na contram3o da
natureza do Regulamento, enquanto ato legislativo do Direito da Unido Europeia.

Diante das dificuldades de garantir seguranca do tratamento na transferéncia de
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dados para paises terceiros, na forma do artigo 32.°do RGPD, enquanto meio para efetivar o
direito de portabilidade de dados de saude, é uma saida o titular dos dados apenas receber
os dados pessoais que Ihe digam respeito e que tenha fornecido a um responsavel pelo
tratamento, num formato estruturado, de uso corrente e de leitura automatica, conforme o
artigo 20.°, n.°1 do RGPD. Desta maneira e modo independente, sem a intermediacdo dos
responsaveis pelo tratamento, presentes e externos ao EEE, o titular de dados cederia os
dados a entidade que Ihe interessa.

Apesar de ser uma alternativa que pode remediar a auséncia de defini¢cdes e técnicas
normalizadas para a seguranca juridica e informatica de uma transferéncia, ainda restara
pendente a articulacdo para a definicdo do formato estruturado, de uso corrente e de leitura
automatica, que caso nao definido, podera colocar em causa a efetividade do exercicio do
direito, posto que, caso a entidade de destino ndo consiga dar a destinacdo destes dados
para os fins que o utente titular dos dados pretende, por incompatibilidade técnica, ainda
gue ajuridica esteja superada, todos os esforgos ficardo sem efeito, em prejuizo do titular de
dados pessoais.

Em Portugal, pela faculdade concedida pelo RGPD aos estados-membros de definirem
os limites para a portabilidade, através do artigo 18. ° n.°1 a 3 da lei n.2 58/2019 de 8 de
agosto, para solucionar a dificuldade da conce¢ao de um formato universal, foi definido, de
modo tecnicamente neutro, que a portabilidade dos dados deve, sempre que possivel, ter
lugar em formato aberto.

Apesar de lucida a definicdo da lei Portuguesa, no sentido de mitigar as diversas
complicagdes a nivel de definicdo do formato, especialmente pelos entraves que isto geraria
a nivel transcontinental, ainda assim, naquilo que for a hipdtese de transferéncia de dados
para o exercicio da portabilidade, entre responsaveis pelo tratamento, sendo um destes
externo ao EEE, para garantir a seguranca nesta interacdo, o setor da saude poderia definir a
melhor pratica neste sentido, sendo esta uma abordagem mais prudente, mas que ainda

demandara bastante articulacao.

4. OS DESAFIOS TECNICOS INFORMATICOS DE UNIFORMIZACAO REGIONAL E
INTERNACIONAL DE UM FORMATO DE USO CORRENTE PARA PORTABILIDADE DOS
DADOS DE SAUDE;
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A regulacdo da protecdo de dados pessoais tem origem em atos legislativos e, no caso
da Unido Europeia concretiza-se com o RGPD, que em sintese normaliza as obriga¢des
juridicas sobre o tema a nivel europeu, orienta sobre quais sdo os limites que um Tratamento
de Dados Pessoais deve respeitar, orienta sobre quais sdo as hipdteses permitidas para tratar
dados pessoais, indica os critérios que os métodos para tratar dados pessoais devem
observar, de modo tecnicamente neutro, orienta sobre as implicacdes de responsabilidade e
o dever de promover seguran¢a a que esta sujeito quem trata dados pessoais, determina
coimas e punicoes a quem trata dados pessoais em caso de violacdo de Direitos e liberdades
dos titulares de dados e confere direitos aos titulares face ao tratamento a que os seus dados
forem submetidos por um responsavel pelo tratamento, segundo Ladeia (2020).

Para operacionalizar e concretizar algumas das exigéncias juridicas relacionadas com
a protecdo de dados, as matérias informatica e seguranca da informacao figuram como pilar
fundamental para a conformidade. A seguranca da informacdo e a informatica, para efeitos
da protecdo de dados, tem utilidade enquanto métodos técnicos e organizacionais de um
conjunto de requisitos, processos e controlos, que tem por objetivo mitigar e gerir
adequadamente o risco de uma organiza¢do a nivel da informacdo/dados, sendo peca
componente do Puzzle de Conformidade com a prote¢dao de dados pessoais e parte dos
requisitos para a aplicar, a nivel pratico, a conformidade com o RGPD, que aliadas as
exigéncias e medidas juridicas (tais como acordos/contratos/registos e reports) compde o
quadro de conformidade, conforme aduz Ladeia (2020).

Importa destacar que, para a informatica no ambito da seguranca da informacao, sao
de interesse todos tipos de dados/informacdes, inclusive os dados pessoais (relacionando
com o RGPD), incluindo as informacgbes ndo pessoais (sem relacdo com o RGPD, a exemplo
de um contrato puramente comercial), entretanto, neste trabalho terd lugar aquilo que se
relaciona com a protecdo de dados pessoais.

Nesse sentido, a definicdo e normalizacdo do formato estruturado, de uso corrente e
de leitura automatica, referido no artigo 20. °, n.°1 do RGPD para o efeito da Portabilidade
de Dados Pessoais, além de necessitar de articulacdo juridica para sua concretizacdo, é um
desafio de interoperabilidade informatica. Desafio este que tem a complexidade agravada
considerando a abrangéncia nacional, internacional e intercontinental de normalizacdo que

é preciso atingir, afim de tutelar os Direitos do titular que teve os seus dados tratados no EEE
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e deseja que os mesmos 0 acompanhem em sua mobilidade geografica, considerando a
melhor pratica para os setores publico e privado. Isto porque no na saude, é elevado o
numero de Sistemas de Informacdo presentes nas instituicbes regionais, internacionais e
intercontinentais, divergindo em matéria de especificidade e utilidade, o que leva a um
problema severo relacionado as integracdes entre os mesmos, conforme Loureiro e Nogueira
(2019).

A portabilidade de dados pessoais enquanto definicdao e exigéncia juridica, desdobra
em medidas técnicas e organizacionais informaticas para ser concretizada, que no contexto
da saude, em diversos niveis geograficos, requer uma visdo interorganizacional, com
definicdo das estruturas e mecanismos de governacdo e rastreabilidade, protocolos de
colaboracdo e partilha de dados, em especial quando trata-se do exercicio do direito de
portabilidade ao abrigo do n.°2 do artigo 20 do RGPD, que pressupde que os dados pessoais
podem ser transmitidos diretamente entre os responsaveis pelo tratamento.

Para dar dimens3ao do que a viabilidade do Direito de Portabilidade necessita
considerar e superar, sao pertinentes as mengdes as nuances que compdem o conceito de
interoperabilidade, que informaticamente podem ser definidas como a habilidade de
transferir e utilizar informacdes de maneira uniforme e eficiente entre varias organizacdes e
sistemas de informacdo, tecnologicamente diferentes, operando em contextos

organizacionais distintos. Neste esteio, a interoperabilidade pode ser dividia em alguns tipos:

e Tecnoldgica, que consiste, em ligacdo dos sistemas e servicos de informatica, que
permitem os sistemas e dispositivos trocarem dados com fiabilidade e sem custos
acrescidos. Para isto, os aspetos da interoperabilidade devem incluir especificacdes
de interface, servicos de interconexao, servicos de integracdo de dados, apresentacdo
com troca de dados e protocolos de comunicacdo seguros.

e Semantica, que é definida como uma garantia de que o significado preciso da
informacdo trocada é compreensivel, com um nivel de arquitetura informacional
transversal, para que os dados e informag¢des trocados sejam preservados e
compreendidos ao longo das trocas entre as partes.

e Organizacional, baseada na definicdo de objetivos de atividades, modelagem de
processos de negdcios, que permita as entidades relacionadas que alinhem os seus

processos de negdcio, responsabilidades e expetativas para alcancar objetivos
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comuns, aceites e mutuamente benéficos, atendendo aos anseios da comunidade de
utilizadores, disponibilizando servigos facilmente identificaveis, acessiveis e focados
no utilizador.

e Legal, que é definida como ponto agregador para a legislacdo ao nivel nacional e
europeu, de forma a garantir que as organiza¢des que operam sob diferentes marcos

legais, politicos e estratégicos possam trabalhar juntas, conforme Almeida (2019).

Isto posto, a estrutura de interagdo consiste nas relagdes entre os tipos acima. Baseia-
se na interoperabilidade tecnolégica, que inclui aplicacdo e infraestrutura que conectam
sistemas e servicos. Na mesma linha, a funcdo da interoperabilidade semantica é garantir
gue os dados fornecidos por esses servicos ndo sejam mal interpretados ou confundidos,
garantindo que o significado dos dados seja retido e compreendido por qualquer outra
aplicacdo. A partir desse tipo de interacdo, o modelo de negécios de organiza¢cdes com
objetivos comuns e beneficios mutuos pode ser ajustado por meio da troca de informacdes
/ dados (interoperabilidade organizacional). Na vanguarda esta a interoperabilidade juridica,
gue normaliza as regras para a troca de informacdes entre organizacoes, sendo esse 0 caso
do RGPD.

A nivel nacional, em Portugal, a portabilidade no poder publico encontra amparo
regulatério na Lei n.2 36/2011, de 21 de junho, que estabelece a ado¢do de normas abertas
nos sistemas informaticos do Estado e atribui a Agéncia de Modernizagdao Administrativa a
elaboracdao do Regulamento Nacional de Interoperabilidade Digital, concretizado pela
Resoluc¢do do Conselho de Ministros n.291/2012 e atualizado pela Resolucdo do Conselho de
Ministros n.2 2/2018, que nas respetivas tabelas | a V anexas define as especificacbes
técnicas e formatos digitais a adotar pela Administracdo Publica, obedecendo as
especificacdes europeias elencadas no Regulamento (UE) n.2 1025/2012, do Parlamento
Europeu e do Conselho, de 25 de outubro de 2012. Dentre as definicdes estdo abrangidos
desde o Formato de dados, Formato de documentos, Tecnologias de interface web,
Protocolos de streaming, Protocolos de correio eletrdonico, Sistemas de informacdo
geografica, Especificacdes técnicas e protocolos de comunicacdo em redes informaticas,
Especificacbes técnicas de seguranca para redes, servicos, aplicacdes e documentos a
Especificacbes técnicas e protocolos de integracdo, troca de dados e orquestracdo de

processos de negdcio na integragdo interorganismos.
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Lucidamente, tais normas reconhecem que a utilizacdo de formatos abertos é
imprescindivel para assegurar a interoperabilidade técnica e semantica, em termos globais,
na interacdo com o cidaddo/titular dos dados e para a disponibilizacdo de conteldos e
servigos, para o que é necessario a independéncia dos fornecedores ou solugdes de software
adotadas. O Regulamento, alinhado com as diretrizes europeias em termos de
interoperabilidade, contribui para a universalidade de acesso e utilizagao da informacao, para
a preservacao dos documentos eletrénicos e para uma reducdo de custos de licenciamento
de software, conforme a Presidéncia de Conselho de Ministros (2012), o que é pertinente
para efeitos para a portabilidade de dados em saude, que além dos desafios da administracao
publica, encontra a necessidade de ser util da mesma forma no setor privado.

E um exemplo de normalizagdo a nivel continental da utilizagio de um formato aberto
no setor da saude o certificado COVID-19. O certificado tem por objetivo facilitar a livre
circulacdo dos cidaddos na EU, de modo que o mesmo serd introduzido nos Estados-
Membros da EU, que poderdo emiti-lo e utiliza-lo a partir de 1 de julho de 2021, segundo a
Comissdo Europeia (2021). Os esforgos centralizados pela Comissao reuniram as autoridades
nacionais responsaveis pela saude em linha de daca estado membro, na preparacao da
interoperabilidade dos certificados de vacinagao, para a criagao do Certificado Verde Digital,
regulado, a época deste ensaio, pelo acordo provisdrio entre o Parlamento Europeu e o
Conselho, que tem regulagdo em concreto em andamento, através da proposta
2021/0068(COD) de 17.03.2021 pela Comissdo Europeia (2021).

Dos principais elementos do regulamento proposto, relativamente ao que interessa
para a portabilidade de dados de saude estdo: (I) a emissdo do certificado em papel e digital,
ambas as versdes dispondo de um cddigo QR, que contém informagdes necessarias, bem
como uma assinatura digital, para garantir a autenticidade do certificado e (ll) a criacdo de
um portal e apoiara os Estados-Membros a desenvolver software que permita as autoridades
verificarem todas as assinaturas de certificados em toda a UE.

A nivel de do tratamento dos dados, para o efeito do certificado, em respeito aos
principios da minimizacdo, limitacdo das finalidades e responsabilidade, na forma das alineas
A, B e Edon.°1do artigo 5.° do RGPD, nenhum dado pessoal dos titulares de certificados é
transmitido no portal ou conservado pelo Estado-Membro que efetua a verificacdo, segundo
a Comissao Europeia (2021). Neste sentido, caminhando para uma normalizagdo eficaz a nivel

continental, os Estados-Membros aplicardo o quadro de confianca e as normas técnicas,
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acordados na rede de salide em linha, a fim de assegurar a implementacdo técnica atempada
do Certificado Verde Digital, a sua interoperabilidade e o pleno respeito da prote¢do de dados
pessoais.

Apesar do relevante avanco, esta solucao foi direcionada a uma vertente apenas das
causas de portabilidade de dados em saude a nivel continental, util para a unidao europeia
limitada a matéria de COVID-19, o que demonstra a possibilidade de haver integracao e
normalizagdo em grande escala, mas que ainda encontra-se distante do objetivo de estender-
se a todas as matérias em saude, considerando um contexto transcontinental, necessario
para o pleno exercicio do direito de portabilidade de dados em saude, na forma garantida
pelo artigo 20.° do RGPD.

Diante disto, é certo dizer que para a concretizar a portabilidade de dados pessoais é
preciso um entendimento transcontinental daquela que seria a melhor pratica e formato
para o efeito, traduzir tais defini¢des ainda inexistentes tecnicamente e regular juridicamente
para dar seguranca juridica a pratica dos conceitos estabelecidos, por forma a ser
suficientemente seguro e flexivel, para adequar-se a maior parte das realidades dos sistemas

em saude, medidas técnicas e organizativas de partilha de dados de saude.

4.1. 0 SOFT LAW EM ALTERNATIVA AS OMISSOES DA HARD LAW PARA A
NORMALIZAGCAO DA PORTABILIDADE DE DADOS NO SETOR DA SAUDE A NiVEL
INTERCONTINENTAL

E problematica e causa inseguranca juridica, diante da necessidade, a auséncia de
guadros legais comuns que permitam a colaboracao a nivel da portabilidade dados em saude
a favor do titular dos dados, através da transferéncia de dados entre dois responsaveis pelo
tratamento. Com a aplicabilidade do Regulamento Geral sobre a Protecdao de Dados, os
obstaculos a partilha de dados que envolvem o intercdmbio de dados dos Estados-Membros
da Unido Europeia para paises terceiros tornou-se uma questdo latente e carente de solucao.

A auséncia de definicbes por parte da comissdo europeia e de um consenso
intercontinental que entregue seguranca juridica por parte do direito corrente para a
interoperabilidade em prol da portabilidade de dados pessoais, entre a UE e paises terceiros,

poderia ser minimizada através da utilizacdo de instrumentos regulamentares ndo
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vinculativos. Ainda que tais instrumentos possam ndo ser, por si so, suficientemente
adequados para satisfazer todos os requisitos do RGPD, poderiam ser a base sobre a qual
poder-se-ia elevar globalmente a linha guia de protecdo de dados, pelo menos no dmbito da
portabilidade de dados de saude. Diante disto, uma questao que surge é: em que medida o
recurso a soft aw, pode ser vidvel neste sentido no ambito do Direito da Unido Europeia e
outros paises terceiros?

Antes de avangar para a construgdo da resposta desta questdo, importa conceituar
Soft Law e hard Law, que em um contexto de internacionalizagdo sdo instrumentos
relevantes do direito internacional. A Softlaw ou fontes de direito ndo-legislativas, sao
processos de normalizagdo, de estabelecimento de um entendimento comum sobre
determinada pratica ou matéria, de adesdo facultativa, sem cardter vinculativo e cujo o
incumprimento ndo estd associado a sancgdes juridicas, de modo que a sua criagcdo nao
vinculada ao poder legislativo de um ordenamento juridico, mas poderd se dar por meio de
associacbes e outros organismos representantes de categorias de responsaveis pelo
tratamento.

Nesta modalidade, a norma assume um carater residual, cujo escopo é estabelecer
vinculac¢Oes exortatdrias, baseada na autonomia da vontade e na boa-fé tipica das entidades
gue decidem aderir ao standard, de modo a alcangar uma fiabilidade que é endossada pelas
categorias de responsdveis pelo tratamento que participam deste mesmo ambiente
normativo e tem o mesmo como uma boa pratica. E um exemplo deste instituto e de
interesse para a prote¢do de dados a norma ISO/IEC 27001:2013, Information technology —
Security techniques — Information security management systems — Requirements, que é o
padrdo e a referéncia internacional para a gestdao da Seguranca da informacgao.

A Hard law sao normas tradicionais, de carater prescritivo e vinculante, na forma de
atos legislativos originados de um ordenamento juridico corrente, que pelo seu carater
coercitivo tem o condado de impingir sangcdes em caso de incumprimento do que estabelece.
Sado exemplos deste instituto e de interesse para a protecdo de dados o RGPD e o TFUE.

Contextualizados os conceitos e o ponto de situacdo do quadro regulatério
continental e transcontinental sobre a protecdo de dados, as arestas que ainda precisam ser
lapidadas e os pontos vazios que carecem de preenchimento a respeito da definicao do
formato interoperavel valido a nivel global, para a protecdo de dados, independentemente

da Hard Law a que as entidades de salude ao redor do mundo submetem-se, poderiam ser
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normalizadas por diretrizes que emanam de Soft Law, a semelhanca do que é feito a nivel da
seguranca da informacgdo, com a norma ISO/IEC 27001, sobre a qual as entidades que buscam
um nivel de elevado e reconhecido de seguranga da informacdo, adotam e endossam as
medidas técnicas e organizativas propostas pela mesma.

Essa abordagem encontra amparo no RGPD e no TFUE. Pelo RGPD as diretriz com
recurso a Soft Law para o setor das saude podem ser enquadradas na forma de um cédigo
de conduta e certificacdo, ao abrigo do artigo 40.° do referido regulamento, que nos termos
don’°2al F, Hel ha aliberdade para que as associagdes e outros organismos
representantes de categorias de responsdveis pelo tratamento ou de subcontratantes
elaborarem cdédigos de conduta, alterem ou aditem a esses cddigos, a fim de especificar a
aplicacdo do presente regulamento, segundo Slokenberga (2018).

E exemplo de solucdo para efeitos do exercicio dos direitos dos titulares dos dados,
como tema central deste trabalho: a viabilidade da portabilidade de dados em saude
enquanto direito dos titulares de dados, por meio da definicdo de um standard quanto ao
formato do ficheiro que atenda aos critérios dos n.° 1 e 2 do artigo 20.° do RGPD, em um
contexto de transferéncia de dados para fora do EEE, ao abrigo do exercicio deste direito
entregando seguranca e melhores praticas nestas operagdes. Conjugado com o RGPD e
endossando esta possibilidade, estdo os termos do artigo 171.° do Tratado de
Funcionamento da Unido Europeia — TFUE, que aduz ser obrigacdo da Unido Europeia a
conducdo de acbes que possam revelar-se necessdrias para assegurar a interoperabilidade
das redes, em especial no dominio da harmoniza¢dao das normas técnicas, inclusive de modo
a cooperar com paises terceiros para promover projetos de interesse comum e assegurar a
interoperabilidade das redes.

Esta abordagem em prol da normalizacdo permitiria que o proprio setor da saude
regulasse sobre aquilo que tem mais intimidade a nivel pratico, conjugado com os critérios
da protecao de dados, articulando posteriormente para proporem uma sugestao de definicao
mais concreta com a comissao europeia para a protecao de dados, que podera consolidar
a(s) proposta(s) de certificacdes e cddigos de conduta — soft law, endossando as boas praticas
nos termos do artigo 40.° n.°9 do RGPD, de modo a que a solugdo obteria um estatuto
juridico consideravel, com maior seguranca juridica, pelo menos no EEE, e divulgavel com
ainda mais credibilidade para o setor da saude no “mundo” como um gold standard nao

vinculativo, uma vez que a UE ja € um normalizador indireto global para a protecdo de dados
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pessoais.

5. A INTELIGENCIA ARTIFICIAL NO AUXILIO A DECISAO CLINICA E A AUSENCIA DE
DEFINICAO EM PORTABILIDADE DE DADOS DE SAUDE — OPORTUNIDADES E
LIMITACOES

A inteligéncia artificial ou os algoritmos que compdem os sistemas de apoio a decisao
clinica, em sintese, sdo uma sequéncia de instru¢cdes de apoio a decisdao, com objetivo de
identificar e evitar erros médicos. Deste modo, os sistemas de suporte a decisdo tém como
objetivo primordial mitigar erros, sendo exemplo da minimiza¢ao o desvio daquelas que nao
sdo as melhores praticas clinicas, segundo Kohn, Corrigan e Donaldson (2000).

A inteligéncia artificial — IA é um agregado de tecnologias em rapida evolugdo capaz
de oferecer um vasto conjunto de beneficios econdmicos e sociais a todo o leque de
industrias e atividades sociais, tais como: melhorar as previsdes, otimizar as operacoes e a
afetacdo de recursos e personalizar o fornecimento dos servicos, de modo que tornar-se-a
um cada vez mais um recurso essencial e principal para os setores de elevado impacto,
dentre os quais encontra-se a saude.

Relativamente aos sistemas de informacdo em saude, entre as mais complexas
dificuldades, esta a reunido das diferentes partes de registo dos utentes evitando o risco de
equivoco na identificacdo dos mesmos, , uma vez que os cuidados de saude devem ser
consistentes e direcionados a individualidade dos utentes que, em caso de erro, restard
comprometida a qualidade dos dados e a prestacao de cuidados, segundo De Loureiro e
Nogueira (2019). Diante disto, resta claro que para a efetividade dos sistemas de apoio a
decisdo clinica, os dados devem estar em uma condicdo técnica que respeite os principios da
exatidao, integridade, transparéncia e responsabilidade, previstos no artigo 5.° do RGPD, de
modo que os dados transferidos por meio do exercicio do direito de portabilidade sejam
fiaveis quando alocados em seu destino e para os fins de continuidade da prestacdo dos
cuidados, sob pena de induzir a erro a decisdo clinica.

A transferéncia dos dados de saude para a continuidade da prestacdo de cuidados, a
pedido do titular dos dados, na forma do artigo 20. °, n.2 1 e 2 do RGPD, caracteriza-se como

o exercicio do direito de portabilidade de dados pessoais. Uma vez que a disponibilidade de
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dados é fator fundamental para a utilizacdo da inteligéncia artificial, torna-se ainda relevante
a necessidade de definicao de um formato normalizado e interoperdvel entre sistemas que
leiam e interpretem tais informacdes, sob pena de uma difusdo inconsistente da informacao
com a utilizacdo de inteligéncia artificial na saude causar incoeréncias naquilo que for a
recomendacao a decisdo clinica.

As caracteristicas especificas dos sistemas de inteligéncia artificial podem criar novos
riscos relacionados com a seguranca dos utilizadores e a protecdo dos direitos fundamentais,
de modo que a ndo normalizagdo dos critérios técnicos podem criar situagdes que conduzem
a inseguranca juridica para o tecido publico e privado, o que pressupora a uma adogdo de
uma postura menos proativa e logo mais lenta das tecnologias de inteligéncia artificial por
parte das entidades e dos titulares de dados, devido a falta de confianga pela inseguranga
juridica e técnica, bem como pela falta de literacia e viabilidade. Assim, se com a evolugao
técnica no tema houver disparidade de respostas regulamentares por parte das autoridades
nacionais, a consequéncia serd a fragmentacdo do mercado.

Diante deste cendrio, a Comissdao Europeia (2021), através da proposta de
regulamento sobre a inteligéncia artificial, 2021/0106(COD), de 21.4.2021, tem buscado uma

abordagem baseada no risco, com quatro niveis, quais sejam:

(n Risco inaceitavel: conjunto limitado de utiliza¢gdes particularmente nocivas de
inteligéncia artificial que transgridem os valores da UE, pois violam direitos
fundamentais, que serdo proibidas;

(m Risco elevado: nimero limitado de sistemas de inteligéncia artificial,
enumerados na proposta, que afetam negativamente a seguranca das pessoas
ou o respeito dos seus direitos fundamentais (consagrados na Carta dos
Direitos Fundamentais da UE). O quadro proposto é coerente com a Carta dos
Direitos Fundamentais da Unido Europeia e estd em consonancia com os
compromissos da UE em matéria de comércio internacional;

() Risco limitado: Determinados sistemas de inteligéncia artificial a que sao
impostos requisitos de transparéncia especificos, por exemplo quando haja
um risco manifesto de manipulacdo (como seja a utilizacdo de sistemas de
conversacdo automatica);

(V) Risco minimo: todos os restantes sistemas de inteligéncia artificial, que podem
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ser desenvolvidos e utilizados no respeito da legislagdo em vigor e sem

obrigagdes juridicas adicionais.

Para fiscalizar o cumprimento e orientar sobre o Regulamento da Inteligéncia
Artificial, a semelhanga da matéria de protecdo de dados, os estados membros designarao
uma ou varias autoridades nacionais competentes para supervisionar a aplicacdo e a
execuc¢ao, bem como para realizar atividades de fiscalizagdo do mercado, que naturalmente
precisardo articular com aquelas relativas a protecao de dados, uma vez que a “matéria
prima” para a utilidade da inteligéncia artificial sdo os dados, que poderdo ser de natureza
pessoal e de categoria especial, como é o caso setorial da salude. Existird para o efeito, a nivel
europeu, um Comité Europeu para a Inteligéncia Artificial, a semelhanca do Comité Europeu
para a Prote¢ao de Dados.

Ainda que historicamente os sistemas juridicos tenham provocado diversas limitacdes
perante a sociedade, um dos principais objetivos do Direito de modo geral é estabelecer
regras coerentes para uma posterior conduta, geralmente surgindo de modo reativo, apés o
surgimento do facto ou fendmeno que se pretende regular. Entretanto, em matéria de
Regulacdo tecnoldgica, nomeadamente da inteligéncia artificial e protecdo de dados, o
carater metodologicamente ou tecnologicamente neutro destes contemporaneos atos
normativos permitem, diversamente a definicdo acima, como um fator de fomento.

Isto porque o quadro regulamentar europeu tem a pretensao de reforcar a adocado da

inteligéncia artificial de duas formas:

(N Devido a novidade e falta de literacia sobre o tema, proporcionando um
aumento da confianca dos utilizadores, o que fomentard a procura de
inteligéncia artificial pelo setor privado e pelo publico.

(m (I1) Devido ao reforco da seguranca juridica e a harmonizacdo das regras, os
fornecedores de inteligéncia artificial terdo acesso a mercados maiores, que
como consequéncia beneficiara a econdmica envolta ao tema e aos
destinatdrios enquanto beneficidrios e matéria prima (titulares de dados) para
a utilidade das solug¢des, conforme a Comissao Europeia (2021).

A nivel internacional e intercontinental, do mesmo modo que tem ocorrido com a

protecao de dados, a Unido Europeia tem assumido a vanguarda regulatdria a respeito do
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tema, e como consequéncia tornar-se-a referéncia para paises terceiros que queiram gozar
dos mesmos beneficios pela UE percebidos. A proposta de quadro regulamentar e o Plano
Coordenado para a Inteligéncia Artificial fazem parte dos esforcos da Unido Europeia para
ser um lider na promoc¢do de uma inteligéncia artificial fidvel a nivel internacional.

A inteligéncia artificial tornou-se estrategicamente importante na interse¢do da
geopolitica, dos interesses comerciais e preocupacdes de seguranca e paises ao redor do
mundo optaram por usar a inteligéncia artificial como um veiculo para realizar suas
aspiragdes de avango tecnoldgico, motivados por sua utilidade e potencial. Apesar de a
inteligéncia artificial ainda estar em génesis, a UE tem tomado medidas para trabalhar em
estreita colaboragdao com parceiros internacionais para promover o estabelecimento de
normas globais nesta area, em consonancia com o sistema multilateral baseado em regras e
os seus valores. E exemplo da pretensdo em causa as coalizdes e aliangas com seus parceiros,
como Jap3o, EUA e India, bem como com agentes de nivel multilateral, por exemplo: OCDE e
do Grupo dos 20 — G20 (formado pelos ministros de finangas e chefes dos bancos centrais
das 19 maiores economias do mundo mais a Unido Europeia) e regionais, a exemplo do
Conselho da Europa, conforme a Comissao Europeia (2021).

Colocadas as consideracdes e contextualizacdo, de modo acessdrio aos beneficios da
inteligéncia artificial, encontram-se os novos riscos ou consequéncias negativas para os
cidad3dos e a sociedade associados a este recurso, que a luz da velocidade da evolucao
tecnoldgica e dos possiveis desafios, a Unido Europeia tem empenhado em alcancar uma
abordagem equilibrada. Tal abordagem culminou na proposicao do Regulamento do
Parlamento Europeu e do Conselho, que estabelece regras harmonizadas em matéria de
inteligéncia artificial (Regulamento da Inteligéncia Artificial) e altera determinados atos
legislativos da unido, em 21/04/2021, conforme a Comissdo Europeia (2021).

Nesse sentido, hd a necessidade de coordenar as implicacdes humanas e éticas da
inteligéncia artificial face aos riscos. E exemplo de risco: a opacidade de alguns algoritmos,
gue pode gerar incerteza e dificultar a aplicacdo efetiva da legislacdo em vigor em matéria
de seguranca e direitos fundamentais.

Logo, quanto menos abrangente e normalizadas a nivel geografico as definicGes de
quais critérios sdo aceites e suficientes para concretizar a usabilidade de um ficheiro
interoperavel em saude em um formato estruturado, de uso corrente e de leitura

automatica, util para alimentar os sistemas de inteligéncia artificial, a serem executados nas
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respetivas maquinas que suportam a tecnologia para suporte a decisdo clinica, menor sera a
difusdo dos métodos e em menor grau serdo atingidos e percebidos os beneficios da
inteligéncia artificial em salde para a melhor pratica clinica.

Portanto, a falta de estrutura técnica e regulamentar normalizada para suportar o
exercicio do Direito de Portabilidade, ao abrigo do artigo 20.2 do RGPD poderd direta e
indiretamente comprometer os beneficios dos sistemas de apoio a decisdo clinica se o utente
precisar ser seguido fora do ambiente em que ocorreu a recolha inicial dos dados clinicos ou
se o0 seguimento da prestacdo de cuidados em saude tiver lugar fora do EEE.

Deste modo, a referida auséncia implica no comprometimento dos Protocolos
Clinicos Interpretaveis por Maquinas. Este problema estd relacionado com a falta de
expressividade dos modelos que lhes estdo subjacentes, a complexidade da aquisicdo de
conhecimento utilizando as suas ferramentas, a auséncia de suporte ao processo de decisao
clinica e o estilo de comunicagdo dos Sistemas de Apoio a Decisao Clinica que implementam
Protocolos Clinicos Interpretdveis por Maquinas. Tais problemas constituem obstaculos que
impedem estes sistemas de apresentarem propriedades como modularidade, flexibilidade,
adaptabilidade e interatividade, propriedades estas que refletem o conceito de living
guideline, conforme Oliveira (2017).

Por fim, importa mencionar que a Inteligéncia Artificial é cada vez as tomadas de
decisdo por maquinas ou por programas de modo autdnomo, ou seja, sem intervencao
humana, o que podera pressupor Decisdes individuais automatizadas, incluindo definicao de
perfis, na forma do artigo 22.°, n.2 4 do RGPD, o que leva a discussdo de quais seriam as
medidas adequadas para salvaguardar os direitos e liberdades e os legitimos interesses do
titular dos dados de categoria especial de saude. Por exemplo, na condug¢do auténoma, é
impossivel que ndo sejam as maquinas a tomar decisdes. Na cirurgia, pode ocorrer algo de
semelhante.

Deste modo, diante dos desafios, possibilidades juridicas e técnicas, a Inteligéncia
Artificial e o seu respetivo Regulamento terdo desdobramentos e conjugacdo com o
Regulamento Geral da Protecdo e Dados Pessoais e com o novo “Regulamento Maquinas”
(que assegura que a nova geracao de maquinas preserva a seguranca dos utilizadores e
consumidores e incentiva a inovacao), segundo a Comissdo Europeia (2021). Isto porque
para a Inteligéncia artificial pressupbe os dados em elevado volume, incluindo dados

pessoais, assim como depende de hardware adequado para atingir as beneficios e solucdes
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algoritmicas, que sdo parte componente do quadro geral da eficdcia e viabilidade da

Inteligéncia Artificial.

6. SAUDE MOVEL/MHEALTH, PORTABILIDADE DE DADOS E A ECONOMIA DE
DADOS

Os sistemas de saude tém vindo a seguir a inovacao digital e as aplica¢cdes de saude
movel ou mHealth apps tem sido cada vez mais utilizada. Entre outras vantagens, as
aplicagdes moveis permitem melhorar a eficiéncia e a qualidade dos cuidados de saude,
através da comunicac¢do e a coordenacgao dos cuidados de saude entre especialistas, médicos,
enfermeiros e outros, proporcionando o acesso a servicos independentemente do tempo e
da localizagdo. Por meio destas solugdes, por exemplo, os profissionais da saude podem
aceder aos registos dos doentes, ver os resultados dos testes e prescrever medicamentos, de
modos que os profissionais e podem partilhar informag¢des como diagndsticos, receitas
médicas, resultados laboratoriais e até marcar consultas, segundo Muchagata e Ferreira
(2021).

A portabilidade de dados, enquanto direito consagrado no artigo 20.° e considerandos
68 e 73 do RGPD, no contexto das aplicagdes mHealth leva a seguinte reflexdao: O exercicio
deste direito tem o condado de reforgar o controlo sobre dados pessoais dos utilizadores,
entretanto, encontra desafios decorrentes da interoperabilidade entre as aplicacdes.

O tema implica duas questdes primordiais: A primeira é a interpretacdo normativa do
Direito, ao passo que a segunda pondera até que ponto a portabilidade de dados é possivel
do ponto de vista técnico (interoperabilidade) entre aplicacdes mHealth, concomitante com
as duvidas sobre quais sdo os riscos de privacidade. Para estes efeitos precisam ser
clarificadas as lacunas juridicas existentes e futuras na implementacdo do direito a
portabilidade de dados no sector mHealth, segundo Nikchevska (2019).

Conforme tratado nos capitulos acima, é uma das questdes de interesse a
determinacdo do formato correcto e as possibilidades de implementacdo de transmissdo
directa e de API's - Interface de Programacdo de Aplicacdo, que consistem em rotinas e
padrdes de programacao para acesso a um aplicativo de software ou plataforma baseado na

Web. Outra questdo é a distincdo entre dados fornecidos (em bruto) e dados inferidos
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(derivados); a separacdo de dados obtidos com consentimento ou contrato de outros dados
recolhidos ao abrigo de diferentes condi¢des de licitude e permissivos para tratar dados de
categoria especial; a determinacdo de violacdo contra os direitos e liberdades dos titulares
de dados e a potencial redac¢do automatica de dados pessoais; e o desafio de implementar
a portabilidade "sem obstaculos"”, ao mesmo tempo que se implementam "medidas de
seguranc¢a adequadas”, que sdo na sua maioria obstrutivas por natureza, segundo Bozdag
(2018).

A interacao entre utentes titulares de dados e prestadores de cuidados de saude, na
qualidade de Responsdveis do Tratamento ou Subcontratantes, na forma do artigo 4.°,n.°7
e 8. ° do RGPD, através de aplicagdes moveis, pode potencialmente melhorar a eficiéncia e a
qualidade dos cuidados de saude, segundo Muchagata e Ferreira (2021). Apesar das
vantagens das solu¢des em Mobile Health — mHealth (termo que é utilizado para a pratica da
medicina e da salude publica suportada por dispositivos moéveis) a maioria das aplicacdes
maoveis tem implicacdes a nivel da protecao de dados e de seguranca da informacao, que no
ambito do Direito da Portabilidade de Dados pessoais encontra pouca orientacdo e
fiabilidade sobre como promové-lo, de modo a ainda estar pendente o desenvolvimento com
um equilibrio adequado entre disponibilidade e confidencialidade dos formatos
interoperaveis para o efeito.

Fato é que os mHealth apps sao cada vez mais utilizados, entregando vantagens como
o melhoramento, a eficiéncia e a qualidade dos cuidados de saude através da comunicacao
e da coordenacdo dos cuidados entre especialistas, médicos, enfermeiros e outros,
proporcionando o acesso a servicos independentemente do tempo e da localizagdo. E
exemplo desta facilidade a possibilidade de os médicos acederem aos registos dos doentes,
aos resultados dos testes e de prescrever medicamentos, conforme aduzem Muchagata e
Ferreira (2021).

Concomitante a interacdo profissional, os utentes titulares de dados que utilizam
aplicacdes mdveis poderao ter acesso aos seus dados e a possibilidade de contribuir com a
atualizacdo dos mesmos em seus Registos de Saude Eletrdnicos, através da alimentacdo dos
sistemas com métricas geradas e introduzidas no dispositivo mével, a exemplo dos inputs
comportamentais do dia-a-dia, a exemplo dos horas de sono, dieta, comportamento
cardiaco, entre outras varidveis. Além disto, poderdao receber a partilha por parte do

profissional e entidade de saude que Ihe segue, com informac¢6es como diagndsticos, receitas
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médicas, resultados laboratoriais e até podendo marcar consultas. Apesar de todos os
beneficios, existem preocupagdes juridicas e de seguranga da informagdo, por exemplo:
algumas aplicagdes, para além de armazenarem e tratarem dados de salude (que sdo dados
sensiveis na acessao do artigo 9.° n. ° 1 do RGPD), também recolhem informacgdes (incluindo
dados sensiveis), tais como nome de utilizador, palavra-passe, informacGes de contacto,
idade, sexo, lista de contactos, fotografias pessoais, entre outros dados, podendo também
aceder a funcionalidade do sistema de posicionamento global - GPS, que permite obter a
localizacdo do dispositivo, e por sua vez, o utilizador (utente titular de dados) que o
transporta, o que poderd configurar o desrespeito aos principios da limitacao da finalidade,
minimizacdo e limitacdo do tratamento, previstos nas alineas A, Be Cdo n.°1 do artigo 5.° do
RGPD.

Face a novidade da protecdo de dados, para a maioria da populagdo ha uma grande
iliteracia sobre o tema, de modo que ndo sabem como os seus dados vao ser utilizados nem
por que tipo de entidades, importando neste ensaio aquilo que se refere ao exercicio do
Direito a protecdo de Dados em Saude. Ha também uma falta de medidas de normalizagdo e
seguranca na maioria das aplica¢cdes, bem como uma baixa protecdo nas Transferéncias de
Dados Pessoais, através das redes méveis e sem fios, o que prejudica o Direito em causa.

Muito do que diz respeito a preocupag¢ao com a conformidade com a protecdo de
dados pessoais neste contexto passa pela definicdo de onde estardo os servidores que
armazenam os dados e, se no sitio geograficamente escolhido, sdo aplicaveis o Direito da
Unido Europeia para que sejam aproveitdveis as garantias juridicas do RGPD ou as suas
derrogacdes, assim como sdo de interesse as transferéncias de dados entre entidades em
nome do titular ou diretamente para o mesmo. Outra questdao que provoca especial atencdo
¢é a definicdo de perfis dos doentes que as solu¢des necessitam fazer para entregarem os seus
beneficios, na forma do n.°4 do artigo 4.° e 22.° do RGPD, de modo a avaliar os aspetos de
salde dos utentes.

Uma primeira questdo é se o tratamento de dados ou parte sdo abrangidas pelo
RGPD. Isto porque quando os dados sdo verdadeiramente anonimizados, o RGPD ndo sera
aplicavel, visto que regula apenas aquilo que diz respeito a dados pessoais. Neste sentido,
importa destacar que sdo dados pessoais qualquer informacdo relativa a uma pessoa singular
identificada ou identificavel (titular dos dados), nos termos do artigo 4. ° n.°1 do RGPD.

Ocorre que a anonimizagao de dados em saude é quase impossivel quando a intengdo
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tem relacdo com a conducdo da prestacao de cuidados em salde, que pela propria natureza
tem carater individualizado, o que causa a necessidade de identificar o titular dos dados,
apesar de na pratica clinica os conceitos de encriptacdo, cifragem, pseudonimizacdo e
anonimiza¢dao serem confundidos. Ocorre que a Pseudonimizagdo, nos termos do n.°5 do
artigo 4.° do RPGD, é um tratamento de dados pessoais de forma que deixem de poder ser
atribuidos a um titular de dados especifico sem recorrer a informagées suplementares, desde
gue essas informacdes suplementares sejam mantidas separadamente e sujeitas a medidas
técnicas e organizativas para assegurar que os dados pessoais ndo possam ser atribuidos a
uma pessoa singular identificada ou identificdvel, ao passo que a cifragem e encriptac¢do sao
métodos para a pseudonimizacdo, ao passo que a anonimizacdo somente ocorreria se de
nenhuma maneira fosse possivel retroceder e chegar aos dados do utente.

Nessa situacdo, os dados podem ser tratados por qualquer parte para qualquer fim
legitimo, variando desde fins comerciais a investigacdo médica ou estatistica. Mas o RGPD
coloca a fasquia alta na anonimizacdo, afirmando no considerando 26 GDPR que os dados
sdo anénimos quando "ndo dizem respeito a uma pessoa identificada ou identificavel". A
anonimizacdo é uma técnica aplicada aos dados pessoais a fim de conseguir uma de
identificacdo irreversivel e 0 mesmo considerando clarifica que os dados pessoais que sao
"apenas" pseuddnimos, devem continuar a ser considerados como informacGes sobre uma
pessoa singular identificavel.

Para determinar se é razoavelmente provavel que sejam utilizados meios para
identificar a pessoa singular, devem ser tidos em conta todos os fatores objetivos, tais como
os custos e o tempo necessario para a identificacdo, tendo em consideracdo a tecnologia
disponivel no momento do processamento e da evolugao tecnoldgica.

Portanto, como medida para permitir a interoperabilidade nos diversos sistemas de
saude, para além das medidas de seguranca mencionadas, sendo da natureza das solucdo
uma dinamica agil, a exportacdo de dados ser possivel em varios formatos, definidos
objetivamente, pelo critério de quais sdo os mais recorrentes em diferentes entidades e nas
principais plataformas, sendo inevitavel o risco residual de ser possivel abranger a todos os
formatos. Paralelamente, seria uma outra vertente de solu¢do, segmentar os standards de
formato para exportacdo ou intercambio dos dados de saude, a separacao do formato por

praticas clinicas.
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7. OS LIMITES AO EXERCICIO DOS DIREITO A PORTABILIDADE EM SAUDE;

O artigo 11.° do RGPD apresenta uma hipdtese de Isencdo a necessidade de atender
a um pedido de exercicio do Direito de portabilidade, que é aplicavel se o Responsavel pelo
Tratamento puder demonstrar que ndao consegue identificar o titular dos dados. Se, no
entanto, o titular dos dados fornecer ao responsavel pelo tratamento informacdes adicionais
que |he permitam ser identificado no conjunto de dados, o mesmo deve ser autorizado a
exercer os seus direitos.

Entretanto, se os dados pessoais forem desidentificados a um ponto que o
Responsdavel pelo tratamento jd ndo consiga identificar o titular de dados, mesmo com
informagdes complementares, o pedido de exercicio do Direito de Portabilidade nao
precisara ser atendido, devido a impossiblidade de o fazer. Diante desta reflexdo, deveriam
os responsaveis pelo tratamento serem obrigados a utilizar algoritmos de reidentificacdo ou
outro método aproveitando os dados adicionais fornecidos pelo titular de dados, a fim de
reidentifica-lo para executar o pedido de exercicio do direito de portabilidade de um
individuo, conjugando o artigo 20.° com o artigo 11.° n.° 2 do RGPD?

Em uma ldgica que considera o principio da minimizacdao da recolha de dados,
previsto no n.°1 alinea C do artigo 5.° do RGPD, recolher mais dados para esta finalidade seria
uma medida contraria ao principio em causa, que conjugando com o n.° 2 do artigo 5.° do
RGPD, elevara a responsabilidade do Responsavel pelo Tratamento, que precisard, de modo
acessorio a esta pratica, comprovar que a medida nao extrapola o principio da limitacao das
finalidades, previsto no n.°1 aliena B do artigo 5.° do RGPD. Na mesma linha de raciocinio,
importa considerar o conceito de dados pessoais, que nos termos do artigo 4.° n.°1 do RGPD
consiste em informacao relativa a uma pessoa singular identificada ou identificavel, ao passo
gue é considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador.

Ora, se ndo é possivel identificar os dados no estado em que se encontram, ainda que
com um indicador sumplementar, tais informa¢Ges ndo podem ser consideradas dados
pessoais, na forma do conceito acima colocado, sendo, portanto, dados anénimos, o que
exime a aplicabilidade do RGPD, uma vez que consiste em regras em matéria de protecao
relativamente ao tratamento de dados pessoais. Portanto, o Direito de Portabilidade de

dados Pessoais ndo seria sequer aplicavel, visto que nesta hipdtese ndo aproveita a tutela do
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RGPD. Reforcando esta teoria, o considerando 26 do RGPD dispGe que os principios da
protecao de dados ndo deverdo aplicar-se as informagbes andnimas, ou seja, as informagdes
gue ndo digam respeito a uma pessoa singular identificada ou identificavel nem a dados
pessoais tornados de tal modo andénimos que o seu titular ndo seja ou ja ndo possa ser
identificado, ndo dizendo o RGPD respeito ao tratamento das informagdes andnimas.

De outro lado e antes de adentrar no raciocinio da segunda hipdtese, importa
mencionar o conceito de Pseudonimizacdo, que nos termos do artigo 4.° n.°5 do RGPD,
consiste no tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um
titular de dados especifico, sem recorrer a informacbes suplementares. Conjugado este
conceito com o conceito de dados pessoais do n.° 1 do artigo 4.° do RGPD acima mencionado,
é certo concluir que os dados pseudonimizados sdo de natureza pessoal, o que pressupde a
tutela do RGPD e a necessidade de atender ao pedido de exercicio do direito de
portabilidade.

Assim, se os dados estdo pseudonimizados, ainda serd possivel serem atribuidos a
uma pessoa singular, mediante a utilizacdo de informacdes suplementares, sendo portanto,
dado pessoal e identificavel, o que torna possivel o esfor¢co para reidentificar o titular de
dados para o efeito do exercicio do direito de portabilidade. Portanto, nesta analise que deve
ser causuistica, para determinar se uma pessoa singular é identificavel, importa considerar
todos os meios suscetiveis de ser razoavelmente utilizados, tais como a selecdo para
identificar direta ou indiretamente a pessoa singular.

Superada a instancia juridica, tendo concluido que o RGPD é aplicavel, para
implementar a exigéncia legal sera preciso ponderar a possiblidade em instancia técnica. Para
determinar se ha uma probabilidade razodvel de os meios serem utilizados para identificar a
pessoa singular e, portanto, de cumprir com o pedido de exercicio do direito de
portabilidade, importa considerar todos os fatores objetivos, como os custos e o tempo
necessario para a identificacdo, tendo em conta a tecnologia disponivel a data do tratamento
dos dados e a evolucdo tecnoldgica.

O Direito de Portabilidade também encontra limitacdo se o tratamento se basear num
fundamento juridico que ndo seja o consentimento ou um contrato, bem como restara
impedido se for pretencdao exercé-lo em relacdo aos responsaveis pelo tratamento que
tratem dados pessoais na prossecucdo das suas atribuicGes publicas, conforme o

considerando 68.° do RGPD. Além destas, também é hipdtese de limitagao quando o

60



tratamento de dados pessoais for necessario para o cumprimento de uma obrigacao juridica
a qual o responsavel esteja sujeito, para o exercicio de atribui¢des de interesse publico ou
para o exercicio da autoridade publica de que esteja investido o responsdavel pelo tratamento,
conforme o mesmo considerando.

Ademais, quando um determinado conjunto de dados pessoais disser respeito a mais
de um titular, o direito de receber os dados pessoais ndo deverd prejudicar os direitos e
liberdades de outros titulares de dados nos termos do presente regulamento. Além disso,
esse direito também ndo deverd prejudicar o direito dos titulares dos dados a obter o
apagamento dos dados pessoais nem as restricoes a esse direito estabelecidas no presente
regulamento e, nomeadamente, ndo devera implicar o apagamento dos dados pessoais
relativos ao titular que este tenha fornecido para execucdao de um contrato, na medida em
que e enquanto os dados pessoais forem necessarios para a execucdo do referido contrato,
segundo o considerando 68 do RGPD.

Finalmente, uma reflexdo prdtica sobre a hipétese de limitagao aplicavel quando o
direito de portabilidade puder prejudicar os direitos e liberdades de outros titulares, na
forma do considerando 68 do RGPD, encontra-se na possibilidade de leitura do Certificado
Digital UE Passe Covid COVID-19, por meio de uma aplicacdo disponivel a qualquer cidadao
Portugués. A aplicacdao para telemodveis “SNS 24”permite a emissdao e apresentacdo do
Certificado Digital da UE em formato eletrénico, podendo cada cidad3do obter, consultar e
armazenar o seu certificado digital COVID da EU.

Desenvolvida pelos Servicos Partilhados do Ministério da Saude — SPMS, a aplicacdo
movel “SNS 24”de leitura do Certificado Digital UE “Passe COVID”, pretende permitir que as
entidades que precisem de validar os Certificados Digitais COVID da Unido Europeia (UE), que
entraram em vigor no passado dia 1 de julho, possam fazé-lo de forma digital e rapida. A
“app”, desenvolvida pela Imprensa Nacional Casa da Moeda — INCM, pode ser descarregada
e utilizada por todos, nomeadamente transportadoras aéreas, organizadores de eventos
culturais, corporativos, desportivos e familiares (como casamentos e batizados). Através
desta aplicacdo poderdo ser validados automaticamente os trés tipos de certificados — de
vacinacdo, de teste e de recuperacao —emitidos pelos paises membros da UE. Para isso, baste
apontar a cdmara do telemédvel para o cddigo QR do Certificado Digital COVID apresentado
(em papel ou em formato digital).

O resultado pode ser positivo ou negativo: um resultado com sinal verde significa que
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o Certificado Digital COVID foi validado com sucesso; um resultado com sinal vermelho
significa que o certificado ndo é vdlido. Durante o processo, apenas serdo visualizados o
nome, data de nascimento e informacao sobre a verificacdo de validade do Certificado, sendo
que nenhum dado pessoal supostamente serd armazenado pela aplicagao, segundo a Dire¢ao
Geral de Saude (2021).

Ocorre que, conforme introduzido nos capitulos anteriores deste trabalho, a proposta
2021/0068(COD) de 17.03.2021 da Comissdo Europeia, relativo a um quadro para a emissdo,
verificagdo e aceitacdo de certificados interoperdveis de vacinagao, testes e recuperacgao, a
fim de facilitar a livre circulacdo durante a pandemia de COVID-19 (Certificado Verde Digital),
através do artigo 9.° n.°2 sobre a protecdo de dados, os dados pessoais incluidos nos
certificados referidos no artigo 3.2 da mesma proposta devem ser tratados pelas autoridades
competentes do Estado-Membro de destino ou pelos operadores de servigos de transporte
transfronteiras de passageiros obrigados pela legislacdo nacional a aplicar determinadas
medidas de saude publica durante a pandemia de COVID-19, para confirmar e verificar a
situacdo vacinal, de testes e de recuperacao do titular dos certificados.

E mencionado, ainda, que para o efeito, os dados pessoais devem limitar-se ao
estritamente necessdrio, o que leva a crer que o acesso a possibilidade de efetuar a leitura
de um certificado verde digital uma medida desproporcional, uma vez o cidaddao comum e
ndo imbuido dos deveres acima descritos, ndo figurara como autoridade ou agente operador
de servico de transporte e afins, em clara violagdo ao principio da limitacdo das finalidades,
previsto no artigo 5.°, n. ° 1 alinea B do RGPD, o que pressup®e uma violacao aos direitos e
liberdades do titular dos dados.

Apesar de a leitura do certificado sé ser possivel com a disponibilizacdo ou divulgacao
do mesmo pelo titular de dados, é facto que nem sempre é possivel o mesmo exercer a
faculdade de recusar a um pedido de exposicdo de tal documento, nomeadamente quando
se encontra em situacdo de vulnerabilidade.

E exemplo de vulnerabilidade para o efeito a situacdo hipotética de um recrutamento
profissional, em que a entidade recrutadora pede aos candidatos interessados na vaga para
enviarem, dentre diversos documentos, o certificado digital, com o objetivo explicito ou
implicito de verificar o estado de vacinacado ou de infe¢do passada de COVID-19, o que servird
para uma tomada de decisdo, uma vez que a fungdo para a qual os candidatos se aplicam é

operacional e pressupde a presenca do colaborador escolhido junto ao publico. Diante disto,
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a auséncia de vacinacdo por uma pessoa de faixa etdria que ndo tem previsdo de vacinacdo
breve ou por outros motivos, podera dar lugar a uma segregacao ou preferéncia por um dos
pares concorrentes, que ja tenha sido vacinado ou que esteja mais préximo de vacinar-se do
gque o outro. Um exemplo de motivo da segrega¢dao, ainda que a vacinagdo ndo seja
obrigatdria a nivel legal em Portugal, seria pelos custos que a auséncia de um funciondrio
geraria ao precisar substitui-lo temporariamente, considerando que a recuperagao de
alguém ndo vacinado poder ser mais demorada do que aquela de quem foi vacinado.

Considerando que qualquer cidadao poderd descarregar a aplicagao para a finalidade,
serd dificultosa a tarefa de impedir tais abusos, uma vez que, em contrdrio a orientacdo a
nivel europeu da proposta de regulamento, o estado portugués nao limitou a possibilidade
de leitura dos dados pelo formato interoperdvel do QR Code por parte apenas das
autoridades e entidades competentes para o efeito, antes alargou a todos os cidadaos tal
possibilidade.

Portanto, o limite do Direito da Portabilidade de Dados deve ser identificado
casuisticamente, conjugando os critérios acima colocados, sempre ponderando o exercicio
do direito respeitando os direitos e liberdades do préprio titular de dados, nunca em

detrimento dos direitos da coletividade ou de um outro par.
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CONCLUSAO

Derivado dos processos e operacdes em cuidados de saude encontram-se os
desdobramentos juridicos e técnicos relativos a protecdao de dados pessoais, ao abrigo do
RGPD e demais normas correlatas para o efeito. Incluidos na definicdo de dados pessoais de
categoria especial, nos termos do artigo 9. °, n. °1 do RGPD, por esta natureza, os dados de
salde aproveitam de uma protecdo especial relativamente ao seu tratamento, que sdo
condicionados a permissivos para e efeito, desde que atendidas a algumas das hipoteses
constantes nas alineas do n. ° 2 do artigo 9. ° do RGPD.

Dentre os direitos dos titulares de dados, encontra-se o Direito de Portabilidade do
artigo 20. ° do RGPD, que foi objeto deste estudo, o qual implica, para além da ponderacdo
juridica, desdobramentos técnicos para possibilitar o exercicio do mesmo. A nivel nacional e
continental Europeu, existe algum consenso sobre interoperabilidade em salde, o que tem
permitido um intercdmbio de dados entre os paises membros da unido europeia e em dentro
de Portugal em alguma medida, restando como desafio maior a definicao de quais sao as
melhores praticas ou abordagens para as transferéncia para fora do EEE, respeitando os
preceitos das normas em privacidade e protecao de dados, conjugando com o desafio de
normalizagdo em diferentes ordenamentos juridicos.

Em matéria de arquitetura de seguranca das redes e sistemas de informacao relativos
a dados pessoais e o exercicio do direito de portabilidade de dados em saude, a normalizacdo
a nivel nacional partiu da iniciativa publica, que cada vez mais tem influenciado a iniciativa
privada, servindo com regra de ouro, através das quais espera-se normalizar o todo, em
medida relevante.

A nivel juridico, alguns conceitos de interesse para a portabilidade se confundem em
alguma medida, a exemplo do direito de acesso e de portabilidade, de modo que, em sintese,
a diferenciacdo consistird na observacdo da extensdo dos direitos, que para a portabilidade
€ mais alargada com a possibilidade de transferéncia dos dados entre responsaveis pelo

tratamento, em favor e a pedido do titular dos dados, enquanto para o direito de acesso o
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exercicio do direito é satisfeito quando ao mesmo sdo fornecidos os dados e informacdes
acessorias que foram requeridas.

Também se confundem os conceitos de transferéncia e transmissdo para efeito do
exercicio da portabilidade de dados, de modo ambos sdo utilizados em um contexto que se
refere a um intercdmbio de dados. Diante das reflexdes deste trabalho, concluiu-se que a
diferenga das nomenclaturas esta no contexto e no sentido a que maioritariamente foram
aplicadas na redacdo do RGPD e a que finalidade se referem. Enquanto a “transmissdo” é
utilizada em um contexto que maioritariamente se refere a um intercambio de dados dentro
do EEE, a “transferéncia” é utilizada maioritariamente em um contexto em que a norma
buscou dizer respeito ao intercambio de dados para paises terceiros a UE.

A interoperabilidade a nivel transcontinental, para fora do EEE, relativamente a
portabilidade de dados ao abrigo do n.°1 e 2 do artigo 20.° do RGPD tem encontrado desafios
técnicos juridicos, sendo o primeiro referente a definicdo do formato de leitura comum e
interoperavel, funcional no nimero mdaximo de sistemas de informag¢do em variadas
instituicoes, e o segundo relativo a uma normalizacdo que garantisse seguranca juridica nas
nos referidos intercdimbio de dados para o efeito do exercicio do direito de portabilidade.
Como alternativa, as normaliza¢ées por via de Sof-Law poderiam estabelecer, pelo menos no
setor da saude, um standard de boas praticas para a portabilidade, ultrapassando aquilo que
nao pode alcangar o direito corrente de um ordenamento juridico, devido a limitagdo de
jurisdicao geografica e soberania dos estados soberanos ao redor do Globo. Neste sentido e
com tal definicdo standard que indicasse quais seriam os formatos interoperdveis para
exportacdo mais comuns e fidveis a nivel da seguranca da informacdo, de modo a torna a
designacdo e orientacdao uma pratica corrente no ambito da saude intercontinental.

O sucesso ou o insucesso da portabilidade de dados tem influéncia na redundancia,
exatiddo e fiabilidade dos dados em matéria de utilidade em sistemas de inteligéncia
artificial, que em matéria de saude tem grande utilidade no que diz respeito aos sistemas de
auxilio a decisdo clinica. Sendo um tema embriondrio a nivel regulatério, este trabalho
identificou mais perguntas do que respostas, esperando que o regulador europeu responda
aos anseios sobre a matéria, através do novo ja proposto regulamento sobre o tema.

Por fim, este trabalho buscou refletir sobre os limites do direito de portabilidade de
dados em saude, chegando a conclusdao de que o limite do exercicio deste direito deve ser

proporcional ao esfor¢o que o responsavel pelo tratamento deve fazer, ponderando o que
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poderia ser ou ndo prejudicial aos direitos e liberdades do prdprio titular de dados ou de
outro titular terceiro, ndao podendo este direito sobrepor ou ser exercido em detrimento dos
direitos da coletividade ou de um outro par, devendo a andlise sobre o tema deve ser feita
casuisticamente.

Diante do exposto, os desafios da portabilidade de dados de saude, dentro e fora da
unido europeia, tém natureza juridica e técnica, encontrando dificuldades a nivel regional,
continental e global, tendo como principal preocupacdo a normalizacdo nestas duas
vertentes. Para alguns desafios, os caminhos para as solu¢des foram identificados, enquanto
para outros ainda é esperada uma posicdo do regulador ou de comportamento
mercadoldgico, que na auséncia ou omissdo do primeiro, podera ser sanada por normas nao
vinculativas, ndo oriundas do direito corrente de um ordenamento juridico, de modo que
este standard seja uma boa pratica entendida como fidvel por grande parte do setor da saude

global.
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