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RESUMO

O principal componente de um sistema blockchain é o protocolo de acordo distribuido
que tem de ser capaz de tolerar faltas bizantinas na chegada a decisdes. Existem muitas
implementacdes de blockchain, cada uma utilizando diferentes protocolos de acordo, porém
todos eles revelam limitagdes. Implementagdes cujo protocolo é da categoria Proof of, apesar
de escalarem, implicam compromissos entre desempenho e coeréncia. Protocolos ditos
tradicionais (e.g. PBFT) sdo muito restritos na escalabilidade que oferecem, ndo conseguindo
manter o desempenho ao aumentar o ntimero de participantes. Para além disso, cada
protocolo foca-se em caracteristicas particulares com padrdes de comunicacdo especificos,
pelo que para alterar algum destes aspetos é necessario substituir o protocolo de acordo.
Neste trabalho propde-se um protocolo que combina a tolerdncia a faltas bizantinas
com as caracteristicas do protocolo Mutable Consensus que admite diferentes padrdes de
comunicagdo aplicaveis a diferentes ambientes. Adicionalmente, um desses padrdes que
privilegia uma comunicagdo por difusdo epidémica (gossip) oferece grande escalabilidade,

permitindo assim construir um protocolo que também possa escalar.

Palavras chave: blockchain, acordo distribuido, faltas bizantinas
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ABSTRACT

The main component of a blockchain system is the consensus protocolo that must tolerate
byzantine faults. There are many blockchain implementations, each one using a distinct
consensus protocol, though all of them have limitations. Some use a protocol from the
Proof of family, that exhibit tradeoffs regarding consistency and peformance. Others rely in
more traditional protocols (e.g. PBFT), whose biggest disadvantage is its poor scalability.
Additionally, protocols have their own communication patterns and properties, and to
change any of those it is necessary to replace the whole protocol.

This dissertation aims to build a protocol that combines byzantine fault tolerance with the
features of the Mutable Consensus protocol which allows to build multiple communications
patterns adaptable to different requirements. Moreover, one of those patterns, that spreads
messages in an epidemic manner (gossip), offers great scalability, thus allowing to create a
scalable protocol.

Keywords: blockchain, distributed consensus, byzantine faults
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INTRODUCAO

A blockchain introduziu a possibilidade de confirmar transa¢des de forma descentralizada,
0 que permite a remocdo de intermedidrios. Adicionalmente, as transag¢des sdo imutaveis
ndo sendo, portanto, possivel alterd-las apds terem sido confirmadas. A sua popularidade
surgiu com as criptomoedas, principalmente a Bitcoin [Nakamoto (2008)], que permitem
efetuar pagamentos eletrénicos. No entanto, o potencial desta tecnologia gerou interesse em
aplicd-la a outras dreas, como por exemplo, o Everledger [Everledger] que permite o registo
de autenticidade e propriedade de itens, como diamantes.

Sendo as transagdes replicadas por todos os participantes torna-se necessdrio manter
a coeréncia das mesmas. Para isso recorre-se a um protocolo de acordo distribuido que
permite aos participantes de um sistema concordarem num dado valor. Porém, estes acordos
devem ser possiveis mesmo que alguns participantes sejam faltosos. Pode-se distinguir dois
tipos de faltas: faltas por paragem e faltas bizantinas. As primeiras apenas se aplicam a
interrup¢des no processamento enquanto que as segundas também contemplam compor-
tamentos maliciosos. Uma vez que os participantes na blockchain podem ser maliciosos é
necessario tolerar faltas bizantinas.

O protocolo Practical Byzantine Fault Tolerance (PBFT) [Castro et al. (1999b)] é a referéncia na
tolerancia a faltas bizantinas. No entanto, o sucesso da blockchain fez surgir novos protocolos
de acordo que toleram comportamentos maliciosos. A Bitcoin introduziu o Proof of Work
(PoW) ao qual se seguiram outros protocolos do tipo Proof of e, de adaptagdes de protocolos
classicos como o ja mencionado PBFT, emergiram protocolos com novos conceitos.

1.1 PROBLEMA

O acordo distribuido na blockchain é o que permite que transa¢des possam ser confirmadas
de forma descentralizada. No entanto os protocolos existentes apresentam problemas que
impedem a utilizagdo generalizada da blockchain. Protocolos cldssicos, como o PBFT, revelam
péssima escalabilidade, conseguindo desempenhos aceitdveis apenas para um pequeno
numero de participantes. Isto deve-se ao elevado nimero de mensagens que é necessario

trocar para atingir um acordo. Os protocolos Proof of removem a troca de mensagens em



1.2. Objetivos

grande ntiimero, conseguindo assim escalar, porém possibilitam a apresentacdo de estados
corretos divergentes em participantes distintos, para além de outras limita¢des particulares
a cada protocolo.

Outro aspeto problematico reside nas diferengas entre os protocolos, nomeadamente
dos padrdes de comunicagdo. O desempenho de um determinado padrdo depende das
caracteristicas do sistema em que executa. Uma vez que diferentes sistemas apresentam
diferentes caracteristicas, é necessaria uma escolha cuidada do protocolo a integrar numa
implementacdo de blockchain. Caso as caracteristicas do sistema posteriormente se alterem,
torna-se necessario alterar a implementacdo da blockchain para abrigar um novo protocolo.

Assim, é importante a existéncia de um protocolo de acordo distribuido por troca de

mensagens que tolere faltas bizantinas e que, simultaneamente, seja escaldvel e adaptavel.

1.2 OBJETIVOS

O protocolo Mutable Consensus [Pereira and Oliveira (2004)] permite alterar padrdes de
comunicacdo, chamadas mutagdes, sem afetar a corre¢do do protocolo. Adicionalmente, uma
dessas mutagdes, que privilegia a comunica¢do por difusdo epidémica (gossip), apresenta
uma elevada escalabilidade, conseguindo assegurar um bom desempenho com centenas de
participantes. Assim, estas caracteristicas permitem facilitar a adaptag¢do as mudangas das
caracteristicas do sistema e aumentar a escalabilidade do acordo distribuido. No entanto,
este protocolo apenas tolera faltas por paragem, ndo sendo evidente como torna-lo tolerante
a faltas bizantinas, devido as diferentes implica¢des entre tolerar estes dois tipos de faltas.

Pretende-se entdo desenhar e implementar um protocolo de acordo distribuido que
tolere faltas bizantinas e que, simultaneamente, seja adaptavel. Para isso, serd aplicada
a capacidade de alteragdo dos padrdes de comunicagdo a um protocolo tolerante a faltas
bizantinas. Por sua vez, através do padrdo de comunicagdo gossip espera-se conseguir fazer
escalar o protocolo.

1.3 ESTRUTURA DA DISSERTAGAO

No capitulo 2 sdo enunciados alguns conceitos base relacionados com o acordo distribuido.
e descreve-se alguns protocolos para diferentes modelos de faltas. O capitulo 3 contém
uma anélise do potencial de escalabilidade de dois dos protocolos descritos por forma a
escolher a qual se aplica as caracteristicas do protocolo Mutable Consensus. No capitulo 4 é
apresentado o novo protocolo criado através das altera¢des realizadas ao protocolo escolhido.
O capitulo 5 aborda a avaliagdo experimental do protocolo criado, comparando-a também a
do protocolo escolhido. Por fim, no capitulo 6 é feita uma reflexdo do trabalho realizado e
enuncia-se potenciais caminhos para trabalho futuro.



CONTEXTUALIZACAO

O acordo distribuido consiste em ter um conjunto de processos a concordar num determinado
valor mesmo na presenga de processos faltosos. Qualquer protocolo deve satisfazer as
propriedades de validade, unanimidade e terminagdo [Coulouris et al. (2005)]. A validade
requer que se algum processo decide um valor, entdo esse valor foi proposto por algum
processo. A unanimidade afirma que nenhum par de processos decide valores diferentes.
Por fim, a terminacio define que, inevitavelmente, todos os processos corretos decidem
algum valor. Estas propriedades asseguram a disponibilidade e coeréncia do servigo em que

o protocolo é aplicado.

2.1 MODELOS

A implementa¢do de um protocolo de acordo distribuido requer a especificagdo de um
conjunto de atributos que modelem o sistema a considerar por forma a definir os comporta-
mentos expectdveis do mesmo [Schneider (1993)].

Um dos aspetos a definir é o tipo de faltas a tolerar, uma vez que qualquer sistema
estd sujeito a ter componentes faltosos, sejam eles processos ou canais de comunicagdo. A
tolerancia a faltas por paragem considera que os componentes de um sistema apenas podem
deixar de funcionar. Por exemplo, processos param de processar ou canais de comunicagdo
deixam de entregar mensagens. Na tolerancia a faltas bizantinas os componentes podem
assumir comportamentos arbitrarios, como por exemplo processos maliciosos que procuram
corromper o sistema. Também os canais de comunica¢do podem apresentar adversidades,
por exemplo alterando as mensagens.

Outro parametro a considerar na modelagdo é a sincronia quer dos processos quer dos
canais de comunicagdo. Sistemas sincronos definem limites para o processamento e para a
laténcia da rede, enquanto que sistemas assincronos ndo impdem quaisquer limites nestes
aspetos. Os sistemas assincronos definem com maior precisdo a maioria dos sistemas e
para além disso, algoritmos definidos para sistemas assincronos sdo universais, na medida
em que funcionam independentemente da sincronia considerada. Por esta razdo, assumir

modelos que consideram o sistema assincrono é mais apelativo.



2.2. Toleréncia a faltas

No entanto, a impossibilidade de FLP [Fischer et al. (1982)] indica que ndo é possivel
resolver o acordo distribuido para um sistema assincrono na presenca de faltas por paragem.
De forma a contornar este problema existem duas solugdes: assumir algum sincronismo ou
recorrer a detetores de falhas. A sincronia parcial consiste em considerar que em algum
ponto os processos comunicardo sincronamente. Isto pode ser assumido apenas para garantir
disponibilidade, ndo sendo necessario para garantir a coeréncia. Os detetores de falhas
reforcam algoritmos para modelos assincronos, porém podem suspeitar incorretamente da
falha de processos.

Os detetores de falhas [Chandra and Toueg (1996)] sdo caracterizados por duas propri-
edades: totalidade e precisdo. A totalidade indica que, inevitavelmente, um processo que
falha é permanentemente suspeitado e a precisdo garante que processos corretos nunca sao
suspeitados. Ambos sdo medidos em duas grandezas, forte e fraca, de acordo com o ntimero
de processos envolvidos. Relativamente a totalidade, esta é forte caso a suspeita seja feita
por todos os processos corretos enquanto que é fraca se apenas for garantido que algum
processo correto tenha essa suspeita. Para a precisdo, ela é forte caso se aplique a todos os
processos e é fraca se se aplicar apenas a algum. A precisdo pode ainda ser relaxada para
que apenas seja garantida inevitavelmente em qualquer uma das grandezas.

As varias combinagdes destas propriedades definem um conjunto de classes de detetores
de faltas. Variam desde os inevitavelmente fracos, cujas propriedades sdo a totalidade fraca
e precisdo inevitavelmente fraca, até aos perfeitos que garantem totalidade forte e precisdo

forte.

2.2 TOLERENCIA A FALTAS

Protocolos para um modelo assincrono que apenas toleram faltas por paragem garantem
disponibilidade desde que a maioria das processos sejam corretos. enquanto que a coeréncia
é garantida independentemente do nimero de processos faltosos. Ou seja, para tolerar um
maximo de t faltas, neste modelo, sdo necessarios 2t+1 processos.

Por sua vez, protocolos que toleram faltas bizantinas num modelo assincrono necessitam
de mais de dois ter¢os de processos corretos para se manterem disponiveis. Relativamente a
garantia de coeréncia, esta ¢ mantida desde que existam, no méximo, um terco de processos
maliciosos. Assim sendo, sdo necessarios 3t+1 processos para tolerar t faltas. Este modelo é
conhecido por tolerdncia a faltas bizantinas (Byzantine Fault Tolerance (BFT)) [Lamport et al.
(1982)] em que é assumido um adversdrio muito forte que pode coordenar os processos
faltosos e controlar a rede.

Existem porém modelos que relaxam algumas propriedades do modelo BFT. Por exemplo,
o modelo Cross Fault Tolerance (XFT) [Liu et al. (2016)] tolera faltas bizantinas mas nio

assume um adversdrio capaz de controlar todas os processos faltosos e, simultaneamente, a



2.3. Protocolos que toleram faltas por paragem

rede. Assim, atrasos na rede (assincronia) sdo consideradas faltas dos processos que ficam
particionados. Desta forma, consegue-se tolerar t faltas com apenas 2t+1 processos porém,

em qualquer momento, tem de haver uma maioria correta e que comunique sincronamente.

2.3 PROTOCOLOS QUE TOLERAM FALTAS POR PARAGEM

Apresenta-se de seguida dois protocolos que toleram faltas por paragem com comunica¢do
assincrona. Em primeiro lugar, o protocolo Paxos, o mais famoso para este modelo, e de

seguida o protocolo Mutable Consensus.

2.3.1 Paxos

O protocolo Paxos [Lamport et al. (2001); Chandra et al. (2007)] processa-se em trés fases.
Na primeira fase ocorre a elei¢do de um coordenador em que os processos candidatam-se
enviando uma mensagem Propose, que contém um ndmero, aos restantes processos. Cada
um desses processos responde com uma mensagem Promise caso o ndmero recebido seja
0 mais alto até entdo e passam a rejeitar mensagens de coordenadores antigos. Quando
o processo candidato receber mensagens Promise de uma maioria de processos torna-se
no coordenador. A segunda fase inicia o acordo por um dado valor com o coordenador a
enviar esse valor numa mensagem Accept aos restantes processos. Os processos respondem
a essa mensagem caso o remetente seja o coordenador, tal como definido na primeira fase.
O inicio da terceira fase da-se quando o coordenador receber respostas de uma maioria
de processes. Nessa altura chegou-se a acordo sobre o valor e o coordenador envia uma
mensagem Commit a informar todas os processos desse acordo.

Quando ocorre a elei¢do de um novo coordenador ja pode ter sido atingido um acordo
anteriormente. Nesse caso é necessario informar o processo candidato desse valor, o que
é feito incluindo na mensagem Promise esse mesmo valor juntamente com o niamero do
coordenador correspondente. O processo candidato, ao receber essas mensagens, escolhe o
valor correspondente ao coordenador mais recente.

O protocolo descrito apenas permite chegar a um acordo para um tnico valor. Para se
chegar a acordo sobre uma sequéncia de valores basta aplicar o protocolo Paxos sucessi-
vamente sobre os diferentes valores [Chandra et al. (2007)]. Uma otimizagdo possivel é a
de o coordenador ser o mesmo nas varias itera¢des do protocolo, o que permite remover a
primeira fase do protocolo em execugdes consecutivas. A qualquer momento, no entanto,
pode ser eleito um novo coordenador para tolerar a falha do anterior.

Para reduzir o nimero de mensagens trocadas no protocolo Paxos foi proposto o protocolo
Cheap Paxos [Lamport and Massa (2004)]. Este protocolo considera t+1 processos principais e
aos restantes t denomina-os de auxiliares. Apenas os processos principais participam na
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chegada ao acordo por um valor. Desta forma, é necessario que todos os processos principais
estejam disponiveis para que acordos possam ser alcangados. Quando algum dos processos
principais falha é necessério alterar o conjunto de processos principais, altura em que os
processos auxiliares também participam. O funcionamento normal do protocolo é o mesmo
do Paxos, com a excecdo de os processos para os quais as mensagens sdo enviadas serem

apenas os que compdem o conjunto dos processos principais.

2.3.2  Mutable Consensus

O protocolo Mutable Consensus [Pereira and Oliveira (2004)] processa-se em rondas em que
cada ronda admite um coordenador escolhido de forma deterministica.

As mensagens trocadas neste protocolo incluem a ronda, o valor proposto e o conjunto de
processos que concorda com o valor. Cada processo mantém um estado que inclui a ronda
em que se encontra, o valor para essa ronda e o conjunto de processos que concorda com
esse valor. No inicio de cada ronda o conjunto de processos é vazio.

O coordenador propde um valor enviando a todos os processos uma mensagem cujo
conjunto de processos apenas contém o préprio coordenador. Os processos, ao receberem
uma mensagem, verificam se o conjunto de processos que se encontra na mensagem inclui
processos que o seu estado ainda ndo considera. Caso isso se verifique, adiciona esses
processos ao seu conjunto, incluindo-se a si proprio, e envia uma mensagem a todos os
processos com o novo conjunto. Este comportamento é repetido até que o conjunto de
processos seja uma maioria, momento em que € atingido o acordo.

Quando um processo suspeita da falha do coordenador este transita para a fase 2 enviando
uma mensagem a todos os processos com essa indicagdo. Tal como acontece para atingir o
acordo sobre um valor, sdo trocadas mensagens até que o conjunto de processos contenha
uma maioria. Nesse momento, avanga-se para a proxima ronda, substituindo assim o
coordenador.

Caso os processos se encontrem em rondas atrasadas em relagdo a uma mensagem
recebida, atualizam o seu estado de acordo com essa mensagem. Adicionalmente, mesmo
que a ronda seja igual a de uma mensagem recebida, se a fase for diferente avangam também
para a fase 2.

Este protocolo utiliza canais de comunicagao insistentes (stubborn) [Guerraoui and Oliveira
(1996)] em que o envio de uma mensagem ndo implica necessariamente a sua transmissao.
Adicionalmente, um canal insistente retransmite periodicamente as dltimas k mensagens
enviadas. Neste protocolo apenas é guardada a tiltima mensagem enviada em cada canal,
portanto k = 1. De cada vez que uma mensagem ¢é enviada, o temporizador de retransmissao

é reposto.
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As caracteristicas dos canais insistentes permitem definir vérios protocolos de comunicagéo,
através do desenho de diferentes comportamentos para a transmissdo e a retransmissao
de mensagens. Sdo apresentados de seguida os quatro padrdes, chamadas mutagdes, ja
propostos.

Mutagdes

Na mutagdo early, cada nova mensagem que seja a primeira de uma ronda é imediatamente
transmitida. Adicionalmente, quando for atingido o acordo, isto é, o conjunto de processos
apresentar uma maioria, é também feita a transmissdo. Numa retransmissdo é submetida a
ultima mensagem enviada, sem quaisquer restri¢des.

A mutacdo centralized admite comportamentos distintos para o coordenador e para os
restantes processos. O coordenador assume o mesmo comportamento da mutacdo early
enquanto que os restantes processos consideram as mesmas condi¢des, no entanto, apenas
transmitem se o destinatario for o coordenador. A retransmissao nesta mutagao é realizada
como a da mutacgao early, para todos os processos.

Na mutagdo ring, as condi¢des de transmissdo sdo semelhantes as dos restantes processos
da mutagdo centralized. Porém, o destinatdrio aprovado ndo é o coordenador, mas sim
o processo que sucede logicamente o remetente. Ao efetuar a retransmissdo da tltima
mensagem enviada, o destinatario aprovado é obtido de forma incremental, isto é, o sucessor
do anterior destinatario.

Por fim, a mutagdo gossip revela 0 mesmo comportamento quer para as transmissdes como
para as retransmissoes. Esta mutagdo ndo depende do contetido das mensagens, pelo que
todas as mensagens enviadas sdo transmitidas. Porém cada mensagem apenas é transmitida
para um conjunto restrito de processos, determinado por um valor de fanout e por uma
permutagdo de todos os processos. Esse conjunto vai sendo alternado de forma ciclica,
quer nas retransmissdes, quer no envio de novas mensagens. Assim, obtém um padrao de
comunicagdo de difusdo epidémica que permite escalar o protocolo para um grande ntimero

de processos.

2.4 PROTOCOLOS QUE TOLERAM FALTAS BIZANTINAS

Nesta seccdo apresenta-se protocolos que toleram faltas bizantinas, comecando pelo pioneiro
para um modelo assincrono, PBFT. De seguida faz-se um paralelismo com o protocolo

XPaxos, no modelo XFT, terminando com alguns protocolos estado da arte.



2.4. Protocolos que toleram faltas bizantinas

2.4.1 Practical Byzantine Fault Tolerance

O protocolo PBFT [Castro et al. (1999b)], no modelo BFT, decorre numa sucessdo de vistas
em que cada vista define um coordenador deterministicamente. Cada vista pode ser dividida
em duas partes: o caso normal, em que se processam pedidos de clientes; e a mudanca de
vista, onde os processos trocam entre si as decisdes durante a vista anterior.

Todas as mensagens sdo assinadas pelos remetentes e cada mensagem aceite é incluida
num registo. As mensagens guardadas nesse registo sdo utilizadas nas mudancas de vista

permitindo provar as decisdes tomadas.

Caso Normal

O cliente, que sabe a vista em que 0s processos se encontram, efetua um pedido enviando
uma mensagem ao coordenador. O coordenador atribui um ntimero de sequéncia distinto
a cada pedido e envia a todas os processos uma mensagem Pre-Prepare. Essa mensagem
inclui o nimero de sequéncia definido, a vista em que se encontra e o préprio pedido. Caso
a vista que o cliente conhece seja errada, enviando assim o pedido para um processo que
ndo é o coordenador, esse processo reencaminha o pedido ao coordenador.

Cada processo, ao receber o Pre-Prepare verifica se a vista corresponde a vista em que se
encontra e se o nimero de sequéncia nao foi definido a outro pedido diferente, nessa vista.
Desta forma, um coordenador maligno ndo consegue fazer aprovar uma mensagem que
nao seja para a vista corrente ou para um nimero de sequéncia que entre em conflito com
outro pedido. Se as verificagdes forem satisfeitas, o processo envia a todos os processos uma
mensagem Prepare que contém a vista, o nimero de sequéncia e o digest do pedido. Esta
mensagem serve para indicar o que foi recebido do coordenador, para que um coordenador
maligno ndo possa enviar mensagens Pre-Prepare distintas para processos diferentes.

Os processos ao receberem estas mensagens apenas verificam se a vista é a atual. Ao
conhecerem 2t mensagens Prepare de diferentes processos cujos digests, valores de vista e
nimeros de sequéncia correspondam ao de uma mensagem Pre-Prepare, atingem o estado
prepared. Isto significa que uma maioria (de ) tomou conhecimento da mesma mensagem
proveniente do coordenador e, com isso, chegou-se ao acordo para a vista corrente. Porém,
um processo ao atingir este estado nado sabe se outros processos também o atingiram, pelo
que ndo tem a garantia de que o acordo se manterd numa vista futura. Assim, nesse
momento, sdo enviadas mensagens Commit que incluem a vista, 0 nimero de sequéncia
e o digest do pedido, para todos os processos. As mensagens deste tipo tém o intuito de
informar que se atingiu o estado prepared relativamente ao pedido respetivo, nesta vista.

Tal como acontece com as mensagens Prepare, ao receber estas mensagens apenas é
verificada a vista. Neste caso, a condi¢éo relativa ao valor da vista é mais relaxada, bastando

que seja relativa a vista atual ou a uma vista passada. Assim, ao tomar conhecimento de
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2t+1 mensagens Commit com os mesmos digests, valores de vista e ntimeros de sequéncia é
atingido o estado committed. Nesta altura, um processo ja conhece uma maioria de processos
que atingiram o estado prepared, podendo assim considerar o acordo como atingido. O
pedido pode entdo ser executado e é enviada uma resposta ao cliente que inclui o resultado.
Os clientes apenas aceitam um resultado quando recebem t+1 respostas com o mesmo
resultado de diferentes processos. As respostas incluem ainda a vista em que os processos
se encontram, sendo desta forma que os clientes tomam conhecimento da vista.

Quando um cliente ndo consegue aceitar um resultado em tempo til, reenvia o pedido a
todos os processos. Estes reencaminham o pedido para o coordenador e, caso ndo executem

esse pedido em tempo ttil, iniciam uma mudanga de vista.

Mudanca de Vista

Quando um processo inicia uma mudanga de vista deixa de aceitar mensagens do caso
normal e envia uma mensagem View-Change a todas os processos. Esta mensagem contém a
proxima vista, e todas as mensagens Pre-Prepare e Prepare cujos pedidos atingiram o estado
prepared mais recentemente, isto é, de acordo com o valor da vista, para cada namero de
sequéncia.

Ao receber estas mensagens, para além de se verificar a vista, de forma a que seja superior
a atual, também é necessdrio verificar o conjunto de mensagens Pre-Prepare e Prepare. Este
conjunto de mensagens tem de ser correto, na medida em que todas as mensagens tém de
pertencer a um conjunto que valide o estado prepared. O coordenador da préxima vista ao
conhecer 2t+1 mensagens View-Change vélidas, envia a todas os processos uma mensagem
New-View. Esta mensagem contém a préxima vista, um conjunto com as mensagens View-
Change conhecidas e um conjunto de mensagens Pre-Prepare. As mensagens Pre-Prepare
sdo criadas para todos os pedidos que se encontram no conjunto de mensagens que resulta
da jungdo dos conjuntos de mensagens Pre-Prepare e Prepare das mensagens View-Change
consideradas. Desta forma, qualquer pedido que tenha atingido o estado committed em pelo
menos um processo estard representado na jun¢do de mensagens, pois atingiu o estado
prepared em 2t+1 processos. Mesmo que t processos malignos ndo representem um pedido
propositadamente e sejam escolhidas mensagens View-Change de outros t processos corretos
que ndo tenham conhecimento desse pedido, existird uma mensagem View-Change do
processo 2t+1 que inclui esse pedido.

Na rececdo de mensagens New-View verifica-se se a vista é superior a atual, se todos as
mensagens View-Change sdo corretas e se as mensagens Pre-Prepare foram criadas correta-
mente de acordo com as mensagens View-Change. Caso estas verificagdes se confirmem, sdo
criadas mensagens Prepare para cada mensagem Pre-Prepare. Estas mensagens criadas sdo
enviadas para todos os processos, terminando assim a mudanga de vista e voltando a ser

aceites mensagens do caso normal.
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O envio das mensagens View-Change para os restantes processos apenas serve para
garantir disponibilidade. Quando um processo conhece 2t+1 mensagens View-Change de
processos diferentes deve concluir a mudanga de vista em tempo 1til. Caso isso ndo acontega,
inicia uma nova mudanga de vista, 0 que permite garantir progresso mesmo quando existem

véarios coordenadores consecutivos faltosos.

2.4.2  XPaxos

O protocolo XPaxos [Liu et al. (2016)], no modelo XFT, também decorre numa sucessao de
vistas com a mesma separagdo que existe no protocolo PBFT. Cada vista define, determinis-
ticamente, um conjunto de processos ativos constituidos por um coordenador e t seguidores.
Os restantes processos, passivos, ndo participam no caso normal.

Tal como no protocolo PBFT as mensagens sdo também assinadas e inseridas num registo.

Caso Normal

O cliente, que sabe a vista em que 0s processos se encontram, efetua um pedido enviando
uma mensagem ao coordenador. O coordenador incrementa o ndmero de sequéncia, atribui-
0 ao pedido e envia uma mensagem Prepare aos seguidores. Esta mensagem contém o
nudmero de sequéncia atribuido, a vista em que se encontra e o préprio pedido.

Cada seguidor ao receber uma mensagem Prepare verifica se a vista corresponde a vista
em que se encontra e se o nimero de sequéncia foi incrementado. Se as verifica¢des forem
satisfeitas, o processo envia a todas os processos ativos uma mensagem Commit que contém
a vista, o nimero de sequéncia e o digest do pedido. Estas mensagens correspondem as
mensagens Pre-Prepare e Prepare do protocolo PBFT, tendo portanto os mesmos objetivos.

Quando um processo ativo tiver recebido mensagens Commit corretas de todos os segui-
dores, que correspondam a mensagem Prepare é atingido o acordo. Assim, o pedido pode
ser executado e é enviado o resultado ao cliente. O cliente apenas aceita o resultado quando
receber respostas corretas de todas os processos ativos.

Apesar de o protocolo considerar que os processos corretos comunicam de forma sincrona,
sendo isso que reduz o nimero de processos necessarios para tolerar o mesmo ntiimero de
faltas relativamente ao PBFT, a participacdo de apenas uma maioria de processos permite
desconsiderar essa componente no caso normal.

Neste protocolo ndo é necessdria uma nova troca de mensagens, tal como acontece no
protocolo PBFT, pois os clientes apenas aceitam o resultado ao receberem tantas respostas
quanto o namero de processos que participa no acordo. Pode-se pensar que o protocolo
PBFT também podia fazer com que os clientes apenas aceitassem o resultado ao receberem
2t+1 respostas corretas, eliminando assim o segundo passo. No entanto, devido a forma

como 0s processos iniciam mudancgas de vista, ou seja, individualmente, um adverséario
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podia fazer com que alguns processos iniciassem uma mudanga de vista enquanto que outros
continuavam no caso normal e, desta forma, impedir qualquer progresso. No protocolo
XPaxos, quando um processo inicia uma mudanga de vista os restantes processos também a
iniciam imediatamente. Note-se que isto ndo pode ser explorado por um adversario, pois
apenas processos ativos podem iniciar mudangas de vista. Ou seja, caso seja um processo
correto a iniciar a mudancga de vista, os outros processos podem confiar nele e, caso seja um

processo maligno a fazé-lo, este estd a acusar-se a si proprio.

Mudanca de Vista

As mudangas de vista contam com a participagdo de todos os processos e sdo iniciadas por
um processo ativo que envia uma mensagem Suspect a todos os processos, deixando de
aceitar mensagens do caso normal.

Cada processo ao receber uma mensagem Suspect deixa também de aceitar mensagens
para o caso normal e envia uma mensagem View-Change a todas os processos ativos da
proxima vista. Esta mensagem contém todas as mensagens Prepare e Commit cujos pedidos
chegaram a acordo mais recentemente, isto é, de acordo com o valor da vista, para cada
nimero de sequéncia.

Os futuros processos ativos esperam o tempo necessério para que tenham a garantia de
que receberam mensagens View-Change de todos os processos corretos. Quando esse tempo
expira, enviam uma mensagem VC-Final que contém o conjunto de mensagens View-Change
recebidas, para todos os processos ativos da préxima vista.

O coordenador, ao receber as mensagens VC-Final de todos os futuros processos ativos,
cria uma mensagem Prepare por pedido que tenha chegado ao acordo mais recentemente
para cada nimero de sequéncia, do conjunto de mensagens que resulta da jungdo dos
conjuntos de mensagens Prepare e Commit incluidas nas mensagens View-Change de cada
mensagem VC-Final. Essas mensagens Prepare sdo incluidas numa mensagem New-View
que é enviada a todos os seguidores.

Ap6s os seguidores receberem as mensagens VC-Final de todos os futuros processos ativos
e a mensagem New-View, verificam se as mensagens Prepare foram criadas corretamente
de acordo com as mensagens VC-Final recebidas. Caso a verificacdo tenha sucesso, as
mensagens Prepare sdo processadas tal como no caso normal, terminando assim a mudanga
de vista e voltando a ser aceites mensagens do caso normal.

O passo extra, relativamente ao protocolo PBFT, da troca de mensagens VC-Final e a
sincronia na rece¢do de mensagens View-Change sdo necessérios para permitir reduzir o
nimero de processos para tolerar o mesmo niimero de faltas. A troca de mensagens VC-Final
entre os processos impede que um coordenador maligno possa selecionar meticulosamente
as mensagens View-Change de forma a violar a coeréncia, o que poderia acontecer se fosse

usada a mudanga de vista do protocolo PBFT. Por sua vez, a espera na rece¢do de mensagens
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View-Change garante que sdo recebidas mensagens de todos os processos corretos, tal como
definido no modelo XFT.

2.4.3 Outros

O protocolo FireChain [Mikalsen (2018)] combina um protocolo de membership em gossip
com um protocolo de acordo baseado em gossip. O protocolo de membership é tolerante a
faltas bizantinas e oferece escalabilidade através da difusdo epidémica. Este protocolo define
um conjunto de anéis que contém todos os membros dispostos em ordens aleatérias. Cada
membro tem, em cada anel, um antecessor e um sucessor, que constituem os vizinhos com
quem fazem a troca de mensagens. Os membros monitorizam os seus sucessores, acusando
aos vizinhos os que suspeitam terem falhado. Membros falsamente acusados defendem-se
com as mensagens que enviam periodicamente. Por sua vez, o protocolo de acordo é baseado
no trabalho apresentado em [van Renesse (2016)]. Neste protocolo cada decisdo é dividida
em vadrias rondas. Os participantes mantém uma tabela onde cada participante é associado a
uma ronda e um valor e, em cada ronda, cada participante pede a k outros participantes as
suas tabelas. As tabelas recebidas sdo combinadas com a prépria tabela de forma a que na
tabela resultante cada participante esteja associado ao valor da ronda mais recente desse
participante das vérias tabelas. O valor do préprio participante é atualizado para o valor que
se encontra em maioria nessa tabela resultante. A medida que o nimero de rondas aumenta
had uma convergéncia relativamente ao valor proposto, sendo assim atingido o acordo.

O protocolo Swirlds hashgraph [Baird (2016)] assume o modelo BFT. Cada processo mantém
uma estrutura, chamada hashgraph, que guarda informacdo sobre os todos as trocas de
mensagens que ocorrem. Esta estrutura é difundida de forma epidémica juntamente com as
transagodes, resultando num overhead muito reduzido. As estruturas recebidas sao combinadas
com a propria sendo ainda acrescentada informacgdo sobre essas recegdes. Através da
informacgdo que consta nos hashgraphs, os membros conseguem calcular o voto de cada
membro, atingindo dessa forma o acordo.

O protocolo SBFT [Gueta et al. (2019)] também assume o modelo BFT. Este protocolo parte
do protocolo PBFT acrescentando e alterando algumas propriedades ao mesmo. As principais
alteragdes sdo os usos de colecionadores e de threshold signatures. Com os colecionadores é
feita uma altera¢do do padrao de comunicagdo deixando de haver comunicacdo todos para
todos. Em vez disso, processos enviam as suas mensagens para um ou alguns colecionadores
que tratam de enviar mensagens para todos. Esta alteracdo é complementada com o uso
de threshold signatures que permitem reduzir o tamanho das mensagens enviadas pelos
colecionadores. Em vez de as mensagens enviadas pelos colecionadores conterem o conjunto

de mensagens recebidas, apenas é enviada uma mensagem que substitui esse conjunto.
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2.4.4 Protocolos adaptiveis

Por fim, apresenta-se uma breve descri¢do dos dois protocolos tolerantes a faltas bizantinas
adaptéveis conhecidos [Bahsoun et al. (2015), Guerraoui et al. (2010)]. Estes protocolos
acomodam multiplos protocolos tolerantes a faltas bizantinas num sé, trocando entre os
mesmos em diferentes momentos. Porém para efetuar essa troca, é necessario parar o

protocolo, pois todos os processos tém de trocar para o0 mesmo protocolo.

2.5 ACORDO DISTRIBUIDO NA BLOCKCHAIN

Os protocolos apresentados na secgdo anterior atingem decisdes através de troca de mensa-
gens entre os processos. Uma vez que necessitam que uma maioria chegue a acordo, estdo
sujeitos a ataques Sybil [Douceur (2002)] caso ndo haja algum tipo de controlo no conjunto
de processos. Assim, as blockchains em que esses protocolos sdo utilizados denominam-se de
blockchains permissionadas, j& que processos necessitam de permissdo para fazerem parte do
conjunto de processos.

Por outro lado, nas blockchains ndo permissionadas, o conjunto de processos é aberto
de tal forma que qualquer processo se pode fazer incluir no mesmo. Nesta sec¢do sdo
entdo apresentados alguns protocolos para este tipo de blockchains. Uma vez que estes
protocolos sdo intrinsecos a blockchain, importa explicar o funcionamento basico desta. Todos
0s processos mantém uma sequéncia de blocos replicada, em que cada bloco contém uma
hash relativa ao bloco anterior. Um processo ao adicionar um bloco a sequéncia usa a hash do
bloco mais recente, o que impossibilita qualquer alteracdo aos blocos presentes na sequéncia
e a propria sequéncia sem que seja detetdvel através das hashes. O acordo distribuido permite

entdo que os processos concordem na adi¢do de cada bloco.

2.5.1  Proof of Work

No protocolo PoW [Nakamoto (2008)] a medida de tolerancia ndo é o nimero de processos
mas sim o poder computacional. Desta forma, este protocolo garante a corregdo desde que
uma maioria de poder computacional seja correta.

Qualquer processo pode, em qualquer momento, submeter novos blocos porém, para
serem aceites, a sua hash tem de cumprir um determinado requisito. Esse requisito s6
pode ser alcancado através de tentativa e erro o que implica um trabalho computacional.
Adicionalmente, apenas sdo aceites blocos que levem a sequéncia mais comprida, o que é
validado através da hash relativa ao bloco anterior.

No entanto, podem ocorrer submissdes concorrentes que levam a diferentes sequéncias

entre os processos. A politica de sequéncia mais comprida resolve essa disparidade apoés
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novas submissdes serem efetuadas. E ainda este comportamento que permite a este protocolo
tolerar faltas. Existindo uma maioria de poder computacional correta é impossivel que uma

minoria faltosa consiga criar uma sequéncia mais comprida que a construida pela maioria.

2.5.2  Proof of Stake

Como alternativa ao enorme gasto energético do protocolo Proof of Work foi proposto o
protocolo Proof of Stake. Neste protocolo, os processos adicionam blocos a sequéncia com
uma probabilidade proporcional a sua participagdo. A probabilidade é maior para os
participantes que tém maior participacdo, pelo que vai contra o interesse dos préprios

apresentar comportamentos maliciosos.

2.5.3 Proof of Elapsed Time

Outra alternativa ao protocolo Proof of Work é o protocolo Proof of Elapsed Time que simula
o trabalho computacional do primeiro. Processos esperam tempos aleatérios, diferentes,
e apenas ao fim desse tempo submetem um novo bloco, vencendo o primeiro bloco a
ser submetido. Para garantir que o tempo a esperar é aleatério (e ndo um ntmero esco-
lhido minuciosamente) e que esse tempo foi realmente esperado, é necesséria a utilizagdo
de hardware especializado (e.g. Intel SGX) que permite a qualquer processo fazer estas

verificagdes.

2.6 DISCUSSAO

As caracteristicas do protocolo Mutable Consensus apenas sdo aplicdveis a protocolos em
que o acordo é atingido através de trocas de mensagens. Para além disso, as limitacoes
na laténcia e no débito dos protocolos Proof of dependem de fatores que ndo podem ser
melhorados através de uma comunicacdo por difusdo epidémica (gossip), como se propoe.
Desta forma o protocolo a criar serd aplicavel a blockchains permissionadas.

O protocolo Mutable Consensus permite trocar de padrdo de comunicagdo em cada processo
de forma independente e sem interromper o protocolo. Porém, como ja foi visto, este
protocolo apenas tolera faltas por paragem, pelo que se justifica a criagdo de um protocolo
tolerante a faltas bizantinas com as caracteristicas do Mutable Consensus.

E entdo necessério escolher a qual protocolo tolerante a faltas bizantinas se ir4 aplicar as
caracteristicas do protocolo Mutable Consensus. Analisou-se com detalhe o protocolo PBFT
por ser o pioneiro e, de alguma forma, todos se basearem neste e o protocolo XPaxos por
necessitar de menos processos para tolerar t faltas, pelo que a escolha ird recair num destes.

Essa escolha sera feita de acordo com o que apresentar maior potencial de escalabilidade ao
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aplicar-lhe as caracteristicas do protocolo Mutable Consensus, em particular com a mutagao

gossip.



ANALISE DE ESCALABILIDADE

Nesta seccdo é feita uma andlise do potencial de escalabilidade dos protocolos tolerantes a
faltas bizantinas PBFT e XPaxos. Uma vez que o niimero de mensagens trocadas para atingir
uma decisdo é um dos principais fatores que afeta a escalabilidade [Vukoli¢ (2015)], é dado
um maior foco a esse aspeto.

O ntimero de mensagens trocadas na chegada a uma decisdo depende diretamente do
nimero de participantes. Assim, os protocolos XPaxos e PBFT podem ser comparados, nesta
métrica, em termos do namero de faltas toleradas ou no nimero de participantes totais.
Porém, em ambos os casos, 0 XPaxos necessita de menos participantes para atingir uma
decisdo. Para além disso, o protocolo PBFT apresenta um passo extra relativamente ao
protocolo XPaxos, o que resulta num ntimero muito maior de mensagens trocadas. Assim, na
andlise apresentada é considerada uma otimizagdo ao protocolo PBFT que permite executar
pedidos com apenas o primeiro passo, tal como acontece no XPaxos. Esta otimizagéo,
chamada tentative execution, ndo remove o segundo passo, uma vez que ndo é possivel, mas
permite corré-lo em paralelo com as respostas aos clientes ou até acoplado ao primeiro passo
do pedido seguinte.

Tendo em conta que se pretende aplicar ao protocolo a escolher as caracteristicas do
protocolo Mutable Consensus, o nimero de mensagens trocadas é analisado para cada
mutagdo. Na mutagdo early cada processo envia as mensagens para todos os processos, pelo
que quanto menor for o niimero de participantes menos mensagens sdo trocadas. Para a
mutagdo centralized apenas o coordenador envia mensagens para todos os processos, en-
quanto que os restantes processos apenas enviam as suas mensagens ao coordenador. Assim,
para esses processos o nimero de participantes ndo influencia o ndmero de mensagens que
enviam e recebem. Relativamente ao coordenandor, tal como acontece com a mutagdo early,
quanto mais participantes existirem, mais mensagens sdo recebidas e enviadas por este. A
mutacdo ring faz com que cada processo apenas receba mensagens de um processo e também
envie a apenas um processo. No entanto, quanto maior for o ntimero de participantes mais
mensagens sdo necessdrias para chegar a todos os processos. Para além disso, no protocolo
XPaxos, enquanto a maioria que participa for correta, as mensagens sdo sempre entregues.

Porém, no protocolo PBFT, podem existir mensagens a serem entregues a processos faltosos,
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o que faz com que a troca de mensagens seja quebrada sendo necessdria a ocorréncia de
retransmissoes.

Assim, o protocolo XPaxos necessita de menos mensagens para atingir uma decisdo em
qualquer uma destas mutagdes, relativamente ao protocolo PBFT. No entanto, é a mutagao
gossip que permite atingir uma grande escalabilidade no protocolo Mutable Consensus.
Nesta mutagdo, as mensagens sdo entregues a diferentes processos de forma probabilistica,
ndo sendo portanto trivial determinar o nimero de mensagens trocadas para atingir um
acordo. Para além de ser necessario considerar o nimero de participantes, tal como nas
mutagdes anteriores, existe ainda a questdo de atingir uma maioria quando todos participam
ou atingir todos quando apenas participa uma maioria. Por esta razdo, realizaram-se
simulagdes de forma a determinar o nimero de mensagens necessarias para atingir uma
decisdo em cada uma destas condi¢des. Adicionalmente, comegou-se por considerar um
protocolo alternativo ao XPaxos, para o modelo XFT, em que todos os processos participam,
de forma a compara-lo ao XPaxos, onde apenas participa uma maioria. Deu-se o nome
XpensivePaxos a este protocolo em referéncia ao protocolo Cheap Paxos cuja comunicacado se

assemelha a do protocolo XPaxos.

3.1 XPAXOS OU XPENSIVEPAXOS

Protocolos para o modelo XFT, atingem o acordo quando uma maioria de processos tem
confirmagdes de uma maioria de processos. Porém, para o protocolo XPaxos isto significa
que todos os processos que participam tém de ter confirmagdes de todos os processos que
participam, uma vez que s6 uma maioria de processos participa no acordo. Note-se ainda
que num protocolo em que todos os processos participam, as maiorias que cada processo
conhece ndo tém de ser necessariamente iguais.

Assim, cada simulagdo inicia com um coordenador a enviar a sua confirmacdo para
processos que fazem parte de um conjunto de participantes. Os processos ao receberem
confirmagoes, juntam-lhes as confirmagdes que ja receberam e enviam-nas para processos
desse mesmo conjunto. Uma vez que existe uma visdo global de todos os processos, estes
envios sdo realizados em iteragdes sincronas e, no final de cada iteragéo é verificado se existe
um numero suficiente de processos com esse mesmo nimero de confirmagdes.

O conjunto de participantes e o ntimero de confirmagdes necessarias sdo definidos a partir
do ntimero de faltas t a tolerar e do nivel de participagdo a considerar. Foram considerados
os valores de 30, 60, 120, 240 e 480 como o ntimero de faltas a tolerar, pelo que para os casos
em que apenas participa uma maioria existem t+1 participantes e no caso em que todos os
processos participam existem 2t+1 participantes. Ja o nimero de confirmagdes necessdrias

para atingir o acordo é t+1, independentemente do nivel de participacéo.
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Para além destes parametros, é ainda definido o valor de fanout que determina para
quantos processos do conjunto de participantes cada mensagem (que contém as confirmagdes)
é enviada. tendo sido considerados os valores de 2, 3 e 4. Em cada processo, os destinos sao
obtidos rotativamente de uma permutacédo aleatéria do conjunto de participantes, de acordo
com o valor de fanout.

Uma vez que estas simulagdes apenas se aplicam ao caso normal, ndo sdo assumidas faltas
para o protocolo XPaxos. No entanto, para o protocolo XpensivePaxos, é necessdrio considerar
a presenca de processos faltosos. Assim, neste nivel de participagdo, foram realizadas
simulag¢des para o melhor e para o pior caso, isto é, na auséncia de faltas e na presenca
de t faltas (o méaximo tolerdvel). Este pior caso implica que, do conjunto de participantes,
apenas t+1 participam efetivamente na troca de mensagens, porém os restantes t processos
continuam a ser destinos dessas mensagens.

Por cada configuragdo a simular efetuaram-se 100 repeti¢des, pois o comportamento
aleatério ndo permite tirar conclusdes fidveis com apenas uma execugdo. Em cada repeticao
sdo calculados o nimero de itera¢des necessario para atingir a decisdo e o ntimero total
de mensagens trocadas. O ntmero de itera¢gdes permite estimar a laténcia das decisdes e
através do ntimero total de mensagens pode-se calcular o nimero médio de mensagens por

processo, dividindo esse valor pelo niimero de participantes.

3.1.1  Algoritmo de gossip base

Os gréficos da Figura 1 apresentam o nimero médio de mensagens por processo e o
numero de iteragdes necessarias para atingir a decisdo de acordo com o que foi descrito.
Note-se que para o melhor caso do protocolo XpensivePaxos, ainda que o nimero total de
mensagens possa ser superior comparativamente a participacdo de uma maioria, o niimero
de mensagens por processo pode ser inferior ja que o niimero de participantes é também
maior. J4 para o pior caso, uma vez que apenas 0s processos que ndo sao faltosos é que
contribuem, apenas estes sdo contabilizados como participantes, sendo assim o nimero de
participantes o mesmo do protocolo XPaxos. Sdo apresentados, em todos os graficos, estes
valores para o protocolo XPaxos original, que consistem em t+1 mensagens por processo e
duas iteragdes, independentemente do ntiimero de participantes.

Relativamente ao ndmero de mensagens (o maior indicador de escalabilidade) a participagao
de todos os processos apresenta claramente melhores resultados do que a participacdo de
uma maioria, quer para o melhor caso, quer para o pior caso. Porém, no pior caso, uma vez
que mensagens podem ser enviadas para processos faltosos (com probabilidade de 50%)
pode nunca ser atingida qualquer decisdo. Isto, alids, acontece frequentemente com 98%

dos casos para fanout 2 a ndo terminarem, 25% para fanout 3 e 10% para fanout 4. Assim,
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Figura 1: Comparacdo entre protocolos no modelo XFT

os resultados para o pior caso, apenas representam as repeti¢cdes em que foram atingidas
decisdes, pelo que nado sdo indicativos.

Podem ainda ser destacados outros comportamentos inesperados, relativamente ao
numero de mensagens. Por vezes, com fanout 4 consegue-se atingir o acordo com me-
nos mensagens do que com fanout 3, o que se deve a diferenga no namero de iteragdes
necessdrias para alcangar um acordo entre estes valores de fanout. Também, pode ser ob-
servado que o aumento do ntimero de participantes nem sempre resulta num aumento
no numero de mensagens por processo. Isto deve-se, novamente, ao ntimero de iteragdes
que, neste caso, ndo aumenta o que faz com que o nimero total de mensagens também
ndo aumente. Assim, este dimiui¢do apenas acontece por o ndmero total de mensagens ser
dividido por mais participantes.

Olhando ao ntmero de itera¢des necessario para atingir um acordo, é também fAcil
constatar que o melhor caso para o protocolo em que todos os processos participam necessita
de menos iteragdes do que o protocolo em que apenas participa uma maioria. Importa ainda
referir em relagdo ao pior caso na participacdo de todos os processos que, para além dos
resultados ndo serem significativos pela razdo anteriormente mencionada, os resultados para
fanout 2 ndo sdo apresentados por sairem dos intervalos que permitem uma observacao clara
dos restantes resultados.

A principal razdo para que o nimero de mensagens por processo seja significativamente

maior na participacdo de uma maioria relativamente a participagao de todos, deve-se a que
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Figura 2: Comparacéo entre protocolos no modelo XFT com envios condicionais

para a maioria é necessario que todos os processos que participam tenham a confirmagdo
de todos, o que implica que nas dltimas itera¢des sejam trocadas imensas mensagens que
ndo acrescentam confirmagdes aos destinatdrios mas que resultam no envio de ainda mais
mensagens. Assim, aplicou-se uma caracteristica do protocolo Mutable Consensus, em que
apenas sdo enviadas mensagens se a mensagem recebida contiver novas confirmacoes, a

todas as configuragdes propostas.

3.1.2 Envios condicionais

A Figura 2 contém os resultados obtidos para a modificacdo mencionada. Na participacdo
de apenas uma maioria de processos verifica-se uma grande melhoria por comparacdo com
os resultados anteriores. Porém esta melhoria acontece com o custo de passar a existir a
hipétese de ndo se atingir decisdes, nomeadamente de 30% nas repeti¢des para fanout 2 e de
2% nas de fanout 3. Também em rela¢do ao pior caso na participacdo de todos os processos
se observou um aumento nas percentagens de nao alcangar decisdes. Para fanout 3 essa
percentagem passou para 95% enquanto que para fanout 4 subiu para 35%. Adicionalmente,
nao foi possivel completar qualquer repeticao para fanout 2, sendo essa a razao por este
valor ndo estar representado nos graficos.

De forma a remover a possibilidade de ndo serem atingidas decisdes, é necessério adicionar

a retransmissdo periddica de mensagens, tal como acontece no protocolo Mutable Consensus.
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3.1.3 Retransmissoes

Uma vez que nestas simulag¢des ndo existe uma nogdo temporal, o periodo de retransmissao
é definido em ntimero de iteragdes. As retransmissdes devem ocorrer relativamente a
altima mensagem enviada, sendo transmitida para os préximos fanout destinos, tal como
acontece na auséncia de retransmissdes. Assim, sempre que uma nova mensagem for
enviada o periodo deve ser redefinido, mesmo que isso implique reiniciar o periodo. E ento
necessario definir quantas iteracdes devem ser consideradas para que se justifique efetuar
uma retransmissao, tendo em conta que quanto maior for o valor do periodo mais itera¢des
serdo necessdrias para atingir uma decisdo e vice-versa.

No protocolo em que apenas participa uma maioria de processos, ndo atingir uma decisdo
deve-se a serem recebidas mensagens que ndo contém novas confirmagdes, resultando em
ndo serem enviadas novas mensagens. Isto acontece principalmente nas tltimas iteragoes,
momento em que se encontram muitas mensagens em transito. Assim, se nessa altura um
processo ndo transmitir mensagens durante uma ou duas itera¢des, por exemplo, significa
que nédo recebeu mensagens com novas confirmagdes durante essas iteragdes, o que indica
que pode-se justificar um periodo de retransmissdo nesta ordem. Porém, nas iteragdes
iniciais, ndo enviar mensagens durante uma ou duas iteragdes, pode ser normal, ja que
o namero de mensagens trocadas é muito pequeno. Ainda assim, retransmitir com um
periodo curto nas iteragdes iniciais pode permitir reduzir o nimero de itera¢cdes necessdrias
para atingir um acordo, com apenas um pequeno aumento no nimero de mensagens.

Relativamente a participacdo de todos os processos o risco de ndo atingir decisdes aparece
na presenca de faltas e aumenta com o nimero de processos faltosos. Isto deve-se a
mensagens serem enviadas para esses processos, o que quebra a propagagdo das mesmas.
E nas iteragdes iniciais que existe uma maior suscetibilidade de todas as mensagens se
perderem, j& que o nimero de mensagens em transito é muito reduzido, pelo que se justifica
um periodo de retransmissdo pequeno. No entanto, este periodo de retransmissdo deve-
se manter em todas as iteracdes, caso contrario, o nimero de mensagens em transito ira
diminuindo. E também necessario incluir as retransmissoes nas simulacdes do melhor caso
pois, num ambiente real, ndo é possivel determinar se se estd na presenca de faltas ou ndo.
Apesar de, neste caso, um periodo de retransmissdo baixo ndo ser necessario, pode ser ttil
para as iteragdes iniciais, de forma a reduzir o ntimero de iteracdes necessarias para atingir
um acordo.

De acordo com o mencionado, optou-se entdo por realizar simula¢des com um periodo de
retransmissdo de duas iteragdes, estando os resultados obtidos apresentados na Figura 3. O
numero médio de mensagens por processos é claramente mais pequeno, na participagdo
de todos os processos, quer para o melhor, quer para o pior caso, por comparagdo com a

participacdo de uma maioria de processos. Por sua vez, o nimero médio de iteracdes para
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Figura 3: Comparacdo entre protocolos no modelo XFT com retransmissdes

atingir uma decisdo é mais pequeno no melhor caso da participacdo de todos os processos,

sendo porém maior no pior caso, relativamente a participagdo de uma maioria de processos.

3.1.4 Discussio

A mutagdo gossip no protocolo XpensivePaxos apresenta, globalmente, maior potencial de
escalabilidade do que a aplicagdo dessa mutagdo ao protocolo XPaxos, em que apenas
participa uma maioria de processos. No entanto, este protocolo teria de incluir uma
componente sincrona no caso normal, tal como acontece nas mudangas de vista do protocolo
XPaxos, para garantir a correcdo do mesmo. Esta componente serviria para garantir que todos
0s processos corretos receberiam as confirmagées de todos os processos corretos. Aplicar esta
sincronia a uma difusdo epidémica implicaria definir um ntimero de itera¢gdes minimo, para
cada decisdo, em que mensagens eram trocadas, o que resultava num aumento do nimero
de mensagens para atingir as decisdes. Para além disso, nunca se conseguiria garantir que
ao fim dessas iteragdes os processos corretos teriam efetivamente recebido as confirmagdes
de todos os processos corretos. A corre¢do do protocolo tornar-se-ia, assim, probabilistica,
de tal forma que quanto maior o ntiimero de iteragdes, maior seria a probabilidade de ser
correto.

Tendo isto em conta, o protocolo PBFT é comparado com os resultados obtidos para o
protocolo XPaxos.
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Figura 4: Comparacio entre XPaxos e PBFT para a mesma populacdo

3.2 XPAXOS OU PBFT

O facto de anteriormente se ter obtido melhores resultados na participacdo de todos os pro-
cessos, motiva a realizacdo de simulagdes para o protocolo PBFT uma vez que também neste
protocolo todos os processos participam na chegada a cada decisdo. Por serem necessarios
mais processos para tolerar o mesmo ntimero de faltas, relativamente ao protocolo XPaxos,
sdo feitas comparagdes para o0 mesmo nimero de participantes e também para o mesmo
namero de faltas toleraveis. Nesta sec¢do avanga-se diretamente para simulagdes em que
apenas se envia mensagens caso a mensagem recebida contenha novas confirmagdes e em

que se efetua retransmissdes com periodo 2.

3.2.1  Mesma populagio

Considerar a mesma populagdo para os protocolos XPaxos e PBFT, implica tolerar menos
faltas no dltimo. Adicionalmente, é necessario considerar dois ter¢os de processos para
se atingir um acordo, em oposigdo a um meio para o protocolo XPaxos. Relativamente
ao pior caso do protocolo PBFT, isto é, na presenca de t faltas, a probabilidade de uma
mensagem ser enviada para um destes processos baixa para 33%, relativamente ao pior caso
do protocolo para o modelo XFT em que todos os processos participam, analisado na secgdo

anterior.
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Figura 5: Comparagdo entre XPaxos e PBFT para a mesma tolerancia

Assim, a Figura 4 apresenta o nimero médio de mensagens por processo e 0 nimero
médio de iteragdes para chegar a um acordo, para os protocolos XPaxos e PBFT, com a
distin¢do entre melhor e pior caso para este tltimo. Note-se que o eixo horizontal nesta
figura representa a populagdo e ndo a tolerdncia como acontece nas restantes figuras.

Relativamente ao ntiimero de mensagens por processo, o melhor caso do protocolo PBFT
revela melhores resultados por comparagdo com o protocolo XPaxos. Por outro lado, para

o pior caso, a medida que o nimero de processos aumenta, a diferenga no ntimero de

mensagens entre o PBFT e o XPaxos passa de ser nula para aumentar em favor do PBFT.

Ja em relagdo ao ntiimero de iteragdes, para o melhor caso do protocolo PBFT o seu valor é
menor do que para o protocolo XPaxos, mas maior no pior caso.

3.2.2  Mesma tolerdncia a faltas

Ao definir a mesma tolerdncia para os protocolos XPaxos e PBFT importa salientar que, neste
altimo, a populagdo é 1.5 vezes maior e sdo necessdrios o dobro dos processos para atingir
um acordo, relativamente ao protocolo XPaxos.

A Figura 5 apresenta entdo os resultados obtidos para as simulacdes nestas configuragées.

O ntmero de mensagens por processo, para o melhor caso do protocolo PBFT, continua a ser

mais baixo do que para o protocolo XPaxos, enquanto que para o pior caso, ¢ maior quando

o ntmero de processos é menor, passando a ser menor para um nimero de processos grande.
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Tal como anteriormente, o ntimero de itera¢des é melhor para o melhor caso do protocolo

PBFT, mas menor para o pior caso, relativamente ao protocolo XPaxos.

3.3 DISCUSSAO

De acordo com todos os resultados obtidos pode-se concluir que, independentemente de ser
considerada a mesma populacdo ou a mesma tolerancia, a aplicagdo da mutagdo gossip ao
protocolo PBFT oferece maior escalabilidade, para o melhor caso, por comparagdo com a
aplicagdo dessa mutagdo ao protocolo XPaxos. Adicionalmente, para o pior caso do protocolo
PBFT, apesar de o ntimero de iteragdes necessarias para atingir o acordo ser sempre maior,
relativamente ao protocolo XPaxos, o niimero de mensagens trocadas é menor, por processo,
para grandes populagdes, o que permite aumentar o ndmero de participantes para valores
superiores, em relacdo ao XPaxos.

Um aspeto ndo considerado nestas simula¢des, mas que também deve ter impacto na
escolha do protocolo, é o das mudangas de vista. No protocolo XPaxos, todos os processos
que fazem parte da maioria tém de ser corretos, pelo que, ocorrendo uma falha em algum
desses processos, torna-se necessario efetuar uma mudanga de vista. Isto resulta em
mudancas de vista mais frequentes por comparagdo com o protocolo PBFT, ja que neste
apenas se efetua mudangas de vista quando o coordenador falha. As mudangas de vista
do protocolo XPaxos sdo ainda mais demoradas, j4 que é necessdrio encontrar uma nova
maioria correta, por oposicdo de encontrar um novo coordenador correto.

Assim, tendo em conta todos os fatores expostos, optou-se por tornar mutdvel o protocolo
PBFT.



MUTABLE BFT

Nesta sec¢do propde-se o protocolo Mutable BFT baseado no protocolo PBFT com as carac-
teristicas do protocolo Mutable Consensus. A principal diferenca em relagdo ao protocolo
PBFT é a de os processos, para além de enviarem as mensagens que criam, também enviarem
as mensagens que aceitam de outros processos. Com isto torna-se possivel definir diferentes
padrdes de comunicagdo ja que as mensagens de um processo podem ser enviadas por outro
processo. Para além disso, as mensagens sdo retransmitidas periodicamente permitindo as-
sim que os padrdes de comunicagdo ndo coloquem em causa as garantias de disponibilidade
do protocolo.

A Figura 6 apresenta os comportamentos exibidos por um processo no protocolo Mutable
BFT em diferentes situagdes, para uma populacdo de 4 processos. Na situagdo (a), ao receber
uma mensagem PrePrepare, é criada uma mensagem Prepare que é enviada, juntamente com
a mensagem recebida, para todos os processos. Na situagdo (b), é recebida uma mensagem
Prepare do processo 2 (para além da mensagem PrePrepare j4 conhecida) o que resulta
na criagdo de uma mensagem Commit, sendo todas as mensagens enviadas para todos os
processos. A situacgdo (c) apresenta uma retransmissdo das mesmas mensagens enviadas na
situacgdo (b), uma vez que o periodo de retransmissdo, J, expirou sem que tenham ocorrido
novas transmissdes. Na situagdo (d) ndo é recebida nenhuma nova mensagem pelo que nado
ocorre qualquer envio. Por fim, na situagdo (e) sdo recebidas mensagens que, juntamente

com as mensagens jd conhecidas, permitem atingir o estado committed.

{PrePrepare,
{ PrePrepare} {PrePrepare, {PrePrepare, Prepares,
’ ’ ¥ t Commity, *
{PrePrepare, Prepa1ie2, Prepa1je2, Commits}
Prepare; } (b) Commitq } Commits }
Processol —y—"------ N
c PreP
Ry R
{PrePrepare, epares, {PrePrepare,
Prepare;},” «— > Prepare;} Commity,
J A Commity,
' ' Commit3}

Figura 6: Algumas situagoes e respetivos comportamentos admitidos pelo protocolo Mutable BFT
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4.1. Alteracao a condi¢do prepared

Pode-se constatar que no envio de mensagens as mensagens apenas sdo transmitidas para
alguns dos destinos (através da tonalidade das setas), mostrando assim a possibilidade de
definir diferentes padrdes de comunicagdo. Para além disso, algumas mensagens encontram-
se rasuradas em referéncia a otimizagdo que permite omitir o envio de mensagens Prepare.

No que resta deste capitulo comega-se por propor uma alteragdo a condicdo prepared de
forma a que também possa ser avaliada com mensagens Commit, com vista a omitir o envio
de mensagens Prepare. Apresenta-se ainda a especificagdo das caracteristicas do protocolo
Mutable Consensus, com base na especificacdo do protocolo PBFT [Castro et al. (1999a)],

nomeadamente o envio de mensagens que sdo aceites, os canais stubborn e as mutagoes.

4.1 ALTERAGCAO A CONDICAO PREPARED

A condigdo prepared verifica se para um pedido sdo conhecidas uma mensagem Pre-Prepare
e um conjunto com pelo menos 2t mensagens Prepare de processos diferentes, para a mesma
vista e nimero de sequéncia. A alteracdo a efetuar a condigdo prepared para considerar
mensagens Commit consiste em permitir conhecer um conjunto de pelo menos 2t mensagens
sejam elas de Prepare ou Commit. No entanto, neste conjunto ndo pode estar incluida uma
mensagem Commit do coordenador nem podem coexistir mensagens Prepare e Commit do

mesmo processo.

prepared(m,v,n, M) = (Pre-Prepare,0,n,m)q,....., € MA IR : (|R] = 2t A primary(v) ¢

R AVk € R : ((Prepare,v,n, D(m), k), € MV (Commit,v,n, D(m),k)s, € M))

Condicao prepared alterada

De forma a determinar as implica¢des de alterar a condigdo prepared para também
considerar mensagens Commit, procedeu-se a uma andlise da prova do protocolo PBFT

[Castro et al. (1999a)], nomeadamente dos invariantes em que a condi¢do prepared é provada.

4.1.1  Viabilidade da alteragio

O invariante 1.4. indica que em quaisquer dois processos corretos, para os mesmos valores
de vista e nimero de sequéncia, a condi¢do prepared de cada processo apenas é verdadeira
para o mesmo pedido. A prova é feita por contradi¢do, assumindo que a condicdo prepared
é verdadeira em dois processos corretos, para os mesmos valores de vista e ntiimero de
sequéncia, mas pedidos diferentes. Para isso acontecer, é necessario que pelo menos t+1
processos enviem mensagens com os mesmos valores de vista e nimero de sequéncia mas
pedidos diferentes para os dois processos. Dado que apenas se tolera, no maximo, t faltas,

tera de existir pelo menos um processo correto que envia essas mensagens contraditorias.
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4.1. Alteracao a condi¢do prepared

E provado que ndo é possivel que uma réplica correta envie mensagens Pre-Prepare ou
Prepare contraditérias, ja& que ndo as cria. Resta entdo provar que um processo correto

também ndo envia mensagens Commit contraditdrias.

Vi,j € Rno € Nomm' € M : ((—faulty; N =faulty; A n-faulty < f) =
(prepared(m,v,n,i) A prepared(m’,v,n,j) = D(m) = D(m')))

Invariante 1.4.

Fazer essa prova ndo estd no ambito deste trabalho, ainda assim, faz-se um exercicio
que abre caminho para essa prova. Processos corretos enviam mensagens Commit quando
a condigdo prepared é verdadeira. Um dos requisitos para que a condicdo prepared seja
verdadeira num processo correto é que esse processo conheca uma mensagem Pre-Prepare
respetiva. Uma vez que processos corretos ndo criam nem aceitam mensagens Pre-Prepare
contraditérias, entdo também ndo podem enviar mensagens Commit contraditorias.

O invariante 1.5. constata uma propriedade semelhante, porém apenas para o conjunto
de mensagens Pre-Prepare e Prepare incluidos numa mensagem New-View. E referido que
a prova é semelhante a do invariante 1.4. pelo que pode-se assumir que esta alteracdo se

aplica a esta prova da mesma forma.

Vi € R : ((=faulty; A n-faulty < f) = (V¥(New-View,v,V,0,N),, € in;n,v € N :
(prepared(m,v’, n, merge-P(V)) A prepared(m’,v',n, merge-P(V)) = D(m) = D(m'))))

Invariante 1.5.

Por fim, o invariante 1.8. assume que o conjunto de mensagens Pre-Prepare e Prepare que
sdo inseridos numa mensagem View-Change tém de ser os mesmos em qualquer momento
em que se reconstrua essa mensagem ao apenas considerar as mensagens com vista inferior
a vista dessa mensagem. Este conjunto é obtido a partir da condigdo last-prepared que, por
sua vez, verifica a condigdo prepared. Assim, para que o invariante seja valido, mensagens
que influenciem a condigdo prepared ndo podem ser aceites em vistas futuras relativamente
a vista a que se referem. Isto é verdadeiro para as mensagens Pre-Prepare e Prepare,
no entanto, de acordo com o protocolo original, mensagens Commit podem ser aceites
em vistas futuras. E entdo necessério alterar a condigdo em que mensagens Commit sdo
aceites, passando apenas a aceité-las se elas se referirem a vista atual. A condigdo original
permite aceitar mensagens Commit se estas se referirem a vistas passadas, porém retirar essa

possibilidade nédo afeta a corre¢do pois ela ndo é usada para para provar qualquer invariante.
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Vm,v,n, P : ((View-Change, v, P, i), € in; = Vo' < v : (last-prepared-b(m,v',n,i,v) <
last-prepared(m, 7', n, P)))

Em que last-prepared-b é definido por:
last-prepared-b(m,v,n,i,b) = v < b A prepared(m,v,n,in;) A ',
((prepared(m’,v',n,in;) Nv < v < b)V (prepared(m’,v,n,in;) N\m # m'"))

Invariante 1.8.

Note-se que a aceitacdo de mensagens Commit referentes a vistas passadas pode ser
mantida desde que se identifique a vista em que a mensagem é aceite. Desta forma, ao
verificar a condi¢ao prepared, apenas se pode considerar as mensagens Commit que foram
aceites na vista a que se referem. Para fazer o minimo de altera¢6es ao protocolo original,
omitiu-se esta otimizagdo na especificagdo.

Para além das alteragdes referidas é ainda necessdrio alterar o conjunto de de mensagens
que sdo enviadas numa mensagem View-Change, de forma a incluir as mensagens Commit.
Mesmo com esta alteragdo, neste conjunto de mensagens continua a ser suficiente a existéncia
de apenas 2t+1 mensagens, em que uma delas terd de obrigatoriamente ser um Pre-Prepare
e as restantes 2t poderdo ser quer mensagens Prepare, quer mensagens Commit, com as

mesmas restri¢des da condicdo prepared.

4.2 ESPECIFICAQAO DO PROTOCOLO

Tal como referido anteriormente, é necessdrio passar a enviar as mensagens que sdo aceites,
para além das mensagens que sdo criadas pelo préprio processo. Em primeiro lugar, é
eliminada a agdo Send que envia mensagens que se encontrem no buffer de saida, removendo-
as posteriormente. Mais a frente serdo criadas novas a¢des para enviar estas mensagens,
porém com condicdes e comportamentos diferentes.

As mensagens que um processo cria sdo inseridas no seu buffer de saida durante a criagdo,
porém é necessdrio criar um mecanismo que também insira as mensagens que sdo aceites,
tendo, para isso, sido definidas a¢des Relay. Dado que as mensagens que se encontram no
buffer de saida serdo retransmitidas continuamente é necessario definir pré-condigdes para
inserir mensagens, para que nao sejam transmitidas mensagens desnecessarias. Definiu-se
ainda ag¢des Drop que removem mensagens do buffer de saida quando se tornam obsoletas.

As pré-condigoes foram entdo construidas de acordo com os momentos em que mensagens
se devem encontrar no buffer de saida, pelo que as pré-condi¢gdes das agdes Relay e Drop
que correspondem sdo o inverso uma da outra. Existem trés pares de a¢des Relay-Drop:
para mensagens do caso normal (Pre-Prepare, Prepare e Commit), para mensagens de View-
Change e para mensagens New-View. No caso normal apenas se transmite mensagens cuja

vista seja igual a vista atual. Mensagens Prepare e Commit s6 se encontram no buffer de
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saida se o Pre-Prepare correspondente for conhecido, uma vez que as mensagens Prepare

e Commit podem ser aceites sem que exista uma mensagem Pre-Prepare correspondente.

Adicionalmente, mensagens Commit substituem mensagens Prepare do mesmo processo.

Por fim, estas mensagens apenas sdo transmitidas caso o pedido ainda ndo tenham sido
executado. Mensagens View-Change apenas sdo transmitidas enquanto a prépria mensagem
View-Change para a vista atual se encontra no buffer de saida. Adicionalmente, apenas sao
incluidas mensagens View-Change cuja vista seja igual ou superior a vista atual. A prépria
mensagem View-Change é removida quando a condigdo has-new-view for verdadeira ou
se a vista da mensagem for inferior a vista atual. As mensagens de New-View apenas se

encontram no buffer de saida enquanto a vista da mensagem for a vista atual.
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Relay-Pre-Prepare(m, v, n);

Pre:

(Pre-Prepare, v, n,m)%immy(v) € in; A (Pre-Prepare, v, n’m>0prin1ury(v) ¢ out; \n > last-

exec; N\ in-v(v,1)
Eff:
out; := out; U {(Pre-Prepare, v, n,m)g,. ..}
Drop-Pre-Prepare(m, v, n);
Pre:
(Pre-Prepare, v,n,m)g,,..., € out; A (n < last-exec; V —in-v(v, 1))
Eff:

out; := out; \ {(Pre-Prepare,v,n,m)q, ...+

Relay-Prepare(m, v, n, j);
Pre:

(Pre-Prepare, v, n,m}typ”mmy(v) € out; N\ (Prepare,v,n,D(m), ]>g] e in; A
(Prepare,v,n,D(m), j)e; & out; A (Commit,v,n,D(m),j)o; & out; A\n > last-exec; A in-
v(v,1)

Eff:

out; := out; U {(Prepare,v,n, D(m), j)o }

Drop-Prepare(m, v, n, j);
Pre:
(Prepare, v, n,D(m),j)W € out; A\ ((Commit, v, n,D(m),j)Ui € out; Vn < last-exec; V
—in-v(v,1i))
Eff:
out; := out; \ {(Prepare,v,n, D(m),j)o;}

Relay-Commit(m, v, n, );
Pre:
(Pre-Prepare,v,n,m)g,,...., € out; A (Commit,v,n,D(m),jle; € inj A
(Commit,v,n, D(m), j)o; & out; An > last-exec; A\ in-v(v, 1)
Eff:

out; := out; U {{Commit, v,n, D(m), j)o; }

Drop-Commit(m, v, n, j);
Pre:
(Commit, v, n, D(m), j)g, € out; A (n < last-exec; V ~in-v(v, 1))
Eff:
out; := out; \ {{Commit, v,n, D(m), j)o,}

Acoes Relay e Drop para mensagens do caso normal
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Relay-View-Change(v, j);
Pre:
3P : (View-Change, view;, P,i),. € out; A 3P" : ((View-Change, v, P/,j)g]. € in; A
(View-Change, v, P’,j)U]. & out;) Nv > view;
Eff:
out; := out; U {{View-Change, v, P, j) o }

Drop-View-Change(v, j);
Pre:
AP : (View-Change, view;, P,i)s, € out; V (3P' : (View-Change, v, P’,j)tfj € out; A
(v < view; V has-new-view(v,i)))
Eff:
out; := out; \ {(View-Change, v, P, j)o; }

Acoes Relay e Drop para as mensagens View-Change

Relay-New-View (v);
Pre:
3X,0,N,j : ({(New-View, v, X, O, N)tfj € in; A (New-View, v, X, O,N>gj & out;) Nin-
v(v,1)
Eff:
out; := out; U {(New-View, v, X, O, N)Uj}

Drop-New-View(v);
Pre:
3X,0,N,j: (New-View, v, X, O, N)aj € out; N v < view;
Eff:
out; := out; \ {(New-View, v, X, O, N)tyj}

Agdes Relay e Drop para as mensagens New-View

4.2.1  Canais Stubborn

Para enviar as mensagens que se encontram no buffer de saida, sdo criados canais de
comunicagdo stubborn. Tal como acontece com as agdes Relay e Drop, existem trés tipos
de canais stubborn: para mensagens do caso normal (Pre-Prepare, Prepare e Commit), para
as mensagens View-Change e para mensagens New-View. Nas mensagens do caso normal
existem canais distintos para cada tuplo que é definido por uma vista, um ntmero de
sequéncia e um pedido. Adicionalmente, cada tipo de canal é dividido em mdiltiplos canais,
um para cada destino.
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ti:CH x R — N, initially Vch € CH,j € R : ti(ch,j) = o
B; : CH — 2M, initially Vch € CH : B;(ch) = {}

Novos estados para os canais stubborn

Especificar os canais stubborn envolveu criar agdes Pre-Send e Send, existindo um para
cada tipo de canal. Froam ainda criados novos estados, nomeadamente, o estado timeout
que indica, para cada canal, o momento em que uma retransmissdo deve acontecer, e o
estado B que contém o conjunto de mensagens mais recentemente considerado para um
dado canal global, isto é, o canal sem ter em conta a divisdo para cada destino.

As agdes Pre-Send marcam os estados timeout de todos os destinos para o envio de um
conjunto de mensagens num canal e guardam o conjunto como o mais recente desse canal
global. Por sua vez, as a¢des Send, para além de enviarem o conjunto de mensagens para
um determinado destino, voltam a definir o timeout para esse destino. Os estados timeout
consistem num incremento ao valor do relégio local com um valor que é multiplo de um
delta pré-definido, em que o fator de multiplicidade é determinado pela mutagéo.

As pré-condicoes das agdes Pre-Send podem ser divididas em duas partes. Um dos
requisitos tem a func¢do de definir o conjunto de mensagens a ser transmitido de forma a que
todas as mensagens que se encontram no buffer de saida, para o canal global a considerar,
sejam incluidas. O segundo requisito serve para ativar a agdo, o que acontece quando o
conjunto de mensagens definido sofre alguma alteracdo em relagdo ao conjunto mais recente
do canal global. Essas alteragdes consistem em adicionar ou remover mensagens do buffer
de saida, por parte das a¢des Relay e Drop.

As pré-condigdes das agdes Send também definem o conjunto de mensagens a enviar
como sendo o conjunto mais recente, para que qualquer conjunto de mensagens transmitido
passe pela agdo Pre-Send antes de passar pela acdo Send. Adicionalmente, sdo ativadas
quando o valor de timeout para o destino considerado expira.

Uma vez que os diferentes tipos de canais sdo independentes, pode-se definir diferentes
deltas para cada um deles.
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Pre-Send(M);
Pre:
dm,v,n : (prepared-certificate(m,v,n,out;) = M A B;((m,v,n)) # M
Eff:
foreachj € (R\ {i}) do
ti((m,v,n),j) := clock; + mutationg({m,v,n), M,i,j) x A
Bi((m,v,n)) := M

prepared-certificate(m,v,n, M) = {c = (Commit,v,n,D(m) k), |c € M}U{p =
(Prepare,v,n, D(m), k), |p € M} U {(Pre-Prepare, v, n, m)

Send(M, j)i (j # 1)
Pre:
dm,v,n: (Bi({(m,v,n)) = M Atj({m,o,n),j) <clock;) N\M # {}
Eff:
ti((m,v,n),j) := clock; + mutation({m,v,n), M,i,j) x A

Oprimary(v) }

Acgoes Pre-Send e Send para os canais das mensagens do caso normal

Pre-Send(M);
Pre:
M = {m = (View-Change, v, P, k)., |m € out;} A Bj(View-Change) # M
Eff:
for each j € (R \ {i}) do
t;(View-Change, j) := clock; + mutationg(View-Change, M, i,j) X A
B;(View-Change) := M

Send(M, j)i (j # 1)
Pre:
B;(View-Change, j) = M A t;(View-Change, j) < clock; A\ M # {}
Eff:
t;(View-Change, j) := clock; + mutation(View-Change, M, i,j) X A

Acoes Pre-Send e Send para os canais das mensagens View-Change
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Pre-Send(M); (j # i)
Pre:
M = {m = (New-View,v, X, 0, N)q, |m € out;} A\ Bi(New-View) # M
Eff:
foreachj € (R\ {i}) do
ti(New-View, j) := clock; + mutationy(New-View, M, i,j) x A
B;(New-View) := M

Send(M, j)i (j # i)
Pre:
B;(New-View) = M A t;(New-View, j) < clock; A M # {}
Eff:
t;(New-View, j) := clock; + mutation(New-View, M, i,j) x A

Acdes Pre-Send e Send para os canais das mensagens New-View

Importa referir que estas a¢des, quando ativadas, podem ser executadas em ordens ar-
bitrédrias. Por exemplo, ao ser criada uma mensagem Prepare, na rece¢do de uma mensagem
Pre-Prepare, ela é adicionada ao buffer de saida. Porém, de seguida pode ser executada a
acdo Relay, que adiciona o Pre-Prepare aceite, ou a agdo Pre-Send, uma vez que o conjunto
de mensagens mudou. Adicionalmente, caso seja executada a agdo Pre-Send, ndo é garantido
que, de seguida, seja executada a a¢do Send, uma vez que a agdo Relay continua ativada.
Assim, apesar de algumas ordens de execugdo ndo serem 6timas, ndo se fez alteragdes a
especificagdo para ndo a tornar complexa. Porém, numa implementacdo deste protocolo,
deve-se ter em conta estas possibilidades de forma a serem escolhidos os comportamentos

desejéveis.

4.2.2  Mutacdes

Os valores de timeout utilizados nas a¢des Pre-Send e Send sdo definidos por padrodes
de comunicagdo, aqui chamadas mutagdes. A especificagdo de uma mutagdo requer a
implementacdo das primitivas mutationy e mutation. Estas primitivas recebem como argu-
mentos o canal global, o conjunto de mensagens a enviar, a origem e o destino. Os resultados
destas primitivas devem representar de forma relativa os momentos em que conjuntos de
mensagens devem ser enviados. Por exemplo, o resultado o indica que a mensagem deve ser
imediatamente transmitida. A primitiva mutationy é usada para definir o timeout na agao
Pre-Send, ou seja, sempre que o conjunto de mensagens a enviar é alterado. Por sua vez, a
primitiva mutation define o timeout na agdo Send, o que acontece quando o timeout definido

anteriormente expira, marcando assim uma retransmissao.
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fresh(B, M, i) = fresh-nc(B, M, i)V fresh-vc(B, M, i)V fresh-nv(B, M, 1)

fresh-nc(B,M,i) = 3Im,v,n : (((Pre-Prepare,v,n,m),, € M A (Pre-Prepare,v,n,m),, ¢
B) V ((Prepare,v,n,D(m),i),. € M A (Prepare,v,n,D(m),i), ¢ B) Vv
((Commit, v,n, D(m),i),, € M A (Commit, v, n, D(m),i),, € B))

fresh-vc(B, M, i) = 3o, P : ((View-Change, v, P, i), € M A (View-Change, v, P, i), & B)
fresh-nv(B, M, i) = Ju,X,0,N : ((New-View,v, X, 0, N)g, € M A
(New-View,v, X,0,N),, ¢ B)

maj(B, M) = 3m,v,n : (—committed(m,v,n, B) A committed(m,v,n, M))

Condicoes fresh e maj

Criou-se ainda as fungdes fresh e maj para auxiliar as muta¢des na determinagdo dos
valores de timeout. A fungdo auxiliar fresh verifica se existe uma mensagem do processo
origem no conjunto a enviar que ndo exista no conjunto mais recente do canal. Por sua
vez, a fungdo maj verifica se a condicdo committed é verdadeira no conjunto de mensagens a
enviar e ndo o € no conjunto mais recente.

Foram implementados os padrdes de comunicagdo early, centralized, ring e gossip, tal como
no protocolo Mutable Consensus.

Early

O padréo early imita o padrao do protocolo PBFT em que cada processo envia imediatamente
as mensagens que cria para todas os processos. Neste caso, ndo sdo apenas enviadas as
préprias mensagens uma vez que para criar diferentes padrdes de comunicagdo é necessdrio
retransmitir mensagens recebidas. Para implementar este padrao, o valor em earlyg é o se
fresh for verdadeiro. Caso contrario deve ser 1, que é também o valor que é devolvido pela
primitiva early.
procedure earlyo(ch, M, i, )
if fresh(B;(ch), M, i) then
return 0

else

return 1

procedure early(ch, M, i, )

return 1

Primitivas para a mutacéo early

Centralized

No padréao centralized as mensagens apenas sdo enviadas para o coordenador que é o tinico

que transmite mensagens para todos os processos. Para determinar o coordenandor é
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necessdrio conhecer a vista. Para isso é usada a fungdo min-v que calcula o menor valor
de vista num conjunto de mensagens. Isto é necessario para os canais de mensagens

View-Change, jd que podem existir mensagens de vistas diferentes.

min-v(M) = min({v|(Pre-Prepare,v,n,m),, € M} U {v|(Prepare,v,n,D(m), k), €
M} U {v|(Commit,v,n,D(m),k)s;, € M} U {v|(View-Change,v,P,k);, € M} U
{v|(New-View,v,V,O, N), | € M})

primary(v

Condig¢ado min-v

Este padrdo pode-se dividir em duas partes: quando o destino é o coordenador ou quando
a origem é o coordenandor. No primeiro caso, o resultado de centralizedy é o se fresh for
verdadeiro. J4 para o segundo caso, o seu valor é o se fresh ou maj forem verdadeiros.
Usar apenas fresh ndo seria suficiente pois dessa forma apenas o coordenador iria atingir a
condicdo committed, ja que as restantes réplicas ndo receberiam mensagens Commit. Caso
nenhum dos processos envolvidos seja o coordenador, o resultado é infinito para que
mensagens nunca sejam transmitidas nesse canal.

Para a primitiva centralized o resultado é sempre 1, j& que os tinicos canais em que ndo
deve ocorrer retransmissdo é nos que o resultado da primitiva centralized, foi infinito e,
devido a esse resultado, esta primitiva nunca ird ser chamada para esses canais.

Nos canais em que sdo transmitidas mensagens View-Change, ndo transmitir mensagens
em alguns destes pode impedir o progresso do protocolo numa mudanga de vista. Assim,
nesta situgdo, é necessdrio que a mutagdo degenere na mutagao early. Para isso, o resultado
da primitiva centralizedy deve ser 1 quando o canal é o das mensagens View-Change e
nenhum dos processos envolvidos é o coordenandor.
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procedure centralizedy(ch, M, i, )
if i = primary(min-v(M)) then
if fresh(B;(ch), M, i)V maj(B;(ch), M) then
return 0
else
return 1
else if j = primary(min-v(M)) then
if fresh(B;(ch), M, i) then
return 0
else
return 1
else if ch = View-Change then
return 1
else

return oo

procedure centralized(ch, M, i, ])
return 1

Primitivas para a mutacéo centralized

Ring

Para o padrao ring, o resultado é calculado de acordo com a distancia l6gica entre a origem
e o destino, de forma a que as transmissdes ocorram de forma sucessiva. Na primitiva
ringo a primeira transmissdo ocorre imediatamente se fresh ou maj forem verdadeiros. Esta
primitiva reestabelece a ordem de transmissdes de cada vez que é chamada para todos os
processos. Na primitiva ring, o resultado é definido de forma a que a retransmissdo apenas
ocorra apo6s todas as outras transmissdes agendadas acontecerem. Assim, o seu valor é o

nimero de destinos possiveis.

procedure ringo(ch, M, i, |)
if fresh(B;(ch), M, i)V maj(B;(ch), M) then
return ((j —i) mod |R|) — 1
else
return ((j — i) mod |R|)

procedure ring(ch, M, i, })
return |R| —1

Primitivas para a mutacao ring
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¢i : CH — N, initially Vch € CH : ¢ij(ch) =0

Estado que contem a ronda em que um processo se encontra para um dado canal

Gossip

O padrado de comunicagdo gossip faz uma difusdo epidémica das mensagens. As primitivas
para este padrdo ndo dependem dos conjuntos de mensagens, o que faz com que sempre que
ocorra uma alteragido nestes sdo feitas novas transmissdes. Da-se o nome de ronda a cada
conjunto de transmissdes que sdo efetuadas no mesmo momento. E criada uma permutacgao,
u, de todos os destinos possiveis, que é percorrida de forma sequencial e rotativa, para
cada canal global. Existe ainda um valor de fanout que determina para quantos destinos é
enviada uma mensagem numa dada ronda.

Os resultados seguem uma légica semelhante a do padrao ring, na medida em que hé
uma sequencializagdo dos mesmos. Em vez de ser usado o valor destino para calcular a
distancia légica é usado o indice em que esse destino se encontra na permutacdo. O ponto de
referéncia no célculo dessa distdncia também deixa de ser a origem, passando a ser um valor
que varia a medida que as rondas se sucedem. O valor da distancia ndo é usado de forma
absoluta, ja que dessa forma apenas se enviaria para um destino em cada ronda. Assim, é
necessdrio dividir pelo valor de fanout e arredondar para o maior inteiro que seja menor ou
igual ao resultado obtido. Caso se trate de uma retransmissao, é necessario acrescentar 1
ao valor calculado para que ndo ocorra a transmissdo para dois conjuntos de destinos na
mesma ronda.

O valor que determina o ponto de referéncia é calculado a partir da ronda em que se
encontra. Para isso é necessédrio guardar a ronda de um dado canal, o que é feito através
do estado c. A manipulacdo deste estado acarreta um cuidado especial, j4 que tem de ser
usado e alterado por todos os destinos de um dado canal. Sabe-se que a primitiva gossipg é
chamada para todos os destinos, porém nao ha garantias em relagdo a primitiva gossip. Se
tudo correr conforme esperado, esta primitiva é chamada para todos os destinos de uma
ronda de forma sucessiva. Porém, pode dar-se o caso de apenas ser chamado para alguns,

por ocorrer uma mudanga no conjunto de mensagens, por exemplo. Assim, a atualizacdo

1
fanout

primitiva ser chamada para os fanout destinos de uma ronda, c foi incrementado. O uso

de ¢ é feita adicionando-se

de cada vez que a primitiva gossip é chamada. Apds esta

deste estado implica o arredondamento para o menor inteiro que seja maior ou igual ao seu
valor. Esta solucdo seria suficiente caso ndo ocorressem interrupg¢des na chamada a primitiva
gossip. No entanto, essa situagdo é possivel, o que deixa deixa o incremento da varidvel
incompleto. Para resolver este problema, faz-se o arredondamento para o menor inteiro,
maior ou igual ao seu valor, ao chamar a primitiva gossipg. Assim, se o incremento de c tiver

sido interrompido, este é ajustado na primeira chamada a esta primitiva. Caso contrario, o
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procedure gossipo(ch, M, i, )
let j = u;(ch)lind|
ci(ch) := [ci(ch)]
return | ((ind — fanout x c¢;(ch)) mod |R|) + fanout |
procedure gossip(ch, M, i, j)
let j = u;(ch)lind|
ci(ch) := ci(ch) + W
return | ((ind — fanout x [c;(ch)]) mod |R|) + fanout| +1

Primitivas para a mutagdo gossip

estado ndo sofre qualquer alteragdo. Isto é também verdade para as restantes chamadas a

gossipp, quer a varidvel seja alterada ou nao.

4.3 OTIMIZACOES

As otimizagdes propostas no protocolo PBFT podem também ser aplicadas a este novo
protocolo. Através da técnica de checkpointing pode-se reduzir a complexidade das mudangas
de vista, uma vez que deixa de ser necessdrio considerar todos os ndmeros de sequéncia para
construir as mensagens relativas a esta fase. A otimizagado de tentative execution, mencionada
anteriormente na escolha do protocolo tolerante a faltas bizantinas, permite executar e
responder a pedidos no final da primeira fase. J4 a otimizacdo de request batching faz
com que em cada decisdo sejam servidos véarios pedidos, reduzindo assim o niimero de
mensagens trocadas por pedido.

A remocédo de mensagens, relativas ao caso normal, do buffer de saida ap6s um pedido
ser executado, pode comprometer a aceitacdo da resposta por parte do cliente, pois deixa
de haver retransmissdes dessas mensagens. Porém, enquanto que nas mutagdes early e
centralized isto s6 acontece se um grande ntimero de mensagens se perderem, na mutagao
gossip e principalmente na mutagdo ring, uma vez que sdo enviadas poucas mensagens e,
consequentemente, para poucos destinos, este comportamento pode ser mais frequente.
Note-se que a condi¢do de remogdo definida é a mais dréstica possivel, podendo pois ser
relaxada de forma a manter a transmissdo de mensagens durante algum tempo adicional.
Ainda assim, a otimizagdo de message retransmission do protocolo PBFT é importante para
que se reduza esta possibilidade, que consiste em processos enviarem, periodicamente,
informacdo sobre o que conhecem de forma a que outros processos lhes enviem mensagens
que estejam em falta.

Propde-se ainda uma nova otimiza¢do em que os processos guardam informacao sobre as
mensagens que recebem de outros processos. Com isto, ao enviarem mensagens, analisam

essa informagdo de forma a ndo enviarem mensagens que os destinos ja conhecem.
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AVALIACAO EXPERIMENTAL

Neste capitulo descreve-se a implementagdo dos algoritmos PBFT e Mutable BFT e apresenta-
se os resultados das respetivas avalia¢des experimentais por forma a aferir o potencial de
escalabilidade da mutagado gossip.

5.1 IMPLEMENTACAO

Os protocolos PBFT e Mutable BFT foram implementados utilizando a versdo 8 da linguagem
Java, com o auxilio de primitivas de comunica¢do da framework Atomix que oferecem
comunicacdo assincrona por eventos.

A implementacdo do protocolo Mutable BFT foi realizada a partir da implementagdo
do protocolo PBFT. As otimizagdes enunciadas no final do capitulo anterior ndo foram
consideradas em qualquer uma das implementagdes.

A implementacdo a partir da especificacdo em IO Automata revelou alguns desafios. As
agoes de input sdo facilmente reproduzidas, através dos eventos que sdo definidos para a
rececdo de mensagens. Porém as restantes a¢des, de output e internas, sdo ativadas por
pré-condicdes que dependem do que contém os estados. Assim, relativamente as agdes
de output do protocolo PBFT, uma vez que ndo foi implementado um buffer de saida, sdo
chamados métodos que efetuam o envio de mensagens nas situagdes em que na especificagdo
sdo adicionadas a esse buffer. Para as agdes internas relativas ao protocolo PBFT, o seu
comportamento foi criado implementando métodos que verificam a pré-condicdo e executam
a acdo. Estes métodos sdo chamados sempre que ocorre uma alteracdo que afete essas
pré-condigdes.

Por sua vez, as agdes criadas para o novo protocolo foram implementados de forma distinta.
As agoes Relay e Drop manipulam o buffer de saida que, como referido anteriormente, ndo
foi implementado, pelo que ndo existe uma implementacdo direta destas agdes. O que
acontece é que as condigdes para mensagens serem enviadas, definidas por estas agdes, sdo
consideradas no envio de mensagens. Nas a¢des relativas aos canais stubborn é necessario
detetar quando existem novas mensagens a enviar. Para isso, sdo chamados os métodos que

processam o envio de mensagens quando novas mensagens sdo aceites ou criadas. Estes
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métodos tratam entdo de construir os conjuntos de mensagens a enviar e definir os destinos
para onde sdo enviados. Os conjuntos de mensagens contém uma mensagem Pre-Prepare e
assinaturas de mensagens Prepare e Commit conhecidas. Também o calculo das mutagoes e
computacdo dos respetivos valores de timeout é feito de forma diferente da especificagdo do
protocolo. Em vez de serem calculados valores de timeout para cada destino, determina-se os
destinos para os quais um conjunto de mensagens deve ser enviado e define-se um timeout
igual ao delta. Quando esse timeout expira, volta-se a determinar os destinos para os quais
0 mesmo conjunto de mensagens deve ser transmitido e é novamente definido um timeout
igual ao delta, sendo este processo repetido.

Porém, as maiores dificuldades surgiram na implementacdo do registo que guarda as
mensagens e das fungdes auxiliares last-prepared, correct-view-change e correct-new-view.
Uma vez que 0s acessos ao registo sdo muito frequentes é importante que ndo sejam um
entrave ao desempenho. Assim, o registo consiste em vdrias estruturas de dados que
permitem efetuar esses acessos de forma rdpida, nomeadamente através do uso de tabelas
hash. A funcdo auxiliar last-prepared, usada na mudanga de vista, indica para um valor
de vista e um pedido se é nessa vista que o pedido atingiu a condig¢do prepared mais
recentemente. Na criacdo de mensagens View-Change sdo adicionadas todos as mensagens
cujos valor de vista e pedido satisfazem a condigdo last-prepared. De forma a nao fazer
essa verificacdo exaustiva criou-se uma estrutura que guarda e substitui os valores de
vista e pedidos a medida que vao atingindo a condigdo prepared. Assim, ao construir
mensagens View-Change basta obter todos os dados dessa estrutura. Adicionalmente, a
condicao last-prepared também é usada na verificagdo de mensagens View-Change e New-
View, nomeadamente através das fungdes correct-view-change e correct-new-view. Para fazer
essas verificaches é usada a mesma estrutura juntamente com as estruturas do registo,
imitando o comportamento do caso normal e procurando por sobreposi¢des, que ndo devem

acontecer, na condigdo last-prepared.

5.2 RESULTADOS

Nesta seccdo efetua-se uma avaliagdo experimental das implementacdes realizadas por
forma a aferir o potencial de escalabilidade da mutagdo gossip. Isto é feito comparando
essa mutacdo com as restantes mutacdes e também com o préprio protocolo PBFT. Apenas
se considera o melhor caso, uma vez que assumir faltas implica configurar periodos de
retransmissdo e lidar com mudangas de vista, ndo sendo estes fatores relevantes para estimar
o potencial de escalabilidade.

Esta avaliagdo é realizada recorrendo a um sistema de simulagdo [Carvalho et al. (2011)]
que permite executar um grande nimero de processos em apenas uma mdquina, sem

comprometer as medigdes a efetuar por uma eventual sobrecarga da maquina utilizada.
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Sendo o principal fator que afeta a escalabilidade de um protocolo o nimero de mensagens
trocadas [Vukoli¢ (2015)], procura-se analisar o nimero de mensagens recebidas por processo.
Uma vez que o contetido das mensagens trocadas nos dois protocolos implementados é
significativamente diferente, também se calcula o tamanho de cada mensagem trocada.
Resta ainda considerar o impacto que a forma como as mensagens sdo trocadas tém na
escalabilidade. Para isso, observa-se entdo a laténcia e o débito das decisdes explorando a
capacidade do sistema de simulagdo de virtualizar o tempo. Por forma a determinar estas
estatisticas guarda-se informacdo em ficheiros, a medida que as simulagdes sdo executadas,
associando a cada registo um marco temporal. Relativamente aos processos é inserido um
registo ao ser recebida uma mensagem, que inclui o tamanho da mensagem, e também ao
executar um pedido. Ja para os clientes sdo inseridos registos ao efetuar um pedido e ao
aceitar uma resposta.

Foram obtidos resultados para populag¢des de, aproximadamente, 100, 200, 300 e 400
processos. Por sua vez, o nimero de clientes, que representa o nimero de decisdes em
paralelo, foi definido em 2, ja que inicialmente se testou com poucos processos e com 1 cliente
obtinha-se aproximadamente a mesma laténcia mas metade do débito, enquanto que com 4
obtinha-se aproximadamente o0 mesmo débito mas o dobro da laténcia. Uma vez que apenas
se obtém resultados para um tnico valor de ntimero de clientes, ndo sdo apresentados os
resultados para o débito, j4 que estes sdo inversamente proporcionais a laténcia média. Cada
cliente realiza 100 pedidos consecutivamente, isto é, imediatamente ap6s aceitar a resposta
relativa ao pedido anterior. Durante os primeiros pedidos sdo realizadas vérias inicializagGes,
como por exemplo das estruturas de dados, pelo que estes ndo sdo considerados no célculo
da laténcia e do débito.

A figura 7 contém o ntiimero médio de mensagens recebida por processo em cada decisdo
e o tamanho médio de cada mensagem.

O ntimero de mensagens pode ser calculado deterministicamente, exceto para a mutagado
gossip. Assim, na mutacao early e também no protocolo PBFT, cada processo recebe duas
mensagens de cada outro processo, ou seja, um total de duas vezes o ntimero de processos.
Para a mutagdo centralized deve ser feita uma distingdo entre o nidmero de mensagens
recebidas pelo coordenador e pelos restantes processos. O coordenador recebe o mesmo
nimero de mensagens como na mutagdo early, enquanto que os restantes processos recebem
apenas 3 mensagens em cada decisdo. Assim, o valor médio, 5, s6 é representativo apds
vdrias vistas, j4 que apenas assim € que a carga a que o coordenador esta sujeito é distribuida
por varios processos. Por fim, na mutagdo ring, o nimero de mensagens recebidas por
qualquer processo ndo depende do ntiimero de processos, sendo alids constante. Cada
processo recebe entre 2 a 3 mensagens, dependendo da sua distancia légica ao coordenador.
Para a mutacdo gossip o nimero de mensagens recebidas é entdo calculado a partir dos

registos que sdo inseridos nos ficheiros. Comparativamente a mutagdo early (e ao proprio
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Figura 7: Numero médio de mensagens recebidas por processo em cada decisdo e tamanho médio de
cada mensagem

protocolo PBFT) o nimero de mensagens por processo é significativamente menor nesta
mutagdo. Ja por comparagdo com as mutagdes centralized e ring este valor é um pouco
superior.

Em relagdo ao tamanho das mensagens, para o protocolo PBFT este ndo é influenciado pelo
nimero de processos, sendo sempre 0s mesmos 500 bytes, aproximadamente. Ja no protocolo
proposto, uma vez que ocorre uma acumulagdo de assinaturas, o tamanho das mensagens
cresce quer com o namero de processos, quer ao longo de cada decisdo. O tamanho méximo
destas mensagens corresponde a existéncia de 2t+1 assinaturas. Na mutagédo early a primeira
ronda de mensagens apenas contém uma mensagem Pre-Prepare e a assinatura de uma
mensagem Prepare. Ja na segunda ronda, as mensagens trocadas contém 2t+1 assinaturas,
em que uma delas é de uma mensagem Commit. Para a mutagdo centralized o tamanho
médio das mensagens no coordenador é o mesmo da mutagdo early, enquanto que para
os restantes processos é ligeiramente superior ja que das trés mensagens que recebem
em cada decisdo, duas delas contém 2t+1 assinaturas. Na mutagdo ring o tamanho das
mensagens vai crescendo até atingirem 2t+1 assinaturas de mensagens Prepare e, a partir
desse momento, essas assinaturas vdo sendo substituidas por assinaturas de mensagens
Commit até existirem apenas assinaturas deste tipo de mensagens. Para a mutagdo gossip o
tamanho das mensagens segue a mesma légica da mutacéo ring, com um pequeno aumento
na média relativamente a esta uma vez que as mensagens atingem o tamanho méximo mais
rapidamente.
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A figura 8 apresenta a laténcia média de cada decisdo. A laténcia média de cada decisdo
para a mutagdo gossip € menor do que em qualquer outra mutagdo, porém, por comparagao
com o protocolo PBFT, é ligeiramente superior. Apesar de nas mutagdes centralized e ring
serem trocadas significativamente menos mensagens do que na mutagao gossip, a forma como
sdo trocadas influencia a demora na chegada a uma decisdo. Apesar de o ntiimero médio de
mensagens recebidas por processo, na mutacao centralized ser pequeno, o facto de todas essas
mensagens envolverem o mesmo processo, o coordenador, impede a escalabilidade desta
mutacdo. Ja para a mutagdo ring este resultado deve-se a ndo haver qualquer paralelismo em
cada decisdo. Isto pode porém ser aproveitado para correr um grande ntimero de decisdes
diferentes em paralelo, o que permitiria aumentar significativamente o débito apesar do alto
valor de laténcia. No entanto, na presenca de faltas a laténcia iria subir para valores ainda
mais altos, quebrando assim qualquer possibilidade de escalabilidade. Relativamente aos
resultados da laténcia para o protocolo PBFT, estas sdo menores devido ao tamanho das
mensagens trocadas.

Importa ainda analisar uma eventual carga computacional adicional em cada processo
do protocolo Mutable BFT relativamente ao protocolo PBFT. Na rece¢do das mensagens
do protocolo Mutable BFT, é criada uma mensagem de decisdo (Prepare ou Commit) para
cada assinatura recebida, apesar de posteriormente apenas serem processadas as mensagens
novas. Por sua vez, no envio de mensagens é necessario obter todas as assinaturas e criar a
mensagem que as contém. Sdo ainda calculados os destinos em cada envio, por oposicdo

a simplesmente enviar para todos os destinos. Note-se no entanto que isto apenas se
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aplica a implementagdo efetuada, pelo que uma implementacdo otimizada para o algoritmo

Mutable BFT devera conseguir mitigar qualquer diferenca relativamente ao protocolo PBFT.

Essa otimizac¢do nao foi realizada uma vez que a implementagdo foi adaptada de uma
implementacdo do protocolo PBFT.
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CONCLUSAO

O trabalho realizado nesta dissertagdo pode ser dividido em trés partes: a escolha de
um protocolo que tolera faltas bizantinas para dota-lo com as caracteristicas do protocolo
Mutable Consensus; a extensdo da especificagdo do protocolo escolhido para abrigar essas
caracteristicas, criando assim um novo protocolo; e a implementagdo do protocolo escolhido
e do protocolo criado para efetuar a avaliagdo de ambos.

A escolha entre os protocolos PBFT e XPaxos foi feita de acordo com o que apresenta maior
potencial de escalabilidade. Para isso, procurou-se perceber o comportamento dos dois
protocolos com a mutagdo gossip do protocolo Mutable Consensus, uma vez que é com esta
mutacdo que se espera atingir maior escalabilidade. A comparagdo foi realizada tendo em
conta o nimero de mensagens trocadas e o nimero de itera¢des até ser atingida a decisdo,
valores esses que foram calculados através de simulagdes. Apoés a andlise dos resultados
obtidos e de serem consideradas varias caracteristicas de cada protocolo, optou-se pelo
protocolo PBFT.

A especificagdo do protocolo PBFT foram acrescentadas as caracteristicas do protocolo
Mutable Consensus. Em primeiro lugar cada processo deve enviar ndo s6 as mensagens que
cria como também as mensagens que aceita de outros processos. De seguida, os processos
deixam de enviar mensagens apenas quando as criam, passando a enviar sempre que tomam
conhecimento de uma nova mensagem. Adicionalmente, ao contrario do que acontece
no protocolo PBFT, as mensagens ndo sao necessariamente transmitidas logo apds serem
enviadas pelo protocolo. Em vez disso, criou-se canais de comunicagdo, chamados stubborn,
que transmitem e retransmitem as mensagens mediante algumas condic¢oes. Essas condigdes,
constituidas pelas mutagdes, permitem a criagdo de diferentes padrdes de comunicagéo.

Por fim, procedeu-se a implementacdo do protocolo PBFT e do protocolo Mutable BFT
criado para os avaliar. Entre as mutagdes do protocolo Mutable BFT, a mutagdo gossip é,
como esperado, a que permite atingir maior escalabilidade. Esta conclusdo advém dos
resultados obtidos para a laténcia média na chegada a uma decisdo, ja que é esta que
considera todas as caracteristicas das mutagdes, desde o nimero de mensagens trocadas
a forma como sdo trocadas. A mutagdo gossip apresenta no entanto, pior laténcia do que

o protocolo PBFT, que tem o mesmo padrdo de comunica¢do que a mutagdo early. Esta
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diferenca deve-se essencialmente ao tamanho das mensagens trocadas, por serem enviadas
mensagens de outros processos. Ainda assim, quer ao nivel do protocolo, quer ao nivel da
implementacao, foram tomadas medidas para reduzir o tamanho das mensagens. A alteracdo
da condigdo prepared para considerar mensagens da segunda fase permite reduzir o tamanho
das mensagens a metade durante a segunda fase, uma vez que ndo é necessario enviar
mensagens das duas fases de um mesmo processo. Para além disso, na implementacdo do
protocolo, para além da mensagem do coordenador, apenas sdo incluidas as assinaturas
em vez das mensagens completas, ja que é possivel reconstruir as mensagens originais no
destino a partir da mensagem do coordenador.

Em suma, conseguiu-se criar um protocolo tolerante a faltas bizantinas que contém
as caracteristicas do protocolo Mutable Consensus permitindo assim alterar padrdes de
comunicagdo sem ser necessario substituir protocolos e também sem colocar em causa a
corregdo do protocolo. Adicionalmente, através da mutagdo gossip mostrou-se que existe
um grande potencial de escalabilidade, jd que a diferenca para a mutagdo early, que imita o

protocolo PBFT, é significativa.

6.1 TRABALHO FUTURO

O protocolo proposto como contribuigdo deste trabalho abre novos rumos de investigagao
como o desenho de novos protocolos de acordo e também a sua aplicacdo a sistemas
blockchain.

O protocolo fornece uma base para que, recorrendo a técnicas criptograficas [Boneh (2011)],
se consiga substituir os conjuntos de assinaturas que sdo enviados em assinaturas tinicas.
Aplicando estas técnicas ao protocolo Mutable BFT de tal forma que a mutagdo early tenha
resultados semelhantes aos do protocolo PBFT, fard com que as restantes mutagdes também
revelem uma melhoria em relagdo aos resultados obtidos. Desta forma, a mutagdo gossip serd
mais escaldvel do que o protocolo PBFT, da mesma forma que o é relativamente a mutagao
early.

A integracdo do protocolo proposto num sistema blockchain é outro caminho que pode ser

explorado, por forma a efetuar uma avaliacdo prética do protocolo e da sua adaptabilidade.
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RESULTADOS DA ANALISE DE ESCALABILIDADE

XPaxos XpenswePa?(os
melhor caso | pior caso
2| 36,27 8,36 18,77
30 | 3 74,03 17,90 47,50
4 88,92 22,36 74,23
2 59,06 10,56 26,67
60 | 3| 152,71 27,10 64,79
4| 113,68 45,12 121,3
2| 7310 16,99 27,49
120 | 3 | 229,35 40,83 83,79
4 | 180,53 90,64 168,16
2| 111,48 17,03 31,64
240 | 3 | 335,67 61,38 109,40
4 | 362,57 45,41 216,05
2 | 138,97 21,48 38,09
480 | 3| 430,89 91,55 131,77
4 | 726,66 90,93 292,65

Tabela 1: Ntiimero médio de mensagens trocadas por processo (algoritmo de gossip base)
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XpensivePaxos

XPaxos .

melhor caso | pior caso

2 9,10 8,00 38,50

30| 3 6,55 6,00 13,44
4 534 5,00 947

2 10,76 9,25 70,50

60 | 3 7,92 7,00 16,27
4 6,09 6,00 10,99

2 12,08 11,00 104,33

120 | 3 8,01 8,00 18,39
4 7,00 7,00 12,53

2 13,04 12,00 121,50

240 | 3 9,87 9,00 20,69
4 8,00 7,00 13,82

2 15,02 13,26 246,00

480 | 3 10,67 9,99 22,31
4 9,00 8,00 15,22

Tabela 2: Nuimero médio de iteragdes para atingir decisdo (algoritmo de gossip base)

XPaxos XpensivePa?ms
melhor caso | pior caso

2 21,98 8,19 -
30| 3| 4334 17,46 28,03
4| 6048 21,95 45,89

2 33,01 10,94 -
60 | 3 66,95 26,63 40,61
4| 8733 44,08 68,58

2 46,49 16,89 -
120 | 3 98,00 40,44 52,39
4| 14243 88,39 95,90

2 63,78 17,01 -
240 | 3 | 139,04 61,05 69,13
4 | 220,02 45,31 130,66

2 82,50 22,83 -
480 | 3 | 188,41 91,31 86,67
4 | 308,76 90,77 171,63

Tabela 3: Ntumero médio de mensagens trocadas por processo (envios condicionais)



XpensivePaxos

XPaxos .

melhor caso | pior caso

2 9,68 8,00 -
30 | 3 6,91 6,00 13,60
4 5,68 6,00 9,86

2 11,23 9,31 -
60 | 3 8,02 7,00 16,33
4 6,39 6,00 11,42

2 12,55 11,00 -
120 | 3 9,01 8,00 19,40
4 7,26 7,00 13,17

2 14,00 12,00 -
240 | 3 10,02 9,00 21,20
4 8,10 7,00 14,30

2 15,25 13,34 -
480 | 3 10,81 9,99 22,00
4 9,02 8,00 15,46

Tabela 4: Numero médio de iteragdes para atingir decisdo (envios condicionais)

XPaxos XpensivePa?ms
melhor caso | pior caso
2 24,28 11,93 25,18
30| 3| 41,29 19,70 34,88
4| 5527 22,85 49,94
2 35,26 15,80 32,50
60 | 3 67,18 31,87 47,64
4| 8380 47,13 74,53
2| 4979 18,79 37,76
120 | 3 98,04 51,46 63,63
4 | 143,90 91,71 104,11
2 67,41 21,95 44,02
240 | 3| 138,27 29,45 82,26
4 | 221,48 51,44 138,78
2 88,32 25,75 50,20
480 | 3 | 189,93 43,90 101,48
4 | 450,09 106,18 179,71

Tabela 5: Numero médio de mensagens trocadas por processo (retransmissoes)



XpensivePaxos

XPaxos -

melhor caso | pior caso

2 9,80 7,83 25,98

30 | 3 6,69 6,00 14,79
4 5,51 5,00 9,99

2 10,93 9,00 31,17

60 | 3 7,97 7,00 16,76
4 6,23 6,00 11,73

2 12,21 10,00 34,44

120 | 3 8,87 8,00 18,36
4 7,20 7,07 12,83

2 13,68 11,00 38,80
240 | 3 9,75 8,04 21,09
4 8,06 7,00 13,91

2 14,70 12,00 43,28
480 | 3 10,39 9,00 22,21
4 9,00 8,00 14,93

Tabela 6: Numero médio de iteragdes para atingir decisdo (retransmissoes)

PBFT
XPaxos -

melhor caso | pior caso

2 24,28 13,22 26,02

60 | 3| 41,29 19,57 43,48
4| 5527 22,91 65,35

2| 3526 15,91 34,38

120 3| 67,18 37,74 63,71
4 83,80 47,30 98,88

2| 4979 19,17 43,48

240 | 3 98,04 51,16 86,43
4 | 143,90 97,02 143,53

2| 6741 26,44 53,30

480 | 3 | 138,27 82,15 115,21
4 | 221,48 68,59 196,04

2 88,32 42,83 64,11

960 | 3 | 189,93 124,64 147,77
4 | 450,09 106,25 258,72

Tabela 7: Numero médio de mensagens trocadas por processo (mesma populagdo)



PBFT

XPaxos .

melhor caso | pior caso

2 9,80 8,01 18,50

30 | 3 6,69 6,00 10,38
4 5,51 5,00 799

2 10,93 9,00 21,32

60 | 3 7,97 7,00 12,14
4 6,23 6,00 9,04

2 12,21 10,02 23,31

120 | 3 8,87 8,00 13,05
4 7,20 7,00 10,19

2 13,68 11,21 25,19

240 | 3 9,75 9,00 14,03
4 8,06 7,12 10,94

2 14,70 12,66 27,52
480 | 3 10,39 9,93 15,42
4 9,00 8,00 11,79

Tabela 8: Numero médio de iteragdes para atingir decisdo (mesma populagdo)

PBFT
XPaxos -

melhor caso | pior caso

2| 24,28 19,43 30,71

30 |3 41,29 40,08 54,45
4| 5527 60,28 83,93

2 35,26 23,56 39,60

60 | 3 67,18 64,37 76,64
4 83,80 97,61 122,26

2| 4979 27,41 49,16

120 | 3 98,04 35,90 102,68
4 | 143,90 67,52 171,87

2 67,41 32,28 59,15

240 | 3| 138,27 57,13 133,34
4 | 221,48 139,05 231,71

2| 8832 37,59 70,54

480 | 3 | 189,93 91,18 168,14
4 | 450,09 274,59 303,47

Tabela 9: Numero médio de iteragdes para atingir decisdo (mesma tolerancia)



PBFT

XPaxos .
melhor caso | pior caso
2 9,80 9,00 19,99
30 | 3 6,69 7,00 11,38
4 5,51 6,00 8,49
2 10,93 10,00 22,15
60 | 3 7,97 8,00 12,48
4 6,23 6,74 9,56
2 12,21 11,00 24,68
120 | 3 8,87 8,00 13,68
4 7,20 7,00 10,60
2 13,68 12,00 26,52
240 | 3 9,75 9,00 14,75
4 8,06 8,00 11,45
2 14,70 13,00 28,97
480 | 3 10,39 10,00 15,70
4 9,00 8,95 12,19

Tabela 10: Ntimero médio de iteragdes para atingir decisdo (mesma tolerancia)
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ESPECIFICACAO COMPLETA DO PROTOCOLO

B.1 CLIENTE

B.1.1 Transicoes

Request(0),
Eff:
last-req. := last-req. + 1
out. := {(Request, 0, last-req., c) ¢, }
inc:={}

retrans. := false

Send(m, {view. mod |R|}).
Pre:
m € out. N\ —retrans,
Eff:
retrans. := true

Send(m, R).
Pre:
m € out. Aretrans,
Eff:

none

Receive((Reply, v,t,¢,i,7)0,)c
Eff:
if out. # {} Alast-req. = t then
ine :=in. U {(Reply, v, t,c,i,1)o}

57



B.2. Processo

Reply (7).
Pre:
outc #{} NIR: (|R| > f AVi € R: (Jv: ((Reply, v, last-req.,c,i, ), € in;)))
Eff:
view. := max({v|(Reply, v, last-reqc, c,i, 1)y, € in;})

B.2 PROCESSO

B.2.1 Estado

ti: CH X R — N, initially Vch € CH,j € R : ti(ch,j) = oo
B; : CH — 2M, initially Vch € CH : B;(ch) = {}

B.2.2 Fungdes auxiliares

primary(v) = v mod |R|

primary(i) = view; mod |R|

in-v(v,i) = view; = v

prepared(m,v,n, M) = (Pre-Prepare,v,n,m)q,.... € MA3R: (|R] > 2t A primary(v) ¢
R AVk € R : ((Prepare,v,n, D(m), k), € MV (Commit, v,n, D(m),k)y € M))
prepared(m,v,n,i) = prepared(m,v,n,in;)
committed(m,v,n,i) = (30’ : ((Pre-Prepare, v, n,m)tfmimw(v)

(IR| > 2f +1AVk € R: ((Commit,v,n, D(m),k)g, € in;))
has-new-view(v,i) = v =0V Im : (m € in; A correct-new-view(m,v))

S ini)\/m S ini)/\EIR :
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B.2. Processo

last-prepared(m,v,n, M) = prepared(m,v,n, M)A Am', v’ : ((prepared(m’,v',n, M) N0' >
v) V (prepared(m’,v,n, M) Am # m')

last-prepared(m,v,n,i) = last-prepared(m,v, n,in;)

correct-view-change(m, v, |) = r (m = (View-Change, v, P, j)o; A
V(Pre-Prepare,v',n,m’)s . € P: (last-prepared(m’,v',n, P) ANv' < v))

merge-P(V) = {m|3(View-Change, v, P, k), € V : m € P}

max-n(M) = max({n|(Pre-Prepare,v,n,m),. € M})

correct-new-view(m,v) = 3V,O,N,R : (m = (New-View,v,V,O,N)y . A|V| =
IRl = 2f+1AVk € R : (3Im € V : (correct-view- change(m v,k))) A
O = {(Pre-Prepare,v,n,m'); rimary()|30" : last-prepared(m’,v',n, merge-P(V))} A
N = {(Pre-Prepare,v,n,null)y rinaryw)ln < max-n(O)A / ', m',n : last-

prepared(m’,v',n, merge-P(V))})

prepared-certificate(m,v,n,M) = {c = (Commit,v,n,D(m),k)s|c € M}U{p =
(Prepare, v,n, D(m), k)q,|p € M} U {(Pre-Prepare,v,n,m)q, . .. }

fresh(B, M, i) = fresh-nc(B, M, i)V fresh-vc(B, M, i)V fresh-nv(B, M, i)

fresh-nc(B,M,i) = 3Im,v,n : (((Pre-Prepare,v,n,m),, € M A (Pre-Prepare,v,n,m),, ¢
B) V ((Prepare,v,n,D(m),i),, € M A (Prepare,v,n,D(m), i), ¢ B) Vv
((Commit, v, n, D(m), i)y, € M A (Commit,v,n, D(m), i), & B))

fresh-ve(B, M, i) = Jv, P : ((View-Change, v, P,i),, € M A (View-Change, v, P, i)y, ¢ B)
fresh-nv(B, M, i) = dJv,X,ON ((New-View,v, X, 0, N)y, €E MA
(New-View,v,X,0,N),. & B)

maj(B,M) = 3Im,v,n : (ﬁcommitted(m, v,n, B) A committed(m,v,n, M))

B.2.3 Transigbes

Receive((Request, 0, t, ). );
Eff:
let m = (Request, 0, t,¢),.

if t = last-rep-t;(c) then
out; := out; U {(Reply, view;, t, c, i, last-rep;(c))s. }

else if t > last-rep-t;(c) then
in; :=in; U{m}
if primary(i) # i then

out; :== out; U {m}
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B.2. Processo 60

Send((Reply, v,t,¢,i,7)s, {c})i
Pre:
(Reply, v, t,c,i, 1)y € out;
Eff:
out; := out; \ {(Reply,v,t,c,i,1)¢}

Send(m, { primary(i)});
Pre:
m € out; A tag(m, Request)
Eff:
out; :== out; \ {m}

Send-Pre-Prepare(m, v, n);
Pre:
primary(i) = i A seqno; = n — 1 A in-v(v,i) A has-new-view(v,i) A Jo,t,c : (m =
(Request, 0, t,¢),. Am € in;)A A(Pre-Prepare,v,n’,m),. € in;
Eff:
seqno; := seqno; + 1
let p = (Pre-Prepare, v, n,m),,
out; == out; U {p}
in; == in; U{p}

Receive((Pre-Prepare, v,n,m)q,); (j # 1)
Eff:
if j = primary(i) A in-v(v,i) A has-new-view(v,i)N /3d : (d # D(m) A
(Prepare,v,n,d, i)y, € in;) then
let p = (Prepare, v, n, D(m), i),
in; == in; U {(Pre-Prepare, v, n,m)q;, p}
out; :== out; U {p}
else if Jo,t,c : (m = (Request, o,t,¢).) then
in; :==in; U {m}

Receive((Prepare,v,n,d, j)o)i (j # i)
Eff:
if j # primary(i) A in-v(v,i) then
in; := in; U {(Prepare,v,1,d, j)o, }



Send-Commit(m, v, n);
Pre:
prepared(m,v,n,i) A (Commit, v, n, D(m),i), & in;
Eff:
let ¢ = (Commit, v, n, D(m), i),
out; := out; U {c}
in; :==in; U {c}

Receive((Commit, v,1,d, j)¢.)i (j # 1)
Eff:
if in-v(v,i) then
in; == in; U {(Commit, v, n,d, j)o. }

Execute(m, v, n);
Pre:
n = last-exec; + 1 A committed(m,v,n, i)
Eff:
last-exec; :==n
if m # null then
let (Request,o,t,¢)y, = m
if t > last-rep-t;(c) then
if t > last-rep-t;(c) then
last-rep-ti(c) :=t
(last-rep;(c),val;) := g(c,0,val;)

out; := out; U {(Reply, view;, t, c,i,last-rep;(c))s }

in; :=in; \ {m}

B.2. Processo
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B.2. Processo

Send-View-Change(v);
Pre:
v = view; + 1
Eff:
view; := v
let P' = {(m, v, n)|last-prepared(m,v,n,i)}
P = Umomer({c = (Commit,v,n,D(m)k)glc € in} U{p =
(Prepare,v,n, D(m), k), |p € in;} U{(Pre-Prepare,v,n,m)q, ... +)
m = (View-Change, v, P, i),
out; := out; U{m}
in; :==in; U {m}

Receive((View-Change, v, P, j)¢); (j # i)
Eff:
let m = (View-Change, v, P, ]>¢7,
if v > view; A correct-view-change(m, v, j) then

in; :==in; U{m}

Send-New-View(v, V);
Pre:
primary(v) = i ANv > view; ANv > OAV C in; AN|V| = 2f +1 A —has-new-
view(v,i) AIR : (|R| =2f +1AVk € R: (3P : ((View-Change, v, P, k),,)))
Eff:
view; == v
let O = {(Pre-Prepare, v, n,m),,|3v" : last-prepared(m,v’,n, merge-P(V'))}
N = {(Pre-Prepare,v,n,null)s|n < max-n(O)A / Iv',m,n : last-
prepared(m,v’,n, merge-P(V)}
m = (New-View,v,V,0, N),.
seqno; := max-n(O)
in; :=in;UOUN U {m}
out; := {m}
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B.2. Processo

Receive({New-View, v, X, O, N)s.)i (j # i)
Eff:
let m = (New-View, v, X,0, N >gj
P = {(Prepare,v,n’, D(m’),i),|(Pre-Prepare, v,n’,m’), € (OUN)}
if v > 0 A v > view; A correct-new-view(m, v) N\ —has-new-view(v, i) then

view; := v
inj:=in;UOUNU{m}UP
out; := P

Relay-Pre-Prepare(m, v, n);

Pre:
(Pre-Prepare, v, n,m)UprimW(v) € in; A (Pre-Prepare, v, n,m)Ummw(v) ¢ out; \n > last-
exec; A in-v(v, i)
Eff:
out; := out; U {(Pre-Prepare, v, n,m)g,, .. }
Drop-Pre-Prepare(m, v, n);
Pre:
(Pre-Prepare, v,n,m)g,, .. € out; A (n < last-exec; V —in-v(v, 1))
Eff:

out; := out; \ {(Pre-Prepare,v,n,m)q, ..+

Relay-Prepare(m, v, n,j);

Pre:

(Pre-Prepare, v, n,m)UP”mW(v) € out; N\ (Prepare,v, n,D(m),j)Ui € in; A
<Prepare,v,n,D(m),j>,7]. ¢ out; \ (Commit,v,n,D(m),j)tTj ¢ out; A\mn > last-exec; N in-
v(v,1)

Eff:

out; := out; U {(Prepare,v,n, D(m), j)o: }

Drop-Prepare(m, v, n, j);
Pre:
(Prepare, v, n,D(m),j)Uj € out; A ({(Commit, v, n,D(m),j)Ui € out; Vn < last-exec; V
—in-v(v,1))
Eff:
out; := out; \ {(Prepare,v,n, D(m),j)o }
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Relay-Commit(m, v, n, j);

Pre:
(Pre-Prepare, v, 1, m)Uprimmy(v) €  out; A (Commit,v,n, D(m), j>¢7]‘ €  in; A
(Commit, v,n, D(m), j)o, & out; A\n > last-exec; A\ in-v(v, i)
Eff:

out; := out; U {{Commit, v,n, D(m), o}

Drop-Commit(m, v, n, j);
Pre:
(Commit, v,n, D(m), j)o, € out; A (n < last-exec; V —in-v(v, i))
Eff:
out; := out; \ {(Commit, v,n, D(m), j)o, }

Relay-View-Change(v, j);
Pre:
3P : (View-Change, view;, P,i),. € out; A 3P" : ((View-Change, v, P/,]'>g]. € in; A
(View-Change, v, ', j)o; & out;) Av > view;
Eff:
out; := out; U {{View-Change, v, P, j) o }

Drop-View-Change(v, j);
Pre:
3P : (View-Change, view;, P,i)s € out; vV (IP" : (View-Change, v, P’,j)tfj € out; A
(v < view; V has-new-view(v,i)))
Eff:
out; := out; \ {(View-Change, v, P, j)o. }

Relay-New-View(v);
Pre:
3X,0,N,j : ({(New-View, v, X, O, N>gj € in; A (New-View, v, X, O,N>aj & out;) A in-
v(v,1)
Eff:
out; := out; U {{New-View,v, X, 0, N)¢ }
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B.2. Processo

Drop-New-View(v);
Pre:
3dX,0,N,j: (New-View, v, X, O, N)gj € out; N v < view;
Eff:
out; := out; \ {(New-View, v, X,0,N),}

Pre-Send(M);
Pre:
dm,v,n : (prepared-certificate(m,v,n,out;) = M A B;j((m,v,n)) # M
Eff:
for each j € (R \ {i}) do
ti((m,v,n),j) := clock; + mutationy({m,v,n), M,i,j) x A
Bi({(m,v,n)) :=M

Send(M, j)i (j # 1)
Pre:
dm,v,n: (Bi({(m,v,n)) = M Atj({m,o,n),j) <clock;) N\M # {}
Eff:
ti((m,v,n),j) := clock; + mutation({m,v,n), M,i,j) x A

Pre-Send(M);
Pre:
M = {m = (View-Change, v, P, k), |m € out;} A Bj(View-Change) # M
Eff:
for each j € (R \ {i}) do
t;(View-Change, j) := clock; + mutationg(View-Change, M, 1,j) X A
B;(View-Change) := M

Send(M, j)i (j # 1)
Pre:
B;(View-Change, j) = M A t;(View-Change, j) < clock; A M # {}
Eff:
t;(View-Change, j) := clock; + mutation(View-Change, M, i,j) x A
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B.2. Processo

Pre-Send(M); (j # i)
Pre:
M = {m = (New-View,v, X, 0, N)q, |m € out;} A\ Bi(New-View) # M
Eff:
foreachj € (R\ {i}) do
ti(New-View, j) := clock; + mutationy(New-View, M, i,j) x A
B;(New-View) := M

Send(M, j); (j # i)
Pre:
B;(New-View) = M A t;(New-View, j) < clock; A M # {}
Eff:
t;(New-View, j) := clock; + mutation(New-View, M, i,j) x A

B.2.4 Mutagoes

procedure earlyo(ch, M, i, )
if fresh(B;(ch), M, i) then
return 0
else
return 1
procedure early(ch, M, i, )

return 1
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B.2. Processo

min-v(M) = min({v|(Pre-Prepare,v,n,m),, € M} U {v|(Prepare,v,n,D(m),k)s €

M} U {v|(Commit,v,n, D(m), k), €
{v|(New-View,v,V,0, N >‘animury(v> € M})
procedure centralizedy(ch, M, i, )

if i = primary(min-v(M)) then

M} U {v|(View-Change, v, P, k),

if fresh(B;(ch), M, i) V maj(B;(ch), M) then

return 0
else
return 1
else if j = primary(min-v(M)) then
if fresh(B;(ch), M, i) then
return 0
else
return 1
else if ch = View-Change then
return 1
else
return oo
procedure centralized(ch, M, i, f)

return 1

procedure ringy(ch, M, i,§)

if fresh(B;(ch), M, i)V maj(B;(ch), M) then

return ((j —i) mod |R|) — 1
else
return ((j —i) mod |R|)
procedure ring(ch, M, i, j)
return [R| —1

€

M} U
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B.2. Processo 68

¢i : CH — N, initially Vch € CH : ¢ij(ch) =0
procedure gossipo(ch, M, i, )
let j = u;(ch)lind|
ci(ch) := Tci(ch)]
return | ((ind — fanout x ¢;(ch)) mod |R|) + fanout |
procedure gossip(ch, M, i, )
let j = u;(ch)lind)]
ci(ch) := ci(ch) + W
return | ((ind — fanout x [c;(ch)]) mod |R|) =+ fanout| +1



RESULTADOS DA AVALIACAO EXPERIMENTAL

PBFT | Early | Centralized | Ring | Gossip

97 192 192 5 2,3 73
193 | 384 | 384 5] 23 101
289 576 576 5 2,3 110
385 768 768 5 2,3 100

Tabela 11: Nimero médio de mensagens recebidas por processo

PBFT | Early | Centralized | Ring | Gossip

97 0,5 6,1 771 94 9,8
193 0,5 10,8 14,3 | 17,7 18,3
289 0,5 15,5 20,8 | 26,0 27,0
385 05| 202 27,3 | 344 353

Tabela 12: Tamanho médio das mensagens (KB)

PBFT | Early | Centralized | Ring | Gossip

97 161 611 516 | 1287 250
193 | 324 | 1588 1367 | 4574 532
289 540 | 2864 2763 | 9855 788
385 | 990 1004

Tabela 13: Laténcia média de cada pedido
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