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Resumo

Process Mining na Analise de Trafego de uma Rede de

Comunicacoes

Nos primérdios a Internet era usada apenas por algumas pessoas. Nessa altura muitas das
grandes empresas de tecnologia ainda nao tinham aparecido. Porém tudo mudou quando a
Internet entrou nos circuitos comerciais, provocando o aparecimento de estruturas para fazer a
ligacdo das pessoas ao seu mundo. Desde ai que as grandes empresas tém adotado novas formas
de encarar o mercado, aumentando gradualmente a sofisticacdo da forma de o fazerem. As
empresas comegaram a monitorizar a atividade dos seus clientes para que com isso melhorar a
oferta dos seus bens e servigos ao publico em geral. Todavia o conhecimento acerca daquilo que o
cliente gosta ndo é suficiente para o atrair. Uma empresa também precisa que a informagao
apresentada ao cliente seja feita da maneira mais rapida possivel. Por exemplo, se um cliente
esperar mais do que “trés” segundos para que o site seja carregado, o cliente irda abandona-lo e,
provavelmente, procurar um outro site de uma empresa concorrente. A Google avalia a rapidez
dos sites e com isso da-lhes uma pontuagdo. Os sites com piores pontuagdes sdo apresentados em
ultimos, o que tem, como sabemos, um grande impacto na escolha dos clientes. Mas ndo é s6 com
os clientes que as empresas se tem de preocupar. Internamente os servigos dos funcionarios de
uma empresa podem ser afetados por uma Internet lenta, o que conduz a uma perda de
performance e ao aumento da frustragdo do préprio funcionario no local de trabalho. Por estas
razOes é importante que as empresas estejam constantemente a monitorizar o trafego passado

pelos seus servidores, para serem capazes de verificar se os motivos da lentiddo dos seus servicos
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de rede sdo internos ou ndo. Neste trabalho de dissertagdo desenvolvemos um trabalho baseado
em process mining, que através de uma ferramenta de monitorizacdo de rede, wireshark, permite
avaliar a qualidade de servico da rede através da observacdo e analise das /ogs produzidas por
alguns dos seus equipamentos, em particular, dos seus routers. Como sdo geradas varias /ogs para
cada um tipo de router foi necessario fazer a sua conciliacdo, para que, a partir dai, se pudesse
obter o percurso que os varios pacotes realizaram na sua movimentacgdo pela rede. Desta forma, é
possivel criar um modelo matematico capaz de determinar um indice de bem-estar relativo a
qualidade de servico da rede de uma empresa. Basicamente, este indice permitird avaliar o
desempenho da rede e permitir aos seus gestores identificar, por exemplo, quais os pontos da
rede que apresentam menor desempenho (ou estrangulamentos de servigo) e prevenir futuras

guebras no servico geral da rede em analise.

Palavras-chave: Process Mining, Ferramentas de andlise de trafego de rede, indice de qualidade,

Smart Cities, data warehouse.
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Abstract

Process Mining for Traffic Analyses of a Communication

Network

In the early days the Internet was only used by some people. By then many of the big technology
companies had not yet appeared. But everything changed when the Internet entered the market,
causing the appearance of structures to connect people to the world. Since then, large companies
have adopted new ways of looking at the market. Companies have begun to monitor the activity of
their customers so that they can improve the supply of their goods and services to the public.
However, knowledge about what the client likes is not enough to attract him. A company also
needs the information presented to the customer is made as quickly as possible. For example, if a
client waits more than "three seconds" for the site to load, the client will abandon it and probably
look for another site from a competing company. Google evaluates the speed of websites and gives
them a score. The sites with the worst scores are presented in the last, which has, as we know, a
great impact on the choice of customers. But it is not just with customers that companies must
worry. Internally the services of a company's employees can be affected by a slow Internet, which
leads to a loss of performance and to the frustration of the employee himself in the workplace. For
these reasons it is important that companies are constantly monitoring traffic passed by their
servers to be able to verify that the reasons for the slowness of their network services are internal
or not. In this dissertation we developed a work based on process mining, which through a
network monitoring tool, wireshark, allows to evaluate the quality of service of the network

through the observation and analysis of logs produced by some of its equipment the routers. As




several logs are generated for each type of router, it was necessary to reconcile it, so we could
obtain the route that the various packages made through the network. In this way, it is possible to
create a mathematical model capable of determining an index of well-being related to the quality
of service in a company's network. Basically, this index will allow assessing the performance of the
network and allow its managers to identify, for example, which network points have the lowest

performance (or service bottlenecks) and prevent future outages in the network.

Key-words: Process Mining, Network Monitoring and Analysis Tools, Index quality, Smart Cities,
data warehouse.
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Capitulo 1

Introducao

1.1 Contextualizacao

Nos dias que correm a Internet desempenha um papel fundamental no nosso dia a dia. Com ela, €
possivel fazer tudo ou praticamente tudo sem sair do conforto da nossa casa. Isso revolucionou de
forma muito acentuada a maneira como as empresas se posicionavam no mercado, bem como
contribuiu para o surgimento de novas empresas tecnoldgicas, como sdo os casos do Facebook, da
Amazon, ou da Google. Hoje, as empresas lutam entre si para aumentar o nimero de utilizadores
que frequentam os seus sites. Para que isso acontega elas sabem que é preciso melhorar o servigo

e a oferta dos servicos e produtos que apresentam aos seus clientes.

A monitorizacdo das atividades que clientes realizam nos sues Websites representa para as
empresas uma grande fonte de informacdo. E através dessa monitorizacdo que as empresas
conseguem melhorar aquilo que oferecem aos seus clientes. As informagdes que vao sendo
recolhidas incluem, entre outras coisas, a informacao pessoal do prdprio cliente, como a sua idade,
a sua localizacdo geografica, o seu historio da internet, etc. E através desta informacdo e com a

aplicacdo de algoritmos de machine learning que as empresas conseguem fazer sugestoes de



Introdugao

servigos ou produtos de acordo com o perfil dos seus clientes e das suas necessidades. Toda esta
informacao tem que ser rapidamente apresentada aos varios utilizadores, para que estes ndo
terminem as suas atividades no site e passem a visitar um outro qualquer, huma empresa da
concorréncia. Internamente também é necessario que as empresas apresentem uma boa qualidade
de servico no que diz respeito ao acesso e utilizagdo da Internet. Por exemplo, um dos critérios
que a Google usa para avaliar um site € a rapidez que este é carregado. Quanto mais lento for o
carregamento de um site, menor cotagdo ira ter. A cotagao de um site tem bastante impacto, visto
gue a Google apresenta os seus resultados de acordo com essa cotagao. Isto significa que, quanto
menor for essa cotagdo, pior serd a localizacdo do site em termos de qualidade de acesso. Como
consequéncia, baseando-se nesta informacdo, um qualquer utilizador podera ndo escolher esse

site.

Uma fraca ligagao a Internet podera resultar numa perda de performance dos trabalhadores de
uma empresa € mesmo até num aumento na sua frustragdo em termos de desempenho e
qualidade de servico. Um acesso lento a Internet podera afetar uma empresa tanto internamente,
no caso dos seus trabalhadores, como externamente, na aquisicdo de novos clientes ou na sua
fidelizagdo. Logo é necessario proceder a implementacdo de medidas que contrariem isso, como,
por exemplo, fazer a monitorizacao dos seus servidores e identificar, o mais rapidamente possivel,
quais os pontos criticos do seu sistema de comunicagles, da sua rede de computadores. Na
pratica, isto implica conhecer quais os locais onde os sistemas falham ou que existe a possibilidade

de ocorrerem falhas num futuro préximo.

Para que seja possivel detetar possiveis anomalias num sistema de rede de comunicagbes é
necessario que o seu gestor de rede possuia um conhecimento alargado do sistema que esta sob a
sua alcada. Isto so é conseguido através de ferramentas de monitorizacdo de rede, que permitem
a recolha de informagdo pertinente sobre o trafego da rede de comunicagGes, informando com
detalhe e precisdo aquilo que os seus diversos componentes estdo ou ndo a fazer. Uma vez
recolhida essa informacdo € necessario fazer a sua preparacdo e analise, que passa nao raras
vezes pela juncdo dos varios elementos de dados, usualmente armazenados em /ogs de servico, e
perceber a forma como as “coisas” acontecem no sistema de comunicacgdes, incluindo conhecer o
caminho percorrido por cada pacote no sistema de rede. Apds esse trabalho estar realizado,
através das técnicas de process mining é possivel obter elementos bastante ilustrativos sobre o

comportamento da rede e, inclusivamente, do caminho que cada pacote atravessa até chegar ao

20



Introdugao

seu destino. Depois, consoante os resultados desse processo de analise, poder-se-a desenvolver
uma estrutura de dados adequada para analise-um Data Warehouse -, para acolher os diversos
dados de monitorizagao e tragar um perfil temporal sobre os varios elementos constituintes da
rede, mediante de um calculo de um indice de bem-estar, de acordo com um conjunto de
parametros previamente definidos que sustentem o céalculo desse indice com base nas
caracteristicas do sistema de rede e dos seus componentes. Tal indice ird permitira identificar, por
exemplo, quais os servidores que estdo a causar atrasos ou quebras no sistema, o que contribuira
para definir estratégias adequadas para a sua rapida resolugdo, evitando assim indices de
qualidade de servico baixos que, como sabemos, podem trazer prejuizos para as proprias

empresas.

1.2 Motivacao

Uma rede de computadores empresarial devera ser pensada, desenhada e implementada no
sentido de dar uma resposta eficaz as necessidades do negdcio (organizacdo) que suporta, quer
estas sejam de ambito mais ligeiro, de acesso pouco frequente, quer estas advenham de grandes
volumes de trafego. Na realidade, as redes sdo, hoje em dia, a base de todo o trabalho
desenvolvido dentro e fora de portas, tanto em termos de telecomunicacdes ou de ligacao aos
servidores, como em termos do funcionamento dos sistemas internos ou de outras necessidades

diarias que as empresas possam ter.

Atualmente, as infraestruturas de uma rede sdo de alta tecnologia, envolvendo processos de
comunicacao de alta velocidade para que possam responder, de forma eficaz, sempre e quando
seja necessario as diversas solicitacdes que os processos de comunicacao lhes requerem. A
verdade é que, cada vez mais, as empresas precisam de ter um sistema de comunicacoes fiavel e
robusto para garantirem que a sua regular operacao e a sua produtividade estejam ao mais alto
nivel. Assim, é importante assegurar a capacidade de um sistema de comunicagdes para executar
a sua funcdo de forma continua (sem interrupcdo), por um periodo de tempo significativo e com
uma boa qualidade de servico. O importante &, pois, assegurar que todo o equipamento
relacionado com o sistema de comunicagOes, por exemplo os servidores ou os routers, estejam

permanentemente disponiveis, independentemente do dia, da hora, do local ou de outros fatores
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que possam influenciar a sua disponibilidade em determinado momento. Para que tal aconteca é
necessario que as empresas estejam munidas de ferramentas que permitem identificar os
problemas do seu sistema de comunicagdes, de forma rapida e eficaz, bem como saber identificar

as causas dos problemas que eventualmente ocorram.

1.3 Objetivos

No ambito deste trabalho de dissertagdo estabeleceu-se um objetivo bastante claro: identificar
quais os pontos de estrangulamento de uma rede de comunicagles. Para concretizar tal objetivo,
desenvolvemos um processo com vista a verificacdo do desempenho da rede, através da definigao
e manutencdo de um indice de desempenho, para cada ponto da referida rede. O processo
referido foi idealizado de forma a poder correlacionar os aspetos mais relevantes que condicionam
o desempenho do sistema de rede, através da analise do funcionamento de cada um dos seus
pontos. Na pratica, isto significa que, se fez a analise do volume de dados que circula em cada um
desses pontos, dos pacotes perdidos nesses pontos, da velocidade de comunicagao, do tempo que
demora até estabelecer a ligagdo e do tempo que demora a processar 0s pacotes recebidos. Dessa
forma foi possivel monitorizar a rede, ponto a ponto, o que permitiu obter uma informagdo sobre o
funcionamento da rede bastante mais detalhada e rigorosa. Com isso conseguimos avaliar o
desempenho do sistema de comunicacdo e determinar a prior potenciais pontos de
estrangulamento do sistema, o que nos permite desenvolver atempadamente medidas para evitar
possiveis quebras de servico. Para sustentar todo este processo de recolha de dados e de
monitorizacdo de funcionamento do sistema de comunicacées concebemos e implementamos
também um sistema de dashboarding, iterativo, que permita verificar, a cada momento, o estado

da rede (Figura 1).
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Figura 1-Esquema ilustrativo da sequéncia dos processos que foram implementados.

De uma forma sucinta, podemos dizer que o trabalho realizado no @mbito desta dissertacao,

contribuiu para:

e Desenvolver um método que nos permitisse a cada momento conhecer o nivel de
desempenho (a qualidade de servico) de uma rede de comunicacdes por computador.

e Desenvolver um conjunto de mecanismos que facilitasse a interacdo entre o utilizador
e o sistema.

e Desenvolver uma estrutura responsavel pelo tratamento e armazenamento dos dados
recolhidos de uma rede de comunicagoes.

e Desenvolver uma estrutura de suporte que permitisse ao utilizador retirar conclusoes

sobre o real estado de uma rede de comunicagoes.

1.4 Organizacao do Documento
Para além do presente capitulo, esta dissertacdo esta organizada da seguinte maneira:

e Capitulo 2 - Um Caso de Estudo - neste capitulo apresentamos a rede de comunicacao
que idealizamos, as ferramentas usadas na monitorizacao de rede, as ferramentas
usadas nesta dissertacao para a monitorizacao de rede e os ficheiros /og resultados

dessa monitorizacao.
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Capitulo 3 - O Estudo da Rede - neste capitulo abordamos o que € o process mining,
para que é utilizado, as suas vantagens e as ferramentas usadas. Abordamos também
a forma como tratamos os dados recolhidos com a monitorizacdo da rede de
comunicagao, a fim de ser possivel aplicar algoritmos de process mining. Por fim
mostramos uma rede gerada pelo algoritmo de process mining.

Capitulo 4 - Os Dados do Trafego Gerado - neste capitulo comegamos por analisar os
dados utilizados pelo algoritmo de process mining. Esta andlise consiste em perceber a
natureza dos dados, se s3o numeéricos, alfabéticos ou datas, perceber também quais
os atributos que serdo guardados e quias os que serdo descartados a fim de serem
guardados num sistema que ira servir de suporte a decisdo. Posto isto, os dados serao
carregados para uma estrutura ETL, para proceder ao respetivo tratamento. Posto este
tratamento, os dados serdo carregados para um data mart idealizado. Terminamos
com a apresentacdo do modelo da base de dados multidimensional que sera
implementada no sentido de agilizar todo o processo de andlise das métricas e
indicadores recolhidos.

Capitulo 5 - Um Indice de Monitorizacdo - neste capitulo apresentamos a expressdo
usado no calculo do indice de bem-estar, bem como uma explicagdo sobre os atributos
usados no calculo do indice e termindmos com uma explicagdao das infraestruturas
usadas- ETL, data warehouse e base de dados multidimensional.

Capitulo 6 - Andlise do Sistema de Monitorizagdo - neste capitulo comecamos por
introduzir uma breve explicacdo sobre o que é um dashboard, para que é usado, assim
como os varios tipos de dashboard. No fim apresentamos o dashboard final onde s3ao
visiveis estes indicadores.

Capitulo 7 - Conclusdes e Trabalho Futuro - neste capitulo apresentamos algumas
conclusbes sobre este trabalho de dissertacao, analisando aspetos positivos e
negativos que o tenham envolvido. Concluimos o capitulo com uma breve analise
relativamente ao futuro do método desenvolvido e da sua aplicagdo em ambientes

reais.
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Capitulo 2

Um Caso de Estudo

2.1 Estabelecimento da entidade do projeto

A universidade Universitas’ € uma universidade muito prestigiada, tanto a nivel nacional como
internacional, que oferece aos seus alunos um basto leque de cursos. Devido ao seus alunos e
professores se terem destacado em varias areas do conhecimento, tendo tido reconhecimento
tanto a nivel nacional como internacional, fez com que houvesse um aumento das vagas
disponiveis para admissao a universidade, o que contribuiu para a emergéncia de alguns novos
problemas para universidade. Um desses problemas foi o decréscimo da qualidade de servico do
seu acesso a Internet, que, basicamente, ficaram mais lentos. Consequentemente, os alunos
comegaram a queixar-se que a Internet estava sempre ir abaixo e que havia pontos no campus
onde simplesmente ndo havia acesso a Internet. Como tal, a universidade decidiu melhorar os
servicos de acesso a Internet aos alunos. Todavia, nesta altura, a universidade ndo sabe o que

deve ser, de facto, melhorado e onde deve ser melhorado.

1 A universidade Universitas ndo existe e foi criada exclusivamente como caso de estudo para esta dissertagdo.
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2.2 A rede de comunicacao idealizada

Nesta altura é importante revelar o nosso objeto de estudo, a rede de comunicacdes por
computador que vamos utilizar para fazer o estudo e caracterizagdo de comportamentos anémalos
ou indesejaveis. O sistema de rede da universidade que idealizamos pode ser observado na Figura
2. Os varios equipamentos -computadores, routers, etc.- que nela figuram representam as varias
escolas, complexos pedagdgicos, bibliotecas e outros edificios que incorporam a estrutura da
universidade. Podemos imaginar que, dentro desses edificios, os servicos do sistema de rede em
questdo sao utilizados por alunos, docentes, nao-docentes, investigadores, entre outros, através

das suas plataformas computacionais, tentar aceder a Internet.

A rede idealizada contém varios equipamentos, todos com varias ligacoes, de saida ou de entrada,
para que nao seja percetivel o caminho que os varios pacotes seguem, assim como, n3do seja
possivel perceber a priori quais os pontos problematicos, isto €, pontos que ndo estejam a
funcionar como deveriam. E importante que a rede se assemelhe o mais possivel a realidade, por
isso € preciso idealizar uma rede de modo a permitir que varios pacotes circulem nos varios pontos
intermédios antes de chegar ao seu destino final. Ao longo da rede as ligacOes apresentaram a
mesma velocidade de transporte, 512 kilobit por segundo (kbps), que mediante dos resultados

apresentados podera sofrer alteracoes em alguns pontos da rede idealizada.

Se analisarmos a configuracdo apresentada podemos ver, por exemplo que, o router 719 (na
figura, o elemento da rede posicionado mais a direita) € aquele que garante o acesso da
universidade ao exterior. Como tal, todos os outros routers da rede que queiram comunicar com o
exterior tém de encaminhar o seu trafego para este router. A rede interna idealizada foi criada

usando a ferramenta CORE network emulator [20].
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10.0.31.205

512.00 Kbps

512.00 Kbps. 10.0.22.224
700127 z.‘ﬁaa

loss=0.3% n1s

Figura 2-Representagao parcial da rede interna da Universitas.

2.3 Monitorizagao da rede

Para fazermos a monitorizacdo da rede usamos uma ferramenta especifica para o efeito: wireshark
[1]. A partir dela conseguimos recolher informacdo acerca de cada ligacdo associada a um router?,
bem como o trafego proveniente dos diversos “computadores” clientes da rede. Para simular a
comunicagdo entre os varios utilizadores da rede, registdamos o comportamento da rede através da
execucado sucessiva de comandos: ping -/ tempoEntreAsTramas’® destino®. Este comando so foi
utilizado para o caso particular dos computadores, uma vez que serdo eles os responsaveis pela

geracdo do trafego da rede (Figura 3).

2 Quando um router esta ligado a um outro router a ferramenta cria uma nova ligagdo. Por isso se um router comunicar
com trés outros routers a ferramenta permite fazer a recolha de dados dessas trés ligagoes.

3 Intervalo de tempo entre cada trama enviada. Exemplo ping -i 0.001 10.0.22.2. Neste caso o intervalo de tempo em cada
trama enviada é de 1 ms.

4 Enderego de IP onde sera enviada a trama, no nosso caso € o enderego 10.0.22.2.
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Para definirmos uma base de trabalho coerente e representativa do comportamento da rede que

idealizamos, fizemos a geracao de trafego para cada um dos dias da semana, de segunda a

domingo, num intervalo de tempo de seis horas.

Figura 3-Ilustracdo do resultado da aplicacao do comando usado para a geragao

do trafego da rede.

Como o wireshark capa muitas tramas que nao pretendemos analisar, tivemos que filtrar alguma

dessa informacdo. Para isso usamos o seguinte comando jp.dst==10.0.22.2. que nos permitiu

filtrar apenas as tramas que tiveram como destino o endereco de IP 10.0.22.2, descartando-se

assim todas as tramas que ndo tenham como destino o IP 10.0.22.2 (Figura 4).

Filter: (jp.dst==10.0.22.2

No Time

6:3.326785
7:3.326785
8 3.326785
9 3.326786
10 3.326786
11:3.326787
12 3.339644
13:3.352338
14:3.364537
15:3.374354
16:3.386679

Figura 4-Exemplo de uma captura de dados apds a aplicacdo do filtro jp.dst==10.0.22.2.

Source

10.0.0.20
10.0.0.20
10.0.0.20
10.0.0.20
10.0.0.20
10.0.0.20
10.0.0.20
10.0.0.20
10.0.0.20
10.0.0.20
10.0.0.20

Destination

10.0.22.2
10.0.22.2
10.0.22.2
10.0.22.2
10.0.22.2
10.0.22.2
10.0.22.2
10.0.22.2
10.0.22.2
10.0.22.2
10.0.22.2

v | Expression...

Clear

Protocol Length Info

1CMpP
1CMpP
ICMP
ICMP
ICMP
ICMP
ICMP
ICmp
ICmp
ICmp
ICMP

98 Echo
98 Echo
98 Echo
98 Echo
98 Echo
98 Echo
98 Echo
98 Echo
98 Echo
98 Echo
98 Echo

(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)
(ping)

request
request
request
request
request
request
request
request
request
request
request

id=0x001c,
id=0x001c,
id=ox001c,
id=ox001c,
id=ox001c,
id=0x001c,
id=0x001c,
id=0x001c,
id=0x001c,
id=0x001c,
id=0x001c,

seq=2/512, ttl=63

seq=3/768, ttl=63

seq=4/1024, ttl=63
seq=5/1280, ttl=63
seq=6/1536, ttl=63
seq=7/1792, ttl=63
seq=8/2048, ttl=63
seq=9/2304, ttl=63
seq=10/2560, ttl=63
seq=11/2816, ttl=63
seq=12/3072, ttl=63

Na figura 5 esta apresentado um caso no qual nenhuma trama que circula naquela ligagdo tem

como destino o endereco de IP 10.0.22.2.
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Filter: [fp.dst==10.0.22.2 ~ | Expression... Clear Apphy

No. Time Source Destination Protocol Length Info

Figura 5-Exemplo de uma captura na qual o filtro ndo é satisfeito.

2.4 O Registo do trafego da rede

Apods a execucdo do processo de geracdo do trafego da rede idealizada, verificamos os registos
efetuados pela ferramenta de monitorizacdo relativos a cada ligacdo do router e dos
“computadores” envolvidos nos processos de comunicacdo registados. De seguida, procedemos a
sua combinagdo, uma vez que é necessario reuni-los num Unico ficheiro e, depois, criar uma rede
na qual seja possivel observar o caminho percorrido pelos varios pacotes ao longo dos seus
diversos nodos. Para isso, desenvolvemos um programa em JAVA especialmente orientado para a
juncao dos varios ficheiros de registo de trafego e criagdo de um Unico ficheiro de /og contendo
toda a informacdo recolhida acerca dos processos de comunicacdao na rede. Na Figura 6 podemos

ver um fragmento da /og final apds a aplicacdo do programa referido.

casos  [squrce idTrama seq ipOrigem  [tamanho tempo
110.0.34.20 27 20417/49487 10.0.34.20 784 2018-05-26 12:40:37
110.0.14.1 2720417/49487 10.0.34.20 7842018-05-26 13:07:14
110.0.24.1 2720417/49487 10.0.34.20 7842018-05-26 13:33:51
110.0.22.1 2720417/49487 10.0.34.20 7842018-05-26 14:00:28
1/10.0.22.2 2720417/49487 10.0.34.20 784 2018-05-26 14:27:05
210.0.28.20 35/32924/40064 10.0.28.20 7842018-05-26 12:51:55
2(10.0.22.1 3532924/40064 10.0.28.20 784/2018-05-26 13:29:50
2100222 35 32924/40064 10.0.28.20 784 2018-05-26 14:07:45
3/10.0.40.20 27/2565/1290 10.0.40.20 7842018-05-26 12:26:16
3/10.0.37.1 27/2565/1290 10.0.40.20 7842018-05-26 12:38:32
310.0.24.1 27/2565/1290 10.0.40.20 784 2018-05-26 12:50:48
310.0.22.1 27/2565/1290 10.0.40.20 7842018-05-26 13:03:04
3]10.0.22.2 27|2565/1290 10.0.40.20 784/2018-05-26 13:15:20
4/10.0.40.20 27/2565/1290 10.0.40.20 7842018-05-26 13:22:25
410.0.37.1 27/2565/1290 10.0.40.20 784 2018-05-26 14:30:50
410.0.24.1 27/2565/1290 10.0.40.20 7842018-05-26 15:39:15
4100221 27 2565/1290 10.0.40.20 784 2018-05-26 16:47:40
4{10.0.22.2 27/2565/1290 10.0.40.20 7842018-05-26 17:56:05
5/10.0.28.20 353266/49676 |10.0.28.20 7842018-05-26 12:25:54
510.0.22.1 353266/49676  |10.0.28.20 7842018-05-26 12:37:48
5/10.0.22.2 353266/49676 |10.0.28.20 784 2018-05-26 12:49:42
6/10.0.31.20 27/12015/61230 |10.0.31.20 7842018-05-26 12:34:30
6/10.0.20.1 2712015/61230 |10.0.31.20 784/2018-05-26 12:55:00
6/10.0.22.1 2712015/61230 |10.0.31.20 7842018-05-26 13:15:30
6/10.0.22.2 2712015/61230 |10.0.31.20 784/2018-05-26 13:36:00
710.0.28.20 3550035/29635 10.0.28.20 784 2018-05-26 13:06:56
710.0.22.1 3550035/29635 |10.0.28.20 784/2018-05-26 13:59:52
710.0.22.2 3550035/29635 |10.0.28.20 784/2018-05-26 14:52:48

Figura 6-Fragmento do ficheiro Log final com as comunicagdes estabelecidas.
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2.5 Monitorizacao do trafego da rede

O processo de monitorizagdo rede ndo serve apenas para detetar se a rede esta lenta ou ndo, mas
também ira ser Util, para verificar se a rede utilizada é segura ou ndo, ou se esta sendo vitima de
algum ataque de terceiros. Independentemente do tipo de monitorizacdo usado € preciso ter em
conta alguns outros aspetos, como o tipo de equipamento, por exemplo, usado também tera
influéncia na velocidade da rede. Existem variados fatores que podem influenciar o desempenho
de uma rede. Por isso € que, sempre que uma empresa opte pela sua monitorizacdo tenha em

conta os diferentes fatores e ndo apenas a velocidade da rede.

Existem dois tipos de monitorizacdo: a monitorizacdo interna, onde é a prépria entidade a fazer
essa monitorizacdo, através das varias ferramentas disponiveis [21], ou entdo a monitorizacao
externa, onde contratam uma empresa [22] para fazer esse tipo de monitorizacao. A informagao
gue se pretende retirar da rede também ird influenciar o tipo de ferramenta que a utilizar. Se se
pretender utilizar uma ferramenta que analise ndo sé o trafego da rede como também a propria
seguranca do sistema de comunicagdes, entdo ter-se-a de optar, por exemplo, por uma ferramenta
como o GFI LanGuard [23] (Figura 7). Caso, se se pretender, apenas, perceber a quantidade de
informacado que circula num determinado equipamento, entdo uma ferramenta como o Wireshark
(Figura 8) serve perfeitamente. E importante realcar que, antes de qualquer monitorizacdo a
realizar se saiba que tipo de andlises se pretende realizar sobre a rede e que informacdo

precisamos para suportar adequadamente tais processos.

Figura 7-Interface da ferramenta GFI LanGuard.
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7 wireshark_0S406ACTSMOVAC-IAEENIBIIA J0IMTRIISISA A12T6pcapng | Packes 89 Daglayed: 99 (100.9%) * Oropped: 0 (0.0%) | Profie: Defaut

Figura 8- Interface da ferramenta Wireshark.

Embora estas ferramentas sejam bastantes Uteis e poderosas, todavia ndo permitem ver a maneira
como os pacotes sdo percorridos na sua rede. Para isso temos que recorrer a outro tipo de
ferramenta mias especializada e orientada particularmente para a analise de informacdo contida
em ficheiros /og de eventos. A utilizacdo de técnicas de process mining, permite-nos alcancar esse
patamar de analise, uma vez ndo sé permitem detetar potenciais situacoes andmalas na rede,
através da analise dos registos de comunicacao contidos nos ficheiros /og, como também permitem
ao utilizador perceber como viajam os pacotes na propria rede. Este processo de analise sera

apresentado e discutido no capitulo seguinte.

31



O Estudo da Rede

Capitulo 3

O Estudo da Rede

3.1 Mineracgao de Processos

Hoje em dia as empresas recolhem muita informacdo dos seus clientes. Porém, mais importante do
que recolher simplesmente a informacdo é extrair conhecimento Util dessa mesma informacdo. E
esse 0 objetivo de técnicas de extracdo de conhecimento como a mineragao de possessos (process
mining) [2]. Em particular, a mineragao de processos atua sobre a informacao recolhida acerca da
realizacdo de processos, analisando os diversos eventos ocorridos, e a partir dai apresentar
modelos de analise de facil interpretacdo sobre o comportamento registado. A mineracdo de
processos é uma técnica relativamente recente que assenta entre modelos e técnicas de machine
learning e data mining, por um lado, e por outro entre técnicas e modelos de process modeling e
analysis. Basicamente, quando se utiliza uma técnica de mineracdo de processos tem-se como
objetivo descobrir, monitorizar e melhorar algum tipo de processos, através da andlise do seu

comportamento (da sua execugdo) ao longo de um ou mais periodos de execugao [2].

Usualmente, os modelos criados através de process mining tém um grande impacto nas
organizacoes, seja para formular ou discutir ideias (informal models) como também para retirar
conhecimento de uma determinada da rede (formal models). Antes da criacdo de um ou varios

modelos € necessario analisar os ficheiros /ogs com os eventos registados. Sem uma analise
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cuidada desses ficheiros 0 modelo gerado podera induzir em erro quem o esta a analisar, e como
tal podendo ter um impacto muito negativo no futuro. Uma das grandes dificuldades do process
mining é a obtencao de dos ficheiros de /og, da informacgdo de trabalho. Apesar das empresas
registarem muita informagao sobre os seus diversos trabalhos, nem sempre é facil aplicar os

algoritmos de process mining sobre essa informacao.

As técnicas de process mining podem ser aplicadas em varias areas de aplicacdo. Exemplos destas
areas onde podem ser aplicados estas técnicas de process mining sao: os transportes, a salde, a
banca, as telecomunicagbes, entre outras [24]. Em seguida apresentamos alguns exemplos reais
nos quais foi utilizado process mining para melhorar procedimentos ja existentes, nomeadamente:
e Uma companhia holandesa, Nederlandse Spoorwegen [25], fez um estudo sobre o
aluguer das suas bicicletas (OV-Bike), e descobriu que as bicicletas que foram dadas
como roubadas, afinal tinham sido entregues. Este erro fez com que a empresa
gastasse mais dinheiro na compra de novas bicicletas [26].
e Um hospital universitario holandés, Academic Medical Center [27], fez um estudo
sobre as varias etapas percorridas pelos seus doentes [28]. Este estudo envolveu a
realizacdo de trés processos de analise envolvendo, os trajetos percorridos pelos varios
doentes enquanto se encontram no hospital, a comunicagdo existente entre os varios
departamentos e a perspetiva de melhoramento. Com este estudo foi possivel concluir
que o process mining pode ser uma ajuda preciosa para ajudar os hospitais a melhorar
o tratamento dos seus pacientes.
e A Vodafone [29] em parceria com a Celonis [30], analisou os dados presentes na SAP
HANA [31] e com isso conseguiu melhorar o desempenho dos seus colaboradores,

resultando num impacto positivo para a empresa [32].

3.2 Ferramentas de Process Mining

O process mining € uma area que nos Ultimos anos teve grande expansdo, dadas as suas
potencialidades para a descoberta de ineficiéncias em processos de natureza diversa. Hoje em dia
no mercado existem algumas ferramentas que ajudam bastante na criacao de redes de execucao
de processos, recorrendo a algoritmos bem conhecidos. Dentro do dominio do process mining as

duas ferramentas mais conhecidas sdo o ProM [3] e o Disco [4]. A primeira € uma ferramenta
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open source, bastante poderosa, que disponibiliza varios algoritmos de process mining. E bastante
util para tragar redes de execugdo de processos. Apesar de o ProM ser bastante utilizado exige ao
seu utilizador um conhecimento profundo sobre propria ferramenta, o que torna complicado a sua
exploracdao e consequente analise dos resultados que disponibiliza. A ferramenta Disco, por seu
lado, é mais facil de utilizar. Apesar de ndo ser tdo sofisticada como o ProM, esta ferramenta
consegue gerar uma rede de processos de forma mais simples e de mais facil interpretacdo. As
duas ferramentas dado para ser utilizadas em conjunto, uma vez que o ProM sé |é um tipo de
formato de ficheiros de dados (XES). Por isso recorremos a ferramenta Disco para converter um
ficheiro CSV nesse formato e s6 depois é que processamos 0s nossos registos de eventos em
ProM. Na Figura 9 é possivel observar a realizacdo do primeiro passo na aplicacdo de qualquer
algoritmo de process mining, a escolha dos atributos a usar. Na Figura 10 é possivel observar,
depois de escolhido os atributos, os varios tipos de algoritmos que podemos usar sobre os dados.

Cancel

A source | 2¢ idTrama. | 3¢ se

10.0.30.20

Fils encoding: | UTF-8_

s ) V) use quotas

- tempo

2018-05-31 12:42.07
2018-05-31 13:.02:14
2018-05-31 13:22:21
2018-05-31 13:42:28
2018-05-31 14.02:35
2018-05-31 14:22:42
2018-05-31 13:28:36
2018-05-31 14:35:12
2018-05-31 15:41:48
2018-05-31 16:48:24
2018-05-31 17:55:00
2018-05-31 19:01:36
2018-05-31 12:33:14
2018-05-31 12:44:28
2018-05-31 12:56:42
2018-05-31 13:06:56
2018-05-31 13:18:10
2018-05-31 13:29:24
2018-05-31 12:43:26
2018-05-31 13:04:52
2018-05-31 13:26:18
2018-05-31 13:47:44
2018-05-31 14:09:10
2018-05-31 14:30:36
2018-05-31 12:38:28
2018-05-31 12:54:56
2018-05-31 13:11:24

Figura 9-Uma vista da interface da ferramenta Disco.

5 eXtensible Event Stream (XES) é o formato universal em process mining. O seu antecessor era o formato MXML (Mining
eXtensible Markup Language).
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Figura 10-Uma vista da interface da ferramenta ProM.

3.3 Os ficheiros Log do trafego gerado

Para serem usados em algoritmos de process mining, os ficheiros de /ogs tém de estar ordenados
por casos. Qualquer evento que possa ser relacionado com um caso é uma atividade. Posto isto,
for necessario preparar os nossos ficheiros de /og de acordo com os requisitos de processamento
da ferramenta. Uma vez preparados os ficheiros, apenas temos que escolher qual a ferramentas a
utilizar e proceder a criacdo da rede de eventos. Na Figura 11 podemos ver um exemplo de um
dos ficheiros de /og utilizado para criar uma rede capaz de representar os caminhos que seguiram

os dos varios pacotes envolvidos nos processos de comunicacao.

Na Tabela 1 estdao apresentados os metadados relativos aos ficheiros de log que foram utilizados
Nos Nnossos processos de geracdo de rede de eventos e de andlise. Porém, os campos “id7rama”,
"seq”, "ipOrigem” e "tamanho” ndo serao utilizadas pelos algoritmos de process mining na criacdao
da rede. As colunas “idT7rama”, "seq” e 'jpOrigem” foram utilizadas apenas no processo de
identificacdo de cada pacote que foi gerado, de forma a que fosse possivel tragar os diversos

caminhos que os pacotes percorreram.
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casos  [source
110.0.34.20
110.0.14.1
110.0.24.1
110.0.22.1
110.0.22.2
210.0.28.20
210.0.22.1
210.0.22.2
310.0.40.20
310.0.37.1
310.0.24.1
310.0.22.1
310.0.22.2
4/10.0.40.20
410.0.37.1
410.0.24.1
4/10.0.22.1
410.0.22.2
5/10.0.28.20
510.0.22.1
510.0.22.2
6/10.0.31.20
6/10.0.20.1
6/10.0.22.1
6/10.0.22.2
710.0.28.20
710.0.22.1
7/10.0.22.2

27 20417749487
27 20417/49487
27 20417/49487
27 20417749487
27 20417/49487
3532924740064
3532924740064
3532924/40064
2725651290
272565/1290
27 2565/1290
2725651290
272565/1290
27 2565/1290
2725651290
27 2565/1290
27 2565/1290
2725651290
35 3266/49676
35 3266/49676
35/3266/49676
2712015/61230
27/12015/61230
27/12015/61230
27/12015/61230
35/50035/29635
3550035729635
3550035/29635

10.0.34.20
10.0.34.20
10.0.34.20
10.0.34.20
10.0.34.20
10.0.28.20
10.0.28.20
10.0.28.20
10.0.40.20
10.0.40.20
10.0.40.20
10.0.40.20
10.0.40.20
10.0.40.20
10.0.40.20
10.0.40.20
10.0.40.20
10.0.40.20
10.0.28.20
10.0.28.20
10.0.28.20
10.0.31.20
10.0.31.20
10.0.31.20
10.0.31.20
10.0.28.20
10.0.28.20
10.0.28.20

tamanho |tempo

784/2018-05-26 12:40:37
784/2018-05-26 13:07:14
784/2018-05-26 13:33:51
784/2018-05-26 14:00:28
784/2018-05-26 14:27:05
784/2018-05-26 12:51:55
784/2018-05-26 13:29:50
784/2018-05-26 14:07:45
784/2018-05-26 12:26:16
784/2018-05-26 12:38:32
784/2018-05-26 12:50:48
784/2018-05-26 13:03:04
784/2018-05-26 13:15:20
784/2018-05-26 13:22:25
784/2018-05-26 14:30:50
784/2018-05-26 15:39:15
784/2018-05-26 16:47:40
784/2018-05-26 17:56:05
784/2018-05-26 12:25:54
784/2018-05-26 12:37:48
784/2018-05-26 12:49:42
784/2018-05-26 12:34:30
784/2018-05-26 12:55:00
784/2018-05-26 13:15:30
784/2018-05-26 13:36:00
784/2018-05-26 13:06:56
784/2018-05-26 13:59:52
784/2018-05-26 14:52:48

Figura 11- Pequeno fragmento de um ficheiro /og

Tabela 1-Metadados dos ficheiros de /og utilizados

Colunas Explicagdo |

3.4

Analise da Rede Gerada

casos A coluna “casos” representa o nimero diferente de
pacotes que circulam na rede.

source A coluna “source” representa o IP das varias ligacGes por
onde os varios pacotes circularam.

idTrama A coluna “idTrama” é um valor que identifica um pacote.

seq A coluna “seq” é um valor que identifica um pacote.

ipOrigem A coluna “ipOrigem” representa o local onde cada pacote
se originou.

tamanho A coluna “tamanho” é o tamanho em bits de cada pacote
que passa naquela ligagdo.

tempo A coluna “tempo” representa o instante em que o pacote

~_passou por aquela ligagdo.

Depois do processo de obtencdo dos dados ter sido realizado, procedemos a uma analise cuidada

aos dados angariados. Neste processo de analise tivemos em conta o dominio dos dados, isto &, se

os dados seriam numeéricos, alfanumérico ou datas, entre outros. Um outro aspeto que se teve em

conta neste processo de analise foi verificar se os eventos estavam ordenados de forma crescente
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por data e por hora. VerificAmos também se os varios eventos, presentes nos dados, estavam

iniciados pelo IP que estava presente no campo “jpOrigern’.

De seguida, fizemos a escolha da ferramenta de process mining, o Disco, de acordo com o exposto
anteriormente, para fazermos a geracao da rede de eventos baseada nos dados angariados sobre
o funcionamento da rede. Na Figura 12 podemos ver rede® que foi gerada para um determinado

dia especifico, tendo em conta o nimero de pacotes que circularam entre cada ligacdo.

Figura 12-Exemplo de uma das redes gerada pela ferramenta de andlise.

A rede gerada permite-nos ter uma ideia bastante concreta sobre o percurso efetuado pelos

diversos pacotes no dia referido.

A Figura 13 apresenta um exemplo de um caminho gerado pela ferramenta de analise. Neste
exemplo é possivel observar os diferentes esquemas de cores, tendo em conta o numero de
pacotes que circulam nos pontos representados. A medida que o nimero de pacotes vai
aumentando, a tonalidade da cor azul aumenta também. Neste exemplo é possivel observar que os

pacotes que tiveram origem no endereco de IP 10.0.27.20, foram depois encaminhados para o
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endereco de IP 10.0.24.1. Neste encaminhamento nao se verificou nenhum pacote perdido. No IP
destino os pacotes foram depois encaminhados para o endereco de IP 10.0.22.1 ou perdidos na
rede. No exemplo em questdo rapidamente verificamos que 794 pacotes foram perdidos e 350189
foram encaminhados com sucesso. Posteriormente, os pacotes foram encaminhados para o
enderego de IP 10.0.22.2, o que significa que tudo correu como esperado, ou ficaram perdidos na
rede.

10,027 20
71879

Figura 13- Exemplo de um caminho gerado pela ferramenta de analise em termos de frequéncia.

Através da ferramenta Disco foi também ¢é possivel identificar outliers, ou seja, registos que ndo
seguiram o caminho que supostamente deveriam ter seguido. Porém, a observacao da rede ndo é
suficiente para retirar conclusdes, porque a rede nao tem em conta o funcionamento da rede nos
restantes dias da semana. Como tal, esse processo de observacao, isoladamente, pode contribuir
para obtermos algumas conclusbes precipitadas. A observacdo da rede é apenas um mero
instrumento que ajuda na analise do problema. Antes de se retirar qualquer conclusdo € preciso

ter em conta os varios dias, bem como outros fatores que ndo estdo presentes na rede. Esses

6 O Disco permite ao utilizador encurtar os caminhos encontrados pelos algoritmos de process mining, sendo que a imagem
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fatores, incluem o tipo de routers utilizados, por vezes os equipamentos falham e ao serem
substituidos por um outro completamente diferente, podem causar uma discrepancia na analise da
rede, problemas relacionados com o distribuidor da internet, falhas de energia, entre outros
fatores.

A ferramenta Disco também permite fazer uma analise em termos de performance da rede. Nesta
vertente de analise podemos escolher o tipo de métricas que queremos usar, e.g. média, mediana,
tempo total, tempo minimo ou tempo maximo. No exemplo apresentado na Figura 14 podemos

analisar a rede tendo em conta o valor médio que demora a enviar um dado pacote.

Figura 14-Exemplo de uma rede gerada tendo em conta performance de cada ligagao.

A Figura 15 apresenta um exemplo de um caminho tendo em conta a performance do sistema,
com origem no endereco de IP 10.0.27.20, onde é possivel verificar o tempo médio que cada
pacote demora a transitar de um sitio para o outro. Neste exemplo os tempos médios dos pacotes

perdidos ndo interessam para analise da rede e serdo descartados posteriormente.

apresentada é apenas uma amostra da rede original, ndo apresentando todos os caminhos presentes nos dados.
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10.0.27.20
nstant

28 2 mins

10.0.24.1
rtard

28.7 mins

100.221

10.0.222
restart

Figura 15- Exemplo de um caminho gerado pela ferramenta de analise em termos de performance.
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Capitulo 4

Os Dados do Trafego Gerado

4.1 O Sistema de Dados

Ao longo de qualquer processo de modelagdo é necessario conceber e desenvolver as estruturas e
as acbes necessarias que o modelo devera refletir. Isso implica que se tenha um bom
conhecimento acerca do problema em causa. Uma das partes mais relevantes do processo de
modelagdo esta relacionada com a criagdo da representacdo do sistema de dados que o modelo
incorpora, o que implica uma compreensdo da estrutura, do conteldo, das relagdes e derivagles
dos dados. Como tal, é necessario verificar se os dados que temos a nossa disposicao estao num

estado utilizavel ou se as suas falhas podem ser geridas.

O Data profiling utiliza recursos de consulta para explorar o conteldo real e as relacdes que de
alguma forma estao estabelecidas, explicita ou implicitamente, no sistema de dados, o que ajuda
imenso na compreensao do sistema de dados que temos em maos. Um processo de Data profiling
pode ser tdo simples como escrever algumas instrucdes em SQL ou tdo sofisticado como envolver

a utilizagdo de uma ferramenta especializadas, como € o caso do Data Cleaner [35].

No caso particular deste trabalho dissertagdo, para garantirmos que os futuros processos de

analise, tanto do volume de trafego da rede como da sua qualidade de servico, pudessem ser
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concretizados de forma efetiva, desenvolvemos um processo cuidadoso para tratar do
armazenamento dos dados recolhidos sobre o trafego da rede, com o objetivo de preparar um
sistema de dados adequado ao suporte dos processos de analise requeridos. Analisando a fonte de
dados que temos a nossa disposicao, facilmente verificAmos que em certos pacotes nao chegam
ao destino, ou seja, esses pacotes sao perdidos na rede. Isso transparece de imediato quando
verificamos que o ponto de destino esta, simplesmente, vazio. De qualquer forma, dado que os
dados foram sintetizados em laboratério, problemas como esse sdo faceis de ultrapassar. Assim,
tendo em consideracdo situagdes como aquela que acabamos de descrever, procedemos a
elaboracao do mapeamento légico dos dados, tendo em conta a fonte de dados referida e a
estrutura de dados multidimensional, que fomos desenvolvendo em paralelo com o processo de
andlise da fonte de dados. Essa estrutura estd incluida e suportada pela matriz de decisao
apresentada na Tabela 2.

Tabela 2- Mapeamento ldgico dos dados fonte-destino.

Target source
database table tabletype column database column datatype Transfomation

dw Trafego DimCasos  dimension casos dia®.csv (8505 INT Mudar o valor dos casos repetidos referentes ao vérios dias
dw Trafego DimCasos  dimension idCasos Surrogate Key
dw Trafego DimLigacao dimension ligacao dia.csv source String Substituir aslinhas da source vazias por "Perdida”

dw Trafego DimLigacao dimension idLigacao Surrogate Key
dw_Trafego filrafego  factTable tamanho dia.csv tamanho Float direto

*0 nome do ficheiro csv é referente ags varios dias. Exemplos Segunda, Terga, ett.

O processo de mapeamento dos dados fonte-destino ndao foi complicado. Isso deveu-se, em
grande parte, a ferramenta de process mining que utilizamos. A partir do ambiente da ferramenta,
e apos termos realizado o processo de mineragdo, chegou a altura de carregar os dados para uma

estrutura, fazer as devidas alteragdes aos dados e carregar os dados para o data warehouse.
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casos  source idTrama seq ipOrigem  tamanho |tempo
110.0.34.20 2720417/49487 |10.0.34.20 7842018-05-26 12:40:37
110.0.14.1 27 20417/49487 |10.0.34.20 7842018-05-26 13:07:14
110.0.24.1 2720417/49487 |10.0.34.20 784/2018-05-26 13:33:51
110.0.22.1 27 20417/49487 |10.0.34.20 7842018-05-26 14:00:28
110.0.22.2 2720417/49487 |10.0.34.20 7842018-05-26 14:27:05
210.0.28.20 3532924/40064 10.0.28.20 784 2018-05-26 12:51:55
210.0.22.1 35 32924/40064 |10.0.28.20 784/2018-05-26 13:29:50
210.0.22.2 3532924/40064 |10.0.28.20 7842018-05-26 14:07:45
310.0.40.20 27 25651290 10.0.40.20 784/2018-05-26 12:26:16
310.0.37.1 27 2565/1290 10.0.40.20 784/2018-05-26 12:38:32
310.0.24.1 27 2565/1290 10.0.40.20 7842018-05-26 12:50:48
310.0.22.1 272565/1290 10.0.40.20 784/2018-05-26 13:03:04
310.0.22.2 27 2565/1290 10.0.40.20 784/2018-05-26 13:15:20
410.0.40.20 27 2565/1290 10.0.40.20 784/2018-05-26 13:22:25
410.0.37.1 27 2565/1290 10.0.40.20 784 2018-05-26 14:30:50
4100241 27 2565/1290 10.0.40.20 784/2018-05-26 15:39:15
410.0.22.1 27 2565/1290 10.0.40.20 7842018-05-26 16:47:40
4100222 27 2565/1290 10.0.40.20 784/2018-05-26 17:56:05
510.0.28.20 353266/49676 |10.0.28.20 7842018-05-26 12:25:54
510.0.22.1 35 3266/49676 |10.0.28.20 784/2018-05-26 12:37:48
510.0.22.2 353266/49676 |10.0.28.20 7842018-05-26 12:49:42
6510.0.31.20 2712015/61230 |10.0.31.20 784 2018-05-26 12:34:30
610.0.20.1 2712015/61230 |10.0.31.20 784/2018-05-26 12:55:00
610.0.22.1 2712015/61230 |10.0.31.20 7842018-05-26 13:15:30
610.0.22.2 2712015/61230 |10.0.31.20 784/2018-05-26 13:36:00
710.0.28.20 3550035/29635 |10.0.28.20 7842018-05-26 13:06:56
710.0.22.1 3550035/29635 |10.0.28.20 784/2018-05-26 13:59:52
710.0.22.2 3550035/29635 |10.0.28.20 784/2018-05-26 14:52:48

Figura 16- Exemplo dos metadados que serao exportados.

A Figura 16 apresenta uma vista dos metadados que serdo exportados para o data warehouse. O
ficheiro apresenta sete colunas, nomeadamente: casos, source, idTrama, seq, ipOrigem, tamanho
e tempo. As colunas casos, source, tamanho e tempo sdo fundamentais para a anadlise da
qualidade da rede. As restantes colunas foram descartadas. A coluna casos representa por ordem
crescente, cada pacote que circula na rede, desde a sua origem até ao seu destino, caso isso
acontega. Na coluna source é apresentado todos os pontos por onde o pacote circulou na rede. A
coluna tamanho, é o tamanho que esse pacote ocupa na rede. Como os pacotes sao todos os
mesmos é normal que o tamanho seja todo igual. A coluna tempo € o instante de tempo referente
ao momento em que o pacote passou nhaquela ligagao. Posto isto, e comparando com os
elementos apresentados na Tabela 2, é facil fazer o mapeamento entre a fonte e o destino. Para
gue seja possivel realizar operagdes sobre quais os caminhos percorridos pelos pacotes na rede, os
locais por onde os pacotes passaram e 0 momento em que passaram € necessario que as colunas,
casos, source, e tempo sejam identificadas como dimensGes no data mart para que seja possivel

realizar estas e outras operacOes sobre os dados.

Como vimos, a partir dos dados fornecidos pela ferramenta de mineracdo de processos € bastante
simples conseguir obter informacdo bastante pertinente sobre o funcionamento da rede que

utilizamos como nosso objeto de trabalho. De referir, por exemplo, que conseguimos saber:
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¢ Quantos pacotes sao perdidos na rede por dia?

e Qual o dia da semana no qual circula maior trafego na rede?
e Quais os locais na rede que apresentam maior trafego?

e Quais as horas de maior trafego na rede?

e Quais os dias de maior trafego na rede?

Perguntas como estas sao a base de trabalho de qualquer gestor de um sistema de rede. A sua
resposta ajuda dos seus gestores de rede a saberem o que fazer para que se possa melhorar a
qualidade do servico da rede e aumentar a satisfacdo da experiéncia de utilizacdo dos seus

utilizadores.

4.2 A Estrutura de Dados de Suporte

Para acolhermos a informacao que definimos como pertinente para os nossos processos de analise
de dados decidimos pela implementacdo de uma estrutura multidimensional de dados. Pela sua
propria natureza, este tipo de estruturas permite-nos facilmente acolher dados temporais e
organiza-los de acordo com as varias perspetivas de analise que queremos colocar em pratica. O
processo de desenvolvimento desta estrutura seguiu o modelo proposto por Kimbal et al. [6] para
a concecao e implementacao do data warehouse. Na sua proposta, Kimbal et al. sugerem-nos uma
abordagem mais simples — o método dos “4 passos” - para realizarmos um desenvolvimento mais
expedito e minimamente sustentado da estrutura que pretendemos implementar. Na realidade,
esta estrutura multidimensional de dados é simplesmente um (pequeno) data mart para o
acolhimento dos dados relativos ao trafego do nosso sistema de rede. O método dos “4 passos”

define que devemos desenvolver um data mart realizando as seguintes operagoes:

Identificar o modelo de negdcio.
Definir o grao.

Identificar as dimensoes.

Hw D=

Identificar os factos.
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Tabela 3- A matriz de decisdo do sistema.

Caraterizagao de Data Mart Trafego

Identificagdo: Trafego

Descricao Geral: Informacdo de suporte para a tomada de decisdo sobre o funcionamento da rede,

providenciando elementos sobre os percursos dos varios pacotes que circulam na rede.

Estrutura Base

Tabela de Factos ftTrafego

Dimensoes

DimData X

DimHora X

DimCasos X

DimLigacao X

Numero de Dimensbes 4

Tipo Transacional

Periodicidade Diaria

Descrigdao Trafego gerado pela rede

Utilidade Estratégica Andlise do trafego da rede. Melhorar a rede
disponivel.

Utilizadores Gestores de Rede

Observagoes Nada a assinalar

Assim, comecamos por definir a nossa matriz de decisao relativa ao data mart- "Trafego” - que
queriamos implementar (Tabela 3). No nosso caso a matriz é baste dbvia, uma vez que apenas
temos um data mart e, como, tal todas as dimensdes estdo apenas relacionadas, em exclusivo com
ele. Terminada a matriz de decisao passamos a descricdo de cada uma das dimensdes

identificadas e que integram a sua estrutura base do data mart.
O nosso data mart apresenta quatro dimensdes, sendo elas as seguintes:
1. Dimensdo Ligagdo(Dimligacao) (Tabela 4) - IP das varias ligacOes presentes na rede

por onde circulam os varios pacotes. Caso o pacote se tenha perdido o IP aparece
“Perdido”.
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Tabela 4- Caracterizagdo da dimensdo DimLigacao do data mart trafego.

Caracterizagdo da dimensao

Identificacdao DimLigacao
Descrigdao Representa todos os enderegos de IP por onde circulam
0s varios pacotes, desde os enderecos iniciais até chegar
ao destino.
Tipo Sem Variacao
Crescimento 0.10% dia.
Atributos
Nr Identificagdo Variagao Dominio Descrigao Exemplo
[Sim/Nao]
1 idLigacao N Inteiro Representa o 1
identificador de
uma ligacao.
2 Nome N String Representa o 10.0.0.20
nome da ligacdao
Hierarquia(Ramos)
Nr Identificacdao Esquema
1 H1 idLigacao->Ligacao->All

Perfis de Utilizacao

Gestores de rede e administradores.

Observacoes

Nada a acrescentar

2. Dimensdo Casos(DimCasos) (Tabela 5) - nimero de pacotes diferentes que circulam

na rede por dia. Caso haja casos repetidos é preciso proceder a sua substituigdo.

Tabela 5- Caracterizagdo da dimensdo DimCasos do data mart trafego.

Caracterizagdo da dimensao

Identificacao DimCasos
Descrigao Representa o nimero de pacotes diferentes que circulam
na rede
Tipo Sem Variacdo
Crescimento 0.10% dia
Atributos
Nr Identificagao Variagao Dominio Descrigao Exemplo
[Sim/Nao]
1 idCasos N Inteiro Representa o 1
identificador do
nimero de
pacotes que
circulam na rede
2 Casos N Inteiro Representa o 1
numero de
pacotes que
circulam na rede
Hierarquia(Ramos)
Nr Identificacdao Esquema
1 H1 idCasos->Casos->All
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Perfis de Utilizacao

Gestores de rede e administradores.

Observacoes

Nada a acrescentar

3. Dimensao Hora (DimHora) (Tabela 6) - a hora em que um determinado pacote

passou numa determinada ligagdo.

Tabela 6- Caracterizagao da dimensao DimHora do data mart trafego.

Caracterizacao da dimensao

Identificagdo DimHora
Descrigao Horas presentes num reldgio
Tipo Sem Variacdo
Crescimento N3o cresce. E carregado no inicio do Data Warehouse .
Atributos
Nr Identificagdo Variagao Dominio Descrigao Exemplo
[Sim/Nao]
1 idHora N Inteiro Identificador na 1
hora
2 Hora N Inteiro Hora marcada 14
num reldgio
Hierarquia(Ramos)
Nr Identificagao Esquema
1 H1 idHora->Hora->All

Perfis de Utilizacao

Gestores de rede e administradores.

Observagoes

Nada a acrescentar

4. Dimensdo Data(DimbData) (Tabela 7) - data ao qual os pacotes circularam na rede.

Tabela 7- Caracterizagdo da dimensdo DimData do data mart trafego.

Caracterizacao da dimensao

Identificacao

DimData

Descrigao

Calendario do ano e os seus atributos

Tipo

Sem variacao

Crescimento

Nao cresce. O povoamento desta dimensdo é feito
durante a fase de arranque

do Data Warehouse para um periodo de 2 anos, desde a
data mais antiga, i.e.,
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| 2018-01-01.
Atributos
Nr Identificagao Variagao Dominio Descrigao Exemplo
[Sim/Nao]
1 idData N Inteiro Numero Unico 1
que identifica
uma determinada
data
2 Data N Data Data do 2018-08-
calendario 30
3 Dia N Inteiro Numero do diado | 30
Més
3 Més N Inteiro Numero do Més 8
4 Semana N String Nome do dia da Segunda
Semana do ano
5 Trimestre N Inteiro Semestre em que | 3
0 més se refere
7 Ano N Inteiro Ano da data 2018
Hierarquia(Ramos)
Nr Identificagao Esquema
1 H1 idData->data->més->trimestre->ano->All
2 H2 idaData->data->dia->All
3 H3 idData->data->diaSemana->All

Perfis de Utilizacao

Gestores de rede e administradores.

Observagoes

Nada a acrescentar

Na etapa relativa a definicdo do gao a incorporar no data mart define-se ao nivel de detalhe da
informacao armazenada no sistema. Posto isto, chegou a altura de escolher o grao, isto &, a pega
de dados mais elementar que é possivel obter do modelo dimensional. O grdo escolhido foi o

trafego recolhido numa dada ligagdo para um determinado dia.

Apresentadas e descritas as diversas dimensdes de analise, podemos nesta altura resumir a sua

definicdo através da Tabela 8.
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Tabela 8- Apresentacdo e descrigao das dimensodes de analise.

Dimensoes Data Mart Trafego

Nr Identificagao Descrigao Esquema(Tipo)

1 Casos Identifica o caminho percorrido | DimCasos (Sem
pelos varios pacotes variagdo)

2 Ligagao IP da ligacdo por onde cada | DimLigacao (Sem
pacote passou variagao)

3 Hora Dimensdo temporal. Acolhe as | DimHora (Sem

horas do trafego ocorrido na | variagdo)

rede

4 Data Dimensdo temporal. Acolhe | DimData (Sem
todos os atributos ao longo do | variagdo)
tempo, como data, dia da

semana, més, trimestre e ano

Como forma de resumir o processo de modelacdo dimensional, veja-se o esquema dimensional
produzido para o Data Mart Trafego (Figura 17), realizado com base na notagdo Golfarelli et al.

[5], usando a ferramenta draw.io [18].

4 )

Trafego

Horas N
Tamanho(BITS) Ligacao

O

Mes Trimestre

Dia Ano
Semana

Casos

Figura 17-Esquema estrela para o acolhimento dos registos de trafego da rede.
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Todos os processos de negdcios sao representados por um modelo dimensional que consiste numa

tabela de factos que ira conter os eventos de medigdes numéricas, envolvendo um conjunto de

tabelas de dimensdo que ira conter o contexto textual, assumindo como verdadeiro quando foi

carregado. O primeiro objetivo da tabela de factos é que seja simples e que armazena toda a

informacdo relevante para a caracterizagdo dos seus factos. Desta forma, os utilizadores

beneficiam dessa simplicidade, uma vez que os seus dados serdo faceis de entender e de navegar.

Tabela 9- Caracterizagao da tabela de factos "Ft_Trafego”.

Caracterizagdo da tabela de factos
Identificagao Ft_Trafego
Descrigao Tabela que acolhe o trafego da rede.
Data mart Comercial
Tipo Transacional
Utilidade estratégica Melhorar a internet disponibilizada aos alunos. Acompanhamento
do trafego gerado pelos alunos.
Povoamento Realizado diariamente entre as nove horas e onze horas da noite.
Dimensao inicial
Crescimento 0.10% dia.
Periodo de dados Desde o ano de 2018. Os anos anteriores ficardo em arquivos.
Atributos
Dimensoes
Nr | Identificacdo Chave Dominio Descricao Exemplo
1 IdLigacao S Inteiro Cédigo internodo | 1
nome da ligacao
2 IdCaso S Inteiro Codigo internodo | 1
caso referente a
um pacote
3 | IdData S Inteiro Cédigo da data 1
referente a data
em que o pacote
circulou na rede.
3 idHora S Inteiro Cddigo da hora 1
referente a hora
em que o pacote
circulou na rede
Medidas
Nr | Identificagdao Dominio Descrigdao Exemplos
1 Tamanho Float Tamanho de cada | 2
pacote na rede.
Indice
Nr Identificagdo Tipo Descrigdo
1 IdTrafego Primario Unico, ordenado
fisicamente(clustered) de forma
crescente.
2 IdCaso Secundario Ordenado de forma crescente.
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3 IdData Secundario Ordenado de forma crescente.
4 idHora Secundario Ordenado de forma crescente.
5 idLigacao Secundario Ordenado de forma crescente.

Perfis de Utilizacao

Administrador da base de dados e gestores de rede

Observagoes

Todos os valores considerados nos atributos medida s3o em bits. Qualquer valor que ndo esteja em bits, deve

primeiramente ser convertida em bits.

A tabela de factos definida (“Ft_Trafegd”) (Tabela 9) acolhe os dados relativos ao trafego que

circulou na rede. Esta tabela permite conhecer o caminho por onde os pacotes passam, a hora em

que eles passam e o dia em que eles passam. Por sua vez, o tamanho de cada pacote ird permitir

perceber a “carga” que circula na rede. A tabela de factos e as tabelas de dimensdo com as quais

esta relacionada podem ser vistas na Figura 18, que apresenta o esquema ldgico que define a

estrutura do Data Mart "Trafego”.

| DimCasos ¥

casos INT

i

] DimData v A

idData INT
idFact INT

data DATE
»idData INT

ano INT
mes INT H— ———

dia INT
»idHoma INT

diaSemana VARCHAR[45)

trimeste INT

¥
/
+

idCasos INT

»idCasos INT
#idLigacao INT

] Ft_Trafego v

| DimLigacao ¥
idLigacao INT

“__*‘ nome VARCHAR(45)

>

tamanho FLOAT

>

| DimHora ¥

idHora INT
hora INT

Figura 18- Esquema logico para o Data Mart Trafego.
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O esquema logico apresentado na Figura 18 € composto pelas dimensbes "Dimligacao”,
"DimCasos”, "DimData” e "DimHora”, em que ao centro esta a tabela de factos "Ft Trafego”. O
identificador Unico da tabela "Ft_7rafego”é o Unico que é auto numerado, sendo que os restantes
identificadores serdo atribuidos no processo de carregamento do ETL para o data mart idealizado.
A tabela de factos apresenta apenas uma Unica medida, onde podemos aplicar sobre ela algumas
funcdes de agregacdo, como é o exemplo da soma, média, maximo, entre outras. Quando
terminado a construcao do esquema légico passamos a fase seguinte, que é transformar o modelo
l6gico em modelo fisico. Através do modelo fisico conseguimos interrogar o data mart com as
perguntas que achdmos mais pertinentes. Exemplos dessas perguntas podem ser encontrados nas
Figuras 19 e 20.

select mes,nome, count(*) as 'Numero de pacotes por més em cada ligacao'
from FactTable AS Ft, DimData as DD,DimLigacao AS DL

where Ft.idData= DD.idData and DL.idLigacao=Ft.idLigacao

group by mes, nome

Figura 19- NUmero de pacotes que circula em cada més em cada ligacdo.

Na Figura 19 interrogamos o data mart sobre o nimero de pacotes por més que circula em cada

ligacao IP. Esta guery devolve a informacgdo agrupada por més e pelo IP de cada ligacdo.

select hora,nome, count(*) as 'Nimero de pacotes que circulam por hora em ligacdo'
from FactTable AS Ft, DimHora as DH,DimLigacao AS DL

where Ft.idHora= DH.idHora and DL.idlLigacao=Ft.idlLigacao

group by hora, nome

Figura 20- Numero de pacotes que circula por hora em cada ligagao.

Na Figura 20 o interrogdmos o data mart sobre o nimero de pacotes por hora que circula em cada

ligagao IP. Esta guery devolve a informacao agrupada por hora e pelo IP de cada ligacao.

4.3 O Povoamento da Estrutura Multidimensional

Apds a definicdo do modelo dimensional do data warehouse, é necessario proceder a definigao e
caracterizacao do processo que o ird povoar. Inicialmente, é necessario proceder a identificagao
dos diferentes carregamentos, que neste caso irdo ser dois, o carregamento inicial e regular do

data warehouse.
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O carregamento inicial é realizado apenas uma vez, no arranque do sistema, que ira permitir
efetuar um povoamento inicial das tabelas de dimensdo e da tabela de factos do data warehouse.
Posteriormente, é necessario definir um processo ETL que represente o carregamento regular do
sistema, que ird ocorrer diariamente segundo uma janela de oportunidade. Este carregamento

caracteriza-se por atualizar a informagao do data warehouse com as novas informagoes.

Em seguida iremos descrever as varias etapas que os dados passaram até serem carregados para

0 data warehouse. Assim organizamos o processo de povoamento nas seguintes etapas:

1. Extracdo, processo ao qual carregamos a informagao retirada do ficheiro /og para uma
base de dados mysqg/ [34] para ser analisada, processada e depois carregada para o
data warehouse.

2. Limpeza, etapa ao qual substituimos os valores do IP que estavam a nulo por
“Perdido” e eliminamos os atributos irrelevantes.

3. Conformidade, uma das etapas mais trabalhosas, em ordem a garantir integridade ao
data warehouse foi necessario garantir que ndo era inserido duas vezes o mesmo
enderego de IP nas tabelas de Surrogate Key, visto que sdo estas tabelas responsaveis
pela integridade das dimensOes presentes no data warehouse. O mesmo acontece
para os casos presentes nos ficheiros. Dias diferentes apresentam casos iguais, mas
sao pacotes diferentes, por isso é necessario garantir que cada pacote tenha um
identificador Unico, o que ird originar uma substituicao do identificador do pacote por
um outro que ainda ndo esteja a ser utilizado.

4. Conciliacdao, esta etapa tem apenas como funcdo inserir os registos em tabelas
temporarias, para depois serem carregado para o data warehouse.

5. Carregamento, consiste em carregar o conteldo das tabelas temporarias para o data
warehouse. O contetdo presente nas tabelas temporarias uma vez transferido para o

data warehouse é apagado das tabelas temporarias.

Na realidade, o processo de povoamento que desenvolvemos € bastante convencional, uma vez
que ndo tem qualquer etapa menos convencional. Além disso, a natureza e os dados da fonte de
dados que tivemos a nossa disposicao facilitaram também bastante a concegao dos processos bem

como a sua posterior execugdo. Para tornar a explicacdo do processo de povoamento mais clara e
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compreensivel, optamos por utilizar modelos BPMN [7,8] para fazermos a modelagdo de cada uma
das etapas de povoamento e sustentar a sua explicagdo de forma grafica, complementada por
descrigcdes simples e claras. Para desenvolvermos os modelos BPMN utilizamos a ferramenta Visua/
Paradigm [9] e para fazermos a sua implementacdo usamos a ferramenta Pentaho Data

Integration [14]. Vejamos, entdo, cada uma das etapas referidas em particular.

4.3.1 Extracao dos dados

O modelo da etapa de extragao de dados sera apresentado na Figura 21. Nele podemos ver que a

primeira tarefa a ser realizada é o carregamento de ficheiro CSV para uma base de dados mysg/.

Extragac dos Insere os dados na
O dados do ficheiro tabela ®
CSV Segunda ExtracacSegunda

Figura 21-Extragdo dos dados de trafego realizado na segunda-feira.

Depois de recolhida o trafego realizado na Segunda-feira, extraimos essa informagdo para uma
tabela presente no ETL. Essa tabela ira conter todos os registos do trafego para mais tarde ser
tratado e depois carregado para o Data Warehouse.

No entanto, as dimensdes Hora (Figura 22) e Data (Figura 23), sao excecionalmente carregadas de
imediato para o data mart, isto é, no carregamento inicial do processo de ETL, pois sdo dimensdes
sem variacdo e que se sabe a partida que ndo terdo qualquer tipo de falhas, visto que foram
geradas automaticamente sob a forma de um ficheiro CSV.

Extragdo das
Horas (CSV)

Insergao da tabela DimHora

Insergdo na tabela SKHora

Figura 22- Processo de extragao e carregamento da dimensao Hora no data mart.
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B Tradugo do dia da semana -
Datas(CSV) T Inserc&o na tabela DimData

Inserg3o na tabela SKData

Figura 23-Processo de extracdo e carregamento da dimensdo Data no data mart.

4.3.2 Limpeza dos dados

A segunda etapa do processo de povoamento € a limpeza dos dados angariados. Nesta etapa
(Figura 24) procedemos a eliminacao atributos que tinham relevancia para o caso de estudo em
guestao, em particular os atributos “seq”’, “IpOrigen’’ e “idTrama’. Na realidade, o que fizemos foi
fazer uma selecao da informacdo que era importante para o modelo de analise que queriamos
implementar. Depois dessa tarefa ter sido executada, passamos a tarefa de limpeza dos dados
propriamente dita. Na tarefa de limpeza carregamos os registos selecionados para as tabelas de
limpeza e atualizamos os enderecos de IP a nulo por “Perdido”.

Carmgaros atrbutos

selecionados para a
1abela

Limpeza Segunda

TabelaExtraca
oSegunda

Selegdo de
atributos

Atualizar o
enderego vazios
por *Perdido”

Enderego a Nulo?

Nao

Figura 24- Limpeza do trafego realizado na segunda-feira.

4.3.3 Conformidade

A terceira etapa no processo de povoamento € a conformidade dos dados. Nesta etapa (Figura 25)
os dados comegam a ser preparados para mais tarde serem carregado para o data mart idealizado.
Para tal é necessario eliminar a redundancia nos dados. Como s3o efetuas varias recolhas de
trafego em diferentes dias e as recolhas sdo independentes umas das outras a coluna casos, isto €,
0 numero de pacotes que circula na rede num determinado dia, ird conter nimeros repetidos nos

varios dias. Sendo pacotes diferentes ndo podem aparecer com o mesmo nimero, isso leva a uma
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redundancia dos dados e consequentemente conclusGes erradas. Para evitar que isso aconteca €
necessario proceder a substituicdo do nimero de casos, por um outro que ainda nao tenha sido
utilizado (Figura 26). No caso dos enderecos de IP é necessario verificar se os enderecos de IP ja
foram inseridos para evitar inserir enderegos de IP repetidos (Figura 27).

Gerar chaves de Gerar chaves de
LimpezaSegunda substituicdo para os subslituicdo para i =O
casos 0s enderecos de P

Figura 25- Processo de Conformidade.

Registo do
Limpaza Segun
da

Extrai registo
da tabela

_/\ Existe (Gem um novo Gera uma chave ‘Mtua;ua °
* ! nimero do caso de substituicac numaro do caso
V L na tabela linpeza

Verifica o niimera do caso
na tabela SkCasos

Sim

Todos os registos ja foram exraidos

Nio Existe
Gem Uma
chave de

substituicao

Figura 26- Subprocesso de geracao de chaves para 0s casos.

Existe

T Ndo Existe Gﬁm e
Ui ;&:unda Exirai registo da tabela de sjbm :a
e impeza ¥
Todos os registos ja foram extraidos? Verifica se o nome da ligagdo

ja existe
Sim

Figura 27- Subprocesso de geracao de chaves para os enderecos de IP.

4.3.4 Conciliacao
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A Ultima etapa antes do carregamento dos dados para o data mart é a conciliacdo (Figura 28).

V/AR\Y

Nesta etapa os dados sdo inseridos em tabelas temporarias, "tmpDimLigacao”, “ tmpDimCasos” e
“tmpFt_Trafegd’ para depois serem carregados para o data mart, para as respetivas tabelas de

dimensoes e de factos.

a0
Insergdo na

» tabela
“TmpDimLigacao”

S

Insergdo na
tabela

“TmpDimCasos™

ConformidadeS
egunda

Insergdo na
tabela
“TmpFT_Trafego™

Figura 28- Carregamento dos dados em tabelas temporarias.

4.3.5 Carregamento dos Dados

Por fim chegou a altura de carregar os dados para o data mart (Figura 29). Este carregamento é
bastante simples e traduz-se na passagem dos dados presentes em tabelas temporarias para o
data mart. Neste carregamento é preciso carregar, primeiramente, os dados presentes nas tabelas
temporarias de dimensOes para as tabelas de dimensdes do data mart trafego e s depois é que é

carregado os dados presentes na tabela de factos temporaria para a tabela de factos presente no

Extagao dos Carregamento
dados na dos dados para
tabelaTmpFt_Traf atabela
ego Ft_Trafego

Figura 29- Carregamento para o data mart trafego.

data mart trafego.

Carregamento
dos dados para
atabela
DimLigacae

Extracio dos
dados da tabela
TmpDimLigacac

Carregamento dos
dados para a
fabela DimCasos

Extragdo dos
dados da tabela
TmpDimCasos

4.4 A implementacao do Processo de Povoamento

Tendo todos os elementos do sistema de povoamento bem identificados e descritos, tratamos de

fazer a implementagao do processo. Para isso utilizamos a ferramenta Pentaho Data Integration
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(Kettle) [14]. Como referido anteriormente existem dois tipos de povoamentos, o povoamento

inicial e o povoamento regular.

A Figura 30 representa uma vista geral sobre as varias etapas de desenvolvimento no
carregamento inicial para o data mart. Quando o carregamento estiver concluido o Kettle ira
apagar toda a informagdo presente nas tabelas temporarias para evitar que as mesmas sejam

novamente carregadas para o data mart.

Dl e —{te{ }—%H o2 }—%H <) pa

START carregarDatas _ extracao . Ilmpeza conforn‘ndade con\:lllacao " load __,__’-"' Success
0. ©o_ o o o o
ALAA Y o~
Tl A / e _/_..,-‘

LimparTabelas

Figura 30- Processo ETL desenvolvido para o povoamento inicial do data mart trafego.

A Figura 31 ilustra as varias etapas do povoamento regular do data mart. Este povoamento é
muito parecido ao povoamento inicial, s6 que desta vez ja ndao é preciso carregar as datas e as
horas, uma vez que as mesmas ja se encontram no data mart. Por fim e apds a limpeza das
tabelas temporarias do ETL € necessario atualizar a cache da base de dados multidimensional,

para que seja possivel carregar para a base de dados multidimensional os novos registos.

> ef{lle>{il e |l o >{ F&H ) e
START extracao - e Ilmpeza."“\.\ Conformldsde Concl!lacau Icad /Qé/chesislema Success

AR

LimparTabelas

Figura 31- Processo ETL desenvolvido para o povoamento regular do data mart trafego.

A Figura 32 representa o processo de inser¢do da data e da hora nas respetivas tabelas de

dimensdes, assim como nas respetivas tabelas de surrogate key.
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[B) o> &

datas SkData

DiasDaSemana
DimData

B —— Y -
ey _Horas

.

DimHora

Figura 32- Insercao da data e da hora no data mart trafego.

A Figura 33 caracteriza um exemplo da extracao dos dados capturados a uma segunda-feira do

ficheiro CSV para a base de dados mysg/, nomeadamente para a tabela ExtracaoSegunda.

& —3

segunda Extracao5egunda

Figura 33- Extracao dos dados do trafego rede capturados na segunda-feira.

A Figura 34 apresenta uma descricdo geral sobre o processo de limpeza. Primeiramente
comecamos por selecionar os atributos relevantes para o processo de andlise. Uma vez esses
atributos serem selecionados, sdo carregados para as tabelas de limpeza. Uma vez esses atributos

carregados atualizamos os valores dos enderegos de IP a nulo para “Perdido”.

|[>'}_ _"—{_,7'&_}_0" | AR | o—> _‘/_|
START limpeza UpdateRouter Success

Figura 34- Processo geral da limpeza dos dados.
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A Figura 35 ilustra o processo de conformidade dos dados. Comecamos por gerar as chaves de
substituicdo (surrogate key) para as ligacoes de IP presentes nas tabelas de limpeza. Caso ja
existe uma chave para aquela ligagdo, essa é a chave utilizada. Depois geramos chaves para os
casos presentes na rede. Caso haja casos repetidos procedemos a substituicao desses casos por
outros, atualizando a informagdo nas respetivas tabelas de limpeza. Quando este trabalho estiver
concluido, os dados serdo carregados para as tabelas de conformidade.

S T [ M ) W S M
START inserSKRouter inserskCasos conformidade Success

Figura 35- Processo geral de conformidade dos dados.

A Figura 36 apresenta o processo de conciliagdo, que ndo € nada mais do que carregar os registos
presentes nas tabelas de conformidade e carrega-los para as tabelas temporarias de dimenstes e
na tabela temporaria de factos. Para ndo haver problemas de integridade referencial, isto &, uma
chave estrangeira ndo ter associada uma chave primaria na tabela que faz referéncia, é
necessario, primeiramente, carregar os valores presentes nas tabelas temporarias de dimensdo.
Para carregar a informacdo para a tabela de factos é necessario recorrer a um stored procedure.
Este stored procedure (Figura 37) certifica-se que os dados inseridos na tabela de factos
apresentam 0s mesmos identificadores dos registos inseridos nas tabelas de dimensdes
temporarias. O stored procedure recebe um conjunto de atributos presentes na tabela de
conformidade, os casos, o IP da ligagdo e o instante que o pacote passou naquela ligacao, vai as
tabelas de surrogate key e retira o identificador referente aos varios registos. Uma vez tendo esses
identificadores inseri-os na tabela de factos temporaria.

>e{i—e—>—{i}—e—>— ]

START InsertDimCasos InsertFactTable Success

Figura 36- Processo geral de conciliagdo dos dados.
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DELIMITER $%

insertFactTable( in_casos INT, in_router VARCHAR(45)
3 in_time tir amp , in_tamanhoPacote float)

e idCasosTmp int;
idRouterTmp int;
idDataTmp int;

e idHoraTmp INT;

idCasos into idCasosTmp
SkCasos
numeroCasos-in_casos;

idRouter intec idRouterTmp
SkRouter
nome-in_router;

idData into idDataTmp
SkData
data-date(in_time);

idHora into idHoraTmp
SkHora
hora -hour(in_time);

factTable (idRouter,idData,idCasos,idHora,tamanhoPacote)
(idRouterTmp,idDataTmp,idCasosTmp,idHoraTmp,in_tamanhoPacote);

$$
DELIMITER ;

Figura 37-Stored procedure usado para a insercao dos registos na tabela de factos temporaria.

Uma vez que os registos sejam inseridos nas tabelas temporarias chegou a altura de serem
carregados para o data mart. Por fim é guardado o instante em que os dados foram carregados

para o data mart (Figura 38).

> >3} —o—>—{xj—o>{x}—o—>—]

START CarregarDIM CarregarFact InsertDataUpdate Success

Figura 38-Carregamento dos registos para o data mart.
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4.5 Base de Dados Multidimensional

Depois de definida a estrutura do data mart passamos a criacdo da correspondente base de dados
multidimensional (CUBO OLAP). Para tal foi utilizada a ferramenta Pentaho [10], pelas suas
caracteristicas de integragdo com a ferramenta utilizada anteriormente na implementagdo do
processo de povoamento e pela sua facilidade de utilizagdo e compreensao. Esta ferramenta utiliza
o motor analitico Mondrian [11] para suportar as queries em MDX [12], que se pretendam

desenvolver sobre a estrutura multidimensional criada.

ce="DimData" name="DimData" visible="true" f:

JimHora" r imHora

)imlLigacao" name="DimLigacao" visible=

)imCasos" name="DimCasos" visible="true" fc

tamanhoPacote” column="tamanhoPacote” data "Numeric" forn ar "s le="true">

Figura 39-Fragmento de um ficheiro XML com a definicao de estrutura de dados multidimensional.

O processo de traducdo da base de dados para o ambiente da ferramenta Pentaho nao é, porém,
direto. Primeiro, é preciso primeiro converter a base de dados num formato XML (Figura 39) e,
depois, fazer a sua importacdo. Para realizar essa operacdo utilizamos o Pentaho Schema
Workbench [13], que permite a criacao e teste de Mondrian OLAP cube schemas. Na Figura 40
podemos ver uma imagem do ambiente dessa ferramenta ja com a nossa estrutura de dados
importada, assim como as suas dimensoes e as respetivas hierarquias que foram retiradas do data

mart implementado.
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Figura 40- O ambiente da ferramenta Schema Workbench.

Em termos gerais, o cubo implementado contém quatro dimensdes, nomeadamente: "DimHora”,
"DimData”, "DimCasos”e "DimlLigacao”. Todas estas dimensdes sdo retiradas diretamente do data
mart ja implementado. Em relacdo as medidas, visto que o data mart apresenta apenas uma
medida, -” tamanho” -, esta sera, pois, a Unica a figurar no cubo implementado. No que diz

respeito as hierarquias, veja-se de seguida aquelas que foram definidas (organizadas por dimensao
de andlise):

DimData

H1: idData->data->més->trimestre->ano->All
H2: idaData->data->dia->All

H3: idData->data->diaSemana->All
DimCasos

H1: idCasos->Casos->All

DimLigacao

H1: idLigacao->Ligacao->All

DimHora

H1: idHora->Hora->All
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As hierarquias quem compdem a dimensao temporal, “DimData" (Tabela 7), permitem agregar ou
desagregar a medida pela data em que foram recolhidas, pelo més, trimestre e por fim por ano.

Também é possivel agregar pelo dia em que foi feita a recolha dos dados, assim como pelo dia da
semana.
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Capitulo 5

Um Indice de Monitorizacdo

5.1 Estabelecimento do indice

O desempenho de uma rede é algo que regularmente preocupar os seus administradores e
gestores de rede. Ter acessos rapidos e seguros a Internet sdo aspetos bastante pertinentes e
discutidos atualmente. Com o aparecimento dos smartphones a Internet passou a estar
praticamente em todo lado, sendo utilizada a qualquer hora. Por isso, é importante que uma rede
consiga aguentar os acessos de volume de dados que esses e outros dispositivos provocam. Para
garantir uma qualidade de servico da rede adequada a esse tipo de utilizagdo, é necessario que os
administradores dos sistemas de rede facam um acompanhamento constante do estado da rede e

daquilo que nela se passa para evitar quebras de servico ou mesmo ruturas.

Na maioria dos casos, os utilizadores gostam de saber o que se passa com a sua rede em que
estdo integrados, ou seja, saber coisas como, a velocidade da rede, o volume de trafego que estao
a gerar, saber o tempo em que a sua rede demora a estabelecer uma ligagdo, as suas
vulnerabilidades, entre outros fatores. Muitas vezes é informagdo apenas de curiosidade, mas na
realidade sdo elementos que nos ajudam a utilizar de forma mais efetiva um sistema de rede.
Todavia, para se conhecer elementos como esses é necessario ter acesso (e saber usar) algumas
ferramentas que permitem fazer a monitorizacdo daquilo que esta a acontecer na rede e informar

sobre o trafego que circula na rede [15].
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Tendo acesso a informacdo sobre o trafego de uma rede consegue-se conceber e implementar
processos de andlise bastante efetivos sobre a qualidade de servigo da prdpria rede. Porém, nao
raras vezes, estes processos de andlise ndo tém em conta alguns fatores bastante pertinentes que
afetam a qualidade do servico. Muitas dessas ferramentas apenas tém em conta o volume de
trafego gerado na rede, o que, em termos gerais, nao € suficiente para se retirar colusdes sobre a
qualidade do servigo. E preciso, também, ter em conta outros fatores, como por exemplo o tempo
que um dispositivo demora a estabelecer uma conexao [16], ou seja, o tempo que demora desde
que o utilizador faz um pedido a rede, por exemplo aceder a um website, até esse pedido ser
aceite, o tempo de processamento de um router, isto é, o tempo em que o router recebe um
pacote o analisa e mediante dessa andlise decidir o que faz com esse pacote. Fatores como estes
afetam também o desempenho da rede. Todavia, estes fatores nao se conseguem obter através de
uma simples recolha de trafego, sendo necessario utilizar outro tipo de ferramentas para se obter

esse tipo de informagdes.

Figura 41-Exemplo do resultado da aplicacdo do comando traceroute sobre um certo dispositivo.

Como vimos anteriormente, com a ajuda da ferramenta Disco conseguimos tracar um mapa da
rede que idealizamos com base no trafego que nela foi verificado, bem como retirar outros
elementos acerca da rede, como seja o caso dos pacotes enviados por cada router, dos pacotes
perdidos e dos varios tempos, como a média, mediana que os pacotes demoram a passar de
ligacdo em ligacdo, ou entdo o valor minimo ou maximo, que os pacotes demoraram a transitar de

ligacdo. Com esta informacdo, ja € possivel pensar em algo que nos permita de uma forma
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simples, mas efetiva, medir a cada momento a qualidade de servico da rede em cada ponto de
ligacao. Porém a ferramenta Disco ndo permite saber o tempo que se demora a estabelecer uma
ligacdo em cada ponto da rede. Assim, tivemos que utilizar um outro comando “traceroute
[pDestind” [17] para obter esse tempo’. Esse comando envia sempre trés pacotes ao endereco
destino e como tal retorna apenas o tempo que cada pacote demora a chegar a esse destino. Isso
fez com que tivéssemos de fazer uma média do tempo que demora a estabelecer uma conexao

com base na informacdo extraida sobre os trés pacotes (Figura 41).

Todos os elementos que tivemos o cuidado de angariar com base na monitorizacao da rede visava
o estabelecimento de um indice de monitorizacdo. Os indices deste tipo permitem-nos de uma
forma simples ter uma ideia bastante concreta acerca daquilo que estdo a medir, desde que,
obviamente, saibamos interpretar os valores que ele vai revelando ao longo do tempo. Numa
primeira tentativa para estabelecer o referido indice de monitorizagdo do servico de uma rede,
estabelecemos uma primeira expressao para o seu calculo que apenas determinava a percentagem
de pacotes perdidos em cada ligacdo num determinado dia. A formula de calculo estabelecida
nesta primeira fase foi a seguinte:

Pacotes Perdidos
Pdr=

Pacotes Totais

A férmula Pq,r resulta da informagdo obtida pela ferramenta Disco, onde d significa o dia em que a

recolha foi feita e o r o router/ligacdo onde essa recolha foi efetuada.

Todavia, como sabemos, ter apenas a percentagem de pacotes perdidos revela um indice bastante
fraco, por informativo e pouco relevante. Para enriquecer esta primeira expressao decidimos
adicionar mais alguns elementos de forma a fortalecer a qualidade da férmula e do préprio indice.
Um fator que usualmente tem grande impacto na qualidade do servico de uma rede é o volume de
trafego que passa numa dada ligacdo, se a velocidade da ligagao aguentar esse volume de trafego.
A velocidade da ligacao pode ser obtida perguntando aos administradores da rede. Assim somando
o tamanho de todos os pacotes que circulam numa dada ligagao, num determinado dia e dividi-los

pela velocidade da rede, conseguimos obter o tempo que aquela ligagdo demora a despachar

7 Apesar que na pratica este comando ndo sirva para se obter o tempo de ligacdo entre um dispositivo e outro, para
enaltecer a formula do indice optou-se por usar tempo devolvido por este comando. Na pratica era necessario recorrer a
uma ferramenta para se obter o tempo de ligagdo entre um dispositivo e outro.

67



Um Indice de Monitorizacgo

todos os pacotes que circulam na rede. A expressao seguinte revela a formula como esse valor é

calculado:

__ Y tamanho Pacotes
Vv dr= -
Velocidade Rede

Outros aspetos pertinentes também a ter em conta é o tempo que uma ligagdo demora a

estabelecer uma conexao(Td,r) € o tempo que uma dada ligagdo demora a processar um pacote

(TPg,r), ou seja, o tempo em que a ligagdo demora a receber o pacote, a analisa-lo e a decidir o

que ira fazer com ele, este tempo foi obtido usando a ferramenta Disco.

Para obtermos uma ideia bastante clara da qualidade revelada pelo indice definimos que este iria
trabalhar numa escala de 0 a 1, na qual o valor 0 significa boa qualidade da rede e o 1 significa
péssima qualidade da rede. Para isso, foi necessario desenvolver uma formula que desenvolvesse o
valor do indice nesse intervalo de valores. Primeiramente, foi necessario estabelecer um peso para
cada elemento (variavel) da formula, uma vez que nem todos os elementos influenciam a
qualidade do servico da mesma maneira. Por isso optou-se por atribuir diferentes pesos a cada
uma das férmulas. Como o nimero de pacotes perdidos apresenta algum impacto na qualidade
das ligacdes optamos por atribuir a percentagem de pacotes perdidos um peso de 20%. Porém, se
a velocidade da rede for grande, rapidamente a rede consegue recuperar qualquer pacote perdido.

Logo ndo &, pois, maior fator na qualidade da ligacao.

Os elementos com maior influéncia sobre a qualidade do servico da rede sdo o tempo que cada
ligagdo demora a despachar todos os pacotes que circulam na rede, bem como o tempo de
processamento de cada ligacdo. Como tal, a cada um destes elementos foi atribuido um peso de
35% na qualidade das ligagGes. Como estas duas formulas retornam valores muito elevados foi
necessario recorrer a uma fungdo que devolvesse o valor desse elemento numa escala de valores
entre 0 e 1, em que 0 é o melhor valor e 1 o pior valor possivel. Tudo isto para que os diversos
elementos se enquadrassem na mesma escala de valores do indice de qualidade. A funcdo definida
para essa padronizacao de valores foi a seguinte:

F(x)= lim =—=1

x—=4o0 X+1
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Assim, quanto maior for o valor retornado pelas funcdes de cada um dos elementos que entram no

calculo do indice pior sera, obviamente, o indice das varias ligagdes do sistema de rede em analise.

Por fim, temos o tempo de conexdo, que apresenta algum impacto na qualidade das ligacdes.
Porém, o impacto desse elemento por vezes ndo chega a ser notado®. Devido a isso atribuimos-lhe
uma importante menor, com um peso menor (10%) no célculo do indice. Tendo, assim, todos os
elementos com influéncia no célculo do nosso indice de qualidade de servico, definimos, por fim, a

seguinte férmula para o estabelecimento do indice referido:

indice bem-estar d, r = 0.2*%P d,r +0.35%f (V d, r)
+0.1*T g4 +0.35%f (TP 4, 1)

Nesta formula, tal como referido, podemos ver os varios elementos no calculo do indice de bem-
estar da rede, com a influéncia de cada um dos seus correspondentes pesos. No desenvolvimento
da férmula foi tido em conta varios fatores que pudessem enriquecer o indice de bem-estar. Porém
a maneira como estes fatores influenciam a qualidade da rede é dificil de medir e varia de gestor
para gestor. Também ¢é preciso ter em conta outros fatores, como por exemplo, por muito rapido
que seja a velocidade da rede se houver muito congestionamento na rede, os pacotes perdidos
acabam por ter um grande impacto na qualidade do servigo, visto que serd necessario voltar a
enviar novamente estes pacotes o que ird provocar um maior congestionamento. Como tal é
impossivel prever o real peso que estes elementos apresentam na qualidade da rede, ficando

assim ao critério de cada um, depois de varias analises feitas a rede, atribuir os pesos.

5.2 O Dataset usado no calculo do indice

Para calcular o indice da qualidade de servico ndao podiamos usar o mesmo dataset (Figura 42) que
foi usado anteriormente, uma vez que os elementos de dados requeridos sao obviamente,

diferentes. Assim, preparamos um segundo dataset, especialmente organizado para o suporte do

® Neste trabalho s6 estamos a ter em conta o tempo que ele demora a conectar-se a um determinado site, isto na pratica
nunca demorara mais que uns milissegundos e o cliente por vezes nunca chega a dar conta da troca do DNS. E claro que
trocar de DNS, ou seja, optar por um outro que ndo aquele fornecido pelos distribuidores de internet, um exemplo claro é o
DNS da Google, levanta uma série de questes que ndo serdo abordadas nesta tese.
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calculo do indice. Na Tabela 10 estdo apresentados os varios atributos que constituem esse

dataset, bem como a sua respetiva descrigdo.

Tabela 10 Descricdo dos varios atributos usados no calculo do indice.

Nomeligacdo Apresenta as varias ligagdes intermédias existentes
na rede. Nao contém as ligagGes inicias visto que
estds apenas geram o trafego, logo ndo sdo o
problema da rede.
TotalPacotes Numero de pacotes que circulam naquela ligacdo
TotalPerdidos NUmero de pacotes perdidos naquela ligacao
PercentagemPerdidos Razdo entre o nimero de pacotes perdidos com o
numero de pacotes totais
TamanhoTotal Tamanho dos varios pacotes que circulam naquela
ligacdo
Velocidade Velocidade daquela ligagao
TempoTransporte Tempo que a ligagao demora a transportar os
pacotes que por |3 circulam
Data Data da recolha do trafego
TempoNomes Tempo que uma dada ligagdo demora a estabelecer
a conexao com o endereco de destino
TempoProcessamento Tempo que cada ligacao demora a processar 0s
varios pacotes que nela circulam
ValorIndice A qualidade daquela ligacdo
Nomelig TotalPacc TotalPerd Percentar TamanhoTo Velocidac TempoTransp Data TempoNa TempoProce Valorindice
10.0.3.1 | 107815 168 0.001558 85968736 512000 167.907688 2018-May-27 0.609071 1588.039 0.735872
10.0.6.1 | 218277 585 0.00268 164207232 512000 320.71725 2018-May-27 0.506492 1606.4245 0.732851

10.0.10.1 329173 423 0.001285 235506544 512000 459.973719 2018-May-27 0.405588 1692.26075 0.728146
10.0.17.1 328729 742 0.002257 233888368 512000 456.813219 2018-May-27 0.302724 1566.12575 0.722701
10.0.20.1 656467 1541 0.002347 451508096 512000 881.85175 2018-May-27 0.202979 1639.46225 0.716733
10.0.22.1 1441921 209978 0.145624 947305860 512000 1850.206758 2018-May-27 0.102167 1755.44922 0.738006
10.0.14.1 113431 196 0.001728| 88150608 512000 172.169156 2018-May-27 0.608956 1681.629 0.735964
10.0.24.1 559361 1258 0.002249 382380416 512000 746.83675 2018-May-27 0.303186 1723.80403 0.723044
10.0.15.1 107305 71 0.000662 86219616 512000 168.397688 2018-May-27 0.609522 1650.4475 0.735724
10.0.7.1 = 107228 134 0.00125| 85982064 512000 167.933719 2018-May-27 0.506492 1650.681 0.731587
10.0.11.1 220294 264 0.001198 165032000 512000 322.328125 2018-May-27 0.507502 1671.95775 0.732613
10.0.23.1 220035 643 0.002922 165511808 512000 323.26525 2018-May-27 0.305653 1651.06475 0.722703
10.0.9.1 = 110105 105 0.000954| 82247872 512000 160.640375 2018-May-27 0.55567 1703.978 0.733539
10.0.29.1 109998 104 0.000945| 80708096 512000 157.633 2018-May-27 0.507502 1704.16 0.731443
10.0.36.1 219606 505 0.0023 158117504 512000 310.776375 2018-May-27 0.302724 1711.95775 0.722371
10.0.37.1 113402 405 0.003571 83273344 512000 162.64325 2018-May-27 0.305653  1806.388 0.721792
10.0.21.1 111480 419 0.003759 78643040 512000 153.599688 2018-May-27 0.201511 1798.1795 0.715065

Figura 42- Exemplo de um dataset usado no célculo do indice.

5.3 Analise das fontes de dados utilizados

Tal como aconteceu anteriormente, tivemos que verificar se 0 dataset agora preparado tém os

varios elementos de dados com um nivel de qualidade aceitavel para suportarem o processo de

70



Um Indice de Monitorizacgo

calculo do indice. Na pratica, basicamente, verificAmos se todos os registos podiam ser usados no
processo e se as suas falhas, caso existam, podem ser recuperadas. Além disso, depois preparados
e limpados, os dados contidos no dataset tém de ser mapeados de forma a poderem povoar uma
nova estrutura multidimensional de dados. Foi a partir da andlise deste dafaset que pudemos
identificar as varias dimensdes que iremos utilizar no dafta mart que concebemos para o
acolhimento dos valores do indice de monitorizacdo calculados ao longo do tempo. Mais uma vez
foi necessario proceder ao desenvolvimento do mapeamento logico dos dados (Tabela 11). Depois
de reunir os fatores que consideramos importantes para o célculo do indice, desenvolver um
mapeamento ldgico, ficou relativamente mais simples. Uma vez que os dados presentes no dataset
foram sintetizados em laboratdrio, ndo ficou muita margem para erro, por isso os dados presentes

no dataset nao precisam de sobre nenhuma alteracdo para serem carregado para o novo data

mart.
Tabela 11- Mapeamento ldgico dos dados usado para o calculo do indice.
Target source

database table table type column database column datatype Transfomation
dw_Index DimLigacac dimension nome dialndex*.csv  Nomeligagio String direto

dw_Index DimLigacao dimension idLigacao Surrogate Key

dw_Index ftindex factTable tamanhoTotal dialndex*csv  TamanhoTofal Float direto

dw_Index ftindex factTable totalPacotes dialndex*.csv TotalPacotes Inteiro direto

dw_Index fiindex  factTable totalPacotesLost dialndex®.csv  TotalPerdidos Inteiro direto

dw_Index ftindex  factTable velocidadelinha dialndex®.csv Velocidade Float direto

dw_Index fiindex  factTable tempo dialndex*.csv Tempohomes Float direto

dw_Index ftindex factTable percentagemPerdidos dialndex®.csvy  PercentagemPerdidos Float direto

dw_Index ftindex  factTable tempoTransporte  |dialndex®.csv  TempoTransporte Flaat direto

dw_Index ftindex  factTable tempoProcessamento|dialndex®.csv  TempoProcessamento Float direto

dw_Index ftindex factTable valorindice dialndex*.csv Velorindice Float direto

*0 nome do ficheiro csv é referente aos varios dias. Exemplos Segunda, Terga, etc.

Como é possivel observar na Figura 42, apenas duas colunas sdo possiveis de serem organizadas
de modo a que seja possivel fazer operages sobre esses dados. Essas colunas sdo: a coluna
tempo e a coluna NomelLigacao. A coluna tempo ndo interessa para 0 mapeamento visto que sera
carregada por um ficheiro CSV a parte. Ja a coluna NomelLigacao é onde estdao guardados todos os
enderecos de IP importantes para a qualidade da rede, logo é importante que estes registos
estejam guardados de forma organizada e identificados apenas por um Unico identificador. Logo é
facil de perceber o motivo dos enderecos de IP serem caracterizados como dimensdes no data

mart idealizado.
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Com a sintetizacao dos dados utilizados o nosso Unico objetivo era conseguir responder a estas
duas perguntas:
e Qual o indice de qualidade de uma dada ligagdo num determinado dia?

e Qual o indice final da rede?

Estas perguntas permite-nos um acompanhamento sobre a qualidade da rede nos seus varios
pontos. Desta maneira ficamos a saber quais sdo os pontos da rede que apresentam maior

debilidades, podendo intervir de maneira mais rapida e assertiva possivel.

5.4 A Estrutura de Dados de Suporte ao Data Mart Index

Uma vez analisado o sistema de dados chegou a altura de desenvolver um sistema
multidimensional que permita acolher os dados registados. Novamente recorremos ao método dos
“4 passos” para desenvolvemos o sistema multidimensional. A estrutura desenvolvida nao
apresenta um grau de complexidade elevado visto que é apenas um (pequeno) data mart, onde

sera guardado toda a informacao relativa a qualidade do sistema.

Tabela 12-Matriz de decisao do Data Mart Index

Caraterizacao de Data Mart Index

Identificacdo: Calculo do Indice

Descricao Geral: Informagdo de suporte para o calculo do indice em cada ponto da rede num

determinado dia

Estrutura Base

Tabela de Factos ftindex

Dimensbes

DimData X

DimLigacao X

Numero de Dimensoes 2

Tipo Transacional

Periodicidade Didria

Descrigdo Indice em cada ponto da rede.
Utilidade Estratégica Melhorar a rede disponivel.
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Utilizadores

Gestores de Rede

Observacoes

Nada a assinalar

Assim, comecamos por definir a nossa matriz de decisdo relativa ao data mart - “Index” — que

queremos implementar (Tabela 12). A matriz de decisdo é bastante simples visto apresentar

apenas duas dimensoes.

Uma vez terminada a matriz de decisdo chegou a altura de descrever as varias dimensoes

presentes no data mart "index". As dimensdes presentes no data mart "index’ sao as seguintes:

e Dimensdo Data (DimData), data ao qual foi retirada a informagdo relativa as varias

ligagbes presentes na rede. Na Tabela 13 é possivel observar a caracterizagdo da

dimensdo data para o data mart index.

Tabela 13-Caracterizacao da dimensao data no data mart index.

Caracterizacao da dimensao

Identificagdo DimData
Descrigao Calendario do ano e os seus atributos.
Tipo Sem variagdo

Crescimento

N&o cresce. O povoamento desta dimensao é feito durante
a fase de arranque
do Data Warehouse para um periodo de 2 anos, desde a
data mais antiga, i.e.,

2018-01-01.
Atributos
Nr | Identificacdo Variagao Dominio Descricao Exemplo
[Sim/Nao]
1 idData N Inteiro Numero Unico que 1
identifica uma
determinada data
2 Data N Data Data do calendario | 2018-08-
30
3 Dia N Inteiro Numero do dia do 30
Més
3 Més N Inteiro Numero do Més 8
4 Semana N String Nome do dia da Segunda
Semana do ano
5 Trimestre N Inteiro Semestre em que o | 3
més se refere
7 Ano N Inteiro Ano da data 2018
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Hierarquia(Ramos)

Nr Identificacao

Esquema

1 H1 idData->data->més->trimestre->ano->All
2 H2 idaData->data->dia->All
3 H3 idData->data->diaSemana->All

Perfis de Utilizacao

Gestores de rede e administradores.

Observacoes

Nada a acrescentar

o Dimensdo Ligacao (DimLigacao), representa todas as ligacOes IP presentes na rede.

Tabela 14 é possivel observar uma caracterizacdo geral da dimensao ligagdo.

Tabela 14-Caraceterizacao da dimensao ligacdao para o data mart index.

Na

Caracterizacdo da dimensdo

Identificacdao DimLigacao

Descrigdao Representa todos os enderegos de IP presentes na rede.

Tipo Sem Variagdo

Crescimento 0.10% dia.

Atributos

Nr Identificagao Variagao Dominio Descrigao Exemplo

[Sim/Nao]

1 idLigacao N Inteiro Representa o 1
identificador de
uma ligagdo.

2 Nome N String Representa o 10.0.0.20
nome da ligacdo

Hierarquia(Ramos)

Nr Identificacao Esquema

1 H1 idLigacao->Ligacao->All

Perfis de Utilizacao

Gestores de rede e administradores.

Observacoes

Nada a acrescentar

Posto a descricdo das varias dimensoes, assim como a apresentacao da matriz de decisao, escolher

0 grao a incorporar no data mart index, foi bastante simples. O grdo escolhido vai de encontro as

nossas necessidades, logo sd poderia ser o valor do indice para num determinado dia para uma
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determinada ligacdo. Posto isto a Tabela 15 apresenta um resumo das varias dimensdes usadas

para o data mart index.

Tabela 15-Sintese das Dimensoes

Dimensoes Data Mart Index

Nr Identificacdo Descricao Esquema(Tipo)

1 Ligagao Nome da ligacao DimLigacao (Sem
variacao)

2 Data Dimensao temporal. | DimData (Sem

Acolhe todos os atributos | variacao)
ao longo do tempo,
como data, dia da
semana, més, trimestre

€ ano

Como forma de resumir o processo de modelacdo dimensional utilizamos, novamente, o esquema

dimensional produzido para o Data Mart Index (Figura 43), realizado com base na notacdao de

Golfarelli et al. [5], usando a ferramenta draw.jo [18].

4 )

Index

famanhoTotal(BITS)

totalPacotesLost
velocidadelinha(bps)

fempo(s)
percentagemPerdidos
tempoTransporte(s)
tempoProcessamentols)

valorindice

o /

Ligacdo

totalPacotes />

Mes Trimestre

Dia Ano
Semana

Figura 43-Esquema estrela para o acolhimento dos registos do indice.
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A tabela de factos "Ft Index” (Tabela 16) escolhida permite visualizar a qualidade do servigo
diariamente. Para tal ela acolhe uma série de registo que sdo importantes no calculo do indice de
bem-estar do servigo. Os registos também permitem ter uma nogao mais alargada da rede e que

alteragdes devem ser feitas para melhorar a qualidade do servico.

Tabela 16- Caracterizacdo da tabela de factos "Ft Index”.

Caracterizacao da tabela de factos
Identificacao Ft_Index
Descrigao Tabela que acolhe o valor do indice.
Data mart Comercial
Tipo Transacional
Utilidade estratégica Acompanhar a qualidade de cada ligacao ao
longo dos varios dias
Povoamento Realizado diariamente entre as nove horas e
onze horas da noite.
Dimensao inicial
Crescimento 0.10% dia.
Periodo de dados Desde o ano de 2018. Os anos anteriores
ficardo em arquivos.
Atributos
Dimensoes
Nr | Identificacao Chave Dominio Descricdao Exemplo
1 | IdLigacao S Inteiro Cddigo interno 1
do nome da
ligacdo
2 | IdData S Inteiro Cédigodadata | 1
referente a data
em que o
pacote circulou
na rede.
Medidas
Nr Identificacao Dominio Descricao Exemplos
1 tamanhoTotal Float Somatdrio 2
dos varios
pacotes que
circulam
numa ligacdo
2 totalPacotes Inteiro Total de 10
pacotes que
circulam
numa ligagao
4 totalPacotesLost Inteiro Total de 10
pacotes
perdidos
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numa ligagao

velocidadeLinha

Float

Velocidade de
uma dada
ligacdo

10

tempo

Float

Tempo que
uma dada
ligagao
demora a
estabelecer
uma conexao

0.4

percentagemPerdidos

Float

Razao entre
0s pacotes
perdidos e os
pacotes totais

0.1

tempoTransporte

Float

Tempo que
uma dada
ligacao
demora a
despachar os
varios
pacotes que
nela circulam

10

tempoProcessamento

Float

Tempo médio
gue uma
dada ligacdo
demora a
processar um
determinado
pacote

10

valorIndice

Float

Valor do
indice de
bem-estar de
uma dada
ligacdo

0.1

indice

Nr

Identificacdo

Tipo

Descricao

IdIndice

Primario

Unico, ordenado
fisicamente( clustered)
de forma crescente.

IdData

Secundario

Ordenado de forma
crescente.

idLigacao

Secundario

Ordenado de forma
crescente.

Perfis de Utilizacao

Administrador da base de dados e gestores de rede

Observacgoes
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Todos os valores temporais considerados nos atributos temporais estdo em segundos, se estes
valores estiverem em outras unidades temporais é necessario fazer a conversdo primeiro. O
atributo “tamanhoTota” esta em bits, qualquer unidade de informacdo que ndo seja o bit serd
necessaria proceder a sua conversdao. A velocidade da linha estda em bits por segundo(bps)
qualquer unidade de transmissdo de dados que ndo seja o bps é necessario proceder a sua
conversao.

A construcdo do data mart index tém como objetivo ajudar-nos a tomar melhores decisdes para
uma melhoria do trafego da rede. Para percebemos melhor como se relacionam as tabelas de
dimensdes com a tabela de factos, recolhemos a Figura 44, onde é apresentado um esquema

I6gico sobre o data mart index.

| Ftindex v
idTable INT
idData INT
] DimData v y
idLigacao INT
idData INT ¢t
tamanhoTaotal FLOAT
data DATE
totalPacotes INT
ano INT | DimLigacao ¥
totalPacotesLost INT idLi
mes INT T LT T idLigacao INT
velocidadeLinha FLOAT nome VARCHAR|45)
dia INT
X tempo FLOAT >
diaSemana VARCHAR(45)
rcentagemP erdidos FLOAT
trimestre INT pe e
> tempoTransporte FLOAT
tempoProcessamento FLOAT
valorindice FLOAT

Figura 44-- Esquema logico para o Data Mart™ Index”.

O esquema logico apresentado € baste simples, visto possuir apenas uma tabela de factos e duas
dimensdes. No entanto ele acolhe as informacdes necessarias para o calculo do indice de qualidade

da rede, nos varios pontos de ligagdo.

Uma vez traduzido o esquema ldgico para um esquema fisico, permite-nos responder algumas
questdes sobre a qualidade da rede utilizada (Figura 45).

select nome,dia, valorIndice

from dimbData, ftIndex,dimLigacao

where dimData.idData=ftIndex.idData
and dimLigacao.idlLigacao=ftIndex.idlLigacao

Figura 45-Valor do indice por dia em cada ligagao.
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Esta pergunta retorna por dia o valor do indice de qualidade em cada ligacao da rede, conseguindo

desta maneira identificar mais rapidamente os pontos problematicos da rede.

5.5 O Povoamento da Estrutura Multidimensional do Data

Mart Index

Apds a definicdo do modelo dimensional do data warehouse é necessario proceder ao seu
povoamento. Comecamos entdo por identificar os varios tipos de carregamentos associados. Mais
uma vez irdo ser dois tipos de carregamentos, o carregamento inicial e o regular. O carregamento
inicial que apenas é efetuado uma vez e se destina ao povoamento inicial das tabelas de
dimensoes e da tabela de factos. O carregamento regular ira ser o responsavel por adicionar novos

elementos ao data warehouse.

O povoamento do data mart "index” ndo é tao complicado como o do data mart “trafego’.
Comegamos por extrair a informacao presente nos ficheiros CSV (Figura 46). Mais uma vez a

dimensao Data foi carregada por um ficheiro CSV gerado a parte.

Carre gar os dados
para a tabela
CarregarDadosSeg
unda

Os dados do
ficairo
segundalndex

Figura 46-Extracdo dos ficheiros para o calculo do indice.

Posteriormente é necessario gerar novas chaves para as varias ligacdes presentes na rede (Figura
48). Uma vez esse processo estar concluido os varios dados serdo inseridos nas tabelas

correspondentes (Figura 47).

Carregar os
dados para a
tabela
temporaria
Tmpligacao

Gerar chaves de
subslituigao para os
enderecos de [P

Extrair os dados presente na
tabela Carre gaDados Segunda

Carregar os dados
para a tabela
temporaria
TmpTfindex

Figura 47-Insergdo dos registos nas tabelas temporarias do £7L index.
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;* Mo Existe EER I
L = chavede

substituicdo

Existe

Tabela
CarmegaDadosSegu
nda

Verifica se o nome da ligagdo
ja existe

Figura 48- Subprocesso de geracao de chaves para os enderecos de IP do

data mart index.

Feito o processo de carregamento para as tabelas temporarias fica a faltar o carregamento para o
data mart index. Mais uma vez € preciso, primeiramente, carregar os dados presente na tabela de
dimensdo temporaria( TmpDimLigacao) para a dimensdo correspondente(Dimligacao) para depois

procedemos ao carregamento da tabela de factos (Figura 49).

Carregamento
dos dados para
atabela
DimLigacao

Exta¢do dos
dados na
tabelaTmpFtindex

Carmregamento
dos dados para
a tabela Findex

Extragdo dos dados
presentes na tabela
TmpDimLigacao

o

Figura 49- Processo de carregamento para o data mart index.

5.6 Implementacao do Processo de Povoamento para o
Data Mart Index

Feito uma descricao geral sobre o processo de povoamento do data mart index chegou a altura de
falar sobre o seu processo de implementagao. Mais uma vez a ferramenta usada foi o Pentaho
Data Integration (Kettle) [14]. Como ja referido existem dois tipos de povoamento, o povoamento
inicial, que é feito no arranque do sistema, e o povoamento regular, que é feito com o passar do
tempo, sendo feito um refrescamento a posteriora da cache da base de dados multidimensional.
No povoamento inicial (Figura 50), as datas, geradas num ficheiro CSV, sdo carregadas para a
tabela dimensdo (DimData) presente no data mart index e também para as tabelas de surrogate

key presentes no ETL. Quando este processo estiver concluido, carregamos os dados referentes ao
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calculo do indice de qualidade para uma base de dados mysqg/ a fim de eles serem analisados,

tratados e depois inseridos no data mart index.

START carregarDatas™..CarregarDades SKTable CarragamentoDW  actualizarData

Success

LimparTabelas

Figura 50-Vista geral sobre o povoamento inicial do data mart index.

O carregamento regular (Figura 51) é muito semelhante ao carregamento inicial, s6 que desta vez
ja ndo é carregado as datas presentes no ficheiro CSV e no fim de os dados serem inseridos no
data mart index é necessario proceder a uma atualizacdo da cache da base de dados

multidimensional, para conseguirmos ter acesso aos novos registos.

(> > o> e o> ] 2oV
START Carregarﬁédos SI(Ta"pIe Carraga"memoDW agtualizarData _),acfﬂalizacao(ache Success

LimparTabelas

Figura 51- Vista geral sobre o povoamento regular do data mart index.

Para ajudar na insercao dos elementos recolhidos nas tabelas temporarias foi necessario recorrer,
novamente, a um stored procedure (Figura 52). O stored procedure é muito Util para evitar
problemas de desnormalizardo. O stored procedure gera chaves de substituicdo para os varios

enderecos presentes na rede e faz a associacdo dos instantes temporais presentes nos ficheiros
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CSV, sintetizados para o calculo do indice de qualidade, com as datas presentes no sistema. Mais

tarde o stored procedure carrega os registos para a tabela temporaria de factos.

H
count{*) into quantidade
SkRouter
nome=1in_nomeRouter;
if quantidade-0

SkRouter (idRouter,nome,dataInsert) value(idRouter,in_nomeRouter,now());

if;
idRouter into id
SkRouter
nome-1in_nomeRouter;
idData into idDataTmp
SkData
- C in_date;
count(*) into quantidade
DimRouter
routter=in_nomeRouter;
if quantidade-©

DimRouter (id,routter) value(id,in nomeRouter);
if;

Figura 52- Amostra do stored procedure usado para a geracao de chaves de

substituicdo.

5.7 A Base de Dados Multidimensional Index

Despois de definida a estrutura do data mart index passamos a criagdo correspondente da base de

dados multidimensional. Para tal, mais uma vez, utilizamos a ferramenta Pentaho [10].

Figura 53- Fragmento de um ficheiro XML com a definicao de estrutura de dados

multidimensional /ndex.
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Para procedemos a criacao da base de dados multidimensional /ndex foi necessario, novamente,
converter a base de dados para num formato XML (Figura 53) e depois fazer a sua importacao
para Pentaho [10]. Fazer a conversao de uma base de dados para o formato XML sem ajuda de
nenhuma ferramenta é possivel e requer algum trabalho, no entanto visto que existe uma
ferramenta propria que trata desse tipo de conversdes é mais aconselhdvel o uso desta
ferramenta, para diminuir o nimero de erros ocorridos durante a convers3o. A ferramenta utilizada
é, novamente, o Pentaho Schema Workbench [13] e podemos encontrar uma imagem do seu

ambiente com a base de dados multidimensional index ja contruida na Figura 54.

& Schema Workbench
Fle Edit View Options Windows Help

ENEIEINE

[5] schema - New Schema3 (Dwindexxmiy* ;i i i il i i B )

AP e I B R AR A L ARl

Q = Schema hd
o € indexcube Attribute Ve
. name NewSchema3
o A pimLigacao -
o A pimpata imeasuresCaption
defauliRole

[] Database - awindex (MysaL)

Figura 54- O ambiente da ferramenta Schema Workbench da estrutura

multidimensional /ndex.

Depois de analisar a estrutura do data mart index a estrutura do cubo fica mais facil. O cubo ird
conter duas dimensbes que sdo "DimData” e “"Dimligacao”. Todas estas dimensdes sao retiradas
diretamente do data mart index ja implementado. Em relacdo as medidas irdo ser as mesmas
apresentados no data mart index que sao as seguintes:

“tamanhoTotal’, "totalPacotes”,” totalPacotesLost”,” velocidadelinha”,” tempo”,

percentagempPerdidos”, "tempoTransporte”, "tempoProcessamento”e o "valorindice”.
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No que diz respeito as hierarquias que compdem cada dimensdo tem-se:
DimData
H1: idData->data->més- >trimestre->ano->All
H2: idaData->data->dia->All
H3: idData->data->diaSemana->All
DimLigacao
H1: idLigacao->Ligacao->All
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Capitulo 6

Analise do Sistema de Monitorizacao

6.1 Visualizacao de dados

Os dashboards [19,33] sao uma das varias ferramentas de visualizacao de dados que permitem
exibir o estado atual de um conjunto de métricas e de indicadores chaves de desempenho (KPIs)
para um dado sistema de analise. Devido as diversas areas em que podem ser adaptados de modo
a exibir métricas especificas orientadas a um determinado ponto de vista ou area de negdcio em
particular [19]. Qualquer que seja a utilizacdo de um determinado dashboard, este deve possuir

um conjunto de caracteristicas fundamentais, entre as quais se salientam [19,33]:

¢ Simples, permitindo comunicar com clareza os dados para o qual foi construido.

e Focado, apresentando informacdo bem orientada, ndo se desviando dos seus
principios e ndo distraindo o utilizador com outra informagao.

e Organizado em termos da sua informagao de negdcio de forma a preservar o seu
significado e a sua utilizagdo.

e Atual em relacdo aos ultimos meios de compreensao em termos de percecdo humana
relativos a apresentacdo visual da informagao.

e Agradavel a vista, disponibilizando meios de visualizacdo de dados atrativos e com

design adequado aos seus utilizadores.

Relativamente aos tipos de dashboards existentes, estes podem ser divididos em trés grandes

grupos [19]:
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e Dashboards estratégicos, que monitorizam o progresso de um dado sistema ou
processo para atingir metas pré-definidas, e acompanham a visualizacao dos dados
com KPI's relevantes.

e Dashboards analiticos ou taticos que, ao contrario dos dashboards estratégicos,
sao preparados para propositos mais detalhados, sendo usados geralmente para tracar
as tendéncias em relagdo aos objetivos e iniciativas de um dado sistema.

o Dashboards operacionais que monitorizam atividades ou varidveis que necessitam

de um acompanhamento em tempo real, fornecendo informacdes detalhadas.

A distincdo entre cada tipo de dashboards ndo resulta apenas das diferentes fungdes que cada um

apresenta, mas também da audiéncia a que cada um se destina.

Existem, também, algumas “regras” que devem ser tidas em atencdo antes da concegdo de um
determinado dashboard, a destacar [19]:

1. Identificar quem é que se pretende impressionar;

2. Selecionar o tipo mais correto de dashboard.

3. Agrupar os dados de forma ldgica, fazendo uma utilizagdo sensata do espago;

4. Fazer com que os dados sejam relevantes para a sua audiéncia.

5. Organizar da melhor forma o dashboard apresentando apenas as métricas mais

importantes.

6. Determinar a frequéncia com que os dados precisam de ser realmente refrescados.

O correto cumprimento destas regras fara com que qualquer dashboard se torne num produto Util

para as partes interessadas, capaz de responder as suas necessidades.

6.2 Implementacao final das dashboards

Os dashboards que foram idealizados e implementados sao alimentados a partir de um conjunto
de vérios cubos, tendo sido concebidos com o objetivo concreto de auxiliar os seus utilizadores na
analise de qualidade de servico de uma rede. Com a informacao disponibilizada pelos dashboards é
possivel retirar algumas indicacbes bastante concretas sobre o que se estd a passar em

determinado momento da rede e analisar com detalhe as causas que estdo por tras deste ou
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daquele evento. Em concreto, neste trabalho de dissertacao desenvolveram-se dois dashboards

distintos, nomeadamente:

1. Para analise do trafego do sistema de rede.

2. Para andlise da informacdo do indice de monitorizacao estabelecido e a sua evolucao.

O primeiro destes dashboards for implementado especificamente para suportar a visualizacao da
informagdo relativa ao trafego da rede e informagdao subjacente. Este dashboard incorpora os

seguintes elementos (Figura 56):

1. Um grafico de barras, para visualizagdo do nimero de pacotes perdidos por dia na
rede.

2. Um gréfico de barras, para revelar o trafego da rede em cada dia de servico.

3. Um gréfico de barras, para permitir ao utilizador perceber quais os dias da semana nos
quais existem mais trafego na rede.

4. Um grafico de barras, para possibilitar ao utilizador perceber quais sao as horas nas
quais mais trafego circula.

5. Um gréfico de barras, para ajudar o utilizador a perceber quais os pontos de ligacao

por onde mais trafego circula.

Este dashboard é alimentado a partir da estrutura multidimensional “7rafegoCube’, que é
referente ao data warehouse que armazena o trafego resultante da rede. A alimentacao do
dashboard é feita através dos dados presentes no cubo “TrafegoCube’, que por sua vez €
alimentado através do data warehouse referente. Quando se da a insercdo de novos dados no data
warehouse, o cubo ndo tem imediatamente acesso aos mesmos, sendo necessario atualizar a
cache do sistema. Aproveitando o facto de o Pentaho Business Analytics [10] disponibilizar um
servico web para limpeza de cache, procedemos a sua invocagao (Figura 55). Sempre que houver
uma insergao de novos dados no ETL, este servico € invocado e faz com que a cache do cubo se

atualize.
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B———g—0

Generate Parameters HTTP client Text file output
HTTP Client - [m}] x
Step rame 1|
General . Fields
Settings
URL [ hitp/ i pentaho/apilsy himd@
Accept URL from field? []
hd
Encoding (empty means standard) UTF-8 vo
Connection timeout 3
Socket timeout o
Connection close wait time lo
Qutput fields
Result field name | reytt 53
HTTP status code field name "3
Response time (milliseconds) field name o
Response header field name o
HTTP authentication
Hitp Login | Admin i3
HTTP Password | seesssss o
Proxy to use
Praxy Host 3
Prowy Port o
oK Cancela
(@) Help

Figura 55-Invocacao HTTP para limpeza da cache.

Figura 56-Dashboard para analise do trafego da rede.

Assim, pelo dashboard criado (Figura 56), podemos verificar 0 acesso a um conjunto de
informacoes que lhe nos permite avaliar o estado atual da rede. Através da informacdo
apresentada conseguimos retirar conclusdes sobre o estado da rede. Sabendo o nimero de
pacotes que foram perdidos na rede e o trafego gerado por dia, permite-nos perceber se com o

aumento do trafego se traduz num maior nimero de pacotes perdidos. Através da informacdo do
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trafego gerado por semana, conseguimos avaliar quais os dias da semana onde existem mais
utilizadores na rede, podendo reforcar a rede para esses dias da semana. Através do trafego
gerado por hora conseguimos saber quais sao os periodos do dia que mais utilizadores utilizam a
rede e assim minimizar as quebras da rede nesses periodos de tempo. Sabendo quais as ligagoes
por onde circulam mais trafego na rede ficamos a percegao sobre quais os pontos que devem ser

reforcados para minimizar as quebras na rede.

Quanto ao segundo dashboard que foi implementado, aquele que permite analisar a cada
momento o indice da qualidade de servico da rede (Figura 57), este é constituido por um conjunto
de elementos um pouco diferentes do dashboard anterior. A sua estrutura incorpora dois

elementos visuais, nomeadamente:

1. Um grafico de barras, que permite ao utilizador visualizar o indice de bem-estar da
rede em cada dia.
2. Varios graficos de linhas que irdo permitir ao utilizador visualizar o indice de bem-estar

de cada ligagdo nos varios dias da semana.

Este dashboard é alimentado a partir da estrutura multidimensional “ IndexCube”’, que é referente
a0 data warehouse que armazena o indice de bem-estar da rede. A alimentagao do dashboard é
feita através dos dados presentes no cubo “IndexCube’, que por sua vez é alimentado através do
data warehouse referente. O processo de refrescamento do dashboard (Figura 55) é igual ao

processo de refrescamento do dashboard anterior (Figura 56).
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Figura 57-Dashboard para analise do indice de monitorizagao.

O dashboard do indice de monitorizagao (Figura 57) verifica os diferentes valores médios do indice
de bem-estar ao longo dos varios dias. Com isso é possivel saber a qualidade da rede para cada
dia e com a ajuda do dashboard anterior (Figura 56) conseguimos ter uma percecao sobre os
motivos desse indice. O dashboard do indice de monitorizacao também permite perceber quais os
pontos da rede que pior desempenho trazem a rede, assim é possivel perceber quais os pontos

que devem ser melhorados.

De facto, a utilizagdo de sistemas de analise de dados suportados por dashboards é algo que ajuda
a compreender de uma forma simples, mas bastante efetiva, o estado ou comportamento de um
dado sistema ou processo, num dado periodo de tempo, de acordo com um conjunto de métricas a
parametros bem-estabelecidos. No caso de estudo que trabalhamos ao longo desta dissertacao,
isso pode ser comprovado pela facilidade com que fizemos a analise e a sustentacao do servigo
prestado pela rede que idealizamos. Porém, essa facilidade s6 é possivel se estabelecermos as
estruturas e os mecanismos de analise a priori, com uma forte fundamentacao e suporte de dados,
implementados num sistema apropriado. Isso foi conseguido neste trabalho gragas a um
planeamento prévio sobre o armazenamento e visualizacdo da informacdo. A basta informacao
acolhida no data warehouse permite uma maior certeza sobre a qualidade da rede. A identificacao
dos outliers presentes na rede de process mining foram descartados, dando assim uma informagao

mais fidedigna sobre a qualidade da rede.
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Capitulo 7

Conclusoes e Trabalho Futuro

7.1 Comentarios Finais

Apesar de ser ainda pouco utilizado nos dias de hoje, o process mining revela grandes
potencialidade na analise de processos de negdcio e dos eventos que eles se relacionam, algo que
usualmente tem um grande impacto na forma como as empresas estdo organizadas e como é que
poderdo melhorar o seu desempenho. A aplicacao de técnicas de process mining ndo so permite
suportar melhores processo de analise de dados, como também verificar a forma como
determinados processos estdo a decorrer através da andlise da sua evolucdo ao longo do tempo. E
possivel aplicar técnicas de process mining em varias areas aplicacionais, como € o caso da banca,

da saude, ou até mesmo em processos de otimizacdo de desempenho de uma empresa.

Neste trabalho de dissertacao aplicamos um conjunto de técnicas de process mining para analisar
o comportamento de uma rede de comunicagdes por comutado idealizada por nds e criada usando
a ferramenta CORE Network Emulator. Através do sistema simulado e dos dados recolhidos ao
longo de um periodo de tempo de trabalho da rede foi possivel verificar o comportamento da
referida rede na satisfacdo dos varios pedidos de servico verificados, sabendo-se quais os
caminhos que os pacotes percorriam até chegar ao seu destino. Data a rede ser um “objeto” de

laboratdrio, ndo nos foi possivel aplicar o trabalho realizado na analise do trafego de uma aplicacao
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real. Assim, tivemos de simular o trafego eventualmente ocorrido entre os varios dispositivos da
rede e captar a informacao relativa aos dispositivos envolvidos nos processos de comunicacao. Por
vezes, o processador do computador que utilizamos como base de trabalho ndo aguentou o
esforco requerido pelo processo de simulacdo, acabando por desligar. Isso dificultou um pouco o
trabalho de preparacdo dos dados e, consequentemente, da sua posterior andlise. Depois da
analise estar concluida foi necessario combinar os varios ficheiros obtidos através do processo de
recolha para um Unico recipiente (um ficheiro especifico) de forma a que este fosse possivel ser
analisado pela ferramenta de mineragao- o Disco. Devido a termos tido acesso a uma licenga para
estudantes, esta ferramenta ndo permitiu realizar processos de analise que envolvessem um
volume de dados superior a cinco milhdes de registos. Como tal, foi necessario proceder a
separacdo fisica do ficheiro inicialmente obtido em varios outros ficheiros (chunks), de forma a
podermos processar todos os dados que conseguimos sintetizar. Uma vez concluido o processo de
processamento dos varios ficheiros chegamos a altura de exportar os dados da analise fornecidos
pela ferramenta. Uma vez retirados esses ficheiros de analise procedemos a criacdo do ficheiro que
iria ser fundamental no calculo do indice de qualidade. Uma vez o ficheiro ter sido desenvolvido
chegou a altura de carregar os ficheiros para os dois data marts desenvolvidos. Primeiramente
carregamos toda a informacdo relativa ao trafego gerado por uma rede, visto que estes ficheiros
continham milhdes de registos, a base de dados ndao consegui carregar os registos todos, entdao
procedemos a particao desses ficheiros e carregamos os registos para a base de dados. Como a
base de dados multidimensional utiliza uma forma diferente de representagdo dos numeros
decimais, no inicio do processo, todos os nimeros eram arredondados as unidades. Foi necessario
modificar a representacdo destes valores para que a base de dados multidimensional deixasse de

arredondar os valores as unidades.

O desenvolvimento desta dissertacao permitiu consolidar os nossos conhecimentos acerca da
importancia que uma boa rede informatica apresenta nos dias de hoje. Ao longo do processo de
desenvolvimento da dissertacdo ficamos a conhecer um pouco melhor a area de rede de
comunicagao de redes. Consolidamos a nossa percegao sobre o real funcionamento de uma rede
de comunicagdo e os varios fatores que provocam o atraso nas comunicagoes. Ao aplicar técnicas
de process mining reforcamos o0s nossos conhecimentos sobre exploracdo, tratamento e
processamento da informagao recolhida. O conhecimento sobre base de dados multidimensionais

também sai reforcado gracas a criagdo dos varios modelos multidimensionais.
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Como nota final, podemos dizer que com a realizacdo deste trabalho foi possivel ter uma percecdo
bastante concreta do impacto que uma rede de comunicacdes por computador pode ter em
qualquer local de trabalho. A realizagdo regular de processos de monitorizacdo dos servigos de
uma rede por parte das instituicdes pode evitar quebras de servico, bem como prevenir potenciais
situagdes relacionadas com ataques informaticos. De facto, é importante que as instituicbes
tenham um bom conhecimento da qualidade de servigo das suas redes para conseguirem atuar
quando estas ndo funcionem como seria expectavel. A sua existéncia de um sistema para a
monitorizacdo da qualidade de servico de uma rede, baseado em indices de qualidade, como
aquele que foi desenvolvido e validado neste trabalho, é de facto um elemento de bastante valor

acrescentado para qualquer instituigao.

7.2 Proximos Passos

Neste trabalho de dissertacdo demonstramos a forma como poderiamos utilizar process mining
para analisar a qualidade de servigo de uma rede e sustentar a criagdo e manutengao de um indice
de “bem-estar” para a propria rede, algo que nos permitisse ver, de uma forma simples, mas clara,
o estado corrente da rede num determinado periodo. Todavia, os dados que utilizamos para
sustentar a abordagem, modelos e sistemas implementados tiveram que ser sintetizados por nds
em laboratorio, através da criagdo de um programa que representasse e simulasse o
comportamento de uma dada rede desenhada por nds. Como tal, apesar de termos demonstrado a
utilizacdo das técnicas de process mining neste tipo de aplicagbes ndo foi possivel, por motivos

varios, validar o sistema implementado numa situacao do mundo real.

Assim, um dos proximos passos passaria por testar esta solucdo agora encontrada num ambiente
real, coletando e tratando, se possivel em tempo-real, a informacao relativa ao desempenho do
sistema de rede e revelar o seu indice de qualidade de servico, a cada momento, ao longo do
tempo de funcionamento da rede. Outro aspeto interessante, seria explorar novas vertentes de
analise, novos elementos de dados, para melhorar (afinar) a formula do célculo do indice e,
consequentemente, torna-lo mais rico e mais ajustado a cada cenario de aplicacdo em andlise. De
facto, seria bastante curioso analisar a seguranca dos dispositivos incorporados numa rede,

inspecionando, por exemplo, se um router, € ou nao vulneravel a ataques informaticos. Além
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disso, com a implementacao do sistema de analise numa aplicacdo real poder-se-ia fazer um
ajustamento mais adequado aos pesos atribuidos a cada um dos elementos que entra no calculo

do indice de qualidade de servico da rede.
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Lista de Siglas e Acronimos

ETL Extract Transform Load

CSV Comma-separated values

BPMN Business Process Model and Notation
IP Internet Protocol

DNS Domain Name System

XML Extensible Markup Language
OLAP Online Analytical Processing
KPI Key Performance Indicator

VPN Virtual Private Network

IoT Internet of Things

IBM International Business Machines

CPU Central Processing Unit
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