Universidade do Minho
Escola de Engenharia
Departamento de Informatica

Nuno Cabral Vieira

Conveniéncia e Seguranca
com SCMD

Novembro 2019



Universidade do Minho
Escola de Engenharia
Departamento de Informatica

Nuno Cabral Vieira

Conveniéncia e Seguranca
com SCMD

Dissertacéo de Mestrado
Mestrado em Engenharia Informatica

Dissertacao supervisionada por
José Bacelar Almeida

Novembro 2019



Despacho RT - 31 /2019 - Anexo 3

Declaragao a incluir na Tese de Doutoramento (ou equivalente) ou no trabalho de Mestrado
DIREITOS DE AUTOR E CONDICOES DE UTILIZAGAO DO TRABALHO POR TERCEIROS

Este é um trabalho académico que pode ser utilizado por terceiros desde que respeitadas as
regras e boas praticas internacionalmente aceites, no que concerne aos direitos de autor e

direitos conexos.
Assim, o presente trabalho pode ser utilizado nos termos previstos na licenga abaixo indicada.

Caso o utilizador necessite de permissdo para poder fazer um uso do trabalho em condicGes
nao previstas no licenciamento indicado, devera contactar o autor, através do RepositériuM

da Universidade do Minho.

Licen¢a concedida aos utilizadores deste trabalho

Atribuicao
CCBY

https://creativecommons.org/licenses/by/4.0/



AGRADECIMENTOS

Esta dissertagdo de mestrado é o resultado de muitas horas de trabalho e é importante
exprimir os meus sinceros agradecimentos as pessoas que me incentivaram, apoiaram e
ajudaram em mais uma etapa da minha vida.

Em primeiro lugar, quero agradecer ao professor Doutor José Carlos Bacelar Almeida,
pela orientagdo prestada, pelo seu incentivo, disponibilidade e apoio que sempre demons-
trou.

Desejo igualmente agradecer ao José Eduardo Pina Miranda, por ndo s6 me ter sugerido
este projeto no d&mbito de um estagio profissional na empresa Devise Futures, mas também
pela sua disponibilidade, apoio e sabedoria que foram um pilar essencial para que este
trabalho fosse possivel.

Quero agradecer a todos 0os meus amigos e colegas que de uma forma directa ou indirecta,
contribufram, ou auxiliaram na elaborac¢do da presente dissertacdo, pela paciéncia, atengao
e forca que prestaram em momentos menos féceis.

Nao quero deixar de agradecer a minha familia, especialmente aos meus pais, José Vieira
e Augusta Vieira, aos meus irmdos, Marta Vieira e Miguel Vieira, a minha av6, Gracinda
Cabral, e & minha namorada, Maria Silva, pelo apoio incondicional e motivagdo que me
deram em todo o momento, principalmente nos momentos mais dificeis, e pela paciéncia e
compreensdo que demonstraram, pois sem eles ndo teria sido possivel chegar ao fim desta
etapa.

Por fim, o meu profundo e sentido agradecimento a todas as pessoas que contribuiram
para a concretizagdo desta dissertagdo, assim terminando esta etapa da minha vida.

ii



Despacho RT - 31 /2019 - Anexo 4

Declaragao a incluir na Tese de Doutoramento (ou equivalente) ou no trabalho de Mestrado

DECLARAGAO DE INTEGRIDADE

Declaro ter atuado com integridade na elaboracdo do presente trabalho académico e
confirmo que ndo recorri a pratica de plagio nem a qualquer forma de utilizacdo indevida ou
falsificacdo de informagdes ou resultados em nenhuma das etapas conducente a sua

elaboragao.

Mais declaro que conheco e que respeitei o Cédigo de Conduta Etica da Universidade do

Minho.

iii



RESUMO

Em Portugal existe o Servico Chave Mével Digital (SCMD), que permite a qualquer ci-
dadao efetuar a assinatura eletrénica qualificada remota de dados. Atualmente é disponi-
bilizada, publicamente a todos os cidaddos, a aplicacdo Autenticagdo.gov, que oferece um
conjunto de funcionalidades, sendo uma delas a assinatura de documentos PDF utilizando
0 SCMD. Mas esta é limitada as plataformas Windows, Linux e Mac. Desse modo, esta
dissertagdo de mestrado tem como objectivo desenvolver uma aplicagdo que assine docu-
mentos PDF, com o SCMD, em Android e iOS.

Para desenvolver a aplicagdo, é utilizada a framework de desenvolvimento de aplicagdes
moéveis Android e iOS, React Native e a API nativa em conjunto com a ferramenta de
geracdo, programacdo e manipulacdo de documentos PDEF, IText 7, para desenvolver as
operagdes de assinatura e a comunicagdo com o SCMD, resultando numa aplicagdo mével,
que apesar das limitagdes enfrentadas, assina documentos PDFE, com o SCMD.

Com a aplicagdo desenvolvida, é possivel assinar documentos PDF com o SCMD, nos
quais as assinaturas sdo claramente visiveis, validas e estdao em conformidade com a espe-
cificagdo técnica dos standards de assinaturas eletrénicas avancadas de PDFs. Tendo isto em
consideragdo, a aplicagdo desenvolvida oferece assinaturas mais robustas, é mais rapida a
concluir todo o processo e produz assinaturas de menor tamanho em comparagdo com a

aplicacdo existente.

Palavras-chave: Servico Chave Moével Digital, Assinatura Eletrénica Qualificada, PDF,
Android, iOS.
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ABSTRACT

The Servigo Chave Movel Digital (SCMD), a service available in Portugal, allows for
any citizen to sign data remotely with a qualified eletronic signature. Currently, the
Autenticacdo.gov application is publicly available to every citizen, that offers many features,
one of these being the signing of a PDF document with the SCMD. But this application is
limited to Windows, Linux and Mac. As such, the main objective of this dissertation is to
develop a mobile application for Android and iOS, that signs PDF documents using the
SCMD.

Both the React Native framework and the Native API are used to develop the application
and the PDF Toolkit for PDF generation, programming, handling and manipulation IText 7
is used to develop the signature process and the process of communication with the SCMD,
resulting in a mobile application, that despite the limitations faced, signs PDF documents
with the SCMD.

With the developed application, it is possible to sign PDF documents with the SCMD, in
which the signature are visible, valid and are in accordance with the technical specifications
of the PDF Advanced Electronic Signatures standards. Having this in consideration, the
developed application offers more robust signatures, signs faster and generates smaller
signatures compared to the application currently available.

Keywords: Servigo Chave Mével Digital, Qualified Eletronic Signature, PDF, Android,
i0S.
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INTRODUCAO

1.1 CONTEXTO

H4 ja mais de dez anos que foi emitido o primeiro Cartdo de Cidaddo, que continha
um certificado eletrénico para assinatura digital qualificada, com valor legal de acordo
com o Decreto-Lei n°. 290-D/99, de 2 de Agosto [15] (republicado pelo Decreto-Lei n°.
88/2009, de 9 de Abril [18]) e com a Directiva 1999/93/CE do Parlamento Europeu e do
Conselho, de 13 de Dezembro de 1999 [16], entretanto substituida pelo Regulamento UE n°.
910/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014 [20] (regulamento
electronic IDentification, Authentication and trust Services (eIDAS)). Esse facto teve um
papel fundamental na desmaterializagdo de documentos, embora tal s6 tenha sido mais
visivel nos processos de compras publicas (na sequéncia do Decreto-Lei n.° 18/2008, de
29 de Janeiro do Cédigo dos Contratos Puablicos [17]), j4 que a assinatura com o Cartdo
de Cidaddo tem o problema da falta de conveniéncia: obriga a utilizagdo de um leitor
de cartdes e a instalagdo de drivers e outro software que ndo sdo operagdes simples para
grande parte do publico em geral.

Portugal, por intermédio da Agéncia para a Modernizacdo Administrativa, I.P. (AMA),
tem desenvolvido um conjunto de projetos inovadores na area da desmaterializagdo de
documentos e desburocratiza¢do de servigos, que se encontram na vanguarda do que é feito
a nivel europeu e mundial. Um desses projetos, o Servico Chave Mével Digital (SCMD),
estd credenciado de acordo com o regulamento UE 910/2014 [20] (regulamento eIDAS) e
de acordo com o Despacho 155/2017 da Entidade Supervisora nacional, de 5 de dezembro
[21], permite a assinatura eletrénica qualificada remota, permitindo a qualquer cidaddo
efetuar a assinatura eletrénica de dados com uma chave privada que se encontra arquivada
remotamente e, através de um dispositivo qualificado de assinatura remoto;

O SCMD ao ndo obrigar a utilizacdo de hardware adicional ou a instalagdo de drivers,

aliam a conveniéncia a seguranga na assinatura eletrénica de documentos.



1.2. Objetivos

1.2 OBJETIVOS

Com esta dissertacdo de tese de mestrado pretende-se:

Estudar e analisar as operagdes do SCMD;

Estudar e analisar a criagdo de assinaturas eletrénicas qualificadas;

Estado de arte do desenvolvimento de aplicagdes méveis Android e iOS;

Desenvolver uma aplicagdo mével (iOS e Android) que assine documentos PDF com
o SCMD;

Idealizar e incluir modelo de adi¢do de antincios na aplicagdo mével referida no ponto
anterior.

1.3 ESTRUTURA DO DOCUMENTO

No Capitulo 1, é descrito o contexto e os objetivos desta dissertagdo e a estrutura deste
documento.

No Capitulo 2, sdo explicadas e descritas as principais partes envolvidas nesta dissertagdo,
desde protocolos, esquemas, servigos e regulamentagdes.

No Capitulo 3, sdo apresentados os problemas atuais da assinatura digital qualificada
utilizando o SCMD, os desafios enfrentados para tentar resolver os problemas, as funciona-
lidades necessdrias para a aplicagdo a desenvolver e a solucao para os problemas e desafios
que implemente as funcionalidades necessarias.

No Capitulo 4, é descrito o processo de decisdo durante o desenvolvimento da aplicagdo,
como também a implementacdo deste e os resultados obtidos.

No Capitulo 5, sdo demonstradas as operagdes de assinatura utilizando os perfis PAJES-
Baseline-B, T, LT e LTA, como também testes e medigdes de tempo de finalizacdo destas
operagdes, assim comparando com a aplicagdo ja existente, Autenticagdo.gov.

No Capitulo 6, é feita uma uma conclusdo a esta dissertacdo, sendo realgado o valor do
trabalho realizado. Por fim, é descrito os possiveis trabalhos futuros.



ESTADO DE ARTE

Neste capitulo serdo explicadas e descritas as partes que tornam possivel a existéncia
de servigos como o Servigo Chave Mével Digital (SCMD), como também esquemas e pro-
tocolos que serdo utilizados em conjunto com estes servigos no desenvolvimento desta

dissertacao.

2.1 ASSINATURA DIGITAL QUALIFICADA

O regulamento electronic IDentification, Authentication and trust Services (eIDAS) [20]
é a regulamentacdo europeia relativo a identificagdo eletrénica e aos servigos de confianga
para as transagdes eletrénicas no mercado interno europeu. Publicada em 2014, surgiu
com o objetivo de facilitar transag¢oes eletrénicas seguras na Unido Europeia, fornecendo
um ambiente regulamentar que promova o seu uso. Com isto, os cidaddos e empresas da
unido europeia podem utilizar esquemas de identificagdo eletrénica para aceder a servigos
publicos, como a Chave Mével Digital em Portugal. Adicionalmente, esta regulamentagao
define servigos de confianga qualificados, tais como as assinaturas eletrénicas, selos tem-
porais, selos eletrénicos e certificados qualificados que conferem valor legal as transagoes
eletrénicas.

Segundo o regulamento e[DAS, uma assinatura eletrénica diz-se avangada se respeita os

seguintes requisitos:
e Estar associada de modo tnico ao signatario;
e Permitir identificar o signatdrio;

e Ser criada utilizando dados para a criagdo de uma assinatura eletrénica que o sig-
natdrio pode, com um elevado nivel de confianga, utilizar sob o seu controlo exclu-

Sivo;

e Estar ligada aos dados por ela assinados de tal modo que seja detetdvel qualquer

alteragdo posterior dos dados.
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Uma assinatura eletrénica é qualificada quando uma assinatura eletrénica avancada é
criada por um dispositivo qualificado de criacdo de assinaturas eletrénicas e se baseia num
certificado qualificado de assinatura eletrénica.

O certificado qualificado de assinatura eletrénica é um certificado emitido por um pres-
tador de servigos de confianca, que satisfaca os requisitos estabelecidos no anexo I do

regulamento eIDAS [20], tendos estes que conter:

1. Uma indica¢do, pelo menos num formato adequado ao tratamento automatico, de

que o certificado foi emitido como certificado qualificado de assinatura eletrénica;

2. Um conjunto de dados que representem inequivocamente o prestador qualificado de
servigos de confianca que tiver emitido os certificados qualificados, incluindo, pelo

menos, o Estado-Membro em que esse prestador se encontre estabelecido e

e para as pessoas coletivas: a designacdo e, eventualmente, o ndmero de registo

conforme constam dos registos oficiais;
e para as pessoas singulares: o nome;

3. Pelo menos, o nome do signatario, ou um pseudénimo, caso seja utilizado um pseudénimo,

este deve ser claramente indicado;

4. Os dados necessdrios para a validagdo da assinatura eletrénica que correspondam aos

dados necessarios para a criagdo da assinatura eletrénica;
5. A indicac¢do do inicio e do termo da validade do certificado;

6. O c6digo de identidade do certificado, que deve estar associado de modo tnico ao
prestador qualificado de servigos de confianga;

7. A assinatura eletrénica avangada ou o selo eletrénico avancado do prestador qualifi-

cado de servicos de confianga emitente;

8. Olocal em que estd disponivel, a titulo gratuito, o certificado que sustenta a assinatura

eletrénica avangada ou o selo eletrénico avangado a que se refere a alinea 7);

9. A localizagdo dos servigos aos quais se pode recorrer para inquirir da validade do
certificado qualificado;

10. Se os dados para a criagdo da assinatura eletrénica relacionados com os dados para
a validagdo da assinatura eletrénica se encontrarem num dispositivo qualificado de
criagdo de assinatura eletrénica, uma indicacdo adequada desse facto, pelo menos

num formato adequado para tratamento automaético.



2.2. OCSP

O Dispositivo Qualificado de Criacdo de Assinaturas Eletrénicas é um software ou hard-
ware configurado, utilizando para criar assinaturas eletrénicas, que satisfaga os requisitos

estabelecidos no anexo II do regulamento eIDAS [20]:

1. Os dispositivos qualificados de criagdo de assinaturas eletrénicas asseguram, pelos

meios técnicos e procedimentais adequados, que pelo menos:

a) A confidencialidade dos dados necessdrios para a criacao de assinaturas eletrénicas

utilizados para criar as assinaturas eletrénicas esteja razoavelmente assegurada;

b) Os dados necessdrios para a criagdo de assinaturas eletrénicas utilizados para

criar assinaturas eletrénicas s6 passam, na prética, ocorrer uma vez;

c) Os dados necessérios para a criacdo de assinaturas eletrénicas utilizados para
criar as assinaturas eletrénicas ndo possam, com uma seguranga razoavel, ser
deduzidos de outros dados e que as assinaturas estejam protegidas eficazmente

contra falsificagdes produzidas por meio de tecnologias atualmente disponiveis;

d) Os dados necessarios para a criacdo de assinaturas eletrénicas ndo podem al-
terar os dados a assinar nem impedir que esses dados sejam apresentados ao

signatdrio antes da assinatura.

2. Os dispositivos qualificados de criagdo de assinaturas eletrénicas ndo podem alterar
os dados a assinar nem impedir que esses dados sejam apresentados ao signatario

antes da assinatura;

3. A geragdo ou a gestdo, em nome do signatério, dos dados necessarios para a criacdo
de assinaturas eletrénicas s6 podem ser efetuadas por um prestador qualificado de

servigos de confianga;

4. Sem prejuizo do ponto 1, alinea d), os prestadores qualificados de servigos de confianca
que gerem os dados necessarios para a criagdo de assinaturas eletrénicas em nome do
signatdrio podem duplicar esses dados apenas para fins de cépia de seguranga, desde

que sejam cumpridos os seguintes requisitos:

a) A seguranga dos conjuntos de dados duplicados estar ao mesmo nivel da dos

conjuntos de dados originais;

b) O ntmero de conjuntos de dados duplicados ndo exceder o minimo necessario

para garantir a continuidade do servico.

2.2 O0cCsrp

O Online Certificate Status Protocol (OCSP) [33] permite as aplicagdes verificar o estado
atual de um certificado sem recorrer a Certificate Revogation List (CRL). Um cliente OCSP,

5



2.2. OCSP

presente nas aplicagdes ou como servico externo, faz um pedido de estado do certificado
ao servidor OCSP, e obtém o estado do certificado como resposta.

2.2.1 Pedido OCSP

Um pedido OCSP contém a seguinte informacao:
e Versao do protocolo;
e Solicitagdo do servigo OCSP;
e Identificacdo do certificado em questao;
e Extensdes opcionais que poderdo ser processadas pelo servidor OCSP.

No caso do pedido estar mal formulado e/ou o servidor nédo estiver preparado para

responder ao pedido, é devolvida uma mensagem de erro.

2.2.2  Resposta OCSP

Uma resposta OCSP consiste no tipo da resposta e nos bytes da resposta. Todos os
clientes e servidores OCSP tém que suportar o tipo basico de respostas, que vai ser descrito
a seguir.

Uma resposta OCSP é composta por:
e Versdo da sintaxe de resposta;

e Nome de quem responde;

Respostas para todos os certificados presentes no pedido;

e Extensdes opcionais;

OID do algoritmo de assinatura;
e Assinatura da resposta.
As respostas para cada certificado nos pedidos sdo compostas por:
e Identificador do certificado em questdo;
e Estado do certificado (good,revoked ou unknown);
e Intervalo de validade da resposta;

e Extensdes opcionais.
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O estado good representa uma resposta positiva, indicando que o certificado nado foi
revogado, mas ndo confirma que o certificado foi realmente emitido ou que a resposta,
quando formada, estd dentro do prazo de validade do certificado. Para tal, da-se uso as ex-
tensdes opcionais para comunicar informagdes adicionais, tais como validade, confirmagao
de emissdo, etc.

O estado revoked indica que o certificado foi revogado, seja temporariamente ou perma-
nentemente.

O estado unknown indica que o servidor ndo reconhece o certificado em questao.

Todas as resposta OCSP sdo assinadas digitalmente e a chave de assinatura deve pertencer
a uma das seguintes entidades:

e Autoridade de Certificagdo (CA) que emitiu o certificado;

e Um emissor de resposta de confianca, em que o emissor do pedido confia na sua
chave ptublica;

e Um emissor de resposta autorizado pela CA, em que este tem um certificado emitido

especificamente para autorizar a responder a pedidos OCSP no lugar da CA.

O Uniform Resource Locator (URL) do servidor OCSP esta incluido no certificado, na
extensao ”Authority Information Access”.

2.3 CRL

Uma Certificate Revogation List (CRL) [32] é uma lista de certificados revogados pela CA
que os emitiu. Esta lista permite que as aplica¢des, em alternativa ao uso de OCSP, validem
se um certificado é valido, mas neste caso s6 indica se o certificado é valido no momento
de emissdo da CRL, que geralmente é diferente do momento em que o pedido da CRL ¢é
feito. O pedido da CRL é feito a um URL associado a CA do certificado, que responde com
a lista de todos os certificados revogados.

Numa CRL, os certificados podem ter um de dois estados:

e Revogado: o certificado estd irreversivelmente revogado, geralmente associado a chave
privada estar comprometida.

e Suspenso: o certificado estd temporariamente invalido, podendo voltar a ser vélido.

Estd geralmente associado a incertezas de comprometimento da chave privada.

Além do estado de revogacdo do certificado, a CRL também pode conter a razdo de
revogacao.

o Unspecified: certificado foi revogado sem razdo aparente;
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o KeyCompromise: a chave privada associada ao certificado foi comprometida. Isto inclui
em caso de roubo ou perda do dispositivo que contenha a chave privada;

o CACompromise: a chave privada da CA foi comprometida. Nesta situagdo, todos os
certificados da CA sao revogados;

o AffiliationChanged: o utlizador a quem o certificado pertence, terminou ligagdes com a

organizacgdo a que estava associado no certificado;
e Superseded: outro certificado foi emitido a substituir o revogado.

e CessationOfOperation: a CA cessou o seu funcionamento. Cédigo utilizado na revogacao
do certificado da CA;

e CertificateHold: razdo que indica que o certificado estd suspenso, podendo ser revo-

gado e assim mudando a razdo ou deixar de estar suspenso, voltando a ser valido.

o RemoveFromCRL: no caso de um certificado ter sido suspenso e depois ativo, esta razdo

¢ usada para indicar que o certificado ja esteve suspenso, mas nao esta revogado.

A utilizacdo das CRL, idealmente, s6 acontece na situacdo em que o servico OCSP nao
esteja disponivel, pois nas CRL a informacédo de verificagdo da validade do certificado nado
é gerada no momento do pedido, enquanto que no servigo OCSP essa informacao é gerada

no momento do pedido.

2.4 TIMESTAMP

Um servigo de selo temporal (timestamp) [37], fornecido por uma Time Stamping Autho-
rity (TSA), fornece prova de que uma informacao existia e certa altura especifica e que esta
ndo foi alterada desde essa altura.

Sendo uma TSA responsével por criar timestamps que validam a existéncia de um docu-

mento num dado momento, estas tém os seguintes obrigagdes:
e usar uma fonte de tempo de confianga;
e incluir um valor temporal fidedigno em cada timestamp;
e por cada timestamp gerado, este ser representado por um inteiro tinico;
e sempre que possivel, produzir um timestamp ao receber um pedido valido;

e incluir em cada timestamp um identificador da politica de seguranca utilizada na sua

geragao;

e sO criar timestamps da hash da informacao;
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e examinar a funcdo de hash identificada pelo OID, verificando se o comprimento da

hash recebida coincide com o comprimento determinado pela funcao;
e ndo examinar a informacao recebida, para além do comprimento da hash;
¢ ndo incluir qualquer identificacdo de quem requer um timestamp;

e assinar cada timestamp com uma chave gerada exclusivamente para o propdsito de

assinar timestamps e isto estar indicado no respetivo certificado.

e incluir informacao adicional no timestamp caso seja pedido, mas s6 informagdo supor-
tada pela TSA. Caso tal pedido de informacdo nédo seja suportada, deve ser devolvida

uma mensagem de erro.

2.4.1  Funcionamento

De acordo com o Request For Comments (RFC) 3161 [37]:

1. A entidade que pretende pedir um timestamp, faz o pedido a TSA, enumerando o

hash e demais informacao necesséria;
2. TSA gera o timestamp e envia-o na resposta a entidade que o requisitou;
3. A entidade ao receber a resposta verifica a mensagem de erro. Caso néo exista erro, a

entidade deve:

e verificar se a informacdo que foi adicionado o selo temporal corresponde a

informagao enviada;
e verificar a validade da assinatura digital do timestamp;
e verificar os variados campos da resposta recebida;

e verificar se o timestamp contem o certificado correto da TSA, a hash da informagao

correta e o OID da funcao de hash correto;

e verificar a prontiddo da resposta, verificando o tempo incluido na resposta com

uma fonte de tempo fidvel;
e verificar se o certificado da TSA ainda é valido, i.e., se ndo foi revogado;

e verificar a politica de segurancga e avaliar se a politica utilizada é aceitavel.

2.5 PADES

Em 2009 surgiu um standard de Assinaturas Digitais avangadas, especificado no ETSI TS

102 778 [19], publicado pela European Telecommunications Standards Institute (ETSI) na
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Europa com o objetivo facilitar as transagdes digitais seguras. Este standard definiu uma
serie de perfis de PDF Advanced Electronic Signatures (PAdES), que respeitam todos os
requisitos exigidos pela Diretiva Europeia 1999/93/EC [16].

2.5.1 PAdES Bdsico

Perfil basico que se diferencia principalmente pelo uso de uma assinatura Public Key
Cryptography Standards (PKCS) #7 em vez de uma assinatura CMS Advanced Electronic
Signatures (CAdES). [28]

— PKCS #7 Signature ! IRVOICE
8 Amifa
) . # Alljul
— Signature Time-stamp staLinind
(Recommended) laim i T Tk

e

— OCSP Response in
(Recommended)

Figura 1: Perfil PAdES-Bésico (Fonte: ETSI TS 102 778-1 V1.1.1 [30])

Como é possivel verificar na Figura 1 e segundo o ETSI TS 102 778-1 V1.1.1 [30], 0 perfil
PAdES-Bésico tem as seguintes caracteristicas:

e Assinatura PKCS #7;

Suporta assinaturas em série;

Recomenda a colocagdo de timestamp;

Recomenda a inclusdo de informagdo de revogagdo (CRL ou OCSP);

A assinatura protege a integridade do documento e autentica o assinante;

Inclusdo opcional das razdes de assinatura;

Inclusdo opcional da descri¢do de localizagdo da assinatura;

Inclusdo opcional do contacto do assinante;

Inclusdo opcional de um “legal content attestation”.

10
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2.5.2 PAdES-Baseline-B

Perfil apropriado para assinaturas elétronicas a curto prazo, que equivale aos perfis
da especificagdo prévia do PAJES, PAdES-BES(sem inclusdo da politica de assinatura) e
PAdES-EPES(com inclusdo da politica de assinatura) (ETSI TS 103 172 V2.1.1). [29]

@:,-:m-mm-« Highnied

— CAdES Signature INVOICE

— Protects against certificate
substitution

— Signature time-stamp
(Recommended)

— Signature policy identifier = T [

Nick 32
Test 5

Figura 2: Perfil PAAES-Baseline-B e T (Fonte: ETSI TS 102 778-1 V1.1.1 [30])

Como é possivel verificar na Figura 2 e segundo o ETSI TS 102 778-1 V1.1.1 [30], 0 perfil

PAdES-Baseline-B tem as seguintes caracteristicas:
e Assinatura PDF baseada no CAdES-BES (ETSI TS 101 733 [27]);
e Inclusdo obrigatéria da referéncia ao certificado de assinatura;

e Inclusdo opcional da politica de assinatura (Exemplo: Politica CMD de assinatura
qualificada POL#16 [4]);

e Inclusdo opcional de tipos de compromisso que indicam a razdo de assinatura;
e Recomenda a colocagdo de timestamp;

e Suporta assinaturas em serie;

e A assinatura protege a integridade do documento e autentica o assinante;

e Inclusdo opcional de atributos CAdES: Data e Hora de assinatura, Atributos do assi-

nante, timestamp do contetido;

e Inclusdo opcional de um “legal content attestation”.
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2.5.3 PAdES-Baseline-T

Assinaturas em conformidade com o perfil PAdES-B-T, sdo assinaturas com conformi-
dade com o perfil PAdES-B-B, com a adicdo de uma prova temporal, fornecida por um

servi¢co de confianga, comprovando que a assinatura existia numa certa data a uma certa

hora, recomendando que seja utilizado um timestamp para tal efeito.

2.5.4 PAdES-Baseline-LT

Assinaturas em conformidade com o perfil PAAES-LT, sdo assinaturas com conformidade

com o perfil PAJES-T mas que podem ser validades, mesmo depois de um longo periodo

de tempo, quando a autoridade de certificagdo ndo estd disponivel.

(- CAdES Signature
.
— Appends to PDF

» Validation Data
applicable around signing
time

— CA Certificates

PAJES-B-LT
J

« Document Time-stamp
— Protects data

— beyond expiry of

user signing

certificate

PAdES-B-LTA

— Can be repeatedly applied
* New TSA certificate &
keys
» Improved algorithms &
key length

Figura 3: Perfil PAdES-Baseline-LT e LTA (Fonte: ETSI TS 102 778-1 V1.1.1 [30])
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As assinaturas PAAES-B-LT e PAdES-B-LTA equivalem ao perfil PAAES-B-LTV da especificacdo

prévia dos perfis PAAES. E como se pode ver pela Figura 3 e segundo o ETSI TS 103 172
[31], uma assinatura em conformidade com o perfil PAAES-B-LT tem que ter as seguintes

carateristicas:

e Inclusdo obrigatéria da cadeia de certificagdo usada para validar a assinatura, seus

atributos e timestamps.
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e Inclusdo obrigatéria de informagdo de revogacdo (CRL ou OCSP) dos certificados

usados para assinar e validar a assinatura, os seus atributos e timestamps.

2.5.5 PAdES-Baseline-LTA

Assinaturas em conformidade com o perfil PAdES-LTA, sdo assinaturas com conformi-
dade com o perfil PAdES-LT em que um ou mais timestamps foram adicionados ao docu-
mento (diferente de timestamp da assinatura) para proteger a assinatura e as informagdes
de validagdo da mesma presentes. [31]

Como se pode ver pela Figura 3 e segundo o ETSI TS 103 172 [31], uma assinatura em
conformidade com o perfil PAJES-B-LTA tem que ter as seguintes carateristicas:

e Adicdo de um ou mais timestamps ao documento depois de adicionada toda a informagao

de validagdo da assinatura.

e Inclusdo obrigatéria de toda a informagdo de validagdo (cadeia de certificados e
informacao de revogagdo dos mesmos, CRL ou OCSP) necessérias para validar o certi-
ficado de assinatura, certificados dos atributos da assinatura e certificados de criagdo
de timestamps, tanto os da assinatura como do documento.

2.6 SCMD

A Chave Moével Digital (CMD) [22] é um meio de autenticagdo online simples e seguro
para os cidaddos portugueses. Usado em sites publicos e privados suportados, este s6
necessita do ntiimero de telefone e um PIN para obter o segundo fator de autenticacdo, uma
One-time password (OTP) recebida por SMS ou “Push Notification”. A CMD surgiu como
uma alternativa mais portdvel e prética ao uso do cartdo de cidaddo como meio tinico de
autenticagdo.

Como o Cartdo de Cidaddo, a CMD também tem um certificado de assinatura digital
qualificada, permitindo assinar documentos digitais e a assinatura poder ser verificada por
qualquer entidade. Todos 0s processos de emissao, ativagdo e revogacdo do certificado de
assinatura digital e o processo de assinatura qualificada “server-sided” de documentos sado
geridos pelo SCMD.

13
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J—leer Certlfcadc——L

Aplicagao I Fnviar Documento/Documentos——» SCMD

LEnviar OTPJ

Figura 4: Pedidos do servico SCMD segundo a sua especificagao[8]

Para assinar um documento ou vdrios documentos com o SCMD, o cidaddo tem que,
utilizando uma aplicagdo que comunique com o SCMD, submeter o(s) documento(s) para
assinatura e ao mesmo tempo se autenticar com o seu nimero de telemédvel associado a
CMD e com o PIN de assinatura.

Observando a Figura 4, a aplicagdo comeca por, utilizando o ntimero de telemével do
cidaddo, pedir a cadeia de certificados do cidadado, para estes serem colocados com a as-
sinatura no(s) documento(s), para a assinatura poder ser validada. Apéds o pedido dos
certificados, a aplicagdo prepara e envia a informacéo a ser assinada na forma de um hash
ou vdrios hashes no caso de serem varios documentos a assinar, em conjunto com o niimero
de telemovel e pin de assinatura, para se poder autenticar com o SCMD. Como resposta ao
pedido, é enviado um identificador do processo.

Por fim, havendo sucesso na autenticagdo do cidaddo, o cidaddo recebe um OTP por
SMS ou Push Notification, para ser submetido pela aplicacdo ao SCMD em conjunto com
o identificador do processo, assim obtendo como resposta a assinatura ou as assinaturas
gerada(s) “server-side’. A aplicagdo fica responsdvel por colocar a(s) assinatura(s) no(s)
documento(s).

Este processo de assinatura digital qualificada é suportado pelo esquema de assinaturas
digitais PAdES descrito na secgdo 2.5, em que a aplicagdo que comunica com o SCMD tem
que suportar e conseguir colocar a assinatura no documento PDF, como também colocar

uma representagdo visual da mesma.

2.7 TRABALHOS RELACIONADOS

2.7.1  Aplicagido Autenticagdo.gov

Aplicacao desenvolvida para Windows, Linux e Mac, pela Agéncia para a Modernizagdo

Administrativa, que permite ao cidaddo portugués tirar partido das funcionalidades eletrénicas

do seu Cartdo de Cidaddo. Esta pode ser utilizada para visualizar e gerir os dados no

Cartdo de Cidadao e assinar documentos digitais. [9]

14
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Nesta aplicagdo o cidaddo podera efetuar as seguintes operagdes:

e Visualizacdo da informacao e foto do cidadao;

Visualizagdo da morada do cidaddo e confirmagdo da alteracdo de morada;

Edicdo das notas;

e Imprimir os dados do Cartdo de Cidadao;

Assinatura digital de documentos PDF e outros ficheiros;

Visualizagdo dos certificados do Estado e do cidadao;

Registo dos certificados do Estado e do cidad&do (especifico de Microsoft Windows);

Gestdo de PINs;

A operagdo de assinar digitalmente documentos PDF com a SCMD ¢é a operagdo com
maior interesse para esta dissertacao.

Assina utilizando o perfil PAdES-Bésico e suporta:

e a assinatura de varios documentos em conjunto;

a adigdo de um timestamp;

e adicdo de atributos profissionais;

e adicdo de motivo de assinatura;

e adicdo de localidade de assinatura;

e escolha de assinar com assinatura visivel ou invisivel;

e escolher o local da assinatura, seja a pdgina, seja o local na pagina;
e visualizacdo do documento prévia a assinatura;.

Tendo esta aplicagdo operagdes idénticas as planeadas para a aplicagdo desta dissertagdo,
esta serd objeto de comparagdo com os resultados finais do desenvolvimento da aplicagdo
movel de assinatura de documentos PDF com o SCMD.

15



2.8. Sumario

2.8 SUMARIO

Com a criacdo do regulamento eIDAS na Unido Europeia, veio a possibilidade de criagado
de meios de identificacdo eletrénica legitima e segura e esquemas de assinaturas eletrénicas
avangadas e qualificadas.

Em Portugal, aproveitando esta regulamentagdo, a CMD foi criada. Este servigo da ao
cidadao o acesso a vérios servigos sem ser necesséario o uso do Cartdao de Cidaddo, como
a autenticacdo em sites e portais online de servicos publicos e privados, assinatura digital
qualificada de documentos verificdvel e valida em termos legais.

Para tornar a assinatura criadas pelo SCMD mais robusta, dois servicos podem ser uti-
lizados em conjunto com os perfis PAdES de assinatura. Um servico OCSP ou CRL, que
verifica a validade do certificado usado para criar a assinatura digital qualificada SCMD
e um servico timestamp, que confirma o tempo em que a assinatura digital qualificada foi
criada.

16



PROBLEMA E DESAFIOS

Neste capitulo serd apresentado o problema e os desafios a volta da criacdo de assinaturas
digitais utilizando os perfis PDF Advanced Electronic Signatures (PAdES) e de s6 existir
a aplicacdo Autenticagdo.gov para assinar documentos PDF com o servigo Chave Movel
Digital. Serdo detalhadas as funcionalidades necessérias para a aplicagdo mével e por fim as
solugdes para estes problemas e desafios que consiga implementar todas as funcionalidades

necessarias.

3.1 PROBLEMA E DESAFIOS

Com a existéncia da Chave Mével Digital (CMD) e da aplicagdo Autenticagdo.gov, tornou-
se possivel a criagdo da assinatura digital qualificada para cada cidaddo sem necessitar de
um cartdo fisico. Esta aplicagdo, porém, tem as suas limitagdes.

Estando a aplicagdo Autenticacdo.gov apenas disponibilizada para Windows e Mac, li-
mita a assinatura de documentos a dispositivos geralmente associados a um uso mais fixo
e menos mével, ndo sendo possivel assinar documentos num ambito mais moével e pratico,
principalmente em smartphones onde é recebido o One-time password (OTP) para validar o
pedido de assinatura da CMD.

Além das plataformas que suportam a aplicacdo Autenticagdo.gov serem limitadas, esta
também ¢ limitada no perfil de assinatura, mais especificamente nos perfis PAES. S6 utiliza
PAdES-Bésico que, como jé referido, ndo coincide com os perfis PAdES-Baseline, principal-
mente pelo facto de assinar com Public Key Cryptography Standards (PKCS)#7 e ndo com
CMS Advanced Electronic Signatures (CAdES). Apesar de a aplicacdo permitir a adigdo de
timestamp opcional, tornando a assinatura mais préxima do perfil PAJES-B-T, esta conti-
nua a utilizar uma especificacdo desatualizada que nao coincide com PAdES-Baseline mais
recente, assim ndo permitindo, principalmente, a adi¢do de validac¢do a longo prazo.

O desenvolvimento na area das assinaturas digitais qualificadas utilizando os perfis

PAdES-Baseline peca pela falta de diversidade das linguagens de programagdo utiliza-
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das. Sendo as melhores implementacdes em JAVA (as principais sendo IText' do iText
Group NV e Digital Signature Service* da comissdo europeia, que por sua vez usa o IText),
a sua utilizagdo no desenvolvimento para a plataforma iOS torna-se invidvel sem ter re-
curso a servigos intermédios (na data de escrita deste documento). Porém, existem outras
implementag¢des ou futuras implementagdes em tecnologias e linguagens diferentes, mas
estas ou tém custos bastantes elevados, derivado ao facto de pertencerem a pacotes de soft-
ware mais completos, ou estdo numa fase muito inicial de desenvolvimento. o que torna
inviavel a sua utilizacdo nesta dissertacdo (i.e. SecureBlackBox3, PDFix#4, etc).

Para além das implementagdes pecarem pela falta de linguagens de programacao, estas
também ndo estdo preparadas para serem utilizadas em conjunto com o Servigo Chave
Movel Digital (SCMD). Como a assinatura é gerada externamente a partir do SCMD, este
tem um passo intermédio que requer a inser¢do de um cédigo tinico recebido (por SMS ou
Push Notification), para a assinatura ser enviada.

Assim surgiu o desafio de desenvolver uma aplicacdo para dispositivos moveis, que,
utilizando o SCMD, assine documentos segundo a especificagdo mais recente dos perfis de

assinatura PAdES-Baseline, sem o documento sair do dispositivo eletrénico.

3.2 FUNCIONALIDADES

Tendo em conta os objetivos desta dissertagdo e o desenvolvimento de uma aplicagdo iOS
e Android, esta tera as seguintes funcionalidades (que ja incluem os guidelides da Agéncia
para a Modernizacdo Administrativa, I.P. (AMA) para aplica¢des de assinatura CMD, assim
como algumas opgdes existentes na aplicagdo Autenticagdo.Gov da AMA):

1. Utilizagdo das duas tltimas versdes (1.6 e 1.7) da “Especificagdo dos servigos de assina-
tura CMD”, estando por omissdo configurada para utilizar a versao 1.7, mas podendo

o utilizador ir a0 menu de configuragdo e alterar a versdo por omissao;

2. Na versdo 1.7, é cifrado (no dispositivo) com chave publica disponibilizada pela
Agéncia para a Modernizagdo Administrativa, I.P. (AMA) o nimero de telefone, PIN

e OTP inserido pelo utilizador.

3. Assinatura de um ou mais ficheiros PDF locais e/ou em URL identificados pelo utili-

zador;

1 https://pdfix.net/

2 https://ec.europa.eu/cefdigital /wiki/display /CEFDIGITAL/DSS
3 https:/ /www.secureblackbox.com/

4 https:/ /pdfix.net/
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10.

11.

12.

13.

14.

15.

16.

17.

18.

3.2. Funcionalidades

Apresenta o(s) ficheiro(s) a assinar de acordo com a politica What You See Is What
You Sign (WYSIWYS), diretamente na aplicagdo ou em aplicagdo externa (cf. seccdo
3.2.4 da POL#16 [4]);

. Guarda do ficheiro assinado na app;

“Envio” do ficheiro para outra app, por exemplo para e-mail;
“Recepcdo” de ficheiro PDF de outra app, para assinatura local;

Exige a introdugdo do PIN da CMD por cada assinatura ou batch de assinatura efe-

tuada, tendo o utilizador a possibilidade de o guardar o ntimero de telemével na
app;

Nao apresenta, visivel para o utilizador, os digitos do PIN da CMD;
Nao guarda nos logs os dados do PIN;

Naéo transmite para qualquer outra aplicagdo dados do PIN da CMD;
Apresenta sempre o(s) documento(s) a assinar ao utilizador;

Deteta a existéncia de novas versdes da aplicagdo e permite a atualizagdo automaética

da aplicagao;

Naéo partilha as credenciais de acesso (APPLICATION_ID) da aplicagdo ao servigo

CMD assinatura, com qualquer outra entidade ou aplicagao;https:/ /www.overleaf.com /project/ 5c¢

Autentica o utilizador para acesso a aplicagdo de assinatura com Cartdo de Cidaddo
ou CMD - essa autenticacdo serd feita por PIN de 6 digitos, impressdo digital ou

reconhecimento facial;

Utiliza canal seguro (Transport Layer Security (TLS)) para transmissdo de credenciais
do utilizador a servico CMD assinatura;

Apresenta os dados a serem assinados no formato XML (que contém o hash do do-
cumento a assinar em formato byte array) — também designado por representagdo
dos dados a serem assinados (DTBS/R) — ao servidor de assinatura CMD da AMA,
garantindo que corresponde aos dados/documento a assinar apresentado pelo/ao
assinante (cf. sec¢do 3.1.2 da POL#16[4]);

Guarda a assinatura embebida no documento PDF assinado com os dados assinados
(cf. seccdo 3.1.3 da POL#16[4]);
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19.

20.

21.

22.

23.

24.

25.

3.2. Funcionalidades

A guarda da assinatura é efetuada no formato, perfil e nivel de assinatura definida

pela aplicagdo, permitindo a aplicagdo o seguinte tipo de assinaturas: PAAES_BASELINE_B,

PAJES_BASELINE_T, PAAES BASELINE LT e PAdES_BASELINE _LTA,;

O tipo de assinatura por omissdo é a PAAES_BASELINE_T, podendo o utilizador ir ao

menu de configuracdo e alterar o tipo de assinatura por omissao;

O servidor de timestamping a utilizar por omissdo é o servidor do Cartdo de Cidaddo
(http:/ /ts.cartaodecidadao.pt/tsa/server - POST), podendo o utilizador ir ao menu
de configuracdo e alterar o tipo de servidor de timestamping por omissdo;

E adicionada a referéncia a Politica CMD de Assinatura Qualificada (indicando o seu
Identificador de Objeto (OID) 2.16.620.2.1.2.2), de modo a permitir que partes confi-
antes e outras pessoas interessadas possam encontrar informagédo sobre as politicas e

préticas seguidas na aposi¢do da assinatura. (cf. sec¢do 3.1.3 da POL#16[4]);

Com a assinatura dos dados/documento, a aplicagdo deve permitir que o assinante
associe ao campo Razdo/Reason (ou commitment), um (ou varios) dos seguintes tipo
de compromissos (e respetivo OID), de modo a contextualizar (e desambiguar) o
proposito e significado da assinatura, assim como a natureza da responsabilidade
assumida: Prova de origem / Proof of origin, Prova de aprovacdo / Proof of appro-
val, Prova de criagdo / Proof of creation, Autenticacdo de dados / Data Authentication,
Autenticacdo de Entidade / Entity Autentication, Autoria / Authorship, Revisdo / Re-
view, Cépia / Copy, Testemunha de assinatura / Signature Witness, Vinculagdo ao
contetdo assinado / Bound to data signed, Aprovacdo intermédia / Intermediate appro-
val. (cf. sec¢do 3.2.2 da POL#16[4]);

A aplicagdo permite que o assinante valide que os dados de identificagdo do docu-
mento, a assinar, recebidos na mensagem SMS/ Push notification, sdo 0os mesmos que
lhe sdo apresentados na interface de utilizador da aplicagdo. (cf. seccdo 3.2.4 da
POL#16[4]);

A aplicagdo permite identificar e informar sobre os varios passos do processo de
assinatura (cf. seccdo 3.2.4 da POL#16[4]) & medida que os mesmo ocorrem:

Nota: No processo de assinatura é apresentada uma imagem de publicidade na app,
sendo que abaixo (ou acima) da imagem deve passar a seguinte informacdo (que
deveria permitir fazer scroll da sessdo), a medida que é efetuada a comunicagdo com

o servico CMD:

a) Comunicagdo com servico CMD da AMA - obtengdo de certificado qualificado
do assinante — minimo de 3 segundos
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b) Comunicagdo com servico CMD da AMA - Obtido certificado qualificado de
<Nome indicado no Common Name do Subject do certificado> — minimo de 3
segundos

¢) Geragdo do hash do documento PDF <nome do documento ou URL identificado

pelo assinante> — minimo de 3 segundos

d) Comunicac¢do com servico CMD da AMA - Envio do hash do documento PDF —

minimo de 3 segundos

e) Deve ter recebido, por SMS ou push notification, o c6digo de seguranga enviado
pelo servico CMD da AMA, para assinatura do(s) documento(s) PDF <nome
do(s) documento(s) enviado(s) na comunicagdo para a AMA> — minimo de 3
segundos

f) Introduza o c6digo de seguranga recebido: — minimo de 3 segundos

g) Comunicagdo com servico CMD da AMA - Envio do cédigo de seguranca —

minimo de 3 segundos

h) Comunica¢do com servico CMD da AMA - Obtencdo de assinatura do hash —

minimo de 3 segundos
i) Aposigdo da assinatura ao documento PDF — minimo de 3 segundos

j) Documento PDF assinado gravado com o nome <nome do PDF assinado> —

minimo de 3 segundos

Identificar claramente o passo a partir do qual a assinatura é criada, garantindo que o
assinante conhece a responsabilidade assumida no ato de assinar e que fica vinculado
a essa responsabilidade e ao compromisso assumido (cf. sec¢do 3.2.4 da POL#16[4])

Nota: Na sequéncia do processo de assinatura anterior a tltima informagdo apresen-

tada serd a seguinte:

a) Assinatura eletrénica qualificada aposta ao documento guardado com o nome
<nome do PDF assinado>. Este documento tem valor legal de acordo com o
Regulamento (UE) n°® 910/2014 do Parlamento Europeu e do Conselho de 23
de Julho de 2014 e com a Portaria n.° 77/2018 de 16 de Mar¢o — minimo de 5
segundos, até o utilizador fazer ok.

Guiar o assinante na guarda da assinatura embebida no documento PDF assinado (cf.
secgao 3.2.4 da POL#16[4])
Nota: Ja incluido no ponto anterior.

A aplicagdo fornece ao assinante informacgéo e conselho relativo ao processo de criagdo
de assinatura e consequéncias legais, assim como garante na extensao possivel, que o

interface do utilizar fornece um ambiente legal valido para assinatura (cf. sec¢do 4.2.1
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da POL#16[4]).

Nota: Ja incluido nos pontos anteriores.

A aplicacdo permite a assinatura visivel e invisivel — por omissdo, a assinatura é

visivel, embora o utilizador a possa alterar no menu de configuragao;

A aplicacdo permite que o utilizador personalize a assinatura visivel (no menu de
configuracdo), incluindo texto e imagem. A parte do texto deve sempre incluir o
nome do assinante (obtido do certificado), assim como a hora e data de assinatura;

A aplicacdo permite que o utilizador identifique o local onde pretende colocar a assi-
natura visivel no documento PDF, identificando o local onde a assinatura dever4 ficar
(um pouco ao exemplo do que é feito na aplicacdo Autenticacao.Gov da AMA);

A aplicagdo permite que o utilizador personalize a localidade (e outros dados da
morada aceites pelo PAdES) no menu de configuragdo, assim como selecione se a

mesma deve ou ndo ser incluida no documento (por omissao ndo é incluida);

A aplicagdo permite que o utilizador configure, no menu de configuragdo, a utilizagado
de proxy de sistema, indicando o endereco e porta do servidor de proxy, assim como a
autentica¢do no proxy (utilizador e palavra-passe). Por omissdo, a utilizagdo de proxy
de sistema ndo esté selecionada.

A aplicagdo obriga que o utilizador aceite as “Condi¢des Gerais” na primeira vez que
a utilizar. Essas “Condi¢oes Gerais” estardo depois também disponiveis a partir do
menu de configuracdo, para visualizagdo.
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3.3 SOLUCAO
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Figura 5: Arquitetura da aplicacdo

Sendo o objetivo desta dissertacdo a conveniéncia e a seguranca no uso da Chave Mével
Digital para assinar documentos, a solugdo comega por uma aplicagdio mével Android e
iOS que processa toda a légica no dispositivo, sem comunicar com outros servigos exter-
nos, apenas comunicando com o Servigo Chave Mével Digital e outros relacionados com
validagéo e verificagdo de validade do certificado de assinatura. Dai, surgiu a arquitetura

da Figura 5.

3.3.1 Apresentagio

Camada responsével pela interacdo com o utilizador e pelo envio e rececdo de informagéao
da légica de negécio. Constituida pelos componentes de interface de utilizador e de 16gica
de apresentagdo, estes sdo responsdveis pela criagdo de ecrds, navegacdo entre estes e

comunicacdo com a camada de légica de negécio:
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Ecra principal: Aqui sdo apresentados ao utilizador todas as informagoes necessarias,
prévias ao uso da aplicagdo, pedidos de autorizagdo de acesso a componentes do

sistema, acesso a ecrd de configuragdes e inicio de processo de assinatura.

Ecrd de documentos assinados: Ecrd onde é possivel visualizar, partilhar e apagar os

documentos ja assinados.

Ecrd de configuragdes: em um ou mais ecrds é possivel configurar o aspeto de as-
sinatura, o perfile PAdES-Baseline usado para assinar, o servidor de timestamping a

utilizar e as razdes/commitments a colocar na assinatura.

Ecrad de selecdo do documento a assinar: o utilizador escolhe o documento que pre-

tende assinar a partir do sistema de ficheiro ou de um URL externo.

Ecra de de selecdo do local de assinatura: caso o utilizador pretenda assinatura visivel,
este escolhe a pagina onde pretende colocar a assinatura e define onde quer que a

assinatura seja colocada na pagina.

Ecra de Autenticagdo com a CMD: aqui o utilizador coloca o seu nimero de telemével
e o PIN para proceder a autenticagdo com a CMD e receber o OTP para poder assinar

o documento.

Ecrd de Inser¢do do OTP da Chave Mével Digital: aqui o utilizador coloca o OTP

recebido por SMS ou push notification, assim recebendo a assinatura.

Ecrd de informacdo do processo de assinatura: um ou mais ecrds que informam o

utilizador do passo da assinatura que estd a decorrer (ponto 25. das funcionalidades).

Ecrd de documento assinado: no fim do processo de assinatura, é apresentado ao
utilizador um aviso de documento assinado, um botdo para poder voltar ao inicio e

métodos para abrir e partilhar o documento.

Légica de Negdcio

Camada constituida pelos componentes de légica aplicacional e pelo componente de

comunicagdo externa. Estes sdo responsédveis pelo processamento de todas as funcionalida-

des da aplicacao.
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Figura 6: Componentes da Légica de Assinatura

Sub-camada da Logica de Negocio, responsavel pela criagdo da assinatura do documento,
no perfil PAdES-Baseline escolhido. Como é possivel observar pela Figura 6, esta camada
estd dividida em dois componentes, o Preparador de Assinatura e o Finalizador de Assina-
tura.

O Preparador de Assinatura recebe o documento escolhido pelo utilizador na camada de
Apresentacdo e extrai o contetido a ser assinado. O processo de extracdo do contetido a ser
assinado dé-se pelos seguintes passos, conforme a especificagdo de assinaturas PDF no ISO

32000-1 [11]:
e Extracdo do contetido do documento original;

e Criacdo de um novo documento com o contetido original, com a alocagdo do espago
para a assinatura e com a cadeia de certificados de assinatura;

e Serializagdo do documento com o contetido e o espaco da assinatura alocado.

Ap6s a extragdo do contetido a ser assinado, este é enviado ao componente de comunicagao
com o SCMD, para assim proceder a autenticagdo e ao processo de criagdo de assinatura
com o SCMD.

O Finalizador de Assinatura, apés o termino do processo de assinatura com o SCMD,
recebe a assinatura enviada pelo componente de comunica¢do e coloca a assinatura no
documento. Dependendo do perfil PAdES-Baseline escolhido, o procedimento a seguir
ap0s a colocagdo da assinatura no documento é diferente:

No caso do perfil PAJES-B-B, o documento é enviado ao utilizador apés a colocagdo da

assinatura.
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No caso do perfil PAJES-B-T, o Finalizador de Assinatura requisita um timestamp para
a assinatura ao servigo de timestamp predefinido ou definido nas configuragdes, e este é
colocado no documento. Apds este processo, o documento é devolvido ao utilizador.

No caso do perfil PAdES-B-LT, o Finalizador de Assinatura requisita um timestamp para
a assinatura, ao servigo de timestamp predefinido ou definido nas configuragdes, e este é
colocado no documento. Requisita informacdo de validagdo do certificado de assinatura,
seja esta informagdo a resposta OCSP ou a CRL, e coloca-a no documento. Por fim, devolve
o documento assinado ao utilizador.

No caso do perfil PAAES-B-LTA, o Finalizador de Assinatura requisita um timestamp para
a assinatura, ao servico de timestamp predefinido ou definido nas configuragdes, e este é
colocado no documento. Requisita informagdo de validagdo do certificado de assinatura,
seja esta informacao a resposta OCSP ou a CRL, e coloca-a no documento. Apés finalizar a
assinatura, um timestamp para o documento e toda a informagdo de validagdo do certificado
do timestamp sdo requisitados, seja a informacao de validagdo uma resposta OCSP ou a CRL,

e coloca-os no documento. Por fim, devolve o documento assinado ao utilizador.

Comunicagdo Externa

Componente responsével pela criacdo e envio de pedidos a servigos externos e por rece-
ber e processar a resposta destes.

Processa pedidos para o SCMD, preparando o contetido do documento recebido do Pre-
parador de Assinatura, gerando a sua respetiva hash, e envia a hash em conjunto com a
autenticagdo do utlizador. Apés o utilizador proceder ao envio do OTP recebido por SMS
ou Push Notification, o pedido de validagdo do OTP é gerado, enviado e é obtida a assina-
tura do documento na resposta, que por sua vez é enviada ao Finalizador de Assinatura
para ser colocada no documento.

Também processa pedidos a Servigos Timestamp, OCSP e CRL. Utilizando o URL do
Servigo Timestamp definido, gera e envia um pedido de geragdo de um timestamp. Utili-
zando o URL do Servigo OCSP e CRL presentes no certificado de assinatura, gera e envia
um pedido ao servico OCSP e CRL.

Componente de Visualizagido de PDF
Componente responsavel pela visualizacdo obrigatéria, prévia a assinatura, do docu-
mento PDF a ser assinado, selecionado pelo utilizador.

Componente de aniincios publicitdrios

Componente de antincios, ndo intrusivos, a serem apresentados ao utilizador durante o

processo de assinatura
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Componente de partilha

Componente responsavel pela partilha externa do documento, no final do processo de

assinatura.

333

Dados e Configuragoes

Camada responsavel por manter informagédo persistente e consultavel ao longo do pro-

cesso de assinatura. E constituida por:

3.3-4

Configuragdo de perfil PAdES-B de assinatura;

Razoes/Commitments de assinatura;

Numero predefinido de autenticagdo com a Chave Mével Digital (CMD);
Imagem e Texto visivel da assinatura personalizado;

Servidor de timestamping a utilizar.

Servigos Externos

Servigo Chave Movel Digital

Servigo responsével pela criagdo da assinatura do documento. Aceita os seguintes pedi-

dos, conforme o documento Chave Movel Digital - Especificacdo dos servigos de Assinatura,

versdo 1.7 [8]:

Pedido de certificado publico do assinante, este sendo colocado no documento para

validar a assinatura. Requer a submissdo do niimero de telemével do assinante.

Pedido de geragdo de assinatura, que aguarda a submissdo do OTP, recebido pelo
assinante por SMS ou Push Notification. Requer a submissdo do niimero do assinante,

PIN de autenticagdo e Hash do documento a ser assinado.

Pedido de geragdo de vdrias assinaturas de documentos diferentes, que aguarda a
submissdo do OTP, recebido pelo assinante por SMS ou Push Notification. Requer a
submissdo do nimero do assinante, PIN de autenticacdo e as Hash dos documentos a

serem assinados.

Pedido de retorno de assinatura do documento submetido, enviando o OTP recebido
pelo assinante por SMS ou Push Notification.

Pedido de retorno de assinaturas de documentos diferentes submetidos, enviando o
OTP recebido pelo assinante por SMS ou Push Notification.
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Servigo de Timestamp

Predefinido com o servigo de timestamp do cartdo de cidaddo (ts.cartaodecidadao.pt/tsa/server),
é responsével por devolver uma prova temporal verificdvel. Este ndo requer autenticagdo
com nome de utilizador e password e aceita o seguinte pedido, de acordo com o Request
For Comments (RFC) 3161 [37]:

e Pedido de prova temporal Timestamp, este sendo colocado na assinatura ou no do-
cumento, dependendo do perfil PAdES escolhido e a fase de assinatura. Requer a

submissdo da hash do contetdo a ser “timestamped”.

Servigos OCSP e CRL

URL destes servigos estdo presentes no certificado de assinatura, preferindo OCSP a CRL,
i.e. na situagdo do URL OCSP ndo estar presente, CRL ¢é utilizado.

Pedido OCSP devolve uma resposta que indica se o certificado é vélido no tempo de
assinatura, cf. RFC 6960 [33]. A resposta é colocado no documento com a assinatura.

Pedido CRL devolve uma lista de revogacao de certificados emitidos pela Autoridade de
Certificagdo (CA), emitida num certo tempo, indicando se o certificado de assinatura era

véalido no tempo que a CRL foi emitida, c¢f. RFC 5280 [23].



DESENVOLVIMENTO

Neste capitulo sera descrito todo o processo de tomada de decisdo das tecnologias as se-
rem utilizadas para o desenvolvimento da aplicagdo, uma descri¢do da implementagdo feita,
desde a interface a camada de negécio e por fim os resultados obtidos com a implementagao.

4.1 TECNOLOGIAS E DECISOES
4.1.1  Aplicagdo Movel

O desenvolvimento desta dissertacdo comecou pela escolha entre desenvolver duas aplicagoes
nativas, uma Android e outra iOS, ou desenvolver uma aplicacdo multi plataforma, que par-
tilha o mesmo c6digo entre Android e iOS, mas mantendo a possibilidade de utilizar c6digo
nativo de cada um.

A decisdo partiu de uma perspetiva de reutilizar o méximo de cédigo possivel, para o
desenvolvimento da dissertagdo ser mais facil e rdpido. Desenvolver nativo para as duas
plataformas requer cédigo duplicado em duas linguagens diferentes (Java/Kotlin e Swift),
e isto obriga a uma maior atengdo a escrita e manutengdo do cédigo da aplicagdo, tornando
o seu desenvolvimento mais lento. Também derivado a pouca experiéncia pessoal com
desenvolvimento em iOS, a opgdo de desenvolver iOS em nativo néo foi tdo ponderada.

Disto surge a decisdo de optar pelas aplicacdes multi plataforma. Estas abstraem o desen-
volvimento nativo das plataformas Android e iOS, para um desenvolvimento semelhante a
Web, mantendo uma ponte que interage com implementac¢des nativas de cada plataforma.
Desta forma, parte da aplicagdo, para ambas as plataformas, é desenvolvida utilizando o
mesmo codigo e sempre que existir a necessidade de uma implementacdo nativa, esta é
possivel, tornando o desenvolvimento mais facil e rdpido. [34]

Com o objetivo de desenvolver uma aplicagdo multi-plataforma, as frameworks de desen-
volvimento ponderadas foram Cordova/PhoneGap, Xamarin, Flutter e React Native.

Analisando as funcionalidades necessdrias para a aplicagdo a desenvolver nesta dissertagao,
principalmente a necessidade de criar assinaturas digitais com os perfis PAdES-Baseline, a

framework de desenvolvimento da aplicacdo multi plataforma terd que suportar implementagdes
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Java ou C++ j4 existentes de assinaturas digitais PAAES-Baseline. Como as plataformas Flut-
ter e Xamarin utilizam Dart e C# respetivamente, ndo suportam implementagdes existentes
de Java e C++ de PAdES, logo foram descartadas.

A framework de desenvolvimento Cordova (também chamada PhoneGap) utiliza tec-
nologias web para desenvolver a aplicagdo. Utiliza javascript, HTML e CSS em vez das
Application Programming Interface (API) nativas para desenvolver a interface de utiliza-
dor e utiliza mecanismos que interagem com a API nativa de Android em Java e C++ e de
iOS em Objective-C e C++ para poder desenvolver funcionalidades mais avangadas, como
aceder a componentes de hardware (sensores, cdmara, etc).

A framework de desenvolvimento React Native combina a utilizagdo de bibliotecas javas-
cript com as Application Programming Interface (API) nativas em Java e C++ de Android,
Objective-C e C++ de iOS, para desenvolver a aplicacdo. Utiliza bibliotecas javascript ou
as API nativas para desenvolver funcionalidades e traduz os elementos de interface da bi-
blioteca javascript do React Native em elementos de interface das AAPI nativas de cada

plataforma.

Interesse ao longo do tempo

) e

inicio de desenvolvimento do projeto

® react native @® xamarin phonegap @ flutter

Figura 7: Interesse ao longo do tempo das frameworks de desenvolvimento (fonte: Google Trends)

Analisando o esquema da Figura 7, é possivel observar que, segundo o Google Trends,
no comego do desenvolvimento da dissertagdo, React Native era a framework de desenvolvi-
mento mais popular.

A decisdo de optar pela utilizagdo de React Native foi tomada com base na popularidade
do React Native, e pelo facto deste utilizar a API nativa de cada plataforma para renderizar
a interface, obtendo uma melhor performance que Cordova. Além disto, o desenvolvimento
da aplicacdo ndo envolve reaproveitamento de cédigo de aplica¢des web, logo a utilizacdo

de Cordova torna-se desnecessdria. [36]
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4.1.2  Assinatura e CMD

Estando a framework de desenvolvimento escolhida, foi procedida a escolha da linguagem
para desenvolver as funcionalidades de assinatura e de comunicagdo com o Servi¢co Chave
Moével Digital, e por sua vez o software a utilizar para assinar digitalmente documentos
com os perfis PDF Advanced Electronic Signatures (PAdES).

Dando uso as funcionalidades mais avangadas das API Nativas de cada plataforma e a
sua melhor performance comparativamente as bibliotecas de javascript, foi decidido utilizar
modulos nativos[12] para o desenvolvimento do processo de assinatura.

Com o objetivo de reutilizar a méxima quantidade de cédigo entre as duas platafor-
mas e como hdo existem bibliotecas javascript com implementac¢des de assinaturas digitais
utilizando o perfil PAdES-Baseline, foi inicialmente decidido, a partir de médulos nati-
vos de cada plataforma [12], utilizar C++ para desenvolver o processo de assinatura e a
comunicagdo com o Servigo Chave Mével Digital. Este processo seria realizado, criando
pontes na API Nativa de Android em Java e de iOS em Swift para a implementagdo em
C++, assim mantendo a mesma fonte de c6digo para as funcionalidades implementadas,
s6 sendo necessario implementar as pontes entre Java e C++ e entre iOS e Swift separada-
mente.

Sendo a aplicagdo Autenticagdo.gov publica e desenvolvida em C++, o plano inicial seria
de extrair os métodos de assinatura com o perfil PAdES-Bésico e os utilizar no desenvol-
vimento do processo de assinatura. Mas a estrutura do projeto Autenticagdo.gov como é
muito desorganizada e o cédigo é pouco legivel e mal comentado, tornou a extracdo do
coédigo da assinatura PAJES-Bédsico muito demorada e dificil, logo tornou a reutilizagdo de
cédigo da aplicagdo Autenticagdo.gov invidvel.

Numa tentativa de manter a utilizagdo de C++, foi encontrada uma solu¢do implemen-
tada em C++, The *AdES Collection, mas esta também ndo podia ser utilizada nesta dissertagao,
pois como é dependente de bibliotecas exclusivas ao sistema operativo Microsoft Windows,
o uso é limitado ao sistema operativo Microsoft Windows. [1]

Considerando a impossibilidade de utilizar C++ para o desenvolvimento das funciona-
lidades de assinatura sem ter que desenvolver de raiz o software necessario para assinar
com perfis PAJES, foi tomada a decisdo de utilizar uma solugdo em Java em conjunto com
os modulos nativos de React Native para implementar as funcionalidade de assinatura,
limitando a implementagdo s6 a Android.

As solugdes de software em Java com implementa¢des dos perfis PAAES-Baseline dis-
poniveis sdo o Digital Signature Services (DSS)[2] e o IText[3], sendo uma das solugdes
utilizadas no DSS. Como o DSS ndo anunciava suporte para Android, foi decidido utilizar
a ferramenta de geracdo, programacdo e manipulagdo de documentos PDF, IText, pois esta
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além de ser utilizado no DSS, anunciava suporte para Android, apesar de ser na versdo 5
do IText, enquanto que a atual é a versao 7.

4.2 IMPLEMENTACAO

A implementagdo da aplicagdo mével, utilizando a framework React Native, comegou
por separar o desenvolvimento da interface, do desenvolvimento das funcionalidades ne-
cessdrias para o processo de assinatura. Para isto, a arquitetura presente na Figura 8 foi
feita.

React Native

Interface ReactJ$

L. A

Madulos React Hati;@'

React Mative Pdf

API Javascript React Native

-
L

Modulos Nativos

. i Comunicacdo |
E Assinatura | CMD Async Storage :
s T Al sl g
React Native Android Runtime
Android SDK

Figura 8: Arquitetura de desenvolvimento utilizando React Native.

A partir do uso das ferramentas fornecidas pelo React Native, foi possivel fazer uma
interface de utilizador (Interface React]S) utilizando as bibliotecas javascript ja com compo-
nentes de interface implementados e prontos a serem utilizados e personalizados.

Para adicionar funcionalidades a aplicagdo, existem trés opg¢des: utilizar médulos ja de-
senvolvidos da comunidade de React Native (M6dulos React Native), sendo possivel os
adicionar a aplicagdo e utiliza-los livremente, desenvolver funcionalidades em javascript
em conjunto com a interface e desenvolver médulos nativos, que utilizam a API nativa da
plataforma Android (Médulos Nativos).

Para os médulos nativos comunicarem com a camada da interface, o React Native tem
uma camada intermédia (API Javascript React Native), que estabelece uma ponte entre a In-
terface desenvolvida em Javascript e os métodos desenvolvidos com as API nativas, sendo

possivel invocar estes métodos na camada de Interface em javascript. Mas a comunica¢do
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entre a interface onde o método é chamado e a API nativa onde o método vai ser execu-
tado é limitada, sendo a tnica informacdo enviada os pardmetros do método e a tinica
informacéo retornada o resultado da operagdo, ndo podendo ser introduzida informagao
durante o processo a correr na API nativa.

Enquanto que a légica aplicacional desenvolvida em javascript é executada sem haver
necessidade de aceder a API nativa, os componentes da interface sdo traduzidos para com-
ponentes Nativos e os médulos desenvolvidos ou importados que déem uso da API Nativa,
sdo delegados ao runtime de Android (React Native Android Runtime). [6]

4.2.1 Interface

Z

A interface de utilizar é constituida por vdrios ecrds sequenciais, desenvolvidos utili-
zando a biblioteca javascript de React Native, que vdo avangando ao longo do processo de
assinatura. Cada ecrd interage com funcionalidades desenvolvidas ou importadas da co-

munidade.
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Ecrd Inicial

15:23 ©Q 4 A463%=

Signed Documents

Figura 9: Ecra Inicial

O ecra presente na Figura 9 é o ecri inicial, apresentado ao utilizador quando este abre
a aplicagdo. Neste ecrd é possivel abrir o menu de configurag¢des do perfil de assinatura
no botdo ”Settings” (1), iniciar o processo de assinatura, avangando para a escolha do do-
cumento, no botdo com um icone a representar uma assinatura (2) e visualizar a lista de
documentos assinados (3). A lista de documentos assinados ndo estd implementada, s6 o
espago para esta é que estd definido.
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Escolha de perfil de Assinatura
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( padES-B-B

PAdES-B-T

PAdES-B-LT

PAdES-B-LTA

Figura 10: Menu de escolha do perfil de assinatura

O ecra presente na Figura 10 contém o menu que é aberto quando o botdo Settings do
ecrd descrito anteriormente é clicado. Neste menu é possivel selecionar um e s6 um dos
perfis de assinatura PAdES-Baseline, determinando qual o processo de assinatura a seguir
para o documento a selecionar. O perfil escolhido fica guardado e s6 é alterado quando

outro for escolhido.
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Visualizacdo do Documento
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A Simple PDF File

This is a small demonstration .pdf file -

just for use in the Virtual Mechanics tutorials. More text. And more
text. And more text. And more text. And more text.

And more text. And more text. And more text. And more text. And more
text. And more text. Boring, 2zzzz. And more text. And more text. And
more text. And more text. And more text. And more text. And more text.
And more text. And more text

And more text. And more text. And more text. And more text. And more
text. And more text. And more text. Even more. Continued on page 2

Simple PDF File 2

...continued from page
And more text. And
text. O, how boring
ot dny. Are o
Borng o 3 vee

Confirmar Documento

Figura 11: Ecra de Visualizacdo do Documento a Assinar

O ecra presente na Figura 11 é apresentado ao utilizador ap6s a escolha do documento a

assinar. O utilizador tem que confirmar se o documento visualizado é o certo clicando no
botdo “Confirmar Documento”.
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Confirmagdo da Localizagio da Assinatura

15:24 © 9 4463%m
e

/1

Confirmar Localizacdo da Assinatura

Figura 12: Ecrd de Confirmagdo da Localizagdo da Assinatura no Documento

O ecra presente na Figura 12 é o ecra responsével por indicar onde a assinatura é colocado
caso a assinatura seja visivel, sendo possivel escolher a padgina e a localizacdo na pagina
onde a assinatura é colocada. Este ecrd ndo foi implementado, logo a pagina e a localizagao

da assinatura na pagina sao fixas.
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Ecrd de Autenticagio

1524 & OO d4d63%n

-

Enviar OTP 3}

Figura 13: Ecra de Autenticagdo com o SCMD

O ecrd presente na Figura 13 é o ecrd de Autenticagdo com o SCMD e Submissdo do OTP
para o SCMD. Estas duas operagdes foram colocadas no mesmo ecrd por razdes de teste,
mas idealmente seriam em ecrd separados.

Antes de submeter as credenciais de autenticacdo, é possivel abrir o Menu de Razdes de
assinatura no botdo "Razdes” (1), para escolher as razdes a colocar com a assinatura.

No campo "Telemével” (2) é inserido o ntiimero de telemével de autenticagdo associado
a CMD do utilizador.

No campo "PIN” (3) é inserido o PIN de assinatura associado a CMD do utilizador.

Ap6s a inser¢do dos dois parametros de autenticagdo, no botdo “Enviar” (4) é iniciado
o processo de assinatura, utilizando as Razdes escolhidas, o nimero de Telemével e PIN
inseridos nos campos e o documento escolhido anteriormente.

Havendo sucesso no inicio do processo de assinatura, o utilizador recebe um OTP por
SMS ou Push Notification para ser inserido no campo "OTP” (5), para este ser enviado,

clicando no botdo “Enviar OTP” (6), assim concluindo o processo de assinatura.
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Prova de origem

Prova de aprovacao

Prova de criagdo

Autenticacdo de Dados

Autenticagdo de Entidade

Autoria

Revisdao

Copia

Testemunha de assinatura

Vinculagdo ao contetido assinado

Aprovacao intermédia

Figura 14: Menu de escolha das Razdes de Assinatura

4.2. Implementacdo

O ecra presente na Figura 14 contém o menu das Razdes de Assinatura, especificadas

na POL#16 [4]. Este menu pode ser aberto clicando no botdo “Razdes” do ecra descrito

anteriormente.

O utilizador pode selecionar as razdes que quiser, ndo sendo obrigatério selecionar qual-

quer razdo de assinatura.
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Ecrd Final

e
Signed!

Figura 15: Ecra Final, de conclusdo do processo de assinatura

O ecra presente na Figura 15 é o ecrd Final de conclusdo do processo de assinatura. Ao
clicar no botdo central com uma representacdo de uma casa, o utilizador é redirecionado
para o ecrd inicial, para assim poder voltar a assinar um documento.

4.2.2  Moédulos React Native

Async Storage

Moédulo de React Native que permite a aplicacdo ter armazenamento de dados persistente.
E utilizado nas configura¢des, como guardar o perfil de assinatura PAdES-Baseline escolhido
e o servidor de TimeStamp utilizado. [5]

React Native Document Picker

Moédulo de React Native responsavel por escolher o documento no inicio do processo de
assinatura. Este utiliza o explorador de ficheiros nativo do Android para selecionar um e
s6 um documento, que obrigatoriamente tem que ser PDEF, outra qualquer extensdo torna o
documento impossivel de selecionar. [7]
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Figura 16: Interface do médulo React Native Document Picker

Ao selecionar o documento no ecrad presente na Figura 16, este médulo devolve todas as
informagdes deste, incluindo o caminho do sistema de ficheiro para o médulo React Native

PDF o poder apresentar.

React Native PDF

Modulo de React Native responsavel por apresentar o PDF ao utilizador no ecrd de
Visualizagdo do Documento. Este utiliza o path proveniente da escolha do documento com
o médulo React Native Document Picker para ler e apresentar o documento ao utilizador.

[13]

4.2.3 Comunicagido com CMD

Meétodos de comunicagdo com o Servigo Chave Mével Digital desenvolvidos utilizando os
modulos nativos de React Native, que utilizam a API nativa de Android. Estes fazem parte
do processo de assinatura e estdo conforme a especificacgdo CMD [8], sendo os métodos de
Obter Certificados e de Iniciar o Processo de Assinatura parte da Preparagao da Assinatura

e o método de Validar o OTP parte da Finalizagdo da Assinatura.
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Obter Certificados

Envelope Resposta .

SOAP SOAP Extrair

| Cadeia de
Certificados

Figura 17: Pedido de Certificados do Assinante ao Servico CMD

MNumero de
telemovel

ID de
Aplicagao

CMD
(Servigo Externo)

O método de Obter Certificados, representado na Figura 17, tem como pardmetros de

entrada o identificador tnico da aplicagdo, definido pela Agéncia para a Modernizagao

Administrativa, .P. (AMA) e o nimero de telemével do assinante, utilizado na autenticacao.

Estes parametros sdo colocados num envelope Simpe Object Access Protocol (SOAP)[14]
que é enviado por Hypertext Transfer Protocol Secure (HTTPS) para o Servigo Chave Mével
Digital. Como resposta, é obtida a cadeia de certificados do assinante.
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Iniciar Processo de Assinatura
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Figura 18: Pedido de Inicio de Processo de Assinatura ao Servigo CMD

O método de iniciagdo do processo de assinatura, representado na Figura 18, tem como
parametros de entrada o contetido a assinar, o nimero de telemével do assinante, o PIN de
assinatura, o nome do documento a assinar e o identificador tinico da aplica¢do, definido
pela AMA.

Comega por preparar a hash do conteddo a assinar. Para isto, é aplicada uma fungdo
de hash SHA256 ao contetido a assinar recebido, e é concatenado a um prefixo de bytes
("3031300d060960864801650304020105000420"). A concatenagdo deste ndo estava presente
na especificagdo do servigo, tendo sido necessdrio contactar os desenvolvedores do SCMD,
se ndo o contetido ndo seria gerado corretamente e por sua vez o processo ndo concluiria
com sucesso. O prefixo de bytes tem como objetivo identificar qual a funcdo hash utilizada
(SHA256), para no Hardware Security Module (HSM) que vai efetuar a assinatura, permitir
identificar que a assinatura a efetuar é RSA with SHA256(i.e, a hash recebida é SHA256). Por
fim, a hash é codificada em base64 para poder ser colocada no envelope SOAP.

Obtendo a hash do documento, esta é colocada em conjunto com o ntimero de telemével,

PIN de assinatura, nome do documento e identificador da aplicagdo num envelope SOAP,
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sendo este enviado por HTTPS para o Servigo Chave Mdével Digital. Como resposta é obtido
um identificador do processo, para ser submetido no préximo método Validar OTP.

Validar OTP

CMD
{Servigo Externo)

Resposta
SOAP

Extrair

aplicagao

Figura 19: Pedido de Validacdo de OTP ao Servico CMD

ID de Envelope
Processo SOAP

b

O método de validagdo do OTP, representado na Figura 19, tem como pardmetros o OTP
recebido pelo utilizador por SMS ou Push Notification, o identificador do processo recebido
como resposta no método de iniciagdo do processo de assinatura e o identificador tinico da
aplicacado, definido pela AMA.

Os parametros sdo colocados num envelope SOAP, que é enviado por HTTPS para o
Servigo Chave Movel Digital. Na resposta obtida contém a assinatura do documento, que

estd codificada em baseb64.

4.2.4 Assinatura

Considerando que a aplicacdo foi desenvolvido utilizando a framework React Native, a
comunicac¢ido da interface com os mdédulos nativos é unidirecional, isto é, como a funcio-
nalidade de assinatura utiliza os moédulos nativos de React Native, ao chamar um método
nativo na interface javascript, o tnico envio de informagdo acontece na chamada de fungao
com o envio dos parametros e no fim do processo com a informacao de retorno do método
nativo, ndo sendo possivel comunica¢do de informagdo enquanto o método nativo estd a
decorrer. [12]

Os métodos pertencentes ao processo de assinatura sdo desenvolvidos utilizando o soft-
ware ITexty [3]. O processo original do ITexty de assinar um documento utilizando uma
assinatura externa gerada em servidor nédo foi feito a pensar na existéncia de passos in-
termédios de autenticagdo, como no Servico Chave Mével Digital. Se este processo de
assinatura fosse utilizado no desenvolvimento de outro projeto em que o processo pudesse
ser interrompido para haver inserc¢do de informagdo por parte do utilizador, ndo existiria
problema, pois bastaria aguardar pela inser¢do do OTP recebido e depois continuar o pro-
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cesso de assinatura. Mas como em React Native a comunicagdo entre a camada de Interface
de utilizador e os médulos nativos s6 existe com os parametros da chamada do método
nativo e com o retorno no fim da execugdo do mesmo, ndo é possivel iniciar o processo de
preparagdo da assinatura e o utilizador inserir o OTP para o processo terminar.

Entdo o processo de assinatura foi dividido em duas partes, sendo criado uma classe
nova que estende a classe original de assinatura [10], que implementa o processo original

de assinatura do IText, mas dividido em duas partes:

e A preparagdo da assinatura, que prepara o documento para poder ser assinado e

inicia o processo de assinatura com o Servigo Chave Mével Digital.

e A finalizagdo da assinatura, que termina o processo de assinatura com o Servico
Chave Mével Digital e coloca a assinatura no documento. Como existe a possibilidade
de assinar com quatro perfis diferentes de PAdES-Baseline, existe um método para cada

um de finalizacdo de assinatura.

Foi necessdrio implementar a adi¢do de razdes de assinatura presentes na secc¢do 3.2.2
da POL#16 [4] (denominados por Commitment Type Indications, definido no RFC 5126 sec¢do
5.11.1[32]), pois o ITexty ndo suporta a colocagdo deste campo na assinatura do documento.

Para inserir as razdes de assinatura, foi necessario adicionar ao método, desenvolvido
pelo IText, de geragdo do documento a assinar a colocagdo dos identificadores das razdes de

assinatura nos atributos' da assinatura a partir do identificador “id-aa-ets-commitmentType”,

que identifica o objeto, segundo o RFC 5126, presente na Figura 20.

CommitmentTypelndication ::= SEQUENCE {
commitmentTypeld CommitmentTypeldentifier,
commitmentTypeQualifier SEQUENCE SIZE (1..MAX) OF

CommitmentTypeQualifier OPTIONAL

¥

Figura 20: Objeto Commitment Type Indication especificado no RFC 5126

Por fim, foi implementada a adicdo do numero de série do certificado de assinatura
aos atributos de assinatura seguindo a especificagdo do objeto identificado por ”“id-aa-
signingCertificateV2"no RFC 5035 [35].

O IText ja continha uma implementacdo deste objeto, e por sua vez também do sub-objeto
que contém o numero de sério do certificado de assinatura, Figura 21, mas s6 continha a
hash do certificado e o identificador da fung¢do de hash, pois o atributo de ntimero de série
do certificado de assinatura é opcional. Como a plataforma de validagdo das assinaturas
PDF Advanced Electronic Signatures (PAdES) utilizada na secgdo 5.2 acusava a falta deste

atributo, foi entdo implementada a adigdo deste atributo a assinatura.

1 http://javadox.com/org.bouncycastle/bcprov-jdkison/1.51/0rg/bouncycastle/asn1/cms/ Attribute.html
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ES5CertIDlv: ::= SEQUENCE {
hashfalgorithm ABlgorithmIdentifier
DEFAULT {algorithm id-shal2i&},
certHash Hash,
issuerSerial IzsuerSerial COPTICHAL

Figura 21: Objeto ESSCertIDv2 especificado no RFC 5035
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Figura 22: Inicio do processo de assinatura

O método de preparacao da assinatura, representado na Figura 22, tem como parametros
o documento a assinar, a lista de razdes da assinatura, o niumero de telemével e PIN do
utilizador para a assinatura com o SCMD.

Inicialmente é preciso gerar um documento pronto a colocar a assinatura, para isto é
necessario: extrair o contetido a assinar, e obter a cadeia de certificados do assinante, a
partir do Servigo Chave Mével Digital. Extraindo o contetido a assinar, obtendo a cadeia de
certificados e em jungdo com as lista de razdes da assinatura, é gerado um novo documento
com o contetdo extraido, com o espago para a assinatura alocado, com os certificados do
assinante e a lista de razdes inseridas. Este documento é colocado em memoria, para ser
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utilizado no método de Finalizacdo da Assinatura e também ¢é serializado para ser assinado
pelo Servico Chave Mével Digital.

Tendo o contetido a assinar, este em conjunto com o nimero de telemével e o PIN de
autenticagdo, sdo enviados para o Servigo Chave Mével Digital para assim iniciar o pro-
cesso de assinatura. Como resposta a iniciagdo do processo de assinatura, é devolvido um
identificador do processo, que é utilizado para dar continuidade na Finaliza¢do da Assina-

tura.
Finalizagio da Assinatura PAAES-B-B/T

CMD Servigo Time Stamp

ID do processo

|

9
=l

L]
L]
]
L]
L]
L]
]
-

Descodificacdo Baseb4

Documento a Colocagéo da Assinatura

- . Sim. PAdES-B-
% assinatura TILTILTA
Néo
Documento )\(

assinado PAdES- ‘_Geraga::;"[;:c(.)u mento

B-BIT

Figura 23: Assinatura PAAES-B-B ou PAdES-B-T

O método de finalizacdo de uma assinatura PAdES-B-B ou T, representado na Figura 23,
tem como parametros o identificador do processo, resultado do método de Preparagdo da
Assinatura e o OTP recebido pelo utilizador por SMS ou Push Notification. Estes parametros
sdo enviados para o SCMD para assim validar o OTP e finalizar o processo de assinatura,
sendo devolvida a assinatura a colocar no documento.

Para gerar o documento assinado, utilizando o documento com o espago alocado para
a assinatura gerado no método de Preparacdo da Assinatura, a assinatura recebida do
servico CMD é descodificada de base64 para bytes e é colocada no espaco alocado do
documento, sendo também colocada visivel no canto superior direito da primeira péagina,
assim resultando num novo documento com uma assinatura PAdES-B-B, conforme a seccdo
2.5.2. No caso da assinatura ser PAdES-B-T, um timestamp é pedido ao servigo externo
definido pelo utilizador ou predefinido do Cartdo de Cidaddo e este é colocado com a

assinatura, conforme a secg¢do 2.5.3.
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Figura 24: Assinatura PAAES-B-LT

O método de finalizagdo de uma assinatura PAdES-B-LT, representado na Figura 24, é
uma extensdo do método de finalizagdo de uma assinatura PAdES-B-T, logo o paradmetro
de entrada é o documento assinado com PAJdES-B-T.

Do documento assinado, é extraida a cadeia de certificados da assinatura, para se poder
obter o URL dos servigos de validagdo dos certificados.

No caso de o URL do servigo Online Certificate Status Protocol (OCSP) estar presente, um
pedido é feito ao servico e a resposta OCSP é colocada no documento, assim confirmando
que o certificado é valido no momento em que o pedido ao servigo OCSP é feito. Mas caso
o URL do servigo OCSP nao esteja presente e o URL do servigo da Certificate Revogation
List (CRL) esteja presente, é feito um pedido ao servigo e a CRL é colocada no documento,
assim confirmando que o certificado é vadlido no momento de emissdo da CRL.

Assim é colocada a informacao de validagdo do certificado de assinatura, preferindo sem-
pre a resposta OCSP a CRL e o documento assinado com PAdES-B-LT é gerado, conforme
a secgdo 2.5.4.
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Figura 25: Assinatura PAJES-B-LTA

O método de finalizagdo de uma assinatura PAdES-B-LTA, representado na Figura 25, é
uma extensdo do método de finalizagdo de uma assinatura PAJES-B-LT, logo o parametro
de entrada é o documento assinado com PAJdES-B-LT.

Inicialmente, um timestamp é adicionado ao documento, gerando um documento assi-
nado com timestamp. Deste é extraido o certificado de validagdo do timestamp para proceder
a requisi¢do da informacao de validagdo do certificado. No caso de o URL do servigo OCSP
estar presente, um pedido é feito ao servigo e a resposta OCSP é colocada no documento,
assim confirmando que o certificado do timestamp é valido no momento em que o pedido
ao servico OCSP é feito. Mas caso o URL do servico OCSP néo esteja presente e o URL do
servico da CRL esteja presente, é feito um pedido ao servigo e a CRL é colocada no docu-
mento, assim confirmando que o certificado do timestamp é vadlido no momento de emissao
da CRL.
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Assim é colocada a informagao de validagdo do certificado do timestamp, preferindo sem-
pre a resposta OCSP a CRL e o documento assinado com PAdES-B-LTA é gerado, conforme
a secgdo 2.5.5.

4.3 RESULTADOS

Uma importante parte para tornar possivel o desenvolvimento desta dissertagdo foi a
implementacdo dos mdédulos nativos de assinatura e comunicagdo com o servigo Chave
Movel Digital. Estes em conjunto com a interface desenvolvida e os médulos importados,
constroem uma aplicagdo moével que assina localmente um documento PDF com os perfis
PAdES-Baseline. Mas mais importante é o facto de que estes médulos nativos, como estdo
desenvolvidos em Java, podem ser exportados e utilizados em qualquer software desenvol-
vido que utilize Java e suporte as bibliotecas utilizadas.

Com isto, as funcionalidades enunciadas na sec¢do 3.2 que foram desenvolvidas, foram

as seguintes:

1. Apresenta o(s) ficheiro(s) a assinar de acordo com a politica What You See Is What
You Sign (WYSIWYS), diretamente na aplicagdo ou em aplicagdo externa (cf. secgdo
3.2.4 da POL#16 [4]);

2. Guarda do ficheiro assinado na app;

3. Exige a introducdo do PIN da CMD por cada assinatura ou batch de assinatura efe-

tuada, tendo o utilizador a possibilidade de o guardar o ntimero de telemével na
app;

4. Nao apresenta, visivel para o utilizador, os digitos do PIN da CMD;
5. Nao transmite para qualquer outra aplicacdo dados do PIN da CMD;
6. Apresenta sempre o(s) documento(s) a assinar ao utilizador;

7. Nao partilha as credenciais de acesso (APPLICATION_ID) da aplicagdo ao servico
CMD assinatura, com qualquer outra entidade ou aplicagéo;

8. Utiliza canal seguro (Transport Layer Security (TLS)) para transmissdo de credenciais

do utilizador a servico CMD assinatura;

9. Apresenta os dados a serem assinados no formato XML (que contém o hash do do-
cumento a assinar em formato byte array) — também designado por representagdo
dos dados a serem assinados (DTBS/R) — ao servidor de assinatura CMD da AMA,
garantindo que corresponde aos dados/documento a assinar apresentado pelo/ao
assinante (cf. sec¢do 3.1.2 da POL#16 [4]);
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10. Guarda a assinatura embebida no documento PDF assinado com os dados assinados
(cf. seccdo 3.1.3 da POL#16 [4]);

11. A guarda da assinatura é efetuada no formato, perfil e nivel de assinatura definida

pela aplicagdo, permitindo a aplicagdo o seguinte tipo de assinaturas: PAAES_BASELINE_B,

PAJES_BASELINE_T, PAAES_BASELINE_LT e PAAES_BASELINE_LTA;

12. O tipo de assinatura por omissdo é a PAAES_BASELINE_T, podendo o utilizador ir ao
menu de configuracao e alterar o tipo de assinatura por omissao;

13. E adicionada a referéncia a Politica CMD de Assinatura Qualificada (indicando o
seu OID 2.16.620.2.1.2.2), de modo a permitir que partes confiantes e outras pessoas
interessadas possam encontrar informagdo sobre as politicas e praticas seguidas na
aposicdo da assinatura. (cf. secgdo 3.1.3 da POL#16 [4]);

14. Com a assinatura dos dados/documento, a aplicagdo deve permitir que o assinante
associe ao campo Razdo/Reason (ou commitment), um (ou vérios) dos seguintes tipo
de compromissos (e respetivo OID), de modo a contextualizar (e desambiguar) o
proposito e significado da assinatura, assim como a natureza da responsabilidade
assumida: Prova de origem / Proof of origin, Prova de aprovagdo / Proof of appro-
val, Prova de criagdo / Proof of creation, Autenticacdo de dados / Data Authentication,
Autenticagdo de Entidade / Entity Authentication, Autoria / Authorship, Revisdo / Re-
view, Cépia / Copy, Testemunha de assinatura / Signature Witness, Vincula¢do ao
contetido assinado / Bound to data signed, Aprovagdo intermédia / Intermediate appro-
val. (cf. seccao 3.2.2 da POL#16 [4]);

15. A aplicacdo permite que o assinante valide que os dados de identificacdo do docu-
mento, a assinar, recebidos na mensagem SMS/ Push notification, sdo os mesmos que

lhe sdo apresentados no user interface da aplicagdo. (cf. seccdo 3.2.4 da POL#16 [4]);

4.4 SUMARIO

Foi optado para esta dissertagdo, o desenvolvimento de uma aplicagdo multi-plataforma,
tirando a necessidade de desenvolver duas aplicacdes diferentes para Android e iOS, tor-
nando o desenvolvimento da aplicacdo mais fécil e rdpido.

Foram ponderadas vérias frameworks de desenvolvimento de aplica¢des multi plataforma,
mas React Native foi a escolhida, pois além de ser a mais popular, é a mais préxima de
um desenvolvimento nativo, mantendo a abstracdo do desenvolvimento caracteristico das
aplica¢des multi plataforma.

Sabendo a framework de desenvolvimento, foi necessdrio encontrar uma implementagao

de assinaturas digitais PAAES-Baseline que fosse suportada por ambas as plataformas. Tal
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ndo aconteceu, acabando por ser tomada a decisdo de desenvolver s6 em Android utili-
zando moédulos nativos de React Native desenvolvidos em Java com o software IText 7, para
implementar o processo de assinatura utilizando os perfis PAAES-Baseline.

Para a implementacdo das funcionalidades de assinatura utilizando o IText ser possivel,
foi necessario adaptar o processo original de assinatura utilizando uma assinatura gerada
externamente, pois este ndo estava preparado para ser utilizado com um servico externo
que requer um segundo fator de autenticagdo e consequentemente interrupgdo do processo
de assinatura, para gerar a assinatura do lado do servico Chave Mével Digital e esta ser
devolvida. Além disso, mesmo existindo possiveis solugdes que o desenvolvimento em Java
dispoe para informagdo, como o segundo fator de autenticacdo, ser introduzida pelo utili-
zador, estas ndo sdo possiveis de utilizar, pois o fluxo de informacado entre a interface onde
o método nativo é chamado, e o mdédulo nativo onde o método é executado é unidirecional,
tornando impossivel a interrupg¢do do processo para ser introduzido o segundo fator de
autenticacéo.

Com isto, foi necessario separar o processo de assinatura em duas partes, uma que pre-
para o documento para ser assinado pelo servico Chave Mével Digital e outra que finaliza
o processo de assinatura de acordo com o perfil PAdES-Baseline escolhido, recebendo a
assinatura do servigo Chave Mével Digital e inserindo-a no documento.

Os moédulos nativos desenvolvidos, em conjunto com a Interface desenvolvida utilizando
a biblioteca javascript de React Native, formam uma aplicacdo que assina localmente docu-
mentos PDF com os perfis PAdES-Baseline, utilizando o servigo Chave Mével Digital para
gerar a assinatura.
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Neste capitulo serdo demonstradas as operagdes de assinatura com os perfis PAdES-
Baseline da aplicagdo desenvolvida, como feitos testes e medigdes como meio de comparagdo

com a aplicacdo Autenticacdo.gov.

5.1 SETUP DOS TESTES

Terminado o desenvolvimento da aplicagdo, existe a necessidade de demonstrar e tes-
tar as suas funcionalidades. Para isto, serd primeiramente feita uma demonstracdo da
assinatura e ap6s a demonstragdo, um conjunto de testes com os vdrios perfis de assina-
tura, comparando-os com resultados da aplicagdo Auntenticagdo.gov, pois esta é a tnica
aplicacdo publica que assine documentos PDF utilizando o Servigo Chave Moével Digital
(SCMD), conforme o website da CMD".

Para a demonstragdo e testes serdo utilizados os seguintes dispositivos:

e Aplicagdo Mdével Android: Smartphone OnePlus 5, 64GB de memoéria interna, 6GB
RAM, Snapdragon 835 Octa-Core 2.45Ghz;

e Aplicagdo Autenticagdo.gov: Portatil MSI, 512GB SSD, 8GB RAM, i7-8750H Hexa-core
2.2GHz.

5.1.1 Demonstragio

Para a demonstracdo, foi gerado um documento Portable Document Format (PDF) em
branco no Microsoft Word. Este documento foi assinado com os quatro perfis PAdES-
Baseline individualmente.

De maneira a demonstrar que os documentos estdo assinados:

e uma assinatura visual é colocada no documento a comprovar que a assinatura foi

colocada;

https:/ /www.autenticacao.gov.pt/cmd-assinatura
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e cada documento é visualizado no Adobe Reader, sendo a assinatura validada também
no Adobe Reader;

e cada documento é submetido a Digital Signature Services (DSS) Demonstration We-
bApp* da comissdo Europeia, que valida a assinatura, indicando varias informagdes
de validagdo, incluindo o perfil PDF Advanced Electronic Signatures (PAdES) utili-

zado na assinatura.

e cada documento é submetido ao ETSI Signature Conformance Checker3, ferramenta da
European Telecommunications Standards Institute (ETSI) que testa se as assinaturas
colocadas num documento PDF estdo em conformidade com os ETSI EN 319 142-1[25]
e ETSI EN 319 142-2[26].

5.1.2 Testes

Para testar as capacidades da aplicacdo desenvolvida e demonstrar as mais valias em
comparagdo com a aplicagdo Autenticagdo.gov, um conjunto de operagdes (assinar o mesmo
documento com os varios perfis PAJES) foram testadas e métricas foram anotadas.

Quatro documentos com 2MB, 10MB, 50MB e 100MB respetivamente, foram assinados
com cada perfil PAdES-Baseline utilizando a aplicagdo desenvolvida e assinados com o
perfil PAAES-Bésico com a aplicagdo Autenticagdo.gov.

Durante as operagdes de assinatura de aplicagdo desenvolvida, varios tempos foram re-
gistados:

e Tempo de preparagdo de assinatura;
e Tempo de finalizacdo de assinatura;
e Tempo de preparagdo de assinatura com inclusdo da comunica¢do com o SCMD;
e Tempo de finalizagdo de assinatura com inclusdo da comunica¢do com o SCMD;

Para obter estes valores, foram registados os valores de comego e fim das operagdes nos
registos de depuracdo da aplicacdo desenvolvida.

Por motivos de comparagéo, os tempos de operagdo de assinatura da aplicacdo Autenticagdo.gov
foram registados. Tanto o tempo de preparagdo de assinatura como o de finalizagdo foram
registados, ambos incluindo o pedido ao SCMD. Os tempos foram medidos com o uso
de um cronometro, sendo valores menos precisos, devido a impossibilidade de aceder a
registos de depuragdo temporais das operagdes.

2 https://ec.europa.eu/cefdigital /DSS/webapp-demo/validation
3 https:/ /signatures-conformance-checker.etsi.org/pub/index.shtml
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Além dos tempos de operacdo, também foram registados os tamanhos dos ficheiro as-
sinados, assim comparando com o tamanho original do documento e a diferenca de ta-
manho entre cada perfil de assinatura PAdES gerada pela aplicagdo desenvolvida e pela
Auntenticagdo.gov.

Para comparar as assinaturas produzidas pela aplicacdo desenvolvida e a aplicagdo Auntenticagdo.gov,
a assinatura utilizando o perfil PAdES-Baseline-B foi escolhida como termo de comparagdo,

pois é a mais comparavel a assinatura com o perfil PAdES-Bésico.

5.2 RESULTADOS
5.2.1 Demonstragio

Assinatura PAAES-B-B

A assinatura é VALIDA, assinada por NUNG CABRAL VIEIRA. Digj_ml]y— siegned b}, NUNO CABRAL
L VIEIRA
Hora da assinatura: 2019/10/14 17:26:31 +07'00" - -
Date: 2019.10.14 17:26:31 GMT+01:00
Fonte de origens confiaveis obtida de European Union Trusted Lists (EUTL). Reason:
Location:
& Esta € uma Assinatura eletrénica legitima de acorde com a Regulamentagio
910/2014 da UE
Motivo:
Localizagdo:

Resumo da validade
Propriedades avangadas de assinatura
Os decumento ndo foram modificados apés a aplicagdo da assinatura.

O autor especificou que preenchimento de formulario, assinaturas e Detalhes da assinatura
comentarios sdo permitidos neste documento. Menhuma outra alteragdo &

permitida. A assinatura foi criada usando SCMD.DF.

Aidentidade do assinante € valida. Hgpmie Sl =

. . : o
O hordric de assinatura € o que consta no computader do signatario. g & e R e A ST D

Nivel d inatura PAdES: B-B
A assinatura foi validada na hora da assinatura: Vel e assinatura

2019/10/14 17:26:31 +01'00"

Informagées do signatario

(0 caminho do certificado do assinante até um certificade de emissor foi criado
de forma satisfatdria.

O certificado do assinante € vilido e ndo foi cancelado.

Mostrar certificado do assinante...

Propriedades avangadas... Validar assinatura Fechar

Figura 26: Assinatura PAdES-Baseline-B visializada no Adobe Reader, a sua validagdo e proprieda-
des

O documento foi aberto no Adobe Reader, onde é possivel visualizar a assinatura co-
locada no documento no canto superior direito, a comprovar que esta é visivel, como é

possivel observar na Figura 26.
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Na janela de Propriedades da assinatura (Figura 26) e no menu de Assinaturas (Figura 27)
do documento assinado, é possivel verificar que a assinatura é vélida, o assinante e a hora
a que esta foi criada. “Fonte de origens confidveis obtida de European Union Trusted Lists
(EUTL)” indica que o certificado de assinatura foi emitido por uma entidade autorizada
pela Unido Europeia, de acordo com o regulamento eIDAS (910/2014 [20]).

De acordo com o campo "Resumo da validade” (Figura 26) é possivel verificar que apés
a operacdo de assinatura feita pela aplicagdo desenvolvida, o documento ndo é alterado
e que a partir do momento que foi assinado s6 é permitido adicionar formuldrios, outras
assinaturas e coment4rios.

Na janela de Propriedades avancadas de assinatura (Figura 26), é possivel verificar que a
assinatura foi criada pela aplicagdo desenvolvida ("SCMD.DF”), que o algoritmo de geragao
da hash do contetido assinado foi SHA256, que o algoritmo de assinatura usado pelo Servigo
Chave Movel Digital foi RSA e que o perfil de assinatura usado foi de facto PAAES-B-B.

Assinaturas X

[:=] + WValidar todas

v%éﬁmhﬁsﬁu{lnpnr NUNO CABRAL VIEIRA

Assinatura valida:
Fonte de origens confidveis obtida de European Union Trusted Lists (EUTL).
Esta € uma Assinatura eletrdnica legitima de acordo com a Regulamentagdo 910/2014 da UE
0 documento ndo foi modificado desde que esta assinatura foi aplicada
ldentidade do assinante valida
O horario de assinatura € o que consta no computador do signatdrio.
A assinatura ndo & habilitada para LTV e expira apos 2020/02/05 00:5%:00 +01'00'
% Detalhes da assinatura
Ultima verificagio: 2019.10.14 22:50:56 +01'00'
Campo: sig20191014172631 na pagina 1

Cligue para exibir esta versao

Figura 27: Painel de Assinaturas do documento assinado com assinatura PAdES-B-B

Como a assinatura ¢ PAdES-B-B e é possivel verificar na Figura 27, esta ndo é habilitada
a Long Term Validation(LTV), i.e., capacidade da assinatura ser validada mesmo apds o certi-
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ficado de assinatura ter expirado, que é caracteristica dos perfis PAAES-B-LT e LTA. Logo a
assinatura expira na data de expiracdo do certificado.

Signature S-AFAF938D820DC91CB0C35794F29F2492C3171A0D327AB9B3E91544D1BA3B5478

Qualification: QESig @
Signature format: PAdJES-BASELINE-B
Indication: @ TOTAL_PASSED
Authority info access is not present!

Certificate Chain: $NUNO CABRAL VIEIRA
&EC de Chave Mével Digital de Assinatura Digital Qualificada do Cartdo de Cidad&o 00001
&Cartdo de Cidad3o 004

On claimed time: 2019-10-14T16:26:31
Best signature time:  2019-10-14T721:45:33 @
Signature position: 1outofl

Signature scope:  Full PDF (FULL)
Full document

Document Information

Signatures status: 1 valid signatures, outof 1

Document name: Doc_signed_B.pdf

Figura 28: Validagdo da assinatura PAdE-Baseline-B na WebApp do DSSValidagdo da assinatura
PAdJES-Baseline-B na WebApp do DSS*

Como é possivel verificar na Figura 28, a assinatura é uma assinatura electrénica qualifi-
cada e utiliza o perfil PAdES-Baseline-B.

Nesta plataforma de validagdo de assinaturas digitais, todas as assinaturas criadas com o
uso do servigo Chave Mével Digital apresentam o aviso ”Authority info access is not present”.
Este aviso indica que o certificado de raiz da cadeia de certificados da assinatura, emitido
pela entidade presente na EUTL, ndo contém uma referéncia para o URL do certificado da
entidade de certificagdo que o emitiu, mas como o certificado estd presente na EUTL, sendo
confiado a partida, s6 aparece um aviso (RFC 5280 secgdo 4.2.2.1 [23]).

4 https://ec.europa.eu/cefdigital/DSS/webapp-demo/validation
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Assinatura PAAES-B-T

Digitally signed by NUNO CABRAL
VIEIRA

. Date: 2019.10.14 17:34:07 GMT+01:00
A assinatura & VALIDA, assinada por NUNO CABRAL VIEIRA, Reason:

® Hora da assinatura: 2019/10/14 17:34:07 +01'00" Location

Fonte de erigens confiaveis obtida de European Unien Trusted Lists (EUTL). Propriedades avancadas de assinatura

a Esta & uma Assinatura eletrénica legitima de acorde com a Regulamentacdo Detalhes da assinatura

91042014 da UE
A assinatura foi criada usando SCMD.DF,

Motivo: Algoritmo de hash: SHA256
Localizagdo: Algoritmo de assinatura: RSA com PKCS n® Tv.1.5
Resumo da validade Nivel de assinatura PAdES: B-T

Os documente ndo foram medificados apés a aplicacde da assinatura.
Detalhes do carimbo de data/hora
0 autor especificou que preenchimento de formulario, assinaturas e
comentdrios sdo permitidos neste documente. Nenhuma outra alteragdo € Marca de data/hora incorporada na assinatura

ermitida. B . .
P As marcas de data/hora sdo assinadas exatamente como os

documentos. Para uma assinatura de marca de data/hora ser valida,
vocé deve confiar na autoridade de marca de data/hora que assinou a

A assinatura inclui um carimbo de data/hora incorporade. Hora do carimbo: marca. Clique em Mostrar certificado, para ver detalhes quanto a
2019/10/14 17:34:19 +01'00' verificagdo da assinatura de marca de data/hora.

Aidentidade do assinante € vdlida.

A assinatura foi validada na hora segura (carimbo de data/hora):

2019/10/14 17:34:19 +01°00° Auteridade do carimbo de data e hora Mostrar certificado...
Informacées do signatario As marcas de data/hora sdo criadas com politicas especificas que séo

definidas pela autoridade de marca de data/hora. Entre outras coisas,

0 caminho do certificado de assinante até um certificado de emissor foi criade uma pelitica pede indicar o grau de confiabilidade da origem do

de forma satisfatoria. herério. A politica desta marca de data/hora € representada pelo
identificador 0.4.1.1.1.Para entender as politicas de marca de

O certificade do assinante € valido e nac foi cancelade. data/hors, entre em contato com a autoridade de marca de
data/hora.

Mostrar certificado do assinante...
Algoritme de hash: SHA256

Propriedades avangadas... Validar assinatura Fechar
Fechar

Figura 29: Assinatura PAdES-Baseline-T visializada no Adobe Reader, a sua validagdo e proprieda-
des

O documento foi aberto no Adobe Reader, onde é possivel visualizar a assinatura co-
locada no documento no canto superior direito, a comprovar que esta é visivel, como é
possivel observar na Figura 29.

Na janela de Propriedades da assinatura (Figura 29) e no menu de Assinaturas (Figura 30)
do documento assinado, é possivel verificar que a assinatura é valida, o assinante e a hora
a que esta foi criada. “Fonte de origens confidveis obtida de European Union Trusted Lists
(EUTL)” indica que o certificado de assinatura foi emitido por uma entidade autorizada
pela Unido Euripeia, de acordo com o regulamento eIDAS (910/2014 [20]).

De acordo com o campo "Resumo da validade” (Figura 29) é possivel verificar que ap6s
a operacdo de assinatura feita pela aplicagdo desenvolvida, o documento ndo é alterado,
que a partir do momento que foi assinado s6 é permitido adicionar formuldrios, outras
assinaturas e comentdrios e que de facto foi adicionado a assinatura um timestamp (carimbo
de data/hora) a comprovar a hora de assinatura.

Na janela de Propriedades avangadas de assinatura (Figura 29), é possivel verificar que a
assinatura foi criada pela aplicagdo desenvolvida ("SCMD.DEF”), que o algoritmo de geragao
da hash do contetido assinado foi SHA256, que o algoritmo de assinatura usado pelo Servico
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Chave Moével Digital foi RSA, que o perfil de assinatura usado foi de facto PAAES-B-T e os

detalhes do timestamp incluido na assinatura (carimbo de data/hora).

Assinaturas X

[=] + Validar todas

1: Assinado por NUNO CABRAL VIEIRA

Assinatura valida:

Fonte de origens confidveis obtida de European Union Trusted Lists (EUTL).

Esta € uma Assinatura eletrénica legitima de acordo com a Regulamentacdo 910/2014 da UE
0 documento ndo foi modificado desde que esta assinatura foi aplicada
Identidade do assinante valida
A assinatura inclui um carimbo de data/hora incorporado.
A assinatura ndo € habilitada para LTV e expira apos 2020/02/05 00:59:00 +01'00"

3 Detalhes da assinatura
Ultima verificagio: 2019.10.14 23:04:45 +01'00"
Campo: sig20191014173407 na pagina 1

Clique para exibir esta versdo

Figura 30: Painel de Assinaturas do documento assinado com assinatura PAdES-B-T

Como a assinatura é PAdES-B-T e é possivel verificar na (Figura 30), esta ndo é habilitada
a Long Term Validation, i.e., capacidade da assinatura ser validada mesmo apds o certifi-
cado de assinatura ter expirado, que é carateristica dos perfis PAAES-B-LT e LTA. Logo a

assinatura expira na data de expiracdo do certificado.

Signature S-D12A52A8765E436014D917ATB286A9426548AD8D20246C0D33610E45DA0931D7
Qualification: QESig @
Signature format:  PAJES-BASELINE-T
Indication: @ TOTAL_PASSED
Autherity info access is not present!
Certificate Chain:  $NUNO CABRAL VIEIRA
&EC de Chave Mével Digital de Assinatura Digital Qualificada do Cartéio de Cidad%o 00001
& Cartdo de Cidaddo 004
On claimed time:  2019-10-14T16:34:07
Best signature time:  2019-10-14T16:34:19 @
Signature position: 1 outofl

Signature scope:  Full PDF (FULL)
Full document

Document Information

Signatures status: 1 valid signatures, out of 1

Documentname: Doc_signed_T.pdf

Figura 31: Validagdo da assinatura PAdES-Baseline-T na WebApp do DSS

Como é possivel verificar na Figura 31, a assinatura é uma assinatura electrénica qualifi-
cada e utiliza o perfil PAJES-Baseline-T.
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Assinatura PAAES-B-LT

Digitally signed by NUNO CABRAL
VIEIRA

Date: 2019.10.14 17:34:35 GMT+01:00
Reason:

A assinatura & VALIDA, assinada por NUNG CABRAL VIEIRA. .
Location:

% Hora da assinatura: 2019/10/14 17:34:35 +01'00'
Propriedades avangadas de assinatura
Fonte de erigens confidveis obtida de European Unien Trusted Lists (EUTL).

Dretalhes d inat
a Esta € uma Assinatura eletrénica legitima de acordo com a Regulamentagdo alnes da assinatura
910/2014 da UE A assinatura foi criada usando SCMD.DF.
Motivo: Algeritmo de hash: SHA256

Localizagdo: Algeritmo de assinatura: RSA com PKCS n® 1v.1.5

Resumo da validade Mivel de assinatura PAJES: B-LT

Os documento ndo foram modificados apos a aplicagio da assinatura. Detalhes do carimbo de datafhora

O auter especificou que preenchimento de formulario, assinaturas e Marca de data/hora incarporada na assinatura
comentarios sdo permitidos neste documento. Nenhuma cutra alteragdo €
permitida. As marcas de data/hora sdo assinadas exatamente como os
documentos. Para uma assinatura de marca de data/hora ser valida,
Aidentidade do assinante € valida. vocé deve confiar na autoridade de marca de data/hora que assinou a
X X X X marca. Clique em Mostrar certificado, para ver detalhes quanto a
A assinatura inclui um carimbe de data/‘hora incorperado. Hora de carimbo: verificagio da assinatura de marca de data/hora,

2019/10/14 17:34:54 +01'00"

A assinatura foi validada na hora segura (carimbo de data/hora): . : .
2019,/10/14 17:34:54 +01'00' Autoridade do carimbo de data e hora Mostrar certificado...

= . . As marcas de data/hora sdo criadas com politicas especificas que sdo
Informagées do signatario definidas pela autoridade de marca de data/hera. Entre outras coisas,
uma pelitica pede indicar o grau de confiabilidade da origem do
horario. A politica desta marca de data/hora € representada pelo
identificador 0.4.1.1.1.Para entender as politicas de marca de
data/hora, entre em contato com a autoridade de marca de
data/hora.

O caminho do certificado do assinante até um certificado de emissor foi criado
de forma satisfatéria.

O certificado do assinante € vélido e nao foi cancelado.

Mastrar certificado do assinante.., Algeritmo de hash: SHA256

Propriedades avangadas... Validar assinatura Fechar Fechar

Figura 32: Assinatura PAdES-Baseline-LT visializada no Adobe Reader, a sua validagdo e proprieda-
des

O documento foi aberto no Adobe Reader, onde é possivel visualizar a assinatura co-
locada no documento no canto superior direito, a comprovar que esta é visivel, como é
possivel observar na Figura 32.

Na janela de Propriedades da assinatura (Figura 32) e no menu de Assinaturas (Figura 33)
do documento assinado, é possivel verificar que a assinatura é véalida, o assinante e a hora
a que esta foi criada. “Fonte de origens confidveis obtida de European Union Trusted Lists
(EUTL)” indica que o certificado de assinatura foi emitido por uma entidade autorizada
pela Unido Europeia, de acordo com o regulamento eIDAS (910/2014 [20]).

De acordo com o campo “Resumo da validade” (Figura 32) é possivel verificar que apés
a operacdo de assinatura feita pela aplicagdo desenvolvida, o documento nao é alterado,
que a partir do momento que foi assinado s6 é permitido adicionar formuldrios, outras
assinaturas e comentdrios e que de facto foi adicionado a assinatura um timestamp (carimbo
de data/hora) a comprovar a hora de assinatura.

Na janela de Propriedades avancadas de assinatura (Figura 32), é possivel verificar que a
assinatura foi criada pela aplicagdo desenvolvida ("SCMD.DF”), que o algoritmo de geragao
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da hash do contetdo assinado foi SHA256, que o algoritmo de assinatura usado pelo Servigo
Chave Movel Digital foi RSA, que o perfil de assinatura usado foi de facto PAAES-B-LT e os

detalhes do timestamp incluido na assinatura (carimbo de data/hora).

Assinaturas X

[=] ~ Validar todas

v &po Rew. 1: Assinado por NUNO CABRAL VIEIRA

Assinatura valida:

Fonte de origens confidveis obtida de European Union Trusted Lists (EUTL).

Esta € uma Assinatura eletrénica legitima de acordo com a Regulamentagdo 910/2014 da UE
0 documento ndo foi modificado desde que esta assinatura foi aplicada
Identidade do assinante valida
A assinatura inclui um carimbo de data/hora incorporado.
A assinatura € habilitada para LTV

3 Detalhes da assinatura
Ultima verificagdo: 2019.10.14 23:06:37 +01'00
Campo: sig20191014173435 na pagina 1

Clique para exibir esta versdo

Figura 33: Painel de Assinaturas do documento assinado com assinatura PAdES-B-LT

Como a assinatura ¢ PAJES-B-LT e é possivel verificar na (Figura 33), esta é habilitada a
Long Term Validation, i.e., capacidade da assinatura ser validada mesmo apés o certificado
de assinatura ter expirado, pois contém a informacao de validagdo necessdria para indicar
que o certificado era valido no momento da assinatura, como respostas Online Certificate
Status Protocol (OCSP) e/ou Certificate Revogation List (CRL).

Signature S-F6A1ECB6299E126415E61138CB12C107ABB89140CDAATF621281FAAGEFF39980
Qualification: QESig ©
Signature format:  PAdES-BASELINE-LT
Indication: @ TOTAL_PASSED
Authority info access is not present!
Certificate Chain: $'NUNO CABRAL VIEIRA
QEC de Chave Mével Digital de Assinatura Digital Qualificada do Cartio de Cidadio 00001
$Cartdo de Cidadzio 004
On claimed time:  2019-10-14T16:34:35
Best signature time:  2019-10-14T16:34:54 @
Signature position: 1outofl

Signature scope:  Partial PDF (PARTIAL)
The document byte range: [0, 25849, 2080701, 5876]

Document Information

Signatures status: 1 valid signatures, outof 1

Documentname: Doc_signed_LT.pdf

Figura 34: Validagdo da assinatura PAdES-Baseline-LT na WebApp do DSS
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Como é possivel verificar na Figura 34, a assinatura é uma assinatura electrénica qualifi-
cada e utiliza o perfil PAdES-Baseline-LT.

Assinatura PAAES-B-LTA

Digitally signed by NUNO CABRAL

VIEIRA
. ate: 2019 7.35-12 (3 +01-
A assinatura & VALIDA, assinada por MUNO CABRAL VIEIRA. Dﬁt?. 2019.10.14 17:35:12 GMT+01:00
éiA Reason:
Hora da assinatura: 2019/10/14 17:35:12 +01'00" Location:
Fente de origens cenfidveis obtida de European Union Trusted Lists (EUTL). Propriedades avancadas de assinatura

a Esta € umna Assinatura eletrdnica legitima de acordo comn a Regulamentagio Detalhes da assinatura
910/2014 da UE
A assinatura foi criada usandoe SCMD.DF.

Motivo: Algeritme de hash: SHA256
Localizagdo: Algoritme de assinatura: RSA com PKCS n® 1v.1.5
Resume da validade Nivel de assinatura PAdES: B-LTA

Os documento nao foram medificados apés a aplicagdo da assinatura.

Detalhes do carimbo de data/hora
O autor especificou que preenchimento de formulario, assinaturas e

comentarios sdo permitidos neste documente. Nenhuma outra alteragio & Marca de data/hora incorperada na assinatura
permitida. . i
As marcas de data/hora sdo assinadas exatamente como os
A identidade do assinante & valida. documentos. Para uma assinatura de marca de data/hora ser vilida,
vocé deve confiar na autoridade de marca de data/hora que assinou a
A assinatura inclui um carimbo de data‘hora incerporado. Hora de carimbo: marca. Clique em Mostrar certificado, para ver detalhes quanto &
2019/10/14 17:35:23 +01'00 verificagdo da assinatura de marca de data/hora.

A assinatura foi validada na hora segura (carimbo de data/hora):
2019/10/14 17:35:23 +01'00"

Autoridade do carimbo de data e hora Mostrar certificado...
Informagdes do signatario As marcas de data/hora sdo criadas com politicas especificas que sdo
definidas pela autoridade de marca de data/hora. Entre outras coisas,
O caminho do certificade do assinante até um certificado de emissor foi criado uma politica pode indicar o grau de confiabilidade da origem do
de forma satisfatéria. hordrio. A politica desta marca de data/hora € representada pelo

identificador 0.4.1.1.1.Para entender as politicas de marca de
data/hora, entre em contato com a autoridade de marca de
data/hora.

O certificado do assinante € vilide e ndo foi cancelado.

Mostrar certificado do assinante...
Algoritmo de hash: SHA256

Propriedades avangadas... Validar assinatura Fechar
Fechar

Figura 35: Assinatura PAdES-Baseline-LTA visializada no Adobe Reader, a sua validacdo e proprie-
dades

O documento foi aberto no Adobe Reader, onde é possivel visualizar a assinatura co-
locada no documento no canto superior direito, a comprovar que esta é visivel, como é
possivel observar na Figura 35.

Na janela de Propriedades da assinatura (Figura 35) e no menu de Assinaturas (Figura 36)
do documento assinado, é possivel verificar que a assinatura é véalida, o assinante e a hora
a que esta foi criada. “Fonte de origens confidveis obtida de European Union Trusted Lists
(EUTL)” indica que o certificado de assinatura foi emitido por uma entidade autorizada
pela Unido Euripeia, de acordo com o regulamento eIDAS (910/2014 [20]).

De acordo com o campo “Resumo da validade” (Figura 35) é possivel verificar que ap6s
a operacao de assinatura feita pela aplicagdo desenvolvida, o documento nao é alterado,
que a partir do momento que foi assinado s6 é permitido adicionar formularios, outras
assinaturas e comentdrios e que de facto foi adicionado a assinatura um timestamp (carimbo

de data/hora) a comprovar a hora de assinatura.
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Na janela de Propriedades avancadas de assinatura (Figura 35), é possivel verificar que a
assinatura foi criada pela aplicacdo desenvolvida ("SCMD.DEF”), que o algoritmo de geragdo
da hash do contetdo assinado foi SHA256, que o algoritmo de assinatura usado pelo Servigo
Chave Mével Digital foi RSA, que o perfil de assinatura usado foi de facto PAAES-B-LTA e
os detalhes do timestamp incluido na assinatura (carimbo de data/hora).

Assinaturas

[=] ~ Validar todas

5 L"O Rev. 1: Assinado por NUNO CABRAL VIEIRA

Assinatura valida:

Fonte de origens confidveis obtida de European Union Trusted Lists (EUTL).

Esta € uma Assinatura eletrénica legitima de acordo com a Regulamentagdo 910/2014 da UE
0 documento ndo foi modificado desde que esta assinatura foi aplicada
Identidade do assinante valida
A assinatura inclui um carimbo de data/hora incorporado.
A assinatura € habilitada para LTV

3 Detalhes da assinatura
Ultima verificacio: 2019.10.14 23:08:17 +01'00"
Campo: sig20191014173512 na pagina 1

Clique para exibir esta versdo

~ B Rev. 2: Assinado por Servigo de Validagdo Cronoldgica do Cartdo de Cidadao 000002

Assinatura valida:

Fonte de origens confidveis obtida de European Union Trusted Lists (EUTL).
0 documento ndo foi modificado desde que esta assinatura foi aplicada
Identidade do assinante valida
A assinatura € ura assinatura com marca de data/hora de documento.
A assinatura € habilitada para LTV

3 Detalhes da assinatura
Ultima verificacio: 2019.10.14 23:08:17 +01'00"
Campo: Signaturel (assinatura invisivel)

Clique para exibir esta versdo

Figura 36: Painel de Assinaturas do documento assinado com assinatura PAdES-B-B

Como a assinatura é PAdES-B-LTA e é possivel verificar na (Figura 36), esta é habilitada a
Long Term Validation, i.e., capacidade da assinatura ser validada mesmo apds o certificado de
assinatura ter expirado, pois contém a informacgao de validacdo necessdria para indicar que
o certificado era valido no momento da assinatura e contém um timestamp de documento
para reforcar a validade da assinatura.

E possivel verificar no menu de assinaturas (Figura 36) que o timestamp adicionado
é valido, que é de fontes confidveis da EUTL e que também ¢é habilitado a Long Term
Validation, sendo possivel validar mesmo depois do certificado de criacdo do timestamp
expirar. Também é possivel adicionar sucessivos timestamps para reforcar a validade da

assinatura ao longo do tempo.
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Signature 5-B466159EE8DB7D906F54B9F111831A8073A92EA2E0204050ED8891762E375C50
Qualification: QESig @
Signature format: PAJES-BASELINE-LTA
Indication: @ TOTAL_PASSED
Authority info access is not present!

Certificate Chain: $'NUNO CABRAL VIEIRA

&EC de Chave Mével Digital de Assinatura Digital Qualificada do Cartdio de Cidad&o 00001

&Cartdo de Cidaddo 004
Onclaimed time:  2019-10-14T16:35:12
Best signature time:  2019-10-14T16:35:223 @
Signature position: 1loutofl

Signature scope:  PDF previous version #1 (PARTIAL)
The document byte range: [0, 25849, 2080701, 5876]

Document Information

5.2. Resultados

Signatures status: 1 valid signatures, out of 1

Document name: Doc_signed_LTA.pdf

Figura 37: Validacdo da assinatura PAdES-Baseline-LTA na WebApp do DSS

Como é possivel verificar na Figura 37, a assinatura é uma assinatura electrénica qualifi-

cada e utiliza o perfil PAJES-Baseline-LTA.

Por fim, os documentos foram submetidos a plataforma “ETSI Signature Conformance

Checker”, sendo validados em 64 elementos de teste, dando todos o mesmo resultado,

passando a todos os testes menos a um.

Full Report

Tested Element and Test

‘ Result ‘ T/ VI

Test Result Details

|L0cati0n-{CodeTest} Type-{InstancesNumber}

1. Success ‘ Tool

|In5tanc:es =pecified for child Type: 0..1. Instances found: 1
b5 Toal |L0cati0n-{CodeTest}:Type-{CheckIf\.-’aIueIsOneOfDefinad}
. Success el:]
|F0und wvalue: 'Sig'. Allowed values: Sig
ks - |L0cati0n-{CodeTest}:FiIter-{Instanc:esNurnber}
. Success el:]
|Ir|.5tar|ces specified for child Filter: 1. Instances found: 1
b 3 o] |L0cati0n-{cadeTest}:SubFiIter-{Instanc:esNurnber}
. Success el:]
|Instanc:es specified for child SubFilter: 1. Instances found: 1
55 o] |Location-{CodeTest}:SubFiIter-{CheckIfVaIueIsOneOfDefined}
. Success el:]
|F0und walue: 'ETSI.CAdES.detached'. Allowed values: ETSI.CAdES.detached
. & T |L0cati0n-{CodeTest}:-{Instanc:esNumber}
. |In5tanc:es specified for child Cert: 0. Instances found: 0
L& o] |L0cati0n-{CodeTest}:B\rteRange-{InstancesNumber}
» JUCCESS o0l
|In5tanc:es =pecified for child ByteRange: 1. Instances found: 1
- _ |L0cati0n-{CodeTest}:-{Instanc:esNumber}
. SUCCess 00l
|In5tanc:es specified for child Reference: 0..1. Instances found: 0
b - |L0cati0n-{CodeTest}:-{Instanc:esNumber}
. Success el:]
|Ir|.5tar|ces specified for child Changes: 0..1. Instances found: 0
0T E - |L0cati0n-{CodeTest}:-{Instanc:esNumber}
. Success el:]
|In5tances specified for child Name: 0..1. Instances found: 0

Figura 38: 10 primeiros resultados dos testes da plataforma “ETSI Signature Conformance Checker”
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Location-{ CodeTest} : Contents/CAJESSignature/content/signedData/signerinfos/signerInfo[1]/signedAttrs- { CheckAllowedAttributes}

Children order and number DO NOT MATCH specification
Specification: (contentType || messageDigest || essSigningCertificate || essSigningCertificateV2 || signerAttributes2 || contentTimeStamp)*
Elements found: contentType messageDigest signaturePolicyld essSigningCertificateVv2

Error indication (™ appears at the end of the last correct child): contentType mes=zageDigest signaturePolicyld " essSigningCertificatev2

Figura 39: Unico erro resultante dos testes da plataforma “ETSI Signature Conformance Checker”

O tnico erro presente, indica que o atributo de Politica de Assinatura(signaturePolicyld)
ndo faz parte do conjunto de atributos signedAttrs, mas como é possivel verificar no ETSI
319 122-1 na seccado 5.2.9.1 [24] que especifica as assinaturas CAdES em que as assinaturas
PAdES se baseiam, este atributo faz parte do conjunto de atributos signedAttrs. Logo, este
erros parece ser um bug do “ETSI Signature COnformance Checker”, e estando os outros
testes em conformidade, é possivel concluir que as assinaturas geradas pela a aplicagdo
desenvolvida estdo em conformidade com os ETSI EN 319 142-1[25] e ETSI EN 319 142-
2[26].

5.2.2 Testes

Os resultados destes testes foram registados uma vez com a utilizagdo de registos de
depuragdo e podem variar tendo em conta o dispositivo utilizado e os processos a correr

enquanto a aplicacdo estd a fazer as operagdes de assinatura.

Tempos do processo de assinatura da aplicagdo desenvolvida, ndo incluindo o processo
de comunicag¢do com o SCMD:

B T LT LTA
2MB 1.5 1.5 21 29
1oMB 1 08 21 23
soMB 22 2.1 34 34
100MB 41 41 55 54

Tabela 1: Tempos da operagdo de preparacdo da assinatura excluindo a opera¢do de comunicagédo
com o SCMD, referidas na seccédo 4.2, em segundos

B T LT LTA
2MB 035 07 45 6
1oMB o0.15 035 49 7.7
50MB o015 04 47 88
100MB 035 065 6.9 17.5

Tabela 2: Tempos da operagdo de finalizagdo da assinatura excluindo a operagdo de comunicagdo
com o SCMD, referidas na secgdo 4.2, em segundos
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Com os resultados da Tabela 1 e Tabela 2, podemos observar que:

e Para um documento de 2MB, os tempos totais de assinatura sdo 1.85s, 2.2s, 6.6s, 8.9s,
para os perfis PAdES-Baseline-B, T, LT e LTA respetivamente.

e Para um documento de 10MB, os tempos totais de assinatura sdo 1.15S, 1.15S, 7S, 108,
para os perfis PAdES-Baseline-B, T, LT e LTA respetivamente.

e Para um documento de 50MB, os tempos totais de assinatura sdo 2.35s, 2.5s, 8.1s,
12.2s, para os perfis PAAES-Baseline-B, T, LT e LTA respetivamente.

e Para um documento de 100MB, os tempos totais de assinatura sao 4.45s, 4.75s, 12.4s,
22.9s, para os perfis PAdES-Baseline-B, T, LT e LTA respetivamente.

Tempos do processo de assinatura da aplicagdo desenvolvida, incluindo o processo de
comunica¢do com o SCMD:

B T LT LTA
2MB 1.3 1.7 1.7 1.7
ioMB 13 13 23 24
s5o0MB 28 28 39 41
100MB 45 46 7.3 5.8

Tabela 3: Tempos da operagdo de Preparagdo da Assinatura, referida na secgdo 4.2, em segundos

B T LT LTA
2MB 25 32 68 85
ioMB 24 26 77 93

5o0MB 24 27 75 137
1o00MB 27 29 8.1 186

Tabela 4: Tempos da operagdo de Finaliza¢do da Assinatura, referida na seccdo 4.2, em segundos

Com os resultados da Tabela 3 e Tabela 4, podemos observar que:

e Para um documento de 2MB, os tempos totais de assinatura sdo 3.8s, 4.9s, 8.5s, 10.2s,
para os perfis PAdES-Baseline-B, T, LT e LTA respetivamente.

e Para um documento de 10MB, os tempos totais de assinatura sdo 3.7s, 3.9s, 10s, 11.7s,
para os perfis PAdES-Baseline-B, T, LT e LTA respetivamente.

e Para um documento de 50MB, os tempos totais de assinatura sdo 5.2s, 5.5s, 11.4s,
17.8s, para os perfis PAAES-Baseline-B, T, LT e LTA respetivamente.

e Para um documento de 100MB, os tempos totais de assinatura sdo 7.2s, 7.5s, 15.4s,
24.1s, para os perfis PAdES-Baseline-B, T, LT e LTA respetivamente.
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Tempo aproximado do processo da assinatura da aplicagdo Autenticagdo.gov com o

perfil PAAES-Bésico, que obrigatoriamente inclui o processo de comunicagdo com o SCMD:

Preparacdo da Assinatura Finalizagdo da Assinatura

2MB 18
10MB 3s
50MB 9s
100MB 168

3s
48
8s
128

Tabela 5: Tempos de preparagdo e finalizagdo da assinatura em segundos

Com os resultados da Tabela 5, podemos observar que:

e Para um documento de 2MB, o tempo total de assinatura é de 4s.

e Para um documento de 10MB, o tempo total de assinatura é de 7s.

e Para um documento de 50MB, o tempo total de assinatura é de 17s.

e Para um documento de 100MB, o tempo total de assinatura é de 28s.

Como referido anteriormente, o assinatura com perfil PAdES-Baseline-B foi usado para

comparar com a assinatura com o perfil PAAES-Basico da Aplicagdo autenticagdo, pois é o

mais comparéavel.

Tamanho inicial e final dos ficheiros assinados com a aplicagdo desenvolvida, utilizando

cada perfil PAdES-Baseline e dos ficheiros assinados com a aplicagdo Autentica¢do.gov, uti-

lizando o perfil PAdES-Bésico:

Aplicacdo Desenvolvida

Original B T LT LTA
2MB 2.24 2.26 2.27 486  6.46
1oMB  10.76 10.85 1086 13.5 15.23
50MB  52.95 52.97 52.98 5556 57.15
100MB 105.26 105.29 105.3 107.9 109.53

Autenticagdo.gov
Basico

2.49

11.17

53.06

105.5

Tabela 6: Tamanho dos ficheiros assinados antes e depois do processo de assinatura, em MegaBytes

Com os resultados da Tabela 6, podemos observar que:

e Para um documento de 2MB, o tamanho adicionado no fim do processo de assinatura
é de 0.02MB, 0.03MB, 2.62MB, 4.22MB e 0.25MB para os perfis PAAES-Baseline-B, T,
LT, LTA e Basico da Autenticagdo.gov respetivamente.

e Para um documento de 10MB, o tamanho adicionado no fim do processo de assinatura

é de 0.09MB, 0.1MB, 2.74MB, 4.47MB e 0.41MB para os perfis PAAES-Baseline-B, T, LT,
LTA e Bésico da Autenticagdo.gov respetivamente.
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e Para um documento de 50MB, o tamanho adicionado no fim do processo de assinatura
é de 0.02MB, 0.03MB, 2.61MB, 4.2MB e 0.11MB para os perfis PAdES-Baseline-B, T, LT,
LTA e Bésico da Autenticagdo.gov respetivamente.

e Para um documento de 100MB, o tamanho adicionado no fim do processo de assina-
tura é de 0.03MB, 0.04MB, 2.64MB, 4.27MB e 0.24MB para os perfis PAdES-Baseline-B,
T, LT, LTA e Basico da Autentica¢do.gov respetivamente.

5.3 DISCUSSAO

Com a demonstragdo, na qual foram utilizados os meios necessarios para validar as
assinaturas criadas, podemos concluir que as assinaturas PAdES-Baseline criadas estdo a ser
geradas, adicionadas corretamente aos documentos e estdo de acordo com as especificagdes
técnicas dos standards de PAdES-Baseline, detalhados no ETSI EN 319 142-1 [25] e ETSI EN
319 142-2 [26].

O aviso presente na plataforma de validagdo de assinaturas da comissdo Europeia nado
se deve ao processo de assinatura e sim ao certificado de raiz da cadeia de certificados da
assinatura, logo é da responsabilidade da entidade que emitiu o certificado adicionar ao
certificado o campo necessario para evitar este aviso.

Na demonstragdo da conformidade das assinaturas com o ETSI EN 319 142-1 [25] e 0 ETSI
EN 319 142-2 [26], 0 erro que surge ndo coincide com a especificagdo das propriedades da
assinatura presente no ETSI EN 319 122-1 [24], sendo considerado o atributo de politica de
assinatura, acusado pela ferramenta como errado, como estando correto. Logo o erro foi
considerado como uma falha da ferramenta.

No ambiente de testes, a medicdo de tempo de assinatura com o inclusdo do processo de
comunicagdo com o SCMD tem variagdes, devido a incertidade do tempo da resposta do
servico. Isto levou a uma medigdo do processo de assinatura sem a inclusdo do processo de
comunicagdo com o SCMD, que por sua vez também tem alguma variagdo nos tempos do
processo de assinatura, devido aos processos que estdo a ser executados ao mesmo tempo
no dispositivo. Mas mesmo assim, é possivel observar um claro aumento do tempo de
assinatura com o aumento do tamanho do ficheiro e com a mudanga de perfil de asssina-
tura, sendo o perfil PAdES-B-B o mais rdpido por ser o mais bésico e o PAAES-B-LTA o
mais lento, por ser o mais complexo, como é possivel verificar na seccdo 4.2.4 deste docu-
mento. O mesmo se observa na aplicagdo Autenticagdo.gov, com o aumento do tamanho
do documento, o tempo de assinatura aumenta.

Como a medicdo dos tempos de assinatura da aplicacdo Aunteticacdo.gov tem que ser
medidos com a inclusdo obrigatéria do processo de comunica¢do com o SCMD e o perfil de

assinatura usado é o PAdES-Basico, é correto comparar com os tempos medidos do processo
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de assinatura da aplicacdo desenvolvida, incluindo a cominunicagdo com o SCMD, do perfil
PAJES-B-B.

Tempo de assinatura em segundos Tamanho da assinatura em MegaBytes

Baseline-B  Bésico Diferenca Baseline-B  Bésico Diferenca
2MB 3.8 4 0.2 0.02 0.25 0.23
1oMB 3.7 7 3.3 0.09 0.41 0.32
50MB 5.2 17 11.8 0.02 0.11 0.09
100MB 7.2 28 20.8 0.03 0.24 0.21

Tabela 7: Diferengas entre os tempos de assinatura e tamanho da assinatura dos perfis PAdES-
Baseline-B e PAdES-Bésico

Como podemos observar pela Tabela 7:

e No documento de 2MB, hd uma diferenca de 0.2 segundos, sendo uma diferenga

negligente;

e No documento de 10MB, ha uma diferenca de tempo de assinatura de cerca de 3
segundos;

e No documento de 50MB, hd uma diferenga de tempo de assinatura de cerca de 12

segundos;

e No documento de 100MB, hd uma diferenga de tempo de assinatura de cerca de 21

segundos;

Podemos concluir que apesar dos tempos serem muito aproximados na assinatura de um
documento de 2MB, a partir do documento de 10MB comeca a haver uma disparidade de
tempos de assinatura. A diferenga entre o tempo do processo de assinatura da aplicagdo
desenvolvida e da aplicagdo Auntentica¢do.gov é cada vez maior a medida que o tamanho
do documento aumenta, sendo a aplicagdo desenvolvida mais rdpida a concluir o processo
de assinatura.

Em relagdo ao tamanho dos documentos assinados, é possivel observar que o tamanho
adicionado ao documento no fim do processo de assinatura dos perfis PAAES-Baseline-LT
e LTA é consideravelmente maior que o adicionado no processo de assinatura dos perfis
PAdES-Baseline-B e T, mas isto deve-se a adicdo da informacdo de validacdao da assinatura
ao documento nos perfis PAdES-Baseline-LT e LTA e mais a adigdo do timestamp e da
informacao de validagdo do mesmo no perfil PAAES-B-LTA.

Mas a diferenca de tamanho dos documentos antes e depois do processo de assinatura
também tem alguma incerteza entre cada documento e o mesmo se observa na aplicagdo
Aunteticagdo.gov. A razdo pela qual isto acontece, estard nas decisdes de implementacdo
do software ITexty utilizado e da aplicagdo Autenticacdo.gov.

69



5.4. Sumario

Comparando as diferengas de tamanho da assinatura PAAES-B-B, com a assinatuar PAJES

Bésico da aplicacdo Autenticacdo.gov, presentes na Tabela 7, podemos concluir que as as-
sinaturas produzidas pela aplicacdo desenvolvida sdo consideravelmente mais pequenas,
sendo o documento de 2MB o mais evidente, em que o tamanho da a assinatura PAdES-
B-B e mais de dez vezes inferior que o tamanho da assinatura PAdES-Bésico da aplicagdo
Autenticagdo.gov. Mas, numa situagdo real, estas diferencas ndo sdo muito importantes,
pois sdo diferengas na ordem dos KBytes.

5.4 SUMARIO

Ap6s o desenvolvimento da aplicagdo, foi necessdrio demonstrar que a operagdo de as-
sinatura cria uma assinatura e a coloca de maneira correta num documento PDF. Para tal,
cada assinatura foi visualizada e validada no Adobe Reader, tendo identificado cada perfil
PAdES-Baseline corretamente e validado a assinatura. Os documentos assinados, também
foram submetidos a plataforma de validacdo de assinaturas PAdES-Baseline da comissdo
europeia, sendo comprovado que cada assinatura é uma assinatura eletrénica qualificada e
utilizam corretamente os perfis PAdES-Baseline.

Por fim, cada documento foi submetido a plataforma ETSI Signature Conformance Checker,
que testa se as assinaturas colocadas nos documentos estdo em conformidade com o ETSI
EN 319 142-1[25] e 0 ETSI EN 319 142-2[26], estando cada um em conformidade com estes,
apenas apresentando um erro nos atributos de assinatura, acusando que o atributo de
politica de assinatura ndo faz parte dos atributos de assinatura. Mas, como segundo o ETSI
319 122-1 [24], o atributo de politica de assinatura, faz parte dos atributos de assinatura,
assume-se que tal erro é um bug da ferramenta.

Foram realizados testes as operagdes de assinaturas desenvolvidas, sendo medidos tem-
pos de assinatura, e registadas diferengas de tamanho dos documentos no final da operacao
de assinatura.

Estes dados registados, foram usados para comparar a operagdo de assinatura da aplica-
¢do Autenticagdo.gov, que utiliza o perfil PAdES-Basico com a operagdo de assinatura da
aplicacdo utilizando o perfil PAAES-B-B, pois este é o perfil mais comparédvel com o PAdES-
Bésico. Observando os resultados, a aplicagdo desenvolvida além de ser mais rdpida a con-
cluir o processo de assinatura, também produz assinaturas mais pequenas que a aplicagdo
Autenticagdo.gov.
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CONCLUSAO

Considerando que a tnica oferta publica para assinar documentos PDF com o Servigo
Chave Movel Digital (SCMD), Autentica¢do.gov, s6 estd disponivel para Windows, Mac e
Linux, ndo é possivel a assinatura de documentos PDF com o SCMD em dispositivos méveis.
A realizagdo desta dissertacdo teve como objetivo o desenvolvimento de uma aplicagdo
movel Android e iOS de assinatura de documentos PDF utilizando o SCMD, em que a
assinatura é colocada localmente no dispositivo, assim aliando a seguranca da gera¢do da
assinatura pelo SCMD a conveniéncia da utilizacdo de um dispositivo mével para assinar
documentos PDF.

Em virtude do objetivo mencionado, foi tomada como tarefa inicial o estudo e andlise do
servigo (web services). Este estudo tinha como propdsito analisar a especificacdo fornecida
do servi¢o, de modo a entender a estrutura dos pedidos e das respostas, assim facilitando
a tarefa de implementagdo da comunicag¢do com este. Durante o estudo da especificagdo do
SCMD, observou-se que esta ndo era muito precisa no que toca a descricdo dos contetidos
dos pedidos e das respostas, o que obrigou a realizagdo extensiva de testes, para assim
conseguir definir a correta estrutura e conteidos dos pedidos. Tendo a correta estrutura
e contetido dos pedidos, houve sucesso na comunica¢do com o servigo. Apesar deste su-
cesso, a assinatura resultante ndo coincidia com o esperado, sendo necessario contactar os
responsaveis do SCMD, que comunicaram a necessidade de adi¢do de um prefixo especifico
aos dados a assinar. A adigdo deste prefixo, possibilitou a obtencdo da assinatura esperada.

O conhecimento mais avangado do SCMD, obtido no decorrer deste estudo, vai possibli-
tar a correta comunicacado, sem as dificuldades enfrentadas, com o SCMD na implementagao
da aplicacdo e em futuros projetos que pretendam utilizar o SCMD.

Seguidamente foi iniciado o estudo e andlise da criacdo de assinaturas eletrénicas qua-
lificadas. Este estudo tinha como propésito encontrar uma solucdo ja existente de criagdo
de assinaturas, pois ndo foi planeado para esta dissertacdo a implementagdo desta solugdo.
Durante o estudo, foi observado que existe uma escassez de ofertas de solugdes, princi-
palmente de solucdes para Android e iOS. Acabou por ser utilizada uma ferramenta de
geracdo, programacdo e manipulacdo de PDFs em Java, o IText 7, que em versdes prévias

suportava Android, mas na versdo mais recente ndo indica a existéncia de suporte para
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Android, como também nao é suportada em iOS. Apesar de ndo haver suporte oficial, para
Android, foram realizados testes, nos quais se obteve sucesso na criacdo de assinaturas de
documentos PDF, mas a sua utilizagdo em iOS foi impossibilitada, devido a limita¢des de
suporte da linguagem de programagdo utilizada na implementacdo da ferramenta. Apds
o sucesso dos testes, foi desenvolvida uma solugdo a partir da ferramenta IText 7, que em
conjunto com a implementagdo da comunicagdo com o SCMD, assina documentos PDF com
uma assinatura eletrénica qualificada, visivel, vélida e estando as assinaturas em conformi-
dade com a especificacdo técnica dos standards das assinaturas eletrénicas avangadas de
PDFs.

Dada a solucdo de assinatura de documentos PDF, utilizando o SCMD, implementada
utilizando a ferramenta IText 7, entrou-se em contacto com os seus responséveis, de modo
a obter uma licenga de utilizagdo privada no desenvolvimento de uma aplicagdo Android.
Esta verificou-se impossivel de sustentar, pois como o suporte para Android nao foi oficiali-
zado, o custo da licenga proposto foi de um valor exagerado. Em alternativa, a ferramenta
IText 7 pode ser utilizada sobre a licenca AGPL, sem qualquer custo associado, tendo sido
optado por utilizar esta licenca, obrigando a disponibiliza¢do publica do cédigo-fonte da
solucdo desenvolvida.

Posteriormente, foi feito um estudo ao desenvolvimento de aplicagdes méveis Android
e i0S. Este estudo tinha como propésito encontrar a ferramenta de desenvolvimento que
melhor se adequasse ao desenvolvimento para as duas plataformas e que podesse integrar
a solucdo de assinatura de documentos PDF, utilizando o SCMD, implementada utilizando
a ferramenta IText 7. Durante o estudo, foi considerado que a utilizagdo de uma ferramenta
de desenvolvimento de aplicagdes multiplataforma seria o ideal, assim poupando no tempo
de desenvolvimento separado das plataformas Android e iOS. Foi entdo optado por utilizar
a framework de desenvolvimento de aplicagdes moéveis Android e iOS, React Native, que
permite desenvolver uma aplicagdo para as duas plataformas, utilizando a mesma base de
codigo.

Utilizando a framework React Native, foi desenvolvida uma aplicagdo na qual é possivel
integrar solugdes de assinatura documentos PDF, utilizando o SCMD. Como a solugéo de-
senvolvida s6 é suportada pela plataforma Android, a integracdo desta com a aplicagdo,
resultou numa aplicacdo mével de assinatura de documentos PDF utilizando o SCMD s6
para Android. Mas na eventualidade da existéncia de uma solucdo de assinatura documen-
tos PDF com o SCMD, suportada por iOS, é possivel integrar esta mesma com a aplicacdo
desenvolvida em React Native, assim resultando também numa aplicagdo mével iOS de
assinatura de documentos PDF utilizando o SCMD.

O culminar das tarefas realizadas, resultou no cumprimento de parte do objetivo inici-
almente planeado. Resultando numa aplicagdo Android, que apesar de certas funcionali-

dades terem ficado por desenvolver e melhorar, conseguiu atingir o objetivo planeado de
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6.1. Trabalhos Futuros

assinar documentos PDF usando o SCMD. Tal aplicagdo, que comparativamente a aplicagdo
Autenticacdo.gov oferece assinaturas de documentos PDF mais robustas, termina o processo

de assinatura mais rapidamente e produz assinaturas de menor tamanho.

6.1 TRABALHOS FUTUROS

Para dar continuidade ao desenvolvimento da aplicagdo mével de assinatura de docu-
mentos PDF utilizando o SCMD, surge como trabalho futuro, o desenvolvimento das res-
tantes funcionalidades e a consequente idealizac¢do e inclusdo de um modelo de adigdo de
anuncios a aplicagdo.

Para além disto, a solugdo desenvolvida de assinatura de documentos PDF com o SCMD
utilizando o ITexy, poderéa ser publicada, para assim ser utilizada noutros projetos que pre-
tendam utilizar o SCMD. A solugdo desenvolvida tendo uma licenga associada, s6 poderd
ser utilizada de acordo com a licenca AGPL.

Por fim, tendo sido descoberta numa fase avangada da dissertagdo a implementagdo em
C# da ferramenta IText 7, levantou a hipétese de desenvolver a aplicagdo mével Android
e i0S de assinatura de documentos PDF com o SCMD, utilizando a framework Xamarin
em conjunto com a ferramenta IText 7 em C#. Devido a fase avancado da dissertagdo,
ndo se justificou recomegar o desenvolvimento da aplicacdo j& implementada utilizando
React Native e a ferramenta IText 7 em Java, logo sendo deixado para trabalhos futuros a
possibilidade de transitar a aplicagdo ja desenvolvida para uma aplicagdo implementada
utilizando Xamarin e a ferramenta IText 7 em C#.
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