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Resumo

Nos ultimos anos, tem-se verificado a vulgarizacdo de wearables (dispositivos vestiveis) tais como
smartbands, cada vez mais evoluidos tecnologicamente e a custos acessiveis. Estes equipamentos
permitem fazer a monitorizacdo continua de sinais fisiologicos, oferecendo um vasto leque de
oportunidades para o desenvolvimento de aplicacdes de monitorizacao e avaliacdo de saude.

No ambito desta dissertacdo desenvolveu-se o prototipo de utilizacao laboratorial de um sistema de
monitorizacdo remota on/ine de sinais fisiologicos para pessoas com transtorno mental. Para a recolha
dos dados fisiologicos foi escolhida a wristband E4 da empresa Empatica que, por ser um dispositivo
portatil e robusto, de reduzidas dimensdes, sem interface para o paciente e discreto se adequa ao publico
alvo em questao. O sistema desenvolvido permite que os dados recolhidos sejam transmitidos para a
Cloud e, com auxilio de um smariphone, uma aplicacdo Android funciona como gafeway. Assim, é
possivel a rececado dos dados por Bluetooth Low Energy (BLE) e a sua transmissao por Wi-Fiou rede
movel 4G. A aplicacdo Android permite, ainda, a selecdo dos dados que se pretende transmitir e a sua
visualizacao numeérica. Uma aplicacao Web responsiva permite visualizar, na forma de graficos, todos os
dados enviados para a Cloud e também possibilita a consulta de sessdes prévias. Desta forma,
implementou-se um sistema de monitorizacao remoto que, para além de ajudar os cuidadores ou
familiares a efetuar uma avaliacao a distancia dos pacientes, permite um atendimento mais rapido e
imediato, excluindo a necessidade de deslocacoes e, consequentemente reduzindo os custos associados.

O sistema desenvolvido foi testado laboratorialmente, de forma a avaliar todo o processo de
monitorizacao desde a aquisicao dos dados até a visualizacao final na interface desenvolvida. Foram
realizados testes para avaliar o atraso das comunicacfes e compararam-se os resultados entre a
comunicacao por Wi-Fie 4G. Por fim, testou-se a seguranca e performance do sistema. Os resultados
obtidos demonstraram um atraso menor na comunicacao por Wi-Firelativamente a comunicacao por 4G,
verificando-se também que nao existiram perdas de dados. No que diz respeito a seguranca, confirmou-
se que apenas os utilizadores autenticados através do email institucional € que tém acesso a visualizacao

dos dados.

Palavras-Chave: Sistema de monitorizacao, sinais fisiolégicos, wearables, Empatica E4 wristband,

gateway, aplicacao Android, Cloud, aplicacao Web, Wi-Fi; 4G



Abstract

Over the past few years there has been a widespread use of wearable devices such as smartbands,
which are getting more evolved from a technological point of view and at affordable costs. These devices
allow the continuous monitoring of physiological signals, offering a wide range of opportunities for the
development of health monitoring and evaluation applications.

Within the scope of this dissertation, the prototype for laboratory use of a system with the purpose
of remote online monitoring physiological signals was developed for people with mental or disorders. In
order to perform the collection of physiological data, the E4 wristband from Empatica was chosen. The
developed system allows the collected data to be transmitted to the Cloud and, with the help of a
smartphone, an Android application works as a gateway. This enables the reception of data via Bluetooth
Low Energy (BLE) and its transmission via Wi-Fi or 4G mobile network. The Android application also allows
selecting the data to be transmitted and its numerical visualization. Through a responsive Web application,
all data sent to the Cloud can be viewed, in graphics, and previous sessions can be accessed. Thus, a
monitoring system that helps the caregivers and family members in long distance evaluations of the
patients was implemented. This program also allows faster and immediate care, eliminating the majority
of travel needs and reducing associated costs. The developed system was tested in a laboratory, in order
to evaluate the entire monitoring process, from data acquisition to final visualization in the interface. Tests
were carried out to assess the delay in communications and the results were compared between
communications over Wi-Fi and 4G. Finally, the safety and performance of the system were tested. The
archived results showed a lower delay in Wi-Fi communications comparatively to 4G communications,
and no data losses. Regarding security, it was confirmed that only users authenticated through an

institutional email have access to the data visualization.

Keywords: Monitoring system, physiological signals, wearables, E4 wristband, gateway, Android

application, Cloud, Web application, Wi-Fi, 4G
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1.Introducao

Este capitulo inicia-se com um breve enquadramento e motivacdo associados a sistemas de
monitorizacdo de sinais fisioldgicos. De seguida sdo referidos os principais objetivos estabelecidos, e por

fim, é apresentada a estrutura desta dissertacao.

1.1. Enquadramento e Motivacao

Ao longo dos ultimos anos a popularidade e utilizacao de wearables (dispositivos vestiveis), tais como
smartwatches e smartbands, t€m registado uma elevada taxa de crescimento e a tendéncia € para que
esse aumento continue (Miick et al., 2019). A utilizacdo destes equipamentos, cada vez mais dotados
de diferentes sensores, associados a Internet das Coisas (loT — Internet of Things) tem vindo a afirmar-
se na area da saude através do desenvolvimento de sistemas de monitorizacdo remota (Mavrogiorgou et
al., 2019). A utilizacao de servicos Cloud permite que os dados adquiridos sejam facilmente guardados
e posteriormente acedidos pelos médicos ou cuidadores, proporcionando uma monitorizacao continua,
ao contrario dos métodos tradicionais em que o paciente é obrigado a deslocar-se aos centros de saude

e hospitais.

Os sistemas de monitorizacdo remota e a telemedicina vieram revolucionar a forma como se fornece
assisténcia médica aos utentes (pacientes com insuficiéncia cardiaca, deficiéncia, idosos, entre outros)
apresentando muitas vantagens na sua utilizacao. Entre estas destacam-se a possibilidade de o utente
ser acompanhado a partir de casa, reduzindo do nimero de internamentos, a diminuicao de custos e
uma intervencao mais rapida em caso de emergéncia. A implementacéo de sistemas deste tipo € uma
necessidade atual visto que, perante um aumento da afluéncia aos hospitais, pode nao ser possivel
efetuar o atendimento presencial dos pacientes devido a falta de recursos e tempo. A pandemia do

COVID-19 agravou ainda mais estas situacoes (Calton et al., 2020; Ritchey et al., 2020).

Dados da Direcao-Geral da Saude (DGS) revelam que em todo o mundo 12% das doencas sdo do
foro mental e em Portugal este valor atinge um valor anual de 22,9 % (42,7% ao longo da vida) caso de
perturbacdes ligeiras (Direcdo-Geral da Saude, sem data). Neste ambito, a utilizacdo de sistemas de
monitorizacdo remota e telemedicina pode constituir um complemento dos métodos classicos de
diagnostico baseados em escalas subjetivas de auto relato ou entrevistas cara a cara (Can Remote Patient

Monitoring Assist Mental Health Services | Trapollo, sem data)(Abdullah & Choudhury, 2018).



Neste contexto torna-se particularmente relevante o desenvolvimento de sistemas para

monitorizacao remota de pacientes com transtorno mental.

1.2. Objetivos

O principal objetivo desta dissertacdo é desenvolver o protétipo de um sistema de monitorizacdo
remota online de sinais fisioldgicos para pessoas com transtorno mental. De forma sucinta, as tarefas

principais desta dissertacao sao as seguintes:

e Estudo e selecdo dos sinais fisioldgicos que melhor se adequam/associam a satide mental;

e Selecdo de um dispositivo que possua sensores capazes de medir os sinais fisiolégicos
escolhidos e que ao mesmo tempo, tendo em conta o tipo de utilizadores a que se destina,
seja um dispositivo robusto, leve, discreto e que nao condicione o dia-a-dia dos seus
utilizadores;

e Estudo e selecao de um servico Cloud,

e Desenvolvimento de uma aplicacdo Android que funcione como gafeway de forma a permitir
a comunicacao entre dispositivos com diferentes protocolos (BLE e Wi-Fj). A aplicacao deve
ainda possibilitar a consulta e selecdo dos dados que se pretende enviar para a Cloud,

e Desenvolvimento de uma aplicacdo Web que permita monitorizar em tempo real os sinais

fisiologicos adquiridos, através da apresentacao de graficos.

1.3. Estrutura da Dissertacao

Esta dissertacao encontra-se estruturada em seis capitulos: Introducdo, Fundamentos, Estado da

Arte, Desenvolvimento do Sistema, Teste e Resultados e, por fim, Conclusdes e Trabalho Futuro.

No segundo capitulo, Fundamentos, sao apresentados os conceitos e tecnologias relevantes para o
desenvolvimento do sistema em evidéncia. Em particular, apresentam-se sinais fisiologicos relacionados

com a saude mental, alguns servicos Cloud, tecnologias de comunicacao e o sistema Android.

No terceiro capitulo, Estado da Arte, apresentam-se alguns trabalhos de interesse relacionados com

o0 tema desta dissertacao.

No quarto capitulo, Desenvolvimento do Sistema, é apresentada a arquitetura do sistema,

descrevendo-se de modo geral os componentes envolvidos. De seguida, especifica-se o dispositivo



selecionado e apresentam-se as configuracdes dos servicos Cloud do Firebase. Nas ultimas seccoes,
aborda-se o desenvolvimento da aplicacdo Android que funciona como gafeway e da aplicacdo Web onde

de procede a visualizacao grafica dos dados.

No quinto capitulo, Teste e Resultados, apresentam-se os testes realizados as aplicacbes

desenvolvidas e a discussao dos resultados obtidos.

No sexto e ultimo capitulo, Conclusdes e Trabalho Futuro, sdo apresentadas as conclusdes desta

dissertacdo e fazem-se algumas sugestdes para trabalhos futuros.



2.Fundamentos

Neste capitulo serdo abordados conceitos importantes no contexto desta dissertacéo,
nomeadamente sinais fisioldgicos, alguns dispositivos adequados a sua medicdo e tecnologias relevantes

para o desenvolvimento de um sistema de monitorizacao.

2.1. Sistema Nervoso Autonomo

0 transtorno mental ou doenca mental refere-se a um conjunto de condicdes de salide mental que
afetam o humor, pensamento e comportamento humano e que se refletem na atividade do sistema
nervoso autonomo. As doencas mentais incluem depressao, transtorno de ansiedade, transtornos

psicoticos, disturbios alimentares e comportamentos de dependéncia.

0 sistema nervoso autonomo (ANS - Aufonomic Nervous System) é um sistema de controlo que
funciona inconscientemente, regulando funcdes corporais como frequéncia cardiaca, respiracao,
temperatura, entre outros, sem qualquer reconhecimento ou a¢ao consciente do organismo. As principais
tarefas do ANS passam por manter a homeostase corporal e coordenar as respostas corporais. Este
sistema pode ser subdividido em 2 ramos: sistema nervoso simpatico (SNS - Sympathetic Nervous
System) caracterizado por ser um sistema de resposta rapida e o sistema nervoso parassimpatico (PNS
- Parasympathetic Nervous System) caraterizado por ser um sistema de amortecimento mais lentamente

ativado.

O sistema nervoso simpatico é responsavel pelo controlo involuntario de varios 6rgaos internos e
atua, de modo a preparar o0 organismo para reagir em situacdes de medo, sfresse excitacdo, adequando

o funcionamento de diversos sistemas internos para um elevado estado de prontidao.

O sistema nervoso parassimpatico, ao contrario do SNS esta encarregue de estimular acées que
permitam ao organismo responder a situacoes de relaxamento e calma. A sua ativacao é normalmente

mais lenta do que a do SNS.



2.2. Sinais Fisiologicos

De entre um leque abrangente de sinais fisiologicos que se podem medir, a literatura refere alguns
gue estdo relacionados com a saude mental (Abdullah & Choudhury, 2018), (Agelink et al., 2002; Y. T.
Chen et al., 2011; Holzinger et al., 2013; A. Y. Kim et al., 2018; E. Y. Kim et al., 2017; Nahshoni et al.,
2004; Osipov et al., 2015; Sarchiapone et al., 2018; Valkonen-Korhonen et al., 2003b; Zeeshan Baig &

Kavakli, 2019) e que sdo apresentados de seguida.

2.2.1. Atividade Eletrodérmica

A atividade eletrodérmica (EDA - Electrodermal Activity), também chamada resposta galvanica da
pele (GSR - Galvanic Skin Response), ¢ um termo utilizado para descrever a variacdo continua das
caracteristicas elétricas da pele. Estas variacdes podem ser observadas por alteracdes na resisténcia da
pele, quando induzida uma pequena corrente elétrica, ou pela diferenca de potencial entre diferentes
zonas da pele (Boucsein, 1992).

A propriedade mais amplamente estudada é a condutancia da pele (SC - Skin Conductance) que
corresponde ao inverso da resisténcia da pele. A SC nao ¢ de dominio consciente e ¢ modulada
autonomamente pela atividade simpatica. Se o ramo simpatico do sistema nervoso autonomo estiver
altamente estimulado, a atividade das glandulas sudoriparas vai ser ampliada, o que, por sua vez,
aumentara a condutancia da pele. A sua medicao é normalmente caracterizada por duas componentes,
0 nivel tonico (7onic Skin Conductance Level/ — SCL) e a componente fasica (Phasic Skin Conductance

Response - SCR) (Figura 1).
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Figura 1: Exemplo de um sinal EDA onde os SCRs se encontram rodeados.

0O SCL estd geralmente associado a pequenas variacdes ao longo do tempo, no nivel de
condutividade basal (medicdo na auséncia de qualquer estimulo) que resulta da regulacdo do sistema

nervoso auténomo, hidratacao da pele ou estado psicologico.



Por outro lado, a SCR estad normalmente associada a eventos de curta duracdo, com alteracdes
rapidas e significativas no sinal perante a ocorréncia de estimulos. As alteracées podem ser facilmente
observaveis na forma de “picos” denominados de Skin Conductance Responses (SCRs) ou GSR Peaks
seguidos de um decaimento progressivo (Figura 2) (Braithwaite et al., 2013; Empatica, 2015).

Além disso, os SCRs apresentam algumas caracteristicas de importancia aguando da sua analise

como descrito na Tabela 1.
Tabela 1. Caracteristicas dos SCR (Uday et al., 2018).

Caracteristicas Descricao
Laténcia Intervalo de tempo entre o inicio do estimulo e a ocorréncia do pico
Amplitude do Pico Diferenca de amplitude entre a amplitude do Pico e o estimulo
Tempo de Subida Tempo que decorre desde o inicio do estimulo até atingir o pico

Tempo necessario para o sinal recuperar do pico despoletado pelo
Tempo de Recuperacao

estimulo
Pico
a

Amplitude
do Pico
e =

t 1t t t

Laténcia Tempode Tempo de

Subida Recuperacido

Figura 2: Caracteristicas dos SCRs de um sinal EDA - adaptado de (Braithwaite et al., 2013).

2.2.2. Variabilidade da Frequéncia Cardiaca

A variabilidade da frequéncia cardiaca (HRV - Heart Rate Variabilit) é o termo utilizado para

descrever a variacdo de intervalo de tempo entre batimentos cardiacos, denominado como /nterbeat

interval (1Bl).

As alteracdes de HRV foram descritas em muitos transtornos psiquiatricos, como por exemplo
transtornos depressivos, esquizofrenia e transtorno bipolar. Estudos prévios revelaram que a HRV é

inferior em pacientes com depressao, comparativamente com pessoas normais (Agelink et al., 2002),



(Y. T. Chen et al., 2011). D. S. Quintana (Quintana et al., 2016) realizou um estudo de HRV envolvendo
47 pacientes com esquizofrenia, 33 com transtorno bipolar e 212 como grupo de controlo. Os resultados
obtidos demonstraram uma significativa reducdo do HRV nos dois disturbios face ao grupo de controlo,
contudo nao se verificou nenhuma diferenca entre dois disturbios. No caso do estudo realizado por M.
Valkonen-Korhonen (Valkonen-Korhonen et al., 2003a), os pacientes com psicose demonstraram uma
reducdo da frequéncia cardiaca (HR) e ndo uma variacdo do HRV na realizacdo de tarefas com carga
mental crescente, quando comparados com o grupo de controlo no qual se verificou uma diminuicao do

HRV.

Na detecao de batimentos cardiacos, usualmente, recorre-se a métodos como o eletrocardiograma

(ECG) e o fotoplestimograma (PPG).

2.2.2.1.Eletrocardiograma

O eletrocardiograma (ECG) corresponde a medida da atividade elétrica do coracdo registada na
superficie da pele, com recurso a elétrodos. O IBI é calculado pela medicdo do intervalo de tempo entre
dois pontos R consecutivos (pico mais elevado do eletrocardiograma) (Figura 3). Quanto maior for a
distancia RR, mais baixa sera a frequéncia cardiaca e vice-versa. Por sua vez, o HR é inversamente
proporcional ao 1Bl e pode ser derivado por:
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Figura 3: Intervalos RR representados no sinal ECG (Zeeshan Baig & Kavakli, 2019).



2.2.2.2.Fotoplestimograma

A fotopletismografia (PPG) ¢ uma técnica 6tica ndo invasiva de baixo custo empregue na detecdo de
mudancas no volume de sangue (BVP - Blood Volume Pulse) que passa nos tecidos. O sensor PPG
deteta mudancas de absorcdo de luz através da diferenca entre a emissdo de luz infravermelha
(normalmente, através de um diodo) e a quantidade de luz que retorna a um fotodetetor. Atualmente,

esta técnica é a forma mais comum de medir a frequéncia cardiaca em smartwatches e smartbands.

Tal como acontece no sinal ECG, na técnica PPG, o HR é derivado do sinal bruto do BVP, medindo

a distancia entre dois picos PP consecutivos (Figura 4).
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Figura 4: Relacdo entre o sinal ECG e o BVP (Y. T. Chen et al., 2011).

2.2.3. Eletroencefalograma

As células cerebrais humanas comunicam entre si via impulsos elétricos, sendo o
eletroencefalograma (EEG) o sinal resultante da atividade elétrica no cérebro, captada por elétrodos
colocados sobre o escalpe. A analise de sinais de EEG é um campo de investigacdo em curso nas areas
da neurociéncia e psicologia e, desta forma, o aceleramento do diagnéstico torna-se, algo bastante
aliciante. Com isto em mente, um estudo efetuado por A. Khodayari-Rostamabad (Khodayari-Rostamabad
et al., 2010) demonstra que, através de métodos de machine learning, é possivel realizar um processo
de diagnostico autonomo a partir de um eletroencefalograma. Num conjunto de treino de 207 individuos
composto por 64 utentes com desordem depressiva maior (MDD - Major Depressive Desorder), 12 com
depressao bipolar, 40 com esquizofrenia crénica e 91 pessoas sem comportamentos depressivos,

verificou-se ser possivel prever corretamente a doenca envolvida, na ordem dos 85%.



Outra aplicacdo do eletroencefalograma passa por prever os métodos mais eficazes para
tratamentos de doencas psiquiatricas. Num estudo levado a cabo pelos autores anteriores (Khodayari-
Rostamabad et al., 2013) aplicou-se uma rede neuronal capaz de mapear caracteristicas extraidas de
um pré-eletroencefalograma, de modo a antecipar a resposta de doentes com MDD a tratamentos com
SSRI (Selective Serotonin Reuptake Inhibifor) quando sujeitas a este exame. Como resultados, os autores
obtiveram uma precisao de 87,9%, com 98.76% de confianca, e uma taxa de precisdo compreendida no
intervalo [75%,100%], indicando que o meétodo proposto tem potencial na previsdo da terapia

antidepressiva.

2.3. Dispositivos para Medicao de Sinais Fisiologicos

Conforme o que se encontra supramencionado, foram estudados alguns dispositivos que possuam

sensores capazes de monitorizar os sinais fisioldgicos pretendidos.

A wristband Embrace (Empatica) é um dispositivo para medicdo de sinais fisioldgicos que se
encontra validado pelo Food and Drug Administration (FDA) nos Estados Unidos e na Europa encontra-
se certificada como um dispositivo médico. Tem como foco a detecéo de crises de epilepsia. Esta pulseira
recolhe e analisa os dados e perante alguma irregularidade &, imediatamente, enviado um alerta para os
cuidadores. O principal sensor responsavel pelos resultados obtidos é o sensor EDA incorporado, que
permite medir mudancas elétricas na pele associadas ao sistema nervoso simpatico que regula situacdes

de excitacao ou stress (Poh et al., 2012).

Um outro exemplo é a Bitalino, uma placa de desenvolvimento projetada para lidar com a aquisicao
de sinais corporais. Num dos seus modelos, a placa encontra-se dividida em blocos que permitem ao
utilizador ajusta-los da maneira que melhor se adapta as suas ideias de projeto (Placido Da Silva et al.,
2014). Para além disso, este dispositivo integra sensores de eletromiografia, atividade eletrodermal,
eletrocardiografia, entre outros que serviram como base para alguns trabalhos. Um exemplo disto é o
trabalho realizado por S. Guardiola (Guardiola et al., 2017), onde se efetuou uma avaliacdo de como o
stress na pratica de conducao influencia a atividade cardiaca do condutor. Esta experiéncia foi realizada
num simulador de conducdo e verificou-se que os sinais fisiologicos podem refletir a resposta do

organismo perante situacoes de stress.

Os dispositivos da Shimmer (por exemplo Shimmer3 GSR+, Shimmer3 ECG) foram desenvolvidos

com o intuito de possibilitar a aquisicao de dados biofisicos e cinematicos de forma simples e eficaz



(Shimmer | Wearable Sensor Technology, sem data). O seu design pequeno e confortavel ndo causa
desconforto ao utente e ndo afeta qualquer tipo de movimento ou exercicio. O Shimmer fornece uma
variedade de aplicacdes de software, quer para Windows como Android que ddo suporte a aquisicao,
armazenamento e exibicdo de dados. Para além disto, ainda disponibiliza interface de programacéo de
aplicacoes (APIs) para desenvolvimento de aplicacdes em C# e Android, bem como drivers para MATLAB
e LabVIEW. G. Udovici¢, J. Derek, M. Russo, et al. (Udovici¢ et al., 2017), recorreram ao uso de um
dispositivo Shimmer3 GSR+ com o intuito de analisar o comportamento humano e determinar qual a
emocao que este sente naquele momento. Para tal, as emocdes de 13 individuos foram estimuladas
através da visualizacdo de 30 fotografias, provenientes de uma base de dados com 730 imagens. No

final, verificou-se uma precisado de medicao de 81% perante situacdes de excitacao.

Por ultimo, a wristband E4 (Empatica) é destinada a investigadores, permitindo a gravacdo de sinais
fisiologicos e a sua posterior analise. Além do mais, € um dispositivo flexivel com ferramentas para
gravacao e gestao de dados e possibilita, ainda, a criacdo de aplicacdes proprias, recorrendo a APl e ao
kit de desenvolvimento de software (SDK) fornecidos. Experimentalmente, este equipamento demonstrou
uma qualidade de dados analoga a obtida com dispositivos, atualmente, utilizados na medicina
(McCarthy et al., 2016). C. McCarthy, N. Pradhan, C. Redpath, et al. (McCarthy et al., 2016) compararam
medicOes para avaliacdo de eventos cardiacos alcancadas pela wristabnd E4 e por um monitor Holter,
equipamento frequentemente utilizado em exames médicos. Este estudo demonstrou que o desempenho

de ambos foi consistente para 85% dos segmentos analisados.

Na Tabela 2 sdo apresentadas algumas caracteristicas dos dispositivos mencionados anteriormente.
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Tabela 2. Comparacao entre os diferentes dispositivos mencionados.

Nome Sensores Vantagens Desvantagens
e GSR

e Acelerdmetro

Embrace e Giroscopio e Dispositivo validado e Nao permite desenvolver
(2499) e Sensor de pelo FDA aplicacdes por terceiros
temperatura
periférica
e APIs que permitem
e ECG e Dispositivo mais dificil de
desenvolver apps
e EMG adaptar ao corpo e pouco
Bitalino para diversas
e GSR confortavel devido as suas
(desde 150€) plataformas, C++,
e ACC dimensbes
Matlab, Raspberry
e efc
Pi, Android,
e ECG
e Inexisténcia de um maddulo
e EMG e APIs que permitem
Shimmer3 gue possua o conjunto de
e GSR desenvolver apps
(desde 529¢€) todos os sensores
e PPG c# e Android
e [MU
e PPG
e GSR e APIs que permitem
e (Custo mais elevado que o
E4 o Acelerémetro desenvolver apps
dos outros dispositivos
(16909) e Sensor de para Android, I0S e
apresentados nesta tabela
temperatura Windows
periférica

2.4. Tecnologias de comunicacao

Diversas tecnologias de rede podem ser utilizadas no desenvolvimento de sistemas remotos de
monitorizacao ligados a area da saude. Primeiramente, & necessario recolher os dados sensoriais,
seguindo-se a necessidade de se assegurar a transmissao dos dados coletados para um no central e,

por ultimo, enviar os dados para uma estacao remota.
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2.4.1. Rede de Area Corporal

Uma rede de area corporal (BAN - Body Area Networ#) consiste numa rede composta por um ou
mais sensores implantados ou colocados sobre a superficie corporal e uma ou mais redes de
comunicacao, utilizadas para transportar os dados coletados. Deste modo, varios parametros podem ser
monitorizados continuamente, tais como eletrocardiograma (ECG), eletroencefalograma (EEG), atividade

eletrodérmica (EDA), temperatura, entre outros.

Numa das abordagens de implementacéo a arquitetura da comunicacdo BAN ¢é dividida em trés
camadas (M. Chen et al., 2011; Khan & Pathan, 2018): intra-BAN, inter-BAN e beyond-BAN, como

apresentado na Figura 5.
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Figura 5. Arquitetura das 3 camadas que se integram na comunicacdo BAN, adaptado de (Khan & Pathan, 2018).

A primeira camada, /nfra-BAN, refere-se a comunicacao com ou sem fios entre os dispositivos
sensores e um nd coletor (s/nA) transportado pelo utilizador. Este coletor pode ser um dispositivo

desenhado para essa funcédo, bem como um dispositivo genérico como um smartphone.

Na segunda camada, encontra-se a /nter-BAN que engloba a comunicacao sem fios entre o sink e

um ou mais pontos de acesso (APs - access points). Esta camada é responsavel por garantir a
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interconexao entre diferentes tipos de redes, podendo recorrer a tecnologias de redes sem fios como

Wi-Fi, Bluetooth, Zigbee, entre outros.

Por ultimo, a terceira camada beyonad-Ban é projetada para fornecer servicos de streamingde dados
coletados da BAN e servicos de armazenamento remoto. Desta forma, os médicos ou cuidadores podem
ser notificados sobre uma emergéncia através da Internet ou por SMS, por exemplo através do

desenvolvimento de um sistema cliente/servidor para acesso a registos de pacientes.

2.4.2. Redes de Area Pessoal

As redes de area pessoal sem fios (WPAN — Wireless Personal Area Network) sdo redes que
conectam equipamentos proximos entre si e centrados em torno de um unico individuo, possibilitando
comunicacdes de curto alcance e de baixo consumo energético. Bluetooth Low Energy (BLE) e ZigBee

(IEEE 802.15.4) sao duas das tecnologias que mais se destacam (Pantelopoulos & Bourbakis, 2010).

2.4.2.1. Bluetooth Low Energy

O BLE é uma tecnologia de rede sem fios de curto alcance e de baixo consumo de energia que opera
na banda de frequéncia de 2,4GHz. Em comparacdo com o Bluetooth classico, o BLE destina-se a
fornecer um consumo bastante inferior com um alcance de comunicacao analogo. Em termos de
arquitetura, apresenta uma pilha de camadas projetada para transmitir dados com baixo consumo de

energia, sendo assim uma opcao a ter em conta para dispositivos alimentados a bateria.

Como mencionado, o BLE opera na gama de frequéncia dos 2.4GHz que se divide em 40 canais:
37 canais de dados para comunicacao bidirecional entre dispositivos € 3 canais para descobrir e
estabelecer conexao (Fotouhi et al., 2016). Para estabelecer a conexao e trocar dados € necessario
compreender duas camadas da stack do BLE, a camada GAP (Generic Acess Profile) e a camada GATT

(Generic Attribute Profile), como representado na Figura 6.
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Figura 6: Visdo geral da comunicacdo BLE.

A camada GAP é encarregue das conexdes entre dispositivos BLE, tornando os dispositivos visiveis
para o mundo exterior e definindo dois tipos de dispositivos: periférico e central. O dispositivo periférico
emite um sinal que anuncia a sua presenca € aceita a conexao do dispositivo central. Por sua vez, o
dispositivo central procura os anuncios emitidos pelo dispositivo periférico e estabelece conexao com

eles (Bluetooth low energy overview | Android Developers, sem data; Dian et al., 2019) .

Por outro lado, o GATT define como dois dispositivos comunicam entre si apds se estabelecer a
conexao. Do mesmo modo que a camada GAP, o BLE divide os dispositivos em dois tipos de acordo com
a origem dos dados: servidor GATT e cliente GATT. O cliente é o dispositivo que recebe ou acede aos
dados do servidor e corresponde tipicamente ao dispositivo periférico. Por sua vez, o servidor € o
dispositivo que contém os dados e os remete para o cliente. Os dados encontram-se estruturados no
servidor com base numa hierarquia de caracteristicas e servicos. O servico corresponde a entidade mais
ampla que engloba uma ou mais caracteristicas e define o0 comportamento associado a realizacao de
uma funcao ou recurso do dispositivo. Uma caracteristica ¢ composta por atributos e define a
transferéncia de dados. Para além disso, é constituida por um campo que declara a caracteristica, um
campo com um valor e um campo que descreve esse valor. A Figura 7 apresenta, por exemplo, 0 servico
de temperatura de uma smartband, que pode incluir a caracteristica que retorna o valor da temperatura
e usa um atributo para descrever o sensor, outro para guardar o valor da temperatura e outro para

especificar a unidade de medida da temperatura.
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Servigo
Servico de Temperatura

Caracteristica

Declaragdo Valor Descrigdo
Medic3o de Temperatura 36 "C

Caracteristica
Localizacdo do sensor

Figura 7: Exemplo da estrutura de dados de um servidor GATT.

2.4.3. Redes de Area Local Sem Fios

Uma rede de area local sem fios (WLAN — Wireless Local Area Network) € uma tecnologia de redes
sem fios que surgiu da evolucdo das antigas LAN (Loca/ Area Network), redes por cabos como as redes
I[EEE 802.3/Ethernet. O IEEE 802.11/ Wi-Fi é o standard mais utilizado pelas WLAN modernas e permite
que os dispositivos se conectem a rede local ou a Internet através de APs. O Wi-Fi usa bandas de
frequéncia de 2.4 GHz e 5GHz e tém um alcance médio de 100 metros, dependendo do padrao utilizado.
Em comparacao com as redes WPAN, estas redes apresentam uma maior taxa de transmissao e alcance

de dados, contudo possuem um consumo energético superior.

Além do mais, nos sistemas de monitorizacdo, o Wi-Fié frequentemente utilizado para fazer a ponte

entre a camada de processamento e a camada de armazenamento (Nguyen et al., 2017).

2.4.4. Redes de Longa Distancia

Uma rede de longa distancia sem fio (WWAN - Wireless Wide Area Network) € uma tecnologia de
rede sem fio que possibilita a troca de dados de longa distancia e abrange uma enorme area geografica,

como um pais, continente ou 0 mundo. Um exemplo deste tipo de rede é a propria Internet.

A dimensao superior desta rede, em comparacdo com a WLAN, requer diferencas de tecnologia.
Uma WWAN geralmente difere da WLAN pelo uso de tecnologias de telecomunicacao mével, como 2G,
3G, 4G LTE e 5G para transferir dados. No caso da rede 4G, a largura de banda esta compreendida entre

os 200Mbps e 1Gbps e, mais recentemente, a tecnologia 5G dispde de uma largura de banda na ordem
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dos Gbps (1Gbs e superior)(Sharma et al., 2016). Estas redes, de um modo geral, possuem também

custos associados a sua utilizacao.

Existem ainda redes de longa distancia, mas com pouco consumo energético, as LPWAN (Raza et
al., 2017), como por exemplo as LoRa e Sigfox. LoRa foi desenvolvida pela Semtech Corporation e utiliza
uma nova técnica de espalhamento espectral, denominada Spread Spectrum, o que permite um baixo
consumo energético. A taxa de transmissdo é relativamente baixa, podendo atingir cerca de 37,5 kbps.
0 seu alcance esta dependente da zona de instalacdo da antena, do ambiente em redor e da presenca
de obstaculos, podendo atingir largas centenas de quildémetros (100Km). A tecnologia SigFox foi projetada
para efetuar comunicacdes de longo alcance, facil conectividade e consumo de energia reduzido. Esta
rede pode atingir alcances de cerca de 10km em regides urbanas e 50km em regides rurais. A sua taxa
de transmissao de dados & extremamente baixa, podendo atingir apenas os 100bps o que podera ser

um inconveniente em diversas situacoes.

Por norma, este tipo de redes é aplicado na transmissdao de dados para a camada de
armazenamento em sistemas de monitoracao ou aplicacdes inteligentes de saude (Zemrane et al.,

2019)(Olatinwo et al., 2019).

2.5. Servicos Cloud

A Cloud ou a computacao na Cloud refere-se a ampla gama de fornecimento de servicos de
computacdo que inclui servidores, armazenamento, redes, base de dados, software, etc para
disponibilizar de forma rapida e flexivel estes recursos aos utilizadores sem a necessidade de
infraestruturas ou hardware interno (Mell & Grance, 2012; O que é a computacdo na cloud? | Microsoft
Azure, sem data). Em suma, a Cloud é a expressao geral para o fornecimento de servicos tecnologicos

através da Internet.
0 modelo da Cloud é composto por diferentes modelos de servico, destacando-se:

e Software as a Service (SaaS): Este modelo é caracterizado por fornecer aos utilizadores
acesso remoto a aplicacdes de software hospedadas numa infraestrutura Cloud, através da
Internet. Neste modelo o utilizador nao controla a infraestrutura da “nuvem” como
servidores, sistemas operativos, rede ou armazenamento, sendo tudo gerido pelo provedor

da Cloud. Dropbox, Gmail ou Office 365 sao exemplos de SaaS.
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e Platform as a Service (Paa$S): Este modelo de servico fornece ao utilizador ferramentas
para desenvolver e testar aplicacbes criadas ou adquiridas por si, usando linguagens de
programacao, bibliotecas e frameworks suportadas pelo provedor. Este modelo permite criar
aplicacdes sem a necessidade de o utilizador se preocupar com a gestao e configuracdo da
infraestrutura de servidores, sistema operativo, armazenamento.

o Infraestructure as a Service (laaS): Este modelo fornece recursos, tais como
armazenamento, redes, maquinas virtuais e sistemas operativos, onde o utilizador pode
implantar e executar software.

e Backend as a Service (BaaS): Este modelo disponibiliza APIs que permitem fazer a
ponte entre as aplicacdes Webe mobile e os servicos disponiveis na Cloud. Desta forma, o
utilizador pode focar-se no desenvolvimento front-end sem ter responsabilidades inerentes
a gestao e manutencao de servidores que fica encarregue ao provedor. Este modelo inclui
servicos como autenticacao de utilizadores, gestdo de base de dados, notificacdes e

hospedagem.

2.5.1. Firebase

O Firebase é uma plataforma que surgiu em 2011, primeiramente desenvolvida pela sfart-up Envolve
e mais tarde, em 2014, adquirida pela Google. O Firebase é um Baas que abrange diversos servicos,
como base de dados em tempo real, autenticacao, /osting, armazenamento, entre outros e dispde de

um plano gratuito (Firebase, sem data).

2.5.1.1.Autenticacao

Firebase Authentication € o servico disponibilizado para proceder a autenticacao de utilizadores e
fornece servicos de back-end, SDKs faceis de usar e uma interface pré construida (FirebaseUl) que agiliza
0 processo de implementacdo. O Firebase Authentication permite que os utilizadores facam /ogin nas
suas aplicacoes através de diferentes formas: Email e Senha, numero de telefone e através de diferentes
provedores externos - Login do Google, Facebook, Apple, GitHub, Twitter, etc. Apos o /ogin através de
provedores externos ser efetuado com éxito & possivel recuperar o acess foken do provedor, que pode,

de seguida, ser usado para obter dados adicionais usando as APIs deles.

17



2.5.1.2.Base de Dados em Tempo Real

O Firebase Realtime Database ¢ o servico mais popular do Firebase e consiste numa base de dados
NoSQL que além de permitir o armazenamento de dados, possibilita a sincronizacdo dos mesmos em
tempo real para todos os utilizadores ligados em diferentes plataformas como Web e mobile. Isto é
alcancado gracas a tecnologia de WebSockets que proporciona uma comunicacdo continua e bidirecional
através de um Unico socket sem que seja necessario fazer pedidos constantes ao servidor. Existe ainda
suporte que atua perante perdas de conexdo a Internet e armazena os dados a serem gravados numa
cachelocal. Assim que a conexdo for restabelecida, os dados sdo automaticamente enviados e os clientes

recebem as alteracdes perdidas, restabelecendo deste modo a sincronizacao.

2.5.1.3. Cloud Functions

As Funcoes do Firebase permitem executar respostas automaticas a eventos gerados por recursos
do Firebase e do Google Cloud, como por exemplo a autenticacdo e alteracdes na base de dados sem
ser necessario a gestao de servidores proporcionando, portanto, uma manutencéo facil e reduzida. As
funcdes podem ser desenvolvidas em Javascript ou TypeScript e podem ser implantadas

automaticamente nos servidores através de um comando apenas.

2.6. Sistema Operativo Android

O Android é um sistema operativo (SO) baseado em Linux que se encontra presente em 2,5 mil
milhdes de dispositivos moveis ativos. Além de estar maioritariamente presente em smaritphones e
tablets, atualmente, este também se encontra disponivel para TV (Android TV), smartwatch (Android
Wear) e carros (Android Auto). Inicialmente, foi desenvolvido por uma alianca de empresas, e
posteriormente comprado pela Google em 2005 a qual pertence até a data. Neste momento, a versao
mais recente é o Android 10. O IDE oficial para desenvolvedores ¢ o Android Studio e encontra-se de
momento na versao 3.6.3. Neste subcapitulo serdao abordados os principais componentes para o

desenvolvimento de aplicacoes.
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2.6.1. Activity

Uma Activity representa uma tela/janela de uma aplicacdo Android. E um componente essencial
que serve de interface ao utilizador, permitindo-o interagir com a aplicacdo. Normalmente a maioria das
aplicacdes contém mais que um ecrd, ou seja, incluem varias Activities. Comummente, o ecrd principal

de uma aplicacdo é denominado de MainActivity, por ser o primeiro a ser exibido ao utilizador.

E necessario salientar que para ser possivel utilizar as Activities é necessario efetuar, previamente,
0 seu registo no ficheiro AndridManifest.xml da aplicacdo Android, para que o sistema operativo as possa

reconhecer.

Ao contrario de outras linguagens de programacédo que iniciam as aplicacdes através do método
main(), o sistema Android inicia numa instancia Activity. Ao longo do programa, a instancia Activity vai
transitando de estado resultante da invocacao de métodos de callback correspondentes a estagios
especificos do seu ciclo de vida. Na Figura 8 pode ser vista a representacao do ciclo de vida de uma

Activity e os respetivos métodos.
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|
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v

onDestroy()

Figura 8. Ciclo de vida de uma Activity (Understand the Activity Lifecycle | Android Developers, sem data).
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Conforme a Activity entra num novo estado, o sistema invoca diversos métodos. De forma resumida,

0s mais relevantes sao:

onCreate(): ¢ executado quando a Activity é criada e a sua implementacao ¢é obrigatoria. E
neste método que se executa toda a logistica de inicializacdo e se define o /ayout da interface
grafica. Este fenomeno deve acontecer apenas uma vez durante toda a vida util de uma Activity.
onStart(): a Activity torna-se visivel para o utilizador, 8 medida que a aplicacdo prepara a sua
entrada em primeiro plano e a torna interativa.

onResume(): a Activity encontra-se em primeiro plano e é neste estado que interage com o
utilizador. Este estado é mantido até que algo suceda e desvie o foco da aplicacéo.
onPause(): este método é chamado quando a Activity abandona o primeiro plano. E a primeira
indicacao de que a Activity sera parada ou destruida.

onStop(): ¢ executado quando a Activity deixa de estar visivel para o utilizador. Pode ocorrer
quando a Activityvai ser destruida, outra Activity se vai sobrepor a atual ou quando uma Activity
existente ¢ trazida para primeiro plano.

onDestroy(): ¢ invocado quando a Activity vai ser destruida. Isto pode ocorrer devido a
finalizacao da Activity ou como forma de poupar espaco por parte do sistema, destruindo-a

temporariamente.

E de realcar que ndo é obrigatério implementar cada um destes métodos, apenas é importante

garantir que a aplicacao tenha o desempenho esperado pelo utilizador.

2.6.2. Fragment

Um Fragment é um componente independente do Android que pode ser usado por uma Activity. E

possivel combinar varios fragmentos em uma Unica Activity, de modo a separar diferentes partes da

interface grafica, reduzindo assim a responsabilidade exercida sobre ela. Pode ser visto como uma

espécie de subActivity com o seu proprio /ayout e 0s seus proprios eventos de callback do ciclo de vida.

Deve ser sempre hospedado a uma Activity e, por isso, o seu ciclo de vida esta dependente do ciclo de

vida da Activity que o hospedou. O ciclo de vida encontra-se apresentado na Figura 9.
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Figura 9: Ciclo de vida de um Fragment (Fragments | Android Developers, sem data).

As semelhancas entre o ciclo de vida do Fragmente da Activity sao visiveis, excetuando os seguintes

eventos que se encontram apenas no ciclo de vida do Fragment.

e onAttach(): momento em que a instancia do Fragmentse associa a Activity. Contudo nenhuma
se encontra totalmente inicializada.

e onCreateView(): o sistema invoca este método na altura de desenhar o Fragment e retorna
uma View que contém o /ayout.

e onActivityCreated(): este método é chamado quando a Activity completou o onCreate e ¢ a
partir deste momento que se pode interagir com a /nferface.

e onDestroyView(): é chamado quando a atividade vai ser destruida, a semelhanca do que
acontece no método onDestroy() da Activity.

e onDeatach(): momento em que o Fragmenté removido da Activity.
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2.6.3. Services

Um Service ¢ um componente que é executado em segundo plano sem interacado direta com o
utilizador. E, tipicamente, utilizado na realizacdo de tarefas que demoram longos periodos de tempo e
depois de iniciado, continua em execucdo mesmo que o utilizador altere de aplicacdo. Existem 3 tipos

distintos de Services:

e Foreground: este tipo de Service realiza operacdes percetiveis ao utilizador através da exibicdo
de uma notificacdo. O servico continua ativo mesmo que nao haja interacdo com a aplicacdo e
¢, normalmente, utilizado na transferéncia de ficheiros ou na reproducdo de musica.

o Background: este servico realiza operacdes sem a percecdo do utilizador.

e Bound: servico que funciona como servidor numa interface cliente-servidor. Este servico apenas
permanece em execucao enquanto um cliente (como uma Activity) esta conectado a ele. O

servico € destruido quando todos os clientes forem desvinculados.

Como o Service nao possui interface com o utilizador, ndo se encontra conectado ao ciclo de vida
de uma Activity e, portanto, tem o seu proéprio ciclo de vida. A Figura 10 apresenta o ciclo de vida de um
Service, sendo que do lado esquerdo se encontra representado o ciclo de vida de um Service do tipo

Foreground e Background e do lado direito do tipo Bound.
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The service is stopped All clients unbind by calling
by itself or a client unbindService()
+
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Figura 10: Ciclo de vida de um Service (Services overview | Android Developers, sem data).
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2.7. Programacao Web

A arquitetura de uma aplicacdo Web engloba relacdes e interacdes entre componentes como
interface ao utilizador, middleware, base de dados, entre outros, de forma a garantir a robustez,
eficiéncia, escalabilidade e seguranca de uma pagina Web. Assim, uma aplicacdo Web é constituida por
duas componentes estruturais, o lado do cliente e o lado do servidor(What /s the Importance of Web

Application Architecture?, sem data).
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Figura 11. Arquitetura aplicacao Web, adaptado de (What is the Importance of Web Application Architecture?, sem data) .

O lado do servidor, também denominado back-end, representa a parte que nao é acessivel ao
utilizador e é responsavel pela criacao da pagina requerida pelo utilizador (HTTP reqguess). Normalmente,
subdivide-se em duas porcoes: Web server e base de dados, onde se recorre a linguagens de

programacao como PHP, Java, JavaScript, C#, Phyton, entre outros.

0 lado do cliente, ou front-end, corresponde a interacao do utilizador com a interface grafica através
de um browserem contraste com o back-end, onde o codigo é executado no servidor. A combinacao das
linguagens HTML (Hypertext Markup Languages), CSS (Cascading Style Sheets) e JavaScript séo
utilizadas, respetivamente, para estruturar, dar estilo e comportamento as paginas Web. A Figura 12

apresenta a estruturacao de uma pagina através de trés camadas.
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Figura 12: Estrutura de uma pagina Web, adaptado de (i et al., 2018).

2.7.1. HTML

O HTML é o esqueleto base para o desenvolvimento de paginas Web, sendo responsavel pela
construcao da camada estrutural sem o qual a pagina nao existiria. Esta € uma linguagem de marcacéao,
ou seja, representa um conjunto de cddigos aplicados em documentos de texto e utilizados na definicao
e apresentacao do texto com recurso a fags (etiquetas), que, por sua vez, cercam as diferentes partes
do contetido e orientam o texto para agir de acordo com o objetivo projetado. E a partir desta linguagem

gue se criam paginas Webe que se possibilita a apresentacdo de informacao na Internet.

A estrutura de um documento HTML comeca com o elemento <html>, elemento raiz da pagina. O
elemento <head> contem meta informacdes sobre a pagina e o elemento <body> é responsavel por
definir o corpo do documento, servindo de contentor para todo o tipo de conteudo visivel. O documento

termina com o fecho do elemento raiz </html> (/nfroduction to HTML | w3schools.com, sem data).

Com a atualizacdo para o HTML5 (versao mais recente) as paginas Web apresentam melhor

estrutura, com novos elementos a poderem ser incorporados de forma mais simples e intuitiva.

2.7.2. CSS

0 CSS é um tipo de linguagem utilizada na alteracao e adicao de estilos a um documento Web,
incluindo cores, /ayout, tipos de letra, entre outros. Esta é responsavel por criar a camada de

apresentacdo de uma pagina Web, separando o contetido da representacao visual.

Apesar de o cddigo CSS poder ser executado diretamente nas #ags ou dentro de fags <style>, uma
boa pratica consiste em criar um ficheiro CSS que contenha todos os estilos necessarios. Assim, quando
for necessario aplicar alguma alteracdo basta modificar este arquivo. Esta separacao permite, ainda,

facilitar a manutencao de Websites, compartilhar estilos entre paginas e personalizar paginas para
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diferentes ambientes. Para além disto, o CSS é responsavel por tornar uma pagina responsiva, através

da aplicacdo de diferentes estilos de acordo com a resolucdo do ecra, onde a pagina Web é visualizada.

A diferenca entre um site que usa CSS e outro que ndo use este tipo de linguagem é extremamente
dispar. Posto isto, tendo em conta que o CSS torna um site esteticamente mais agradavel e intuitivo,

esta linguagem, ao longo do tempo, deixou de ser um recurso e tornou-se numa necessidade.

O Bootstrap é o framework Web mais popular para o desenvolvimento de aplicacdes front-end que
permite um desenvolvimento mais rapido gracas aos femplates e estilos que fornece(Bootstrap, sem

data).

2.7.3. JavaScript

0 JavaScript é uma linguagem de programacdo dinamica e orientada a objetos que permite criar
interatividade com o utilizador, com o conteudo da linguagem HTML e com a estética desse mesmo
conteudo fornecida pelo CSS. Assim, esta linguagem produz efeitos, apresenta contetidos dinamicos,
entre outras funcionalidades interativas. O JavaScript constitui a camada de comportamento e através
do interpretador do browser o codigo fonte € lido e executado diretamente sem a necessidade de um

compilador.

Embora originalmente o JavaScript tenha sido projetado para ser executado nos browsers,

atualmente &, também, utilizado do lado do servidor através de ambientes como o node.js.

Os Frameworks Java Script como Angular, React e Vue.js oferecem estruturas que possibilitam
acelerar o processo de desenvolvimento, minimizando a quantidade de cédigo necessaria. Estas
estruturas permitem, ainda, configurar aplicacdes de forma responsiva e, assim, o trabalho com

JavaScrip torna-se mais facil e suave.
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3.Estado da Arte

M. Hamim, S. Paul, S. Hoque, et al. (Hamim et al., 2019) implementaram um sistema de
monitorizacao de saude remota para pessoas idosas ou doentes, de modo a que cuidadores e médicos
possam ter uma analise mais facilitada e completa do estado do utilizador (Figura 13). O sistema ¢
constituido por trés sensores, nomeadamente, PPG, GSR e temperatura ligados a um Arduino UNO que
efetua a leitura e processamento dos dados. Estes sdo posteriormente enviados para uma Raspberry Pi
gue se encontra conectada ao Arduino e é responsavel pela transmissao dos dados para o sistema de

armazenamento Cloud do Firebase.

Para fazer a interacdo com o utilizador, foi desenvolvida uma aplicacdo Android para apresentar os
dados em tempo real enviados para a plataforma Cloud. A aplicacao possui um sistema de /ogrin de modo
a prevenir violacao de privacidade, e apenas permite a consulta dos dados se o ID inserido corresponder

ao ID fornecido pelo paciente.

Embora a interface grafica desenvolvia permita a visualizacao dos dados em tempo real, apenas
permite a consulta do seu valor numérico. A implementacao de uma visualizacdo grafica como nesta
dissertacao permitiria uma analise ao longo do tempo que acrescentaria uma melhor percecao do estado

dos doentes.

ARDUINO UNO Interface Grafica /

Aplicacdo Android

Figura 13. Diagrama de blocos do sistema de monitorizacdo de salde, adaptado de (Hamim et al., 2019).

. Villanueva-Miranda, H. Nazeran e R. Martinek (Villanueva-Miranda et al., 2018) desenvolveram um
sistema de ECG remoto como forma de prevencao de acidentes cardiovasculares. Este sistema é

composto por trés modulos distintos: o servidor remoto, o servidor local e a aplicacao Web (Figura 14).

0 servidor local engloba o hardware do sistema que é responsavel pela recolha dos dados cardiacos
do utilizador, pelo seu processamento e pelo seu envio para o servidor remoto. A aquisicdo do ECG foi
realizada através de um sensor de 3 elétrodos conectados ao médulo e-Health Sensor Shield V2.0 para
Arduino. Os dados adquiridos através da porta série sao enviados através do protocolo de Websockets

do servidor local (cliente.js) para o servidor (server.js) hospedado no servico Cloud da Amazon (AWS).
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A aplicacdo Web desenvolvida faz a ligacdo com o servidor remoto e proporciona ao utilizador a
analise os dados cardiacos em tempo real. A interface ¢ composta pela representacdo grafica do sinal

ECG, frequéncia cardiaca e intervalo RR.

Nesta implementacao, o sistema desenvolvido nao permite guardar os dados que sao enviados
impossibilitando a sua consulta posterior. O sistema poderia ser melhorado com a utilizacdo de uma

base de dados que permitiria obter os dados anteriormente gravados e proceder a sua visualizacao.

Servidor Remoto

Aplicagao Web

amazon EC2 i Visualizag3o Dados
‘%‘oc' PC, Tablet, Smartphone
node
. )
~
\ \
-~ oy ”
\C"
“~a
Servidor Local
Transmissao Dados
Pacients /
n
Gerador ECG d ¢
=-Health Sensor Andissio FProcessamentd
Shield Dados

Figura 14. Arquitetura do sistema baseada em Websockets, adapitado de (Villanueva-Miranda et al., 2018) .

H. Yew, M. Ng, S. Ping, et al. (Yew et al., 2020) desenvolveram um sistema de monitorizacao em
tempo real baseado na Internet of Things com aplicacdo em eletrocardiogramas. O sistema proposto
divide-se em quatro modulos - sensor, controlador, mddulo de comunicacdo e servidor Web.
Primeiramente, os dados sao coletados em tempo real através de um Arduino e enviados para o broker
MQTT hospedado numa Raspeberry. De seguida, recorrendo ao protocolo MQTT (Message Queing
Telemetry Transpord é efetuada a transmissao dos dados ECG para um servidor na Web acessivel através
de um smariphone ou de um computador para monitorizacado em tempo real ou para consulta de dados

ECG registados anteriormente.

Este sistema foi testado e demonstrou que nao ocorreram perdas de pacotes ou erros, tanto em

redes locais como redes de longo alcance.
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Figura 15: Arquitetura proposta do sistema de monitorizacao em tempo real, adaptado de (Yew et al., 2020).
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4.Desenvolvimento do Sistema

Este capitulo descreve os componentes e procedimentos utilizados no sistema de monitorizacao
proposto. Inicia-se com a apresentacao dos requisitos do sistema a implementar, da visao global do
sistema, passando depois pela apresentacdo do dispositivo utilizado para a recolha dos dados e

finalizando com o software desenvolvido.

4.1. Requisitos do Sistema

Apds a analise global do sistema pretendido foram analisados os procedimentos e requisitos

necessarios a sua implementacao.

Em primeiro lugar surgiu a necessidade de encontrar um dispositivo capaz de adquirir os sinais
fisiologicos de interesse e com caracteristicas adequadas ao publico alvo em questao. Tendo em conta
as opcoes de mercado disponiveis foi selecionada a wristband E4. Este dispositivo destaca-se dos outros
estudados por ser o mais discreto e de menores dimensdes. Como ndo tem um ecra, ndo constitui um
fator de distracdo para o utilizador nem Ihe permite uma possivel desconfigurardo do aparelho. O
equipamento proporciona ao utilizador uma grande liberdade de movimentos e autonomia, dispensando-
0 da necessidade de permanecer parado num determinado local para se proceder a monitorizacao. Além
disso, possui certificado CE para dispositivo médico de classe 2a e, ao contrario da wristband Embrace,
dispde de ferramentas (SDK e API) que permitem o desenvolvimento de um sistema proéprio. De seguida
surgiu a necessidade de armazenar os sinais recolhidos e entdo procurou-se um servico Cloud para esse
efeito. Desta forma, a acessibilidade aos dados torna-se mais facil, com os utilizadores a terem acesso a
partir de qualquer lugar com ligacéo a Internet, em qualquer dispositivo e a qualquer hora. Optou-se pela
utilizacdo do servico Cloud do Firebase que se destaca pela sua base de dados que suporta alteracoes
em tempo real, permitindo nao sé o armazenamento dos dados, mas também a sincronizacéo para todos

os utilizadores ligados de cada vez que existe uma alteracao na base de dados.

Por fim, para a visualizacdo dos sinais recolhidos optou-se pelo desenvolvimento de uma aplicacao
web por facilitar a visualizacdo grafica dos dados e também pela possibilidade que oferece de ser

consultada ndo s6 num computador, mas também num smariphone ou num fablet.
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4.2. Arquitetura do Sistema

O sistema desenvolvido apresenta uma arquitetura remota que permite a visualizacdo de sinais
fisiologicos, adquiridos a distancia, através de uma wristband E4, a partir de qualquer lugar com acesso
a Internet. A arquitetura pode ser dividida em duas partes principais: wristband E4 e aplicacdo Android
para aquisicdo e envio de dados para o Firebase; e aplicacdo Web para visualizacdo grafica dos dados.

A Figura 16 apresenta a descricdo deste sistema.

4 =
—_— _>
E4

App Android Firebase

App Web

Figura 16. Arquitetura Remota do sistema implementado.

Através da tecnologia BLE ¢ assegurada a transferéncia de dados entre a wristband £4 e a aplicacao
Android onde se podera consultar os valores numericamente. De acordo com a vontade do utilizador,
este pode iniciar a transmissao dos dados para a base de dados do Firebase, que por sua vez sao depois
visualizados graficamente na aplicacdo Web através de leituras realizadas na base de dados. Como
referido anteriormente, tanto para o envio como para a consulta dos dados é necessaria conexao a

Internet que pode ser assegurada dentro de casa através da rede Wi-Fi, ou via dados moveis no exterior.

4.3. Empatica E4 wristband

A wristband E4 da Empatica (Figura 17) foi o dispositivo escolhido para recolher os dados

fisiologicos.

Trata-se de um wearable projetado para ser usado no pulso e destinado a recolha continua de dados
fisiologicos em ambientes domeésticos ou médicos para uso de profissionais de saude. Este dispositivo

foi desenvolvido pela empresa Empatica e possui certificado CE para dispositivo médico de classe 2a.
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Figura 17: Wristband E4 (£4 wristband | Empatica, 2020).

Relativamente aos sensores que incorpora, o dispositivo esta equipado com quatro sensores — PPG,
EDA, Acelerometro de 3 eixos e termopilha infravermelho — que captam os dados fisiolégicos e nao
fisiolégicos do utilizador. As especificacdes deste sensores (£4-SP069-5-20150001-Manual | Empatica,

sem data) podem ser vistas na Tabela 3.

Tabela 3: Especificacoes dos sensores da £4.

Sensores Frequéncia de Amostragem Resolucao
PPG 64Hz 0.9nW/ Digit
EDA 4HZ 1 digit 900 pSiemens.
Termopilha IV 4HZ 0.02°C
Acelerometro 32HZ 8bits

Inicialmente, a E4 pode operar em dois modos distintos:

e No modo gravacao (Recording Mode) gracas a uma memodria flash que Ihe permite gravar até
60 horas de dados. Os dados podem, posteriormente, ser enviados para a Cloud através do
programa deskfop E4 Manager e mais tarde visualizados através da plataforma Web E4 Connect.
Nesta plataforma é ainda possivel descarregar os dados em bruto no formato CSV para futuras

analises ou processamento.

Figura 18 Representacdo do Recording Mode (E4 wristband | Empatica, 2020).

31



e No modo de transmissao (Sireaming Mode) para ser possivel a visualizacdo em tempo real dos
dados num smartohone. Neste modo, a E4 conecta-se a aplicacdo E4 realtime através do BLE
e assim sera possivel visualizar todos os dados enviados em formato de texto e visualizar

graficamente o EDA e o BVP.

~le O

Figura 19. Representacao do Streaming Mode (E4 wristband | Empatica, 2020).

A Figura 20 apresenta as aplicacdes que retratam os dois modos de funcionamento inerentes a E4.
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Figura 20 E4 Connect e E4 realfime.

O dispositivo possui um botao, que para além de ligar e desligar o equipamento, permite sinalizar
eventos de interesse para o utilizador, que serao representados como uma linha vertical nos graficos
obtidos. Este possui, ainda, um led indicador de estado que informa algumas situacdes de acordo com

a cor que estiver ativa:

e Amarelo - indica que a E4 esta a carregar ou tem pouca bateria;
e Verde - indica que o dispositivo iniciou e aguarda conexdo Bluetooth;
e Roxo - indica que entrou no Recording Mode;

e Azul - indica que entrou no Streaming Mode,

As especificacdes técnicas do dispositivo encontram-se mencionadas na Tabela 4.
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Tabela 4. Especificacoes técnicas da E4.

Caixa: 44x40x16mm
Dimensoes
Bracelete: 110 -190mm
Peso 25g
Streaming mode: 24h
Autonomia
Recording Mode: 32h
Memoria 60h de armazenamento
BLE
Transferéncia de Dados
USB 2.0

Além do mais, a Empatica fornece um conjunto de solucdes que permite desenvolver aplicativos
para Windows, Android e 10S, projetados para a transmissao de dados em tempo real. Para se criar os
proprios aplicativos é necessario um APl Aey e SDK(s) para a(s) plataforma(s) escolhida(s) que podem

ser obtidos na pagina pessoal do utilizador.

E4 link € a denominacao dada a biblioteca que ¢ utilizada para desenvolver aplicacoes Android e
|0S. Para o Android é necessario ter no minimo o nivel 19 do Android SDK API e para 10S exige-se 0

minimo deployment target 10S 9.3.

E4 streaming server é a aplicacdo Windows que funciona como intermediario na comunicacao entre
a E4 e a aplicacao desenvolvida e opera, exclusivamente, com o BlueGiga BLED112 Bluetooth Smart

Dongle.

4.4, Firebase

Nesta seccdo é esclarecido todo o processo relativo a utilizacdo e configuracdo dos servicos

pretendidos disponibilizados pelo Firebase.

Previamente a configuracao dos servicos pretendidos, foi necessario criar um projeto no Firebase
através da consola disponivel no Website. Apos a criacao deste projeto, foi necessario adicionar o
Firebase a cada uma das aplicacdes desenvolvidas (app Web e app Android), como sera demonstrado

mais adiante nas seccdes respetivas.
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Vamos comecar com um
nome para o projeto®

EAE4

/ 040459252 AR

Figura 21. Criacdo de um projeto no Firebase.

4.4.1. Base de Dados

A base de dados do Firebase ¢ uma base de dados do tipo nao-relacional (NoSQL), ou seja, a
gravacao dos dados ndo foi efetuada no formato de tabelas. Contrapondo, os dados foram armazenados
num ficheiro JSON que contém muiltiplos objetos. Os objetos JSON consistem num par chave/valor, onde
a chave identifica o objeto e o valor representa os dados guardados. Varios destes objetos formam o que

se designa uma arvore JSON.

Tendo em consideracao os dados que sao enviados pela E4 e a forma como se pretende que estes
sejam extraidos da base de dados, organizou-se o ficheiro JSON por sessdes, onde cada sessdo
corresponde a uma transferéncia de dados entre a E4 e o Firebase ao longo de um intervalo de tempo.

Assim, de forma a evitar uma estrutura em ninho, organizou-se o ficheiro JSON da seguinte forma:

Dispositivo a transmitir;

Lista de sessoes;

Ultima sess3o0;

Sessao.
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"Dispositivos": {},
"Lista Sessoes": {},
"Sessao no 53": {},
"Sessao no 54": {},
"Ultima Sessao'": 54

~N O OB DN

Esta estruturacao é definida na aplicacdo Android através de classes Java, visto que esta aplicacdo
esta encarregue do envio dos dados da E4 para o Firebase. A utilizacdo de classes permite um codigo
mais legivel e facilita a sua manutencao. Quando ocorre uma escrita através do SDK da Firebase o objeto
da classe a ser escrita € automaticamente mapeado no caminho especifico do ficheiro JSON com a

mesma estrutura da classe.

O primeiro objeto do ficheiro JSON corresponde a “Dispositivos” e contém uma lista de objetos que
identifica as wristband E4 pelo seu nome. A esses objetos esta associado uma variavel do tipo boo/ que
indica se o dispositivo se encontra a transmitir, #ruve, ou se esta indisponivel, false. Sempre que uma
nova E4 for utilizada, esta sera adicionada ao objeto “Dispositivos”. No caso de uma E4 ja constar no

ficheiro, o seu conteudo chave/valor sera reescrito.

1 "Dispositivos": {

2 "Empatica E4 - AO20FE": {
3 "ligado":

4 L

5 "Empatica E4 - A02106": {
6 "ligado":

7 }

8 }

O campo “Lista Sessdes” contém uma lista de identificadores Unicos gerados cada vez que uma
sessao € iniciada na aplicacao Android. Estes identificadores sao gerados automaticamente pelo Firebase
guando ha uma insercao de um novo filho neste local e representam uma sessao. Cada um deles contém
a data e hora em que se iniciou a sess@o, o nome da respetiva E4 e um numero inteiro que vai sendo

incrementado sempre que ha uma nova sessao.
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"Lista Sessoes": {

"-MBK7x8FnPAYkhzrodwn": { // identificador gerado pelo Flrebase
"data": " "
"nome"; " "
"numero": 53

I

"-MBK91Z73-D73LMxMEcLJ": {
"data"; " "
"nome"; " "
"numero": 54

}

1
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Os dados sensoriais enviados sdo guardados no campo “Sessao no X”, onde X representa o nimero

da sessdo que também sera guardado em “Lista Sessoes”. Cada sensor possui um campo respetivo

onde os dados sado escritos, como por exemplo no campo “EDA” serao guardadas as informacdes

relativas ao sinal EDA capturado pela E4. Caso os dados de um sensor nao sejam transmitidos, ndo ira

constar na base de dados um campo especifico para tal. Além dos sensores, existe ainda um objeto que

contém informacao relativamente aos dados sensoriais que estao a ser enviados, através de variaveis do

tipo bool. Este objeto foi adicionado com o intuito de facilitar o ajuste automatico do grafico conforme a

disponibilidade dos dados dos sensores presentes numa determinada sessao.

"Sessao no 53": {},
"Sessao no 54": {
"EDA": {},
"Sensores": {
"acc": ,
"bvp": ,
"eda": ,
"hr'"; ,
"temp":
L
"Temp": {}
}

O 00 N O O & W N =

—_
— O

—_
N

0 campo correspondente a cada sensor possui uma lista de identificadores que contém o timestamp

e o valor obtido pela E4 no momento da obtencdo do dado sensorial. O #imestamp corresponde ao

numero de segundos passados desde 1 de janeiro de 1970, em Coordinated Universal Time (UTC). A

utilizacdo dos identificadores neste campo é de particular importancia, visto que desta forma é garantida
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uma organizacao cronologica dos eventos gravados e se assegura a impossibilidade de se efetuar a

reescrita nesta localizacao.

"EDA": {

"-MBK91qFmgK1XeZsOKU4": {
"data": 2.8542990684509277,
"timestamp": 1593787820.2011025

1

2

3

4

5 I
6 "-“MBK91qG7P2UzPqWHH4A": {

7 "data": 2.8670992851257324,

8 "timestamp": 1593787820.4511025
g 1

10 "-"MBK91qG7P2UzPgWHH4B": {

11 "data": 2.8734993934631348,

12 "timestamp": 1593787820.7011025
13 I

14

15 }

16

No final do ficheiro JSON esta definida a chave “Ultima Sessao”, em que o valor correspondente
indica o valor numérico da Ultima sessao transmitida. Sempre que uma nova sessao € iniciada este valor
é incrementado. Este campo é utilizado para que do lado da aplicacao Android se saiba qual a ultima

sessao transmitida para que, de seguida, possa ser incrementada a variavel na lista de sessoes.

1 "Ultima Sessao": 54

Por fim, foram definidas as regras de seguranca relativas a base de dados através de um separador
proprio na consola do Firebase. As regras sao definidas no formato JSON e aplicam-se tanto para a

leitura, como para a escrita na base de dados.

1 {

2 "rules": {

3 "read": " "
4 ".write": " "
5 '}

6 }

A propriedade “auth.token.email_verified==true” corresponde a um utilizador autenticado e com

email validado, enquanto que a propriedade “auth.token.email.matches(/.*alunos.uminho.pt$/)”
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representa um email que corresponda a expressdo compreendida entre parénteses. A combinacdo
destas duas propriedades autoriza apenas a utilizadores deste tipo ler e escrever na base de dados. O
email institucional da Universidade do Minho foi utilizado para simular um email de uma instituicdo de
cuidados ou de um centro de salde onde este sistema podera vir a ser implementado. Desta forma
previne-se possiveis adulteracdes da base dados, como alteracdes dos dados existentes ou até a sua
eliminacdo. As regras nao restringem a leitura apenas ao que foi escrito pelo utilizador, no sentido que
cada utilizador s6 pode ter acesso ao que escreveu, como profissionais de saude ou cuidadores que

podem ter acesso aos dados de todos os dispositivos.

4.4.2. Autenticacao

Para assegurar a seguranca dos dados que sao disponibilizados na aplicacao Web utilizou-se o
servico de autenticacao do Firebase. Este servico garante uma barreira de acesso aos dados, que,
juntamente com a definicdo de regras de consulta e escrita na base de dados, impedem o acesso direto
e rapido a qualquer pessoa que aceda a aplicacao.

0 método de autenticacao escolhido consiste na insercdo de um email e password. Este método foi
ativado através do painel lateral da consola do Firebase na opcao “Authentication”. Depois no separador
“Sign-in method” selecionou-se a op¢ao “E-mail/senha”.

No separador “Users” encontram-se listadas todas as contas registadas, sendo ainda possivel excluir
a conta de um utilizador, desativar uma conta impedindo o seu /ogin e enviar um emai/ para o utilizador

redefinir a sua senha de acesso.

Users Sign-in method Templates Usage

Identificador Criado em Conectado UID do usudrio
a65312@alunos.uminho.pt 24 de abr. de .. 24 de abr. de .. Ry4Fugp9sIPGIMmPMsZ]l  Redefinir senha
Desativar conta
bruno.m teix@gmail com 21 de mai. de 21 de mai. de Tg7n58oFlgfexioosDo0nm
Excluir conta
andre.t2011@hotmail.com 23 dejul. de 2. 24 dejul. de 2. VWwib4aClnFcAKFIdSuxIRG JerkNZ

Figura 22 Separador “Users” e opcoes permitidas.
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4.4.3. Hospedagem

O Firebase Hosting ¢ mais um dos servicos disponibilizados pelo Firebase que permitiu a
hospedagem da aplicacdo Web desenvolvida. E um servico direcionado para aplicativos Web front-end e
destaca-se pela sua rapidez e seguranca. Os arquivos carregados sdo armazenados em cache em SSDs
(Solid State Drives) na rede de distribuicdo de conteudo (CDN - Confent Delivery Network) e,
posteriormente, sdo entregues aos visitantes, de acordo com a sua localizacdo geografica de modo a se
efetuar a ligacdo com o servidor mais proximo e mais rapido, reduzindo, assim, o tempo de transferéncia
dos dados. O certificado SSL (Secure Sockets Layer) é incorporado a este servico para assegurar que o

conteudo seja sempre entregue em seguranca.

Através da linha de comandos do Firebase foi possivel hospedar os ficheiros da aplicacao Web no

servidor de fiosting. Toda esta informacao encontra-se descrita na subseccao seguinte.

4.4.4. Firebase Command Line Interface

A Firebase Command Line Interface (CLI) dispdem de um conjunto de ferramentas deveras Uteis
para testar, gerir e implementar um projeto a partir da linha de comandos. Este ambiente permite fazer
operacdes que de outra forma nao sao possiveis de concretizar na consola da Web do Firebase. No caso

desta dissertacao, a interface foi utilizada para:

e interacao direta com a base de dados para remover dados de grande volume;

e executar um servidor Web localmente e hospedagem da Web app.

Para instalar o Firebase CLI foi, previamente, necessario instalar o Node Package Manager
(npm)(Node.js, sem data). O npm é o gerenciador de pacotes do Node.js - interpretador de linguagem

Javascript orientado para executar scripts do lado do servidor.

Logo apos a instalacao do Node.js, através da linha de comandos, recorreu-se ao comando npm

para instalar o CLI do Firebase.
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Figura 23. Comando de instalagao do CLI.

Com a instalacado do CLI dada como concluida pode-se, entdo, iniciar a interacdo com o ambiente.
Todas as instrucdes a efetuar no CLI do Firebase sdo precedidas da palavra “firebase”. Para aceder ao
projeto foi necessario, em primeiro lugar, proceder a autenticacdo com o email de registo no Firebase.
Depois de confirmada a autenticacao, a comunicacao entre o computador e o Firebase é estabelecida e
0 acesso aos projetos fica disponivel. Verificou-se que tudo ocorreu corretamente visualizando os projetos
existentes através do comando que lista os projetos. No caso apresentado, s6 se encontrava um projeto

disponivel pois s6 um é que tinha sido criado.

login
help improve our pr
nd is not us

Allow Firebase to collect CLI usage and error reporting information?
i To change your data collection preference at any time, run “firebase logout™ and log in again.

europe-west

1 project(s)

Figura 24. Login realizado com sucesso e lista de projetos disponiveis.

No seguimento do /ogin realizado com sucesso, utilizou-se o comando “firebase init” que é
necessario para tarefas comuns executadas no CLI, como a implementacao de um projeto. Durante a
execucdo deste processo é pedida a escolha de um recurso para configurar no projeto. Esta etapa associa
o diretorio local escolhido a um projeto Firebase, de modo a que os comandos sejam executados no

devido projeto Firebase. No final da execucdo, para qualquer um dos recursos apresentados, sao
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adicionados ao diretdrio um ficheiro de configuracdo denominado firebase.json e um ficheiro contendo o

nome do projeto.

dre\Desktop\tese final\wep app»firebase init

FHEHHE S AR HEREEEEE SRR HiH HEHH S
#H HOHE O #H #HoOo#H o #H #H
HHEHHHE FHOHEEREEE HEEEEE SRR SR S R
#i #H W #HOHH H#HH #HOHH #i #HOHH

#i# i W FEOHHEREEHE S S HE O OHEEE HEEEEEE

You're about to initialize a Firebase project in this directory:

Usershandre\Desktop\tese final\wep app
Before we get started, keep in mind:
ou are initializing in an existing Firebase project direc
Are you ready to proceed?
Which Firebase CLI featur jou want to set up for this folder? Press Space to select features, then Enter to confi

rm your choices. (Press > to select, to toggle all, > to i selectio

~ Firestore

Figura 25. Retorno do comando ‘firebase init"

Como se pretendia usar o servico de Hosting do Firebase para hospedar a aplicacdo Web
desenvolvida, escolheu-se, entao, esse recurso no menu apresentado pelo comando ‘firebase init’. No
final gerou-se um novo diretorio denominado public que contém os arquivos index.html e 404.html. Todos
0s outros arquivos desenvolvidos para a criacao da Web app foram, posteriormente, colocados nesta

pasta.
Which Firebase CLI features do you want to set up for this folder? Press Space to select features, then Enter to confi
rm your choices.
Project Setup
let's as

ate

select an option:
default Fireba

What do you want to use as your public directory?
gure as a single-page app (rewrite all urls to /index.html)?

mation to .firebaserc...

Firebase initialization complete!

Figura 26. Continuacao do retorno do comando ‘firebase init' para a escolha do servico de hosting.
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Antes de fazer o upload da pasta public para os servidores, inseriu-se o comando “firebase serve”.
Este comando hospeda a aplicacao na propria maquina, que pode ser consultada através do seguinte
link - http://localhost:5000. Desta forma foi possivel visualizar e testar a aplicacdo antes de esta ser
hospedada onine.

\tese final\wep app>firebase serve

\andre\Desktop\tese final\wep app’...

g files from: public

: http://localhost:5000

Figura 27 Comando Firebase serve.

Quando a aplicacao se encontrava de acordo com o pretendido utilizou-se, finalmente, o comando

de deploy que implementa a Web app nos sites de hospedagem padrao do Firebase:

e projectiD. Web.app

e projectlD.firebaseapp.com

Na area de Hosting na consola do Firebase alterou-se a configuracao de armazenamento para
suportar até 3 versoes da aplicacdo Web desenvolvida. Assim, aquando da sua necessidade, é possivel
reverter a app para uma versao anterior. Esta acdo € proveitosa, caso a versao em vigor tenha algum
problema, e desta forma, € possivel reverter para uma versao funcional enquanto se procede a

averiguacao dos problemas presentes na versao atual.

ndre\Desktop\tese final\wep app>firebase deploy
Deploying to 'eded-2482:

ng hosting

Deploy complete!

Project Console: h / le.firebase.google.com/project/eded-2 foverview
Hosting URL: htt .web.app

Figura 28: Comando Firebase deploy.

Caso seja necessario desabilitar o Hosting, para que a aplicacdo nao seja mais visivel online, ou até
remové-la por completo, utiliza-se 0 comando de disable através do CLI. A partir do momento em que se
encerra a execucao, a aplicacéo fica inativa e deixa de estar acessivel, contudo ainda permanece na
consola do Firebase para o caso de se querer reverter esta acao ou remover a aplicacao por completo

do servidor.
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\andre\Desktop\tese final\wep app>firebase hosting:disable
Are you sure you want to disable Firebase Hosting?

Tk 11 immediately make your site inaccessible!
1as been disabled for ed4e4-248216. Deploy a new version to re-enable.

Figura 29. Comando para desabilitar o Hosting.

O Firebase limita a interacdo com a base de dados através da consola na presenca de grandes
guantidades de dados. No caso de o utilizador necessitar de excluir largas quantidades de dados ou
remové-los totalmente da base de dados, torna-se inviavel a realizacdo desta operacao tanto pela consola,
como pelo API das linguagens de programacao disponiveis. Uma solucao rapida e simples para eliminar
todos os dados passa por importar um ficheiro JSON vazio através da consola do Firebase. Uma outra
solucdo consiste na utilizacdo do comando “database:remove” seguido do caminho especifico que se
pretende remover. No entanto, é necessario completar o “Project Setup” através do “firebase init” (Figura

30) para este comando funcionar.

final\wep
1 data at 6.fir . no . Are you sure?

Figura 30. Comando para remover aados numa localizacdo especifica.

Para limpar a base de dados completa basta recorrer ao mesmo comando na raiz do projeto, ou

seja, executar “firebase database:remove /".

4.5. Aplicacao Android

Nesta seccao ¢ abordada a aplicacao Android desenvolvida que permite receber os dados da
wristband E4, apresenta-los e envia-los para o Firebase. Para conectar a E4 via BLE utilizou-se o SDK
disponibilizado na pagina pessoal do Website da Empatica e para o Firebase foi seguida a API disponivel.

A aplicacao foi desenvolvida utilizando o IDE Android Studio.

4.5.1. Dependéncias

As dependéncias permitem incluir bibliotecas externas, arquivos JAR ou outros modulos externos ao
projeto. Para ser possivel trabalhar com a E4, foi necessario adicionar algumas dependéncias para
integrar o Firebase e a biblioteca. Apos adicionar as dependéncias, sincronizou-se o projeto de modo a
garantir que todas as dependéncias tém as respetivas versdes necessarias. Na Figura 31 encontram-se

todas as dependéncias utilizadas para o desenvolvimento da aplicacéao.

43



implementation
implementation
implementation
androidTestlmplementation
implementa

implemen

Junit:1.1.0 androidTestlmplementation

Junit4.12 testlmplementation
material:1.0.0 implementation
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Figura 31. Dependéncias utilizadas no desenvolvimento da aplicacdo.

4.5.1.1.Dependéncias da E4

1. Primeiramente descarregou-se o SDK disponivel na area de desenvolvedor do site da Empatica
e copiou-se o arquivo E4link-2.2.aar para a pasta libs que se encontra incluida na pasta app.

2. De seguida, no build.gradle (project level) alterou-se as linhas finais para:

allprojects {
repositories {
jcenter()
flatDir {
dirs 'libs'
}
}

3. Por fim, no app build.gradle adicionou-se ao bloco das dependéncias as seguintes linhas:

implementation 'com.squareup.okhttp:okhttp:2.5.0'
implementation 'com.empatica.empalink:empalink:2.2@aar’

4.5.1.2.Dependéncias do Firebase

1. Adicionar o ficheiro de configuracao do Firebase
Quando se registou a app Android logo a seguir a criacao do projeto (através da consola do
Firebase), descarregou-se o arquivo google-service.json. Este ficheiro contém as configuracdes do

Firebase para o Android e, em seguida, foi movido para dentro da raiz do modulo app.
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Figura 32: Localizacao do arquivo google-services.json.

Posteriormente, adicionou-se ao build.gradle(project-level) os plugins do google-services

(Figura 33), que sao ativados no build.gradle(app-level) através da seguinte linha de cédigo:

apply plugin: 'com.google.gms.google-services'

Figura 33 Dependéncias do build.gradle(project-level).

2. Adicionar SDK dos servicos do Firebase

No build.gradle(app-level) adicionou-se, por fim, as dependéncias correspondentes aos servicos
utilizados. No caso desta dissertacéo, o servico de autenticacéo e o servico da base de dados foram

adicionados no bloco dependencies, respetivamente:
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implementation

implementation

4.5.2. Fluxograma da Aplicacao

A aplicacado desenvolvida ¢ composta por uma unica atividade e o seu fluxograma encontra-se
representado na Figura 34. Nessa Activity referida como “Main Activity” sdo apresentados os dados
recebidos em formato de texto, realiza-se a procura e conexado a E4 e sdo transmitidos os dados para a

base de dados do Firebase.

No inicio da aplicacdo no método onCreate() faz-se a verificacdo de conexdo a Internet, condicao
necessaria para se efetuar a autenticacdo e transmissao dos dados. A autenticacdo é efetuada sem a
percecao do utilizador através de um email e password previamente guardados na area de autenticacao
do Firebase. Assim, a confidencialidade dos dados e a simplicidade de interacdo com app foi
desenvolvida conforme o publico a que se aplica. Caso se verifique a conexdo a Internet, é apresentado
na tela uma lista dos sensores correspondentes aos sensores da wristband E4 e um botao de procura

deste dispositivo. Caso haja falhas na ligacdo o utilizador ¢ notificado e a aplicacdo é encerrada.

Quando o utilizar seleciona a procura do dispositivo, a aplicacdo permanece neste estado até que
um dispositivo seja encontrado e seja efetuada a ligacao. Encontrando-se a ligacédo estabelecida os dados
comecam a ser imediatamente transmitidos da E4 para aplicacao, onde sao exibidos. De seguida, através
de caixas de selecao, o utilizador tem a capacidade de selecionar os dados que pretende transmitir para
0 Firebase ao pressionar os respetivos botdes para esse efeito. Caso nenhuma caixa seja selecionada, o
envio nao acontece e um alerta é apresentado para que o utilizador selecione pelo menos uma caixa.
Quando se inicia uma transmissao, o envio de dados acontece de forma continua até que o utilizador

deseje interromper esta acao. Ao parar, a aplicacao retorna ao seu estado inicial.

46



! Inicio )

5.~ Encontrou Nao
E47?
Mao .
; Conexdo 8 im
e Internet ? l
. Apresenta os dados
l Sim recebidos
N&o _i o
Carregou para *y %
procurar E4 ?
Carregou para Nao
l Transmitir ?
Sim
——
Sim
Nio
Eluetooth
i 7 -
ligado? N0
Algum sensor

selecionado?

i - l sim

Scanning Dialog

Transmite os dados
selecionados para o
Firebase

Figura 34. Fluxograma da aplicacdo desenvolvida.

4.5.3. Biblioteca da Empatica

A biblioteca adicionada a pasta /ibs apresenta um conjunto de classes com as quais se tem de

trabalhar para interagir com a wristband.

e A EmpaticaDeviceManager é a classe principal que permite interagir com dipositivos E4 e fornece
métodos para procura, conexao e desconexao.

e Ainterface EmpaStatusDelegate disponibiliza métodos para receber informacao sobre o estado
do DeviceManager.

e Ainterface EmpaDataDelegate disponibiliza métodos para receber os dados do dispositivo E4.

Os métodos disponiveis encontram-se descritos na Tabela 5.
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Retorno

void

void

void

void

void

void

Tabela 5. Métodos java para receber em tempo real os dados do E4.

Método
didReceiveGSR
(float gsr, double timestamp)
didReceiveBVP
(float bvp, double timestamp)
didReceivelBlI
(float ibi, double timestamp)
didReceiveTemperature
(float t, double timestamp)
didReceiveAcceleration
(int x, inty, int z, double timestamp)
didReceiveBatterylLevel
(float level, double timestamp)

4.5.4. Procura e Conexao de Dispositivos

Para utilizar os recursos do Bluetooth foi necessario conceder algumas permissdes, definidas no
ficheiro Android Manifest.xm/ da aplicacao como se pode ver na Figura 35. A primeira permissao é
essencial para executar qualquer comunicacao Bluetooth e a segunda € necessaria para executar a

procura de dispositivos. Foi, ainda, indispensavel adicionar permissao para acesso a localizacéo pois os

Descricao
Invocado quando um novo valor
GSR fica disponivel
Invocado quando um novo valor
BVP fica disponivel
Invocado quando um novo valor
IBI fica disponivel
Invocado quando um novo valor
de temperatura fica disponivel
Invocado quando um novo valor
de aceleracéo fica disponivel
Invocado quando um novo valor
de bateria fica disponivel

dispositivos detetaveis podem revelar informacoes sobre a localizacao do utilizador.

Antes de se proceder a procura, é verificado se o Bluetooth se encontra ligado. Caso ndo seja possivel
efetuar a ligacao via Bluetooth, é exibido um dialogo que indica ao utilizador a necessidade da sua

ativacao (Figura 36).

Figura 35. Permissoes necessarias para utilizar o Bluetooth.

Figura 36. Verificacao se o Bluetooth esta ativo.

48



O primeiro passo que foi realizado para implementar a procura consistiu em instanciar um objeto
da classe EmpaDeviceManager, passando-lhe o context da aplicacdo e referéncias das classes
EmpaDataDelegate e EmpaStatusDelegate. A APl Key disponivel na pagina pessoal do desenvolvedor

deve ser inserida para ativar o DeviceManager e para que seja possivel ligar exclusivamente as E4

adquiridas, caso contrario ndo seria possivel efetuar a ligacao.

Figura 37: Instancia da classe EmpaDeviceManager.

De seguida, através da interface EmpaStatusDelegate é recebido o estado READY via funcao
didUpdateStatus() quando o DeviceManager esta pronto a ser utilizado. Assim, sera possivel iniciar a

procura por dispositivos através da funcdo startScanning() do DeviceManager.

Figura 38. Procura de dispositivos.

Se um dispositivo se encontrar no alcance, a funcdo de callback didDiscoverDevice ¢ chamada.
Nesse momento, para-se a procura de dispositivos e faz-se a conexao ao dispositivo se APl Key
corresponder (Figura 39). Caso a conexao seja bem-sucedida, o dispositivo comeca a transmitir os dados
correspondentes a cada sensor que se encontram acessiveis através dos métodos de callback do

EmpaDataDelegate.
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Figura 39 Conexao ao dispositivo.

4.5.5. Transmissao para a Base de Dados

No que diz respeito a transmissdo dos dados, recorreu-se ao uso de classes para gravar os dados,
tal como se encontra descrito anteriormente na seccao do Firebase. A Figura 40 apresenta um esquema

das classes utilizadas.

+ ListaSessoes + Dispositivo + Sensores + Sensor
Elfields Hickds Etfisids Elfiekds
- num... :int L lige... :boole... - EDA:boole.. - Data:fl..
- nome :Siring L sessap: Sfring - HR:boole .. - Timesta... dou..
- data: String [ oonstructoes ———————————— - AGG:hoole . [Floomstructors
Elmeihnds ............................................... + SEILUE...“-BB... b-uulp_..):mid - BWP:boole . + SE'DS‘LB{EhtEﬂ... }:“ﬁ
+ seiData(dsta String ) : void + cetSessao|sessao:String):void [Hoomstructors ——————— |+ seiTimesta.. (timesta.. dou.. ):void
+ setumero{nume.. int):vaid 8], 2 e
+ seiMome({no... Siring):void + setBVP{BVP:boole .. }:void
+ sefEDA{EDA: boole .. ):void
4+ setHR{HR: boole .. }:void
+ setACC({ACC: boole.. ):void
+ sefTEMP{ TEM... boole... }:void

Figura 40. Diagrama das classes utilizadas para a escrita na base de dados.

No entanto, primeiro foi fundamental conhecer o nimero da ultima sessao, para que, quando for
necessario iniciar uma nova sessao, nao se escreva no lugar da anterior. Assim, quando se inicia a
procura do dispositivo, efetua-se a leitura do valor da ultima sessao. Caso seja retornado o valor nu/,
significa que ainda nado existe nenhuma sessao e, entdo, guarda-se o valor 1 na variavel que conta o
numero de sessdes. No caso de retornar algum valor, incrementa-se esse valor e regista-se o valor
incrementado. Assim sendo, foi utilizado o0 método addLisenerForSingleValueEvent() para ler uma unica

vez uma referéncia da base de dados que contém o caminho especifico que se quer ler (Figura 41).
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Figura 41. Leitura da ulfima sessao.

No que diz respeito a gravacao dos dados, inicia-se com a gravacao do valor da ultima sesséo quando
se inicia a transmissao através de um botdo da aplicacdo. Sdo também guardados dados para formar
uma lista de sessdes para futura consulta, nomeadamente o nimero da sessao, o nome do dispositivo
que se encontra a transmitir e a data de inicio da transmissdo. Seguidamente, a medida que os dados
vao sendo recebidos nas funcdes de calback do EmpaDataDelegate (Figura 42), é verificado se a

checkbox relativa ao sensor foi selecionada.

Figura 42. Fungéo de callback que recebe 0s dados relativos ao EDA.

Ap6s verificada a selecao da checkbox correspondente, é chamada a funcéo “writeToDatabase”.
Esta funcéo recebe como parametros de entrada o nome do dispositivo que esta a transmitir, o nome do
sensor, o timestamp e os dados. Posteriormente o método setValue() fica encarregue de enviar para o
caminho especifico da base de dados, um objeto da classe Sensor que contém o valor e o respetivo

timestamp (Figura 43).

Figura 43. Escrita dos dados na base de dados através de um objeto da classe Sensor.
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4.6. Aplicacao Web

Nesta seccdo é apresentada a aplicacdo Web que foi desenvolvida com foco na apresentacéo grafica

em tempo real dos dados enviados pela aplicacao Android para o Firebase.

Por questdes de seguranca criou-se um sistema de registo//ogin, recorrendo ao servico
Authentication do Firebase. Este servico permite ao utilizador autenticado com sucesso aceder as
transmissdes em tempo real ou consultar no futuro todos os dados gravados, isto &, apos uma sessao

terminar. Na Figura 44 é apresentado o diagrama geral da aplicacao.

A aplicacao foi desenvolvida recorrendo as linguagens de programacao Web, html, css e javascript

e foi utilizado o editor de texto Visual Studio Code.

Visualizacdo dos
Pagina de dados
Login/Registe ~ enTTITIITIIIITIIIIIIIIR AT

Lista de

Dispositivos a Lista de Sessdes

Login
9 transmitir

Criar nova
conta

Repor
Password

Y

Graficos em Graficos da |
tempo real sesszo

Servicos do
Firebase

Base de dados

Figura 44. Diagrama geral da aplicacéo.

Na pagina de registo/ /ogin o utilizador pode realizar trés operacoes: efetuar /ogin, criar uma nova
conta, ou repor a password. Para se repor a password, & necessario aceder-se ao email registado, para

o0 qual foi enviado um /ink para proceder a insercao da nova senha.

Caso o /ogin seja efetuado com sucesso, é apresentada uma pagina onde sao listados os dispositivos
E4 que se encontram a transmitir. Ao selecionar um desses dispositivos, serdo apresentados os graficos

em tempo real correspondentes aos dados que foram selecionados para transmissao na aplicacdo
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Android. O utilizador pode, ainda, optar pela visualizacdo dos dados de sessdes passadas, alternando
para a pagina que lista as sessdes existentes na barra de navegacao criada. Nessa pagina é permitido

visualizar os graficos da sessao pretendida ou apagar uma sessao permanentemente.

4.6.1. Registo/ Login

Quando se acede a aplicacdo, a primeira pagina apresentada ¢ a pagina que permite ao utilizador
realizar o /ogin para, posteriormente, aceder as sessdes e as transmissées em tempo, ou criar uma nova

conta caso o utilizador nao se encontre registado.

Antes de programar o sistema de /ogin foi necessario adicionar os SDKs do Firebase a aplicacao

Web (Figura 45). O SDK principal do Firebase que é sempre necessario e 0s SDKs dos servicos utilizados,

que correspondem neste caso, ao servico de Autenticacao e ao da Base de Dados.

Figura 45 SDKs do Firebase necessarios.

De seguida, adicionou-se as configuracoes do projeto Firebase a aplicacdo Webe procedeu-se a sua
inicializacao (Figura 46). Para isso, através da consola do Firebase, na seccao “Visao geral do projeto”
selecionou-se a plataforma Web e copiou-se o codigo gerado para um ficheiro javascript da aplicacao
Web.

config= {
apiKey: "Alz
authDomain:

databaselURL:
storageBucket:

firebase.initializeApp(config);

Figura 46. Configuracoes do projeto firebase para a aplicacao Web.

Com as configuracoes do projeto definidas, procedeu-se a implementacdo do registo do utilizador

através da utilizacdo de um email e password passados a posteriori para a funcdo
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createUserWithEmailAndPasswordl) (Figura 47). Nesta funcao foi implementada a apresentacao de
avisos aquando da realizacdo do registo ou perante a falha deste. Caso o registo seja criado com sucesso,
é apresentada uma mensagem de éxito ao utilizador. Pelo contrario, se ocorrer algum erro é gerada uma

mensagem que evidéncia o motivo para tal ocorréncia.

0 /ogin é semelhante ao registo e apenas se alterou o método utilizado. Neste caso, 0 método usado
foi o signinWithEmailAndPassword(). Ambos os métodos recebem como argumentos o email e a

password inseridos pelo utilizador.

firebase.auth() atelUserWithEmailAndPassword(email,
Swal.

> um email de

(error) {

error.code,

.message,

Figura 47 Método createUserWithEmailAndPassword.

Perante um eventual esquecimento da password implementou-se o método
sendPasswordResetEmail() que recebe o endereco de email para onde sera enviado o link de redefinicao

da password.

Por fim, implementou-se o método mais relevante, método responsavel pela verificacdo da mudanca
de estado de /ogin, ou seja, se o utilizador se encontra conectado ou desconectado. Deste modo, anexou-
se um observador ao objeto de autenticacao através do método onAuthStateChanged (Figura 48). Deste
modo, ¢é possivel saber o estado de /ogin do utilizador uma vez que o observador é chamado sempre que
existe uma mudanca de estado. E através deste método que se verifica, também, se o email do utilizador

que fez /ogin é valido.
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firebase.auth().onAuthStateChang
if (user) {

if (luser.emailVerified) {
Swal.fire({

user.sendEmailverification().then(
firebase.auth().sign0Ou
document.getElementById(

|
f
alcal

elsef

window.location.replace(’

Figura 48 Método onAuthStateChanged.

No caso de ser valido, o utilizador sera redirecionado para a pagina de transmissao em tempo real.
Caso contrario, é enviado um emai/ para o email/ de utilizador registado, através do método
sendEmailVerification(), e o utilizador é obrigado a sair através do método signOut. Este ultimo método é
também utilizado quando o utilizador deseja terminar a sessao, sendo redirecionado de volta para a

pagina de registo/ login.

Na Figura 49 encontra-se representado o fluxograma do sistema de registo/ /ogin que resume a

informacao acima explicada.
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Figura 49.Fluxograma do Sistema de Login,/Registo.

4.6.2. Dispositivos a Transmitir

Depois de o /ogin ser efetuado com sucesso, o utilizador é redirecionado para a pagina que apresenta

as wristband E4 que estao a transmitir dados para o Firebase.

A partir do momento em que se inicia uma transmissao na aplicacdo Android, imediatamente é
escrito na base dados a informacao relativa a E4 que se encontra a transmitir, nomeadamente, o seu
nome, o numero da sessao e uma variavel que representa o estado de transmissao. De modo a permitir
ao utilizador averiguar e escolher o dispositivo que pretende, foi necessario efetuar do lado da aplicacao
Web uma leitura na base de dados para saber quais os dispositivos que estao a transmitir. Na Figura 50

encontra-se representado fluxograma associado a esta leitura.
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Figura 50. Fluxograma relativo a leitura dos dispositivos a transmitir.

Foi utilizado o método on()do firebase.database. Reference que possibilita fazer a leitura do conteudo
num determinado caminho (“Dispositivos”) através do evento “va/ue’. Este método é disparado sempre
que os dados naquele local sao alterados e, para além disso, a funcao de callback do evento recebe um
snapshot que contém uma lista dos dispositivos a transmitir. De seguida, através de um ciclo 7or,
percorre-se a lista e compara-se se o booleano enviado para a base de dados ¢ igual a “true” (Figura

51).
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databaseRef = firebase.database().ref().child("Dis

databaseRef.on( value’, (snapshot) {
childData = snapshot.val(
DataDispositivos=
i=8;

snapshot.forEach(
dataligado=childSnapshot.val();
DataDispositiw {
nome
transmitir:dataligado.transmiti
sessao:dataligado.sessao
9]
document . getElementById( "mydiv").innerHTML = ";

if (DataDispositivos[i].transmitir ==

1

Figura 51. Método para a leitura dos dispositivos a transmitir.

Caso o variavel boolseja verdadeira, gera-se dinamicamente uma imagem do dispositivo a transmitir

com uma hiperligacao associada, onde é passado como qguery string o numero da sessao.

0O utilizador ao selecionar aimagem do dispositivo que pretende, serd encaminhado para uma pagina
que apresenta os graficos em tempo real e onde através da query string do URL (Uniform Resource

Locator) é possivel efetuar a leitura correta da sessao correspondente.

4.6.3. Graficos em Tempo Real

Para visualizar os dados recolhidos pela E4 e transmitidos pela aplicacao Android para a base de
dados do Firebase recorreu-se a biblioteca HighCharts (Highcharts, sem data). Esta € uma biblioteca de

graficos multiplataforma em JavaScript baseada em SVG (Scalable Vector Graphics).

Para ser possivel trabalhar com esta biblioteca criou-se um container para o grafico através da fag
html <div> e todo o resto da interacéo foi produzida através da linguagem JavaScript. Em vez de se criar
um grafico para cada sensor, construiu-se um grafico de linhas com varias séries, onde cada série
corresponde aos dados de um sensor, que proporcionou uma melhor analise do conjunto, visto que

existe apenas uma linha temporal com as séries sincronizadas.

Na Figura 52 é apresentado o algoritmo desenvolvido para a apresentacdo do grafico relativo aos
dados que sao enviados pela aplicacdo Android. Ao chegar a pagina de visualizacao grafica, depois de o
utilizador escolher o dispositivo associado a uma transmissao de dados, a primeira tarefa a ser realizada

consiste na extracao do numero de sessao através da guery string do URL.
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Figura 52: Fluxograma da visualizacao grafica em tempo real.

Ap6s obter o nimero da sessao, procede-se a leitura dos sensores que estao a transmitir na sessao
considerada, utilizando o método once() ao invés do método on(). Este método é disparado apenas uma
vez, 0 que o torna vantajoso, dado que a consulta dos sensores ativos so precisa de ser efetuada uma
vez ao entrar na pagina. Para cada sensor consultado é verificado se o seu valor é igual a “true”, o que
significa que os seus dados estdo a ser guardados na base de dados. Esta verificacao foi utilizada de
forma a adaptar o desenho dos diferentes sinais no grafico, isto €, de modo a formatar a altura do grafico
conforme 0s sensores ativos e impedir a existéncia de espacos vazios entre sinais, no caso dos sensores

nao se encontrarem todos disponiveis.

De seguida, realizou-se a leitura dos dados de cada sensor — fimestamp e valor, utilizando,
novamente, 0 método on7(). A medida que os dados sdo recebidos na funcdo de callback, estes sao

imediatamente adicionados as respetivas séries do grafico através do método addPointy).
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if (time counter < 38) {
EdaChart.series[TEMP].addPoint({
x: dataFromFirebaseTemp.label * 1866,
y: dataFromFirebaseTemp.value

Y ow
] ,}_r

.
EdaChart.series[TEMP] .addPoint({
x: dataFromFirebaseTemp.label * 1@8e,
y: dataFromFirebaseTemp.value

- 103

Figura 53. Método addPoint aa biblioteca HighCharts.

O primeiro argumento deste método foi definido como falso, de forma a impedir o redesenhar do
grafico sempre que se inseriu um novo ponto. Este facto impediu que a aplicacao ficasse lenta e que
perdesse interatividade, carateristicas associadas a adicao de uma grande quantidade de pontos num
curto intervalo. Posto isto, implementou-se uma funcdo que a cada 1 segundo chama o método rearaw(),
responsavel por redesenhar no grafico os pontos que foram adicionados. O segundo argumento permite
gue um ponto adicionado no inicio seja removido a medida que um novo ponto é adicionado. Este
argumento foi definido como “true” quando se verifica que o tempo decorrido desde o inicio da
transmissao alcanca os 30s, garantido, assim, uma janela de visualizacao mais focada num curto espaco

de tempo.

Além do que ja foi referido, implementou-se um sistema que possibilita ao utilizador definir um
threshold maximo e minimo para cada tipo de sinal. Quando esses limites sao ultrapassados a cor da
linha é atualizada e atua como um alerta para um fendmeno relevante. E através do array zones que se
define o valor maximo e minimo pretendidos, de acordo com o input do utilizador, e as respetivas cores.

De seguida, o método update() é responsavel por alterar a cor da série no grafico.
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EdaChart.series[@].update({
zanes: [{
value: minEda,
color:

value:
colar:

color:

Figura 54. Método para alterar a cor aa linha do gréfico.

Por fim adicionou-se um moédulo de exportacdo que permite ao utilizador realizar a transferéncia do
grafico em PDF ou em diversos formatos de imagem. E, ainda possivel a sua impressao sem o resto dos

elementos que compdem a pagina e guardar os dados do grafico em formato CSV e XLX.

4.6.4. Sessoes Disponiveis

A pagina que lista as sessdes foi criada com o intuito de proporcionar ao utilizador uma consulta de
todo o historial de sessbes realizado, podendo, assim, efetuar uma analise posterior a realizada em
tempo real. Nesta pagina, apresenta-se uma tabela de sessdes onde o utilizador pode escolher visualizar
uma sessao ou proceder a sua eliminacdo. A tabela divide-se em 4 colunas, a primeira representa o
numero de sessao, a segunda o dispositivo que procedeu a transmissao, a terceira a data de inicio da

sessao e, por fim, a ultima coluna apresenta os botdes de visualizar e apagar.

Para preencher a tabela, procedeu-se a criacdo de uma referéncia para o caminho “Lista Sessoes”
do servico da base de dados e depois efetuou-se a sua leitura através do método once(). Assim, recebe-
se um snapshot que contém uma lista de objetos com os atributos que se referiu (nimero de sessao,
nome do dispositivo e data de transmissao). Esse snapshot é percorrido até ao fim através de um ciclo
for, onde em cada iteracéo se adiciona os atributos e os botdes as linhas da tabela. O fluxograma pode

ser visualizado na Figura 55.
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Figura 55. Fluxograma das sessoes disponivers.

O botao “Visualizar” é constituido por uma hiperligacdo com o nimero da sessao associado, para
que a referéncia na base de dados seja lida corretamente. O botdo de apagar, além de eliminar o nd
correspondente na lista de sessdes, remove também a sessao em si, ou seja, omite todos os dados
transmitidos pela E4. Para efetuar uma remocao, basta criar a referéncia do caminho que se quer

remover e em seguida utilizar o método remove() nessa mesma referéncia (Figura 56).

ReflList = firebase.database().ref().child{"Lista 5 }.child(key);
RefList.remove();

£

RefSess = firebase.database().ref().child{
RefSess. remove();

o no "+id};

Figura 56. Remocao da sesséo e na lista de sessoes.

No final, as sessdes encontram-se apresentadas na tabela por ordem crescente, da mais antiga para
a mais recente, de acordo com leitura da base de dados. Esta forma de organizacdo pode nao ser a mais
intuitiva e, por isso, acrescentou-se uma funcionalidade de ordenacao da tabela de acordo com o numero
de sessdo e com o nome dos dispositivos. Este facto, permite ao utilizador alternar a visualizacado
cronoldgica das sessoes, apresentando as mais recentes primeiro e as mais antigas no final da tabela e

vice-versa, ou agrupar as sessoes por dispositivos.
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4.6.5. Grafico Estatico

O utilizador, ao selecionar a sessao que pretende visualizar, € encaminhado para uma pagina que
carrega todo o contetdo da sessao da base de dados e 0 apresenta num grafico. Perante este cenario,
o utilizador tera acesso a sessao completa, isto &, ira visualizar todo o decorrer da sessao desde o inicio
até ao fim, ao contrario do que ocorre na transmissao em tempo real, onde apenas é possivel a
visualizacdo de uma janela de 30 segundos em que os dados vdo sendo perdidos com o decorrer do

tempo.

A leitura da base de dados é realizada através do método once(), visto que so é necessario efetuar
uma leitura para formar um grafico estatico. O snapshot resultante da leitura de cada sensor ¢ iterado

de forma a guardar os valores e timestamps num array.

Para representar os dados do array graficamente, usou-se o objeto “options” (Highcharts, sem data)
com o objetivo de adicionar a cada série o respetivo array, através do método push(). Este objeto é
passado para o construtor do grafico onde, através do método reflow(), se ira ajustar o gréfico ao

container <div>.

options.series.push(seri pll);

chart = new Highcharts.5 Chart{options);

chart.reflow();

Figura 57. Adicao dos valores e timestamps a serie que representa a temperatura.

Do mesmo modo que os graficos em tempo real, também se efetuou o ajuste automatico da area
das séries do grafico para impedir espacos em branco quando os dados de algum sensor nao foram

transmitidos durante uma sessao.

4.7. Aplicacao Windows

Numa primeira fase, em vez das aplicacdes Android e web anteriormente descritas, desenvolveu-se
uma aplicacdo para Windows, utilizando as outras ferramentas disponibilizadas pela Empatica, para

comunicar e visualizar graficamente os sinais recolhidos pela E4 wristband.
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0 sistema implementado necessitou de recorrer ao E4 Streaming Server, aplicacdo disponibilizada
pela Empatica, para interligar a comunicacao entre a E4 e um computador através do BlueGiga BLED112

Bluetooth Smart Dongle (Figura 58).

@«

BLED112

Computador

E4 streaming
‘ server

Aplicacdo Wpf

Figura 58: Arquitetura local.

A comunicacdo entre a wristband E4 e aplicacado responsavel por apresentar graficamente os dados
¢ assegurada pelos protocolos de comunicacdo BLE e TCP. Numa direcdo, encontra-se a wristband E4
conectada por BLE ao servidor TCP (E4 Streaming Server) através do dongle BLED112. No lado oposto,
a aplicacdo desenvolvida conecta-se ao E4 Streaming Server através de conexdo TCP, recebendo os
dados provenientes do dispositivo (Figura 59). Para operar o E4 Streaming Server é necessario inserir o
email da conta criada e uma chave API fornecida pela Empatica quando o equipamento foi adquirido.

__ o B

TCP Client

I
1 I
1
s .
| I
| 1 <01—0>
1

TCP Client

Network

T . I
= ] 4 E4 streaming server TCP Client

BLED1M12 bluetooth dongle

’ with .
=

E4 TCP Client

Figura 59. Representacdo do funcionamento do E4 streaming server (E4 streaming server, sem data).

O aplicativo foi desenvolvido sobre a estrutura WPF (Windows Presentation Foundation) em
linguagem C#, usando o IDE Visual Studio. Este foi desenhado com o intuito de criar uma interface
amigavel, capaz de produzir graficos de sinais fisiologicos coletados a partir da E4 e emitir alertas

especificos.

Simplificadamente, a estrutura da aplicacao pode ser dividida em duas partes: um cliente TCP para
estabelecer conexao com o E4 Streaming Server e uma parte de processamento para lidar com os dados

e renderizar os graficos. Relativamente a primeira parte, criou-se um separador que permite ao utilizador
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inserir as configuracdes de IP e porta do servidor por meio de caixas de texto. Apos se estabelecer a

conexao, é possivel iniciar a gravacao e leitura do fluxo de dados (Figura 60).

Aplicacdo é iniciada

Cliente Servidor
/—F’_‘_‘—\ | Inicia Empatica

Cliente TCP criado

Espera pela
coneccio

[ N3o
! Mao

Coneccéo
aceite?

Sim

Y
Lé dados Lé dados
Escreve dados Escreve dados

Figura 60: Fluxograma comunicacao TCP.

O protocolo da mensagem e a sua especificacdo encontram-se definidos no site da Empatica (Data
Streaming Packets, sem data; Message Protfocol, sem data). O primeiro pacote de dados enviado consiste
na solicitacao da lista de dispositivos de forma a perceber quais os dispositivos disponiveis. Apos a
conexao ao dispositivo pretendido, € possivel subescrever dados dos sensores o que implicou a
necessidade de implementar uma nova 7hread, de forma a receber continuamente os dados sem causar

0 bloqueio da interface (Ul - User Interface).

A etapa de processamento foi desenvolvida tendo em atencdo a existéncia de diversos sensores
diferentes. A analise pode ser elaborada considerando que o fluxo de dados segue o formato
<STREAM_TYPE> <TIMESTAMP> <DATA> para cada unidade de dados. Por exemplo: E4_Gsr
123345627891.123 3.129 indica que o valor de GSR obtido naquele instante foi de 3,129. Durante a
analise, o fimestamp e o valor sensorial sdo salvos em arquivos csv., 0 que impede a perda de dados e
permite a realizacdo de analises adicionais futuras. Para visualizar os dados coletados, utilizou-se a
versao fria/da biblioteca SciChart (SciChart | Charts, sem data). Os graficos foram organizados de modo
a que o eixo X forneca a data e hora, previamente, convertidas do #imestamp, e o eixo Y forneca os dados.
Os alertas definidos passam por alterar a cor da linha dos graficos sempre que o valor atual for superior

ou inferior aos limites impostos pelo utilizador.

Esta aplicacdo Windows foi posta de parte devido a algumas dificuldades sentidas ao longo da sua

implementacdo, nomeadamente na interacao com a biblioteca gréafica.
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5.Testes e Resultados

No presente capitulo sdao apresentados os testes realizados ao sistema de monitorizacao
desenvolvido e os resultados obtidos. Foram, ainda, realizados testes de seguranca e atraso de modo a

garantir um bom funcionamento do sistema.

5.1. Aplicacao Windows

A aplicacdo WPF inicialmente desenvolvida e mais tarde abandonada encontra-se representada na

Figura 61 e esta separada em duas areas: zona grafica e um menu Shider com itens de insercao e

selecao.

0 menu Slider permite que os utilizadores definam configuracdes de IP e porta, através de 7extBox
editaveis, para possibilitar a conexao ao servidor. Quando a conexao ¢ estabelecida, é possivel pesquisar
e selecionar os dispositivos disponiveis através da ComboBox abaixo. E possivel ainda alterar os temas

graficos neste separador, bem como observar informacdes Uteis sobre como trabalhar com o software,

pressionando o botao de ajuda.

(2 127.00 1
(T 25000
w4 Procur Disposifive

B4 30405

Figura 61. Esquerda: Menu de conexdo ao servidor e emparelhamento a E4 do lado, Direfta: Visualizacdo Grafica dos dados enviados
pela E4.

A area de graficos apresenta os dados fornecidos pelo dispositivo E4 ao longo do tempo. Os graficos

sao animados e oferecem aos utilizadores opcdes de zoorm, deslizamento e foo/tips. Em cada grafico, ha

66



ainda um botao PopUp que permite aos utilizadores definirem limites superiores e inferiores. Quando os

dados excedem os limites, um alerta visual é gerado e a cor da linha é alterada.

Por ultimo, no canto superior direito, ha um alerta visual com forma retangular. A partir da sua
observacdo, é possivel averiguar quando é que a E4 se encontra conectada (retangulo verde) ou

desconectada (retangulo vermelho).

Devido a certos problemas ao longo do desenvolvimento da aplicacao, nomeadamente na
comunicacdo por sockets e de interacdo com a biblioteca Scichart, os resultados obtidos ndo foram
totalmente satisfatorios, ndo sendo possivel visualizar graficamente todos os dados de um sinal nem

atingir uma performance da aplicacdo de nivel razoavel.

5.2. Aquisicao de Dados

A aquisicao dos dados fisiologicos foi realizada através da wristband E4, como se encontra referido
na seccdo 4.3. Os testes realizados foram sempre efetuados no modo de streamingdo dispositivo, sendo

este modo visivel através da coloracédo azul do indicador LED.

Figura 62. E4 a funcionar no modo de streaming.

No sistema de monitorizacao remoto proposto, os dados sensoriais sao enviados por BLE para a
aplicacao Android desenvolvida, onde sdo apresentados em formato de texto ao mesmo tempo que séo

enviados para o servico de base de dados do Firebase. Os dados apresentados sao:

e BVP;
e HR;
o EDA;

o Acelerémetro;
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e Temperatura da pele;

e Bateria do dispositivo.

0 ecra da aplicacao é composto por uma lista desses dados, sendo que a cada um esta associado
uma checkbox que permite ao utilizador selecionar os dados que pretende transmitir para o Firebase.
Abaixo da lista podem ser vistos dois botées — um que permite procurar e conectar aos dispositivos e
outro que inicia a transmissao. Quando nao existe conexdo com um dispositivo, a inexisténcia de dados
é representada por um traco horizontal e o botdo de transmissao encontra-se desabilitado. Ao pressionar
o0 botdo “Procurar Dispositivos” é iniciada a procura e é apresentado um #7agmentcom uma ProgressBar
até que a conexao seja alcancada. Quando a conexdo é estabelecida a aplicacdo comeca a receber € a
representar os dados e o botdo de transmissao fica acessivel para que o utilizador possa iniciar a
transmissdo a qualquer momento. Na Figura 63 e na Figura 64 apresenta-se o ecra da aplicacdo nos

seus diferentes estados.

E4 Recovery

Selecione os dados que pretende enviar para a firebase

Heart Rate
O \# BPM

o )y e :

ACC
o g

: C

Scanning...

O &: Temperature _

[ BvP -

Figura 63: Ecra da aplicacdo Android. Esquerda: Antes de iniciar a procura de uma wristband E4. Direita. Depois de iniciar a procura.
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E4 Recovery E4 Recovery
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Heart Rate Heart Rate
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ACC - ACC g

O e 63 o 63

11 1

@; Tfemperature 26.11 &; Temperature 26.09

O svp 0.6784973 BVP -0.2902832

Figura 64.: Esquerda. Aplicacao encontra-se a receber os dados antes de iniciar a transmisséo. Direfta.; Transmissao iniciada.

5.3. Monitorizacao através da Aplicacao Web

Nesta subseccéo sao apresentados os resultados relacionados com a rececao dos dados a partir do
Firebase e a representacdo grafica dos mesmos. S3o, ainda, apresentados testes de atraso da

comunicacao, bem como testes de seguranca da aplicacao.

5.3.1. Sistema de Registo/Login

A pagina de Registo/ Login implementada constitui a primeira barreira de acesso aos dados, capaz
de impedir que qualquer utilizador nao autenticado tenha acesso aos dados presentes na base de dados
do Firebase. O sistema é constituido por trés formularios, um formulario de /ogin, um de registo e outro

para fazer reset da password (Figura 65, Figura 66 e Figura 67, respetivamente).
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Menu [l localhostS000 X +

C | © localhost5000

Sistema de Monitorizagéo de Sinais Fisiologicos

- Login
N =il

Password

LOG IN#2

Esqueceu-se da Password?

&+ CRIAR NOVA CONTA

Figura 65. Formulério de login aa aplicacao Web.

Menu [l localhost:5000 X +

£ localhost:5000

Sistema de Monitorizagido de Sinais Fisiologicos

=t Registar

! Email
a Password

a Repetir Password

&+ REGISTAR

< Voltar

Figura 66. Formulario de registo da aplicacao Web.
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Menu [l localhost:5000

Sistema de Monitorizacao de Sinais Fisioldgicos

! Email

RESET PASSWORD

< Back

Figura 67: Formuldrio de reset da password aa aplicacao Web.

Ao pressionar qualquer um dos botdes de submissdo dos formularios é apresentado um alerta no
caso da ocorréncia de algum erro. Os alertas sdo apresentados através de caixas de alerta customizadas
através do uso do plugin sweeralert? e sao constituidos pelo retorno das mensagens de erro geradas
pelo sdk de “Authentication” do Firebase. No caso do registo e do resetf da password também séo
apresentados alertas de caracter positivo quando o utilizador efetua o seu registo com sucesso e quando

o email para redefinir a password é valido. Na Figura 68 encontram-se dois exemplos dos alertas gerados.

auth/wrong-password Registado com Sucesso

The password is invalid or the user does nat have a Recebel na 563 caixa e cormelo eletronic um email de
werificacn! Depois de verificado pode fazer login

Figura 68: Alertas do sistema registo/login. Esquerda: Alerta negativo por password incorreta. Direita: Alerta positivo de registo realizado
Com SUCesso.
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5.3.2. Visualizacao Grafica em Tempo Real

Na Figura 69 ¢é apresentada a primeira pagina visualizada apos o utilizador efetuar o /ogin. Esta
pagina precede a visualizacao grafica em tempo real e permite escolher o dispositivo que esta a realizar
a transmissao. No caso de nenhum dispositivo estar a transmitir a area de exposicao permanece vazia.
Para além disso, as imagens dos dispositivos desaparecem e aparecem, de acordo com o estado de
transmissdo, sem ser necessario atualizar a pagina devido ao método onf do

firebase.database.Reference como foi explicado na seccao 4.6.2.

Menu [l localhost5000/transmissac X

E4 Transmissbes Sessdes

Dispositivos a transmitir

Empatica E4 - 204b5c Empatica E4 - AO20FE

Figura 69. Péagina Web que permite selecionar o dispositivo a transmitir.

O grafico em tempo real é aberto noutro separador para que seja possivel visualizar mais que um
dispositivo se necessario. O grafico gerado com recurso a biblioteca HighCharts é constituido por um
conjunto de eixos alinhados verticalmente, onde se adicionou a cada um uma série que representa um
s6 sinal. Os sinais apresentados sdo gerados dinamicamente e correspondem aos selecionados na
aplicacao Android, permitindo assim reduzir os dados armazenados na base dados e o nimero de leituras
efetuadas, resultando na melhoria de possiveis custos de faturacéo do Firebase. Além do mais, o esforco
de computacao exigido decresce diretamente com a diminuicdo de quantidades de dados a ser

processada.
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Figura 70.Visualizacao grafica de apenas um sinal.

Através de campos de entrada, é possivel que o utilizador especifique limites maximos e minimos
as séries. Quando esses limites sdo ultrapassados, a cor da linha é alterada para vermelho, no caso do
valor maximo, e para amarelo, no caso do valor minimo. Este facto permite ao utilizador ter uma melhor
percecdo visual ao efetuar a analise do grafico ou alerta-lo de alguma ocorréncia, caso seja usado para

esse proposito.

M [077 | win: [ | [ axc[75 | i [ (D] e[| im

oom 10s Al =

D \/¥/«\ /\W AN =N \/\/\\/_/\\/’\_//—\ \/\/\/_\/\ / J/\
7 = ot D 4

098

Figura 71: Visualizacao gréfica em tempo real de 4 sinais. Nas duas primeiras séries foram definidos limites.
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5.3.2.1.Medicao de atraso da comunicacao

Os testes realizados, neste subcapitulo, avaliam o atraso das comunicacdes desde o momento que
se escreve na base de dados, a partir da aplicacdo Android, até ao momento que se efetua a leitura na
aplicacdo Web. Estes testes foram realizados com recurso a um Unico aparelho - smartphone Xiaomi
Redmi Note 4x com suporte 4G - de modo a evitar possiveis erros induzidos pelo uso de diferentes
dispositivos (E4, smartphone e Computador) por ndo compartilharem o mesmo relogio. Posto isto, foi
também utilizado o #imestamp obtido no momento, em vez do timestamp enviado pela E4. O cenario de

testes pode ser visualizado na Figura 72.

T Envia timestamp

Lam atual

1 .'_'# ’

1 ——
——— Firebase =
App Android App Web

Figura 72 Cendrio de teste para o calculo do atraso da comunicacao.

Na aplicacdo Android, recorreu-se a funcao didReceiveGSR(float gsr, double timestamp) durante a
realizacao dos testes. Esta funcéo é invocada cada vez que um novo valor de GSR fica disponivel e é nela
que se efetua o envio do fimestamp atual, obtido através do método Systemn.currentTimeMillis(), para a
base de dados. Do lado da aplicacdo Web, quando um valor GSR é lido através da funcao de callback do
Firebase, é calculado o atraso dado pela diferenca entre o valor do #imestamp atual, obtido pelo método

Date().getTime(), e o valor do #imestamp lido. Resumidamente, acompanha-se o seguinte algoritmo:

Na aplicacao android

e Timestamp_inical = timestamp atual;
e Enviar Timestamp_inical para a base de dados;

Na aplicacao Web:

e |er Timestamp_inicial da base de dados;
e Timestamp_final = timestamp atual;
e Atraso = Timestamp_final — Timestamp_.inicial
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Com recurso as ferramentas de desenvolvedor do Chrome (Get Started with Remote Debugging
Android Devices | Chrome Deviools, sem data), foi possivel efetuar a depuracédo remota da aplicacéo
Web no smariphone e extrair os tempos de atraso que foram guardados ao longo do tempo num array.
Desta forma, calculou-se os atrasos de 1000 amostras tanto para ligacdo a Internet via Wi-Fi, como para
dados moveis. Os resultados obtidos para os tempos de atraso, em milissegundos, encontram-se

apresentados na Tabela 6.

Tabela 6: Tempos de atrasos obtidos para aois tjpos de ligacao a Internet.

Ligacao a Internet Tempo Médio Tempo Maximo Tempo Minimo
WiFi ‘ 308,252 3968 154
Dados méveis (4G) ‘ 394,587 3044 178

Pela interpretacao dos resultados, observou-se que foram obtidos melhores resultados perante a
aplicacdo com ligacéo a Internet por Wi-Fi Na Figura 73 e 74 estdo representados, através de
histogramas, os tempos de atrasos obtidos para as 1000 amostras. Verificou-se que na ligacao por Wi-
Fi cerca de 90% das amostras registaram um atraso compreendido entre 154 e 304 milissegundos,
enquanto que na ligacdo por dados moveis cerca de 79% das amostras registaram um atraso

compreendido entre 178 e 318 milissegundos.

Atraso da ligagao por wi-fi
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Figura 73. Histograma dos valores de atraso com ligacdo a Internet por WiFi.
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Atraso da ligacdo por dados moveis
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Figura 74.Histograma dos valores de atraso com ligacdo a Internet por 4G.

Por ultimo, foi possivel verificar a existéncia de valores de atraso mais elevados que a média, nas
duas ligacoes, que podem ter tido origem de alguma laténcia da rede ou do processo de renderizacao
dos graficos. Pode-se, ainda, verificar um atraso mais acentuado caso se verifique a perda de ligacéo,
uma vez que o Firebase garante que nao ocorre perda de dados e a sua recuperacao pela sua insercao
na base de dados quando a ligacdo for retomada. Os resultados obtidos aproximam-se dos resultados
obtidos pelos autores da referéncia (Get Started with Remote Debugging Android Devices | Chrome

DevTools, sem data).

5.3.3. Visualizacao das Sessoes Realizadas

As sessoes previamente realizadas podem ser consultadas selecionando a opcao “Sessdes” situada
na barra de navegacao no topo da aplicacao. A pagina que se encontrar ativa permanece destacada com

uma cor mais viva e o utilizador pode optar por encerrar a sessao através do botao “Sair”.

As sessoes realizadas sao apresentadas numa tabela onde cada sessao é identificada através de
um numero, do nome da E4 e da data de inicio de transmissao. No topo da tabela, mais especificamente
nos cabecalhos “SESSAQ” e “Dispositivo”, é possivel ordenar a tabela por ordem decrescente/crescente

e por dispositivos respetivamente, através da selecao do critério pretendido.

Através do botao “Visualizar” & possivel aceder ao grafico da sessao escolhida e com o botao
“Apagar” o utilizador tem a opcao de remover os dados de uma sessao da base de dados. Para garantir

gue uma sessao nao é removida por engano, uma janela de confirmacao é apresentada de modo a que
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o utilizador confirme a sua intencdo. Na Figura 75 apresenta-se a lista de sessdes e a janela de

confirmacdo quando se tenta apagar.

Tem a certeza?

A sessio sera apagada permanentemente.

Figura 75. Lista de sessoes realizadas.

O grafico que é apresentado quando se visualiza uma sessao é idéntico ao apresentado em tempo
real, contudo, neste caso, tem a particularidade de se poder apresentar todos os dados guardados,
exibindo assim todo o histdrico dessa sessdo. Na Figura 76, observa-se um exemplo de um grafico de
uma sessao. No canto superior direito € possivel distinguir a data de inicio e fim da sessao e um menu
que permite imprimir, guardar em diferentes formatos de imagem, entre outros, o grafico criado. Na
parte inferior do grafico, por baixo do eixo temporal, existe uma barra de navegacao que exibe a visao
geral da primeira série do grafico. Poder-se-ia ter optado pela visualizacdo de todas as séries
simultaneamente, no entanto optou-se por visualizar apenas uma devido a confusao que se iria criar. A
barra de navegacao permite aumentar e diminuir o zoom e pode ser deslocada para ver apenas um

conjunto dos dados selecionados.
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Figura 76. Grdfico de uma sessao realizada.
5.3.4. Seguranca da Base de Dados

As regras de seguranca do Firebase constituem a segunda barreira de acesso e a mais importante,
relativamente, a seguranca da base de dados. As regras sao definidas fora da aplicacao, removendo
assim a responsabilidade do cliente em garantir a seguranca dos dados. Desde que estas se encontram
bem definidas, o acesso de utilizadores mal-intencionados que tentem roubar ou adulterar os dados

encontra-se impedido.

Inicialmente, no momento de criacdo do projeto do Firebase as regras de leitura e escrita foram
definidas ambas a “true”, de modo a que fosse possivel executar qualquer escrita e leitura. De seguida,
realizou-se a escrita da string “dados disponiveis” no caminho “dados” que foi utilizado para os testes

que a seguir se apresentam.

No primeiro teste realizado com as regras a “true”, mesmo com o sistema de /ogin implementado

foi possivel aceder aos dados sem ser necessario efetuar o /ogin. Na Figura 77 é possivel ver a indicacao
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“null” quando se imprimiu o utilizador, realcando que o /ogin ndo foi efetuado, contudo a resposta a
leitura foi concluida com a promise a retornar “fulfilled” e com a apresentacdo da string guardada no
caminho “dados”. Estas regras sao as mais vulneraveis que podem ser aplicadas, visto que um utilizador
nao registado conseguiu aceder aos dados e apenas foram utilizadas na fase inicial do desenvolvimento

do projeto.

Menu [l localhostS000 X+

< C 8 | @ Ilocalhost5000

Sistema de Monitorizagdo de Sinais Fisioldgicos

= Login
! Email
a Password

LOG IN#)

Esqueceu-se da Password?

&+ CRIAR NOVA CONTA

Figura 77. Tentativa de obtencéo de dados sem efetuar o login com as regras definiaas a true.

No segundo teste, ja com as regras finais definidas (apresentadas no final da seccao 4.4.1) realizou-
se 0 /ogin através de um emai/validado e tentou-se obter a leitura no campo “dados” do mesmo modo
gue no primeiro teste. Como é possivel verificar pela observacao da Figura 78, nao foi possivel concretizar
esta operacao dado que o email, apesar de estar validado, ndao termina em alunos.uminho.pt como
definido nas regras previamente estabelecidas. E ainda possivel observar que a lista de sessdes nao é

apresentada de acordo com o0 que seria espetavel.
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Menu [ localhost5000/sessoeshin: X +

C 8 | & localhost5000/

Transmissbes  Sessdes

E4

Sessoes Disponiveis

$ SESSA0 4 DISPOSITIVO

Figura 78: Tentativa de obtencdo dos dados através de um utilizador com email validgado, mas sem corresponde ao tipo de email
permitido e com as regras finais definidas

Por fim, o ultimo teste realizado encontra-se apresentado na Figura 79 e demonstra que com as
regras finais definidas, o utilizador sé tera acesso aos dados caso essas regras sejam cumpridas. Neste
caso, utilizou-se o emailinstitucional para efetuar o /ogin e pode ver-se que a leitura no caminho “dados”
foi realizada com sucesso com a string “dados disponiveis” a ser apresentada. A lista de sessdes desta

vez encontra-se preenchida, o que era espetavel, dado que os requisitos de acesso foram cumpridos.

Menu [ localhost:5000/sessoeshtn: X+

C 8 | & localhost5000/

Transmissdes Sessdes

E4

Sessoes Disponiveis

% SESSAO % DISPOSITIVO DATA

59 Empatica E4 - AO20FE 01-08-2020 19:10:43
60 Empatica E4 - AO20FE 01-08-2020 19:12:42
61 Empatica E4 - AO20FE 01-08-2020 19:13:50
62 Empatica E4 - AO20FE 21-08-2020 11:00:01
63 Empatica E4 - AO20FE 21-08-2020 11:19:01
64 Empatica E4 - AO20FE 21-08-2020 11:35:45
70 Empatica E4 - AO20FE 22-08-2020 23:30:48

81 Empatica E4 - A02106 23-08-2020 00:19:23 Q Visualizar i Apagar
84 Empatica E4 - AO20FE 24-08-2020 10:53:42 Q Visualizar il Apagar

Figura 79: Tentativa de acesso aos dados com o email do utilizador a cumprir todos o0s requisitos.
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6.Conclusoes e Trabalho Futuro

No ambito desta dissertacdo desenvolveu-se o prototipo de utilizacao laboratorial de um sistema de
monitorizacdo remota online de sinais fisiologicos, que no futuro podera vir a auxiliar o tratamento e o

acompanhamento do estado de saude de utilizadores com transtorno mental.

Inicialmente, realizou-se um estudo para se determinar quais os sinais fisioldgicos de interesse e os
equipamentos/dispositivos que podem ser utilizados na sua medicao. Também se determinou a

arquitetura de sistema que mais se adequa as necessidades e objetivos pretendidos.

Escolheu-se a wristband E4 da empresa Empatica para a aquisicdo de diversos sinais: EDA;
temperatura; HR e movimento. Trata-se de um dispositivo de reduzidas dimensdes, robusto, portatil e
sem fios elétricos externos ligados a sensores ou elétrodos, que proporciona ao utilizador uma grande
liberdade de movimentos e autonomia, dispensando-0 da necessidade de permanecer parado num
determinado local para se proceder a monitorizacdo. Além disso, & um dispositivo discreto e que, por
nao ter um ecra, nao constitui um fator de distracao para o utilizador nem Ihe permite uma possivel
desconfigurardo do aparelho. Os dados recolhidos pela E4 sdo transmitidos para um smartphone por
BLE e através de uma aplicacdo Android. De seguida, sdo enviados por Wi-Fiou rede moével 4G para a
Cloud Firebase. Nesta arquitetura, o srmariphone representa um papel fundamental dado que, para além
de fornecer uma interface grafica e permitir ao utilizador escolher os dados que pretende transmitir
através da aplicacao Android desenvolvida, também atua como gafeway. Também se desenvolveu uma
aplicacao Web responsiva que permite visualizar graficamente os dados enviados em tempo real para a

Cloud ou consultar os dados de sessdes anteriores.

Por ultimo, testou-se o sistema desenvolvido em laboratorio, de forma a avaliar todo o processo de
monitorizacao desde a aquisicdo dos dados até a visualizacao final na interface desenvolvida. Realizaram-
se testes para avaliar 0 atraso das comunicacdes e comparam-se os resultados entre a comunicacao por
Wi-Fie 4G. Para finalizar, testou-se a seguranca e performance do sistema. Foram obtidos atrasos médios
de cerca 300 ms, com a comunicacdo por Wi-Fi a apresentar um atraso inferior ao obtido na
comunicacao por 4G. Nao se verificaram perdas de dados ao longo do processo de monitorizacdo. Na
aplicacao Web os dados apenas se encontraram acessiveis com autenticacdo através de endereco de

email institucional, conforme definido nas regras finais de funcionamento da base de dados do Firebase.
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Numa fase inicial, elaborou-se uma aplicacao para Windows, que devido as dificuldades sentidas
com o protocolo de comunicacao e com a biblioteca utilizada para desenhar os graficos, ndo apresentou
o resultado esperado. A abordagem remota posteriormente adotada apresenta uma maior versatilidade
e vantagens em relacdao a essa primeira aplicacao, ja que nao implica o uso obrigatorio de um
computador para interagir com o sistema e a recolha de dados pode ser efetuada a partir de qualquer

lugar.

Apesar de o sistema desenvolvido cumprir plenamente objetivo pretendido, existe sempre a
oportunidade de efetuar alguns aperfeicoamentos. Como possiveis trabalhos futuros sugerem-se os

seguintes:

e Melhoramento das interfaces graficas das aplicacdes Web e Android a medida que tal venha a
revelar-se necessario;

e Notificacao prévia aos cuidadores quando um dispositivo inicia uma transmissao ou quando um
determinado valor de um sinal, por exemplo HR, é ultrapassado;

e Estudo da necessidade de implementacao de algoritmos de pré-processamento para filtrar

eventuais ruidos que afetem os sinais adquiridos em contexto real de utilizacao.
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Anexo

Manual de Instrucoes do Sistema Desenvolvido

Wristband E4

Coloque a wristband E4 no pulso da mao ndo dominante e garanta que fica bem ajustada, para que

0s elétrodos nao alterem a sua posicao ao longo da monitorizacao.

Ligue o dispositivo carregando 2 segundos no botdo. O indicador LED ira apresentar a cor verde de
forma intermitente durante 60 segundos e é dentro deste periodo que deve fazer a ligacdo com a
aplicacdo Android. Caso a ligacdo nao seja estabelecida o dispositivo entrara no modo automatico de

gravacao.
Aplicacao Android
Verifigue a sua ligacéo a Internet e abra a aplicacao Android.

Ligue o Bluetooth e pressione o botao azul que permite procurar um dispositivo. Assim que a ligacao
seja estabelecida, os dados sensoriais comecam a ser apresentados no ecra e o indicador LED do

dispositivo apresentara a cor azul durante alguns segundos.

Selecione os dados que pretende monitorizar a distancia e pressione o botao verde de transmissao

para dar inicio ao envio dos dados.
Quando pretender terminar a transmissao pressione o botao vermelho.
Aplicacao Web

Registe-se na aplicacao através do seu emai/ e proceda a confirmacao desse email através do /ink

que ira receber na sua caixa de correio eletronico.

Efetue o /login para ter acesso a aplicacdo onde pode visualizar os graficos correspondentes aos

dispositivos que estejam a transmitir, ou visualizar as sessdes realizadas no passado.

No separador das transmissdes serao apresentados os dispositivos que estao a transmitir. Selecione
o dispositivo cujos dados pretende visualizar, sendo de seguida apresentados os graficos dos sinais em

funcdo do tempo. Tem a possibilidade de deslocar os graficos para a esquerda ou para a direita para
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visualizar valores anteriores ou posteriores aos que estdo a ser apresentados, e fazer zoom, aumentando
ou diminuindo o intervalo de tempo de visualizacdo. Pode ainda definir valores maximos e minimos para

gue a cor da linha do grafico mude quando esses valores forem ultrapassados.

No separador das sessdes sera apresentada uma lista com as sessdes anteriormente realizadas.
Selecione o botao verde caso pretenda ver os graficos da respetiva sessao. Selecione o botdo vermelho

caso pretenda eliminar definitivamente a sessao.

Para sair da aplicacao basta pressionar o botdo “Sair”.
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