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A Vigilancia nas Sociedades Contemporaneas: o Panético Digital

Resumo

No mundo atual, a questao da vigilancia digital comeca a estar no centro das atencdes. Esta
investigacao sera focada no tema da vigilancia na sociedade contemporanea, efetuada seguindo um novo
modelo de poder denominado como pandtico digital. Este estudo tem como principal objetivo perceber
até que ponto a seguranca e privacidade se encontram comprometidas na comunicacdo digital,
analisando os impactos da tecnologia na interacao digital. A metodologia utilizada nesta investigacao sera
de caracter qualitativo e quantitativo. A metodologia qualitativa baseou-se na realizacdo de um grupo de
foco, promovendo a discussao de ideias, experiéncias e opinides entre os participantes, de forma a obter
informacao sobre atitudes e praticas sociais em contexto de comunicacdo digital. A metodologia
qualitativa foi utilizada através de um inquérito por questionario online com o intuito de recolher
informacdes sobre os utilizadores destas redes, questionando-os sobre 0s seus cuidados e preferéncias
nestes meios. Os resultados alcancados permitirdo avaliar a percecdo que os individuos tém sobre
vigilancia, privacidade e seguranca nas redes sociais € outras plataformas de interacao digital e a forma

como estes se previnem, ou nao, de situacdes de risco.

Palavraschave: Pandtico Digital; Privacidade Digital; Seguranca Digital; Sociedade de Vigilancia



Surveillance in Contemporary Societies: the Digital Panopticon

Abstract

In today's world, the issue of digital surveillance is beginning to take center stage. This
investigation will focus on the theme of surveillance in contemporary society, carried out following a new
model of power called digital panoptic. The main objective of this study is to understand to what extent
security and privacy are compromised in digital communication, analyzing the impacts of technology on
digital interaction. The methodology used in this investigation will be qualitative and quantitative nature.
The qualitative methodology was based on the realization of a focus group, promoting the discussion of
ideas, experiences and opinions among the participants, in order to obtain information about social
attitudes and practices in the context of digital communication. The quantitative methodology was used
through an online questionnaire survey in order to collect information about the users of these networks,
asking them about their care and preferences in these media. The results achieved will allow to evaluate
the perception individuals have about surveillance, privacy and security on social networks and other

platforms for digital interaction a and the way they prevent, or not, risk situations.

Keywords: Digital Panopticon; Digital Privacy; Digital Security; Surveillance Society
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Introducéo

A presente investigacao foi realizada no ambito da dissertacao de Mestrado inserida no plano de

estudos do Mestrado de Crime, Diferenca e Desigualdade.

Procurou-se perceber quais as atitudes e praticas sociais no contexto da comunicacao digital por
parte dos utilizadores de redes. Esta dissertacdo inicia-se com uma revisao bibliografica pertinente para
este estudo, para o qual definidos como objetivos principais captar as atitudes e praticas sociais no
contexto da comunicacao digital, de forma a tentar compreender o comportamento dos utilizadores
perante as novas tecnologias; perceber até que ponto a seguranca e privacidade se encontram
comprometidas na comunicacao digital, tentando perceber até que ponto os utilizadores tém
comportamentos considerados arriscados nas redes sociais e analisar os impactos da tecnologia na

interacao digital.

O presente estudo esta organizado em quatro capitulos. No primeiro capitulo, sdo abordados os
principais conceitos relacionados com as questdes de investigacdo. Comeca-se por abordar o conceito
de vigilancia, a sua evolucao ao longo dos tempos e a sua relacao com a sociedade moderna em que
estamos inseridos. Depois, aborda-se o surgimento do modelo panético, explicado a finalidade do seu
surgimento e a forma como este atua. Em seguida, é analisada a vigilancia no mundo virtual identificando
quais as formas de vigilancia existentes e as mais utilizadas. Por ultimo, aborda-se o conceito de

privacidade, um dos conceitos centrais neste estudo, através da perspetiva de diferentes autores.

No segundo capitulo & desenvolvido o tema das tecnologias digitais, mais concretamente da
Internet e onde se aborda o seu surgimento e desenvolvimento na sociedade contemporanea e, com isso
a criacao do “mundo virtual”. Um dos casos abordados neste estudo € a rede social Facebook, sendo
feita uma comparacao com o modelo panotico analisado por Michel Foucault. Por fim, é abordada a
questdo das redes sociais servirem como instrumento de vigilancia e de recolha de dados, e analisado o

surgimento do Big Data.



No terceiro capitulo, procede-se a apresentacao da metodologia utilizada nesta investigacao, que
foi de caracter misto. A metodologia qualitativa tornou-se indispensavel para compreender as percecoes
dos utilizadores das redes sociais acerca da privacidade e ao mesmo tempo, a metodologia quantitativa
foi igualmente importante para recolher informacdes sobre os utilizadores destas redes através de um
inquérito por questionario online. A partir da recolha da discussao realizada no grupo de foco e das
respostas do inquérito, procedeu-se a ambas as analises com o0 objetivo principal de descrever e

compreender o comportamento dos utilizadores das redes sociais.

No quarto capitulo, sao apresentados os resultados do material recolhido através da realizacao
do grupo de foco. A partir da analise de contetido das enunciacdes produzidas através deste grupo, foi
possivel identificar as tematicas: Privacidade, Informacdes Pessoais e Mundo Virtual e Tecnologias

digitais e exposicao.

No quinto e ultimo capitulo, é apresentada a analise dos resultados obtidos através do inquérito
por questionario online. Nesta fase, indicadores como o género, idade, grau de escolaridade, redes
sociais que utilizam e que tipo de cuidados tém nestas redes, foram alguns dos principais indicadores a
ter em conta. Todos os inquiridos sao utilizadores das redes sociais e a sua maioria, utiliza-as
principalmente para conversar e manter contacto com amigos/familiares/colegas. A grande maioria das
suas publicacdes esta relacionada com fotos e/ou videos pessoais. E notdrio que os inquiridos
encontram-se alerta quando o assunto é a privacidade e tém cuidado para que as suas publicacdes

sejam vistas apenas por amigos/seguidores.

As analises realizadas permitiram concluir que os inquiridos na maioria dos temas encontram-
se alerta quando o assunto é a privacidade e tomam as devidas medidas de prevencao. No entanto,
ainda é visivel que nem todas as pessoas tém consciéncias de alguns riscos que podem estar associados

a este uso, ou ao uso sem as devidas precaucoes.



Enquadramento

1. Vigilancia

Ao ser abordado o fenomeno da vigilancia nas sociedades contemporaneas, tonar-se

indispensavel comecar por abordar o proprio conceito de vigilancia.

Nos dias de hoje, sempre que se pensa em mecanismos de seguranca, de controlo e de
vigilancia, Michel Foucault continua a ser uma referéncia classica no que a estes temas diz respeito
(Frois, 2008: 67). Na década de 1970, este autor analisou a sociedade de vigilancia e atualmente, a
partir das suas teorias fazem-se leituras da contemporaneidade, quer para encontrar semelhancas nas
guestdes que envolvem o assunto da vigilancia e do uso do poder, quer para encontrar aquilo que possa

contrariar essas teorias (Moreira e Barichello, 2015: 64; Frois, 2008: 67).

A vigilancia tem-se tornado um tema que atrai muito interesse e atencéao, estando a ser cada
vez mais discutido, analisado, criticado ou promovido e isto tem acontecido tanto a nivel académico como
na informacao, através de livros, televisdo e cinema (Espanha e Estevao, 2017: 117). Apos este tema
ter sido abordado por Michel Foucault, surgiram multiplos estudos sobre este assunto, em que 0s varios
autores que o abordaram também o interpretaram de diferentes formas (idem, ibidem). Anthony Giddens
(1985, cit in Espanha e Estevao, 2017: 117) define o conceito de vigilancia como sendo uma atencao
rotineira, focada e de forma continua, tendo como finalidade a recolha de dados para posteriormente ser
possivel existir uma gestao dos mesmos, influenciar, proteger ou mesmo dirigir individuos. Sendo assim,
nao se trata de algo espontaneo ou aleatdrio, mas, sim, pensado e estudado. Giddens (1988: 243)
destaca duas das componentes referidas por Foucault no que a questéo da vigilancia diz respeito, embora
este nao as tenha distinguido com clareza. A primeira componente encontra-se relacionada com a
producdo de informacao compilada e que permite controlar as movimentacées dos atores, tanto no
tempo, como no espaco. A segunda componente diz respeito a supervisao das movimentacdes dos atores
guando o poder se encontra concentrado. Segundo o autor, esta componente em particular, foi a que
mais ressaltou na abordagem de Michel Foucault quando abordou os locais onde o tempo e o espaco se
encontravam implicados numa supervisdo direta de determinados atores para com outros, como por
exemplo nas prisdes, escolas e empresas. Giddens (idem, ibidem) afirma que ambas as componentes

referidas anteriormente sdo mecanismos indispensaveis no que toca a producao do poder.



Outro autor que contribui com a sua visdo acerca do tema da vigilancia foi David Lyon (2001, cit
in Espanha e Estevao, 2017: 117), que interpretou este conceito como a recolha e tratamento de dados
pessoais com o intuito de controlar e influenciar os individuos a quem estes dados foram recolhidos. Por
outro lado, Catarina Frois (2011, cit in Espanha e Estevao, 2017: 117) ressalta o poder negativo que a
vigilancia exerce devido ao seu controlo e disciplina, sem se saber se esta serve realmente para proteger

individuos ou se para controlar e possivelmente penalizar alguém.

A vigilancia permite que exista a producéo de um certo tipo de conhecimento referente a quem
se encontra a ser vigiado, e este conhecimento é considerado um aspeto fundamental para o exercicio
do poder (Moreira e Barichello, 2015: 65). Nas ciéncias sociais, a vigilancia é vista como um principio
do controlo e do poder (Frois, 2008: 193). De tal forma, é possivel perceber que poder e saber se
encontram ligados, com o intuito de alcancar um maior e mais profundo controlo sobre determinado

objeto (idem, ibidem).

Na sociedade moderna, a vigilancia abrange um vasto terreno e esta € uma componente
particular da vida moderna, fazendo o seu crescimento parte do ser-se moderno (Frdis, 2008: 175; Ball
e Wood: 2006 cit. /in Fréis, 2008: ibidem). Segundo a Surveiflance Studies Network (2006, cit. in Frois,
2008:176), a sociedade da vigilancia é uma sociedade que se encontra organizada e estruturada através
de técnicas de vigilancia e na qual sao registados pela tecnologia todos os movimentos e atividades de
cada um de nés, ja que todos os dias e em diversas ocasides e atividades as pessoas estdo sob esta

(Frais, 2008: 255).

Alguns destes mecanismos de vigilancia podem ser Uteis mas outros nem sempre o sao, sendo
possiveis de ter algum tipo de implicacdo perigosa (Frois, 2008: 255). Nem todos os cidadaos entendem
ou tém nocao do que pode acontecer a sua informacao pessoal € na maior parte dos casos, este tipo de
coisas nem sempre é uma preocupacao. No entanto, se algo acontecer nas suas vidas, passam a
suspeitar que algo se passou com a sua informacao (idem, ibidem). Para a defesa contra os
inconvenientes efeitos da vigilancia é necessario que exista uma protecdo da privacidade (Fréis, 2008:

256).



1.1 O Panético

Outro ponto importante a ser abordado é o modelo do panético de Bentham descrito por
Michel Foucault na obra “Vigiar e Punir” (1999). O autor aborda o modelo arquitetonico denominado por
Pandtico e projetado por Jeremy Bentham, conhecido pelo seu poder de vigilancia e controlo disciplinar.
Este é composto por uma construcao em anel com celas, tendo estas largas janelas que permitem a luz
atravessar a cela de um lado ao outro sendo possivel obter uma visao total em qualquer lugar das celas;
e na parte central deste anel, uma torre de vigia (Foucault, 1999: 223). O intuito deste modelo
arquitetonico é a possibilidade de, colocando um vigia na torre central, poder-se observar faciimente ao
seu redor todas as celas existentes e controlar assim todos os detidos, doentes, operarios e condenados,
ja que este modelo era utilizado em varias situacdes (idem, ibidem). Todas as pessoas mantidas sob
esta vigilancia estao a ser constantemente observadas e sao facilmente reconhecidas (Foucault, 1999:
224). Cada prisioneiro encontra-se trancado na sua cela e por estas terem muros laterais, impedem
qualquer tipo de contacto com outros reclusos. As celas ficam de frente para o vigia, mas o detido nunca
consegue ver quem se encontra a observa-lo (idem, ibidem). Este € um espaco fechado e vigiado em
todos os pontos, em que os individuos se encontram num lugar fixo e onde todos os seus movimentos,
até os menores, sao sempre controlados. Assim como 0s movimentos, todos os acontecimentos sao
também registados, resultando assim num modelo compacto do dispositivo disciplinar (Foucault, 1999:

221)

No modelo panético, enquanto os guardas na torre de vigia tinham uma visao clara sobre todas
as celas e cada prisioneiro, a torre assegurava que 0s prisioneiros nunca conseguissem verificar se existia
efetivamente a presenca de um guarda. Estes sentiam-se constantemente observados tendo o seu
comportamento condicionado por medo de ser visto, mesmo sem saber se realmente o estava a ser.
Esta é entdao a chave para o funcionalmente e eficacia do modelo pandtico, em que a presenca fisica de
um guarda se tornava desnecessaria pois a ameaca era sentida pelos prisoneiros (Fast, 2015: 3-4). O
modelo panético induz entdo nos reclusos, um estado consciente e permanente de visibilidade, fazendo

com que o funcionamento automatico do poder seja assegurado (Foucault, 1999: 224).

Anteriormente a este modelo prevalecia 0 modelo da masmorra e este encontrava-se apoiado
em trés funcdes principais que eram: trancar, privar da luz e esconder. A partir do momento em que

nasce o novo modelo, apenas prevalece a funcdo de trancar, ja que toda a luz que entra nas celas e o



olhar de alguém sobre estas, captam melhor tudo 0 que se passa nelas, ja que anteriormente era a

sombra que protegia possiveis comportamentos transgressores (Foucault, 1999).

Por outro lado, o pandtico pode ainda ser utilizado com outras finalidades para além da funcao
de prender, tal como para experiéncias, estando apto para serem testado medicamentos e onde poderem
ser observados os seus efeitos ou até mesmo, selecionar os operarios mais eficazes fazendo com que
executem técnicas previamente ensinadas (Foucault, 1999: 227). Este é descrito pelo autor como um
local privilegiado que permite tornar possiveis certas experiencias com homens e de forma a se conseguir
analisar todas as transformacdes resultantes das mesmas (idem, ibidem). O modelo pandtico é entdo
caracterizado como polivalente nas suas aplicacdes, servindo tanto para corrigir o comportamento dos
prisioneiros, como para cuidar de doentes, ter sob vigia loucos e fiscalizar operarios (idem: 229). Este
pode ser aplicado em todos os estabelecimentos onde se torna necessario existir uma vigilancia sob um
determinado numero de pessoas, desde que seja um local nao muito extenso, permitindo aperfeicoar o

exercicio de poder (idem, ibidem).

Transportando este modelo para outras vertentes mais atuais, este pode ser utilizado nas
industrias ou servicos pelos diretores, de forma a controlar todos os funcionarios. Sendo este 0 modelo
adotado, tal como nas prisdes, tem o poder de modificar o comportamento de todos os que se encontram
a ser vigiados, ja que basta um olhar para conseguir controlar todo o estabelecimento (Foucault: 227).
Em suma, o panético pode ser chamado de laboratorio de poder gracas aos seus mecanismos € a sua

eficacia na capacidade de observacao e controle (Foucault: 228).

1.2 Vigilancia no mundo virtual

A vigilancia no mundo virtual também se tem tornado um tema abordado por diversos autores e
mais uma vez, com opinides distintas entre eles. O autores Manuel Castells (2001), Mark Andrejevic
(2002) e Joseph Turow (2005; 2006) analisam a vigilancia na Internet como algo negativo devido ao seu
poder de controle, dominacdo e disciplina, associando ao modelo panético abordado por Foucault
(Espanha e Estevao, 2017: 118). Por outo lado, os autores David Lyon (1998; 2003), Hille Koskela
(2004) e Anders Albrechtslund (2008) apresentam uma ideia contraria defendendo que a vigilancia na
internet em nada remete ao modelo pandtico, uma vez que nao existe um poder opressor sobre os

individuos (idem, ibidem).



Para David Lyon (2004, cit in Soares, 2011: 13), existem trés grandes formas de vigilancia no
gue concerne ao espaco virtual e estando estas relacionadas com o emprego, seguranca e policiamento
e marketing. No campo do emprego, esta vigilancia é estabelecida pela entidade patronal sendo efetuada
através da monitorizacao de sites e correio eletronico, que é acedido pelos funcionarios e em que estes
sao supervisionados pelos diretores e supervisores, tendo como objetivo principal controlar se existiram
visualizacdes de contetidos inadequados ao local de trabalho, como por exemplo pornografia. Ou entdo,
se estes mesmos funcionarios aproveitam indevidamente o seu tempo de trabalho para tratar de
assuntos nao relacionados com o emprego (idem, ibidem). Estudos comprovam que as empresas
utilizam frequentemente alguma forma de vigilancia de forma a controlar a finalidade do uso da internet

pelos seus funcionarios (Castells, 2007: 206, cit in Soares, 2011: 13).

Na vigilancia ligada a seguranca e policiamento, protagonizada pelos Estados-Governo, é possivel
mencionar, a titulo de exemplo, a vigilancia efetuada pela HADOPI (Alta Autoridade para a Difusédo das
Obras e a Protecao dos Direitos na Internet), que em Franca promove a luta contra os downloads gratuitos
de contetdos que se encontram protegidos por direitos autorais no mudo virtual, tal como mdusicas,
filmes e livros (Espanha e Estevao, 2017: 118). Este tipo de vigilancia monitoriza os utilizadores da
internet (Soares, 2011: 13). Neste tipo de vigilancia realizada pela HADOPI, existe monotorizacdo das
atividades dos utilizadores na internet, assim como permite seja possivel identificar individuos que
infrinjam os direitos autorais na internet (idem, ibidem). Existe também a vigilancia que é executada
através dos servicos policiais, tal como a unidade de policia do Departamento de Justica dos Estados
Unidos, FBI (Federal Bureau of Investigation), que realiza operacdes que envolvem o registo do trafego e
a interrupcao do envio de correio eletronico a pessoas suspeitas de estarem envolvidas com troca de
materiais ilegais, tal como a pornografia infantil (Zuidwijk e Steeves apud Lyon, 2004: 115 cit in Soares,

2011: 13).

E por ultimo, a vigilancia com fins comerciais e de marketing que através da utilizacao das redes
web online permite que mais facilmente sejam recolhidos dados e informacdes acerca dos utilizadores
da internet, sendo possivel analisar os interesses e consumo dos utilizadores. Todas estas informacdes
recolhidas através da rede podem transforma-se numa possivel moeda de troca podendo vir a resultar
numa potencial fonte lucrativa através de campanhas de marketinge podendo estes dados também ser
comercializados (Terceiro, 1996: 185, cit in Soares, 2011: 14; Soares, 2011: 13; Fuchs, 2011, Estévao,
2014 cit in Espanha e Estevao, 2017: 118). Posto isto, encontramo-nos perante um atentado a

privacidade dos utilizadores que consequentemente envolve apreensao por parte dos mesmos pois a sua



protecdo encontra-se em causa (Terceiro, 1996: 185, citin Soares, 2011: 14). Um exemplo desta lacuna
na privacidade é a procura das empresas por este tipo de informacdes para efeitos de marketing e
envolvendo, claramente, um fim comercial. Existem mesmo no mercado certas tecnologias desenvolvidas
exatamente com a finalidade de ter acesso a informacdes privadas para que seja possivel tracar o perfil

dos utilizadores (idem, ibidem).

Com a expansdo cada vez maior dos meios digitais, duas das formas de vigilancia referidas
anteriormente tm sido alvo de uma grande cobertura por parte da média, sendo elas a vigilancia de
seguranca e policiamento e a vigilancia para fins comerciais e de marketing. Torna-se notdrio que
vigilancia de seguranca e policialmente tem ganho cada vez mais destaque pois com o surgimento da
grande atividade nas redes, as entidades governamentais passam a ter interesse neste assunto (Espanha
e Estevdo, 2017: 118). Um dos casos mais mediaticos divulgados na atualidade aconteceu em Junho
de 2013, quando foi revelada a existéncia de uma troca de dados entre entidades tais como a NASA e
empresas como a Google, Facebook, Microsoft e outras. Estas informacdes trocadas eram os dados de
milhares de utilizadores e que continham e-mails, fotos e videos pessoais (Espanha e Estevado, 2017:

119).

1.3 Privacidade

A nocéo de privacidade ndo é um tema recente, tendo sido abordado por diversos autores e
servindo, assim, a sua abordagem como forma de alertar e chamar a atencao para este direito (Cancelier,
2017: 217). Ao longo dos séculos a nocao de privacidade foi sofrendo algumas alteracdes, mas sempre
no sentido de ir alargando as fronteiras deste direito, abrangendo diferentes objetos e passando a estar
presente em locais onde anteriormente seria visto como incompativel (idem: 219). Cada vez mais tem-
se dado valor a privacidade, nao de forma a proteger alguma conduta desviante, mas por ser algo visto
como essencial para a individualidade de cada um, autonomia e bem-estar. Tudo isto para que exista

um determinado controlo da informacéo pessoal e social de cada individuo (Frois, 2008: 95).

S&o diversas as opinides dos autores em relacdo a definicdo da nocao de privacidade. Tunick
(2015: 24-30, cit in Romele, Gallino, Emmenegger e Gorgone, 2015: 11) identifica a privacidade como
sendo um isolamento, o ser-se anonimo, ou até mesmo a capacidade de controlar quem tem acesso a
uma determinada informacdo. Westin (1967: 337, cit in idem: ibidem) define a privacidade como uma

exigéncia por parte de individuos, grupos ou instituicdes em relacdo a forma como as informacdes sobre



estes chegam aos outros. Ja o autor Garfinkel (2000: 4, cit in in idem, ibidem) refere que a privacidade
nao € corresponde a esconder coisas, mas esta relacionada com o dominio de nés mesmos, autonomia

e integridade.

Um dos temas que atualmente mais tem vindo a ser encontrado em artigos relacionados com a
privacidade e a vigilancia, sdo os debates acerca dos desenvolvimentos tecnolégicos e a forma como
estes podem ajudar ao aumento dos desequilibrios de poder (Frois, 2008: 101). Como cidad&os e tendo
em conta o nosso direito, a Declaracdo Universal dos Direitos Humanos declara no seu artigo 12° que
“Ninguém sera sujeito a interferéncia na sua vida privada...”. No entanto, muitas das praticas de
vigilancia presentes na nossa sociedade ameacam estes mesmos valores ja que podemos estar a ser
constantemente vigiados, quer em casa, no trabalho, em espacos publicos e em muitos outros locais e

situacdes do quotidiano (Frois, 2008: 256).

2. Novas Tecnologias: a Internet

0 surgimento das novas tecnologias de informacao e comunicacao eletrénica, designadamente
a internet, abriu uma nova janela, ampliando as formas de interacao e disponibilizando uma quantidade
imensa de informacdo (Cancelier, 2017: 227). Segundo Greenwald (2014, cit. in Cancelier, 2017:
ibidem), a internet tornou-se num local onde quase tudo é possivel acontecer e onde também, a partir
de 1a, podem ser criados e armazenados os dados mais exclusivos de cada um de nos. Os beneficios
associados a era digital no nosso quotidiano sao inimeros, facilitando em diversos aspetos as nossas
vidas. Todavia, no que a privacidade diz respeito, a internet trouxe a tona algumas questdes, pois, por
esta se encontrar num plano digital, nao é possivel controlar da mesma forma a privacidade como no

plano fisico e material (Cancelier, 2017: 227).

No mundo virtual, para além do que é partilhado poder ser visualizado por todos no mesmo
instante e este ser um dos maiores atrativos das novas tecnologias, isto constitui a0 mesmo tempo um
dos maiores perigos pois a propagacao imediata da informacado ndo permite arrependimento. (idem:
228). Uma vez que algo é partilhado, ndo ha como ser apagado definitivamente, encontrando-se nas
“méos da internet” e estando esta informacao suscetivel a olhares por parte de desconhecidos de todo

0 mundo (idem, ibidem; Ali, 2018: 63).



E possivel notar que a internet, para além de ter intensificado a invasdo da privacidade, teve o
efeito de os individuos a negligenciarem, permitindo a exposicao (im)ponderada das suas informacodes
privadas (Cancelier, 2017: 228). Algumas redes sociais, tal como o Facebook, utilizam configuracdes de
privacidade onde o utilizador ¢ “obrigado” a fornecer alguns dos seus dados pessoais para que possa
usufruir da aplicacdo digital em questao. Estas aplicacdes digitais que sao utilizadas nos telemdveis,
encontram-se habilitadas para identificar e recolher dados dos seus utilizadores, que vao desde
contactos, ficheiros e até localizacdo atual (Espanha e Estevado, 2017: 120). Segundo Bauman (2014,
cit. in Cancelier, 2017: ibidem), & notério que o medo da exposicdo passou a ser secundario, uma vez
gue alegria de ser notado tornou-se superior a preocupacao com a privacidade. A vigilancia na sociedade
contemporanea é designaao como um fenomeno complexo que ¢ movido por diversos interesses, tanto

econdmicos como politicos (Espanha e Estevdo, 2017: 121).

Cada vez mais as novas tecnologias de informacdo e comunicacdo estdo presentes no nosso
quotidiano sobrepondo-se as barreiras tradicionais existentes, com o intuito de facilitar a comunicacao e
0 seu uso pode ser considerado banal, ja que nao € visto como uma novidade (Fréis, 2008: 93; Moreira
e Barichello, 2015: 65-66). Se por um lado a utilizacao destas formas de comunicacao tém a tarefa de
facilitar, por outro lado, todas as nossas acoes e atividades podem ser controladas (Barichello, 2015:
65-66). Ao serem realizadas hoje em dia aquelas que sao vistas como as mais simples tarefas a serem
realizadas através da utilizacdo da internet, tal como aceder a redes socias, trocar mensagens com
amigos, visitar sites e blogs ou fazer alguma compra online, todas estas acoes e informacdes podem ser
armazenadas e utilizadas conforme o interesse de quem exerce essa vigilancia sobre a pessoa em

questdo (Moreira e Barichello, 2015: 65).

Este tipo de vigilancia por detras do ecra possui certas caracteristicas, tratando-se de um olhar
de vigia que prima por ver mas sempre sem ser visto, fazendo com que aquele que vigia seja invisivel, o
gue a torna esta ainda mais efetiva (Moreira e Barichello, 2015: 66-67). No entanto e apesar de nao ser
algo fisico e visivel, a sua presenca nao deixa de ser sentida, podendo ser denominada de omnipresenca

(idem: 67).

Em suma e tal como acontece no modelo panético de Bentham, nas sociedades
contemporaneas, o panotico digital tem a principal funcédo de ver, sem que o individuo possa saber ou
controlar quando isso estd efetivamente a acontecer. E possivel concluir que as novas tecnologias

trouxeram muitas novidades e coisas positivas, no entanto os utilizadores com frequéncia ndo tém a
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percecdo do que pode acontecer com a sua informacdo pessoal. Torna-se necessario que existam alguns

cuidados e o que os utilizadores tenham nocao dos perigos existentes.

Encontramo-nos perante o bom e 0 mau das tecnologias digitais, pois enquanto estas permitem
a facilidade de producao, recolha e transmissao de informacéo de forma muito mais facilitada; ao mesmo
tempo também apresentam uma fragilidade relacionada com vigilancia e controlo por parte de outros

(Soares, 2011: 14).

2.1 Facebook

Quando a internet surgiu, para muitos este aparentava ser um espaco que permitia a libertacao,
ja que o acesso a informacao era limitado, pois esta ainda era escassa e nao existiam muitas formas de

controlo (Soares, 2011: 16).

Para Fast (2015:34), a rede social Facebook é considerada uma plataforma que permite aos
utilizadores revelar as suas vidas sob o olhar de uma audiéncia chamada de “amigos”. Esta rede permite
aos utilizadores sentirem-se proximos, independentemente da sua localizacdo e nela sao inseridas
multiplas informacdes pessoais, tais como nome, e-mail, localizacao, fotografias, videos e gostos

pessoais.

Segundo Fast (2015), foi em Fevereiro de 2004 que se assistiu ao nascimento de um sofisticado
sistema prisional. Uma prisao sem qualquer localizacado, encontrando-se esta visivel para todos e em
qualquer lugar, estando o autor a referir-se a rede social denominada por “Facebook”. A criacdo desta
rede teve como principal objetivo permitir que existisse um controlo constante dos seus prisioneiros,
assim como também a recolha de dados e comportamentos dos mesmos (Fast, 2015: 1). Esta é apenas
uma das redes sociais mais populares na ultima década, que possibilitam a publicacdo de materiais
visuais tal como fotos, alteracdo de estado através de texto, envio de comentarios e até mensagens

(Haynes 2016: 46 citin Ali, 2018: 61).

Nos dias de hoje estamos sujeitos a ser constantemente observados, pesquisados e até
analisados. Uma vez que os utilizadores das redes sociais compartilharem a sua vida pessoal
diariamente, mais propriamente através de upload de informacdes, estas pode estar a ser observada por

inumeros estranhos. No entanto, a percecéo ou sensacao de vigilancia é deixada de lado por parte dos
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utilizadores (Ali, 2018: 62), mesmo quando tém a perfeita nocado de que as suas publicacdes podem ser
lidas e vistas por outros e, tendo isto em conta, é necessario também que o que € mostrado seja o

melhor de cada um.

E sabido que, para além da atividade poder ser consultada pelos utilizadores da rede, a propria
empresa Facebook tem acesso a todas as contas e utiliza as informacdes dos utilizadores de forma a
sugerir novos conteudos e publicidade possivel de interessar a um certo utilizador, tendo em conta as

suas pesquisas (Fast, 2015: 7).

2.2 0 Facebook como pandtico

Autores como Fast (2015: 1) e Ali (2018: 62) fazem uma comparacdo entre a rede social
Facebook e 0 modelo pandtico descrito por Michel Foucault. Considerando as semelhancas estruturais
gue podem ser identificadas entre ambos, torna-se possivel afirmar que esta rede social constitui um
panotico moderno (Ali, 2018: 62-64). Encontramo-nos perante um modelo que permite a vigilancia
panatica, ja que existe a partilha de dados dos individuos, que podem ser pesquisados e vistos por parte

de outros, assim como transacionados entre empresas.

Alguns dos utilizadores desta rede agem como prisioneiros numa prisao de Bentham, enquanto
outros tornam-se guardas e vigiam esses mesmos utilizadores que pdem a disposicao informacdes sobre
a sua vida pessoal (idem, ibidem). Nesta rede social, o utilizador nao se encontra apenas a ocupar as
celas individuais do Panotico, mas também ocupa a torre de vigia. Como tal, o utilizador tanto pode ser
considerado o prisioneiro, ja que pode ser observado por outros na rede; como pode ser considerado o

guarda, ja que também tem a possibilidade de vigiar os outros (Fast, 2015: 8).

Quando um utilizador integra esta rede social é criada uma identidade online, passando assim
a ter acesso ao seu perfil pessoal que contém uma linha cronolégica que é atualizada e que regista
toda a sua atividade, podendo ser vista por outros utilizadores, mesmo quando nao se tem consciéncia
disso (Fast, 2015: 6-7). Momentos que até entdo seriam privados, ao serem pulicados no Facebook,
transforma-se num show publico, acessivel a quem quiser ter acesso, e isto tudo apenas através de um

simples clique (Ali, 2018: 63).
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2.3 Redes utilizadas como forma de vigilancia e recolha de dados - Big Data

E denominado como Big Data um grande volume de informacdo que é produzido através de
fontes e que, consequentemente, gera inumeros dados (Silva et a/. 2013 cit in Franca, Faria, Rangel,
Farias e Oliveira, 2014: 23). Este tipo recolha de informacao tornou-se um tema central quando se fala
de dados em grande escala, processamento e tratamento de informacao e, segundo Mayer-Schonberger
and Cukier (2013, cit in Brayne, 2017: 979-980), a definicdo do trabalho realizado pelo Big Data nestas

analises pode ser caracterizado como sendo vasto, rapido, dispar e digital (Vicente, 2018: 3).

Em 2007, uma das redes sociais mais conhecidas, o Facebook, deu a conhecer a existéncia da
vigilancia digital que é realizada através da internet. Até a data, tratava-se de uma vigilancia praticamente
invisivel, mas que o deixou de ser através de um novo sistema de publicidade relacionado com anuncios.
Este sistema permitia aos utilizadores ter os seus dados e atividade divulgadas aos seus “amigos” da
rede, quando estes compravam algum item em sites associados, tal como o Ebay. Este tipo de partilha
de sites associados, funcionaria como um “boca a boca”, ja que as atividades do individuo que utilizou

esse site seriam partilhadas com outros (Bruno, 2008: 10).

E possivel afirmar que este se tornou um dos mais relevantes acontecimentos tecnoldgicos na
Ultima década, ja que este volume de informacao tem recebido uma atencao especial por parte de
empresas e Estados, com o intuito de extrair ou compreender certas informacoes e, consequentemente,
podendo estas servir para efeitos de marketing, comércio eletronico ou, até mesmo, avaliar e prever o
comportamento de individuos e grupos que se encontrem a ser analisados (Alsghaier, Akour, Shehabat,

Aldiaba, 2017: 111; Silva et al. 2013 cit in Franca et a/, 2014: 23).

A capacidade de monitorizacao e de recolha de dados tem crescido exponencialmente nos
ultimos anos, assistindo-se ao seu crescimento em diversas areas, tais como no trabalho, habitacao,
comunicacoes, saude, entretenimento, seguranca, vida social e vida privada (Bruno, 2008: 11). Tendo
em conta esta amplitude, assim como o modo discreto e impercetivel como é feita a recolha de dados,
pode afirmar-se que estamos perante uma nova forma de vigilancia baseada em dados,
independentemente de consideracdes sobre o seu carater positivo ou negativo (Brayne, 2017: 977). Este
poder do armazenamento de dados transforma-se numa oportunidade de negbcio para inimeras
empresas, através da recolha, analise e transacao de informacao (Alsghaier efa/, 2017:111-112). O Big
Data tornou-se uma oportunidade de ouro no mercado, levando as industrias a analisar e a usar estas

informacdes com o intuito de tomar as melhores decisdes possiveis, trazendo estas decisdes um maior
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lucro (idem: 112). Muitas empresas interessadas neste sistema utilizam as publicacdes dos individuos
nas redes sociais, tal como o Facebook, de forma a conseguirem, por exemplo, saber qual a influéncia
gue uma certa campanha promocional ira ter ou de forma a averiguar qual a opinido do consumidor em
relacdo aos produtos dessa empresa (idem: 112). Esta e outras plataformas digitais detém um vasto
aglomerado de informacéo acerca das vidas de milhdes de pessoas, de toda a parte do mundo e, para
Christl (2017:11), estas redes sdo consideradas as mais visiveis, mais inteligentes e avancadas quando

0 assunto sao os dados pessoais.

E sabido que o crescimento e desenvolvimento desta vigilancia ndo é apenas referente a
publicacbes criadas nas redes sociais, mas advém também das tecnologias de informacao digital em
geral, como pesquisas online, fotografias, noticias, videos, registos de compras, recolha de dados através
dos cartdes de crédito, operadoras de comunicacdes, transferéncias bancarias, localizacao através do
GPS, emails, entre muitas outras formas (Bruno, 2008: 11; Vicente, 2018: 8). Este tipo de acesso
tecnoldgico torna entdo a vigilancia, o armazenamento e a recuperacao de informacao muito mais

facilitada (Vicente, 2018: 8).

O Facebook e outras aplicacdes usam massivamente a vigilancia sobre 0s seus usuarios,
tratando-se se um tipo de vigilancia personalizada e individual, ja que esta compara o0s interesses e 0s
comportamentos de todos os utilizadores desta rede, com o intuito de definir e classificar quem sao os
potenciais consumidores de um certo produto (Fuchs, Boersma, Albrechtslund e Sandoval, 2011 cit in

Espanha e Estevao, 2017: 120).

Enquanto é percetivel, agora, para o utilizador que o Facebook recolhe as suas informacdes
através do seu consentimento, nem todas as plataformas digijtais atuam da mesma forma, ja que muitas
destas operam nos bastidores, sem chamar a atencao e principalmente sem que o utilizador se aperceba
(Christl, 2017: 7). Ao contrario do que a populacéo acredita, estas redes nao sao vendedores diretos das
informacdes recolhidas e dos perfis dos utilizadores a terceiros (Bruno, 2008: 11). No entanto, estas
plataformas gigantescas autorizam que empresas interessadas possam utilizar os seus dados através da
infraestrutura da rede em questao, possibilitando a recolha de ainda mais dados dos seus utilizadores.
Todos estes dados e informacoes recolhidas, servem para beneficiar as empresas envolvidas, assim
como estas mesmas plataformas, ja que estes dados sdo valiosos e lhes permitem controlar os

consumidores e empresas terceirizadas (idem, ibidem: 11).
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3. Enquadramento Metodoldgico

A principal problematica desta investigacao assenta na analise da vigilancia na sociedade
contemporanea tendo em conta o conceito de pandtico digital. Devido aos ainda poucos estudos
relacionados com o uso e os cuidados que os utilizadores tm em relacao as redes sociais quando o
assunto é a vigilancia, esta investigacdo surgiu com os seguintes objetivos: identificar as atitudes e
praticas sociais no contexto da comunicacado digital, de forma a tentar compreender o comportamento
dos utilizadores perante as novas tecnologias; perceber até que ponto a seguranca e privacidade se
encontram comprometidas na comunicacao digital, tentando perceber se os utilizadores tém
comportamentos considerados arriscados nas redes sociais; e por fim, a analisar os impactos da
tecnologia na interacao digital. Por isso mesmo, a escolha do tema recaiu sobre esta problematica, ja
gue cada vez mais nos encontramos rodeados por estas novas tecnologias de comunicacao e este € um

tema bastante pertinente e que tem vindo a ser cada vez mais discutido na atualidade.

Numa primeira fase desta investigacdo, foi realizado o enquadramento teérico do tema e foram
abordados importantes conceitos relacionados com a questao da privacidade nas redes sociais com

recurso a pesquisa bibliografica e documental.

A abordagem metodoldgica utilizada nesta investigacao foi de caracter misto. A abordagem
qualitativa é adequada para compreender as percecdes dos utilizadores das redes sociais acerca da
privacidade, dos riscos associados a exposicado no pandtico digital e como procedem, ou nao, para
prevenir esses riscos. Esta metodologia pode ser vista como “humanistica”, uma vez que 0s
investigadores procuram estudar e conhecer os individuos mais pormenorizadamente, privilegiando as
suas experiéncias e tentando captar a maneira como as interpretam e lhes dao sentido (Carmo e Ferreira,
2008: 198; Maia, Baptista e Martins, 2013: 159). Foi utilizada também uma metodologia de caracter
guantitativo, recorrendo-se ao inquérito por questionario online que podia ser respondido por qualquer
pessoa, com o Unico requisito de serem utilizadores de redes sociais. O inquérito por questionario visava
recolher principalmente informacdes sobre os utilizadores destas redes, que iam desde os seus cuidados
as suas preferéncias nestes meios. As perguntas foram contruidas de forma a obter maioritariamente
respostas fechadas, mas em muitas destas era possivel selecionar mais do que uma opcao; uma das
alineas no questionario foi de resposta aberta e a Ultima alinea envolveu a escala de Likert, de forma a
medir atitudes e comportamentos dos utilizadores. Este inquérito contou com uma amostra de 204
pessoas, uma amostra suficientemente significativa para dar credibilidade a esta investigacao.
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0 método utilizado foi o estudo de casos, que coniste numa analise intensiva em amplitude e
em profundidade, de um ou mais casos previamente selecionados de acordo com o objeto de estudo,
aplicando as técnicas disponiveis (Greenwood, 1965: 332). A finalidade deste método é conseguir obter

uma melhor compreensao do fendmeno na sua totalidade (idem, ibidem: 332).

No estudo qualitativo, de natureza exploratoria, recorreu-se a realizacdo de um grupo de foco,
com o intuito de propiciar entre os participantes uma discussao de ideias, na qual cada um teve a
possibilidade de verbalizar a sua opinido, fornecendo também informacdes adicionais sobre as suas
atitudes e praticas sobre as questées em estudo. A discussao do grupo teve uma duracao de cerca de
25 minutos. Esta foi realizada num local agradavel, calmo, descontraido e numa mesa onde todos os

intervenientes conseguiam ter contacto visual, de forma a facilitar a troca de experiéncias.

Procurou-se que a amostra deste grupo refletisse a maior diversidade possivel, pelo que foi
composta por elementos de ambos os sexos, diferentes faixas etarias e escolaridade. Os seus
constituintes sdo pertencentes a grupos pré-existentes referentes a amigos e colegas, tendo sido mais
pratico e facilitando o recrutamento dos intervenientes. O grupo foi composto por seis elementos quatro
do sexo feminino e dois do sexo masculino, com idades compreendidas entre os 19 e os 27 e com

escolaridade entre 0 9° ano e frequéncia de mestrado.

As questbes realizadas ao grupo de foco tiveram um certo grau de diretividade, em que existiam
questdes previamente definidas mas podiam ser alteradas mediante o decorrer da conversa, em funcao
da verbalizacdo dos participantes. Este tipo de conversa garante alguma liberdade ao entrevistador mas

& sempre necessario assegurar que as questoes previamente formuladas séo abordadas.

Através da analise das experiéncias auto relatadas, partilhadas e debatidas pelos participantes num
grupo de foco, pretendeu-se analisar e compreender as perspetivas sobre a sociedade da vigilancia e as

praticas em contexto de comunicacao digital. Os objetivos foram sao os seguintes:

a) Abordar a questao da vigilancia e do panoptismo como estruturas de poder;

b) Descrever o impacto das novas tecnologias na sociedade contemporanea;

c) Analisar o dispositivo de poder denominado panético digital;

d) Analisar as redes sociais digitais enquanto pandtico digital e descrever os seus mecanismos de
vigilancia na sociedade contemporanea;

e) Abordar a questao do direito a privacidade tendo em conta também a Declaracao Universal dos

direitos Humanos;
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f) Descrever e analisar as atitudes e praticas sociais dos individuos em contexto de comunicacao

e interacao digital em relacao as questdes da vigilancia, controlo, privacidade e seguranca.

Inicialmente, na reunido do grupo de foco, procedeu-se a uma apresentacdo dos objetivos da
discussao, reforcando que o material recolhido através de gravacdo seria utilizado posteriormente para
analise no ambito de um trabalho de natureza cientifica. Ao longo da discussdo, procurei manter uma
atitude adequada, nunca expressando a minha opinido em relacdo aos pontos a ser abordados, de forma

a nao influenciar a discussao dos grupos.

Apds uma transcricao cuidada da discussao, procedeu-se a analise de conteudo do material
recolhido. Esta analise consiste na identificacdo, analise e descricdo dos principais temas encontrados
na discussao, permitindo a sua organizacao sistematica em categorias e a apresentacao de conclusoes
de uma forma sintética. Para além da identificacdo dos temas mais relevantes e pertinentes, também
permite perceber se existem outros assuntos relevantes além dos que estavam previamente definidos

para serem analisados.

Na ultima etapa, procedeu-se a uma interpretacao dos resultados até ser possivel chegar a uma

conclusao.

No que toca a barreiras encontradas no decorrer deste trabalho, existiram algumas dificuldades,
designadamente na marcacao da reuniao do grupo de foco, em que a etapa de conciliacdo de datas
compativeis com todos os participantes foi demorada. No entanto, apesar de certos contratempos, os
resultados obtidos permitiram melhorar 0 meu conhecimento acerca deste tema, ja que muitas das vezes
a parte de estarmos a ser constantemente vigiados nos passa despercebido. Para além disso, todo o
processo de trabalho foi enriquecedor, pois a analise e leitura de diversas bibliografias que continham
informacao fundamental para a evolucao do trabalho transformou o desenvolvimento do mesmo, uma

vez que fiquei a compreender melhor este assunto.
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4. Apresentacao de resultados: grupo de foco

Neste capitulo sdo apresentados os temas abordados no grupo de foco, baseado em questdes
realizadas a seis participantes, em que quatro sdo do sexo feminino e dois do masculino. Estes tém
idades compreendidas entre os 19 e os 27 e com graus de escolaridade desde 0 9° ano a frequéncia
em mestrado. A partir da analise de conteudo das enunciacdes produzidas, foi possivel identificar as
tematicas que a seguir se discutem, nomeadamente, as opinides dos participantes e a sua relacao com

as redes sociais.

Um dos requisitos para participar nesta entrevista era que todos os elementos utilizassem redes
sociais. Todos os participantes demostram pertencer e apreciar estar em redes sociais e alguns até estao
associados a mais do que uma, mas a sua forma de utilizaco difere um pouco. E unanime a ideia de
utilizacdo das redes de forma a aproximar e a facilitar o contacto com amigos e familiares, inclusive a

Luisa aponta que “as redes sociais vieram tornar mais facil a comunicacao”.

Privacidade

Todos os participantes afirmam ter alguns cuidados quando o assunto é a privacidade nas redes.
Para alguns, esses cuidados incluem nao partilhar a sua morada ou o seu contacto telefénico, ja outros
dos elementos nao se importam em partilhar a localidade e até a escola que frequentam. Apesar destas
informacdes pessoais que sao colocadas nas redes, todos demostram preocupacao quando o assunto
sao as fotos pessoais e as pessoas que tém acesso a elas e as suas publicacdes. Existe o cuidado destas
serem partilhadas apenas para 0s amigos proximos e mesmo assim sendo, existe também o receio
destas poderem ser copiadas e partilhadas com pessoas que nao se encontram adicionadas nas suas
redes.

Os participantes partilham da mesma ideia que o autor Garfinkel (2000: 4, cit in Romele, Gallino,
Emmenegger e Gorgone, 2015: 11), em que a privacidade se encontra relacionada com o dominio de
nos mesmos, autonomia e integridade. E notdrio que os participantes tém esta opinido bem definida em
relacdo a este assunto, pois ndo consideram existir privacidade mesmo so aceitando amigos e/ou

pessoas conhecidas.

“Mesmo querendo, acho que ndo ha privacidade e as vezes as pessoas conhecidas ainda so as
piores!” - Ana
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“Néo hd, sefa para quem for, estamos sempre expostos.” - Rita

Enquanto trés dos entrevistados nunca sentiram a sua privacidade ameacada, os restantes tém
uma experiéncia oposta, em que esta invasdo foi em algum momento sentida através de conversas,
criacdo de contas falsas ou partilhas indevidas, invadindo assim a sua privacidade. A entrevistada
Margarida afirma mesmo: “para mim foi a maior invaséo de privacidade e um dos motivos de eu nem
sequer usar muito as redes. Isso afetou-me muito, mesmo.”

No entanto e apesar de sentirem as consequéncias desta exposicao, alguns demostram nao ter
problema em afirmar que em algum momento das suas vidas ja vigiaram alguém através nas redes,

com o intuito de perceber o que a pessoa em questao estaria a fazer ou com quem estaria.

“Sim, eu ja espiei. Ndo vou dizer que ndo, porque eu ja espier.” — Rui

“Sim, um ex namorado ja... Ir 1 ver para onde vai, o que esta a fazer, ver quem gostou
aaquilo, que insta storie é que ele pds. Nesse sentido so. Nao é bem espiar, é um bocadinho controlo.”

- Rita

“Oh ja, em alguma altura da vida toda a gente faz isso!” — Luisa

Para o autor Fréis (2008:256) podemos estar a ser constantemente vigiados em diversos locais,
quer sejam publicos ou privados, incluindo em casa. Uma das entrevistas demonstra ter nocao desta
situacao ao afirmar “ tudo o que tu fazes (...) eles estao a ver {...) estas livremente dentro de casa e riem-

se da situacao e colocam na net.”

Informacdes Pessoais e o Mundo Virtual

Segundo Fréis (2008: 255), nem todos os cidadaos tém nocéo do que pode acontecer as suas
informacdes pessoais e muitas das vezes isto nem é uma preocupacado. No entanto, se algo acontecer,
passam a desconfiar sobre o que se tera passado com a sua informacao (idem, ibidem). Nem todos os
elementos desta entrevista estdo cientes de que os seus dados pessoais podem ser utilizados por outros,
afirmando que “Ninguém pensa nisso, nessa realidade” ou “As pessoas ainda ndo pensam nisso”. Por
outro lado, um dos entrevistados fala do marketing telefénico, sem perceber onde certas empresas
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conseguem os seus dados. Existem empresas que procuram este tipo de informacdo com a finalidade

de as utilizar para um fim comercial (Soares, 2011: 14).

“Agora existe esta cena dos gindsios, por exemplo aconselhamentos que as pessoas usam muito este

tipo de coisas... Ainda no outro dia me ligaram e nem sei como tiveram o meu numero.” - Paulo

Outra situacdo que é necessario ter em atencdo, segundo uma das participantes, & em relacao
aos empregadores quando se esta a procura de emprego. Segundo a mesma, “muitos empregadores
andam a ver as redes sociais e nesse sentido, pode influenciar muita coisa”. Castells (2007: 206, cit in
Soares, 2011: 13) aborda também este assunto, ja que existem estudos que comprovam a utilizacdo

frequente desta forma de vigilancia por parte das empresas sobre os funcionarios.

Tecnologias digitais e exposicao

Todos os entrevistados consideram existir demasiada exposicao no mundo virtual, em que alguns
dos fatores negativos do uso das redes sao a criacdo de contas falsas através de fotos e de algumas
informacdes pessoais, mas também a exposicao de menores através das redes dos proprios pais. Tal
como os participantes se apercebem deste facto, Bauman (2014, cit. jin Cancelier, 2017: ibidem) refere
também que 0 medo da exposicao passou a ser secundario e que as pessoas nao se preocupam com a

privacidade.

“ No geral, demasiada exposicdo.” - Rita
“Para mim um dos fatores negativos é a facilidade que existe em criar um Instagram ou

Facebook ou algo do género falso...” - Paulo

Todos os intervenientes t8m consciéncia de que a informacao nunca desaparece, tal como
mencionam Cancelier e Ali (2017: 227; 2018: 63), encontrando-se nas “maos da internet”, ndo tem
como ser apagado definitivamente. Mesmo toda a informacao sendo apagada e até a propria conta, é

algo que fica para sempre, inclusive a entrevistada Rita afirma “ Munca desaparece. Ha supostamente

20



aquela nuvem.” e a entrevistada Luisa ressalta que “Hd a opcdo de eliminar a conta e mesmo eliminado,
nunca desparece”,

Por fim, todos os entrevistados concordam que a responsabilidade pelos contetidos partilhados
nas redes sociais deve ser principalmente dos utilizadores e demostram estar cada vez mais alerta em

relacdo a este assunto.

“Para mim, dos utilizadores.” - Ana

“F dos utilizadores!” - Luisa
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5. Apresentacado de resultados: inquérito por questionario

Neste capitulo sdo apresentados e discutidos os resultados do questionario realizado com o
objetivo de captar as atitudes e praticas sociais no contexto da comunicacéo digital. O questionario foi
respondido por 204 participantes que se disponibilizaram a aceder a plataforma Google Forms. Mais de

metade dos inquiridos, 75%, sdo do sexo feminino e os restantes 25%, do sexo masculino (Grafico 1).

1. Género

= Feminino
= Masculing

Grafico 1 - Género dos participantes

Os inquiridos sao individuos com idades compreendidas entre os 17 e os 51 anos, sendo a maior
percentagem referente a faixa etaria entre os 21 e os 30 anos (53%), seguida de 33% de individuos até

aos 20 anos de idade (Grafico 2).

2. ldade
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Gréfico 2 - Idade dos participantes
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No que diz respeito ao grau de escolaridade, 38% dos participantes sao individuos licenciados,
36% possuem o ensino secundario, 23% mestrado e apenas uma minoria de 1% e 2%, respetivamente,

possui grau de habilitacdes ao nivel do doutoramento e 3° ciclo do ensino basico (Grafico 3).

3. Grau de escolaridade
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Grafico 3 - Grau de escolaridade dos participantes

A pergunta “Que redes sociais utiliza?”, as respostas revelam que a rede social Youtube é
utilizada em massa, com 86,8% das votacoes, assim como o Facebook, WhatsApp e Instagram, estas

trés entre os 82,8% e 88,2% (Grafico 4).

4. Que redes sociais utiliza?
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Gréfico 4. Redes sociais utilizadas pelos participantes
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Quanto ao uso das redes sociais, a grande maioria (97,1%) utiliza para conversar e manter
contacto com amigos/familiares/colegas, no entanto também mais de metade dos inquiridos (60,3% e
58,3%, respetivamente) utiliza com o intuito de partilhar fotografias e/ou videos pessoais e para saber
novidades dos outros. Apenas 19,6% utiliza para partilhar fotografias e/ou videos de outros, 13,2% para

conhecer pessoas novas e 9,3% para partilhar desabafos da vida (Grafico 5).

5. Qual o uso que da as redes sociais?
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Grafico 5 - O uso que os participantes ddo as redes socias

A informacdo que mais de dois tercos dos inquiridos (69,6%) afirmam colocar nestas redes esta
relacionada com fotos e/ou videos pessoais. 49% publica sobre os seus interesses, 41,7% publica
comentarios, 28,9% expressa 0s seus pensamentos e 18,6% nao coloca nada. Apesar dos riscos que sao
conhecidos e estao associados as redes sociais, 12,7% assinalou que publica informacdes pessoais tais

como onde mora, onde estuda, o seu e-mail ou telemovel.

6. Que tipo de informacao coloca nestas redes?
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Grafico 6 - As informacgGes colocadas nas redes
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O questionario mostra que 95,6% apenas segue nas redes sociais pessoas que conhece
pessoalmente. Os 61,3% sao referentes aos participantes que seguem amigos de amigos ou familiares

e 0s 33,8% dizem seguir desconhecidos (Grafico 7).

7. Nas redes sociais, € amigo ou segue...

250
95,6%
200
150 61,3%
100 33,8%
. .
0
Pessoas que conhece Amigos de amigos ou Desconhecidos
pessoalmente familiares

Grafico 7 - Quem os participantes seguem nas redes.

Quando surge a questdao “Costuma aceitar todos os pedidos de amizade que recebe?”, 71%
respondeu que nao aceita, 26% respondeu que aceita apenas se conhecer pessoalmente a pessoa em

questao e uma pequena minoria de 3% diz aceitar todos os pedidos de amizade que recebe (Grafico 8).

8. Costuma aceitar todos os pedidosde
amizade que recebe?

= [ 30

= 5im, apenas se conhecer
pessoalmente a pessoa.

= 5im, todos.

Grafico & - Aceitar pedidos de amizade recebidos
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Os dados obtidos através do inquérito permitiram perceber que os inquiridos estdo alerta quando
0 assunto é a privacidade, pois a grande maioria (90%) ja consultou as definicdes de privacidade das
redes sociais que se encontra a utilizar. Ao contrario de 10% dos participantes, que nunca o fizeram

(Grafico 9).

9. Alguma vez consultou as definigdes de
privacidade da(s) rede(s) social(ais) que utiliza?

=MD
= 5im

Grafico 9 - Consulta das definicies de privacidade

Assim como a analise a questdo anterior foi positiva, na questao relacionada com a alteracao
das definicoes de privacidade por parte dos utilizadores, 91% assinalou ja o ter feito, ao contrario de 9%
gue nunca o fez, nao se importando se as suas informacdes pessoais se encontravam privadas ou nao

(Grafico 10).

10. Alguma vez alterou as definicdesde
privacidade da(s) rede(s) social(ais) que utiliza?

= Nao
= 3im

Grafico 10 - Alteracdes nas definicdes de privacidade
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Através da possibilidade de alterar a privacidade nas redes, 85% dos participantes afirma que as
suas publicacdes apenas podem ser visualizadas por amigos/seguidores e 15% permite que qualquer

utilizador da rede tenha acesso as suas publicacdes (Grafico 11).

11. As suas publicacdes nas redes sociais
podem servistas por...

= Apenas amigosiseguidores
s Quualquer utilizador da rede

Grafico 11 - Quem permitem que veja as suas publicagdes

A pergunta de resposta aberta, que questionava os participantes sobre o tipo de informacéo que
ndo deve ser publicada nas redes, a maior parte das respostas corresponde a informacdes pessoais e
familiares, com 171 respostas por parte dos inquiridos. Para 18 dos participantes ndo deve ser publicado
contetdo relacionado com familiares menores, 16 responderam que a sua localizacao atual ndo deve
ser revelada, 12 respostas acerca de conteudo intimo e, por fim, 4 respostas, respetivamente, para

contetdo violento e para a opcao de que cada utilizador deve publicar aquilo que considerar.

Informacdes pessoais e familiares

(morada, local onde estuda, local de trabalho, n° 171

telefone, passwords e informacdes bancarias)

Contetido relacionado com familiares menores 18
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Localizacéo 16

Conteudo intimo 12

Contetdo violento

As informacodes que cada utilizador considerar 4

Tabela 1 — Que tipo de informac¢do que ndo deve ser publicada nas redes

Os participantes envolvidos reconhecem alguns dos principais aspetos negativos das redes
sociais, sendo os riscos ligados a seguranca um dos que se encontra em primeiro lugar, com 79,4% das
respostas. Para 74,5%, a perda de privacidade também é uma preocupacao para os inquiridos, assim
como o tempo dedicado a navegacao nas redes sociais, com 71,1%; criacéo de barreiras que interferem
na socializacéo fisica, com 50% e o comprometimento da forma de pensar independente, com 27,9%.
Uma minoria dos inquiridos deu ainda a sua opiniao em resposta aberta, acrescentando aos aspetos
negativos das redes os padrdes estéticos inatingiveis, as fake news e o abuso de informacdo sem

consentimento (Gréafico 13).

13. Na sua opiniao, quais sao os principais aspetos
negativos das redes sociais?
180 79,4%

74,5%
160 S 71,1%
120 50%
100
80 27,9%
60
40
20 l 0,5% 0,5% 0,5% 0,5%
0
> e " > > L 20" o o
o } 57’6 P N o° \’5@ & & &
O N > 3 N & < Q
& & & R & & K e I
N S & & N 0 > <
o $ & & N & & < o
S et % N ¢ Ny e &
S 'z,b @Q i © 9 Qb S
& K& Q © K2 ]
© (/Oé‘ .0

Grafio 13 - Fatores negativos do uso das redes sociais
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Quanto aos aspetos positivos das redes sociais, 84,4% sente que existe uma maior facilidade na
comunicacao. As restantes respostas sao divididas entre os seguintes aspetos: a facilidade de fazer novos
amigos, com 18,3%; 31,2% encontra-se relacionado com a possibilidade de poder partilhar fotos; 28,7%
aponta para a liberdade de expressdo e 3,5% acredita que um dos aspetos positivos das redes sao a
fama e o reconhecimento. Mais uma vez, uma minoria dos inquiridos, deu a sua opinido em resposta
aberta, acrescentando a conectividade com o mundo, a possibilidade de se manter atualizado, a troca

de ideias, as oportunidades de negdcio e o networking, como aspetos positivos (Grafico 14).
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Grafico 14. Fatores positivos do uso das redes sociais

Os dados obtidos através do inquérito permitiram perceber que a grande parte dos individuos
tem a nocao do que acontece a sua informacao no mundo digital, ja que a pergunta “Quando elimina
informacdes da sua rede social, 0 que pensa que acontece?”, 88% respondeu que, mesmo quando
eliminada, a informacao continua nas redes. Ja 6% dos inquiridos responde nao saber o que acontece a

essa informacao e 6%, também, que uma vez eliminada a informacéo, mais ninguém pode vé-la.

29



15. Quando elimina informagdes da sua rede
social, o que pensa que acontece?

=Mesmo quando é eliminada, a
informacio continua nas
redes.

= NEo sei

= LUma vez eliminada a
informacio, mais ninguém
pode ve-la.

Grafico 15 - O que acham os participantes que acontece com a
sua informacdo guando € eliminada

Por fim, na ultima questao era pedido aos participantes para assinalarem o grau de concordancia

com cinco afirmacoes.

Na primeira afirmacdo, “de um modo geral, as pessoas estdo preocupadas com a sua
privacidade quando usam as redes sociais”, a resposta “Discordo” foi assinalada por 46% inquiridos; a
resposta “Concordo” por 36%; “Discordo Totalmente ” por 12%; “Sem opinido” por 5,5% e “Concordo

Totalmente” por 0,5%.

16.1. Afirmacao: De um modo geral, as pessoas
estao preocupadas com a sua privacidade
qguando usam as redes sociais.

100 46%

80 36%
60
40 12%
20 5,5%

, ¥ — .

Concordo Concordo Sem opinido Discordo Discordo
Totalmente Totalmente
Grafico 16.1
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Na segunda afirmacao, “de um modo geral, as pessoas estdo preocupadas com a sua seguranca
guando usam as redes sociais.”, a resposta “Concordo” e “Discordo” esteve equiparada, com 41% das
votacoes. A resposta “Discordo Totalmente ” foi assinalada por 10% dos inquiridos; a resposta “Sem

opinido” por 5% e “Concordo Totalmente” por 3%.

16.2. Afirmacao: De um modo geral, as pessoas
estdo preocupadas com a sua seguranga quando
usam as redes sociais.
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Grafico 16.2

Na terceira afirmacdo, “de um modo geral, as pessoas tém nocdo do que pode acontecer as
suas informacdes pessoais”, a resposta mais assinalada foi “Discordo” com 46%; em seguida a resposta
“Discordo Totalmente " que foi assinalada por 28%; “Concordo” por 21%; “Sem opinido” por 4% e

“Concordo Totalmente” por 1%.

16.3. Afirmacao: De um modo geral, as pessoas tém
nocao do que pode acontecer as suas informacdes

pessoais.
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Grafico 16.3
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Na quarta afirmacao, “de um modo geral, as pessoas quando entram num site, leem os alertas
e aceitam os cookies”, a resposta “Discordo Totalmente” foi a que teve um maior nimero de resposta,
estando 41% inquiridos de acordo com a afirmacéo. 31% dos inquiridos assinalaram “Discordo”, 13% a

resposta “Concordo”; 10% “Concordo Totalmente” e 5% “Sem opinido”.

16.4. Afirmacao: De um modo geral, as pessoas
guando entram num site, leem os alertas e aceitam

os cookies.
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Grafico 16.4

Na quinta e ultima afirmacao, “de um modo geral, as pessoas tém cuidado quando publicam

fotos dos locais onde se encontram, ou fotos de menores”, a resposta mais assinalada foi “Discordo”

com 45% dos votos; em seguida a resposta “Discordo Totalmente " que foi assinalada por 35%;

“Concordo” por 12%; “Sem opinido” por 7% e “Concordo Totalmente” por 1%.

16.5. Afirmacao: De um modo geral, as pessoas tém
cuidado quando publicam fotos dos locais onde se
encontra, ou fotos de menores.
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Grafico 16.5
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5.1 Discussao de resultados: inquérito por questionario e grupo de foco

Para além do grupo de foco realizado nesta investigacao, foi realizado também um inquérito
por questionario online. Este inquérito teve uma amostra de 204 pessoas, sendo 75% sdo do sexo
masculino e 25% do sexo feminino. Ao contrario do grupo de foco em que as idades dos entrevistados
eram compreendidas entre 0s 19 e o0s 27 anos, no inquérito foi possivel abranger uma maior faixa
etaria, estando esta compreendida entre os 17 e os 52 anos. No que diz respeito ao grau de
escolaridade, no inquérito também foi possivel abranger uma maior diversidade de habilitacdes
académicas que se encontram compreendidas entre “escolaridade inferior ao 3° ciclo do ensino
basico” a “grau de doutoramento”, em relacao ao grupo de foco, em que estas eram desde o “9° ano

de escolaridade” a “frequéncia em mestrado”.

Apods a analise dos graficos expostos no ponto anterior, € possivel apurar que as redes sociais
YouTube, Facebook, WhatsApp e Instagram sao as quatro que se encontram em principal destaque,
segundo a grande maioria dos participantes no inquérito. Quanto ao uso destas, a grande maioria
utiliza-as de forma a conversar € manter contacto com amigos/familiares/colegas, no entanto também
é possivel notar que sao muitos os utilizadores que utilizam estas redes também com o intuito de
partilhar fotografias e/ou videos pessoais e para saber novidades dos outros. No grupo de foco, a
utilizacdo das redes de forma a aproximar e facilitar o contacto entre amigos e familiares também foi a

resposta unanime por parte dos entrevistados.

Quando o assunto é sobre as informacdes colocada na rede, mais uma vez as respostas de
ambas as investigacdes coincidem. Em ambos o0s casos, a grande maioria das suas publicacoes esta
relacionada com fotos e/ou videos pessoais. No entanto, o inquérito evidencia ainda a preferéncia por
publicacdo de comentarios como uma das maiores escolhas dos inquiridos. Apesar dos riscos que sao
conhecidos e estao associados as redes sociais, € possivel verificar que uma percentagem ainda que
menor, afirma publicar informacdes pessoais tais como onde mora, onde estuda, o seu e-mail ou
telemovel. No grupo de foco, os participantes afirmam ter cuidado quando o assunto é a privacidade,
mas mesmo assim, alguns dos elementos ndo se importam de partilhar a sua localidade e escola de

frequentam.

95,6% dos inquiridos diz apenas seguir nas redes sociais pessoas que conhece pessoalmente ao
mesmo tempo que, 61,3% segue apenas amigos ou familiares. Os entrevistados no grupo de foco

também demonstram algum cuidado neste aspeto, em que as suas partilhas apenas sejam para amigos
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proximos, mas ao mesmo tempo, continua a existir algum receio de que as publicacdes poderem ser
partilhadas para outras pessoas de quem ndo sdo amigos pois afiram que mesmo so6 aceitando amigos
e/ou pessoas conhecidas nao existe privacidade. Posto isto, no inquérito, a grande maioria nao aceita

todos os pedidos de amizade que recebe e outros dizem apenas aceitar quem conhecem pessoalmente.

E notorio que os inquiridos encontram-se alerta quando o assunto ¢ a privacidade, pois a maioria
ja consultou as definicdes de privacidade das redes sociais que utiliza e também diz ja ter alterado essas
definicdes. Tendo em conta as estatisticas, em alguns dos casos, de maneira a que as suas publicacdes

sejam vistas apenas por amigos/seguidores.

No questionario, foi realizada uma pergunta de resposta aberta para que os participantes
pudessem dar a sua opiniao sobre o tipo de informacao que ndo deve ser publicada nas redes. As
informacdes pessoais e familiares que incluem a morada e o numero de telefone estdo no topo da lista
com o maior numero de respostas. No grupo de foco, isto também se verifica, ja que alguns dos cuidados

dos entrevistados passa igualmente por ndo partilhar a sua morada ou contacto telefénico.

Os inquiridos ressaltam alguns aspetos negativos e positivos da utilizacdo das redes sociais.
Como aspetos negativos as principais op¢des selecionadas sdo os riscos ligados a seguranca, em seguida
a falta de privacidade, o tempo dedicado a navegacao nas redes sociais, as barreiras que estas redes
criam e que interferem na socializacdo fisica. J& os entrevistados no grupo de foco, para além de
considerarem que existe demasiada exposicao no mundo virtual, a criacdo de contas falsas através de
fotos e de informacdes pessoais e a exposicao de menores através das redes dos proprios pais, sao 0s
pontos negativos apontados. Entre os aspetos positivos, 0s inquiridos ressaltam principalmente a

facilidade de comunicacao que existem através destas redes.

Os dados obtidos através do inquérito permitiram perceber que a grande parte dos individuos
tem nocdo do que acontece a sua informacdo no mundo digital e que apesar desta poder ser
eliminada, mantém-se nas redes; o mesmo € possivel comprovar através do grupo de foco realizado
pois, todos os intervenientes tém consciéncia de que a informacdo nunca desaparece, nao existindo

forma de ser apagada definitivamente.

Por fim, quando a questdo envolve a privacidade e seguranca, a maioria acredita que as
pessoas nao estao preocupadas com este tema quando utilizam as redes sociais. Mesmo assim, um
numero ainda significativo discorda desta ideia e 0 mesmo é visivel no grupo de foco, em que alguns

dos participantes estao cientes dos problemas com a sua privacidade e seguranca, incluindo o uso dos
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seus dados pessoais para diversos fins; enquanto outros elementos afirmam que ainda ninguém pensa

nessa realidade.
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Conclusao

Esta investigacao teve como tema central a vigilancia na sociedade contemporaneas tendo em
conta o conceito de pandtico digital. Para além do objetivo ser perceber as atitudes e praticas sociais por
parte dos utilizadores em relacdo as redes sociais, foi também importante perceber até que ponto a
seguranca e privacidade se encontram comprometidas na comunicacdo digital, através dos

comportamentos dos mesmos.

Nesta investigacao, foi possivel verificar e avaliar a percecdo que os individuos tém sobre
vigilancia, privacidade e seguranca nas redes sociais e outras plataformas de interacéo digital e a forma
como estes se previnem, ou ndo, de situacdes de risco. Contudo, trata-se de uma questao que ainda nao
¢ muito discutida entre utilizadores e nem todos tomam consciéncia dos riscos a que podem estar

sujeitos perante certa exposicao.

Na elaboracao deste estudo, decidiu-se recorrer a uma metodologia qualitativa e quantitativa. A
metodologia qualitativa tornou-se indispensavel para compreender as percecdes dos utilizadores das
redes sociais acerca da privacidade, dos riscos associados a exposicdao no pandtico digital e como
procedem, ou nao, para prevenir esses riscos. A metodologia quantitativa, foi utilizada através de um
inquérito por questionario online que visou recolher informacdes sobre os utilizadores destas redes,
guestionando-os sobre o0s seus cuidados e preferéncias nestes meios. O método utilizado foi o estudo de
casos, que consiste numa analise intensiva em amplitude e em profundidade, de um ou mais casos
selecionados previamente mediante o objeto de estudo. A sua finalidade é conseguir obter uma melhor
compreensao do fendmeno na sua totalidade. Recorreu-se também a realizacdo de um grupo de foco,

com o intuito de existir entre os participantes uma discussao e troca de ideias.

Relativamente a analise dos dados, & possivel concluir que cada vez mais as pessoas tém a
nocao dos riscos inerentes & utilizacdo das redes sociais. E notério que as pessoas comecam a
preocupar-se verdadeiramente e demonstram alguns cuidados, mais propriamente de que as suas
partilhas sejam apenas para amigos proximos ou pessoas que conhecam pessoalmente, reservando

assim, mais a sua privacidade.
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As informacdes pessoais e familiares, tais como moradas e contactos estdo no topo da lista das
informacdes que nunca devem ser publicadas, existindo assim uma maior consciencializacdo para o
perigo de recolha de informacao e uso de dados. Existe a nocdo do que pode acontecer a informacao
recolhida neste mundo digital e o que pode advir desta exposicdo. Cada vez mais as pessoas estao alerta
e tém consciéncia dos riscos ligados a falta de privacidade e seguranca, associados a exposicdo nas

redes de comunicacao online.

Os objetivos principais desta investigacao foram alcancados e os resultados obtidos permitiram
melhorar 0 meu conhecimento acerca deste tema, ja que muitas vezes estarmos a ser constantemente
vigiados nos passa despercebido. Para além disso, todo o processo de trabalho foi enriquecedor, pois a
analise e leitura de diversas bibliografias que continham informacéo fundamental para a evolucado do
trabalho transformou o desenvolvimento do mesmo, uma vez que fiquei a compreender melhor este
assunto.

No que toca a barreiras encontradas na realizacao desta investigacao, uma delas assentou na
marcacao da reuniao do grupo de foco, em que a disponibilidade dos participantes e a conciliacao de
datas compativeis com todos foi demorada. Por fim, e tendo em conta a crescente expansao destas
redes de comunicacado e da questado da vigilancia, esta dissertacao de mestrado teve como intuito ser
um modesto contributo para este tema e pretende assim, abrir pistas e novas linhas para futuras

investigacbes mais especificamente sobre vigilancia e controlo digital.
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Anexo 1. Guido de entrevista do grupo de foco

QUESTIONARIO: sobre atitudes e praticas sociais no contexto da comunicacao digital

Boa tarde! Comeco por agradecer a todos os elementos presentes e dispostos a colaborar
neste grupo de discussao, que pretende captar as atitudes e praticas sociais no contexto da
comunicacao digital. Irei proceder & gravacao da discussdo mas toda a informacéo recolhida sera
tratada com confidencialidade e respeitando o anonimato de cada participante. Comeco por pedir que
cada um se apresente através de um nome pelo qual pretende ser tratado, a idade e o grau de

escolaridade.

1) Qual é a vossa posicdo em relagao as redes sociais e que uso lhes dao?

- 0 porqué de utilizarem estas redes e se e sdo utilizadas com algum intuito especifico.

2) Que tipo de informacao colocam nas vossas redes sociais?
- Que tipo de informacao divulgam — morada; local onde estudam ou trabalham; e-mail;

fotografias/videos pessoais.

3) Na vossa opinido, existem alguns cuidados a ter na partilha desses contetidos?

- Utilizacao dos dados pessoais por empresas — efeitos de marketing, ou para outros fins.

4) Que tipo de comportamento veem nos outros utilizadores das redes sociais que vos parece ter
alguns riscos? Qual identificam como o maior risco da utilizacdo de redes sociais? Existe algum fator
negativo no seu uso?

- Se a divulgacao/apoderamento dos dados pessoais ou outras informacdes por parte de outros, é visto

como um problema.

5) Nestas redes, tal como o Facebook, mesmo sé aceitando pessoas conhecidas, sentem que existe
privacidade?

- Se se sentem a vontade/estao despreocupados por estarem a ser observados por quem conhecem.
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6) Alguma vez ja sentiram a vossa privacidade comprometida nas redes e de que forma estas afetaram
a vossa privacidade?

- Se sentiram algum tipo de controlo por parte de alguém

7) Ja utilizaram as redes sociais como forma de “espiar” alguém? Ver o que essa pessoa estava a fazer

ou onde se encontrava, por exemplo.

8) Imaginem que tiveram uma rede social em que divulgaram alguma informac&o vossa e até fizeram
algumas publica¢des, mas mais tarde decidiram apaga-a.
A questao é: Toda a informacao colocada naquela plataforma desaparece no momento em que a conta

¢é apagada e mais ninguém tem acesso a ela?

Pensam que a responsabilidade pela seguranca digital, nomeadamente nas redes sociais, é dos

utilizadores, das empresas ou dos Estados?
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Anexo 2. Transcricdo da entrevista do grupo de foco

Entrevistadora: Comeco por pedir que cada um se apresente, dizendo um nome pelo qual pretende ser

tratado, a idade, grau de escolaridade e se se encontra empregado ou nao.

Margarida: Pretendo ser tratada por Margarida, tenho 25 anos, tenho frequéncia de mestrado e neste
momento estou a trabalhar.

Luisa: Luisa, 24 anos e estou a tirar licenciatura. Era trabalhador estudante, mas neste momento sé
estudante.

Rita: Rita, 26, tenho 0 12° ano e estou a trabalhar.

Ana: Ana, 19 anos, sou estudante e estou no 12° ano.

Rui: Rui, 27 anos, tenho 0 9° ano e sou trabalhador.

Paulo: Paulo, 26, sou trabalhador estudante, a tirar licenciatura.

Entrevistadora: Qual é a vossa posicao em relacdo as redes sociais e que uso lhes dao?

Rita: Eu gosto e uso muito. Quer seja para conversar com amigos e também para publicar fotos...

Margarida: J& usei mais, agora tenho andado um pouco desligada das redes e nao dou tanto uso. No

inicio quando comecaram a surgir era novidade e toda a gente aderia, também aderi e gostava de

partilhar musicas e conversar com amigos, era mais para isso. Hoje quando me lembro, serve sé para

conversar.

Rui: Tenho umas duas ou trés redes socais. La falo com amigos, mae, irmaos, publico fotos, também

envio piadas a amigos.

Luisa: Acho que as redes sociais vieram tornar mais facil a comunicacao e também uso mais para o

mesmao.

Paulo: Uso, nao estou sempre la mas gosto de ir vendo e vou também publicando stories para

conhecidos.
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Ana: Também uso mais para isso, amigos, fotos...

Entrevistadora: Que tipo de informagao colocam nas vossas redes sociais?

Margarida: Quando usava mais as redes sociais como tinha dito antes, baseava-me mais em termos de
musica e também para conhecer musica. Em termos de fotografias e video, nunca foi muito uma coisa

gue me puxasse mas era interessante ver o que os outros punham, isso era!
Rui: Fotos minhas, com familia, insta stories, videos.

Rita: Eu também ¢ isso.

Luisa: Fotos, se estou numa relacao ou nao.

Ana: Também para o mesmo que o Rui.

Paulo: Sim é isso, fotos, stories, partilhar algumas coisas...

Entrevistadora: Em relacdo a morada, local onde estudam e e-mail, costumam partilhar?

Rita: Morada nao. E mais o distrito de Braga, idade e e-mail.
Paulo: A Localidade.
Ana: A localidade, a escola e o e-mail, acho que sé.

Luisa: Nao, isso torna-se mais interessante para uma pessoa que tenha um estabelecimento. Colocar a
morada o telefone porque as pessoas vao querer contactar porque precisam desses servicos. Agora,

acho que em termos de perfil pessoal, sem ter interesse e sem ter nada, acho que nao faz sentido.
Rui: Morada nunca, nem telefone. S6 o e-mail.

Margarida: Eu ndo ponho o ano, que ninguém precisa de saber 0 ano em que eu nasci. (risos) Morada
e telefone também nao, nem sequer numero desconhecidos atendo quanto mais. E-mail s6 quando é

para criar alguma conta.
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Entrevistadora: Na vossa opinido, existem alguns cuidados a ter na partilha desses contetidos?

Luisa: Sim, se as fotos que publicamos sao para toda a gente ver ou se sdo sé para 0s amigos

proximos.

Rita: Quando coloco fotos e partilho a localizacdo, acabo por ndo ter muito cuidado nesse aspeto.

Acabamos por sem querer, dizer onde estamos.
Rui: Deve sempre existir, por exemplo ndo mostrar onde se mora.

Paulo: Ha Facebooks e Instagrams em que as pessoas nao tém nocado daquilo que estao a aceitar, ha
alguns que aceitam qualquer um e outras pessoas que s6 aceitam mesmo gquem conhecem. Depende

de caso para caso.

Ana: Sim e eu tenho cuidados. Por exemplo s6 para 0s amigos chegados, ter a conta de Instagram

privada, SO para ver quem eu quero.

Margarida: E também mesmo aquela questao de que agora para o futuro, em termos de emprego,

muitos empregadores andam a ver as redes sociais e nesse sentido, pode influenciar muita coisa.

Entrevistadora: E em relacéo aos vossos dados pessoais, tém algum cuidado nesse sentido? Estdo
cientes de que existem pessoas que podem utiliza-los?

Rui: Ninguém pensa nisso, nessa realidade.

Luisa: As pessoas ainda nao pensam nisso.

Margarida: Sei que existe, principalmente as empresas mas nao tenho partilhado nada de mais.
Ana: Ha sempre esse receio mas na atura de publicar ninguém pensa nisso.

Rita: Pois, sei que ha mas la esta, também nunca penso muito nisso

Paulo: Agora existe esta cena dos ginasios, por exemplo aconselhamentos que as pessoas usam muito

este tipo de coisas... Ainda no outro dia me ligaram e nem sei como tiveram o meu nimero.
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Entrevistadora: Que tipo de comportamento veem nos outros utilizadores das redes sociais que vos
parece ter alguns riscos? Qual identificam como o maior risco da utilizacdo de redes sociais? Existe

algum fator negativo no seu uso?

Rita: No geral, demasiada exposicao.

Paulo: Para mim um dos fatores negativos ¢ a facilidade que existe em criar um Instagram ou
Facebook ou algo do género falso, para atingir alguém ou falar mal de alguém. Acho que devia haver
alguma situacao que proibisse esse tipo de gente de criar um Instagram qualquer ou um Facebook
qualquer. Identificar a pessoa e que aquele Instagram é daquela pessoa e mais nada. Nao haver

possibilidade de criar outro, sei que ¢ dificil mas...olha.

Luisa: Tanto no Facebook como o Instagram, imagina tu tens uma fotografia que acabaste de publicar
e ha muita gente que pode chegar e tirar um print a tua propria fotografia e guardar. Isso ndo deveria

ser permitido de maneira a que nao criassem um Facebook falso.

Ana: Isso dos prints faz-me confusao. Eu partilho alguma coisa para quem sigo e depois alguém tira

print e ja pode andar ai a circular...

Margarida: També é uma das razbes porgue nao partilho fotos, nao gosto disso. Mas acho que
partilhar locais e assim, onde estamos é mau e vejo muitos a fazer isso. Sabe-se la quem pode estar

atento a isso.

Rui: Isso € mesmo o pior, ou expor os filhos. Tanta gente que vejo até com o Facebook aberto e com

fotos dos filhos pequenos para quem quiser ver!

Rita: Verdade, também encontro disso.

Entrevistadora: E ao facto de alguém poder apoderar-se dos vossos dados pessoais ou outras
informacoes? Neste caso estavam a falar de fotografias e em relagéo a informacdes que podem ser

utilizadas por outros meios?

Rita: Também podem criar com isso Instagrams e Facebooks falsos, com as poucas informacdes que
tém, criar através disso, ndo so de fotos mas moradas. Por mais pequenas as informacdes,

conseguem.
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Rui: Claro que existe isso.

Luisa: O Facebook agora tem aquela facilidade, entre aspas, da localizacdo. Recebes uma mensagem a
dizer que algum dos teus contactos do Facebook esta nas proximidades. Ou seja qualquer pessoa pode

saber que estou aqui perto.

Entrevistadora: Nestas redes, tal como o Facebook, mesmo so6 aceitando pessoas conhecidas, sentem

que existe privacidade?

Rui: Eu acho que ndo, que ndo tem privacidade. Acabas por nao ter porque tu queres partilhar uma

coisa, por exemplo uma foto

Paulo: Nao. Ha pessoas que aceitam tudo e sé porque te deram uma palavra, ja aceitamos Facebook.

Amigos ¢ com quem sais e partilhas muita coisa.
Luisa: Nao e se as pessoas querem privacidade, nao criam Facebook.

Margarida: Também nao. Eu nunca tive a cena de partilhar informacdes pessoais minhas, mas sinto

que nao ha privacidade no sentido em que pessoas de quem eu sou amiga partilham.

Ana: La esta, como falamos antes da cena dos prints. Mesmo querendo, acho que ndo ha privacidade

e as as vezes as pessoas conhecidas ainda sao as piores!

Rita: Nao ha, seja para quem for, estamos sempre expostos.

Entrevistadora: Alguma vez ja sentiram a vossa privacidade comprometida nas redes e de que forma

estas afetaram a vossa privacidade?

Luisa: A mim ja aconteceu criarem um Facebook falso, com as minhas fotografias e no entanto a
propria pessoa que criei o Facebook, andava a falar com pessoas amigas minhas. Conversas que eles

tinham que nunca na vida eu iria ter!

Margarida: Nao vou dizer aqui qual foi a cena em especifico, mas ja tive mesmo uma situacdo dessas,
em gue como era amiga da pessoa em questao, fui identificada em cenas que ndo havia a necessidade

de... Ou seja, toda a gente que eu sigo basicamente teve acesso a essas coisas que nao é preciso
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saber o0 que é e para mim foi a maior invasao de privacidade e um dos motivos de eu nem sequer usar

muito as redes. Isso afetou-me muito, mesmo.

Paulo: J& me aconteceu falarem coisas de mim, tem a ver com privacidade porque estéo a falar nas

costas e nao diretamente comigo.

Ana: Que eu me lembre acho que nunca senti isso.

Rita: Oh alguém que eu seguia e me seguia, partilhar fotos minhas com outras pessoas e eu depois vir

a descobrir... ja aconteceu.

Rui: Eu acho que nunca aconteceu nada.

Entrevistadora: Ja utilizaram as redes sociais como forma de “espiar” alguém? Ver o que essa pessoa

estava a fazer ou onde se encontrava, por exemplo.

Ana: Nao nunca, eu nunca.

Rui: Sim, eu ja espiei. Nao vou dizer que ndo, porque eu ja espiei.

Rita: Sim, um ex namorado ja... Ir I& ver para onde vai, o que esta a fazer, ver quem gostou daquilo,

que insta storie & que ele pbs. Nesse sentido s6. Nao € bem espiar, € um bocadinho controlo.

Luisa: Oh ja, em alguma altura da vida toda a gente faz isso!

Margarida: Nao e ¢ mais um dos motivos para eu ter deixado de usar, mais vale nem saber.

Paulo: N3o.

Entrevistadora: Imaginem que tiveram uma rede social em que divulgaram alguma informacéo vossa e
até fizeram algumas publicacdes, mas mais tarde decidiram apaga-la.
A questao &, toda a informac&o colocada naquela plataforma desaparece no momento em que a conta

é apagada e mais ninguém tem acesso a ela?

Rui: Eu acho que nao desaparece.

Rita: Nunca desaparece. Ha supostamente aquela nuvem.
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Luisa: Ha a opcao de eliminar conta e mesmo eliminado, nunca desparece. E preciso ter muito

cuidado.

Margarida: Acho que a partir do momento em que entra na internet, uma pessoa pode sempre arranjar
uma maneira de eliminar o Facebook, eliminar o que quer que seja, mas ha-de se encontrar sempre
alguém que é amigo de nao sei quem e que vai ter acesso a nao sei qué. E acho que séo cenas que

nunca desaparecem.
Rita: Mesmo que ja esteja desativado, mesmo que nds ndo usemos, vai estar sempre ali.

Luisa: Por exemplo, toda a gente tem uma conta Google, certo? A Google tem uma equipa enorme a
trabalhar para eles e tudo o que tu fazes, telemdvel, computador, eles estdo a ver. O que estas a fazer,
se estas vestida, se estas despida e eles proprios riem-se das coisas que vém. Pode existir uma pessoa
mal intencionada la dentro que tira um print, estas livremente dentro de casa e riem-se da situacao e

colocam na net.

Rita: Isso € um bocadinho... tinha ideia do facto das coisas nao desaparecem mas dai tudo ser propicio
a este tipo de coisas, também néao.

Entrevistadora: Pensam que a responsabilidade pela seguranca digital, nomeadamente nas redes
sociais, é dos utilizadores, das empresas ou dos Estados?

Luisa: E dos utilizadores mas também ¢ do estado.

Ana: Para mim, dos utilizadores.

Rui: Para mim ¢ do estado e nossa, mas o estado permite que as empresas facam isso, eu acho que é

iSS0.

Paulo: Mas entende que o Facebook ¢ internacional. Cuidado que isso ainda € um bocadinho... estas a

falar do estado e isso & pegar de muita coisa e antes de ser do estado, existe uma empresa.
Rita: Ha a lei da protecédo de dados.

Paulo: As empresas é que criam esse tipo de coisas e sao os utilizadores que sedem as empresas e

dai o estado vé& um fim lucrativo. O estado é o ultimo.
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0 estado claro que vé uma oportunidade de negdcio mas quem cria essa oportunidade de negdcio sdo

as empresas.

Luisa: E dos utilizadores! Quantas vezes ndo estas num site e aparece-te sempre os cookies. Muitas
pessoas nao estao atentas e aceitam logo. Ao aceitar esquece! Estas a partilhar os teus dados todos,
independentemente de estares com o Facebook ligado, Instagram ligado, os teus dados estdo todos no

computador.
Paulo: E pronto, quem cria esses cookies sdo as empresas. As empresas criam e os utilizadores

entram e quem tira fim lucrativo é o estado. Ndo tem a culpa diretamente mas anda ali a ganhar

dinheiro e aproveita-se disso.
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Anexo 3. Inquérito por questionario online

1. Género
Masculino

Feminino

2. |ldade

3. Grau escolaridade
- Escolaridade inferior ao 3° ciclo do ensino basico
- 3° ciclo do ensino basico (9°ano)

- Ensino secundario (12° ano)

- Ensino superior - licenciatura
- Ensino superior - mestrado

- Ensino superior - doutoramento

4. Que redes sociais utiliza? (Pode escolher mais que uma op¢ao)
- Facebook

- Instagram

- WhatsApp

- YouTube

- Snapchat

- Twitter

- Hib

- Myspace

- Qutra:

5. Qual 0 uso que da as redes sociais? (Pode escolher mais que uma opcao)
- Conversar e manter contacto com amigos/familiares/colegas
- Conhecer pessoas novas

- Partilhar fotografias e/ou videos pessoais
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- Partilhar fotografias e/ou videos de outros
- Partilhar desabafos da minha vida

- Para saber novidades dos outros

6. Que tipo de informacao coloca nestas redes? (Pode escolher mais que uma opg¢éo)
- Fotos e/ou videos pessoais

- Informacdes pessoais (onde moro, onde estudo, 0 meu e-mail, telemdvel...)

- Interesses

- Comentarios

- Pensamentos

- Nao coloco nada

7. Nas redes sociais, € amigo ou segue... (Pode escolher mais que uma opcao)
- Pessoas que conhece pessoalmente
- Amigos de amigos ou familiares

- Desconhecidos

8. Costuma aceitar todos os pedidos de amizade que recebe?
- Sim, todos.

- Sim, apenas se conhecer pessoalmente a pessoa.

9. Alguma vez consultou as definicoes de privacidade da(s) rede(s) social(ais) que utiliza?

- Sim

10. Alguma vez alterou as definicées de privacidade da(s) rede(s) social(ais) que utiliza?

- Sim
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11. As suas publicacdes nas redes sociais podem ser vistas por...
- Apenas por amigos/seguidores

- Qualquer utilizador da rede

12. Na sua opinido, que tipo de informac¢éo nao deve ser publicada?

13. Qual o fator negativo das redes sociais? (Pode escolher mais que uma opc¢éo)
- Riscos ligados a seguranca

- Perda de privacidade

- Tempo dedicado a navegacao nas redes sociais

- Barreiras para a socializacao fisica

- Comprometimento da forma de pensar independente

- Nao vejo nenhum fator negativo

14. Qual o fator mais positivo no uso das redes sociais? (Pode escolher mais que uma opcao)
- Novos amigos

- Conversar mais facilmente

- Poder partilhar fotos

- Liberdade de expressao

- Fama/reconhecimento

15. Quando elimina informacodes da sua rede social, o que pensa que acontece?
- Uma vez eliminada a informacao, mais ninguém pode vé-la.
- Mesmo quando é eliminada, a informacao continua nas redes.

- Nao sei

16. Indique o seu grau de concordancia com as seguintes afirmacoes:
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- De um modo geral, as pessoas nao estao preocupadas com a sua privacidade quando usam as redes

sociais.

Concordo Totalmente Concordo  Sem opinido  Discordo Totalmente Discordo

- De um modo geral, as pessoas nao estdo preocupadas com a sua seguranca quando usam as redes

sociais.

Concordo Totalmente Concordo  Sem opinido  Discordo Totalmente Discordo

- De um modo geral, as pessoas nao tém nocdo do que pode acontecer as suas informacdes pessoais.

Concordo Totalmente Concordo  Sem opinido  Discordo Totalmente Discordo

- De um modo geral, as pessoas quando entram num site, nao leem os alertas e aceitam os cookies.

Concordo Totalmente Concordo  Sem opinido  Discordo Totalmente Discordo

- De um modo geral, as pessoas nao tem cuidado quando publicam fotos dos locais onde se encontra,

ou fotos de menores.

Concordo Totalmente Concordo  Sem opinido  Discordo Totalmente Discordo
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