Universidade do Minho
Escola de Engenharia
Departamento de Informatica

Luis Henrique Martins

Geracao de descricoes
de computacao para a cloud

March 2017



Universidade do Minho
Escola de Engenharia
Departamento de Informatica

Luis Henrique Martins

Geracao de descricoes
de computacao para a cloud

Master dissertation
Master Degree in Computer Science

Dissertation supervised by
José Bacelar Almeida
Manuel Bernardo Barbosa

March 2017



AGRADECIMENTOS

Antes de mais gostaria de agradecer aos meus orientadores, Professor José Bacelar Almeida
e Professor Manuel Bernardo Barbosa, pela colaboragao e disponibilidade, que permitiram
a realizagdo desta dissertacéao.

Agradeco também aos meus amigos e colegas de trabalho que me acompanharam néao
s6 durante o desenvolvimento desta dissertacdo de mestrado, mas também por todo o
percurso académico.

Por fim, agradeco aos meus pais, a minha irméa e ao meu irméo pelo apoio incondicional

durante todos estes anos e que me permitiram chegar hoje onde cheguei.

This work was supported by the European Union Seventh Framework Program (FP7/2007-
2013) under grant agreement n. 609611 (PRACTICE).




ABSTRACT

Over the last years, the demand of a secure computation in the cloud has been a growing
concept in which people are taking interest in.

The attractiveness of his theme has been driving the arise of protocols proposals that
take advantages in cloud computing characteristics. However, to solve this need the majo-
rity of these solutions require that their features to be implemented in a very low-level of
abstraction, more precisely in the format of logical Boolean circuits.

Clearly it is not simple, neither work productive, to implement these specifications in
such a low-level of abstraction. So there is a need to transform the description of the func-
tionality implemented in a higher level language into those circuits. This project is based
on the study of this transformation, ensuring its correction and the semantic preservation
of the source code.

In order to perform this transformation we propose a certified compiler which will be
able to generate descriptions of Boolean circuits from a C programs with certain constraints.
It will be also take into account the degree of eficiency of these descriptions, keeping its

correctness.
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RESUMO

Nos tdltimos anos, a procura por solugdes que tirem partido de um computagdo segura na
cloud é um conceito em expansdo e de grande interesse. A atratividade deste tema tem
motivado a apresentagdo de inimeras propostas de protocolos que tiram partido dessas
caracteristicas. Contudo, a grande maioria desses protocolos requerem que as funcionalida-
des a executar se apresentem descritos a um nivel de abstragdo muito baixo, concretamente
na forma de circuitos 16gicos Booleanos.

Obviamente que ndo é simples nem produtivo trabalhar a esse nivel de abstragdo, pelo
que surge uma necessidade de converter descri¢des de programas realizado numa lingua-
gem de alto-nivel nesses circuitos. Este projeto baseia-se no estudo dessa transformagéo,
assegurando que a mesma é correta garantindo a preservagdo da semantica do cédigo
fonte.

Para a realizagdo desta transformacgdo serd proposto um compilador certificado, que terd
a intencdo de gerar descri¢des de circuitos Booleanos a partir de programas C. Para a
producdo destas descri¢des serd tido em conta a sua eficiéncia de forma a melhorar a sua

performance mantendo a fiabilidade do mesmo.
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INTRODUCAO

1.1 CONTEXTUALIZAGAO

Para a compreensdo de todo o contexto geral da dissertagdo é fundamental fazer referéncia
aos projetos em que esta se insere, com o objetivo de perceber o motivo pelo qual faz sentido
tirar partido das caracteristicas de ambos os projetos. Ainda em forma de contextualizagdo
ird ser introduzido o conceito de circuito Booleano, importante também para a compreensao

dos objetivos da dissertagéo.

1.1.1  Projeto Europeu - PRACTICE

Atualmente, quando se discute a utilizagdo da cloud, surge recorrentemente o problema
da protecdo de dados. Dadas as suas caracteristicas, a cloud é um servigo que fornece be-
neficios, ndo s6 a nivel financeiro, como também a niveis de usabilidade e de acessibilidade.
Assim, é com naturalidade que organizacoes e individuos optam por mover os seus dados
para a cloud.

Requisitos como confidencialidade e integridade sdo atingidos com relativa facilidade
quando falamos de uma infraestrutura local, contudo tornam-se complicados de atingir
quando existe a interacdo de um servigo externo.

O objetivo do projeto PRACTICE 'é construir tecnologias que permitam computagdes
seguras na cloud. De forma a manter os dados usados entre processos na cloud secretos, o
projeto PRACTICE ira permitir que quer os fornecedores do servico, quer outras entidades
ndo autorizadas, ndo consigam obter informacao secreta ou sensivel.

Torna-se, entdo, importante fornecer ao utilizador do servi¢o confianga nas medidas de
seguranca da informagdo desenvolvidas. Estas medidas passam pela utilizacdo de meca-
nismos criptograficos que permitam a computacdo em dados cifrados. Assim, é objetivo
do PRACTICE enderecar diferentes situagdes onde esta computagdo é necessaria, como a

protecdo dos dados do utilizador para com outros utilizadores do servi¢o e também do

1 http://www.practice-project.eu/
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1.1. Contextualiza¢io

fornecedor de servigo, e permitir uma computagdo segura entre servidores e agentes ndo
confidveis.

O projeto pretende desenvolver diversas tecnologias fundamentais e depois, construi-las
distintamente mas com desenvolvimentos complementares. As principais tecnologias que
pretende investigar sdo:

e Secure Multiparty Computation (MPC)
¢ Fully Homomorphic Encryption (FHE)
e Ferramentas de desenvolvimento de dominio especifico

e Aplicagdo de métodos formais para verificar propriedades relevantes dos sistemas

resultantes

De acordo com os principios deste projeto estas tecnologias serdo investigadas de forma
a desenvolve-las de forma simultdnea. O projeto pretende o desenvolvimento de novas
linguagens de programacéo e de novas ferramentas para suportar aplicagdes que combinem
o uso de tecnologias como MPC ou FHE.

1.1.2  Compilador Certificado - CompCert C

A ideia da criagdo de um compilador certificado ndo é nova. A missdo de usar o computa-
dor para verificar provas de que os compiladores sdo corretos foi utilizada por McCarthy
and Painter [1967], na qual foi feita a prova da correcdo de um simples algoritmo para
compilar expressdes aritméticas em linguagem méquina. Outro exemplo desta ideia foi
abordada por Milner and Weyrauch [1972] com o intuito de provar a corre¢do de uma
maquina que transformava uma linguagem simples(ALGOL) numa linguagem assembly.

O projeto CompCert *tem como principal resultado um compilador certificado (CompCert
C), altamente confidvel para um subconjunto da linguagem C (ISO Cgo / ANSI C standard),
gerando coédigo verificado para processadores PowerPC, ARM e x86.

Usando o Coq proof assistant para programar e provar a correcdo do programa, é ga-
rantido que o comportamento do cédigo fonte é preservado no cédigo compilado. Esta
preservacdo assegura que ndo hé a possibilidade de introdugdo de bugs por parte do com-
pilador, permitindo o uso deste em contexto de software critico. Para software nao critico,
a mda compilagdo é um problema mas ndo é uma questao fundamental, pois a ocorréncia de
bugs é pouco provavel e pode ser ignorada. Contudo, quando vidas humanas, infraestru-
turas importantes ou informacado sensivel estdo em risco, ndo pode existir a possibilidade

de erro, logo uma falha na compilagdo é um problema que nado pode ser ignorado.

2 http://compcert.inria.fr/
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1.2. Motivagdo

Segundo o estudo realizado por Eide and Regehr [2008] estas falhas na compilagdo ndo
sdo um problema leviano, que raramente ou simplesmente ndo ocorrem. As falhas na
compilagdo acontecem, e em contextos em que existe um pressuposto de confianga nos

compiladores.

We tested thirteen production-quality C compilers and, for each, found situations in
which the compiler generated incorrect code for accessing volatile variables. This re-
sult is disturbing because it implies that embedded software and operating systems —
both typically coded in C, both being bases for many mission-critical and safety-critical
applications, and both relying on the correct translation of volatiles — may be being

miscompiled. Eide and Regehr

1.1.3 Circuitos Légicos Booleanos

Nos anos 1850, George Boole desenvolveu um método para computar conclusdes l6gicas.
A sua ldgica Booleana é uma teoria matematica na qual todas as varidveis podem apenas
ter dois valores (verdadeiro ou falso). A partir desta teoria simples, foram desenvolvi-
das fungdes booleanas e criados sistemas bindrios que hoje sdo utilizados em circuitos
elétricos e em computadores. Nas computacdes destes sistemas estdo gates que permitem
a computacdo de multiplas varidveis e a agregacgdo desses gates possibilita uma mistura de
computagdes que poderdo perfazer tanto algoritmos mais simples como os mais complexos.

Devido a sua simplicidade e universalidade (isto é, a capacidade de descrever qualquer
computacdo), estes circuitos sdo bastante utilizados em determinados contextos da crip-
tografia. Cifras homomorficas e protocolos de MPC sdo exemplos de técnicas que tiram
partido destas caracteristicas para avaliar computacdes aritméticas. E claro que utilizar
uma técnica com este tipo de carateristicas torna-se necessario arranjar uma forma de im-
plementar a funcionalidade pretendida como um circuito booleano, ou seja sem ciclos, nem
condigdes, entre outros, usando apenas operagdes logicas simples. Todas estas restri¢des
trazem um 6bvio aumento da complexidade do cédigo, e, por consequéncia, uma maior

dificuldade na implementagéo.

1.2 MOTIVACAO
Um problema de contexto critico

Uma parte desta dissertagdo tem como objetivo o estudo do compilador certificado Comp-
Cert C, surgindo algumas questdes quando se questiona a qualidade de um compilador. O
principal propésito de um compilador é o de transformar cédigo fonte escrito numa deter-

minada linguagem noutro: c6digo objeto. Nesta transformacédo é esperado que a semantica



1.3. Objetivos do trabalho

do cédigo compilado se comporte de acordo com o elaborado no programa fonte. Contudo,
isto nem sempre é garantido. Grande parte dos compiladores atuais permitem a ocorréncia
de bugs que podem provocar crashs no momento da compilagdo, ou mesmo a geragao de
um executdvel incorreto a partir de um programa origem correto, sendo a detecdo e a
correcgdo destes erros bastante complicadas.

Em contextos de software critico a ndo ocorréncia destes erros é essencial. Para garantir
a sua inexisténcia é necessdria a utilizagdo de métodos formais em detrimento da validagdo
por testes. Assim, a partir momento em que estes métodos sdo aplicados sistematicamente
no cédigo fonte, o compilador pode ser o elo mais fraco nesta cadeia, desde a especificagdo
até aos executaveis. Isto porque a ocorréncia de bugs provocados pelo compilador pode
invalidar todas as garantias asseguradas pela utilizagdo de métodos formais.

Apesar de existirem algumas técnicas para reduzir os problemas apontados, como re-
visdes manuais do cédigo assembly gerado, os bugs podem prejudicar o tempo de desen-
volvimento bem como a performance geral do programa. Surge, assim, o CompCert C, um
resultado da aplicagdo de métodos formais ao compilador, que assegura a preservagdo da

semantica do c6digo ao longo do processo de compilacéo.

Cendrio de utilizagio

A existéncia de um compilador certificado permite que, numa determinada fase do seu
processo de compilagdo, se consiga transformar descrigdes de uma linguagem de alto nivel
para descri¢oes de funcionalidades expressas em circuitos booleanos. Esta garantia de
transformacao correta e certificada é bastante ttil quando se pretende utilizar estes circuitos
em protocolos de computagdo segura.

Tal como referido anteriormente, o projeto PRACTICE zela por alcangar técnicas que
permitam uma computagdo segura na cloud. Para alcancar este fim, a utilizacdo de circuitos
booleanos é bastante comum em técnicas criptograficas. Assim, faz todo o sentido tirar
partido das garantias de um compilador certificado, permitindo a utilizacdo do mesmo no
PRACTICE conseguindo, deste modo, atingir os principais objetivos desta dissertacao.

1.3 OBJETIVOS DO TRABALHO

Esta investigagdo esta inserida no projeto europeu PRACTICE e tem como principal objetivo
a implementagdo de um compilador certificado de circuitos, que transforma programas
numa linguagem C em especificagdes de circuitos Booleanos. Para a realizacdo do mesmo
serd usado como base o compilador certificado CompCert com o intuito de tirar partido

das suas caracteristicas formais.



1.4. Estrutura do documento

Inicialmente define-se como meta o estudo deste compilador certificado de forma a per-
ceber o seu funcionamento geral, bem como os métodos de compilagéo certificada usados.
Este estudo do cendrio é fundamental para conseguir tirar beneficios da formaliza¢do da
linguagem do CompCert bem como para uma transformagédo correta de uma linguagem de
alto nivel para circuitos booleanos.

Ap6s a compreensdo de todo o contexto e conceitos envolventes ao CompCert, serd o
desenvolvimento da ferramenta de conversdo de descri¢oes. Esta fase envolve a adaptagdo
ao ambiente do CompCert e a realizagdo da componente responsével pela conversao de
entre descri¢des. Por ultimo também é objetivo a andlise de resultados obtidos pelo compi-
lador e compara-los com outras descri¢des alternativas de ferramentas alternativas, como o
CBMC-CG.

1.4 ESTRUTURA DO DOCUMENTO

Este documento encontra-se dividido em seis capitulos. Neste capitulo inicial é introduzido
o tema da dissertacdo, sendo enunciado os contextos nos quais este projeto se insere e é
explicada as principais motivagdes que movem a realizacdo desta investigacao.

No capitulo 2 é detalhado o estado da arte relevante para o &mbito desta dissertacao.
E introduzido o conceito de compilagio certificada e explorados os conceitos inerentes ao
mesmo e é explorado o exemplo do CompCert C. Posteriormente é formalizada a defini¢do
de circuito Booleano e é referido e explicada um ferramenta importante no contexto do
projeto o CBMC-CG.

No capitulo 3 é apresentado o compilador certificado de circuitos que foi elaborado pelo
grupo de investigacdo no qual este projeto se insere. Sdo detalhadas as diferentes fases do
compilador, sendo referidos os aspetos mais relevantes de cada uma.

No capitulo 4 sdo referidas e explicadas as contribui¢des realizadas para o compilador
certificado. O trabalho desenvolvido poderd ser visto em duas componentes distintas: um
ordculo de previsdo do nivel de unrolling de um ciclo e uma ferramenta de transformagao
de descri¢des de alto nivel para outras num nivel de abstragdo mais baixo.

No capitulo 5 sdo apresentados os resultados das descrigdes geradas pelo compilador que
sdo comparados com resultados de outras descri¢des para um mesmo algoritmo. Ainda é
realizado um caso de estudo de forma a evidenciar determinados aspetos a expor.

Por fim, no capitulo 6 é realizada uma sintese do trabalho efetuado e dos resultados ob-
tidos. E também realizada uma reflexdo sobre o trabalho futuro que poderia ser elaborado

de forma a melhorar o compilador.
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ESTADO DA ARTE

Nesta secgdo irdo ser abordadas as principais nogdes para a realizacdo de um compilador
certificado, bem como as formas de o provar. De seguida sera explicado o caso do especifico
do CompCert que utiliza essas técnicas de compilagdo certificada para a sua construgdo e
prova, detalhando as diversas fases que o compdem. Por fim, também ird ser abordado o
conceito de circuitos booleanos ttil para o objetivo final do projeto. Também serdo abor-
dadas algumas ferramentas que tém objetivos similares ao deste projeto, mas que contudo

foram abordadas de outro prisma.

2.1 COMPILAQ[&O CERTIFICADA

Antes de explicar certas no¢des de compilagao certificada serdo necessarias algumas considera¢oes
sobre a notagdo definida. S simboliza um programa fonte arbitrario e C o cédigo compi-
lado. B designa o comportamento observavel através da execu¢do de um programa. A
representagdo P || B significa que o programa P executa de acordo com o comportamento
observacional B e a relagdo S ~ C significa que os programa S e C preservam as proprieda-

des da preservagdo de semantica.

2.1.1  Abordagens de verificacdo de compiladores

Para garantir uma compilagdo certificada é necessario a utilizagdo de métodos corretos e
eficazes capazes de executar tal fim. Assim, é importante referir as alternativas de como
realizar a prova da conservagdo da semdntica. Existem trés possiveis tipos de abordagem
referidas por Leroy [2009a], cada uma com caracteristicas peculiares que sdo utilizadas

dependendo do contexto da prova.

Compiladores Verificados. Assume-se o compilador é uma fungdo total (Comp) que ou gera o
programa compilado (Comp(S) = OK(C)) ou reporta um erro na compilagio(Comp(S) = Erro). Isto



2.1. Compilacio certificada

significa que é necessdrio aplicar tecnologias de prova ao programa fonte do compilador. Assim, o
compilador encontra-se verificado se provar a sequinte propriedade:

VS,C,Comp(S) = OK(C) = S~C (1)

Translation validation. Nesta abordagem nio é necessdrio a verificagdo do compilador. Pelo con-
trario, é feita a verificagdo a posteriori da propriedade C = S através de uma fungdo booleana de
validagio. Assim se Comp(S)=0OK(C) e Validate(S,C) = true, pode-se concluir que o cédigo com-
pilado é correto. Contudo, a utilizacio desta fungdo implica que a mesma esteja correta, por isso
é necessdrio que seja acompanhada por uma prova formal da sua verificagdo. Assim, pode-se afir-
mar que a combinagdo entre essa fungdo e um compilador nio verificado traz as mesma garantias
de corregio de um compilador verificado. Esta abordagem é mais apetecivel que a anterior pois ape-
nas é necessdria fazer a prova da fungio booleana que é significativamente mais pequena que a do
compilador.

Proof-carrying code e compiladores certificados. Esta alternativa utiliza um compilador certi-
ficado que produz o cédigo compilado juntamente com uma prova de que este cddigo satisfaz deter-
minadas especificacdes comportamentais. Tal como a abordagem anterior ndo é necessdrio verificar o
compilador nem confiar na entidade que produz o cédigo, apenas é precisa tornar confidvel o programa
que verifica a prova especificada anteriormente.

2.1.2 Preservagio semidntica

Como ja foi referido anteriormente, num processo de compilagdo certificada é imperativo
que o cédigo executdvel produzido pelo compilador se comporta exatamente como foi espe-
cificado pela semantica do cédigo fonte, impossibilitando qualquer risco de ma compilagao.
Segundo Leroy, a preservagdo semdntica pode ser defina como:

Preservacdo Semantica. Para todos os programas fonte S e todo o cédigo C gerado pelo compilador,
se o compilador, aplicando a fonte S produz cédigo C, sem reportar nenhum erro de compilagio
entdo o comportamento observivel executando de C é um dos possiveis comportamentos observivel
executando S.

Complementando esta defini¢do, é permitido ao compilador falhar a compila¢do, nédo
gerando cédigo. Isto pode acontecer se S é sintaticamente incorreto, se origina um erro
de execugdo ou se a capacidade interna do compilador é excedida. Caso ndo falhe a
compilagdo, é implementado um dos comportamentos possiveis do programa fonte. De
forma a tornar precisa a prova da compilac¢do foi introduzida a nogdo de comportamento
observacional. Estes podem ser classificados como de terminacdo, divergéncia ou de erro e

sdo definidos como:
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Comportamento Observacional. Engloba tudo aquilo que o utilizador ou o ambiente em que é
executado pode ver acerca das agdes do programa, perfazendo um trago de todas as operagdes 1/O
realizadas juntamente com a indicagdo se e como o programa terminou.

Estes comportamentos refletem de forma precisa aquilo que o utilizador do programa ou
a entidade que esteja a interagir com o programa pode observar. Com estas defini¢oes é
possivel deduzir diversas nogdes de preservagdo semantica. Algumas mais forte que outras,
e portanto mais complicadas de realizar a sua prova. A noc¢do de preservacdo semantica
é na realidade mais subtil, e é necessdrio a consideragdo de diversos cendrios quando se
utiliza determinadas no¢des da mesma, considere-se estes dois exemplos.

Em determinados casos, se a avaliacdo de S resulta em Erro entdo o mesmo também
acontece a C. Esta noc¢do é demasiado forte porque pode impossibilita a realizagdo de certas
otimizagdes por parte do compilador (existéncia de uma operagdo invalida em S, mas que
ap0s a compilacdo é eliminada).

Outro caso a ter conta é quando ocorre um comportamento ndo especificado em S, ou seja
se a linguagem fonte é ndo deterministica e C pode ter comportamentos ndo desejados, para
além dos especificados em S. Isto ndo ocorre quando a linguagem fonte é deterministica,
obrigando a admissdo de apenas um comportamento observacional em C.

Tendo em conta estas duas condi¢ées podemos definir uma nogao possivel (menos infor-

mativa e com uma prova mais fécil):

VB ¢ Erro,S| B=CJ| B (2)

Esta abordagem para caraterizar uma preservagdo semdntica entre dois programas (C ~

S) é a utilizada pelo compilador certificado na abordagem as provas de teorias.

2.1.3 Assistente de prova Coq
No caso em estudo, CompCert, é utilizado o Coq para realizar a verificacdo formal do
compilador. Cog proof assistant 2009 é uma ferramenta de software que ajuda a construir
a prova através da interacdo com o utilizador, verificando a validade da prova. Tal meca-
nismo de prova fornece um nivel de confianga bastante elevado sobre a sua validade. O
Coq foi desenvolvido para realizar provas matemadticas e escrever especificagdes formais,
programas e provas de que programas executam de acordo com a sua especificacdo. Pro-
priedades, programas e provas sdo formalizadas numa linguagem chamada Calculus of
Inductive Constructions (CIC).

Este pode ser utilizado ndo s6 para prova da correcdo, mas também para programar

grande parte do compilador. Esta é umas das funcionalidades importantes deste software
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pois possibilita a extragdo de programas executdveis a partir de especifica¢gdes, sendo o
cédigo fonte Objective Caml (OCaml)(apresentado por Leroy et al. [2002]) ou Haskell.

A utilizagdo desta ferramenta pressupde uma total confianca nas capacidades do Coq,
pois se a corregdo e prova de teoremas do Compcert sdo realizadas no Coq, se este é incor-

reto entdo a corre¢do do teorema ndo estd assegurada.

2.2 O CASO DO COMPCERT C

O CompCert é um compilador otimizado e verificado formalmente que tem como alvo um
grande sub-conjunto da linguagem C. Inicialmente desenvolvido e conduzido por Xavier
Leroy em 2005 é especificado, programado e provado em Coq. Este suporta a maior parte
dos tipos de dados do C (como arrays, estruturas e unions), com excecdo de alguns tipos
com maior precisdo (long double) e arrays com tamanho varidvel.

Este compilador oferece garantias de correcdo sob o processo de compilacdo, garantias
essas que ainda ndo foram quebradas, algo observado por John Regehr e o seu grupo de
investigagdo que escreveram no paper Yang et al. [2011]:

The striking thing about our CompCert results is that the middle end bugs
we found in all other compilers are absent.(...)The apparent unbreakability of
CompCert supports a strong argument that developing compiler optimizations
within a proof framework

Nesta seccdo ird ser dado uma explicagdo, de acordo com Leroy [2009b], do processo
de compilagdo incluindo os passos realizados pelo compilador desde o cédigo fonte até a
producdo do cédigo executdvel, dando um maior énfase as fases que irdo ser importantes
para a realizagdo do compilador certificado de circuitos.

O compilador CompCert é composto por trés partes essenciais. A primeira parte consiste
na conversdo do cédigo C em Arvores de Sintaxe Abstracta (AST) numa linguagem Comp-
Cert C. Aqui é feita a andlise gramatical, bem como a andlise dos tipos. Esta fase ndo estd
formalmente verificada, contudo, caso haja a ocorréncia de um bug, este podera ser facil-
mente detetdveis pois é possivel fazer a transformagdo inversa: de AST CompCert C para
um tipo sintdtico do C. No exemplo seguinte podemos ver as principais transformagoes

que ocorrem de C para Compcert C.
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(...)

#include <stdio.h>
include <stdio int main(void){

#define N 11

. . int i;
int main() { .
. . int sum;
int 1, sum = o0;
. . . sum = O,
for (i=o; i<N; i++) { . . .
for (i = o; 1 < 11; i++) {

s =1 sum += i;
- 7

}

return sum;

}

return sum;

Listing 2.1: Codigo C Listing 2.2: Cédigo CompCert C

De notar que, para simplificar, no exemplo da linguagem intermédia CompCert C sdo
omitidas a lista de chamadas a fung¢des externas definidas antes do programa como printf
e outras fungdes que lidem com tipos.

side-effects out ( . ] type elimination .
Compcert C —  Clight ——— = C#tminor
of expressions \ ) loop simplifications \

stack allocation

Optimizations: constant prop., CSE, tail calls, (LCM)
of variables

Y

CFG construction ( . | instruction ( .
RTL (= CminorSel| [= : Cminor
J| expr. decomp. L J selection

register allocation

(Iterated Register Coalescing)

| linearization ( . ] spilling, reloading .
LTL = LTLin ) —= Linear
of the CFG L J calling conventions

layout of

stack frames

asm code (
Asm = Mach

A a
generation

—
-

Figura 1: Estrutura global do CompCert C

A segunda parte representa a ntcleo essencial do compilador, representa pela figura 1 e
é aquela que se encontra provada corretamente pelo Coq. O compilador é composto em
8 linguagem intermédias e 14 passos. Todas estas linguagens tém uma semantica formal
e a transformacdo entre cada linguagem estd provada a sua preservacdo semantica. Aqui
é feita a tradugdo desde o Clight para um assembly idealizado (sub-conjunto do assembly
do PowerPC e IA32). O fato de existirem bastantes linguagem intermédias ndo é comum
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para um compilador. Do ponto de vista de um programador, parece ser mais fécil ter o
minimo de linguagens e transformagdes possiveis. Contudo do ponto de vista da prova,
é mais facil definir um maior ntimero de linguagem e transformagdes mais simples entre
diferentes fases.

O front-end do compilador transforma as especificagdes das funcionalidades do cédigo
C em dois passos. Como é possivel ver pela figura 1 esta fase envolve duas linguagens
intermédias: C#minor e Cminor. Da fase do Clight para C#minor sdo eliminados os tipos e
os ciclos sdo simplificados, que sdo substituidos por ciclos infinitos com exits nos respetivos
blocos. Os tipos deixam de existir e para cada um sdo usados operadores aritméticos
distintos. A fase seguinte, Cminor, é bastante similar & anterior s6 que retira da memoria
as variaveis a que ndo se acede ao respetivo enderego (com o operador &) - essas varidveis
passam a ser consideradas varidveis locais definidas num ambiente proprio. Um exemplo

das transformacoes referidas sdo os cédigos seguintes que correspondem a tal transicgado.

"main” () : int
int main(void) { L, ,
( var 'i’, ’sum’;
. . ‘sum’ = o;
int 1; s
int sum; R
in ;
N {{ loop {
sum = 0; . .
. {{ if (i < 11) {
- 7 k
for (; 1; /*nothingx/, i =i + 1) /xskip/
( } else {
it o1
(0 (i< 11)) { , exit 1
break ; , , , P
sum’ = ‘sum’ + 'i’;
) 1
sum = sum + i; ris Iy
i’ =17+ 15
! )
return sum;
) Iy
return ‘sum’;
Listing 2.3: Cédigo Clight 1

Listing 2.4: Cédigo Cminor

A passagem entre Clight e Cminor envolve uma outra linguagem intermédia como ponto
de transi¢do, C#minor. Do Clight para esta sdo resolvidos todos os comportamentos depen-
dentes de tipos e a conversdo de declaragdes como ciclos e switch para representagdes mais
simples, como é possivel observar na transformagdo acima. De C#minor para Cminor, as
fungdes tém exatamente uma varidvel enderecédvel e ocorre a passagem de varidveis para a
stack.

O back-end do compilador comega por uma linguagem CminorSel, em que as suas ca-

racteristicas dependem do processador. Nesta fase sdo realizadas algumas otimizagdes na

11
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combinagdo de instrugdes aritméticas e sdo criadas outras formas de operagdes, enderecamento
e expressoes condicionais. Esta parte torna-se importante no contexto do projeto pois é
neste momento que se pretende a implementa¢do de um ordculo(ndo certificado) capaz de
prever, se possivel, o nivel de unrolling de um determinado ciclo. O passo seguinte trans-
forma CminorSel para Register Transfer Language (RTL), construindo um grafo de controlo
de fluxo. Nesta fase é possivel a realizacdo de vdrias otimizagdes como o inlining das
fungdes, propagacdo de constantes, eliminagdo de c6digo ndo necessério, entre outras.

O compilador contém ainda um conjunto de passos e transformacgdes até ao final desta
parte, que incluem a alocacdo de registos entre outras operacdes de baixo nivel, contudo
estas transformagdes ndo sdo relevantes para o projeto. A ultima parte do compilador, tal
como a primeira nao se encontra verificada. E realizada o assembling e linking, produzindo
cédigo executédvel.

2.3 CIRCUITOS BOOLEANOS

O produto final deste deste projeto é a geracdo de descri¢cdes de programas sob a forma de
circuitos Booleanos, logo faz todo o sentido abordar este conceito.

E importante enunciar como estes poderao ser formalizados bem como entender a forma
como os circuitos sdo importantes no contexto da criptografia, tal como o seu funciona-
mento geral. Nesta seccdo serdo abordados estes temas e no final serd referido algumas das
formas como poderdo ser classificados estes circuitos.

2.3.1 Especificagio de circuitos Booleanos

Informalmente podemos definir um circuito Booleano como um modelo matematico que é
definido pelas operagdes - gates - que contém e pelas dependéncias que existem entre as
mesmas - fios. A defini¢do apresentada por Vollmer [1999] afirmava que:

The logic circuit(...) is a directed acyclic graph whose vertices are labeled with the names
of Boolean functions (logic gates) or variables (inputs). Each logic circuit computes a
binary function f : B, — B, that is a mapping from the values of its n input variables
to the values of its m outputs.

Para além da enunciar a sua defini¢do, Vollmer explicava que os circuitos executam
programas straight-line, ou seja, programas contendo apenas declarac¢des de atribuicdo
a varidveis. Assim este tipo de programas ndo contém ciclos ou ramificagdes. O exemplo
seguinte ilustra como podem ser definidos este tipo de programas. O circuito exemplo
trata-se de um “full-adder” apresentado na figura 2.
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Figura 2: Esquema de um circuito - fulladder

Neste caso, este circuito representa a operagdo fulladder, esta é utilizada nas operagdes
de adigao de inteiros. O circuito recebe trés inputs: os dois bits a somar e o carry de uma
adigdo anterior, através de uma combinag¢do de operagdes(and e xor) é operado o célculo,
retornado dois valores: um bit com o resultado e outro com o carry resultante da operacao.
Dado o circuito 2, um simples programa straight-line que traduziria esse circuito seria o

seguinte:

X3 1= X1 D Xg
Xq 1= X2 D Xg
X5 1= X1 D Xxq (3)
X6 := X3 A\ Xg

X7 1= Xo D Xg

Nesta descri¢do de programa a cada input externo e a cada gate é atribuido um inteiro
Gnico. A enésima instrugdo é atribuida a varidvel x,. Assim, se x, é associado a um gate
que combina os resultados produzidos no gate m e k com o operador ®, entdo escrevemos
uma operagao de atribui¢do na forma de x,, := x,; © xy.

Outra notagdo introduzida por Vollmer é apresentada de seguida, tendo como vantagens
o fato de se aproximar mais de uma linguagem de programacao de mais alto nivel quando

comparado com o conjunto de expressdes anteriores.

o: INPUT x // carryln

1: INPUT y // bit bA

2: INPUT =z // bit bB

3: XOR 1 o // bA + carryln

4: XOR 2 o // bB + carryln

5: XOR 1 4 // bA + (bB + carryln)

13
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6: AND 3 4 // (bA + carryIn) x (bB + carryln)

7: XOR o 6 // carryln + ((bA + carryln) % (bB + carryln))
8: OUTPUT 7 // carryOut

9: OUIPUT 5 // DbRes

Listing 2.5: Exemplo de uma possivel descri¢do de um circuito booleano - fulladder

Assim podemos especificar que um programa straight-line é um conjunto de passos nos
quais existe um passo do input, representado por (s: INPUT x), um passo de output, repre-
sentado por (s: OUTPUT i) ou um passo de computagdo (s: OPi ... k). Aqui, s é o numero do
passo e as palavras chaves INPUT, OUTPUT e OP identificam passos nos quais um input é
lido, um output é produzido e uma operacao OP é realizada, respetivamente. No enésimo
passo de computagdo os argumentos de OP sdo os resultados produzidos nos passos i, ..., k.
Logo, é necessario que estes passos precedam o enésimo passo, tal que s > i, ..., k

Como visto, cada passo deste tipo de programa computa uma funcdo, que pode ser
defina da seguinte forma. Seja gs uma func¢do computada pelo enésimo passo de um dado
programa straight-line, f. Se o enésimo passo for um passo de input (s: INPUT x), entdo
podemos especificar que gs = x. Se for um passo de computagdo (s: OP i ... k), entdo a
funcdo é gs = OP(gi, ..., §), onde g, ..., gk sdo fungdes computadas em passos anteriores. Se
este 0 programa tem n input e m outputs, entdo podemos dizer que o programa traduz a
funcgdo f : B, — By,. Por fim, se 51,59, ..., Sy sd0 0s passos de output (s: OUTPUT m), entdo
dizemos que o programa é definido por f = (gs,, s,/ --r L5 )-

Esta definicdo de programa straight-line pode ser visto uma descri¢dio de um circuito
Booleano, que serd o termo usado nesta dissertagdo para fazer referéncia a este tipo de

programas.

2.3.2  Circuitos de garbled

Definido e formalizado o conceito de circuito Booleano é importante a compreensado de que
estes sdo relevantes para determinados contextos e como foram adaptados par tal fim.

Os circuitos de Garbled foram apresentados em Yao [1986] como uma solugdo genérica
para o problema de avaliagdo de uma fung¢do com seguranga. Esta solugdo permite que
dois participantes avaliem um circuito booleano com o seu input privado de forma a que a
computagdo revele apenas o resultado da fungéo.

O grande objetivo desta operagdo é a preservacdo dos dados de input de cada participante
revelando apenas o output da operacdo sendo impossivel para cada participante descobrir
o input do outro. A fungdo a ser realizada é representada por um circuito booleano onde
os fios de input do circuito representam os inputs respetivos de cada participante.

Esta ideia foi introduzida por Yao como um protocolo de computac¢do entre dois inter-

venientes, embora em trabalhos mais recentes se tenha estendido para um protocolo entre
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varios participantes. Assim de forma a reunir uma ideia geral do modo de funcionamento
geral vamos explicar o protocolo entre dois intervenientes.

No protocolo de Yao existem dois participantes (A e B) que pretendem computar a fungao
f(x1,x2) = (y1,y2) tal que A e B tém como input x; e x, e recebem como output y; e v,
respetivamente. A funcédo f é uma fungdo Booleana que tem um representagdo sob a forma
de circuitos onde x; e x sdo os inputs dos circuitos. O participante A comega por cifrar
o circuito ¢ de forma a tornar o seu input privado. Para cada fio do circuito sdo escolhido
dois valores(o e 1). Depois para cada gate g, com inputs b; € {0,1} e b, € {0,1}, os valores
aleatdrios correspondentes aos valores de input b; e by sdo usados como chaves para cifrar o
valor correspondente ao fio de output de g, ou seja, o resultado da computagdo de g(by, by).
Assim cada tabela de computagdo de um gate é também aleatoriamente permutado de
forma a que ndo seja possivel adivinhar as entradas da tabela pela sua ordem. Apés a
construgdo do circuito de garbled A envia-o para B juntamente com os inputs cifrados.
Neste passo B avalia o circuito usando 1-out-of-2 Oblivious Transfer' para cada um dos bits
de input de forma a obter o valor cifrado correspondente de A. De referir o fato de B em
nenhum caso tem acesso ao input privado de A. Durante o protocolo Oblivious Transfer, A
envia as chaves usadas para cifrar o output de cada gate, de forma a que B apenas saiba as
chaves, ndo os valores. Assim B usa esta técnica para avaliar todos os gates, terminando a

avaliacdo do circuito obtendo o output da funcdo que o envia para A.

2.3.3 Otimizagdes de circuitos

Desde a idealizacdo dos circuitos de Garbled foram estudadas diversas formas otimizar as
operagdes realizadas reduzindo o tempo de execugdo da avaliagdo do circuito.

Algumas dessas otimizagdes podem passar pela reducdo das tabelas de Garbled: row-
reduction Beaver et al. [1990], evitar a avaliacdo de todas as linhas da tabela: point and per-
mute Naor et al. [1999], entre outras. Contudo no contexto desta dissertacdao a otimizacao
mais relevante foi apresentada por Kolesnikov and Schneider [2008]. Na sua investigagado
elaboraram uma nova construgdo de circuitos de Garbled para protocolos de Two-party se-
cure function evaluation (SFE). Sucintamente, neste protocolo, gates xor sdo avaliadas “for
free”, cujos resultados apresentam melhorias no desempenho nas implementacoes de circui-
tos de Garbled. Esta otimizagdo “free-xor” implica um importante fato, em que a quantidade
de dados transferido e o nimero de cifragens e de decifragens nos protocolos de circuitos
de Garbled se foquem unicamente no ntimero de gates and presentes no circuito Booleano
e ndo nas gates xor. Assim, entre dois circuitos Booleanos representando a mesma funcgao,

aquele com menor nimero de gates and é preferivel em detrimento do outro.

Protocolo onde B obtém de A a chave correspondente ao seu bit de input enquanto que A néo sabe que chave
ele enviou Even et al. [1985]

15



2.4. CBMC-GC

2.4 CBMC-GC

A necessidade da existéncia de uma ferramenta capaz de compilar programas para uma
forma de circuitos booleanos, permitindo a sua utilizagdo em protocolos Secure Two-Party
Computation (STC), motivou a criagdo da ferramenta CBMC-GC por Holzer et al. [2012].
A ferramenta apresentada nesta seccdo apresenta os mesmos fins do compilador que se
pretende desenvolver. Contudo esta ndo faz uso de uma compilagdo certificada, recorrendo
a outros métodos para fazer a tradugdo para circuitos Booleanos. O CBMC-GC tem como
principal objetivo transformar um dado cédigo fonte C num circuito booleano otimizado.
Esta tradugdo permite ao programador desenvolver fun¢ées em cédigo C e, posteriormente,

compilar programas para plataformas de STC.

2.4.1 CBMC

O CBMC-GC é baseado no model checker C-Bounded Model Checker (CBMC)? que permite
a verificagdo de cédigo ANSI C, em que o programa C é compilado juntamente com propri-
edades que se pretendem verificar produzindo férmulas booleanas que sdo verificadas por
um analisador de satisfatibilidade.

Para atingir o formato necessdrio para se realizar essa verificagdo o CBMC foi dividido
em diversas fases. Inicialmente é realizado um conjunto de operac¢des simplificacdo e
transformacdo do programa incluindo a remogdo de algumas diretivas e a normalizagdo
do programa num sub-conjunto da linguagem alvo. Apés esta simplificagdo, existe uma
tradugdo para um programa sem ciclos, ou seja, todos as declaragdes de controlo sdo subs-
tituidas por instrucdes if-then-else com saltos condicionais. De forma a perfazer um pro-
grama aciclico todos os ciclos sdo trocados por um sequencia de declara¢des condicionais
aninhadas, e de maneira andloga, as chamadas recursivas também sdo expandidas n vezes.
Assim para programas com um mdaximo n passos, este unwinding preserva a semantica
do programa. Terminando o processo de remocdo de ciclos, o CBMC transforma o pro-
grama para um formato Single Static Assigment (SSA), ou seja, num programa onde a cada
variavel é atribuida um tnico valor. Para tal, a cada atribuicdo de um varidvel é designado
um novo indice permitindo assim uma representacdo de diferentes estados da computagao
para cada varidvel. Com este passo é possivel a transformagdo do programa num conjunto
de operagdes e equagdes sobre as varidveis. Num tdltimo passo, as varidveis sdo transforma-
das por vetores de bits, sendo que o tamanho das mesmas estd dependente da arquitetura.
As operagdes sobre as varidveis sdo traduzidas em fun¢des Booleanas sobre as varidveis cor-
respondentes. Por fim, estas fung¢des (vistas como circuitos) sdo convertidas numa férmula

de conjungédo de clausulas Booleanas que representam a semantica do programa.

2 http://www.cprover.org/cbmc/
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2.4.2 Ferramenta CBMC-CG

Uma vez revista os principais tragos da arquitetura do CBMC ¢é possivel verificar a razado
pela qual foi escolhido este software para servir de base ao CBMC-GC.

O CBMC-GC podera ser divido em trés passos até ao objetivo que é a geragdo de cir-
cuitos booleanos: pré-processamento sintatico, formacao de circuitos e otimizacao de cir-
cuitos. Numa primeira fase é feito e propagacdo de constantes para uma simplificagdo
das computagdes. Através deste passo é possivel a reducdo de nimero de gates do cir-
cuito final devido a simplificagdo de array quando é conhecido o endereco de uma certa
posi¢do em tempo de compilagdo, caso contrario, esta otimizagdo ndo é possivel e sdo uti-
lizados circuitos multiplexados em leitura ou escrita em posi¢des do array. Na segunda
fase, sdo utilizadas e adaptadas as caracteristicas do CBMC(utilizagdo de circuitos para a
representacdo de programas, como mencionado anteriormente) para a geragdo de circuitos
que sirvam de input para protocolos de STC. Numa tltima fase ocorrem também algumas
otimizagdes sobre o circuito resultante como a remogdo de ramos de execugdo do programa
que ndo estejam a ser utilizados, a instanciacdo de operagdes elementares como a soma ou
a multiplicagdo que do ponto de vista da avaliagdo do circuito sejam mais rapidas (maior

numero de gates xor em detrimento de outras).

C Program ————————+JCBMC-GC < Circuit { Party 4
" a B i i ;

Coarkled
Clroult

:-E Party B

mization STC Platform

.
.
P
.
AVAVAVAVAV
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Figura 3: Arquitetura geral da ferramenta CBMC-GC

Como referido a utilizacdo desta ferramenta pressupde algumas limita¢gdes como o fato
dos programas serem obrigatoriamente bounded, definindo um limite para o unrolling de
ciclos, valor que pode ser passado explicitamente. Esta constante é utilizada no momento
de realizar do loop unwinding e quando nado for possivel determinar o grau de unwinding
necessdrio realizar para um ciclo na compilacdo do programa. Existem operagdes que
ainda ndo sdo suportadas como operagdes de virgula flutuante, bem como as operagdes

aritméticas com apontadores ainda sdo bastante limitadas.

2 http://forsyte.at/software/cbmc-gc/
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2.5. Conclusodes

2.5 CONCLUSOES

Neste capitulo foram abordados diversos assuntos que se tornam pertinentes para a com-
pressdo do contexto geral onde esta dissertacdo estd inserida. Foram revistas abordagens
e formas de alcancar uma compilagdo certificada de forma a compreender como é possivel
realizar uma compilador com tais caracteristicas. Um exemplo destas préticas foi o Comp-
Cert C. Este sera importante no desenvolvimento do compilador pretendido pois gracgas
a este é possivel o obter as garantias de compilagdo estudadas. Neste capitulo foi ainda
revisto a forma pela qual sdo especificadas descri¢gdes de circuitos Booleanos, principal ob-
jetivo da investigacdo inerente a esta dissertagdo, bem como a sua importancia e como estes
sdo importantes em contextos da criptogrdficos. Por fim, foi estudado uma outra ferra-
menta, o CBMC-CG, que tem um objetivo muito semelhante ao compilador certificado que
se pretende alcangar.
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CIRCUIT DESCRIPTION GENERATION (CDG)

Neste capitulo serd dado uma explicagdo sobre o circuito certificado de circuitos sobre o
qual foi realizado o estudo e trabalho inerente a esta dissertacdo. Serd dada um explicagdo
sobre a arquitetura do Circuit Description Generation (CDG), seguindo-se uma explicacdo
das vérias fases de compilacdo dando relevo as mais importantes. E assim apresentado
o compilador que foi realizado pelo grupo de investigacdo, na qual este projeto estd inte-
grado.

3.1 ARQUITETURA DO COMPILADOR

O Circuit Description Generation consiste num compilador certificado que converte um
dado programa C em descri¢gdes de circuitos Booleanos. Esta ferramenta pode ser usada
em contextos onde a computagdo é especificada em circuitos booleanos com a compatibili-
dade de output gerado ser compativel com a framework FRESCO®. Numa sub-sec¢do mais
avangada deste documento iremos dar uma explicagdo de como serd o formato do output
gerados e como estes se relacionam com esta framework.

A ferramenta é baseada na infraestrutura do compilador certificado CompCert, sendo

dividido em dois principais componentes:

e CDG Frontend - cuja tarefa é converter o programa fonte numa representacdo de uma
linguagem intermédia. Sendo que os programas nesta linguagem estdo processados
e restritos para que seja possivel atribuir-lhes uma representacdo de um circuito Boo-

leano;

e CDG Backend - engloba a formalizacdo da especificagdo do circuito Booleano preten-

dido e as transformacdes e estados até ao circuito final pretendido.

O esquema 4 representa os tragcos e componentes gerais do compilador certificado de
circuitos desde os varios passos de compilacdo bem como novas linguagens intermédias

implementadas para a geragdo do circuito. A figura representa o percurso pelo qual um

1 Framework Java para computacio segura e eficiente desenvolvida no ambito do PRACTICE
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dado programa C terd de seguir para que seja transformado numa descri¢do de um circuito

Booleano.

CompCert

C program CompCenC}:D{ Clight }:D{ Cminor }:D{ RTL

Loop Unrool

Formalizagédo de circuitos
Descrlptlo_n of Low_ Leyel H|g|’_1 Lel\.rel RTLCirc
Circuit Circuit

Figura 4: Arquitetura do compilador certificado de circuitos

Tal como ja abordado em capitulos anteriores a ferramenta de geragdo de circuitos certi-
ficados foi construida com base no CompCert. As caracteristicas certificadas deste compila-
dor certificado sdo aproveitadas para a construgdo de parte do compilador, confiando nos
passos de compilagdo até a linguagem intermédia RTL. Ainda na fase de compilagdo do
CompCert, mais concretamente no Cminor, é adicionado um oraculo de previsdo de grau
de unrolling de ciclos. Este ordculo sera ttil em fase mais avancadas da compilacdo pois
tornard a prova da preservacdo da semantica do programa mais facil.

Uma vez ao nivel do RTL, os ramos condicionais sdo traduzidos para uma estrutura
de controlo de fluxo, sendo que posteriormente é gerado uma abstracdo de circuitos de
mais alto nivel, em que estes servem de apoio a geragdo de circuitos num formato mais

elementar.

3.1.1 Restrigdes do compilador

De forma a tornar possivel a geracdo de tais circuitos é necessario impor duas restri¢cdes sob
os programas C fonte. Primeiro, o comportamento do programa tem de ser completamente
deterministico, dependendo apenas dos inputs do programa. Outra restrigdo a ser feita
é que o programa deve terminar para todos os possiveis dados de input e, para isto ser
atingido o programa deve permitir que todas as fungdes possam ser estaticamente inlined,
os ciclos possam ser estaticamente e completamente unrolled e a ndo existéncia de alocagao

de memoria dindmica.
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3.2 FRONT-END

Tal como referido anteriormente devido as suas caracteristicas certificadas foi usado o
CompCert C como base para o compilador certificado de circuitos. Dadas as suas ga-
rantias de compilagdo certificadas, este assume-se como um compilador confidvel para a
transformacdo do programa até a um estado conveniente para a geracdo dos circuitos pre-
tendidos.

O Compcert envolve todo um processo de compilagdo desde o cédigo C até ao codigo
executavel final. Como é 6bvio apenas foram aproveitadas e utilizadas as fases deste com-
pilador certificado até ao momento(RTL) em que é 1til e conveniente para a transformacgdo
em representacdes de circuitos Booleanos.

E nesta fase que o programa apresenta determinadas caracteristicas como instrugdes de
controlo de fluxo muito préximas da representacdo de um cédigo assembly. Portanto faz
sentido que nesta fase da compilacdo seja iniciada a transformacédo para descri¢des de cir-
cuitos Booleanos.

Ainda nesta fase de compilagdo foi adicionado um ordculo de previsdo de grau de
unrolling de um determinado ciclo de forma a otimizar etapas seguintes do processo de
compilagéo.

3.2.1 Validacdo Estrutural

Antes da passagem para a formagdo de circuitos Booleanos foram adicionadas algumas
verificagdes sobre o RTL resultante, modificando o type-checker para restringir o programa
inicial. Assim para a geracdo de circuitos apenas aceites circuitos que apresentem determi-

nadas restri¢des. Entre essas imposi¢des estdo as seguintes:

e Existéncia de uma funcao - main;
e Programa iniciado por uma declaracdo de uma sequéncia de inputs;

e Programa finalizado por uma declaragdo de uma sequéncia de outputs, com um tnico
ponto de saida;
e O corpo do cédigo estd restrito a:
- Exclusdo de operagdes com chamadas externas;

- Apontadores a zonas definidas na memdria.
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3.3 BACK-END

Nesta secgdo serd explicada como foi traduzida a passagem de cédigo sob a forma da
linguagem intermédia RTL até a formagdo de descri¢des de circuitos Booleanos. Para tal
transformacdo foram definidas duas linguagens intermédias, Register Transfer Language
Circuits (RTLC) e High Level Circuit (HLC). Ambas as linguagens bem como as transigdes
entre elas foram desenvolvidas e provadas em Coq. A geracdo de descri¢des de circui-
tos foi realizada em OCaml, ndo estando portanto esta passagem verificada formalmente,
contudo permite que o resultado da transformacao final sejam descri¢des compativeis com
determinados protocolos criptograficos.

A especificacdo e transformacgdo das linguagens intermédias (RTLC e HLC) enunciadas
neste capitulo foram realizadas no &mbito do projeto PRACTICE e serd explicado sucinta-
mente a forma como foram desenvolvidas pela equipa de investigagdo. O mesmo aconte-
cerd para a parte final do compilador.

3.3.1 Register Transfer Language Circuits (RTLC)

Nesta sub-seccdo serd apresentada um linguagem intermédia adicional que foi adicionada
ap0s a verificagdo estrutural do programa resultante da compilagdo do CompCert. Esta
nova linguagem é uma adaptagdo do RTL gerado pelo CompCert.

Assim apresentamos a linguagem intermédia Register Transfer Language Circuits (RTLC)
que é uma variante da linguagem RTL onde a dindmica de controlo de fluxo é substituida
por guardas em cada instrugdo. Estas guardas representam o conjunto de condigdes ne-
cessdrias para que uma dada instrucdo seja atingivel.

As guardas referidas funcionam como path-conditions de uma instrugdo. Como a construgao
desta informacdo é realizado a custa das path-conditions das instru¢des antecessoras da
mesma, é necessdrio que previamente tenham sido recolhido os antecessores de todas as
instrucdes. A representacdo e definicdo dos principais tipos do RTLC é apresentado de
seguida.

Definition code := list (pcond+instruction).
Inductive instruction: Type :=
Itest: node — condition — list reg — instruction

Iphi: node — list (pcond*reg) — instruction

| Iop: operation — list reg — reg — instruction
| Iload: memory_chunk — addressing — list reg — reg — instruction

Istore: memory_chunk — addressing — list reg — reg — instruction

22



3.3. Back-End

Listing 3.1: Defini¢do do tipos das operagdes em RTLC

Nesta linguagem sdo eliminadas as instru¢des condicionais (Icond) sendo substituidas
por instrugdes de teste (Itest) que contém uma determinada condicao a verificar. Como dito
anteriormente a cada instrucado é associado uma path-condition - pcond.

Para a representagdo de circuitos Booleanos, uma propriedade intermédia a realizar é a
passagem do cédigo para SSA. Neste formato é garantido que a cada varidvel é realizada
apenas uma atribui¢do. Com a informagdo em cada instrugdo das path-conditions é possivel
e simplificada a passagem para SSA.

Para a resolucdo de mdiltiplas atribui¢des a uma varidvel é adicionada a instrugdo Iphi.
Assim, quando é realizada uma leitura numa variavel é verificado se para esta é necessério
criar um novo estado da varidvel. A criagdo ou ndo deste novo estado depende das es-
critas anteriores a varidvel e das path-conditions onde essa escrita foi realizada. Portanto,
quando essa leitura na varidvel ndo consegue determinar um e um s6 estado da varidvel é
adicionado ao cédigo a instrugdo Iphi, criando uma nova defini¢do da varidvel.

Formato Single Static Assigment (SSA). Com a realizagio das operagdes mencionadas anteri-
ormente é atingido um estado do programa em que a cada varidvel é atribuido um e um sé valor,
correspondente ao valor dado pelo phi-node. A introdugdo de instrugdes do tipo de phi-nodes per-
mitiu a resolugdo de miltiplas atribuicdes numa varidvel, estando o controlo de fluxo das diversas
varidveis tratado de forma a ser possivel a transformagdo do programa num circuito.

Atingido o programa este formato, esta facilitado a passagem para circuito Booleanos,
uma vez que as varidveis utilizadas poderdo ser representadas por fios do circuito que
representa 0 programa.

3.3.2 High Level Circuit (HLC)

Uma vez com o programa sob a forma de SSA é necessario a conversdo para um programa
que esteja mais proximo conceptualmente de um circuito Booleano. Assim é apresentada
a linguagem intermédia HLC, que apresenta caracteristicas muito préximas de um circuito
Booleano, com as suas operag¢des exprimidas na forma de gates e estando também definidas
ligagdes entre as diversas operagdes. Esta linguagem encontra-se definida em Coq, sendo
que a transformacdo realizada para alcancar esta linguagem foi igualmente provada em
Cog.

Para se atingir um estado, apresentado de seguida, onde as operac¢des estdo definidas
por fios e gates é necessédrio que haja uma substituigdo ndo sé das varidveis mas também

das localiza¢des na memoria utilizadas, por conjunto de fios que traduzam o mesmo tipo
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de informacao. Esta substitui¢ao destas variaveis por fios é importante pois é desta forma
que serd expresso o fluxo de dados dentro de um circuito Booleano.
As defini¢des seguintes representam a forma como estd definido o programa.

Definition Wire := (N*N)%type.

Definition Conn := seq Wire.

Record Gate := { gate_in_arity:N
, gate_out_arity:N
; gate_name : string
, gate_args:seq int
, gate_en :bool
; gate_eval : seq bool — seq bool

Record GEntry := { gate: Gate

; conn: Conn

}.

Record Circuit := { inputs: seq N
, outputs: Conn

; gates: seq GEntry

1.

Neste ponto é definido um tipo abstrato de Gate que servira de apoio para guardar os
diferentes tipos de operagdes. Para expressar as liga¢des entre gates ou outputs é utilizado
um tipo Conn, que é uma sequéncia de Wire, que representa um tuplo com o niimero
identificador da gate e a posi¢do no conector. A defini¢do de um circuito contém uma
sequéncia de inteiros - inputs, um conjunto de fios - outputs e uma sequéncia de entradas
compostas pela informagdo das gates e o conjunto de fios associados.

Uma propriedade adicional no formato deste circuito é que a gate na posigdo zero estad
reservada para a representacdo de dois fios especiais: os valores de verdade - (0,0) é False e
(0,1) é True. Esta informacao é ttil para registar se uma determinada operagao seréd realizada
ou ndo, podendo reduzindo o tamanho geral do circuito.

E nesta fase que se realiza a concretizagio das gates sendo especificado para todo o tipo de
instrugdo as caracteristicas apresentadas anteriormente como o namero de inputs, outputs,
0s parametros que a operagao possa ter, a semantica da operacdo, o seu nome,...

Com esta representa¢do de informagdo é possivel definir um circuito Booleano composto
por um conjunto de operagdes interligadas e bem definidas que poderao ser vistas como

gates complexas que representam uma determinada fungao légica.
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3.3.3 Low Level Circuits

De forma a terminar a transformacdo de um programa C para uma descricdo de um cir-
cuito Booleano que possa ser utilizado em determinados contextos, é necessédrio converter
o formato desenvolvido e provado em Coq para outro com um determinado formato mais
especifico.

Algum do trabalho realizado no &mbito deste projeto inseriu-se nesta secgdo, tendo sido
realizada uma ferramenta capaz de gerar as tais descri¢des de baixo nivel que poderao ser
utilizadas em determinados protocolos de computagdo segura. Apesar de ter sido desen-
volvida a tal ferramenta, atualmente no compilador encontra-se implementado um outra
forma de geragdo das descri¢des de circuitos Booleanos, que ird ser abordada de seguida.

Esta tiltima fase do compilador de circuitos néo foi realizada em Coq, mas em OCaml. Foi
tirado o proveito das capacidades do ferramenta Coq, para extrair os tipos da linguagem
abordada na seccéo anterior. E portanto necessario realizar a conversido para OCaml e uma
vez que os tipos entre ambas as linguagens sdo bastante idénticos, para uma traducgdo em
OCaml foram apenas substituidos alguns tipos correspondentes de uma linguagem para a
outra, por exemplo de N para int, de seq para list, etc.

Uma vez com a informacdo toda traduzida em OCaml, é realizada a instancia¢do das
gates. Assim, sdo declaradas as gates mais elementares: xor e and. Através destas, sdo
construidas e definidas as operagdes que se pretendem representar, sendo que a composigao
destes circuitos é utilizada para a expressdo de operagdes cada vez mais complexas. Esta
composicdo envolve a interligacdo de fios entre as vdarias gates definidas.

No exemplo 3.2 encontra-se definido um circuito que simula o comportamento de uma
gate not e é instanciada a custa de outra gate xor. Na definicdo da gate xor estd definida a
semantica da mesma, sendo que, juntamente com a gate and, sdo as Ginicas que precisam
que a sua semdantica esteja definida pois o todas operagdo sdo compostas pelo conjunto das

mesmas.

let g XOR = { hlgname = ”“XOR”
; hlgargs = []
; hlgsem = Some (fun 1 —
match 1 with
| [x;y] = [if x then not y else y]
| - — internal_error "gXOR.sem: wrong arguments!”)
; hlgin = 2
; hlgout = 1 }
let gcNOT = { hlcin = [1]
; hlcgates = [(gXOR, [(1,0);(0,1)])]
; hlcout = [(2,0)] }

Listing 3.2: Exemplo da instanciagdo de um circuito que representa a fungdo NOT
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Registadas e implementadas as gates necessarias para a produgdo dos circuitos preten-
didos é realizada a expansdo das gates. Sendo que processo é automatico existindo uma
correspondéncia dos nomes das gates de acordo com o nome da instru¢do definido nos
passos do CompCert. Assim, de forma a manter a coeréncia das operagdes sob as gates do
circuito alvo, sdo realizadas atualizagdes do identificadores dos fios de input de cada gate
tendo em conta o contexto geral do circuito. O formato final produzido trata-se de uma
descri¢do idéntica aquela apresentada na secc¢do 2.3.1 onde foi especificado a formalizagdo

de circuitos Booleanos.
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Atualmente no compilador estdo a ser suportadas operagdes de qualquer tipo de comparagdes,

bem como quase todas as operagdes undrias presentes no CompCert. Em relacdo as operagdes

bindrias apenas foram definidas algumas como subtrag¢des, adi¢des e and/xor/or de 32 bits.

Durante a geragdo do circuito neste formato, de forma a tornar a avaliacdo posterior do
circuito mais eficiente, sdo realizadas algumas operagdes que poderdo permitir a redugdo
do tamanho geral do circuito. Esta simplificacdao do circuito consiste na remocao de gates
que sejam inacessiveis, ou seja, independentemente da avaliagdo realizada essa gate nunca
serd avaliada. Outras otimiza¢des como a reutilizacdo de fios que representem o output de
uma mesma opera¢ao com o mesmo input.

E importante ressalvar que todas as operagdes feitas foram cobertas por alguns testes que
verificam a coeréncia e corre¢do dos resultados produzidos. Assim estdo presentes alguns
testes aleatdrios sob opera¢des mais simples, e posteriormente para determinadas fung¢des
mais complexas é possivel fornecer de alguns testes como o input e o output desejado.

Nesta ultima fase é possivel ainda realizar uma transformacdo para um circuito num
formato convencionado pela Universidade de Bristol. A descri¢do deste formato, designado
por formato de Bristol, encontra-se descrita em Tillich and Smart [2015]. De acordo com

este formato textual, um circuito é descrito por um ficheiro em que:

e Uma linha define o namero de gates e de seguida o nimero de fios num circuito;

e Noutra linha, dois ntimeros 1y e ny de fios correspondentes aos inputs da fungdo
descrita pelo circuito - a fungdo contém no maximo dois inputs, e em caso de ndo

houver um segundo argumento o segundo niimero de inputs permanece a zero;
e Na mesma linha é ainda representado nidmero de fios no output n3;

e Os fios estdo ordenados tal que os 11 fios correspondem aos fios de input do primeiro
argumento, os seguintes 1, fios correspondem ao segundo valor de input. Os tltimos

n3 fios correspondem aos outputs do circuito;

e De seguida sdo listados as gates com a seguinte informagdo: niamero de fios de input,
ntmero de fios de output, lista de fios de input, niimero de fios de output e nome da
gate (xor, and ou inv).
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Tanto no formato de Bristol como no produzido anteriormente sdo produzidos os elemen-
tos que permitem uma classificagdo do circuito em termos de complexidade de avaliagdo,

visto que este é apenas constituido por gates do tipo mais elementar - and, xor, inv.
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CONTRIBUICOES

Neste capitulo vai ser detalhado todo o trabalho prético realizado em torno da investigacdo
desta dissertagdo. Para a elaboragdo do CDG, a contribuicdo realizada consiste na construgdo
de dois componentes. Um é a realizagdo de um ordculo capaz de prever a nivel de unrol-
ling de um determinado ciclo e a outra contribuicgdo é a realizagdo de uma ferramenta para
auxiliar na geracdo de descri¢des de circuitos Booleanos a partir de outras descri¢des que

se encontram num grau de abstra¢do maior: circuitos compostos por gates complexas.

4.1 ORACULO DE PREVISAO DE NIVEL DE unrolling DE CICLOS

A funcionalidade apresentada nesta secgdo é capaz de prever, dado um determinado ciclo,
o grau de desdobramento desse ciclo, ou seja, 0o nimero de iteragdes que esse ciclo executa.
Este ordculo funciona em tempo de compilagdo portanto tem de ser capaz de distinguir se
é possivel ou ndo a realizacdo desta previsao.

No processo de compilagdo de um programa o desdobramento de ciclos é necessério para
a construgdo de um grafo de fluxo que traduza o comportamento do programa. O passo
de Loop Unroll adicionado ao CompCert estd responsavel por essa eliminacdo de ciclos.
Atualmente, no contexto do projeto PRACTICE este passo estd realizados em dois passos:

e Realizacdo de unrolling do ciclo num ntiimero arbitrario de iteragdes, permanecendo o

ciclo desenrolado;

e Transformagdo que permite ficar com apenas a parte do ciclo que apds o desenrolar

do ciclo ¢é atingivel.

O oraculo desenvolvido foi integrado na primeira transformagdo enumerada. No protétipo
do compilador fornecido o ntiimero de unfolds para cada ciclo é apenas uma fungdo cons-
tante que apenas devolve um determinado argumento passado na linha de comandos.

A necessidade desta funcionalidade prende-se com o fato de a passagem deste argumento
como valor por defeito origina a criagdo de um niimero elevado de itera¢cdes que poderdo

ndo ser utilizadas e que posteriormente terdo de ser removidas. Sendo assim, de forma a
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otimizar este processo foi implementado um ordculo capaz de tentar prever com exatiddo
o numero de unfolds necessarios para desenrolar um determinado ciclo, originando uma
representa¢do de cédigo mais reduzida.

4.1.1  Formato da linguagem ambiente

Num dos capitulos anteriores foram explicados os vdrios passos de compilacdo do Comp-
Cert C tendo como objetivo o de evidenciar as principais caracteristicas de cada linguagem
intermédia. Mais em concreto, foi explicado a linguagem intermédia Cminor. A realizagdo
do oraculo desenvolvido encontra-se numa linguagem intermédia bastante semelhante a
essa, 0 CminorSel. De seguida vao ser explicadas as principais caracteristicas desta lingua-
gem dada a sua relevancia para a realizagdo do oraculo.

A passagem de Cminor para CminorSel é conhecida por Instruction Selection. Esta lingua-
gem é a primeira que estd dependente da médquina reconhecendo sequéncias de operacoes
que a mdquina alvo pode transformar numa instrugdo. Este passo também converte os loads
e stores de acordo com 0 modo de enderecamento da arquitetura alvo, portanto a semantica
do CminorSel é personalizada para uma determinada arquitetura.

Para a realizagdo do orédculo é necessario conhecer a forma como sdo representados os
ciclos bem como estd organizada todo o programa ao nivel do CminorSel. A declaragdo se-
guinte representa a forma pela qual sdo representadas as varias operagdes nesta linguagem

intermédia:

Inductive stmt : Type :=
| Sskip: stmt
| Sassign: ident — expr — stmt
| Sstore: memory_chunk — addressing — exprlist — expr — stmt
| Sseq: stmt — stmt — stmt
| Sifthenelse: condexpr — stmt — stmt — stmt
| Sloop: stmt — stmt
| Sblock: stmt — stmt
| Sexit:nat — stmt
| Sswitch: exitexpr — stmt
| Sreturn: option expr — stmt
| Slabel: label — stmt — stmt
| Sgoto: label — stmt

As declaragdes presentes no CminorSel incluem atribui¢des a varidveis locais (Sassign),
armazenamento em memoria (Sstore), operacdes condicionais (Sifthenelse), ciclos infinitos

(Sloop), saida de blocos de instrugdes (Sexit). Assim é possivel observar a forma como sdo
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construidos as vérias formas de representacdo de ciclos em cédigo C (tanto ciclos for ou
while e as diferentes variantes de declaragdes de varidveis nesses dois tipos).
A transformagdo de 4.1 para 4.2 representa uma das formas como sdo especificados os

ciclos na linguagem intermédia CMinorSel.

i’ = o;
{{ loop {
{{ if ("1’ < 11) {
} else {
for(i = o; 1 < 11; i++4) { exit 1;
}
} 3
1= 717+ 1
Listing 4.1: Exemplo de um ciclo em C }
b

Listing 4.2: Exemplo da  representagdo
textual em CMinorSel

Como podemos observar o ciclos em CMinorSel, a atribui¢do inicial da varidvel de con-
trolo é passada para o conjunto de instrugdes fora e anteriores ao ciclo. A condigdo do ciclo
é representada na primeira operacdo condicional depois da declaracdo do ciclo e valor de
incremento é representado como uma atribuig¢do no final do ciclo. Esta posi¢do da operagao
de incremento podera diferir se o ciclo for um for ou while, contudo a operagdo da atribuigao

encontra-se sempre dentro da declaragéo do ciclo.

4.1.2  Processo de realizacdo do ordculo

Visto as principais carateristicas do formato desta linguagem intermédia é possivel explicar
como foi elaborado o oraculo em OCaml. Tal como dito anteriormente este ordculo vém
substituir uma funcionalidade que fornece um argumento em vez de uma tentativa de
previsdo do grau de unrolling. Tendo esta tradugdo em vista o ordculo tem apenas dois
resultados possiveis: uma correta previsdo do ntimero de iteragdes de um determinado
ciclo ou a incapacidade de determinar esse tal nimero, sendo o resultado o namero que foi
passado como argumento, valor default.

De seguida serdo apresentados as etapas seguidas até ao calculo final do ntiimero de

iteragdes em cada ciclo:
1. Identificacdo do ciclo;
2. Acumulagdo e registo da sequéncia de instrugdes até ao dado ciclo;

3. Extragdo da operagdo condicional;
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a) Identificacdo da varidvel de controlo e respetivo limite;

b) Procura nas instrugdes anteriores acumuladas da tltima atribuicdo a essa variavel.
4. Identificagdo de uma atribuicdo a variavel de controlo dentro do ciclo;
5. Verificagdo da existéncia e coeréncia dos valores;
6. Calculo do numero de itera¢des tendo em conta os valores extraidos.

Explicando os passos realizados, o processo é iniciado com a identificagdo do ciclo pre-
tendido, sendo que enquanto se percorre as instru¢des até ao mesmo estas sdo guardadas
para utilizagdo futura. Descoberto o ciclo é necessério identificar a variavel de controlo, que
como vimos anteriormente, encontra-se na primeira operacdo condicional apds a declaragao
de um ciclo. Dentro da operagdo condicional apenas sdo permitidas operagdes simples, ou
seja, que tenham apenas uma varidvel(se isto ndo acontecer ndo é atribuido nenhum valor
ao campo da varidvel condicional). Com esta informacdo, a varidvel de controlo e respe-
tivo valor condicional, é procurado no histérico de instru¢ées acumuladas anteriormente a
ultima atribuicdo a essa varidvel, mais uma vez apenas sdo suportadas atribuicdes simples.
Por fim, é procurado por uma atribuigdo dentro do ciclo a essa varidvel, que corresponde ao
valor de incremento pretendido. Se ocorrerem mais do que uma atribuicdo a essa varidvel
dentro do ciclo, o oraculo rejeita a previsdo de valor.

Para fazer o célculo final do ntimero de iteracoes de cada ciclo sdo necessérios trés valo-
res: o valor inicial, da condigdo e o incremento. Para o célculo final é necessdrio que estes
contenham algum valor (uso do tipo option) e que os valores entre si tenham légica. Por
exemplo, se a diferenga entre o valor da condi¢do e o inicial for maior que zero o incre-
mento também tem de ser maior que zero. Assumindo que estas condi¢des sdo atingidas, é

realizado o célculo seguinte:

[\cond—iniﬂ-‘

f(init, cond, inc) [inc]

Tal como ja abordado ligeiramente, o ordculo desenvolvido foi desenvolvido para apenas
prever o nimero de iteragdo quando ha certezas de que tal valor é correto. Logo quando ha
operagdes que possam alterar o comportamento de uma varidvel, o ordculo devolve o valor

default passado como parametro.
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4.2 FERRAMENTA GERADORA DE CIRCUITOS

Nesta secgdo serd apresentada a ferramenta desenvolvida para servir de apoio a geragao
de circuitos Booleanos resultantes da compilagdo certificada do compilador apresentado.
Esta ferramenta é uma alternativa a abordagem atual presente no compilador apresentada
na secgdo 3.3.3. O objetivo desta ferramenta é transformar descri¢des de alto nivel de
circuitos Booleanos, abordadas na secgdo 3.3.2, noutras onde o0s circuitos sejam expressos
num formato mais elementar possivel.

A figura 5 representa a arquitetura geral da ferramenta desenvolvida. De forma concisa,
a ferramenta recebe um ficheiro que contém uma descri¢cdo de um circuito num formato de
alto nivel e, através de outros circuitos, construidos a mao e que representam determinadas
operacdes a realizar, é construido uma descri¢do de um circuito final em que o seu formato

é 0 mais elementar possivel.

High Lewvel
Circuit Generation Tool Circuit File

Low Level /1—
B —

Circuit File

Optimized
handmade
circuits

Figura 5: Arquitetura da ferramenta geradora de circuitos de baixo nivel

O circuito fonte é composto por uma lista de operagdes que agregadas compdem a funci-
onalidade do circuito final, como tal, é necessério exprimi-las sob a forma de gates 16gicas
(and, xor). Juntamente a cada uma destas operagdes estdo os fios de input das operagdes,
sendo que numa secgdo futura serd apresentado o formato destes circuitos. Estas operagoes
podem exprimir outros circuitos Booleanos e no limite serdo apenas constituidas pelas tais
gates elementares enunciadas anteriormente.

Os circuitos realizados de apoio a ferramenta traduzem determinadas operacdes como
adicdo, multiplicagdo, sele¢des e atualiza¢des em array, etc. Cada um destes circuitos é des-
crito por outros sub-circuitos, sendo que estes também poderdo ser também representados
por outros circuitos até que seja possivel a representagdo do circuito principal apenas com

gates elementares.
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4.2.1  Low Level Boolean Circuit

O principal propésito da construgdo do compilador certificado de circuitos é a geragdo
de descrigdes capazes de serem utilizadas em protocolos de computacdo segura. Estas
descri¢des tem de constar num formato simples e elementar que sejam compativeis e equi-
valentes com outros formatos usados em determinados protocolos. Assim, vamos apresen-
tar um dos formatos de saida possiveis da ferramenta e consequentemente do compilador
certificado.

A especificacdo do circuito pretendido pode ser descrito tendo em conta o seguinte for-
mato:

k: INPUT
n: GATE <id> <id>
m: OUTPUT <id>

O circuito final é constituido essencialmente por trés blocos de informacao diferentes -
uma regido de inputs, outra de gates e uma final com os outputs. Cada linha desta descrigdo
é inicializada por um inteiro que funciona como identificador da linha.

A descrigdo deste circuito é iniciada por um conjunto de k inputs que correspondem
precisamente aos fios de input do programa. Tal como mencionado anteriormente estes
fios sdo identificados por um inteiro. Depois da declaragdo de todos os fios de input, é
declarado o conjunto de gates que realizam a légica do programa. A descri¢do de cada
gate é acompanhada por um ou mais identificadores que correspondem aos fios de input
da gate em questdo. Estas gates poderdo ser de diversos tipos podendo aceitar um ou dois
fios de input. Por fim, no formato da descri¢do deste circuito Booleano, sdao declarados
as declaragoes de output. Cada fio de output é acompanhado por um identificador que
corresponde ao fio de output de uma gate ou em determinados casos a um fio de input.

Esta descrigdo é compativel com outras implementagdes que servem de apoio a testes sob
implementacdes de protocolos MPC e FHE. Caso disto sdo os circuitos implementados por
Tillich and Smart [2015], que a descri¢do utilizada por eles é equivalente a descrita nesta
seccdo, tal como explicado na sec¢do 3.3.3.

4.2.2 High Level Circuit file description

Nesta sub-seccdo é apresentado o formato que é tratado pela ferramenta. Esta descricdo
serve de suporte ndo s6 ao ficheiro de entrada mas também aos ficheiros que contém as
operacgdes a realizar. Os circuitos que contém as diversa funcionalidades a realizar foram

elaborados a méo, sendo cada um definido a custa de outros circuitos mais simples.
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Este formato caracteriza-se pela sua simplicidade mas ao mesmo tempo tem a capacidade
de exprimir opera¢des sob a forma de circuitos Booleanos de forma préatica e intuitiva.

Assim, de seguida serd apresentada o formato destas descrigdes:

k: INPUT <bus-width> | INPUT SECTION
n: <gate> [ <bus-specl> ; ... ; <bus-speck> ] | GATE SECTION
m: OUTPUT [ <bus-specl> ; ... ; <bus-speck> ] | OUPUT SECTION

Estes circuitos sdo descritos como arrays de buses interligados com gates complexas. Os
buses referidos sdo barramentos constituidos com um conjunto de fios. Cada gate podera
ser construida a partir de outros circuitos mais simples, e estes circuitos contém gates mais
simples que sdo construidos também a partir de outros circuitos até ao ponto em que todos
0s circuitos alcancem todas as gates no estado mais elementar (and, xor).

A secgdo de inputs é representada pelas primeiras posi¢des do array e cada posigdo
contém a informacdo do tamanho de input - nimero de fios de input. Cada gate tem
uma aridade fixa no que diz respeito ao ntimero de fios de input e output. Assim, na

especificagdo de um gate:
n: <gate> [ <input-wires> ]

a concatenagdo de todos os fios de input deve corresponder a aridade de entrada da gate.
Do mesmo modo, n funciona como um identificador de um bus como uma determinada
aridade de saida.

Um bus simples é identificado como um tuplo (<bus-id>, <start-bit>, <length>), onde
<bus-id>é esperado que seja um bus que ocorra antes do gate atual e com pelo menos
start_bit+length bits.

De maneira anédloga ao que acontece na especificagdo de gates, a sec¢do de output é com-
posta por um conjunto de posi¢des que contém um conjunto de buses que correspondem
aos fios de output do circuito em questao.

Este tipo de descri¢do de circuitos é ttil pois assim é possivel a construcdo de circuitos
Booleanos de forma simples e sistemédtica. Tanto o circuito de entrada da ferramenta como
os ficheiros auxiliares tém de se encontrar de acordo com esta descri¢do. Relativamente aos
ficheiros auxiliares que correspondem aos ficheiros que contém as descrigdes de determina-
das operagdes foram realizados de forma a que estes sejam o mais eficientes possiveis. Esta
medida de eficiéncia, ja abordada anteriormente, prende-se no fato de realizar as operagoes
desejadas com o menor niimero de gates and possiveis.

Estes circuitos traduzem representagdes de determinadas operagdes que poderdo ser oti-

mizadas com vista a uma melhor performance do circuito numa avalia¢do geral do circuito.
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4.2.3 Funcionamento da ferramenta

Revistos os vérios tipos de descrigdes de circuitos Booleanos que envolvem a ferramenta de-
senvolvida, vamos abordar a metodologia utilizada para a transformacao entre descrigdes.
A ferramenta desenvolvida foi realizada na linguagem OCaml. Nesta sub-seccdo vamos
abordar as diversas etapas que foram tomadas para chegar ao produto final levando em

conta os aspetos mais relevantes da implementagdo da ferramenta.

Leitura e parsing do circuito

As diversas descri¢des de circuitos Booleanos que sdo o alvo das transformacdes a realizar
terdo de ser encontrar descritas num formato textual. E portanto necessario que o programa
permita a leitura destes ficheiros de forma sistematica e correta, logo para facilitar a leitura
e parsing do mesmo foi criado um parser capaz de converter as descrigdes de HLC para
estruturas de dados de forma a aplicar as transformacdes desejadas. De maneira a realizar
esta leitura foram utilizados geradores de parsers semelhantes a lex e yacc em OCaml: o
ocamllex e menhir’, respetivamente. Realizada uma gramatica que obede¢a ao formato
de circuitos de alto nivel ja abordados, é também necessario um lexer para a conversao do
texto de input numa stream de tokens.

Como tanto o ficheiro que contém a descri¢do do circuito principal como as outras
descri¢des que servirdo para realizar as expansoes necessarias contém o mesmo formato,

logo a metodologia de como séo lidos é exatamente idéntica.

Tratamento de informagdo

Desenvolvidas e captadas as produgdes e regras do formato apresentadas na sec¢do 4.2.2
pela gramaética desenvolvida, o préximo passo importante realizado foi alcangar uma forma
de armazenar a informagdo de maneira a ser possivel uma transformagdo para um formato
mais elementar. Assim apresentamos a estrutura de dados 4.3 que representa a forma como

foi captada a informacao das descri¢oes de circuitos.

type circuit = {

mutable name: string ;

mutable inputs: (int x input) list;
mutable gates: (int * gate) list;
mutable outputs: (int * output) list;
mutable wire_input: bus list;

mutable new_gate_pos: (int, int) Hashtbl.t;

1 http://gallium.inria.fr/~fpottier/menhir/
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and input = int

and output = bus list

and gate = | Elem of (string =% bus list)
| Circ of circuit

Listing 4.3: Tipo de dados que armazena as descri¢des de circuitos Booleanos

Esta estrutura de informagdo guarda os trés tipos de entradas possiveis: inputs, gates e
outputs, sob a forma de vérias lista de associacdo em que o primeiro valor é o identificador
da linha respetiva. No caso de ser um input este é apenas associado a um inteiro que indica
o numero de fios de input. Se for um output, o identificador é associado a uma lista de
buses que correspondem aos fios de output do circuito. Se for um gate poderd ter duas
construgdes: Caso seja um gate elementar serd guardado o seu nome bem como os fios de
input desta gate. Caso seja um circuito que necessite de ser expandido é inicializada uma
nova estrutura circuit onde é atribuida a varidvel wire_input os buses que servem de input a
este novo circuito.

Nesta estrutura também é utilizada uma tabela de hash que mapeia um determinado
identificador existente na especificacdo local de um circuito para um novo identificador
que serd utilizado na descri¢do final do circuito. Este renomeagdo dos identificadores dos
fios trata-se de um dos principais problemas a resolver, como tal este referido mapeamento

é uma forma de lidar com a necessidade de manter atualizados esses identificadores.

Atualizagio de identificadores dos fios

De forma a facilitar uma posterior transformagdo para um descri¢dio num formato mais
elementar, no momento que sdo lidos os buses - conjunto de fios - de um determinado
circuito, quer sejam de uma gate elementar ou de um circuito mais complexos ou de um
output, a lista de fios é atualizada tendo em conta o circuito global na qual irdo ser inseridos.

Um bus corresponde a um tuplo de trés inteiro:
type bus = (gate-id, start-bit, lenght)

Este bus pode representar um ou mais fios, sendo que apés a expansdo das gates os
identificados de gates de cada fio terdo outro significado que ndo o pretendido, logo esta
atualizacdo de fios é relevante pois o circuito geral vai ser composto por uma sequéncia de
sub-circuitos e assim os identificadores dos fios de cada sub-circuito deixam de fazer sen-
tido no contexto geral do circuito. Logo a varidvel new_gate_pos permite um mapeamento do
atual identificador para um novo identificador tendo em conta o nimero de gates ja lidos até

ao momento - que serd o identificador no circuito resultante. Assim, esta atualizacdo possi-
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bilita que os buses ja tenham um identificador de acordo com o circuito que serd produzido

no fim.

Passagem final para um formato elementar

Realizada a expansao total dos sub-circuitos, é possivel a transformagdo em descri¢des de

baixo nivel. Para tal é utilizada a seguinte estrutura de dados para captar tal descri¢do:

type elem_circuit = elem array
and elem = | Input
| Output of int
| Gate of (string = int % int option)

A representagdo da informagdo é um array inicializado com o tamanho total do circuito
(ntmero total de fios de input + ntimero total de gates + ntimero total de fios de output).
Nas primeiras posigdes do array estdo colocados as instrugdes (fios) de input. De seguida,
para a descricdo dos gates é percorrida a varidvel gates na estrutura circuit adicionando
ao array o gate e respetivos fios de input em caso de ser elementar ou entdo esta fungao
serd invocada recursivamente no caso de ser um sub-circuito. Por fim sdo adicionados os
outputs ao array, sendo desdobrados o conjunto de fios de output de forma a que cada
posicdo tenha apenas um fio.

Para explicar o processo realizado podemos observar o exemplo seguinte. Como ficheiro
representante do circuito inicial a expandir temos o 3-bitdecode 4.4 que contém algumas

gates elementares, mas também duas gates com um decoder de 2 bits 4.5.

INPUT 1

INPUT 2
INPUT 1 NOT [(1,0,1)]
INPUT 3 NOT [(1,1,1)]

NOT [(1,2,1)]

: AND [(0,0,1); (1,2,1)]

: AND [(0,0,1); (2,0,1)]
dec_2 [(4,0,1); (1,0,2)]
dec_2 [(3,0,1); (1,0,2)]
OUTPUT [(5,0,4); (6,0,4)]

AND [(o0,0,1); (1,1,1)]

[(0,0,1); (3,0,1)]
AND [(2,0,1); (5,0,1)]
AND [(1,0,1); (5,0,1)]
AND [(2,0,1); (4,0,1)]
AND [(1,0,1); (4,0,1)]

N o~ W N R»r O
H O O oMUl A~ W N RO

o: OUTPUT [(6,0,1); (7,0,1);
Listing 4.4: 3-bit decoder (8,0,1); (9,0,1)]

Listing 4.5: 2-bit decoder

E objetivo da transformacdo a nao existéncia de gafes ndo elementares, logo no caso

deste circuito o objetivo serd expandir as duas gates dec_2, mantendo a identificagdo dos
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fios correta de forma a garantir a correcdo do circuito. Esta expansdo serd realizada até
apenas existirem gates elementares. Como o circuito dec_2 apenas contém gates do tipo mais
elementar apenas é realizada uma expansdo em cada gate. Para a passagem para o formato
desejado também é necessdrio expandir os fios inputs de circuito principal, bem como os

fios de output. Sendo que o resultado das transformagdes abordadas seria a descrigdo em
4.6.

16: NOT 2
o: INPUT 17: AND 5 2
1: INPUT 18: AND 5 16
2: INPUT 19: AND 15 18
3: INPUT 20: AND 1 18
4: NOT 3 21: AND 15 17
5: AND o 3 22: AND 1 17
6: AND o 4 23: OUTPUT 11
7: NOT 1 24: OUTIPUT 12
8: NOT 2 25: OUIPUT 13
9: AND 6 2 26: OUIPUT 14
10: AND 6 8 27: OUTPUT 19
11: AND 7 10 28: OUIPUT 20
12: AND 1 10 29: OUTPUT 21
13: AND 7 9 30: OUIPUT 22
14: AND 1 9
15: NOT 1 Listing 4.6: 3-bit decoder em formato elementar
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4.2.4 Funcionalidades adicionais e modo de utilizagdo

A ferramenta desenvolvida tem diversas funcionalidades que potenciam a capacidade geral
da ferramenta.

Uma dessas funcionalidades é a avaliacdo da descri¢do de circuitos. Esta avaliacdo é
realizada fornecendo um ficheiro de input com um determinado formato. Cada linha cor-
responde a um conjunto de fios de input, que contém a seguinte descri¢do: tamanho do
input(ntimero de fios) e respetivo valor. Para a representagdo de arrays de inteiros seguido
ao tamanho de inputs e apresentado os valores das varias posi¢des do array. De notar que
esta avaliacdo tem como alvo apenas operagdes sob inteiros.

Dado que os circuitos que descrevem as operagdes a realizar sdo realizadas e otimizadas
a mao é possivel que ocorram alguns erros na elaboracdo das descri¢des destes circuitos.
Assim para contornar tais possiveis erros humanos, no momento da leitura dos circuitos,
sdo realizadas algumas verifica¢cdes sob a coeréncia dessas descri¢gdes que incluem algumas

regras como:

e Identificadores de cada linha tem de ser crescentes e com incremento de um de linha

para linha;

e No caso de gates elementares verificagdo do nimero de fios de input é correto para a

dada gate;

e Verificagdo se os fios de input na descricdo de uma operacdo de um circuito sdo
coerentes com a descri¢des dos inputs da descri¢do do sub-circuito dessa operagéao;

e Todos os identificadores de fios de input de uma determinada operacdo tém de ser

maiores que o identificador atual da linha.

Como se trata de um ferramenta desenvolvida em OCaml nao existe a verificagdo for-
mal que o Coq garante, logo é necessario que permitir que haja confianga nos resultados
que esta produza. Assim foram adicionado alguns testes unitdrios as transformacgdes das
descri¢des, usando o Kaputt >. Esta ferramenta de testes unitarios permite a codificagdo da
especificagdo da fungdo a testar e permite a geragdo de valores aleatdrios a serem testados
face a especificagdo. Dado isto, para os circuitos que representam operagdes como adigdo,
multiplicacdo, selecdo e atualizagdo de arrays,... foram adicionados testes unitarios que co-
bram estas operagdes comparando entre a avaliagdo do circuito que representa a operacdo
e o resultado da operacdo descrita em OCaml.

Para finalizar também ¢é possivel a escrita da descrigdo do circuito final para um ficheiro,
bem como a geracao de estatisticas sob o circuito. Estas estatisticas contém o ntiimero de

gates totais, bem como o nimero existente para cada tipo de gate.

2 http://kaputt.x9c.fr/
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De forma a facilitar o uso da ferramenta nesta sub-secgdo é descrito a maneira pela qual
ser utilizada a ferramenta. A ferramenta ¢ um Command Language Interpreter (CLI) sendo

as opgoes de execugdo descrita na tabela 2.

Opcoes
de linha Argumento requerido Descri¢ao da funcionalidade
de comando
. Nome do ficheiro que contém Permite a transformagao
a descricao do circuito alvo de descri¢des de circuitos
— Permite a escrita num ficheiro
Nome de um ficheiro novo o
-0 do circuito resultante fornecendo

a criar com o circuito resultante . .
o nome desse ficheiro

Permite a avaliacdo do circuito
resultante face ao formato
do ficheiro fornecido
Gera testes unitarios
para o circuito, se possivel
Gera estatisticas sobre
0 circuito resultante

Nome do ficheiro que
contém a informacao de input

Tabela 2: Opg¢oes de linha de comando da ferramenta com descri¢do da funcionalidade e respetivo
argumento

4.3 FUNCIONALIDADES A SUPORTAR

O desenvolvimento da ferramenta apresentada na sec¢do 4.2 serviu de protétipo de apoio
para a realizagdo da componente final apresentada na sec¢do 3.3.3. Como tal, apds imple-
mentada a ferramenta foram retiradas diversas conclusdes no que diz respeito a funciona-
lidades que poderiam ter sido elaboradas de forma a melhorar o desempenho da mesma.
Os principais aspetos que serdo mencionados nesta sec¢do foram implementados na com-
ponente equivalente que se encontra no CDG.

A necessidade de melhorar a ferramenta desenvolvida levou a uma analise critica sobre
alguns componente a mudar ou acrescentar permitindo uma melhoria da performance. As
principais ilagdes a retiram serdo apresentadas como solugdes de problemas ou otimizagdes

que foram implementadas na versdo atual do compilador.

Gates parametrizadas

Uma vez elaboradas algumas das descri¢des de circuitos, foi encontrada a oportunidade
de exprimir determinados circuitos de uma forma mais genérica. Ou seja, em vez de espe-

cificar n circuitos que executem uma mesma operac¢do, dependendo apenas de um outro
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fator, como o tamanho, poderia-se especificar apenas uma gate que recebesse um argumento
captando as mesmas propriedades dos outros circuitos.

Um exemplo ilustrativo de gates deste tipo sdo os vérios circuitos que operam a fungao
de decode de dois ou trés ou n bits. Assim numa solugdo futura apenas existiria uma
implementacdo da gate de decode, onde seria fornecido um novo argumento que correspon-
deria aos fios de input do tamanho do valor do decode a realizar.

Assim, na versdo atual do compilador, estdo implementadas gates parametrizadas que

permitem a expressdo de multiplas opera¢des que requerem argumentos como decode, sele¢des

ou atualizagbes em arrays.

Eliminagcdo de gates inacesstveis

A melhoria da performance do circuito é um fator determinante no desenvolvimento do
compilador. Como tal, foram feitas andlises de forma alcangar tal objetivo. As préximas
medidas abordadas sdo apresentadas como funcionalidades que conseguem uma melhoria
na avalia¢do do circuito Booleano.

Uma das medidas 6bvias para melhorar a avaliagdo do circuito é reduzir o tamanho do
mesmo, assegurando sempre a manutencdo da corregdo do circuito. Uma das formas de
alcangar isto é retirar as gates que ndo estejam a ser utilizadas, método parecido ao dead-
code elimination. Esta remocdo de gates poder ser alcangada propagando os fios de output
até aos fios de input. Com esta propagacdo dos fios é possivel fazer uma verificacdo de

acessibilidade das gates, sendo removidas aquelas que ndo forem alcangaveis.

Memoization

Ainda dentro da temética de poupanca ou remocao de gates, outra abordagem que se pode
referir é a reutilizagdo do resultado de operagdes iguais que recebam os mesmos inputs.
Para tal é introduzido o conceito seguinte:

A Memoization, introduzido por Michie [1968], é uma técnica de otimizagdo usada es-
sencialmente para melhorar o speed-up de programas, guardando o resultado de fungdes
pesadas, retornando o valor guardado dessas opera¢des quando os mesmos inputs ocorre-
rem outra vez.

Neste contexto, este conceito consiste na memorizacdo de gates com certos inputs, uti-
lizando uma estrutura de dados que guarde o tipo de gate bem como os fios de input e
associando o resultado a um fio. Assim quando for utilizado esse tipo de gate com esses
inputs, é desnecessdrio criar uma nova gate com essa operacdo, sendo apenas necessario

reutilizar o fio de output guardado.
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ANALISE DO CDG

Nesta capitulo sera realizada uma andlise dos resultados produzidos pelo compilador CDG,
comparando as estatisticas das descri¢des geradas com outro as estatisticas de outros circui-
tos Booleanos produzidos por outras ferramentas como o CBMC-CG, abordado na secgdo
2.4, e os circuitos fornecidos pelo grupo de investigacdo da Universidade de Bristol, referido
na seccdo 3.3.3. Numa segunda parte da andlise realizada foi escolhido um caso de estudo
ilustrativo de determinadas de determinados fatores ou conclusdes a reter no momento do

uso do compilador certificado de circuitos Booleanos.

5.1 ANALISE COMPARATIVA
Numa primeira comparacdo é apresentada a tabela 6 onde se encontram os resultados
obtidos para diferentes algoritmos obtidos pelo CBMC-CG e CDG.

Na tabela referida sdo apresentados os resultados obtidos pela compilagio do CBMC-CG
e do CDG. O CBMC-CG foi compilado na versdo 0.9 apresentada por Franz et al. [2014].
Os algoritmos utilizados foram disponibilizados pelo CBMC-CG, tendo sido adaptados
posteriormente para a sua compilacdo no compilador certificado realizado. Também foram
utilizados outros exemplos que se revelaram importantes para esta andlise comparativa.

Como as gates xor sdo avaliadas, teoricamente, sem qualquer custo, a medida ttil utilizada
para analisar os dados de um circuito é o ntiimero de gates que ndo sejam xor. Juntamente
a esta medida também é utilizado o namero total de gates do circuito. Para uma percegao
entre os resultados obtidos é também apresentada a diferenca entre tais resultados, sendo
que a medida utilizada é a percentagem de niimero de gates ganha ou perdida no CDG em
relacdo ao CBMC-CG.
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5.1. Analise comparativa

Nimero de gates —CBMC-CG| Nudmero de gates — CDG Diferenca (%)
Total Ndo Xor Total N&o Xor Total Ndo Xor
Adicdo 154 31 154 31 0,0 0,0
Multiplicacdo 3286 1361 2824 993 -14,1 -27,0
3 * 3 multiplicagdo de matrizes 85986 32913 79020 27369 8,1 -16,8
5 * 5 multiplicagdo de matrizes 398100 151375 368400 127225 7,5 -16,0
8 * 8 multiplicacdo de matrizes 1683968 674048 1514880 522304 -10,0 -22,5
Comparagao 225 93 191 64 -15,1 -34,7
100 Operagdes Aritméticas 46211 16168 41855 12657 9,4 -21,7
1000 Operagdes Aritméticas 931008 328561 420165 126819 -54,9 -61,4
3000 Operacdes Aritméticas 1404726 499956 1262665 381568 -10,1 -23,7
Bubble-sort, 11 elementos 17850 12135 17655 5335 -1,1 -56,0
Bubble-sort, 21 elementos 67050 46095 67410 20370 0,5 -55,8
Bubble-sort, 31 elementos 147600 101880 149265 45105 1,1 -55,7
Distancia de Hamming, 160 bit 1610 387 3660 1014 127,3 162,0
Distancia de Hamming, 320 bit 3260 785 7450 2059 128,5 162,3
Distancia de Hamming, 800 bit 8244 1995 18820 5194 128,3 160,4
Distancia de Hamming, 1600 bit 17764 4628 37770 10419 112,6 125,1
AES 35514 35162 32008 7200 9,9 -79,5
SHA256 114885 32482 118845 28589 3,4 -12,0

Figura 6: Comparacéo entre o CBMC-CG e o CDG para diferentes algoritmos

Retirando uma primeira impressdo dos resultados apresentados na tabela podemos con-
cluir que para grande parte dos algoritmos testados existe um ganho - reducédo de gates nio
xor - nas descri¢des de circuitos gerados pelo CDG.

Na medida mais significativa, o niimero de ndo xor, podemos observar que existe um
ganho significativo para quase todos os algoritmos. O fato do ganho ser mais pronunciado
nesta medida comparativamente a outra revela o cuidado na implementacdo do CDG na
producao de circuitos com o menor ntimero de xors possiveis.

Mesmo em determinados algoritmos em que o ntiimero de total de gates é ligeira maior, o
numero de gates nio xor é substancialmente inferior. A excecdo a esta andlise é o algoritmo
que calcula a distancia de Hamming. Neste caso tanto o nimero total como o ntiimero de
nao xor sofrem um aumento considerével.

Na tabela 7 é introduzido um novo conjunto de circuitos Booleanos, que foram desen-
volvidos por uma equipa de investigacdo da Universidade de Bristol. As estatisticas destes
circuitos foram também confrontados com os resultados do CDG.

Na representacdo desta tabela é utilizada a medida de ntimero total de gates, bem como

o namero de gates and.

43



5.2. Caso de estudo

Numero de gates — Bristol Numero de gates — CDG Diferenca (%)

Total And Total And Total And
AES 33616 6800 32008 6400 -4,8 -5,9
SHA256 236112 90825 118845 25667 -49,7 71,7

Figura 7: Comparacdo entre os circuitos de Bristol e o CDG para diferentes algoritmos

Tal como na comparagdo anterior é visivel que para os dois algoritmos existem ganhos
em relacdo a reducdo do nimero de gates.

No exemplo do AES existe um ganho na reducado de gates and, em que apesar de ser uma
ligeiramente melhor traduz um

Esta comparacdo de resultados entre estes dois algoritmos serd alvo de estudo na secgdo

seguinte, onde serd dado uma explicagdo mais detalhada da obtenc¢do dos resultados.

5.2 CASO DE ESTUDO

Nesta secgdo serd realizada uma anélise critica sobre os resultados obtidos pela ferramenta
CDG. Esta andlise ird recair sobre os resultados alcangados no algoritmo AES e suas va-
riantes, bem como, na fungdo criptografica Secure Hash Algorithm - 256 (SHA256). A
comparagdo destes resultados sera confrontada com os resultados fornecidos pela Universi-
dade de Bristol. Durante esta andlise serdo estudadas diversas implementag¢des dos algorit-
mos utilizados de forma a perceber a melhor forma de tirar partido das caracteristicas do
CDG.

O objeto de estudo desta andlise é a comparacado dos diferentes resultados obtidos nos
casos do AES e SHA256. Como vamos poder observar ird ocorrer um diferenca entre os
resultados obtidos entre

Andlise do AES

Para a anélise sobre o algoritmo AES foram utilizadas duas implementagdes distintas, de
modo a avaliar o impacto que diferentes estratégias de implementacdo podem afetar a
qualidade dos circuitos obtidos. Cada uma destas versdes é apresentada de seguida, sendo
ambas open-source:

e AES-tab32 - implementacdo baseada no versdo inicial do AES onde nas transformacoes
entre cada ronda sdo utilizadas tabelas de lookup distintas para a cifragem e decifra-

gem;
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e AES-sbox - versdo mais simplificada onde é utilizado uma substitution box - s-box - no
passo SubBytes, sendo, portanto, as tabelas de lookup substituidas por calculos ‘on the

My

Com estas duas variantes foram obtidos os seus resultados relativamente ao nimero de
cada tipo de gate, e estes, foram comparados com as estatisticas dos circuitos fornecidos
pelo grupo de investigacdo da Universidade de Bristol. A tabela 8 relaciona o ntiimero
de gates and e xor para essas versdes, e também é calculado o ganho ou perda percentual

relativamente a primeira verséo.

XOR AND
# % # %
AES-tab32 439656 = 50800 =
AES-sbox 259624 -41 50800 0
AES-Bristol 25124 -94 6800 -87

Figura 8: Comparacdo do ntmero dos vdrios tipos gate para os diversos resultados do AES

Face aos resultados da tabela 8, a primeira grande conclusdo que podemos retirar é que
os resultados obtidos pelo CDG, para ambas as versdes, sdo significativamente inferiores
relativamente aos de Bristol. A enorme diferenca, mais de 85 por cento, de gates and revela a
fraca performance que as descri¢des geradas obterdo. Apesar de existir uma diminuicdo do
numero de gates da versdo tabulada para a versdao com s-box e da eliminagdo das multiplas
tabelas existentes na primeira versdo, ndo existe uma diminui¢do do ntimero de gates and

na segunda versao.

Identificagdo e minimizagdo do bottleneck do algoritmo

Para percebemos a razdo pela qual existe um ntimero elevado de gates and em ambas as
versOes testadas é necessario identificar os fatores que estdo a provocar estes niameros. As-
sim, dada a andlise anterior, podemos concluir que o nimero elevado de gates and é provo-
cado essencialmente pelo acesso a s-box, assim é necessario compreender como é realizado

a selecdao em arrays pelo compilador.

Atualmente no compilador existem duas formas genéricas de realizar consultas em posi¢des

de arrays. A forma mais simples de se realizar essa consulta é com o recurso a gate selk.
Esta recebe como pardmetros a largura do elemento (w), o tamanho total em bits do array
(s) e a posigdo pretendida (p). O circuito que representa esta gate recebe apenas um input
que corresponde aos bits que representam a informacdo do array, ndo sendo necessario o
recurso a outro tipo de gates para representar a l6gica da operagdo, visto que basta o circuito

ter como output o conjunto de fios, com tamanho w, a partir da posi¢do w * p do conjunto

45



5.2. Caso de estudo

de bits s. Assim podemos verificar que esta gate executa em tempo constante, ndo sendo
necessario um conjunto de gates complexas para a representar.

Um outra forma de realizar selecdes é através de uma gate parametrizada: sel W_N,
onde os parametros sdo a largura do elemento e o tamanho total em bits do array. Na
representagdo deste circuito é utilizado como input, para além do tamanho em bits do
arrays, um conjunto de bits que representa a posicdo desejada. A diferenca para a gate
anterior é que esta ndo recebe como paradmetro a posi¢do, pois ndo é possivel determinar
no momento da compilagdo esse valor. O valor desta posi¢do é adicionado como input do
circuito o que obriga a que seja necessdrio realizar uma descodificacdo da posi¢do, bem
como, a tradugdo do valor correspondente dessa posi¢do no array. Estas operacdo impdem
a utilizacdo de um conjunto de gates and que degrada a performance geral do circuito.

Uma vez identificado o bottleneck da geracdo deste tipo de implementa¢des do AES, é
possivel tentar evitar as consequéncias que esta acarreta. Assim, foi utilizado uma nova
versdo deste algoritmo que emula o acesso a S-box num circuito Booleano. Através desta
otimizagdo é possivel um menor recurso a gates and para exprimir a légica da operagéo.
Nesta nova descrigdo ndo existe a légica de selecdo de arrays das implementagdes referidas
anteriormente, logo ndo existe esse tipo de gates que provocam o aumento de gates and.

selk | sel W_N
AES-tab32 36 200
AES-sbox 36 200
AES-opt-sbox | 32 0

Tabela 3: Numero de cada tipo de gate de selegdo nas trés implementagdes do AES

Para a elaboracdo da tabela 3 foram geradas descri¢des no formato 3.3.2 e retirado dessas
descri¢des o ntimero de cada tipo de gate enunciado na figura. Como é percetivel pela
tabela com a emulagdo da s-box num circuito Booleano foi possivel a ndo utilizagdo das
gates sel_W_N, que ird provocar uma melhoria da descri¢do gerada. Assim, na tabela 9 é

realizada a comparagdo entre os resultados obtidos nesta versdo com os dados de Bristol.

AES-Bristol AES-opt-sbox Diferenca(%)
N2 XOR 25124 24806 -1
N2 AND 6800 6400 -6

Figura 9: Comparacdo do ntimero dos vdrios tipos gate entre os dois resultados do AES

Pela tabela exposta podemos verificar que existe uma melhoria tanto no ntmero de gates
and como de xor, que apesar de traduzir um ganho percentual reduzido traz melhorias
no momento da avaliacdo do circuito. Para além desta melhoria em relagdo ao circuito

de Bristol, de notar a enorme diferenca, como expectavel, que esta nova versdo trouxe em
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relacdo as duas versoes anteriores do AES que continham um ntimero de gates de ambos os
tipos bastante elevado.

Anilise do SHA256

Um outro algoritmo alvo da andlise nesta secgdo é o SHA256. A implementacdo usada é
uma versdo open-source do mesmo, sendo que apresenta as principais caracteristicas desta
fungdo criptogréfica. Analisando o algoritmo tendo em conta os tipos de selegdes que pro-
vocaram a andlise do algoritmo anterior, apenas existem sele¢des em estrutura de dados em
tempo constante - gates selk. Os resultados da compilagdo deste programa sdo apresentados
na tabela 10, bem como os dados correspondentes ao formato de Bristol.

SHA256-Bristol SHA256 Diferenca(%)
N2 XOR 42029 90256 +54
N2 AND 90825 25667 -72

Figura 10: Comparacdo do ntimero dos varios tipos gate para os diversos resultados do SHA256

De forma bem denotada podemos concluir que, pelos resultados obtidos, existe uma
melhor potencial avaliagdo da descrigdo gerada comparativamente ao circuito no formato
de Bristol. Apesar de existir um aumento de mais de cinquenta por cento no ndmero de
gates xor na nossa versdo, o numero de gates and, que é o fator que traduz a complexidade
de avaliacdo da descrigdo, sofre uma diminuigdo de setenta e dois por cento, traduzindo-se

assim num ganho assinaldvel na performance da avaliagdo da descri¢do gerada.

Conclusdes

Uma vez estudados estes dois algoritmos e comparados os resultados produzidos pelo
CDG em relagdo aos resultados dos circuitos de Bristol, podemos retirar algumas ilagdes
deste caso de estudo.

Enquanto que na versdao do SHA256 com recurso a uma implementacao trivial do fungdo
criptografica foi possivel obter resultados competitivos em relagdo aos de Bristol, no caso do
AES ndo se verificou o mesmo. Neste caso foi necessario o recurso a uma implementagdo
bastante especifica de forma a tirar proveito das capacidades do compilador.

Esta dificuldade em representar o AES de forma eficiente, nas primeiras versdes apresen-
tadas, prende-se no fato das implementag¢des usadas nado utilizarem a politica do SHA256.
A implementacdo deste assenta sob uma politica de tempo constante, contudo o mesmo
ndo se aplica no caso do AES. Ao invés, este faz uso de multiplas tabelas de lookup que
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implicam que o programa ndo execute em tempo constante, obrigando a que as descrigdes
contenham um tipo de gates que prejudicam a avaliagdo do circuito.

De modo a finalizar, podemos concluir que, dado estes dois exemplos, para se poder
atingir uma boa ou melhor descrigdo final gerada pelo compilador, é necessario ter em
atengdo detalhes na implementacgdo do algoritmo, pois esta ird ser fator preponderante na
eficiéncia da avaliagdo do circuito gerado. E por isso missdo do programador que utilize

este compilador estudé-lo de forma a tirar partir das suas principais caracteristicas.
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6.1 CONCLUSOES

Nesta dissertagdo de mestrado foi estudado e apresentado um compilador que é capaz de
produzir circuitos Booleanos de forma certificada. Nao é f4cil a elaboragdo de descrigdes de
circuitos que necessitam de se encontrar num formato muito especifico, logo foi colocada a
hipétese de realizar um compilador que execute essa transformagdo. A necessidade de exe-
cutar este processo corretamente e de forma confidvel foi um dos aspetos mais desafiantes
que foram encontrados.

A utilizagdo de alguns passos do compilador CompCert para a transformagdo inicial do
programa C revelou-se ttil para alcangar um estado do programa em que a passagem para
descricoes de circuitos Booleanos fosse mais facilitada.

Um fator que foi tido em conta no contexto da dissertagdo, foi a realizagdo de um compi-
lador capaz de produzir as descrigdes com as melhores medidas de eficiéncia possiveis. A
principal medida é a produgdo de um circuito com menor ntiimero de gates and possivel. Re-
lativamente a esta medida podemos concluir que, dado o esfor¢o por exprimir as operagdes
desejadas com menor ntiimero de gates deste tipo, as descri¢des geradas para diversos algo-
ritmos sdo computacionalmente mais eficientes quando comparadas com outras solugdes.
As solugdes alternativas, como o CBMC-CG e as descri¢oes de Bristol, revelaram-se com
uma performance pior do que a nossa solugdo apresentada, o CDG. Outro fato importante
a reter é que, de forma a retirar o maximo das capacidades do compilador, é importante
para o programador que utilizar o compilador perceber como é realizado a instanciagdo de
gates de modo a retirar a melhor forma de reduzir o niimero de gates ndo desejadas.

Nesta dissertagdo é demonstrado que este compilador certificado de circuito é confidvel
para a geragdo de descri¢des de circuitos Booleanos com medidas de eficiéncia bastante

aceitdveis para a realizacdo de futuras avaliagdes desse circuito.
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6.2 TRABALHO FUTURO

Existem ainda alguns possiveis melhoramentos que podem ser explorados e que irdo ser
abordados de seguida.

Um melhoramento que se poderia ser equacionado no futuro seria a implementacdo da
altima fase do compilador, que atualmente se encontra implementado em OCaml, em Coq.
Com isto poderiamos alcangar uma geragdo das descri¢des abrangidas por um compilador
totalmente certificado.

Outro poderia a otimizac¢do da especificacdo dos circuitos presentes atualmente no com-
pilador. Apesar de o compilador apresentar bons niveis em termos de ntiimero de gates and,
este nimero poderia ser alvo de uma tentativa de redugdo de forma a melhorar o resultado
final da descricao.

Uma outra forma de abstracdo que podera ser realizada é a representagdo sob a forma
de circuitos aritméticos. Assim poderia ser gerado, em alternativa aos circuitos Booleanos,
descri¢des de operagdes aritméticas como adi¢do, multiplicagdo, subtragao, etc.
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