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RESUMO

Como forma de se tornarem competitivas, as empresas tém cada vez maior necessidade de automatizar
0s processos de fabrico, o que requer mao-de-obra qualificada na area da automacao industrial. Existem
neste momento muitas instituicées que tém por objetivo formar jovens para a entrada no mercado de
trabalho, dando-lhes a preparacdo suficiente para derrubar barreiras relativas a sua contratacdo,
especialmente na industria. Mas, devido a dificuldades financeiras, é frequente que ndo disponham das
ferramentas adequadas a formacdo dos jovens na area da automacdo. O objetivo principal desta
dissertacéo é o desenvolvimento de instrumentos que permitam ultrapassar essa situacao.

0 trabalho realizado focou-se no projeto e no desenvolvimento de uma plataforma acessivel através de
uma ligacado via /nfernet que permita a realizacdo remota de experiéncias com redes de autématos
industriais. Os resultados dessas experiéncias poderao ser visualizados com o auxilio de uma camara de
Protocolo de Internet. Tirou-se partido de um sistema de autématos ligados em rede, ja existente na
Universidade do Minho, produto de projetos anteriores.

Em suma, pretendeu-se desenvolver um laboratorio remoto para o ensino e a aprendizagem de utilizacédo
de sistemas de automacéao industrial, onde alunos universitarios e técnicos de empresas, entre outros,
possam ter um primeiro contacto com a programacao de automatos industriais ou entdao melhorar os

conhecimentos ja adquiridos nessa area.

Palavras-chave: Automacao, redes de automatos, laboratérios remotos.
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ABSTRACT

In order to be competitive, companies are increasingly in need of automating manufacturing processes,
which requires skilled labor in the area of industrial automation. There are now many institutions that aim
to train young people to enter the labor market, giving them enough preparation to break down barriers
to their hiring, especially in industry. However, due to financial difficulties, they often lack the appropriate
tools to train young people in automation area. The main objective of this dissertation is the development

of tools to overcome this situation.

The work carried out will focused on the design and development of an accessible platform through an
Internet connection that allows the remote realization of experiences with networks of industrial automata.
The results of these experiments can be viewed with the help of an Internet Protocol camera. It will take
advantage of a system of networked automata, already existing in the University of Minho, product of

previous projects.

In short, it was intended to develop a remote laboratory for the teaching and learning off the use industrial
automation systems, where university students and company technicians, among others, can have a first
contact with the programming of industrial automata or improve the knowledge already acquired in this

area.

Keywords: Automation, automation networks, remote laboratories
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1 INTRODUCAO

Resumo

Neste capitulo apresentam-se a motivacdo, enquadramento e objetivos do trabalho desenvolvido.

Também se faz um breve resumo sobre a estrutura desta dissertacao.

1.1. Motivacao
1.2. Enquadramento
1.3. Objetivos

1.4. Estrutura da Dissertacao







Introducao

Como forma de se tornarem competitivas, as empresas tém cada vez maior necessidade de automatizar
0s processos de fabrico, o que requer mao-de-obra qualificada na area da automacao industrial. Existem
neste momento muitas instituicées que tém por objetivo formar jovens para a entrada no mercado de
trabalho, dando-lhes a preparacdo suficiente para derrubar barreiras relativas a sua contratacao,
especialmente na industria. Mas, devido a dificuldades financeiras, ¢ frequente que nao disponham das
ferramentas adequadas a formacdo dos jovens na area da automacdo. O objetivo principal desta

dissertacéo é o desenvolvimento de instrumentos que permitam ultrapassar essa situacao.

O presente trabalho insere-se na identificacdo da necessidade de colmatar algumas lacunas existentes
no sistema de ensino e na oportunidade em criar meios importantes com a finalidade de as minimizar.
As instituicoes de ensino devem fornecer/disponibilizar meios praticos complementares aos tedricos, no
caso especial na area da automacéao industrial.

A preparacao de base na area da automacao industrial, no que respeita a parte pratica, & muitas vezes,
uma barreira senao intransponivel, verdadeiramente dificil de ultrapassar, aquando da entrada no
mercado de trabalho.

Identificadas as necessidades e na posse de ferramentas e meios para dar um contributo na formacao
de futuros estudantes, este projeto no ambito da dissertacdo pretende contribuir de forma direta na

melhoria das competéncias adquiridas durante a formacao dos jovens estudantes.



1.1. Motivacao

Como motivacao especial salienta-se o reconhecimento da necessidade deste tipo de projetos criar valor
para todos os alunos que se revejam na area de automacéo, bem como e ndo menos importante, para
aquelas pessoas que ja estejam no mercado de trabalho e queiram melhorar o seu conhecimento sobre
redes de automatos.

Reconhecida que é a constante evolucdo tecnolégica e a necessidade das empresas, fruto da forte
concorréncia, terem uma crescente necessidade de pessoas qualificadas capazes de entrarem no
mercado de trabalho ja com alguma experiéncia no manuseamento e programacado de autématos, faz
com que projetos deste tipo sejam motivo de interesse pois a grande dificuldade das universidades,
institutos, escolas de formacéo profissional, especialmente por motivos econémicos, reside na escassez

de recursos para aprendizagem pratica.

1.2. Enquadramento

No ambito do desenvolvimento da dissertacdo de mestrado do 5° ano do Mestrado Integrado em
Engenharia Eletronica Industrial e Computadores (MIEEIC), foi criada uma bancada de testes conectada
a um autdmato que por sua vez esta ligada via internet a uma plataforma on/ine e que pode ser utilizada

por alunos/estudantes na area de automacao

1.3. Objetivos

O objetivo deste trabalho é o projeto e o desenvolvimento de uma plataforma acessivel através de uma
ligacao via Internet que permita a realizacao remota de experiéncias com redes de autdmatos industriais.
Em primeiro lugar procedeu-se a ativacao do sistema, rede de autématos industriais e plataforma de
testes, que devera funcionar local e remotamente. Esta ultima funcionalidade deve permitir o acesso e a
comunicacao via web e um sistema de registo e agendamento de acessos reservados. Seguidamente
procedeu-se a instalacao de um circuito de video composto por camaras que estarao conectadas via web
para visualizacdo das experiéncias a efetuar.

Finalizada a implementacao da rede de comunicacdo procedeu-se a identificacdo e desenvolvimento de

projetos ligados a industria, passiveis de integrar a plataforma entretanto desenvolvida.



1.4.

Estrutura da dissertacao

A presente dissertacdo encontra-se dividida em 7 capitulos:

Capitulo Il — Estado da Arte, como forma de estabelecer uma visao mais abrangente sobre

0 que existe de oferta, e 0 quanto se podera acrescentar de novo.

Capitulo 11l — Autématos, onde é abordada a sua referéncia histdrica, autémato , linguagens

de programacéo e sistemas de supervisao, capazes de serem utilizadas no projeto em curso.

Capitulo IV - Protocolo de Comunicacao, onde foi estudado e desenvolvido o meio de

comunicacdo entre o meio fisico (automatos, bancadas) e a plataforma web.

Capitulo V — Plataformas de testes, onde ¢ projetada e construida uma bancada de ensaio,
por forma a facilitar o uso de autématos por alunos em laboratorio e salas de aula mas também

através do laboratorio remoto de automacao.

Capitulo VI — Plataforma Web, desenvolvida em HTML, com recurso a uma base de dados,
capaz de funcionar como interface web para o uso do laboratorio remoto de automacao. Tem
como principais funcionalidades, o registo de utilizadores, gestao e agendamento do uso remoto

e interface de utilizacao do laboratdrio.

Capitulo VIl — Conclusoes e Trabalho Futuro, onde se pretende criar uma ponte entre o

que foi realizado e ideias de projeto(s) futuro(s).






2 ESTADO DA ARTE

Resumo
0 desenvolvimento de novas solucdes inicia-se impreterivelmente pela pesquisa e estudo de solucdes ja
existentes. A pesquisa cujos resultados se apresentam neste capitulo centrou-se em laboratorios remotos

e/ou virtuais focados no ensino/aprendizagem na area da Automacao Industrial.

2.1. WeblLab-Deuto — Universidade de Deusto

2.2. The FPGA Laboratory

2.3. The Agquarium Laboratory

2.4. The Ud-Demo-PLD

2.5. Espetroscépio motorizado — Projeto PEARL, Open University UK

2.6. Laboratorio de visdo por computador - Projeto PEARL, Trinity College Dublin

2.7. Laboratorio Remoto de Automacéao Industrial - Instituto Superior Técnico de Lisboa
2.8. WALC-AI: Laboratorio para Aprendizagem do Controlo e Automacéo Industrial

2.9. Compilacéo de varias configuracdes sobre Laboratdrios Remotos







Estado da arte

Com o decorrer da pesquisa efetuada foram sendo encontrados varios laboratorios especialmente em
institutos e universidades em Portugal e em muitos outros paises. A diversidade destes laboratorios é
imensa focando projetos orientados para a area da fisica, medicina, ciéncias, tecnologias.

Consoante a area de interesse, € comum encontrarem-se laboratorios virtuais ou laboratorios remotos
sendo que a escolha recai normalmente para um destes tipos.

Os laboratérios virtuais, funcionam essencialmente por emulacdo de software, como por exemplo 0
Matlab ou o Labview e ndo ha uma interacdo fisica com dispositivos fisicos, por exemplo maquinas e
sensores.

Ja no que se refere aos laboratorios remotos, pese embora sejam controlados a distancia por uma ligacdo
tipicamente via web, existe uma acao fisica entre os materiais (sensores, atuadores, motores, autématos)
mesmo sendo estes controlados por aplicacbes de soffware e com visualizacao por camaras.

Descrevem-se de seguida alguns dos laboratorios disponiveis.

2.1. WebLab-Deusto — Universidade de Deusto

A universidade de Deustfo disponibiliza varios laboratorios de acesso remoto dos quais se destacam os

seguintes [1]:

The Robot Lab

O Robot Lab possibilita a programacdo de um robd identificado na Figura 1 com o soffware que o
utilizador entender e verificar remotamente o seu funcionamento. O soffware é carregado para um
microprocessador controlador de interrupcao programavel (microprocessador PIC). De ressalvar que
entre outras coisas este robd esta equipado com sensores infravermelhos aos quais o utilizador tem

acesso. Para ver os resultados, é fornecida uma Webcam.



Figura 1 - Robd do Laboratdrio Robot Lab [1].

2.2. The FPGA Laboratory

O laboratorio FPGA (Field Programmable Gate Array) permite praticar remotamente com uma Matriz de
Porta Programavel de Campo (FPGA). Através do software Xilinx, poder-se-a escrever um programa FPGA
localmente. Uma vez que o programa é compilado e pronto para ser testado, basta simplesmente
carregar o arquivo binario “. bit' através da experiéncia. Para ver os resultados, é fornecida uma Webcam.

Pode-se também interagir com a placa remotamente, usando os widgets fornecidos.

Figura 2 - Laboratdrio FPGA [1].
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2.3. The Aquarium Laboratory

O laboratorio de aquario cria um acesso a um verdadeiro aquario localizado na Universidade de Deusto.
Nela, € possivel alimentar o peixe, ligar e desligar as luzes e, se 0 submarino estiver na agua e estiver
carregado, controlar o submarino. Com relacdo a alimentacdo dos peixes, pode parecer perigoso, mas
nao é. O sistema alimenta-os automaticamente trés vezes ao dia, a cada 8 horas. Se um utilizador os
alimentar, entdo ndo permite que nenhum outro utilizador os alimente antes da préxima mudanca,

garantindo que eles s6 sao alimentados trés vezes.

Figura 3 - Laboratdrio do Aquario [1].

2.4. The Ud-Demo-PLD

0 Ud-Demo-PLD permite que o utilizador pratique remotamente com um Dispositivo Logico Programavel
(PLD).

Como experiéncia o Programmable Logic Device (PLD), Logic Device (LD) padrao, através do software
Xilinix este pode escrever um programa PLD localmente. Uma vez que o programa é compilado e pronto
para ser testado, pode carregar o arquivo binario”. jed”, sera programado na placa fisica e executado.
Na figura 4 pode ver-se a imagem da pagina web onde foi efetuada uma experiéncia embora que limitada

pela versdo demo. Para utilizar na sua versao integral o utilizador tera de se registar e agendar o acesso.
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Figura 4 - Modo demo do laboratorio de Ud-Demo-PLD [2].

2.5.Espetroscopio motorizado — Projeto PEARL, Open University UK

Direcionado para a familiarizacado dos espetros de luz e nas diferencas quantitativas e qualitativas dos
espetros dos varios tipos de luz. O projeto baseia-se num espetroscopio motorizado que é controlado
remotamente. Embora nao tenha sido possivel implementar uma solucéo Unica do ponto de vista técnico,
o0 projeto foi considerado bem-sucedido. Quanto a aprendizagem verificou-se que os alunos atingiram os

principais objetivos geralmente cumpridos nas experiéncias de laboratério presenciais [3].

Figura 5 - Espetroscdpio Motorizado [4].
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2.6. Laboratorio de visao por computador - Projeto PEARL, Trinity College Dublin

Consiste numa mesa com uma placa de circuito impresso, numa camara, e luzes sendo todos estes
elementos controlados remotamente. O laboratério é constituido por um servidor de laboratorio e uma

outra maquina servidor web.

O servidor web providencia a /nferface com o utilizador, sendo a comunicacdo efetuada por HTTP de
forma a evitar as firewalls. A comunicacdo video é efetuada por Streaming direto, usando Rea/ Time
Streaming Protoco/ (RTSP) do servidor de laboratdrio para o servidor web, sendo posteriormente enviados
para o cliente usando Java. O controlo da mesa e da camara foi implementado usando C++ e o controlo

das luzes é efetuado usando tecnologia X-10. Para a /nferface com o utilizador sao utilizadas applets Java
[4].

Figura 6 - Laboratorio de visdo por computador [4].
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2.7.Laboratorio Remoto de Automacao Industrial — ISTP

O Laboratério Remoto de Automacdo Industrial encontra-se fisicamente instalado no Laboratério de
Automacao e Robética da Area Cientifica de Controlo, Automacao e Informatica Industrial, Departamento
de Engenharia Mecanica do Instituto Superior Técnico. E composto por 8 postos independentes, cada
um com o seu automato. Quatro deles estdo associados a equipamento que podem controlar
constituindo assim um laboratério remoto. Todos eles tém alojadas paginas web que simulam

equipamento, constituindo assim laboratorios virtuais [5].

O Laboratorio Remoto de Automacéao Industrial do Instituto Superior Técnico da Universidade Técnica de
Lishoa estd mais dedicado ao ensino da electropneumatica. O aluno com base no software dos
automatos SAIA utilizados tém acesso a uma /nferface que lhes permita interagir com o painel
demonstrado na figura 7. A ligacdo dos alunos ao laboratorio ¢ feita via VPN por uma questdo de

facilidade e protecdo. As tecnologias utilizadas do lado do utilizador sao os softwares da SAIA juntamente

com o navegador de internet [6].

As tecnologias do laboratério sdo todas com recurso uma vez mais aos softwares SAIA. Por navegador
de internet os alunos tém acesso a uma interface com varios botdes que devidamente programados
permitem ter uma interacdo com o automato. Permite ainda ter uma percecao dos movimentos das

hastes através de pequenas animacdes com o desenho dos cilindros (Ribeiro 2012) [6].
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Figura 7 - Laboratorio remoto de Automacdo Industrial [5].
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2.8.WALC-AI: Laboratoério para Aprendizagem do Controlo e Automacao Industrial

O laboratério que a seguir sera apresentado foi desenvolvido como parte de uma dissertacao do Mestrado

Integrado do Engenharia Eletrénica Industrial e Computadores, na Universidade do Minho [7].

0 trabalho consistiu na programacdo de um autémato por forma a controlar uma casa em miniatura
com diversas funcionalidades, tais como, acionamento de interruptores para ligacdo da luz interior e
exterior, abertura e fecho de portas, temperatura, refrigeracéo, detetores de intrusdo, entre outros, por
forma a simular uma casa real. De seguida e com recurso ao software Labliew foi desenvolvido um

sistema remoto de controlo e monitorizacdo da referida casa.

Ajanela apresentada na Figura 8 apresenta a interface de controlo e monitorizacdo da “Casa Inteligente”.
Na monitorizacao da casa sao utilizados diversos sinalizadores que indicam os sensores que estao a ser
atuados e as lampadas que estao a ser controladas. Ao lado da foto da casa esta colocado um painel
virtual com um conjunto de botdes e os respetivos sinalizadores que tem como func¢ao simular os botdes

e leds existentes na parte de baixo casa [7].

Neste projeto também foi utilizado uma camara com endereco IP, que para além de disponibilizar a
imagem real da casa, também substitui a fotografia utilizada na janela do teste anterior. A Figura 9
apresenta a janela com a imagem da casa obtida através da camara e o painel lateral com os botdes e

sinalizadores responsaveis pela monitorizacao e controlo da casa [7].
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Figura 8 - Painel de monitorizacao remoto da “Casa Inteligente” e respetivo painel de controlo [7].
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Figura 9 - Painel de monitorizacdo remota da “Casa Inteligente” através de video camara [7].

O primeiro teste foi realizado com o protocolo Host Link. Como este protocolo sé funciona com o
automato ligado diretamente ao PC (através da comunicacdo série), entdo para controlar a casa via Web
foi necessario usar a capacidade que o LabView possui em gerar paginas Web automaticamente [7].

A Figura 10 mostra a pagina gerada pelo LabView onde se pode ver o painel de controlo com a foto da

casa (painel frontal da Figura 8).
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Figura 10 - Pégina web com visualizacao do painel 1[7].
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Na Figura 11 mostra a janela com aimagem da casa dada através da cdmara na pagina gerada pelo

LabView.
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Figura 11 - Pégina web com visualizacao do painel 2 [7].
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2.9. Compilacéao de vdrias configuracoes sobre Laboratorios Remotos

Num artigo publicado no /EEE Journal, sob o titulo Transactions on Learning Technologies, numa
publicacdo conjunta da autoria de Martin Kaluz Javier Garcia-Zubia, Miroslav Fikar e Lubos Cirka, podem
ser visualizadas algumas abordagens mais comuns sobre Laboratorios remotos. De seguida, os autores,

apresentam uma nova tipologia, baseada na utilizacao de Routers de Rede Industriais.

As diferentes configuracdes identificadas pelos autores, na pesquisa por estes efetuada, como sendo as

mais recorrentemente utilizadas em Laboratdrios Remotos e apresentada na Figura 12, sdo as seguintes:

1. Cliente — PC servidor com controlo por software — dispositivo experimental.
Esta arquitetura, bastante utilizada, usa software de controlo com conexao direta entre o PC
(servidor) e o dispositivo a controlar normalmente por porta série ou USB. Tem como
particularidade a sua baixa dificuldade de implementacdo e custo. Como software de controlo
destacaram-se dois tipos de abordagens, uma que usa um aplicativo cliente Java e a tecnologia
do servidor baseada em Java/Matlab e uma outra que utiliza o software Labview (Figura 12 —

caso 1) [8].

2. Cliente — PC servidor com controlo por software — dispositivo DAQ - dispositivo
experimental.
A configuracao seguinte (Figura 12 — caso 2) é bastante semelhante a anterior, com uma unica
diferenca que é o dispositivo de aquisicao de dados (geralmente cartdo DAQ). Esta arquitetura é
normalmente utilizada quando nao é possivel conectar diretamente o PC do lado do servidor.
Como principal particularidade, este tipo de configuracdo de hardware geralmente reduz os
requisitos do soffware de processamento de sinal incluido no PC de controlo, mas também

aumentam o preco [8].

3. Cliente - servidor proxy — PC com controlo por software - dispositivos
experimentais.
Na proposta seguinte, representado na Figura 12 - caso 3, utiliza nodos de laboratério
(eventualmente formado por um switch para ramificacdo de varios outros laboratérios), fornece

uma maior capacidade do que qualquer outra para gerir as conexdes de diferentes arquiteturas.
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De referir que a utilizacédo de switches reduz a possibilidade de colisdo entre os pacotes de dados
em transito, aumentando assim a fiabilidade. Cada n6 geralmente consiste num computador
local (servidor de laboratério) com software e hardware apropriado para aquisicao de dados. A
principal vantagem desta arquitetura esta na ampla conectividade entre os diversos nés que
podem estar localizados em diferentes locais (salas, cidades, paises), enquanto os acessos dos

utilizadores sao geridos por um servidor proxy[8].

. Cliente — PC servidor com sistema SCADA - unidade de controlo — dispositivo
experimental.

Na representacdo apresentada na Figura 12 — caso 4, a arquitetura utilizada é cliente - servidor
com sistema de supervisao e aquisicdo de dados (SCADA) - unidade de controlo - dispositivo
experimental. A combinacéo entre o sistema SCADA e uma unidade de controlo (PLC ou outro
controlador de hardware) € uma das abordagens industriais mais usadas. Entre os recursos
comuns, como aquisicdo de dados, a maioria dos sistemas SCADA também fornece Interfaces
Homem-Maquina (HMIs), que podem ser usadas para implementacdo no lado cliente de
laboratorios remotos. Abordagens nesta categoria sdo caraterizadas por seu alto custo
decorrente do uso de software e hardware comerciais, mas também pela reducao significativa

do esforco e do tempo de implementacao necessarios [8].

. Cliente — PC servidor/microcomputador - placa eletrénica programavel -
dispositivo experimental.

Por ultimo, a arquitetura seguinte (Figura 12 — caso 5), através da utilizacao de aplicacdes muito
populares nos ultimos anos, baseados em placas programaveis como Field Programmable Gate
Array (FPGA), microcontroladores Arduino e alternativas baratas para computadores padrao (por
exemplo, boardsbaseadas na arquitetura ARM como Raspberry P, Pandaboarde outros). Devido
ao amplo espetro de varios componentes de hardware, esta categoria ndo pode ser generalizada
como um tipo especifico de arquitetura e difere de outros tipos apenas no uso de componentes
baratos. Essa abordagem pode ser descrita como a alternativa oposta a categoria 4,
especialmente do ponto de vista de preco e implementacdo. Embora o preco de compra do
hardware seja incomparavelmente menor do que o preco dos sistemas de controlo industrial, a

dificuldade de implementacdo e o esforco necessario para o desenvolvimento de soffware
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aumentam rapidamente, porque os desenvolvedores precisam trabalhar com componentes

brutos [8].
User/Client Network Server-side hardware
: Request processing / DAQ supervision Direct-control units Experimental devices
0'006 leon(oryPCwiﬁlE ia
/ control software direct connection -
g g : Lab. PC with ; DAQ card

6 Client - server PC with control
software - experimental device

(2) Client - server PC with control
software - DAQ device - experimental
device

(3) Client - proxy server - control
PCl/device - experimental device
a) exp. node of type (1)
b) exp. node of type (2)
c) exp. node of type (5)

(4) Client - server PC with SCADA
system - control unit - experimental
device

(5) Client - server PC/microcomputer -
programmable electronic board -

e\xperimemal device /

Figura 12 - Compilacdo de diferentes tipos de arquitetura [8].

Como proposta, pelos referidos autores, sdo de seguida apresentados os argumentos e uma nova
tipologia de arquitetura, baseada na utilizacdo de routers de redes industriais (na sigla inglesa INR -

Industrial Network Routers).

Neste trabalho, um novo tipo de estrutura fisica, Arquitetura de Soffware e Hardware de Multiplos
Propdsitos (MHSA), é proposto como a camada complementar entre L1 e L2 de sistemas de

desenvolvimento baseados em API (Figura 13) [8].

E [ Inberopesrabality among federated smvronments
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D5 ponih

WHSA inkepraied in FLES

Figura 13 - MHSA como estrutura complementar para desenvolvimento de laboratdrios remotos [8].
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A arquitetura de hardware proposta pelos autores consiste em dois dispositivos principais de controlo: o
INR e 0 PLC. Ao contrario dos tipos tradicionais de arquiteturas, o MHSA substitui o computador servidor
por um INR, que é projetado principalmente para supervisionar os controladores industriais conectados
a rede local. O INR representa a camada de supervisdo da configuracdo operacional (Figura 14). A
camada operacional inferior consiste em nos de PLCs e dispositivos experimentais. Dependendo da
conectividade dum PLC especifico usado na arquitetura, fornecido pelos médulos de E / S do PLC, e do
numero de sinais necessarios para controlar o dispositivo experimental, um PLC pode manipular varias

experiéncias num né de laboratdrio [8].

Web visuaksation (1 Supervision R
, ) layer 3
L Intemet , = INR device
User / Administrator ~ s
PLC management Data acquisition
- vanable update - process data
- program update - operational data
process . cantrol
data
- @ Experimental device ]

Figura 14 - Configuracao operacional da arquitetura do laboratdrio remoto [8].

A estrutura fisica é projetada para remover quaisquer requisitos de programacao para novas instancias
de laboratorio e para reduzir o procedimento de desenvolvimento para algumas etapas triviais de conexao
e configuracao. Esta caracteristica € alcancada pelo novo conceito multiuso de projeto de arquitetura de
hardware e software. Como resultado dessa abordagem, economias significativas podem ser alcancadas
em termos de tempo e esforco para o desenvolvimento de novos laboratorios. Por outro lado, a
construcao fisica da arquitetura limita o seu uso a uma faixa especifica (mas ampla) de aplicativos. Em
geral, a arquitetura pode atender a todos os tipos de experiéncias com PLCs, bem como a qualquer tipo
de laboratério ou aparelho industrial que possa ser conectado e controlado por PLCs. Isso torna a
arquitetura geralmente adequada para laboratorios remotos de controlo automatico, onde processos

tecnoldgicos reais sao usados [8].
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3 AUTOMATOS PROGRAMAVEIS

Resumo

Neste capitulo, depois de uma introducéo sobre automatos programaveis, apresentam-se as principais
caracteristicas do autémato utilizado na plataforma de testes (Plataforma A), a aplicacdo de software CX-

Programmer, linguagens de programacao mais utilizadas e sistema de supervisdo (SCADA).

3.1. Autémato Omron CP1L-M30DT-D
3.2. CX-Programmer

3.3. Linguagens de Programacao

3.4. GRAFCET

3.5. Ciclo Scan

3.6. Norma 61499

3.7. SCADA
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Automatos Programaveis

De acordo com a NEMA (National Electrical Manufactures Assossiation), um Autémato Programavel ou
Controlador Légico Programavel (CPL ou PLC na sigla inglesa) é um “Aparelho eletronico digital que
utiliza uma memoria programavel para o armazenamento interno de instrucoes para implementacoes
especificas, tais como ldgica, sequenciamento, temporizacdo, contagem e aritmética, para controlar,
através de mdadulos de entradas e saldas, varios tipos de maquinas ou processos” [9]. Um PLC é um
pequeno computador com um sistema operativo (OS) integrado. Este sistema operativo é altamente
especializado e otimizado para lidar com eventos recebidos em tempo real, ou seja, no momento de sua

ocorréncia.

Os PLCs sdo atualmente a tecnologia de controlo de processo industrial amplamente utilizada. O
autdmato programavel eliminou uma grande parte do Aaradwiring associado aos circuitos de controlo de
relés convencionais fazendo com que alteracfes de automatismo nao originassem alteracdes de
cablagem, passando estas a serem efetuadas ao nivel do programa. Também, a reducdo de
componentes mecanicos possibilitou um incremento na fiabilidade dos circuitos. Outra grande vantagem
é a possibilidade de o desenvolvimento do programa poder ser efetuado em paralelo com a instalacao

dos equipamentos.

Como a estrutura de um PLC é baseada nos mesmos principios usados na arquitetura de computadores,
ele é capaz nao apenas de executar as tarefas de comutacao de relés, mas também de executar outras
funcdes, tais como temporizacdo, contagem e comparacao bem como processamento de sinais
analdgicos. Ao contrario de um computador pessoal, um PLC é projetado para operar no ambiente
industrial, sendo equipado com interfaces especiais de entrada / saida e uma linguagem de programacao

de controlo [10].

A Figura 15 mostra algumas das func¢des aplicadas na industria.
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Figura 15 - PLC aplicado a Industria [12].

3.1 Automato Omron CP1L-M30DT-D

0 autémato utilizado na plataforma A, que de seguida abordaremos com maior detalhe, é da Marca

Omron, modelo CP1L-M30DT-D.

Na Figura 16, é possivel ver de forma esquematizada a sua configuracao.

Basic CP1L Configuration
Cx-Ona CP1L CPU Unit (Exampie for model with 40 /O points)

Power supplyfinput tarminal block
(= Battary (CIW-BATO1)

,g g USB port

Momory Cassatie Two Option Board slots —

One RS-232C port One RS-422A/485port CPiW.DAMO1  CF WW-CIF41
CPAW.CIFO1 CPYW.CIFH/CIF{2  LCD Option Boarg Ethemet Option
RS-232C Opfion  RS-422A/485 Option Board

Figura 16 - Autornato CPI1L-M30DT-D[11].
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3.1.1 Entradas

O circuito de entradas deste autémato, possui 18 pontos comuns que podem ser conectados diretamente
a saida do transformador de 24V DC, ou entdo, como opcao, ligadas ao ponto neutro desse mesmo
transformador.

Como opcao, e para 0 projeto em curso, optou-se por considerar que os pontos comuns seriam
conectados ao neutro (0 V). Assim, e para este caso em concreto, o positivo proveniente do transformador
foi ligado ao ponto positivo (+) do autdémato e o negativo do transformador ao ponto negativo (-) do
autdémato, alias como seria de esperar, no entanto, e por opcao, como ja atras referido, o ponto comum
(COM) foi ligado ao ponto negativo (-). Caso se optasse por ter o ponto comum (COM) como positivo (+),
entao este teria de ser ligado ao ponto positivo (+).

A Figura 17 apresenta a configuracéo das referidas entradas.

Nc@muzmnsnamnnﬂzmmc

E.'}|E} U|£}| G|l| o CJ|CJ|

Figura 17 - Entradas [11].

3.1.2 Saidas (sinking transistor)

As saidas deste automato sdo efetuadas através de transistores em configuracao tipo sinking. Esta
configuracao (tipo sinking), garante que a carga sera “afundada” a terra (ou neutro) através do transistor
de saida e pressupde que a carga sera ligada em modo sourcing (fonte), ou seja, ao coletor do transistor
de saida.
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Na figura 18 esta representada o esquema de ligacdo das saidas.

CIO 100

CIO 101

ET

= JCOMJCOMICOM] 03 JCOM) 06 JCOM| 01

éﬂ%ﬁ@i

CIC 100

Clo 101

Figura 18 - Saidas [11].

Pese embora todas as 12 saidas sejam do tipo sinking, as 4 primeiras (100.00 a 100.03), diferem das

restantes 8 (100.04 a 101.03). Isto deve-se apenas a uma opcao tomada pelo fabricante, neste caso a

Omrron, para facilitar o uso de determinadas saidas em funcdes com diferentes configuracdes.

As seguintes Figuras (19 e 20), apresentam o diagrama esquematico simplificado das referidas

configuracoes.
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Figura 19 - Saidas 100.00 a 100.03[11].
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Figura 20 - Saidas 100.04 a 101.03[11].

3.1.3 Memory Area

Esta regido de memoria (E/S) contém as areas de dados que podem ser acedidas como operandos de

instrucao. Esta area de memoria esta, no entanto, ainda subdividida em varias regides pré alocadas a

CIO Area, Work Area, Holding Area, Auxiliary Area, DM Area, Timer Area, Counter Area, Task Flag Area,

Data Registers, Index Registers, Condlition Flag Area and Clock Pulse Area como podemos ver na Figura

21.

Bit15 oo
‘Word CI0 0
Input Area
Clo 58
CI10 100
Cutput Area

Cio 199
Mol s [See nole),

CI0 1800
Resarved for Systam.

GO 19498
Mol used [see nole),

IO 3000

1:1 Link Area

CID 3015
Mat usad (see note),

GO 3100

Serial PLC Link Area

CID 3189
Mat used (see note).

CI0 3800

Wiork Anea
CIO 6143

Figura 21 - Area CIO[11].
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3.1.3.1 [/OArea
A area CIO tem definida para uso 6144 words. As primeiras 200 words (CIO 0 a CIO 199) estao alocadas
as entradas e saidas embebidas, sendo que as 100 primeiras estio alocadas as entradas e as restantes
100 as saidas. Assim, estao disponiveis para uso tanto das entradas como das saidas 100 words cada

que correspondem a 100 Words x 2 Bytes = 200 Bytes ou 200 Bytes * 8 Bits = 1600 Bits

3.1.3.2 1:1 Link Area
Na area compreendida entre CIO 3000 e CIO 3015, os 256 bits (16 Words * 2 Bytes * 8 Bits =
256 Bits) podem ser utilizados em ligacées mestre / escravo numa relacao 1:1 entre unidades CPU

do tipo CP1L e CPM2. Este tipo de ligacdo é utilizado para ligacdo em série entre dois PLC'S via RS-
232C (Figura 22).

1:1 Links
Master Slave
(=] (=]
: == Hl e (f—
O, (=]
RS-232C

Figura 22 - Area de ligacao série [11].

3.1.3.3  Serial PLC Link Area
As Words alocadas nesta area correspondem a area compreendida entre a CIO 3100 e CIO 3189.
Corresponde a um espaco de 90 Words e estao alocadas ao uso de ligacoes em serie (Serial PLC Links)
entre PLC'S com CPU do tipo CP1L oi CP1H. No entanto, o espaco nao utilizado por estas ligacdes pode
ser utilizado na programacao. Este tipo de ligacao (série via RS-232C) possibilita a troca de dados entre

0s CPU'S sem necessidade de programacao especial (Figura 23).
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Serial PLC Link

Figura 23 - Ligacdo série entre PLCs [11].

3.1.4 Work Area (W)
Words da area de trabalho (Work Area) podem ser utilizadas na programacao e ndo podem ser utilizadas
para troca de informacéo das entradas e saidas e os terminais externos E/S. Estas words e bits da area

de trabalho devem ser usados antes da utilizacdo das words da CIO Area.

Esta area esta compreendida entre a word WO00 e W511 e corresponde a um total de 512 words. A sua

representacao esta definida na Figura 24.

Word 15 0 Bit
W00

W511

Figura 24 - Area de trabalho [11].

3.1.5 Holding Area

Words na Holding Area podem ser utilizados na programacao. Estas words retém a informacao quando

0 PLC é ligado ou 0 modo de operacao é modificado entre PROGRAME mode e RUN ou MONITOR mode.

Esta area esta compreendida entre a word HO00 e H511 e corresponde a um total de 512 words.
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Existe uma area suplementar de 24 words definida entre a word H512 e H535 que pode ser utilizada
como bloco de funcgdes, no entanto s6 podem ser utilizadas para instanciar bloco de fungdes (internally
allocated variable area). Estas words ndo podem nunca ser especificadas como operadores de instrucdo

na programacao. A sua representacao esta definida na Figura 25.

HOO0

H511

Figura 25 - Area de espera [11].

3.1.6  Auxiliary Area (A)

Estas words estao alocadas a funcoes especificas no sistema e sao areas de memoria apenas de leitura
(Read-only area) usadas nas configuracdes iniciais do autémato e podem ser consultadas no apéndice C
e D do manual do PLC. Como de pode verificar na Figura 26, esta subdividida em duas areas AOOO a

A447 (448 words), apenas de leitura e A448 a A959 (512 words), de leitura e escrita.

Word 15 0 Bit
ADOD

Read-only area

A447
A448

Aead-write area

|
A959 1

Figura 26 - Area auxiliar [11].
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3.1.7 Temporary Relay Area (TR)

A area TR contem os bits que registam o estado ON/OFF dos diferentes ramos do programa. Esta area

é composta por 16 bits enderecadas entre TRO e TR15,

3.1.8 Data Memory Area (D)

A area DM representada na Figura 27 é uma area de dados multiuso que normalmente é acedida apenas
em unidade de words. Estas words retém o seu contetido quando o PLC ¢é ligado ou 0 modo de operacéo
é alterado entre PROGRAM mode e RUN mode ou MONITOR.

A area compreendida entre as Words DO e D32767 representam o espaco de 32768 words ao qual

correspondem 524288 bits ou 65536 Byfes ou 64K Bytes.

Bit 15 0
0o

D32767

Figura 27 - Area de memodria de dados [11].

3.1.9 Timer Area (T)

Aarea T, ou 7imer Area, € composta por duas partes: A 7imer Completion Flagse a Timer Present Values
(PVs). Podem ser utilizados até 4096 timers entre a area definida por TO e T4095.

As Flags correspondentes a area do 7imer Completion Flags sao lidas como bits individuais e sao
colocadas a ON pelo sistema quando o correspondente #imer passa a OFF, ou seja, termina a contagem.
Ja a 7imerPVs sao de leitura e escrita em words e efetua a contagem crescente ou decrescente conforme

definido para o timer.
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3.1.10 Counter Area(C)

A area C, ou Counter Area, € composta por duas partes: A Counter Completion Flagse a Counter Present
Values (PVs). Podem ser utilizados até 4096 contadores entre a area definida por CO e C4095.

As Flags correspondentes a area do Counter Completion Flags sao lidas como bits individuais e sao
colocadas a ON pelo sistema quando o correspondente contador passa a OFF, ou seja, termina a
contagem. Ja a Counter PVs é de leitura e escrita em words e efetua a contagem crescente ou

decrescente conforme definido para o contador.

3.1.11 Condition Flags

Estas Flags incluem as Flags Aritméticas, como a Flag de Erro e a Flag Igualdade, que indicam os
resultados da execucao da instrucao, bem como as Flags Sempre Ligado e Sempre Desligado. As Flags

de condicao sao especificadas com simbolos em vez de enderecos.

3.1.12 Task Flags Area (TK)

Uma Flag de Tarefa estara a ON quando a tarefa ciclica correspondente estiver no estado executavel

(RUN) e OFF quando a tarefa ciclica nao tiver sido executada (/V/) ou estiver no estado standby (WA/T).

3.1.13 Index Registers (IR)

Registos de indice (IRO a IR15) sdo usados para armazenar enderecos de memoéria do PLC (ou seja,
enderecos de memdria absoluta na RAM) para enderecar indiretamente as palavras na memoria de E/S.
Os Index Registers podem ser usados separadamente em cada tarefa ou podem ser compartilhados por

todas as tarefas.

3.1.14 Data Registers (DR)

Registos de dados (DRO a DR15) sdo usados em conjunto com os Registos de indice. Quando um registo
de dados é inserido logo antes de um registo de indice, o contetido do registo de dados é adicionado ao
endereco de memoria do PLC no registo de indice para compensar esse endereco. Os registos de dados

podem ser usados separadamente em cada tarefa ou podem ser compartilhados por todas as tarefas.
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3.2 CX-Programmer

O software utilizado na programacéo do autémato Omrron, ¢ uma aplicacdo desenvolvida pela referida
marca e que inclui uma ampla variedade de recursos permitindo ao utilizador, desenvolver o codigo

necessario para os testes a efetuar.

Este software, disponibilizado pela marca para download na sua pagina web inclui um pacote de
funcionalidades capazes de integrar projetos de grande dimensdo com ferramentas avancadas e um

controlo total do projeto.

Para o projeto em curso, fui utilizada a linguagem LADDER, de entre outras disponibilizadas pelo referido
software, que permite para além da programacdo, a visualizacdo e simulacdo para testes de
funcionamento antes do software ser carregado para o autdomato, prevenindo assim eventuais erros e

danos no autémato (Figura 28).

Figura 28 - Software CX-Programmer da Omron
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3.3 Linguagens de Programacao

Algumas linguagens de programacao utilizadas incluem:

e |ADDER
e Diagrama de blocos funcional
e Texto Estruturado

e Lista de instrucoes

LADDER

LADDER é uma linguagem grafica composta por diagramas de contactos e como é visivel na Figura 29,

assemelha-se a um sistema elétrico com interruptores e lampadas, onde os interruptores foram

substituidos por contactos e as lampadas por bobinas. Para além de ser a primeira linguagem

desenvolvida para PLCs é também a mais utilizada.

Network 1 10.0 10.1 Q0.0
|| | | (
| | | | \

Network 2 10.4 Q0.1
(
\

0.5

Figura 29 - Linguagem [ADDER [9].
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Linguagem de diagrama de blocos funcional

A linguagem de diagrama de blocos funcional, utiliza blocos de funcées como o que por exemplo esta
representado na Figura 30. O exemplo apresentado, é um circuito ANVD, onde a saida ficara ativa quando
as duas entradas estiverem no nivel légico 1. Embora o exemplo apresentado seja um circuito ldgico

simples, é possivel conjugar diversos circuitos formando um bloco de funcdées mais complexo.

10.0

0.1 —

Figura 30 - Diagrama de blocos [9].

Linguagem de texto estruturado

Texto Estruturado (Structured Text — ST) é uma linguagem de alto nivel muito poderosa, com raizes em
Pascal e “C". Contém todos os elementos esséncias de uma linguagem de programacdo moderna,
incluindo condicionais (IF-THEN-ELSE e CASE OF) e iteracdes (FOR, WHILE e REPEAT) [12].

Um exemplo pode ser visto na Figura 32.

1:=25;

WHILE J<5 DO
Z=F(1+J);

END_WHILE

IF B_1 THEN
%QW100:= INT_TO_BCD(Display)
ENDIF

CASE TW OF

1,5: TEMP:=TEMP_1;

2: TEMP := 40;

4: TEMP := FTMP(TEMP_2);
ELSE

TEMP :=0;

B_ERROR :=1;
END_CASE

Figura 31 - Texto estruturado [12].
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Lista de instrucoes

E uma linguagem de baixo nivel (linguagem maquina), que é utilizada por programadores com mais

experiéncia, no entanto trata-se de uma linguagem muito poderosa e eficiente.

Algumas das operacdes, sao matematicas, como por exemplo, somar, subtrair, multiplicar ou dividir
valores, enquanto outras operacbes podem incluir saltos para determinados pontos ou até o retorno de
determinada funcéo [13].

Um exemplo de uso desta linguagem pode ser visualizado na Figura 32.

LD %I1.1
R =08
LD ®I1.2
AND MO
ClU  %C8
LD %Ce8.D
ST 2Q2.0

Figura 32 - Lista de instrucoes [13].

3.4 GRAFCET

O GRAFCET, muitas vezes conotado como uma linguagem, trata-se, no entanto, de um formalismo, que

por representacao grafica, permite representar o comportamento de sistemas sequenciais (Figura 33).

ACTION B

ACTION F

Figura 33 - GRAFCET[9].
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3.5 Ciclo Scan

0 ciclo scan, num PLC, é um fator muitas vezes levado em linha de conta e seletivo na escolha destes
equipamentos. A sua importancia reflete-se na escolha porque este é responsavel pela rapidez em que
este ciclo & processado pelo microprocessador, ou seja, pelo tempo de resposta a solicitacao de

verificacdo, armazenamento e processamento da informacéo.

Assim, o tempo de scan, & nao mais que o somatorio dos tempos de execucao, apos a inicializacao, e
corresponde aos tempos de leitura dos valores das entradas, registo em memodria desses valores e
respetiva manipulacao das saidas, advindo dai a sua importancia na eficiéncia dos tempos de resposta
destes equipamentos, para sistemas onde a exigéncia de velocidade de processamento é um fator de

selecéo para uma maior produtividade.

3.6 Norma 6149

Sistemas de automacao sdo normalmente projetados para utilizacdo de PLCs, sendo que para sistemas
de grande dimensao onde estes comunicam por rede e controlam diversos sensores e atuadores a
implementacao de sistemas distribuidos fica por si so6 dificultada em alteracoes futuras pelas restricbes
de uso de ferramentas de fabricantes diversos, tornando as empresas totalmente dependentes de um

Unico fabricante.

Por sua vez, a norma 61499, acabou por trazer uma alternativa viavel para este tipo de configuracoes
onde a implementacao de sistemas distribuidos acabou por ser bastante facilitada a todos os sistemas

que utilizam esta norma, garantindo portabilidade e compatibilidade entre eles.

0 uso de blocos de funcées num modelo orientado a componentes facilita por si s6 uma reconfiguracao
dindmica do sistema, em modo de execucdo e sem necessidade de interrupcdes facilitando também o
uso de componentes de diversos fabricantes, diversificando a escolha, tornando as alteracbes menos

restritivas, mais faceis e por sua vez mais econémicas.

39



3.7 SCADA - Controlo de Supervisao e aquisicao de dados
SCADA sao sistemas que que utilizam software para monitorizar sistemas de controlo.

A arquitetura basica do SCADA consiste na monitorizacdo de sistemas que utilizam controladores l6gicos
programaveis (PLCs) ou unidades terminais remotas (RTUs). PLCs e RTUs sdo microcomputadores que
se comunicam com uma série de objetos, como maquinas de fabrica, HMIs, sensores e dispositivos
finais, e entdo encaminham as informacdes desses objetos para os computadores com o software
SCADA. O software SCADA processa, distribui e exibe os dados, ajudando os operadores e outros

funcionarios a analisar os dados e tomar decisdes importantes.

Por exemplo, o sistema SCADA notifica rapidamente um operador de que um lote de produto esta
apresentando uma alta incidéncia de erros. O operador faz uma pausa na operacao e visualiza os dados
do sistema SCADA por meio de uma HMI para determinar a causa do problema. O operador revé os
dados e descobre que por exemplo a Maquina 4 nao estava a funcionar corretamente. A capacidade do
sistema SCADA de notificar o operador sobre um problema ajuda-o a resolvé-lo e a evitar mais perdas

de produto[14].

Como exemplos de sistemas SCADA dos muitos utilizados por diversas empresas para supervisionar e
controlar por exemplo subestacdes de energia (EDP), Controlo de trafego (AP), Caminhos de ferro (CP),
entre outros, utilizam normalmente interfaces do tipo HMI, como o apresentado na Figura 34, ou salas
de controlo e supervisao como a que pode ser vista na Figura 35, pertencente a empresa Despachos de

Lisboa.
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Figura 34 - Interiace gratica HMI [15].

Figura 35 - Despacho de Lisboa [15].
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4 PROTOCOLO DE COMUNICACAO

Resumo

Neste capitulo apresenta-se o protocolo de comunicacao escolhido para o projeto.

4.1. Ethernet

4.2. TCP/IP

4.3. Modbus

4.4. Wireless Modbus

4.5. Modelo de Dados Modbus TCP/IP
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Protocolo de comunicacao

O protocolo de comunicacdo selecionado para o projeto em curso, foi o ModBus TCP/IP. Esta escolha
deve-se essenciamente ao facto de ser o protocolo que mais se aproxima das necessidades e exigencias
a realizacao do projeto. A imposicao criada por questdes essencialmente de seguranca, criada pelos
fabricantes de automatos, que impde restricdes e inibe o acesso a determinados pontos da memoria,
limita por si s6 uma realizacao mais abrangente do que seria espetavel num projeto como este e que
mais a frente serdo abordados em maior detalhe. Para um melhor entendimento do que envolve a
utilizacdo deste protocolo (Modbus TCP/IP), serdo abordados alguns elementos essenciais para um

perfeito entendimento.

4.1 Ethernet

Ethernet € um protocolo de rede doméstica de longa data que ganhou aceitacéo universal em todo o
mundo. Também é um padrao aberto que é suportado por muitos fabricantes e a sua infraestrutura esta
amplamente disponivel e amplamente instalada. Consequentemente, o seu conjunto de protocolos
TCP/IP ¢é usado em todo 0 mundo e serve como base para o acesso a World Wide Web. Como muitos
dispositivos ja suportam Ethernet, é natural aumenta-lo para uso em aplicacdes industriais. A £thernet é
mais determinista através do uso de switches Ethernet rapidos para dispositivos de interconexao.

Esses switchesaumentam a largura de banda de redes grandes subdividindo-as em varias redes menores
ou em "dominios de colisao" separados. O swifchtambém minimiza a vibracao da rede, facilitando uma
ligacao direta entre um remetente e um recetor de tal forma que apenas o recetor receba os dados, nao

toda a rede [17].

4.2 TCP/IP

TCP/IP refere-se ao Protocolo de Controlo de Transmissao e Protocolo da /nfernet que foram
introduzidos pela primeira vez em 1974. O TCP/IP ¢é a base da World Wide Web e forma o protocolo de
camada de rede e transporte da /nternet que comumente conecta todas as instalacdes de Ethernetem
todo 0 mundo. Em termos simples, o TCP/IP permite que blocos de dados binarios sejam trocados entre
computadores. A principal funcdo do TCP é garantir que todos os pacotes de dados sejam recebidos

corretamente, enquanto o IP garante que as mensagens sejam enderecadas e roteadas corretamente.
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O TCP/IP nao define o que os dados significam ou como os dados devem ser interpretados, é apenas

um protocolo de transporte.

4.3 Modbus

O Modbus é um protocolo de comunicacdo em serie, desenvolvido pela Modicon em 1979 como meio
de comunicacdo com dispositivos eletrdnicos industriais, como PLC, PAC ou DCS, em fios de par
entrelacado. O Modbus ¢ um protocolo simples e robusto que se tornou o padrdo na industria de
automacao e controlo de processos. Ele permite a comunicacdo entre muitos dispositivos
(aproximadamente 240) conectados na mesma rede, ou seja, um sistema que mede fendmenos fisicos
como temperatura, corrente, tensdo e humidade comunicando os resultados para um mestre
(computador). O Modbus é frequentemente usado para ligacdo entre um computador de supervisio e
uma unidade terminal remota (RTU) em sistemas de controlo de supervisdo e aquisicdo de dados

(SCADA) [16].

Os dispositivos Modbus comunicam usando a técnica mestre-escravo (cliente-servidor) na qual apenas
um dispositivo (mestre / cliente) pode iniciar transacdes (chamadas de consultas). Os outros dispositivos
(escravos/servidores) respondem fornecendo os dados solicitados ao mestre ou executando a acéo
solicitada na consulta. Um escravo é qualquer dispositivo periférico (transdutor de E/S, valvula, unidade
de rede ou outro dispositivo de medicao) que processa informacoes e envia a sua informacao da saida
para o mestre usando o Modbus. Os Modulos de E/S Omron, formam dispositivos escravos/servidores,
enquanto um dispositivo mestre tipico € um computador /ost que executa uma aplicacdo apropriada.

Outros dispositivos podem funcionar como clientes (masters) e servidores (escravos)[17].

Os mestres podem enderecar escravos individuais ou podem iniciar uma mensagem de difusédo para
todos os escravos. Os escravos retornam uma resposta a todas as consultas enderecadas a eles
individualmente, mas nao respondem a consultas de difusédo. Os escravos nao iniciam mensagens
sozinhos, eles apenas respondem as consultas do mestre. A consulta de um mestre consistira num
endereco de escravo (ou endereco de broadcash, um codigo de funcao que define a acao solicitada,
qualquer dado necessario e um campo de verificacdo de erro. A resposta dum escravo consiste em
campos que confirmam a acao tomada, qualquer dado a ser retornado e um campo de verificacdo de

erro. A consulta e a resposta incluem um endereco de dispositivo, um codigo de funcédo, mais dados
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aplicaveis e um campo de verificacao de erros. Se nenhum erro ocorrer, a resposta do escravo contém
os dados conforme solicitado. Se ocorrer um erro na consulta recebida ou se o escravo ndo puder

executar a acdo solicitada, retornara uma mensagem de exce¢do como resposta [17].

4.3.1 Modbus ASCII

No Modbus ASCII, todas as mensagens sdo codificadas em hexadecimal usando caracteres ASCIl de 4
bits. O Modbus ASCIl marca o inicio de cada mensagem com um caractere de dois pontos ":"
(hexadecimal 3A). O final de cada mensagem termina com os caracteres de retorno e de avanco de linha
(hexadecimal OD e OA). Isso permite que 0 espaco entre os byfes seja variavel, tornando-o adequado
para transmissao através de alguns modems.

O Modbus ASCII é o mais lento dos trés protocolos, mas é adequado quando sdo utilizadas ligacdes via
modem ou radio frequéncia (RF). Isso ocorre porque o ASCII utiliza caracteres para delimitar uma
mensagem. Devido a esta delimitacdo da mensagem, quaisquer atrasos no meio de transmissao nao
fardo com que a mensagem seja mal interpretada pelo dispositivo recetor. Isso pode ser importante ao
lidar com modems lentos, telefones, telemoveis, ligacdes ruidosas ou outros meios de transmissao

dificeis [16].

4.3.2 Modbus RTU

No Modbus RTU, os dados sao codificados em binario e requerem apenas um byfe de comunicacao por
byte de dados. Isso é ideal para uso em redes RS232 ou RS485 multiponto, em velocidades de 1.200 a
115.000 bit/s. As velocidades mais comuns sao 9.600 e 19.200 bit/s. O Modbus RTU ¢ o protocolo

industrial mais amplamente usado [16].

4.3.3 Modbus TCP/IP

O Modbus / TCP (também ModbusTCP/IP) é simplesmente o protocolo Modbus RTU com uma interface
TCP que é executada na Ethernet. A estrutura de mensagens Modbus é o protocolo de aplicacdo que

define as regras para organizar e interpretar os dados independentemente do meio de transmissao de
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dados. TCP/IP refere-se ao Protocolo de Controlo de Transmissao e ao Protocolo da /nfernet, que fornece

a midia de transmissao para o sistema de mensagens Modbus TCP/IP [17].

Isto permite que os dispositivos Modbus / TCP comuniquem entre si de maneira facil e imediata através
das redes Ethernet existentes. O Modbus / TCP também permite muitos mais enderecos do que o
RS485, o uso de multiplos Masters e velocidades na ordem dos Gigabit. Embora o Modbus RTU tenha
uma limitacao de 247 nds por rede, as redes Modbus / TCP podem ter tantos escravos quanto a camada
fisica puder suportar. Muitas vezes esse nimero é de cerca de 1.024. A rapida adocdo da £thernet na
industria de automacao e controlo de processos permitiu que o Modbus / TCP se tornasse o protocolo

industrial mais amplamente utilizado, de mais rapido crescimento e suportado pela Ethernet[17].

Ao contrario do Modbus RTU e do Modbus ASCII, o Modbus / TCP permite que multiplos mestres
pesquisem o mesmo dispositivo escravo simultaneamente. Isso é permitido porque, por meio da £thernet
via TCP / IP, varias mensagens podem ser enviadas, armazenadas em buffere entregues sem o requisito
de passagem de foken ou controlo total de barramento, o que geralmente é o caso de muitos protocolos

RS485 e RS422 [16].

Portanto, e em resumo, o Modbus TCP/IP usa TCP/IP e Ethernetpara transportar os dados da estrutura
de mensagens do Modbus entre dispositivos compativeis. Ou seja, 0 Modbus TCP/IP combina uma rede
fisica (Ethernet), com um padrao de rede (TCP/IP) e um método padrao de representacao de dados
(Modbus como protocolo de aplicacao). Essencialmente, a mensagem Modbus TCP/IP é simplesmente

uma comunicacao Modbus encapsulada num wrapper (pacote) Ethernet TCP/IP [17].

Na pratica, o Modbus TCP incorpora um quadro de dados Modbus padrao num quadro TCP, sem a soma

de verificacao Modbus, como podemos ver na Figura 36.
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Application Dats Unit (ADU)

CONSTRUCTION OF A Adas| Tl | oata | Chealm | WSO prame
MODBUS TCP DATA PACKET Y Y
FuncSon Data Function Code & Data
Code = Are Not Modified

Modbus Application Protocol (MBAP) Header e ;
(7 Bytes) Protocol Data Unit (PDU)
Transaction | Protocol Length | Unit ID Funcson Data Modbus Frame With
Identifier Identifier Field Code TCP/IP Transmission

(2 Bytes) (2 Bytes) (2 Bytes) {1 Byte) (1 Byte) Varies

v
Medbus TCP/IP ADU
(This information is embedded into the data portion of the TCP frame)

Figura 36 - Construcdo da trama Modbus TCP[17].

Os comandos do Modbus e os dados do utilizador sdo encapsulados no container de dados de um
datagrama TCP/IP sem serem modificados de forma alguma. No entanto, o campo de verificacdo de
erros do Modbus (soma de verificacdo) nao é usado, pois os métodos padrdo de soma de verificacdo da
camada de enlace Ethernet TCP/IP sdo usados para garantir a integridade dos dados. Além disso, o
campo de endereco do quadro Modbus é suplantado pelo identificador de unidade no Modbus TCP/IP e
passa a fazer parte do cabecalho do Protocolo de Aplicacdo Modbus (MBAP). A partir da Figura 36,
vemos que o codigo de funcao e os campos de dados sao absorvidos na sua forma original. Assim, uma
Unidade de Dados de Aplicacdo Modbus TCP/IP (ADU) assume a forma de um cabecalho de 7 byfes
(identificador de transacdo + identificador de protocolo + comprimento de campo + identificador de

unidade) e a unidade de dados de protocolo (cddigo de funcdo + dados).

O cabecalho do MBAP tem 7 byfes de comprimento e inclui os seguintes campos:

* Identificador de transacao / invocacao (2 bytes):

Este campo de identificacdo € usado para o pareamento de transacdes quando varias mensagens sao

enviadas pela mesma ligacao TCP por um cliente sem esperar por uma resposta anterior.

* Identificador de protocolo (2 bytes):

Este campo é sempre O para servicos Modbus e outros valores sao reservados para extensdes futuras.
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* Comprimento (2 bytes):
Este campo é uma contagem de bHyfes dos campos restantes e inclui o Hyfe do identificador da unidade,

0 byte do codigo da funcdo e os campos de dados.

* Identificador da Unidade (I byte):
Este campo ¢ usado para identificar um servidor remoto localizado numa rede ndo TCP/IP (para ponte
serie). Num aplicativo tipico Modbus TCP/IP, a ID da unidade ¢ definida como 00 ou FF, ignorada pelo

servidor e simplesmente devolvida na resposta.

A Unidade de Dados de Aplicacdo Modbus TCP/IP completa é incorporada no campo de dados de uma
trama TCP padrdo e enviada via TCP para a conhecida porta do sistema 502, que é reservada
especificamente para aplicacdes Modbus. Os clientes e servidores Modbus TCP/IP escutam e recebem

dados Modbus através da porta 502 [17].

4.4 Wireless Modbus

A reducao dos custos de instalacao, em especial de cablagem é o principal beneficio do uso de
dispositivos sem fio em aplicacoes industriais. Esta tecnologia permite uma rapida instalacao, bem como

uma utilizacao facilitada em qualquer local remoto das instalacdes fabris.

O Modbus via wireless é transparente para o sistema de controlo ou /ost e dispositivos escravos. O
sistema /0stnao sabe se existe uma rede Modbus sem fio, pois nao precisa lidar com isso. Quando um
mestre Modbus faz um pedido a um escravo e os pacotes chegam ao modem, esse modem geralmente
reordena 0s pacotes e encripta-os antes da transmissao. Uma vez que os pacotes RF (radiofrequéncia)
sao recebidos pelo modem “escravo”, sdo encriptados e colocados de volta para representar um pacote
Modbus valido. Assumindo que o pacote nao tenha sido danificado ou corrompido, sera enviado ao

escravo destinado. O escravo respondera ao Mestre e o processo sera iniciado novamente [16].
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4.5 Modelo de dados Modbus TCP/IP

Como ja antes referido, 0 Modbus TCP/IP usa TCP/IP e Ethernet para transportar os dados da estrutura
de mensagens do Modbus entre os dispositivos.

O TCP/IP é, na verdade, formado a partir de um “conjunto” de protocolos nos quais toda a comunicacao
da /nfernet se baseia e que também é denominada de pilha de protocolos. Cada fost ou router na
internet deve executar uma pilha de protocolos. O uso da pilha de palavras refere-se ao Modelo de
Referéncia em camadas TCP/IP simplificado ou “pilha” usado para projetar soffware de rede e delineado

da seguinte maneira segundo o modelo OSI representado na Tabela 1.

Tabela 1 - Modelo OS/ para a pilha de comunicacdo Modbus TCP/IP[17].

MODBUS TCP/IP COMMUNICATION STACK

# | MODEL IMPORTANT PROTOCOLS Reference
7 | Application Madbus

6 | Presentation

5 | Session

4 | Transport TCP

3 | Network IP, ARP, RARP

2 | Data Link Ethemet, CSMA/CD, MAC IEEE 802.3
1 | Physical Ethernet Physical Layer Ethernet

Na Figura 37, podemos ver mais em detalhe a formacéo/construcao do pacote de dados Ethernet-
TCP/IP. Aqui é visivel e também a partir do modelo OSI, que a camada 5 (ou camada da aplicacao),
responsavel pelos dados do utilizador (ADU) e que é composta como ja antes referido pelo codigo de
funcao (FC) e dados a utilizar. Este pacote, se assim podemos chamar, representa os dados do protocolo
Modbus e tem como capacidade maxima 1460 byfes. A camada seguinte (4), denominada de camada
de transporte vai por sua vez adicionar uma header TCP, com o(s) numero(s) de porta(s) pré-
estabelecidas para a comunicacao. Esta seadertem um tamanho definido de 20 bytes.

A camada seguinte (camada de rede), adiciona ao pacote formado pela camada de transporte uma nova
header, que contem o endereco IP. Esta #eadertem também por definicdo um tamanho de 20 byfes.
De seguida, a este “pacote” formado pela camada de rede, serao adicionados, dois novos dados, um de
14 bytes que contem a informacdo do endereco IP da Ethernet e um outro, que é responsavel pela

verificacdo da integridade dos dados formando assim a denominada Data Link Layer (camada de ligacao).
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Finalmente, a ultima camada, a camada fisica, responsavel pelo transporte do “pacote” de dados

formado. A esta camada pertencem os cabos, tipos de cabos, forma de sinal, entre outros.

Application
ADU Application LAYER 5
User-Data (ADU) | (Applicalion)
TCP Frame Y (1460 Bytes MEB(:I.'
TCP Header TCP - LAYER 4
{Port Numbers) TCF Data Amay {Transport Layer)
IP Frame Y (20 Bytes) Y
IP Header IP - LAYER 3
(IP Addresses) IP Data Array (Metwork layer)
Ethemnet Frame + (20 Bytes) Y
Ethemet Header FC5 Ethemet - LAYER 2
{Ethemet Addresses) Ethemet Data Array (Checksum] (Data Link Layer)
{14 Bytes) y (4Bytes)

LAYER 1
{Physical Layer)

Figura 37 - Construcdo do pacote de dados Ethernet-TCP/IP[17].

O conjunto de protocolos TCP/IP (ou pilha de protocolos independentes) fornece todos os recursos para
dois dispositivos se comunicarem entre si através de uma rede local (LAN) ou rede de longa distancia
global (WAN). Mas o TCP/IP apenas garante que as mensagens do aplicativo serdo transferidas entre
esses dispositivos, nao garantindo que esses dispositivos realmente entenderdo ou interajam entre si.

Para o Modbus TCP/IP, esse recurso ¢ fornecido pelo protocolo Modbus da camada de aplicacéo.

O Modbus opera de acordo com o modelo comum de cliente/servidor (mestre/escravo). Ou seja, o
cliente (mestre) envia um pedido por mensagem (solicitacao de servico) ao servidor (escravo), e o servidor
responde com uma mensagem de resposta. Se o servidor ndo puder processar uma solicitacao,
respondera com um codigo de funcao de erro (resposta de excecdo) que é o codigo de funcéo original
mais 80H (isto é, com seu bit mais significativo definido como 1). As funcdes do Modbus operam nos

registos de memoria para configurar, monitorizar e controlar a E/S do dispositivo.
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0 modelo de dados Modbus possui uma estrutura simples que diferencia apenas quatro tipos basicos

de dados:

YV V V V

Entradas Discretas

Bobinas (Saidas)

Registos de entrada (dados de entrada)

Retencao de Registos (Dados de Saida)

A solicitacdo de servico (Unidade de Dados de Protocolo Modbus) é composta de um cédigo de funcao

e um numero de bytes de dados adicionais, dependendo da funcdo. Na maioria dos casos, os dados

adicionais geralmente sdo uma referéncia variavel, como um endereco de registo, ja que a maioria das

funcdes do Modbus operam com registo.

Os registos Modbus dum dispositivo sdo organizados em torno dos quatro tipos basicos de referéncia de

dados indicados acima e esse tipo de dados ¢é identificado adicionalmente pelo numero inicial do

endereco de referéncia, como se pode ver no quadro da Tabela 2:

Tabela 2 - Registos Modbus [17].

Reference

Description

Do

Read/Write Discrete Outputs or Coils. A Ox reference

address is used to drive output data to a digital output
channel.

1xxxx

Read Discrete Inputs. The ON/OFF status of a 1x

reference address is controlled by the corresponding
digital input channel.

Jcxox

Read Input Registers. A 3x reference register contains

a 16-bit number received from an external source—e.qg.
an analog signal.

Ay

Read/Write Output or Holding Registers. A 4x register

is used to store 16-bits of numerical data (binary or
decimal), or to send the data from the CPU to an output
channel.
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0 campo de cédigo de funcdo da mensagem (PDU) contem um byfe que informa ao escravo que tipo de
acdo deve ser executada. Cddigos de funcdo validos sdo de 1-255, mas nem todos os codigos serado

aplicados a um madulo e alguns cédigos sao reservados para uso futuro.

A tabela a seguir destaca um subconjunto de funcdes padrdo do Modbus usualmente suportadas pelos
maodulos Omiron (os enderecos de registo de referéncia nos quais a funcao opera também sao indicados).
As funcdes abaixo sdo usadas para aceder os registos descritos no mapa de registo do médulo para

envio e recebimento de dados. O comando Report Slave /D ndo opera no registo do mapa de registo.

Tabela 3 - Funcoes e registos Modbus [17].

CDDE FUNCTION REFERENCE

(01H) | Read Coil (Output) Status Oxxxx
UEI {03H) Read Holding Registers AXKHRK
04 (04H) Read Input Registers S
05 (05H) Force Single Coil (Qutput) Onoox
06 (06H) Preset Single Register A3
15 (OFH) | Force Multiple Coils (Outputs) O
16 (10H) | Preset Multiple Registers 4x000X
17 (11H) | Report Slave ID Hidden

0O campo de dados solicitado pelo cliente fornece ao escravo (servidor) qualquer informacéo adicional
requerida pelo escravo para completar a acao especificada pelo cédigo de funcdo na solicitacao do
cliente. O campo de dados geralmente inclui enderecos de registos, valores de contagem e dados
gravados. Para algumas mensagens, esse campo pode nao existir (tem comprimento zero), pois nem

todas as mensagens exigirao dados.

Por exemplo, o comando ARead Holding Registers possui o codigo de funcao 0000 0011 (O3H). Se o
dispositivo escravo executar a acao solicitada sem erro, ele devolvera o mesmo codigo na resposta. No
entanto, se ocorrer uma excecao, ele ira devolver 1000 0011 (83H) no campo de cddigo de funcao e
anexara um codigo exclusivo no campo de dados da mensagem de resposta que informara o mestre

qual o tipo de erro que ocorreu ou 0 motivo da excecao
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Quando o dispositivo escravo responde ao mestre, ele utiliza o campo de codigo de funcao para indicar
uma resposta normal (sem erros) ou se algum tipo de erro ocorreu (uma resposta de excecao). Uma
resposta normal simplesmente ecoa o cédigo de funcdo original da consulta, enquanto uma resposta de
excecao devolve um codigo que é equivalente ao codigo de funcao original com seu bit mais significativo

(msb) definido como valor logico 1.

A seguir e de forma mais detalhada, sdo apresentadas as funcdes disponiveis para comunicacao e

controlo do protocolo Modbus.

4.5.1 Read Coil Status (01)

Este comando ira ler o estado ON/OFF das saidas discretas ou bobinas (enderecos de referéncia Ox) no
escravo / servidor. Para modulos Omron, a sua resposta é equivalente a ler o sfafus ativado / desativado
de relés.

A consulta Read Coil Status especifica a bobina de partida (canal de saida) e a quantidade de bobinas a
serem lidas. As bobinas correspondem aos relés de estado soélido discretos deste dispositivo e sé@o
enderecadas a partir de 0 (até 12 bobinas enderecadas como 0-11 para este modelo). Para modulos
Omron, o status de saida é indicado como 1 para ON e O para OFF. O LSB do primeiro byfe de dados

corresponde ao sfafus da bobina enderecada na consulta

Na tabela 4 ¢é apresentado um exemplo a um pedido efetuado por uma header Modbus para a leitura

das 4 primeiras bobinas (0 a 3).

Tabela 4 - Exemplo duma Header ADU [17].

Modbus Response ADU Example Header

MBAP Header Fields Example Decimal (Hexadecimal)
Transaction ID High Order 0 (00) Echoed back, no change
Transaction 1D Low Order 1 (01) Echoed back, no change

Protocol Identifier High Order | 0 (00) Echoed back, no change
Protocol Identifier Low Order | 0 (00) Echoed back, no change

Length High Order 0 (00) Server calculates
Length Low Order 4 (04) Server calculates.
Unit Identifier 255 (FF) or 0 (00) No change

55



0O identificador de transacao é usado para fazer corresponder a resposta com a consulta quando o cliente
envia varias consultas sem esperar por uma resposta anterior. Normalmente, € um numero de 1 a 16,
mas 0 numero maximo de transacdes do cliente e 0 nimero maximo de transacoes do servidor variam
de acordo com o dispositivo. O identificador de protocolo é sempre O para o Modbus. O comprimento é
uma contagem do numero de bytes contidos nos dados mais o cédigo da funcao (7 byfe) e o identificador

da unidade (I byte).

A resposta ao pedido solicitado, pode ser visualizado na Tabela 5. Esta resposta efetua um eco da funcao

utilizada (01), o numero de byfes utilizados na transacédo e a resposta ao sfafus das bobinas de saida.

Tabela 5 - Resposta a leitura do estado da bobina [17].

Modbus Response ADU Example - Read Coil Status Response

Field Name Example Decimal (Hexadecimal)
Function Code 1(01)

Byte Count 1(01)

Data (Coils 3-0) 10 (0OA)

Para resumir, o sfatus das bobinas 0-3 é mostrado como o valor do Hyfe OA hexadecimal, ou 00001010
binario. A bobina 3 é o quinto 4/fda esquerda para a direita deste bHyte e a bobina 0 é o LSB. Os quatro
bits restantes sao zero. Lendo da esquerda para a direita, o sfafus de saida das bobinas 3-0 ¢ ON-OFF-

ON-OFF (Tabela 6).

Tabela 6 — Exemplo de leifura do estado da bobina [17].

Bin 0 | 0 | 0 | 0 1 | 0 | 1 | 0
Hex 0 A
Coil NA | NA | NA | NA 3 | 2 | 1 | 0
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4.5.2 Read Holding Registers (03)

A comando Read Holding Registers (03) I& o conteudo em binario dos registos de retencdo (enderecos
de referéncia 4x) no dispositivo escravo. A consulta especifica o registo inicial e o numero de registos a
serem lidos.

No exemplo que se segue, serdo lidos os registos de retencdo 40006 a 40008. Na tabela 7 sdo

apresentados, a guery de consulta e a resposta ao pedido, respetivamente.

Tabela 7 - Leitura do registo de espera [17].

Modbus PDU Example - Read Holding Register Query

Field Name Example Decimal (Hexadecimal)
Function Code 3 (03)

Starting Address High Order | 0 (00)

Starting Address Low Order 5 (05)

Number Of Points High Order | 0 (00)

Number Of Points Low Order | 3 (03)

Modbus PDU Example - Read Holding Register Response

Field Name Example Decimal (Hexadecimal)
Function Code 3 (03)
Byte Count 6 (06)

Data High (Register 40006) {3A)

Data Low (Register 40006) 75%=15000 (98)
Data High (Register 40007) (13)

Data Low (Register 40007) 25%=5000 (88)
Data High (Register 40008) (00)

Data Low (Register 40008) 1%=200 (C8)

Resumindo este exemplo, o conteudo do registo 40006 (2 byfes)é o MSB do canal 0 de 75% (15000 =
3A98H). O conteudo do registo 40007 (2 bytes)é o LSB do canal 0 de 25% (5000 = 1388H). O contetdo
do registo 40008 ¢ o valor da dead band do canal O (2 bytes) de 1% (200 = O0C8H).

4.5.3 Read Input Registers (04)

0 comando Read Input Registers é responsavel pela leitura do contetido binario dos registos de entrada
(enderecos de referéncia 3x) no dispositivo escravo.
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Tabela 8 - Leitura dos registos de entrada [17].

Modbus PDU Example - Read Input Registers Query

Field Name Example Decimal (Hexadecimal)
Function Code 4 (04)
Starting Address High Order | 0 (00)
Starting Address Low Order 2 (02)
Number Of Points High Order | 0 (00)
Number Of Points Low Order | 2 (02)

Modbus PDU Example - Read Input Registers Response

Field Name Example Decimal (Hexadecimal)
Function Code 4 (04)

Byte Count 4 (04)

Data High (Register 30003) (3E)

Data Low (Register 30003) 80%=16000 (80)

Data High (Register 30004) (00)

Data Low (Register 30004) 136 (88)

Em forma de resumo podemos dizer que neste exemplo o contetdo do registo 30003 (2 bytes) é o valor
de entrada do canal 1 de 80% (16000 = 3E80H). O conteudo do registo 30004 (2 byfes) é a Flagde
status do canal O de 136 (0088H).

4.5.4 Force Single Coil (05)

Forca uma Unica bobina / saida (endereco de referéncia Ox) para ON ou OFF. A consulta Force Single
Coil especifica o endereco de referéncia da bobina a ser forcada. O estado ON/OFF ¢ indicado por meio
de uma constante no campo de dados da consulta. Um valor de FFOOH forca a bobina a ser ligada (isto
é, o correspondente relé de estado solido é ligado ou fechado), e 0000H forca a bobina a ser desligada
(isto &, o relé de saida de estado solido é desligado ou aberto). Todos os restantes valores sao invalidos

e nao afetardo a bobina.

A resposta sera sempre um eco a trama enviada, exceto ocorra algum erro. Neste caso, o cédigo do erro

sera enviado na trama de resposta.
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A tabela 9 apresenta um exemplo para a uma solicitacdo de ativacdo (ON) da saida 4. Neste caso como

nao ocorreu nenhum erro a resposta & um eco da solicitacao.

Tabela 9 - Bobina em estado forcado [17].

Modbus PDU Example - Force Single Coil Query and Response

Field Name Example Decimal (Hexadecimal)
Function Code 5 (05)

Coil Address High Order 0 (00)

Coil Address Low Order 3(03)

Force Data High Order 255 (FF)

Force Data Low Order 0 (00)

4.5.5 Preset Single Register (06)

Este comando ira predefinir um Unico registo de retencdo (endereco de referéncia 4x) para um valor

especifico.

A query Preset Single Register especifica o endereco de referéncia do registo a ser predefinido e o valor
predefinido. A mensagem de resposta Preset Single Registers ¢ um eco da consulta, devolvido apds o

contetdo do registo ter sido predefinido.

No exemplo que se segue (ver tabela 10) é gravada uma taxa de transmissao de 9600 5ps para o registo

40002 (taxa de transmissao).

Tabela 10 - Registo predefinido [17].

Modbus PDU Example - Preset Holding Register Query and Response
Field Name Example Decimal (Hexadecimal)
Function Code 6 (06)
Register Address High Order | 0 (00)
Register Address Low Order 1(01)
Preset Data High Order 0 (00)
Preset Data Low Order 2(02)
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A mensagem de resposta ¢ simplesmente um eco (cdpia) da consulta, conforme mostrado acima,

devolvido apos o conteudo do registo ter sido predefinido.

4.5.6 Force Multiple Coils (15)

Simultaneamente, forca uma série de bobinas (endereco de referéncia Ox) em ON ou OFF.

A consulta Force Multiple Coils especifica o endereco de referéncia da bobina inicial a ser forcado, o
numero de bobinas e os dados a serem gravados por ordem crescente. Os estados ON/OFF sao
especificados pelo contetido no campo de dados da consulta. Uma logica 1 numa posicado de b/t deste
campo solicita que a bobina seja ligada, enquanto uma logica O solicita que a bobina correspondente
seja desligada. Bifs ndo utilizados num byfe de dados devem ser definidos como zero. Observe-se que
as bobinas sao referenciadas comecando em 0 até 4 bobinas sédo enderecadas como 0-3 para este

exemplo e isso também corresponde ao numero do canal de saida discreta.

Este exemplo representado na Tabela 11 forca as saidas 1 e 3 OFF e 0 e 2 ON para as bobinas 0-3.

Tabela 11 - Multiplas bobinas em estado forcado [17].

Modbus PDU Example - Force Multiple Coils Query

Field Name Example Decimal (Hexadecimal)
Function Code 15 (0F)

Coil Address High Order 0 (00)

Coil Address Low Order 0 (00)

Number Of Coils High Order | 0 (00)
Number Of Coils Low Order 4 (04)
Byte Count 01

Force Data High (First Byte) S (05)

Neste exemplo, o primeiro endereco ¢ 00001 correspondente a bobina O e referenciado por 0000H.
Assim, neste exemplo, 0 byfe de dados transmitido enderecara as bobinas 0-3, com o bif menos
significativo enderecando a bobina mais baixa neste conjunto como segue (observe que os quatro bits

superiores nao utilizados do byfe de dados sao ajustados para zero):
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Tabela 12 - Resposta ao estado forcado de multiplas bobinas [17].

Bin 0o | o | o [ o o [ 1 | o | 1
Hex 0 5
Coil NA [ NA [ NA [ NA 3 1T 2 1 17170

A mensagem de resposta Force Multiple Coils retorna o endereco do escravo, o cédigo de funcado, o

endereco inicial € o numero de bobinas forcadas, depois de executar a instrucdo (Tabela 13).

Tabela 13 - Resposta ao estado forcado de multiplas bobinas [17].

Modbus PDU Example - Force Multiple Coils Response

Field Name Example Decimal (Hexadecimal)
Function Code 15 (OF)

Coil Address High Order 0 (00)

Coil Address Low Order 0 (00)

Number Of Coils High Order 0 (00)

Number Of Coils Low Order 4 (04)

4.5.7 Preset Multiple Registers (16)

A funcao 16 (Preset Multiple Registers) predefine um bloco de registos de retencao (enderecos de

referéncia 4x) para valores especificos.

Este comando especifica o endereco de referéncia do registo inicial, o numero de registos e os dados a

serem gravados em ordem crescente.

0 exemplo que se segue representado na Tabela 14, grava um novo endereco escravo de 200, uma taxa

de transmissao de 28800 bps, e define a paridade como par, escrevendo para registos de retencao
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40001 a 40003 (as alteracoes no endereco do escravo, taxa de transmissdo e paridade entrardo

disponiveis apenas apos a reinicializacdo do automato).

Tabela 14 - Consulta de varios registos predefinidos [17].

Modbus PDU Example - Preset Multiple Registers Query

Field Name

Example Decimal (Hexadecimal)

Function Code 16 (10)
Starting Register High Order 0 (00)
Starting Reqgister Low Order 0 (00)
Number Of Registers High Order | 0 (00)
Number Of Registers Low Order | 3 (03)
Preset Data High (First Register) 0 (00)
Preset Data Low (First Register) 200 (C8)
Preset Data High (Second Reg) 0 (00}
Preset Data Low (Second Reg) 5 (05)
Preset Data High (Third Reqg) 0 (00)
Preset Data Low (Third Reg) 2 (02)

A mensagem de resposta a acdo do comando Preset Multiple Registers retorna o endereco do escravo,

o0 codigo de funcao, a referéncia do registo inicial e 0 numero de registos definidos, apds o contetdo do

registo ter sido definido.

A resposta pode ser observada na Tabela 15.

Tabela 15 - Resposta a predefinicdo de multiplos registos [17].

Modbus PDU Example - Preset Multiple Registers Response

Field Name

Example Decimal (Hexadecimal)

Function Code 16 (10)
sStarting Register High Order 0 (00)
Starting Register Low Order 0 (00)
Number Of Registers High Order | 0 (00)
Number Of Registers Low Order | 3 (03)
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4.5.8 Report Slave ID (17)

Este comando retorna o numero de modelo, nimero de serie e firmware de um dispositivo escravo /
servidor Acromag (97xEN para este exemplo), o status do indicador Aun e qualquer outra informacéo

especifica do dispositivo.

Tabela 16 - Informacao a consulta para identificacao do escravo[17].

Modbus PDU Example - Report Slave ID Query

Field Name

Example Decimal (Hexadecimal)

Function Code

17 (11)

A resposta para o dispositivo em questdo pode ser observada na Tabela 17.

Tabela 17 - Resultado resposta a identificacao do escravo [17].

Modbus PDU Example - Report Slave ID Response (Acromag 97xEN

FIELD DESCRIPTION

Unit ID Echo Unit ID Sent In Query

Function Code 11

Byte Count 42

Slave ID (Model 08=972EMN-4004 (4 Current Outputs)
MNo.) 09=972EN-4006 (6 Current Outputs)

0A=973EN-4004 (4 Voltage Outputs)
0B=973EN-4006 (6 Voltage Outputs)

Run Indicator Status

FFH (ON)

Firmware Number
String (Additional
Data Field)

4143524F 4D 41472C393330302D
313237 2C 39 37 3245 4E 2D 34 30 30 36
2C

303132333435412C 303132333435
("ACROMAG,9300-127 ,972EN-4006,serial
number&rev,six-byteMACID")
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5 PLATAFORMA DE TESTES

Resumo

As duas plataformas apresentadas neste capitulo ttm como finalidade facilitar o uso do automato

utilizado no trabalho experimental.

5.1. Plataforma A
5.2. Plataforma B
5.3. Plataforma A + Plataforma B

5.4. Testes de funcionamento
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PLATAFORMAS DE TESTES

As plataformas a seguir apresentadas, t€m por finalidade, a criacdo de uma ferramenta a ser usada nos
laboratorios da Universidade, ou nas salas de aulas, de forma a dar a possibilidade aos alunos e
professores, interagirem com esta fisicamente, facilitando assim o estudo e aprendizagem de automacéo.
Ambas as plataformas, funcionam isoladamente ou em conjunto, sendo que uma delas (Plataforma A)
ja esta equipada com um autdmato, entrada para testes com controladores de alta velocidade, entre
outros. Por sua vez, a Plataforma B, pese embora ndo esteja equipada com nenhum autémato, tem
acessiveis entradas e saidas para facil ligacdo através de conetores tipo banana, possibilitando uma

utilizacdo diferente, mas ao mesmo tempo complementando a Plataforma A.

5.1 Plataforma A

A plataforma A, representada na Figura 38, foi gentilmente oferecida ao autor e serviu de base a este
projeto. Trata-se de uma bancada de ensaio, de facil utilizacao, onde se podem efetuar simulacdes e

testes de circuitos para projetos ou aprendizagem de automacéao.

Figura 38 - Plataforma A
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0 automato utilizado é composto por 18 entradas digitais e 12 saidas, sendo que 16 das 18 entradas

estao diretamente conectadas a outros tantos micro interruptores do tipo ON/OFF. Esta plataforma foi

também previamente equipada com um encoder modelo E6B2-CWZ6C com trés saidas (A B Z) para

utilizacdo e testes com contador de alta velocidade cujo diagrama esta representado na Figura 39.

Para além dos ja referidos, apresenta também duas entradas analdgicas controladas por dois

potenciometros e dois voltimetros, um de entrada e outro de saida.

CP1L CPU Unit

[Differential phase input moda)

Phasa A

Black {High-speed counter O
Encoder - Phase A DV

(Power supply: 24 VDC)
White Phase B g

Cl

{High-speed counter 0
Phase B OV)

—
{High-speed counter (-
! Phase Z0V)
Example: EGB2-CWZGC
MPMN open- (o (COM 24 V)

0 W {COM)
Blwe

collector output

24-V DC power supply
oY
Fad

Figura 39 - Encoder [18].

Para o projeto em curso, houve necessidade de munir a Plataforma A de um adaptador de £thernet um

adaptador RS-232C e de um swifch que a seguir sdo abordados com maior detalhe.
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Adaptador de Ethernet

Dada a necessidade de utilizacdo do de uma rede de Ethernet e o facto do autémato utilizado nao estar
munido de uma entrada para este efeito, houve necessidade de recorrer ao uso de um adaptador deste

tipo. O adaptador da Omron escolhido foi 0 modelo CP1W-EIP61 (Figura 40).

Figura 40 - Adaptador CPIW-EIP61.

Adaptador RS-232C

Pelas razdes ja atras referidas para o adaptador de Ethernet, recorreu-se de igual modo a um segundo

adaptador, este do tipo RS-232C, para uso em testes via porta série. O adaptador da marca Omron

utilizado foi 0 modelo CP1W-CIF11 apresentado na Figura 41.

Figura 41 - Adaptador CPIW-CIF11.
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Hub

Por imposicdo da necessidade de utilizacdo de um switch (Hub) em virtude de o adaptador de Ethernet
ndo suportar ligacdo direta uma vez que este funciona apenas como terminal, optou-se por utilizar o
unico disponivel nos laboratérios da Universidade do Minho e que mesmo tratando-se de um
equipamento de outro fabricante (Westermo) desempenha perfeitamente o papel que Ihe esta destinado.
Este swifch possui (Figura 42), 8 portas E/S, sendo que 6 delas sdo do tipo RJ45 e duas para ligacédo

por cabo otico (fibra otica).

Figura 42 - Switch Industrial de Ethernet de 8 Portas.
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5.2 Plataforma B

Por forma a facilitar e agilizar a utilizacdo deste tipo de plataformas, em grupos por vezes muito extensos
de utilizadores (alunos), foi pensada e construida uma nova plataforma denominada de Plataforma B,

que ira conectar com a Plataforma A de modo a complementa-la.

A plataforma B, foi idealizada e construida de forma a evitar ligacdes diretas ao autébmato, prevendo
assim para além da facilidade de uso, possiveis danos no autémato provocadas por necessarias ligacoes

conforme o projeto a utilizar.

Na figura 43, pode ver-se o inicio da transformacao da Plataforma A para posterior conexdo a Plataforma
B. Esta adaptacao prendeu-se essencialmente com a necessidade de ligacdo de todas as entradas e

saidas do automato a nova plataforma, de maneira a possibilitar a utilizacdo desta sem restricdes.

Figura 43 - Plataforma A (cablagem).
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Na Figura 44, pode ver-se o estado final da alteracdo efetuada, bem como o cabo do tipo #af que ira

conectar com a plataforma B.

Figura 44 - Plataforma A.

Assim, como se pode ver na Figura 45, a Plataforma B, disponibiliza de forma simples através de
conetores do tipo banana, acesso a todas as entradas e saidas do autdmato da plataforma A, ou outro
qualquer, utilizando as mesmas entradas e saidas, tornando os projetos a utilizar mais faceis de ligacao

e agilizando no tempo o0 seu uso.

A plataforma B, para além da atras referida disponibilizacéo de acesso as entradas e saidas do automato,
foi dotada de 16 botdes de pressao e dois interruptores tipo betoneira passiveis de serem também
utilizados, alargando assim as possibilidades de uso oferecidas pela plataforma A, uma vez que esta
apenas possui botdes ON/OFF. Desta forma, podem ser usados comandos de programacao nao
possiveis com esta configuracao.

Para uma melhor visualizacdo das saidas em uso, foram colocadas 12 lampadas do tipo LED sinalizando

as referidas saidas.
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Esta Plataforma, apresenta a possibilidade de conectar isoladamente um qualquer autémato, utilizando
as entradas (18), disponibilizadas na parte inferior frontal ou em alternativa o conetor lateral. Este conetor
pode ainda ligar-se a plataforma A para usar o automato desta plataforma. As saidas na parte superior,
podem se ligadas a atuadores, relés, entre outros, dependendo do projeto.

Para alem de tudo isto, disponibiliza também uma saida de tensao de 24 V que pode ser utilizada caso

Seja necessario.

Figura 45 - Plataforma B.

Na Figura 46, pode ver-se parte do trabalho de montagem e cablagem da plataforma B.

Figura 46 - Plataforma B (cablagem).
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Na Figura 47, é visivel o estado final da plataforma B, apés montagem e cablagem, faltando apenas a

colocacao do tampo traseiro e ligacéo a plataforma A.

Figura 47 - Plataforma B (montagem final).

74



5.3 Plataforma A + Plataforma B

Na Figura 48, pode ver-se ambas as plataformas ja conectadas entre si.

De notar que, as referidas plataformas podem ser utilizadas conjuntamente e/ou isoladamente,
possibilitando assim uma maior diversidade na sua utilizacao.
Como particularidade especial, o facto de a plataforma B, na figura a esquerda, o facto de esta poder
ser conectada isoladamente a qualquer autémato, utilizando para tal as entradas disponiveis e
possibilitando ainda a ligacao das saidas a diversos atuadores.
Outra possibilidade ainda disponivel é a utilizacdo do conetor de 40 pinos para ligacdo direta a um

qualquer autémato:

Figura 48 - Plataforma A + Plataforma B.
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Na Figura 49, pode ver-se a ligacdo entre ambas as plataformas. O cabo utilizado ¢é do tipo #at cable de

40 pinos.

Figura 49 - Conexao entre as plataformas A e B.
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5.4 Testes de funcionamento

Os primeiros testes de funcionamento das plataformas A e B, foram efetuados através da aplicacdo de
nome CX-Programmerda Omron. Esta aplicacdo possibilita a programacao e interacdo do autémato da
mesma marca. Para a realizacdo dos referidos testes iniciais foi construido um programa simples em
linguagem LADDER, por forma a validar todas as conexdes, quer entradas quer saidas. A imagem da

Figura 50, apresenta o programa realizado.

D testel - CX-Programmer - ([Running] - New estelSection] [Diagram (=T

[ File Edit View Inserr PLC Program Simulstion Tools Window Help _J&]x
Dl Sh = ) DEN||64% 8 & LI AR BIPE DTRD | & %S

a0 Q RN E R EE AW | —ooBEEL K| B Sl E BE | B

CRRAERDE & =P EE | 8388

=1 o L0007 : 100.00 —
% NewProject o= | O =
£ NewPLCL[CPIL] Run Mode 1 [ 0: 100.01
i 53 symbols 2=t
e 2 L 0.02 Q: 100.02
; Settings . }
[ Error log
PLC Clock 3 . k ﬂ.?S I IEI Elll Q: 100.03
i g Memory ! t
5% Programs Fous
§ B Testel (O0) Running 4 10.05 10.07 : 100.04
3 Symbols 10— | |
B Sectionl @ 100.01
i 5 END \_¢
| @5 Modbus (01) Running 0.0 —
i {TF Function Blocks =
5 L0058 1:0.00 Q: 100.05
18— | 17
6 010 Q: 100.06
19— |
T Lo I 1.00 Q: 100.07
21| —} I
k] k101 11.02 Q: 101.00
2 |—— | it
£1.01 I 1.02
k] £1.03 Q:101.01
20| f— }
10 £1.04 Q:101.02
32| — |
11 £1.05 Q:101.03
— 5
H o
Project I Name: Address or Value: [0.00 Comment:
For Help, press FL NewPLC(Net0,Node:0) - Run Mode 05ms [SYNC__ [rung0 (0,0) -100% Smart

Figura 50 - CX-Programmer.

Nas figuras 51 - 54, sdo apresentados alguns desses testes, que atestam o funcionamento das saidas
sinalizadas pelas lampadas de LED da plataforma B, através da manipulacao das entradas efetuadas no

CX-Programmer.
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A Figura 51, mostra que que ao se efetuar a acado de atuacéo da entrada 00 (force ONJ, como seria de
esperar, a saida 100.00, é ativada, como se pode facilmente comprovar pelo estado (acesa) da lampada

que define esta saida.

Figura 51 - Teste 1.
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0 mesmo sucede com a experiéncia seguinte, em que, pela programacao efetuada, para que a saida
100.03 seja ativada, é necessario colocar as entradas 0.03 e 0.04 ou a entrada 0.05 a ON. O resultado
foi também como esperado a ativacdo da saida 100.03 (saida 4), confirmada pela iluminacdo da

lampada a verde (Figura 52).

amos |

o |
S

Figura 52 - Teste 2.

0O teste seguinte representado na Figura 53, tinha como proposito iluminar a lampada 6 (saida 100.05)
ao atuarmos sobre a entrada 0.09. De referir que no programa, como se pode ver na figura, foram
colocados dois contactos, um NO (rnormaly open)e outro NC (normaly closed). Assim, logo que o primeiro
é colocado a ON (contacto fechado), e porque o seguinte ja se encontra fechado a saida é de imediato
ativada. A saida podera ser desativada se efetuarmos uma mudanca de estado do primeiro ou do
segundo, ou ambos, embora apenas um dos dois é necessario. Este teste foi também concluido com

éxito.
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% Modbus (01) Stopped
3 Function Rlocks

Figura 53 - Teste 3.

No teste aqui apresentado, a saida 10 (101.01), a lampada correspondente a respetiva saida deveria
acender-se como resposta a ativacao do contacto de entrada 1.03, como de resto se veio a verificar e se

pode comprovar na Figura 54.
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Programs
Testel (00) Running
(=53 Symbok
IO Section!.
5 END

i 4§ Modbus (01) Stopped
& Functron Blocks

Figura 54 - Teste 4.

Os testes que se seguem foram efetuados para validar a comunicacéo via Ethernet entre o PC e o

autdémato, atuacao sobre as entradas e observacao da resposta na saida aplicada a um qualquer projeto.

Como se pode verificar na Figura 55, o PC foi conectado (8) através dum cabo de rede com ligacdo RJ45
a uma das portas do swifch (6). Numa outra das portas do referido swifch (5) foi ligado outro cabo de

rede do mesmo tipo e que por sua vez foi ligado a entrada (9) do PLC.

As plataformas A e B, estao ligadas entre si e a saida 3 (0.02) do PLC, foi ligada a casa miniatura,
pertencente ao projeto atras referido da autoria dum colega de curso. O objetivo desta utilizacdo serve
como forma de demonstracdo de funcionalidade a um qualquer projeto conectado as saidas das

plataformas desenvolvidas.
A alimentacao do swiich foi retirada da plataforma B (1) e a saida 3 (2) liga diretamente a uma barra de

leds (4), colocada no teto do Wa//de entrada, que simula a iluminacao da habitacdo. No PC, o programa

(7) ja utilizado anteriormente.
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De referir, que embora apenas ter sido utilizada uma das saidas para o efeito, poder-se-ia utilizar todas
as que estdo disponiveis. O mesmo se poderia dizer sobre as diversas lampadas, sensores, detetor de
intrusdo, aquecimento, entre outros, instalados na casa. No entanto, os testes aqui efetuados tém por
finalidade atestar a utilidade das plataformas aqui desenvolvidas e ndo a exploracdo e/ou criacdo de

uma qualquer aplicacao possivel.

Seguidamente serdo apresentados trés testes:

e Teste 1 - Efetuado com o CX-Programmer
e Teste 2 - Utilizando a plataforma A

e Teste 3 - Utilizando a plataforma B

Figura 55 - Testes via Ethernet.
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Teste 1

0 teste 1, efetuado com recurso ao CX-Programmer, foi forcada (Force ON) a entrada 3 sendo visivel a

o led 3 (vermelho) aceso, bem como as luzes no interior da habitacao (Figura 56).

Figura 56 - Teste 1 (CX-Programmer).

Teste 2

Para o segundo teste, apos ter sido desconetado o PC, foi acionado o interruptor 3, resultando de igual

modo o acendimento das luzes da habitacdo bem como a lampada sinalizadora da plataforma B (Figura
57).

AAAAAANAN
aaaaaasﬁ

Figura 57 - Teste 2 (Plataforma A).
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Teste 3
No terceiro e ultimo teste, foi acionado diretamente o botdo de pressdo 3, resultando de igual modo o

acendimento das luzes da habitacao e led de sinalizacdo da saida 3 (Figura 58).

acacaasacaan’
qeaaaaaaaas

Figura 58 - Teste 3 (Plataforma B).

Mais testes foram, entretanto, realizados, como de resto seria espectavel, e pese embora ndo estejam
aqui todos representados, para nao tornar esta parte demasiado extensa e entediante, todos resultaram
com sucesso ficando assim, completada a fase de testes de ambas as plataformas.

De referir que estes testes foram efetuados ndo sé a ambas as plataformas, ligadas entre si, como

isoladamente
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6 PLATAFORMA WEB

Resumo

Como parte integrante do projeto desenvolveu-se uma aplicacdo web de utilizacdo facil e intuitiva que se

descreve detalhadamente neste capitulo.

6.1. Pagina web Inicial

6.2. Pdgina About

6.3. Pagina de Registo

6.4. Pagina de Login

6.5. Pagina do Administrador

6.6. Pagina de Espera

6.7. Pagina de Acesso ao Laboratdrio

6.8. Web Server
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PLATAFORMA WEB

A plataforma web que a seguir sera apresentada, tem como funcao principal, a criacdo duma interface
entre o utilizador e a plataforma de testes através da internet. Criada em HTML e alojada num web
server, possibilita aos utilizadores o registo para uso da plataforma de testes, agendamento feito pelo
Administrador da plataforma e posterior utilizacdo da atras referida plataforma (Plataforma de testes).

Todos os dados sao armazenados numa base de dados, disponibilizada pelo provedor do servico web

server contratado.

6.1 Pagina web inicial

A pagina web inicial mostra de forma clara e simples o foco principal da aplicacdo “Laboratério Remoto
de Automacao”.
No navegador desta pagina podemos escolher entre duas novas paginas, sao elas, a pagina Aboute a

pagina de Login (Figura 59).

Ficheiro Editar Ver Histérico Marcadores Ferramentas Ajuda

Universidade do Minho | Welcome X [l

«)=> C @ @ & https://videogalecia.com - O vy OB =

do Minho ABOUT  LOGIN

Laboratério Remoto de Automacao

Universidade do Minho, Copyright © 2018

Figura 59 - Pégina web.
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6.2 Pagina About

Caso o utilizador selecione a opcao About, sera direcionado para uma nova pagina web (Figura 60) que
contém toda a informacao sobre o projeto. Aqui, podera ser também encontrada, toda a informacdo

necessaria ao utilizador interessado para aceder a plataforma.

Ficheiro  Editar  Ver HlstbrT:oXMaadors'Ferr uda =)
Universidede do Minhe | About X [l
&« ¢ @ @ @ https//videagalecia.com/about.php B - @ 1 R L I - —

do Minho

About What We Do

Como forma de se tornarem competitivas, as empresas tém cada vez maior necessidade de

. . N . . Reconhecida que € a constante evolucéo
automatizar os processos de fabrico, o que requer méo-de-obra qualificada na drea da automacé&o

tecnolégica e a necessidade das empresas,
fruto da forte concorréncia, terem uma
crescente necessidade de pessoas
qualificadas capazes de entrarem no mercado
de trabalho ja com alguma experiéncia no
manuseamento e programagéo de autématos,
faz com que projetos deste tipo sejam motivo
de interesse pois a grande dificuldade das

O trabalho a realizar ira focar-se no projeto e no desenvolvimento de uma plataforma ac ivel universidades, institutos, escolas de formacéo
através de uma ligac&o via Internet que permita a realizac&o remota de experiéncias com redes profissional, especialmente por motivos

de automatos industriais. resultados dessas experiéncias poderao ser visualizados com o econdmicos, reside na escassez de recursos

industrial. Existem neste momento muitas instituicGes que tém por objetivo formar jovens para a
entrada no mercado de trabalho, dando-lhes a preparacdo suficiente para derrubar barreiras relativas
a sua contratacdo, especialmente na inddstria. Mas, devido a dificuldades financeiras, é frequente que
n&o disponham das ferramentas adequadas & formac&o dos jovens na drea da automac&o. O objetivo

principal desta dissertacéo € o desenvolvimento de instrumentos que permitam ultrapassar essa
situacéo.

auxilio de uma camara IP. para aprendizagem prética.

Universidade de Minho, Copyright © 2018

Figura 60 - Pégina de informacao sobre o projeto.
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6.3 Pagina de registo

Na figura 61 pode ver-se a pagina de registo onde o utilizador interessado, podera, se assim entender,
efetuar o registo na plataforma, no entanto a sua utilizacdo estara sempre condicionada, a prévia
validacdo do Administrador da referida plataforma.

Os dados introduzidos ficarao registados numa base de dados e no ato do registo, a aplicacao recorrera
a esta para evitar registos duplicados, tais como nome de utilizador e email, alertando e impossibilitando
o utilizador de efetuar o registo caso isso aconteca. Também néo sdo autorizados espacos por preencher,
alertando o utilizador de que é obrigatorio o preenchimento de todos os itens.

Por forma a garantir maior seguranca, a password é encriptada na base de dados com o algoritmo MD5,
garantindo assim que algum acesso indevido a base de dados resulte no roubo ou usurpacao dos dados
de registo do utilizador.

Finalmente sempre que um hipotético utilizador interessado efetua o registo com sucesso, recebe um
email, agradecendo o facto de demonstrar interesse pelo uso desta aplicacao.

Por sua vez, o Administrador, recebera também um email, dando-lhe conhecimento do registo.

Ficheiro Editar Ver Histérico " Marcadores  F

Universidade do Minho | Welcome X [iag

&« - C @ @ & nhttps//videogaledia.com/register.php . 9w +ynDO B =

do Minho HOME  ABOUT

Register

Username

[rodrigo ]

Email

[rodrigo@gmail.com ]

Password

[0000 l

Confirm password

[oolol ]

Register

Already a member? Sign in

Universidade do Minho, Copyright © 2018

Figura 61 - Pagina de Registo.
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6.4 Pagina de Login

Durante esta fase, e sem a prévia validacdo do Administrador da plataforma, caso o utilizador, efetue o
Login com os dados do registo, recebera de imediato, através de mensagem na plataforma de que o seu
registo carece de validacado pelo Administrador, conforme se pode ver na Figura 62. Esta mensagem é

direcionada ao utilizador, identificando-o pelo nome de registo.

Ficheiro Editar Ver Histérico | Marcadores  Ferramentas  Ajuda ]

Universidade do Minho | Welcome X

«€)-> C @ @ @& https://videogalecia.com/login.php - 9 W ynmoB =

do Minho HOME  ABOUT

Username

[ )

Password

Not yet a member? Sign up

m

Sorry Rui!
Your session isn't authorized yet! -

Figura 62 - Pagina de Login.

Também e para prever acessos nao autorizados, a aplicacao verificara em tempo real sob consulta a
base de dados, se os dados introduzidos sdo ou nao validos.
Assim, caso os dados introduzidos nao estejam registados na base de dados, o utilizador recebera a

informacao de que os dados introduzidos nao sao validos ou estdo incompletos (Figura 63).
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« > C o @ & nhttps://videogalecia.com/login.php - 9 W YN @O @ =

HOME ABOUT

Login

Wrong username/password combination

n

Username

I )

Password

[ J

Login

Not yet a member? Sign up

Figura 63 - Dados incorretos.
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6.5 Pagina do Administrador

0 Administrador da aplicacdo, pode, sempre que assim o entender, definir quando e durante o espaco
de tempo que achar conveniente, determinado utilizador podera utilizar o Laboratério Remoto de
Automacao. Para isso, tera de aceder a mesma plataforma, efetuar o Login com as credenciais de
Administrador (username e password), e definir no painel para o referido utilizador o dia e hora de acesso
e o dia e hora de termino. Apos a validacao, o utilizador recebera de forma automatica, um emai, com
a indicacdo da autorizacdo de acesso e respetivo espaco temporal para uso desta. O Painel do

Administrador pode ser visualizado na Figura 64.

"Ficheiro Editar Ver Histérico Marcadores Ferramentas  Ajuda | o 3
Universidade do Minho | Welcome X [

&« ¢ @ @ @ https;//videogalecia.com/admin.phpZedit=15 67% v @ LN @D B

Administration Panel
Username Email Type Login Date Legin Hour Logout Date Legout Hour Action
joao joac@gmail com user 0000-00-00 00:00:00 0000-00-00 00:00:00 Edit
pedrc pedro@gmail.com user 0000-00-00 00:00:00 0000-00-00 00:00:00
manuel manusl@gmsil.com admin 0000-00-00 00:00:00 0000-00-00 00:00:00
i rui@gmail.com user 0000-00-00 00:00:00 0000-00-00 00:00:00
maria maris@gmail.com user 2018-07-27 00:00:00 2018-07-28 00:00:00 L
joana joana@gmail com user 20180702 22.12:00 2018-07-02 22.19:00 1
redrigo redrigo@gmail.com user 2018-08-01 01:10:00 2018-08-28 18:58:00
filomens filomens@gmail.com admin 20180811 23:44.00 20180811 23.45:00
Manuel Vieira info@videogalecia.com user 20180712 15:20:00 201807-13 12:15:00 Edit
Username:
Fodrigo |
Email
Fodrigo@gmall.com |
User type: L4
User
Login Dste
[01/0a/2018 o][01:10:00 o)
Logout Date
[z6/08/2018 o|[18:s6: 00 o

Figura 64 - Painel do Administrador.

No painel do Administrador, como se pode ver na Figura 64, toda a informacao necessaria é carregada
automaticamente para esta pagina através da base de dados.

Os dados apresentados sao:



* username

* emall

* tipo de utilizador

 dia de inicio de sessao autorizada

* hora de inicio de sesséo autorizada
» dia de termino de sessao autorizada

* hora de termino de sesséo autorizada

Estdo disponiveis também, dois botdes, um a verde que permite ao Administrador editar os dados do(s)
utilizador(es) e outro a vermelho que apaga o utilizador selecionado da base de dados, excluindo-o de

forma definitiva se assim o entender (Figura 65).

<« c @ @ & https://videogaledia.com/admin.php - @ T r n @B =

Administration Panel

m

Username Email Type Legin Date Login Hour Logout Date Logout Hour Action

joao joao@gmail.com user 0000-00-00 00:00:00 0000-00-00 00:00:00

pedro pedro@gmail.com user 0000-00-00 00:00:00 0000-00-00 00:00:00

manuel manuel@gmail.com  admin  0000-00-00 00:00:00 0000-00-00 00:00:00

rui rui@gmail. com user 0000-00-00 00:00:00 0000-00-00 00:00:00 I
maria maria@gmail.com user 2018-07-27 00:00:00 2018-07-28 00:00:00

joana joana@gmail.com user 2018-07-02 22:18:00 2018-07-02 22:-19:00

rodrigo rodrigo@gmail.com user 2018-08-29 15:20:00 2018-09-12 22:23:00

filomena flomena@gmailcom  admin  2018-06-11 23:44:00 2018-06-11 23:45:00

Manuel Vieira  info@videogalecia.com  user 2018-07-12 15:30:00 2018-07-13 12:15:00

Figura 65 - Painel do Administrador.

Na parte inferior da mesma pagina (Painel de Administrador), representado na Figura 66, sempre que o
Administrador, prime a tecla de edicdo de um determinado utilizador, o cursor posiciona-se sobre a area
de edicéo pré preenchendo com os dados do referido utilizador selecionado (wsername, email e tipo de
utilizador). No entanto, o Administrador podera se assim achar conveniente ou a pedido do utilizador,
alterar estes dados. Podera também, caso pretenda, atribuir ao utilizador, permissdes de Administrador,

alterando o tipo de user para Admin.
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De seguida podera ainda definir a data e hora de Logine Logout. Estes dados, para poderem ser validados

tém de corresponder a determinadas regras que sao:

* Adata de Login ndo pode ser inferior a corrente data e hora

e Adata de Logoutndo pode ser inferior a corrente data e hora e inferior a data e hora de Login

&« ¢ o @ @ nhttps;//videogalecia.com/admin.php?edit=15 - O oI @ =
maria maria@gmail.com user 2018-07-27 00:00:00 2018-07-28 00:00:00
joana joana@gmail.com user 2018-07-02 22:18:00 2018-07-02 22:19:00
rodrigo rodrigo@gmailcom  user 2018-08-29 15:20:00 2018-09-12 22:23:00
filomena flomena@gmail.com  admin  2018-06-11 23:44:00 2018-06-11 23:45.00
Manuel Viera  info@videogalecia.com  user 2018-07-12 15:30:00 2018-07-13 12:15:00
Username
rodrigo J
Email

\:rodrigo@gma'\l.com |

n

User type

User =

Login Date

(25 / 08/ 2018 o|[15:20: 00 o

Logout Date
(12/08/ 2018 ol(2z:23: 00 o)

Figura 66 - Edicdo de dados.

Apos a edicado, ao premir a tecla de wpdate, os dados serao enviados para a base de dados onde seréo
verificados e caso nao existam inconformidades, serao entéo registados. No topo da pagina aparecera
entdo uma mensagem informando do sucesso da operacao, enquanto que, e em simultaneo, os dados

referentes ao utilizador serdo também atualizados no Painel do Administrador (Figura 67).
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Administration Panel

n

Data updated!

Username Email Type Login Date Login Hour Logout Date Logout Hour Action
joao joao@gmail.com user 0000-00-00 00:00:00 0000-00-00 00:00:00 14
pedro pedro@gmail.com user 0000-00-00 00:00:00 0000-00-00 00:00:00

manuel manuel@gmail.com admin 0000-00-00 00:00:00 0000-00-00 00:00:00
rui rui@gmail. com user 0000-00-00 00:00:00 0000-00-00 00:00:00
maria maria@gmail.com user 2018-07-27 00:00:00 2018-07-28 00:00:00
joana joana@gmail.com user 2018-07-02 22:18:00 2018-07-02 22:19:00
rodrigo rodrigo@gmail.com user 2018-09-05 00:50:00 2018-10-05 00:52:00
filomena filomena@gmail. com admin 2018-06-11 23:44:00 2018-06-11 23:45:00
Manuel Vieira info@videogalecia.com user 2018-07-12 15:30:00 2018-07-13 12:15:00

Figura 67 - Update de dados.

Caso haja alguma inconformidade, que neste exemplo foi a tentativa de introducdo de uma data de Login
inferior a corrente data, surgira uma mensagem advertindo para o erro, ndo permitindo a gravacao dos

dados introduzidos, como se pode verificar na Figura 68.

<« ¢ @ @ @ hitps;//videogalecia.com/admin.php o @ I DB =

Administration Panel

m

The login date should be higher than today!

Username Email Type Login Date Legin Hour Logout Date Legout Hour Action

joao joao@gmail.com user 0000-00-00 00:00:00 0000-00-00 00:00:00 R
pedro pedro@gmai.com user 0000-00-00 00:00:00 0000-00-00 00:00:00

manuel manuel@gmail.com  admin  0000-00-00 00:00:00 0000-00-00 00:00:00

rui rui@gmail.com user 0000-00-00 00:00:00 0000-00-00 00:00:00

maria maria@gmai.com user 2018-07-27 00:00:00 2018-07-28 00:00:00

joana joana@gmail.com user 2018-07-02 22:18:00 2018-07-02 22:19:00

rodrigo rodrigo@gmail.com user 2018-09-05 00:50:00 2018-10-05 00:52:00

filomena flomena@gmail.com  admin  2018-06-11 23:44:00 2018-06-11 23:45.00

Manuel Vieira  info@videogalecia.com  user 2018-07-12 15:30:00 2018-07-13 12:15:00

Figura 68 - Update com dados invalidos.
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6.6 Pagina de espera

Para aceder a plataforma, e apds ter recebido o email com a confirmacéo da validacdo do seu registo,
onde consta também a data e hora autorizada para o seu acesso, o utilizador devera aceder a pagina de

Login e introduzir os seus dados de registo.

Logo apos que a autorizacdo ¢ validada pelo Administrador para determinado utilizador, este ficara
sempre condicionado ao espaco temporal definido por este. No entanto, caso efetue o Login numa data
inferior a definida, sera direcionado para uma pagina de espera onde podera visualizar através de um

relogio digital com a informacao horaria atualizada do tempo de espera (Figura 69).

Ficheiro Editar Ver Histérico Marcadores ' Ferramentas  Ajuda

Universidade do Minho | Welcome X [

«)> C @ ®

'videogalecia.com/co!

do Minho

TIME LAST

o o 0N 1

DAYS MINUTES SECONDS

Figura 69 - Pagina de Espera.
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6.7 Pagina da plataforma

Na data e hora definida pelo Administrador, o utilizador ao efetuar o Login, sera direcionado para a pagina
gue contém a plataforma de testes e onde estao disponiveis todo os componentes de testes que irdo
manipular o autdmato(s) remotamente.

Caso o utilizador, tenha acedido numa data e hora anterior como anteriormente foi referido, sera
direcionado para a pagina de espera, no entanto, na hora e data autorizada, sera imediatamente
direcionado para a pagina de testes.

Para uma melhor informacao do tempo restante, é possivel ainda visualizar um relogio digital que da ao
utilizador a indicacdo em tempo real sobre o tempo restante para utilizacdo. Quando este atingir o zero,
o utilizador deixara de poder utilizar a plataforma sendo de imediato redirecionada para a pagina inicial,
possibilitando assim, a utilizacdo da plataforma por outros utilizadores, sempre com prévia autorizacao

do Administrador (Figura 70).

[Ficheiro Editar Ver Histérico Marcal

dores " Ferramentas  Ajuda =g X
Universidade do Minho | Welcome X fiad

&« C @ £ https://videogalecia.com/labAuto.php v 9 W R [\ - |

do Minho

1

INPUTS INPUTS QUTPUTS

10000
oo
e
0o
wn

s

100.06

.0’ 100.07
101.00
101.01
101.02

101.03

Universidade do Minho, Copyright © 2018

Figura 70 - Pagina do Laboratorio.

97



Apds ultrapassado o tempo definido pelo Administrador para uso da plataforma, e isto acontecera quando
0 relégio apresentado na pagina de testes abaixo da imagem de video da camara IP, o utilizador sera

redirecionado para a pagina principal.

Caso o utilizador tente aceder posteriormente a plataforma, recebera uma mensagem advertindo-o de
que o tempo de utilizacao foi esgotado e de que devera se assim o pretender, contatar o Administrador
para eventual novo acesso (Figura 71). Esta mensagem esta personalizada dirigindo-se ao utilizador pelo
nome de registo. O utilizador podera, no entanto, efetuar novo registo sendo que para o efeito tera de

utilizar novas credenciais. O uso das mesmas credenciais s6 poderdo ser validadas pelo Administrador.

Ficheiro Editar Ver Histérico Marcadores  Ferramentas  Ajuda |

Universidade do Minho | Welcome X [

&« > C B @ @@ https://videogalecia.com/login.php . 9 W vy Nn@O B =

do Minho HOME  ABOUT

Login

Username

[ J

Password

L |

Not yet a member? Sign up

m

Sorry Rodrigo!
Your session is over! For new acess, please contact us U

Figura 71 - Timeout.

Nesta pagina, existira também, uma janela de visualizacdo controlada por uma camara IP, facilitando
assim, a visualizacao das acdes definidas pelo programador bem como, os resultados da manipulacao

dos comandos disponiveis.



A camara IP utilizada da marca Pixord, modelo E205P tem como principais caracteristicas (Figura 72):

e Resolucao de imagem de 640x480 pixéis

e Compressdo de imagens no formato JPEG e Motion JPEG
e Detecao de movimento

e Programacao de scripts de eventos

e Protocolos 7CF/IP, UDP, ARP, ICMP, HTTP, FTP, SMTP, DHCP

Figura 72 - Camara IP.
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6.8 Web Server

Para o desenvolvimento desta aplicacdo, foi utilizado um dominio pessoal registado num Web Server sob

0 nome Attp.//Vvideogalecia.com , e que sera futuramente por questdes logisticas transferido para um a

ser definido pelo Administrador do sistema.
Foi também utilizada uma base de dados MySq/, alojada no referido servidor facilitada pela utilizacao de
ferramentas disponibilizadas pelo servico de alojamento contratado e com a ajuda de aplicacdes, tais

como, PHP MyAdmin.

A aplicacdo Web, foi desenvolvida com a ajuda do editor “Afor” que através da linguagem de
programacao HTML e utilizacdo de Java Script PHP, CSS, entre outros, possibilitou a realizacdo da

referida aplicacdo. O cédigo desenvolvido foi colocado por upload no web server.

A camara IP foi posteriormente alojada num web server gratuito (NO /F), que fornece um IP estatico
evitando desta forma a perda de ligacao ocasionada por eventual alteracao do IP definido pelo fornecedor
de /nternet uma vez que se trata de um servico dinamico e nao estatico como seria desejavel. O link

fornecido por este fornecedor de servico foi http://labauto.zapto.org:81/images1full, que inclui o nome

escolhido pelo autor (“labauto” de laboratério de automacdo) e extensdo (zapto.org) atribuido pelo
administrador do servico. 81 é o nimero da porta que foi previamente autorizada no PC servidor da

plataforma para acesso a camara IP.
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6.9 C-Panel

O C-Panel, ¢ um software de gestdo de hospedagem web.
Este software disponibilizado pelo fornecedor de servico de alojamento contratado, esta repleto de

aplicacdes que, possibilitam entre outros, a gestdo de uma base de dados MySQOL, ferramenta PHP,
phoMyAdmin, gestor de ficheiros, contas email, site publisher, etc. Torna-se assim uma ferramenta muito

util para a, criacao e alojamento de paginas web. A pagina principal pode ser vista na Figura 73.

Ficheiro Editar Ver Histérico Marcadores Ferramentas Ajuda

% cPanel - Main

€)> ¢ &

@ @ https:/cpanel0S.dnscpanel.com:2083/cpsess4 299835829 /frontend/paper_lante 80% . O W

&

n OB =

videogal

videogateca.com

mamavizesgs!

LstiognFom 89181205150
Expand Stats

Switch Theme

paper_lantern B

Dominios
0O @ 3 6 b
9 S
Ste Pubisher Domins  Subdomiios  Alsses  Reencaminhar Zome Editor
Adiconais

E-mail

N~ ) ‘l =

X o ¥ ¥ & B
Cortssds  Fonacgers  Email Reuting Sutsrespongers  D2faull Listes o=
=-mail L oo Eomall Recting Ak G Address Discuss3o

1 i b s

& 4 A [E & M=
Tresk  GRBSIEMSl EraFiters Adtertiosso S99 Spam Fiter
o, o :

F o W R 4

Figura 73 - C-Panel.
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Na Figura 74, pode ver-se a utilizacao da ferramenta phoMyAdmin, onde é visivel também os dados ja

adicionados na base de dados.

"Ficheiro Editar Ver Histérico Marcadores Ferramentas Ajuda

cPanel cPanel cPanel cPanclE | Universida Flexib! | How to Set Plug-i v Omror
<~ ¢ @ @ @ https://cpanel05.dnscpanel.com:2083/cpsess4 2998358293 rdparty/phpM) Bl (eox e @ ¥ L Ino B =
php [ 7Senidor localhog:3306 » [ Bass de Dados videogal_db » [ Tabela: usrs.
o 1 Procurar [k Estuura [ | SOL |\ Pesquisar #¢ Insere L4 Exportar o) Impottar J° Operagbes 5 Acionadores

Recente Favoritos
= -  Amosmarregigosde 0 -8 @ total, A consulta demorou 0.0022 szgundos)
4. information_schema

(3 videogal_db SELECT * EROM ‘users®

[C] Perfil [Edit inline] [ Edita ][ Explicar SQL ][ Criar codigo PHP ][ Actualizar ]

[ Mosrartude | Mimem de regigos | 25 D Filtrar regisos | P= Ordenar por chave: | Nenhum E
+ Opghes
—re v id usemame  email password type loginDate loginHour logoutDate  logoutHour
D & Edita ii Copiar @ Apagar 4 joao joao@gmail.com 81dcSbdb52d04dc200360bd83136d055 user  0000-00-00 00:00:00 0000-00-00  00:00:00
[[] . Edita §¢ Copiar @ Apagar 5 pedio om  Elde 13¢d055 user 00000000 00.00:00  00D0-0000 00:00:00
[F] o7 Edita 3¢ Copiar @ Apagar & manuel om 8149 36dbd3313€d055 admin 00000000 00:00:00  0000-00-00 00:00.00
[[] o Edita 3¢ Copiar @ Apagar 7 mi ni@gmail.com 1dc9pdbS2004dc200360bgE313e0055 user  0000-00-00 00:00:00 00000000 00:00.00 =
[[] 7 Edita 3¢ Copiar @ Apagar 8 maria @m  lde 360bd8313c0058 user 20180727 00.00:00 201840728 00:00.00
[[] o7 Edita 3¢ Copiar @ Apagar 11 joana om 81 13ed0SS user 20180702 2218:00 20180702 22:19:00
[F] .7 Edita 3i Copiar @ Apagar 15 rodrigo iloom  &1dco dbdE313ed0SS user 20180827 222100 20180827 222300
[[] o Edita 3¢ Copiar @ Apagar 16 flomena com  814c9 136d055 admin 201806-11 23.44:00 201806-11 234500
[F] o7 Edita 3¢ Copiar @ Apagar 32 Manuel Visira info@vidsogalecia.com user 201807412 15:30:00 201807413 12:1500

t [C] checkall  Comosseleccionados 7Edita  3éCopiar @ Apagar g Exportar

[ Mogrartudo | Mimem de registos | 25 D Filtrar regigos | P= Ordenar por chave: | Nenhum E

Operagdes resultantes das consultas

{2 Imprimir ¢ Copyto dipboard wd Exportar iy Mostrar gréfico 3 Criar visualizagio

= Consola

Figura 74 - Base de dados phpMyAdmin.

Na Figura 75, é apresentado o painel administrador de ficheiros para onde sao carregados todos os
ficheiros que contem o codigo desenvolvido (ficheiros H7ML, ficheiros PHP, ficheiros CSS, ficheiros Java

Script. entre outros).
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O processo de transferéncia é bastante facilitado bastando para tal selecionar o menu de wupload e
escolher o ficheiro que se quer enviar. Assim, podemos estar a programar com a ajuda de um editor de
texto ou outro (por ex. Aforn) e de imediato fazer o upload do mesmo e testar o codigo desenvolvido para

verificar se tudo funciona conforme planeado.

Ficheiro Editar Ver Historico Marcadores  Ferramentas Ajuda
P cPanel File Manager 3 X [ |

&« ¢ o ffrontend/paper_lant 80% - QY L in @@ =
or de ficheiros £ Definigoes
+File  # Folder L Carregar
A Ir @ Inicio  1UpOnelevel € Volta - Forwal & Recarregar @ Selecionartudo (] Desmarcar todos i View Trash [ Lixeira Vazia
Recalher Todos Name Size Last Modified Type Permissions.
-% #& (/home/videogal) cache 4KB 15 de ago de 2016 00:43 httpd/unix-directory 0755
cache el 4KB 18 de ago de 2018 00:10 hitpd/unix-directory 0750
+ i etc
logs logs 4KB 14 de ago de 2018 13:10 httpd/unix-directory 0700
+ B mail = mai 4KB 10 de ago de 2018 01:55 mail 0781
*Hpubic = public_ft 4Ke 31 de mai de 2013 1:22 biicfi 0750
+mpublic_htmi = public_fip e mai de publicttp 5
-+ site_publisner €5 pubic_htmi 4K8 3 de ag0 0e 2018 00:28 publichtmi 0750
+ sl
= site_publisher 4K8 4 de mai de 2018 D0:55 httpd/unix-directory 0755
+0 tmp
+mvar ssl 4K8B 11 de ago de 2018 05:26 hitpd/unix-directory 0755
tmp 4K8 Hoje 2225 httpd/unix-directory 0755
var 4K8 26 de jan de 2016 00:43 hitpd/unix-directory 0755
access-logs 34 bytes 7 de dez de 2015 1647 httpd/unix-directory o777
[#  cpbackup-exclude.conf 1byte 7 de dez de 2015 16:41 textix-config 0840
[#  tabAuto.php 3KB 24 de jun de 2018 01:09 application/x-httpd-php 0844
[#  toginphp 1,54 KB 8 de mai de 2018 22:14 application/x-httpd-php 0844
[& registerphp 1,86 KB 8 de mai de 2018 2316 application/x-httpd-php 0844
B serverphp 2,84 KB & de mai de 2018 23:11 application/sxc-httpd-php 0844
& www 11 bytes 7 de dez de 2015 16145 publichtmi o777

Figura 75 - Painel Administrador de Ficheiros.
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6.10 Aplicacao de Comando

A aplicacado de comando de forma mais detalhada pode ser vista na Figura 76. Esta aplicacdo integrada
na plataforma web, tem por funcdo promover a interface de comando via web entre o utilizador e a(s)
plataforma(s) disponiveis no laboratério.

Como forma de comunicacdo, foi selecionada a comunicacdo Modbus TCP/IP. A sua escolha, de entre
varias disponiveis prendeu-se essencialmente pelo facto de ser open source, fidvel e a que mais se
adaptava a realizacao do projeto em curso.

A referida aplicacdo foi pensada para que o utilizador possa manipular as entradas (00.00 a 01.15)
obtendo a resposta nas saidas (100.00 a 101.03). O controlador Gauge, na parte inferior direita da
aplicacao, permite manipular o contador de alta velocidade da plataforma A, ou registar o movimento do
encoder (contador de alta velocidade) se este for movimentado no laboratério.

Na janela do canto superior direito, regista o IP do servidor e é colocado pelo utilizador quando esta em
modo de simulacao.

Outras janelas com outras configuracdes serao realizadas de acordo com o propésito e interesse de cada

utilizacao.
rRer‘nc’te laboratory = |
INPUTS INPUTS OUTPUTS
100.00 Modbus Server IP . )
nnection Status
[ oom || mm | 100.01 o
Ing
[ oo || ooz | 100.02
[ oom || o3 | 100.03
[ ooops || ood | 100.04 200
[ ooos || mos | 100.05 180 T, 250
00.07 100.07 :
B 50 T 5 350
10101 '
101.02 0 400
J

Figura 76 - Aplicacao de comando.

104




6.10.1 Aplicacao em modo de simulacao

Para os primeiros testes de funcionamento da aplicacdo de comando, recorreu-se a um simulador
Modbus. A sua funcao tem por finalidade simular um autémato real, que posteriormente sera comandado

via web por esta aplicacao de comando.

Dado o simulador ter ficado instalado no PC, foi necessario descobrir o IP do computador que estava a
ser utilizado. Para tal recorreu-se ao comando /PCONFIG na janela do script CMD do Windows.

0 endereco /Pv4 da maquina, como podemos verificar na Figura 77, foi 192.168.1.11.

B C\Windows\system32iomd.exe =

Adaptador ethernet Ligacdo de Area Local:

Sufixo DMS especifico da ligacdo. : home

Endereco IPvb de local de ligacdo =@ feBB::1d6B:7?7ff:1428:66e1x21
Endereco IPvd _ . . . . . . . . . . . . . ¢ 192.168.1 .11
Mascara de sub—rede . . . . . . . © 255_255_255.@

Gateway predefinido . . . . . . . = 1922.168.1.1

Figura 77 - CMD.

A Figura 78, mostra a aplicacdo de simulacdo Modbus. Foi selecionado o modo Modbus TCP/IP, bobinas
de saida (Coil Outputs), porta 502 (porta utilizada em Modbus) e forcadas a ON, as saidas 0, 5, 6 e 10

(cinza escuro).

B8 MODBUS Eth. TCR/IP PLC - Simulator {port: 502) I = B %
Connected [1410]  [received/sent] [7036/703E] Serv. wite data. ee ga o=+ |w B=(F
Addresz: O Hex O Dec 14D |CDi|Dutputs [Dﬂ[j @ Fmt |decimal j Prot: |MDDBUS TCFﬂ v Clone

Address #0041 2] 3] #4 #B) #B] 7| 4B #9) H10) A1 #12] 413 14| +15| Total -
116 El: o o o EEEEc o o Eoc o0 0 0 0 045

17-32 o 0o o o o0 0 0O O 0 0 0 0 0 @ 0 0 00

2345 o o0 0o 0 0 0 0 O O 0 0 0 0 @ 0 0 00

43-64 o o0 o0 0o 0 0 0 O 0 0 0 0 0 @ 0 0 0o

B5-80 o o0 o 0o 0 0 0 0O 0 0 0 0 0 0 0 0 00

&1-95 o o0 o0 0o 0 0 0 O 0 0 0 0 0 @ 0 0 0o

97112 o o0 o 0o 0 0 0 0O 0 0 0 0 0 0 0 0 00

113128 o o0 0 0 0 0 0O O O 0 0 0 0 @ 0 0 000

129144 o o0 0o 0o 0 0 0 O 0 0 0 0 0 0 0 0 00

145160 o o0 0 0 0 0 0O O O 0 0 0 0 @ 0 0 000

161176 o o0 0o 0o 0 0 0 O 0 0 0 0 0 0 0 0 00

177192 oo 0 0o 0 0 0O O O 0 0 0 0 @ 0 0 0060

193208 o o0 0o 0o 0 0 0 O 0 0 0 0 0 0 0 0 00

203224 oo 0 0o 0 0 0O O O 0 0 0 0 @ 0 0 0060

225240 o o0 0o 0o 0 0 0 O 0 0 0 0 0 0 0 0 00

241256 oo 0 0o 0 0 0O O O 0 0 0 0 @ 0 0 0060

57272 o o0 0o 0o 0 0 0 O 0 0 0 0 0 0 0 0 00

273268 o o0 0o 0 0 0 0 O O 0 0 0 0 @ 0 0 00

289304 o o0 0o 0o 0 0 0 O 0 0 0 0 0 0 0 0 00

ANR-EAMN n n n n n n n n n n n n n n n n nnnn o
S e ——

Figura 78 - Simulador Modbus.
105



Para ligacdo ao Mestre, neste caso o simulador, no aplicativo do programa, foi colocado o IP e acionado
0 botao de ligacao (connect). Como resultado podemos verificar na Figura 79, a azul as entradas O, 5, 6
e 10, bem como as saidas 100.00, 100.05, 100,06 e 101.02, que correspondem as entradas e saidas

ativas.

i > - Bl
Remote laboratory -— — ﬁ
INPUTS INPUTS QUTPUTS
-_m 0 | 100.00 Modbus Server IP
oo o == s ses

Connected
Connect n

Disconnect

[i0oo1 |

—
—— — —

[i000a ] o7

[ |

o | 10005
100.06
L] 007
[ ] 0100 |
s [ foton |
10102
[ oo |

Figura 79 - Leitura de dados.

De seguida foi efetuado também um teste ao Holding Register, colocando manualmente o valor de 350

(Figura 80).

1 =ncy X |
Connected [1410): [receiveddsent) [12336/12336) Sery. write data. [ X ] =2 @| | s |Jm|1| ’| - |EE| | PW|

Addresz: O Hex & Dec /0 |HOIding Reqisters j @ Fmt: |decimal ﬂ Prat: |MDDBUS TEFﬂ ¥ Clone

! MODBUS Eth. TCP/IP PLC - Simulator (port: 502)
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Figura 80 - Simulacao com Holding Registers.

Como se pode ver na Figura 81, o controlador de Gauge, passou a indicar o mesmo valor.
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Figura 81 - Leitura de dados (Gauge).

Concluidos os testes de simulacdo, pode ainda acrescentar-se que a configuracdo da aplicacdo de
comando, pode ser efetuada em varias outras formas, ou incluir mais janelas com inclusao de graficos,
leitores digitais ou analogicos, por exemplo para visualizacao de medicdes de temperatura ou outras.

Consoante o projeto ou projetos, facilmente se podera efetuar as modificacdes necessarias.
Embora nao tenha sido aqui demonstrado, poderia ter-se atuado do lado da aplicacéo (Cliente) colocando

a ON ou a OFF as saidas do Mestre (neste caso o simulador), dado tratar-se de mais uma entre outras,

das particularidades do protocolo Modbus.
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7 CONCLUSOES E TRABALHO FUTURO

Resumo

Este capitulo apresenta as principais conclusdes do projeto desenvolvido no ambito desta dissertacao,

bem como algumas sugestdes de trabalho futuro.
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CONCLUSOES E TRABALHO FUTURO

O trabalho realizado no ambito da Dissertacao, teve como principal objetivo a criacdo de meios e 0
desenvolvimento de ferramentas na area da Automacdo Industrial. Assim, foi planeada e desenvolvida
duma forma estruturada um conjunto de acdes e projetos capazes de no final, terem como resultado um

Laboratdrio Remoto para o Ensino de Automacéo capaz de incentivar o ensino/aprendizagem nesta area.

Tendo em conta, que, na maior parte das aulas dos cursos lecionados, o tempo Util e o grande numero
de alunos dificulta ou em muitos casos, impossibilita o contacto fisico com estas ferramentas e tendo
em conta a valéncia adquirida por todos aqueles que tém a “sorte” de as poderem usar no seu percurso
académico, podemos inferir a grande importancia de projetos como este.

A construcao de plataformas, como as que aqui foram construidas, facilitam o uso pelos alunos em aulas
de Automacao e agiliza em tempo a sua utilizacao, permitindo desta forma uma maior dindmica de

utilizacao.

A primeira plataforma a ser construida, atras identificada como Plataforma B, teve como finalidade
replicar as entradas e saidas dum qualquer autémato, disponibilizando para o efeito 18 entradas digitais,
12 saidas com indicador luminoso LED para identificacdo do sfafus da saida (ON/OFF) e ainda 16 botdes
de pressao e 2 betoneiras para utilizacdo em testes de simulacao.

Esta plataforma, pode ser usada individualmente em aulas de laboratorio utilizando para o efeito um
autdmato conectado nas entradas e saidas com acesso facilitado por ligacoes através de conetor do tipo
banana.

Foi também efetuada uma alteracdo numa outra plataforma (Plataforma A) existente para possibilitar a
utilizacdo em conjunto de ambas alargando assim as possibilidades de uso e a utilizacao do automato ja
instalado. Esta alteracdo consistiu na criacdo duma interface, entre ambas com ligacao por flate cable

de 40 pinos de facil conexao.

Por forma a complementar a utilizacdo destes recursos, foi também construida uma plataforma web.
Esta plataforma, tem por objetivo dar a possibilidade a que muitas outras pessoas possam, na
Universidade, em casa ou em qualquer outro lugar usufruir da vantagem de utilizar as atras referidas

plataformas, como se estivessem a usa-las diretamente. Ora isto, por si so, resulta numa abrangéncia
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de recursos disponibilizados a um grande numero de utilizadores interessados em aprender ou melhorar

0 seu conhecimento.

Por forma a dotar a aplicacdo web duma utilizacao controlada e dada a necessidade de manter o sistema,
eficaz, seguro e disponivel para todos, esta plataforma foi munida de ferramentas de seguranca, com
obrigatoriedade de registo para a sua utilizacao, uma base de dados para arquivar todos os registos e
utilizadores e um painel de Administrador que tem por funcédo possibilitar a este 0 agendamento do dia

e hora da utilizacdo da referida plataforma.

Possui ainda um painel construido em linguagem C#, onde podem ser visualizados os resultados das
acoes definidas pelo utilizador, botdes e areas onde podem ser colocados valores a serem enviados

remotamente para os autdmatos, ligados as plataformas fisicas.

Como forma de comunicacédo entre a aplicacdo web e os autdmatos foi desenvolvida uma interface que
funciona sob o protocolo Modbus TCP/IP. Esta interface tem por finalidade estabelecer a comunicacao
entre os autdmatos ligados as plataformas (A e B) por forma a possibilitar a troca de dados via web entre

a plataforma(s) fisica(s) situada(s) nos laboratdrios da Universidade e a aplicacdo na web page.

Para trabalho futuro, fica a vontade de evoluir o projeto com construcao de painéis fisicos pré construidos,

onde possam ser ligadas as plataformas fisicas aqui construidas e simulados circuitos formados por

redes de autdmatos industriais ou outros.
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