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ABSTRACT

The increasing amount of data to process, in several domains, led to the need to scale
storage systems. In addition to traditional database systems, that support ACID (Atomicity,
Consistency, Isolation, Durability) transactions, systems based on other paradigms emerged,
which have simpler operations, based on the key-value model. In these systems, support
for ACID transactions was dropped in favor of scalability.

On the other hand, there are cloud storage services offering the key-value model in which
the billing plan is based on the number of operations provisioned and the consistency level
at which these are executed.

However, some applications still require data access with consistency guarantees. For this
purpose, transactional layers that interface with key-value storage systems by intercepting
all applications requests have emerged.

This dissertation contributes an analysis of trafe-offs in consistency models offered by
cloud storage services and proposes an architecture which takes advantage of intercepting
accesses to the cloud service to optimize performance and cost. This proposal is evaluated
with a simulation model, that shows its validity.
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RESUMO

O aumento da quantidade de dados a processar, em diversos dominios, levou a necessidade
de escalar os sistemas de armazenamento. Além dos sistemas de bases de dados tradicio-
nais, que tém suporte a transagdes com propriedades ACID (Atomicidade, Coeréncia, Iso-
lamento, Durabilidade), surgiram sistemas com base em outros paradigmas, que oferecem
operagdes mais simples, baseadas no modelo chave-valor. Nestes sistemas, abdicou-se do
suporte a transa¢des com propriedades ACID para atingir a escalabilidade necessaria.

Por outro lado, apareceram os servigos de armazenamento na nuvem, seguindo o modelo
chave-valor, em que o tarifario de utilizagdo é baseado no ntimero de operagdes aprovisio-
nadas e o nivel de coeréncia a que estas sdo executadas.

No entanto, continuam a haver aplicagdes que necessitam de aceder a dados com garan-
tias de coeréncia. Para tal, surgiram camadas transacionais de interface com sistemas de
armazenamento chave-valor que medeiam todos os acessos das aplica¢des ao servigo de
armazenamento.

Esta dissertagdo analisa os compromissos dos modelos de coeréncia, oferecidos por servi-
¢os de armazenamento na nuvem, e propde uma arquitetura que tira partido da mediagao
dos acessos a nuvem para otimizar o custo e o desempenho. Esta proposta é avaliada com

um modelo de simulagdo, que permite demonstrar a sua validade.
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INTRODUCAO

1.1 CONTEXTUALIZAGAO

Os dados armazenados sdo atualmente considerados a componente mais valiosa de um
sistema de informacao. As tecnologias de gestdao de bases de dados, que gerem e controlam
0s acessos a colecdes organizadas de dados, tém por isso uma papel central no projeto,
concretizacdo e implantagdo de sistemas informaticos.

Sendo necessdrio que varios utilizadores consultem e modifiquem ao mesmo tempo os
dados que estas contém, um problema evidente é o controlo do acesso concorrente a esse
conjunto de informagdes que evite a existéncia de conflitos, isto é, situagdes em que a
Base de Dados (BD) tenha incoeréncias devido a escritas sobre 0 mesmo recurso vindas
de diferentes origens (Nguyen, 2002). Considerando um cendrio em que dois utilizadores
estdo, simultaneamente, a aceder aos mesmos dados da BD, basta que um deles esteja
a atualizar informacdo na base de dados para poder haver incoeréncias nos resultados
obtidos.

A resolugdo deste problema é um dos objetivos principais de um Sistema de Gestao de
Bases de Dados (SGBD) (Connolly and Begg, 2004), que endereca também outros desafios,
tais como o controlo da redundéancia de dados, maior acessibilidade e a manutencdo da
integridade dos dados. As solugdes propostas para estes problemas dividem os sistemas
de gestdo de bases de dados em dois paradigmas principais: o relacional e transacional,
referido vulgarmente como SQL, e o ndo relacional, referido também como NoSQL.

Nos sistemas de bases de dados SQL os dados sdo organizados de acordo com o modelo
relacional, em tabelas, e consultados de forma declarativa através de interrogacdes. Cabe
pois aos sistemas de gestdo de bases de dados determinar qual a forma ideal para executar
essa consulta, aliviando assim o programador de aplica¢des e proporcionando a capacidade
do programa se adaptar a diferentes conjuntos de dados e ambientes.

Nestes sistemas o controlo de acessos é transacional e garante as propriedades ACID.
Uma transac¢do consiste num conjunto de operacdes de leitura e escrita sobre um determi-
nado SGBD (Ferro et al., 2014) que, uma vez executada, poderd ter dois resultados diferen-

tes: confirmada (committed) ou revertida (aborted). Quando uma transagdo é confirmada



1.1. Contextualiza¢io

isso significa que foi concluida com sucesso, isto é, o resultado de todas as operagdes efetu-
adas é refletido na base de dados. Quando a transagdo é revertida nenhum dos resultados
é aplicado a BD. Cada transac¢do devera respeitar um conjunto de propriedades conhecidas
como ACID (Haerder and Reuter, 1983):

¢ Atomicidade: ou é refletido o resultado de todas as operagdes na BD ou entdo ndo é
o0 de nenhuma;

¢ Coeréncia: a execugdo isolada da transacdo preserva a coeréncia da BD;

¢ Isolamento: os efeitos da execugdo concorrente de transagdes sdo equivalentes ao de

uma execugdo em série das mesmas;

* Durabilidade: depois de uma transacado ser aplicada, todas as alteragdes feitas a BD
persistem.

Um pressuposto que deve ser considerado é que o resultado das transagdes, mesmo
executadas concorrentemente, devera ser equivalente a uma possivel execugdo em série das
mesmas. A este conceito da-se o nome de Serializability (Bernstein et al., 1986).

Ja no paradigma ndo relacional ou NoSQL, existem diferentes modelos de dados como,
por exemplo, o modelo chave-valor, podendo os campos serem diferentes em cada entrada.
A responsabilidade pela defini¢do do plano de execugdo de uma interrogacéo fica assim nas
maos do programador de aplicagdes. Este paradigma abdica também das garantias transa-
cionais com o objetivo de, mais facilmente, conseguir armazenar e processar eficientemente
grandes quantidade de dados.

Este paradigma tem sido particularmente adotado na computa¢do na nuvem, cujo prin-
cipal objetivo é tornar a computagdo um servigo acessivel ao ptblico em geral, oferecendo
recursos facilmente configuraveis como, por exemplo, servidores, armazenamento, entre ou-
tros, reduzindo o custo para os utilizadores que recorrem a este tipo de servigos e trazendo,
também, melhor performance, escalabilidade, acessibilidade e disponibilidade (Kossmann
et al., 2010).

Vérias empresas como, por exemplo, a Amazon (Amazon), a Microsoft (Microsoft), a Go-
ogle (Google), entre outras, fornecem servigos de computagdo e armazenamento na nuvem,
podendo estes ser utilizados por diferentes aplica¢des, respeitando os respetivos requisitos,
sendo aplicado um tarifario que pode depender de varios fatores. No caso especifico da
utilizagdo de sistemas de gestdo de bases de dados esses fatores poderdo ser: o espago
de armazenamento utilizado, a quantidade de dados transferidos de e para o servico e o
desempenho contratado do servigo, por exemplo, em termos do ntimero de operagdes por
unidade de tempo.



1.2. Motivagdo

1.2 MOTIVAGAO

Os servicos de armazenamento sdo objeto da cobranca de tarifdrios, que dependem de
vérios fatores, sendo um deles o ntimero de operacdes de leitura e escrita efetuadas. No
entanto, o valor cobrado pela execugdo destas operacdes pode também depender das ga-
rantias a nivel de coeréncia com que estas sdo feitas. Para uma utilizagdo 6tima deste tipo
de servigo, deve garantir-se que a interagdo com os dados respeita a coeréncia necessaria,
contudo deverd tentar-se minimizar o custo do servico.

Por outro lado, existem muitas aplica¢des construidas com base numa légica transacional
que necessitam de ter acesso aos dados com garantias de coeréncia, pelo que torna-se
util oferecé-la também em servigos de armazenamento na nuvem. Tém por isso surgido
camadas transacionais de interface com sistemas de armazenamento chave-valor que usam
dois métodos principais: o conservador, em que transa¢des que poderdo entrar em conflito
sdo detetadas e impedidas de executar concorrentemente e o otimista, no qual as transac¢oes
sdo executadas concorrentemente, independentemente de possiveis conflitos, que apenas
sdo detetados e solucionados antes da confirmacdo da transacdo. Estas camadas pela sua
natureza medeiam todos os acessos ao sistema na nuvem mas dependem das garantias de

acesso coerente aos dados na nuvem.

1.3 OBJETIVO

O objetivo deste trabalho é validar e quantificar a possibilidade de reduzir o custo de acesso
a servicos de gestdo de bases de dados na nuvem, tirando partido do pressuposto de todos
0s acessos ao servigo na nuvem serem mediados por uma camada de middleware, sem que
isso comprometa as garantias de coeréncia.

O custo entende-se aqui tanto em termos econémicos, relativo ao valor pago pelos aces-
sos efetuados, bem como em termos de desempenho. O pressuposto da mediagdo de todos
0s acessos justifica-se pela existéncia de uma concretizagdo de transagdes como camada adi-
cional sobre o servigo base. O respeito pelas garantias de coeréncia exige-se para satisfazer
os requisitos dessa mesma camada transacional.

1.4 CONTRIBUI(;C)ES E RESULTADOS

A contribuigdo principal deste trabalho é a quantificagdo da relagdo entre o beneficio que
pode ser obtido pela media¢do dos acessos a um servigo de gestdo de dados na nuvem e a
laténcia do mecanismo de coordenacdo necessario para garantir a manutencdo da coeréncia.
Esta relagdo é concretizada com medigdes do desempenho de um servigo de gestdo de
dados na nuvem.



1.5. Estrutura do documento

O resultado principal deste trabalho é o projeto e concretizagdo de um modelo de simu-
lacdo que descreve e reproduz o comportamento de uma camada de middleware para acesso
coerente a servigos de armazenamento na nuvem, tendo em conta os diferentes niveis de
coeréncia que podem ser utilizados na execucao de operagdes, de forma a minimizar o

custo de utilizacao do servigo.

1.5 ESTRUTURA DO DOCUMENTO

O documento contém, no capitulo 2, o estado da arte, no qual sdo abordados temas como
as garantias de transacionais em servigos de gestdo de dados tradicionais, modelos de
coeréncia oferecidos por servigos de armazenamento na nuvem, assim como, a existéncia
de camadas de interface com servigos de gestdo na nuvem e de que forma estas possibilitam
as garantias transacionais.

Segue-se o capitulo 3 onde sdo mostrados resultados do desempenho de servigos na
nuvem e respetivo modelo de coeréncia.

O capitulo 4 contém a solucdo proposta, assim como a respetiva arquitetura e alguns
pormenores da implementacdo do middleware elaborado.

A avaliagdo e discussdo dos respetivos resultados da solugdo sdao apresentadas no capitulo
5.

O documento ¢é entdo finalizado, no capitulo 6, com as conclusdes retiradas acerca do

trabalho desenvolvido e com possiveis sugestdes para trabalho futuro.



ESTADO DA ARTE

As garantias de coeréncia oferecidas, tipicamente, pelos servigos de gestdo de dados na
nuvem diferem bastante das garantias transacionais existentes nos sistemas tradicionais.
Neste capitulo caraterizam-se as garantias de coeréncia tando destes novos servicos de
gestdo de dados bem como as garantias transacionais tradicionais. Finalmente, descreve-se
a possibilidade de obter as garantias transacionais sobre os sistemas de gestao de dados na
nuvem, através de uma camada adicional de middleware e em que medida essa possibilidade
depende das garantias de coeréncia ja existentes para atingir o seu objetivo.

2.1 A COERENCIA NA NUVEM
2.1.1 Sistemas de armazenamento chave-valor

As bases de dados néo relacionais possibilitam que sejam guardados e manuseados grandes
volumes de dados, garantindo escalabilidade, assim como, disponibilidade dos mesmos e
baixa laténcia. Contudo, os servigos que adotam este paradigma oferecem ainda fraca
coeréncia nas operagdes efetuadas sobre estes.

Os sistemas de armazenamento chave-valor suportam replicacdo e, embora esse fator seja
positivo aquando de, por exemplo, falhas de ligacdo, maioritariamente, estes prescindem
da coeréncia dos dados, em favor da disponibilidade e de tolerancia a particdo (partition
tolerance).

O teorema Consistency, Availability, Partition tolerance (CAP) (Brewer, 2000)

* Coeréncia (Consistency): quando ha uma leitura é garantido que o seu resultado é o

da operacdo de escrita mais recente;

¢ Disponibilidade/Eficiéncia (Availability): a resposta serd dada em tempo razodavel e

sem a ocorréncia de erro;

¢ Tolerancia a particdo (Partition tolerance): o sistema continuard a funcionar, mesmo
quando ha replicacdo;



2.1. A coeréncia na nuvem

diz que impossivel que um sistema distribuido garanta mais do que duas das trés pro-
priedades referidas e, uma vez presente a particdo, é 6bvio que a escolha de uma segunda
propriedade é entre a disponibilidade e a coeréncia, sendo que, predominantemente a es-
colha é a disponibilidade dos dados. Uma outra desvantagem que se associa diretamente
as bases de dados ndo relacionais € a falta de suporte a transagdes Atomicidade, Coeréncia,
Isolamento, Durabilidade (ACID).

Tal como j4 foi referido anteriormente, as empresas que fornecem servigos de armazena-
mento na nuvem cobram tarifarios segundo varios fatores, sendo um deles o ntimero de
operagdes de leitura e escrita. Além disso, as empresas mencionadas oferecem também di-
ferentes niveis de coeréncia para as transa¢des, como é o caso de operagdes inevitavelmente
coerentes (Vogels, 2009), que poderdo ser um exemplo e uma ajuda na diminui¢do do custo
das vérias operagoes.

Em sistemas distribuidos, existem, pelo menos, dois modelos nos quais se pode dividir a

coeréncia, sendo eles os seguintes:

¢ Coeréncia inevitavel (eventual consistency): se passado um determinado tempo ndo
houver atualiza¢des os nodos concordardo com os valores existentes, portanto, as
leituras irdo ser, inevitavelmente, do mesmo valor. Com este modelo é possivel obter
uma maior disponibilidade/eficiéncia.

¢ Coeréncia forte (strong consistency): com este nivel de coeréncia é garantido que to-
dos os nodos concordam com a atualizagdo de um determinado valor, antes desse
novo valor se tornar visivel, garantindo que os valores lidos serdo sempre os mais

atualizados e corretos, independentemente de onde o acesso é feito.

2.1.2 Diferenciagdo de categorias de coeréncia

2.1.2.1 Coeréncia nos dados

Uma das solugdes encontradas (Kraska et al., 2009) para o problema existente sobre o nivel
de coeréncia necessario para os dados foi a divisdo destes em trés diferentes categorias,

sendo esse o0 passo inicial do funcionamento desse sistema:

¢ Categoria A: Nesta categoria inserem-se os dados que requerem que a coeréncia se
mantenha sempre.

- Para manter a coeréncia associada a esta categoria é implementado o protocolo,
de controlo de concorréncia conservador, two-phase locking (2PL), que tem um

comportamento favordvel quando ha um grande nimero de conflitos.

¢ Categoria B: Os dados que constituem esta categoria sao aqueles que os niveis de

coeréncia podem variar, segundo determinados fatores, mencionados mais abaixo.



2.1. A coeréncia na nuvem

¢ Categoria C: A categoria C contém os dados nos quais a incoeréncia tempordaria é
aceitavel.

- A garantia de coeréncia dada nesta categoria é a coeréncia de sessdo (session
consistency), sendo que enquanto se mantiver na sessdo é dada a garantia de "ler
as proprias escritas" (read-your-own-writes).

- E guardado o tltimo ntimero de versdo, sendo que se um servidor receber um va-
lor mais antigo do que um que jd leu, a situagdo é detetada e a leitura é efetuada

novamente.

- Ao fim de algum tempo o sistema convergird, ou seja, é garantida a coeréncia

inevitavel.

A categoria B é o foco do trabalho em andlise, uma vez que é nesta categoria que se
inserem os dados que podem pertencer tanto a categoria A como a C, sendo necessaria a

sua adaptagdo, consoante o nivel requerido. Para tal foram definidas vdrias politicas:

¢ Geral - General policy: que olha para a probabilidade de haver um conflito num deter-
minado data item, atribuindo-lhe a categoria A se essa probabilidade for alta;

e Tempo - Time policy: os niveis de coeréncia sao baseados no tempo. E definido um de-
terminado valor t que, uma vez atingido, a categoria atribuida é alterada de coeréncia
de sessdo para coeréncia forte. O valor t é, tal como na politica Geral, definido se-
gundo a probabilidade de haver conflitos mas, neste caso, a partir de um determinado

momento no tempo.

Além das duas politicas mencionadas, que podem ser aplicadas a qualquer tipo de dados,
existem ainda mais trés, para o caso em que os dados sdo numéricos, apresentadas de

seguida:

¢ Limite fixo - Fixed threshold policy: quando o valor de um item é menor que um
determinado limite, é dada a garantia de coeréncia forte;

* Demarcagdo - Demarcation policy: atribui, a cada servidor, uma determinada quanti-
dade de um certo valor, distribuindo assim a quantidade global por vérios servidores.
E garantido que o valor geral nunca baixa de um determinado limite, havendo coor-
denacado quando necessario;

* Dindmica - Dynamic policy: é aplicada a coeréncia forte caso a probabilidade de ser
violada uma determinada restri¢do de valor se torne alta. Essa restri¢do é calculada
tendo em conta a frequéncia de atualizagdes no data item em questdo e os valores que

os itens contém.



2.1. A coeréncia na nuvem

2.1.2.2  Coeréncia nas operagdes

Esta solugdo (Li et al., 2012) vem trazer a possibilidade de trabalhar com diferentes niveis de
coeréncia, introduzindo um novo conceito denominado de RedBlue consistency, que tem
associado a sua defini¢do a RedBlue order (que define para as opera¢des uma ordem parcial)
e também a ordem especifica em que as operagdes poderdo ser executadas localmente.

As operagdes executadas localmente e lazily replicated sdo consideradas operagdes Blue e
sdo eventualmente coerentes, podendo a sua ordem ser varidvel. J& no que diz respeito,
as operagdes Red estas sdo fortemente coerentes, sendo executadas em série e totalmente
ordenadas.

As operagoes deverdo ser divididas em dois grupos: as geradoras (generator operations) e
as operagodes "sombra" (shadow operations). As primeiras determinam que transi¢des poderdo
haver, e além disso geram também as shadow operations, que aplicam as mudangas onde for
necessario.

As operagdes u e v sdo comutativas se VS(estado),S+u+v = S+ v+ u. Uma garantia
suficiente para que seja atingida convergéncia de estado de um sistema RedBlue consistent é
que seguindo uma ordem RedBlue, todas as operagdes (Red e Blue) sejam comutativas.

Uma operagao "sombra" poderd ou ndo quebrar determinados invariantes. Ndo sdo que-
brados invariantes caso a operagdo, iniciando-se num estado vélido, quando faz transi¢des
no sistema passa 0 mesmo para um estado vélido.

Assim a decisdo da "cor" das operagdes é a seguinte:
* caso um par de operagdes "sombra" u e v sejam comutativas, ambas serdo Red;
* caso sejam quebrados invariantes, a operagdo "sombra" serd também Red;
* a todas as restantes operagdes, que ndo sio Red, é-lhes atribuida a categoria Blue.

A Figura 1 mostra o mencionado acima.
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Operacéo
sombra u
Garantir
convergéncia de
estado
Nao Globalmente
[ comutativa?
Garantir a
preservacdo dos Sim
invariantes
Sim Quebra Ndo

Red — — Blue

invariantes?

Figura 1: Decisdo sobre a coeréncia atribuida as operagdes.

2.1.3 Amazon DynamoDB

A Amazon é uma das empresas que fornece o tipo de servigos mencionado, apresentando,
entre outros, 0 Amazon DynamoDB (DynamoDB, 2012). Neste servico, o preco das opera-

¢oes diferencia-se segundo o tipo de operagdo: leitura ou escrita.

¢ Operacao de leitura:

- A unidade de capacidade destas operag¢des terdo custo diferente dependendo
se leitura é coerente ou inevitavelmente coerente, sendo que para a primeira
poderd ser cobrada uma unidade de capacidade por segundo, ja relativamente
a segunda, poderdo ser cobradas duas unidades de capacidade, ambas com um

limite de itens que tenham até 4 Kilobyte (kB) de tamanho.

— Como calcular:

Unidades de capacidade necessdrias para leitura =

Niimero de leituras de itens por segundo X tamanho do item em blocos de 4 kB

A férmula apresentada acima é para o caso de as leituras serem coerentes, pois
para leituras inevitavalmente coerentes a taxa de transferéncia corresponderd ao
dobro.

* Operacao de escrita:

9
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— Itens com até 1 kB de tamanho poderdo ser executados por segundo, correspon-
dendo assim a uma unidade de capacidade de escrita.

— Como calcular:

Unidades de capacidade necessirias para escrita =

Niimero de escritas de itens por segundo x tamanho do item em blocos de 1 kB

2.1.4 Azure Cosmos DB

Também a Microsoft oferece um servigo que permite a escolha entre diferentes niveis de
coeréncia, denominado de Azure Cosmos DB (Azure Cosmos DB, 2017).

O servigo é cobrado em termos de Request Unit (RU), o que significa que 1 RU de through-
put é o mesmo que um GET a um documento de 1 kB.

Os cinco modelos diferentes de coeréncia disponibilizados no Azure Cosmos DB sdo

entdo os seguintes:

e Strong: E garantido que a leitura é efetuada a tltima versao do item (linearizability).

Para uma operagdo de escrita ser visivel é garantido que existe concordéancia entre a

maioria do quorum de réplicas.

* Bounded staleness: Com este modelo, a coeréncia de uma leitura é dada segundo um
de dois fatores: um intervalo de tempo t ou até atingir K versdes entre as operagdes
de escrita. A nivel de custo, uma leitura com este modelo de coeréncia é o mesmo

que com Strong consistency, no que concerne ao nimero de RUs consumidas.

e Session: Tal como o nome indica, a coeréncia neste modelo é dada dentro da sessdo
de cada cliente. Este é o nivel de coeréncia recomendado para quando se querem
garantias como: leituras e escritas monoténicas e Read Your Own Writes.

No que diz respeito ao custo das operag¢des de leitura, este é menor do que com os
modelos de coeréncia Bounded staleness e Strong, mas maior do que os dois que se
seguem (Consistent Prefix e Eventual).

* Consistent Prefix: Neste caso, a garantia que é dada é que se ndo forem feitas mais
escritas, todas as réplicas irdo, inevitavelmente, atingir um estado em que todas con-
vergem. Além disso, as leituras sdo efetuadas, exatamente, pela ordem das escritas,
ou seja, se a ordem de escrita for A-B-C, as leituras ndo poderao ser feitas C-A-B, ou
B-A, etc.

Relativamente ao custo, este é menor do que utilizando o modelo de Session consis-
tency.

10
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* Eventual: A diferenca para o modelo anterior (Consistent Prefix) é que ha a possibi-
lidade de leituras posteriores lerem valores mais antigos que os que ja haviam lido.

Além disso, o custo é também menor.

A medida que sdo relaxadas as garantias de coeréncia, o custo associado as operagdes
diminui. Contudo, aumenta a disponibilidade e a escalabilidade (nas leituras) oferecidas.

2.2 SUPORTE TRANSACIONAL EM BASES DE DADOS RELACIONAIS

Os sistemas de bases de dados relacionais tém como componente essencial o suporte a
transagdes ACID. Como é natural, poderd haver, num sistema de armazenamento, acessos
concorrentes aos seus dados, sendo necessdrio fazer o controlo dessa mesma concorréncia.

Um dos principais objetivos do controlo de concorréncia é manter a integridade e coerén-
cia da base de dados. Existem varios métodos para fazer o controlo de concorréncia como,
por exemplo, o bloqueante (locking) ou o multi-versao (multiversion concurrency control).

A utilizacdo do método bloqueante significa que a concorréncia é tratada através da uti-
lizagdo de trincos (locks) nos dados que determinada transagdo ird utilizar, seja para ler ou
escrever, sendo que aqui poderdo diferenciar-se os trincos partilhados (shared locks), que sdo
garantidos quando a transa¢do pretende ler um determinado item, e os trincos exclusivos
(exclusive locks), para operagdes de escrita. Com a utilizagdo do método multi-versdo cada
item poderd ter varias copias pois, quando os clientes acedem a BD, léem de um snapshot
de um determinado instante. Caso hajam escritas, até que elas estejam confirmadas (com-
mited), os restantes clientes ndo tém acesso as alteracdes efetuadas. Depende do nivel de
isolamento, implementado na BD, qual a versdo que uma transa¢do poderd ler de determi-
nado item. O snapshot isolation é o nivel de isolamento mais conhecido, no qual a versado de
um item que determinada transacdo tem acesso é aquela que tinha desde o momento que
comegou.

No que diz respeito aos SGBD tradicionais, o controlo de concorréncia é feito recorrendo,
principalmente, a dois diferentes mecanismos: o conservador e o otimista. A diferenga
entre ambos estd que, no primeiro, as transa¢des que poderdo entrar em conflito sdo previ-
amente detetadas e impedidas de executar concorrentemente, ja no segundo, as transac¢oes
executam concorrentemente, mas os conflitos apenas sdo detetados e solucionados numa
fase posterior, aquando da confirmagdo dessas mesmas transagoes.

A principal vantagem da utilizacdo de um mecanismo otimista prende-se no facto da nao
utilizagdo de trincos, o que evita alguns problemas como deadlocks. Além disso permite um
aumento na performance e um maior nivel de concorréncia. No entanto, quando ha con-
flitos, estes apenas sdo detetados no fim da execugdo das operacgdes concorrentes, levando
a que tudo o que tinha sido alterado até ao momento seja descartado, gastando também
recursos desnecessarios. Além disso, 0os mecanismos optimistas podem levar a que transa-
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¢des longas ndo sejam executadas com sucesso em ambientes com elevada carga, devido a
elevada probabilidade de ocorréncia de conflitos. Ja no caso do mecanismo conservador, a
sua principal vantagem ¢é a detegdo prévia de possiveis conflitos, evitando que a execugdo
de operagdes concorrentes seja levada até ao fim, desnecessariamente. Contudo, a princi-
pal desvantagem é que a execugdo concorrente de operagdes que poderiam nio entrar em

conflito é limitada, reduzindo assim o desempenho do sistema.

2.3 SUPORTE TRANSACIONAL EM SISTEMAS DE ARMAZENAMENTO CHAVE-VALOR

De forma a introduzir o suporte transacional em sistemas de armazenamento na nuvem,
surgiram certificadores externos. Estes tém, entre outras contribuigdes, o objetivo de garan-
tir que as propriedades ACID das transagoes sejam garantidas.

O controlo de concorréncia é abordado, de vérias formas, pelos certificadores.

2.3.1  Controlo de concorréncia ndo blogueante (lock free)
Nesta seccdo, sdo analisados dois certificadores externos ndo bloqueantes.

2.3.1.1  Omid

O Omid (Ferro et al., 2014) apresenta-se como sendo uma ferramenta que vem trazer su-
porte a transagdes a sistemas de armazenamento chave-valor. Este sistema utiliza um es-
quema centralizado e implementa Snapshot Isolation (SI), garantindo aos utilizadores de
uma BD que, dentro de um determinado snapshot, terdo uma visdo de um estado valido da
mesma. Da mesma forma, sdo dadas as garantias de coeréncia necessdrias para as transa-
¢oes.

Tal como em outros sistemas com légical transacional, é necessario haver controlo de
concorréncia, pelo que a escolha recaiu sobre o controlo de concorréncia ndo bloqueante,
ou seja, 0 mecanismo utilizado para o controlo de concorréncia é otimista.

No caso do Omid as transagdes sdo executadas por clientes stateless, o que significa que o
estado do cliente ndo tem de ser persistente’ e em caso de falha de um cliente a seguranga
ndo fica comprometida®.

Através de um servidor centralizado, cada transagdo recebe dois nimeros de versao (ti-

mestamps) diferentes: um antes de ler (ST) e um antes de ser confirmada (CT).

Propriedade de liveness que declara que alguma coisa ird acontecer (Lamport, 1977). Por exemplo, um programa
ird terminar se o respetivo input for correto.

Propriedade de seguranga que diz que existe algo que nao ird acontecer (Lamport, 1977). Isto é, se um programa
comecgou com um input correto, ndo poderd terminar caso ndo tenha um resultado correto.

12
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Conflitos entre transa¢des ocorrem quando existe sobreposicdo espacial (em que duas
transacdes A e B querem escrever na mesma linha da BD) e também sobreposicdo temporal
(ST(A) < CT(B) e ST(B) < CT(A) : acontece quando o niimero de versdo de confirmagao de
uma transac¢do B, que comegou depois de uma transagdo A, é menor do que a confirmagdo
dessa mesma transagao A.).

De forma a implementar SI sdo guardados alguns metadados das transagdes: uma lista
de numeros de versdo iniciais (start timestamps), uma lista de ntimeros de confirmacdo
(commit timestamps) das transagdes e também uma lista das transa¢des que modificaram
cada linha da BD. Uma vez que em grandes bases de dados, seria impraticdvel guardar
todas estas listas, no Omid a solu¢do encontrada foi truncar as listas possiveis, guardando
apenas a lista de timestamps das tltimas transagdes aplicadas a cada linha da BD, assim
como o timestamp maximo (Tmax). Além disso sdo também guardadas listas das transagdes
revertidas e "em progresso" (aborted e uncommitted) que, consequentemente, levam a que se
saiba quais as transacdes que ja foram confirmadas (que sdo as que ndo pertencem nem
a uma lista, nem a outra, das mencionadas). Mesmo assim, e de forma a evitar que estas
listas crescam indefinidamente, é necessario truncéd-las. No caso da lista de transacgdes
ndo aplicadas (uncommitted), as transacdes que ultrapassem um determinado tempo, antes
do Tmax aumentar o seu timestamp inicial, e desta forma a lista de transac¢des uncommitted
corresponde verdadeiramente as transa¢des que se encontram em progresso. Jd no que
diz respeito a lista de transagdes revertidas, estas sdo excluidas da lista assim que as suas
escritas sdo removidas da base de dados, sendo também garantido que a atualizacdo desta
lista ndo interfere com as transagdes em progresso, uma vez que esta é feita apenas quando
terminam as transagdes que ja haviam comecado.

A detegdo de conflitos é feita através da comparagdo entre o dltimo timestamp de confir-
magao, numa determinada linha, e o timestamp inicial da transagdo em questdo, verificando
se o primeiro valor é menor que o segundo, sendo que nesse caso a transacgdo é confirmada,
caso contrdrio a transagdo é revertida.

Na figura 2 pode ver-se o estado inicial do sistema, na qual consta também o Status Oracle,
onde sdo mantidos os metadados necessarios para a detecdo de conflitos entre transagdes.
Quando é introduzida uma transagdo T1, é-lhe atribuido um nimero de versao inicial (Start
Timestamp (ST)), e assim que acaba de executar é guardado o ntimero de versdo de con-
tirmagdo (Commit Timestamp (CT)), o qual é registado como Last Commit (LC) em vérias
tabelas: a que regista os ntimeros de versdo das transagdes, a que guarda as vdrias linhas
do sistema de armazenamento (rows) com o respetivo ntimero de versdo da tdltima transa-
¢do confirmada (last commit) naquela linha e no préprio sistema de armazenamento. Além
disso é também guardado o Tmax, que corresponde ao tltimo niimero de versdo inicial (ST)

registado.
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>

ST=10 CT=20 Timestamp

Status Oracle K‘S‘l—;ge\

Start Last A
Timestamp | Commit (LC) s \\—-_____-/

10 20 10

R LG |Value

Last 1 | 20 | asc
LIRS Commit
1 20

N~

Figura 2: Estado inicial.

De seguida, uma transagdo T2 com ST igual 15 tenta alterar o valor da Linha 1. No
entanto, a dltima transa¢do confirmada naquela linha tinha o ntimero de versdo igual a
20, consequentemente, é detetado um conflito, levando a que a transagdo T2 seja revertida,
tal como se pode verificar na ilustragdo 3 (em que esta fica inserida na lista de transagdes

revertidas - "Abort"):

™ T2

>

ST=10 ST=15 CT=20 Timestamp

Status Oracle m

Start Last A —
Timestamp | Ceommit (LC) e \—-_____-/
10 20 10

R LG |Value

Last 1 | 20 |aBc
GRS Commit
1 20 15

N~

Start Timestamp (T;) < Last Commit => CONFLICT

Figura 3: Detecdo de conflito.
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2.3.1.2 CloudTPS

O sistema CloudTPS (Zhou et al., 2012) apresenta-se como um gestor de transagdes esca-
lavel, para executar transagdes ACID em ambientes cloud. A solugdo proposta passa por
replicar os dados e estados transacionais do gestor de transa¢des em varios gestores de
transacgoes locais (LTM).

A implementacado das transagdes é feita através do protocolo two-phase commit, em que
na primeira fase o coordenador (LTM Coordinator) solicita todos os LTMs envolvidos na
transacdo, ficando a saber se a transagdo pode ser executada corretamente. Na segunda
fase e, uma vez obtidas respostas favoraveis de todos os LTMs, a transac¢do é confirmada,
caso contrdrio é revertida.

As vérias propriedades sdo garantidas da seguinte forma:

¢ Atomicidade: Utilizando o protocolo two-phase commit, tal como explicado anterior-

mente;

¢ Coeréncia: Se uma transacdo é executada sobre uma BD, internamente coerente, de-
verd deixd-la num estado coerente quando terminar a sua execugdo. Esta propriedade
é entao garantida se todas as transacgoes executarem corretamente;

¢ Isolamento: Se duas transagdes tém conflitos, através da sua decomposicdo em peque-
nas sub-transagdes, estas sdo executadas sequencialmente, sendo que isto é feito utili-
zando timestamp ordering, ou seja, uma sub-transa¢do apenas poderd executar quando

todas as outras sub-transa¢des com timestamps menores forem confirmadas;

* Durabilidade: No caso do CloudTPS esta propriedade é satisfeita uma vez que todas

as alteragdes feitas por transagdes ja confirmadas sdo escritas.

Tal como referido, cada LTM guarda uma lista das suas sub-transa¢des e o respetivo
timestamp atribuido, sendo este usado para fazer controlo de concorréncia, recorrendo ao
protocolo timestamp ordering. Com isto, um estado inicial possivel é o apresentado na Figura
4.

De seguida, é introduzida na LTM1 uma sub-transac¢do da transagdo T3 que tem um times-
tamp menor do que as que 14 constavam (Figura 5). Posto isto, e caso as sub-transa¢des com
timestamp maior ja tenham sido confirmadas, o conflito é comunicado ao Local Transaction
Manager Coordinator, de forma a poder ser resolvido.

Assim sendo, a transagdo T3 devera ser revertida e obter um novo timestamp, tendo as
respetivas sub-transa¢des de recomegar as suas execugdes, tal como se pode observar na

Figura 6.
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LTM Coordinator

LTM 1 LTM 2
Sub
T ion | Timestamp
Ti_1 20 T2 1 15
T2 2 25 Ta 2 30

Figura 4: Estado inicial possivel do sistema CloudTPS, com dois LTMs.

LTM Coordinator

LTM 1 LTM 2
Sub
T ion | Timestamp
Ti_1 20 T2 1 15
T2 2 25 T3 2 30
Ta_1 15

Figura 5: Detecdo de conflito.
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LTM Coordinator

LTM 1 LTM 2
Sub
Transaction R
Tid 20 T2 1 15
T2 2 25 T3 2 35
T3 1 30

Figura 6: Estado final da execugdo.

Tal como ja foi referido, a maior parte dos sistemas disponiveis na nuvem optam por
oferecer disponibilidade dos dados ao invés da sua coeréncia, no entanto, neste certificador
a escolha foi a do favorecimento da coeréncia.

As leituras podem ser fortemente coerentes, contudo o sistema apresenta uma solugio
em que essas operagdes poderdo ler de um snapshot coerente mais antigo, introduzindo o
conceito de Weakly-Consistent Read-only Transaction (WCRT), que permite qualquer tipo de
consulta (incluindo range queries3). Estas transagdes sdo implementadas através de um me-
canismo que atribui ao snapshot um identificador tinico, sendo que o Transaction Processing
System (TPS) comunica o Identificador tnico (ID) do dltimo snapshot correto, para que as
operagdes sejam coerentes.

Quanto as operagdes de escrita, se o sistema de armazenamento em utiliza¢do assegurar
o Read-Your-Writes, essa coeréncia é suficiente, caso contrério, a garantia da coeréncia fica a
cargo dos LTMs.

2.3.2  Controlo de concorréncia bloqueante (com locks)

2.3.2.1  Deuteronomy

A abordagem do sistema Deuteronomy (Levandoski et al., 2011) para o suporte de tran-
sagdes ACID na nuvem ¢é feita através de dois componentes diferentes: o componente
transacional (Transactional Component (TC)) que gere as transagdes e o respetivo controlo
de concorréncia entre elas; e o componente de dados (Data Component (DC)), onde se en-
contram guardados os dados, assim como as mudancas efetuadas nos itens. Mesmo que

Uma range query é uma operagdo efetuada a uma BD que tem como resultado todas as entradas que tenham
um valor que se encontra dentro de um determinado intervalo, tendo em conta um dado limite inferior e um
limite superior
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existam varios DCs distribuidos por varios sitios, apenas existe um TC, que trata as transa-
¢oes.

Tanto o TC como o DC sdo constituidos por vérias partes. No caso do TC, este divide-se
em cinco elementos: session manager, record manager, table manager, lock manager, log manager.

Os pedidos sdo enviados diretamente para o TC e tratados pelo session manager, seguida-
mente hd uma divisdo, pois no caso do pedido ser de leitura ou escrita, este é reencami-
nhado para o record manager, ja se o pedido for para criar ou apagar algum registo/tabela,
ird para o table manager. Em ambos os casos, e de forma a fazer o controlo de concorréncia
necessario, sdo também chamados o log e lock managers, sendo que é neste dltimo que é
efetuado o tratamento dos locks necessarios, aquando da existéncia de conflitos.

Tal como referido acima, é o table manager que trata das operagdes de criagdo, modificagdo,
etc., dos componentes das tabelas, portanto, é aqui que devera ser garantida a coeréncia
necessaria. Cada table manager tem um table catalog e um column catalog, onde sdo guardados
diversos metadados necessdrios. Assim, para garantir que hd coeréncia entre as tabelas e
os respetivos metadados, cada transagdo tem duas operacdes simétricas que manipulam o

table catalog e o respetivo column catalog.
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DESEMPENHO DE SERVICOS NA NUVEM

A avaliacdo da viabilidade de introdugdo de coordenacdo adicional, para reduzir o custo
do acesso aos servigos de dados da nuvem, depende do desempenho e custo tipicos destes
servigcos. Neste capitulo apresentam-se resultados de avaliagdo do Amazon DynamoDB,
alguns ja existentes na literatura e outros obtidos no ambito deste trabalho.

Em qualquer dos casos, foi utilizado o YCSB (Cooper et al., 2010), que é uma framework
para avaliagdo de diferentes servigos na nuvem, focando-se nos servicos que oferecem
acesso a dados online, através de leituras e escritas. Os valores apresentados abaixo serdo
usados para calibrar a avaliagdo do middleware desenvolvido.

3.1 RESULTADOS PRE-EXISTENTES

Em (Klems et al., 2012) foi feita uma avaliagdo do Amazon DynamoDB, através da utilizagao
do YCSB, relativamente a sua performance, sendo que o principal objetivo do trabalho em
questdo é a construgdo de uma ferramenta para a medigdo e andlise do tempo de execugao
para servicos de bases de dados na nuvem. Foram abrangidas as diferentes operagdes:
leituras coerentes, leituras eventualmente coerentes e escritas. Nesta experiéncia, os autores
do artigo alteraram a propriedade de comprimento de registo (record field length property) de
100 bytes para 9o bytes, uma vez que, no DynamoDB o denominado provisioned throughput*
calcula a capacidade, baseando-se em itens cujo tamanho é menor que 1 kB. Os resultados
obtidos podem ser observados na tabela 1, onde se podem consultar os valores da laténcia
média atingida.

Throughput | Escritas - Média | Leituras - Média
C 96 ops/s 44 ms 44ms
EC | 99ops/s 16ms 15ms

Tabela 1: Resultados obtidos, com a utilizacdo do YCSB.

1 Valor méximo de capacidade que uma aplicacdo pode consumir de uma tabela ou indice. Uma vez excedido
esse valor os pedidos podem ser limitados (throttled) (AWS Documentation, 2012-08-10).
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3.2. Resultados obtidos

A conclusdo tirada é que a laténcia média aumenta, aproximadamente, 200% quando sdo
efetuadas leituras coerentes. Além disso, o throughput nado foi além dos trés digitos, no
entanto, no momento em que foram realizadas as experiéncias o DynamoDB ainda estaria

em fase beta, tal como explicado pelos autores.

3.2 RESULTADOS OBTIDOS

Com o objetivo de obter resultados mais concretos acerca do desempenho do DynamoDB,
foram elaboradas algumas experiéncias, variando diversos fatores. No entanto, estas foram
limitadas pela parcela gratis oferecida pela Amazon, na qual apenas se podem utilizar 25
unidades de capacidade de gravagado (25 escritas por segundo) e 25 unidades de capacidade
de leitura (25 leituras fortemente coerentes e 50 leituras eventualmente coerentes).

O processo foi iniciado com a criagdo de uma tabela usertable, com a chave primédria
FirstName, no DynamoDB, na qual foram inseridos dados, através do comando load do
YCSB.

Foram aprovisionadas dez unidades de capacidade, tanto para leitura como para escrita.
Além disto, foram também construidas diferentes workloads para serem utilizadas nas expe-
riéncias, tendo por base algumas das ja disponibilizadas pelo YCSB.

O comando utilizado para correr as experiéncias foi o seguinte:

./bin/ycsb run dynamodb -target 1 -P workloads/workloadi -P
./dynamodb/conf/dynamodb.properties -p measurementtype=timeseries -p
timeseries.granularity=1000 > results/results.dat

* -target: nimero de operac¢des que irdo ser feitas por segundo;

¢ -P: utilizado para fazer load aos ficheiros de propriedades (por exemplo, o

dynamodb. properties);
e workloadi: workload utilizada;

* measurementtype: foi utilizado o timeseries com uma granularidade de 1000, 0 que
significa que a cada 1000 milissegundos é comunicada a laténcia média atingida, den-

tro daquele intervalo de tempo;

* results.dat: ficheiro no qual irdo constar os resultados.

Um exemplo de uma workload utilizada é a apresentada em 3.1.

maxexecutiontime=3600
fieldlength=90
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workload=com. yahoo.ycsb.workloads.CoreWorkload
readallfields=true
readproportion=1
updateproportion=0
scanproportion=90

insertproportion=0

requestdistribution=uniform

Excerto 3.1: Workload para fazer benchmarking, utilizando o YCSB.

Com isto consegue perceber-se de que forma poderdo ser variados os pardmetros. As ex-
periéncias realizadas tiveram como maxexecutiontime 3600 segundos (1 hora), isto é, todas
elas tiveram como tempo de execugdo esse tempo. Também o tipo de distribuicdo se man-
teve igual, tendo sido utilizada uma distribui¢cdo uniforme, pois esta é a distribui¢do reco-
mendada para o DynamoDB (YCSB - DynamoDB Binding, 2015), para que sejam atingidas
a escalabilidade e performance desejadas.

Tal como no artigo apresentado na subseccdo 3.1, o pardmetro field length (tamanho)
foi reduzido para 9o, uma vez que, com o valor default cada operagdo iria utilizar 2 unidades
de capacidade (YCSB - DynamoDB Binding, 2015).

As proporg¢des entre as operagOes de leitura (readproportion) e de escrita (updateproportion)
foram os parametros que sofreram variagoes.

As letras "C" e "EC" representam a execugdo ou ndo, respetivamente, de operagdes de
leitura coerentes.

Uma vez que se esta a definir o ntiimero de operag¢des por segundo, no comando run

através do parametro target, o throughput é 1 operagdo por segundo.

Leituras Escritas
N° operagdes Laténcia N° operagodes Laténcia
(uni) média (ms) (uni) média (ms)
100% EC 3598 166.6208 - -
100% C 3599 187.1147 - -
100% Escritas (W) - - 3600 199.0455

Tabela 2: Resultados do YCSB para o Amazon DynamoDB: apenas leituras e apenas escritas.
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Leituras
N° operagoes Laténcia Desvio Padrao
(uni) média (ms)
10% W - 90% EC 3240 125.9405 39.1264
10% W - 90% C 3238 141.4449 78.2321
Tabela 3: Resultados do YCSB para o Amazon DynamoDB: leituras e escritas, simultaneamente -
Parte 1.
Escritas
N° operagdes Laténcia Desvio Padrao
(uni) média (ms)
10% W - 90% EC 359 125.8087 32.6969
10% W - 90% C 359 147.0031 84.8725

Tabela 4: Resultados do YCSB para o Amazon DynamoDB: leituras e escritas, simultaneamente -
Parte 2.

Os resultados presentes nas tabelas 2, 3 e 4 indicam que com leituras eventualmente co-
erentes a laténcia média é menor do que com leituras coerentes, apesar da diferenca na
laténcia média se diluir devido a comunicacdo e de uma variabilidade grande ilustrada
pelo valor do desvio padrdo. Verifica-se que com a execugdo de leituras coerentes a la-
téncia média sofre um aumento de, aproximadamente, 12%, relativamente aos resultados
obtidos com leituras eventualmente coerentes, independentemente da execugdo ou nao de

operagdes de escrita.

Os resultados apresentados, tanto na subsec¢do 3.1 como na subsecg¢do 3.2, demonstram
que existem diferencas, na laténcia média atingida, aquando da execugdo ou nédo de opera-

¢Oes de leitura coerentes.

Tal como explicado no inicio, os valores presentes tanto na subsecgdo 3.1 como na sub-
seccdo 3.2 serdo utilizados para a avaliacdo do trabalho desenvolvido. Assim, os valores
apresentados em 3.1 formam a base do cendrio em que a aplicagdo é executada na mesma
infraestrutura do servico de armazenamento. Ja os resultados obtidos e demonstrados na
subsecg¢do 3.2 formam o cendrio em que a aplicagdo executa fora da infraestrutura do ser-

vi¢o de armazenamento, acedendo a este remotamente.
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Existem varios servicos de armazenamento na nuvem que oferecem tarifarios com custos
diferenciados de acordo com o nivel de coeréncia das operagdes, sem suporte transacional.
No entanto, surgiram camadas transacionais de interface com estes servicos que garantem
as propriedades ACID as transagdes, que requerem coeréncia forte no acesso aos dados,
como, por exemplo, o0 Omid (Ferro et al., 2014) ou o Deuteronomy (Levandoski et al., 2011)
e que tém necessariamente que mediar todos os acessos aos dados. Neste capitulo propde-
se uma arquitetura que explora esta possibilidade para reduzir o custo do acesso e propde
um modelo de simulagdo para a avaliar.

4.1 SOLUGCAO PROPOSTA

Depois de conhecidos modelos de coeréncia oferecidos por servigos de armazenamento na
nuvem, o objectivo é minimizar a necessidade de fazer leituras coerentes ao utilizar este
tipo de servigo, mas garantindo que é utilizada coeréncia forte, sempre que necessario.

A solugdo proposta passa pela elaboracdo de um middleware para que as leituras e escritas
sejam coerentes, procurando a redugdo de custos, tendo em conta o custo associado a
utilizacdo do servigo.

O middleware proposto faz uso de uma cache local, assim como, é utilizada uma forma de
os demais clientes saberem quando determinada chave foi escrita.

A avaliacdo do mesmo foi realizada com base num dos sistemas de armazenamento na
nuvem que oferece custos diferenciados pelo nivel de coeréncia das operagdes, tendo sido
escolhido para o efeito o DynamoDB.

Como mostra a Figura 7, o sistema é constituido por varios componentes, que desempe-
nham funcgodes distintas.

* Cloud: contém a lista de chaves disponiveis para acesso e representa o servigo de
armazenamento;

¢ Clientes: tal como num modelo cliente-servidor standard, no qual a fungdo do cliente

é o envio de pedidos a um determinado servidor, que é o fornecedor da informacdo/
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servigo (Sinha, 1992). Neste caso especifico, os clientes tém um conjunto de operagdes
de leitura e escrita para efetuar, fazendo esses pedidos a Cloud;

— Cache: cada cliente tem a sua propria cache, de forma a guardar pares chave-
valor para que, posteriormente, possam ser acedidos mais facilmente, sendo que
isto permite evitar pedidos ao servigo de armazenamento, reduzindo custos e

laténcia.

* Middleware: aqui é mantida a informacao sobre se o valor associado a uma determi-
nada chave foi alterado. Este é um médulo fundamental do sistema, uma vez que
todas as operagdes efetuadas pelos clientes tém de o consultar, aquando da respetiva

execucao.

4.2 IMPLEMENTACAO

O modelo de simulagdo usado para avaliar a validade da arquitetura proposta é uma mo-
delo de simulagdo por eventos que, em pormenor, funciona da seguinte forma. Sempre
que hd uma escrita, a chave sobre a qual esta é efetuada é marcada como alterada, o que
significa que a leitura seguinte a essa mesma chave tem de ser coerente, como representado
na Figura 7. Dessa forma, os clientes sabem também que o valor anterior, que poderiam ter
em cache, ndo esta atualizado.

A continua alteracdo de chaves pode levar a que se atinja um estado em que todas as
chaves estejam marcadas como alteradas. Consequentemente, isto poderd traduzir-se num
aumento de custos desnecessdrio para os clientes, uma vez que, estes terdo de efetuar todas
as leituras coerentemente, a partir desse momento. Assim, foi também necessario escolher
um critério para a limpeza das mesmas. Posto isto, a solugdo encontrada foi a limpeza
desta camada segundo um determinado intervalo de tempo. Este intervalo é escolhido de
forma a ser um limite superior ao tempo que demora até que as leituras eventualmente
coerentes devolvam o valor mais recente.

O sistema implementado permite a variagdo do tamanho da cache, pelo que, dependendo
desse fator o algoritmo utilizado para a execugdo de operagdes de leitura poderd ter compor-
tamentos distintos. O procedimento efetuado afeta diretamente o custo de cada operagéo,
que depende também do seu tamanho. O algoritmo 1 demonstra o procedimento efetuado
para uma operacao de leitura, quando a cache tem tamanho maior do que zero.

No caso das operagdes de escrita, a execu¢do das mesmas segue um procedimento mais
direto, tal como é possivel observar no algoritmo 2.

Caso o tamanho da cache seja igual a zero, a execugdo de um evento de escrita segue um
comportamento semelhante ao indicado em 2, ao contrario das operagdes de leitura que

procedem de um modo diferente, tal como se pode constatar em 3.
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d Wite (key x) . Consistent Read

(key x)
t2
Inform that key x
is being written
A
t1 Write (key x) t3 Read (key x)

Client 1 Client 2 Client3

Figura 7: Marcagdo de uma chave como alterada, apds uma escrita.

Algoritmo 1 Algoritmo para a execucdo de uma operacao de leitura.

1: if key == unchanged then

2 if cache(key) then

3 reads_from_cache(key)

4 cost <=0

5 else

6: eventual_consistent_read_from_cloud(key)
7 cost <= x

8 end if

9: else if key == changed then

100 consistent_read_from_cloud(key)
11: cost <y

12: end if

Algoritmo 2 Algoritmo para a execu¢do de uma operagdo de escrita.

1 write(key)
2: COSt <=z
3: mark_as_changed (key)
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Algoritmo 3 Algoritmo para a execu¢do de uma operacado de leitura, sem cache.

1 if key == unchanged then

2 eventual_consistent_read_from_cloud(key)
3: cost <= x

4: else if key == changed then

5. consistent_read_from_cloud(key)

6: cost <=y

7. end if

Aquando da execugdo das vdrias operagdes, tal como descrito nos excertos acima (1, 2),
é também efetuada a adigdo de valores na cache, caso o tamanho desta o permita, como o

exemplo apresentado em 4.

Algoritmo 4 Execucdo de uma operagdo de leitura, e respetiva adigdo do valor na cache.

1: if key == unchanged then

2: if cache(key) then

3:

4 else

5 eventual_consistent_read_from_cloud(key)
6: cost <= x

7: if not_full(cache) then

8: cache_add(key)

9: end if

10: end if

11: end if

Como é natural, hd a possibilidade que, a determinado momento, a utilizagdo méxima
da cache seja atingida, no entanto, é fundamental que novos valores possam ser adicionados.
Assim sendo, a solugdo proposta passa pelo seguinte: cada vez que é efetuada uma leitura
a um determinado valor, presente em cache, é atualizado o timestamp respetivo. Entdo,
quando a cache se encontra cheia e surge uma tentativa de inser¢cdo de um novo valor sido
escolhidas aleatoriamente duas chaves e é removida aquela com o timestamp mais antigo,
para dar lugar a uma nova chave (Azar et al., 1994). Esta sequéncia de acontecimentos esta
demonstrada nos algoritmos 5 e 6.

Algoritmo 5 Execugdo de uma operagdo de leitura a cache, e respetiva atualizagdo do times-
tamp do valor presente em cache.

1: if key == unchanged then

2 if cache(key) then

3 reads_from_cache(key)
4 key_timestamp < now()
5 end if

6: end if
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Algoritmo 6 Execucdo de uma operacdo de escrita, e respetiva adigdo do valor na cache,

depois de removido um valor antigo.

10:
118
128

13:

14

1
2
3
4
5:
6:
7
8
9

. write(key)

. if not_full(cache) then
cache_add(key)
else
unveil (key_1)
unveil (key_2)
if key_1_timestamp before key_2_timestamp then
remove_from_cache(key_1)
else
remove_from_cache(key_2)
end if
cache_add (key)
: end if

Além de fatores mencionados como, por exemplo, a existéncia ou ndo de determinado

valor na cache, ou até o tamanho da mesma, um outro coeficiente no célculo do custo de

uma operagdo é o seu tamanho. Tal como acontece no DynamoDB, onde operagdes com

um tamanho superior a 4 kB terdo o dobro do custo, também no sistema desenvolvido esse

foi um fator tido em conta. Assim sendo, pode verificar-se no algoritmo 7 um exemplo de

como serd calculado o custo de uma operagdo que ultrapasse um determinado tamanho,

tido como méximo para que ndo tenha custo a dobrar.
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Algoritmo 7 Algoritmo para a execu¢do de uma operagdo de leitura, com custo dobrado.

1: if key == unchanged then

2. if cache(key) then
3 reads_from_cache(key)
4 cost <=0
5: else
6: eventual_consistent_read_from_cloud(key)
7: if event_size > max_size then
8: cost < 2x
o: else
10: cost <= x
11: end if
12 end if
13: else if key == changed then
14 consistent_read_from_cloud(key)
15: if event_size > max_size then
16: cost < 2y
17: else
18: cost <=y
19: end if

20: end if




RESULTADOS DA SIMULACAO

Este capitulo descreve a avaliagdo feita usando o modelo de simula¢do, com os respeti-
vos resultados. As simulagdes foram elaboradas, com o objetivo de compreender, com os
resultados obtidos, de que forma o trabalho desenvolvido potencia a redugdo de custos,
aquando da utilizagdo de servigos de armazenamento na nuvem, tendo em conta os tarifa-
rios oferecidos, que possibilitam diferentes niveis de coeréncia na execugdo de operagdes
de leitura e escrita. Para tal utilizaram-se os algoritmos descritos na seccdo 4.2, assim como

a arquitetura presente na seccado 4.1.

5.1 PARAMETROS

As simulagdes foram feitas recorrendo a variagdo dos pardmetros mencionados abaixo:
* numero de runs;
* numero de clientes;
* numero de chaves;
* numero de eventos;
¢ percentagem de operagdes de leitura;
* percentagem de operagdes de escrita;
¢ tamanho de cache;
¢ intervalo entre limpezas;
* tempo para efetuar uma escrita;
* tempo para efetuar uma leitura coerente;
* tempo para efetuar uma leitura eventualmente coerente;

* tempo para marcar um determinado item como modificado.
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Sabe-se que o custo de uma determinada operacdo depende de dois fatores: tamanho e
tipo.
Tal como referido na secgdo 4.2, a execugdo das operagdes acarreta determinados custos,

que foram definidos da seguinte forma:
¢ Leitura a cache: 0 Unidades Monetérias (UM);
e Leitura eventualmente coerente: 1 UM;
e Leitura coerente: 2 UM;
e Escrita: 2 UM.

Além disso, foi mencionado na mesma secgdo que caso a operacdo atingisse um determi-
nado tamanho, o seu custo seria dobrado, consequentemente, uma leitura eventualmente
coerente passa a custar 2 UM, uma leitura coerente 4 UM e uma escrita 4 UM.

Para o tamanho das operagdes, o valor pode variar entre 1 e 10, sendo o valor aleatoria-
mente atribuido. Uma vez atingindo um valor acima de 5, isto, é entre 6 e 10, a operagao
tem entdo o custo a dobrar.

Posto isto, é possivel apresentar os resultados obtidos, onde se modificam diferentes
varidveis, sendo elas: o tamanho da cache, a percentagem entre o nimero de leituras e
escritas, o intervalo entre limpezas, o tempo que cada operagdo demora, o tempo de marcar

um item como modificado.

5.2 ACESSO REMOTO A NUVEM
5.2.1  Utilizagdo da cache

De seguida apresentam-se os resultados relativos a utilizacdo da cache, tendo em conta a
variagdo do seu tamanho. Poderdo observar-se graficos correspondentes ao tempo médio
por evento, ao custo médio por evento, assim como a percentagem de ocorréncias das
diferentes operagoes (escritas, leituras coerentes, leituras eventualmente coerentes, leituras

feitas a cache).

Os valores utilizados para o tempo para efetuar as diversas operagdes foram escolhidos
tendo em consideracgdo os resultados obtidos na secgéo 3.2.

Assim sendo a workload utilizada foi a seguinte:

Namero de runs: 1;
Numero de clientes: 10;
NUmero de chaves: 1000;
Nimero de eventos: 10000;
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Intervalo entre limpezas: 100 ms;

Tempo
Tempo
Tempo
Tempo

para efetuar uma escrita: 147 ms;

para efetuar uma leitura coerente: 141 ms;

para efetuar uma leitura eventualmente coerente: 126 ms;
para marcar um determinado item como modificado: @ ms.

Tempo médio por evento (ms)

Excerto 5.1: Workload para simular o impacto da cache, no acesso remoto a nuvem.
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Figura 8: Tempo médio por evento, com a variacdo do tamanho da cache.
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Figura 9: Custo médio por evento, com a variagdo do tamanho da cache.

Os graficos 8 e 9 mostram que com o aumento do tamanho da cache o tempo médio e o
custo médio, respetivamente, por evento diminuem.

Quando sdo efetuadas apenas leituras, a descida tanto em termos de tempo médio como
de custo médio é de, aproximadamente, 9o0.5%. J& com 10% de escritas e 90% de leituras,
entre o valor zero de tamanho da cache e 0 maximo, a descida em termos de tempo médio

é de 22% e o custo médio por evento tem uma descida de 13%.

100
g %
|9
& 69.15
§ 100 89.95(|90.45
O 40
I
20 30.85
0 19311313 10.05|| 9.55
o 20 40 60 80 100

Percentagem de cache

[ Escritas H Leituras Coerentes [ Leituras Eventualmente Coerentes ] Leituras a Cache

Figura 10: Percentagem de ocorréncias de cada operagdo, com a variagdo do tamanho da cache, com
100% de leituras.
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Figura 11: Percentagem de ocorréncias de cada operagdo, com a variagdo do tamanho da cache, com
90% de leituras e 10% de escritas.

Como é expectdvel, o aumento da percentagem de leituras satisfeitas pela cache acompa-

nha o aumento do tamanho da cache.

5.2.2 Tempo para a marcagdo de um item como modificado

A workload utilizada foi a seguinte:

Namero de runs: 1;

Nimero de clientes: 10;

NUmero de chaves: 1000;

Nimero de eventos: 10000;

Percentagem de operacdes de leitura: 90%;

Percentagem de operacdes de escrita: 10%;

Intervalo entre limpezas: 100 ms;

Tempo para efetuar uma escrita: 147 ms;

Tempo para efetuar uma leitura coerente: 141 ms;

Tempo para efetuar uma leitura eventualmente coerente: 126 ms.

Excerto 5.2: Workload para a simula¢do da marcagdo de um item como modificado.
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Figura 12: Varia¢do do tempo médio por evento, com a variagdo do tempo de marcagdo de um item
como modificado.
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Figura 13: Variagdo do custo médio por evento, com a variagdo do tempo de marcacdo de um item
como modificado.

Foram feitas simula¢des com dois valores diferentes de tamanho de cache, sendo possi-
vel constatar, através dos gréficos 12 e 13, que o aumento do tempo para a marcagdo de

uma chave como alterada, ap6s uma escrita, tem impacto na performance em questdes de
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tempo gasto na execugdo das operagdes. Contudo, esse mesmo aumento traduz-se numa
diminuigdo do custo.
E, portanto, possivel concluir que abdicando de algum desempenho em termos de tempo

de execugdo, se consegue poupar em termos monetarios.

5.3 ACESSO LOCAL A NUVEM
5.3.1 Utilizagdo da cache
Os valores utilizados para o tempo para efetuar as diversas operacdes foram escolhidos

tendo em consideragdo os resultados obtidos na sec¢do 3.1.
Assim sendo a workload utilizada foi a seguinte:

NUmero de runs: 1;

Namero de clientes: 10;

Numero de chaves: 1000;

Nimero de eventos: 10000;

Intervalo entre limpezas: 30 ms;

Tempo para efetuar uma escrita: 44 ms;

Tempo para efetuar uma leitura coerente: 44 ms;

Tempo para efetuar uma leitura eventualmente coerente: 16 ms;
Tempo para marcar um determinado item como modificado: @ ms.

Excerto 5.3: Workload para simular o impacto da cache, no acesso local a nuvem.

Utilizando os valores mencionados na workload 5.3 conseguem obter-se resultados que
demonstram uma descida de 10% no tempo médio de execucdo de um evento (gréfico 14)
e de 14% no custo médio por evento (figura 15), quando a proporgdo de leituras e escritas
€ 90% - 10%.

Quando apenas sdo efetuadas leituras, os resultados sdo semelhantes aos mencionados
na secgdo 5.2.1, ou seja, uma descida de 90.5%, tanto em tempo médio como em custo

médio.



Tempo médio por evento (ms)

Custo médio por evento (UM)

5.3. Acesso local a nuvem
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Figura 14: Variacdo do tempo médio por evento, com a variagdo do tamanho da cache.
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Figura 15: Variagdo do custo médio por evento, com a variagdo do tamanho da cache.
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Figura 16: Percentagem de ocorréncias de cada operagdo, com a variagdo do tamanho da cache, com
100% de leituras.
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Figura 17: Percentagem de ocorréncias de cada operagdo, com a variagdo do tamanho da cache, com
90% de leituras e 10% de escritas.

5.3.2 Tempo para a marcagio de um item como modificado

A workload utilizada foi a seguinte:

Namero de runs: 1;
NUmero de clientes: 10;
Nimero de chaves: 1000;
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Nimero de eventos: 10000;

Percentagem de operacdes de leitura: 90%;

Percentagem de operacdes de escrita: 10%;

Intervalo entre limpezas: 30 ms;

Tempo para efetuar uma escrita: 44 ms;

Tempo para efetuar uma leitura coerente: 44 ms;

Tempo para efetuar uma leitura eventualmente coerente: 16 ms;

Excerto 5.4: Workload para a simula¢do da marcagdo de um item como modificado.
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Figura 18: Variagdo do tempo médio por evento, com a varia¢do do tempo de marcacdo de um item
como modificado.
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Figura 19: Variagdo do custo médio por evento, com a variagdo do tempo de marcacdo de um item
como modificado.

Tal como apresentado na sec¢do anterior, 5.2.2, a marcagdo de uma chave como alterada
apds uma escrita tem impacto na performance em questdes de tempo gasto na execugado das
operacgdes (grafico 18), no entanto, esse tempo gasto poderd ser traduzido numa redugao

de custos, tal como a figura 19 indica.

5.4 DISCUSSAO

Os resultados obtidos mostram, em primeiro lugar, que a utilizagdo de mecanismos de
cache permite, simultaneamente, reduzir o custo e aumentar o desempenho das operagdes
num servico de armazenamento na nuvem, mesmo com uma percentagem moderada de
operacgdes de escrita, tal como demonstram os graficos 8, 9, 14 e 15.

Por outro lado, como seria de esperar, verifica-se que o desempenho da solugdo proposta
piora quando se assume um mecanismo de coordenacdo usado na camada de middleware
para marcar items de dados como modificados. O modelo proposto serve assim para avaliar
qual o desempenho minimo para um mecanismo de coordenagdo, de forma a satisfazer os

requisitos de uma aplicagdo em particular.
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Com o crescimento evidente da utilizacdo de servicos de armazenamento na nuvem, é fun-
damental que haja um estudo sobre como servigos deste tipo se comporta, em questdes de
tempo, desempenho e, obviamente, em termos de custos cobrados aos clientes. Assim, um
dos propésitos desta dissertagdo foi, precisamente, realizar essa andlise. Foi constatado que
existem diferentes modelos de coeréncia sobre os quais as opera¢des podem executar. Por
exemplo, no caso do Amazon DynamoDB sdo fornecidos dois modelos para as operagdes
de leituras: coerentes e eventualmente coerentes. J& o Azure Cosmos DB dispde de cinco
modelos diferentes.

Foi proposta uma arquitetura de middleware de forma a garantir que os acessos ao servico
de armazenamento, para a execugdo de operacdes de leitura e escrita, sejam coerentes sem-
pre que necessdrio, assegurando assim que os clientes apenas pagardo o minimo possivel e
necessario. Para tal faz-se uso de uma cache local, em cada um dos clientes, e também da
marcagdo de uma chave como alterada, aquando de uma escrita.

Esta arquitetura foi avaliada com a utilizagdo de simulagdo. Embora um simulador seja
apenas uma representacdo aproximada da realidade, que pode dar lugar a algumas incerte-
zas nos resultados, tentou-se, ao maximo, retratar as situacdes que poderiam ocorrer num
contexto real. Para tal, foram efetuadas diversas experiéncias, simulando, por exemplo, a
laténcia das operagdes de leitura e escrita, algo que é impossivel de contornar, aquando da
utilizag¢do de um servigo de armazenamento na nuvem.

Acerca dos resultados obtidos, com as experiéncias realizadas, pode concluir-se que a
utilizagdo da cache traz uma vantagem significativa, principalmente, no que concerne a
poupanga a nivel de custos monetédrios cobrados ao cliente. Com a marcagdo de alteragao
num determinado item pode concluir-se que abdicando de um algum tempo, se consegue

ganhar margem em termos monetarios, pagando apenas o necessario.
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6.1. Trabalho futuro

6.1 TRABALHO FUTURO

Com o resultado obtido neste trabalho, é agora possivel considerar o desenvolvimento de
uma camada de middleware como a proposta aqui, que possa de facto realizar os beneficios
previstos e servir de base para uma avaliagdo experimental detalhada.

O simulador aqui proposto poderéa ser ainda importante para ajudar na tomada de dife-
rentes decisdes, por exemplo, na forma como ¢ feita a limpeza da cache, para que a chave
a retirar seja aquela que estd ha mais tempo na cache sem ser consultada. De momento, a
chave a retirar, quando é necessdrio inserir uma nova e a cache se encontra cheia é escolhida
de forma aleatoria.

Mais ainda seria interessante estudar a aplicabilidade, do middleware elaborado, noutros
servigos de armazenamento na nuvem, que oferecam diferentes niveis de coeréncia, salvo
pequenas alteracOes, que se vissem ser necessdrias. Um exemplo seria o Azure Cosmos DB

que oferece um conjunto variado de modelos de coeréncia.
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