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As representações sociais dos estudantes da Universidade do Minho sobre o 

fenómeno do Cyberbullying 

 

RESUMO 

 Com a evolução das novas tecnologias da informação e da comunicação, 

assistimos a um crescendo em atos de violência no contexto virtual. O cyberbullying é 

um fenómeno recente, de assédio e perseguição constante, com recurso às novas 

tecnologias, com destaque para a Internet. Através desta forma de violência virtual, as 

práticas ocorrem por meios tecnológicos e podem acontecer em qualquer momento, a 

qualquer hora e com qualquer pessoa. Regra geral, estes comportamentos verificam-se 

entre pares, contudo, afetam de maneira diferente crianças, jovens e adultos. No fundo, 

qualquer pessoa pode ser vítima, agressor ou testemunha desta forma renovada de 

bullying, cuja dimensão ainda não se conhece em concreto, mas que começa a ser 

frequente sobretudo nas redes sociais. Esta dissertação de mestrado tem como principal 

objetivo identificar, analisar e compreender as representações sociais dos estudantes da 

Universidade do Minho sobre o fenómeno do cyberbullying. Através de uma 

metodologia qualitativa foram realizadas um total de dez entrevistas semiestruturadas 

sobre as representações deste fenómeno. Para o efeito, segundo as conceções teóricas de 

Serge Moscovici procurou-se averiguar o nível de informação, as crenças, as atitudes e 

eventuais relatos de envolvência dos estudantes com o problema do cyberbullying. O 

presente estudo permitiu detetar alguns elementos muito próximos da posição de 

vítimas, agressores e testemunhas de episódios de cyberbullying. Segundo os 

participantes, as raparigas são mais identificadas como agressoras e vítimas deste 

fenómeno, por motivos que remetem para formas de violência mais subtis, indiretas e 

por uma excessiva exposição nas redes sociais. Os resultados encontrados com esta 

investigação revelam ainda outros pontos de vista marcados por opiniões contraditórias 

e até desconhecimento por parte dos estudantes relativamente a esta problemática. A 

nível geral, a investigação centrada na temática do cyberbullying deve permitir 

desenvolver abordagens práticas que garantam resultados positivos na prevenção e 

intervenção contra esta nova forma de vitimação. 

PALAVRAS-CHAVE: Cyberbullying; Bullying; Representações Sociais; Violência 

Virtual; Novas Tecnologias; Internet; Redes Sociais.  
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The social representations of the phenomenon of Cyberbullying by the 

students of the University of Minho 

 

ABSTRACT 

 With the evolution of the new technologies of information and communication, 

we witness a growing violence in the virtual context. Cyberbullying is a recent 

harassment and constant persecution phenomenon, using new technologies with an 

emphasis on the Internet. Through this form of virtual violence, acts occur via 

technological means and can happen at any moment, any time and with anyone. As a 

general rule, these behaviours occur between peers; however, they affect children, 

young people and adults differently. In the end, anyone can be a victim, aggressor or 

witness to this renewed form of bullying, whose dimension is not yet known, but which 

begins to be frequent mainly in social networks. This master's thesis has as main 

objective to identify, analyse and understand the social representations of the University 

of Minho students on the phenomenon of cyberbullying. Through a qualitative 

methodology, a total of ten semi-structured interviews were carried out on the social 

representations regarding this phenomenon. For this purpose, according to the 

theoretical conceptions of Serge Moscovici, we sought to ascertain the level of 

information, the beliefs, the attitudes and possible reports of students' involvement with 

the problem of cyberbullying. The present study allowed detecting some elements very 

close to the position of victims, aggressors and witnesses of episodes of cyberbullying. 

According to the participants, girls are more identified as aggressors and victims of this 

phenomenon, for reasons that refer to more subtle, indirect forms of violence and 

excessive exposure in social networks. The results found in this research also reveal 

other points of view marked by contradictory opinions and even lack of knowledge on 

the part of the students regarding this problem. In a broad sense, research focusing on 

the subject of cyberbullying should enable practical approaches to be developed that 

will ensure positive results in prevention and intervention against this new form of 

victimization. 

KEY WORDS: Cyberbullying; Bullying; Social Representations; Virtual Violence; 

New technologies; Internet; Social Networks. 
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INTRODUÇÃO 

 

As novas tecnologias da informação e da comunicação proporcionam inúmeras 

oportunidades de interação, aprendizagem e entretenimento, mas podem também servir 

como intermediário para a experimentação de episódios de violência. A Internet é 

atualmente uma presença constante na vida de muitos atores, tendo mudado a maneira 

de comunicarmos, de nos relacionarmos e de procurarmos informação. Contudo, existe 

um outro lado, o dos efeitos adversos causados pelo seu uso inapropriado. O 

cyberbullying é uma versão moderna do bullying tradicional e espelha aqui um dos 

lados negros da tecnologia, ao poder ser manifestado de diversas formas através da rede 

e com o recurso a dispositivos digitais. A presente dissertação de mestrado versa sobre a 

temática do cyberbullying e divide-se essencialmente em duas partes: uma teórica (Parte 

I) onde se elabora o enquadramento teórico contendo os aspetos mais importantes para a 

sua compreensão; e outra prática (Parte II) dedicada ao trabalho empírico onde consta a 

contribuição pessoal para o estudo deste fenómeno.  

O Capítulo I explora as potencialidades trazidas pelas novas tecnologias da 

informação e da comunicação, destacando as mudanças ocorridas com a chegada da 

Internet e com a crescente utilização dos dispositivos móveis. Apesar das vantagens 

para o nosso quotidiano, as tecnologias digitais permitem simultaneamente a exposição 

a novos riscos. Alguns desses perigos potenciais relacionam-se com o anonimato que é 

possibilitado pelas redes, a omnipresença e a privacidade dos utilizadores, num mundo 

cada vez mais tecnológico. 

O Capítulo II apresenta algumas definições particulares de violência, assim 

como as formas mais comuns através das quais ela é geralmente exercida. Este capítulo 

sugere também algumas teorias que pretendem explicar a agressividade no 

comportamento humano. No contexto geral deste trabalho, a violência na sua 

modalidade psicológica e virtual, assume toda uma grande importância para a 

compreensão do principal fenómeno que se pretende retratar.  

O Capítulo III aborda o fenómeno do bullying, entendido como um 

comportamento violento, repetitivo e intencional, frequentemente observado entre 

pares. Para o efeito, são delineadas as suas principais caraterísticas; o perfil dos seus 

intervenientes; a prevalência; os motivos e as consequências gerais deste tipo 
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comportamentos. A evidência empírica tem demonstrado que bullying e cyberbullying 

são dois fenómenos interrelacionados. 

O Capítulo IV descreve o fenómeno principal sobre o qual recai a conceção 

desta dissertação. Articulado com alguns dos aspetos desenvolvidos anteriormente, 

neste capítulo é definido detalhadamente o conceito do cyberbullying destacando as 

particularidades que permitem dar conta da sua diversidade, nomeadamente, as 

caraterísticas; a prevalência; os meios e formas utilizadas; os intervenientes; os motivos 

e consequências; a influência do género; a ligação entre bullying e cyberbullying; a 

moldura penal para situações desta natureza, entre outros. 

A Parte II desta dissertação de mestrado envolve o estudo empírico onde radica 

o contributo pessoal para a exploração da problemática do cyberbullying. O 

cyberbullying torna-se um fenómeno global e em crescimento, na medida em que cada 

vez mais vivemos rodeados por dispositivos de comunicação que nos tornam mais 

vulneráveis às suas práticas. A determinação deste tema nasce pela atualidade do 

fenómeno e pelo interesse particular nos efeitos adversos das novas tecnologias 

enquanto consequência do mau uso destas ferramentas entre os atores. Como ponto de 

partida para a componente prática, a presente dissertação teve como principal objetivo 

identificar, analisar e compreender as representações sociais dos estudantes da 

Universidade do Minho sobre o fenómeno do cyberbullying.  

O Capítulo V indica a estratégia metodológica que foi adotada para responder 

aos desafios colocados para esta investigação. Sequencialmente são apresentados os 

critérios para a determinação da amostra; o procedimento de recolha de dados; a técnica 

de recolha de informação e a explicitação da forma como os dados recolhidos foram 

depois tratados. 

O Capítulo VI remete para a discussão dos resultados que foram alcançados 

através do estudo empírico deste trabalho. Neste capítulo são apresentados os principais 

resultados obtidos junto dos informadores privilegiados e é elaborada a análise crítica e 

interpretativa dos seus discursos. 

O Capítulo VII desta dissertação termina com as conclusões desta investigação, 

destacando os seus aspetos essenciais e refletindo sobre a importância da temática do 

cyberbullying no contexto das relações dentro e fora das redes. 
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CAPÍTULO I 

AS NOVAS TECNOLOGIAS DA INFORMAÇÃO E DA 

COMUNICAÇÃO 

Durante a segunda metade do século XX, a sociedade em que vivemos entrou 

num novo ciclo de desenvolvimento tecnológico baseado na expansão dos 

equipamentos informáticos de processamento de dados e no desenvolvimento das redes 

de comunicação. As transformações tecnológicas ocorridas desde então, têm 

desencadeado significativas mudanças na forma como percecionamos o mundo e na 

maneira como nos relacionamos uns com os outros. À medida que ficámos cada vez 

mais tecnológicos, aprendemos a reelaborar o modo como interagimos no tempo e no 

espaço. Em tempo algum tivemos possibilidades de comunicação tão assombrosas como 

as que possuímos atualmente. A imprensa, o rádio, a televisão e as novas tecnologias no 

geral têm aproximado extraordinariamente os homens. Nos dias de hoje, as pessoas 

mais diversas podem, por isso, entrar em contacto umas com as outras por intermédio 

dos mais variados dispositivos eletrónicos. Neste aspeto, Schmidt e Cohen (2013, p. 41) 

adiantam que “a conectividade beneficia toda a gente. Os que não têm nenhuma 

passarão a ter alguma e os que têm muita terão ainda mais”. Bill Gates anteviu um 

futuro onde existiria um computador em cada residência, mas não precisou de esperar 

muito. Em pouco tempo os computadores e os telemóveis tomaram de assalto o mundo 

e hoje estão omnipresentes praticamente em todo o lado. O tempo voa sobretudo 

quando falamos na área das novas tecnologias, nas redes sociais e nas nuvens 

computacionais. O tempo tecnológico é muito diferente do tempo do calendário juliano 

pelo qual ainda nos regemos. Por exemplo, um ano de 365 dias para um novo produto 

tech é uma eternidade. Com a tecnologia global em constante mudança, as distâncias 

tornaram-se mais facilitadas e nunca tivemos acesso a tantos conteúdos digitais e ao 

mesmo tempo, como aqueles que temos agora. Habitamos, por isso, numa era marcada 

pela interconexão, na qual indivíduos de todo mundo podem experienciar coletivamente 

as mais avançadas formas de tecnologia e de interação dita «à distância». Alguns dos 

avanços tecnológicos mais importantes “têm transformado completamente a face das 

telecomunicações – a comunicação da informação, sons ou imagens à distância através 

de um meio tecnológico” (Giddens, 2008, p. 469). As redes telefónicas permitem uma 

comunicação planetária e interativa. Há muito que as telecomunicações arrastam 

consigo este novo dilúvio em virtude da caraterística exponencial, explosiva e caótica 
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do seu crescimento. Hoje podemos estar no centro do mundo a interagir com milhões de 

pessoas sem ver um humano, ou no fim do mundo no mesmo lugar e igualmente 

isolados. A tecnologia e os seus sucedâneos estão omnipresentes na sociedade atual e 

constituem-se como um dos fatores sociais que mais transformaram o mundo em que 

vivemos. Parece certo que no futuro, um número cada vez maior de aspetos da nossa 

vida quotidiana, basear-se-á na alta tecnologia e será consequentemente transformado 

pelos avanços neste campo (ibid., 237). A tecnologia responde à utilização que os 

indivíduos fazem dela. São os cidadãos que lhe dão forma, de acordo com as suas 

necessidades, valores e interesses (Lévy, 2000). Como considera Martins (2009), os 

ecrãs de hoje não têm vida própria, mas projetam e espelham a diversidade do 

comportamento humano. Algumas das mais recentes conquistas tecnológicas 

transformaram completamente o paradigma na área das telecomunicações. Neste 

sentido, assistimos contemporaneamente a novas formas de comunicação e ao 

intercâmbio da informação que é transmitida através dos mais diversos meios 

tecnológicos. O chamado ciberespaço resulta da interconexão mundial de computadores 

ligados em rede e mediados por múltiplas interações que se estabelecem entre os 

utilizadores (Giddens, 2008, p. 475). As gerações de agora são particularmente 

moldadas pela informação digital. A geração também conhecida por Millennials 

(Strauss & Howe, 2000) cresceu com a “oitava maravilha” do mundo moderno – a 

Internet. São eles os primeiros “nativos digitais” a crescer familiarizados com a 

tecnologia e com o acesso a múltiplos conteúdos online. Por sua vez, grande parte das 

suas vidas flui dentro dos ecrãs de vários dispositivos eletrónicos. A definição cunhada 

pelos autores norte-americanos William Strauss e Neil Howe em 1991 inclui sobretudo 

os indivíduos que nasceram no mundo das novas tecnologias e que usam várias redes ao 

mesmo tempo, de acordo com as necessidades e os desejos do momento. No sentido 

mais amplo, esta geração envolve todos aqueles que cresceram com a tecnologia do 

século XXI e na Era da Informação. Na sociedade atual que valoriza o instantâneo, as 

fronteiras são pouco nítidas. Real e virtual são duas realidades que tendem a confundir-

se. Vivemos entre ecrãs com várias janelas abertas onde assistimos a tudo em 

simultâneo. A circulação nas “autoestradas” da informação parece querer dar-nos a 

ilusão de que tudo ou quase tudo o que precisamos está na rede, correndo-se o risco que 

aquilo que não estiver ligado é como se não existisse. Atualmente vivemos numa 

sociedade em rede, apesar de nem todos e nem todas as coisas estarem incluídas nas 

redes. 
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Na obra Cibercultura (2000), o filósofo Pierre Lévy apresenta o ciberespaço 

como um novo meio de comunicação que surge da interconexão dos computadores e o 

consequente surgimento da cibercultura. A forte expansão do ciberespaço resulta pois, 

de um movimento feito à escala mundial por indivíduos que experimentam 

coletivamente formas de comunicação que se revelam alternativas (Lévy, 2000, p. 14). 

Nesta rede virtual e abstrata, a transição e o processamento da informação navega por 

entre ecrãs de computadores, telemóveis e toda uma panóplia de aparelhos digitais 

colocados à disposição do homem moderno. Segundo esta perspetiva, vivemos num 

espaço de abertura e de comunicação nunca antes experienciado, cheio de inúmeras 

potencialidades que se alastram por intermédio de diferentes dispositivos virtuais. De 

acordo com Lévy, a cibercultura expressa o surgimento de um novo universo diferente 

das formas culturais que o precederam, na medida em que se constrói sobre a 

indeterminação de um sentido global (ibid., p. 15). Este paradigma parece assim sair 

beneficiado pelos avanços tecnológicos na área das telecomunicações e particularmente 

pelas transformações ocorridas com a chegada da Internet. Lévy (2000) emprega 

frequentemente o termo de «ciberespaço» e de «cibercultura» para sustentar algumas 

das suas principais reflexões. O ciberespaço (a que se chama também «rede») é um 

novo meio de comunicação que emerge da interligação mundial dos computadores. A 

sua caraterização envolve as infraestruturas materiais de comunicação digital, mas 

também o universo oceânico das informações que ele representa, assim como as 

interações humanas que navegam e que alimentam estes ambientes digitais (ibid., p. 

17). Nesta ótica, Giddens (2008), considera que o ciberespaço constitui-se através de 

redes eletrónicas de interação entre os indivíduos que se encontram em pontos de acesso 

diferentes e que os ligam a um nível – e numa dimensão – que nada tem a ver com 

fronteiras territoriais ou com a presença física. Em linha com Lévy (2000), a 

cibercultura designa o conjunto de técnicas (materiais e intelectuais), práticas, atitudes, 

modos de pensar e valores que se desenvolvem à medida que o ciberespaço se expande. 

Quando entramos no domínio do ciberespaço aventuramo-nos num cenário onde 

predomina a virtualização, ou seja, o movimento inverso à atualização e que consiste na 

passagem do atual ao virtual (Lévy, 2001, p. 17). Segundo o autor “o virtual é algo que 

existe sem lá estar”. Em termos filosóficos, o virtual não se opõe ao real, mas ao atual: 

virtualidade e atualidade são apenas duas formas da realidade (Lévy, 2000, p. 52). 

Embora não se fixe no tempo e no espaço, o virtual não se opõe necessariamente ao real 

nem ao material. O virtual existe só que aparece aqui representado de forma 
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“desterritorializada”. Por exemplo, um computador pode ocupar um espaço físico 

menor, porém, ele é real face às tarefas que permite realizar e pela amplitude de 

serviços que permite aceder. No fundo muitas das práticas que são desenvolvidas no 

mundo virtual, ligam-se a atividades que podem ser executadas pelos indivíduos fora 

das redes. Em última instância, os nossos atos no mundo virtual têm consequências reais 

na nossa vida quotidiana. Para além de instrumentos de trabalho, os mais avançados 

dispositivos eletrónicos tornaram-se também nas principais ferramentas de lazer, 

entretenimento e de produção multimédia ao permitir manipular sons, textos e imagens 

que segundo Lévy (2000), são usados como ótimos servidores para a virtualização. 

A cibercultura pode ser entendida como o uso corrente das redes e de outros 

suportes tecnológicos que envolvem domínios como o da comunicação e interação 

virtual, da informação, do entretenimento e do comércio eletrónico. A cibercultura 

emerge quando se pretende dar conta dos fenómenos que gravitam em torno das novas 

tecnologias da comunicação, da informática e até da media digital interativa. Através 

das suas teias podem analisar-se vários fenómenos sociais que resultam das próprias 

caraterísticas da comunicação que é feita em rede. Todas estas dimensões apresentam 

em comum o facto de se desenvolverem com recurso a espaços virtuais. Nestes 

ambientes colocam-se a descoberto múltiplos aspetos que se relacionam, por exemplo, 

com as identidades dos indivíduos que os navegam, assim como questões que envolvem 

a privacidade e a segurança no mundo virtual. A esfera virtual ergue-se assim, dentro de 

um universo de possíveis suportados por modelos digitais. Nestes cenários virtuais os 

utilizadores podem participar ativamente em criações coletivas ao mesmo tempo que 

exploram, atualizam e dão vida a estes lugares invisíveis. Podemos ainda percecionar a 

cibercultura como a cultura caraterizada pela utilização das novas tecnologias da 

informação o que nos dá a sensação de habitar numa aldeia global (Lemos, 2003). A 

união das novas tecnologias com a cultura trilha-nos o caminho até à cibercultura, na 

medida em que todos os dias lidamos, manipulamos e interagimos através de novas 

formas de comunicação e de produção de conhecimento. Dependendo do grau de acesso 

às ferramentas digitais, cada utilizador pode mediante os seus interesses utilizar os 

meios digitais da forma que bem entender e isto possibilita também a entrada, criação e 

manutenção da sociedade da informação e da comunicação. O crescimento no domínio 

do ciberespaço orienta-se por três princípios fundamentais, do mais elementar para o 

mais elaborado: a interligação, as comunidades virtuais e a inteligência coletiva (Lévy, 
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2000, p. 132). Uma das pulsões mais fortes na origem do ciberespaço é a da 

interligação, mundial ou local, constituindo-se como um princípio básico, na medida em 

que a sua dinâmica é dialógica e esta conexão permite o contacto e a interatividade entre 

os atores sociais. No contexto da cibercultura, a ligação é sempre preferível ao 

isolamento. Desta forma, a cibercultura aponta para uma civilização de telepresença 

generalizada que extravasa para além da física da comunicação e que permite um 

contínuo sem fronteiras, mergulhado no oceano da informação interativa. O segundo 

princípio da cibercultura pretende dar seguimento ao primeiro, uma vez que, o 

desenvolvimento das comunidades virtuais depende da capacidade de se estar 

interligado e da consequente transferência e circulação da informação entre utilizadores. 

As comunidades virtuais podem surgir como novas formas de socialização, ligadas a 

projetos de troca ou de cooperação baseados em afinidades, pertenças ou conhecimentos 

mútuos. Apesar de vantajosas, estas relações virtuais não se substituem aos encontros 

físicos e a comunicação através de redes informáticas não se sobrepõe ao contacto 

físico. No entanto, no melhor da sua utilização pode mesmo funcionar como um 

complemento das relações sociais. Nestas comunidades virtuais as atividades 

desenrolam-se perante o olhar atento dos seus membros capazes de ler, interpretar e de 

responder a outros leitores igualmente atentos. Nesta vertente, as comunidades virtuais 

exploram também novas formas de opinião pública (ibid., p. 134). De acordo com Lévy 

(2000), o terceiro princípio da cibercultura pode ser considerado como a finalidade 

última do ciberespaço. A inteligência coletiva em rede refere-se a um tipo de 

inteligência que é compartilhada e que surge através da colaboração da diversidade 

entre os indivíduos (basta pensarmos no exemplo da enciclopédia virtual Wikipédia). 

Lévy considera que a melhor utilização que se pode fazer do ciberespaço é a de colocar 

em sintonia os saberes, as imaginações e as energias daqueles que se ligam. Neste 

sentido, enquanto dispositivo de comunicação interativo e comunitário o ciberespaço 

apresenta-se como um dos instrumentos privilegiados para esta inteligência coletiva e 

uma das principais condições para o seu próprio desenvolvimento. Este princípio é 

baseado na união em torno de interesses comuns, na partilha do saber e do 

conhecimento e na aprendizagem coletiva associada a processos abertos de colaboração. 

A inteligência coletiva “é uma inteligência distribuída por toda parte, na qual todo o 

saber está na humanidade, já que, ninguém sabe tudo, porém todos sabem alguma 

coisa” (Lévy, 2007, p. 212). Esta inteligência permite colocar em contacto diferentes 

sinergias que podem abrir caminho à realização humana e que parecem sair favorecidas 
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pela rede digital. Apesar disto, a inteligência coletiva é também um processo 

ambivalente, assim como a utilização das tecnologias e a sua eficácia tanto pode 

contribuir para acelerar a mutação em curso, como para excluir e isolar ainda mais 

aqueles que nela não participam. Aqui, o indivíduo excluído representa aquele que está 

desligado e que não participa na densidade relacional e cognitiva das comunidades 

virtuais e de inteligência coletiva (Lévy, 2000, p. 260). Uma outra função importante no 

domínio do ciberespaço é a transferência de ficheiros à distância – downloading – que 

permite uma difusão muito rápida dos conteúdos por um canal próprio. O download 

significa fazer uma cópia da informação (normalmente um ficheiro completo) de uma 

fonte central para um dispositivo periférico. Transferir um ficheiro consiste em copiar 

um pacote de dados de uma memória digital para outra, ou seja, envolve um processo de 

cópia de um ficheiro de um serviço online para o computador ou outro tipo de 

dispositivo de uso pessoal. Depois de descarregados, os dados podem ser armazenados, 

editados, replicados e usados segundo interesses e objetivos futuros. 

A cibercultura surge como uma consequência do desenvolvimento tecnológico e 

das mudanças sociais ocorridas no decorrer do século XX, sobretudo nos anos 70, de 

onde emergiram os novos modos de socialização (Lemos, 2003, citado por Pinheiro, 

2009, p. 21). As tecnologias desenvolvem-se gradualmente à medida que o homem 

aperfeiçoa as técnicas e amplia os seus saberes. Ao longo do tempo, a união homem-

tecnologia permitiu a criação de novas relações entre os homens e as máquinas e entre 

os homens e os seus semelhantes. Entre outros aspetos, abriram-se caminhos no sentido 

da diminuição das distâncias físicas e do estreitamento dos limites espácio-temporais 

que antes dificultavam ou impediam os processos de comunicação. Para se aceder ao 

ciberespaço são necessárias algumas infraestruturas materiais (redes de 

telecomunicação, computadores, telemóveis) e um certo nível de competências. Hoje 

em dia qualquer um pode aceder desde que disponha dos interfaces necessários para 

estabelecer uma ligação, ou seja, desde que tenha acesso aos aparelhos que permitem a 

interação entre o universo da informação digitalizada e o mundo ordinário. A ânsia da 

comunicação permitiu a conversão do computador e dos telemóveis como instrumentos 

coletivos usados para se estar ligado em rede. O conceito de ciberespaço que ao longo 

deste trabalho se pretende invocar, designa materialmente o conjunto dos dispositivos 

ligados em rede, mas alastra para além da natureza destes artefactos, envolvendo 

simultaneamente “aquilo que se criou ao ligar os computadores em rede: é a relação 
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estabelecida entre os cibernautas” (Pinheiro, 2009, p. 24). O ciberespaço é também o 

que criamos com isso, é o que geramos ao estarmos em interação nessa plataforma e 

com esse material, daí que se encontre em constante expansão (Soro, 2006 citado por 

Pinheiro, 2009, p. 24). Entre os seres sociais a necessidade de comunicação acaba por 

dar resposta à cibercultura ao permitir ligar os indivíduos que antes se encontravam 

distantes. Nos tempos que correm, os computadores, os telemóveis e a Internet 

constituem-se como as ferramentas que mais se utiliza para comunicar e interagir em 

tempo real, sendo eles mesmo produtos da cibercultura. Dentro destes sistemas são 

poucas as barreiras e diminutos os constrangimentos, contribuindo ainda para a 

disseminação do conhecimento de forma generalizada. O que parece certo para já é que 

as novas formas de comunicação digital estão a revolucionar a maneira como as pessoas 

comunicam e estabelecem relações entre si. Da mesma forma que, “a possibilidade de 

fazer mais no mundo virtual tornará mais eficientes os mecanismos do nosso mundo 

físico” (Schmidt & Cohen, 2013, p. 24). 

1.1. A comunicação virtual 

As mudanças tecnológicas potenciam que cada vez mais se «rearranje» o espaço, 

sentados em qualquer lado podemos interagir com qualquer pessoa a quilómetros de 

distância de nós. Alteram também a perceção do tempo, na medida em que a 

comunicação é quase imediata. As novas formas de comunicação tornaram possível a 

interação a qualquer hora com outros que nunca vimos ou conhecemos antes e que 

podem estar em qualquer parte do mundo. Recuando cerca de cinquenta anos, a maior 

parte das comunicações através do espaço exigia uma certa duração de tempo (por 

exemplo cartas), agora “a comunicação instantânea tornou-se essencial ao nosso 

mundo social” (Giddens, 2008, p. 101). Muitos dos adeptos da Internet referem que a 

comunicação virtual apresenta muitas vantagens próprias em relação a outras formas de 

interação mais tradicionais. A título de exemplo, utilizando as novas tecnologias os 

sujeitos podem captar a atenção de outros mesmo quando essa manifestação surge 

dificultada ou é impossível no mundo real. Isto pode traduzir-se numa verdadeira 

intenção de usar os meios virtuais para se tornar visível aos demais. Um telefonema ou 

encontro face-a-face pode ainda passar informação acerca da idade, género, raça ou a 

posição social do emissor, informação essa que pode ser usada com prejuízo para o seu 

emissor (ibid., p. 102). A comunicação eletrónica e mais concretamente aquela que é 

escrita, disfarça todos estes elementos identificativos forçando com que a atenção se 



10 

concentre apenas no conteúdo das mensagens que são transmitidas. Esta caraterística da 

interação mediada pode revelar-se numa oportunidade para indivíduos mais 

introvertidos ou até para certos grupos mais desfavorecidos, cujas opiniões noutros 

contextos possam ser desvalorizadas por motivo de preconceitos ou estereótipos. É 

também curiosa a quantidade de tarefas do nosso dia-a-dia que pareciam impossíveis de 

ser realizadas cara a cara e que vão passando a ser tecnologicamente mediadas. A 

comunicação mediada por computador ou por outro dispositivo tecnológico traz consigo 

novos desafios que permitem a resolução de atividades diárias e a criação de novas 

identidades que se ligam e desligam instantaneamente e em permanente interação. Neste 

aspeto, a comunicação virtual pode ser apresentada como algo que liberta e que confere 

algum poder aos seus utilizadores. Por exemplo, é mais fácil abordar certos assuntos 

mais delicados através do computador, porque não há o confronto direto com o outro 

que nos ouve ou até a preocupação de nos cruzarmos com ele no dia seguinte. Os 

indivíduos podem também criar as suas identidades online mais próximas daquilo que 

são na realidade offline ou saber representar-se de forma totalmente diferente. As novas 

tecnologias permitem ainda que a comunicação seja feita com recurso ao anonimato, 

ocultando a verdadeira identidade dos sujeitos.  

Na interação mediada pela tecnologia existe a separação dos contextos e a 

disponibilidade dos intervenientes é ampliada no tempo e no espaço existindo, no 

entanto, o estreitamento daquilo que é o alcance das pistas simbólicas (Thompson, 

1995). Este tipo de interação envolve a utilização de um meio de comunicação 

tecnológico e uma das suas caraterísticas reside precisamente no facto de se estender 

tanto no tempo como no espaço, ultrapassando em larga medida os contextos da 

interação face a face mais comum (ibid., p. 467). A interação mediada é processada de 

forma direta entre os indivíduos, contudo, não apresenta a mesma variedade de pistas 

simbólicas como quando as pessoas estão numa situação real de frente a frente (ibid). 

Na comunicação virtual as conversas podem ainda dar aso a más interpretações e as 

informações transmitidas conduzir a representações distorcidas ou parciais da realidade. 

Por um lado, a comunicação através do mundo virtual é mais interativa do que a 

comunicação telefónica, porque implica na mensagem a imagem da pessoa e da situação 

que são quase sempre os resultados da comunicação. Por outro, o telefone é mais 

interativo porque nos coloca em contacto com o corpo do seu interlocutor. Neste caso 

não é uma imagem do seu corpo, mas sim a voz enquanto dimensão essencial da sua 
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manifestação física. A voz do interlocutor está verdadeiramente ali, no imediato quando 

a recebemos por telefone e a ouvimos. Através deste contacto corporal, assistimos a 

toda uma dimensão afetiva que atravessa «interativamente» a comunicação telefónica 

(Lévy, 2000, p. 85). Os indivíduos em discurso digital partilham um espaço virtual de 

comunicação efémera, onde se inventam novos estilos de escrita (adverbiações, icons, 

gifs), mas também de interação. No contexto da interação mediada a participação no 

ciberespaço permite a combinação de várias formas de comunicação que se encontram 

em diferentes graus de complexidade, como o correio eletrónico, a videoconferência, o 

hiperdocumento partilhado, os sistemas elaborados de aprendizagem coletiva (e-

learning) ou de trabalho cooperativo e toda uma vaga crescente de aplicações virtuais 

com multiparticipantes (ibid., p. 104). No entanto, até que ponto a comunicação 

eletrónica substituirá a necessidade da interação cara a cara entre os seres sociais? A 

interação presencial difere em muitos aspetos daquela que é mantida em contexto 

virtual. 

A interação real desenrola-se num contexto presencial que é rico em pistas de 

que os indivíduos se servem para dar sentido ao que os outros dizem. De acordo com 

Berger e Luckmann (1998, p. 46), a mais importante experiência social ocorre 

justamente na situação de se estar frente a frente com o outro, sendo este caso o 

protótipo da interação social e todos os demais casos derivam deste. As situações de 

interação presencial “fornecem uma informação muito mais rica acerca do que as 

outras pessoas pensam e sentem, e do seu grau de sinceridade, do que outras formas 

indiretas de comunicação” (Giddens, 2008, p. 104). Nesta forma de comunicação, há 

uma incessante produção de sinais e a linguagem é contínua e sincronizada porque 

ouvimos o outro (e a nós próprios) e falamos. Na interação presencial há toda uma 

multiplicidade de pistas simbólicas que se harmonizam num cenário que é real e, por 

sua vez, muito diferente daquele que é mantido na interação virtual. Numa situação cara 

a cara o outro é plenamente real. Há um intercâmbio contínuo entre duas (ou mais) 

expressividades que se orientam mutuamente na direção um do outro e esta contínua 

reciprocidade de atos expressivos é direta e simultaneamente acessível a ambos (Berger 

& Luckmann, 1998, p. 47). Segundo estes autores, nenhuma outra forma de 

relacionamento social pode reproduzir a plenitude dos sintomas subjetivos que se 

encontram presentes num contexto presencial. Apenas através desta forma de interação, 

a subjetividade do outro torna-se expressivamente “próxima” e a interpretação errónea e 
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a hipocrisia são aqui mais difíceis de manter, do que noutras formas de relação social 

(ibid., p. 49).  

1.2. O admirável mundo da Internet 

O desenvolvimento na área das novas tecnologias de comunicação têm vindo 

nos últimos tempos a revolucionar a forma como comunicamos à distância e por 

intermédio de diferentes dispositivos tecnológicos. A digitalização, a fibra ótica e os 

sistemas por satélite operam em conjunto de modo a facilitarem esta interatividade 

multimédia, permitindo aos indivíduos a participação coletiva naquilo que veem e 

ouvem (Giddens, 2008, p. 489). Em meados dos anos 40, os computadores eram 

encarados como máquinas de emprego nas empresas e nas burocracias públicas que 

interessavam pouco a um público mais abrangente. No final dos anos 70, Steve Jobs e 

Steve Wozniak romperam com este conceito e converteram o computador num bem de 

consumo doméstico e pessoal (o Apple Macintosh) abrindo caminho a um novo ciclo. 

Apoiado nas redes existentes criaram-se as primeiras bases materiais para o 

aparecimento das comunidades virtuais e dos processos de comunicação mediados. 

Mais tarde nos inícios dos anos 90, tornou-se evidente que o futuro não estava num 

computador individual desligado do mundo, mas antes ligado às redes informáticas e a 

todo um sistema global de computadores interligados – a rede da Internet (Giddens, 

2008, p. 473). Assim, os computadores tornar-se-iam em terminais de acesso a 

acontecimentos ocorridos noutros lugares, extrapolando as fronteiras físicas numa rede 

que cada vez mais se estenderia por todo o planeta. A Internet evoluiu para o espaço 

público fervilhante e constitui nos tempos modernos a força motriz da economia e da 

criação de múltiplos empregos. A sua ascensão está por assim dizer no centro da maior 

revolução das comunicações, sendo um dos motores propulsores da sociedade, 

considerada a “rede das redes” e a base tecnológica que carateriza a Era da Informação. 

Navegar para dentro dos seus domínios é rumar até ao mundo abstrato e ilimitado do 

ciberespaço. A mais simples experiência de navegação na World Wide Web demonstra-

nos uma irreprimível abundância de novas formas de expressão provenientes de todas as 

regiões do globo e de horizontes intelectuais que não podiam ser mais diversos (Lévy, 

2000, p. 264). A rede da Internet surgiu como produto de um mundo que deixou de 

estar dividido e fruto de uma grande ideia: as mensagens poderiam ser divididas em 

parcelas, enviadas através de uma rede numa série de transmissões e depois reunidas 

rápida e eficazmente nos computadores de destino. A sua origem remete para o período 
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da Guerra Fria, sob o controlo das forças militares americanas no Pentágono. De 

maneira progressiva, a rede foi-se abrindo e alastrando a vários organismos, fazendo 

parte da organização de universidades e de laboratórios de pesquisa. Com a expansão 

dos computadores no ambiente doméstico, a Internet começou a movimentar-se para o 

exterior entrando num período de grande desenvolvimento e chegando atualmente ao 

quotidiano de inúmeras pessoas. “A Internet é hoje um dos principais fatores e sintomas 

dos atuais processos de globalização” (Giddens, 2008, p. 473). Estar conectado permite 

a recolha e a troca de informação permanente entre os internautas. Esta rede engloba 

todo um sistema de ligações globais entre computadores que permitem aos indivíduos 

comunicarem uns com os outros e encontrar informação visual, textual e sonora de um 

modo que escapa aos constrangimentos do tempo e do espaço, aos custos e até ao 

controlo dos governos territoriais. A Internet é um meio que permite pela primeira vez a 

comunicação de «muitos para muitos», num tempo escolhido e numa escala global. 

Neste sentido, a sua criação e o seu desenvolvimento constituem-se como “uma 

extraordinária aventura humana que mostra a capacidade das pessoas para 

transcender as regras institucionais, superar as barreiras burocráticas e subverter os 

valores estabelecidos no processo de criação de um novo mundo” (Castells, 2004, p. 

25). 

Em meados dos anos 90, a Internet começou a trajetória daquilo que viria a ser 

uma das mais populares plataformas mundiais de comunicação diária, permitindo níveis 

sem precedentes de interconexão e interatividade entre os atores sociais. A cada minuto 

que passa, há novas pessoas que se ligam, são novos dispositivos que se interligam e 

novas informações são projetadas e postas a circular em rede. “Ao ficarem online, as 

pessoas acedem muito repentinamente a quase toda a informação do mundo num só 

local e na sua própria língua” (Schmidt & Cohen, 2013, p. 25). O número de 

utilizadores tem crescido rapidamente por todo o mundo, assim como as atividades que 

podem ser realizadas em contexto online. Segundo o Instituto Nacional de Estatística 

(INE) no ano de 2005, apenas 31,5% dos lares domésticos em Portugal tinha acesso à 

Internet em casa. Desde então, o cenário alterou-se significativamente. Os mais recentes 

resultados do Inquérito à Utilização de Tecnologias da Informação e da Comunicação 

pelas Famílias (IUTICF) realizado pelo INE em 2016, revelam que 74% dos agregados 

familiares têm ligação à Internet em casa e para a maioria é feita através do sistema de 

banda larga. Apesar deste crescimento, continuamos ainda abaixo da média da União 
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Europeia (a média europeia e França é de 83%), atrás de países como o Luxemburgo 

(97%), Holanda (96%) e Dinamarca (92%). Pior do que Portugal só mesmo a Grécia, 

Lituânia e Roménia (68%) e a Bulgária (59%). Os últimos resultados do estudo anual do 

IUTICF foram divulgados a 21 de novembro de 2016 e sugerem ainda outras 

conclusões: é entre as famílias com crianças (94%) que o acesso à Internet em banda 

larga se apresenta mais difundido; é no escalão etário entre os 16 e os 24 anos que o 

acesso se revela mais elevado (99%); é cada vez maior a percentagem de pessoas com 

45 a 54 anos que utilizam a Internet (mais 7 pontos percentuais do que em 2015); a 

proporção de utilizadores em regime de mobilidade duplicou em 4 anos (em 2016, 72% 

dos utilizadores acederam à Internet em mobilidade e esse valor era de 35%, em 2012); 

os equipamentos mais utilizados para aceder são o telemóvel/smartphone (78%) e o 

computador portátil (73%); a utilização da Internet é uma prática generalizada entre os 

estudantes e em 82% da população empregada; relativamente aos desempregados, 68% 

afirma utilizar esta rede e cerca de metade (49%) dos utilizadores refere ter 

disponibilizado informação de caráter pessoal numa rede de acesso público. 

Ao longo do tempo a Internet tem revolucionado a forma como podemos ter 

acesso à informação, constituindo-se numa ferramenta de comunicação com elevado 

crescimento. O seu surgimento responde aos progressos tecnológicos e contribui para 

alargar as nossas expetativas relativamente ao potencial das novas tecnologias. A 

Internet é uma plataforma de convergência da informação e o computador ou telemóvel 

representa o meio material mais comum com que se navega no seu ambiente. A Internet 

abre-nos as portas a um mundo ilimitado de carateres que se difundem por intermédio 

de vários ecrãs. Nestes meios digitais a liberdade de comunicação revela-se através da 

diluição das hierarquias em rede, ao mesmo tempo que se assiste a uma certa promoção 

da visibilidade, mas também do anonimato. O surgimento da Internet contribuiu para 

alargar os nossos horizontes e apresenta oportunidades sem precedentes para estabelecer 

contacto com outros. No entanto, o ritmo frenético da sua expansão representa também 

desafios e ameaças a outras formas mais tradicionais de interação humana. A 

instantaneidade resultante da utilização das novas tecnologias pode inibir a reflexão 

ponderada e propiciar a emoção e a impulsividade do momento. Tal como sucedeu antes 

com a televisão, a Internet tem suscitado tanto expectativas como receios.  
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1.3. A sociedade em rede e os novos modelos de sociabilidade 

O mundo das comunicações tem mudado radicalmente devido aos constantes 

avanços na área das tecnologias digitais. A multiplicidade de canais e de endereços na 

Internet e o acesso à informação em vários formatos tem causado também um forte 

impacto nos media tradicionais (Thompson, 1995). As novas formas de interação social 

favorecidas pelo digital obrigam-nos a reconsiderar o significado de certos conceitos 

como o de comunidade, identidade e até de amizade. O impacto da Internet na 

expressão e perceção das identidades sociais é relativamente clara: expande as esferas 

culturais e as fronteiras geográficas e permite a comunicação de «muitos para muitos». 

Porém, a grande diferença entre a Internet e outras formas precedentes de media reside 

no papel que confere às pessoas: milhões de pessoas conectadas representam muitos 

relacionamentos e interações em simultâneo (Giddens, 2008). Até há vinte anos, 

convivia-se a volta da mesa do café. Hoje, com a Internet e a revolução digital, a mesa 

alargou-se aos quatro cantos do mundo. No fundo esta é a concretização prática da 

aldeia global prevista pelo sociólogo canadiano Marshall McLuhan, no livro A Galáxia 

de Gutenberg (1977). Como seria de esperar, este novo plano comunicacional levou a 

uma explosão da partilha de conteúdos, tanto em quantidade como em qualidade. 

Manuel Castells, um dos cientistas sociais mais citados na área da comunicação, 

considera que a sociedade da informação é fortemente marcada pelo surgimento das 

redes. Entre os seus vários artigos publicados, destacam-se sobretudo as suas reflexões 

relacionadas com o modo como a Internet influencia a vida dos cidadãos, as cidades e 

as próprias relações económicas. O autor define uma rede como “um conjunto de nós 

interligados (…) mas atualmente essas redes ganharam uma nova vida, ao 

converterem-se em redes de informação, impulsionadas pela Internet (…) que permitem 

a expressão individualizada e a comunicação global e horizontal” (Castells, 2004, p. 

15). De acordo com o autor, “as redes de comunicação digital são a coluna vertebral da 

sociedade em rede” (Castells, 2005, p. 18) e “aquilo a que chamamos globalização é 

outra maneira de nos referirmos à sociedade em rede” (ibid).  

1.4. O lado positivo das redes: As comunidades virtuais  

Na comunidade da Internet observamos frequentemente o surgimento de grupos 

que apresentam novos tipos de sociabilidades, com caraterísticas comunitárias que 

podem reproduzir-se e ampliar-se nas relações presenciais já existentes (Rocha, 2012, p. 

160). O ciberespaço favorece esta integração em comunidades virtuais 
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independentemente das barreiras físicas ou geográficas dos seus participantes. O 

interesse por estes espaços de comunicação coloca a descoberto um ideal de relação 

humana desterritorializada, transversal e livre (Lévy, 2000, p. 136). Entre os membros 

podem desenvolver-se afinidades, alianças intelectuais e mesmo amizades no seio de 

grupos de discussão. Estas coletividades digitais são espaços que caminham no sentido 

em que tudo se torna suscetível de ser personalizado e, por isso mesmo, atrativo. Nos 

fóruns ou sites de relacionamentos podemos verificar que, o indivíduo comum, outrora 

mero espectador passa ele próprio a ser o produtor, realizador e protagonista dos 

discursos, autor das narrativas contadas pela rede, personagem principal em vídeos, 

disseminador da sua vida conjugal, íntima e familiar (Turkle, 1997, p. 37). Certas 

individualidades até então desconhecidas passam a ganhar visibilidade através das 

redes, podendo ser o alvo e o interesse por parte de outras pessoas. Nestas comunidades 

desvinculadas dos constrangimentos físicos e da existência real dos indivíduos, o fluxo 

identitário pode também realizar-se de uma forma mais livre e reinventar-se até. Desta 

forma, edificam-se palcos férteis à personalização dos sujeitos e através de uma 

interação que se estabelece entre personagens virtuais. Nestes lugares invisíveis 

colocam-se a descoberto dois tipos de construções da identidade. Por um lado, a 

identidade individual entendida no sentido de si próprio, como indivíduo dotado de 

certas caraterísticas e potencialidades. Por outro, a identidade coletiva, enquanto 

perceção de si mesmo como membro de um grupo social que nos remete para o sentido 

da pertença, da inclusão e da noção de se fazer parte de uma coletividade, que neste 

caso é virtual.  

A sociedade em rede também se manifesta na transformação dos modelos de 

sociabilidade entre os atores sociais. O surgimento da Internet abriu caminho a novos 

modelos de interação, mas será que a sua utilização promove o estreitamento das 

relações sociais ou por contrário leva a mais solidão ainda? Será que constitui um meio 

de ligação complementar que aumenta a capacidade de ligação entre as pessoas ou por 

contrário, promove o isolamento pela participação em comunidades virtuais? As 

opiniões sobre os efeitos da utilização da Internet na sociabilidade dos atores dividem-

se e neste campo as perspetivas não poderiam ser mais diversas. A ideia de que a 

Internet é um elemento isolador das pessoas é uma perceção forte, no entanto, há quem 

defenda que aumenta a capacidade de interação entre os sujeitos gerando formas de 

sociabilidade alternativas ou até complementares das relações já existentes (Lemos, 
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2003). Alguns autores consideram o mundo online como um espaço para a criação de 

novas formas de relacionamento – eletrónico – que realçam ou complementam as 

interações face a face. Segundo este ponto de vista, podemos considerar a Internet como 

um meio de sociabilização que contribui para a criação de relações sociais que podem 

complementar os relacionamentos que já existem, potenciar novos ou estimular a 

partilha de um espaço comum. Quando as relações entre os indivíduos estão 

exclusivamente sujeitas a meios virtuais, as interações tendem a ser mais abertas e a 

depender menos dos constrangimentos que estão implicados em situações presenciais. 

Por exemplo, estando fora de casa ou do país, os indivíduos podem utilizar as 

ferramentas virtuais para comunicar regularmente com amigos e familiares. Neste 

contexto, a distância e a separação tornam-se mais toleráveis. A Internet permite 

também a formação de novos tipos de relacionamento: os utilizadores online anónimos 

ou não, podem encontrar-se em salas de conversação (chats) e discutir tópicos de 

interesse mútuo. Estes cibercontactos podem evoluir para o estabelecimento de 

amizades exclusivamente virtuais ou resultar efetivamente em encontros fora das redes.  

Os académicos que consideram a Internet como um completamento positivo à 

interação humana, argumentam que esta expande e enriquece as redes sociais das 

pessoas. Neste sentido, na Internet muitos utilizadores tornam-se membros de 

coletividades quantitativa e qualitativamente diferentes daquelas que habitam no mundo 

físico. Nesta linha de pensamento, Castells (2005, p. 22) destaca não o desaparecimento 

da interação face a face ou o acréscimo do isolamento dos indivíduos em frente aos seus 

ecrãs, mas defende antes a união e a partilha proporcionada pelas redes, mais 

concretamente através das comunidades virtuais. O teórico prefere socorrer-se dos 

estudos que indicam que os utilizadores da Internet são mais sociáveis, têm mais 

amigos, mais contactos e são social e politicamente mais ativos do que os não 

utilizadores. Assim, o autor considera que as novas formas de comunicação sem fios, 

como o telemóvel, as mensagens escritas (SMS) e as redes wi-fi, aumentam 

substancialmente a sociabilidade entre os indivíduos, particularmente nos grupos mais 

jovens da população (ibid., p. 23). Segundo o autor, a sociedade em rede surge como 

uma sociedade hipersocial onde as tecnologias se integram facilmente no quotidiano 

dos indivíduos, ligando o mundo real ao virtual de tal modo que por vezes um e outro 

deixam de se poder distinguir. Com efeito, as comunidades virtuais configuram-se numa 

espécie de continuação da vida offline dos indivíduos onde real e virtual são dois 
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espelhos que tendem a coexistir e a fundir-se. A sociedade em rede é, por isso, encarada 

como a sociedade dos indivíduos em rede. Os sujeitos incorporam o uso das tecnologias 

nas suas vidas, ligando a realidade virtual com a real e atuando em vários palcos 

tecnológicos que se articulam consoante as suas vontades. No entanto, Manuel Castells 

destaca a enorme mudança em termos de sociabilidade, que não é uma consequência da 

Internet ou das novas tecnologias de comunicação, mas antes uma mudança que é 

totalmente suportada pela lógica própria das redes de comunicação. O «individualismo 

em rede» surge neste contexto representado, segundo uma perspetiva de modelo social e 

não como uma coleção de indivíduos isolados (Castells, 2004, p. 161).  

O uso corrente das novas tecnologias da informação e da comunicação permite-

nos aceder ao conhecimento da atualidade à escala mundial e a toda uma variedade de 

redes e de aplicações lúdicas. Neste sentido, a partir do século XX apareceu uma nova 

tendência fortemente marcada pela utilização de plataformas de comunicação virtual, 

popularmente conhecidas como redes sociais. Estes canais tornaram-se num meio fácil e 

rápido de aceder a informações de tudo e de todos, num tempo que parece não tolerar a 

lentidão que é antes vencida pela velocidade do instantâneo e do ritmo alucinante dos 

tempos modernos em que vivemos. As redes sociais podem ser aqui entendidas como 

um subtipo das comunidades virtuais ao permitir a interação, partilha e a combinação de 

vários recursos digitais entre os seus membros. A união da interação à distância com a 

comunicação baseada na troca de mensagens instantâneas segundo interesses e objetivos 

comuns fornece aos seus utilizadores novos níveis de interatividade. A utilização destas 

plataformas permite que os sujeitos interajam e comuniquem ativa, individual e 

colaborativamente uns com os outros através dos seus equipamentos. Neste contexto, as 

mais recentes aplicações incluem caraterísticas inovadoras com diversas finalidades de 

partilha incluindo motores de busca e jogos multijogadores. Este tipo de redes parece 

ser junto das gerações mais novas o ambiente socializador por excelência e de elevada 

importância sobretudo para os “nativos digitais”. As comunidades virtuais possibilitam 

a comunicação de milhões de pessoas e podem ser consideradas como dispositivos de 

comunicação «um para muitos» ou «todos para todos», típicos da cibercultura. A 

diluição das hierarquias na Internet faz com que cada utilizador disponha de poder de 

participação e comunicação de forma horizontalizada. Nestas plataformas observamos 

ainda o desabrochar de identidades que despoletam através de perfis e que atracam no 

cais da Internet. Nas redes sociais a informação alastra-se facilmente e o poder de 
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amplificação dos acontecimentos partilhados transformam a virtualidade destes espaços 

em autênticas praças públicas. As ocorrências mais extremas positivas ou negativas 

parecem ter maior capacidade para se difundir, sendo múltiplas vezes replicadas e 

também mediatizadas. Diante das situações positivas as partilhas podem revelar a 

identificação dos sujeitos com aquilo é partilhado. Face aos conteúdos menos 

consensuais, as práticas mais críticas podem levar a reações em espiral que funcionam 

também como palcos de indignação social.  

As comunidades virtuais não se encontram limitadas no espaço o que lhes atribui 

um panorama muito amplo, pelo facto da interação em rede permitir uma maior 

flexibilidade em termos relacionais. Desta forma, estas comunidades alteram e até 

substituem os lugares como forma de interação e sociabilidade e proporcionam uma 

nova organização das relações sociais mediadas pela tecnologia. No contexto da 

Internet as redes sociais tornaram-se bastante apetecíveis para os seus utilizadores e 

dentro das mais populares destacam-se: o Linkedln (2003); Facebook (2004); Youtube 

(2005); Twitter (2006); WhatsApp (2009); Instagram (2010) e SnapChat (2011). De 

acordo com os mais recentes resultados do IUTICF (2016), quase 2/3 dos utilizadores 

de Internet participa nestas redes. O uso da Internet para atividades de comunicação 

como partilhar conteúdos criados pelo próprio e telefonar são atividades em que os 

utilizadores de Internet em Portugal se destacam, apresentando proporções semelhantes 

ou mesmo superiores às da média da UE-28. No entanto, em 2016, 74% dos utilizadores 

de Internet referiu participar em redes sociais, o que evidencia um aumento de 17 p.p. 

face ao início da série (2011) e um distanciamento crescente relativamente à média da 

UE-28 (63%). As redes sociais possibilitam, sem custos ou a custos simbólicos, a 

divulgação da informação, albergando simultaneamente espaços de passa palavra 

eletrónicos e de disseminação viral. Estas redes são atualmente um “ponto de encontro” 

importante não apenas para os indivíduos como para as empresas, que, de forma rápida, 

envolvente e dinâmica podem interagir com os seus consumidores. Na Internet, as redes 

sociais e os jogos virtuais implicam uma imaginação social onde cada utilizador 

contribui para a construção do universo no qual participa, sob o aspeto da personagem 

que incarna. No entanto, como veremos dentro destes espaços virtuais o anonimato da 

identidade offline dos sujeitos constitui-se numa salvaguarda e também fonte 

privilegiada para a exposição de comentários ofensivos, discursos de ódio e de outras 

formas de violência que se propagam com o auxílio das novas tecnologias. 
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1.5. Os dispositivos móveis da era moderna: O tempo dos ecrãs 

A mais recente tecnologia converteu os computadores e outros dispositivos 

digitais em verdadeiras máquinas portáteis altamente equipadas que coordenam, 

medeiam e agenciam não só as atividades domésticas, mas que movimentam também as 

ligações dos sujeitos com a civilização planetária. O acesso à Internet e o crescente 

número de utilizadores em todo o mundo, incitou a que os avanços tecnológicos 

tornassem as atividades do mundo online cada vez mais simples e acessíveis. Os anos 

90 já haviam testemunhado outro desenvolvimento de um fenómeno nas 

telecomunicações: a popularidade crescente dos telemóveis. No entanto, a expansão 

destes aparelhos não é propriamente um fenómeno novo, porém, é recente a tecnologia 

que os tem transformado num objeto à escala global (Giddens, 2008, p. 471). Neste 

aspeto, parecem já distantes os tempos em que os telemóveis serviam apenas para 

efetuar chamadas. Os telemóveis de “primeira geração” (1G), com tecnologia analógica, 

foram os primeiros a demonstrar a possibilidade de se conjugar comunicação com 

mobilidade. A tecnologia digital produziu depois uma “segunda geração” (2G) de 

telefones mais rápidos, pequenos e eficientes. Com a descida dos preços dos 

equipamentos e as capacidades de captação móvel a elevarem-se a distâncias maiores, a 

popularidade dos telemóveis disparou e hoje as ligações para redes móveis parecem 

ultrapassar as linhas de telefone fixo (ibid). A “terceira geração” (3G) tecnológica 

destes equipamentos permitiu o acesso à Internet sem fios, possibilitando que a 

informação existente num site fosse filtrada e mostrada também num ecrã de telemóvel. 

Progressivamente estes dispositivos começaram a incorporar câmaras fotográficas e a 

gravação de pequenos vídeos. Atualmente a mais recente “quarta geração” (4G) destes 

aparelhos permite obter rapidamente um grande volume de informação em todo o lado. 

A crescente evolução tecnológica transformou os telemóveis em autênticos 

computadores sem fios. Os aparelhos de hoje fornecem-nos instrumentos avançados de 

ligação aos outros e a um mundo amplamente conectado através da Internet e das redes 

wi-fi. Ao permitir velocidades de acesso à Internet mais elevadas, abriram também 

caminho a todo um mundo novo de aplicações móveis disponíveis não só para 

telemóveis, como para outros aparelhos. A questão da necessidade de velocidade nas 

redes móveis adquire uma maior expressão se tivermos em conta que em Portugal a taxa 

de penetração destes equipamentos é bastante elevada. O acesso à Internet em regime de 

mobilidade popularizou-se e começou a crescer com o surgimento dos smartphones. 
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Estes dispositivos móveis são uma tela multitoque que incorporam tecnologias 

avançadas e tornam possível a combinação e execução de diversas tarefas em 

simultâneo, como a utilização da Internet, aplicações lúdicas, a captação de imagens, 

sons e a criação de vídeos com elevada qualidade. O aumento do acesso à Internet 

através do serviço telefónico móvel é já uma realidade que começa a transformar os 

hábitos de consumo dos indivíduos e a conquistar uma nova geração de consumidores 

ditos “sempre ligados”. 

Na obra Uma Ontologia do Telemóvel (2005), o filósofo italiano Maurizio 

Ferraris, disserta sobre a mudança de paradigma da cultura «fixa» para a «móvel». Por 

conseguinte, o autor faz uma sugestiva reflexão sobre o que representa o telefone 

pessoal na vida do homem contemporâneo. Entre vários aspetos, Ferraris demonstra a 

progressão deste aparelho e analisa a forma como ele se foi lentamente introduzindo no 

nosso quotidiano, acabando por transformar os hábitos, o tempo e o espaço no qual 

realizamos as nossas atividades e toda uma interação social diária. Segundo o filósofo, o 

telemóvel é um instrumento de comunicação e de registo que está sempre connosco e 

esta é, por ventura, uma experiência que ocorre pela primeira vez na história da 

humanidade. Outra grande diferença em relação ao telefone fixo é que o telefone móvel 

pode guardar imagens e músicas, semelhante a um arquivo que se pode transformar em 

muitas outras coisas. De facto hoje já não estamos só aqui. Estamos (vamos) para todo o 

lado e o limite é o mundo, na palma da nossa mão. Entre os consumidores modernos e 

exigentes, o uso do telefone móvel cresceu exponencialmente o que faz com que a 

maioria dos portugueses tenha este equipamento. Na verdade, o rigor estatístico diz-nos 

que cada português tem um telemóvel e meio e segundo os dados da ANACOM, 

estamos no Top 5 da União Europeia. Os mais recentes desenvolvimentos tecnológicos, 

sobretudo nos dispositivos de comunicação móvel alteraram de forma fácil, instantânea 

e exponencial a flexibilidade do tempo, esvaziando o conceito de espaço e anulando a 

experiência do real. Todas estas mudanças modelam a sociedade e exigem a adoção de 

novos comportamentos, num emaranhado de interações sociais que são estabelecidas 

numa sociedade hipermoderna incentivada por uma cultura onde predomina o Homo 

ecranis teorizado por Lipovetsky. Nesta perspetiva, configura-se numa realidade que a 

época em que vivemos é a da proliferação dos ecrãs, num mundo onde tudo é visto e 

partilhado dada a quantidade de dispositivos ligados que integram o ritmo quotidiano. 

Hoje em dia atuamos com todos os ecrãs do mundo desde ecrãs gigantes, ecrãs 
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luminosos, ecrãs-telas, micro ecrãs, ecrãs táteis, ecrãs de jogos, etc. “Nunca o homem 

dispôs de tantos ecrãs (…) para viver a sua própria vida” (Lipovetsky & Serroy, 2010, 

p. 249). A presença destes ecrãs assume um papel de extensão física como instrumento 

na relação do real com o virtual e vice-versa. Neste sentido, o digital está em todo o 

lado e faz parte integrante da nossa existência. Na obra O Ecrã Global (2010), os 

autores supracitados analisam as influências do ecrã no mundo atual, destacando 

sobretudo a importância de duas zonas que emanam da sua utilização: a da sombra, 

quando o ecrã se torna um refúgio para os indivíduos; e a da luz quando promove o 

desenvolvimento de certas ambições estéticas e até narcísicas. 

1.6. As redes invisíveis de livre acesso  

Vivemos atualmente num tempo amplamente cercado por ligações invisíveis que 

mediam as nossas interações e modelam os nossos comportamentos. Enquanto seres 

sociais rapidamente nos habituamos a comunicar através de ondas de rádio, 

ultrapassando em larga maioria as ligações físicas que exigiam o auxílio de fios ou de 

cabos. A comunicação wireless tornou-se numa realidade envolvente que liga 

utilizadores e toda uma variedade de dispositivos digitais. Com o aumento da cobertura 

da rede de fibra, tornou-se comum aceder-se à Internet através do sistema de wi-fi, tanto 

nos lares domésticos como nos espaços públicos, tendo as operadoras instalado hotspots 

um pouco por todo o país. O número crescente de empresas e cidades que já oferecem 

acesso gratuito à rede sem fios é também um sinal crescente da sua procura. A maioria 

das redes por wi-fi permite a mobilidade dos seus membros dentro de um determinado 

ambiente eletrónico ou espaço físico. Se examinarmos as tendências atuais do 

desenvolvimento destas redes, podemos constatar a grande facilidade com que, por 

exemplo, nos permitem ligar e aceder à Internet de forma livre e sem fios. A expressão 

wi-fi é a abreviatura de «wireless fidelity» e pode ser traduzida como a «fidelidade sem 

fios», muito utilizada para promover o acesso à Internet em locais públicos, de maneira 

rápida, fácil e sem a necessidade de cabos. Este sistema foi inicialmente concebido 

como uma alternativa sem fios para se efetuarem ligações de curto alcance entre 

computadores da mesma residência ou escritório. Contudo, rapidamente se tornou claro 

que poderia ser também utilizado para estender o alcance das redes de computadores 

nos espaços públicos. Mais concretamente, quer os vendedores dos equipamentos, quer 

os entusiastas do modo wireless, aperceberam-se que com o hardware adequado e um 

pensamento astuto poder-se-iam estabelecer ligações ponto a ponto, ao longo de vários 
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quilómetros de distância. Estimam-se em 60 milhões os dispositivos wi-fi a operar 

atualmente no mundo (Castells, 2005, p. 293). Entre os fatores que explicam o seu 

sucesso, o wi-fi consegue transmitir em elevada largura de banda sem custos de 

cablagem. Existe uma vasta indústria de apoio coordenada pela Wi-Fi Alliance, uma 

aliança industrial com mais de 200 produtores de equipamentos em todo o mundo. 

Como resultado, os preços destes dispositivos desceram rapidamente e os utilizadores 

podem hoje em dia usufruir da grande compatibilidade entre os seus aparelhos e os 

vários pontos de acesso. Outra chave para o sucesso desta tecnologia reside na escassez 

de medidas reguladoras: as redes wi-fi têm florescido em frequências não licenciadas, 

nomeadamente, pequenas fatias do espectro da rádio reservadas a aplicações de pequeno 

alcance, na qual os dispositivos de rádio podem operar sem isenção de licença. Porém, a 

principal desvantagem deste sistema é o fraco alcance do seu sinal. Mesmo através de 

ligações instaladas ao longo de vários quilómetros (hotspots), em geral, estas redes 

estendem-se apenas por algumas centenas de metros, fazendo com que esta tecnologia 

seja desadequada, por exemplo, para transmissões de longo alcance (long-haul) (ibid). 

Para além disto, cerca de 25% dos hotspots públicos de wi-fi de todo o mundo não são 

seguros, ou seja, não usam qualquer encriptação e colocam os dados dos seus 

utilizadores ao alcance de hackers, alerta o site da Kaspersky Security Network (KSN), 

que estudou quase 32 milhões de redes públicas em todo o mundo. Segundo a KSN, em 

Portugal, estima-se que a falta de encriptação segura de dados afete entre 34% e 45% 

das redes públicas que disponibilizam o acesso wi-fi. 

As redes wi-fi encontram-se cada vez mais disseminadas por todo o lado, ligando 

tudo e todos, na maior parte das vezes de forma gratuita. É certo que ligará uns mais do 

que outros, mas o seu alcance tornou-se bastante acessível a todos os que têm as 

ferramentas necessárias para o poder captar. Para já, parece certo que teremos cada vez 

mais acesso a tudo, em qualquer lugar e ao mesmo tempo através de gadgets portáteis 

que nos acompanham como peça fundamental da nossa indumentária e que nos 

integram dentro de conexões invisíveis. Estamos largamente conectados às redes e estas 

raramente nos deixam sem cobertura: começam na esfera privada e alastram para a 

esfera pública das ruas e dos estabelecimentos que aderem a estas novas formas de 

ligação. Tornou-se, por isso, comum encontrar os indivíduos envolvidos nos seus 

telemóveis e escondidos atrás de computadores portáteis, mas coletivamente ligados às 

redes. Identicamente parecem também ter aumentado os lugares que estão preparados 
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para acolher e acomodar todo um potencial cliente exigente de cobertura. Hoje o acesso 

às redes wi-fi é publicitado e incluído no cardápio, como se de um verdadeiro produto se 

tratasse. As expressões «temos wi-fi» ou «free wi-fi», são muitas vezes as palavras-

passe no momento de decidir que locais frequentar, com o intuito de não se ficar fora da 

rede. A compatibilidade entre um número cada vez maior de equipamentos e a 

facilidade com que nos permitem aceder à Internet, tornaram-se na principal chave do 

sucesso destas novas formas de conexão.  

1.7. Entre riscos e perigos: O lado negro das redes 

A Internet transforma os contornos do nosso quotidiano, esbatendo as fronteiras 

entre o global e o local, apresentando novos canais para a comunicação e interação e 

permitindo cada vez mais a execução de tarefas quotidianas no mundo online. Porém, 

“ao mesmo tempo que fornece novas e excitantes oportunidades para explorar o mundo 

social, a Internet também ameaça minar as relações humanas e as comunidades” 

(Giddens, 2008, p. 475). Desta forma, à medida que as pessoas despendem cada vez 

mais tempo a comunicar no mundo virtual e a realizar as suas tarefas diárias no 

ciberespaço é expectável que passem menos tempo a interagir com outros no mundo 

físico. Alguns académicos receiam que a expansão da Internet e das novas tecnologias 

da comunicação conduzam a um aumento do isolamento social e da atomização, 

argumentando que, com efeito da banalização do uso da Internet em todo o lado, os 

indivíduos despendem menos “tempo de qualidade” com os seus semelhantes e em 

atividades comunitárias do que os utilizadores não frequentes (ibid). Nesta perspetiva, a 

Internet usurpa a vida doméstica já que são pouco claras as fronteiras entre o trabalho e 

a casa. Por exemplo, muitos empregados continuam a trabalhar fora do horário de 

trabalho, consultando o correio eletrónico ou a terminar as tarefas que não conseguiram 

realizar durante o dia. Perante este cenário, “o contacto humano reduz-se, os 

relacionamentos pessoais ressentem-se, outras formas tradicionais de entretenimento 

são marginalizadas e o tecido social vai-se fragilizando” (ibid., p. 476). Neste ponto de 

vista, as pessoas isolam-se crescentemente à medida que o ritmo de vida aumenta: 

interagimos mais com os ecrãs da televisão, computador e telemóvel do que com os 

vizinhos ou com outros membros da mesma comunidade. A par dos benefícios que nos 

oferece, a tecnologia veio também multiplicar as zonas de incerteza. Como referido 

anteriormente, a comunicação online parece permitir mais espaço para más 

interpretações, confusões e abusos em relação a formas de comunicação mais 
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tradicionais. Segundo Locke (2000), o problema ou a solução reside na natureza da 

comunicação humana que é pensada como um produto do espírito, mas que se revela 

entre corpos através de movimentos faciais, corporais, tons de voz ou gestos (Giddens, 

2008, p. 101). Na Internet, o espírito está presente mas, o corpo está ausente e chegam 

poucos dados aos destinatários relativos à personalidade, disposição real e veracidade 

das afirmações emitidas pelo seu emissor. O refúgio do indivíduo na Internet e nas 

comunidades virtuais pode conduzir a uma forte individualização que em última 

instância pode propiciar formas de dependência e de isolamento social. Na obra A Era 

do Vazio (1989), o teórico Lipovetsky disserta sobre as novas atitudes do indivíduo na 

sociedade contemporânea profundamente individualista. O autor destaca no mundo 

ocidental, a perda da importância da esfera pública e das suas instituições coletivas 

(políticas e sociais) que vão cedendo perante a emergência de um individualismo de tipo 

narcísico e hedonista, naquilo que o próprio considera ser uma «segunda revolução 

individualista». 

A Internet tornou-se numa biblioteca global de multimédia permitindo níveis de 

interconexão e interatividade sem precedentes, ao disponibilizar conteúdos e 

diversidade na forma como nos ligamos ao mundo e aos outros. Todavia, as tecnologias 

são particularmente flexíveis e suscetíveis de sofrer profundas modificações devido às 

suas utilizações, que podem produzir uma série de consequências sociais imprevistas 

(Castells, 2004, p. 19). Com efeito, Lévy (2000, p. 31) realça que das redes digitais 

interativas emergem também toda a espécie de novas formas de isolamento e sobrecarga 

cognitiva (stress da comunicação e do trabalho em frente ao ecrã); dependência (vício 

da navegação ou jogos virtuais); dominação (reforço dos centros de decisão e de 

controlo); exploração (teletrabalho vigiado) e mesmo da idiotice coletiva (violência, 

ataques pessoais, excesso de dados vazios de informação). A rede da Internet foi 

desenhada como uma tecnologia de comunicação livre e particularmente maleável e 

como a maior parte das coisas pode ser usada para o bem ou para o mal. Enquanto seres 

sociais não controlamos todos os efeitos das mudanças tecnológicas e o ritmo acelerado 

dos tempos modernos, pode dar-nos uma sensação que ameaça engolir as nossas vidas. 

As novas tecnologias da informação e da comunicação fornecem-nos uma inesgotável 

fonte de oportunidades enquanto cyber utilizadores. No entanto, todo este admirável 

mundo novo pode querer cegar-nos com as suas potencialidades. Apesar das novas 

formas de sociabilização em rede oferecerem possibilidades inovadoras, alguns receiam 
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que estas possam ameaçar os relacionamentos humanos e as comunidades encorajando 

o isolamento social, a alienação e até a expressão de certos comportamentos ofensivos 

encobertos pelo anonimato. Deste modo, a utilização indevida dos ambientes digitais 

pode revelar-se num antro de agressividade, de violência virtual e até de auxílio à 

propagação de crimes usando as tecnologias como intermediário. As tecnologias de hoje 

são um importante e valioso recurso social e informativo, todavia não devemos esquecer 

que criam simultaneamente uma plataforma que expõe os indivíduos a toda uma nova 

variedade de comportamentos, abusos e novas ameaças em contexto online.  

A rede da Internet é um banco de informação instantâneo, produto de um mundo 

globalizado e aparentemente sem fronteiras que se traduz numa essência rápida, aberta e 

livre. O seu domínio é uma forma de poder, mas também de responsabilidade e nunca 

houve tanto poder e tanta rapidez na transmissão do conhecimento e da informação. 

Hoje podemos estar na Internet e nas redes sociais em permanência, através de 

computadores portáteis e smartphones, por redes wi-fi ou 4G. Nos tempos modernos 

comunicar já não implica deslocações; não há distâncias nem obstáculos; o 

conhecimento está disponível em quantidades ilimitadas; a informação brota de todo o 

lado, por vezes sem filtros nem critérios de validação; o consumo e a produção de arte e 

cultura é fácil e gratuito para todos; o que é real e virtual confundem-se; a liberdade é 

uma evidência e uma vertigem e a privacidade uma noção cada vez mais longínqua... 

Como resultado de um trabalho conjunto, a Internet desenvolveu-se ao longo de anos e 

poucos teriam acreditado que estaria disponível para que grande parte dos indivíduos 

pudesse usar e abusar das suas capacidades. Se poucos previram o quão popular e 

essencial se tornaria para as nossas vidas, menos ainda calcularam a forma como 

também nos deixaria mais vulneráveis. A adoção do e-mail permitiu antever como uma 

rede de computadores poderia suplantar as tradicionais tecnologias de comunicação, 

como as cartas, os telégrafos e as chamadas telefónicas. Todavia, o correio eletrónico 

viria décadas mais tarde a tornar-se uma das principais fontes de insegurança no 

domínio do ciberespaço.  

Do ponto de vista tecnológico, o desenvolvimento constante e acelerado das 

novas tecnologias flui no sentido de dar uma maior resposta aos desafios do homem 

moderno. Todavia, a interação social mediada pelos ecrãs tende continuadamente a 

transformar radical e globalmente os indivíduos e as suas formas de pensar, sentir e agir 

no contacto com os outros. A tecnologia altera o sentido de alguns sentidos, modifica a 
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personalidade das pessoas e molda-nos com ela. A sua utilização provoca 

inevitavelmente mudanças na maneria como raciocinamos quando estamos a interagir 

com o seu recurso e quando estamos a interagir sem o intermédio desta. As novas 

tecnologias podem melhorar significativamente a nossa qualidade de vida, porém, 

devemos ter presente os custos para a saúde e para as relações sociais, fruto de um uso 

indevido, desregulado ou até mesmo patológico das redes e de certos equipamentos. As 

janelas de outros tempos são hoje abertas numa grande variedade de ecrãs espalhados 

por todos os cenários, onde se comunica de forma instantânea, a toda a hora, em todo o 

lado, com sons, imagens, textos ou vídeos e através de diferentes dispositivos. No 

entanto, as novas tecnologias podem potenciar relacionamentos mais frios, distantes, 

ansiedades várias e, paradoxalmente a falta de comunicação presencial entre os atores 

sociais. Na era da Internet, as comunidades virtuais são importantes espaços de 

convívio e de partilha, contudo, ter um perfil ou página pessoal também aumenta 

consideravelmente a exposição a vários fenómenos violentos que são difundidos com o 

auxílio das tecnologias. Na sociedade dita da comunicação, a solidão também pode ser 

grande. Alguns autores sugerem que as redes sociais a médio prazo podem trazer mais 

solidão ainda e o isolamento tecnológico pode promover certas dependências 

comportamentais ou outras consequências quando se é vítima através dos seus meios. 

Não obstante dos benefícios destas novas formas de comunicação, não há nada que 

substitua a riqueza do contacto com as outras pessoas e segundo os mais diversos 

estudos, perdê-lo pode revelar-se num forte desencadeador de distúrbios mentais como a 

depressão. A interatividade da comunicação humana precisa de uma dimensão face a 

face para ser “real” e para existir de facto tem que se traduzir num acontecer. Escutar, 

olhar e interagir presencialmente contribui ainda para a libertação da oxitocina, a 

hormona da felicidade. 

Vivemos num tempo em que estamos rodeados por todo o tipo de gadgets 

tecnológicos que ligam e desligam tudo e todos à nossa volta. Presenciamos uma época 

marcada por muito mais escolhas, maior liberdade e mais possibilidades, mas isso 

também pode ser confuso, opressor e um caos para determinados indivíduos. As novas 

formas de comunicação integram formas alternativas para os sujeitos se relacionarem 

entre si, nomeadamente através da utilização das tecnologias móveis. Apesar disto, tanto 

no meio rural como no urbano (onde o uso da Internet está mais generalizado), podem 

existir indivíduos que acabam por se refugiar nas aplicações do mundo virtual em 
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detrimento do contacto real. Hoje o estado online está à distância de um computador, 

smartphone ou tablet, que muito têm contribuído para a grande fasquia do tempo que os 

utilizadores concentram diariamente na esfera digital. Porém, há quem sugira que a alta 

frequência com que nos encontramos no modo online, parece mais o resultado de um 

vício do que de uma necessidade. O fascínio pelo mundo digital tem vindo a aumentar 

nos últimos anos e prova disso são as estatísticas regularmente publicadas. Atualmente 

usamos a tecnologia, os telemóveis e as mensagens instantâneas para comunicar através 

das plataformas digitais, em todo lado e a qualquer momento. Uma das razões para as 

redes sociais serem tão apelativas, resulta do facto de nestes espaços haver sempre 

alguém disponível para interagir connosco. Estamos todos ligados, mas estaremos 

realmente presentes? A nossa presença não se mede pela frequência nas comunidades 

virtuais, nem pelo conteúdo das mensagens que enviamos através dos vários 

dispositivos. Estar presente significa estar disponível de corpo e mente e envolver-se 

com quem está. Face ao ritmo da vida atual hoje sabe-se tudo, mas sente-se pouco. Se a 

revolução tecnológica é o ambiente natural de uma nova geração, para outros, por 

contrário, poderá ser algo inacessível e desestabilizador. Nos excluídos digitais poder-

se-á incluir, por exemplo, a geração mais velha e sem escolaridade que ficou à margem 

destas mudanças. 

1.7.1. O anonimato e a omnipresença das novas tecnologias 

No mundo de constantes e admiráveis mudanças tecnológicas, não podemos ter 

a certeza daquilo que o futuro nos reserva. A chegada da Internet e a possibilidade de 

partilhar globalmente a informação, introduziu um novo paradigma na forma como 

vivemos e comunicamos através do ciberespaço. Como diria o autor francês pós-

modernista Jean Baudrillard, “nestes lugares deixamos de ser «pessoas» e passamos a 

ser mensagens nos ecrãs uns dos outros” (Giddens, 2008, p. 475). No universo 

omnipresente das novas tecnologias, podemos desconhecer a verdadeira identidade de 

quem está do outro lado ou a localização exata onde se encontra aquele com quem 

interagimos. Por intermédio de dispositivos digitais e vestindo a capa do anonimato, é 

como se atirássemos pedras para o lado de lá e nos escondêssemos depois por entre 

muros de carateres que ocultam as nossas ações. No domínio das comunicações virtuais, 

esta possibilidade de anonimato levanta ainda sérias questões ao nível da privacidade e 

da segurança dos utilizadores. A utilização corrente das novas tecnologias comporta este 

risco de não se saber quem é quem e através do anonimato, os indivíduos disfrutam 
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ainda da possibilidade de exprimirem facetas inexploradas de si próprios. Com o auxílio 

das novas tecnologias digitais, os indivíduos podem construir outras identidades para se 

manifestarem na interação virtual. Um indivíduo pode ser vários. Ele é a pessoa, a 

máscara ou a personagem virtual que cria. Neste sentido, pode optar por revelar-se tal 

como é, fazer por se representar falsamente ou adotar uma identidade totalmente 

diferente da sua verdadeira. “O virtual permite uma interação social anónima onde 

cada pessoa pode consoante lhe aprouver, desempenhar um papel o mais semelhante 

ou o mais diferente possível da sua identidade real” (Turkle, 1997, p. 15). Esta 

capacidade potenciada pela tecnologia pode revelar-se simultaneamente para o bem e 

para o mal. A democratização do acesso à comunicação, o aumento da interação 

mediada e a possibilidade se de exprimirem anonimamente opiniões sobre qualquer tipo 

de assunto, encorajam assim a oportunidade de se dizer e registar tudo aquilo que 

socialmente se torna inconveniente para ser transmitido face a face. Deste modo, 

podemos entender as redes como espaços de oportunidades, que permitem dizer o que 

não é dito em espaços presenciais. Muitas vezes parece ser através do anonimato que as 

pessoas se tornam visíveis. Em contexto virtual, a salvaguarda da identidade real dos 

indivíduos pode ainda servir de incentivo para as mais variadas formas de manifestação 

da violência. 

1.7.2. Os limites da privacidade 

Hoje em dia é difícil imaginarmos não usar as diferentes aplicações da 

tecnologia na nossa vida de todos os dias. No entanto, uma geração totalmente digital 

será também aquela particularmente mais vulnerável aos seus efeitos mais adversos. Na 

sociedade atual vivemos num estado de vigilância constante, a um ritmo em que grande 

parte daquilo que fazemos online é registado e vigiado. Estará, assim, a nossa 

privacidade condenada? Numa era em que se tornou comum partilhar na Internet 

praticamente tudo o que pensamos e fazemos, talvez já não faça sentido falarmos em 

esfera privada, pelo menos para grande parte dos utilizadores das redes sociais. Neste 

ponto, as novas tecnologias da informação e da comunicação contribuem para que se 

percam cada vez mais as distâncias e os limites da privacidade, sem que por vezes se 

tenha a plena consciência disso. Ligados através dos mais variados dispositivos 

tecnológicos, os sujeitos sociais acabam por revelar parâmetros da sua conduta de uma 

forma livre, mas que afinal pode não ter assim tanto de libertador. As atividades no 

universo digital podem ser monitorizadas e existem programas que acedem à 
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localização real dos indivíduos, o que em última instância pode veicular uma espécie de 

controlo. Permanentemente o mundo virtual anseia por mais informações dos seus 

utilizadores. Basta pensarmos nas redes sociais que vivem das partilhas dos seus 

membros, dos dados mais genéricos aos gostos particulares, consumos culturais e estilos 

de vida. A partir do momento em que a informação pessoal salta para dentro do ecrã 

aventura-se no infinito e a segurança nem sempre é garantida. Vivemos rodeados por 

múltiplas plataformas ligadas à Internet que controlam as nossas atividades neste 

mundo paralelo. Por exemplo, os servidores de correio eletrónico, os motores de busca e 

as redes sociais têm a capacidade para monitorizar as comunicações, páginas visitadas, 

preferências e contactos. Os smartphones, além de assinalarem chamadas de voz e 

mensagens curtas de texto (SMS), fornecem também a localização exata dos indivíduos 

e em tempo real. Neste sentido, será possível mantermos o anonimato enquanto 

navegamos na rede? A não ser que tenhamos conhecimentos muito próximos do nível 

de um pirata informático ou estejamos dispostos a abdicar de várias comodidades do 

século XXI, tornou-se complicado manter uma certa invisibilidade. Navegando um 

pouco mais longe, será que a privacidade deixou de existir definitivamente? Não 

necessariamente. Na verdade até existe privacidade neste «nem sempre admirável novo 

mundo digital». Porém, na aldeia global onde agora habitamos o conceito já não é o que 

era. Mas a culpa parece ser mais dos indivíduos do que da própria tecnologia. Contudo, 

“não há como negar que o conceito de privacidade está em mutação”, como considera 

Fátima Abreu Ferreira, investigadora na Universidade do Minho. A este propósito, a 

psicóloga refere que “o desenvolvimento das novas tecnologias trouxe imensos 

benefícios, mas, para nos inscrevermos nesses serviços, temos de abdicar de certos 

dados” (in Revista Notícias Magazine, “O fim da privacidade”, 19/12/2015). Desta 

forma, este parece ser o preço que pagamos para poder usar as mais recentes 

ferramentas cibernéticas. Tecnológica e socialmente, a privacidade é cada vez mais um 

estado longínquo e a tecnologia contribui para o facto de se ter alterado completamente 

a noção do privado. A extensão da nossa existência real para a dimensão virtual, permite 

hoje em dia vigiar mais e ser mais vigiados. Neste sentido, sempre que nos 

apresentamos no espaço público virtual temos à espreita uma audiência anónima que 

desconhecemos e que não controlamos. Por outro lado, o mundo da Internet levanta 

também inúmeras questões em termos da segurança dos dados dos seus utilizadores. 

Para este sentimento inseguro parecem contribuir as relações que os internautas 

estabelecem entre si e as marcas deixadas pela nossa “pegada virtual” e pela qual somos 
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responsáveis. À medida que vamos navegando na Internet vamos produzindo um 

enorme conjunto de conteúdos e deixamos, ativa ou passivamente, um rasto de 

informações. Com a evolução tecnológica, esta pegada digital assume-se cada vez mais 

como ilimitada e eterna. Todavia, todo este potencial infinito parece escapar à maioria 

dos internautas que desconhecem o poder de conservação da informação que circula em 

rede. Por exemplo, mesmo num grupo fechado de uma rede social (grupo privado) 

existe a hipótese de invasão, cópia e apropriação indevida dos conteúdos que são 

partilhados. Mesmo que os dados sejam rapidamente apagados, existe sempre a 

possibilidade de voltarem a aparecer. 

No ano de 2013, o analista de sistemas da agência de segurança norte-americana, 

Edward Snowden tornou públicos milhares de documentos de vários programas que 

constituem o sistema de vigilância global da NSA (Agência de Segurança Nacional, dos 

EUA). O mundo ficaria a saber que os americanos espiavam boa parte da população 

mundial através de complexas redes ilegais de vigilância eletrónica. Na atual era da 

Internet, este episódio poderá servir-nos de alerta para o facto de estarmos 

constantemente a ser “vistos” e para as consequências reais que daí podem resultar. 

Outro aspeto que se destaca em casos como o de Snowden é o quão longe se vai quando 

se divulga a informação e na posição de internautas, estamos sempre a faze-lo quando 

nos conectamos à rede da Internet. Atualmente deparamo-nos não só com a espionagem 

efetuada pelos serviços de inteligência, mas também com o lado mais negro do mundo 

digital que inclui coisas que utilizamos todos os dias, como os smartphones, tablets e 

computadores, e isto inclui-nos a todos e à forma como nos comportamos dentro e fora 

das redes.  

As mais recentes tecnologias permitem-nos estar amplamente ligados ao mundo, 

no entanto, também ameaçam certos aspetos da nossa vida. Num ritmo em que a 

tecnologia avança rapidamente e onde somos largamente vigiados, como poderemos 

permitir que os utilizadores da Internet tenham mais controlo sobre os seus dados? 

Muitos dos perigos da exposição online têm sido estudados e objeto de campanhas de 

sensibilização destinadas a utilizadores hoje um pouco mais conscientes dos riscos, por 

exemplo, relacionados com os crimes que são perpetuados com o auxílio das redes. A 

Internet tornou-se uma ferramenta essencial no nosso quotidiano, mas não estaremos ao 

mesmo tempo, sem querer, a por a nossa identidade em risco na rede? Com o impulso 

das novas tecnologias, tornamos mais vulnerável a nossa privacidade através da 
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divulgação de dados pessoais, ou seja, qualquer informação que se relacione com a 

nossa vida privada, profissional ou pública. Os dados pessoais podem incluir elementos 

como o nome, uma fotografia, um endereço de correio eletrónico, informações 

bancárias, mensagens publicadas em redes sociais, informações médicas ou o endereço 

IP do computador que se utiliza. A divulgação de informação pessoal nas redes, torna-

nos mais desprotegidos e quanto maior for a porção da nossa vida que decorre nos 

dispositivos digitais, maior será também essa exposição. Ao divulgar a sua informação 

pessoal os utilizadores estão também a dar a terceiros o acesso aos seus dados, 

colocando em risco a sua privacidade. Neste aspeto é sabido que os piratas informáticos 

vulgarizam as nossas vulnerabilidades. Atualmente a maioria das pessoas usa as redes 

sociais, utiliza diferentes aparelhos tecnológicos e descarrega múltiplos serviços nos 

seus dispositivos pessoais. No entanto, cada um de nós também deve ser responsável 

pelas suas configurações de segurança. Estamos habituados a usar um sem número de 

serviços gratuitos, em troca de acordos silenciosos no qual o utilizador se torna 

transparente. Porém, muitos dos dados que cedemos voluntariamente podem não estar 

seguros e serem usados com propósitos fraudulentos. No mundo das aplicações digitais, 

a divulgação da informação privada parece ser mesmo a grande contrapartida. “Quando 

aderem, as pessoas dão um consentimento e consideram que não estar numa rede 

social tem consequências negativas superiores do que ceder alguma da sua 

privacidade”, considera Paulo Mota Pinto (in Revista Notícias Magazine, “O fim da 

privacidade”, 13/12/2015). Para o ex-juiz conselheiro do Tribunal Constitucional, esta 

cedência “é mais um fenómeno sociológico do que uma questão de Direito”. Quase 

nenhum de nós pensa em deixar de utilizar os equipamentos e os serviços digitais em 

prol da segurança, porque o que deles se retira parece superar esta questão. Para a 

maioria dos indivíduos, especialmente para as gerações mais novas, estar fora do mundo 

digital parece não ser mesmo uma opção. “Para eles, as redes sociais e a 

disponibilização de conteúdos são ferramentas quotidianas, naturais. Tudo acontece 

online e o importante é fazer parte do grupo, mesmo correndo alguns riscos”, considera 

Fátima Abreu Ferreira, a terminar um Doutoramento em Psicologia da Justiça com o 

tema Vitimização online: os riscos de viver na era digital. 

Na Internet existem grandes corporações que dispõem da nossa informação e 

não podemos ter a certeza de sabermos onde ela vai parar. Grande parte dos utilizadores 

parece ainda desconhecer os perigos que corre quando se expõe em demasia ou publica 
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deliberadamente a sua informação pessoal na Internet. A maioria das redes sociais não 

cobra pelo seu acesso, porém exige a cedência de alguns dados pessoais para delas se 

poder usufruir. Para além desses dados, há todo um outro conjunto de informações que 

voluntária ou involuntariamente acabamos por ceder. Esses dados são depois 

processados por algoritmos que encaminham anúncios específicos para os destinatários 

que revelaram potencial de ser seduzidos por eles. Por exemplo, ao criar contas de e-

mail também autorizamos os prestadores desses serviços a recolherem todas as 

informações que julgarem relevantes, incluindo as comunicações privadas. Estes dados 

que armazenam, servem também para construir perfis de consumidor que são usados 

para um marketing mais diferenciado, consoante os gostos e as preferências de cada um. 

Todos estes elementos que se recolhem são importantíssimos, por exemplo, para as 

empresas conhecerem os clientes e desenharem ou melhorarem os seus produtos, 

experiências e serviços. No domínio do ciberespaço, perdemos facilmente o controlo 

sobre a informação que se disponibiliza, publica ou até que se hospeda em soluções 

gratuitas de armazenamento dito em “nuvem”. Basta pensarmos que por muito que se 

apaguem os e-mails, estes podem ficar guardados pelos servidores para efeitos de 

bigdata (conjuntos de dados que são armazenados digitalmente), atividade esta com a 

qual concordamos quando aceitamos as condições da Google para a criação de uma 

conta no Gmail. Devemos ter pressente que quando não pagamos para usar um serviço é 

porque os nossos dados podem ser vendidos. Neste caso, o que tem valor comercial são 

estes dados que se transformam em valores transacionáveis como qualquer outro tipo de 

mercadoria. Quase todos os especialistas e analistas concordam que a informação é a 

mercadoria mais valiosa do século XXI. Neste sentido, passamos do capitalismo da 

ganância monetária para um capitalismo de dados. Porém, mais importante do que o seu 

potencial económico, a capacidade de recolha e tratamento de dados confere aos 

Estados uma capacidade de ascendência e de vigilância quase ilimitada sobre os 

cidadãos. Por isso, nos devemos questionar o que poderá acontecer caso toda essa 

informação caia nas mãos erradas. A partir do momento em que introduzimos a nossa 

informação pessoal, deixa de existir qualquer tipo de privacidade para empresas como 

Apple, Microsoft e Facebook que comercializam tudo o que é dado quantificável sobre 

os seus utilizadores. Se a grande vantagem para o consumidor é receber anúncios mais 

relevantes de acordo com os seus critérios de pesquisa, a grande desvantagem é que o 

rasto deixado pelos nossos comportamentos na Internet pode ser armazenado e usado 

contra nós. No advento das redes sociais produzem-se ativamente verdadeiros bancos de 
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dados da vida quotidiana que revelam informações pessoais de milhares de utilizadores, 

à medida que se geram também novos formatos de exposição da vida privada. Nestes 

palcos existe uma audiência global à espera das nossas partilhas e a fronteira entre o 

domínio público e o privado tornou-se muito flutuante. Todavia, os indivíduos expõem 

facilmente os seus dados pessoais e outras informações íntimas, o que os torna 

particularmente vulneráveis. Fazem-no porque não têm consciência da verdadeira 

dimensão das audiências que podem atingir, nem do caráter indelével das informações 

que são disponibilizadas na rede (Pinheiro, 2009, p. 33; Pinheiro, 2016, p. 129). No 

mundo da Internet, aquilo que se escreve, assim como os vídeos e as fotografias que se 

publica, podem nunca desaparecer e voltar para nos perturbar de forma inesperada. 

Tudo o que se coloca nos murais da Internet é passível de ser gravado, copiado, 

guardado e vir a ser usado mais tarde. Os episódios insólitos ou mirabolantes registados 

no passado podem ser de novo trazidos à realidade e até serem usados fora do contexto 

em que foram produzidos.  

A manifestação de certos fenómenos de violência também coloca a nossa 

privacidade em mira. Por exemplo, a ameaça terrorista é frequentemente apontada para 

justificar o reforço da cibervigilância. Depois do alarme gerado pelos atentados do 11 de 

setembro de 2001, em Nova Iorque, o mundo ocidental encarregou a NSA de prevenir 

que novos atentados acontecessem. Neste sentido, vivemos dentro de uma espécie de 

cibervoyeurismo que vigia e que grava tudo o que fazemos. Para este efeito, ligam-se 

circuitos internos de TV, câmaras 24h por dia e analisam-se programas de recolha de 

dados previamente submetidos a vigilância contínua. Para além da questão da 

segurança, o registo permanente dos indivíduos tem também promovido a exposição e a 

possibilidade de utilizar essas informações no ciberespaço. A tendência da vigilância 

por intermédio das tecnologias pode ser inicialmente caraterizada pela televisão, na qual 

muitos sempre vigiam poucos, mas atualmente com o novo mundo da Internet, muitos 

vigiam muitos e ao mesmo tempo. Hoje para além de estarmos a ser vigiados, sabemos 

que também podemos vigiar. A rede ao permitir a horizontalidade e a interatividade 

entre os utilizadores, também potencializa significativamente esta tendência. Neste 

aspeto a Internet evoluiu para a vigilância em massa e a maioria das pessoas não faz 

ideia de quantos dados são recolhidos diariamente sem o seu conhecimento, podendo 

ser usados contra si. Todos os gestos digitais deixam uma pegada e podem ser gravados, 

descodificados e processados sem o consentimento daqueles que os produzem.  



35 

1.7.3. Os fenómenos de dependência  

A humanidade caminha no sentido em que os acontecimentos do mundo não 

ficarão mais longe dos olhares de todos aqueles que os acompanham através dos mais 

variados dispositivos tecnológicos. Estamos certos que a comunicação não voltou a ser 

a mesma depois da chegada da Internet, das redes sociais e dos mais recentes aparelhos 

de conversação móvel. De entre as novas tecnologias, os computadores e os telemóveis 

ocupam um espaço cada vez maior na vida dos indivíduos, preenchendo grande parte do 

seu tempo. Todavia, o uso excessivo e desregulado destas formas de interação podem 

produzir consequências similares a outros tipos de dependências. O surgimento das 

dependências associadas à utilização das novas tecnologias da comunicação e da 

informação, tem sido alvo de vários estudos ao ponto de certas práticas serem 

enquadradas como comportamentos dependentes. Em termos gerais, uma adição refere a 

dependência relativamente a uma coisa ou a uma ocupação. É caraterizada como uma 

sensação de incapacidade, um sentimento de impotência perante um vício e uma 

sensação de se estar a perder outras coisas na vida do sujeito. “Quando se suprime o 

objeto catalisador o indivíduo torna-se irritável, ansioso e numa situação de mal-estar” 

(Larousse, 2007, p. 79). Fala-se frequentemente de comportamentos aditivos quando se 

pretende caraterizar a dependência de uma pessoa ou a sua forte inclinação para uma 

substância química (álcool ou drogas), ou para certas atividades de dependência 

patológica sem a presença de substâncias psicoativas como a dependência do consumo, 

do jogo online, dos telemóveis ou da Internet. Além dos transtornos relacionados com 

substâncias, existem assim padrões comportamentais excessivos que segundo as 

evidências ativam sistemas de recompensa no cérebro semelhantes aos ativados por 

drogas e que produzem alguns sintomas comportamentais que podem ser comparados 

aqueles que são produzidos pelas dependências do uso de substâncias (DSM-V, 2014, p. 

481). Uma adição procura um prazer e apazigua um mal-estar interior, mas tem 

frequentemente consequências nefastas para quem o manifesta. 

1.8. Síntese sobre os efeitos adversos do mundo virtual  

As novas tecnologias da informação e da comunicação fazem parte constituinte 

do quotidiano de inúmeros indivíduos, bem como das suas interações sociais permitindo 

um alargamento não só das suas redes sociais, como a rapidez de comunicação e de 

informação. Contudo, o acesso a este tipo de tecnologias acarreta também a exposição a 

toda uma multiplicidade de novos riscos como o fornecimento de dados pessoais, danos 
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comerciais, violência em contexto virtual e dependências várias, incluindo das redes e 

dos dispositivos tecnológicos. Não existe um manual de instruções que regule a 

utilização que estamos a dar às tecnologias e a sua aplicação desregrada pode trazer 

consequências imprevistas quando nos tornamos vítimas da sua omnipresença. 

Atualmente, um dos grandes desafios que se coloca passa precisamente por saber 

utilizar convenientemente os universos digitais. A responsabilidade é nossa e implica a 

forma como nos construímos enquanto indivíduos e sociedades.  

As tecnologias da informação e da comunicação oferecem-nos potencialidades 

inovadoras para a exploração do mundo social. Neste campo é incrível a quantidade de 

atividades que se podem desenvolver com uma simples ligação à Internet ou com a 

utilização de um dispositivo móvel. A “uberização” do consumo parece ser cada vez 

mais uma realidade entre os cyber consumidores. A ideia de que basta um smartphone 

para ter acesso a qualquer serviço personalizado vai continuar a mudar a nossa 

sociedade (exemplo da aplicação de viagens Uber). No entanto, não devemos esquecer 

que a utilização das tecnologias também arrasta consigo novos problemas que resultam, 

por exemplo, da má gestão destas ferramentas. Uma vez mais, devemos ter presente que 

o perigo se constitui numa ameaça que também navega por entre redes virtuais e quando 

nos ligamos, também nos aventuramos num território de vulnerabilidades. Hoje em dia 

já não somos, definitivamente, donos da nossa informação e no campo virtual a 

privacidade parece ser cada vez mais um termo em desuso, o que contribui, por um 

lado, o uso cada vez maior dos ambientes digitais e, por outro, a falta de uma cultura de 

segurança e de proteção dos dados pessoais dos utilizadores. Nos tempos que correm, 

temos sensores que nos acompanham para todo o lado e, por isso, devemos também 

refletir sobre os efeitos incalculados de uma sociedade que cresce sem qualquer 

conceito de privacidade. Neste aspeto a tecnologia intensifica cada vez mais a perda do 

espaço privado com aplicações que localizam os indivíduos, ao passo que nas redes 

sociais se convoca uma espécie de vaidade alheia que é partilhada em rede, sem que se 

atenda às verdadeiras implicações daquilo que se publica. Não nos devemos deixar de 

questionar perante um modelo que nos pressiona a tornar públicas as nossas 

intimidades, sob pena de nos tornarmos excluídos de um universo virtual. 

O mundo das novas tecnologias da informação e da comunicação pode ser o mar 

de todas as oportunidades ou de todos os perigos. Tudo depende da forma como nos 

movimentamos dentro dos seus domínios. Todo o brilho tecnológico parece querer 
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deslumbrar-nos com todas as suas capacidades. Porém, na guerra digital tornamo-nos 

voluntariamente escravos com o objetivo de fazer parte das mais recentes tendências 

que marcam os tempos atuais. Achamo-nos livres, mas não devemos esquecer que 

somos também manipulados pela globalização da cultura, das redes, das modas e dos 

mais recentes aparelhos tecnológicos. Paradoxalmente podemos pensar que o indivíduo 

se parece agora menos individual do que nunca, que a sua vida nunca foi tão pública 

como agora, que a sua liberdade de expressão nunca foi tão inaudível e a sua liberdade 

de escolha nunca foi tão derivada das escolhas feitas por outros, neste nosso mundo 

global. Podemos pensar no próprio processo de globalização, como algo que consiste 

essencialmente na “difusão planetária de um economicismo invasor e dominador, que 

instrumentaliza cada vez mais o homem ao dar-lhe, no fim, não um crescimento do seu 

saber-ser e do seu poder-ser, mas antes um consumo constantemente crescente de 

objetos que as inovações técnicas renovam de modo acelerado” (Karli, 2008, p. 99). 

Devemos igualmente refletir sobre a questão da omnipresença que a tecnologia nos 

oferece, nomeadamente, se essa capacidade não se revela ao mesmo tempo num muro 

que construímos ao nosso redor, suportado por frágeis pontes virtuais que nos ligam aos 

outros. Toda a panóplia de dispositivos tecnológicos colocados à nossa disposição, não 

será no fundo mais uma forma de controlo que aprisiona mais do que liberta? Na 

sociedade capitalista existem hoje mais telemóveis do que pessoas e isto traduz-se em 

parte pela necessidade de estarmos permanente ligados e em relação com os outros. No 

entanto, devemos pensar se o facto de estarmos permanentemente contactáveis e em 

modo online, nos deixa verdadeiramente livres para viver a nossa vida. Neste aspeto, 

para que a vida – a vida real – não passe a ser somente aquilo que acontece enquanto 

estamos ligados virtualmente, talvez seja mesmo necessário refletirmos, enquanto 

sociedade, no espaço que os dispositivos móveis ocupam nas nossas vidas.  

Esta nossa era marcada por constantes avanços tecnológicos parece fazer-nos 

temer ainda mais o vazio. Podemos encontrar pessoas ligadas ao mundo inteiro, mas 

simultaneamente prisioneiras de um enorme vazio em tempos de “liberdade vigiada”. 

Neste ponto devemos meditar sobre que tipo de vazios é que as comunicações virtuais e 

todo o arsenal tecnológico de hoje em dia nos preencherão. Não raras vezes, o vazio que 

se pretende preencher é o vazio do silêncio. O silêncio deixa de existir, mas aquilo que o 

ocupa pode ser muito pobre em significado. Na presença de todas as solicitações 

tecnológicas com que nos deparamos quotidianamente, há mesmo quem não se consiga 
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alhear de uma parte da realidade (virtual) para se poder concentrar e emergir noutra 

(real). Porém, devemos ter presente que para além dos benefícios que nos concede, a 

tecnologia também é violentamente aditiva. Ficamos rendidos com as habilidades do 

mundo virtual, todavia, os seus efeitos adversos também se vão desenhando lentamente 

nas nossas vidas. A tecnologia em si mesma é neutra. O que conta é a utilização que 

fazemos das ferramentas ao nosso dispor. As novas tecnologias não devem ser 

endeusadas nem substitutas do mundo real. Devem antes controlar-se os acessos e a 

forma como nos relacionamos com os seus meios. No mundo tecnológico tudo deve ser 

feito com conta, peso e medida. Como qualquer prática que se configure excessiva ou 

que lese terceiros, torna-se importante prevenir e educar para a necessidade de um 

compromisso de equilíbrio e de responsabilidade. Ao nível da utilização da Internet, 

antes de nos aventurarmos nos oceanos virtuais, devemos ter presente de que existem 

ganhos maiores em não se estar permanentemente agarrado às redes. Assim como nos 

devemos acautelar contra todos os fenómenos violentos que circulam por intermédio 

das mais recentes tecnologias. 
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CAPÍTULO II 

A VIOLÊNCIA 

A violência nas suas mais variadas formas e expressões, é uma componente 

estrutural das dinâmicas sociais (Gomes, Duarte & Carvalho, 2015). É inerente aos 

grupos humanos e está omnipresente nas relações interpessoais que comportam 

elementos de conflitualidade e competição, mas também de pacificação e de cooperação 

entre os seus membros. A violência não habita no universo íntimo de cada um, mas é 

algo generalizado na consciência coletiva e, por isso, ganha toda uma dimensão social 

(Durkheim, 2004). O fenómeno representa um problema complexo e polissémico que 

contempla diferentes configurações que produzem a realidade social. A sua análise 

envolve a conjugação de diversos fatores (individuais, sociais, económicos, políticos e 

culturais) que contribuem, por sua vez, para um melhor entendimento dos seus 

contextos. Desde as origens da humanidade que a violência faz parte da experiência 

humana e desde sempre convivemos de perto com as suas mais variadas formas. A 

expressão de alguns fenómenos violentos que abalam atualmente as sociedades poderá 

demonstrar-se pela intolerância daquilo que é diferente, assim como a ausência de 

compreensão, por todos aqueles que concebem o uso da força como o único meio capaz 

de alcançar objetivos. O recurso à violência como forma de resolução de conflitos 

significa também a falência da principal caraterística que distingue os homens dos 

restantes animais – o diálogo.  

A perceção da violência difere de acordo com os contextos socioculturais em 

que é produzida e pode ser entendida de diversas formas na relação social. Em termos 

gerais, a violência é entendida como a ameaça ou o uso efetivo da força física ou 

psicológica, contra o próprio indivíduo ou grupo social, através de práticas que podem 

envolver danos físicos ou psicológicos. A violência é um fenómeno complexo onde se 

interligam múltiplas variáveis que contribuem simultaneamente para a compreensão dos 

comportamentos violentos. A sua complexidade exige que sejamos capazes de defini-la 

e interpreta-la, através das suas mais variadas facetas – sendo uma delas interligada em 

rede – e perceber as circunstâncias em que ocorre, se repercute e se reproduz através de 

práticas mais diretas ou codificadas. As várias perspetivas da violência exigem uma 

compreensão multifacetada que não se restrinja às suas consequências de natureza 

física, mas que inclua também toda uma dimensão psíquica, emocional e até simbólica 

experienciada pelos indivíduos na esfera pública e privada. A análise das causas e das 
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relações que potenciam as condutas violentas demandam também do reconhecimento 

das dinâmicas que emergem na sociedade, assim como da compreensão dos processos 

mais abrangentes geradores da própria violência (Rocha, 2012). Na posição de agentes 

socializadores, tanto a escola como a família detêm um papel importante para a 

promoção e aceitação das diferenças, que por vezes motivam os comportamentos 

violentos entre os atores sociais. No entanto, à medida que se omitem os principais 

agentes de socialização, assistimos também à criação de espaços através dos meios de 

comunicação social e das novas tecnologias onde a violência tem vindo a ser retratada 

de forma explícita, sensacionalista e até banal. De acordo com a literatura, a 

problemática da violência é concetualizada a partir de perspetivas diversas que remetem 

sobretudo para as caraterísticas dos indivíduos, práticas e para os contextos onde ela tem 

vindo a emergir. Neste sentido, várias têm sido as tentativas para explicar a violência no 

comportamento humano. Antes de embarcarmos nos domínios da violência 

propriamente dita, é feito um olhar sobre a influência da agressividade nos 

comportamentos violentos, destacando-se algumas contribuições mais relevantes neste 

campo.  

Numa abordagem inicial, o conceito de agressividade pode definir-se como um 

comportamento que tem como objetivo ferir alguém, física ou psicologicamente 

(Ramirez, 2001). Nesta perspetiva destaca-se o caráter intencional da agressividade, no 

sentido em que o indivíduo procura obter algo, coagir ou demonstrar poder e domínio 

sobre alguém. Brain (1994) considera que a conduta agressiva constitui-se como um ato 

intencional, potencialmente danoso cometido por um indivíduo num estado físico de 

ativação e percebido pela vítima como aversivo. Segundo Abreu (1998, p. 133) “a 

agressividade humana surge associada às potencialidades de alguém provocar 

malefícios, ofensas prejuízos ou destruições materiais ou morais, a outra pessoa ou a si 

mesmo”. O autor considera-a como uma capacidade de ação face, por exemplo, a 

situações de frustração. Desta forma, a agressividade surge aqui não como de origem 

instintiva, mas como uma potencialidade perante determinados estímulos externos. 

Bertão (2004) considera que a agressividade é essencial para a sobrevivência, 

desenvolvimento, defesa e adaptação dos indivíduos. Considera-a, inclusivamente, 

como um elemento protetor que possibilita a construção de um espaço interno que 

promove a diferenciação entre o eu e o outro, bem como a criação de vínculos. As 

nossas pulsões (um impulso energético interno que direciona o comportamento do 
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indivíduo), ao longo do processo de desenvolvimento vão assumindo formas 

socialmente aceitáveis de se expressar, pelo que o modo como o indivíduo gere os 

mecanismos agressivos será fundamental para a posterior estruturação das suas relações 

interpessoais. Embora os termos de agressão e agressividade possam ser utilizados em 

vários sentidos, a execução deste trabalho privilegia a perspetiva segundo a qual a 

agressão é entendida como um comportamento intencional que visa causar danos físicos 

ou psicológicos a um indivíduo ou grupo (Monteiro & Ferreira, 2006, p. 171). Para 

explicar a origem da agressão, existem diferentes teorias que procuram identificar as 

causas prováveis para os comportamentos agressivos. Uma das grandes questões que se 

coloca, envolve saber se a agressividade é inata ou produto da aprendizagem. Neste 

sentido, os posicionamentos teóricos dividem-se fundamentalmente entre as teorias 

biológicas e as psicossociais. 

2.1. A agressividade: entre o inato e o adquirido 

Segundo Freud, tal como a sexualidade, a agressividade faz parte da matriz do 

nosso organismo. A nossa vida psíquica e o nosso desenvolvimento seriam orientados 

por pulsões. O fundador da psicanálise distingue dois grandes tipos de pulsões: a pulsão 

de vida (Eros) e a pulsão de morte (Thánatos) (Freud, 1996, 2010). As pulsões de vida 

visam a conservação do indivíduo e as pulsões sexuais. Por sua vez, as pulsões de morte 

que são autodestrutivas, estariam na base dos comportamentos agressivos. De acordo 

com Freud, a agressividade teria uma origem biológica e constituiria uma disposição 

instintiva e primitiva do ser humano. A agressividade seria ainda uma energia que tem 

de ser descarregada. Uma das principais funções da socialização e das regras de 

organização social será tentar reprimir esta pulsão destrutiva. Um outro autor que 

enfatiza a componente inata do comportamento é Konrad Lorenz que considera que o 

comportamento animal é instintivo, estando as suas condutas predeterminadas no 

sistema nervoso. Para este autor e para outros etólogos, a agressão é inerente a todos os 

organismos e teria uma natureza adaptativa de sobrevivência, domínio e de defesa. Na 

sua obra A Agressão: Uma História Natural do Mal (2003), Lorenz defende que a 

energia agressiva faz parte integrante da natureza humana e seria um impulso específico 

que, condicionado por um dado contexto, conduziria à agressão. A agressividade é aqui 

encarada como um comportamento inscrito geneticamente sob a forma de um programa 

que era desencadeado em determinadas situações e face a estímulos adequados. Teria, 

por isso, um valor de sobrevivência para a espécie humana, sendo fundamental para a 
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sua preservação. Segundo esta conceção, os nossos comportamentos agressivos, 

violentos, estariam estreitamente ligados à nossa natureza, identidade e ao nosso 

funcionamento, ou seja, seriam de natureza biológica. A agressividade e a violência 

fariam parte integrante da nossa constituição física, do nosso património hereditário; e o 

cérebro, que se desenvolve com base nesse património, seria então o «gerador» desta 

força específica que nos atiraria inevitavelmente uns contra os outros (Karli, 2008, p. 

16). Nos finais da década de 60, John Dollard e Neil Miller propuseram a hipótese 

frustração-agressão para o entendimento da agressividade. Nesse sentido, a agressão é 

explicada pelo facto de um sujeito ter sido frustrado, isto é, existiria uma ligação inata 

entre um estímulo (a frustração) e o comportamento de agressão. A agressão funcionaria 

como um meio de afastar tudo o que impedisse o sujeito de atingir os seus objetivos. No 

entanto, muitas críticas foram colocadas a esta teoria, porque nem todas as pessoas 

reagem à frustração através de comportamentos agressivos. Por outro lado, podem 

ocorrer agressões sem ter havido previamente um estado de frustração. Para alguns 

autores, como Berkowitz (1993), a frustração, para originar a agressão, tem de produzir 

um estado de excitação como a cólera e a ira.  

Passando para o polo do adquirido, da educação e da influência do meio 

ambiente (teorias psicossociais) na conduta dos indivíduos, encontramos perspetivas 

que defendem que são as experiências sociais e culturais que determinam a forma de ser 

e de se comportar. Desta forma, somos produto do que aprendemos e dos contextos em 

que vivemos. Os autores que defendem este princípio procuram ligações entre o 

ambiente e a expressão de determinado tipo de comportamentos. É no contexto da teoria 

da aprendizagem social ou modelagem que Bandura (1977) defende que o 

comportamento agressivo resulta de um processo de aprendizagem (vicariante) que se 

baseia na observação e na imitação de comportamentos, neste caso, agressivos. De 

acordo com este psicólogo a agressividade é um padrão de resposta que é aprendido 

através do reforço e da modelagem. Assim, o observador aprende qual o nível de 

sucesso atingido por determinado modelo de agressividade e se esse comportamento foi 

punido ou recompensado. Nesta ótica, diríamos que “o que é apreendido ganha todo o 

seu significado para o sujeito” (Karli, 2008, p. 47), de acordo com um quadro de 

referências. Seria no processo de socialização que os indivíduos observariam e 

imitariam (aprendizagem por imitação) os comportamentos agressivos em modelos 

tidos como significativos. Na linha do interacionismo social, Tedeschi e Felson (1994) 
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consideram que o essencial é compreender por que razão os sujeitos escolhem adotar 

comportamentos agressivos, designados segundo eles por ações coercivas. Os autores 

defendem a ideia de que por detrás de um comportamento agressivo praticado por um 

indivíduo, pode estar um de três objetivos: controlar os comportamentos dos outros; 

restituir a justiça, ou assegurar e proteger identidades. Porém, na base destes objetivos 

reside a liberdade de escolha do sujeito que acaba por ser direcionada por recompensas, 

custos e probabilidades face aos resultados que se esperam alcançar (Anderson & 

Bushman, 2002). Por conseguinte, a agressão é aqui definida no contexto de uma 

tomada de posição, numa base racional e intencionada associada ao benefício da ação 

pretendida. Desta maneira, o sujeito antecipa as consequências positivas e negativas de 

um comportamento, avaliando a relação custo-benefício. O agente procura através do 

seu comportamento agressivo um resultado imediato (a submissão do outro) e um 

resultado futuro (reduzir as probabilidades de provocações e fortalecer a sua 

autoestima). 

Segundo Rodrigues (1992), a aprendizagem da agressão parece muito mais fácil 

e consensual. Neste sentido, o autor considera mais plausível e melhor documentado 

experimentalmente a posição segundo a qual o comportamento agressivo é fruto da 

aprendizagem e de fatores situacionais que desencadeiam os comportamentos violentos 

(frustração, provocação, obediência a ordens). Segundo Sears, Maccoby e Levin (1957), 

a educação dada pelos pais desempenha aqui um papel relevante na formação de uma 

personalidade mais ou menos agressiva e os fatores situacionais funcionam como 

determinantes das ações agressivas. Assim, os processos de socialização, as interações 

sociais, a interiorização das normas e das regras sociais seriam reguladoras da expressão 

e legitimação da agressividade, modelando os comportamentos agressivos (Monteiro & 

Ferreira, 2006, p. 174). A problemática da violência pode incluir como unidade de 

análise os indivíduos, os comportamentos, as relações, as práticas e os contextos 

violentos. A violência pode ainda ser entendida como a pulsão básica de domínio do 

meio envolvente, de afirmação individual e de defesa pessoal ou territorial. Os motivos 

que fundamentam as condutas violentas por parte dos agentes sociais prendem-se 

sobretudo com aspetos individuais e sociais (como o desejo e a agressividade). Ao 

contrário do que acontece com todos os outros comportamentos, “as ações violentas são 

modos de expressão e de ação suscetíveis de serem utilizados no diálogo complexo que 

o ser humano estabelece com o meio ambiente” (Karli, 2008, p. 96).  
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Sinteticamente diríamos que podem existir vários fatores que intervêm no 

desenvolvimento da agressão, nomeadamente, a sociedade, a família, os meios de 

comunicação social, fatores sociais e a personalidade dos indivíduos. As explicações 

sobre a origem da agressividade dividem-se entre aquelas que consideram que é um 

comportamento inato e as que defendem que é um comportamento aprendido. De facto, 

existem no ser humano estruturas relacionadas com a agressividade e a sua 

concretização envolve processos fisiológicos, designadamente as glândulas supra-

renais, o sistema nervoso simpático, estruturas do sistema límbico, o hipotálamo, a 

amígdala e outras zonas do cérebro (Monteiro & Ferreira, 2006, p. 174). Por outro lado, 

a manifestação e a expressão da agressividade está muito dependente de fatores 

relacionados com o contexto social, com a aprendizagem e com fatores relativos à 

experiência e à história de vida de cada um. Desta forma, a predisposição para a 

agressividade pode ser estimulada ou inibida e assim se explicam as diferenças na sua 

expressão em diferentes épocas, entre diferentes culturas e entre diferentes pessoas que 

fazem parte da mesma cultura (ibid). Como demonstrado, a manifestação de um 

comportamento agressivo pode envolver uma interação complexa entre fatores de 

ordem biológica, psicológica e sociocultural. Definir a origem das condutas agressivas 

não é de todo uma tarefa simples, uma vez que, estas podem ser entendidas de formas 

muito diversas no contexto relacional. Com este trabalho não se pretende assumir uma 

perspetiva explicativa da agressividade, mas antes trazer à discussão alguns dos aspetos 

envolvidos na complexidade do fenómeno da violência. Não se pretendeu fazer uma 

análise pormenorizada das diversas teorias sobre agressividade e violência, nem tão 

pouco se optar por uma explicação circunscrita a uma teoria em particular. Assim, de 

forma muito breve são apenas mencionadas algumas teorias consideradas mais 

relevantes neste âmbito. 

2.2. Uma questão de violência(s)   

As violências fazem parte integrante de uma realidade humana complexa e é 

necessário evitar abordá-las sob o ponto de vista de uma única das suas múltiplas 

facetas. Como considera Karli (2008, p. 8), quando nos debruçamos sobre as violências 

humanas, “todas as explicações simples não explicam nada e todas as soluções simples 

não resolvem nada”. A categorização das formas de violência permite, por sua vez, 

inventariar e caraterizar, caso a caso, os fenómenos violentos que são observados, 

avaliar a gravidade dos atos cometidos e decidir qual o seguimento a dar-lhes. Nem 
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todas as violências possuem o mesmo significado ou as mesmas consequências. No 

entanto, “trata-se sempre de atitudes e de condutas que magoam o outro, que 

prejudicam a sua integridade física e ou psíquica, mesmo quando as suas formas e 

contextos variam amplamente” (ibid., p. 9). Independentemente do seu sentido, estamos 

perante um sujeito (um ator de violência) que se encontra na origem da agressão e um 

outro sujeito (uma vítima da violência) que a sofre. A violência configura-se pois, num 

fenómeno multicausal e apresenta diferentes níveis e modalidades que dificultam a 

elaboração de uma definição uniforme. O conceito de violência assenta na qualidade 

daquilo que é dado como carateristicamente violento; que exprime um ato violento que 

se traduza num constrangimento físico ou moral, pelo uso da força ou por intermédio da 

coação. De acordo com o Dicionário Houaiss da Língua Portuguesa (2003, p. 3712, a 

violência é definida como uma ação ou efeito de violentar; emprego da força física 

(contra algo ou alguém) ou de intimidação moral; ato violento; crueldade. Contudo, 

grande parte destas traduções limitam-se a fornecer um significado semântico da 

palavra, que nos conduz a um enquadramento abstrato e demasiado amplo de um 

conceito que pode ter múltiplos significados. Todavia, se aprofundarmos a análise da 

problemática da violência, chegamos a domínios mais particulares deste fenómeno. 

Atendendo que «definir também é limitar», procede-se de seguida à descrição de 

algumas das formas através das quais a violência tem vindo a ser entendida. 

Os entendimentos do que é ou não a violência têm variado em função de um 

complexo processo de construção das nossas sensibilidades e das diversas definições 

pelas quais o fenómeno tem passado (Pais, 1996 citado por Dias, 2004, citado por 

Ribeiro, 2008). Alguns estudos na área da Sociologia e da Psicologia caraterizam a 

violência como um fenómeno que é socialmente construído ao longo do tempo. Neste 

sentido, segundo Waiselfisz e Maciel (2003), as questões que dificultam a sua definição 

prendem-se logo à partida com o facto dos significados deste termo serem socialmente 

contruídos e se modificarem de acordo com o momento histórico ou o contexto social 

em que ocorrem. A Organização Mundial da Saúde (OMS) define a violência como “o 

uso de força física ou poder, em ameaça ou na prática, contra si próprio, outra pessoa 

ou contra um grupo ou comunidade, que resulte ou possa resultar em sofrimento, 

morte, dano psicológico, desenvolvimento prejudicado ou privação” (Dahlberg & Krug, 

2007, p. 1165). Esta definição relaciona a questão da intencionalidade com a 

perpetração do ato, independentemente do resultado que é produzido. A OMS procura 
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ainda definir a violência na medida em que “ela diz respeito à saúde ou ao bem-estar 

dos indivíduos”, sendo um problema social multivariável e com impactos na saúde 

pública (ibid). Costa (1984, p. 30) define a violência como o emprego desejado da 

agressividade com fins destrutivos. Este desejo pode ser voluntário, deliberado, racional 

e consciente, ou ser inconsciente, involuntário e irracional. Assim, a violência ocorre 

quando há um desejo de destruição da parte do algoz. O autor entende a violência 

“como uma particularidade do viver social, um tipo de negociação que, através do 

emprego da força ou da agressividade, visa encontrar soluções para conflitos que não 

se deixam resolver pelo diálogo e pela cooperação” (ibid., p. 47). Chauí (1999, p. 3) 

considera que a violência constitui um ato de brutalidade humana, de abuso físico e/ou 

psicológico contra alguém, mas que também é caraterizada pelas relações 

intersubjetivas e sociais definidas pela opressão, intimidação, medo e terror. Em 

consonância com outros autores, revela-nos que não existe uma única perceção do que é 

a violência, mas antes uma multiplicidade de atos violentos, cujos significados devem 

ser analisados a partir das normas, condições e dos contextos sociais em que são 

produzidos. A violência pode ser entendida como o recurso à agressão, ao 

poder/influência física ou psicológica, ou à ameaça contra outra pessoa, grupo ou 

comunidade. Barros et al. (2009) percecionam a violência como uma ação que motiva 

danos para outro indivíduo. Constitui-se também como um comportamento que nega 

aos outros alguns aspetos individuais como a autonomia, integridade física ou 

psicológica e até mesmo o direito à vida. Pode igualmente ser encarado como o uso 

desmedido da força que ultrapassa em muito o necessário ou até o desejado. Para Matos 

et al. (2009, p. 27) a violência tem como principal objetivo ferir o outro, seja física ou 

psicologicamente, incluindo o jogo da manipulação e da sedução com o intuito de 

coagir ou demonstrar domínio e poder sobre um outro. Fischer (1994) considera que a 

violência manifesta-se através da agressão no sentido do uso material da força e 

acrescenta ainda que a agressão como forma de violência social deve ser enquadrada 

numa perspetiva que valorize o peso do contexto social, as condições económicas em 

que vivem os indivíduos e os seus valores culturais. Assim, de acordo com esta 

perspetiva, a questão da violência está ligada a representações sociais, que a codificam 

de forma positiva ou negativa e consoante determinado quadro de referência. Anderson 

e Bushman (2002) definem a violência como a agressão que tem como objetivo o dano 

extremo (exemplo: morte), considerando que toda a violência é agressão, mas que 

muitas situações de agressão não são violentas. Segundo Ribeiro e Sani (2009), a 
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violência é um fenómeno que resulta de (pré) disposições sociológicas (contextos de 

socialização) e psicológicas (personalidade, temperamento e emoções).  

Santos (2004) considera que a definição de violência pode constituir-se como 

uma tarefa paradoxal, visto não se tratar de um conceito linear e monolítico, afirmando 

que é o próprio contexto que define o que é ou não a violência. Ao contrário de outros 

investigadores, a autora desvaloriza a vertente inata ao referir que a violência é 

aprendida, estando relacionada com a falta de controlo das pulsões e com uma carência 

de vínculos psicossociais. O indivíduo reagiria com recurso à força, ameaçando os 

outros e a si próprio, envolvendo-se em confrontos e manifestando raiva, fúria, 

desespero, comportamentos provocatórios e de oposição. Nesta linha, Karli (2008, p. 

14) defende que a violência “é uma força de destruição de si próprio e do outro”. 

Segundo Gauer (2001), a conduta violenta é multifatorial e pode surgir como: a 

expressão de tensão; deficiência de mecanismos de regulação emocional e 

impulsividade; desencadeamento de problemas de saúde mental; comportamentos 

aditivos; modos relacionais reativos, defensivos e agressivos; exercício de poder e de 

afirmação identitária. A conduta violenta pode ainda ser marcada por uma intensa 

conflitualidade associada a conflitos de posse e território com os iguais (pré-escolares); 

de domínio e de rejeição social (escolares); e de afirmação e pertença (adolescentes) 

onde estão frequentemente envolvidos sentimentos de incompetência, frustração, 

humilhação, falta de respeito, fraqueza e de exclusão. Souza (2001) estabelece uma 

relação peculiar entre violência e alteridade. Neste sentido, a violência constitui-se na 

medida em que se exerce, desde um polo de decisão individual ou social e de forma 

consciente ou inconsciente, atos que negam a condição do outro, ou seja, daquele que 

não pertence ao centro de decisão. O autor denomina de negação da alteridade a 

tentativa de neutralizá-la, aniquilá-la ou reduzi-la ao campo de decisão daquele que tem 

poder (Souza, 2001, p. 9). A violência aqui proposta é entendida como a negação do 

outro, numa perspetiva em que a sua desvalorização constitui uma estratégia de auto-

valorização e onde a destruição da diferença, consolida a identidade de quem a 

manifesta. 

Como podemos verificar, existem autores nos quais se podem encontrar 

definições particulares de violência de acordo com os contextos em que ocorrem. A 

violência pode abarcar situações bastante diversificadas, tal como a institucional, 

doméstica, infantil, género, que contribuem simultaneamente para a sua complexidade, 
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ao revelar diferentes modos de manifestação e de entendimento (Rocha, 2012, p. 21). 

Para Morais (1995) a violência manifesta-se sobretudo a partir de duas maneiras: a 

brutal, marcada pela agressão física ou ao património dos sujeitos, facilmente 

identificada; e a violência subtil, simbólica, exercida sobre a aparência da legalidade e 

do pacifismo que “têm logrado passar despercebida, exatamente por facilitar-lhes o 

impacto da brutalidade” (Morais, 1995, p. 55). A violência simbólica é exercida em 

parte com o consentimento de quem a sofre. O sociólogo Pierre Bourdieu (1999) ilustra 

bem este tipo, ao discutir os mecanismos que fazem com que os indivíduos assimilem 

através de um consenso dito “natural”, as representações ou ideias socialmente 

dominantes. Segundo Bourdieu, a violência simbólica está presente nos símbolos e nos 

signos culturais sendo responsável pela integração social dos sujeitos. São estes 

instrumentos que tornam possível o consenso acerca do sentido do mundo social e que 

contribuem ainda para a reprodução da ordem social (Rocha, 2012, p. 110). De acordo 

com o site da Associação Portuguesa de Apoio à Vítima (APAV), a violência 

institucional designa qualquer tipo de violência exercida no contexto de uma instituição, 

pública ou privada, com ou sem fins lucrativos; praticada contra pessoas de ambos os 

sexos e de qualquer idade. A este rol de violências pode ainda acrescentar-se a violência 

política e cultural (Barros et al., 2009). A primeira é evidenciada através do terrorismo 

que acarreta consigo algumas consequências como a violência física ou a imposição 

ideológica, tendo em vista a opressão social e a inadequação de determinados sujeitos 

ou ideias a sistemas. A segunda manifesta-se através da substituição forçada de uma 

cultura por um conjunto de valores, não respeitando a identidade cultural existente. 

2.3. Os diferentes tipos de violência  

As definições de violência encontradas na literatura são bastante diversas e 

acrescentam ainda a dificuldade inerente à sua categorização. As classificações mais 

tradicionais são as que se baseiam no objeto/vítima a quem se dirigem (exemplo: 

violência doméstica; violência contra as mulheres; violência contra os idosos; violência 

contra as crianças) e aquelas que se baseiam nas vertentes que mais diretamente afetam 

(exemplo: violência física, psicológica, verbal, sexual) (Oliveira & Manita, 2003). No 

contexto das relações sociais a violência pode, por isso, ser exercida de diferentes 

maneiras (Coelho, Silva & Lindner, 2014). De acordo com o site da APAV, a violência 

verbal implica a agressão através da utilização de palavras ou de expressões verbais que 

podem incluir insultos, críticas, ameaças, piadas ou alcunhas depreciativas. A violência 
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física reporta-se a agressões diretas entre os indivíduos que empregam a força física 

com o objetivo de ferir, magoar, causar algum tipo de dano à integridade física, 

deixando ou não marcas visíveis naquele que é agredido. Incluem-se atos como bater, 

empurrar, pontapear, comportamentos com o recurso a armas, tentativas de homicídio 

ou até mesmo a morte. A violência psicológica ou agressão emocional é tão ou mais 

prejudicial do que a violência física, porém nem sempre é percebida podendo 

permanecer oculta e silenciosa. Refere-se a qualquer ação realizada voluntariamente 

com a intenção de provocar sofrimento emocional à pessoa a quem é dirigida. Consiste 

numa forma de atuação específica por parte de um indivíduo ou grupo de agressores, 

caraterizada por comportamentos que podem incluir a agressão verbal, rejeição, 

exclusão social, desprezo, disseminação de boatos, ameaças, indiferença, desrespeito, 

humilhação, discriminação, controlo, determinação de punições exageradas, entre 

outros. Se por um lado, é um tipo de violência que não deixa marcas visíveis nos 

corpos, por outro, pode deixar sequelas emocionais para toda a vida. Existem ainda 

várias formas de violência psicológica, mais subtis, como a mobilização emocional da 

vítima para satisfazer a necessidade de atenção, carinho e de importância ou como a 

agressão dissimulada, onde o agressor tenta fazer com que a vítima se sinta inferior, 

dependente e culpada. A atitude de oposição e aversão é também um caso de violência 

psicológica, em que o agressor provoca e menospreza a vítima. As ameaças de morte 

são também um caso de violência psicológica. Por fim, a violência sexual é qualquer 

forma de imposição de práticas de natureza sexual contra a vontade de alguém, 

recorrendo a ameaças, coação ou à força física. Refere-se ao assédio e ao abuso de 

poder que se manifesta num cenário em que uma pessoa se torna na gratificação sexual 

de outra, forçada a práticas sexuais sem o seu consentimento, existindo ou não violência 

física. A violência sexual pode ainda englobar o medo, a vergonha e o sentimento de 

culpa por parte da vítima, mesmo quando denuncia o agressor e por esta razão, a 

ocorrência de certo tipo de crimes (exemplo: violência doméstica) tende a ser ocultada. 

A realidade social tem vindo a demonstrar que existem fenómenos que incluem 

diferentes tipos de violência (APAV). Embora cada tipo de violência possa ser exercido 

isoladamente, por vezes há a associação de vários tipos de agressão numa só vítima. 

Assim, por vezes é difícil dizer que uma pessoa é vítima apenas de um tipo de violência. 

Por exemplo, no fenómeno da violência doméstica ou no bullying pode verificar-se a 

coexistência de múltiplas formas de violência que englobam simultaneamente diferentes 

tipos de abuso tais como a violência física, sexual, psicológica/emocional, social, 
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financeira. Por outro lado, uma relação fisicamente violenta tem também associado um 

grande sofrimento emocional. A violência psicológica tem habitualmente efeitos físicos 

(como a angústia que fragiliza a saúde de quem é vítima) e pode progredir ao longo do 

tempo para uma relação de violência psicológica e física. Segundo a APAV, à violência 

sexual está associado um grande sofrimento emocional (violência psicológica) que 

provoca muitas vezes lesões físicas (violência física).  

Ao longo deste capítulo e de acordo com diversos autores, pretende-se destacar o 

caráter dinâmico, polissémico e múltiplo do fenómeno da violência. As várias tentativas 

para a sua tradução, tornam evidente que se trata de um conceito carregado de sentidos e 

que apresenta também toda uma multiplicidade de aspetos. Atualmente a sensibilidade e 

intolerância face aos comportamentos violentos permite que a sua manifestação se torne 

mais visível, assim como mais frequente a sua identificação e intervenção. Embora não 

seja grande a sua variação, são extensas as bibliografias que pretendem dar conta das 

particularidades deste fenómeno. A execução desta dissertação, privilegia a definição de 

violência empregue por Oliveira e Manita (2003), que pela sua intencionalmente e 

simplicidade de tradução responde aos principais desafios que são colocados. Desta 

forma, quando estiver subjacente a questão da violência, pretende-se fazer referência à 

sua forma mais simples, ou seja, “o uso intencional da força, coação ou intimidação 

contra terceiro ou de toda a forma de ação intencional que, de qualquer modo, lese os 

direitos e as necessidades dessa pessoa” (Oliveira e Manita, 2003, p. 217).  

2.4. Quando a violência é virtual 

Tal como referido anteriormente, existem diferentes tipos de violência que, por 

sua vez, abarcam caraterísticas diversas e toda uma multiplicidade de sentidos. Apesar 

do seu amplo espetro, a violência reveste-se de contornos particulares que se tornam 

visíveis nos contextos em que se manifestam. A violência na sua forma psicológica, 

assume ao longo deste trabalho um papel de grande importância onde se representam as 

suas singularidades, à medida que se vai destapando o fenómeno principal que aqui se 

pretende retratar. Estreitando o nosso olhar para aquele tipo de violência que opera 

através dos meios de comunicação e das novas tecnologias, teremos então definido que 

a violência que se ambiciona analisar será aquela que apela à virtualidade e que se 

encontra disseminada por entre redes e plataformas digitais. De acordo com Lévy (2000, 

p. 208), o melhor uso que podemos fazer das tecnologias digitais é aquele que permite 

conjugar a imaginação e a inteligência ao serviço do desenvolvimento e da emancipação 
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das pessoas. No entanto, nem sempre os seres sociais privilegiam um uso adequado das 

possibilidades tecnológicas que lhes estão subjacentes. Servem certamente de exemplo, 

a expressão de certos comportamentos como a dependência da Internet e dos 

telemóveis, os crimes informáticos ou outras práticas violentas concretizadas por 

intermédio das novas tecnologias da comunicação e da informação. Colocando o foco 

mais próximo do tema central desta dissertação, ao nosso olhar pode até tornar-se 

aliciante pensarmos no tipo de violência que se manifesta nos ambientes digitais e com 

o auxílio das tecnologias. Neste sentido, assistimos atualmente à proliferação das mais 

variadas formas de agressão e de violência que são expressadas através das redes. A 

violência na sua forma virtual é um tipo particular de violência que se expande à medida 

que se invadem certas barreiras da privacidade dos sujeitos e se provoca algum tipo de 

constrangimento moral ou de coação. A violência virtual ou digital é uma forma de 

violência que se produz quando se provoca ou realizam danos físicos ou psicológicos, 

utilizando as tecnologias da informação e da comunicação para tornar vulneráveis certos 

aspetos da dignidade, da liberdade e da vida privada dos indivíduos. A APAV define a 

violência online como qualquer tipo de comportamento de agressão, ameaça ou 

intimidação efetuado pela Internet ou pelas novas tecnologias, com a intenção de 

difamar, magoar, assustar, ofender ou provocar algum tipo de dano a outrem. 

2.5. Práticas violentas através das novas tecnologias 

A violência que emerge a partir das redes digitais pode incluir toda uma 

variedade de comportamentos que atentam de forma virtual contra fragilidades que se 

configuram reais. Neste domínio, é cada vez mais comum assistirmos a novas formas de 

agressão por intermédio de mecanismos virtuais, particularmente através da Internet e 

das redes sociais. No universo digital, o site do Centro Internet Segura (cofinanciado 

pelo Programa Safer Internet da Comissão Europeia) tem como principais objetivos 

combater e minimizar os efeitos dos conteúdos ilegais e lesivos que atentem contra os 

cidadãos, assim como a promoção de uma utilização segura, crítica e esclarecida da 

Internet. Vejamos de seguida alguns exemplos de práticas que se manifestam através 

das novas tecnologias. 

 2.5.1. Usurpação ou roubo de identidade digital 

Os métodos de obtenção de dados pessoais implicam cada vez mais o recurso às 

novas tecnologias. Por via da sua utilização, os criminosos evitam de forma mais 
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eficiente serem identificados e conseguem assim atingir mais vítimas. A usurpação de 

identidade digital é uma prática cada vez mais regular, justificada por motivos de 

extorsão, dano informático ou devassa da vida privada. Em Portugal, o furto de 

identidade ou o uso de uma identidade alheia não corresponde a um tipo de crime, mas 

sim a um fenómeno a que se podem depois aplicar vários tipos de crime. A usurpação 

ou roubo de identidade só pode ser punido como meio para obter proveitos materiais 

através de outros ilícitos como a burla, roubo, extorsão, falsificação de documentos ou 

phishing. Segundo o Centro Internet Segura (https://www.internetsegura.pt), o roubo de 

identidade é uma prática que ocorre sem o contato direto com quem o pratica e é um 

processo que envolve duas etapas: primeiro, alguém rouba as informações pessoais, 

depois usa esses dados para se fazer passar por outra pessoa e cometer fraude. Neste 

contexto, uma vez mais é preciso estar ciente dos perigos que rondam a utilização da 

Internet. Torna-se, por isso, necessário ter uma atitude crítica, suspeitando de todos os 

serviços, aplicações ou mensagens que exijam informações pessoais aos utilizadores. O 

furto de identidade digital abrange a obtenção, posse ou transferência não consentida 

dos dados pessoais e/ou secretos da vítima com o intuito de serem utilizados para a 

prática de crimes. Estes atos correspondem a furto de identidade online, quer os dados 

pessoais da vítima sejam obtidos através da Internet ou por outro meio, mas transferidos 

através da Internet ou usados para cometer um crime. Caso o crime se consubstancie 

apenas numa das condutas (obtenção, posse ou utilização), esta tem que ser praticada 

através da Internet para corresponder a uma situação de furto de identidade via online. 

Uma vez obtidos os dados da vítima, o criminoso pode assim utilizá-los, de diversas 

formas na sua atividade criminosa. Em 2015, a APAV desenvolveu o “Projeto Proteus” 

que pretende apoiar as vítimas deste tipo de comportamentos, contribuindo ao mesmo 

tempo para a prevenção deste fenómeno no contexto da cibercriminalidade. 

2.5.2. Phishing 

O phishing consiste em utilizar métodos tecnológicos que levem o utilizador a 

revelar dados pessoais e/ou confidenciais. Este tipo de ataques é geralmente 

acompanhado por mensagens de spam, enviadas para vários utilizadores. De acordo 

com a página online do Centro Internet Segura, embora possam haver tipos de phishing 

que pedem os dados diretamente por via e-mail, na maioria das vezes estes 

procedimentos estão articulados com websites onde o utilizador disponibiliza os seus 

dados. Geralmente os dados pessoais roubados dizem respeito a informações de contas 
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bancárias, palavras-passe de contas online ou outras informações reservadas. Ao 

fenómeno do phishing podem corresponder vários outros crimes, nomeadamente, o 

crime de falsificação de documentos, falsidade informática, acesso ilegítimo e burla 

informática. Para além do próprio autor do esquema de phishing, por vezes está 

associada outra figura no método fraudulento de furto de dados para desviar dinheiro 

em transações informáticas. As “mulas” são pessoas aliciadas para guardarem 

temporariamente o dinheiro desviado às vítimas. 

2.5.3. Sexting  

Segundo o site do Centro Internet Segura, o termo sexting resulta das palavras 

“sex” (sexo) e “texting” (envio de SMS) e significa a troca de mensagens eróticas 

com/sem fotografias via telemóvel, chats ou redes sociais. O maior risco é que esses 

conteúdos podem acabar espalhados pela Internet ou nas mãos de terceiros. O fenómeno 

do sexting é especialmente comum entre adolescentes e jovens adultos. Na grande 

maioria das vezes as imagens ou mensagens íntimas são enviadas no contexto de uma 

relação de namoro, mas as motivações podem ser diversas, tais como a solicitação do 

companheiro(a) para fazê-lo sob chantagem emocional; ser convencido por alguém 

durante uma conversa online; envio por vingança de fotos ou mensagens de terceiros ou 

envio por erro (em especial a partir de um telemóvel). A este fenómeno surge 

frequentemente associado o revenge porn ou “pornografia de vingança. O termo é 

utilizado para descrever a distribuição de imagens sexualmente explícitas sem o 

consentimento do(s) visado(s). Esta situação é classificada como uma forma de assédio 

grave e um tipo de violência doméstica. 

2.5.4. Cyberstalking 

De acordo com a APAV, o stalking ou assédio persistente é uma forma de 

violência em que um indivíduo impõe sobre outro e de forma persistente, um conjunto 

de comportamentos de assédio que são indesejados e/ou intrusivos, com o objetivo de 

conhecer, seduzir, começar (ou reatar) uma relação mais íntima. Esses contactos e 

aproximações são feitos de uma forma que causa desconforto, assusta e intimida a outra 

pessoa. Por seu turno, o cyberstalking é uma forma de stalking que se manifesta pela 

tentativa persistente de um indivíduo assediar outro, recorrendo ao uso da Internet e das 

novas tecnologias para comunicar, tentar o contacto ou a (re)aproximação. Este 

fenómeno pode manifestar-se ainda através da publicação/partilha de conteúdos 
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(exemplo: fotos, vídeos, comentários) em redes sociais ou noutros locais da Internet, 

sem o consentimento da vítima e/ou para a humilhar/envergonhar. Este tipo de 

contactos pode ainda envolver violência física, verbal ou ameaças. 

2.5.5. Discursos de ódio na Internet 

 Os discursos de ódio através da Internet também podem ser uma forma de 

violência e representam ainda uma violação dos direitos humanos. Com a chegada da 

Internet, o espaço online convida à participação de diversas comunidades podendo, no 

entanto, servir de palco para as manifestações de ódio. De acordo com o Centro Internet 

Segura, o discurso de ódio é um fenómeno social que tem acompanhado os primórdios 

da humanidade, sempre que duas ou mais culturas entram em conflito entre si. Este 

fenómeno ganhou uma maior proporção e visibilidade através da Internet e assume 

caraterísticas muito semelhantes às do cyberbullying. Neste sentido, a Internet também 

concentra nos seus conteúdos, discursos explicitamente criminosos que incitam a 

severas discriminações. Ao permitir o anonimato e sugerir um terreno onde prevalece a 

impunidade, as redes sociais virtuais apresentam também uma grande manifestação de 

discursos racistas, homofóbicos, xenófobos, bairristas, intolerantes face a religiões, 

hábitos, costumes e até mesmo deficientes físicos e mentais. O que antes seria um caso 

individual, no mundo virtual atinge milhares de indivíduos e influencia negativamente 

outros tantos. O ódio na Internet pode ser expresso a partir das mais variadas formas e 

os conteúdos multimédia ter um maior impacto nas atitudes conscientes e 

subconscientes. O discurso de ódio online parece ser também mais tolerado do que o 

discurso fora da rede e está menos sujeito a controlo. É também mais fácil e menos 

arriscado para quem o propaga, manifestar-se virtualmente através de formas mais 

ofensivas do que em contexto offline, o que em muito aqui parece contribuir a máscara 

do anonimato. 

2.6. O mundo real dos crimes virtuais 

No mundo global e interligado, o crime também utiliza a rede da Internet como 

um medium privilegiado para as suas múltiplas expressões. Os “mal-intencionados” – 

amadores, perturbados, espiões, membros do crime organizado, hackers – rapidamente 

descobriram que as novas tecnologias se adaptam aos seus propósitos, permitindo 

formas rápidas, fáceis e económicas de chegar a quem quer que seja e o quer que seja 

dentro da rede. Os ataques cibernéticos revelam que a rede pode ser tão vulnerável aos 
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maus intuitos de um insider. Com motivações que podem ir desde objetivos utilitaristas, 

empreendedores, agressivos ou simples destruidores, o crime extravasa de fora para 

dentro da rede e vice-versa. A criminalidade informática refere todo o ato em que o 

computador serve de meio para atingir um objetivo criminoso ou é o alvo desse ato. 

Assim, podemos ter vários tipos de crimes praticados por meios informáticos. O 

relatório intitulado Just Around the Corner, publicado pelo Ministério do Comércio e da 

Indústria Britânico (DTI; 2000) já antecipava que o crime seria muito em breve 

transformado pelos constantes progressos na área das tecnologias. Por conseguinte, a 

nível mundial, a sua expressão aparece nos dias de hoje, bastante facilitada pelos mais 

recentes avanços nas tecnologias de informação, assim como também parece certo que a 

revolução nas telecomunicações mudou o rosto do crime em aspetos fundamentais 

(Giddens, 2008, p. 236). Os constantes avanços da tecnologia proporcionam novas 

oportunidades, mas também aumentam substancialmente a nossa vulnerabilidade 

relativamente ao crime. Embora seja difícil quantificar toda a extensão do cibercrime – 

atividade criminosa cometida com o auxílio das novas tecnologias de informação – é 

possível enumerar algumas das suas principais formas. Por um lado, as sociedades 

ocidentais dependem cada vez mais de sistemas informáticos e uma interferência com 

estes sistemas pode originar sérios problemas ao nível da segurança. Por outro, 

invocando a questão do anonimato, a habilidade para roubar serviços de 

telecomunicações significa também que as pessoas podem entre outras atividades, 

conduzir negócios ilícitos sem serem detetadas (ibid., 237). No ciberespaço proliferam 

inúmeras quantidades de informação e torna-se difícil controlar todos os conteúdos 

ofensivos ou que atentam contra os direitos humanos. O material sexualmente explícito, 

a propaganda racista e até guias para construir dispositivos incendiários, podem todos 

eles ser colocados ou encontrados na Internet de onde se pode fazer o download dessa 

informação. O acesso à informação virtual pode, por isso, trazer sérias ameaças reais 

aos utilizadores virtuais. O alcance global dos crimes que envolvem as 

telecomunicações também colocam desafios particulares às forças policiais. Os atos 

criminosos conduzidos num dado país têm o poder de fazer vítimas em todo o mundo. 

Como observaram Grabosky e Smith (1998), este facto tem implicações perturbantes, 

por exemplo, no que diz respeito à deteção e punição deste tipo de crimes. No mundo da 

informação a alta velocidade, os crimes e as fraudes informáticas podem não ser casos 

rápidos de se resolver. 



56 

Os desenvolvimentos das novas tecnologias contribuem simultaneamente para 

que os crimes também sejam mais sofisticados. Neste sentido, o cibercrime constitui 

uma realidade que tem vindo a ganhar cada vez mais importância no contexto da 

criminalidade nacional, basta termos presente um dos últimos resultados do Relatório 

Anual de Segurança Interna (RASI, 2015). O progresso da tecnologia propiciou a 

criação de novos tipos de delinquência e ao mesmo tempo, permitiu que as 

criminalidades tradicionais encontrassem outros campos de atuação. Uma vez que 

estamos perante comportamentos que ameaçam a nossa segurança, a implementação de 

legislação adequada desempenha um papel essencial na prevenção e no combate a este 

tipo de criminalidade informática. A sua existência é importante em diversos domínios, 

como no âmbito da criminalização das condutas, das competências e poderes de 

investigação das autoridades policiais; da recolha e preservação de prova eletrónica, da 

jurisdição, da cooperação e partilha de informações, tanto entre diferentes entidades 

nacionais como ao nível internacional e da responsabilidade dos fornecedores de 

serviços de Internet. Perante esta realidade, o crime informático-digital designa 

qualquer conduta lesiva com relevância penal e praticada com o recurso a meios 

informáticos. O crime informático encerra em si duas grandes áreas de intervenção 

policial. Primeiro o crime informático propriamente dito que se encontra previsto na Lei 

do Cibercrime e noutra legislação e que seja, em termos estruturais, conexo com este. 

Segundo, o conjunto de crimes que têm vindo a ser praticado com recurso a ferramentas 

informáticas, mas que na sua génese não deixam de constituir outras tipologias de 

crime. A Polícia Judiciária tem vindo a acompanhar a evolução deste tipo de 

criminalidade, verificando que na última década o número de casos tem sofrido um 

aumento substancial, seja no que diz ao crime informático propriamente dito, seja no 

número de casos praticados com recurso a meios informáticos, o que está a contraciclo 

da criminalidade geral (RASI, 2015).  

A utilização das novas tecnologias da informação e da comunicação tem 

transformado profundamente a maneira como aprendemos, trabalhamos, ocupamos os 

tempos livres e interagimos. A par de todas as possibilidades e benefícios da utilização 

das tecnologias (acesso ao conhecimento, colaboração entre pessoas e organizações, 

inclusão social e na criação de riqueza) é necessário assegurar, como para qualquer 

outro meio de interação, os mecanismos e estratégias apropriados para a minimização 

de eventuais abusos ou ilegalidades que possam ocorrer com a utilização destas 
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tecnologias. No mundo digital em que as redes sociais eliminaram as fronteiras físicas e 

onde os perigos se escondem num ciberespaço que ninguém controla, o Governo 

Português dotou a Polícia Judiciária de mais meios para investigar e combater os crimes 

praticados com recurso a computadores e/ou à Internet. Para este efeito, em 2016 foi 

criada em Conselho de Ministros a Unidade Nacional de Combate ao Cibercrime e à 

Criminalidade Tecnológica, designada de UNC3T.  
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CAPÍTULO III 

O BULLYING 

De acordo com o site educativo Pennagov.net, o bullying é um termo usado para 

descrever os atos de violência física ou psicológica, intencionais e repetidos, praticados 

por um indivíduo (bully) ou grupo de indivíduos, com o objetivo de intimidar ou de 

agredir outro indivíduo ou grupo. Esta expressão de origem inglesa designa todos os 

atos de violência e atitudes agressivas desde que intencionais e repetitivas (Abrapia, 

2006; McCarthy et al., 1996; Pinheiro, 2007, 2009; Ventura, 2011; Montalvão, 2015; 

Rocha, 2012). Os primeiros estudos científicos na área do bullying surgem a partir da 

década de 70, através do psicólogo Dan Olweus, que desenvolveu os primeiros critérios 

para detetar este problema de forma específica permitindo diferencia-lo de outras 

situações próprias da idade, como as brincadeiras esporádicas entre os alunos. A este 

respeito, Nogueira (2005, p. 93) admite que as fronteiras da violência são por vezes 

bastante frágeis e difíceis de serem definidas, porque confundem-se, interpenetram-se, e 

interrelacionam-se com a agressão e a indisciplina na esfera escolar, onde os casos de 

violência entre pares acabam muitas vezes por ser naturalizados. Nem toda a agressão 

entre pares é considerada bullying, porém o bullying é sempre uma agressão, porque se 

traduz num comportamento hostil e com a intenção de magoar um outro. É pertinente 

considerarmos desde já que os atos de bullying se diferenciam de eventuais brincadeiras 

pontuais entre estudantes ou grupos. Regra geral, as brincadeiras são circunscritas e 

esporádicas que envolvem um caráter físico e pessoal, com discussões ocasionais entre 

sujeitos com igual força e poder. A este propósito, Constantini (2004, p. 69) considera 

que o bullying sendo uma prática ligada à agressividade física e psicológica, pode ser 

confundida com outros comportamentos casuais. Neste sentido, o autor reforça a 

diferença que existe nas agressões esporádicas entre alunos e as práticas adotadas no 

bullying, uma vez que, estas se revelam intencionais e repetitivas contra a mesma 

vítima. Pereira (2002, p. 18) também reforça a distinção entre o bullying e outras formas 

de agressão, afirmando que aquilo que diferencia este comportamento é justamente “a 

intencionalidade de fazer mal e a persistência de uma prática a que a vítima é sujeita”. 

Concordantemente, Nogueira (2005) reconhece que o bullying é uma manifestação de 

violência sistemática e intencional, cuja persistência da agressão a que uma vítima é 

sujeita, é o que diferencia este fenómeno de outras situações de violência semelhantes. 

De acordo com Pinheiro (2009, p. 16) a maioria das vezes o bullying “começa com 
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actos menores, mais simples, como é o caso da vingança ou gozação”, por motivo de 

desavenças ou mal entendidos. Porém, numa simples brincadeira os indivíduos podem 

experimentar uma sensação de poder, de admiração por parte dos colegas ou até por 

serem mais fortes do que alguém na posição de vítima (ibid). Assim, de acordo com a 

autora, uma situação pontual pode evoluir para algo mais grave e contínuo, tornando-se 

num hábito como é o caso do fenómeno do bullying. Por outro lado, as vítimas podem 

também provocar os episódios das agressões a que ficam depois sujeitas (Abrapia, 

2006; McCarthy et al., 1996; Pinheiro, 2007; Fante, 2005).  

Em 1983, Olweus iniciou uma pesquisa nacional com vista à criação de um 

programa anti-bullying revelando que um em cada sete estudantes estava envolvido em 

comportamentos de bullying. O resultado desse trabalho surge publicado no livro 

intitulado Bullying at School (1993), no qual se apresenta e discute a problemática, 

projetos de intervenção e a relação dos sinais ou sintomas que podem auxiliar na 

identificação de possíveis agressores e vítimas deste tipo de violência. Na linguagem 

corrente, o bullying é caraterizado como um fenómeno de violência entre pares que 

envolve a execução de comportamentos agressivos e violentos, com o objetivo de 

causar dano ou algum tipo de sofrimento a um outro (Abrapia, 2006; McCarthy et al., 

1996; Pinheiro, 2007, 2009; Nogueira, 2005; Pereira, 2002; Constantini, 2004; Fante, 

2005; Montalvão, 2015; Ventura, 2011; Neto, 2005). Os ataques de bullying 

manifestam-se sobretudo de forma física e verbal, incluindo ameaças, ofensas e calúnias 

que têm frequentemente consequências graves para quem os experiencia. É por 

definição, uma forma intencional de violência, com ações que se repetem ao longo do 

tempo, com o intuito de afirmar o poder de um agressor sobre uma vítima. Segundo 

Pinheiro (2009, p. 19; 2007, p. 12), existem vários tipos de bullying: o físico que se 

manifesta através da força física; o social realizado pela exclusão ou não integração de 

alguém em grupos/atividades; o verbal que inclui contar piadas, chamar nomes, gritar, 

gozar ou ofender, e o psicológico que é feito a partir de insultos, ameaças e humilhações 

várias. Podemos ainda acrescentar um outro tipo de bullying, nomeadamente, aquele 

que é executado com o auxílio das novas tecnologias: o cyberbullying. Antes de 

passarmos ao fenómeno do bullying digital, vejamos ainda alguns dos aspetos 

caraterísticos do bullying tradicional. 

De acordo com Olweus (1994, 1995 citado por Harris, 2009, citado por 

Montalvão, 2015, p. 17), o bullying engloba essencialmente três dimensões na sua 
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identificação: 1) ações negativas intencionais; 2) ações que são realizadas repetidamente 

ao longo do tempo; 3) a relação entre ofensor e vítima é marcada por um desequilíbrio 

de poderes, estando o agressor numa posição de superioridade a nível físico ou 

psicológico. De acordo com Sharp e Smith (2002 citado por Montalvão, 2015, p. 18) o 

bullying é uma forma de comportamento agressivo, prejudicial e deliberado, geralmente 

persistente, sendo difícil para aqueles que são vítimas defenderem-se. Subjacente à 

maioria destes comportamentos está ainda a questão do abuso de poder e o desejo do 

agressor intimidar ou dominar. Segundo os autores supracitados, no bullying o caráter 

repetitivo está presente quando a mesma pessoa é alvo de agressões diversas e por 

variados motivos, sem no entanto poder defender-se eficazmente, o que possibilita a 

vitimização. A motivação que justifica tais comportamentos pode também ela ser 

diversificada. Os agressores usufruindo da sua capacidade em infligir dano a um outro, 

podem também pretender alcançar um certo tipo de gratificação emocional através da 

execução contínua de determinado comportamento.  

De acordo com a literatura referente à problemática do bullying, a maioria dos 

autores concorda que este fenómeno se manifesta através de comportamentos agressivos 

baseados em relações de poder. Constantini (2004, p. 69) afirma que “o bullying não 

são brigas normais que ocorrem entre estudantes, mas verdadeiros atos de intimidação 

preconcebidos, ameaças que, sistematicamente, com violência física e psicológica são 

repetidamente impostos a indivíduos particularmente mais vulneráveis e incapazes de 

se defenderem, o que leva a uma condição de sujeição, sofrimento psicológico, 

isolamento e marginalização”. Farrington (1993, p. 3) destaca que o bullying é uma 

opressão repetida, de natureza física ou psíquica, de alguém com menos poder por outra 

com mais poder. Como critérios, o autor reforça seis elementos centrais que estão 

presentes na prática do bullying: 1) práticas de agressão física, verbal ou psicológica 

(intimidação); 2) o agressor é mais poderoso, ou aparece assim percecionado pela 

vítima; 3) existe claramente a intenção de causar medo e/ou dor à vítima; 4) a agressão 

não é desencadeada pela vítima; 5) as agressões são repetidas e 6) os agressores 

alcançam o resultado pretendido. Do mesmo modo, Rolim (2008, p. 18) define que “as 

práticas de bullying constituem uma forma particular de manifestação da violência, 

marcada pela intencionalidade do autor em causar sofrimento, pela repetição das suas 

agressões (físicas, verbais ou de conduta excludente) e, em regra, marcada pelo 

desequilíbrio de poder entre o agressor e a vítima”. Para Fante (2005), o bullying é por 
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definição um desejo deliberado em maltratar uma pessoa e colocá-la sob tensão. Pode 

manifestar-se de maneira variada, através de violência física e agressões, linguagem 

vulgar, apelidos, humilhações, ameaças, intimidações, extorsão, furtos e roubos, ou 

ainda marcado pela exclusão social de um determinado grupo. Martins (2005) classifica 

o bullying como confrontos diretos e físicos (agressões físicas e ameaças); confrontos 

diretos e verbais (insultar, apelidar, fazer comentários racistas ou que legitimem uma 

diferença no outro) e confrontos indiretos que incluem a exclusão sistemática de uma 

pessoa, boatos, ameaças de exclusão do grupo, com o objetivo de ter algum 

favorecimento, ou de forma geral, manipular a vida social da vítima. Neste seguimento, 

os comportamentos de bullying podem ser manifestados por meio direto e/ou indireto, 

sendo que estes últimos não são de fácil identificação e, relacionam-se frequentemente a 

quadros de vitimação com efeitos profundos e duradouros (Pereira, 2008). 

Resumidamente, de acordo com Rocha (2012, p. 67) podemos entender o 

fenómeno do bullying como “um conceito bem definido e peculiar, com caraterísticas 

próprias que muitas vezes podem anteceder outras demonstrações mais amplas de 

violência que ao nosso olhar podem até passar despercebidas”. Podemos também 

recordar alguma violência já observada nas escolas dos EUA, marcada por episódios de 

violência escolar que se transformaram numa preocupação social. Lembremos a 

tragédia do massacre de Columbine, numa escola do Colorado em 1999, na qual dois 

estudantes vítimas de bullying assassinaram doze pessoas. O mesmo ocorreu no ano de 

2007 em Virgínia, após um estudante sul-coreano ter morto trinta e duas pessoas antes 

de se ter suicidado no campus da Virginia Tech, depois de ter disparado contra alunos e 

professores. O Departamento de Educação em conjunto com os serviços de inteligência, 

ao analisarem estes casos de violência na escola, apontaram uma forte relação dos 

autores desses incidentes com o envolvimento em casos de bullying (U.S. Secret 

Service, 2002). Neste contexto, se considerarmos que estes agressores foram primeiro 

vítimas de bullying, estamos na presença de vítimas que se transformam depois em 

agressores de episódios de violência. No entanto, é de salientar que alguns especialistas 

garantem que o fenómeno do bullying, por si só, não é um motivo suficiente para que 

uma pessoa em plenas condições psíquicas e sem nenhum outro tipo de pré-disposição 

cometa um crime como aquele que aconteceu nestas escolas. A propósito destes dois 

casos, o psicólogo Peter Langman autor do livro Why Kids Kill: Inside the Minds of 

School Shooter (2010) revela que não existe um único perfil social e psicológico que 
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diagnostique objetivamente os autores destes massacres. Segundo o autor, o que 

determina um assassínio em massa é uma complexa combinação de fatores ambientais, 

pré-disposição genética e certas caraterísticas individuais presentes nos indivíduos. Em 

todo o caso, Langman destaca nestes agressores alguns traços comuns, como o ódio e a 

questão de terem vivenciado uma situação de bullying durante o período escolar. Neste 

contexto, a escola assume-se como um espaço privilegiado para a ocorrência dos 

comportamentos de bullying entre os jovens e adolescentes, porém não exclusivamente. 

Em todo o caso, o motivo para os episódios mortais ocorrerem dentro destes espaços, 

pode relacionar-se com o sofrimento proveniente das agressões e perseguições de que 

são alvo os próprios autores da violência. Langman (2010) refere que mesmo passados 

vários anos o agressor pode atacar a escola que frequentou no tempo em que sofria de 

bullying, voltando com a intenção de vingança, não apenas das pessoas, mas também do 

lugar que marcou toda uma trajetória de sofrimento.  

3.1. Prevalência 

A maior parte dos estudos situa o bullying como um comportamento que é 

frequentemente observado em ambiente escolar e exercido entre alunos. A nível 

nacional são vários os estudos que dão conta das singularidades deste fenómeno. 

Descrevem-se de seguida algumas das suas principais conclusões. Segundo o estudo 

realizado por Pereira e Pinto (1999), uma em cada três crianças foi vítima de várias 

práticas agressivas, sendo que as raparigas se envolvem menos que os rapazes. As 

formas de vitimação mais frequentes foram os insultos e levantar rumores e o recreio da 

escola surge identificado como o local mais frequente para as ocorrências. As crianças 

identificaram ainda os agressores como sendo os colegas mais velhos da mesma sala. 

Na investigação de Carvalhosa, Lima e Matos (2001), o tipo de bullying mais frequente 

é o verbal. Os agressores surgem caraterizados como distantes da família e da escola e 

associados ao consumo de substâncias (álcool e drogas). As vítimas aparecem como 

distantes da escola, com problemas com os pares e revelam sintomas físicos e 

psicológicos. No estudo elaborado por Pereira et al. (2004) destaca-se que 20% dos 

alunos são identificados como vítimas; 16% como agressores, três ou mais vezes no 

último período letivo do ano considerado. O tipo de bullying mais comum é o verbal e 

os episódios ocorreram principalmente nas áreas de recreio. O estudo longitudinal de 

Formosinho, Taborda e Fonseca (2008) revela um declínio de bullying no final da 

adolescência; rapazes com mais envolvimento do que as raparigas em ambos os 
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momentos (aos 14/15 anos); como comportamentos destacam-se sobretudo ameaças 

verbais e episódios de agressão física presente apenas nos rapazes. Segundo a 

investigação de Seixas (2008) que envolveu 581 alunos do 3º Ciclo na zona da grande 

Lisboa, as vítimas de bullying são diagnosticadas com níveis inferiores de saúde e de 

bem-estar comparativamente com os agressores; as vítimas agressivas apresentam um 

perfil de saúde misto (semelhanças com vítimas e agressores). Por último, o Barómetro 

APAV Intercampus/2015 relativo à Perceção da População Portuguesa sobre a 

Violência contra Crianças e Jovens indica que mais de metade dos inquiridos tem a 

perceção de que as situações de violência contra crianças e jovens aumentaram nos 

últimos anos, destacando-se a violência nas escolas e o bullying, bem como a violência 

exercida através da Internet e das novas tecnologias. Este estudo indica também que 

36% da amostra (292 respondentes para n= 807) refere ter conhecimento pessoal de 

situações em que crianças ou jovens foram vítimas de violência. Neste contexto, as 

situações de bullying e a violência nas escolas (exemplo: episódios de agressão entre 

alunos/as ou entre alunos/as e profissionais de educação) são aqueles que reúnem um 

maior conhecimento de situações em que as crianças e/ou jovens se identificaram como 

vítimas. O bullying ocorre geralmente entre os estudantes em estabelecimentos de 

ensino, porém também se encontra presente para além das fronteiras da escola. O estudo 

da APAV refere ainda que dos 292 respondentes que declararam ter conhecimento 

pessoal de situações de violência praticada contra crianças e jovens, apenas 38% (112 

indivíduos) reportaram os próprios esta situação a uma estrutura de apoio, 

nomeadamente à escola, polícia e/ou família. A baixa denúncia revela aqui uma 

dificuldade agravada para a determinação do real número destes casos de violência, 

assim como para a sua eficaz resolução.  

De acordo com Pinheiro (2009) as crianças, os adolescentes e os jovens adultos 

são aqueles cujos efeitos da violência através do bullying, parecem revelar-se de uma 

forma mais dramática. Estes grupos sociais são geralmente constituídos por indivíduos 

que ainda se encontram em processo de definição e construção da sua personalidade. 

Neste sentido, a autora refere que os mais novos como “ainda não possuem as defesas 

necessárias (porque ainda as estão a construir) para lidar com este tipo de situação”, 

serão à partida os seres sociais mais suscetíveis a sofrer as consequências mais graves 

deste fenómeno (Pinheiro, 2009, p. 16). Por outro lado, o bullying entre crianças/jovens 

ocorre geralmente numa fase tão crítica que pode moldar os comportamentos 
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(negativos) para relações futuras e comprometer os seus relacionamentos interpessoais 

(Paias, 2014). Apesar de existir uma maior tipificação destes atos junto de crianças e 

jovens em fase escolar, na verdade o bullying também se encontra presente em estádios 

mais avançados e pode ser observado noutros contextos, como no trabalho, em família, 

nas forças armadas, prisões, lares de idosos, entre outros (Fante, 2005; Smith & Sharp, 

2002; Rigby, 2002; Pinheiro, 2009). Existem diferentes tipos de bullying que divergem 

consoante os sujeitos envolvidos e o espaço social onde ele é praticado. O bullying 

escolar é aquele que geralmente se verifica entre os jovens nos estabelecimentos de 

ensino. Na maior parte das vezes as agressões traduzem-se em ofensas à integridade 

física. É um fenómeno muito associado ao ambiente escolar e à juventude e ligado a 

comportamentos de grupo próprio da adolescência. O bullying laboral ou mobbing pode 

ser classificado como atos sistemáticos de violência física ou psicológica (que envolvem 

o assédio moral, sexual, etc) que ocorram no local de trabalho, passíveis de causar a 

degradação das condições laborais ao ponto de motivar o despedimento do trabalhador 

(Pinheiro, 2009, p. 15; Corradini, 2004). Este tipo de bullying atinge apenas a população 

ativa e “acaba por não interferir tanto na génese da concepção que o indivíduo tem de 

si mesmo, ao contrário do bullying escolar que atinge crianças e jovens em fase de 

definição e contrução da personalidade” (Pinheiro, 2009, p. 15). Neste aspeto, 

subentende-se que uma grande parte dos adultos que experiencia um episódio desta 

natureza, já possuirá à partida a maturidade e as ferramentas necessárias para lidar 

assertivamente com este tipo de comportamentos (ibid). Contudo, não devemos negar os 

efeitos negativos que o bullying potencia nas vítimas, uma vez que, independentemente 

do contexto e da idade dos atores sociais, estamos na presença de práticas que acarretam 

consequências graves e que atentam contra direitos e liberdades individuais. Uma vítima 

é sempre uma vítima. Segundo o American Journal of Psychiatry, os efeitos sociais, 

físicos e mentais do bullying mantêm-se na idade adulta e com implicações suscetíveis 

de afetar diferentes dimensões na vida dos sujeitos. As explicações dos fenómenos de 

bullying devem debruçar-se sobre certos aspetos como as caraterísticas pessoais e 

familiares dos indivíduos e reunir as diversas correlações que se podem encontrar na 

experiência de vitimização, porém, não significa necessariamente uma causalidade 

absoluta. Embora não exista um padrão de resposta uniforme para todas as crianças e 

jovens, pode verificar-se uma relação direta com a frequência, duração e severidade dos 

atos de bullying entre os mais novos (Neto, 2005, p. 168). 
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3.2. Os intervenientes  

Numa situação de bullying podemos identificar como intervenientes: o agressor 

(aquele que ofende); a vítima (aquele a quem a agressão provoca um dano) e os 

espectadores/testemunhas (aqueles que observam a agressão). De uma forma geral, o 

bullying ocorre presencialmente e qualquer indivíduo pode estar no papel de agressor, 

vítima ou espectador. No entanto, alguns estudos debruçam-se sobre os elementos que 

participam nestes episódios e indicam determinados traços distintivos que permitem 

classificar os seus intervenientes, quando comparados com os restantes indivíduos que 

não se envolvem neste tipo de práticas (Pinheiro, 2007; Neto, 2005; Fante, 2005; 

Almeida, 1995; Paias, 2014; Salmivalli et al., 1999; Ventura, 2011; Melin & Pereira, 

2016). A literatura sugere assim algumas caraterísticas mais propensas que contribuem 

para uma maior tipificação dos indivíduos que integram o bullying. 

 3.2.1. O agressor  

Os autores de bullying são também designados por agressores ou bullies, podem 

ser de ambos os sexos e regra geral, são aqueles que vitimizam alguém considerado 

mais fraco. Segundo Tânia Paias, psicoterapeuta e coordenadora do Portal Bullying, um 

site criado em 2010, o agressor não respeita o espaço do outro e possui uma conduta 

agressiva cujo tipo de interesses que desenvolve continuadamente atentam contra a 

liberdade dos outros. Os agressores costumam ser mais dissimulados, têm maior 

resistência às regras e normas sociais e normalmente, possuem uma imagem negativa da 

escola como um todo. Na sua identificação Paias (2014) sugere que os adultos devem 

estar particularmente atentos a sinais como: os jovens serem agressivos e hostis com os 

irmãos; sentirem prazer em maltratar animais; terem mau perder e defenderem sempre 

as suas ações com desculpas, atribuindo aos outros o motivo para a causa dos conflitos. 

Através da uma conduta violenta, os autores no bullying podem agir segundo outras 

motivações, nomeadamente, por estarem acostumados a ver as suas vontades satisfeitas; 

partir para a agressão porque não se sentem bem com as outras crianças no ambiente 

escolar; reproduzir na escola a violência exercida no ambiente familiar; porque foram 

abusadas de alguma forma anteriormente ou porque os adultos os humilham 

constantemente e/ou porque os educadores os pressionam para terem um elevado 

sucesso académico (Abrapia, 2006; McCarthy et al., 1996; Pinheiro, 2009, p. 17). A 

análise da problemática do bullying torna evidente que devemos considerar a 

importância dos fatores familiares sobre o comportamento das crianças e dos jovens 
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adolescentes que manifestam estas condutas agressivas. No entanto, é de salientar que 

estas explicações não devem ser absolutas e que a influência destas variáveis não deve 

ser tomada como determinista ou justificativa para todas as ocorrências de bullying. As 

lentes com que observamos esta realidade devem estar alinhadas com vários fatores que 

interferem na estrutura e no contexto de toda a complexidade deste fenómeno. O 

enfoque dado ao tratamento das influências dos agressores pode também ser explicado a 

partir de fatores internos ligados à própria organização escolar, aos conflitos gerados 

pelos adultos nesses ambientes e a questões individuais que se relacionam com a 

personalidade dos autores (Rocha, 2012, p. 70). De uma maneira frequente, as 

caraterísticas dos estabelecimentos de ensino, as normas e a disciplina, a forma como os 

professores lidam com os conflitos e com a indisciplina dos alunos acabam por não 

contribuir para minimizar este problema. Neste sentido, Rocha (2012) destaca, por 

exemplo, que por vezes as escolas para combater o problema do bullying controlam de 

maneira punitiva os seus autores gerando ainda mais violência e revolta. Nestes casos 

não basta castigar os autores deste tipo de violência. As influências dos comportamentos 

agressivos são, por isso, variadas e complexas. A intervenção deve ser feita ao nível das 

vítimas, mas sem esquecer os agressores, uma vez que, eles próprios podem também ser 

vítimas e estarem ambos incluídos numa espiral de violência que necessita de 

supervisão. 

As caraterísticas associadas à personalidade dos autores no bullying são 

múltiplas e não existe um consenso a nível académico. Segundo Lopes Neto (2005, p. 

167), os agressores são tipicamente populares e com tendência para se envolverem em 

diversos comportamentos antissociais marcados pela impulsividade. O autor sugere que 

estes indivíduos encontram na sua agressividade uma qualidade; têm opiniões positivas 

sobre si mesmos; geralmente são mais fortes do que o seu alvo; sentem prazer e 

satisfação em dominar, controlar e causar dano ou sofrimento aos outros. Perante a 

conduta agressiva que adotam, podem também estar associados benefícios que incluem 

ganhos sociais ou materiais para quem agride. Revelam ainda menos satisfação com a 

escola e com a família; são mais propensos ao absentismo e evasão escolar e apresentam 

uma maior tendência para experimentar comportamentos de risco como o consumo de 

drogas, tabaco e álcool (ibid). Relativamente à questão da popularidade dos autores de 

bullying, também existem conclusões distintas. O agressor pode ser um indivíduo que 

manifesta pouca empatia, impulsivo, facilmente irritável, com menor resistência à 
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frustração e maior oposição às normas sociais, adotando condutas antissociais que 

incluem roubo, vandalismo, uso de álcool e más companhias (Fante, 2005, p. 73). 

Porém, segundo Almeida (1995), os autores de bullying dificilmente são isolados 

socialmente, pois sentem que a sua conduta é justa. As suas investigações revelaram que 

esses traços são valorizados no convívio, sobretudo porque já vivenciaram situações 

constantes de violência e são oriundos de famílias disfuncionais ligadas à criminalidade. 

Junger (1990) atribui tendências agressivas a influências familiares, uma vez que, os 

pais desses agressores parecem fomentar mais a hostilidade do que o afeto para com os 

filhos e existe ainda todo um padrão familiar de permissividade. Em particular, as mães 

de meninos muito agressivos são frequentemente hostis e sem controlo sobre os 

mesmos. É, por isso, forte a correlação entre os autores de bullying e um tipo de 

educação negligente. Neste sentido, alguns estudos identificam nas famílias dos autores, 

certos comportamentos como a distância emocional entre familiares, deficiência afetiva 

e disciplina inconsistente na relação com as crianças. Para DeHaan (1997), as crianças 

que experimentam relações familiares marcadas pela frieza e com pouca supervisão 

parental tendem a ser mais agressivas. Susana Carvalhosa e outros autores (2002) 

apontam também para correlações positivas de bullying e o convívio com pais pouco 

afetivos e incapazes de elogiar os seus filhos. Neste aspeto, segundo Paias (2014), por 

vezes as situações de violência potenciadas pelos agressores reportam-se a cenários em 

que os jovens cresceram sozinhos, sem regras nem referências morais, tornando-se 

manipuladores, com total ausência de sentimentos de culpa ou arrependimento e sem 

qualquer noção de afeto. Blaya (2002) destaca ainda condições económico-sociais às 

famílias de crianças agressoras. Quando os progenitores vivem determinadas 

eventualidades sob forte tensão, como a incidência do desemprego ou o trabalho 

precário e mal remunerado, estão reunidos alguns fatores que geram a predisposição 

para a agressão.  

A respeito da autoestima dos autores de bullying, também não existe um 

consenso segundo a literatura. As visões mais tradicionais vinculam baixa autoestima 

como estando presente nas caraterísticas dos agressores. Um estudo finlandês 

identificou nos autores e nos seus apoiantes, um tipo negativo de autoestima, ou seja, 

autoestima defensiva, um tipo de personalidade que é incapaz de qualquer crítica 

(Salmivalli et al., 1999). No entanto, existem trabalhos que evidenciam justamente o 

contrário e associam o comportamento agressivo a uma elevada presença de autoestima 
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no indivíduo (Bandeira & Hutz, 2010). Olweus (1993) considera que os autores do 

bullying não possuem autoestima baixa e que os seus níveis de ansiedade são menores 

em relação aos verificados nas vítimas. Por outro lado, a imagem do “indivíduo mau”, 

como atributo importante para intimidar e ameaçar outros sujeitos, não deve ser 

entendido como uma regra máxima. As caraterísticas atribuídas individualmente não 

estão sempre presentes neste tipo de episódios violentos. Um aluno que seja fisicamente 

fraco pode revestir-se de muito poder e usa-lo contra outros através da prática de 

bullying. Nestes casos, pode até aliar-se a um grupo de outros elementos e atuar em 

conjunto, aquilo que nestas circunstâncias se denomina por bullying coletivo. Nos 

palcos sociais, como por exemplo no ambiente escolar existem grupos baseados na 

igualdade de interesses que partilham experiências entre pares, mas também grupos com 

divergências e conflito de opiniões. A existência de simples desacordos motivados por 

gostos diferentes, possibilidades de consumo ou até rendimento escolar, podem ser 

suficientes para despoletar sentimentos de rivalidade entre os grupos e justificar a 

presença do bullying coletivo. O bullying apresenta ainda duas caraterísticas subjetivas 

importantes para a sua compreensão. A satisfação obtida pelo agressor, na medida em 

que este impõe sofrimento ao outro e a sensação da vítima estar a ser oprimida quando 

submetida à prática de tais comportamentos (Rocha, 2012). Segundo Pereira (2009, p. 

32), os atos de bullying são satisfatórios porque “humilham a pessoa vitimada” e o 

agressor sente prazer com o sofrimento que as suas ações provocam na vítima. Os 

ofensores podem ainda sentir-se vingados pelas agressões sofridas às mãos de outros 

agentes fora do contexto escolar ou simplesmente porque o seu processo de socialização 

foi pautado por experiências de violência no domínio das relações sociais. Em suma, de 

acordo com Rocha (2012) a grande parte dos autores encara o fenómeno do bullying 

como um comportamento agressivo e perigoso, no qual alguém infringe 

conscientemente algum tipo de dano ou desconforto a outra pessoa ou grupo. 

3.2.2. A vítima  

As vítimas são o elemento mais fraco de entre os restantes intervenientes nos 

comportamentos de bullying (Pinheiro, 2009). A vítima é quem mais sofre e experiencia 

as diversas agressões e humilhações a que fica sujeita. Podem, inclusive, ser vítimas da 

indiferença daqueles que não se relacionam diretamente com os episódios violentos, 

sejam os espectadores/testemunhas, sejam os adultos a quem a criança pediu ajuda e não 

obteve o auxílio esperado (ibid., 18). Em termos gerais, qualquer criança ou jovem pode 
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ser vítima de bullying escolar. No entanto, o bullying parece afetar com maior 

frequência, as crianças mais novas, a frequentar o ensino básico, ocorrendo uma 

diminuição do risco de revitimização à medida que aumenta a idade (Carvalhosa et al., 

2001, p. 524). O papel das vítimas está muito associado a crianças tímidas, inseguras, 

com baixa autoestima e que vivenciam com regularidade sentimentos de ansiedade e de 

introversão. Por outro lado, as vítimas sentem-se muitas vezes incapazes e convencem-

se de que merecem as investidas negativas dos outros. Por vezes ficam inibidas perante 

o sentimento de vergonha, que lhes pode retirar toda a coragem para denunciar os casos 

que as vitimam (Paias, 2014). As agressões de que são alvo podem ainda ser gratuitas, 

porque a pessoa vitimada não cometeu nenhum ato que motivasse as agressões. As 

vítimas nem sempre dispõem de recursos, status ou habilidade para reagir, porque se 

encontram numa relação de poder desigual com os agressores, por razões de ordem 

psicológica, económica ou social. Os agressores podem tirar proveito dessas 

incapacidades para infligir dano, seja porque alcançam algum tipo de gratificação 

emocional, seja porque pretendem obter alguma vantagem específica em relação à 

vítima. Podem por exemplo, desejar obter certo benefício, como o de tomar posse de 

valores monetários ou de objetos da vítima, ou o de querer solidificar a sua posição na 

hierarquia do grupo onde estão inseridos, com vista a aumentar a sua popularidade entre 

os restantes elementos.  

Segundo Paias (2014), no papel das vítimas, “o denominador comum parece ser 

o do medo e igualmente o da vontade de denunciar, mas que se encontra encapsulado 

pelo receio de que as situações de bullying se tornem ainda piores” (in Revista Notícias 

Magazine, 26/03/2014). Desta forma, instala-se uma espiral descendente que mistura e 

envolve sentimentos de incapacidade, raiva, vergonha e revolta. De acordo com a 

psicóloga, o risco é maior para os indivíduos mais inseguros e introvertidos. Os mais 

ativos e confiantes lidam melhor com a pressão e com os comportamentos adversos. Por 

norma, as vítimas deste tipo de violência sentem-se muito isoladas na escola, o que 

pode ser ainda mais aterrador porque os indivíduos precisam de estar inseridos em 

grupos sociais para terem identidade, sendo que alguns mascaram estes sintomas e 

tornam-se agressores de outros (ibid). A aceitação por parte dos outros pode ser crucial 

para o bem-estar emocional e saudável desenvolvimento de uma criança e adolescente. 

As principais causas pelas quais as crianças são mais vítimas de bullying sugerem 

também as questões relacionadas com a aparência (estigmas) e as condições sociais de 
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existência, que acabam por ser usadas como pretexto para se manifestarem ou iniciarem 

os episódios violentos. Desta forma, qualquer criança pode tornar-se vítima, basta que 

num determinado momento não possua as competências necessárias para fazer face a 

uma situação desta ordem, ou seja, não consiga pôr termo à humilhação, e por isso, cria-

se um ciclo de vulnerabilidade e insegurança que pode perdurar e iniciar um 

desequilíbrio de poderes. Nas vítimas, o caráter intencional das agressões pode ser 

justificado pela escolha de grupos com certas caraterísticas físicas, socioeconómicas, de 

etnia ou orientação sexual diferente do “padrão” de normalidade que é construído 

socialmente (Rocha, 2012, p. 74). As investigações de Camacho (2000) sugerem que a 

violência praticada por alunos no ambiente escolar pode ter origem tanto na intolerância 

ao que é diferente, como na reação dos considerados diferentes à discriminação sofrida. 

Segundo a autora, “a maioria das agressões praticadas nas escolas é motivada pela 

recusa da diferença, pela raiva, pela rejeição, em suma pela não-aceitação daquele que 

o agressor julga diferente de si” (Camacho, 2000, p. 203). Algumas pesquisas de 

abordagem mais qualitativa revelam que o bullying surge muito associado a grupos ou 

indivíduos que apresentam determinadas caraterísticas. Certas investigações apontam 

para uma predominância de agressões em grupos de alunos obesos (Sjöberg et al., 

2005); indivíduos com baixa estatura (Stein et al., 2004); homossexuais e filhos de 

homossexuais (Clarke et al., 2004; Holmes & Cahill, 2003; Ray & Gregory, 2001). Por 

conseguinte, os resultados destas pesquisas sugerem que nem sempre a vulnerabilidade 

psicológica das vítimas pode estar entre os fatores determinantes para se constituírem 

como um alvo de bullying. 

Existe uma grande variedade de estudos que tem demonstrado que a questão da 

diferença pode ser usada pelo autor do bullying como “uma forma de satisfação da sua 

vontade de agredir, ofender e humilhar o outro” (Rocha, 2012, p. 74). Nesse sentido, a 

violência é manifestada como um mecanismo de resposta contra aquilo que se apresenta 

como diferente. Segundo a autora, “os agressores procuram nas suas vítimas algumas 

diferenças em relação ao grupo no qual estão inseridos” (ibid). Assim sendo, o bullying 

poder-se-á traduzir numa prática que não tolera a diferença, o que neste caso em 

concreto é o que potencia os episódios violentos. Desta forma, o fenómeno do bullying 

pode revestir-se do preconceito e da rejeição que desaprova o indivíduo, considerando-o 

como diferente, inferior e privado da sua liberdade para participar e existir socialmente 

(ibid). Na linha de pensamento de Antunes e Zuin (2008), o bullying está, por isso, 
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muito associado ao preconceito que existe nas sociedades. Segundo os autores, a 

expressão destes comportamentos que se têm manifestado sobretudo no contexto 

escolar e que em casos extremos podem levar ao suicídio, são no fundo atentados que 

escondem as diferenças não assimiladas pelos indivíduos, onde radicam os preconceitos 

que existem nas sociedades ditas democráticas, porém fortemente autoritárias (ibid., p. 

36). Segundo estes autores, o bullying apresenta sérias implicações que se relacionam 

com princípios democráticos universais. Uma sociedade que não respeita o direito e a 

integridade física e moral dos indivíduos, que seja marcada pela ausência de limites e do 

respeito pelos diferentes grupos sociais é uma contribuição a mais para que se 

estabeleçam cenários de violência e de opressão. Desta forma, as motivações no 

bullying podem ter enraizadas as próprias conceções que os indivíduos fazem da 

sociedade, cultura, poder e respeito (Rocha, 2012, p. 75). É também comum a sociedade 

tolerar mais o comportamento agressivo como algo caraterístico do género masculino e 

até visto como demonstração de poder e afirmação de masculinidade. Porém, quando 

um rapaz não se afirma através desses comportamentos, ele próprio pode ser um 

potencial alvo de bullying. 

Na literatura encontram-se presentes algumas subdivisões na categoria de vítima 

nos comportamentos de bullying (Olweus, 2003; Neto, 2005; Fante, 2005; Rocha, 2012; 

Pinheiro, 2007). A vítima passiva é a mais comum, introvertida e insegura. Segundo 

Fante (2005, p. 72) apresenta caraterísticas como a timidez, a passividade, submissão, 

insegurança, baixa autoestima, deficiência ao nível da aprendizagem, ansiedade e 

aspetos depreciativos de si mesmo. Revela dificuldade em impor-se aos outros física e 

verbalmente e habitualmente adota uma conduta não-agressiva, motivo que a torna mais 

permeável a todo o tipo de agressões e que dificulta a denúncia do agressor. Lopes Neto 

(2005, p. 167) considera que a vítima é pouco sociável, insegura e sem grandes laços de 

coesão a um grupo. A sua baixa autoestima pode ser alimentada por críticas dos adultos 

sobre a sua vida ou pelo seu comportamento. Tem poucos amigos, é retraída, infeliz e 

sofre com a vergonha, o medo, a depressão e a ansiedade. A autoestima da vítima pode 

estar tão comprometida que pode ser mesmo levada a crer que é merecedora dos maus-

tratos que sofre. Por seu turno, o tempo e a regularidade das agressões contribuem 

fortemente para o agravamento dos seus efeitos. O medo, a tensão e a preocupação com 

a sua imagem podem comprometer o desenvolvimento académico, levar ao absentismo 

e ao insucesso escolar, aumentando também a insegurança e o conceito negativo que 
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fazem de si mesmo. Para evitar novas agressões pode revelar desinteresse pela escola e 

pelo convívio social no geral. Uma vez mais, embora não exista uma correlação exata 

entre determinados métodos educativos no ambiente familiar e a sua contribuição para o 

desenvolvimento do sujeito como um potencial alvo de bullying, certas atitudes que 

intervêm na relação pais-filhos, podem ser identificadas como facilitadoras de todo este 

processo. Desta forma Lopes Neto (2005) relaciona a posição de vítima no bullying, 

com uma educação imersa numa excessiva proteção que gera dificuldades para 

enfrentar novos desafios e que compromete a autonomia da criança. Neste aspeto, realça 

que um tratamento infantilizado dado ao indivíduo causa um desenvolvimento psíquico 

e emocional contrário ao que é esperado e aceite pelo grupo, o que parece contribuir 

para que alguém se torne mais propenso a ser vítima de bullying. O autor destaca 

também a raridade com que são denunciados espontaneamente os casos sofridos pelas 

vítimas, por estarem implicados sentimentos como a vergonha, o medo de retaliações, o 

receio de possíveis críticas e a descrença dos meios de resposta por parte dos adultos. 

Por outro lado, o silêncio das vítimas é quebrado quando estas sentem que são ouvidas, 

compreendidas, respeitadas e que as suas queixas são valorizadas. Neste ponto a 

sociedade deve ser chamada a consciencializar as crianças e os jovens que o bullying é 

um comportamento inaceitável e que não deve, por isso, ser tolerado.  

A vítima agressiva é aquela que perante os maus-tratos que sofre, reage 

igualmente com agressividade. Fante (2005, p. 72) considera como típico “o aluno que, 

tendo passado por situações de sofrimento na escola, tende a buscar indivíduos mais 

frágeis que ele para transformá-los em bodes expiatórios, na tentativa de transferir os 

maus-tratos sofridos”. Segundo Lopes Neto (2005), a presença simultânea de baixa 

autoestima e atitudes agressivas e provocatórias é indicador de uma criança ou 

adolescente que apresenta como razões para a prática de bullying prováveis alterações 

psicológicas. Assim, podem ser indivíduos depressivos, inseguros e inoportunos que 

procuram humilhar os outros para encobrir as suas próprias limitações. Neste grupo são 

mais frequentes os sintomas depressivos, os pensamentos suicidas e os distúrbios 

psiquiátricos. A vítima provocativa é identificada segundo Fante (2005), como aquela 

que provoca e atrai as reações agressivas contra as quais depois não consegue lidar 

eficazmente. Tenta agredir e responder fisicamente quando é atacada ou insultada, mas 

geralmente de maneira ineficaz. Pode ser uma criança hiperativa, inquieta, dispersiva e 

ofensora. 
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3.2.3. A testemunha  

Por último, de entre os intervenientes desta forma de violência, temos o grupo 

das testemunhas, espectadores ou observadores, que são aqueles que presenciam as 

agressões e que não se envolvem diretamente com os episódios de bullying. Segundo 

Pinheiro (2009, p. 18) “as testemunhas são as que desempenham o papel mais neutro”, 

ou seja, que nada fazem para além de observar as ocorrências, são indiferentes e não se 

manifestam de forma positiva ou negativa. Regra geral, podem conviver com o 

problema, mas reservam-se ao silêncio com medo de serem o próximo alvo. Para Fante 

(2005) e Lopes Neto (2005), as testemunhas podem optar pelo silêncio pela 

incapacidade de saber como agir ou por descrerem das atitudes da escola e dos adultos, 

o que contribui para os autores afirmarem o seu poder e encobrir a prevalência deste 

fenómeno. Pela forma como as testemunhas reagem ao bullying, Lopes Neto (2005, p. 

168) classifica-as como “auxiliares (participam ativamente da agressão), 

incentivadores (incitam e estimulam o agressor), observadores (só observam ou 

afastam-se), ou defensores (protegem o alvo ou chamam um adulto para interromper o 

episódio da agressão)”. O autor refere ainda que muitas testemunhas acabam por 

acreditar e interiorizar a ideia de que os comportamentos agressivos contra os outros 

permitem alcançar popularidade entre os demais e, por isso, tornam-se também autores 

de bullying. Na posição de testemunhas, estas podem ainda sentir os efeitos negativos 

na sua própria imagem por serem espectadores: podem recear ser relacionados à figura 

do alvo, perdendo o seu status e tornar-se alvos também, ou aderirem ao bullying por 

influência, pressão e cumplicidade dos restantes pares. Quando as vítimas não se 

conseguem libertar da violência, a maioria dos casos de bullying termina quando são as 

testemunhas a interferir e a cessar efetivamente a ocorrência destes comportamentos. 

Assim, de acordo com Lopes Neto (2005), o grupo das testemunhas que se mostra 

contra a atuação do agressor, pode revelar-se importante para evitar as situações de 

bullying, uma vez que, são atuantes na defesa imediata da vítima e na denúncia destas 

situações. Porém, a complexidade de todo este fenómeno permite que um simples 

testemunho de atos desta natureza provoquem reações negativas, não só para quem se 

relaciona diretamente com as agressões, mas também para aqueles que as observam, 

como é o caso das testemunhas. O simples facto de se estar numa posição de observador 

pode potenciar o descontentamento com o ambiente escolar e o comprometimento do 

desenvolvimento académico e social na idade adulta. Neste sentido, não é necessário 
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ser-se exclusivamente uma vítima ou estar no papel de um agressor para se vivenciar 

algumas das consequências adversas do bullying e dos seus efeitos nas várias dimensões 

da vida dos atores. 

Resumidamente, de acordo com Ventura (2011, p. 76) “os agressores ou bullies, 

não são, regra geral, bons alunos, não se interessam pela escola e têm uma elevada 

taxa de absentismo. As vítimas ficam desorientadas com a agressão e diminuem o seu 

rendimento escolar e por fim os observadores ao presenciar as agressões, retraem-se 

e/ou distraiem-se e podem também ver os seus resultados académicos piorarem”. O 

autor salienta ainda que “em termos de rendimento escolar o bullying é mau para todos 

os envolvidos”. Relativamente ao efeito de género no bullying, a APAV considera que 

os rapazes e as raparigas distinguem-se pelas formas de agressão que costumam usar. 

As raparigas envolvem-se mais facilmente em formas de bullying social, como espalhar 

rumores, excluir alguém de um grupo ou outras estratégias que procuram humilhar a 

pessoa no seu grupo de amigos. Neste aspeto são sobretudo estratégias verbais, 

relacionais, mediadas por terceiros e mais indiretas. Por seu turno, os rapazes recorrem 

mais frequentemente a formas de bullying mais diretas, como a violência física, a 

agressão, ameaças verbais e os insultos.  

O bullying escolar é um fenómeno que deve preocupar os diversos agentes 

educativos, devido à sua prevalência sobretudo nas escolas e pelas consequências 

nefastas para a saúde e para o bem-estar dos três principais envolvidos nestas 

ocorrências. O bullying é frequentemente manifestado através de atitudes de 

intimidação, humilhação e discriminação onde se incluem insultos pessoais, apelidos 

pejorativos, ataques físicos, expressões ameaçadoras e preconceituosas, normalmente 

executadas repetidamente e que deixam sequelas por vezes irremediáveis na vida dos 

envolvidos (Olweus, 2003; Abrapia, 2006; McCarthy et al., 1996; Pinheiro, 2007, 2009; 

Ventura, 2011; Montalvão, 2015; Rocha, 2012; Paias, 2014; Fante, 2005; Nogueira, 

2005; Neto, 2005). Na sociedade sempre existiram intimidadores sociais e o caso do 

bullying revela que não estamos na presença de um fenómeno de agora. “O bullying 

escolar é algo que existe desde que há crianças no mundo” (Pinheiro, 2009, p. 18) e, 

por isso, não deve ser negado nem desvalorizado. Os primeiros estudos realizados por 

Dan Olweus (1993) trouxeram um novo significado para os comportamentos violentos 

no meio escolar, revelando uma nova perspetiva sobre a violência entre pares e com 

contornos que extravasam para além daquilo que é dado como normal no crescimento 
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de crianças e adolescentes (Pinheiro, 2009, p. 18). No contexto deste tipo particular de 

violência, as principais conclusões permitiram entender estes comportamentos como 

algo grave e capaz de provocar o suicídio de jovens (Pinheiro, 2009; Abrapia, 2006). A 

partir de então, iniciou-se uma nova era na descoberta, identificação e no combate ao 

fenómeno do bullying, tal como o identificamos hoje em dia (Pinheiro, 2009, p. 18). Se 

por um lado, estamos mais atentos a esta problemática porque estamos mais informados 

e vivemos num tempo mediatizado, por outro, assistimos também a formas renovadas 

deste tipo de violência, como por exemplo o fenómeno do cyberbullying. 
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CAPÍTULO IV 

O CYBERBULLYING 

Neste capítulo entramos no tema central desta dissertação de Mestrado, 

convocando alguns dos aspetos que têm sido abordados até ao momento. De forma 

aprofundada relaciona-se as novas tecnologias com os fenómenos de violência que têm 

emergido com o auxílio das suas ferramentas e que permite chegar atualmente a novos, 

mas também conturbados horizontes. Antes de qualquer formulação importa recordar o 

conceito de bullying, uma vez que, este tem por base algumas caraterísticas que se 

relacionam com o fenómeno que será analisado de seguida. O bullying é um tipo de 

violência que compreende todos os atos de maus-tratos, agressões e intimidação física 

ou psicológica, praticados por um indivíduo ou grupo de forma repetida e intencional. 

Verifica-se uma assimetria de poderes, em que o agressor tem o controlo sobre a vítima 

e que perante esta adota um comportamento agressivo e ameaçador que se revela ao 

longo do tempo (Pinheiro, 2007, 2009). O bullying não é um fenómeno de hoje. No 

entanto, as novas tecnologias da comunicação e da informação abriram caminho a 

novos tipos de violência que já não acontecem apenas nos recintos escolares, mas que 

podem ocorrer em qualquer lugar e a qualquer hora através de meios tecnológicos que 

todos usamos diariamente (Scaglione & Scaglione, 2006, p. 7). 

Nas últimas décadas temos testemunhado um desenvolvimento galopante no 

contexto das novas tecnologias, mais concretamente na expansão de formas alternativas 

de comunicação e informação, que possibilitaram inúmeros benefícios como a 

ampliação das fontes de conhecimento e o acesso a múltiplos serviços a partir das redes 

(Montalvão, 2015). Autores como Hinduja e Patchin (2009) consideram que os jovens 

são particularmente aqueles que desenvolvem um contacto direto com o mundo da 

Internet e cujas potencialidades concorrem diretamente com outras formas de 

socialização. Como referido no Capítulo I, os “nativos digitais” estabelecem uma 

relação muito próxima com a tecnologia e nunca presenciaram um período temporal que 

não permitisse fazer pesquisas no mundo virtual ou comunicar instantaneamente através 

de vários dispositivos eletrónicos (Hinduja & Patchin, 2015; Palfrey & Gasser, 2008; 

Montalvão, 2015, p. 18). Para os indivíduos desde sempre ligados à cultura online, 

grande parte das suas vidas flui por entre ecrãs onde por vezes não existe uma fronteira 

nítida entre a vida real e aquela que é experienciada através do ciberespaço (Hinduja & 
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Patchin, 2009, 2015). Segundo Belsey (2005 citado por Montalvão, 2015, p. 19), a 

utilização frequente das tecnologias da comunicação e da informação, sobretudo pelos 

mais jovens, serve como uma espécie de “cordão umbilical digital” que os permite ligar 

de forma permanente ao seu grupo de pares. A utilização das tecnologias interativas e 

dos aparelhos digitais é, por isso, algo bastante comum para a generalidade dos jovens e 

parte integrante das atividades do seu quotidiano (Belsey, 2005; Hinduja & Patchin, 

2009, 2015; Huang & Chou, 2010; Montalvão, 2015). Porém, os “nativos digitais” que 

cresceram na Era da Informação facilmente perceberam que este tipo de tecnologias é 

bastante maleável e que pode ser utilizado para fins tão diversos, inclusive como 

intermediário para a manifestação de comportamentos violentos. Nesta ótica, a 

expansão das novas tecnologias da informação e da comunicação constituem-se 

simultaneamente como um veículo para a concretização das mais variadas formas de 

violência. Na atual era digital e com a popularidade crescente das novas tecnologias, 

assistimos assim a renovadas e maliciosas formas de violência entre os sujeitos. Entre 

os mais jovens, o fenómeno do bullying parece transpor-se para intensificados e 

ampliados horizontes que extravasam para além de qualquer ambiente físico. No tempo 

em que vivemos, a intenção de se querer manifestar negativamente contra alguém, pode 

assim concretizar-se através de vários canais de comunicação colocados à disposição 

dos atores e aos quais a tecnologia parece dar uma ajuda. Neste contexto, a livre 

circulação de conteúdos ofensivos não implica diretamente o contacto entre os 

indivíduos, nem se encontra limitado a determinada esfera da vida destes. As renovadas 

formas de violência ganham cada vez mais terreno dentro e fora das salas de aula de 

outros tempos, ficando os indivíduos submetidos às suas mais variadas práticas. 

Atualmente, os telemóveis e os computadores são parte integrante do quotidiano de 

inúmeros jovens. Como resultado da utilização frequente destes aparelhos, o bullying 

tradicional descobriu também novas formas para se poder expandir e reproduzir. 

Progressivamente a tecnologia dos telemóveis veio permitir o envio de mensagens de 

texto, a captação de imagens/fotografias e até a criação de pequenos vídeos contendo as 

agressões entre pares. Esta evolução na área das comunicações móveis sucedeu também 

na Internet (Pinheiro, 2009, p. 36), na medida em que ao longo do tempo o seu acesso 

tornou-se cada vez mais facilitado por entre a população e a sua incorporação com as 

tecnologias móveis alcançaram níveis nunca vistos. 
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As novas tecnologias da informação e da comunicação trouxeram o fim das 

fronteiras, a liberdade de expressão e a possibilidade de tornar a nossa vida mais fácil 

em vários aspetos. Porém, com a extensão e utilização das redes criaram-se também 

espaços virtuais permeáveis a todo o tipo de abusos, ameaças, caprichos e perseguições 

primárias fruto dos mais variados preconceitos ou face a quem pensa ou se apresenta de 

maneira diferente a nível real ou virtual. As desavenças entre os utilizadores fluem 

assim livre e intencionalmente através da comunicação feita em rede de forma 

esporádica ou persistente. Alinhadas com a tecnologia, as redes transformaram-se ao 

mesmo tempo em armas de arremesso prontas a usar contra todos aqueles que se 

conectam à escala grupal e global. Nos últimos tempos, a violência verbal, os insultos, 

os assédios e as ofensas conquistaram terreno no dia-a-dia da Internet. Os ataques e as 

perseguições sem rosto estão a converter-se num problema sério dentro das 

comunidades virtuais e fora delas. A proliferação de situações gravosas tem levantado 

cada vez mais a discussão em torno da violência que emerge através das tecnologias e 

com o auxílio das múltiplas ferramentas colocadas à disposição do cidadão comum. 

Enquanto fenómeno de intimidação cibernética, o cyberbullying atinge atualmente 

dimensões preocupantes e expressa um dos lados mais negros da tecnologia ao poder 

ser exercido através de variadíssimas formas entre os atores sociais. Mais concretamente 

o telemóvel e a Internet tornaram-se aliados nas práticas de cyberbullying mais comuns, 

revelando os principais contornos deste fenómeno, tal como o conhecemos atualmente. 

4.1. O conceito 

De acordo com Scaglione e Scaglione (2006, p. 7 citado por Montalvão, 2015, p. 

19), o “recreio da escola tem vindo a ser substituído em muitos casos pelo cyber espaço 

como forma de magoar os outros”. Ultimamente os avanços na área das novas 

tecnologias têm contribuído largamente para o surgimento de um novo tipo de bullying, 

na sua forma digital, designado correntemente por cyberbullying (Scaglione & 

Scaglione (2006). Enquanto objeto de estudo científico, este fenómeno é relativamente 

recente e a investigação empírica tem vindo a focar-se em aspetos como a sua 

caraterização, os meios utilizados, a sua relação com as formas de bullying tradicionais, 

a influência do género e idade para a sua perpetuação (Almeida et al., 2008; Campos, 

2009; Pinheiro, 2009; Souza, 2011; Matos, 2011; Ventura, 2011; Menesini & Spiel, 

2012; Andrade, 2012; Rodrigues, 2013; Fonseca, 2015; Montalvão, 2015; Castro, 2015; 

Pinheiro, 2016). O cyberbullying começou a ganhar destaque mediático em parte pelos 
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episódios desta natureza, cujas consequências se revelaram fatais para as suas vítimas 

(Montalvão, 2015, p. 19). Em termos gerais, o cyberbullying é caraterizado como um 

ato repetido de violência psicológica, intencional, praticado por um indivíduo ou grupo, 

de forma não presencial, difundido através de meios eletrónicos e que pode revelar 

consequências dramáticas para os seus intervenientes. Geralmente as práticas agressivas 

mais comuns ocorrem através de mensagens (SMS, MMS), e-mail, divulgação de fotos 

e vídeos ofensivos, manipulação de imagens, comentários e insultos em chats ou 

conteúdos em redes sociais. Existem autores que consideram o cyberbullying como uma 

simples extensão do bullying tradicional. No entanto, são várias as singularidades que 

existem entre estes dois comportamentos, nomeadamente, no cyberbullying o agressor 

pode permanecer no anonimato, estar sempre disponível para agredir e humilhar a 

vítima e partilhar rapidamente os conteúdos que atentam contra a imagem e a reputação 

de um alvo (Ventura, 2011; Montalvão, 2015; Pinheiro, 2009, 2016). O cyberbullying é 

uma realidade emergente e bastante complexa para todos aqueles que mergulham nas 

peculiaridades deste fenómeno. Considera-lo apenas como uma variante do bullying 

convencional é um exercício que simplifica em demasia. Por outro lado, aventurarmo-

nos no estudo do cyberbullying é um convite desafiante à compreensão de um dos 

problemas sociais da pós-modernidade, digno de reflexão sociológica. 

De acordo com a literatura, o cyberbullying é cada vez mais comum e vem sendo 

definido como o recurso às novas tecnologias da comunicação e da informação para 

denegrir, importunar, humilhar ou difamar alguém. Correntemente o cyberbullying é 

também designado por bullying na Internet, bullying virtual ou bullying online 

(Pinheiro, 2016, p. 163). No fundo todas estas expressões pretendem situar o mesmo 

fenómeno. Neste tipo de ocorrências, um utilizador (anónimo) pode através de perfis 

falsos, contas sem informação ou até roubo de identidade, recorrer a redes sociais, 

chamadas telefónicas, aplicações de mensagens instantâneas, fóruns ou outros 

mecanismos de comunicação com o objetivo de expor, transtornar e humilhar outro 

utilizador (Hinduja & Patchin, 2008; Willard, 2007; Belsey, 2005; Slonge & Smith, 

2008; Rocha, 2012; Pinheiro, 2009, 2016; Tokunaga, 2010; Montalvão, 2015; Ventura, 

2011). Mediante esta forma de atuar um agressor pode emitir comentários 

desagradáveis; disseminar intrigas ou difamações sobre alguém; aceder ilegalmente a 

contas de e-mail; interditar a participação de alguém num jogo online ou constranger 

intencionalmente um indivíduo, dentro de uma plataforma de contatos virtuais. Se no 
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bullying tradicional o agressor é geralmente o elemento com mais poder (em tamanho, 

idade ou força) através das novas tecnologias, o ofensor pode apresentar os mais 

variados perfis. De acordo com o site do Centro Internet Segura existem algumas redes 

sociais e aplicações que foram sinalizadas como mais propícias para a ocorrência dos 

comportamentos de cyberbullying, nomeadamente, as plataformas que permitem o 

anonimato como é o caso do Ask.FM e do SnapChat. Geralmente as práticas de 

cyberbullying incluem ainda a ameaça e a perseguição onde através do computador ou 

do telemóvel, os agressores enviam sistematicamente mensagens ameaçadoras ou de 

ódio para os seus alvos. Nestes comportamentos é também recorrente o roubo de 

identidade ou o acesso ilegal às palavras-passe da vítima, em que o agressor acede a 

várias informações e procede ao envio de mensagens de conteúdo inapropriado para os 

contactos da vítima. Através do acesso a estas informações é ainda possível que um 

agressor crie vários perfis em sites na Internet, com o objetivo de manchar a reputação 

online e offline da vítima. Grande parte das vezes, o fenómeno baseia-se na humilhação 

pública recorrendo a plataformas online ou ao envio de mensagens de correio eletrónico 

em massa para outros utilizadores, disseminando conteúdos que colocam em causa a 

imagem social da vítima.  

Autores como Willard (2007) encaram o fenómeno do cyberbullying como uma 

nova expressão de bullying, enquanto agressão realizada com o recurso a dispositivos 

eletrónicos que ampliam incomensuravelmente as suas consequências, afetando mais 

intensamente as dinâmicas entre os atores sociais, ao ponto de colocar em risco o seu 

desenvolvimento mental. De acordo com Bill Belsey (2005), um dos primeiros teóricos 

a definir este conceito, o cyberbullying envolve o uso de tecnologias de informação e de 

comunicação para realizar comportamentos deliberados, repetidos e hostis, por parte de 

um indivíduo ou de um grupo, que se destinam a lesar um outro. Segundo Hinduja e 

Patchin (2008), o cyberbullying é um tipo de agressão intencional e repetitiva que 

ocorre por intermédio de mensagens eletrónicas, sendo que a Internet e o telefone 

pessoal são o principal meio através do qual ocorrem este tipo de agressões. Apesar 

destas práticas poderem ser propagadas por indivíduos de todas as faixas etárias, os 

autores reforçam que “o cyberbullying é o infeliz subproduto da união da agressão 

adolescente e das comunicações eletrónicas” (Hinduja & Patchin, 2008, p. 131). Porém, 

não obstante dos mais novos serem os mais propensos a este fenómeno, não se exclui 

que os adultos não o sejam também. Para Fernández e Prados (2007), o cyberbullying é 
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uma forma de bullying indireto e não presencial que implica que o agressor, uma vez 

que não tem contacto direto com a vítima, não presencie o sofrimento causado pela sua 

ação o que diminui a sua capacidade de empatia para com a mesma. Por seu turno, 

Smith et al. (2008, p. 376) definem o cyberbullying como “um ato agressivo e 

intencional realizado por um grupo ou por um indivíduo através de formas de contacto 

eletrónico, de forma repetida e ao longo do tempo, contra uma vítima que não se pode 

defender facilmente”. Mason (2008, p. 323) considera que este é um tipo de agressão 

que pode ser realizado de modo deliberado e repetitivo. De acordo com a autora é um 

modo dissimulado de agressão, por ser oral e escrito. Através do computador, a vítima 

recebe conteúdos ameaçadores no e-mail ou em aplicações de conversação, mensagens 

e imagens obscenas ou insultos em chats. Os agressores podem também criar blogs ou 

páginas na Internet para promover os conteúdos difamatórios contra aqueles que 

pretendem agredir. Segundo Slonge e Smith (2008), as formas de emprego das 

tecnologias para praticar o cyberbullying revelam sobretudo a utilização de mensagens 

instantâneas, SMS, e-mail, imagens, fotos, vídeos e chamadas telefónicas. Os conteúdos 

emitidos através destes meios têm como objetivo maltratar, humilhar e constranger os 

indivíduos ou registar através de fotografias nos telemóveis, situações de agressão que 

podem ocorrer no ambiente escolar ou noutros espaços físicos, para depois serem 

exibidos em blogs, fotoblogs ou nas redes sociais da Internet. 

De acordo com Rocha (2012), o cyberbullying resulta de uma forma de impor ao 

outro do qual discordamos, um sofrimento simbólico que o aterroriza e que o conduz a 

processos psicopatológicos como a depressão e o pânico, sendo que este tipo de 

comportamentos pode surgir sem uma justificação plausível. Segundo a autora, “o 

cyberbullying instaura-se a partir de dinâmicas digitais configuradas por um conjunto 

de hipertextos produzidos por uma imaginação violenta e ao mesmo tempo criativa, 

atualizada a partir das mais refinadas formas de disseminação da informação e de 

produção de opiniões” (ibid., p. 8). Na linha de pensamento da autora, o cyberbullying 

expressa-se através de manifestações de ódio, intimidação, difamações e discursos 

violentos dirigidos contra alguém. Para este efeito podem ser criados vários textos, 

imagens, sons ou vídeos que são manipulados por vários dispositivos digitais, criados 

com o objetivo de denegrir e comprometer a imagem de outro. Neste sentido e numa 

área “fora de limites”, assistimos simultaneamente a toda uma arte depreciativa que 

emerge através do ciberespaço e que se posiciona ao serviço da degradação humana. De 
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uma maneira frequente as notícias nos media veiculam ainda os vídeos de agressões na 

Internet, alguns cautelosamente planeados inclusive com edições das filmagens e com 

legendas remetendo para a perícia, imaginação e “dedicação” para o sofrimento que se 

deseja causar. 

Na mesma linha que Pinheiro (2009, p. 30), podemos distinguir três tipos 

principais através dos quais o fenómeno do cyberbullying se manifesta: i) a nível 

gráfico, utilização de imagens; ii) a nível verbal, utilização da linguagem e iii) a nível 

psicológico, transmissão de informações falsas e/ou pejorativas sobre alguém. Neste 

contexto, a divulgação de imagens e mensagens difamatórias pode ser considerado 

como uma prática de cyberbullying. Porém, segundo a autora estes comportamentos 

podem excluir, por exemplo, as situações em que são utilizadas imagens falsas em 

fotografias de perfil nas redes sociais, com o propósito de ocultar a identidade real dos 

utilizadores. Nestes casos, estas práticas podem antes ser enquadradas como identidades 

falsas. Apenas se considera que estamos na presença de uma situação de cyberbullying 

quando a imagem de terceiros é manuseada intencionalmente com o objetivo de 

humilhar, difamar, constranger ou chantagear a pessoa a quem essa imagem se refere 

(ibid). De modo a estabelecer um conceito unificador do fenómeno e após rever diversas 

definições constantes na literatura, Tokunaga (2010, p. 278) propõe como definição: “o 

cyberbullying é qualquer comportamento realizado através de meios de comunicação 

eletrónicos ou digitais por indivíduos ou grupos que, repetidamente, comunicam 

mensagens hostis e/ou agressivas de forma a infligir dano ou desconforto a outros”. De 

acordo com a literatura, grande parte dos teóricos considera o cyberbullying como uma 

nova modalidade do bullying, na qual o assédio e as intimidações são realizados por 

intermédio de conteúdos enviados através de dispositivos tecnológicos. No entanto, esta 

definição constitui-se algo generalista e estática que parece rotular o fenómeno como 

uma mera modalidade de bullying. Por outro lado, a elaboração desta dissertação 

pretende realçar que o cyberbullying é um tipo de violência com caraterísticas bem 

diferentes das estruturas tradicionais que interferem no fenómeno do bullying e que 

ampliam incomensuravelmente os efeitos dos seus comportamentos. Recordemos que o 

cyberbullying é um tipo de comportamento que visa ofender a honra e a integridade de 

alguém, através da utilização das tecnologias de comunicação e informação 

(computadores, telemóveis, serviços online) que podem originar graves problemas 

comportamentais. 
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4.2. O tipo de violência  

A crescente utilização das novas tecnologias também se revela num 

intermediário para a propagação de diferentes formas de violência. Como mencionado 

no Capítulo II, a violência pode assumir diversas facetas de acordo com a posição do 

agente e o ambiente onde se manifesta. A violência exercida em contexto online é uma 

forma de violência psicológica concebida entre os sujeitos onde está ausente a 

brutalidade das ações (Evans, 1996, p. 81). Regra geral, os atos de violência psicológica 

são marcados por: 1) atitudes de abuso e de controlo sobre o outro, envolve dimensões 

como o poder, no sentido de decidir, ir contra, impedir, acusar, causar insegurança, 

ameaçar; 2) humilhação, na forma de ridicularizar, utilizar palavrões, desaprovar e 3) 

“coisificação” do outro enquanto desprezo, que desvaloriza o desejo, a vontade e a 

necessidade do outro. Com o crescente aumento do acesso à Internet e a banalização do 

uso dos aparelhos de comunicação móvel, aumentaram também os episódios de 

exposição a práticas de violência que operam no mundo virtual. A violência virtual e 

psicológica que está implícita no fenómeno do cyberbullying inclui qualquer tipo de 

comportamento de agressão, ameaça ou intimidação efetuado através das novas 

tecnologias com a intenção de magoar, prejudicar, envergonhar, perseguir, assustar ou 

ofender alguém (Rocha, 2012). No cyberbullying, a violência é manifestada por 

intermédio do discurso escrito, através do poder e força das palavras que são usadas 

como arma de arremesso ou recorrendo a outro tipo de conteúdos como imagens, sons 

ou vídeos. Enquanto forma de violência concebida virtualmente, o cyberbullying 

permite ainda a utilização de determinada linguagem (por exemplo obscena) para dizer 

tudo aquilo que a censura de determinados contextos não permite. Usufruindo da 

capacidade de anonimato possibilitado pelas novas tecnologias, emitir um juízo 

depreciativo revela-se assim numa tarefa mais fácil e segura, uma vez que, o emissor e o 

recetor da mensagem não se encaram diretamente. Neste contexto, a rede da Internet 

oferece-nos personalizadamente um amplo espaço de possíveis para se dizer tudo aquilo 

que não se pode ou que não se deve transmitir no contexto face a face. Esta liberdade de 

expressão permitida pela democratização do acesso à comunicação digital, pelo 

aumento da interação mediada e a caraterística do anonimato em rede, encorajam a 

possibilidade para se dizer e registar tudo aquilo que socialmente se torna inconveniente 

para ser revelado. Neste sentido, podemos encarar o cyberbullying como a manifestação 

de uma forma particular de violência que permite dizer o não dito em espaços 
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presenciais, sem censura e independente face a proibições ou constrangimentos. Ao 

termos presente que a violência também se revela através da linguagem escrita, pouco 

cuidada, encriptada ou não, podemos facilmente entender que a rede da Internet também 

funciona como um espaço aberto onde os sujeitos podem livremente exprimir aquilo 

que pensam sobre os outros, mesmo quando as suas opiniões são desagradáveis ou 

ofensivas, não existindo aqui barreiras. Por outro lado, existem indivíduos que encaram 

estas manifestações na rede como algo que não deve ser levado a sério, por não ser 

“real”, referindo a sua condição puramente virtual. Em todo o caso, a exposição a 

estímulos negativos mesmo que em ambientes digitais pode apresentar consequências 

reais para todos aqueles que os experienciam, principalmente para as vítimas de 

cyberbullying.   

4.3. Prevalência  

O cyberbullying não é um fenómeno novo, no entanto, o conhecimento desta 

forma de violência revela-se ainda numa aventura em território pouco conhecido. 

Apesar disso, é recente a atenção que se tem dado a um problema que, sendo 

contemporâneo da Internet só ultimamente parece estar a ser devidamente aprofundado. 

Na revisão da literatura sobre a problemática do cyberbullying, recorreu-se ao método 

da etnografia digital e à análise de vários estudos que se relacionam diretamente com o 

fenómeno. Neste sentido e de acordo com a bibliografia consultada, são recorrentes as 

investigações que se propõem inventariar as caraterísticas da utilização das novas 

tecnologias; traçar o perfil dos seus intervenientes; estabelecer a relação entre o bullying 

tradicional e o digital; desvendar a ligação do fenómeno com variáveis como a idade, 

género, supervisão parental e a interação entre pares; apurar os tipos de agressões 

sofridas ou testemunhadas, entre outras linhas de ação. Descreve-se seguidamente 

alguns resultados de investigações realizadas a nível nacional, que pretendem situar as 

dimensões e as particularidades do fenómeno do cyberbullying.  

4.3.1. Estudos nacionais 

A nível internacional existem diversos estudos que vão permitindo conhecer a 

dimensão, impacto e a incidência do fenómeno do cyberbullying (Li, 2006; Patchin & 

Hinduja, 2006; Aricak et al., 2008; Smith et al., 2008; Cassidy, Jackson & Brown, 

2009; Sheri Bauman, 2009; Heidi Vandebosch & Katrien Van Cleemput, 2009; Özgür 

Erdur-Baker, 2010; Pronk & Zimmer-Gembeck, 2010; Calvete et al., 2010; Hinduja & 
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Patchin, 2015). Assim, como considera Pinheiro (2009, p. 120) em países como os 

EUA, Reino Unido e Canadá a problemática do cyberbullying já se encontra largamente 

debatida, inclusive com campanhas de prevenção e de sensibilização. De acordo com 

Tito de Morais (2007), especialista em segurança na Internet e fundador do Projeto 

“Miúdos Seguros na Net” (site: http://www.miudossegurosna.net), o cyberbullying é um 

fenómeno em crescimento, no entanto, muitas vezes as investigações neste contexto 

apresentam resultados contraditórios porque partem de amostras ou definições 

diferentes que não permitem elaborar um retrato real da situação a nível nacional. Sobre 

este aspeto, os trabalhos de Amado et al. (2009) revelam a escassez dos estudos 

efetuados até então, o que impedia a obtenção de um panorama geral sobre a questão do 

cyberbullying em Portugal. Na altura os autores já destacavam a necessidade de uma 

investigação alargada e profunda que permitisse caraterizar o fenómeno, sobretudo 

junto das camadas mais suscetíveis da população. Simultaneamente invocavam a 

construção ou adaptação de modelos explicativos e interpretativos capazes de prevenir 

os fenómenos violentos (concretamente o bullying e o cyberbullying) entre crianças e 

jovens (ibid., p. 307). Na ausência de legislação própria nacional que reconheça o 

cyberbullying como mais uma forma de vitimação, não existem oficialmente dados 

estatísticos provenientes de autoridades policiais que permitam descrever a extensão e a 

magnitude deste fenómeno. Em todo caso, assiste-se a alguns trabalhos realizados no 

âmbito de teses de Mestrado e de Doutoramento que se debruçam sobre esta matéria e 

que vão permitindo trazer novos dados à discussão. Vejamos sinteticamente alguns 

resultados que traduzem a expressão do fenómeno do cyberbullying em Portugal. 

Numa amostra de alunos do 7º ao 9º ano de escolaridade, o estudo de Almeida et 

al. (2008) sobre o cyberbullying incluiu como instrumento de análise o auto-relato e 

concluiu que utilizando o telemóvel 6% das raparigas e 3% dos rapazes relataram estar 

envolvidos como vítimas, e 3% e 5%, respetivamente, como agressores. Através da 

Internet 6% das raparigas e 4% dos rapazes relataram estar envolvidos como vítimas e 

2% e 4% como agressores, respetivamente. Na investigação elaborada por Campos 

(2009) numa amostra composta por 115 alunos do 5º ao 12º ano, com idades 

compreendidas entre os 10 e os 26 anos, os resultados indicaram 8,7% dos indivíduos 

como cyber vítimas e 6,1% como cyberbullies. Verificou-se também uma correlação 

positiva entre o cyberbullying e o bullying, assim como ser-se cyberbully e bully ou 

cyber vítima e vítima de bullying. As vítimas de cyberbullying têm um suporte mais 
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elevado entre os colegas e os cyberbullies entre os amigos. Ficou ainda demonstrado 

que os agressores online despendem mais tempo com as tecnologias e conhecem e 

utilizam mais estratégias de segurança. De acordo com Campos, os dados encontrados 

sublinham a complexidade e a gravidade do fenómeno em Portugal, que deve ser 

encarado como um problema de saúde público. 

A investigação de Ventura (2011) contou com uma amostra de 934 alunos entre 

os 11 e os 17 anos e conclui que a média nacional de prevalência do cyberbullying nos 

alunos do terceiro ciclo do ensino público português em 2010 é de 19,5 %. Nesta ótica o 

estudo YouPrev realizado em 2011/2012, destacou que 10% dos jovens afirmaram já ter 

sido vítima de cyberbullying e entre as raparigas existe uma maior prevalência de 

vitimação. O estudo europeu EU Kids Online/Net Children Go Mobile revela que em 

Portugal no ano de 2010, cerca de 2% dos inquiridos referiram ser vítimas de 

cyberbullying, porém, em 2014 os números apontam para 5% de vitimação em crianças 

entre os 9 e os 16 anos. Apesar deste aumento e segundo esta avaliação, Portugal é o 

país europeu com a menor percentagem de vítimas deste tipo de violência. A 

investigação de Souza (2011) contou com uma amostra de 118 estudantes do ensino 

superior português, constatou que cerca de 18% dos inquiridos referiram já ter sido 

vítima de cyberbullying; cerca de 59% já testemunhou este tipo de incidentes, porém, 

nenhum elemento da amostra reportou alguma vez ter praticado este tipo de 

comportamentos.  

O estudo exploratório e descritivo de Matos (2011) pretendeu através de uma 

abordagem quantitativa contribuir para tornar visível o problema do cyberbullying entre 

os professores, fazendo uma aproximação à dimensão e às caraterísticas do fenómeno, 

nomeadamente, analisando quais os seus impactos sobre as vítimas. A recolha dos 

dados foi realizada através de um questionário online, ao qual responderam 3 426 

professores. A investigação concluiu que um terço dos professores declarou já ter sido 

alvo de cyberbullying (34%). Ficou ainda demonstrado que o fenómeno sobre os 

professores é essencialmente praticado por alunos, mas existe uma elevada percentagem 

de ocorrências perpetradas por pais, encarregados de educação e outros docentes. Esta 

investigação destaca também que o impacto emocional sobre as vítimas revela-se 

arrasador e tem enormes repercussões na sua vida familiar e profissional. 

Por seu turno, Andrade (2012) concluiu que cerca de 6% dos jovens inquiridos 

reportou ter sido vítima de cyberbullying no ano letivo em que a investigação foi 
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realizada. Cerca de 13% referiu ter conhecimento de alguém como vítima e menos de 

2% referiu ter praticado cyberbullying durante aquele período temporal. O estudo de 

Rodrigues (2013) teve como objetivos verificar a ocorrência e frequência do 

cyberbullying; os meios e equipamentos utilizados; motivos e sentimentos gerados na 

perspetiva da vítima e do agressor, em duas escolas do distrito de Leiria e Coimbra. A 

amostra foi constituída por 467 alunos com idades compreendidas entre os 9 e os 16 

anos, a frequentar o 3º Ciclo do ensino básico. Os resultados revelaram que 10,1% 

admitiram ter sofrido de cyberbullying pelo menos uma vez no último ano e 5,1% 

identificaram-se como agressores. Os dados obtidos revelaram um cenário preocupante, 

perante um fenómeno emergente na sociedade, alimentado pela constante evolução das 

tecnologias da informação e da comunicação. 

A investigação de Fonseca (2015) teve como objetivos: analisar o fenómeno de 

bullying na sua modalidade virtual e presencial; averiguar a existência de uma ligação 

entre estes dois comportamentos; perceber como estão ligados os dois fenómenos no 

contexto do ensino secundário e compreender certos aspetos como a associação entre o 

sexo e a posição do indivíduo nos dois tipos de violência. A amostra foi construída a 

partir de 116 alunos do ensino secundário de duas escolas da zona centro do país, com 

idades compreendidas entre os 16 e os 23 anos de idade, de ambos os sexos. Os 

resultados obtidos denotam a ascensão do cyberbullying num mundo cada vez mais 

tecnológico e virtual, dada a maior frequência desta modalidade comparativamente com 

o bullying tradicional. Os resultados demonstraram ainda uma forte ligação entre as 

duas formas de bullying, dado que os intervenientes de uma se tornavam também nos 

intervenientes da outra, alertando para a urgência de intervenção nesta problemática. 

O estudo de Montalvão (2015) teve como objetivo descrever a magnitude e as 

caraterísticas do cyberbullying em duas escolas secundárias do concelho de Chaves, 

numa amostra composta por 194 inquiridos, com idades compreendidas entre os 12 e os 

18 anos de idade. Os resultados demonstraram que cerca de metade dos inquiridos 

(47%) reportou ter conhecimento de alguém ser vítima de cyberbullying; cerca de 6% 

referiu ter sido vítima pelo menos uma vez nos últimos meses e 6% referiu ter praticado 

cyberbullying sobre terceiros com a mesma frequência. Por sua vez, verificou-se a 

relação existente entre o bullying e o cyberbullying, em que vítimas e agressores tendem 

a assumir a mesma ordem de papéis nos dois fenómenos. Ao nível do cyberbullying 

comprovou-se ainda a relação entre a vitimização e a sua prática. Quanto ao género, 
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constataram-se diferenças estatisticamente significativas na prática de cyberbullying, 

apresentando os rapazes níveis superiores, em comparação com as raparigas. Por fim, 

verificou-se que a maior parte das vítimas referiu conhecer a identidade do ofensor e 

reportou o incidente a alguém, maioritariamente aos amigos. 

A investigação de Castro (2015) envolveu uma comunidade escolar do distrito 

de Bragança constituída por 152 alunos do 3º Ciclo do ensino básico com uma média de 

idades a rondar os 14 anos. Através de uma metodologia quantitativa, os resultados 

obtidos apontam para a existência do fenómeno na população em estudo, para além de 

uma associação positiva entre o cyberbullying e a autoestima, a impulsividade, a 

sintomatologia psicopatológica e outros comportamentos antissociais. O autor constatou 

também que o cyberbullying é um fenómeno preocupante e reclama a necessidade de se 

aprofundar o estudo sobre esta temática.  

Por último, a investigação elaborada por Pinheiro (2016) concluiu que um em 

cada dez alunos portugueses já foi vítima de cyberbullying através de insultos, 

difamação, intimidação, ameaça ou perseguição intencional e sistemática através da 

Internet. O estudo baseou-se em cerca de 200 inquéritos digitais aplicados a alunos da 

Universidade do Minho e da Beira Interior. Foram ainda detetados sete casos de 

perseguição, incluindo o caso de uma mulher perseguida após terminar a amizade com 

alguém que conheceu nas redes sociais e o caso de uma jovem insultada 

persistentemente no Facebook por colegas que criaram uma página na Internet para o 

efeito. 

A amostra dos resultados acima descritos sugere várias e interessantes 

conclusões que importa aqui referir. Vejamos de seguida alguns dos seus aspetos mais 

relevantes. Tanto a nível nacional como internacional, grande parte das investigações 

sobre o cyberbullying situa os indivíduos menores de idade como o público-alvo deste 

fenómeno. No entanto, apesar dos mais jovens serem preferencialmente os mais 

afetados, devemos ter presente que isso não deve excluir a presença dos adultos, uma 

vez que, estamos na presença de um fenómeno que é transversal a todas as camadas 

sociais e que afeta, embora de maneira diferente, crianças, jovens e adultos. Em todo o 

caso, os mais novos poderão estar mais sujeitos a experienciar as situações de risco 

online, por um lado, porque possuem extrema habilidade para lidar com as novas 

tecnologias e as suas ferramentas. Por outro, por se encontrarem numa fase típica de 

experiências e descobertas, arriscando praticar esta forma de violência entre pares, com 
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maior ou menor noção dos danos que provocam no outro (Pinheiro, 2016, p. 106). É 

ainda de salientar que os efeitos da exposição às práticas de cyberbullying serão à 

partida mais prejudiciais para as camadas mais jovens da população, pela sua 

incapacidade em lidar assertivamente com os episódios desta natureza. Como sabemos a 

infância constitui-se como um período de desenvolvimento crucial para a formação da 

personalidade do indivíduo (Pinheiro, 2009, p. 15; Pinheiro, 2016, p. 110). Embora 

muitos pais e educadores reconheçam o problema do bullying no contexto escolar, não 

devem negligenciar a possibilidade das crianças também estarem a ser vítimas através 

de outras formas de violência, nomeadamente, através da comunicação eletrónica 

(Beran & Li, 2005). Por vezes, mesmo reconhecendo a existência dos conflitos entre 

pares, muitos comportamentos agressivos são admitidos como naturais e até integrantes 

do processo de desenvolvimento juvenil, acabando por ser desvalorizados. Neste 

sentido, a falta de reconhecimento dos efeitos reais do cyberbullying pode favorecer a 

sensação de impunidade dos agressores e a perpetuação deste tipo de comportamentos 

agressivos (Maidel, 2009; Almeida, 2008; Neto, 2005). Por outro lado, pode também 

verificar-se a sub-denúncia dos casos porque as crianças não revelam os seus problemas 

virtuais com medo ou receio de ficarem privados do acesso às tecnologias (Agatston, 

Kowalski & Limber, 2007; Hinduja & Patchin, 2015), ou até por considerarem que é 

inútil contar, uma vez que, na maior parte dos casos não é possível identificar o seu 

agressor. Se tivermos em consideração que as práticas de cyberbullying ocorrem 

geralmente fora da supervisão dos adultos; que parte das vítimas não divulga as 

agressões de que é alvo e que os adultos desconhecem, quer o conceito, quer as 

caraterísticas do cyberbullying, poderemos ser levados a crer que as vítimas não obtêm 

uma resposta adequada, desconsiderando-se os impactos deste tipo de comportamentos 

nas suas vidas (Slonge & Smith, 2008, p. 10). Neste aspeto é conveniente esclarecer, 

por exemplo, se os adultos (pais, encarregados de educação, professores e sociedade em 

geral) têm conhecimentos suficientes sobre a problemática do cyberbullying, numa 

sociedade com múltiplas formas de acesso ao conhecimento e onde a informação circula 

de forma massificada. Um melhor entendimento deste fenómeno, ao nível das suas 

principais práticas, motivos e consequências poderá contribuir para minimizar os efeitos 

das suas ocorrências. 

Outro aspeto importante que sobressai nas investigações sobre o cyberbullying 

verifica-se ao nível da própria prevalência do fenómeno, onde os resultados dos estudos 
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(nacionais e internacionais) oscilam bastante. Os estudos não são unânimes, porque 

existem pesquisas com diferentes metodologias e instrumentos de recolha de dados. A 

este propósito Tavares (2012) admite que a incidência do cyberbullying a nível mundial 

é muito variável e provavelmente ainda sub-reportada pelo receio da exposição, 

represálias, vergonha em denunciar ou não se ter consciência de que se foi vítima. As 

vítimas podem ainda optar por não tornar pública a vitimização com medo de serem 

duplamente rejeitadas e retaliadas pelos seus pares (Beran & Li, 2005; Li, 2007a). 

Recentemente, Hinduja e Patchin (2015 citado por Montalvão, 2015, p. 29), após 

reverem algumas investigações publicadas em revistas científicas internacionais até 

2013, concluem que pelo menos um em cada cinco adolescentes já foi vítima de 

cyberbullying e cerca de um em cada seis já o praticou sobre outros. Hinduja e Patchin 

(2015, citado por Montalvão, 2015, p. 29) avançam com quatro razões que pretendem 

explicar as situações de disparidade ao nível dos resultados entre os diversos estudos. 

Em primeiro lugar, as investigações incluem frequentemente nas suas amostras 

indivíduos com idades diferentes. Assim, constata-se entre os diferentes estudos que 

naqueles em que a amostra foi composta por indivíduos mais jovens, houve uma menor 

tendência para se reportar as situações de cyberbullying. Em segundo lugar, os 

investigadores admitem também que, por vezes, são utilizadas diferentes metodologias 

de recolha de dados e que os critérios de seleção das amostras também não são 

homogéneos. Neste aspeto, em alguns estudos onde os jovens tomaram a iniciativa de 

participar, isto pode sugerir que seja expectável que a amostra seja sobre-representada 

por indivíduos que foram vítimas de cyberbullying e que tenham uma maior motivação 

para partilhar as suas experiências de vitimização contrariamente aos agressores. Em 

terceiro lugar, os estudos utilizam também diferentes períodos temporais para a análise 

da prevalência deste fenómeno. Deste modo, se por um lado existem investigações de 

caráter longitudinal, por outro, existem estudos que se concentram apenas no último ano 

ou no mês anterior à pesquisa. Em quarto e último lugar, segundo Hinduja e Patchin 

(2015, citado por Montalvão, 2015, p. 29) outra questão que parece contribuir para 

alimentar as disparidades, prende-se com a forma como as investigações definem e 

caraterizam o próprio conceito de cyberbullying. 

4.4. O modo de procedimento  

Na descrição do fenómeno do cyberbullying torna-se elementar fazer a distinção 

entre os meios pelos quais o fenómeno se manifesta e os comportamentos que são 
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realizados através desses instrumentos e que podem depois ser classificados como 

modalidades de cyberbullying (Montalvão, 2015, p. 20). No cyberbullying, os conteúdos 

ofensivos mais comuns revelam-se sobretudo através de: 

▪ Mensagens de texto: inclui a utilização de texto escrito para praticar 

cyberbullying como é o caso de relatos, histórias, mensagens e comentários; 

▪ Registo de imagens: inclui fotografias ou vídeos que tanto podem ser capturados 

pela vítima como pelo agressor e são normalmente utilizados em conjunto com 

textos ou áudios; 

▪ Conteúdos de áudio: inclui a gravação de conversas, ameaças ou montagens de 

músicas, com o objetivo de atingir a vítima. 

De acordo com Pinheiro (2016, p. 111), o cyberbullying engloba “todos os casos 

de divulgação pública de conteúdos que depreciem ou desacreditem alguém, assim 

como os comportamentos de intimidação, ameaça e perseguição que ocorram através 

de mensagens privadas de forma sistemática, recorrente e intencional”. Segundo a 

autora o fenómeno pode ainda apresentar três variações: público, privado ou uma 

mistura de ambos (ibid., p. 225) e deve ser reconhecido de acordo com as caraterísticas 

que adota e classificado mediante o tipo de conteúdos e os contextos em que se 

manifesta (ibid., p. 111). O cyberbullying praticado publicamente é produzido para 

todos verem (por exemplo numa rede social) através de comentários ou publicações em 

fóruns, grupos, jogos multijogadores em tempo real ou em chats públicos. Por sua vez, 

no cyberbullying privado através de violência psicológica o agressor procede ao envio 

de mensagens pessoais por e-mail, chat privado, sistema de mensagens da plataforma de 

jogos online ou das próprias redes sociais (ibid., p. 226). Por último, o cyberbullying 

praticado de forma público-privado engloba estes dois mecanismos, ou seja, quando o 

agressor procede ao envio de conteúdos públicos e privados para a mesma vítima, com 

o objetivo de a transtornar. 

4.4.1. Os meios  

A maior parte dos comportamentos de cyberbullying ocorre através da Internet e 

dos telemóveis. Neste sentido, Hinduja e Patchin (2009, p. 5) consideram o 

cyberbullying como “um dano intencional e repetido que é infligido através do uso de 

computadores, telemóveis e outros aparelhos eletrónicos”. Com o recurso a estes meios 

são variadas as formas violentas que podem depois ser exercidas (Montalvão, 2015, p. 
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20). Vejamos primeiro as práticas de cyberbullying segundo o meio de comunicação 

mais utilizado (Smith et al., 2008): 

4.4.1.1 Cyberbullying através de mensagens de texto (SMS) 

A seguir às chamadas telefónicas, o envio de mensagens escritas com pouco 

texto é uma das funções mais caraterísticas dos telemóveis. Os Short Message Service 

(SMS) são também muito frequentes nas práticas de cyberbullying e podem ser 

enviados através de telemóveis ou por outro tipo de tecnologias que permitam difundi-

los entre os seus utilizadores (Cheminais, 2008; Katz, 2012; Tarshis, 2010). Os serviços 

de SMS permitem enviar e receber mensagens de texto curtas, cujo conteúdo pode 

englobar palavras, números ou combinações alfanuméricas (Beale & Hall, 2007). No 

contexto do cyberbullying, o conteúdo destas mensagens é geralmente ameaçador, 

crítico e insultuoso, ou de alguma forma prejudicial para a vítima. Para além disso, as 

mensagens podem ter como objetivo difundir falsos boatos, humilhar, ou ainda excluir 

alguém (Cheminais, 2008; Katz, 2012; Tarshis, 2010). 

4.4.1.2. Cyberbullying através de imagens ou vídeos em telemóveis (MMS) 

Com a evolução tecnológica o SMS deu origem ao Multimedia Message System 

(MMS), um serviço que integra imagens, vídeo e áudio nas mensagens de texto. Este 

serviço ganhou popularidade a partir do momento em que os telemóveis começaram a 

incluir câmaras fotográficas que permitiram a partilha de fotografias e pequenos vídeos 

entre vários contactos. No cyberbullying recorre-se habitualmente a fotografias tiradas 

por telemóveis cujo objetivo é humilhar ou lesar alguém, sendo remetidas para diversas 

pessoas ou publicadas em espaços online de acesso público. Inclui por exemplo 

fotografias íntimas captadas quando duas pessoas mantinham um relacionamento e que 

acabam depois por ser difundidas numa rede (Cheminais, 2008; Katz, 2012). 

4.4.1.3. Cyberbullying através de chamadas telefónicas 

Para além das chamadas com a intenção de ofender ou ridicularizar alguém, aqui 

incluem-se as “chamadas silenciosas” que o agressor faz para a vítima como forma de a 

importunar, ou então o envio de mensagens abusivas em que o ofensor oculta a sua 

identidade ou utiliza o telemóvel de outra pessoa. Para além disso, o agressor pode 

ainda utilizar o telemóvel da vítima com o intuito de lesar outras pessoas, ao fazer-se 

representar por esta (Cheminais, 2008; Katz, 2012). 
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4.4.1.4. Cyberbullying através do correio eletrónico  

O correio eletrónico ou e-mail (electronic mail) é uma ferramenta de 

comunicação que permite o envio de mensagens escritas e ficheiros pela Internet, de 

uma forma rápida e independente da localização do seu destinatário (Willard, 2007). 

Uma das grandes funcionalidades desta ferramenta é a de possibilitar a existência de 

vários destinatários para um mesmo conteúdo, sendo até possível criar listas de 

distribuição de endereços de e-mail. O correio eletrónico é um canal de comunicação 

utilizado em todo o mundo. Porém, sendo uma ferramenta de comunicação em massa 

também é suscetível a certos riscos. Neste caso, a utilização do correio eletrónico pode 

servir como intermediário para as práticas de cyberbullying ao incluir o envio de e-mails 

ameaçadores, em que geralmente o ofensor utiliza um pseudónimo inventado ou então o 

e-mail ou o nome de outra pessoa de forma a não permitir a sua identificação 

(Cheminais, 2008; Katz, 2012). Algumas das razões pelas quais o e-mail é utlizado no 

cyberbullying prendem-se com o facto de permitir divulgar de uma só vez, inúmeros 

conteúdos sobre a vítima para múltiplos contactos e ao mesmo tempo, assim como a 

possibilidade de serem criadas várias contas de e-mail com a intenção de atormentar a 

mesma vítima (Kowalski, Limber & Agatston, 2012). 

4.4.1.5. Cyberbullying em salas de chat 

As salas de chat ou conversação (os chamados chatrooms originalmente) são 

locais que juntam vários utilizadores para conversar. São um tipo de comunicação que 

permite interagir em tempo real e de acordo com diversas áreas de interesse (Willard, 

2007). Cada chat tem o seu conjunto de regras, podendo estes canais de comunicação 

serem, ou não, moderados por outros utilizadores ou por mecanismos automáticos 

(designados por bots). Em grande parte dos casos não só é possível conversar 

publicamente, como também em privado com um utilizador específico desse mesmo 

canal (private chat). Neste formato de conversação, os conteúdos já não são moderados 

e podem ou não ser denunciados. Segundo o site do Centro Internet Segura, os serviços 

de chat podem ser locais pouco adequados para jovens, visto não ser possível garantir 

que tipo de utilizadores têm acesso a eles. As salas de conversação são um local que, 

dada a sua natureza, reúnem uma enorme variedade de utilizadores podendo alguns 

deles ser mal-intencionados. São sobretudo os jovens que recorrem a estas salas com o 

objetivo de criar amizades ou algum tipo de intimidade com terceiros podendo, no 

entanto, ser alvo de mensagens embaraçosas ou ameaçadoras (Cheminais, 2008; Katz, 
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2012). Uma vez que estes serviços promovem a comunicação entre diversos 

utilizadores, estão também associados a certos fenómenos de risco, como o 

cyberbullying, o envio de malware, tentativas de fraude e phishing. Uma vez que, existe 

a possibilidade dos utilizadores destes espaços não revelarem a sua verdadeira 

identidade, falseando certos dados como a idade, género ou ocupação, isso pode-se 

revelar numa vantagem para certos grupos de pessoas, como os cyber stalkers ou os 

predadores sexuais (Kowalski, Limber & Agatston, 2012). 

4.4.1.6. Cyberbullying através de aplicações/mensagens instantâneas 

O Instant Messaging (IM - Mensagens Instantâneas) popularizou-se nas últimas 

décadas e representa uma evolução das tradicionais salas de conversação online. O IM 

junta as funcionalidades de chat e permite a troca de mensagens de forma imediata, 

funcionando como canais de conversação individual entre dois ou mais utilizadores. 

Embora este serviço também esteja presente nos computadores, a evolução tecnológica 

dos telemóveis permitiu o surgimento de várias aplicações móveis. Uma das principais 

razões para a sua adesão reside no facto de permitirem comunicações instantâneas entre 

vários utilizadores de operadores de comunicação diferentes e sem custos adicionais. O 

sistema de mensagens instantâneas junta as funcionalidade de chat, telefone e e-mail, 

permitindo a troca de informação com todos os utilizadores da lista de contactos do 

serviço. De acordo com o Centro Internet Segura, apesar destas aplicações permitirem a 

eficácia na comunicação entre vários utilizadores, existem uma série de riscos 

associados à sua utilização: o utilizador pode ser vítima de SPAM, recebendo 

mensagens de texto e/ou imagem com conteúdos de publicidade não solicitada; ser 

vítima de phishing ou fraudes recebendo mensagens que lhe pedem informações 

pessoais, fazendo-se passar por entidades credíveis e a possibilidade de ocorrer a troca 

de conteúdos de caráter erótico e/ou sexual (sexting), sendo que esta partilha implica a 

perda do controlo sobre os mesmos, que podem ser partilhados e/ou distribuídos por 

outros utilizadores. Com o surgimento dos smartphones e dos tablets, as típicas 

funcionalidades de um telemóvel foram integradas com um conjunto de novas e 

inovadoras aplicações. Regra geral, a função destas Apps é proporcionar aos seus 

utilizadores uma funcionalidade específica, que tanto pode ser uma ferramenta de 

produtividade, como um serviço específico de comunicação ou entretenimento. De entre 

as aplicações que são possíveis de descarregar, são várias aquelas que permitem a troca 

de conteúdos de forma imediata. Este tipo de serviços permite que indivíduos separados 
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geograficamente possam comunicar de forma instantânea, havendo para o efeito 

programas que possibilitam a utilização de diversos recursos como microfones ou 

webcams (Hinduja & Patchin, 2009). Atualmente existe uma grande diversidade de 

aplicações que se instalam nos mais recentes dispositivos de comunicação móvel, como 

por exemplo o WhatsApp, SnapChat e Skype. No entanto, através destas ferramentas 

podem ocorrer comportamentos de cyberbullying, em que o ofensor procede ao envio 

em tempo real, de mensagens desagradáveis, ofensivas ou ameaçadoras para a vítima 

(Cheminais, 2008; Hinduja & Patchin, 2009; Katz, 2012). A título ilustrativo tomemos 

como exemplo a aplicação do SnapChat, enquanto serviço de partilha de conteúdos que 

permite enviar fotografias e gravar vídeos, adicionar textos e até desenhos. Ao enviar 

estes ficheiros, os mesmos desaparecem alguns segundos após serem visualizados, 

sendo que é ainda possível decidir por quanto tempo se mantêm. Todavia, com o 

aparecimento desta ferramenta geraram-se alguns problemas, como a possibilidade 

desta plataforma servir de ferramenta para novas formas de cyberbullying. Neste 

âmbito, muitos utilizadores podem ter a falsa sensação de segurança ao saberem, por 

exemplo, que uma fotografia ou vídeo desaparece ao fim de alguns segundos, levando-

os a adotar comportamentos onde se expõe a intimidade. Porém, o facto de os conteúdos 

desaparecerem, torna a aplicação numa ferramenta perfeita para os casos de sexting e 

para outras formas de cyberbullying. Embora nestas situações não existam garantias que 

o destinatário das partilhas possa agir de má-fé, é de facto possível que qualquer 

utilizador efetue um registo dos conteúdos que recebe permitindo, posteriormente, a sua 

publicação numa rede. Existem mecanismos digitais (captura de ecrã) e analógicos 

(filmar o dispositivo no momento em que recebe os conteúdos) para obter os dados que 

estão a ser enviados. Além disso, estas informações podem ser armazenadas 

temporariamente em servidores que podem ser alvo de ciberataques ou roubo de dados. 

Existem também situações em que os conteúdos se espalham de tal forma que depois é 

impossível removê-los na sua totalidade. 

4.4.1.7. Cyberbullying através de websites 

Nestes casos destaca-se a criação de websites, páginas ou blogs difamatórios 

com o objetivo de humilhar alguém. Incluem-se por exemplo, páginas na Internet de 

caráter depreciativo ou sites de votação (Cheminais, 2008; Katz, 2012). Em relação aos 

blogs, estes podem ser caraterizados como uma espécie de diário pessoal interativo, em 

que a pessoa responsável pela página publica regularmente conteúdos e solicita 
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comentários àqueles que os visitam (Willard, 2007). No caso dos sites de votação 

(polling sites), o ofensor faz o upload de uma fotografia da vítima e aqueles que os 

acedem podem avaliar certos aspetos físicos da mesma (Hinduja & Patchin, 2009). 

4.4.1.8. Cyberbullying através de redes sociais online 

As redes sociais estão enraizadas no nosso dia-a-dia. Enquanto seres sociais, 

procuramos constantemente interagir com outros semelhantes ou até diferentes de nós. 

Esta realidade manifesta-se também no mundo virtual, permitindo que as pessoas 

comuniquem entre si em qualquer parte do mundo. Como descrito no Capítulo I existem 

atualmente várias redes sociais virtuais que se diferenciam pelas temáticas, o tipo de 

conteúdos, os objetivos e as próprias formas de comunicação em rede. As redes sociais 

na Internet são bastante populares entre os utilizadores porque permitem a interação 

social entre diversas pessoas; a criação de perfis personalizados; a liberdade de 

comunicação e motores de pesquisa para encontrar outros membros. Contudo, estas 

plataformas são também altamente propícias às práticas de cyberbullying não só porque 

permitem a publicação de comentários, fotografias e vídeos, mas também porque é 

possível criar perfis ou contas falsas sobre alguém (Bauman, 2011). Segundo Kowalski, 

Limber e Agatston (2012) as redes sociais podem ainda ser utilizadas como burn pages, 

páginas na Internet onde se publicam boatos ou outro tipo de informações negativas. 

Como se tem vindo a destacar, as redes sociais assim como outros serviços que operam 

na Internet, comportam vários riscos para os seus utilizadores, entre eles: a publicação 

de dados pessoais em páginas de perfil; o roubo de identidade digital; a existência de 

perfis falsos; a perda do controlo dos conteúdos que são publicados; a ausência de 

controlo efetivo da idade dos participantes nestas plataformas; a dificuldade em moderar 

os conteúdos que são publicados, entre outros. Em linha com o tema principal desta 

investigação são também canais que permitem a difusão e a perpetuação dos 

comportamentos de cyberbullying. Neste sentido, as práticas ofensivas podem revelar-se 

através de conteúdos críticos, que se amplificam em redes que são diariamente 

marcadas por milhares de publicações e partilhas. 

4.4.2. As configurações  

Os comportamentos de cyberbullying são geralmente praticados por intermédio 

da Internet, sendo para o efeito usados computadores e telemóveis como meios para a 

difusão e propagação dos conteúdos ofensivos (Willard, 2007; Hinduja & Patchin, 
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2008, 2009; Mason, 2008; Slonge & Smith, 2008; Smith et al., 2008; Ventura, 2011; 

Pinheiro, 2009, 2016; Montalvão, 2015). Enquanto forma de violência virtual, o 

cyberbullying recorre às novas tecnologias para se manifestar de forma indireta e 

mediada, uma vez que, agressor e vítima não se confrontam diretamente. Após 

identificados os principais meios através dos quais o fenómno mais se manifesta, 

exemplificam-se de seguida algumas das suas modalidades. É de salientar que os 

métodos utilizados pelo agressor incluem a exploração do potencial das novas 

tecnologias, sendo os limites e as variedades moldados e restritos, pela imaginação e 

pelo acesso à tecnologia por parte do atacante. Desta forma, o agressor toma partido das 

tecnologias e da rede para poder importunar alguém. Enquanto utilizador, qualquer um 

pode ser vítima deste fenómeno mesmo que não seja um usuário regular da Internet. 

Para tal, basta ter um dispositivo que permita a receção de conteúdos de forma digital. A 

este respeito, dada a banalização do uso dos telemóveis, devemos ter presente que estes 

aparelhos também aumentam exponencialmente as probabilidades de alguém ser vítima. 

De acordo com a pesquisa bibliográfica efetuada, são várias as modalidades que se 

encontram associadas ao fenómeno do cyberbullying (Willard, 2005, 2007; Matos et al., 

2011; Ventura, 2011; Montalvão, 2015; Pinheiro, 2016; Hinduja & Patchin, 2015; 

Kowalski, Limber & Agatston, 2012). Vejamos seguidamente os principais 

comportamentos de cyberbullying: 

a. Flaming: compreende as discussões realizadas através de mensagens 

eletrónicas de natureza insultuosa ou ofensiva e mediante uma linguagem vulgar. A 

utilização deste tipo de mensagens pretende lesar a pessoa social e psicologicamente, 

bem como exercer autoridade sobre a mesma. Esta forma de cyberbullying ocorre 

geralmente em espaços de discussão online, como fóruns, chats, grupos de discussão ou 

secções de comentários (Hinduja & Patchin, 2015). Configura-se como uma forma de 

praticar cyberbullying “em tempo real” em que o agressor goza, insulta, difama ou 

expulsa a vítima de um local virtual. 

b. Harassment (assédio): envio repetido e deliberado de mensagens insultuosas e 

desagradáveis para a vítima. 

c. Denigration (difamação): consiste em difamar alguém no ciberespaço através 

do envio ou da publicação de rumores sobre uma pessoa, com o intuito de lesar a sua 

reputação. As informações falsas (misinformation) são também recorrentes com o 

intuito de inventar e espalhar histórias, mentiras ou rumores sobre a vítima. Segundo 



99 

Hinduja e Patchin (2015) a difamação de alguém na Internet pode ser facilmente 

praticada e por norma, é perpetrada com maior frequência pelas raparigas, 

comparativamente com os rapazes. Desta forma, num curto espaço de tempo os 

conteúdos difamatórios têm o poder para se tornar virais e a generalidade dos 

internautas pode ter acesso aos mesmos. 

d. Impersonation (representação): implica fazer passar-se por outra pessoa e 

enviar ou publicar material de forma a prejudicá-la (por exemplo colocar a pessoa em 

perigo ou lesar a sua reputação). Para Hinduja e Patchin (2015), esta forma de 

cyberbullying não é tão recorrente como publicar fotografias ou fazer comentários sobre 

terceiros e requer um maior planeamento e premeditação. Para além disso, segundo os 

autores outra forma de impersonation que pode levar ao cyberbullying é o catfishing, 

que se refere à prática da criação de perfis falsos geralmente com o intuito de atrair 

pessoas para um relacionamento amoroso que não corresponde à verdade. A usurpação 

de identidade pode envolver a criação de contas de e-mail e perfis nas redes sociais ou 

em sites de encontros para adultos. 

e. Outing: consiste em espalhar informações sobre a vítima, nomeadamente 

divulgar segredos, imagens ou outro tipo de informação constrangedora. 

f. Trickery: consiste em falar com alguém através do ciberespaço no sentido de 

obter informação pessoal e depois divulgá-la. 

g. Exclusion (exclusão): consiste em excluir ou bloquear sucessivamente alguém 

de um grupo, lista ou jogo online de forma cruel e intencional. 

h. Cyberstalking: implica a perseguição constante por intermédio das novas 

tecnologias. Inclui o assédio repetido e intenso de forma a provocar medo na vítima. 

Hoje em dia as redes sociais permitem aos stalkers obter muito mais informação sobre 

as vítimas e de forma mais acessível, já que se podem conectar aos seus perfis e obter 

informação mais pormenorizada (Hinduja & Patchin, 2015).  

Em linha com outros autores, Kowalski, Limber e Agatston (2012) acrescentam 

como formas de cyberbullying o happy slapping e o sexting. O primeiro consiste numa 

agressão física que é praticada com o objetivo de ser filmada e distribuída na rede. Este 

fenómeno teve origem nas estações de metro em Inglaterra e carateriza-se por grupos de 

jovens agredirem alguém com uma bofetada e o incidente ser gravado através dos 

telemóveis. O vídeo criado é depois publicado na Internet e visualizado por inúmeras 

pessoas. O fenómeno do sexting designa as mensagens de conteúdo sexualmente 
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explícito. Diz respeito ao envio ou à publicação de fotografias ou vídeos de alguém em 

poses de nudez ou seminudez através de mensagens ou de outros meios eletrónicos. No 

cyberbullying o fenómeno do sexting pode ser utilizado com o intuito de prejudicar 

terceiros, quando, por exemplo, alguém divulga ou ameaça tornar público certo 

conteúdo íntimo que tem na sua posse relativo a outra pessoa.  

Autores como Hinduja e Patchin (2015) consideram também como modalidades 

de cyberbullying:  

a. Photoshopping: no contexto do cyberbullying refere-se à edição e manipulação 

de imagens recorrendo a programas de formatação que colocam a vítima num contexto 

embaraçoso ou comprometedor. 
b. Confession Pages: são páginas na Internet que permitem aos utilizadores 

partilhar segredos, rumores ou qualquer outro tipo de conteúdo que é disponibilizado, 

mas que não identifica o seu autor, podendo dar lugar a comentários cruéis e que 

claramente se identificam com o fenómeno do cyberbullying. 

c. Tagging and Untagging: os tags são conexões que se estabelecem entre perfis 

ou contas online de pessoas com um determinado conteúdo nas redes sociais. 

Normalmente, os tags usam-se para identificar pessoas em locais, fotografias ou vídeos. 

No caso do cyberbullying geralmente a vítima é identificada ou sinalizada (tagged) 

numa determinada afirmação, imagem ou vídeo em que não se pretende associar ou cujo 

conteúdo é depreciativo para quem aparece representado. 

d. Ameaças físicas (physical threats): são formas de cyberbullying que se 

manifestam eletronicamente através de ameaças à segurança ou integridade física e ao 

bem-estar da vítima. 

Por último, Pinheiro (2016, p. 115) destaca ainda mais duas formas de 

cyberbullying. O trolling que consiste em gozar com alguém explicitamente, através de 

mensagens, imagens ou vídeos realizados deliberadamente para provocar e irritar a 

vítima com o objetivo de a ver reagir. O porn revenge (pornografia de vingança) que se 

verifica, por exemplo, quando no fim de um relacionamento um dos elementos utiliza 

fotografias ou vídeos íntimos de forma pública, colocando esses conteúdos a circular na 

rede. 

Como demonstrado até aqui, existe toda uma multiplicidade de formas através 

das quais o cyberbullying tem vindo a ser descrito. Lembremos que estamos na presença 
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de um fenómeno que usufruindo das capacidades das novas tecnologias de 

comunicação, pode assumir as mais diversas variações e, tal como a tecnologia, evolui e 

está em constante atualização. Apesar de ser variada a sua manifestação, sobressai aqui 

um aspeto comum que está relacionado com a identidade daquele que agride. Neste 

sentido, o anonimato oferecido pela Internet e pelas novas tecnologias revela-se numa 

das maiores vantagens para os agressores, ao permitir a sua atuação através de 

diferentes maneiras. Na sombra da maior parte das práticas no cyberbullying esconde-se 

a identidade real do agressor, que ao tomar partido das tecnologias permanece oculto e 

usufrui ainda de extrema mobilidade para se poder expandir.  

4.5. A manutenção e a reprodução do Cyberbullying  

O cyberbullying responde a uma forma de violência que recorre às novas 

tecnologias para importunar alguém de forma mediada, sistemática e intencional. 

Através de ferramentas informáticas e recorrendo a ambientes digitais, o cyberbullying 

tem a capacidade para se alastrar vertiginosamente. Neste ponto, talvez seja oportuno 

pensarmos no motivo pelo qual o fenómeno se mantém e se reproduz de forma tão 

eficaz através da rede. A questão da eficácia observada nos comportamentos de 

cyberbullying poderá relacionar-se com as próprias caraterísticas da Internet (Pinheiro, 

2016, p. 130). De acordo com Morais (2007 citado por Pinheiro, 2009, p. 33), tudo o 

que é feito, escrito, publicado e partilhado nos domínios desta rede fica sujeito a pelo 

menos quatro fatores: a persistência, a possibilidade de ser pesquisável, a 

replicabilidade e as audiências invisíveis. A persistência indica que qualquer conteúdo 

uma vez disposto na Internet fica sempre registado independentemente da vontade do 

sujeito. A pesquisabilidade remete para uma das principais caraterísticas do mundo 

online, a partilha da informação. A informação só é partilhável se tiver a capacidade de 

ser pesquisada e isso faz com que uma vez difundida na Internet, os conteúdos possam 

ser pesquisados e acedidos por outros sujeitos. A replicabilidade refere que os 

conteúdos que colocamos na Internet deixam de estar sob o nosso controlo a partir do 

momento em que os partilhamos na rede e, por isso, podem ser copiados, manipulados e 

difundidos sem autorização ou em moldes diferentes daqueles que foram produzidos 

inicialmente. Por último, as audiências invisíveis designam o público das partilhas e 

aqueles que têm acesso à informação que é colocada na rede. Os conteúdos 

disponibilizados podem ser visualizados, lidos, interpretados e comentados por quem 

quer que seja. Isto inclui todos aqueles que podemos conhecer ou não, assim como 
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aqueles que têm ou não autorização para os aceder (Morais, 2007). Desta forma, o que 

pensamos não ser visto, pode na verdade estar a ser acedido por milhares de pessoas, em 

diferentes locais e em simultâneo (Pinheiro, 2009, p. 33). Na Internet, desde que seja 

pesquisável, qualquer conteúdo fica exposto a um público infinito. Esta capacidade de 

absorver, transmitir, partilhar e alterar essa informação permite atingir dimensões 

incalculáveis Para o caso concreto do cyberbullying, verifica-se que a presença destes 

fatores pode satisfazer o comportamento e a atuação daquele que agride (cyberbullie). 

Neste contexto e de acordo com Pinheiro (2016, p. 119) é através destes fatores 

inerentes à “rede das redes” que o cyberbullying adquire parte da sua eficácia. 

Com o objetivo de ilustrar detalhadamente a questão da eficácia no contexto do 

cyberbullying, Pinheiro (2016, p. 119) faz uma sugestiva descrição do ciclo pelo qual 

pode passar uma imagem quando é colocada na rede da Internet. Desta forma, quando 

alguém publica uma fotografia na rede, esta fica sujeita a inúmeras visualizações sendo 

pesquisável por todos aqueles que a conseguem aceder. A mesma imagem pode ser vista 

até por desconhecidos que a podem guardar para si, sem o respetivo consentimento dos 

visados. Depois de ser colocada online pode ser distribuída entre vários contactos, 

multiplicando-se rapidamente e passando a ter várias fontes. Mesmo que o conteúdo 

original seja apagado pelo seu autor, o ficheiro permanece em rede porque ficou sujeito 

a várias partilhas que fizeram o download da mesma imagem. Assim, mesmo que o 

autor elimine o conteúdo original que foi publicado para terminar um ciclo de partilhas, 

este é vicioso e apesar de apagado o mesmo não desaparece da Internet porque ficou 

exposto a um público massivo. O facto de outros utilizadores o terem copiado, guardado 

e partilhado entre si, implica que o autor perca totalmente o controlo daquilo que 

colocou online, incluindo-se aqui eventuais publicações privadas que podem passar a 

estar acessíveis a todos. Todo este processo pelo qual pode passar uma imagem depois 

de colocada numa rede, também se pode verificar nos casos de cyberbullying. Num 

episódio em que são divulgadas imagens ou mensagens difamatórias, por muito que se 

apaguem os conteúdos, estes podem ser replicados ou alterados e dificilmente se 

conseguem eliminar total e imediatamente das redes. Desta forma, a reprodução e a 

manutenção de algumas formas de cyberbullying que são executadas em rede, estão 

articuladas “no próprio princípio da eficácia da Internet enquanto ferramenta de 

comunicação e informação em massa” (ibid., p. 130). 
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4.6. Os intervenientes  

Após descritos os meios e as principais modalidades através das quais os 

comportamentos de cyberbullying se manifestam, procede-se de seguida à caraterização 

dos seus intervenientes, de acordo com o tipo de envolvimento neste fenómeno. Em 

linha com o bullying, segundo a literatura podem ser apontadas certas caraterísticas que 

contribuem para uma maior diferenciação e identificação dos três elementos presentes 

numa situação de cyberbullying: o agressor (cyberbullie), a vítima (cyber victim) e a 

testemunha ou observador das ocorrências. 

4.6.1. O agressor 

Em termos gerais podemos caraterizar um agressor como aquele que manifesta 

uma vontade ou desejo de se impor aos outros, a todo o custo e através de todos os 

meios; aquele que não aceita as diferenças, que não dialoga; aquele que pretende 

desembaraçar-se de tudo o que barra o seu caminho e reage de forma violenta ao que 

parece fazer-lhe frente. O seu pensamento não é matizado; só existem ou amigos ou 

inimigos, parecidos e estranhos (Karli, 2008, p. 45). No cyberbullying o agressor é uma 

incerteza sem rosto, que pode passar despercebido ou até nunca chegar a ser descoberto. 

É de salientar que qualquer pessoa pode praticar este fenómeno, desde que tenha essa 

intenção e que disponha de tecnologia adequada para este efeito. De acordo com 

Pinheiro (2016, p. 131), consoante a sua linha de ação podemos identificar diferentes 

tipos de agressores: 

▪ Os sujeitos que praticam cyberbullying de forma intencional, mas sem noção 

que tais comportamentos possam ser enquadrados como práticas do fenómeno; 

▪ Os sujeitos que o praticam por brincadeira, mas com pouca noção das 

consequências que provocam nos noutros;  

▪ Os agressores obsessivos e com objetivos maliciosos que se concentram na 

determinação, planeamento e perseguição de uma vítima;  

▪ O agressor sádico que recorre ao cyberbullying porque este tipo de 

comportamentos lhe provoca um prazer que o impulsiona a maltratar e humilhar;  

▪ O agressor vingativo que executa o cyberbullying de maneira perversa, 

deliberada e como forma de vingança;  

▪ O agressor curioso que pratica cyberbullying porque tem à sua disposição os 

meios necessários e o experimenta para ver como sucede.  
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Segundo esta amostra de perfis, verificamos que os agressores no cyberbullying 

nem sempre têm a real noção dos efeitos que as suas ações causam nos outros, enquanto 

outros por contrário terão essa efetiva consciência (ibid., 133). Em determinados casos 

podemos equacionar que são adotados comportamentos impulsivos, sem que por vezes 

o agressor tenha consciência que aquele ato que executa tão facilmente, resulta depois 

em consequências que não eram esperadas e que ganham proporções incalculáveis na 

vida daqueles que o experienciam. Neste ponto, segundo a autora é importante apurar o 

caráter do dano e da intenção das práticas adotadas, uma vez que, estas podem ir de uma 

simples e pontual brincadeira a situações mais gravosas e recorrentes como é o caso do 

cyberbullying (ibid). De acordo com Ventura (2011, p. 81), “entender os diferentes 

tipos de cyberbullies permite perceber o que se encontra por detrás do ato em si”. O 

autor sugere que, embora não devam ser considerados como perfis típicos, 

estereotipados ou estanques, podemos dividir em cinco os tipos de cyberbullies:  

▪ O Anjo Vingativo: o bully que por vingança, dele ou de um companheiro, ataca 

nos mesmos moldes em que foi/foram atacados. Contra-ataca com as mesmas 

armas de que foi vítima; 

▪ A Sede de Poder: pratica o cyberbullying como meio de exercer poder sobre os 

outros, utilizando táticas de medo. Normalmente é um indivíduo envergonhado 

ou mais reservado que consegue esconder-se atrás do computador e sentir-se 

poderoso; 

▪ A Vingança dos Totós (nerds): aquele que é agressor online com o objetivo de 

espalhar o medo ou embaraço às vítimas e normalmente efetua este ato como 

competição (já se detetaram escalas de qualificações, com a quantidade de 

vítimas obtidas por cada participante como pontuação). São indivíduos pouco 

respeitados no mundo real, normalmente apelidados de totós. 

▪ As Meninas Más: são meninas que se encontram “chateadas” e procuram 

divertimento. Normalmente, o ato é produzido em grupo, ou porque este se 

encontra aborrecido, ou por alguém que quer pertencer a esse mesmo grupo. 

Existem relatos de ações de cyberbullying como rituais de integração em grupos. 

▪ Inadvertidamente: aquele que é agressor sem ter consciência que o está a ser. 

Acontece muito nos jogos online. Aqui existe a ofensa que se confunde com 

divertimento. Normalmente não se tem perceção do que se está a fazer. Quando 

percebem o que provocaram, os pseudo-agressores ficam com remorsos. 
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 4.6.2. A vítima 

De todos os intervenientes no cyberbullying, a vítima é o elemento mais frágil na 

medida em que é aquela que experiencia as principais consequências negativas da 

exposição aos comportamentos agressivos que são manifestados através de dispositivos 

digitais. Apesar do cyberbullying ter uma maior prevalência junto de crianças e de 

adolescentes, qualquer pessoa pode tornar-se num alvo deste fenómeno. Em termos 

gerais, qualquer indivíduo pode ser vítima, basta que tenha acesso a um dispositivo 

tecnológico que permita a interação e a livre circulação da informação. Isto inclui-nos a 

todos e exclui um padrão típico, não existindo, um perfil único que caraterize 

objetivamente este tipo de envolvimento. No entanto, é possível enumerar alguns 

fatores que podem contribuir para despoletar as ocorrências desta forma de vitimação. 

Na sua linha de ação, os próprios indivíduos podem adotar certos comportamentos que 

os tornam mais próximos de uma posição enquanto vítimas. A título de exemplo, 

segundo Pinheiro (2016, p. 133), no cyberbullying podemos ter como vítimas:  

▪ Os imprudentes e desprevenidos, aqueles que não têm noção dos efeitos e dos 

perigos da sua exposição nas redes virtuais, através da divulgação de conteúdos 

que os permitem identificar, como moradas ou bens materiais que podem 

constituir um chamariz para agressores de outras formas de violência;  

▪ Os ingénuos, geralmente onde se inserem as crianças e os jovens, ou seja, 

aqueles que ainda não possuem experiência de vida e maturidade suficiente para 

diferenciar o que os pode ou não colocar em risco;  

▪ Os exuberantes, aqueles que por oposição aos indivíduos que não têm noção da 

exposição nas redes, são sujeitos que, por sua vez, gostam de ser apreciados e 

partilham publicamente vários aspetos que dizem respeito à sua vida privada;  

▪ As vítimas das circunstâncias, ou seja, alguém que foi filmado ou fotografado 

numa situação ocasional e que acidentalmente foi tomado como alvo;  

▪ As vítimas mediáticas, aquelas que por serem de alguma forma conhecidas 

publicamente, ficam mais expostas às práticas de cyberbullying. 

4.6.3. A testemunha 

Quer se trate de bullying ou de cyberbullying é comum pensar-se que existem 

apenas dois envolvidos: a vítima e o agressor. Todavia, há um terceiro elemento 

fundamental para a continuidade ou para o fim do conflito: a testemunha, observador ou 
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espectador dos episódios (Ventura, 2011). As testemunhas são aquelas que não estão 

envolvidas diretamente nos casos de cyberbullying, mas que se viram envolvidas ao 

testemunharam a ocorrência do fenómeno (Santomauro, 2010). O seu posicionamento 

revela-se importantes porque a sua ação tanto pode contribuir para influenciar a 

cessação dos casos, como permitir a evolução das agressões. Em todo o caso, numa 

situação de cyberbullying, a contabilização das audiências dos episódios desta natureza 

pode mesmo configurar-se numa incógnita. Como referido anteriormente, quando um 

conteúdo que atenta contra alguém é partilhado numa rede (Internet) que permite o 

acesso de outros utilizadores, o mesmo deixa de ser controlável (Morais, 2007). Desta 

forma, quando uma prática de cyberbullying é tornada pública e se encontra livremente 

ao alcance de todos (por exemplo um conteúdo ofensivo numa rede social), significa 

também que pode ser visualizado por inúmeras testemunhas atingindo, por isso, 

dimensões incalculáveis (Pinheiro, 2009, p. 33). Regra geral, as testemunhas podem 

ignorar os episódios de cyberbullying, auxiliar as vítimas ou tomar partido dos 

agressores (Pinheiro, 2009, 2016). Nestes casos, “um espectador típico é uma 

testemunha dos factos: não sai em defesa da vítima, nem se junta aos agressores” 

(Santomauro, 2010). Aqueles que ignoram os episódios de cyberbullying podem limitar-

se ao seu conhecimento (ou visualização), não estabelecendo nenhuma reação porque 

não estão diretamente implicados, porque desvalorizam os episódios, ou porque 

desconhecem as formas de atuar. Quando recebe um conteúdo ofensivo, não o 

transmite. Essa atitude passiva pode ocorrer por medo de ser o próximo alvo. Neste 

sentido, a testemunha pode ter bom senso, mas não indignação suficiente para assumir 

uma posição clara dentro deste tipo de ocorrências (ibid). Por outro lado, as testemunhas 

podem optar por se posicionar ao lado do agressor, tomando parte ativa das agressões ao 

copiar, partilhar e reproduzir os conteúdos que prejudicam uma vítima, participando na 

sua humilhação e aumentando a sua lista de agressores. Neste caso, atuam como uma 

plateia viva que acaba por reforçar a agressão ao retransmitir os conteúdos ofensivos, 

tornando-se coautores ou até corresponsáveis. Por último, as testemunhas podem 

(devem) demonstrar-se solidárias prestando apoio às vítimas; ter a capacidade de se 

colocar no seu lugar e agir; auxiliar na cessação das situações de cyberbullying 

minimizando os seus efeitos, optando por não partilhar os conteúdos e incentivando a 

denúncia destes casos.  
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4.7. Os motivos porque se pratica Cyberbullying 

Porque se agride através das novas tecnologias? Um dos maiores problemas no 

cyberbullying é que quem o pratica pode procurar satisfazer variadíssimos objetivos. 

Orientado o nosso olhar para os agressores desta forma particular de violência, são 

várias as possíveis causas que podem motivar estas ocorrências. Antes de qualquer 

tentativa de explicação, importa referir que alguns dos motivos porque se agride através 

das tecnologias podem ser os mesmos que são usados no bullying tradicional, porém 

com a grande diferença de que no cyberbullying as agressões são praticadas através de 

um dispositivo tecnológico. Por intermédio das tecnologias, qualquer indivíduo pode ser 

um agressor basta que tenha esse intento. Lembremos que estamos na presença de um 

tipo de violência que é inserida numa lógica de cultura digital, da rede, uma cultura 

fortemente incorporada por crianças, jovens e adultos na contemporaneidade. As razões 

pelas quais alguém se torna agressor no cyberbullying remetem para os aspetos da 

personalidade dos atores e para as condições ambientais sociais. Nesta perspetiva, 

misturam-se variáveis tão díspares como a história de vida dos sujeitos, o seu meio 

familiar e a influência do contexto sociocultural. Baseado na literatura (Willard, 2007; 

Hinduja & Patchin, 2009, 2015; Montalvão, 2015; Ventura, 2011; Pinheiro, 2009, 2016; 

Rocha, 2012; Smith et al., 2008; Slonge & Smith, 2008), os fatores mais suscetíveis a 

desencadear os comportamentos de cyberbullying podem incluir como cenários:  

▪ A possibilidade do agressor sofrer de distúrbios psicológicos ou perturbações 

graves de personalidade (psicopatia, sociopatia ou transtorno da personalidade 

antissocial) que o levam a praticar atos de violência através dos meios digitais; 

▪ A impulsividade, níveis elevados de agressividade, hostilidade e a dificuldade 

do agressor estabelecer empatia com a vítima; 

▪ O agressor que sente prazer em humilhar, perseguir e maltratar os outros e para 

quem o sofrimento alheio não o impede de agir; 

▪ O agressor como alguém que vê na violência através do cyberbullying uma 

forma de exercer o seu poder e domínio; 

▪ A necessidade de atenção, afirmação, superioridade e popularidade; 

▪ A má formação cívica do agressor que desconsidera a individualidade e a 

liberdade do outro; 
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▪ O agressor que tem inveja (do sucesso) da vítima; cólera ou que recorre ao 

cyberbullying como forma de aliviar a sua própria frustração;  

▪ A influência social que motiva o agressor a praticar cyberbullying por pressão do 

grupo de pares; 

▪ A perceção positiva da violência, o contexto sociocultural e as influências 

familiares onde a violência é exercida, reproduzida e validada, sendo que o caso 

do cyberbullying acaba por ser mais um meio; 

▪ O cyberbullying como resposta à intolerância da diferença pela discriminação 

gerada por preconceitos, estereótipos ou estigmas de ordem diversa (racial, 

género, orientação sexual, aparência física) que conduzem à negação e agressão 

do outro; 

▪ O agressor que pratica o cyberbullying como forma de divertimento, por excesso 

de tempo livre ou por mera curiosidade;  

▪ A facilidade com que os comportamentos de cyberbullying podem ser praticados 

com o recurso às novas tecnologias e o efeito de desinibição provocado pela 

Internet; 

▪ O anonimato das redes que permite preservar e salvaguardar a identidade de 

quem agride, num contexto em que os agressores podem nunca chegar a ser 

identificados; 

▪ A sensação de impunidade, na medida em que a falta de denúncia dos casos 

também pode estimular a ação dos seus praticantes; 

▪ Os casos em que o agressor também é vítima de violência cometida por outros, 

fora das redes e que recorre ao cyberbullying como forma de revidar os maus-

tratos sofridos ou as suas experiências negativas (por exemplo quando a vítima 

de bullying passa a ser agressor no cyberbullying); 

▪ A utilização do cyberbullying como retaliação face a determinado tipo de 

mensagens, comentários ou conflitos ocorridos através dos meios eletrónicos; 

▪ As situações em que as vítimas provocam os atos de cyberbullying de forma 

involuntária, através da publicação de conteúdos em rede com repercussões que 

se revelam contra si. 

Ao longo destes exemplos verificamos que a motivação para os agressores 

recorrerem a práticas de cyberbullying pode ser variada. Independentemente da intenção 

real dos seus autores, tanto o bullying como o cyberbullying são fenómenos que atentam 

contra a liberdade e a identidade social de cada um. Em ambos os casos deparamo-nos 
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com comportamentos que colocam em risco a integridade física e psíquica dos seus 

intervenientes. Não raras vezes, os motivos destas agressões (diretas ou mediadas) 

podem ainda relacionar-se com caraterísticas físicas ou comportamentais das vítimas, 

que servem para detetar ou reacender a violência que gravita geralmente em torno 

destes dois fenómenos (Rocha, 2012). Neste aspeto, as práticas de cyberbullying 

demonstram que a rejeição à diferença é um elemento de grande importância para a 

ocorrência destes comportamentos agressivos e constitui-se como um meio de 

divulgação e afirmação de estereótipos ou preconceitos fabricados nas relações sociais e 

que acabam por ser também transplantados para as teias da ciberatividade (ibid). Neste 

sentido, a violência em torno do cyberbullying pode ser considerada como a 

manifestação de um processo distorcido e estereotipado da realidade. A agressão através 

do cyberbullying pode, por isso, ser motivada por preconceitos, comportamentos de 

discriminação, estigmatização e/ou segregação que se revelam negativamente na vida e 

na identidade social dos visados. Através destes processos de exclusão, os indivíduos 

podem ser encarados como diferentes ou até mesmo desviantes (Goffman, 1988). 

Quando os sujeitos não se enquadram num padrão dito “normal”, podem ser 

ostracizados, ridicularizados (Pinheiro, 2007, p. 19), ou até limitados nas suas 

liberdades individuais podendo ser tomados como alvos potenciais através das novas 

tecnologias. O termo estereótipo remete para a simplificação de um processo, fixidez e 

repetição. Podemos entende-lo como um conjunto de crenças que dá uma imagem 

simplificada das caraterísticas de um indivíduo ou de um grupo (Monteiro & Ferreira, 

2006, p. 184). São transmitidos pelos principais agentes de socialização e correspondem 

a um processo de categorização social, que tem como função simplificar a interpretação 

que fazemos do real, dando um sentido ao mundo. No entanto, grande parte das vezes, 

consistem em generalizações abusivas e racionalizações das posições objetivas dos 

indivíduos ou grupos na dinâmica social (Vala, 2002, p. 335). Os estereótipos podem 

ainda evoluir para formas negativas de discriminação tornando-se em preconceitos, ou 

seja, atitudes que envolvem uma avaliação, na maior parte das vezes negativa, 

relativamente a pessoas ou grupos sociais (Monteiro & Ferreira, 2006, p. 187). 

Manifestamos um preconceito porque a nossa informação relativa ao outro é escassa ou 

nos chega de forma deturpada e adotamos uma atitude sem base suficiente na 

experiência. Na formação dos preconceitos intervêm com frequência a falta de 

informação ou a deformação da mesma e a reação a determinadas frustrações. Por outro 

lado, contribui para a sua redução uma informação mais ampla e objetiva; uma 
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personalidade equilibrada e uma legislação que combata a discriminação, favorecendo a 

igualdade de direitos tanto entre indivíduos como grupos. Ao nível da personalidade, 

coloca-se em relevo que o indivíduo, procurando a satisfação das suas necessidades, se 

inclina mais para atitudes baseadas em interesses pessoais, do que na experiência e deste 

modo adquire preconceitos (Munné, 1980, p. 29). Por seu turno, a satisfação adequada 

das próprias necessidades favorece uma personalidade mais tolerante. A discriminação 

designa o comportamento dirigido aos indivíduos visados pelo preconceito. Pode 

manifestar-se em diferentes níveis, desde atitudes de evitamento até comportamentos 

hostis e agressões aos indivíduos alvo. A pior inimiga da discriminação chama-se 

invisibilidade, comportamento este que através das tecnologias ganha novos e 

ampliados significados. 

“É também no modo de ser e de agir do sujeito que se expressam não somente 

as diferentes facetas da sua personalidade, como todas as influências que convergem 

sobre ele e que contribuíram para a elaboração dos seus atos de hoje” (Karli, 2008, p. 

95). Segundo Karli, a influência da atitude parental desempenha um papel muito 

importante como determinante para o desenvolvimento de uma personalidade dita 

agressiva, que tanto pode ser manifestada no mundo real como no virtual. Através da 

«modelagem» cognitiva o sujeito interioriza as estratégias agressivas regularmente 

observadas nos outros tidos como significativos. Assim, as interações no contexto 

familiar são notáveis e complementares, porque orientam o desenvolvimento afetivo do 

indivíduo (que terá, relativamente aos outros, uma atitude aberta e confiante ou, pelo 

contrário, mais hostil e desconfiada), que ajudam ou dificultam o sujeito a adquirir o 

controlo de si e ao desenvolvimento da sua autonomia (ibid). Apesar do caráter muito 

variável da influência exercida pelo meio familiar, esta condicionante deve inscrever-se 

num determinado contexto sociocultural do qual não é independente. 

Em determinados estudos verifica-se também um aumento de casos de vítimas-

agressores no decorrer das práticas de cyberbullying, onde a contra-agressão tem sido 

uma estratégia de coping utilizada pelas vítimas desta forma de violência. Na 

investigação conduzida por Gomes (2009), o grupo de vítimas de cyberbullying assumiu 

uma maior vontade para se vingar comparativamente ao grupo de indivíduos não 

envolvidos nestes comportamentos. A existência de uma sobreposição dos papéis de 

vítima e agressor revelou que as jovens do sexo feminino, mais velhas e sem supervisão 

parental apresentavam níveis mais positivos de correlação. Desta forma, verificamos 
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que quando alguém é vítima através das tecnologias, pode utilizar esses mesmos meios 

para reproduzir as agressões sofridas, tornando-se agressor de outros e constituindo-se 

como mais um motivo para a expressão deste tipo de comportamentos. 

4.8. As consequências do Cyberbullying 

O cyberbullying é uma agressão psicológica contínua que se manifesta através 

das tecnologias de informação e de comunicação, envolvendo comportamentos com 

consequências reais para os seus intervenientes. Neste aspeto, a ciberviolência pode ser 

tão ou mais traumática que a violência física. Apesar de praticado virtualmente, o 

cyberbullying revela-se de forma real e devastadora através de perturbações sociais, 

psicológicas, comportamentais e académicas não só para as vítimas, mas também para 

os restantes protagonistas destas agressões (Ventura, 2011, p. 15). Os resultados dos 

estudos realizados no âmbito do cyberbullying (Ybarra, 2004; Beran & Li, 2007; 

Campbell, 2005) apontam para consequências similares às do bullying tradicional e 

incluem efeitos como a depressão, falta de esperança, raiva, frustração, baixo 

rendimento académico, suicídio, entre outros. Porém, se para alguns o fenómeno é 

interpretado como uma continuação do bullying presencial, para outros, o cyberbullying 

configura-se uma realidade mais complexa que extravasa para além das fronteiras do 

frente-a-frente. Autores como Pinheiro (2009, 2016) têm alertado para o facto de o 

cyberbullying ter um impacto maior no desenvolvimento emocional e no bem-estar das 

vítimas. Em termos de impacto psicológico e moral, diríamos que este comportamento 

pode ter um efeito muito perverso, porque é um tipo de maldade que pode ficar 

eternamente numa rede de acesso mundial: a Internet. Em todo o caso, do ponto de vista 

daqueles que são alvo, estaremos certamente na presença de práticas que envolvem 

custos emocionais que são difíceis de quantificar. Para as vítimas, a agressão por meio 

virtual apresenta particularmente efeitos nefastos como a perda de reputação, a 

estigmatização, a baixa autoestima e até situações de depressão extrema e suicídio 

(Pinheiro, 2016). Os danos causados no cyberbullying podem ainda ser considerados 

maiores do que noutras formas similares de violência, porque as novas tecnologias 

garantem o anonimato daquele que agride, o que dificulta ainda mais os mecanismos de 

resposta e de proteção contra esta nova forma de humilhação. As consequências do 

cyberbullying podem ainda ser extremamente negativas, porque para além dos danos 

morais e emocionais que provocam nas vítimas, acrescentam ainda o risco dos 

conteúdos que as identificam serem disseminados na Internet e poderem atrair outros 
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indivíduos mal-intencionados. Uma das maiores fragilidades no cyberbullying prende-se 

de facto com a forma como afeta psicologicamente os alvos destas práticas. “A 

divulgação pública de conteúdos falsos, privados ou distorcidos pode atingir 

irremediavelmente a autoestima e a reputação das vítimas, traduzindo-se em distúrbios 

ou perturbações psicológicas várias que podem influenciar significativamente a sua 

vida quotidiana, através da alteração de comportamentos individuais, sociais ou 

comunicacionais” (Vala & Monteiro, 2013 citado por Pinheiro, 2016, p. 114).    

Nas vítimas de cyberbullying, os efeitos da estigmatização podem ter 

consequências sobre múltiplas áreas do seu comportamento, nomeadamente constituir 

uma ameaça ao seu autoconceito (quem sou eu?) e à sua autoestima (que valor tenho?), 

provocando ainda emoções negativas como a culpa, tristeza, desespero, impotência, 

raiva. Segundo Goffman (1988), as sociedades criam formas de categorizar as pessoas e 

estabelecem os atributos e as caraterísticas consideradas “normais” e “naturais” nessas 

categorias. Quando nos deparamos com alguém fazemos uma leitura, por vezes 

inconsciente e o seu estigma será evidenciado quando este agir ou se apresentar fora do 

normal, “assim, deixamos de considerá-lo criatura comum e total, reduzindo-o a uma 

pessoa estragada e diminuída” (ibid., p. 12). O termo estigma vem do grego e refere-se 

“a sinais corporais com os quais se procurava o status moral de quem os apresentava” 

(ibid) e que atribuíam frequentemente rótulos aos sujeitos. Porém, nem todos os 

atributos são indesejáveis, apenas aqueles que são incoerentes com os estereótipos 

criados para uma determinada pessoa, “o termo estigma, portanto será usado em 

referência a um atributo profundamente depreciativo” (ibid., p. 13). O estigma social 

traduz-se numa caraterística física, comportamental ou tribal que não se coaduna com o 

quadro de expectativas sociais (padrão normativo). Assim, cada ator social 

estigmatizado “que poderia ter sido facilmente recebido na relação social quotidiana 

possui um traço que pode-se impor à atenção e afastar aqueles que ele encontra, 

destruindo a possibilidade de atenção para outros atributos seus. Ele possui um 

estigma, uma caraterística diferente da que havíamos previsto” (ibid). No contexto do 

cyberbullying ser-se vítima pode revelar-se duplamente estigmatizante. Por um lado, 

porque promove no indivíduo caraterísticas que lhe atribuem algum tipo de diferença 

perante os seus semelhantes (Pinheiro, 2016, p. 206). Por outro, porque essa avaliação 

(negativa) pode ter início fora das redes e usar os meios digitais para intensificar esses 

comportamentos. No fundo estas duas situações podem levar à exclusão da vítima ou 
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levar esta a se autoexcluir. Neste aspeto, a dinâmica das relações na Internet representa, 

em muitos casos, as mesmas caraterísticas de um espaço social onde também dominam 

os conflitos entre os diversos atores. Assim, o mundo social da Internet pode ser tão 

diverso e contraditório quanto a própria sociedade (Castells, 2004). As dinâmicas de 

sociabilidade estruturadas a partir da realidade virtual podem revelar discursos 

preconceituosos que complementam, potencializam ou ampliam o discurso 

discriminatório não-digital que utiliza o espaço virtual para a sua manifestação (Rocha, 

2012, p. 133).  

No mundo onde circula a informação em massa, denegrir, prejudicar, expor e 

humilhar a imagem de alguém perante a sociedade (real ou virtual) torna-se numa 

franca possibilidade. Entre os cibernautas, não raras vezes as mensagens negativas são 

erguidas como arma de arremesso usadas para minar a confiança de alguém, difundindo, 

fabricando ou manipulando informação que possa ser comprometedora. Certos 

episódios de cyberbullying não ficam, por isso, apenas guardados no computador, no 

telemóvel ou na memória das vítimas, mas são algo que todos podem ver quando os 

conteúdos ficam expostos a um olhar massivo na Internet e nas redes sociais em 

particular. Enquanto os conteúdos ofensivos não são retirados da rede, inúmeras 

audiências podem testemunhar essa humilhação pública sem que a vítima tenha a real 

noção de quem os visualizou, o que pode contribuir ainda mais para aumentar a sua 

própria angústia. O cyberbullying é uma forma de violência organizada no ciberespaço 

onde textos, imagens e sons podem ser manipulados por diversos dispositivos digitais 

que se articulam para humilhar e destruir a imagem de um outro. Se nos centrarmos nos 

casos de cyberbullying que envolvem os processos de manipulação e de edição da 

imagem de alguém (por exemplo fotomontagens), percebemos que a ação do 

cyberbullie pretende provocar nitidamente uma alteração comportamental e psicológica 

no seu alvo. Para as vítimas, a exposição a estas práticas pode revelar-se suscetível de 

afetar negativamente a imagem que têm de si mesmas, ao contribuir para formar 

opiniões erradas que abalam a sua confiança e que diminuem a sua autoestima (Vala & 

Monteiro, 2013; Rodrigues, 2002; Munné, 1980; Pinheiro, 2016). Neste aspeto a Teoria 

da Identidade Social (Tajfel & Turner, 1979) baseia-se no pressuposto de que “todos os 

indivíduos têm necessidade de um autoconceito positivo, e que a nossa pertença a 

grupos nos ajuda a definir e a manter positivo esse autoconceito” (Vala & Monteiro, 

2013, p. 520). É no processo de interação com o ambiente social que o sujeito 
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experimenta o sentimento de si próprio. O indivíduo percebe que ele mesmo e os outros 

reagem às suas próprias ações e qualidades pessoais, da mesma maneira que espera que 

os outros assim o façam. Esta capacidade para assumir o ponto de vista dos outros e 

para se considerar a si próprio como um «objeto» desencadeia atitudes e opiniões sobre 

si mesmo, ou seja, o conceito de si próprio - self (Mead, 1934). Este conceito configura-

se pois, como uma estrutura cognitiva que surge da interação entre o organismo humano 

e o seu ambiente social (Munné, 1980, p. 57). Neste sentido, George Herbert Mead 

(1934) formula que o eu é produto da interação que estabelecemos com os outros e que 

o indivíduo só pode perceber-se a si próprio como reflexo nos olhos dos outros. Desta 

forma, o conceito de si depende do eu como indivíduo (identidade pessoal) e do eu 

como membro de um grupo (identidade social) integrado e reconhecido positivamente 

como tal. Mas porque será que nos preocupamos tanto com a opinião alheia? Segundo 

Munné (1980, p. 11): “a madeira das opiniões dos outros constitui o material com que 

esculpimos a estátua do nosso autoconceito. Por isso, procuramos incessantemente a 

aprovação do próximo e possuímos o fantasma da desaprovação”. O cyberbullying 

carateriza-se pela capacidade de prejudicar a reputação e a imagem pessoal de alguém, 

sendo tanto capaz de a abalar quanto de a destruir irremediavelmente de forma real ou 

virtual (Pinheiro, 2016, p. 235). Neste aspeto as redes possuem menos limitações e 

constrangimentos na sua utilização, permitindo instantaneamente construir, abalar, 

destruir e reconstruir identidades. Por este motivo, a importância de ter uma reputação 

online (positiva) pode ser semelhante à da reputação social fora da rede, uma vez que, 

são ambas parte da identidade dos indivíduos. Enquanto fenómeno violento, o 

cyberbullying tem uma forte capacidade para influenciar a convivência social entre os 

indivíduos. Ao atingir aspetos essenciais como a reputação social e a imagem dos 

sujeitos, o cyberbullying permite que as vivências negativas no domínio do ciberespaço, 

possam extrapolar para os palcos reais da vida dos atores, fazendo com quem 

simultaneamente estas influências se repercutam da sociedade novamente para a rede. 

Em última instância, as vítimas podem tornar-se agressoras de outras como forma de 

retaliação às práticas que as determinaram como alvo.  

Recorrendo uma vez mais ao impacto sobre a saúde física e emocional das 

vítimas, podem ainda manifestar-se sintomas tão diversos como: ansiedade, isolamento 

social, tristeza, desespero, stress, medo, pânico, apatia, angústia, distúrbios do sono, 

obesidade, anorexia, comportamentos de risco, entre outros. É também de salientar que 
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muitos destes comportamentos podem persistir ao longo da vida, mesmo após cessados 

os ataques (Antunes & Zuin, 2008). As vítimas podem sentir-se incapazes de se livrar 

dos comportamentos de que são alvo, por não terem força suficiente para denunciar os 

casos. Esta dificuldade pode estar relacionada com o medo, vergonha ou por receio de 

não serem acreditadas, apesar de na maior parte das vezes existirem provas dos 

conteúdos a que ficam sujeitas (Hinduja & Patchin, 2009; Limber, Kowalski & 

Agatston, 2009). Dentro das consequências mais comuns para os alvos de cyberbullying 

encontram-se os problemas de socialização (Santomauro, 2010). Neste sentido, as 

vítimas podem recorrer ao isolamento e evitamento social como forma de se proteger de 

novos ataques, o que pode revelar prejuízos na sua aprendizagem escolar ou no meio 

laboral nos casos que implicam os adultos. Nas vítimas mais jovens, os sentimentos de 

baixa autoestima e de dúvida em relação a si mesmas, podem comprometer a formação 

da sua identidade, uma vez que, o grupo de pares exerce grande influência no processo 

de identificação e de autoafirmação sobretudo na fase da adolescência (Pinheiro, 2009, 

2016). Por outro lado, a interação fica também comprometida, porque a vítima pode 

encarar os outros que lhe são próximos como suspeitos das agressões, o que a pode 

levar a autoexcluir-se dos grupos de referência. Os adolescentes agredidos correm 

também o risco de se tornar adultos ansiosos, depressivos ou violentos, podendo 

reproduzir nos seus relacionamentos sociais as conflitualidades vividas entre pares ou as 

experiências negativas cometidas por outros através das redes digitais. As vítimas 

podem ainda adotar comportamentos autolesivos como forma de aliviar a dor psíquica 

ou para chamar à atenção sobre si mesmas, sendo que a vitimação através de 

cyberbullying pode mesmo levar ao suicídio. Os casos fatais relacionados com esta 

forma de vitimização são reais, porém as ocorrências são raras. No entanto, já foram 

identificados episódios nos EUA, Itália e no Reino Unido cujas dimensões do fenómeno 

resultaram na morte de jovens (exemplo: Amanda Todd, Laura Barns, Tyler Clementi, 

Ryan Halligan e Tiziana Cantone).  

As opiniões dividem-se relativamente à questão do cyberbullying provocar um 

prejuízo igual ou até superior aquele que é causado através de formas mais 

convencionais de violência como no caso do bullying. Por exemplo, uma investigação 

levada a cabo no Reino Unido (Jäger et al., 2012) revelou que os jovens consideram que 

os efeitos do cyberbullying dependem, entre outros, da modalidade que este possa 

assumir. Todavia, as crianças afirmaram que as fotos, vídeos humilhantes e os 
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telefonemas ofensivos eram mais prejudiciais do que as formas mais tradicionais de 

bullying. Independentemente de qual é o “pior” tipo de bullying, a grande maioria dos 

especialistas concorda que o cyberbullying pode ter consequências devastadoras 

sobretudo para as crianças, sejam elas vítimas, testemunhas ou agressoras. São 

recorrentes as investigações a detetar correlações positivas entre as vítimas de 

cyberbullying e a baixa autoestima, sentimentos de frustração, raiva, tristeza, 

desesperança, solidão e depressão. Algumas vítimas expressam a incapacidade de se 

concentrarem na escola, outras afirmam sentir‐se forçadas a permanecer offline pelo 

receio de retaliações. Nestes casos é também frequente as vítimas desconfiarem dos 

outros (amigos ou colegas) porque não conhecem a verdadeira identidade daquele que 

as agride, o que mais uma vez nos remete para as propriedades das próprias redes, 

nomeadamente, a questão do anonimato. Outros estudos correlacionam os pensamentos 

e comportamentos suicidas com a ocorrência da cibervitimização. Alguma investigação 

recente apurou que a participação no cyberbullying, seja como vítima ou agressor, está 

ligada ao aumento da probabilidade de ideação suicida (Bento, 2011; Campbell et al., 

2012; Hinduja & Patchin, 2015; Pinheiro, 2016; Ventura, 2011; Wang, Nansel & 

Iannotti, 2011; Montalvão, 2015; Beran & Li, 2005; Hinduja & Patchin, 2008; Li, 

2007b). No entanto, a vitimização revela uma maior tendência para se traduzir em 

pensamentos e tendências suicidas do que para levar, propriamente, ao suicídio. O 

potencial desta cibervitimização continuada vai mais no sentido de originar problemas a 

longo prazo, sendo que os casos mais graves estão especialmente correlacionados com 

uma saúde mental débil e com dificuldades sociais. Ainda assim, a vitimização através 

das novas tecnologias tem sido associada a um provável aumento dos comportamentos 

de automutilação. 

4.9. A ligação entre Bullying e Cyberbullying 

O cyberbullying é um fenómeno relativamente novo. As primeiras definições 

associam-se aos comportamentos de bullying, ao destacar certas caraterísticas comuns 

aos dois fenómenos, nomeadamente a questão da intencionalidade, repetição e dos 

conteúdos difamatórios dirigidos contra alguém. Segundo McQuade, Colt e Meyer 

(2009), o cyberbullying apresenta-se como uma extensão do bullying tradicional, porém 

realiza-se com o recurso às novas tecnologias. No entanto, se entendermos o 

cyberbullying unicamente como uma extensão do bullying a que se acrescenta depois a 

sua mediação tecnológica, podemos não estar a enquadrar estas práticas como algo de 
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verdadeiramente inovador em termos de comportamentos violentos (Gomes, 2009). Em 

último caso, podemos até perder a capacidade de explicar algumas das diferenças 

substanciais que caraterizam este fenómeno. Embora existam estudos que afirmam que 

o cyberbullying pode ser encarado como a versão moderna do bullying tradicional, é 

imprescindível perceber as principais diferenças e semelhanças que existem entre estes 

dois comportamentos. Devido ao caráter singular do cyberbullying foi, por isso, 

necessário enquadra-lo segundo uma definição diferente do fenómeno do bullying a que 

se encontra intimamente ligado. A diversidade de canais de comunicação, aliado ao 

imediatismo e à ausência de contacto presencial entre os indivíduos, confere-lhe traços 

muito próprios (Rogers, 2010; Slonje & Smith, 2008; Bauman, 2009; Belsey, 2005; 

Limber, Kowalski & Agatston, 2009; Hinduja & Patchin, 2009; Matos, Pessoa, Amado 

& Jäger, 2011; McQuade, Colt & Meyer, 2009). Neste sentido, considera-se importante 

determinar, por exemplo, de que forma é que os três componentes que caraterizam o 

bullying tradicional (intenção, repetição e desequilíbrio de poderes) se aplicam (ou não) 

nos casos de cyberbullying.  

4.9.1. As semelhanças 

Independentemente do contexto em que possam ocorrer estes comportamentos 

violentos – seja em ambiente escolar, no trabalho ou através das novas tecnologias – as 

agressões ocorridas por bullying e cyberbullying traduzem-se em fenómenos ativos de 

violência, que restringem a liberdade dos sujeitos e que se constituem como uma 

ameaça individual e social (Rocha, 2012). Podem igualmente ter impacto no 

desenvolvimento da personalidade da vítima, do agressor e das testemunhas. As 

consequências dos atos cruéis e intimidatórios sofridos podem ser similares nestas duas 

formas de violência, nomeadamente, as consequências ao nível do desenvolvimento e 

saúde física, social e psicológica de crianças, adolescentes e adultos. Para todos aqueles 

que experienciam quer os comportamentos do bullying, quer do cyberbullying, observa-

se frequentemente um impacto negativo no domínio das relações interpessoais e no 

desenvolvimento psicológico dos envolvidos, passíveis de comprometer o seu 

envolvimento social e de interferir ao nível das suas manifestações comportamentais e 

emocionais. Neste aspeto, alguns estudos apontam para consequências idênticas nos 

dois tipos de violência, nomeadamente, a prevalência ao nível dos sintomas. Em ambos 

os casos as vítimas podem experienciar sentimentos como a ansiedade, insónias, 

irritabilidade, dificuldade em concentrar-se, baixo desempenho académico ou laboral, 
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resistência em frequentar a escola ou para exercer a atividade profissional, baixa 

autoestima, alterações de humor, entre outros. Porém, existem outros aspetos que 

permitem diferenciar especialmente os dois fenómenos (Rogers, 2010; Slonje & Smith, 

2008; Bauman, 2009; Belsey, 2005; Limber, Kowalski & Agatston, 2009; Hinduja & 

Patchin, 2009; Matos, Pessoa, Amado & Jäger, 2011; McQuade, Colt & Meyer, 2009).  

4.9.2. As diferenças 

A conceção desta dissertação de Mestrado pretende realçar que o cyberbullying é 

uma forma distinta de bullying, com consequências que extravasam para além dos 

efeitos do bullying convencional. Encarar o cyberbullying como uma mera extensão de 

bullying devolve-nos apenas uma visão distorcida, simplista e parcelar da real dimensão 

deste fenómeno. Por conseguinte, é possível identificar uma série de elementos que 

permitem diferenciar claramente o fenómeno do cyberbullying das modalidades 

tradicionais do bullying. De acordo com Ventura (2011, p. 89), o cyberbullying 

apresenta essencialmente duas variantes: uma como extensão do bullying convencional 

que utiliza as novas tecnologias para se expandir e outra que utiliza estas mesmas 

tecnologias inventando novas e originais formas de agressão. Independentemente das 

variações entre bullying e cyberbullying, existem fatores distintos entre os dois 

fenómenos que podem fazer uma grande diferença, por exemplo, em termos das suas 

consequências psicológicas e sociais (ibid).  

Relativamente à intenção de provocar um dano a outrem, por vezes torna-se 

extremamente difícil determinar se no cyberbullying existe de facto tal propósito, assim 

como, ao nível da tecnologia e na ausência de sinais para-linguísticos é possível que 

muitas das vezes a mensagem seja interpretada de forma errónea pelo recetor (Smith, 

Barrio & Tokunaga, 2013; Vandebosch & Cleemput, 2009). Desta forma, o objetivo 

com que os conteúdos ofensivos são produzidos pode revelar-se diferente daquele que é 

esperado com a sua visualização (Montalvão, 2015, p. 25). Porém, sempre que o 

conteúdo em causa for hostil ou malicioso e for notório que se destina claramente a 

prejudicar uma vítima é possível afirmar que o critério da intenção do dano se aplica 

(Langos, 2012). No cyberbullying a questão da repetição das agressões assume 

contornos mais particulares. Por exemplo, um agressor pode carregar um único vídeo 

humilhante uma só vez, no entanto, cada vez que o mesmo é visto ou divulgado, pode 

ser percecionado como uma repetição da mesma vitimização. No cyberbullying é 

possível que um só indivíduo envie fotos comprometedoras ou faça comentários 
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depreciativos para inúmeras pessoas de uma vez só, sendo que aqui o potencial de 

audiências é muito mais amplo do que no bullying presencial (Limber, Kowalski & 

Agatston, 2009; Slonje & Smith, 2008; Smith, Barrio & Tokunaga, 2013). Se o 

cyberbullying for praticado de forma privada (através de SMS, WhatsApp ou Skype) 

considera-se que há repetição se existirem múltiplos contactos entre agressor e vítima. 

Se for praticado de forma pública (por exemplo no Youtube ou noutras redes sociais) 

verifica-se que existe repetição, uma vez que o conteúdo em causa pode ser difundido e 

passível de ser visualizado vezes sem conta por outras pessoas até alheias à vítima 

(Langos, 2012).  

No bullying tradicional o desequilíbrio de poderes é percecionado pela 

incapacidade da vítima se defender ou pôr termo ao comportamento agressivo, sendo 

que nestes casos um indivíduo tem mais poder porque é mais forte fisicamente ou até 

mais popular do que a vítima. Todavia, no cyberbullying o dano é causado independente 

da resposta da vítima, ou seja, o ofensor pode ter mais poder simplesmente por ser 

capaz de difundir para múltiplas pessoas o conteúdo agressivo (Hinduja & Patchin, 

2009, 2015; Huang & Chou, 2010; Limber, Kowalski & Agatston, 2009; Matos et al., 

2011; McQuade, Colt & Meyer, 2009; Smith, Barrio & Tokunaga, 2013). No fenómeno 

do cyberbullying o desequilíbrio de poderes não se baseia tanto na constituição física do 

agressor, mas antes nas competências ao nível do domínio das tecnologias, como por 

exemplo a capacidade de dissimular a própria identidade. No cyberbullying a sombra do 

anonimato considerado um ato de cobardia, permite ao agressor levar a cabo os seus 

propósitos, salvaguardado pela omissão da sua verdadeira identidade (Pinheiro, 2009, 

2016; Ventura, 2011). Esta posição perante os outros é socialmente confortável onde, 

contrariamente ao bullying tradicional aquele que ofende, pode nunca chegar a ser 

identificado (Bauman, 2009; Belsey, 2005; Limber, Kowalski & Agatston, 2009; 

Hinduja & Patchin, 2009; Matos et al., 2011; McQuade, Colt & Meyer, 2009; Rogers, 

2010; Slonje & Smith, 2008; Pinheiro, 2009, 2016; Montalvão, 2015; Ventura, 2011). 

Nestes casos, como refere Ventura (2011, p. 35): “o anónimo pode ser ninguém ou toda 

gente ao mesmo tempo, pode ser qualquer um à exceção do recetor”. No cyberbullying 

o anonimato é a maior arma do bully na medida em que não sendo conhecida a 

identidade do agressor, este não pode ser acusado, enfrentado ou punido. A tecnologia 

faculta também aos agressores a oportunidade de assediar a vítima, independentemente 

da sua localização. Desta forma, o cyberbullying transcende as limitações que o espaço 
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físico (escola) confere ao bullying convencional. “O bullying tradicional ocorre num 

ambiente físico, num contexto que é real, com um agressor presencial, real e 

identificável, de quem se consegue fugir, defender ou acusar” (Ventura, 2011, p. 17). 

Ocorre sempre num determinado tempo e espaço, tendo a vítima um lugar seguro, 

porém, no cyberbullying os episódios podem ocorrer sempre que a vítima liga o 

telemóvel ou acede à Internet, a qualquer hora do dia, em casa ou noutro sítio qualquer 

(Bauman, 2009; Belsey, 2005; Dooley, Pyżalski & Cross, 2009; Hinduja & Patchin, 

2009; Hinduja & Patchin, 2015; Limber, Kowalski & Agatston, 2009; Matos et al., 

2011; McQuade, Colt & Meyer, 2009; Rogers, 2010; Slonje & Smith, 2008). A 

observação do ato é também diferente, já que a capacidade de difusão do cyberbullying 

é muito mais ampla, poderosa e rápida que a do bullying tradicional. Embora em ambos 

os casos possam não existir testemunhas ou observadores, no cyberbullying estas podem 

ser aos milhares, o episódio pode ser retido, gravado e revisto vezes sem conta. No 

bullying a ocorrência é geralmente momentânea e não ultrapassa a população em redor. 

Contudo, ao contrário de algumas formas tradicionais de bullying em que é difícil obter 

a evidência da sua prática, no cyberbullying na maior parte das vezes é possível guardar 

os registos das comunicações, facilitando a sua investigação (Hinduja & Patchin, 2009; 

Limber, Kowalski & Agatston, 2009).  

Uma vez que no cyberbullying as ações do agressor ocorrem com o auxílio das 

novas tecnologias, isto faz com que não presencie de forma direta e tangível os efeitos 

que os seus comportamentos provocam nas vítimas e por conseguinte, será também 

menos provável que manifeste sentimentos de arrependimento, culpa ou de empatia para 

com os alvos das suas agressões (Kevorkian & D'Antona, 2008; Limber, Kowalski & 

Agatston, 2009; Rogers, 2010; Slonje & Smith, 2008). A realidade virtual cria uma 

situação em que as pessoas podem fazer e dizer coisas por intermédio das redes 

(sobretudo da Internet) que seriam muito menos propensas a dizer ou a fazer 

presencialmente, provocando a desinibição dos sujeitos (Suler, 2004). Para além da 

diferença óbvia de, contrariamente ao bullying presencial, o cyberbullying ocorrer 

através das tecnologias de informação e comunicação, uma outra distinção importante é 

que no cyberbullying o agressor não precisa de ser “maior, mais velho ou mais forte” do 

que as vítimas (Ventura, 2011). De facto, enquanto no bullying convencional a vítima é 

geralmente mais nova ou mais fraca (física ou psicologicamente) que o agressor, no 

cyberbullying nem sempre é assim. Ao contrário do que acontece no bullying clássico, 
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escondido atrás do computador ou do telemóvel, o ofensor não tem de ser fisicamente 

dominante, pode até ser franzino. Desta forma, os agressores fisicamente dominantes no 

bullying podem através do cyberbullying ceder o lugar a indivíduos menos robustos que 

ganham assim algum poder de controlo sobre os outros. No contexto do cyberbullying, 

o poder está dissipado, todos têm um pouco e face à caraterística da horizontalidade que 

é proporcionada pelas redes, qualquer um se pode pronunciar, intervir ou participar 

virtualmente através de dispositivos virtuais. No bullying o agressor típico é 

considerado um indivíduo com boa capacidade física, fisicamente e emocionalmente 

agressivo, com uma má relação com a escola. No cyberbullying, não existe nenhuma 

referência à capacidade física, dado que esta não é necessária para praticar a agressão 

psicológica. Nestes casos os cyberbullies podem até manter uma boa relação com a 

escola, ter um elevado desempenho académico ou ser vítimas de outros atores. Fazendo 

apenas referência a alguns aspetos que separam o bullying do cyberbullying, em linha 

com Ventura (2011, p. 91) podemos concluir que “o cyberbullying é uma vertente do 

bullying em franca expansão, com contornos sociais diferentes, implicações 

psicológicas e sociais devastadoras e, por último, com um impacto direto no ambiente 

escolar onde os protagonistas co-habitam”.  

4.10. A influência do género 

Como se pretende demonstrar, o “cyberbullying não possui nem barreiras 

etárias, nem sociais ou de género” (Pinheiro, 2016, p. 155), uma vez que, estamos na 

presença de um fenómeno que pode acontecer em qualquer momento, a qualquer hora e 

com qualquer pessoa. Segundo as investigações presentes na literatura, a influência do 

género revela-se bastante diversa na expressão deste fenómeno. No Canadá, um estudo 

realizado por Li (2005) a 177 jovens, apurou que cerca 60% das vítimas de 

cyberbullying eram do género feminino e mais de 50% dos agressores eram do género 

masculino. Numa outra investigação, Li (2006) concluiu que, apesar de não se terem 

verificado diferenças significativas ao nível da vitimação, os indivíduos do género 

masculino teriam maior probabilidade de praticar bullying e cyberbullying, em 

comparação com o feminino. Por sua vez, Aricak et al. (2008) consideram que os 

rapazes apresentam uma maior possibilidade não só de ser vítimas, como também 

ofensores e vítimas-ofensores no cyberbullying. Apesar de Slonje e Smith (2008) 

praticamente não terem encontrado diferenças significativas quanto ao género, os 

investigadores verificaram que os rapazes teriam maior tendência para estarem 
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envolvidos no cyberbullying. Da mesma forma, na investigação de Gradinger, 

Strohmeier e Spiel (2009), dos indivíduos que reportaram ter praticado cyberbullying, 

8% eram do sexo masculino e apenas 3% do feminino. Por outro lado, Wang, Iannotti e 

Nansel (2009), num estudo realizado à escala nacional nos E.U.A, e contando com uma 

amostra de mais de 7000 jovens, verificaram que, em relação ao cyberbullying, os 

rapazes teriam maior probabilidade de serem ofensores e as raparigas vítimas. Em 

Espanha, Calvete et al. (2010) concluíram que os rapazes estariam envolvidos mais 

frequentemente nas práticas de cyberbullying do que as raparigas. Por seu turno, Huang 

e Chou (2010) constataram diferenças significativas quanto ao género, sendo que os 

rapazes reportaram ser mais vítimas ou ofensores de cyberbullying, comparativamente 

com as raparigas. Por fim, na Bélgica, um estudo realizado a 1318 jovens estudantes de 

escolas secundárias, Walrave e Heirman (2011) concluíram que as raparigas teriam 

maior probabilidade de serem vítimas e os rapazes maior propensão para praticarem 

cyberbullying.  

Contrariamente aos estudos anteriores que indicam os rapazes com maior 

probabilidade de praticar e/ou de serem vítimas de cyberbullying em relação às 

raparigas, em Inglaterra, Smith et al. (2006) constataram que o género feminino teria 

mais probabilidade de ser vítima de cyberbullying. Numa investigação realizada à escala 

nacional nos E.U.A, contando com uma amostra de cerca de 3767 alunos do ensino 

secundário, Kowalski e Limber (2007) verificaram que o género feminino estaria 

excessivamente representado no grupo de indivíduos que reportou ter sido vítima de 

cyberbullying, bem como nos que seriam simultaneamente vítimas e ofensores destes 

comportamentos. Por sua vez, ainda no contexto norte-americano, Snell e Englander 

(2010) concluíram que os indivíduos do género feminino estavam envolvidos com 

maior frequência em comportamentos de cyberbullying, quer como vítimas, quer como 

ofensores, em comparação com o género masculino. Apesar de não se terem verificado 

diferenças significativas quanto ao género relativamente àqueles que somente eram 

vítimas ou agressores, também Mishna et al. (2012) constataram que as raparigas teriam 

maior probabilidade do que os rapazes de serem simultaneamente vítimas e ofensores 

no cyberbullying. Na sua investigação Schneider et al. (2012) também concluíram que, 

apesar das diferenças não serem significativas, em comparação com os rapazes, as 

raparigas reportaram níveis de vitimação superiores não só de cyberbullying, mas 

também de bullying. Nesta linha, Kowalski, Morgan e Limber (2012) referem que as 
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raparigas que seriam vítimas de bullying tradicional com a mesma frequência que os 

rapazes teriam uma maior probabilidade de serem vítimas de cyberbullying. Por sua vez, 

os rapazes que praticavam cyberbullying teriam maior probabilidade que as raparigas de 

serem simultaneamente vítimas deste mesmo fenómeno. Por fim, os investigadores 

identificam o seguinte padrão: em relação às raparigas – da vitimação tradicional para 

perpetração de cyberbullying e para os rapazes – da perpetração de cyberbullying para a 

vitimação através deste fenómeno. Por último, é ainda possível encontrar diversos 

estudos que demonstram a inexistência de diferenças significativas relativamente ao 

género (Bauman, 2009; Hinduja & Patchin, 2008; Mishna et al., 2010; Smith et al., 

2008; Tokunaga, 2010; Williams & Guerra, 2007).  

Sinteticamente, no que diz respeito à influência do género no cyberbullying, 

conclui-se que a evidência empírica não é consensual e de acordo com Montalvão 

(2015, p. 36) é possível categorizar pelo menos três tipos de estudos nesse sentido: 1) 

aqueles que indicam que os indivíduos do sexo masculino apresentam maior 

probabilidade de praticar e/ou serem vítimas de cyberbullying; 2) os que referem o 

contrário, ou seja, que as raparigas têm maior probabilidade de serem vítimas e/ou de 

praticarem cyberbullying; 3) os estudos que não encontram diferenças significativas ao 

nível do género, na agressão e vitimação pelo fenómeno do cyberbullying. 

4.11. Cyberbullying e moldura penal 

O cyberbullying configura-se como uma prática de violência adotada por um 

indivíduo que humilha, intimida ou assedia outro indivíduo ou grupo, por intermédio 

das tecnologias digitais. Este fenómeno tem impacto nas relações interpessoais e no 

desenvolvimento psicológico das vítimas, nomeadamente, através das suas 

manifestações comportamentais e emocionais. Em Portugal, não existe uma Lei 

específica destinada a criminalizar as práticas de cyberbullying e esta inexistência de 

moldura penal dificulta, por sua vez, o combate eficaz a este tipo de violência. No 

entanto, segundo Ventura (2011, p. 94) “a Lei Portuguesa está atualizada em relação 

às ações que são passíveis de ser consideradas como atos de cyberbullying”. Assim, os 

crimes que possam ser imputados aos arguidos destes casos estão constituídos 

genericamente no Código Penal Português em vigor, sendo especificado o ato de 

cyberstalking, no Artigo C, do 153.º (Ameaça) do Código Penal Português. Existem 

também atualizações, como a Lei do Cibercrime n.º 109/2009 de 15 Setembro de 2009 

que vem substituir a Lei da Criminalidade Informática n.º 109/91, de 17 de Agosto, 
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colmatando algumas lacunas graves e desatualizadas face aos desenvolvimentos nesta 

área.  

4.11.1. A Lei geral 

Mesmo atualizada, a Lei Portuguesa carece ainda de alguns acertos para que 

possa cobrir toda a teia de possíveis crimes perpetrados na Internet ou através deste 

meio tecnológico (Ventura, 2011, p. 95). Regra geral, os casos de cyberbullying são 

reduzidos ao seu semelhante mais simples. São por isso normalmente enquadrados 

como crimes contra a honra, ofensa de natureza semelhante à dos crimes de calúnia, 

difamação, divulgação de informação falsa, injúrias e ameaça dirigida a alguém através 

da escrita, por palavras ou por outro meio simbólico suscetível de causar mal-estar a um 

outro. Existem ainda episódios que se relacionam com as modalidades que o 

cyberbullying pode apresentar, podendo ser classificados como crimes informáticos, de 

índole sexual ou devassa da vida privada, o que dificulta mais ainda a obtenção de uma 

estatística real sobre a totalidade do alcance deste fenómeno. O Código Penal Português 

(Lei 59/2007, de 4 de Setembro) tem definidos alguns artigos que correspondem aos 

atos que podem ser descritos no cyberbullying. A título de exemplo, enumeram-se 

seguidamente os principais crimes que se podem relacionar com as práticas do 

fenómeno do cyberbullying: 

▪ Artigo 153.º - Ameaça  

▪ Artigo 154.º - Coação 

▪ Artigo 170.º - Importunação sexual 

▪ Artigo 176.º - Pornografia de menores 

▪ Artigo 180.º - Difamação 

▪ Artigo 181.º - Injúria 

▪ Artigo 183.º - Publicidade e calúnia 

▪ Artigo 190.º - Violação de domicílio ou perturbação da vida privada 

▪ Artigo 192.º - Devassa da vida privada 

▪ Artigo 194.º - Violação de correspondência ou de telecomunicações 

▪ Artigo 195.º - Violação de segredo 
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▪ Artigo 199.º - Gravações e fotografias ilícitas 

▪ Artigo 221.º - Burla informática e nas comunicações 

▪ Artigo 223.º - Extorsão 

▪ Artigo 240.º - Discriminação racial, religiosa ou sexual 

▪ Artigo 276.º - Instrumentos de escuta telefónica 

▪ Artigo 305.º - Ameaça com prática de crime 

4.11.2. A Lei do Cibercrime 

Os crimes mencionados de seguida constam da versão mais atualizada da Lei do 

Cibercrime (Lei n.º 109/2009 de 15 de Setembro) que estipula um conjunto de ilícitos 

que devem fazer parte obrigatória de qualquer lei que verse sobre a criminalidade 

informática. 

▪ Artigo 3.º - Falsidade informática 

▪ Artigo 4.º - Dano relativo a programas ou outros dados informáticos 

▪ Artigo 5.º - Sabotagem informática 

▪ Artigo 6.º - Acesso ilegítimo 

▪ Artigo 7.º - Interceção ilegítima 
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CAPÍTULO V 

REFERENCIAIS TEÓRICO-METODOLÓGICOS 

Após uma abordagem à problemática do bullying na sua vertente digital e às 

consequências psicológicas, sociais e académicas, que atingem os seus protagonistas, é 

chegada a altura de descrever o impacto deste fenómeno junto de um público específico. 

Em termos de utilidade social espera-se com esta investigação poder contribuir para 

uma maior consciencialização sobre o cyberbullying, ao fornecer pistas de reflexão que 

permitam conhecer melhor esta realidade e orientar no sentido da sensibilização, 

avaliação e intervenção nos contextos de vitimação. Face à relevância do fenómeno a 

nível mundial, é de salientar a crescente necessidade de desenvolver abordagens práticas 

que garantam resultados positivos na prevenção contra esta nova forma de violência. 

5.1. Objetivos de Investigação 

A nível nacional são escassos os estudos que abordam de forma aprofundada a 

problemática do cyberbullying. Grande parte das investigações elaboradas privilegiam 

na sua análise, uma metodologia quantitativa que permite detetar e caraterizar a 

incidência deste problema social (Montalvão, 2015; Castro, 2015; Fonseca, 2015). No 

entanto, apesar deste importante contributo, na sombra do cyberbullying permanecem 

ainda múltiplas interpretações que não esgotam a complexidade deste fenómeno, onde o 

real e o virtual se cruzam habitualmente. Neste âmbito, encerram-se as representações 

sociais, que para Moscovici (2001, p. 30) são “uma forma específica de perceber e 

comunicar aquilo que já sabemos” e que “incorpora ideias em experiências coletivas, 

fazendo com que algo se torne familiar por meio do senso-comum, ou de noções 

racionais em relação à posição do interlocutor” (ibid., p. 37). A este respeito, a teoria 

das representações sociais defende que os comportamentos das pessoas, são justificados 

e orientados pelas representações veiculadas nos grupos sociais a que as pessoas 

pertencem (Doise, 1985, 1990; Moscovici, 1976) e ainda, que estas representações, têm 

uma dupla função: fazer com que o estranho se torne familiar e o invisível se torne 

percetível (Moscovici, 1988, p. 503). Todavia, a forma como as pessoas elaboram 

teorias, crenças e atitudes sobre a realidade social, com o objetivo de construírem um 

mundo significativo, apesar de relevante no domínio sociológico, tem sido objeto de 

estudo sobretudo pela área da Psicologia Social (Vala & Monteiro, 2013, p. 567). 
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Em sequência do supracitado, o trabalho de campo desenvolvido, estando 

alinhado com o objeto empírico definido para esta investigação, procurou responder à 

seguinte questão orientadora: “Quais as representações sociais dos estudantes da 

Universidade do Minho sobre o fenómeno do cyberbullying?”. Especificamente, 

constituiu-se como objetivo principal deste estudo, identificar, analisar e compreender 

as representações sociais dos estudantes da Universidade do Minho sobre o fenómeno 

do cyberbullying. Com o propósito de apurar vários aspetos relacionados com esta 

temática de investigação, procedeu-se à elaboração dos seguintes objetivos específicos: 

1) Analisar a perceção dos estudantes da Universidade do Minho sobre o fenómeno 

do cyberbullying; 

 i. Registar as experiências pessoais e o conhecimento de casos desta natureza; 

2) Descrever as caraterísticas dos intervenientes no cyberbullying; 

 i. Identificar o perfil do agressor e da vítima segundo os estudantes inquiridos; 

3) Descrever de que forma o cyberbullying se manifesta; 

 i. Identificar os métodos e os meios mais utilizados; 

 ii. Identificar os propósitos dos agressores; 

 iii. Identificar as consequências para as vítimas; 

4) Descrever as formas de prevenção e de resposta nos casos de cyberbullying; 

 i. Identificar estratégias que possam ser usadas para prevenir este fenómeno; 

 ii. Identificar como se deve atuar perante os casos de cyberbullying. 

5.2. Método de estudo para o Cyberbullying  

Baseado no princípio de que as metodologias devem ser ajustadas de acordo 

com os objetivos de estudo (Guerra, 2006), esta investigação privilegia a adoção de uma 

metodologia qualitativa como forma de abordar a complexidade do fenómeno do 

cyberbullying. Neste sentido, “o investigador que utiliza o método de investigação 

qualitativa (…) observa, descreve, interpreta e aprecia o meio e o fenómeno tal como se 

apresentam, sem procurar controlá-los” (Fortin, 2003, p. 22). Na pesquisa qualitativa 

procura-se a emoção, os sentidos e a significação dos fenómenos para os sujeitos 

estudados. Desta forma, numa escala de análise micro sociológica, pretende-se invocar a 

compreensão da realidade segundo o ponto de vista dos sujeitos, destacando os seus 
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sentidos e os significados atribuídos. A compreensão, consiste aqui em apreender os 

motivos da ação e em interpretar o significado que os atores sociais lhe conferem. O 

indivíduo é portador de um comportamento significativo e, compreender é assim 

apreender a significação das ações humanas (Guerra, 2006). Este sentido, atravessa 

todos os níveis da ação social onde se procura alcançar certos fins, referindo certos 

valores, ideias, normas e motivações da conduta, uma vez que, o ator age num universo 

pleno de sentido. No contexto deste trabalho, a abordagem qualitativa visou um acesso 

aprofundado às representações que os indivíduos fazem sobre os comportamentos do 

cyberbullying. Por meio de técnicas qualitativas pretendeu-se aceder e refletir sobre os 

resultados obtidos, relacionando-os depois com as conceções teóricas relativas a este 

fenómeno.  

5.3. População e Amostra  

Numa investigação a definição de uma amostra não se constitui por acaso, mas 

em função de caraterísticas específicas que se pretendem explorar. Nos estudos 

qualitativos interroga-se habitualmente um número limitado de pessoas, não procurando 

a sua representatividade no sentido estatístico. Procura-se antes “uma pequena 

dimensão de sujeitos «socialmente significativos», reportando-os à diversidade das 

culturas, opiniões, expetativas e à unidade do género humano” (Guerra, 2006, p. 20). 

No interior da amostra definida e considerando que não se trata aqui de interrogar 

indivíduos cujas respostas serão somadas, procuram-se antes os informadores 

suscetíveis de comunicar as suas perceções da realidade, através da experiência vivida, 

destacando a representatividade social (ibid., p. 48). Para estes casos, o critério que 

determina o valor da amostra acaba por ser a sua adequação aos objetivos da pesquisa e 

a saturação dos dados recolhidos (Albarello et al., 1997). Neste tipo de amostragem, o 

critério básico para seleção das unidades de estudo é a sua relevância teórica, ou seja, a 

sua contribuição para o desenvolvimento do assunto central da investigação. Os 

interlocutores úteis para a investigação são aqui constituídos pelo público a que o estudo 

diz diretamente respeito.  

Na presente investigação, a população alvo de estudo consistiu em estudantes da 

Universidade do Minho, tendo-se recorrido a uma estratégia de amostragem não 

probabilística de conveniência, através da técnica snowball sampling. A seleção e 

recrutamento dos participantes como informadores privilegiados deste estudo, prendeu-

se sobretudo com os seguintes fatores:  
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i) Serem utilizadores regulares das novas tecnologias da comunicação e da 

informação. A nível pessoal e académico, usar a Internet e os dispositivos 

tecnológicos faz parte dos hábitos culturais destes estudantes; 

ii) Serem adultos no ramo do ensino. Neste sentido é espetável que tenham uma 

opinião informada, uma vez que, se encontram em processo de formação e com 

acesso facilitado ao mundo do saber e do conhecimento; 

iii) Serem estudantes do ensino superior provenientes de vários anos letivos e de 

diferentes áreas de ensino. A expressão desta heterogeneidade por parte dos 

sujeitos pode determinar, por exemplo, a existência de diferenças ao nível das 

representações sociais sobre o fenómeno do cyberbullying. Neste ponto, a 

investigação aborda a realidade, considerando as suas variações e assegurando a 

presença da diversidade dos sujeitos; 

iv) Deterem uma posição de fácil acesso ao investigador e mostrarem 

disponibilidade para a participação voluntária no estudo. 

Neste âmbito, constituiu-se uma amostra final de dez estudantes da Universidade 

do Minho (N = 10), com igual distribuição entre géneros e uma média de idades de 27 

anos, oscilando entre um mínimo de 18 e máximo de 48 anos. Os dez participantes 

integravam diversos anos do 1º, 2º e 3º Ciclo de Estudos (Licenciatura, Mestrado e 

Doutoramento) nas áreas de Ciências da Educação, Ciências Sociais, Psicologia, 

Economia, Engenharia, Línguas e Literaturas, Direito e Enfermagem. A necessidade de 

incluir elementos de cursos diferentes relacionou-se com a procura de diferenças ao 

nível da perceção do fenómeno em estudo. Além de frequentarem o ensino superior, 

dois participantes possuíam uma profissão remunerada ligada ao ensino. No que diz 

respeito às atividades de ocupação dos tempos livres, todos os participantes referem 

possuir, especialmente o gosto pela leitura, desporto, música, cinema e Internet. Na 

Tabela 1 apresentam-se os dados de caraterização sociodemográfica dos participantes. 

Para se preservar o anonimato dos participantes recorreu-se ao uso de um código. 
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Tabela 1 - Caraterização Sociodemográfica dos Participantes (N = 10) 

Variáveis  

Sociodemográficas 

Amostra Total (N = 10) 

n % M DP mínimo máximo 

Idade   27.20 10.68 18 48 

Género       

Feminino 5 50     

Masculino 5 50     

Estado Civil       

Solteiro 8 80     

Casado 2 20     

Ciclo de Estudos       

1º 7 70     

2º 1 10     

3º 2 20     

Ano do Curso       

1º 3 30     

2º 4 40     

3º 3 30     

Área do Curso       

Ciências da Educação 1 10     

Ciências Sociais 2 20     

Psicologia 1 10     

Economia 1 10     

Engenharia 1 10     

Línguas e Literaturas 2 20     

Direito 1 10     

Enfermagem 1 10     

Profissão       

Estudante 8 80     

Estudante e outra profissão 2 20     
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5.4. Procedimento de Recolha de Dados  

Ao adotar a metodologia qualitativa como forma de estudo do fenómeno do 

cyberbullying, foi selecionada a entrevista como técnica de recolha da informação. A 

entrevista é uma conversa com objetivos estabelecidos e precisos, entre pelo menos dois 

atores que estabelecem uma interação e uma relação de influência recíproca (Albarello 

et al., 1997). A entrevista carateriza-se por um contacto direto entre o investigador e os 

interlocutores, orientado para a recolha da informação em primeira mão. Face aos 

propósitos desta investigação – as representações sociais dos estudantes da 

Universidade do Minho sobre o fenómeno do cyberbullying – considerou-se pertinente 

o seu aprofundamento através da técnica da entrevista. Nesta perspetiva intensiva, trata-

se sobretudo de conhecer detalhadamente as perceções dos sujeitos entrevistados face à 

complexa problemática do cyberbullying, onde se privilegia uma relação verbal entre o 

investigador e as pessoas entrevistadas. Esta técnica adquire aqui todo o seu sentido, na 

medida em que se trata de detetar nos discursos, não apenas opiniões, mas também 

traços atitudinais, ou mesmo de personalidade, que os seus detentores não estão 

necessariamente conscientes (ibid., p. 91).  

5.4.1. A Entrevista 

Na presente investigação, recorreu-se à entrevista presencial, estabelecendo-se 

uma relação direta (frente a frente) com os entrevistados. Relativamente ao seu grau de 

estruturação, desenvolveu-se uma entrevista semiestruturada, no sentido em que não era 

inteiramente aberta, nem encaminhada por um grande número de perguntas precisas. 

Através da entrevista semiestruturada verifica-se uma série de perguntas-guias 

relativamente abertas, a propósito das quais se esperam receber informações relevantes 

por parte dos participantes (Quivy, 2008, p. 192). Neste sentido, a aplicação da técnica 

da entrevista aos estudantes da Universidade do Minho – na sua condição de 

informadores privilegiados deste estudo – exigiu a formulação prévia de um guião 

flexível e semiestruturado, com questões incidindo claramente sobre o fenómeno do 

cyberbullying (Anexo I). O guião de entrevista foi previamente elaborado com base na 

literatura sobre o cyberbullying (Bauman, 2009; Belsey, 2005; Limber, Kowalski & 

Agatston, 2009; Hinduja & Patchin, 2009; Matos et al., 2011; McQuade, Colt & Meyer, 

2009; Rogers, 2010; Slonje & Smith, 2008; Pinheiro, 2009, 2016; Montalvão, 2015; 

Ventura, 2011) e mantendo a estreita articulação com os objetivos propostos para esta 

investigação, de forma a evitar a dispersão do discurso. Em todo o caso, a ideia central 
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foi a de incentivar e conduzir o entrevistado a falar livremente e abertamente sobre a 

temática, de forma espontânea, esforçando-se apenas o investigador por manter o ato de 

comunicação ao nível dos objetivos centrais, sempre que o entrevistado se afastasse 

deles ou, se não chegasse por si próprio à informação que se pretendia ver abordada.  

Para dar resposta às formas de narração do entrevistado, o guião foi estruturado 

em três partes principais, desenvolvendo-se depois perguntas «lembrete» que seriam 

introduzidas se o participante as não explorasse nas suas respostas. Assim, a primeira 

parte dizia respeito à utilização das novas tecnologias, concretamente à Internet. 

Considerou-se elementar saber junto dos estudantes o lugar que esta ferramenta ocupa 

nas suas vidas, até porque é sobretudo através deste meio que o cyberbullying mais se 

manifesta. Pretendeu-se ainda determinar se os participantes possuíam noção dos riscos, 

perigos e dos efeitos adversos do uso desta rede. A segunda parte da entrevista versava a 

temática do bullying, nomeadamente, em explorar se os estudantes tinham 

conhecimento ou se revelavam alguma proximidade face a este tipo de comportamentos. 

Um dos motivos para a sua inclusão prendeu-se precisamente pelo facto do bullying e 

do cyberbullying serem dois fenómenos interrelacionados. Por fim, a terceira e 

derradeira parte consistiu em explorar plenamente o fenómeno do cyberbullying junto 

dos estudantes. Para este efeito procurou-se averiguar particularmente: o nível de 

conhecimento do problema; a identificação de casos; os meios e as formas da sua 

prática; a caraterização dos seus intervenientes; os motivos e as consequências destes 

comportamentos; a experiência pessoal dos participantes com o problema; a perceção da 

existência de casos de vitimação através das redes; e ainda, meios e formas de 

prevenção e de intervenção em casos desta natureza.  

O guião de entrevista foi especialmente orientado para o fenómeno do 

cyberbullying e para os aspetos que se relacionam com os intervenientes destas práticas. 

Contudo, teve-se em consideração que os entrevistados, podendo não ter uma 

experiência direta com esta problemática, podiam manifestar algum tipo de 

conhecimento sobre a mesma. Nos casos em que os sujeitos não se relacionavam 

diretamente com o fenómeno em estudo, optou-se por averiguar aspetos como a 

caraterização dos intervenientes no cyberbullying, os motivos e as consequências 

percebidas para estes comportamentos, bem como, a sua opinião sobre formas de 

prevenção e intervenção nestes casos. Para não perturbar a lógica da «troca de 

impressões» o guião incluiu ainda no final, uma parte mais fechada e objetiva destinada 
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à caraterização sociodemográfica do entrevistado, contendo alguns dados 

enriquecedores para a pesquisa.  

No momento das entrevistas e no papel de entrevistador foi seguida a linha de 

pensamento dos interlocutores, ao mesmo tempo que se uniram esforços para zelar pela 

pertinência das afirmações relativas aos objetivos da pesquisa, pela instauração de um 

ambiente de confiança e pelo controlo do impacto das condições sociais da interação 

sobre a entrevista (Guerra, 2006, p. 95). As entrevistas realizaram-se no mês de maio de 

2017, durante o período letivo. Num primeiro momento, abordou-se pessoalmente cada 

um dos potenciais participantes, procedendo-se à explicitação dos objetivos da 

investigação e do procedimento de recolha de dados, informando os critérios da 

aplicação da entrevista (presencial). Nesta abordagem foi solicitada a sua participação 

voluntária e o consentimento para proceder às entrevistas, gravação áudio das mesmas, 

bem como para o uso da informação recolhida nesta investigação, sob o garante do 

anonimato e confidencialidade dos dados, mediante o uso de um código. No final, era 

agendado o momento da entrevista para a recolha dos dados. No início de cada sessão, 

era relembrado aos participantes que o teor das conversas não seria divulgado fora do 

contexto estritamente académico e que a sua participação era voluntária, podendo os 

mesmos desistir do estudo em qualquer momento. As entrevistas foram gravadas com 

aparelho de áudio e cada sessão individual durou cerca de quarenta minutos. As mesmas 

decorreram em ambiente calmo e descontraído, permitindo preservar a identidade do 

entrevistado e a privacidade da informação recolhida.  

5.5. Procedimento de Análise dos Dados  

Os dados recolhidos através das entrevistas, foram analisados e tratados tendo 

por base os pressupostos da metodologia qualitativa (Bardin, 2011; Guerra, 2006). A 

organização e sistematização do material recolhido foi fundamental, tendo-se iniciado 

pela transcrição “ipsis verbis” dos discursos dos participantes, eliminando todos os 

dados de identificação para salvaguardar o anonimato e confidencialidade dos dados, 

seguindo-se a delimitação do corpus de análise e leitura sincrética. Procedeu-se assim, à 

análise de conteúdo. 

5.5.1. Análise de conteúdo  

Nos paradigmas da análise compreensiva há lugar para uma grande capacidade 

de interpretação por parte de quem investiga. A análise de conteúdo tem uma dimensão 
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descritiva que visa dar conta do que foi narrado e ainda, uma dimensão interpretativa 

que decorre das interrogações do analista, com recurso a um sistema de conceitos 

teórico-analíticos, cuja articulação permite formular as regras de inferência (Guerra, 

2006, p. 62). A análise de conteúdo é uma técnica que utiliza o procedimento normal da 

investigação, isto é, o confronto entre um quadro de referência e o material empírico 

recolhido. De acordo com Bardin (2011), existem vários tipos de análise de conteúdo 

que pretendem descrever as situações, mas também interpretar o sentido daquilo que foi 

dito. Assim, o investigador procura o sentido social que está subjacente à descrição dos 

fenómenos. No conjunto das técnicas da análise de conteúdo, o recurso à análise por 

categorias é uma das mais utilizadas e funciona por operações de desmembramento do 

texto em unidades, segundo reagrupamentos analógicos. Entre as diferentes 

possibilidades de categorização, a investigação dos temas ou análise temática é rápida e 

eficaz, na condição de se aplicar a discursos diretos (significações manifestas) e simples 

(ibid., p. 201).  

A análise temática é um método de descrição, análise e identificação de padrões 

(ou temas), que se processa através do desenvolvimento de um sistema de codificação 

dos dados, que procura encontrar temas centrais, relacionando-os e hierarquizando-os 

desde um nível mais descritivo, até um nível mais interpretativo. Fazer uma análise 

temática consiste em descobrir os “núcleos de sentido” que compõem a comunicação e, 

cuja presença ou frequência com que são manifestos, pode ser significante para o 

objetivo analítico (ibid., p. 135). A análise temática consiste, pois, na identificação dos 

temas, na construção de uma grelha de análise que decompõe ao máximo a informação 

que foi recolhida. Nestes casos, o tema é geralmente utilizado como uma unidade de 

registo para estudar as motivações, opiniões, atitudes, valores, crenças e tendências 

(ibid), o que demonstra estar em sintonia com o que é pretendido para esta investigação. 

Desta forma, para o tratamento dos dados, a escolha recaiu sobre o método da análise 

temática. A construção da matriz para a análise de conteúdo das entrevistas foi 

predeterminada tendo por base a revisão da literatura sobre o fenómeno do 

cyberbullying (Bauman, 2009; Belsey, 2005; Limber, Kowalski & Agatston, 2009; 

Hinduja & Patchin, 2009; Matos et al., 2011; McQuade, Colt & Meyer, 2009; Rogers, 

2010; Slonje & Smith, 2008; Pinheiro, 2009, 2016; Montalvão, 2015; Ventura, 2011) e 

mantendo a articulação com a problemática e os objetivos em estudo (Anexo II).  
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Em síntese, reconhecemos que o conhecimento produzido depende grandemente 

das metodologias, técnicas e da fundamentação teórica inerente. Considerou-se que a 

metodologia qualitativa seria a mais indicada para a execução deste estudo, face aos 

objetivos que são propostos, por permitir obter uma compreensão aprofundada, 

detalhada e alargada das perceções e dos significados (Bardin, 2011; Guerra, 2006) que 

os estudantes da Universidade do Minho atribuem ao fenómeno do cyberbullying, o que 

dificilmente seria alcançado através de outros métodos de investigação. A entrevista 

semiestruturada, pela sua versatilidade e facilidade de adaptação às caraterísticas dos 

participantes e das circunstâncias do contexto, emergiu como o instrumento de eleição 

para a recolha aprofundada de informação. Porém, na análise das entrevistas devemos 

ter presentes alguns aspetos condicionantes. Em primeiro lugar, a entrevista é sempre 

uma situação artificial. Apesar da sua utilidade e atendendo à sensibilidade do tema do 

cyberbullying (assim como em fenómenos similares), a adoção desta técnica condiciona 

de certo modo a facilidade de diálogo e a comunicação deste tipo de atos, uma vez que a 

sociedade tem tendência a encarar tais comportamentos como reprováveis. Esta 

condicionante, encerrando fatores de desejabilidade social, constitui uma das principais 

limitações à obtenção de resultados “reais”. Por outro lado, as respostas dos 

participantes podem ser precondicionadas, porque os entrevistados sabiam de antemão 

qual a temática que seria alvo de estudo, facto que poderia implicar uma simples 

pesquisa sobre o fenómeno. Por último, o reduzido tamanho da amostra configura-se 

também numa das suas limitações, apesar da saturação dos dados. Embora não se 

pretenda aqui a representatividade em termos estatísticos, a inclusão de mais 

participantes poderia permitir explorar outros pontos subjacentes à problemática do 

cyberbullying (por exemplo: o efeito do nível de literacia, da área de ensino, do percurso 

educativo e desenvolvimental). Do ponto de vista operacional, com a realização das dez 

entrevistas alcançou-se a saturação porque os dados que estavam a ser recolhidos, já não 

traziam mais informações novas ou diferentes que justificassem o aumento da recolha 

do material empírico. Assim, a partir do momento em que as entrevistas não 

proporcionaram informação nova, assumiu-se que se chegou ao ponto de saturação dos 

dados, sendo que a probabilidade de se obter informação nova relevante seria reduzida. 

Neste sentido, a saturação empírica é definida como um fenómeno pelo qual, depois de 

um certo número de entrevistas, o investigador têm a noção de nada recolher de novo 

relativamente ao objeto da sua pesquisa (Guerra, 2006, p. 42). 
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CAPÍTULO VI 

DAS VOZES DOS ATORES À ANÁLISE INTERPRETATIVA 

No contexto geral deste trabalho, as representações sociais assumem uma parte 

fundamental face aos objetivos de investigação propostos. O conceito clássico de 

representação foi alargado por Serge Moscovici (1972), que desenvolveu os seus 

principais fundamentos teóricos. A representação social designa um conhecimento que 

se distingue do conhecimento científico, por ser elaborado a partir de modelos culturais 

e sociais que fornecem quadros de compreensão e de interpretação do real (Monteiro & 

Ferreira, 2006, p. 148). Podemos definir as representações sociais como o conjunto das 

explicações, crenças e ideias que são partilhadas e aceites coletivamente e que são 

produto das interações sociais. Uma representação social é um saber comum a um grupo 

e que aparece frequentemente associado ao conhecimento do senso comum (ibid). Este 

conhecimento constrói-se a partir da experiência, mas também através da informação, 

do conhecimento e modelos de pensamento que recebemos e transmitimos através da 

tradição, educação e da comunicação social. Em muitos aspetos, é um conhecimento 

socialmente elaborado e amplamente compartilhado que tenta dominar, compreender e 

mesmo explicar os acontecimentos, ideias e os desafios que o mundo nos coloca (Karli, 

2008, p. 41). De entre as suas várias funções, destaca-se ainda: a função de saber, 

orientação, identitária e de justificação (Monteiro & Ferreira, 2006, p. 151). 

Na representação social temos um conteúdo mental concreto de um ato de 

pensamento que restitui simbolicamente algo que está ausente e que aproxima algo 

distante. Munido de um papel e estatuto social, o indivíduo dispõe de um campo de ação 

e de numerosas ocasiões para agir. Porém, a sua ação concreta irá ser animada e 

orientada por um conjunto complexo de interesses, valores e crenças. Estes 

determinantes que lhe são próprios e que ele pode fazer evoluir, são fortemente 

marcados pelo meio social no qual o próprio evolui (Karli, 2008, p. 41). Eles são 

adquiridos através de um processo de aprendizagem social, alimentando-se largamente 

dos padrões culturais que prevalecem no seio da coletividade. Um conjunto de 

interesses, valores ou de crenças relativo a um determinado domínio constitui um 

sistema mais ou menos estruturado. Este sistema é aberto: ele é objeto de uma 

reestruturação – através de processos de incorporação e de exclusão – à medida que se 
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desenrola a história individual do ator social e que a sua experiência social se enriquece 

e modifica (ibid., p. 43).  

Para esta investigação procurou-se averiguar junto dos estudantes universitários 

quais as suas representações sociais relativamente ao fenómeno do cyberbullying, 

nomeadamente, qual o nível de informação (a quantidade e a qualidade dos 

conhecimentos que possuíam acerca do fenómeno); as atitudes (as intenções 

comportamentais dos indivíduos face ao cyberbullying); as crenças acerca do fenómeno 

(os valores que os inquiridos exibiam); e, eventuais relatos de envolvência com este 

problema social emergente. Apresentam-se seguidamente os resultados do estudo 

empírico organizados por dimensões temáticas (Anexo II). Inicialmente são 

apresentados os aspetos relativos às novas tecnologias, mais concretamente a utilização 

da Internet e o conhecimento dos perigos que lhe estão subjacentes. De seguida é 

retratado o fenómeno do bullying. Por último, são destacadas as representações dos 

estudantes sobre as particularidades do fenómeno do cyberbullying. 

6.1. A utilização das Novas Tecnologias: Internet 

Todos os estudantes entrevistados são utilizadores regulares da Internet através 

do computador e do telemóvel. A sua utilização é referida sobretudo por motivos de 

lazer (leituras, jogos online, redes sociais) e como ferramenta de trabalho (estudo e 

atividade profissional). Relativamente aos perigos associados à utilização da Internet, a 

maioria refere conhecer alguns dos seus efeitos mais adversos: “…colocar a informação 

toda na Internet acaba por ser um risco muito grande a nível pessoal…as fotografias 

assim mais ousadas também podem ser utlizadas para outros fins…” [E10]; “…tenho 

uma noção muito grande e tenho muito cuidado…” [E6]. Os entrevistados são 

particularmente sensíveis ao perigo da exposição dos seus dados pessoais nas redes: 

“…fico muito assustado com a questão de alguém ter acesso à minha informação 

pessoal…” [E3]; “…acho que isso é demasiado privado para estar numa rede social…” 

[E4]. A maioria diz ter consciência dos riscos e considera que não se expõe em demasia: 

“…tento reduzir ao máximo qualquer tipo de informação no Facebook…” [E3]; 

“…tenho consciência dos riscos, mas também das vantagens eu evito ao máximo expor 

muita informação pessoal não tenho essa cultura…” [E2]; “…tento não partilhar muita 

informação pessoal…” [E5]. Sobre os perigos associados ao uso das redes, são ainda 

referidos os comportamentos de dependência, o isolamento, os perfis falsos, as burlas e 

os vírus informáticos. Todos os entrevistados mencionam ter um perfil pessoal nas redes 
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sociais, sendo que as mais populares são o Facebook, WhatsApp, Instagram, Twitter, 

Linkedln e SnapChat.  

6.2. O fenómeno do Bullying 

A grande maioria dos entrevistados soube enquadrar o fenómeno do bullying 

como um ato de violência repetido e intencional: “…o bullying é talvez uma 

perturbação do bem-estar de outra pessoa física, emocional, psicológica e por diferentes 

meios também, que procura afetar outra pessoa de diferentes formas possíveis…” [E1]; 

“…é uma ação propositada e contra vontade, com intenção que humilha, magoa e 

maltrata…” [E3]. Ao nível do conhecimento de episódios de bullying destacam-se 

sobretudo dois testemunhos importantes: “…havia um rapaz na minha escola que 

gozavam com os dentes dele (…) assim que eu me recorde era quase sempre por 

caraterísticas físicas…” [E5]. Um outro entrevistado refere outro caso: “…ele sofreu um 

bocadinho na pele… pelas histórias dele, ele sofreu um bocadinho pelo simples facto de 

ser um bocadinho gordinho…” [E10]. No decorrer das entrevistas, o entrevistado 5 

acabou por admitir que foi também uma vítima destes comportamentos: “…eles 

pegavam comigo por eu ter as orelhas grandes…” [E5]. Estes três casos são ilustrativos 

do bullying que é dirigido contra alguém por motivos que remetem para a constituição 

física.  

Os estudos na área do bullying revelam precisamente que um dos alvos clássicos 

destas ocorrências são os indivíduos que apresentam alguma caraterística que é tomada 

como depreciativa (por exemplo estigmas físicos) e que os determina como alvo. Neste 

tipo de comportamentos, a aparência é tida como uma das zonas de ataque favoritas e 

que em última instância leva à exclusão social dos indivíduos. No decorrer das 

entrevistas identificou-se ainda um outro caso de vítima neste fenómeno: “…eu tive 

uma fase na minha vida em que sofri várias vezes de bullying… [pausa] por questões 

que nem eu... porque eu era…tinha uma fase…possivelmente no básico eu gostava mais 

de ouvir do que me relacionar, eu não interagia muito, interagia quando devia, mas eu 

era um alvo fácil naquela altura e sofri de bullying…sofri bastante até (…) o bullying 

era mais verbal do que propriamente físico, mas cheguei a quase não querer ir à escola 

(…) agora nem tanto, escassos nem… nulos mesmo… não sofro disso, nem na Internet 

nem em lado nenhum…” [E2]. Neste episódio, relatado pelo entrevistado, verifica-se 

uma grande hesitação em transmitir o sucedido. O próprio revela alguma dificuldade em 

perceber os motivos para a ocorrência dos comportamentos que o vitimaram.  
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Neste tipo de fenómenos, até que ponto não será preciso um motivo para 

despoletar as agressões? Será que a falta de razões também poderá servir esses 

propósitos? Por vezes, neste tipo de fenómenos não é preciso um motivo para despoletar 

as agressões, sendo que a falta de razões também serve estes propósitos.  

6.3. O fenómeno do Cyberbullying 

No momento em que os entrevistados foram questionados sobre o cyberbullying, 

a grande maioria refere ter conhecimento do fenómeno sobretudo através dos meios de 

comunicação social. De acordo com os participantes, o cyberbullying é definido como: 

“…aquele bullying que se pratica através da rede, das redes sociais e de todo o tipo de 

ferramentas pelo qual as pessoas podem comunicar pela web e praticamente é uma 

forma de bullying como as outras, simplesmente aqui excluímos a possibilidade de ser 

físico…” [E1]; “…é um fenómeno cibernético que pode ocorrer noutras dimensões por 

textos, áudio e nos vídeos…” [E2]; “…é quando as pessoas através da Internet 

rebaixam outras e praticam violência verbal com elas, gozam com coisas que elas põem 

na Internet, estão sempre a persegui-las (…) estão sempre lá para atacar…” [E8]; “…é o 

bullying verbal que passa a ser escrito nas redes sociais…” [E9]; “…é como o bullying 

gozar, mas não em pessoa, através da Internet e do telemóvel…” [E5]. Relativamente ao 

local onde será mais praticado, a generalidade dos inquiridos refere que as redes sociais 

são os palcos principais, porém, são também citados os jogos online, as chamadas 

telefónicas, os grupos no WhatsApp, blogs, páginas na Internet, e-mails e vídeos no 

Youtube. No que diz respeito aos comportamentos identificados como sendo práticas de 

cyberbullying, a grande maioria destaca as ameaças pela Internet, ofensas, comentários 

maldosos e desagradáveis, difamação e discriminação. 

6.3.1. Perfil e motivações dos agressores 

Um dos objetivos desta investigação foi traçar o perfil e a motivação de um dos 

principais envolvidos no fenómeno do cyberbullying – o agressor – até porque na maior 

parte das vezes é através dele que se iniciam os comportamentos. Entre os entrevistados 

a sua caraterização não poderia ser mais diversa. Os agressores são definidos como: 

“…pessoas que são vítimas de bullying com sede de vingança e que depois praticam o 

cyberbullying…” [E3]; “…pode ser uma pessoa calma que até tenha uma educação boa 

em casa e um ambiente bom, mas que tenha algo mal consigo próprio e que decida fazer 

mal às outras pessoas para se sentir melhor…” [E4]; “…tem uma frustração e inveja é 
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inseguro e perverso (…) são pessoas mal-intencionadas (…) aquele que não tem 

maturidade para ouvir uma opinião contrária e agride (…) aquele que não gosta da 

opinião do outro, que não respeita e que se sente à vontade para agredir virtualmente…” 

[E7]; “…são pessoas que têm necessidade de rebaixar os outros para se sentirem bem, 

pessoas que na realidade acho que devem ter uma autoestima não muito elevada, 

também acho que é fruto da educação que recebem, manipuladores, acho que também a 

qualquer hora eles podem estar sempre… é muito mais fácil chegar às pessoas através 

das redes sociais…” [E8]; “…no cyberbullying aquela ideia do agressor como aquele 

tipo frustrado acaba por fugir um bocadinho, já não acontece tanto, agora acaba por ser 

uma coisa mais comum, portanto as pessoas acabam por praticar cyberbullying sem 

saber que o estão a praticar, claro que ainda existem essas pessoas assim mais frustradas 

ou com invejas, ciúmes que usam as redes sociais de modo a prejudicar outros, de modo 

a rebaixa-los e a superiorizarem-se…” [E9]. 

Orientando o nosso olhar para os agressores deste tipo de comportamentos: 

porque haverá pessoas que optam por agredir através do cyberbullying em detrimento de 

outras formas de violência? Um dos desafios lançados neste trabalho consistiu em 

apurar as motivações para a prática do cyberbullying. A grande maioria associa os 

motivos com aspetos que se relacionam com as próprias caraterísticas das redes, como a 

possibilidade do anonimato, a facilidade de os comportamentos serem praticados com o 

auxílio das novas tecnologias e o sentimento de impunidade que está associado a estes 

atos. Neste momento da análise os testemunhos foram soberbos: “…acho que é a forma 

mais fácil de afetar uma pessoa, por causa do anonimato e depois acho que também é 

uma forma de puro divertimento…” [E10]; “…as novas tecnologias o que agora trazem 

é uma segurança do ecrã onde uma pessoa pode dizer tudo o que quer de forma anónima 

(…) é mais seguro, a tela do ecrã consegue ser uma fronteira que não deixa ver e o ecrã 

induz no agressor uma determinada segurança onde há uma perseguição, uma rotina, um 

objetivo pessoal…” [E2]; “…é relativamente mais fácil sendo anónimo, existe uma 

evolução na tecnologia de modo a não permitir identificar logo o autor, as pessoas 

sabendo que são anónimas claro que têm menos receios e praticam mais o bullying…” 

[E9]; “…a questão de ter poder através do anonimato e o não ter que lidar com a 

resposta no imediato (…) não tem repercussão direta e desresponsabiliza as pessoas das 

suas ações…” [E3]; “…acho que é mais fácil afetar uma pessoa e não ser apanhado (…) 

desresponsabiliza os atos do agressor (…) falta de coragem também…” [E4]; “…é mais 
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seguro para o agressor, porque não tem ninguém ao lado dele a impedi-lo de fazer 

aquilo…” [E5]; “…como eu referi, aquela questão de ter uma plateia maior (…) são as 

motivações normais da prática do bullying: pretender ofender outra pessoa, difamá-la, 

perturbá-la de uma maneira geral (…) talvez seja uma indicação dos tempos modernos 

…” [E1]; “…o anonimato é sedutor e a velocidade da ação tem um largo alcance…” 

[E6]; “…sente-se seguro no cyberbullying, não tem coragem para agredir pessoalmente 

(…) impunidade e anonimato…” [E7]; “…é mais fácil estar escondidos atrás de um 

telemóvel ou computador do que chegar à frente de uma pessoa e insultá-la, bater-lhe ou 

gozar com ela, quando as pessoas estão escondidas é tudo muito mais fácil …” [E8]. 

6.3.2. Perfil e consequências para as vítimas 

Um outro desafio lançado aos participantes deste estudo consistiu na descrição 

do perfil de uma vítima. Por outras palavras: porque haverá pessoas que são vítimas de 

cyberbullying e outras não? Na linha de pensamento dos entrevistados, as vítimas são 

descritas como: 

a) Indivíduos com baixa autoestima: “…eu acho que se há uma pessoa com uma 

autoestima assim em baixo acabam por atacá-la e acabam por piorá-la, acho que 

são aqueles alvos mais fáceis…” [E10]; “…se eu já me achar feia e se tiver 

mais 20 pessoas na Internet a dizer que sou feia, talvez isso realmente acabe por 

me afetar…” [E8].  

b) Indivíduos que se expõem demasiado nas redes virtuais: “…são pessoas que são 

mais expostas nas redes sociais, que se expõem mais e dão mais material para 

os cyberbullies…” [E3]. 

c) Pessoas mais inseguras e vulneráveis: “…acho que são pessoas com uma 

personalidade fraca, vulneráveis é tudo fruto da educação acho que influência 

muito, pessoas com autoestima baixa que tem dificuldade em ter um 

pensamento e opinião própria, deixam-se levar por tudo o que os outros 

dizem…” [E8]; “…pessoas inseguras que se deixam afetar pelos comentários 

desagradáveis (…) uma pessoa que não se sinta bem com ela própria, sem 

confiança em si e que seja mais frágil por se deixar afetar…” [E4]. 

d) Aquele que apresenta alguma caraterística física ou comportamental: “…uma 

caraterística física que a pessoa tenha e que possa levar à criação de uma 

montagem…” [E5]; “…pessoas gordinhas, pessoas de raça negra, pessoas mais 

feiinhas que usam óculos e aparelho, mais totós…” [E8]; “…um estigma na 
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vítima, físico ou comportamental, a vítima não ter uma estrutura ou habitus que 

se consiga defender perante aquele adversário que o está a agredir (…) a vítima 

tem sempre uma fragilidade que é exposta e o agressor consegue detetá-la…” 

[E2]. 

e) Aquele a quem é atribuído algum tipo de diferença que o determina como alvo: 

“…é uma violência contra alguém que tem alguma diferença daquele grupo, 

alguém que tem uma preferência diferente daquele grupo de que faz parte (…) 

que se destaque em alguma área e que isso incomode o agressor…” [E7]. 

f) Aquele que manifesta caraterísticas de personalidade que remetem para a 

introversão: “…uma pessoa que não gosta de se meter em confusões e que 

muitas das vezes nem responde e é alvo dessas coisas e ouve e cala, mas depois 

o ato torna-se recorrente e a pessoa vai ficando afetada com isso e o ter 

vergonha de falar sobre o assunto (…) talvez uma pessoa que é mais reservada e 

que não tem tanto aquela espontaneidade de agir e deixa a situação arrastar…” 

[E1]. 

A este conjunto de caraterísticas poder-se-á incluir ainda a opinião de um outro 

entrevistado que parece rumar no sentido oposto, caraterizando a vítima como alguém 

forte e que pode ser qualquer pessoa: “…como eu tenho vindo a dizer, cada vez mais o 

cyberbullying é frequente e qualquer pessoa é vítima, já não existe tanto aquela ideia do 

patinho feio até porque gozar com o patinho feio já não tem tanto impacto, é mais fácil 

às vezes atacar um elo mais forte, apanhar alguma conversa privada ou imagem que seja 

má para essa pessoa do que propriamente o sujeito que tem dificuldade em socializar 

ou… cada vez mais é recorrente vermos que as vítimas são pessoas totalmente 

integradas no meio social e que são vítimas precisamente por serem pessoas com 

alguma influência e é uma forma de atacar essa influência e de deitar abaixo essas 

pessoas…” [E9]. 

Relativamente às consequências que o cyberbullying pode trazer para as suas 

vítimas, as opiniões dos participantes são mais unânimes. Os efeitos mais visíveis 

situam-se ao nível dos impactos negativos na autoestima dos indivíduos, isolamento, 

baixo rendimento académico ou prejuízo profissional, alienação, depressão, tristeza, 

desleixo com a imagem corporal, angústia, ansiedade, fugas alimentares, 

comportamentos autodestrutivos, uso de drogas, discriminação e nos casos mais 

extremos o suicídio: “...quando é um caso constante pode levar a pessoa à loucura…” 
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[E5]. Neste ponto, os discursos dos participantes relativamente às consequências do 

cyberbullying, estão em consonância com outros estudos referenciados na literatura 

(Bento, 2011; Campbell et al., 2012; Hinduja & Patchin, 2015; Pinheiro, 2016; Ventura, 

2011; Wang, Nansel & Iannotti, 2011; Montalvão, 2015; Beran & Li, 2005; Hinduja & 

Patchin, 2008; Li, 2007b). 

6.3.3. Envolvimento pessoal com o Cyberbullying 

Um dos pontos mais delicados do contacto com os informadores privilegiados 

foi o de desvendar se algum elemento corresponderia a uma posição mais próxima de 

agressor ou de vítima no cyberbullying. Esta dificuldade começa logo pela formulação 

das próprias perguntas, cujo confronto direto com o investigador pode inibir as 

respostas do entrevistado, pela natureza e sensibilidade do tema. Inicialmente começou-

se por  questionar se em algum momento os participantes estiveram envolvidos numa 

situação menos positiva ou que tivesse provocado algum tipo de desconforto através das 

redes. Os episódios destacados referem-se sobretudo a situações que ocorreram de 

forma isolada: “… já fui alvo de brincadeiras estúpidas através de chamadas telefónicas, 

mas de forma pontual…” [E3]; “…já me ligaram para o telemóvel e ameaçaram-me 

com violência física…” [E5]. Um outro entrevistado relata um episódio que remete para 

a diversão que muitas vezes está associada aos comportamentos que são executados por 

intermédio das novas tecnologias: “…quando eu usava muito os chats acabei por 

conhecer uma pessoa e até comecei a gostar, mas vim a descobrir que era tudo mentira 

até a própria idade e eu fiquei completamente chocada porque não estava nada à espera 

e era inocente também e fiquei um bocado… acho que aprendi com isso, ele nem sequer 

me conhecia ou tinha motivo e por isso acho que foi por puro divertimento…” [E10]. 

Alguns autores enumeram uma série de razões pelas quais os jovens praticam desde atos 

menores a situações mais gravosas como o cyberbullying. Desta forma, há jovens que o 

executam por se sentirem aborrecidos e entendem que este tipo de comportamentos os 

fazem sentir divertidos, populares e poderosos (Kowalski, Limber & Agatston, 2012). 

Também Hinduja e Patchin (2015) consideram que um dos motivos para estas práticas 

se relaciona precisamente com o divertimento que tais comportamentos proporcionam 

aos seus praticantes. 

No que diz respeito ao conhecimento de casos que possam ser enquadrados 

como práticas de cyberbullying, questionou-se os estudantes no sentido de testar a sua 

capacidade para identificar e reconhecer o fenómeno. Os participantes referiram que 
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para além dos episódios mediáticos divulgados pelos meios de comunicação social, 

conheciam outros que tinham sido vividos por alguém próximo. Neste seguimento, o 

entrevistado 5 destaca como exemplo o episódio de um familiar a quem foram criados 

vários perfis falsos e cujas fotografias foram também copiadas através das redes sociais. 

No entanto, esta prática pode antes ser considerada como um caso de identidade falsa, 

uma vez que, até ao momento as páginas em questão não contêm nenhuma informação 

ou atividade que possa prejudicar ou lesar a pessoa retratada. Em todo o caso, este tipo 

de ocorrências é suscetível de provocar desconforto, preocupação e pressão nos visados. 

Uma outra situação relatada pelos participantes descreve o envio de mensagens 

injuriosas: “…conheço casos de raparigas que usaram publicações nas redes sociais a 

insultarem-se e esperas em determinados sítios e quando elas passavam mandavam 

bocas…” [E1]. No contexto das redes sociais destaca-se um outro testemunho: “…nós 

temos um grupo de turma no Facebook e lá existem pessoas que falam de uma 

determinada forma, atacam e criticam quando não o fazem pessoalmente. Ainda há 

poucos dias tivemos um caso que foi relativo ao nosso delegado de turma, em que 

basicamente no nosso grupo que por acaso até tem 300 pessoas e ele foi fortemente 

criticado e basicamente 20 ou 30 pessoas foram para lá criticar de forma muito pouco 

correta e excederam-se (…) todos identificados…” [E9]. Outro exemplo que sucedeu 

nas redes sociais, prende-se com um episódio de cyberbullying ocorrido no seio familiar 

e que acaba por ter consequências não só para os mencionados, mas também para 

aqueles que testemunham estas ocorrências: “…uma das filhas chegou e teve acesso a 

uma conversa num grupo e nessa conversa ela foi citada como uma menina muito 

magra, então ela ficou profundamente impactada com aquilo, chorou muito… isso foi 

algo que realmente mexe com a estrutura familiar. Aconteceu através da Internet, não 

lembro da rede ela apagou toda a conversa e… ela já tem as inseguranças da própria 

idade… nós claro que choramos junto… usaram uma linguagem eficiente para uma 

pessoa em sofrimento e é muito complicado porque o cyberbullying ele é extremamente 

online, muito rápido, muito ágil e o alcance dele é grande, ele se torna uma história 

inapagável, foi bem doloroso…” [E6]. Neste caso, verifica-se que os motivos para a 

prática do cyberbullying podem também relacionar-se com discriminações que 

acontecem fora das redes. Por último, ao nível dos comportamentos que se relacionam 

com o cyberbullying, destaca-se ainda um caso de envio de correio eletrónico por 

alguém que se fez passar por outra pessoa, neste caso pela vítima: “…como se ela fosse 

a autora dos conteúdos e depois a pessoa fica desesperada para poder reparar aquilo que 



146 

não fez (…) passaram imagens muito sexuais e pornográficas… é algo que não é 

compatível com aquela pessoa, no mínimo põe um ponto de dúvida no caráter daquela 

pessoa de quem você recebe o e-mail (…) isso para mim foi de uma violência e 

constrangimento grandioso e depois de algum tempo ela mandou e-mails e ligou a 

desculpar-se, foi muito constrangedor…” [E6].  

Após esta descrição de quem lidou de perto (com maior ou menor gravidade) 

com casos de cyberbullying, a presente investigação permitiu no decorrer das entrevistas 

identificar objetivamente um elemento na posição de vítima. Para este efeito, o 

participante relatou um episódio que ocorreu por motivos relacionais e que sucedeu 

diversas vezes ao longo de um ano: “… agora lembrando, falando sobre… [baixa o tom 

de voz] … agora lembrei o meu antigo relacionamento, antes de nos separarmos eu 

recebia mensagens anónimas no telemóvel (…) recebia e-mails anónimos e… é uma 

situação muito difícil porque você não imagina se aquilo é verdade, se aquilo é mentira, 

aí você vai discutir com o seu companheiro (…) e fiquei por um tempo recebendo 

aquelas mensagens, até pensei em ir na polícia em denunciar, então eu passei por essa 

situação e eu achei terrível porque você não sabe quem é, nunca descobri e isso durou 

um ano…” [E7]. Como consequências deste comportamento o entrevistado refere 

alguns dos efeitos negativos, experienciados pelos alvos destas ocorrências e considera 

que “…são coisas que acontecem para desestabilizar a vítima, poderia ser verdade, mas 

também poderia ser mentira, não sei mas de qualquer forma isso me desestabilizava, me 

deixava para baixo, baixa autoestima, troquei o meu número de telemóvel até…” [E7]. 

Relativamente a este caso, podemos identificar claramente algumas caraterísticas que se 

relacionam com o cyberbullying nomeadamente: a questão do anonimato que não 

permite identificar o agressor deste episódio; a perseguição feita através das novas 

tecnologias (foram utilizados o computador e o telemóvel); o facto de ser persistente no 

tempo (ocorreu ao longo de um ano, com intromissões recorrentes); o objetivo de 

provocar um dano ou prejuízo a uma vítima (neste caso a separação) e o de levar 

alguém o adotar um comportamento diferente (alteração do número do telemóvel). 

Depois de alguns relatos de vitimação, através de práticas que se relacionam 

com o fenómeno do cyberbullying, pretendeu-se chegar a um outro nível de informação. 

Quando questionados se em algum momento estiveram no papel de agressores, a grande 

maioria dos participantes respondeu negativamente: “…como agressor eu acho que 

não… até porque vou várias vezes ao dia [à Internet], mas não passo lá muito tempo…” 
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[E4]; “…não que eu me lembre não, eu não ando muito atrás da onda...” [E2]. Para os 

elementos que se mostraram mais à vontade para falar sobre este assunto, as respostas 

foram um pouco mais fluidas, contudo, verificou-se que os comportamentos tendiam a 

ser desculpabilizados e desvalorizados por quem os proferia: “…não foi magoá-lo 

conscientemente, mas já aconteceu em jogos online (…) a nível dos insultos, não foi 

causar transtorno a sério…” [E3]. Aprofundando um pouco mais, esta investigação 

permitiu detetar um elemento muito próximo da posição de agressor no cyberbullying. 

De facto, a sua opinião peculiar já havia despertado a atenção do entrevistador quando 

se iniciou a discussão sobre esta problemática. Neste sentido, um dos estudantes 

entrevistados revela um testemunho particular em relação às vítimas e aos agressores 

desta forma de violência. Na caraterização de um agressor, o participante começou por 

referir que este interveniente foge de um padrão dito tradicional: “…acho que cada vez 

mais aquela ideia do agressor no cyberbullying é um bocado errada. Acho que todas as 

pessoas acabam um pouco por praticar de certa forma o bullying, cada vez mais existem 

chats e grupos de conversa no Facebook e tudo e, o pessoal acaba por troçar de alguns 

colegas, existem até páginas de memes e tudo, portanto acaba por ser algo que acaba por 

acontecer naturalmente…” [E9]. A referência aos memes surge neste contexto para 

descrever um conteúdo de imagem, vídeo, texto ou ideia de teor humorístico que se 

espalha rapidamente via Internet e geralmente com ligeiras alterações em relação à sua 

versão original. Este entrevistado demonstra ainda ter um grande conhecimento das 

formas que podem ser usadas para gozar com alguém através das novas tecnologias, 

concretamente as redes sociais: “…é relativamente fácil criar um perfil falso ou uma 

página falsa ou até pela dificuldade em saber quem é que inicialmente partilhou ou 

escreveu aquilo, portanto é uma arma que acaba por ser útil para alguns agressores que 

não queiram se demonstrar e dizer quem é que foi e portanto, também por ai, enquanto 

que o bullying praticado pessoalmente toda a gente sabe quem é que o fez…” [E9]. O 

participante reforça que “…fazer cyberbullying através das redes sociais é relativamente 

fácil, qualquer pessoa pode criar uma página falsa, qualquer pessoa pode partilhar um 

conteúdo e depois por ter um grande alcance, se for através das redes sociais acaba por 

ter um maior impacto e alcance brutal até porque as pessoas nas redes sociais não têm 

problema em partilhar a publicação, nos grupos privados e tudo partilham as imagens, 

quando a nível pessoal se calhar até pensariam duas vezes…” [E9].  
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No que diz respeito à salvaguarda da identidade de quem cria este tipo de 

conteúdos, o entrevistado admite que “…o anonimato é muito importante, as páginas 

dos memes é tudo privado e ninguém sabe quem é que está por detrás daquilo, o que dá 

um maior poder a quem gere a página…” [E9]. Quando confrontado diretamente se em 

algum momento esteve envolvido na posição de agressor, o entrevistado responde de 

forma afirmativa, contudo, desconsidera que os seus comportamentos possam prejudicar 

alguém: “…penso que sim já, por exemplo fiz os memes de alguns colegas que não 

sabiam que eu estava a fazer sobre eles, mas eram memes no sentido de gozar com a 

situação e publicados em grupos privados de amigos, chats particulares, claro que tu 

nunca consegues controlar se eles saíram dali ou não, portanto qualquer pessoa pode 

pegar naquilo e partilhar, penso que não mas… eram sobretudo imagens que troçavam 

com colegas, imagens que davam para fazer alguma brincadeira de alguém que tinha 

sido apanhado desprevenido e portanto nós gozávamos da imagem e até 

acrescentávamos algum texto, daqueles balões do género da banda desenhada a dizer 

alguma coisa mais nesse sentido. A nível de bullying em si, atacar diretamente alguma 

pessoa ou insultar, nunca, nunca o fiz nem tenciono fazer…” [E9]. Questionado sobre se 

estaria relacionado com mais casos desta natureza, o participante revela que “…é assim 

nos próprios chats com amigos provavelmente já falei um bocadinho, posso ter falado 

de outra pessoa de forma mais pejorativa, mas nunca nada de mais…” [E9]. Perante 

estas afirmações, o próprio entrevistador acaba por ser movido pela curiosidade ao 

ponto de interrogar se a adoção deste tipo de comportamentos já teria resultado em 

alguma consequência para o seu autor: “…não porque muitas das vezes as próprias 

vítimas acabam por não ter acesso, portanto acaba por não ser diretamente 

cyberbullying à pessoa é mais cyberbullying sem a pessoa saber…” [E9]. Após a 

descrição desta forma de atuação o entrevistador é novamente levado a questionar o 

entrevistado, no sentido de perceber qual seria a sua posição caso os conteúdos que 

orquestra extravasassem para outras plataformas ou que até chegassem ao conhecimento 

dos retratados: “…é assim, penso que a pessoa ficaria chateada… epá, não sei é uma 

boa questão por acaso…” [E9]. Desconstruindo um pouco estas afirmações, podemos 

ser levados a pensar que o facto de não ser descoberta a identidade dos ofensores, pode 

contribuir para a perpetuação destas práticas. Com o conhecimento ou não dos visados, 

estes tipos de comportamentos não deixam de ser considerados episódios, onde se 

verifica que alguém é gozado e ridicularizado com o auxílio de meios digitais.  
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Ainda na sombra dos agressores no cyberbullying, este entrevistado destaca 

alguns efeitos das práticas para os próprios autores: “…qualquer pessoa pode tirar print 

e pode partilhar [os episódios] e também penso que não fica bem ao agressor, que 

imagem é que as pessoas ficam quer do agressor, quer da vítima?...” [E9]. Neste 

sentido, prossegue trazendo para a discussão o caso dos agressores que se tornam 

vítimas deste fenómeno: “…mesmo para os próprios agressores eu sou um bocado 

defensor, aquilo que acabam por fazer os media e as pessoas aos agressores é 

cyberbullying, porque aqueles sujeitos que estavam lá no vídeo [os agressores] vão ser 

criticados e atacados pelos media nos programas, nos comentários no Facebook e acaba 

por haver bullying por parte destas pessoas e muitos destes agressores acabam também 

eles por ser vítimas…” [E9]. Em suma, com este testemunho podemos verificar que o 

entrevistado suaviza a ação dos praticantes de cyberbullying ao ponto de desculpar 

certos comportamentos realizados em rede, num cenário onde a censura de tais práticas 

pode inversamente vitimar os seus ofensores. No que diz respeito à intenção dos 

agressores, a sua opinião é marcada pela ambivalência que navega entre a consciência e 

a inconsciência para a realização destes atos. Por um lado, considera que determinado 

comportamento visa um objetivo muitas vezes jocoso por parte daquele que o coloca em 

prática “…, mas como disse, cada vez mais os agressores acabam por publicar aquela 

foto de modo não diria inocente, mas de modo a que as pessoas se riam e tenham 

conhecimento e metam like na página sem pensar nas consequências de que uma foto 

pode vir a manchar a imagem de...” [E9]. Por outro, a determinado momento o 

participante sustenta que “…nós temos que olhar para quem pratica o cyberbullying, 

muitas das vezes é praticado um bocadinho de forma inconsciente, muitas das vezes 

nem pensam o alcance que aquilo traz…” [E9]. 

6.3.4. Efeito de género no Cyberbullying 

Relativamente ao efeito de género no cyberbullying, os entrevistados indicam 

que no geral as raparigas são mais agressoras e também vítimas deste fenómeno. Porém, 

a posição de agressor é aquela que gera mais incertezas, sendo que vários elementos 

referiram que pode ser de ambos os sexos. Podemos supor que as práticas de 

cyberbullying possam ser mais praticadas por raparigas, porque as agressões são 

indiretas e mediadas por dispositivos eletrónicos que não exigem o contacto direto entre 

os intervenientes. Os participantes identificaram as raparigas como as principais 

agressoras no cyberbullying, por motivos que remetem para formas de violência 
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(psicológica) mais subtis, indiretas e também para uma excessiva exposição nas redes: 

“… as raparigas porque os rapazes são mais diretos a resolver as coisas…” [E3]; 

“…talvez as raparigas sejam piores por causa da difamação e dos perfis falsos (…) são 

capazes de se ameaçarem umas às outras, só por causa de um gosto numa foto ou 

comentários no Facebook…” [E5]; “…diria as raparigas porque elas se expõem mais 

nas redes sociais, são mais ativas (…) e depois parece natureza muitas das vezes 

criarem conflitos entre elas e entrarem em picardias constantes. Os rapazes partem mais 

depressa para um bullying físico e fica por ali. No caso das raparigas a coisa arrasta-

se…” [E1]; “…eu achava que eram os rapazes, mas eu vejo agora situações incríveis 

citadas pelas filhas ou por leituras que fiz e são coisas incríveis feitas por meninas…” 

[E6].  

Na opinião dos entrevistados, o papel das vítimas surge muito associado ao sexo 

feminino por motivos que se relacionam sobretudo com a imagem: “…as raparigas 

valorizam muito mais a imagem e aquilo que acontece é um ataque direto à imagem e 

portanto, eu penso que para elas é preferível o cyberbullying do que a violência física, 

algo que nos rapazes acontece mais (…) têm mais essa aptidão natural para conversar e 

expõem mais a sua vida na Internet…” [E9]; “…se as raparigas forem assim gordinhas 

acho que acabam por ser mais gozadas… quando andava na escola [o bullying] afetava 

mais aquelas raparigas que eram mais feiinhas e gordinhas, andavam mais sozinhas (…) 

e isso também se vê muito nas figuras públicas que são muito criticadas nas redes 

sociais…” [E10]; “…pela própria forma física, a mulher é mais frágil e mais fácil de ser 

vítima em diversos contextos e eu acho que no cyberbullying não é diferente (…) 

porque os homens são mais fortes (…) são mais alvo dos homens…” [E7]. Neste 

sentido, são várias as investigações que indicam as raparigas como sendo mais vítimas 

de cyberbullying, comparativamente com os rapazes (Li, 2006; Wang, Iannotti & 

Nansel, 2009; Walrave & Heirman, 2011; Smith et al., 2006; Schneider et al., 2012). 

Objetivamente, nenhum entrevistado referiu que os rapazes são vítimas deste 

fenómeno acabando antes por serem mais identificados como agressores no bullying. 

Um dos participantes faz ainda uma distinção curiosa, relacionando a posição dos 

protagonistas no cyberbullying como associada a uma visão tradicional que carateriza os 

rapazes como agressores: “…normalmente acho que são os rapazes (…) para se 

mostrarem bons e rebaixar os outros…” [E4] e as raparigas como vítimas: “…devem ser 

mais raparigas porque são pessoas mais frágeis em relação aos homens, pelo menos é 
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essa a ideia que nos é transmitida desde que somos pequenos, através da escola e tudo, 

na História (…) as raparigas acabam por ser mais frágeis do que os rapazes…” [E4].  

No que diz respeito ao efeito de género no cyberbullying, a literatura não é 

unânime e existem diferentes conclusões a este nível. Relativamente à prática de 

bullying, os participantes consideram que estes comportamentos se associam mais ao 

sexo masculino. De acordo com algumas investigações (Boulton & Smith, 1994; Nansel 

et al., 2001; Olweus, 2003) constataram-se diferenças significativas entre os géneros, 

apresentando os rapazes níveis superiores de envolvimento comparativamente às 

raparigas. Vários autores referem que contrariamente aos rapazes que tendem a praticar 

bullying de cariz físico e direto (physical bullying), as raparigas tendem a ser mais 

subtis e a recorrer a formas indiretas na prática de bullying tais como excluir alguém 

intencionalmente de um grupo ou espalhar rumores (Olweus, 2003; Rigby, 2002; Rivers 

& Smith, 1994; Wang, Iannotti & Nansel, 2009).  

6.3.5. Efeito da idade no Cyberbullying 

Segundo o estudo de Eslea e Rees (2001), os comportamentos de bullying 

ocorrem com maior incidência entre os 11 e os 13 anos de idade. Também Nansel e 

colaboradores (2001) referem que este tipo de comportamentos está presente 

maioritariamente entre o 6º e o 8º ano de escolaridade. Já Green, Collingwood e Ross 

(2010) concluíram que a vitimação por bullying afeta os mais jovens e que a partir dos 

14 anos de idade, a tendência é para decrescer. Autores como Williams e Guerra (2007), 

concluíram que o bullying físico e aquele que é praticado através da Internet atingem o 

seu auge no 8º ano e começam a decrescer a partir do 11º ano de escolaridade. Segundo 

Campbell e colaboradores (2013), os jovens que frequentam o 9º ano e que teriam 

aproximadamente 14 anos de idade, foram aqueles que reportaram maiores níveis de 

prática de cyberbullying. No plano da vitimação, Price e Dalgleish (2010) constataram 

que esta ocorria predominantemente entre os 13 e os 14 anos de idade. Na meta-análise 

realizada por Tokunaga (2010), o autor concluiu que a vitimação ocorre de forma 

predominante entre os 12 e os 14 anos de idade. Por fim, Jones, Mitchell e Finkelhor 

(2013) argumentam que as vítimas de assédio na Internet teriam na sua maioria entre os 

13 e os 15 anos de idade. De acordo com estes estudos, podemos situar os 

comportamentos de cyberbullying como sendo mais recorrentes no 8º ano de 

escolaridade, ao qual correspondem os alunos com uma idade compreendida entre os 

13/14 anos. As opiniões dos entrevistados fluem também neste sentido e associam este 
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tipo de comportamentos às camadas mais jovens da população, porém sem esquecer os 

adultos. A maioria situou estas práticas como mais propícias em faixas etárias menores. 

Neste sentido, diríamos que os principais alvos são sobretudo os mais jovens na fase da 

pré-adolescência (11-14 anos) e na adolescência (15-17 anos), num período de 

desenvolvimento marcado por oportunidades, mas também por fragilidades e 

imaturidade. Os jovens adolescentes são um dos principais grupos de utilizadores das 

novas tecnologias. No entanto, muitos deles não têm ainda um nível de compreensão 

alargado que permita reconhecer os riscos e os perigos que estas ferramentas também 

representam. Muitas vezes os mais novos gerem os seus perfis virtuais sozinhos, sem 

supervisão de adultos e revelam desconhecimento do impacto da exposição das suas 

ações nas redes. Assim, podem igualmente tornar-se mais propensos a episódios de 

cyberbullying na posição de vítimas, agressores ou testemunhas destas circunstâncias.  

6.3.6. Prevenção, intervenção e medidas punitivas  

A família e a escola são os agentes de socialização mais valorizados pelos 

entrevistados para a prevenção de casos de cyberbullying. A nível familiar é destacada a 

importância da supervisão parental quando os indivíduos utilizam as novas tecnologias. 

A nível escolar a orientação flui no sentido da educação e formação para o fenómeno e a 

promoção de uma utilização segura da Internet e das redes sociais. A nível individual os 

participantes sugerem medidas que vão contra a exposição online dos utilizadores: 

“…tentar não partilhar muita informação pessoal…” [E5] e a limitação da quantidade e 

o tipo de informação publicada em redes sociais: “… limitar a ação do cyberbullying ao 

nível das definições de quem pode ver o perfil nas redes sociais (…) não postar tanto 

sobre a sua própria vida…” [E3]; “…limitando o número de amigos nas redes sociais 

porque são pessoas que vão ter acesso à sua informação e aos seus dados…” [E7]. Ao 

nível da intervenção em casos desta natureza, a maior parte refere que as ocorrências 

devem ser denunciadas às pessoas mais próximas dos envolvidos, nomeadamente à 

família e aos amigos, assim como reportar os acontecimentos às autoridades locais e 

procurar apoio especializado para lidar com a vitimação. Os entrevistados sugerem 

também ações no sentido de “…não deixar a coisa arrastar-se, não responder de volta, 

bloquear aquele número, impedir o telemóvel de receber mensagens, ignorar a 

situação…” [E1]. A maior parte dos entrevistados ignorava que o cyberbullying não era 

tipificado como crime. Todos referiram que face às consequências destes 

comportamentos deveria existir um controlo mais específico para lidar de perto com 



153 

estes casos: “…deveria haver um controlo legal e jurídico sobre estas questões, 

penalizar mais, ter uma mão mais pesada sobre quem o comete, muitas das vezes a 

própria justiça em si não faz nada…” [E9]. Como medidas punitivas os participantes 

sugerem as penas educativas, a restrição do uso da Internet, indemnizações, formação 

para o fenómeno e o trabalho comunitário, como principais formas de sancionar as 

práticas de cyberbullying. 

6.4. Reflexão argumentativa  

Para além dos resultados mencionados que resultaram sobretudo da matriz de 

análise, surgiram outros, que face ao tema da presente investigação importa aqui trazer 

para discussão. Cada elemento entrevistado trouxe um contributo para esta investigação, 

o que mais uma vez demonstra a utilidade da metodologia qualitativa em consonância 

com a técnica selecionada para abordar o fenómeno do cyberbullying. A aplicação da 

entrevista revelou-se extremamente útil para analisar o sentido que os atores dão às suas 

práticas e aos acontecimentos com que foram confrontados. A amostra deste estudo 

contemplou um perfil variado de estudantes, que frequentavam o mesmo 

estabelecimento de ensino. Pela influência ao nível das respostas, a análise dos 

resultados alcançados não deve descurar a experiência de vida e a formação académica 

dos envolvidos. A título de exemplo, no caso dos participantes que frequentavam o 3º 

Ciclo de Estudos (Doutoramento) é notório que estes possuíam um outro tipo de 

conhecimento, elaboração vocabular e maturidade comparativamente com os restantes 

participantes. Facto que permitiu aos próprios chegar a diversas facetas do fenómeno e 

sem grande intervenção do entrevistador. Outro aspeto que as entrevistas permitiram 

verificar, foi que aqueles que lidam de perto com as novas tecnologias, por motivos de 

estudo (área da engenharia informática) ou como profissão (docente na área das 

tecnologias) são também aqueles que nomeiam mais medidas preventivas contra os 

perigos a que estamos sujeitos, quando utilizamos a Internet. Por exemplo, estes 

participantes foram os únicos a destacar os vírus informáticos e a referir a importância 

da atualização dos programas de antivírus: “…devemo-nos manter informados sobre as 

novas formas de infeção dos nossos computadores…” [E1].  

Um dos participantes deste estudo manifestou uma certa dificuldade em entender 

o que é considerado cyberbullying e o que é um desentendimento virtual entre 

utilizadores, sendo que também foi único a colocar isso em causa. O mesmo admitiu 

que “…sobre o cyberbullying tenho uma opinião não muito bem vista (…) a questão de 
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ser no cyber é o que torna tudo muito estranho…” [E3]. Este entrevistado foi um dos 

mais controversos, pois, se por um lado reconheceu as consequências do cyberbullying 

para aqueles que são vítimas, por outro, parecia desconsiderar certo tipo de práticas 

realizadas por intermédio das tecnologias. O próprio admitiu que “…é uma questão 

complicada o que é cyberbullying e o que é um insulto e uma agressão entre 

utilizadores…” [E3], acabando por relativizar certos comportamentos realizados em 

rede, como as ofensas entre jogadores nos jogos online: “...não vamos reportar isso…” 

[E3]. O mesmo participante revelou ainda que perante as ocorrências de cyberbullying 

“…também não deixa de ser verdade que só tenho de desligar o telemóvel (…) se 

chateia bloqueia…” [E3]. Porém, quando os conteúdos ofensivos permanecem nas 

redes, estes procedimentos não invalidam que as vítimas o deixem de ser, nem tão 

pouco existe um “botão” que permita desligar das agressões de que se foi vítima. A 

opinião deste entrevistado poderá relacionar-se com o desconhecimento face às 

particularidades do fenómeno do cyberbullying ou até mesmo pela desvalorização 

destes atos, porque os mesmos são praticados virtualmente. Esta situação em particular, 

assim como casos similares, poderá ser ultrapassada através de mais informação e 

sensibilização para esta problemática. 

A evidência empírica tem comprovado que bullying e cyberbullying são dois 

fenómenos interrelacionados (Pinheiro, 2016; Andrade, 2012; Bento, 2011; Beran & Li, 

2005, 2007; Campos, 2009; Hinduja & Patchin, 2008; Li, 2007a; Vandebosch & 

Cleemput, 2009). À semelhança do que alguns autores defendem, o cyberbullying pode 

ser perspetivado como uma extensão do bullying tradicional (Juvonen & Gross, 2008; 

Li, 2007b). No entanto, a análise das entrevistas deste estudo permitiu identificar alguns 

relatos onde se verifica uma certa desvalorização destes comportamentos, tanto na sua 

forma convencional, como na digital. Desta forma, acabam por ser relevantes alguns 

testemunhos que refletem esta tendência para se desconsiderarem certas práticas, 

minimizando os seus impactos e considerando-os como simples brincadeiras. Um dos 

entrevistados relatou um episódio nesse sentido: “…havia um miúdo na minha turma 

que ele dizia que nós praticávamos bullying com ele, mas nós na realidade não 

praticávamos bullying com ele, mas foi assim uma situação complicada que ele até 

mudou de escola por isso, mas nós dávamo-nos bem, eram daquelas coisas de miúdos, 

umas brincadeiras uns com os outros e lá está, como essas coisas são fruto da educação 

e dos pais que o rapaz tinha que também exageravam muito e… pronto ele achava que 
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nós às vezes na nossa turma, que gozavam com ele mas aquilo na realidade não era 

bullying, era mais em tom de brincadeira… inconscientemente muitas vezes nós… 

[reformula] muitas vezes as pessoas fazem coisas inconscientemente que acham que não 

têm mal nenhum, mas depois para uma pessoa que é um bocado mais psicologicamente 

instável afeta essa pessoa…” [E8]. Neste seguimento assistiu-se ainda a um outro 

depoimento que remete para a desvalorização destes comportamentos: “…pelas 

histórias dele, ele sofreu um bocadinho na pele pelo simples facto de ser um bocadinho 

gordinho, mas não foi… não foi daquele bullying já no extremo que o afetou a nível 

psicológico e físico, ele lidou bem até porque eu acho que ele levava aquilo para o lado 

da brincadeira… eu nem sei se era bem bullying que eles faziam, porque aquilo era mais 

entre amigos, de algum modo acho que o afetou um bocadinho porque ninguém gosta 

de ouvir ser chamado de gordo, acho que afetou um bocadinho, mas não afetou tanto 

como às vezes afeta, mas também não foi assim tão grave era mais chamar esses nomes 

(…) ele próprio não gosta muito de falar disso, mas pelas coisas que me contou acabou 

por ser mais entre amigos…” [E10]. Como motivos para a subvalorização dos casos, os 

participantes reforçam que na maior parte das vezes as denúncias destes episódios não 

surtem os efeitos esperados: “…acho que as pessoas devem apresentar queixa [na GNR] 

só que acaba sempre por não acontecer nada porque acabam por não ligar a estas coisas, 

acham que é uma coisa pequena (…) só depois quando a vítima entra em depressão ou 

comete suicídio é que eles começam a prestar atenção que isto é mais importante do que 

parece...” [E4]. Este facto acaba por ser semelhante a um outro testemunho: “…porque 

na realidade também não há muitas consequências para as pessoas que praticam 

cyberbullying assim como na escola, os agressores são chamados à direção e pouco 

mais…” [E8]. Poderíamos ainda complementar que os casos de cyberbullying são 

muitas vezes desvalorizados, porque a legislação também é pouco clara em relação a 

este fenómeno. 

Um outro aspeto importante que sobressai com este trabalho é o caráter invisível 

deste tipo de violência. Se no caso do bullying, as agressões podem ser visíveis nos 

corpos das vítimas, no cyberbullying não existem marcas explícitas naqueles que são 

vitimados, o que por sua vez pode dificultar a perceção por parte daqueles que o 

assistem. Recordemos que estamos perante um tipo de violência que não deixa marcas 

identificáveis, mas antes uma crueldade que se revela por intermédio de palavras, 

imagens, vídeos e todo o tipo de conteúdos passíveis de poder constituir um dano. A 
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tendência para se subvalorizar a violência no mundo virtual não a reconhecendo como 

mais uma forma de violência, contribui para que se reduza o entendimento sobre os 

sentidos do ciberespaço e o poder que as novas tecnologias de informação e de 

comunicação detêm para formar novas formas de violência entre os atores. 

Existem diversos estudos presentes na literatura que indicam que quanto maior 

for o número de horas despendidas pelos jovens na utilização de computadores ou no 

acesso à Internet, maior tende a ser o seu envolvimento em casos de cyberbullying 

(Bento, 2011; Smith et al., 2008; Ybarra & Mitchell, 2004a; Ybarra & Mitchell, 2004b). 

Contudo, nem todas as investigações comprovam esta relação entre a frequência de 

utilização destes meios tecnológicos e a vitimização, prática ou testemunho de episódios 

de cyberbullying (Montalvão, 2015). Por oposição à apreciação de um dos entrevistados 

que considera que nas redes sociais “quem publica coisas todos os dias” terá maiores 

probabilidades como vítima, é de referir que não é preciso ser-se um utilizador assíduo 

destas redes para se experienciar alguns dos seus efeitos mais adversos. Até porque no 

cyberbullying os comportamentos podem ocorrer sem a necessidade de se provocar o 

agressor. Ainda sobre o bullying virtual que é manifestado nas redes sociais, um dos 

participantes justifica-se: “…eu afasto-me disso, dessas coisas, nunca recebi nada disso 

(…) aliás no Facebook só aceito aqueles que conheço…” [E2]. Porém, aqui poderíamos 

acrescentar que as agressões por intermédio das tecnologias podem chegar na mesma e 

a qualquer um, seja através de indivíduos conhecidos ou não. A partir do momento em 

que temos um perfil virtual numa rede tornamo-nos mais suscetíveis a certas práticas, 

independentemente da quantidade de dados que se publica ou da frequência com que se 

acede a estes ambientes. Um outro testemunho parece fluir mais nesse sentido: “…a 

pessoa pode até nem utilizar tanto a Internet e acaba por ser atacada e nem percebe o 

porquê…” [E4]. 

A maioria dos participantes refere que nunca foi vítima de cyberbullying. No 

entanto, isso não determina que de facto assim o seja. Aqui podemos incluir os casos em 

que efetivamente os indivíduos não foram vítimas, mas não devemos excluir os que 

eventualmente possam ter sido, mas que não tenham consciência disso (como nos 

episódios relatados pelo entrevistado 9) ou que tenham optado por não revelar. Neste 

contexto, assim como no geral, pode existir alguma dificuldade e até resistência em 

denunciar este tipo de fenómenos adversos. As vítimas destes casos podem optar por 

não tornar pública a vitimização com medo de serem rejeitadas e retaliadas pelos seus 
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pares (Beran & Li, 2005; Li, 2007a). Podem inclusive não denunciar as situações por 

vergonha, estigma ou receio de represálias por parte do agressor, remetendo-se ao 

silêncio e sofrendo sozinhas. Neste sentido, autores como Slonje e Smith (2008) 

verificaram que a maior parte das vítimas não contava a ninguém que era alvo de 

cyberbullying ou então, fazia-o junto dos seus amigos. Li (2006, 2007b) constatou que a 

maioria dos jovens que eram vítimas ou que assistiam a práticas de cyberbullying não 

reportava os acontecimentos aos adultos, evidência igualmente corroborada por Juvonen 

e Gross (2008). Da mesma forma, num estudo de DeHue, Bolman e Völlink (2008) em 

que foram inquiridos pais e alunos, constatou-se que uma percentagem significativa dos 

progenitores não tinha conhecimento que os seus filhos praticavam ou estavam a ser 

vítimas de cyberbullying. Agatston, Kowalski e Limber (2007) concluíram ainda, que 

muitos jovens têm receio em contar aos pais devido à possibilidade de lhes ser vedado o 

acesso à Internet ou aos dispositivos móveis. Nesta linha, Hinduja e Patchin (2015) 

indicam também como motivos pelos quais os jovens tendem a não reportar estas 

ocorrências aos adultos, o não quererem ser culpados pelas situações e ainda, o receio 

de ficarem privados do acesso à tecnologia.  

Na Internet, as redes sociais (em particular o Facebook, a rede mais citada pelos 

entrevistados) são bastante populares entre os utilizadores e encaradas como algo 

comum à maioria: “…ter um perfil hoje em dia é uma coisa natural (…) para se estar na 

moda no sentido de não ser diferente dos outros…” [E4]. De facto, estas ferramentas 

são uma excelente forma de contacto, lazer e de aprendizagem, mas podem 

simultaneamente ser uma fonte de importunação, pela expressão de comentários 

ofensivos, palcos de manifestação de ódio e violência, lugares onde se expõem factos da 

vida íntima e privada e se dissemina informação falsa. Um dos grandes problemas neste 

tipo de plataformas, resulta, por exemplo, das publicações e do excesso de dados 

sensíveis que são divulgados pelos utilizadores e que dão mais alvos quer para as 

práticas de cyberbullying, quer para os piratas informáticos. Através do mundo virtual 

certas informações sigilosas podem mesmo ser roubadas e vendidas na chamada “dark 

net”, o lado negro da Internet, onde organizações criminosas e com total anonimato 

conseguem fazer negócios ilegais em redes secretas e indetetáveis. Os elementos 

entrevistados neste estudo identificam alguns comportamentos de risco associados à 

exposição da informação pessoal nas redes: “…se não soubermos utilizar podemos 

correr o risco de expor demasiado a nossa vida pessoal…” [E1], todavia, alguns acabam 
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por se expor na mesma. Por exemplo, o entrevistado 5 indica como um risco acrescido a 

questão de “…aceitar o pedido de amizade de qualquer pessoa…” nas redes sociais, no 

entanto, o próprio revela que tem mais de 2000 amigos na sua página pessoal. Apesar de 

demonstrarem estar a par de uma utilização segura da Internet, os participantes referem 

já ter cometido alguns excessos. Quando entramos num registo em que temos de colocar 

nas redes sociais tudo o que fazemos dentro e fora delas, podemos correr alguns riscos, 

como o caso deste entrevistado que admite já ter publicado a sua carta de condução na 

rede: “…nem nos apercebemos dos perigos, eu próprio já fiz isso numa altura quando 

tirei a carta e publiquei a foto da minha carta como é hábito a dizer já está como é 

hábito, a maior parte das pessoas faz isso e depois é que pensei (…) tinha várias 

informações minhas ali disponibilizadas só numa fotografia que está acessível aos meus 

amigos, mas que podiam partilhar com outras pessoas que eu não conheço e lá está uma 

pessoa depois corre assim esses perigos…” [E1]. Os participantes mencionam ter 

conhecimento dos efeitos adversos das redes, mas ninguém refere, por exemplo, que 

bastar ter um perfil para que se aumentem as possibilidades de exposição a práticas de 

cyberbullying, ou até mesmo que um dos motivos para ter um perfil virtual possa ser o 

de pretender agredir alguém através das novas tecnologias. 

No seguimento das entrevistas alguns participantes referiram ainda, o jogo da 

“Baleia Azul” como um novo risco a que os jovens estão sujeitos quando utilizam a 

Internet e as redes sociais. Nos últimos tempos, este fenómeno tem sido alvo de uma 

intensa cobertura mediática por ter feito as suas primeiras vítimas em Portugal. Face à 

atualidade destes episódios e porque os mesmos foram várias vezes mencionados pelos 

participantes, era inevitável discutir aqui alguns dos seus aspetos. O “jogo” russo da 

Baleia Azul é um desafio virtual que incita os jovens à automutilação e ao suicídio num 

misto de terror psicológico, chantagem e perversidade. Para que não abandonem o jogo 

os jogadores são ameaçados assim como os seus familiares. Caso a vítima tente desistir 

do desafio, é amedrontada e humilhada, acreditando estar a ser vigiada por alguém que 

monitoriza os seus passos diariamente. Em primeiro, devemos começar por realçar que 

o caráter criminoso deste “incitamento assistido” é assustador e maléfico e que o crime 

de incentivo ao suicídio é punível com pena de prisão, de um a cinco anos (quando 

envolve menores de idade). A Lei russa vai impor penas de cadeia a quem estimular o 

suicídio de menores de idade, numa tentativa de travar a propagação dos chamados 

“grupos da morte” nas redes sociais. Para o pedopsiquiatra Augusto Carreira, as redes 
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sociais podem potenciar este tipo de comportamentos autolesivos, sublinhando que “os 

jovens mais vulneráveis são captados para este tipo de comportamentos, por indivíduos 

manipuladores e sádicos” (in revista Sábado, N.º 680, 10/05/2017). Segundo os 

entendidos, as principais vítimas deste fenómeno são indivíduos que estão mais ligados 

às redes sociais; que encontram na Internet a sua forma de socializar em detrimento do 

contacto físico; que estão isolados e muito fechados sobre si próprios e aqueles que 

apresentam aspetos depressivos. No fundo, parece haver um traço comum entre aqueles 

que são desafiados para entrar neste jogo virtual: são sobretudo menores especialmente 

frágeis, suscetíveis e impressionáveis que revelam maior fragilidade emocional, com 

problemas de socialização, indivíduos que têm quadros depressivos e estão mais 

vulneráveis a ser influenciados. De crianças a participantes no início da idade adulta, 

podem ser indivíduos alvos de bullying, em depressão ou em situação de isolamento e 

solidão. Poderemos pensar no fenómeno do jogo da Baleia Azul – que de jogo não tem 

nada porque não pressupõe lazer ou entretenimento – como uma nova forma de 

cyberbullying. Pelas suas semelhanças, estes dois comportamentos revelam um certo 

grau de proximidade, nomeadamente, ocorrem com o auxílio das novas tecnologias, 

recorrem a ameaças e apresentam consequências similares para as suas vítimas.  

Relativamente ao poder que as redes conferem a cada utilizador, para exporem a 

sua opinião nos mais variados formatos de forma descentralizada e horizontal, verifica-

se também algo de inesperado que pode até despoletar os comportamentos de 

cyberbullying. Como se tem vindo a demonstrar, com o auxílio das novas tecnologias e 

na sombra do anonimato agredir alguém, torna-se numa tarefa muito mais fácil. Nestes 

casos, basta por exemplo ter uma opinião contrária para que alguém possa usar a rede 

como arma de arremesso, direcionada contra todos aqueles que simplesmente pensam 

de forma diferente. Este depoimento é ilustrativo disso mesmo: “…quando a minha 

opinião é contrária a muita gente quase que me comem viva. Já me chegaram a 

responder coisas surreais até só porque dei a minha opinião (…) isso deixou-me a 

pensar porque simplesmente fui dar a minha opinião e acaba por ser ridículo uma pessoa 

não poder dar a sua opinião e ser atacada nas redes sociais por causa disso…” [E10]. A 

propósito disto registou-se ainda um outro testemunho nesse sentido: “…se virmos os 

comentários [nas redes sociais] as pessoas colocam lá a sua opinião e são criticadas por 

isso. É algo que acontece pessoas atacarem outras…” [E9]. Neste sentido, há muito que 

o mundo cibernético conhece um termo associado a este tipo de agressões virtuais e 
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manifestações insultuosas, por vezes gratuitas, que navegam pelo ciberespaço e que 

podem também ser consideradas como formas de cyberbullying: o trolling. Na 

linguagem moderna da Internet, os trolls são utilizadores em fóruns, redes sociais e 

caixas de comentários que discutem sem argumentos racionais ou simplesmente 

boicotam, insultam e ofendem outros, embora não necessariamente com violência 

extrema. No entanto, os académicos têm um outro nome para este fenómeno: a chamada 

“desinibição tóxica”. Contrariamente ao que sucede com o bullying tradicional, no 

fenómeno do cyberbullying não existe a confrontação direta entre os seus protagonistas. 

Assim, podemos sugerir que o ciberespaço é mais seguro e atrativo para a realização 

deste tipo de comportamentos. Para isto, parece contribuir a possibilidade do agressor se 

manter anónimo, a inexistência de confrontação direta e o facto de quem agride não 

presenciar as consequências que os seus atos provocam nas vítimas, o que reduz 

eventuais sentimentos de culpa ou empatia que potencia o efeito desinibidor destas 

práticas (Hinduja & Patchin, 2015). Relativamente a estas caraterísticas inerentes ao 

mundo virtual, um entrevistado destaca ainda que “…as novas tecnologias permitem às 

pessoas fazer coisas que pessoalmente não fariam, não tenho dúvida disso (…) eu tenho 

a certeza que se fosse pessoalmente não o fariam (…) até porque na Internet toda a 

gente faz tudo (…) as pessoas ganham asas e toda a gente consegue fazer tudo…” [E9]. 

Segundo alguns teóricos, a intermediação da tecnologia leva muitas vezes as pessoas a 

dizer e a fazer aquilo que presencialmente não fariam, porque não existe o tal confronto 

direto e não vemos as consequências dos atos em quem está do outro lado da rede. 

Neste sentido, o investigador americano John Suler enfatiza no ciberespaço certas 

propriedades que potenciam um efeito de desinibição através das redes (the online 

disinhibition effect) que torna os indivíduos menos contidos, contribuindo para que se 

expressem mais abertamente e com menos restrições. O efeito desta desinibição online é 

uma força poderosa, mesmo quando estamos cientes do efeito que tem em nós. Muitas 

vezes opera a um nível inconsciente (Suler, 2004). Segundo o autor, os indivíduos 

exploram no submundo da Internet, os lugares negros que nunca visitariam no mundo 

real. No caso particular dos jovens, se pensarmos na desinibição como o desrespeito por 

convenções sociais, a impulsividade e a fraca avaliação do risco, reparamos que estes 

traços são típicos da adolescência. Porém, esta desinibição não é uma caraterística 

exclusiva dos mais novos, embora seja de esperar que tenham maior espontaneidade e 

menos filtros do que os adultos. De acordo com o autor, a “desinibição benigna” faz 

com que sejamos mais propensos a revelar emoções e desejos que induzem a 
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comportamentos de solidariedade e de entreajuda. Por seu turno, a “desinibição tóxica” 

parece antes favorecer atividades que lesam terceiros, através de comportamentos como 

a utilização de mensagens ofensivas, linguagem rude, críticas, raiva, ódio e até ameaças 

na rede. Suler (2004) aponta várias causas para a desinibição tóxica, nomeadamente 

reforça a importância do anonimato, o facto de a comunicação ser assíncrona (alguém 

deixa um comentário que pode ser visto minutos, horas ou até dias depois), a perspetiva 

do mundo online como um mundo de fantasia, separado das exigências e 

responsabilidades do mundo real e ainda, a ausência física do interlocutor. Porém, com 

a Internet menos anónima, há quem argumente que existem outros fatores que 

contribuem mais para este efeito de desinibição. Neste sentido, um estudo da 

Universidade de Haifa, em Israel, indica que a ausência de contacto visual pode ser mais 

relevante do que o utilizador não estar identificado. Lapidot-Lefler e Barak (2012) 

tentaram medir a agressividade das comunicações numa ferramenta de conversação 

escrita. Conceberam uma experiência em que 142 participantes foram divididos em 

pares, onde os interlocutores tinham diferentes níveis de conhecimento e contacto. A 

análise das conversas escritas indicou que a ausência de contacto visual era o fator que 

mais coincidia com o aumento de linguagem agressiva e rude. No que diz respeito a 

expressões de desinibição tóxica, este estudo concluiu que a ausência de contacto visual 

levou a que os participantes se sentissem menos expostos e mais anónimos e, portanto, 

mais inclinados a entrar em comportamentos incendiários.  

Resumidamente, nas interações do mundo online há uma maior sensação de 

liberdade e descuido, no entanto, alguns consideram que o que acontece na Internet é 

um reflexo do que acaba por acontecer na vida real. Esta liberdade tecnológica permite-

nos hoje em dia um largo espaço de experimentação para fazer um pouco de tudo, até 

para encurtar a distância entre aquele que agride e aquele que é vítima.    
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CAPÍTULO VII 

CONCLUSÃO INTEGRATIVA 

Com a evolução das novas tecnologias da informação e da comunicação, 

assistimos a um crescendo em atos de violência no contexto virtual. Na atual era 

tecnológica, a Internet, enquanto produto da sociedade da informação e do 

conhecimento, apresenta em linha com os seus benefícios a emergência de graves 

delitos cometidos virtualmente. A Internet tornou-se progressivamente um espaço sem 

fronteiras, com total liberdade de entrada e de circulação de conteúdos e com uma 

utilização a nível mundial. A sociedade em rede possibilitou ao indivíduo uma maior 

exposição, facilidade de comunicação e de divulgação da informação. Todavia, permitiu 

também que novos ilícitos fossem praticados, causando por vezes prejuízos 

incalculáveis, uma vez que, a extensão do dano pode ser muito maior e mais difícil de 

quantificar, quando praticada via online. As novas tecnologias constituem um 

importante e valioso recurso social e informativo no nosso quotidiano, no entanto, criam 

simultaneamente plataformas que expõem os indivíduos a todo um conjunto de novos 

riscos, ameaças e violência virtual. Algumas destas ocorrências são mesmo capazes de 

se revelarem em poderosas armas destrutivas, eficazes na humilhação e na destruição da 

imagem social das vítimas (Pinheiro, 2016).  

Atualmente o desenvolvimento tecnológico permite-nos novas formas de 

desrespeitar os outros, usando as redes e os mais diversos dispositivos colocados à 

disposição do homem moderno. Vivemos, por isso, num tempo mais permeável a novas 

formas de agressão. Se por um lado, a agressão que se estabelece virtualmente é produto 

da facilidade e do imediatismo das interações, por outro, pode também traduzir-se num 

comportamento desajustado decorrente do mau uso dos meios de comunicação 

colocados à disposição dos utilizadores. À medida que a rede da Internet nos oferece 

novas formas para explorar o mundo, parece ao mesmo tempo ter criado uma cultura em 

que as pessoas gostam de perseguir e humilhar outras, de forma virtual. Em parte, isto 

pode justificar o crescente número dos fenómenos de intimidação que se desenrolam nas 

redes digitais, mas com efeitos que extravasam para além destes horizontes.  

O cyberbullying é um fenómeno recente, de assédio e perseguição constante, 

com recurso às novas tecnologias, com destaque para a Internet. O cyberbullying 

expressa um dos lados mais negros e perversos da tecnologia, ao poder ser exercido de 
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diferentes maneiras na relação social. O cyberbullying é um comportamento que visa 

ofender a honra e a integridade de alguém, através da utilização das novas tecnologias 

de comunicação e de informação (computadores, telemóveis, aparelhos digitais, 

serviços online) que pode dar origem a problemas comportamentais sérios. Este 

fenómeno envolve o uso da informação e da comunicação tecnológica, para exercer 

comportamentos deliberados, repetidos e hostis por um indivíduo ou grupo, com a 

intenção de prejudicar outro. Este fenómeno é na maior parte das vezes um 

comportamento anónimo que se manifesta através da utilização das tecnologias. 

Existem diversos estudos que demonstram que tem um impacto negativo e debilitante 

em várias dimensões na vida das vítimas. Os efeitos mais dramáticos revelam-se 

sobretudo em termos psicológicos ao potenciarem múltiplas fragilidades, como estados 

de ansiedade, isolamento, comportamentos autolesivos, uso de álcool, drogas, sintomas 

de depressão e nos casos mais extremos o suicídio (Bento, 2011; Campbell et al., 2012; 

Hinduja & Patchin, 2009, 2015; Pinheiro, 2009, 2016; Ventura, 2011; Wang, Nansel & 

Iannotti, 2011; Montalvão, 2015; Beran & Li, 2005; Li, 2007b; Belsey, 2005; Willard, 

2007; Smith et al., 2008; Mason, 2008; Slonge & Smith, 2008; Rocha, 2012; Pinheiro, 

2009, 2016; Tokunaga, 2010). No quadro das novas tecnologias é frequente as vítimas 

de cyberbullying serem importunadas por conteúdos que lhes chegam através do 

telemóvel (SMS, MMS, chamadas) ou da Internet (e-mail, páginas, chats). Ao nível dos 

comportamentos, o cyberbullying pode manifestar-se através de insultos, ameaças, 

perseguição, assédio, envio de mensagens obscenas, comentários de foro sexual e/ou 

pejorativo, troca de endereços de e-mail, criação de perfis ou páginas falsas, usurpação 

de identidade digital, chantagem e difamação (Cheminais, 2008; Katz, 2012; Tarshis, 

2010; Willard, 2007; Kowalski, Limber & Agatston, 2012; Montalvão, 2015; Hinduja & 

Patchin, 2015; Bauman, 2011; Ventura, 2011; Pinheiro, 2009, 2016; Beran & Li, 2005). 

No caso da Internet, estas práticas podem ter lugar em palcos digitais tão diversos como 

websites, blogs, fóruns, chats, e-mails, serviços de mensagens instantâneas e nas redes 

sociais que permitem um efeito multiplicador das partilhas.  

O cyberbullying é uma realidade complexa, grave e preocupante que começa a 

atingir níveis alarmantes sobretudo na Internet. Uma vez que estamos perante um 

fenómeno virtual, a execução deste trabalho pretende explicar o cyberbullying através 

do conceito de violência psicológica, visando incluir toda a ação ou omissão que causa, 

ou visa causar, dano à autoestima, à identidade e ao desenvolvimento de um indivíduo. 
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A manifestação das práticas de cyberbullying é ainda caraterizada pelo modo de 

comunicar do agressor, que pode vir acompanhado por insultos e ameaças, atos 

denominados por violência verbal (APAV). Face a outros fenómenos violentos, no 

cyberbullying a violência é virtual e a grande diferença reside no facto das ações serem 

mediadas por dispositivos tecnológicos e o agressor utilizar as novas tecnologias para se 

manter no anonimato. Este tipo de comportamentos traz também uma visibilidade maior 

às ocorrências, implicando a perseguição, o assédio e a humilhação virtual de forma 

prolongada. Para o efeito, basta pensarmos que estamos perante um tipo de violência 

que é inserida numa lógica de rede descentralizada, horizontal, e grande parte das vezes, 

de acesso livre. O potencial multiplicativo das agressões que são disseminadas através 

de meios tecnológicos revela ainda o caráter singular, intencional, continuado e 

repetitivo que está associado ao fenómeno do cyberbullying. A partir do momento em 

que um conteúdo ofensivo chega à rede da Internet, tanto a sua autoria, como a 

audiência, ampliam-se incomensuravelmente. Todo este processo desenrola-se num 

cenário caraterizado pela dinâmica da comunicação, onde os dados podem ser 

partilhados, manipulados e reproduzidos vezes sem conta e com extrema rapidez. Os 

conteúdos depreciativos colocados online são armazenados em vários servidores digitais 

e não se perdem facilmente.  

A presente dissertação de Mestrado teve como principal objetivo identificar, 

analisar e compreender as representações sociais dos estudantes da Universidade do 

Minho sobre o fenómeno do cyberbullying. A investigação permitiu detetar alguns 

estudantes muito próximos da posição de vítimas, agressores e testemunhas em 

episódios desta natureza. De acordo com o tipo de envolvimento relativamente ao 

fenómeno, foram ainda reunidos vários depoimentos que atestam a gravidade, a 

subtileza e a relevância destes comportamentos na amostra selecionada para este estudo. 

Através de uma metodologia qualitativa e recorrendo à técnica da entrevista, os 

participantes foram levados a refletir sobre a temática do cyberbullying. Entre vários 

aspetos, perguntou-se aos estudantes o que entendiam e qual o sentido subjacente a 

estas práticas. Da experiência relatada a grande maioria dos estudantes referiu conhecer 

o fenómeno através dos mass media e são escassos os relatos vividos pelos próprios, por 

colegas, amigos ou familiares. No geral, todos os entrevistados identificaram o 

cyberbullying como sendo uma prática de bullying pela Internet, no entanto, não 

revelaram um conhecimento sólido e concreto capaz de definir esta problemática com 
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exatidão. Perante este cenário, não devemos afastar a eventualidade dos participantes 

nunca se terem confrontado verdadeiramente com o fenómeno, ou até que em algum 

momento antes, lhes tenha sido solicitada a sua opinião. Para alguns estudantes este 

pode mesmo ter sido o primeiro contacto com esta realidade, o que poderá explicar 

certas afirmações proferidas ao longo das entrevistas como “…nunca tinha pensado 

nisso…” [E5] ou “…eu estava aqui a pensar e não tinha pensado nisso…” [E2]. Apesar 

dos entrevistados referirem conhecer o fenómeno do cyberbullying, são pouco explícitos 

em relação à definição quer do conceito, quer das caraterísticas e meios envolvidos. Um 

dos participantes inclusive orientou grande parte das suas afirmações para aspetos que 

se relacionam mais com o bullying do que com o cyberbullying, mostrando-se pouco 

conhecedor da sua modalidade virtual. A maioria dos participantes refere que o 

cyberbullying é praticado nas redes sociais porque são plataformas de fácil acesso e hoje 

em dia, grande parte dos internautas tem uma existência virtual. Todavia, nos tempos 

que correm são múltiplas as configurações que o fenómeno pode assumir, como por 

exemplo, ser praticado através de mensagens em telemóveis, correio eletrónico, 

aplicações instantâneas, ou noutros canais de comunicação baseados na Internet para a 

troca de mensagens. Neste ponto das entrevistas, foram dados alguns exemplos quando 

os participantes não identificavam (ou desconheciam) o que estava a ser alvo de 

apreciação, de modo a facilitar o seu raciocínio e incentivar a sua participação. Em linha 

com estudos similares (Pinheiro, 2009, 2016), os resultados obtidos com esta 

dissertação permitem concluir que as explicações dos estudantes universitários 

comprovam que os indivíduos percecionam o fenómeno do cyberbullying de diferentes 

maneiras e com estranheza até: “…conheço o fenómeno acho que é todo um fenómeno 

muito estranho…” [E3]. A interpretação deste comportamento é ainda marcada por um 

misto de opiniões contraditórias, onde se verifica uma multiplicidade de sentidos que 

são atribuídos de acordo com as experiências pessoais dos indivíduos com o fenómeno. 

Se por um lado esta variedade de significados apenas está acessível através de uma 

abordagem profunda e compreensiva (metodologia qualitativa), por outro, parece 

também revelar um certo nível de desconhecimento, não familiaridade e até falta de 

sensibilidade relativamente a este problema social emergente. Podemos também invocar 

desinteresse por parte daqueles que estando em processo de formação, até dispõem de 

várias formas de conhecimento, que permitiriam a exploração deste fenómeno, numa 

sociedade com possibilidades de informação quase infinitas.  
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A maior parte dos entrevistados deste estudo considera que as vítimas no 

cyberbullying correspondem ao estereótipo de alguém frágil, fraco, vulnerável e que se 

expõe demasiado nas redes sociais. Contudo, existem aqui uma série de sentidos que 

podem e devem ser discutidos. Primeiro diríamos que no cyberbullying a vítima 

“…pode ser qualquer pessoa…” [E9], independentemente do sexo ou da idade e desde 

que tenha à sua disposição um mecanismo que possibilite a circulação de informação de 

forma digital. Em última instância podemos até equacionar aqueles casos em que os 

visados nem utilizam os meios virtuais, mas que mesmo assim, acabam por se verem 

indiretamente envolvidos, ao testemunhar os conteúdos (depreciativos) que os 

identificam e que os expõem em redes virtuais de acesso global (Internet). Neste 

sentido, esta dissertação de Mestrado pretende reforçar a ideia de que “o cyberbullying 

não possui nem barreiras etárias, nem sociais ou de género” (Pinheiro, 2016, p. 155). 

Assim, teoricamente qualquer indivíduo que utilize os ambientes digitais está mais 

propenso a ser vítima deste fenómeno, no entanto, as consequências destes 

comportamentos poderão variar entre os indivíduos. Por exemplo, nos episódios de 

cyberbullying a diferença pode estar no modo como cada qual lida com a vitimação de 

que é alvo. A forma como cada um supera estas práticas pode ser feita, em função do 

suporte social (família/amigos), ou de ferramentas emocionais que os indivíduos 

possuem ou não, para reagir assertivamente (ou não) contra este tipo de ocorrências. Se 

uns relativizam e desvalorizam estes episódios porque são despropositados, ridículos ou 

até mesmo por serem virtuais, outros pelo contrário, estando emocionalmente mais 

fragilizados podem facilmente deixar-se influenciar negativamente por estas práticas.  

Uma outra questão que aqui se coloca poderá relacionar-se com o grau de 

proximidade que existe entre uma vítima e um agressor no cyberbullying. De acordo 

com algumas investigações, nem sempre se verifica a presença do anonimato que 

protege quem agride através desta forma de violência (Huang & Chou, 2010; Juvonen 

& Gross, 2008). A identidade do ofensor pode até ser conhecida pela vítima e os casos 

de cyberbullying serem classificados como uma continuação do bullying presencial. Nos 

comportamentos de cyberbullying se a ação partir de alguém que demonstra conhecer a 

vítima, ou que de alguma forma seja próximo desta, revelando os lugares que frequenta, 

as rotinas e até o local onde estuda ou trabalha, isso poderá ter à partida um impacto 

maior do que alguém que agride, pela facilidade com que isso pode ser feito por 

intermédio da tecnologia. É exemplo disso a resposta a comentários publicados em 
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redes sociais por utilizadores identificados, mas mesmo assim desconhecidos das 

vítimas. Outro aspeto importante, que deve ser aqui destacado, refere-se aos custos 

redobrados para quem é vítima deste fenómeno. Não obstante os danos psicológicos que 

possam ser causados pelas práticas de cyberbullying, muitas vezes as vítimas enfrentam 

ainda, o peso acrescido de ter que alterar as suas rotinas, os seus hábitos e os seus 

comportamentos em função dos episódios que as vitimaram. Muito para além de 

eventuais sequelas físicas ou psicológicas, as vítimas podem ser forçadas a ter de 

abandonar temporariamente a Internet para acabar com o mal-estar; a ter de apagar os 

seus perfis em redes sociais de modo a cessar as ocorrências; ou mesmo alterar o seu 

número de telefone pessoal. No entanto, todas estas medidas constituem-se como algo 

que vitima e limita ainda mais alguém que já se encontra fragilizado. Em todo o caso, a 

ideia de deixar de utilizar a Internet ou mesmo a de “desligar” temporariamente as redes 

sociais, não impede que os conteúdos ofensivos circulem nas “autoestradas” da 

informação. A consequência de deixar de usar estas redes não é a de deixar de ser 

vítima (Pinheiro, 2016, p. 173), quando muito, o sujeito visado não se confronta com os 

conteúdos que o identificam, porém, os mesmos se não forem removidos continuam a 

permanecer ativos no ciberespaço.  

O cyberbullying é um fenómeno da sociedade moderna, dados os meios 

tecnológicos que são usados para importunar alguém que está do outro lado. É também 

um problema sério, de crescente importância social e de saúde pública. Os estudos nesta 

área têm demonstrado que o cyberbullying se reveste de maior visibilidade junto dos 

jovens adolescentes, mas não é exclusivo desta faixa etária. No entanto, este segmento 

juvenil, largamente familiarizado com as novas tecnologias, apresenta uma grande 

autonomia e disponibilidade nestes espaços de socialização digital. Neste sentido, 

muitos podem encontrar na Internet e nas redes sociais um lugar-comum e um espaço 

facilitado para a expressão do ódio e da violência, através da publicação de todo o tipo 

de conteúdos depreciativos que atentam e desacreditam alguém. A expressão desta 

forma peculiar de violência não deve ser encoberta, nem tão pouco se deve configurar 

numa experiência dita normal no crescimento dos mais novos, mas antes, tal como 

sugere Pinheiro (2016, p. 214) devemos olhar para estes comportamentos adversos 

como suscetíveis de fazer vítimas em qualquer altura da vida.  

Por último, a forma como olhamos para o cyberbullying deve também convocar-

nos a uma reflexão sobre o tempo em que vivemos. A agressividade faz parte do 
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desenvolvimento humano e a violência sempre existiu, sendo inerente aos grupos e 

omnipresente nas relações interpessoais. Não haveria era talvez com a dimensão, 

intensidade e a frequência com que a podemos experienciar atualmente, particularmente 

através das redes. Assim, a natureza das novas tecnologias permite que fenómenos 

virtuais como o cyberbullying ocorram “mais secretamente, se espalhem mais 

rapidamente e sejam mais facilmente preservados” (Gomes, 2009, p. 12). Porém, tal 

como defendem Juvonen e Gross (2008, p. 503), “os aparelhos de comunicação 

eletrónicos não são a causa do problema entre os jovens, mas são, literalmente, as 

ferramentas”. O mundo digital é um terreno novo e com inúmeras potencialidades para 

o bem e para o mal, ao qual não há como fugir. No geral, as tecnologias são neutras e a 

sua utilização não comporta um risco em si mesmo, desde que saibamos utilizar 

corretamente os seus recursos. Até porque não se pretende aqui diabolizar as 

ferramentas digitais, pelas possibilidades que oferecem ao nosso quotidiano moderno e 

também porque, graças a elas, a democratização do saber alcançou níveis nunca vistos. 

Tudo depende da forma como nos comportamos dentro e fora destes ambientes. 

Contudo, não devemos deixar de refletir se as novas tecnologias tornaram a nossa vida 

mais cómoda e segura, ou se pelo contrário, nos expõem em demasia e criam um terreno 

fértil para a ocorrência dos mais variados tipos de violência.  

De modo a prevenir o fenómeno cibernético do cyberbullying é importante que a 

escola, a família, os jovens e a sociedade em geral estejam devidamente informados 

sobre as particularidades que gravitam em torno deste fenómeno, de forma a poder 

identificá-lo, sinalizando atempadamente as suas principais formas de atuação, os 

motivos e as consequências das suas práticas. Para prevenir, identificar, intervir e 

combater este tipo de comportamentos, as famílias, escolas e comunidades devem 

incluir um conjunto integrado de abordagens: educativas (sensibilização e formação); 

tecnológicas (uso adequado das redes); parentais (supervisão das atividades online) e 

regulamentares (quando as práticas se ligam a crimes que se relacionam com a 

exposição, ou com menores de idade). É indispensável que os encarregados de educação 

e os docentes monitorizem e supervisionem as atividades que os menores desenvolvem 

através das novas tecnologias, aprofundando simultaneamente o seu conhecimento neste 

campo e desenvolvendo competências a este nível. A linha de prevenção destes casos 

não deve descurar a presença dos adultos, porque muitos deles não cresceram 

envolvidos com a Internet e desconhecem ainda quer a linguagem digital dos mais 
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novos, quer o modo de funcionamento desta comunicação tão típica entre os mesmos. É 

importante termos consciência de que a diferença que existe entre “novos” e “velhos” 

utilizadores, ao nível da compreensão, utilização e domínio das ferramentas digitais, 

pode contribuir para que os adultos não compreendam os riscos que os jovens correm, 

como também para que os mais novos sintam que os adultos são incapazes de lhes 

prestar auxílio, no caso de se verem envolvidos em episódios desta natureza. As 

próprias crianças e jovens também devem adotar uma série de estratégias de forma a 

prevenir a vitimação através do cyberbullying, como por exemplo, nunca fornecer a 

terceiros dados pessoais e passwords de acesso a contas de e-mail ou redes sociais, 

assim como, limitar a sua exposição nestes ambientes virtuais (Hinduja & Patchin, 

2015). Neste sentido, no geral as ações de prevenção e intervenção devem capacitar 

todos aqueles que utilizam as novas tecnologias, através de práticas que promovam uma 

literacia adaptada ao digital, de modo a consciencializar e a mobilizar os utilizadores 

para uma cultura de utilização segura, tanto da Internet como dos dispositivos móveis.  

A nível nacional, será importante a continuação da investigação no âmbito da 

problemática do cyberbullying, não só para se perceber a evolução deste fenómeno em 

termos de prevalência nos vários contextos onde se manifesta, como também perceber 

quais as variantes das agressões que são mais utilizadas e que causarão maior impacto; 

as idades em que ocorrem maioritariamente (prática e vitimação); as diferenças de 

género e acima de tudo, entender as motivações daqueles que agridem, para se 

encontrarem formas mais eficazes e capazes de as prevenir e combater. A nível geral, a 

investigação centrada nesta temática deve permitir desenvolver abordagens práticas que 

garantam resultados positivos contra esta nova forma de vitimação. 
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ANEXO I 

GUIÃO DE ENTREVISTA 

Temáticas Perguntas Informação pretendida 
 

A utilização 
das novas 

tecnologias: Internet 

- Que dispositivos utiliza para 
aceder à Internet? Frequência, tempo 
despendido.  

- Em que local mais acede e 
quais as atividades desenvolvidas 

- Utilização da Internet 
- Tecnologia usada  
- Trabalho, escola, casa, casa 

de amigos, postos de Internet 
públicos, em qualquer lado 

 
 
 

Os perigos / 
efeitos adversos das 

redes 

- Quais os perigos da Internet 
e das redes sociais para as crianças e 
jovens? 

- Comportamentos de risco 

- Consciência da exposição e 
dos riscos do mundo virtual 

- Existem alguns perigos 
associados à utilização da Internet 
(e.g., dependência, exposição a crimes 
informáticos). De que comportamentos 
tem receio quando utiliza a Internet? 
Fale-me um pouco sobre esses 
comportamentos e receios. 

- Que medos revelam as 
vítimas que são alvo através das 
tecnologias ou poderão vir a ser 

- Identificar os fatores que 
contribuem para os sentimentos de 
insegurança  

 
 

 
 
 

Redes 
sociais 
 

- Possui algum perfil numa 
rede social que permita a publicação de 
conteúdos? 

- Nº de perfis que possui 
- Rede social que mais 

utiliza na Internet 
- As redes sociais são bastante 

populares entre os utilizadores da 
Internet. Na sua opinião o que motiva 
as pessoas a terem um perfil virtual? 
Quais as vantagens? E inconvenientes?  

- A importância da 
existência virtual 

- Aspetos positivos e 
negativo 

- Como encara o outro 
virtual 

 
 
 
 

Bullying 

O bullying é um 
comportamento violento 
frequentemente observado entre jovens 
no contexto escolar. Qual a sua 
perceção sobre este fenómeno? 
Conhece este fenómeno, o que entende 
por bullying? 

- Já esteve envolvido em 
alguma situação de bullying? (e.g., 
agressor, vítima, testemunha). Fale-me 
um pouco sobre a sua experiência. 

- Conhecimento do 
fenómeno do bullying 

- Bullying: assédio 
sistemático a nível físico, psic, 
emocional. 

 

 
 
 
 

Cyberbullyin
g 

 

- Com a evolução das novas 
tecnologias assistimos também a 
situações de violência no mundo 
virtual. Conhece ou já ouviu falar sobre 
o cyberbullying? 

- Como define o 
cyberbullying? 

- Pode dizer-me onde e como 
teve conhecimento do fenómeno 
cyberbullying? 

- Fale-me um pouco da sua 
experiência pessoal. 

- Conhecimento e 
caraterização do fenómeno  

- Reconhece que é uma 
forma de violência / prática 
intencional 

- Perceções, expetativas e 
representações sociais acerca do 
fenómeno do cyberbullying 

- Experiência com o 
fenómeno:  

 
 

Os meios e 
as práticas de 
cyberbullying 

- Na sua opinião de que forma 
é praticado o cyberbullying?  

- Que práticas conhece?  
- Através de que meios e onde 

considera que é mais praticado? 
- Em que contextos? Por 

- Instrumentos/Meios 
 
- Modalidades do 

Cyberbullying 
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quem? 
 

 
O perfil do 

agressor no 
cyberbullying 

- No cyberbullying estão 
envolvidos três elementos: o agressor, 
a vítima e os observadores/ 
testemunhas. Na sua opinião, como 
carateriza o perfil de um eventual 
agressor no cyberbullying? 

- O que motiva as pessoas a 
praticar o cyberbullying? 

- Quais as razões para agredir 
através das tecnologias em detrimento 
de outra forma de violência? Qual o 
propósito do agressor? 

- Na sua opinião quem será 
mais agressor: rapazes ou raparigas? 
Porquê? 

- Conhece alguém que tenha 
sido agressor num caso de 
cyberbullying? 

- Representação de um 
agressor  

 
- Estereótipo do agressor 
 
- Motivos para agredir 

através das novas tecnologias 
 
- Motivos porque se pratica 

o cyberbullying 
 

 
Envolviment

o do entrevistado 
como agressor 

- Em termos pessoais 
considera que alguma vez se viu 
envolvido em comportamentos de 
cyberbullying? Fale-me um pouco da 
sua experiência pessoal. 

- O entrevistado na posição 
de agressor 

- Motivos 

 
 
 
 

O perfil da 
vítima no 

 
cyberbullying 

- Na sua opinião qual será o 
perfil das pessoas que são vítimas no 
cyberbullying?  

- Que consequências o 
cyberbullying acarreta para estas 
vítimas? (psicológicas e sociais) 

- Na sua opinião quem será 
mais vítima: rapazes ou raparigas? 
Porquê? 

- Na sua opinião qual a 
idade/idades tipo das vítimas deste 
fenómeno?  

- As caraterísticas da vítima 
no cyberbullying 

- O estereótipo da vítima 
- Motivos destacados: 

atributos físicos ou psicológicos.  
- Vítimas: frágeis ou 

culpadas? 
 
- Faixa etária de maior 

vulnerabilidade para a vitimação 

 
 
 

Conhecimen
to de alguém na 

posição de vítima 
 
 

- Na sua rede de 
conhecimentos conhece alguém que 
tenha sido vítima através das novas 
tecnologias?  

- Pode-me falar sobre esse 
caso? 

- Motivos 
- Conhecimento do autor 
- Relação entre vítima-

agressor 
- Consequências  
- A vítima procurou apoio, 

junto de quem? 

- Preconceitos de ordem 
diversa 

- Agressões/insultos 
relacionados com que tipo (natureza 
racial, cariz homofóbico, de natureza 
sexista, em razão de deficiência, com 
base na imagem corporal, etc.) 

- Qual o suporte para os 
casos de vitimização 
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Vitimação 
através das novas 

tecnologias  
 

- Já lhe aconteceu alguma 
situação desagradável através da 
Internet ou das redes sociais? Pode-me 
falar sobre esse acontecimento? 

- Já esteve envolvido em 
algum caso de cyberbullying como 
vítima deste tipo de comportamentos? 
Pode-me falar sobre esse 
acontecimento? 

- Em que serviço/rede social? 
- Situação pontual ou 

persistente?  
- Quanto tempo ocorreu? 
- Conhece o autor desses 

comportamentos? 
- Que relação tinha com o 

agressor? 
- O que sentiria se fosse 

vítima? 
- Se conhecesse alguém que 

fosse vítima de Cyberbullying, que 
ajuda lhe aconselharia a procurar? 

- Exemplos: violência, 
insultos, burla, ameaças, humilhação, 
ridicularização, perseguição, 
chantagem, difamação 

- Assédio / intimidação 
através das novas tecnologias;  

- Roubo de dados/identidade 
digital  

- Relato da experiência no 
papel de vítima/ vítima de 
cyberbullying 

- Experiências pessoais com 
o cyberbullying 

-Relato do entrevistado na 
posição de vítima 

- Grau de proximidade entre 
vítima-agressor 

- Sentimentos e dimensões 
que seriam afetadas 

- Tipo de apoio 
recomendado. 

 
Envolviment

o do entrevistado 
como testemunha 

- Já testemunhou algum caso 
de cyberbullying na Internet? O que fez 
nessa situação?  

- Na sua opinião, como devem 
agir as testemunhas perante o 
cyberbullying? 

- A atitude do inquirido 
como testemunha de cyberbullying  

- Denunciou? 
- Grau de sensibilidade 

perante o fenómeno 

 
 

Medidas de 
prevenção 

- Na sua opinião, como se 
devem prevenir os casos de 
cyberbullying? 

- Ao nível da prevenção destes 
fenómenos violentos, a quem compete 
essa tarefa? 

- Apostar na educação, 
formação e sensibilização para esta 
problemática 

- Proteção dos dados 
- Prevenção: Família, 

Escola, Sociedade 
 
 

Medidas de 
resposta 

- O cyberbullying revela uma 
série de consequências psicológicas e 
sociais para as vítimas. Qual a sua 
opinião sobre a hipótese deste 
fenómeno vir a ser considerado como 
crime?  

- Exemplo de medidas 
punitivas? 

- Opinião do inquirido sobre 
a criminalização das práticas de 
cyberbullying 

- Exemplo de medidas que 
permitam sancionar este tipo de 
comportamentos 

 
Caracterizaç

ão sociodemográfica 
do entrevistado 

Sexo   
Idade 
Área/ano do curso que frequenta 
Profissão 
Estado civil 
Atividades de lazer 

 

 

Há algum aspeto sobre este fenómeno que não foi anteriormente abordado e que gostaria de 

partilhar? Obrigado pela sua disponibilidade. 
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ANEXO II 

DIMENSÕES TEMÁTICAS 

I – A utilização das novas tecnologias 

a) A utilização da Internet (meios e atividades) 

b) Os perigos e os efeitos adversos das redes 

c) As redes sociais mais utilizadas 

II – O Bullying 

a) O conhecimento do fenómeno de bullying 

b) O conhecimento de casos de bullying 

c) Envolvimento do entrevistado com o bullying (agressor, vítima, testemunha) 

III – O Cyberbullying 

a) O conhecimento do fenómeno de cyberbullying 

b) Os meios e as práticas  

c) O perfil do agressor (caraterísticas, motivação, género) 

d) O perfil da vítima (caraterísticas, consequências, género) 

e) O conhecimento de casos de cyberbullying (vítimas, agressores) 

f) O envolvimento do entrevistado com o cyberbullying (agressor, vítima, testemunha) 

g) O efeito de género no cyberbullying 

h) Medidas de prevenção 

i) Medidas de intervenção 

j) Criminalização do fenómeno (medidas punitivas) 

IV – Informação sociodemográfica dos entrevistados 

a) Sexo 

b) Idade 

c) Área/ano do curso que frequenta 

d) Profissão 

e) Estado civil 

f) Atividades de lazer  
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