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RESUMO

Nos dias de hoje, os dispositivos moveis sao objetos indispensaveis na vida das pessoas,
tendo um forte impacto no dia-a-dia delas. Estes dispositivos integram varias tecnologias, as quais
sao constantemente exploradas em varias areas, dentro delas o posicionamento no interior de
edificios.

Neste momento existem varias aplicacées que determinam a posicao de pessoas, objetos
com grande precisdo, mas em ambientes exteriores usando o sistema de localizacdo GPS. Contudo
estimar a posicao de uma pessoa num ambiente interior com grande precisao € mais complexo, por
isso muitos investigadores exploram cada vez mais esta area.

Normalmente, para estimar a posicdo no interior de edificios pretende-se utilizar as
infraestruturas instaladas neles e assim proporcionar solucdes de baixo custo. Nesta situacdo, os
sistemas de posicionamento baseados na técnica Wi-Fi fingerprinting sdo os que mais se destacam.
Para a implementacao desta técnica, normalmente sao usados os dispositivos moveis das pessoas.
As pessoas ao estarem dentro de um edificio, os dispositivos méveis conseguem detetar pontos de
acesso Wi-Fi e recolhnem dados sobre eles, juntamente com o respetivo nivel de sinal detetado e
enviam esses dados a um servico que estima a localizacdo, comparando as fingerprints com um
mapa de radio previamente construido.

O proposito desta dissertacdo centra-se em melhorar um sistema de posicionamento, ja
existente, baseado na técnica Wi-Fi fingerprinting, que posiciona tanto em ambientes interiores
como exteriores. Entdo sao descritas e implementadas solucées de melhoria do sistema. Também é
apresentada uma solucdo para verificar a disponibilidade dos servicos do sistema de

posicionamento, que consiste na implementacdo de uma ferramenta de monitorizacao.

Palavras-chave: Localizacdo /ndoor/outdoor, posicionamento, técnica fingerprinting, Wi-Fi, redes

sem fios, web services, aplicacdo movel, Android, monitorizacao.
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ABSTRACT

Nowadays mobile devices are indispensable objects in people’s lives and they have a strong
impact in their daily routines. These devices integrate several technologies, which are constantly
explored in several areas, e.g. indoor positioning.

Currently there are several solutions that estimate the position of people, with great
precision, in outdoor environments using the positioning system GPS. However, estimating the
position of a person in an indoor environment with great precision is more complicated, so many
researchers increasingly explored this area.

Normally, to estimate the indoor position the installed infrastructure is utilized therein and
thus providing low-cost solutions. In this situation, the positioning systems based on fingerprint
technique are the most distinct. To implement this technique, mobile devices of people are normally
used. While individuals are inside buildings, mobile devices can detect Wi-Fi access points, and
collect data on them, including the respective detected level signal, and sent the collected data to a
service that estimates the location by comparing the fingerprints with a pre-built radio map.

The purpose of this dissertation focuses on improving an existing positioning system based
on Wi-Fi fingerprint technique. This system works in indoor and outdoor environments. Solutions that
improve the system are described in this document along with a presentation of the implemented
solutions. It is also presented a solution to check availability of the positioning system services,

consisting of a monitoring tool.

Keywords: Indoor/outdoor location, positioning, fingerprint technique, Wi-Fi, wireless networks, web

services, mobile application, Android, monitoring.
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1. INTRODUCAO
1.1. ENQUADRAMENTO

Nos ultimos anos, o rapido desenvolvimento das tecnologias, mais precisamente 0s
smartphones, permitem-lhes desempenhar um papel importante no nosso quotidiano. Os precos
acessiveis dos smartphones fazem com que o numero de utilizadores aumente radicalmente. As
aplicacbes moveis dos smartphones podem facilitar e apoiar as atividades diarias dos seus
utilizadores. Muitos dos smartphones integram o modulo GPS (Global Positioning Systerm) que
fornece as coordenadas geograficas da posicao do utilizador usando sinais provenientes de uma
rede de satélites. Contudo, esta funcao pode falhar quando utilizada em ambientes interiores, uma
vez que 0s sinais GPS podem nao se propagar através das estruturas dos edificios. Assim, s&o
necessarias técnicas de localizacao /ndoor adicionais, a fim de proporcionar um posicionamento
mais preciso no interior dos edificios (Boonsriwai & Apavatjrut, 2013). A localizacao /ndoor é cada
vez mais explorada nas aplicagdes moveis, e existem ja varias aplicacdes para determinar a posicao
dos utilizadores, mas utilizam o sistema de localizacdo GPS. Os sistemas de posicionamento
baseados nas técnicas Wi-Fi (Wireless Fidelity) fingerprinting sao dos que mais se destacam no que
diz respeito a exploracao das infraestruturas habitualmente instaladas em edificios. Esta é uma
tecnologia de muita procura pois pode proporcionar solucdes de baixo custo para o posicionamento
dos dispositivos moveis e dos seus utilizadores. A técnica Wi-Fi fingerprinting é baseada num mapa
de intensidade do sinal de radio. Para se estimar a posicdo de um dispositivo é estabelecida uma
relacao entre as medicdes em tempo real do sinal e o conteudo presente na base de dados

(Fernandes, 2012).

1.2. OBJETIVOS

O objetivo deste projeto é resolver o problema de estimar a posicdo dos utilizadores no
interior dos edificios, e para isso sera utilizada uma técnica que nao necessite de qualquer
infraestrutura extra, mas que consiga reutilizar a infraestrutura ja existente no ambiente.

Para a execucao deste projeto dispomos de um sistema de posicionamento colaborativo
desenvolvido no ambito de um trabalho de mestrado anterior, 0 qual inclui uma aplicacao movel
Android e um sistema central de processamento e armazenamento de dados. O nosso trabalho

passa por melhorar este sistema para que construa e mantenha os mapas de radio de forma
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dindmica para ambientes interiores de grandes edificios, ou conjuntos de edificios, baseado na
técnica Wi-Fi fingerprinting.

Este projeto tem como objetivos principais desenhar um mecanismo para otimizacdo dos
mapas de radio e integrar este com o motor de posicionamento ja existente. Ao mesmo tempo,
devera também ser desenhada uma estratégia para avaliar a credibilidade dos dados fornecidos
pelos utilizadores através da aplicacdo movel, para que possa ser construido um bom mapa de
radio do motor de posicionamento. Pretende-se ainda definir novas funcionalidades para a aplicacao
movel de modo a atrair os utilizadores para uma maior utilizacao da aplicacdao. Por fim, deve ser
encontrada uma solucdo que monitorize o servidor e garanta a sua disponibilidade permanente.

Uma vez estas tarefas concluidas deverdo ser implementadas e testadas.

1.3. ABORDAGEM METODOLOGICA

A presente seccao descreve a metodologia utilizada para dar suporte a elaboracdo desta
dissertacdo. E também apresentada a estratégia de pesquisa utilizada para a recolha de

documentacao sobre a area de investigacao.

1.3.1. METODOLOGIA

Para a realizacdo desta dissertacdo, a abordagem escolhida foi a Design Science. Optou-se
por esta abordagem por se tratar do desenvolvimento de um artefacto, neste caso a melhoria de um
sistema de posicionamento em ambientes interiores.

0 método Design Science ¢ composto por cinco fases: consciencializacdo do problema,

sugestao, desenvolvimento, avaliacao e conclusao, como se pode observar na llustracao 1.
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llustracao 1 - Metodologia Design Sciense (adaptado de Jarvinen, 2007).

Na primeira fase do problema é feita a familiarizacdo sobre a area de estudo, neste caso a
tecnologia de posicionamento em ambientes interiores, nomeadamente com técnicas de Wi-Fi
fingerprint, para assimilar conhecimentos. O resultado desta fase é a descricdo do capitulo 2 desta
dissertacéao.

No passo seguinte é sugerida uma solucdo, neste caso foram sugeridas melhorias do
sistema que se consideraram fundamentais.

A fase seguinte é o desenvolvimento da solucdo, que é a parte do trabalho que exige mais
tempo, tendo como resultado o artefacto, nesta dissertacdo a implementacdo das melhorias
sugeridas.

Na fase de avaliacdo é onde se valida o artefacto.

Por fim, a conclusao onde se determina a qualidade e impacto do artefacto produzido.

1.3.2. ESTRATEGIA DE PESQUISA

0 enorme volume de documentos cientificos faz com que as pesquisas sejam um processo
complexo. Por isso foram utilizados alguns critérios na pesquisa, para facilitar a procura de

documentos relevantes, como datas, citacdes e a escolha da area do tema em questao.
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Para a pesquisa destes documentos foram utilizadas ferramentas de pesquisa como Google
Scholar!, pois é dirigido aos universitarios/cientificos, e esta é capaz de dar um vasto numero de
resultados de artigos cientificos, teses, livros, resumos, etc.; o RepositoriUM? porque contém ja
artigos de alunos e professores da universidade nesta area; o RCCAP:, pois 0 acesso € livre e
conseguiu-se ter acesso a milhares de documentos de caracter cientifico e académico, como
revistas cientificas, dissertacoes, conferéncias, etc., distribuidos por varios repositorios portugueses;
o Web of Science* porque além da pesquisa habitual por ocorréncia de palavras permite também a
pesquisa de artigos relacionados e estabelece ligacdes entre artigos que citam outros; por fim, o B-
ons pois disponibiliza acesso ilimitado aos textos integrais de artigos cientificos e ebooks online.

Para os documentos que serviram de base para obter conhecimento na area, foram

utilizadas as seguintes combinacdes de palavras-chave, apresentadas na Tabela 1.

Tabela 1 - Combinacgdes de palavras-chave utilizadas na pesquisa no ambito da dissertacao.

Palavras-chave Keyword's

Wi-Fi, fingerprint

Wi-Fi, posicionamento Wi-fi, positioning

Técnicas de posicionamento no interior de
Indoor positioning technigues
edificios

Sistema de posicionamento no interior de
Indoor positioning system
edificios

User feedback in indoor positioning

Sistema de localizacdo no interior de edificios Indoor Location System

Apés levantamento dos documentos foram selecionados os mais relevantes. Foram levados
em conta critérios de selecdo, como o titulo, resumo, principalmente o resumo porque contém

informacdes essenciais, para concluir se € um artigo relevante para o tema de investigacdo. As

+ https://scholar.google.pt/

+ http://repositorium.sdum.uminho.pt/
+ https://www.rcaap.pt/

« https://www.webofknowledge.com/

s http://www.b-on.pt/
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palavras-chave também foi um critério tido em conta, visto refletirem os aspetos mais importantes

dos documentos pesquisados.

1.4. ESTRUTURA DA DISSERTACAO

A presente dissertacao esta dividida em oito capitulos. Neste primeiro capitulo é realizado
um enquadramento ao tema da dissertacdo, sao apresentados os objetivos que se pretendem
alcancar, bem como uma descricdo da abordagem metodologica adotada.

O segundo capitulo tem como objetivo apresentar uma analise ao contexto atual, que
assenta em cinco partes. Sao analisadas algumas tecnologias que sdo utilizadas em
posicionamento /ndoor, e quais as técnicas de localizacdo existentes. E feita uma analise mais
aprofundada a técnica fingerprinting. Sao descritos alguns sistemas de localizacdo existentes em
redes sem fios. Por fim é realizada uma analise aos sistemas colaborativos.

No terceiro capitulo séo apresentados algumas ferramentas de monitorizacao e é escolhida
qual a melhor ferramenta para monitorizar o sistema de posicionamento existente.

O quarto capitulo incide no estudo do problema da dissertacdo, onde é descrito o sistema
de posicionamento existente e apresentada a arquitetura geral deste. E também descrita a
abordagem do processo de posicionamento existente e descrito o processo da criacdo e
manutencdo do mapa de radio. Por fim sdo identificados os problemas que se pretendem resolver
nesta dissertacao.

No quinto capitulo sdo delineadas algumas solucdes para os desafios apresentados no
capitulo anterior, sdo apresentadas estratégias para fomentar a interacdo com a aplicacdo movel e
também uma estratégia para avaliar a qualidade e credibilidades dos dados inseridos pelos
utilizadores através da aplicacao movel.

O sexto capitulo descreve todo o processo da implementacdo das melhorias propostas no
capitulo anterior e também o processo da implementacdo da ferramenta de monitorizacdo
escolhida.

No sétimo capitulo é apresentada a avaliacao do sistema, expondo os testes realizados e os
resultados obtidos destes mesmaos testes.

Por fim, no capitulo oito sdo apresentadas as conclusdes do trabalho desenvolvido e
também delineadas algumas propostas para continuacdo da melhoria do sistema de

posicionamento.
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2. POSICIONAMENTO NO INTERIOR DE EDIFICIOS

Neste capitulo &€ apresentada uma breve descricdo de algumas tecnologias e técnicas
usadas para estimar a posicao em ambientes /indoor. E também elaborada uma descricdo de alguns

sistemas de localizacao que sao referéncias nesta area.

2.1. TECNOLOGIAS SEM FIOS USADAS EM POSICIONAMENTO /NDOOR
2.1.1. IDENTIFICACAO POR FREQUENCIA DE RADIO

Identificacdo por frequéncia de radio (RFID - ARadio Frequency [Dentification) ¢ uma
tecnologia de identificacdo que permite a leitura e escrita de dados através de sinais de radio.

Um sistema RFID tem como seus componentes, leitores e #ags RFID. Estas fags
armazenam informacao que pode ser lida pelos leitores. Normalmente estas fags sdo integradas
num objeto, o que faz com que seja possivel a sua identificacao e rastreio. Existem dois tipos de
fags, as passivas e as ativas. As fags passivas sao mais leves e menos caras do que as ativas. Estas
funcionam com a energia que ¢ enviada, via radio, pela antena do leitor. A antena da /ag recebe
essa energia utilizando parte dela para a alimentacao da 7gge a outra parte para o envio dos dados
armazenados ao leitor, ndo necessitando de nenhuma fonte de alimentacdo. As fags ativas nao
necessitam ser alimentadas via radio, pois elas contém uma bateria que desempenha essa funcao.
Estas estdo constantemente a emitir sinais permitindo que a antena de um leitor as possa detetar
(Ni, Liu, Lau, & Patil, 2004).

RFID ¢é aplicada em areas como protecao contra roubo ou deslocacdo nao autorizada de
equipamentos valiosos, é possivel vigiar artigos eletronicamente, controlar o acesso de viaturas a
instalacbes ou parques de estacionamento, controlar o acesso de pessoas a locais de acesso
restrito, entre outras (Couto, 2003).

Esta poderia ser uma solucao para a localizacdo em ambientes /ndoor. Com implementacéo
desta solucéo o utilizador transportaria consigo um leitor, por exemplo numa mochila, enquanto as
fags estariam instaladas por todo o edificio. Normalmente as 7ags ativas estao no teto e as passivas
no chdo do edificio. Com esta técnica ndo sé seria possivel obter a localizacdo absoluta do
utilizador, mas também informacdes de deslocamento devido ao movimento (Sanpechuda &

Kovavisaruch, 2008). Contudo seria preciso criar toda uma infraestrutura, que iria implicar custos
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de montagem e equipamentos dedicados, e esse & um problema que se pretende resolver usando a

infraestrutura existente no ambiente interior.

2.1.2. BLUETOOTH

Bluetooth é uma tecnologia sem fios que pode ser utilizada para comunicacao de curto-
alcance entre diferentes dispositivos. Quando dois dispositivos estao ao alcance um do outro, estes
comunicam entre si e determinam se ha alguma informacao a ser transmitida. Durante uma
comunicacao inicial, & necessario criar uma relacao entre dispositivos desconhecidos, este processo
tem o nome de emparelhamento. Qualquer pessoa com um recetor apropriado pode intercetar
transmissoes via Bluetooth. A fim de reduzir este tipo de problemas, o Bluetooth suporta a
autenticacdo de dispositivos, ou seja, dispositivos que partilham informacées usam uma chave
secreta partilhada ou a chave de ligacdo para autenticar um dispositivo ao outro (Dursch, Yen, &
Shih, 2004).

Esta tecnologia poderia ser outra solucdo para o problema de localizacdo em ambientes
interiores, € uma tecnologia presente na maioria dos dispositivos moveis, cada dispositivo contém
um identificador Unico que possibilita a sua identificacao, e poderia ser utilizado para determinar a
sua localizacdo. No entanto, tal como a tecnologia RFID, seria necessario criar toda a infraestrutura
que iria implicar custos € o que se pretende é resolver este problema usando a infraestrutura

existente no edificio.

2.1.3. Wi

Wi-Fi é uma tecnologia sem fios, que usa ondas de radio, para permitir a transferéncia de
dados em alta velocidade em distancias curtas.

A base de qualquer rede sem fios € um AP (Access Poind) e a sua principal tarefa é
transmitir um sinal que os dispositivos possam detetar e coordenar a comunicacdo entre os
diversos nos da rede.

Para os dispositivos poderem conectar-se a um AP e juntarem-se a uma rede sem fios,
estes devem estar equipados com os adaptadores de rede sem fios (Beal, 2015).

Cada vez mais ha APs em locais publicos, como aeroportos, hotéis e cafés, oferecidos pelas
respetivas entidades, e algumas cidades tém mesmo construido redes Wi-Fi de acesso gratuito por

toda a cidade.
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A popularidade do Wi-Fi tem crescido constantemente, esta tecnologia permite que redes
locais (LANs) funcionem sem fios, tornando-se uma escolha popular para redes domésticas e
empresariais. A tecnologia Wi-Fi também pode ser usada para fornecer acesso a Internet de banda
larga sem fios a dispositivos, como smartphones, computadores, tablets e consolas (The Editors of
Encyclopaedia Britannica, 2014).

Como referido, esta é uma tecnologia que existe na maioria dos locais frequentados pelos
utilizadores, visto ja um elevado nimero de pessoas possuirem um smartphone capaz de se ligar a
uma rede Wi-Fi, e estes ja serem utilizadores assiduos desta tecnologia para acederem a maioria
das aplicacdes moveis que necessitam de acesso a Internet. Logo sera a tecnologia ideal para
implementar num sistema de posicionamento em ambientes /ndoor, pois podemos aproveitar as

infraestruturas existentes nesses locais.

2.2. TECNICAS DE LOCALIZACAO

Como ja visto anteriormente, o GPS nao é bem-sucedido para determinar o posicionamento
em ambientes interiores, onde o sinal pode ser fraco ou até nulo, afetando assim a acuidade da
posicdo. Nos dias de hoje ja existem técnicas para resolver o problema de posicionamento /ndoor.
Estas podem ser organizadas em trés tipos, triangulacao, proximidade e analise de cenario (Bras,
2009). A seguir sao apresentadas, sucintamente, algumas técnicas existentes para determinar a

posicao dos utilizadores em ambientes /ndoor.

2.2.1. TRIANGULAGAO

Triangulacado é uma técnica que usa as propriedades geométricas de triangulos para
estimar a localizacao do alvo. Tem duas derivacdes, uma delas a /ateration, que calcula a posicao
de um dispositivo através da medicdo das distancias a varios pontos de referéncia (Liu, Member,
Darabi, Banerjee, & Liu, 2007). Esses pontos de referéncia sdo transmissores de sinal e a sua
localizacao deve ser conhecida. A posicao do utilizador pode ser calculada baseada na medicédo da
distancia entre o ponto de referéncia e a sua localizacao. Apos essa medicao é criado um circulo
onde o raio tem precisamente essa mesma medicao, o centro do circulo € o ponto de referéncia.
Este procedimento deve ser feito também para os outros dois pontos de referéncia, depois de se ter
os trés circulos é possivel saber a intercecao entre eles, essa intercecao € a posicao do utilizador

(Hightower & Borriello, 2001). Também pode ser baseada noutra técnica, anguiation, sdo utilizados
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angulos para determinar a posicdo de um objeto. Em geral, num plano bidimensional sao
necessarias pelo menos duas medicoes de angulos de dois pontos de referéncia, € a medida da
distancia entre os dois pontos de referéncia para a estimativa da localizacao do objeto. (Hightower &

Borriello, 2001).

2.2.2. PROXIMIDADE

Na técnica de proximidade o objeto a localizar ¢ descoberto pelo ponto de referéncia que
estiver mais proximo, ou seja, ao sabermos a localizacdo dos pontos de referéncia sabemos a
localizacdo do objeto. Este método pode ser obtido através de 3 processos: contacto fisico,
monitorizacao dos pontos de acesso sem fio e observacao de sistemas de identificacao automatica.

Contacto fisico consiste em detetar o toque fisico entre o objeto a localizar e o ponto de
referéncia. O ponto de referéncia pode ser baseado em sensores de pressdao ou de toque. Ao se
conhecer a posicao do ponto de referéncia é possivel saber a posicdo do objeto a localizar.

O método monitorizacao dos pontos de acesso sem fio consiste num dispositivo movel
detetar um ou mais pontos de acesso. Caso o dispositivo detete mais do que um ponto de acesso,
ele usa o valor maximo de RSSI| (Received Signal Strength Indicator) para escolher o ponto de
acesso a qual se vai ligar.

Observacao de sistemas de identificacao automatica ¢ o método onde a partir das acdes da
pessoa se pode estimar a sua posicdo. Por exemplo, ao fazer um pagamento com um cartdao de
crédito, registos de telefones fixos, passar nas portagens, etc. Ou seja, uma pessoa que use o
cartdo num terminal multibanco é possivel saber quando e onde este foi utilizado, podendo-se

estimar a localizacéo do utilizador (Hightower & Borriello, 2001).

2.2.3. ANALISE DE CENARIOS

Analise de cenarios € outra técnica que consiste em observar um ambiente e verificar os
seus padroes e a sua variacao ao longo do tempo. Esta técnica pode ser conseguida a partir da
analise de imagens obtidas a partir de camaras de video. Estas imagens sdo analisadas e
processadas de maneira a retirar todas as informacdes importantes para descobrir o objeto a
localizar. Mas, por exemplo, se se pretende localizar todas as pessoas dentro de um edificio, entao
define-se que estas tenham algumas caracteristicas especificas, como todas as pessoas tém que ter

vestido uma camisola com determinado simbolo estampado. Ao ser analisada a imagem o
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algoritmo vai ter em conta estas caracteristicas € assim que as encontrar, encontra também as
pessoas (H. T. G. Pinto, 2009).

Esta técnica também pode ser conseguida através do método fingerprint, que consiste na
analise das fingerprints eletromagnéticas do cenario. Apos a analise ha uma caracteristica Unica ou
um conjunto de caracteristicas de um cenario, que diferencia um cenario de outros. Essas
caracteristicas sao recolhidas e comparadas com o0s dados existentes na base de dados para cada

cenario (Disha, 2013).

2.3. TECNICA FINGERPRINTING

Esta técnica € composta por duas fases, a fase de calibracao (offine) e a de localizacao
(online). Durante a fase de calibracao, a intensidade do sinal RSSI dos pontos de acesso e as
coordenadas de localizacao sao recolhidas nos diferentes locais dos edificios selecionados. Cada
local deve conter uma lista dos valores de intensidade do sinal RSSI para todos os AP visiveis a
partir desse local. Isto deve ser feito, pois a posicao do utilizador/dispositivo movel pode influenciar
o0s valores medidos pelo ponto de acesso. Por exemplo, o dispositivo pode estar numa mochila, ou o
proprio utilizador estar entre o dispositivo mével e o ponto de acesso, e o valor da intensidade do
sinal RSSI sera menor do que se o utilizador tivesse o dispositivo movel na direcdo do ponto de
acesso sem nenhum obstaculo para atenuar o sinal (Fernandes, 2012). O objetivo desta operacao é
a construcdo da base de dados de fingerprints (mapa de radio) que sera utilizada na fase de
localizacao.

Na fase de localizacdo a fingerprint enviada pelo dispositivo movel ao sistema de localizacéo
¢ comparado com o conjunto de dados armazenados no mapa de radio para identificar os melhores

pontos de referéncia e assim conseguir obter a localizacdo do dispositivo (Disha, 2013).
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llustracao 2 - Esquema geral da fase de localizacao da técnica Fingerprinting (Fernandes, 2012).

Na llustracdo 2 esta representado um esquema geral da fase de localizacdo. Nela pode ser
visto que o sistema de localizacdo contém a base de dados com as fingerprints. O dispositivo movel
solicita a sua posicdo enviando os seus dados, o sistema faz o calculo da localizacdo comparando a
fingerprint, enviada pelo dispositivo, com as fingerprints contidas na base de dados e, por fim,
concede ao dispositivo movel uma estimativa da posicao do utilizador (Fernandes, 2012).

Um dos desafios da técnica baseada no método fingerprinting € que os pontos de acesso
podem ser movidos dos locais onde se encontram, ou até mesmo serem substituidos, e nestes
casos iria ser necessario proceder novamente a calibracdo dos locais afetados.

Segundo Couto (2003) existem varios algoritmos, para determinar o posicionamento em
ambientes interiores baseados no método fingerprinting, como métodos probabilisticos, kNN (A

Nearest-Nelghbor), SVM (Support Vector Machine), redes neuronais artificiais, entre outros.

2.4. SISTEMAS DE LOCALIZAGAO EM REDES SEM FIOS

Temos visto que, para resolver problemas de localizacdo em ambientes interiores, como
universidades, prédios, casas, etc., os investigadores tém apostado na exploracao dos sinais em
redes Wi-Fi. As redes Wi-Fi tém-se tornado cada vez mais comuns, ndo sé nos ambientes
domeésticos, mas também em locais publicos. A seguir sdo apresentados alguns sistemas de

localizacao.
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2.4.1. RADAR

Desenvolvido pela Microsoft Research, RADAR foi o primeiro sistema de posicionamento em
ambientes interiores baseado na intensidade do sinal Wi-Fi, utilizando a técnica fingerprinting. No
processo de determinar a posicao e a localizacao dos dispositivos sao necessarias duas fases, a
offline e a online. Na fase offline, é recolhida € armazenada a informacao temporal e o valor do
indicador de intensidade do sinal recebido, sobre a area alvo (Fernandes, 2012). Na fase on/ine sao
reportados sinais recebidos de cada estacao, através de unidades moveis. Assim, & determinada a
melhor correspondéncia entre as observacdes onfine e qualquer ponto do modelo offine. Por fim, a
estimativa da localizacao é o ponto de localizacdao que receber a melhor correspondéncia (Coelho,

2009).

2.4.2. EKAHAU

Este € um sistema de localizacdo em tempo-real, desenvolvido no ano de 2000 na
Finlandia. Considerado, nos dias de hoje, dos sistemas de localizacdo mais precisos, apresenta um
erro médio abaixo de 1 metro na localizacdo de dispositivos méveis (Bisatto & Peres, 2009). Com
este sistema, as posicdes dos dispositivos sdo atualizadas automaticamente e podem ser
partilhadas com outros sistemas que requeiram esta informacao. Tem também a vantagem de a

localizacao ser processada através de um dispositivo central (Pereira, 2012).

2.4.3. HORUS

0 sistema Horus funciona em duas fases, a fase offline onde é construido o mapa de radio
e é aplicado o processo de clustering nas localizacdes do mapa de radio, seguindo-se um novo pré-
processamento dos modelos de intensidade do sinal obtido. Na fase online é estimada a localizacdo
do utilizador com base na intensidade do sinal obtido a partir de cada ponto de acesso e no mapa
de radio construido na fase offline. O mapa de radio armazena a distribuicao de intensidade do sinal
obtido a partir de cada ponto de acesso em cada local. Ha dois modos de operacdo do sistema
Horus, um usa distribuicdes nao paramétricas e outro usa distribuicdes paramétricas. Os resultados
experimentais mostram que este sistema pode adquirir uma precisao de 90% para um erro abaixo

de 2,1 metros (Youssef & Agrawala, 2005).
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2.4.4. REDPIN

Este € um sistema de posicionamento em ambientes interiores, baseado na conjuncao da
intensidade do sinal Wi-Fi, Bluetooth e GSM (Global System for Mobile Communications), este
mostra a divisdo do edificio em que o utilizador se encontra. E um sistema baseado em fingerprints,
Redpin néo fornece as coordenadas geograficas mas sim o nome ou 0 numero da divisao. Este
sistema permite ao utilizador inserir 0s nomes das divisdes se necessario, e é capaz de adaptar-se
as mudancas no ambiente interior, provocadas por exemplo, pela substituicao dos pontos de
acesso. Trata-se de uma aplicacao concebida para dispositivos Android e i0S. As experiéncias
iniciais mostraram que o sistema atinge uma taxa de sucesso de cerca de 90% na estimacao da
localizacao dos dispositivos.

Redpin emprega um mecanismo de posicionamento de duas fases. Se as fingerprints
consistirem em apenas algumas medicdes, Redpin utiliza uma variante do algoritmo kNN, enquanto

0 algoritmo SVM é usada para fingerprints com grande nimero de medicdes (Redpin, 2008).

2.4.5. CONCLUSAO

Na Tabela 2 é apresentada uma comparacédo entre os sistemas analisados. Nesta tabela
esta presente a informacao relativa a tecnologia, algoritmo utilizados e o desempenho de cada um

dos sistemas.

Tabela 2 - Comparacéo entre sistemas de localizacédo (adaptado de Gu, Lo, Member, & Niemegeers, 2009).

Sistema Tecnologia Algoritmo Desempenho
50% probabilidade
RADAR WLAN (RSSI) kNN de obter um erro a

volta dos 4 metros

Apresenta erros de

Ekahau WLAN (RSSI) Lateration
1 metro
Precisao de 90%
Método
Horus WLAN (RSSI) dentro de 2,1
probabilistico
metros

Redpin WLAN (RSS) kNN Taxa de sucesso
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Bluetooth SVM de cerca de 90%.
GSM

2.5. SISTEMAS COLABORATIVOS

Neste nosso projeto esta implementado um sistema colaborativo onde os utilizadores, sem
que disso se apercebam, colaboram na construcdo do mapa de radio. Desta forma, com a ajuda de
todos os utilizadores, sera mais rapido e facil conseguir um maior nimero de fingerprints para o
mapa de radio.

A rapida evolucdo tecnologica dos dispositivos moveis tém vindo a criar novas
oportunidades para os sistemas colaborativos. Gracas as multiplas tecnologias de conectividade,
estes sdo capazes de enviar dados de forma simples, rapida e com custos relativamente baixos.

Cada vez mais os investigadores optam por incorporar colaboracdo nos sistemas de
posicionamento em ambientes interiores, nomeadamente em abordagens baseadas em fingerprint,
a fim de melhorar o desempenho do sistema. A seguir serdo descritos alguns sistemas
colaborativos de referéncia existentes nesta area.

Como ja foi possivel perceber anteriormente, o Redpin ¢ um sistema onde os utilizadores
podem inserir o nome das divisdes onde se encontram.

Bhasker, Brown, & Griswold (2004) apresentam um método para deducdo da localizacao
assistida pelo utilizador com base na intensidade do sinal wirefess. Os utilizadores ao nao
concordarem com informacdes que o sistema exibe podem fazer correcdes, por exemplo a
localizacao do utilizador estar errada.

Gallagher, Li, Dempster, & Rizos (2010) investigam um método para utilizar o feedback do
utilizador como uma forma de monitorizacdo de alteracdes na infraestrutura Wi-Fi. E baseado num
sistema de “pontos” dado a cada AP na base de dados. Sempre que um AP estiver desligado, o
numero de pontos associado a esse AP reduzira gradualmente & medida que os utilizadores dao o
seu feedback. Até que, eventualmente, € excluido da base de dados. Se um novo AP for instalado, o
sistema ira deteta-lo e atualizara a base de dados com novas fingerprints.

E também proposto por Mahtab Hossain, Nguyen Van, & Soh (2010), uma técnica de
fingerprint baseada em interpolacéo usando o feedback do utilizador, que nao exige uma fase de

treino exaustivo. Os autores defendem que o feedback dos utilizadores ajudam a afinar/melhorar
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um sistema de posicionamento ainda numa fase inicial e que estes sistemas baseados no feedback
dos utilizadores se adaptam muito bem a mudancas no ambiente. Defendem também que se os
utilizadores forem bem comportados, a participacao dos utilizadores finais pode realmente ajudar
na construcao de um sistema de posicionamento de forma incremental a partir do zero.

O Herecast (Paciga & Lutfiyya, 2004) ¢ um sistema de localizacdo que funciona em
ambientes /ndoor e outdoor, baseado na tecnologia Wi-Fi. Este sistema para estimar a localizacéo
recolhe informacao sobre o ponto de acesso Wi-Fi ao qual esta conectado. Desta forma, é possivel
saber a localizacao do utilizador visto os pontos de acesso possuirem um endereco MAC (Medlia
Access Contro), que é um identificador unico. O sistema contém uma base de dados que
disponibiliza informacao relativa a localizacdo dos pontos de acesso como, pais, provincia, cidade,
rua, nome do edificio, andar e nimero do apartamento.

Sempre que um novo ponto de acesso é detetado por o dispositivo de um utilizador, este
pode introduzir a informacao relativa a localizacdo do ponto de acesso ao qual esta conectado. Esta
informacdo ¢ guardada na base de dados do sistema Herecast permitindo outros utilizadores
utilizarem estas informacdes para saberem qual a sua localizacao.

O Molé (Ledlie et al., 2012) é um motor de localizacdo mdvel com recurso a infraestrutura
Wi-Fi. Este é dividido em dois componentes cliente e servidor. O cliente tem uma interface do
utilizador e em background faz leituras periodicas dos sinais Wi-Fi e estima o local atual as restantes
aplicacoes do mesmo dispositivo. A interface do utilizador mostra ao utilizador a sua posicédo atual e
alguns dados relativos as leituras como, nimero de pontos de acesso detetados e numero de
leituras usado para estimar o local. O servidor do sistema contém quatro componentes, Map Server,
Bind Database, Fingerprint Builder e Fingerprint Server. Estes permitem os utilizadores introduzirem
e acederem as fingerprints guardadas no componente Fingerprint Server do servidor. O Map Server
recebe e reencaminha as leituras do local adicionadas pelos clientes para a Bind Database. E
também é responsavel por disponibilizar aos clientes as possiveis areas em que estes se
encontram, para estimar a area o cliente recolhe o endereco MAC de um ponto de acesso. O
Fingerprint Buifer consulta periodicamente a Bind Database para atualizar os locais com novos

dados ou para introduzir novos locais.
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3. FERRAMENTAS DE MONITORIZAGAO

Hoje em dia, as pessoas sao cada vez mais dependentes das novas tecnologias. Com o
aumento do numero de aplicacdes e servicos, € exigida mais qualidade de servico, mais requisitos
de desempenho e, assim, a criacao de mais e melhores funcionalidades. Contudo devemos pensar
nos riscos que possam surgir, nas falhas ou anomalias inesperadas. De forma a corrigir estas falhas
ou mesmo evita-las é necessario monitorizar o sistema para garantir a maxima disponibilidade e
também melhorar a qualidade do servico. Neste caso, a disponibilidade é fundamental para garantir
que os utilizadores tenham acesso a todas as funcionalidades da aplicacdo e ndo sejam
constantemente impedidos de a utilizar por esta nao estar disponivel, ou com falhas.

A seguir serdo apresentadas algumas ferramentas de monitorizacado identificadas durante o

levantamento de ferramentas de monitorizacao.

3.1. OPENNMS

OpenNMS é uma ferramenta para gestdo e monitorizacao de redes open-source. Este
projeto foi iniciado em julho de 1999.

0O OpenNMS tem varias funcionalidades. Dentro destas esta a capacidade de monitorizacao
de servicos, incluindo a realizacdo regular de testes a todos os tipos de servicos que estdo a ser
prestados na rede. Durante a monitorizacao, verifica o estado dos servicos e caso haja anomalias
sao tomadas as devidas acdes. Uma outra funcionalidade é a capacidade de criacdo de eventos e
escolha de acdes a tomar caso estes ocorram, os eventos podem gerar notificacoes através de
métodos de e-mail. O OpenNMS ¢ capaz de medir o desempenho através da recolha dos dados dos
equipamentos da rede e dos seus servicos. O OpenNMS gera relatorios estatisticos em forma de
graficos de todos os dados recolhidos. Possibilita também a criacdo de tarefas para a adicéo
automatica de novos servicos, Aosts, etc. Os ficheiros de configuracdo sao escritos em linguagem

XML (eXfensible Markup Language) (OpenNMS, 2014).

3.2. EUROTUX

O eurotux é uma ferramenta propria de monitorizacdo, com base em tecnologias opern-

source, capaz de vigiar infraestruturas de rede, plataformas, servicos e aplicacoes.
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Esta ferramenta é capaz de gerar relatorios de disponibilidade, acompanhando a evolucao
do desempenho de servicos e lancando alertas (por e-mail, SMS, etc.) que avisam para falhas nos
sistemas.

Esta ferramenta é adaptavel as necessidades especificas da empresa onde ¢ instalado,
apresenta uma visao detalhada dos recursos que estdo a ser utilizados pela infraestrutura, e ¢
capaz de detetar potenciais falhas ainda numa fase inicial, fazendo com que os tempos de resposta
e 0s danos causados por essas falhas sejam reduzidos. (Eurotux Informatica, 2013).

A ferramenta eurotux é capaz de monitorizar as infraestruturas de rede, incluindo
supervisionar a disponibilidade, tracar graficos de utilizacao recolhendo dados por SNMP (Simple
Network Management Protocol), portas de routers/switches, interfaces de servidores, etc.

Quanto a monitorizacdo de plataformas é capaz de monitorizar:

e Disponibilidade;

e CPU;

e Estatisticas de 1/0;

e Utilizacao de memoria;

e Espaco nas particoes;

e Estado das ventoinhas, fontes de alimentacao, temperatura;

e Utilizacao interfaces rede;

e Alertas para telemoveis, via SMS;

e SWAP;

e Monitorizacdo em qualquer lugar através de aplicacées moveis para Android e iOS.
O eurotux também é apto a monitorizar a disponibilidade de servicos como:

e HTTP, FTP, DNS;

e Base de dados MySQL, Oracle, SQL Server, PgSQL, etc;

e TomCat, JBoss, etc;
Além de todos estes beneficios o eurotux ndo exige a compra de nenhuma licenca de software

comercial (Eurotux, 2013).

3.3. ZABBIX

Zabbix & um software capaz de monitorizar a disponibilidade e o desempenho de servidores,

aplicacdes web, base de dados, equipamentos de rede, entre outras. E open-source e nao tem



Ferramentas de Monitorizacéo 19

custo. E capaz de monitorizar em tempo real dezenas de milhares de servidores, maquinas virtuais
e dispositivos de rede, reunindo estatisticas precisas e dados de desempenho.

Com o Zabbix ¢é possivel verificar a disponibilidade e capacidade de resposta dos servicos
padrao, tais como servidores de e-mai/ ou web, sem precisar instalar nenhum software nos
dispositivos monitorizados. E também capaz de verificar se as bases de dados estdo disponiveis e
ainda monitoriza-las. E o caso do MySQL, PostgreSQL, Oracle e Microsoft SQL Server (Zabbix,
2011a).

Zabbix é também capaz de mandar mensagens via e-mai, SMS ou Jabber (protocolo
XMPP). Além disso, tem a possibilidade de criar acées automaticas que podem corrigir problemas,

como reiniciar um servico, ou fazer um servidor de reposicao atraves de IPMI (Zabbix, 2011b).

3.4. NAGIOS

Nagios é uma ferramenta de monitorizacao que permite identificar e resolver problemas de
infraestrutura TI, fazendo com que os danos causados por esses problemas sejam reduzidos. E
também capaz, de atenuar problemas futuros, e assim evitar que afetem os utilizadores finais
(Nagios, 2014).

Nagios fornece (P. Pinto, 2010):

e Monitorizacdo de servidores (Windows/*Unix), servicos (SMTP, POP3, HTTP, NNTP, PING,
etc) e equipamentos ativos da rede;

e Monitorizacdo de recursos (carga, disco, etc);

e Possibilidade de desenvolvimento, de plugins especificos capazes de dar resposta as
necessidades de cada administrador. Estes plugins podem ser desenvolvidos nas mais
diversas linguagens de programacao/scripting como bash, PHP (Hypertext Preprocessor),
Python ou Perl;

e [Escalavel, uma vez que 0s processos de monitorizacdo sao executados de forma paralela;

e Notificacdo (e+mail, SMS, etc.) quando ¢é detetado um problema e para quando o mesmo é
considerado resolvido;

e (apacidade de executar acdes de resolucdo sobre os problemas quando estes sdo
detetados pelo Nagios;

e Interface Web;

e Varios niveis de estado dos servicos monitorizados:
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o UNKNOWN: Quando nao ¢ possivel obter informacdo sobre o elemento
monitorizado;

o OK: Quando o elemento monitorizado esta a funcionar sem problemas;

o WARNING: Quando o elemento monitorizado esta acima do valor definido para
Warning,

o CRITICAL: Quando o elemento monitorizado esta acima do valor definido para

Critical, ou deixou de responder aos pedidos do servidor Nagios.

3.5. CONCLUSAO

Sao inumeras as solucdes que resolvem parcialmente o problema da monitorizacao. Depois
da analise apresentada fica claro que nao ha uma solucéo ideal, que se destaque de todas. Fica a
cargo de cada administrador da rede escolher a solucdo que melhor se adapte as necessidades
especificas deste.

Para verificar a disponibilidade do nosso servidor o Nagios pareceu ser 0 mais indicado,
pois ¢ uma ferramenta que relne um maior nivel de aceitacdo pelos utilizadores, ¢ bem
documentada que faz com que a sua instalacdo nao seja dificil, possibilita o desenvolvimento de
plugins especificos e envia notificacdes sempre que é detetado problemas e quando estes sao

resolvidos.
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4. SISTEMA DE POSICIONAMENTO EXISTENTE
4.1. DESCRICAO DO SISTEMA EXISTENTE

Como referido anteriormente, para o desenvolvimento deste projeto ja dispomos de uma
aplicacao movel Android e um sistema central de processamento e armazenamento de dados. Com
esta aplicacdo, o utilizador pode registar-se, obter a sua localizacédo, fazer pedidos de amizade a
utilizadores, para que estes pertencam ao seu grupo de amigos, e obter informacao relativa aos
amigos, nomeadamente a sua localizacdo mais recente. Relativamente a localizacdo dos
utilizadores, a aplicacao disponibiliza os locais dos campi da Universidade do Minho ao utilizador e
também os locais proximos ao utilizador quando este se encontra fora da area universitaria,
permitindo na mesma que o utilizador adicione novos locais ao sistema sempre que seja
necessario, pertencendo ou nao a Universidade do Minho.

O sistema inclui duas bases de dados, uma no dispositivo movel e outra no servidor do
sistema. A base de dados do dispositivo movel armazena temporariamente os dados recolhidos pela
interface Wi-Fi do dispositivo, que nao sao enviados para o servidor por falta de conectividade a
Internet, até que o envio destes seja bem-sucedido. A base de dados do servidor do sistema guarda
os dados que dao suporte a aplicacdo moével e ao motor de posicionamento, ou seja, armazena 0s
dados relativos aos utilizadores, o mapa de radio do motor de posicionamento, os locais
previamente inseridos e os locais que os utilizadores adicionam a medida que utilizam a aplicacao.
Com esta aplicacdo foi permitido envolver os utilizadores, sem que disso se apercebam, na
construcao dos mapas de radio, muito embora esse objetivo seja claramente apresentado na

descricao publica do sistema.

4.2. ARQUITETURA GERAL DO SISTEMA

Neste sistema o principal objetivo é a construcao do mapa de radio através da recolha da
informacao dos pontos de acesso Wi-Fi. Para esta recolha de informacédo é usado um servico da
aplicacao movel, que através da interface Wi-Fi dos dispositivos mdveis, procede a recolha da

informacao dos pontos de acesso, que estao na vizinhanca do dispositivo.
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llustracao 3 - Arquitetura geral do sistema existente (Matos, 2014).

Na llustracdo 3 estd representada a arquitetura do sistema existente. Pode ser verificado
que a aplicacdo movel é capaz oferecer as funcionalidades necessarias ao utilizador e também
recolher os dados dos pontos de acesso Wi-Fi através da interface Wi-Fi do dispositivo movel.
Compete ao web service de suporte a aplicacdo movel ser capaz de disponibilizar todas as
informacdes da base de dados para que a aplicacdo funcione corretamente. O web service de
suporte a construcdo do mapa de radio € responsavel por receber e processar 0os novos locais
adicionados por utilizadores e as fingerprints recolhidas pelos dispositivos moéveis. O servidor do
motor de posicionamento contém outro mapa de radio (base de dados do motor de
posicionamento) e ajuda a responder a pedidos de localizacdo sempre que o mapa de radio da base

de dados “whereatum” nédo consegue estimar a localizacao.

4.3. DESCRICAO DA ABORDAGEM ATUAL DO PROCESSO DE POSICIONAMENTO

O processo de localizacdo do utilizador € realizado sempre que o servidor recebe uma
fingerprint enviada pela aplicacdo movel. Através de um algoritmo de estimacao, a fingerprint

recebida é comparada com as fingerprints anotadas na base de dados e por fim é obtida a
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localizacao do utilizador através de um processo de ranking Nesta seccao é descrito

detalhadamente todo esse processo.

Funcdo “fingerprint”

Quando o dispositivo recolne uma nova fingerprint, esta fingerprint recebida sera
comparada com as ja armazenadas, para que a aplicacdo seja capaz de estimar a localizacao do
utilizador.

Esta funcdo comeca por obter o identificador do utilizador do dispositivo. De seguida é
obtida a ultima localizacdao conhecida do utilizador. Caso a fingerprint recebida possua uma data
mais antiga que a ultima localizacao conhecida do respetivo utilizadors, esta é comparada com as
fingerprints anotadas de maneira a tentar associar a fingerprint recebida com um dos locais
conhecidos, sendo posteriormente armazenada na tabela “fingerprintsHistory”. Se a fingerprint
recebida for mais recente que a ultima localizacdo conhecida do utilizador, e se o intervalo de
tempo entre as duas for inferior a 1 minuto, o sistema assume que o utilizador se encontra no
mesmo local da ultima localizacdo conhecida do utilizador. Se existir uma ultima localizacao
conhecida do utilizador mas o intervalo de tempo entre esta e a fingerprint recebida for superior a 1
minuto, a fingerprint recebida sera comparada com as fingerprints anotadas para se tentar estimar
uma localizacdo, para isso é usada a Funcao “fingerprintsRankingV2"”, que sera explicada mais
tarde. Caso a Funcao “fingerprintsRankingV2” retorne uma resposta positiva, ou seja uma
localizacao valida, a ultima localizacdo conhecida do utilizador é alterada para a localizacao
estimada, e o atributo “isCurrent” da tabela “lastknownlLocation” & colocado a 1 (este atributo
estando a 1 indica que é a ultima localizacdo conhecida do utilizador). Esta informacao é guardada
na base de dados, na tabela “fingerprintsHistory” (para guardar na base de dados é usada a
Funcédo “saveFingerprintinDB”). Caso a fingerprint ndo corresponda a nenhum local conhecido, a
ultima localizacdo conhecida do utilizador ¢ atualizada para desconhecida colocando o atributo

“isCurrent a 0, a fingerprint é guardada na base de dados e posteriormente enviada para o motor

¢ Este caso acontece pois sempre que um dispositivo movel recolhe fingerprints, por vezes, por algum motivo este nao
consegue enviar de imediato ao servidor, entdo estas fingerprints sao guardadas numa base de dados da aplicacao

movel para mais tarde, assim que seja possivel, esta enviar os dados recolhidos ao servidor.
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de posicionamento (através da funcdo “httpPOST”), para assim que possivel o motor de

posicionamento verificar se conhece estas localizacoes.

Funcgo “jsCurrent”

Esta funcao recebe como atributos o /dUser e o timestamp e verifica na base de dados, na
tabela “lastknownlocation” se a fingerprint recebida é mais antiga que as fingerprint da ultima

localizacao conhecida do utilizado.

Funcéo “saveFingerprintinDB”

Esta funcao serve para guardar uma fingerprint de um dispositivo especifico na base de
dados. Recebe como parametros o idUser, device, timestamp, aps, idPlaces e executionlime.
Comeca por inserir a nova fingerprint na base de dados na tabela “fingerprintsHistory” e depois

insere os APs na tabela “apsFingerprintsHistory” associados as respetivas fingerprints.

Funcdo “placessearch”

Esta funcao obtém os locais préximos ao utilizador, fora da Universidade do Minho. Recebe
como atributos as coordenadas da posicdo do utilizador. Comeca por obter todos os lugares da
base de dados, onde o atributo “idType” é igual a 8 e as coordenadas nao estejam a vazio. De
seguida calcula a distancia  entre  coordenadas (onde recorre a  Funcao
“vincentyGreatCircleDistance”) e sdo obtidos os locais com distancia menor a 150 (Matos, 2014).
Feito isto obtém os locais de Foursquare usando as coordenadas GPS e funde-se com os resultados

da base de dados, excluindo os duplicados.

Funcdo “places”

E nesta funcdo que é feito todo o processo de introducdo dos locais inseridos pelos
utilizadores na aplicacao. Recebe como parametros a fingerprint e a localizacdo. Comeca por
verificar se os locais existem, caso existam faz uma atualizacdo, caso ndo existam insere 0s novos

locais. Por fim, insere a fingerprint e os APs.
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Também ¢é nesta funcao que sao obtidos os locais pertencentes a Universidade do Minho.

Funcdo “calculateFingerprintsDistance”

Esta funcdo recebe como parametros duas fingerprints e calcula a distancia entre elas para
se saber se as duas fingerprints pertencem ao mesmo local. A distancia é definida pela soma da
diferenca absoluta entre os valores RSSI| de cada ponto de acesso, dividida pelo numero total de
pontos de acesso detetados.

E necessario fazer este calculo, pois a maioria das vezes quando sao recolhidas duas
fingerprints no mesmo local, as fingerprints apresentam valores RSS! diferentes para os mesmos
pontos de acesso. Por vezes acontece mesmo um dispositivo movel detetar um ponto de acesso e
outro estando no mesmo local nao o conseguir detetar. Isto acontece devido a varios fatores como,
as pessoas estarem em movimento, obstaculos entre o dispositivo e o ponto de acesso, dispositivos
moveis com diferentes caracteristicas a nivel da placa de rede Wi-Fi., entre outros (Matos, 2014).

No caso do sistema tiver que comparar duas fingerprints por exemplo, registadas por
dispositivos moveis diferentes, e um deles tiver detetado um ponto de acesso que o outro ndo tenha
detetado, o sistema assume um valor RSSI pré-definido de -109 (Matos, 2014), e usa esse valor
para conseguir calcular a diferenca entre o valor RSSI presente na outra fingerprint, obtendo assim

a distancia entre as duas fingerprints.

Fungdo “fingerprintsRankingV2”

Esta funcdo recebe como parametro uma fingerprint e é feita a comparacdo desta
fingerprint recebida com as fingerprints anotadas para estimar a localizacdo do utilizador.

As fingerprints anotadas sdo escolhidas por ordem de data mais recentes e sdo apenas
selecionadas 10 fingerprints anotadas por local. Apos a selecdo é calculada a distancia entre as
fingerprints (através da Funcao “calculateFingerprintsDistance”). Posteriormente é ordenada uma
lista de fingerprints por distancia e verifica se a primeira esta abaixo do valor tAreshold. O valor de
threshold é pré-definido a 17.5, este valor define a distancia limite entre duas fingerprints. Isto &, se
a distancia calculada entre as duas fingerprints for inferior a 17.5, o sistema conclui que as duas

fingerprints pertencem ao mesmo local e é retornado o identificador desse mesmo local.
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Fungédo “vincentyGreatCircleDistance”

Nesta funcao é calculada a distancia entre as coordenadas dos locais da base de dados e as

coordenadas do local do utilizador. Recebe como parametros os dois pares de coordenadas.
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llustracdo 4 - Processo existente para localizacao dos utilizadores.

Na llustracao 4 pode ser visto um esquema que apresenta todo o processo existente para

localizacao dos utilizadores, explicado atras na funcao “fingerprint’.

4.4. CRIACAO E MANUTENGAO DO MAPA DE RADIO

Um dos objetivos deste projeto € a criacdao e manutencao do mapa de radio para grandes
edificios, ou conjuntos de edificios. Esta € uma tarefa morosa e que requer um grande esforco, no
entanto com a execucao desta tarefa estima-se que os resultados da localizacao /ndoor se tornem
mais precisos. Para facilitar a resolucao deste problema € necessario que a aplicacao movel seja

utilizada por um elevado numero de utilizadores. A medida que os utilizadores usam a aplicacéo
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encontram locais conhecidos por ela, mas também desconhecidos. Quando a aplicacdo exibe um
local desconhecido, o utilizador pode colaborar para o crescimento do mapa de radio, introduzindo
num formulario da aplicacdo informac&o sobre o local onde se encontra. A informacao do local dada
pelo utilizador é associada uma fingerprint recolhida no mesmo instante. Por fim, estes dados
recolhidos sao enviados para o servidor do sistema que processa e armazena 0 novo local na base

de dados.

4.5. DESCRICAO DO PROBLEMA

Segundo Pendao (2012) surgem varios desafios na utilizacdo de sistemas colaborativos,
pois sao muito dependentes dos utilizadores. Com isto, também se torna muito complicado
confirmar a veracidade nos dados inseridos pelos utilizadores. No entanto, assomam outros
desafios como seguranca, privacidade e angariacao de novos utilizadores. Por isso sera também
importante resolver estes problemas para que os utilizadores nao percam o interesse na aplicacao.

Como ja referido anteriormente, o utilizador tem um papel fulcral neste sistema, logo
quanto mais utilizadores utilizarem a aplicacdo mais depressa o mapa de radio do sistema crescera.
Para isso é preciso solucdes para manter e angariar novos utilizadores que usem a aplicacdo, com
alguma regularidade, e ajudem com o seu contributo.

Quanto a integridade dos dados inseridos pelos utilizadores, estes podem ser adulterados
por pessoas maliciosas ou, entao, os utilizadores introduzirem dados falsos ou incorretos, colocando
desta forma em risco a credibilidade do nosso sistema de posicionamento. Logo é preciso encontrar
uma solucao que nos ajude a verificar a credibilidade dos dados inseridos pelos utilizadores.

O objetivo desta dissertacdo é conseguir resolver os problemas anteriormente apresentados.
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5. PROPOSTAS DE MELHORIA DO SISTEMA
5.1. ESTRATEGIA PARA FOMENTAR A INTERACAO COM A APLICACAO

Para 0 nosso sistema ter sucesso, é necessario que a aplicacdo movel seja utilizada por um
elevado numero de utilizadores. Surge aqui o desafio de manter os utilizadores interessados em néo
deixar de utilizar a aplicacdo, e também angariar novos utilizadores. Criacdo de novidades como
novas funcionalidades pode captar a atencdo e o interesse dos utilizadores experimentarem,

gostarem e passarem a ser utilizadores assiduos da aplicacao.

5.1.1. FUNCIONALIDADE DE ENVIO E RECEGAO DE MENSAGENS

Segundo um estudo da Deloitte (2014), as pessoas optam cada vez mais por servicos de
mensagens instantdneas para comunicarem entre si. Por isso, surgiu a ideia de se integrar um
servico de mensagens instantaneas na aplicacao ja existente. Os utilizadores ja tendo acesso a
localizacao dos seus amigos a partir da aplicacao, faria todo o sentido que um utilizador ao se
aperceber que um amigo esta por perto, este pudesse contacta-lo para um possivel encontro, etc.
Ou até mesmo os utilizadores passarem a utilizar a aplicacao simplesmente para comunicarem com
0S amigos.

Para implementacdo desta funcionalidade pretende-se utilizar o servico gratuito GCM
(Google Cloud Messaging. A escolha recaiu sobre este servico por este apresentar grandes
vantagens, como tratar de todos os aspetos relacionados com a fila de mensagens para envio e
entrega de mensagens ao destinatario certo, ser gratis e a sua implementacdo ser facil. Estes
pontos contribuiram para a escolha deste servidor como mecanismo a implementar na aplicacao

desenvolvida.

5.1.1.1.  Google Cloud Messaging

O GCM ¢ um servico gratuito fornecido pela Google, que permite o envio e rececdo de
dados entre dispositivos Android (Android, 2015). O servidor GCM envia mensagens a um
dispositivo Android, para que este ndo esteja constantemente a consultar o servidor com o intuito de
verificar se ha novas mensagens.

Uma implementacdo do mecanismo de notificacdo push, fornecido pelo GCM, inclui um

servidor de conexao GCM, uma aplicacdo servidor que interage com o servidor de conexao e uma
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aplicacdo cliente. Na llustracdo 5 estd apresentada a arquitetura GCM e como todos os

componentes envolvidos interagem.

Aplicacdo
(Cliente)

Aplicacdo
(Servidor)

Aplicacdo
(Cliente)

llustracao 5 - Componentes GCM (Queirds, 2014).

O papel do componente da aplicacdo do servidor é enviar mensagens para o servidor de
conexao GCM.

O servidor de conexdo GCM é o componente que envia as mensagens recebidas da aplicacao
do servidor para as aplicacdes cliente registadas.

A aplicacao cliente tem que estar registada no servidor GCM e assim obter um ID de registo,
que é partilhado com a aplicacdo do servidor, s6 assim a aplicacao cliente recebe as mensagens
através do servidor GCM (Queiros, 2014).

Em suma, sempre que a aplicacdo do servidor tivesse que enviar uma mensagem a um ou
varios dispositivos, esta enviard a mensagem juntamente com o ID do registo GCM dos dispositivos
destinatarios ao servidor GCM. O servidor GCM ao receber os dados encarregava-se de enviar as

mensagens, através de uma notificacao push, que apareceria nos dispositivos moéveis destinatarios.
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5.1.2. CRIACAO DE ALERTAS PARA QUESTIONAR OS UTILIZADORES

Para induzir a interacdo dos utilizadores com a aplicacao pretende-se que os utilizadores
sejam atraidos. Assim, foi pensada uma forma de questionarmos os utilizadores acerca da
fiabilidade das localizacbes que a aplicacao lhes transmite. Os utilizadores sao fundamentais para o
sucesso deste projeto, além de se envolverem no sistema e colaborarem na construcao do mapa de
radio, agora com a implementacao destas notificacoes vao poder colaborar na correcao deste.

Assim é pretendido que os utilizadores deem o seu feedback acerca da localizacao
mencionada pela aplicacao, como também incentivar o utilizador a definir novas localizacoes. Desta
forma, os utilizadores ao darem feedback as questdes da aplicacao estardo a contribuir para a
recolha de novas fingerprints e corrigir possiveis fingerprints erradas. Esta sera mais uma maneira
de fazer o sistema crescer. Contudo a implementacédo de alertas exige um certo cuidado, pois se
por um lado cativa a interacao do utilizador, por outro o recurso excessivo aos mesmos pode tornar-
se incomodativo, 0 que conduziria ao surgimento de resisténcia por parte dos utilizadores, o que

deve ser levada em conta.

5.2. ESTRATEGIA PARA AVALIAR A QUALIDADE E CREDIBILIDADE DOS DADOS FORNECIDOS
PELOS UTILIZADORES NA APLICAGAO MOVEL

0 nosso sistema, como ja referido anteriormente, € um sistema colaborativo, ou seja, que
permite os utilizadores inserirem informacao através da aplicacdo movel neste caso o nome do local
onde se encontram. Uma das principais preocupacdes neste tipo de sistemas é avaliar a qualidade
e credibilidade dos dados inseridos pelos utilizadores. Estes podem ser mal-intencionados ou até
mesmo negligentes contribuindo com informacdes erradas, prejudicando a qualidade e credibilidade
do nosso mapa radio.

Assim, a solucao poderia passar pela utilizacdo de um mecanismo de reputacao para tentar
impedir que as informacdes erradas introduzidas pelos utilizadores prejudiquem o nosso sistema de
localizacao dos utilizadores em ambientes interiores.

Segundo Rebocho (2013), os sistemas colaborativos que tém como objetivo impedir o0 mau
comportamento dos utilizadores podem utilizar os mecanismos de reputacdo. Os mecanismos de
reputacao tém como finalidade recolher, partilhar e guardar as opinides e experiéncias dos
utilizadores sobre empresas, produtos, servicos, outros utilizadores, etc. Desta forma é possivel

decidir quais os utilizadores em que se podem confiar e tentar evitar que os menos confiaveis
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influenciem prejudicialmente o sistema, reduzindo as suas reputacées para que a sua opiniao nao
tenha tanto impacto.

No entanto os mecanismos de reputacdo tém varias vulnerabilidades sendo que os torna
alvos faceis a ataques, como classificacoes falsas, dificuldade para obter feedback negativo, e
auséncia de incentivo aos utilizadores para que eles contribuam com as suas classificacdes (Josang
& Golbeck, 2009).

Para 0 nosso sistema o objetivo nao é que os utilizadores saibam em quem possam confiar,
mas sim fortalecer a qualidade dos dados inseridos por eles, para decidir quais as fingerprints mais
confiaveis.

Como ja referido anteriormente, o sistema de posicionamento apresentado por Mahtab
Hossain et al. (2010), utiliza o feedback dos utilizadores, este & obtido quando os utilizadores
indicam a sua posicdo ao sistema. Os autores defendem que o feedback dos utilizadores é
importante, pois ajuda a melhorar o desempenho do sistema de posicionamento. No entanto tém
nocao que ha utilizadores mal-intencionados e que muitas vezes tém como objetivo sabotar o
sistema de posicionamento. Estes utilizadores sdo considerados prejudiciais para o sistema, pois
contribuem com informac0es incorretas que em vez de ajudar a melhorar a precisao do sistema de
posicionamento poderiam fazer com que o erro de posicionamento fosse ainda maior. Assim
apresentam uma forma para filtrar estes feedbacks duvidosos, que consiste em sempre que um
utilizador afirmar que estd num determinado local, esta informacao é associada a um grau de
credibilidade. Para calcular este fator de credibilidade foram considerados rn feedbacks de
utilizadores “bem comportados” e utilizados como amostras para obter um “ARoC profile’. A partir
deste perfil o sistema consegue filtrar quais os feedbacks prejudiciais para o sistema (Mahtab
Hossain et al., 2010).

Assim, para garantir a credibilidade dos dados inseridos pelos utilizadores, decidiu-se que
seria necessaria novamente a opinidao de todos os utilizadores. Com a criacdo da nova
funcionalidade na aplicacdo movel (seccao 5.1.2), onde o utilizador é questionado se concorda, ou
nao, com o local que a aplicacao diz este estar, sera possivel obter o feedback dos utilizadores
sobre as suas localizacdes. Esta funcionalidade nao so incentivara o utilizador a interagir mais com

a aplicacado mas também ajudara a recolher o feedback dos utilizadores podendo assim,

7 Region of Confidence
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posteriormente, ser decidido quais as fingerprints que os utilizadores concordam mais e vice-versa,
0uU Seja quais as mais e menos crediveis.

Por fim, o sistema de posicionamento nao tera em conta as fingerprints que contenham um
grande numero de feedback negativo, o que fara com que o sistema seja mais preciso na estimacao

da localizacéo dos seus utilizadores.
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6. IMPLEMENTACAO DAS MELHORIAS NO SISTEMA

Neste capitulo é apresentada toda a implementacao das melhorias propostas no capitulo.

6.1. APLICACAO MOVEL
6.1.1. FERRAMENTAS, PLATAFORMA DE DESENVOLVIMENTO

Para proceder a implementacdo das novas funcionalidades na aplicacdo movel foi
necessaria a instalacao de algum soffware. Assim, procedeu-se a instalacao da ferramenta Eclipse
ADT (Android Developer Tools) para auxiliar no desenvolvimento da aplicacdo e do pacote de
ferramentas Android SDK (Software Development Kif) que auxilia a desenvolver aptiddes para a

plataforma Android.

6.1.2. COMPONENTES DA APLICAGAO MOVEL

Como ja referido na seccao 4.2, a aplicacao movel é capaz de interagir com o utilizador e
de recolher dados dos pontos de acesso Wi-Fi através da interface Wi-Fi do dispositivo movel. A
aplicacao movel tem como componentes Activities e Fragments e Services.

As Activities sao atividades ou acbes da aplicacdo movel. Todas as aplicacbes moveis
Android tém uma ou mais Activities que normalmente interagem com os utilizadores através de
uma interface do utilizador.

Os Fragments servem para representar uma parte da interface do utilizador em particular.
Estes sdo executados dentro de uma atividade principal e cada fragmento pode ter um /ayout
especifico.

Os Services sao geralmente utilizados para realizar tarefas em background, podem ter a sua
execucao agendada e nao dependem de nenhuma acéo do utilizador.

A seguir sdo apresentadas as principais atividades, fragmentos e servicos que compdem a
aplicacao movel:

o Register - Esta atividade é responsavel por permitir que o utilizador se registe na aplicacao.
e |ogin - Esta atividade é responsavel por permitir que o utilizador entre na sua conta e tenha

acesso as suas informacoes.

¢ Controla o formato do ecré da aplicacdo movel e a aparéncia da imagem da interface do utilizador.
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MainActivity - E a atividade principal, e é sobre esta atividade que funcionam os varios

fragmentos da aplicacao.

e MainScreen - Este fragmento & o responsavel pela apresentacéo das informacoes listadas
no menu “Home" da aplicacdo, como a localizacao do utilizador e as localizacdes dos
amigos.

e FriendsScreen - Fragmento responsavel por listar todos os amigos do utilizador, fazer
pedidos de amizade, ver pedidos de amizade enviados e recebidos.

e UserSettings - E a atividade responsavel por permitir que os utilizadores modifiquem as
configuracdes da aplicacao.

e AlarmHelper - Classe responsavel por programar um alarme que execute periodicamente o
servico de recolha de dados.

e WifiScan - Este é um servico iniciado pela classe “AlarmHelper’, responsavel por iniciar e
receber a recolha de dados dos pontos de acesso Wi-Fi detetados na vizinhanca do
dispositivo. Apds rececao dos dados, 0 servico envia-0s para o servidor; se nao houver
ligacao a Internet, o servico armazena os dados recebidos na base de dados SQLite do
dispositivo movel para envio posterior.

e ChatActivity - Esta é a atividade responsavel por permitir que o utilizador envie mensagens e
mostra o historico das mensagens recebidas e enviadas.

e BroadcastReceiver - E responsavel por receber os dados recolhidos dos pontos de acesso
Wi-Fi, receber as mensagens enviadas por outros utilizadores e receber as notificacdes

enviadas pelo servidor, pedindo ao utilizador para confirmar o local em que se encontra.

6.1.3. ECRAS E FUNCIONALIDADES

Nesta seccdo sdo apresentados os ecrds das novas funcionalidades implementadas.
Contudo é possivel observar todos os ecras existentes na aplicacdo moével no Apéndice B (llustracdo

21, llustracdo 22 e llustracdo 23).

6.1.3.1.  Ecra Principal

Quando o utilizador inicia a aplicacao, este ¢ redirecionado para o ecra principal. Neste ecra
o utilizador ja pode ver uma lista com os amigos, com a respetiva localizacdo de cada um. Os

amigos estao listados por data de atualizacao da localizacao mais recente, a intensidade da cor do
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circulo verde visivel na llustracao 6 altera-se consoante a data da ultima atualizacdo da localizacao
do utilizador. O utilizador também consegue observar a sua prépria localizacdo e tem um menu
onde consegue aceder a lista de amigos e pedidos de amizade (enviados e recebidos), no submenu
“Friends”, entre outras funcionalidades. Todas estas funcionalidades da antiga versdo da aplicacéo
sao apresentadas em Matos (2014). Nesta nova versao da aplicacdo movel & possivel enviar

mensagens através do /con de chat apresentado na ilustracao a seguir.

m 17h44

Home

9 Home

28 Friends
Settings

Logout

17:40
Patricia
VeraEsposendeCasa

16:40
Ricardo Amaral
Casa De Trabalho

Cantarmbar TE N-10
[ ] &

-~
VeraEsposendeCasa
Octoher 2,17:43

llustracao 6 - Ecra Principal.

6.1.3.2.  Ecra de Mensagens

O utilizador para enviar uma mensagem a algum dos seus amigos deve clicar no icon de
chat ao lado do nome do amigo que escolheu enviar uma mensagem. Ao pressionar o /con de chat
o utilizador é levado ao ecra de mensagens (llustracao 7). Neste ecra, o utilizador pode enviar as

mensagens ao amigo escolhido no ecra principal, e ver todas as mensagens recebidas e enviadas.
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i) ] & 5 .l ®m 17h39

{ &% Chatting to : Patricia

ola tdo bem?

olasimectg?
ved 02 5 17-36-4

também...

gueres ir almogar a cantina?

Message Send Message

llustracdo 7 - Ecra de Mensagens.

O utilizador quando recebe uma mensagem de algum dos seus amigos € notificado, na
barra de notificacées do dispositivo movel (llustracdo 8). O utilizador ao pressionar a notificacao é

redirecionado ao ecra de mensagens.

® % . ™ 18h33

2 de Outubro de 2015 X’ x

° Message from: Patricia

M e: 0la sim e ctg?

Trafego de dados

Trafego de dados desact

llustracao 8 - Notificacdo de nova mensagem recebida.
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6.1.3.3.  Ecra de Notificacdo questionando o utilizador (localizacdo conhecida)

Sempre que o sistema enviar uma notificacao ao utilizador questionando se este esta no
local que a aplicacao exibe, a aplicacao exibe uma caixa de dialogo, como exemplo temos a
llustracao 9, o utilizador tem trés opcdes de resposta, caso pressione que ndo esta no local exibido
pela caixa de didlogo, é levado ao ecra onde pode inserir a localizacdo que esta naquele preciso

momento.

Your location:
2015-10-06 17:35:02

Your location is

VeraEsposendeCasa ?

address:Marinhas

NO Don't Know

llustracdo 9 - Notificacdo questionando o utilizador quanto a sua localizacao conhecida.

6.1.3.4. Ecréa de Notificacdo questionando o utilizador (localizagdo desconhecida)

Quando o utilizador estda num local desconhecido, por vezes a aplicacao notifica-o
questionando-o se pode inserir a sua localizacdo, temos como exemplo a llustracdo 10. O utilizador
tem duas opcdes de resposta, e caso escolha que quer inserir a sua localizacao, o utilizado ¢ levado

ao ecra onde pode inserir a sua localizacao naquele preciso momento.
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Your location:
2015-10-07 18:37:21

You are in an unknown location!

Can you insert your current
location?

llustracdo 10 - Notificacdo questionando o utilizador quanto a sua localizacdo desconhecida.

6.1.4. FUNCIONALIDADE DE ENVIO E RECEGAO DE MENSAGENS

Nesta seccao é explicada toda a implementacao da funcionalidade de envio e rececdo de
mensagens. Como explicado na seccao 5.1.1, foi usado o servico GCM do Google. Para isso, na

aplicacao movel foram criados novos componentes para suportar este servico.

6.1.4.1. Registo no GCM

Para que seja possivel utilizar o GCM como servico de mensagens é necessario que 0s
dispositivos moveis estejam registados neste servico. A aplicacdo existente ja estava a usar este
servico para notificar os utilizadores quando recebem pedidos de amizade de outros utilizadores.
Quando um novo utilizador se regista na aplicacao Where@UM, a aplicacao realiza de imediato o
registo do dispositivo movel no servico GCM. Assim, para o servico de envio e rececao de
mensagens foram reutilizados os identificadores de registo GCM dos utilizadores, guardados na

base de dados ‘Whereatum “na tabela “devices”.
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6.1.4.2. BroadcastReceiver

Foi implementado um BroadcastReceiver para receber as mensagens que sao enviadas
pelos utilizadores amigos, vindas do servidor de conexao GCM, e disponibiliza-las no ecrd de

mensagens.

6.1.4.3.  SQLite

Para a persisténcia das mensagens na aplicacdo movel, ou seja para que o utilizador
tivesse acesso a todas as mensagens recebidas e enviadas de cada utilizador, foi criada uma base
de dados SQLite. A base de dados implementada (llustracao 11) contém uma entidade que permite
guardar o nome do utilizador amigo (“person_name”), o identificador de registo GCM
(“person_device_id ), a mensagem (“person_chet_mensagem’), se a mensagem foi enviada ou

recebida (“to_or_from ’) e por fim a data que a mensagem foi enviada (timestamp).

people_table

'PK id

person_name
person_device_id
person_chat_message
to_or_from

timestamp

llustracao 11 - Entidade da base de dados que da suporte ao servico de mensagens.

Na llustracdo 12 esta representado o funcionamento do servico de envio de mensagens. O
utilizador remetente escreve uma mensagem, esta é enviada para o web service, este envia a
mensagem para o servidor GCM que é responsavel por entregar a mensagem ao destinatario

correto.
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1: Lkilzador insere os
dados.

2: App mosiradados
ernviados:

-Mome do destinataric
-Mensagem

-Data deervio de 3:Ervia para o Web Service:

mensagem -Regld do destinatario
-Mensgem _
-Id do user remetente )
Q
\“-,
SICY
App douser remetente Web Seypvice

4: Envia para o servidor GCM:
-Regld do destinatario
-Nome da remetente

-Id do user remetente
-Mensagem

-Data de enwvio da mensagem

6: Mastra naotificac 3o;
7:App mosiradados
recebidos

-Mome do remetente
-Mensagem
-Datadeervio de
mensagem

5: Envia uma notFicacao ao destinatario:
-Nome do remetente

-ld do user remetente

-Wensagem

-Data de erwic da mensazem

App do user destinatario

llustracdo 12 - Funcionamento do servico de envio e rececdo de mensagens.

6.1.5. IMPLEMENTAGAO DOS ALERTAS PARA QUESTIONAR 0OS UTILIZADORES

6.1.5.1.  Notificacdo para questionar o utilizador sobre a sua localizacido

Por vezes a localizacao que a aplicacdo nos indica nao é a mais correta, isto acontece por
varios motivos, como questdes relacionadas com limitacées do hardware, ou até mesmo com a
possibilidade dos utilizadores se enganarem a inserir a sua localizacdo. No entanto, para
salvaguardar esta questdo o utilizador tem a possibilidade de corrigir a sua localizacao
manualmente.

Para questionar o utilizador sobre a sua localizacao, este sera notificado através de uma
caixa de dialogo com a sua localizacao. Este tera que verificar se concorda, ou ndo, com a
localizacao estimada pela aplicacao. Esta notificacao tem os seguintes atributos:

e (Questao sobre se a localizacao do utilizador coincide com a registada na aplicacéo.
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Data e Hora.

2R

Respostas possiveis: “Sim”, “Nao” ou “Nao Sei”.

Restricoes

O utilizador nao deve ser notificado se a sua localizacao for “desconhecida”.

Os utilizadores so6 devem receber este tipo de notificacées nos dias Uteis das 9 horas as 22
horas e aos fim-de-semanas das 11 horas as 23 horas, para que nao se torne um
incomodo para o utilizador.

Estas notificacbes ndo devem ser enviadas mais do que uma vez por dia nem mais do que
duas vezes por semana, para desta forma nao ser demasiado intrusivo.

Estas respostas devem ser guardadas numa nova tabela “feedbackUsers” da base de
dados. Devera ser guardada a resposta (Sim, Nao ou Nao sei), o id do utilizador, id da
pergunta, hora a que a notificacédo foi enviada, hora que o utilizador respondeu e id do local
gue apareceu ha questao.

A caixa de dialogo se nao obtiver uma resposta ao fim de 5 minutos devera desaparecer,
pois se o utilizador responder a questao muito mais tarde a sua resposta pode ja ndo ser

valida.

Tabela 3 - Cenarios possiveis as respostas dadas pelos utilizadores referente a sua localizacéo.

Data em que o alerta é enviado
Pergunta
Confirma que esta no LID3?

Respostas Possiveis

((Sim"

HNéo"

“Nao sei”

Caso o utilizador responda
“Sim”, a resposta juntamente
com 0s outros atributos serao
guardados na tabela

“feedbackUsers” na base de

Caso a resposta do utilizador

seja  “Nao”, este sera

redirecionado para um ecra
especifico, onde  podera
inserir a localizacdo onde se

encontra (serd o mesmo ecra

Caso o utilizador responda

“Nao sei”, a resposta
juntamente com o0s outros
atributos serao guardados na

tabela “feedbackUsers” na
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dados. de quando é inserido um novo base de dados.
local).
Neste caso a resposta “Nao”
juntamente com 0s outros
atributos serao guardados na
tabela “feedbackUsers” na

base de dados.

Para implementacao desta funcionalidade, foi também usado o servico da GCM, cada vez
que a localizacdo do utilizador é atualizada, o algoritmo representado na llustracdo 13 ¢é
processado. No final, se todas as verificacdes forem bem-sucedidas, é enviada a questdo ao
servidor GCM e este encarrega-se de notificar o utilizador respetivo. Para isto foi necessario criar um

BroadcastReceiver, para receber os dados vindos do servidor GCM, e mostrar na aplicacdo mdvel.
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Sim

Inicie

tilizador nunca
foi notificado?

Utilizador ndo &
notificado num
intervalo de 120 a 216
horas?

Sim

Fim

5im

Horério entre as
9h e as 22h?

Sim

Horario entre as
1ih e as 23h?

Sim

LocalizagBo
diferente de nuil?

Guarda data e
hora que
utilizador foi
natificado.

Sim

Notifica utilizador
guestionando se a
localizacdo esta
correta ou ndo.

llustracao 13 - Algoritmo do processo de notificar os utilizadores questionando se a sua localizacao esta correta
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6.1.5.2.  Notificacdo aos utilizadores para inserirem um novo local

Quando o sistema nao conhece o local em que o utilizador se encontra, a aplicacao indica
que o utilizador se encontra numa zona desconhecida, no sistema “Unknown”.

Neste caso, a aplicacao notificara o utilizador, através de uma caixa de dialogo, alertando-o
de que esta numa localizacao desconhecida, e incentivando este a inserir a sua localizacao. Esta
notificacdo tem os seguintes atributos:

e Alerta para uma localizacdo desconhecida e pedido para que atualize a sua localizacao.
e Data e Hora.

e Respostas possiveis: “Sim” e “N&o”.

Restrigoes

e (O utilizador so6 deve ser notificado se a sua localizacdo for desconhecida.

e (s utilizadores s6 devem receber este tipo de notificacdes nos dias uteis das 9 horas as 22
horas e aos fim-de-semanas das 11 horas as 23 horas, para que ndo se torne um
incomodo para o utilizador.

e Estas notificacdes nao devem ser enviadas mais do que uma vez por dia nem mais do que
duas vezes por semana, para desta forma ndo ser demasiado intrusivo.

e A caixa de dialogo, se nao obtiver uma resposta ao fim de 5 minutos devera desaparecer,
pois se o utilizador responder a notificacdo muito mais tarde a sua resposta pode ja nao ser

valida.

Tabela 4 - Cenarios possiveis as respostas dadas pelos utilizadores referente a sua localizacdo desconhecida.

Data em que o alerta é enviado
Pergunta Encontra-se num local desconhecido, deseja

inserir um novo local?

Respostas Possiveis

HSim" HNéo"
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Caso o utilizador responda “Sim”, este sera
redirecionado para um ecra especifico, onde
podera inserir a localizacao onde se encontra
(serd 0 mesmo ecra de quando € inserido um
novo local).

Neste caso a resposta “Nao” juntamente
com o0s outros atributos serao guardados na

tabela “feedbackUsers” na base de dados.

Caso o utilizador responda “Nao”, a resposta
juntamente com os outros atributos serao
guardados na tabela “feedbackUsers” na base

de dados.

Para a implementacao desta notificacao foi usado o mesmo método descrito na subseccéo

6.1.5.1, usando o mesmo BroadcastReceiver. Na llustracdo 14 estad representado todo o processo

para o envio da notificacdo ao utilizador. Caso todas as verificacdes sejam bem-sucedidas, o

utilizador é notificado.
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Inicie

tilizador nunca
foi notificado?

Sim

Utilizador ndo &

notificado num
intervalo de 120 a 216
horas?

Sim
¥
Sim VET]
Horério entre as Horario entre as
9h e as 22h? 1ih e as 23h?
Sim Sim

ocalizacBo igual &
null?

Guarda data e
hora que
utilizador foi
natificado.

Sim

Notifica utilizador
questionando qual a
sua localizagdo.

llustracao 14 - Algoritmo do processo de notificar os utilizadores quando estdo numa localizacao desconhecida
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6.1.6. IMPLEMENTACAO DA ESTRATEGIA PARA ATRIBUIR CREDIBILIDADE AS
FINGERPRINTS

Como referido na seccao 5.2, o utilizador sera questionado quanto a sua localizacao, de
forma a recolher o feedback dele sobre as suas localizacoes.

O utilizador ao ser questionado tem trés possibilidades de resposta: “Sim”, “Nao”, “Nao
Sei”. Sempre que um utilizador responder a uma questdo, a resposta é guardada, na tabela
“feedbackUsers”, juntamente com o identificador da fingerprint anotada, que por ser a mais
semelhante (processo realizado na Funcao “fingerprintsRankingV2"), determinou a localizacado atual
do utilizador. Com esta solucéo os utilizadores vao poder ajudar a definir se as fingerprints anotadas
pelos utilizadores sao crediveis.

Para determinar a credibilidade e qualidade da fingerprint anotada, o sistema atribui “/ikes”
e “unlikes” as fingerprints da tabela “fingerprints” da base de dados, isto €, se um utilizador nao
concordar com a localizacdo estimada pela aplicacdo, é contabilizado a respetiva fingerprint um
“unlike” caso contrario & contabilizado um “fike”.

Para conseguir implementar esta solucdo a base de dados teve de sofrer alteracdes. Na
tabela “fingerprints” foram adicionados mais dois campos, “/ikes’ e “unlikes’. Estes dois novos
campos tém como funcao contabilizar os “likes” e “unlikes” dados pelos utilizadores, através do
processo acima descrito. Os dois campos sdo inicializados a zero, para todas as fingerprints
anotadas na tabela “fingerprints”. Consoante os utilizadores forem respondendo, as respostas
“Ndo” ou “Sim” serdo contabilizadas no campo “wunfikes” ou “likes', respetivamente (llustracdo
15). A tabela “fingerprintsHistory” da base de dados, também teve de sofrer alteracdes, pois as
fingerprints que eram enviadas automaticamente pelo dispositivo movel, sempre que eram
submetidas ao processo de comparacao de fingerprints (Funcao “fingerprintsRankingV2”) para lhe
atribuir um local, eram guardadas nesta tabela, no entanto ndo era guardado a fingerprint anotada
que deu origem a atribuicao do local escolhido. De maneira a ser possivel os utilizadores darem o
feedback sobre as fingerprints era necessario que fosse guardado o identificador da fingerprint
anotada que deu origem ao local. Para isso foi criado um novo campo “fingerprintSelected” na

tabela “fingerprintsHistory” para guardar o identificador da f#ingerprint anotada.
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llustracao 15 - Processo de atribuir credibilidade aos dados inseridos pelos utilizados.

Este processo sera essencial para melhorar o processo de estimar a posicdo do utilizador,

para que a aplicacdo nao atribua localizacbes incorretas. Assim, para estimar a posicao dos

utilizadores a fingerprint nao sé sera comparada com as 10 fingerprints mais recentes anotadas por

local, mas também passara a ter em conta a credibilidade das fingerprints anotadas.

Para calcular a credibilidade de uma fingerpritnt anotada (C) serao tidos em conta o total

dos “/ikes” (L) e dos “unlikes’ (U) dessa mesma fingerprint. Entao, para determinar a credibilidade

podera ser utilizada a seguinte funcao de calculo:

C=*(1+({-U/({+U~+1)
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Se,
L=U, entdo C=05
[>U entdo C>0,5
L<U. entdo C<0.5

Desta forma C toma sempre valores entre O e 1, sendo que se C tende para O a fingerprint
anotada nao tem nenhuma credibilidade, mas se C tende para 1 a fingerprint anotada tem uma
excelente credibilidade e é de total confianca.

Assim, o processo de comparacao de fingerprints para estimar a posicao do utilizador
realizado na Funcado “fingerprintsRankingV2” devera ser alterado. Logo, em vez de serem
selecionadas as 10 fingerprints anotadas por local ordenadas por data mais recente, a funcéo
passara a selecionar as 10 fingerprints anotadas por local ordenadas por o valor de credibilidade (C)
mais alto. No entanto as fingerprints com C<0,5 devem ser rejeitadas, sé devem ser selecionadas
fingerprints com C>0,5 no processo de comparacao de fingerprints.

As fingerprints com C=0,5 devem ser tidas em conta no processo de comparacdo de
fingerprints, pois o utilizador tem a possibilidade de inserir novos locais na aplicacdo movel, as
fingerprints recolhidas nesses locais numa fase inicial nao terdo qualquer feedback do utilizador, no
entanto nao significa que estejam erradas, mas para que elas consigam ter o feedback do utilizador
precisam de ser selecionadas no processo de comparacdo de fingerprints para conseguir estimar a

localizacao do utilizador e este conseguir dizer se concorda ou ndo com a sua localizacao.

6.2. SERVIDOR

Como referido na seccao 4.2 o sistema é constituido por um servidor, que tem como
objetivo receber as fingerprints enviadas pela aplicacdo Android, através da interface Wi-Fi do
dispositivo movel. Como ja referido anteriormente, este servidor ja se encontrava desenvolvido no
inicio deste trabalho de mestrado, no entanto para a implementacéo de novas funcionalidades foi
necessario fazer alteracbes nos web services REST e na base de dados. A linguagem de
programacao de desenvolvimento dos web services é o PHP. Para a comunicacao da base de dados

com os web services é utilizada uma classe de linguagem PHP.
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6.2.1. WEB SERVICES

Como ja explicado na seccao 4.2, existem dois web services, um que da suporte a
aplicacao movel e outro que da suporte a construcdo do mapa de radio.
O web service que da suporte a construcdo do mapa de radio contém um conjunto de funcdes que
estdo apresentadas na seccao 4.3. Durante a implementacao das melhorias este nao precisou de
sofrer grandes alteracdes, apenas na Funcao “fingerprintsRankingV2"” ffoi necessario nao apenas
retornar o local que o utilizador esta, mas também retornar qual a fingerprint que deu origem a
escolha daquele local. A funcao “saveFingerprintinDB” também foi alterada para guardar ndo sé os
campos que ja guardava mas também o novo campo retornado da Funcao “fingerprintsRankingV2”
(esta decisao é explicada melhor na seccédo 6.2.2). O web service que da suporte a aplicacado movel
sofreu algumas alteracdes e foram acrescentadas novas funcdes para dar suporte as novas
funcionalidades da aplicacao movel. Cada funcdo tem um objetivo e estas funcdes sao explicadas a

seguir.

Fungdo “userslogin”
Esta é a funcdo que recebe os dados (e-mail e password) inseridos pelos utilizadores na

aplicacao movel e verifica se estao corretos, permitindo, ou nao, o utilizador entrar na sua conta.

Fungdo “usersgem”
Esta é a funcdo responsavel por receber o identificador de registo no servico GCM e o

guardar na base de dados na tabela “devices”.

Fungdo “usersRegid”
Sempre que um utilizador deseja enviar uma mensagem a outro utilizador (amigo) a
aplicacdo movel solicita a esta funcao o identificador de registo no servico GCM referente ao amigo

a que pretende enviar uma mensagem.

Funcédo “usersmessages”
Esta é a funcdo responsavel por receber a mensagem juntamente com o identificador de

registo no servico GCM do destinatario e o identificador do utilizador que enviou a mensagem. Envia
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estes dados para o servidor do GCM (invocando a funcdo “send_push_notifications”) que se
certificara de enviar a mensagem ao utilizador destinatario.
Funcdo “users”

Funcédo responsavel por receber os dados de registo de um utilizador, inseridos na
aplicacao movel e guardar na base de dados, também & responsavel por remover uma conta
sempre que o utilizador assim o quiser.

Funcdo “usersnickname”
Funcéo responsavel por alterar o nickname de um utilizador na base de dados sempre que

0 utilizador assim o solicitar na aplicacao movel.

Funcdo “userspassword”
Esta funcao é responsavel por atribuir uma nova password a um utilizador que assim o

tenha solicitado.

Funcdo “userspermission”
Funcéo responsavel por alterar na base de dados o estado da partilha da localizacdo de um

utilizador com os seus amigos.
Funcdo “usersrequest”
Esta funcao é a responsavel por inserir na base de dados os pedidos de amizade efetuados

por um utilizador e listar todos os pedidos pendentes de um utilizador.

Fungdo “userscancel”

Funcao responsavel por cancelar um pedido de amizade emitido pelo préprio utilizador.

Fungdo “usersapprove”

Esta funcao é responsavel por aprovar um pedido de amizade enviado por outro utilizador.

Funcdo “usersdeny”

Esta funcao é responsavel por cancelar um pedido de amizade enviado por outro utilizador.

Funcdo “userstriends”
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Funcéo responsavel por listar todos os utilizadores amigos de um utilizador.

Fungdo “usersunfriend”
Sempre que um utilizador decida remover um amigo da sua lista de amigos é invocada esta

funcéao.

Funcdo “userscheckins”
Funcéo responsavel por obter a informacéo da ultima localizacao conhecida do utilizador e

dos seus amigos.

Funcdo “sendquestionl”
Funcéo responsavel por enviar uma notificacao aos utilizadores questionando se concordam

com a localizacao exibida pela aplicacao.

Funcdo “sendquestion2”
Esta funcdo é responsavel por enviar uma notificacao aos utilizadores alertando que estao

numa localizacao desconhecida, e perguntando se desejam inserir a sua localizacéo atual.

Fungdo “sendresponseQ1”

Sempre que um utilizador responder a uma questao, enviada pela funcéo “sendquestionl”,
esta funcao é invocada e tem como funcdo guardar na base de dados, na tabela “feedbackUsers”,
as respostas emitidas pelos utilizadores e atualizar os campos “likes” e “unlikes” da tabela

“fingeprints”.

Fungao “sendresponseQ2”
Quando um utilizador responde a uma questdo enviada pela funcdo “sendquestion2”, esta

¢ invocada e tem como funcao guardar na base de dados as respostas emitidas pelos utilizadores.
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6.2.2. BASE DE DADOS

A llustracao 16 esquematiza o modelo fisico da base de dados “whereatum” que da suporte
aos web services. Os web services consultam todas as informacdes a partir da base de dados e
também inserem novas informacoes nesta.

Para usufruir das novas funcionalidades propostas foi necessario efetuar alteracdes na base

de dados.
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llustracdo 16 - Modelo fisico da base de dados “whereatum”.

As tabelas contidas no modelo da llustracao 16 desempenham as funcbes descritas a seguir.
e Tabela “users” - Esta tabela tem como funcao guardar os dados relativos aos utilizadores
que se registam na aplicacdo. Guarda também informacdo sobre o estado da conta do
utilizador, caso o utilizador elimine a conta os dados do utilizador nao sdo eliminados da

base de dados. A aplicacdo também permite desativar a partilha de localizacdo com os
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utilizadores amigos, essa informacdo também é guardada nesta tabela. Por fim, foi criado
um novo campo nesta tabela onde ¢ guardada a data de registo do utilizador, uma vez esta
informacao nao estar a ser guardada achou-se por bem passar a guardar a data de registo
do utilizador, para possiveis consultas mais tarde.

e Tabela “friendships” - Esta tabela contém informacédo sobre a relacao entre utilizadores.
Guarda o identificador do utilizador que faz um pedido de amizade, o identificador do
utilizador convidado e o estado da relacdo, que pode ser pendente, terminada ou
confirmada. A tabela tem mais dois atributos que neste momento nao estdo a ser utilizados
mas que poderao ser utilizados em operacdes futuras.

e Tabela “devices” - Sempre que um utilizador se regista na aplicacdo é guardado nesta
tabela o endereco MAC da interface Wi-Fi do dispositivo movel do utilizador e o identificador
do registo efetuado no servico GCM.

e Tabela “lastknownlocation” - Nesta tabela ¢ guardada a ultima localizacdo conhecida dos
utilizadores.

e Tabela “fingerprints” - Esta tabela armazena as fingerprints anotadas pelos utilizadores
através da aplicacdo. Esta tabela foi alterada e adicionados trés novos campos,
“location_changed”, “likes”e “unlikes”. Sempre que um utilizador tem a iniciativa de alterar
a sua localizacdo na aplicacdao movel por algum motivo, por exemplo o utilizador decide
alterar a sua localizacdo por nao concordar com o local que a aplicacéo diz este estar. Caso
esta situacado aconteca, ndo so sdo guardados todos os dados relativos a fingerprint anotada
pelo utilizador, mas também é guardado o identificador do local que estava anteriormente
(antes do utilizador proceder a alteracdo do local) no campo “local_changed”. Permitindo
assim perceber se uma fingerprint anotada pelo utilizador foi uma nova fingerprint ou uma
correcdo de uma fingerprint existente. Os dois ultimos campos foram adicionados para
guardar os “likes” e “unlikes’ respetivos a cada fingerprint anotada, atribuidos pelos
utilizadores.

e Tabela “aps” - Sempre que é adicionada uma nova fingerprint na tabela “fingerprints” é
guardada na tabela “aps” os dados dos APs que o dispositivo movel detetou naquele
momento; guarda o endereco MAC e a intensidade do sinal RSSI e o identificador da
fingerpritnt que foi adicionada naguele momento.

e Tabela “fingerprintsHistory” - Nesta tabela sao guardadas todas as fingerprints, nao

anotadas, enviadas automaticamente pelos dispositivos mdveis dos utilizadores, sempre
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que estes estejam com o Wi-Fi ligado. O sistema ao receber uma fingerprint, esta é
submetida a um processo de comparacao de fingerprints para se tentar estimar o local
correspondente. No entanto nao era guardado a fingerprint que deu origem a atribuicao do
local escolhido. De maneira a ser possivel os utilizadores darem o feedback sobre as
fingerprints, foi criado um campo (“fingerprintSelected”) que guarda o identificador da
fingerprint que deu origem ao local escolhido no processo de comparacao de fingerprints.

e Tabela “apsFingerprintsHistory” - Sempre que é adicionada uma nova fingerprint na tabela
“fingerprintsHistory” é guardada na tabela “apsFingerprintsHistory” os dados dos APs que o
dispositivo moével detetou naquele momento, guarda o endereco MAC e a intensidade do
sinal RSS! e o identificador da fingerpritnt que foi adicionada naquele momento.

e Tabela “places” - Esta tabela guarda os locais inseridos pelos utilizadores através da
aplicacao movel.

e Tabela “typeOfPlaces” - Esta tabela contém todos os tipos de locais existentes na tabela
“places”, como pais, cidade, universidade, edificio, etc., a sua funcao é auxiliar a tabela
“places” a armazenar os locais.

e Tabela “feedbackUsers” - Esta € uma nova tabela, criada para guardar as opinides dos
utilizadores emitidas pela aplicacdo mdvel sobre os locais. Esta tabela tem 8 campos que
guardam o identificador da questdo, identificador do utilizador que respondeu & questao,
tipo de questao, isto é, se € uma questdo para confirmar o local onde o utilizador se
encontra ou para inserir um novo local quando o utilizador esta num local desconhecido.
Contém também a resposta dada pelo utilizador, a data que o servidor enviou a questdo, a
data em que o utilizador respondeu a questao, o identificador do local que foi questionado e
por fim o identificador da fingerprint que deu origem a estimacéo do local do utilizador. A
partir da informacdo desta tabela é possivel calcular os “/ikes” e “unlikes” das fingerprints
anotadas, através das respostas dadas pelos utilizadores e atualizar os campos “likes” e

“unlikes” da tabela “fingerprints”

6.3. IMPLEMENTACAO DA FERRAMENTA DE MONITORIZAGAO NAGIOS

Apds o levantamento de algumas aplicacdes existentes foi possivel concluir que o Nagios é
0 mais indicado para a monitorizacdo do sistema de posicionamento, pois € uma ferramenta que

reline um maior nivel de aceitacao pelos utilizadores e é bem documentada. Depois de recolhidas
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algumas opinides positivas de profissionais da area, verificou-se a satisfacdo em relacao a
ferramenta, o que reforcou essa escolha.

6.3.1. INSTALAGAO DO NAGIOS
Para a instalacdo do Nagios, foi necessario saber quais 0s seus pré-requisitos.

6.3.1.1.  Pré-Requisitos

Os pré-requisitos do Nagios sdo bastante simples, o sistema funciona em qualquer
computador com Linux que cumpra os seguintes pré-requisitos de soffware (A. R. R. Pinto &
Coutinho, 2012):

e Servidor Apache;
e PHP;
e Bibliotecas GD;

e Compiladores GCC (incluindo g++).

Para a instalacdo do Nagios foi usada uma maquina com o Windows 10. Nesta maquina foi
instalado o Oracle VM VirtualBox Manager, para ser possivel criar uma maquina virtual com o
sistema operativo CentOS 7.

Depois da instalacao e configuracdo do CentOS 7 procedeu-se a instalacdo de todos os pré-
requisitos. Feito isto, foi feito a instalacdo do Nagios e os plugins.

O projeto Nagios e os pulgins foram obtidos no site http://www.nagios.org/download/ .
Depois da instalacdo do Nagios, a sua interface web ficou disponivel no endereco
http://localhost/nagios/. Nesta interface web tem-se acesso a varias funcionalidades do Nagios,
como ver o estado dos servicos, reagendar verificacdo do estado dos servicos, etc. No Anexo A pode

ser vista com mais detalhe toda a instalacao e configuracdo do Nagios.

6.3.2. MONITORIZACAO DO SISTEMA DE POSICIONAMENTO

Para se proceder a monitorizacao do sistema de posicionamento, foi configurado o servidor
a monitorizar, uma maquina Linux, neste caso urano.dsi.uminho.pt. Todos os ficheiros de
configuracdo estdo no caminho /etc/nagios/objects, esses ficheiros foram configurados com os

dados da maquina Linux a monitorizar. Nestes ficheiros foi definido também o intervalo de tempo
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qgue o Nagios vai verificar a disponibilidade do servico da maquina Linux, que deve ser a cada
intervalo de 5 minutos. Também foi definido o grupo de contactos a ser notificado caso haja
problemas.

Posteriormente foi adicionado um script especifico para verificar a disponibilidade do servico
e da base de dados, o script check_service_nagios.php. A localizacao deste ficheiro encontra-se
numa pasta especifica do nagios. Este script tem como funcdo comunicar com o script,
check_service.php, localizado na maquina urano.dsi.uminho.pt. O scrijpf check_service.php é uma
pagina php, que consiste em pedir o numero de utilizadores que estao registados na base de dados,
se 0 numero de utilizadores for diferente de nu//ou O a base de dados esta disponivel, se for nu// ou
0O a base de dados esta indisponivel. Este resultado vai ser retornado a pagina
check_service_nagios.php que vai avaliar a resposta e caso obtenha uma resposta diferente de nu//
ou 0, o Nagios exibe que o estado do servico é “OK", ou seja, esta disponivel. Caso contrario exibe
que o estado do sistema & “CRITICAL", ou seja, ndo esta disponivel, se assim for os
administradores sao alertados via e-mail. Os scripts criados podem ser vistos com mais detalhe no
Anexo A.

Na llustracdo 17 esta apresentado o funcionamento geral da solucdo de monitorizacédo

descrito atras.
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llustracdo 17 - Esquema geral do funcionamento da solu¢do de monitorizacao.

Como referido anteriormente, a ferramenta de monitorizacdo foi apenas implementada
numa maquina virtual, entretanto a intencao era migrar a solucdo para um servidor da UM, tal ndo
aconteceu por o servidor ndo ter sido disponibilizado em tempo util. Contudo houve a nocdo que
esta solucdo ao ser transferida para um servidor na rede da UM, caso houvesse algum problema
com a rede, o alerta do Nagios ndo seria enviado, logo ndo se seria notificado mal o problema
ocorresse. Assim surgiu a ideia de se criar outro script que consistia em obter quantos utilizadores
estavam ativos naquele dia, até a hora que o script era executado. Este script era executado duas
vezes ao dia, a primeira as 11 horas e a segunda as 23 horas, cada vez que era executado emitia
um alerta via e-mail. Caso ndo se recebesse os e-mnails as horas referidas atras era certo que algo
se passava com a rede da UM, e que a solucdo de monitorizacao nao estaria a funcionar.

Porém havia um problema o Nagios so notifica quando algo nao esta bem, logo colocou-se
0 script a retornar ao Nagios um resultado “WARNING', e assim ele passou a notificar. S6 que
enquanto ha um problema, neste caso um “WARNING', enquanto o problema nado for resolvido o
Nagios esta constantemente a enviar alertas via e-mail, para que o administrador resolva o quanto

antes o problema.



Implementacao das Melhorias no Sistema 61

Visto a segunda solucao nao funcionar como pretendido, optou-se por instalar uma interface
web chamada Thruk que tem mais funcionalidades que a interface original da Nagios. Com a
instalacéo do Thruk foi possivel agendar o envio de relatérios via e-mail, sobre a maquina que esta a
ser monitorizada. Entdo a solucao anterior foi eliminada e passaram a ser enviados relatérios 2
vezes ao dia, as 11 horas e as 23 horas. Caso estes relatérios ndo cheguem nas horas previstas, o
administrador responsavel por manter o bom funcionamento da rede da UM, suporia que algo néo
estaria bem com a rede da UM, e que a solucado de monitorizacdo nao estaria a funcionar. A
instalacéo do Thruk pode ser vista com mais detalhe no Anexo B.

Na llustracao 18 esta representado detalhadamente o estado dos servicos de todos os

hosts que estdo a ser monitorizados, como a hora da ultima verificacao, informacao do estado, etc.
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llustracao 18 - Detalhes do estado dos servicos de todos os Aosts.

Na llustracdo 19 pode ser visto os dados do relatorio que é enviado para o e-mai/ dos
administradores, duas vezes ao dia. Também é neste menu que da para criar novos relatorios e

editar os relatorios existentes.
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llustracdo 19 - Detalhes dos relatorios criados.
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7. TESTES E RESULTADOS

Este capitulo apresenta os testes efetuados tendo como objetivo validar os resultados

obtidos para a aplicacdo movel e para a solucao de monitorizacao.

7.1. RESULTADOS DOS TESTES EFETUADOS A APLICACAO MOVEL

De modo a testar a aplicacao movel foram efetuados alguns testes que consistiam na troca
de mensagens entre dois dispositivos, para perceber e visualizar 0 comportamento da aplicacao
movel. Apds a realizacao destes testes foi possivel descobrir falhas que a aplicacao apresentava e
proceder a resolucdo das mesmas. A seguir sao apresentados os resultados obtidos em todos os

testes realizados.

7.1.1. TESTES AO SERVICO DE ENVIO E RECEGAO DE MENSAGENS

Teste 1

Tabela 5 - Resultados do primeiro teste ao servico de envio e rececdo de mensagens.

Verificagao Descricao Resultado

_ Verificar se a aplicacdo arranca
Aceder a aplicacao. Passou
sem problemas.

Verifica se a aplicacdo é capaz
Listagem das informacoes. de exibir as informacbes no Passou

ecra principal da aplicacao.

O utilizador tenta aceder ao
Aceder ao ecrd de mensagens. _ Passou
ecra de envio de mensagens.

O utilizador escreve uma
mensagem para o utilizador

Enviar mensagem. Passou
destinatario e clica no botao

enviar.

Verificar se notificacdbes de O utilizador verifica se recebe
novas mensagens sd0 notificacbes ao receber uma Falhou

enviadas. nova mensagem de outro
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utilizador (estado da aplicacao:

encerrada).

Verificar se notificacdes de
novas mensagens sao

enviadas.

O utilizador verifica se recebe
notificacbes ao receber uma
nova mensagem de outro
utilizador (estado da aplicacao:

encerrada).

Falhou

Verificar se a mensagem
recebida aparece no ecrd de

mensagens.

Verificar se a mensagem
recebida é guardada no ecra
das mensagens do respetivo
utilizador remetente (estado da

aplicacao: encerrada).

Falhou

Verificar se a mensagem
recebida aparece no ecra de

mensagens.

Verificar se a mensagem
recebida é guardada no ecra
das mensagens do respetivo
utilizador remetente (estado da

aplicacao: iniciada).

Falhou

Listagem das mensagens

enviadas e recebidas.

Verificar se é possivel observar
um histérico de mensagens
recebidas e enviadas a um
determinado utilizador, no ecra

de mensagens.

Falhou

No primeiro teste (Tabela 5) a maioria das verificacdes falharam, isto deveu-se ao facto do

registo do endereco IP (/nternet Profocol) do servidor que envia as mensagens para o servidor da

GCM, estar errado. Este problema fazia com que as mensagens enviadas nunca chegassem aos

destinatarios. Entao procedeu-se a correcao do endereco IP do servidor, no seu registo no servidor

GCM.

Teste 2
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Tabela 6 - Resultados do segundo teste ao servico de envio e rececdo de mensagens.

Verifica¢do

Descricdo

Resultado

Aceder & aplicacao.

Verificar se a aplicacdo arranca

sem problemas.

Passou

Listagem das informacdes.

Verifica se a aplicacao é capaz
de exibir as informacfes no

ecra principal da aplicacao.

Passou

Aceder ao ecra de mensagens.

O utilizador tenta aceder ao

ecra de envio de mensagens.

Passou

Enviar mensagem.

O utilizador escreve uma
mensagem para o utilizador
destinatario e clica no botédo

enviar.

Passou

Verificar se notificacbes de

novas mensagens Sao

enviadas.

O utilizador verifica se recebe
notificacbes ao receber uma
nova mensagem de outro
utilizador (estado da aplicacao:

encerrada).

Passou

Verificar se notificagcdes de
novas mensagens sao

enviadas.

O utilizador verifica se recebe
notificacbes ao receber uma
nova mensagem de outro
utilizador (estado da aplicacao:

iniciada).

Passou

Verificar se a mensagem
recebida aparece no ecra de

mensagens.

Verificar se a mensagem
recebida é guardada no ecra
das mensagens do respetivo
utilizador remetente (estado da

aplicacéo: encerrada).

Falhou

Verificar se a mensagem

recebida aparece no ecra de

Verificar se a mensagem

recebida é guardada no ecra

Passou
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mensagens.

das mensagens do respetivo
utilizador remetente (estado da

aplicacao: iniciada).

Listagem das mensagens

enviadas e recebidas.

Verificar se & possivel observar
um histérico de mensagens
recebidas e enviadas a um
determinado utilizador, no ecra

de mensagens.

Falhou

Apods ter sido corrigido o problema descrito anteriormente foi realizado um novo teste

(Tabela 6). No entanto a aplicacdo continuava a falhar em algumas verificacoes, para tentar resolver

o problema foi realizada uma analise ao codigo-fonte da aplicacdo movel, para identificar e tentar

resolver 0s “bugs’ que impediam a aplicacdo movel funcionar corretamente. Apos a analise foram

feitas algumas alteracdes no cédigo-fonte da aplicacdo movel.

Teste 3

Tabela 7 - Resultados do terceiro teste ao servico de envio e rececao de mensagens.

Verificagdo Descricao Resultado
Aceder a aplicacao. Verificar se a aplicacao arranca
Passou
sem problemas.
Listagem das informacbdes. Verifica se a aplicacao é capaz
de exibir as informacfes no Passou
ecra principal da aplicacao.
Aceder ao ecra de mensagens. O utilizador tenta aceder ao
Passou
ecra de envio de mensagens.
Enviar mensagem. O utilizador escreve uma
mensagem para o utilizador
. _ _ Passou
destinatario e clica no botéo
enviar.
Verificar se aplicacdo envia O utilizador verifica se a Passou
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notificacdo a rece¢do de uma

nova mensagem.

aplicacao é capaz de enviar
uma notificacdo ao receber
uma mensagem de outro
utilizador (estado da aplicacao:

encerrada).

Verificar se aplicacdo envia
notificacdo a rece¢do de uma

nova mensagem.

O utilizador verifica se a
aplicacao ¢é capaz de enviar

uma notificacdo ao receber

Passou
uma mensagem de outro
utilizador (estado da aplicacao:
iniciada).
Verificar se a mensagem Verificar se a mensagem
recebida aparece no ecrd de recebida ¢ guardada no ecra
mensagens. das mensagens do respetivo Falhou
utilizador remetente (estado da
aplicacao: encerrada).
Verificar se a mensagem Verificar se a mensagem
recebida aparece no ecrd de recebida é guardada no ecra
mensagens. das mensagens do respetivo Passou
utilizador remetente (estado da
aplicacao: iniciada).
Listagem das mensagens Verificar se é possivel observar
enviadas e recebidas. um histérico de mensagens
recebidas e enviadas a um Passou

determinado utilizador, no ecra

de mensagens.

Apds algumas alteracbes no codigo-fonte, para tentar corrigir os “bugs’ detetados
anteriormente, foi possivel verificar num terceiro teste (Tabela 7) que continuava a persistir uma

falha. Posteriormente foram feitas varias tentativas de resolucao do problema mas sem sucesso.
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7.1.2. TESTES AOS ALERTAS ENVIADOS QUESTIONANDO OS UTILIZADORES

Teste 1

Tabela 8 - Resultados do primeiro teste a funcionalidade de recolher o feedback dos utilizadores.

Verifica¢do

Descricdo

Resultado

Aceder & aplicacao.

Verificar se a aplicacdo arranca

sem problemas.

Passou

Verificar se pode notificar o

utilizador

Verificar se o utilizador nunca
foi notificado, ou se ja passou
0 tempo necessario para ser

notificado novamente.

Passou

Verificar se é dia util ou se é

fim-de-semana

Verificar o dia de semana para
saber em que horario o
sistema deve/pode notificar o

utilizador.

Passou

Verificar se o utilizador pode

ser notificado

Verificar se o utilizador esta
numa hora do dia ideal para

ser notificado.

Passou

Verificar se ha localizacdo

conhecida

Verificar se a localizacdo do
utilizador é desconhecido ou

conhecida

Passou

Verificar se a notificacdo &

exibida

Verificar se o utilizador ¢é
questionado sobre a sua
localizacao, exibida pela

aplicacao, estar correta ou nao.

Falhou

Receber feedback do utilizador

Verificar se o feedback do
utilizador esta a ser guardado

na base de dados.

Falhou

Atribuir “/ikes’ e “unlikes"

Verificar se o sistema esta a

atribuir “/ikes” e “unlikes’ as

Falhou
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fingerprints  baseado  nas

respostas dos utilizadores.

Listagem das informacdes. Verifica se a aplicacao é capaz
de exibir as informacfes no Falhou

ecra principal da aplicacao.

Numa primeira fase, apés o desenvolvimento desta funcionalidade, algumas verificacdes
falharam (Tabela 8). Sempre que se tentava iniciar a aplicacéo, ela deixava de responder acabando
por encerrar. Para resolver este problema foi revisto o codigo-fonte da aplicacdo e efetuadas

alteracoes.

Teste 2

Tabela 9 - Resultados do segundo teste a funcionalidade de recolher o feedback dos utilizadores.

Verificagdo Descricao Resultado

Aceder a aplicacéo. Verificar se a aplicacdo arranca
Passou
sem problemas.

Verificar se pode notificar o Verificar se o utilizador nunca

utilizador foi notificado, ou se ja passou
Passou
0 tempo necessario para ser
notificado novamente.
Verificar se é dia atil ou se & Verificar o dia de semana para
fim-de-semana saber em que horario o
Passou
sistema deve/pode notificar o
utilizador.
Verificar se o utilizador pode Verificar se o utilizador esta
ser notificado numa hora do dia ideal para Passou
ser notificado.
Verificar se ha localizacdo Verificar se a localizacdo do
conhecida utilizador é desconhecido ou Passou

conhecida
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Verificar se a notificagdo € Verificar se o utilizador ¢

exibida questionado sobre a sua
Passou

localizacao, exibida pela

aplicacao, estar correta ou nao.

Receber feedback do utilizador Verificar se o feedback do
utilizador esta a ser guardado Passou

na base de dados.

Atribuir “/ikes’ e “unlikes" Verificar se o sistema estad a
atribuir “/ikes” e “unflikes” as

Passou
fingerprints  baseado  nas

respostas dos utilizadores.

Listagem das informacbes. Verifica se a aplicacdo é capaz
de exibir as informacdes no Passou

ecra principal da aplicacao.

Depois de efetuadas as alteracdes foi possivel verificar num segundo teste (Tabela 9) que as

verificacdes eram todas efetuadas com sucesso.

7.2. RESULTADOS DOS TESTES EFETUADOS A SOLUGAQ DE MONITORIZAGAO

A solucao de monitorizacao por ter sido apenas implementada numa maquina virtual,
instalada numa maquina pessoal, ndo permitiu efetuar testes quanto ao seu desempenho a
monitorizar os servicos do sistema de posicionamento. No entanto foi possivel verificar se a solucdo

implementada esta a funcionar como pretendido (Tabela 10).

Teste
Tabela 10 - Resultados do teste a solucao de monitorizacéo.
Verificacdo Descricao Resultados
Verificar envio de relatérios Verificar se sdo enviados dois
Passou

relatorios sobre o estado do
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sistema monitorizado, duas

vezes ao dia.

Verificar disponibilidade do Verificar a cada 5 minutos a

Passou
senico disponibilidade do servico.
Envio de e+mails Verificar se é enviado um emai/
sempre que é detetado um Passou

problema nos servicos.
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8. CONCLUSOES E TRABALHO FUTURO

8.1. CONCLUSOES

Esta dissertacdo focou-se em melhorar um sistema de posicionamento existente. Para o
desenvolvimento desta dissertacao foram estudas tecnologias e técnicas utilizadas para estimar a
localizacdo em ambientes interiores. Foram também estudados alguns sistemas de localizacao
existentes. Estes estudos vieram a potenciar uma familiarizacdo com esta area e de que forma era
possivel otimizar o mecanismo para estimar a posicao do utilizador no sistema de posicionamento.
Ao longo do desenvolvimento da dissertacao foi possivel perceber que por vezes o sistema de
posicionamento nao estava disponivel, o que impedia que a aplicacdo movel funcionasse
corretamente. Por isso foi decidido também fazer um pequeno estudo sobre as ferramentas de
monitorizacao existentes e implementar uma solucdo que nos permitisse perceber sempre que 0
sistema de posicionamento ficasse indisponivel.

Depois de todo o estudo desenvolvido foram delineadas algumas propostas de melhoria do
sistema de posicionamento e implementadas. Foi desenvolvido um servico de envio e rececdo de
mensagens na aplicacdo movel de modo a atrair e cativar a atencéo dos utilizadores, para que estes
utilizem a aplicacao regularmente. Foram também criados alertas para potenciar a interacdo do
utilizador com a aplicacdo movel e ao mesmo tempo recolher o feedback dos utilizadores
relativamente a sua localizacdo, e, posteriormente, poder avaliar a credibilidade das fingerprints
anotadas pelos utilizadores. Por fim foi também encontrada uma solucdo capaz de verificar a
disponibilidade do sistema de posicionamento.

Em suma, pode-se entdo concluir que a maioria dos objetivos propostos foram alcancados,
embora a implementacdo da estratégia para atribuir credibilidade as fingerprints ndo tenha sido
terminada por completo, falta completar o Ultimo passo que consiste em alterar o processo de
estimacao da localizacdo para a fingerprint nao ser s6 comparada com 10 fingerprints mais
recentes anotadas por local, mas passe também a ter em conta os “/ikes” e “unlikes’ atribuidos a
cada fingerprint anotada. A solucdo de monitorizacdo foi implementada e testada apenas numa
maquina virtual, a intencao era migrar a solucdo para um servidor da UM, no entanto o servidor nao

foi disponibilizado em tempo util, impedindo a sua implementacao.
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8.2. TRABALHO FUTURO

O sistema de posicionamento podera ter no futuro diversos aperfeicoamentos,
nomeadamente no que diz respeito a novas funcionalidades na aplicacdo movel, visto os
utilizadores serem fulcrais para o sucesso deste sistema de posicionamento, estes necessitam de
novidades para se manterem interessados. Uma funcionalidade poderia passar pela possibilidade
do utilizador poder criar grupos de amigos com a partilha da localizacao configuravel para cada um.
Possibilidade do utilizador criar alertas por areas (geofenicing), os utilizadores seriam alertados
sempre que entrassem ou saissem de uma area especifica e também quando os seus amigos
entrassem nessa area. Desta forma os utilizadores seriam alertados sempre que um amigo
estivesse por perto e, por exemplo, com a funcionalidade das mensagens conseguiriam contactar
esse amigo e combinarem encontrarem-se para conversarem. Os utilizadores poderiam achar esta
funcionalidade engracada e com isso serem utilizadores frequentes da aplicacdo mével. Integrar a
aplicacdo com as redes sociais, ou seja, capacidade de fazer login com o facebook para que os
utilizadores nado tivessem que perder muito tempo em registarem-se na aplicacdo. Incorporar os
mapas dos campi da Universidade do Minho, identificando a posicao do utilizador no mapa, integrar
a aplicacao com o Google Maps para quando o utlizador estiver fora dos campi da universidade
seriam igualmente funcionalidades que iriam certamente captar a atencao do utilizador.

Seria igualmente importante terminar a implementacdo da estratégia de atribuir
credibilidade as fingerprints anotadas pelos utilizadores e testar esta solucao.

Assim que for disponibilizado um servidor era também importante implementar a solucéo
proposta para monitorizar ndo s6 o sistema de posicionamento, mas também outros sistemas

igualmente importantes.
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APENDICE A

Para continuar com a implementacao das melhorias a aplicacdo movel foi decidido migrar
todo o sistema de posicionamento para um novo servidor, para minimizar o impacto aos

utilizadores. Assim foi criado um ambiente de desenvolvimento e outro para producéao.

Plano de migragéo do Servidor Linux para o Servidor Windows

Passo 1: Criar conta utilizador no servidor Windows e obter credenciais de acesso do servidor Linux
Primeiramente devera ser criada uma conta no novo servidor e serem obtidas as credenciais do
servidor Linux, para se puder ter acesso as maquinas e fazer tudo que seja necessario para a
migracao do servidor Linux.

Passo 2: Instalacdo do software no servidor Windows

MySQL 5.5.29

Apache 2.4.10

PHP 5.6.4

Passo 3: Fazer a exportacao da BD (base de dados)1 e importar no servidor Windows (2)

Neste passo sera feito o backup da base de dados do servidor Linux (1) e devera ser restaurada no
servidor 2.

Passo 4: instalar o servico 2 no servidor 2

Passo 5: Criar uma versdo da app (aplicacdo) (app 2) que fale com o novo servidor; igual a app 1,
mas que fala com um servidor em http://where.dsi.uminho.pt em vez de
http://urano.dsi.uminho.pt/whereatum

Passo 6: Testar a aplicacdo 2 no servidor 2

Nesta fase devem ser escolhidos alguns utilizadores para testar a nova aplicacdo no servidor
Windows de maneira a perceber se tudo estd a funcionar bem e se nao ha falhas.

Passo 7: Verificar se o servidor 1 consegue comunicar com a BD do servidor 2

Passo 8: Parar o servico 1 no servidor 1, e o servico 2 no servidor 2

Passo 9: Copiar a BD 1 para a BD 2 (outra vez)

Passo 10: Alterar o servico 1 para falar com a BD 2

Passo 11: Ativar o servico 1 e o servigo 2

Passo 12: Verificar que o servico 1 comunica bem com a BD 2 (usando a app 1)
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Passo 13: Verificar o tipo de /ogs que estdo a ser feitos no Apache do Linux, e verificar o acesso a
esses /ogs (importante para o passo 10)

Passo 14: Colocar aplicacao 2 no Google Play

A aplicacao tera de ser colocada no Google Play para que todos os utilizadores consigam atualizar
as suas aplicacoes. Isto gera automaticamente notificacées para que os utilizadores atualizem a sua
app.

Passo 15: Notificar utilizadores da aplicacdo 1 para mudarem para a nova aplicacao

Nesta fase os utilizadores devem ser incentivados a instalar a nova versdo da aplicacao e avisados
por e-mail de que esta serd descontinuada num prazo de uma semana; argumentar que a nova
versao corrige alguns bugs; esta notificacao deve ser feita logo que a aplicacéo esteja disponivel no
Google Play.

Passo 16: Processo para identificar os utilizadores da aplicacdo 1

De maneira a conseguirmos identificar quais os utilizadores que ainda n&o instalaram a nova
aplicacao, os /ogs do Apache do servidor Linux deverdo ser explorados e verificar se ainda ha
pedidos que estejam a ser feitos através do servidor Linux, e assim conseguir identificar quais os
utilizadores que ainda utilizam a primeira versao da aplicacao.

Passo 17: Notificar novamente os utilizadores que nao atualizaram a sua versao da aplicacao

Os utilizadores que sejam identificados ainda a utilizar a versédo 1 da aplicacao, durante a semana
limite de migracao da aplicacao, deverao ser notificados novamente, no ultimo dia do prazo, para
instalarem a nova versao se nao deixarao de ter servico.

Passo 18: Descontinuar aplicacao 1

Nesta etapa a aplicacao 1 sera interrompida, os utilizadores deixardo de ter acesso ao servico, apds

uma semana da primeira notificacdo aos utilizadores.
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Servidor Linux — urano.dsi.uminho.pt Servidor Windows — where.dsi.uminho.pt

MySQL 5.0.95 MySQL 5.0.95

Base de dados 2

Base de dados 1 (backup da bd1)

N

-@-) Web Services REST

/

Apache 2.2.3 Apache 2.2.3

Aplicacdo 1 Aplicacdo 2

— x—b Comunicagdo a ser eliminada no servigo do servidor Linux

——— Criagdo de uma nova comunicagdo no servigo do servidor Linux

llustracao 20 - Esquema de migracao do servidor Linux para o Servidor Windows.

Na llustracao 20 esta representado um esquema que simboliza todos os passos acima

descritos.

Passo 19: Tornar servidor Linux num ambiente de desenvolvimento

Apos a descontinuacao da aplicacao 1, o servidor Linux devera ser preparado de maneira a tornar-
se num ambiente de desenvolvimento:

- Parar o servico 1

- Mudar os ficheiros da pasta whereatum para whereatumdev

- Alterar o servico 1 para falar com a BD1

- Ativar o servico 1
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APENDICE B

Aplicagio WHERE@UM

mickael
SBL
17:30
ajcmoreira
Escola de Engenharia
17:04 [® Logout
Filipe Meneses - ® About
CCG - Centro Computagao Grafica . S
17:03 17:40
Patricia Patricia
VeraEsposendeCasa VeraEsposendeCasa
16:30 16:40
Ricardo Amaral Ricardo Amaral
Casa De Trabalho Casa De Trabalho
Cantarmbar TE N:10 Cantarmbar 16 N-10
r ]
[ ] S o V.
VeraEsposendeCasa VeraEsposendeCasa

October 2,17:33

L]
£

Friends

£

riends (7)

Maria
2015-08-26 19:10:16

Pending Requests (1) Awaiting §§ Requests (1) Awaiting reply

October 2, 17:43

Friends

llustracao 21 - Ecras da aplicacao (1).

s% Friends

Friends (7)

mickael
2015-09-19 00:16:02

Patricia
2015-04-24 18:38:13

Filipe Meneses
2014-11-24 15:14:29

ajcmoreira
2014-11-2415:14:23

Carlos Moreira
2014-11-14 16:35:35

rafa
2014-11-13 01:23:20

>

Country

City

Address

Place

0:18

0 7.

('l

) -y

Pending Reque

Ricardo Amaral

Portugal

Aroes Sao Romao

Rua do Bougo N2

Casa De Trabalho
September 16,2015
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L]
£

( 4% Edit my location -

Vera Barroso { 45 Edit my location

Inside UM Outside UMQInside UM Outside UM

Country Area Campus de Azurém 4 Select place
Boriigal Building Bloco A 4 VeraEsposendeCasa 4
Ly Floor 1 4
Esposende o
Room/Spadas de Estudo LMY
Address /Sp - A
i Portugal
Marinhas
Save location .
Place City
VeraEsposendeCasa Esposende
18:43 October 7,2015
Address

Edit my location i

® % .l ™ 17h39

© % .1l ™ 18h33

{ 4% Chatting to : Patricia 2 de Outubro de 2015 & X

vecliszea 2t o do Message from: Patricia

Message 3 sim e ctg?

ola tdo bem?
Sent02/10/2015 17:36

Trafego de dados

Trafego de dadc t

olasimectg?

ved 0 201517:36:48

Your location is

VeraEsposendeCasa ?

tambem... address:Marinhas

Sent02/10/2015 17:37:1¢
NO Don't Know

queres ir almogar a cantina?

Message Send Message

llustracao 22 - Ecras da aplicacéo (2).
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Your location:
2015-10-07 18:37:21

You are in an unknown location!

Can you insert your current
location?

Settings

Vera Barroso
vera.barroso91@gmail.com

LOCATION SHARING

Share your loca

You're sharing your -
location

Sharing location frequency
Set the sync freguency

ACCOUNT

Display Name

Change Password

llustracao 23 - Ecras da aplicacao (3).

Logout

Are you sure you want to log out
Where@UM now?

Cancel Log Out
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ANEXO A
Instalagdo e configuracdo do Nagios

Instalagdo do Nagios

1. Os comados a seguir foram executados como root.
su -/

yum update

2. Para a instalacéo dos pré-requisitos foram instalados os seguintes pacotes.
yum install httod php
yum install gcc glibe glibc-comon
yum install gd ga-devel/

yum install perl make

3. Criacdo do grupo nagcmd para permitir comandos externos, enviados pela interface web.
Os utilizadores Nagios e Apache devem fazer parte do grupo.
Jusr/sbin/groupadd nagcmd
/ust/sbin/usermod -a -G nagcmd nagios

/ust/sbin/usermod -a -G nagcmd apache

4. A seguir sera criado uma pasta para armazenar os ficheiros temporariamente
mkdir ~/downloads
cd ~/downloads

5. Neste passo foi feito o download do Nagios e dos plugins. Versdes Nagios 4.0.4 e Plugins

2.0.3
wget hitp.//prdownloads.sourceforge.net/sourceforge/nagios/nagios-4.0.4.tar.gz
wget hitp.//nagios-plugins. org/download/nagios-plugins-2.0.3.tar.gz

6. Compilacéo e instalacdo do Nagios
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Comandos para extrair
tar xzf nagios-4.0.4.tar.gz

cd nagios-4.0.4.tar.gz

Comandos para compilar e instalar
.Jconfigure —with-command-group=nagcmd
make all

make install

make install-init

make install-config

make install-commandmode

7. Configuracéo da interface web
make install-webconf
Criacao do utilizador nagiosadmin com password nagiosadmin
hipasswd -¢ /usr/local/nagios/ etc/hipasswd.users nagiosadmin
Reiniciar o apache
service hittod restart
Compilacéo e instalacao dos plugins
cd ~/downloads
tar xzf nagios-plugins-1.4.11.tar.gz
cd nagios-plugins-1.4.11
Jconfigure —with-nagios-user=nagios —with-nagios-group=nagios
make

make install

8. Iniciar o Nagios

Configuracao do Nagios, para que este inicie automaticamente quando o sistema iniciar:

chkconfig -add nagios
chkconfig nagios on
chkconfig httod on

Verificar o arquivo de configuracao:
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/ust/local/nagios/bin/nagios -v /ust/local/nagios,/ etc/nagios.cfg

service nagios start

9. Modificar as configuracdes SELinux

O CentOS vem com o SELinux (Security Enhanced Linux) instalado e configurado no modo
"Enforcing" por padrao. Isso pode resultar num "/nfernal Server Error' (Erro Interno do Servidor).
Assim esse modo foi alterado com o comando:

setenforce 0

Alteracao permanente, alteracao do ficheiro config e deixar a linha SELINUX=disabled

gedit /etc/selinux/config

10. Configuracao do Firewall
Libertar a porta 80 no firewall
/sbin/iptables -I INPUT p tcp —dport 80 4 ACCEPT
Jetc/init.d/iptables save
Jetc/init.d/jptables restart

11. Para aceder a Interface Web foi usado o seguinte endereco no browser.

http.//localhost/nagios/

Configuracdo do Nagios

1. Criacao da pagina php para fazer pedido a base de dados, check_service.php (este ficheiro
foi escrito numa maquina Linux, para ndo dar problemas). Este ficheiro deve na maquina

urano.dsi.uminho.pt/whereatumdev.
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<?php
$connect = new mysqli('127.0.0.1"',"'a58666"', '44574"', 'whereatum');
if($connect -> connect_error){
print_r("null™);

$query="SELECT * FROM users";
$res= $connect->query($query);
$r=%res->num_rows;
if($res->num_rows > 0){
print_r($r);

else{

¥

print_r("null");

7>

2. Criacdo do script especifico check_service_nagios.php para a monitorizacdo do servico,
este ficheiro comunicard com o ficheiro php da maquina urano, e retornara a resposta

dessa maquina ao Nagios.

#! /usr/bin/php
<?php

$dados=http_build_query(array(
T

’
(N}

=>

225

$contexto=stream_context_create(array(
'http'=>array(
'method'=>"'POST",
'content'=>%$dados,

'header'=>"Content-type: application/x-www-form-urlencoded\r\n" . "Content-Length: " . strlen($dados) .

)
)

$resposta=file_get_contents ('http://urano.dsi.uminho.pt/whereatumdev/check_service.php', null, S$contexto);

$resposta2=(int)$resposta;

if(($resposta2!=null) || (Sresposta2 !=0)){
echo EﬁrespoigaZ);

echo
echo "OK";
exit(0);

else{
echo "CRITICAL";
exit(2);

}

?>

3. Colocacdo do  script  check_service_nagios.php na  seguinte localizacao
/usr/local/nagios/libexec
4. Criacdo da pagina notification.php, que verifica o numero de utilizadores ativos do dia em

que é executado.

"\r\n",
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#! /usr/bin/php
<?php

date_default_timezone_set (" GMT 23
$data_hora=date('Y-m-d H:i:s');
$data_inicio=date('Y-m-d 00:00:00');

$connect=new mysqli('127.0.0.1"', 'a58666', '44574', 'whereatum');

if($connect->connect_error){

print_r("null™);

$sq1—“SELECT iduser FROM f1ngerpr1ntsH1story WHERE serverTimestamp >='S$data_inicio' AND serverTimestamp <=
'$data_hora' GROUP BY iduser™
$result=$connect- >query($sq1)

while($Tinha=$result->fetch_array()){

$1inha['iduser'];

echo $result->num_rows;

7>

5. Criacao do script especifico check_service_nagios2.php para a monitorizacdo do servico,
este ficheiro comunicara com o ficheiro notification.php da maquina urano, e retornara a

resposta dessa maquina ao Nagios.

#!/usr/bin/php
<?php

$dados?btt97bui1d_query(array(

> ’
(N} T

=>

2);
$contexto =stream_context_create(array(
http'—>array(
'method'=>"POST",
'content'=>%$dados,
'header'=>"Content-type: application/x-www-form-urlencoded\r\n" . "Content-Length: " . strlen($dados)
. "\r\n",
)
));

$resposta=file_get_contents('http://urano.dsi.uminho.pt/whereatumdev/notification.php', null, $contexto);
$resposta2=(int)$resposta;

if(($resposta2!=null) || ($resposta2 !=0)){
echo ($respostaz)

echo (" :
echo "OK";
exit(l);

else{
echo "CRITICAL";
exit(2);

}

?>

6. Colocacdo do  script  check_service_nagios2.php na  seguinte localizacao
/usr/local/nagios/libexec
7. Dar permissdes ao ficheiro check_service.php
cd /ust/local/nagios/libexec

chown nagios.nagcmd check_service.php
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chmod +x check_service.php

8. Definicao do comando em commands.cfg
cd usr/local/nagios/ etc/objects

gedit commands.cfg

# 'check service nagios' command definition

define command{
command_name check_service nagios
command_line php $USER1$/check_service nagios.php
)

# 'notification' command definition

define command{
command_name notification
command_line php $USER1$/check service nagios2.php
}

9. Definicao do Aoste do servico no ficheiro, host.cfg
cd usr/local/nagios/ etc/objects

gediit host.cfg

define host{
use linux-server;
host_name urano;
alias urano;
address urano.dsi.uminho.pt;

define service(

use generic-service ;
host_name urano
service_description CHECK_SERVICE

check_command  check_service nagios
check_interval 5;

register 1

active checks_enabled 1

retry interval 1;
max_check_attempts 4;
contact_groups admins;

}

define service{
use generic-service ;
host_name urano
service_description NOTIFICATION
check_command  notification
check_period HorarioNotificacoes

check_interval 720;
notification_interval 720
contact_groups admins;
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10. Definicao dos contactos no ficheiro contacts.cfg

Introduzidos os varios e-mails a serem avisados.

define contact]
contact name nagiosadmin;
use generic-contact;
alias Nagios Admin;

email vera.barroso9l@gmail.com

}

define contact{

contact name nagiosadmin2;
use generic-contact:

alias Nagios Admin;

email meneses@ddsi.uminho.pt

}

define contact]

contact name nagiosadmin3;
use generic-contact;

alias Nagios Admin;

email adriano@dsi.uminho.pt

}

Definicao dos varios membros.

define contactgroup{

contactgroup name admins
alias Nagios Administrators
members nagiosadmin, nagiosadminZ,

}

nagiosadmin3
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Instalagéo do Thruk

wget hitp.//download. thruk.org/pkg/vi1.88-2/rhel7/x86_64/thruk-1.88-2.rhel/ x86_64.rom
yum localinstall thruk-1.88-2.rhel7.x86_64.rom

http.//127.0.0.1/thruk

Username thrukadmin

Password thrukadmin

Instalar mk-livestatus

Instalar os pré-requisitos C++, libc6-dev and libstdc++6-dev.

yum install rsync graphviz php-mbstring php-gd php-pdo php gcc-c++ make libco-dev libstdc++6-
dev

Download do mk-livestatus

wget hitp.//mathias-kettner.com/download/mk-livestatus-1.2.6b12.tar.gz

tar x\viz mk-livestatus-1.2.6b12.tar.gz

Compilar e instalar o mk-livestatus

cd mk-livestatus-1.2.6b12

.Jconfigure —with-nagios4

make 4 8

make install

Depois de instalado com sucesso, livestatus.o foi criado em /usr/local/lib/mk-livestatus/ e

unixcat foi criado em /usr/local/bin.

Alterar ficheiro de configuracao Nagios, em /usr/local/nagios/etc/nagios.cfg
broker_module=/usr/local/lib/mk-livestatus/livestatus.o Just/local/nagios/var/rw/ live
debug=1

event_broker_options=-1

touch /usr/local/nagios/var/rw/live
chmod 0660 /usr/local/nagios/vat/rw/live

systemctl restart nagios
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Verificar output mk-livestatus

echo 'GET hosts' | unixcat /ust/local/nagios/var/rw/live
Alteracao do ficheiro do Apache

(pois houve erro do Apache)

gedit /etc/httpd/cont/httod.conf

Alterado:

<ItMoaule dir_module>

Directorylndex index.htm/

</ ItModule>

Por:

<ItMoaule dir_module>
Directorylndex index.html index.php
</ IftModule>

Reiniciacao do Apache

systemctl restart hitod

Erro Permissao negada

Edicao do ficheiro

/usr/local/nagios/etc/cgi.cfg

alterar

‘authorized_for_configuration_information’ que esta definido para ser ‘nagiosadmin’ para

‘authorized_for_configuration_information = *'.

/etc/thruk/cgi.cfg

Configuracao do ficheiro thruk_local.conf

Alterar o ficheiro no caminho /etc/thruk/thruk_local.conf.

96
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use_frames =1

statusmap_default_type=circle
<Component Thruk::Backend>

<peer>
name = Core

type = livestatus

<options>

peer
resource_file

</options>

<configtool>
core_conf
obj_check_cmd
obj_reload_cmd

</configtool>

</peer>
</Component>

/usr/local/nagios/var/rw/live
/usr/local/nagios/etc/resource.cfg

/usr/local/nagios/etc/nagios.cfg

/usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
/etc/rc.d/init.d/nagios reload



