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RESUMO

As Redes Tolerantes a Atrasos (DTN) foram projetadas para permitir comunicacdes em
cenarios moveis sem fios onde a conetividade fim-a-fim nao é possivel. Os nés armazenam e
transportam pacotes, decidem se os devem encaminhar ou ndo em cada contacto oportunista que
eventualmente irao estabelecer no futuro. Recentemente, surgiram as Redes de Dados Nomeadas
(NDN) como um novo paradigma para redes futuras. Os nds em vez de serem tratados como
enderecos de origem e destino, sao vistos como consumidores que expressam interesses na
informacéo de forma a obter dados referenciados pelo nome, ou produtores que fornecem
informacdes. Este trabalho tem como objetivo combinacdo destas duas arquiteturas. Em
particular, vai-se acrescentar a abordagem NDN a cenarios DTN.

Adicionalmente, neste trabalho & proposto um novo protocolo de encaminhamento
chamado PIFP (Probabilistic Interest Forwarding Protocol). Este protocolo explora a frequéncia de
contactos oportunistas, entre nés e os dados, para calcular a probabilidade de satisfacdo de
interesses, através da entrega dos respetivos dados. Sdo descritos a concecdo do protocolo
proposto e a sua implementacdo no The ONE Simulator. Os resultados das simulacées mostram
que o PIFP apresenta melhorias significativas em termos de satisfacdo do interesse e o atraso
médio e a carga de interesses quando comparado com outras abordagens centradas em dados

nomeados recentemente propostas.
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ABSTRACT

Delay Tolerant Networks (DTN) were designed to allow delayed communications in mobile
wireless scenarios where direct end-to-end connectivity is not possible. Nodes store and carry
packets, deciding whether to forward them or not on each opportunistic contact they eventually
establish in the near future. Recently, Named Data Networking (NDN) have emerged as a
completely new paradigm for future networks. Instead of being treated as source or destination
identifiers, nodes are viewed as consumers that express interests on information in order to obtain
data referenced by name from producers that provide such data. Therefore, current research is
carried on the combination of the two architectures. In particular, will be added an NDN approach
to DTN scenarios. Additionally, this work proposes a new routing protocol called PIFP (Interest
Probabilistic Forwarding Protocol). This protocol explores the frequency of opportunistic contacts
between nodes and the data to calculate the probability of satisfaction of interests through the
delivery of respective data.

The protocol design and a prototype implementation for The ONE Simulator are both
described. Simulation results show that PIFP presents significant improvements in terms of interest
satisfaction, average delay and charge of interest messages, when compared to other ND-DTN

data-centric approaches recently proposed.
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Capitulo 1

Introducao

Apesar do grande sucesso da arquitetura atual da Internet, em determinados ambientes e
contextos o perfil da arquitetura atual torna-se pouco robusto e inadequado. Ambientes como
comunicacoes moveis ad-hoc, comunicacdes em areas rurais, comunicacoes entre dispositivos
em que a restricao é a energia, comunicacdes interplanetarias, entre outras, possuem
caracteristicas comuns como por exemplo as frequentes desconexdes, as longas filas de espera,
a alta laténcia e as baixas taxas de transferéncia. Ao longo de muitos anos, tem havido muitas
tentativas para mitigar os efeitos de mobilidade correspondente a estes ambientes.

Muitos investigadores tém desenvolvido protocolos para superar esses desafios
emergentes dentro da area das redes tolerantes a atrasos e interrupcoes (Delay/Disruption
Tolerant Network -DTN)[1]. A maioria das propostas envolvem a alteracao do paradigma atual da
rede TCP/IP[2]. Para lidar com o alto grau de mobilidade e possivelmente rotas nao conhecidas
ou inexistentes, os nos seguem o paradigma de “armazenamento, transporte e envio de
agregados” (do inglés, store-carry-and-forward) ao invés de confiar na conetividade fim-a-fim. Este
principio exige o armazenamento do conteudo em cache até uma oportunidade de o transmitir ou
replicar. No entanto, o desempenho destes protocolos esta relacionado com os recursos
disponiveis, principalmente a capacidade de armazenamento nos nos da rede e a largura de banda
disponivel durante o contacto com outro né. As politicas de gestdo de armazenamento ja
desenvolvidas foram formuladas e resolvidas no contexto fim-a-fim. A ideia deste trabalho & mudar
0 contexto fim-a-fim e aplicar o paradigma conhecido como publicacdo/subscricdo na troca de
informacdes entre nos da DTN de forma a melhorar o desempenho de entrega de informacao.

O paradigma publica/subscreve ¢ utilizado em arquiteturas centradas na informacao,
onde a preocupacao é o conteudo e os proprios dados e nao os nos de rede e a sua localizacao.
Este tipo de redes suporta uma melhor compreensao dos dados, permitindo assim que possam
ser mais facilmente armazenados e reutilizados.

As redes centradas na informacdo podem ser vantajosas para ambientes de grande

dinamismo onde os recursos limitados sao gastos para manter a conetividade. Devido ao



paradigma destas redes e a capacidade de transmissao dos dispositivos de hoje, a recuperacao
de dados podera ser melhorada fornecendo mais flexibilidade para manter a comunicacdo em
ambientes altamente dinamicos. Estas redes utilizam a cache, permitindo um nd movel servir
como meio de comunicacao entre areas onde a conetividade € escassa ou inexistente.

As redes de dados nomeados (do inglés, Named Data Networks - NDN)[3] sdo um exemplo
deste tipo de redes e sao uma das propostas para a Internet do Futuro. Nas NDNs, os nomes sao
usados para exprimir tanto as necessidades de informacdo como a sua disponibilidade.

Apesar das diferencas, as DTNs e as NDNs possuem alguns aspetos comuns tais como o
armazenamento em cache, a vinculacado tardia dos nomes a locais, longevidade dos dados e o
encaminhamento flexivel.

A integracao das duas arquiteturas podera trazer varias vantagens para situacoes
cotidianas, como por exemplo, durante o roaming, o transporte subterraneo, areas remotas,
comunicacdes militares, comunicacdes interplanetarias, entre outras. O foco na informacao
podera construir uma tremenda oportunidade para enfrentar de forma clara o egoismo dos nés
nas DTNSs.

As propostas atuais tentam lidar com a incerteza se um no vai ou nao reenviar contetido
armazenado, ou descarta-lo silenciosamente devido ao limite dos seus recursos ou por outra razao
egoista. Com o paradigma centrado na informacao esta incerteza pode ser amenizada devido a
melhor compreensao do contelido, permitindo desta forma saber se esta é relevante ou nao para
0s nos. Nas redes centradas na informacdo os nds tém de publicar a informacdo que tém
disponivel em cache mas também os seus interesses na informacao.

Em trabalhos anteriores foram analisados conjuntos de dados com informacao de contacto
de DTNs urbanas para perceber que oportunidades de contacto realmente existem, em outro,
foram trabalhadas questdes de energia[4], modelando a energia que é consumida enquanto um
dispositivo procura ativamente por contactos. Também foram analisados aspetos de QoS para
redes ad-hoc com rotas estaveis[5] e finalmente, foi investigada a utilizacdo das redes sociais para
melhorar os algoritmos de encaminhamento[6]. Recentemente foi iniciado um simulador onde
foram explorados mecanismos centrados na informacao para DTNs[7]. Este trabalho abre novas

perspetivas para todo o esforco realizado anteriormente.



1.1 Objetivos

De acordo com a finalidade identificada no enquadramento, é possivel definir um conjunto
de objetivos a satisfazer ao longo da realizacdo deste trabalho:
e (Conceber e implementar um protocolo para ND-DTNs e compara-lo com outro para o
mesmo contexto referenciado na literatura;
e |mplementar um simulador de Dados Nomeados para DTNs utilizando como ponto de
partida o simulador para DTNs, o ONE;
e Avaliar em que medida as redes centradas em informacao e em particular as redes de

dados nomeados se adequam a ambientes urbanos com DTNSs.

1.2 Metodologia

Em primeiro lugar foi efetuada uma revisdo da literatura NDN e DTN com o objetivo de
perceber a distancia entre as duas arquiteturas. Foi necessario identificar os componentes que é
necessario incluir ou modificar numa DTN para introduzir dados nomeados e funcoes
publicacdo/subscricdo. Foram analisados simuladores DTN e NDN permitindo determinar com
precisao as diferencas entre as duas arquiteturas de rede, tanto do ponto de vista tedrico como
do ponto de vista dos componentes que é necessario acrescentar e modificar.

Foi construido um ambiente de simulacdo denominado por ICONE (Information Centric
ONE), utilizando como ponto de partida um simulador para DTNs, o ONE[8]. Este, &€ um simulador
baseado em Java alvo de investigacdo em DTNs que permite simular diferentes cenarios de uma
forma rapida e flexivel. Primeiro que tudo, foi desenvolvido e implementado um esquema de
nomeacao com base nas propostas NDN que seja adequada aos cenarios DTN. O passo seguinte
foi a colocacao da pilha NDN no topo da DTN. Como ¢ um simulador DTN, 0 n6 DN é uma camada
abstrata que inclui os principais componentes NDN nomeadamente FIB, PIT, Faces, Content Store,
entre outros. Com este ponto de partida foi possivel aumentar gradualmente a promiscuidade
entre a DTN e a NDN no sentido de construir uma rede que integre as funcionalidades destas

arquiteturas.



Uma vez construido o ambiente de simulacao ICONE, que integra as DTNs e as NDNs o
passo seguinte foi a adequacdo e o desempenho para os protocolos de encaminhamento

adaptados de originais provenientes das duas arquiteturas.

1.3 Principais Contributos

Esta dissertacdo tem como principal contributo um novo protocolo de encaminhamento
denominado por PIFP[9] que explora a frequéncia de contactos oportunistas, nao entre nés, mas
entre 0s nos e a informacéao para calcular a probabilidade de entrega num cenario DTN.

Pretende-se também contribuir com um estudo sobre adequacdo das redes de dados
nomeados em ambientes urbanos como as DTNs, e uma avaliacao sobre influéncia das variacoes
de carateristicas dos cenarios como a densidade e o tamanho das mensagens.

Outro contributo é uma nova plataforma de simulacao que consiste numa extensao para
o simulador ONE fornecendo o suporte para dados nomeados. As contribuicdes desta tese
permitem a concecao e implementacdo de novos protocolos de encaminhamento baseados em

Dados Nomeados em cenarios de Redes Tolerantes a Atrasos.

1.4 Estrutura do Documento

Esta seccdo fornece uma visdo geral sobre a estrutura do documento facilitando a leitura
do mesmo.

0 documento encontra-se dividido em 8 capitulos, iniciando por uma introducéo ao tema,
apresentando o enquadramento, os objetivos e a metodologia do trabalho. No segundo e terceiro
capitulo é efetuada uma introducdo as Redes Tolerantes a Atrasos e as Redes de Dados
Nomeados. Os conceitos e componentes subjacentes a estas duas arquiteturas serdo
fundamentais para uma melhor compreensdo do documento. Ainda sdo apresentados diversos
trabalhos relacionados com o tema e uma relacao entre as duas arquiteturas de forma a perceber
as suas semelhancas e diferencas. No quarto capitulo sao apresentados alguns trabalhos
encontrados na literatura, que com este, desenvolvem metodologias para a aproximar as duas

arquiteturas.



Seguidamente, no quinto capitulo, é efetuado um levantamento dos requisitos, é efetuada
a descricao da arquitetura proposta e concecao e os algoritmos do protocolo de encaminhamento
proposto.

O capitulo 6 descreve a implementacdo do ICONE. Através de diagramas UML sao
apresentados todos os modulos do sistema, facilitando assim a sua compreensao.

No capitulo 7 sao apresentados todos os testes realizados ao sistema discutindo os
resultados obtidos. Finalmente, o ultimo capitulo diz respeito as conclusdes da dissertacao onde

sao discutidos os resultados e sdo apresentadas recomendacdes para trabalho futuro.






Capitulo 2

Redes Tolerantes a Atrasos

O modelo atual da Internet interliga inimeros tipos de dispositivos em varios cenarios.
Este modelo é baseado na conetividade fim-a-fim, onde a confiabilidade da conexao entre a origem
e o destino esta assegurada através da flexibilidade, eficacia e vigor dos protocolos TCP/IP. No
entanto, em alguns ambientes o atual modelo ¢ ineficaz, como por exemplo, em ambientes onde
a dinadmica da rede é elevada, comunicacdes onde existem limites de energia, regides onde
existem interferéncias, grande dispersao geografica, entre outros. Manter a conetividade fim-a-fim
nestes ambientes € uma tarefa bastante complexa devido as suas caracteristicas.

As redes sem fios sao um exemplo comum destes ambientes, onde as desconexdes, as
altas taxas de erros, as elevadas assimetrias de taxas de dados e os atrasos sao frequentes.

Exemplos comuns de redes onde os protocolos convencionais nao funcionam sao as redes
de sensores sem fios, redes moveis de sensores sem fios, redes de sensores e atuadores que sao
utilizadas em ambientes extremos como por exemplo zonas vulcanicas. Este tipo de redes utiliza
técnicas de poupanca de energia ja que a energia é a sua maior limitacdo. Periodicamente os
sensores permanecem desligados causando descontinuidades na comunicacao.

Outro exemplo sao as Redes Moveis Ad-hoc (MANETSs)[10], que ndo possuem
infraestrutura e sdo formadas por terminais moveis como smartphones, GPS e fablets. Estas redes
trabalham em ambientes adversos onde mobilidade, as interferéncias através da obstrucdo ou
destruicao de nés como por exemplo num cenario de guerra poderdo causar a desconexao.

Redes de comunicacao exoticas, como as redes de satélites, comunicacdes acusticas
estdo sujeitas a altas laténcias e interrupcdes que podem ser previsiveis ou nao. A laténcia na
maioria dos casos deve-se as grandes distancias entre os nos e as interrupcdes que podem ser
causadas por fatores ambientais ou entdo devido ao seu modelo de movimento.

Estas redes apresentam requisitos proprios, sendo muitas vezes a comunicacao
homogénea devido a cada uma destas redes possuir protocolos préprios. Cada vez mais a troca
de informacao entre estas redes & inevitavel, particularmente as redes moveis de sensores sem

fios e a Internet. Foram desenvolvidos alguns dispositivos ou adaptadas algumas camadas que
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permitem que estas redes operem com outras redes distintas. No entanto, a interoperabilidade
ainda é bastante limitada e os desafios apresentados ndo sao vencidos.

As redes que superam estes desafios sdo Redes Tolerantes a Atrasos (DTNs!). As DTNs
permitem a interoperabilidade com outras redes, podem operar em ambientes onde existam
atrasos longos e/ou variaveis e frequentes desconexdes que provocam as falhas dos tradicionais

protocolos utilizados para transmitir pacotes de dados.

2.1 Arquitetura DTN

A arquitetura DTN define uma camada orientada & mensagem que opera sobre a pilha
protocolar das diversas redes. Esta camada permite a interoperabilidade com as diversas redes.
Normalmente situada entre a camada de transporte e a camada de aplicacdo. O grupo DTNRG
(Delay-Tolerant Networking Research Group) chamou a esta camada de camada de agregacao:
[11]. De forma a fornecer uma visao geral sobre o funcionamento das redes DTN é mostrado na
Figura 1 um exemplo de utilizacdo destas redes.

Como é possivel visualizar, em (3) é demonstrado uma avaria de um veiculo que se
encontra num tunel (drea com infraestrutura limitada) onde ndo é possivel estabelecer
comunicacoes. O passageiro precisa de ajuda para retirar o carro que esta a obstruir a via. Sdo
entdo criadas unidades de dados de aplicacdo (ADUs) pedindo assisténcia que sdo convertidos
pela cama de agregacao em uma ou mais unidades de dados do protocolo chamados por
agregados que sao transmitidos pelos sensores sem fios na primeira oportunidade de contacto
que surgir. Posteriormente, cada agregado podera ser fragmentado sendo reagrupado no destino.

No ponto 3 0 no A, identificado por um EID (Endpoint Identifier), estabelece um contacto
com o veiculo B, também com um EID associado, e envia os agregados. B aceita a custddia, isto
€, uma copia dos agregados, sendo agora de sua responsabilidade armazenar esta copia até
receber uma confirmacédo que os agregados foram recebidos pelo destinatario (o protocolo de
‘agregacdo “segue o paradigma “armazenamento, transporte e envio de agregados”). B continuou

no seu trajeto, deparando-se com outros nos (C e D) transmitindo os agregados para estes.

! Delay Tolerant Networks
2 Bundle Layer no original em inglés



m VeiauloA

(1) Areacom (2) Veiculo com sensores
cobertura em movimento

(3) Veiculo avar ia no tunel Sensor cria
um bundle e estabelece contacto com
outro veiculo (Veiculo B). O bundle &
erviado para o veiculo B.

(4) O véiculo B replica os bundles para
oveiculo C e D que aceitam acustodia.

§s’{ o\sﬁd
DTN P Q@l“
Gatewa
v S
(5) Veiculo C pasa pelo quartel de (6) O =ssitenterecebec bundke e a

bombeiros e transmite os bundles para BCiona 0s Meios Nec Ssaros para
o gateway DTN que aceita acustodia. assistr 0 passageiro do veiculo.

Figura 1 — Cenario DTN

Para que o agregado chegue o mais rapido possivel ao destino, é possivel adicionar
informacdo de controlo, podendo conter varias métricas/restricdes como por exemplo o nivel de
prioridade. Em (5), C chega ao quartel de bombeiros e os agregados chegam ao destino (DTN
gateway). O DTN Gateway gera um ACK (Acknowledgement) indicando que admite a custodia do
agregado e envia para o veiculo C. Momentos mais tarde, este chegara ao veiculo A. Neste ponto,
0 agregado chega a central de apoio dos bombeiros e entdo sao acionados os meios para ajudar

na avaria.

Como visto no exemplo, os problemas associados com conetividade, longos atrasos, taxas
de transmissao assimétricas e altas taxas de erros podem ser superados através do paradigma

“Armazenamento, Transporte e Envio de Agregados”. Este paradigma é muito parecido com o



método utilizado na Internet mas a diferenca é que as mensagens podem ser armazenadas por
um longo periodo de tempo (este periodo pode chegar até alguns dias).

Nas DTNs quando um né fonte pretende enviar dados, estes sdo transformados pela
camada de “agregacao” e encaminhados para outros nés DTN. Os agregados sdo compostos por
dados do utilizador e informacdo de controlo para entrega dos mesmos. A origem e o destino do
agregado podem ser identificados por EIDs que identificam o no fonte original e o destino final.
Até ao agregado chegar ao destino, a probabilidade de existir uma interrupcdo na conexdo ¢
elevada e é neste aspeto que as DTNs se antecipam, armazenando de forma persistente os dados.
Quando ¢ detetado um contacto este é encaminhado respeitando outros agregados que ja estao
armazenados dependendo das suas caracteristicas como por exemplo o grau de prioridade, o
tamanho, as classes de servico e outros tipos de métricas.

O paradigma “armazenamento, transporte e envio de agregados” assume que O
armazenamento esta disponivel e ¢é persistente o suficiente até os agregados sejam
encaminhados. Também € necessario garantir que todos os nés permitam o armazenamento e a
sua gestdo. Com isto, passam a existir mais réplicas na rede aumentando a probabilidade de

entrega dos agregados aos nos de destino.

2.2 Protocolo de Agregacao

As DTNs asseguram a entrega de dados em ambientes adversos que incluem aqueles
com conetividade intermitente, grandes atrasos e altas taxas de erros. Para superar estes desafios
as DTNs introduziram um novo protocolo que apoia a camada de aplicacdo no fornecimento dos
seus servicos. Este protocolo € do tipo ndo conversacional, isto €, as mensagens de
confirmacao/erro de rececdo de mensagens sdo opcionais. Para lidar com ambientes extremos
as classes de servico poderao definir se essas sao facultativas ou nao. [11]

Os principais recursos do protocolo sdo: capacidade de lidar com conetividade
intermitente, garantir a confiabilidade e a integridade fim-a-fim, conversao tardia dos nomes para

enderecos e transferéncia de custddia [12].
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2.2.1 Camada de Agregacao

As DTNs introduzem uma camada orientada a mensagem, como podemos visualizar na
Figura 2, denominada por camada de agregacao. Esta camada ¢ adicionada a pilha protocolar da
Internet ou de outros tipos de rede sobre a camada de transporte, pelo facto de que o protocolo

de agregacao requer a utilizacao dos protocolos existentes para a entrega de dados.

Aplicagao . Aplicagdo

Agregacdo | Agregagao Agregagdo | Agregagdo

Transporte ! !TransporteI ! Transporte | I Transporte
Rede | |1 Rede ! | _Rede 1| [T Rede
Ligacdo : ! Ligagdo ; : Ligagdo ; I Ligacdo
Fisica g|_ [y Fisica [ Jf1 Fisica §|_|  Fisica

Figura 2 — Protocolo de Agregacio (adaptado de [13])

E responsavel por receber os pacotes enviados pela camada de aplicacdo e dividila em
agregados (bundles) para que sejam enviados para a camada de transporte. No destino, a camada
de agregacao efetua o processo inverso, isto ¢, recebe os pacotes vindos da camada de transporte
e efetua o reagrupamento para enviar os mesmos para a camada de aplicacdo. Este

reagrupamento so se efetua no destino final.

2.2.2 Agregados

A camada de aplicacao gera dados repassando estes para a camada de agregacao que
os transforma numa ou mais unidades de dados do protocolo (Protocol Data Units — PDUs)
chamados de agregados. Cada agregado é constituido por dois ou mais blocos. O primeiro bloco
contém informacdes basicas necessarias para encaminhar um agregado, como por exemplo a
forma como processar os dados (condicdes de fragmentacao), tipo de dados (dados de aplicacéo,
administrativos), pedidos especiais (custddia, confirmacao de rececéo, estado de entrega), tempo
de vida do agregado, EID de destino e origem, classes de servico, entre outros. Somente os blocos

seguintes podem conter carga util (dados aplicacao, entre outros).
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2.2.3 Encapsulamento

Apds a transformacao dos dados em agregados, estes sdo novamente encapsulados e

desta vez pela camada inferior, camada de transporte, que adiciona informacdo de controlo de

transmissao (segmento TCP, entre outros). A

Figura 3 exemplifica como é efetuado o encapsulado do agregado relacionando as

camadas inferiores da pilha protocolar da Internet. O agregado para as outras camadas € visto

como se fosse um bloco de dados que sdo meramente encapsulados.

Aplicagio

Agregagdo

Transporte

Rede

Ligacdo

Fisica

™
|
|

Dados de Aplicagdo (Dados de Utilizador), com informagdo de controlo fim-a-fim

Agregado

I

L I

| Ex:Segmento TCP
|

L] 1l
| .

| Ex: Datagrama IP

il il
-/

Trama

Dados de Utilizador I:I

Cabecalho DTN I:I

Cabecalho Internet I:l

Figura 3 - Funcionamento do encapsulamento do agregado [11]

Fluxo de Bits

Como se pode visualizar na Figura 3 a camada de aplicacao envia os dados de utilizador.

Estes por sua vez sao recebidos pela camada de agregacao que insere o cabecalho DTN. O

agregado é enviado para a camada de transporte onde é encapsulado sob a forma de segmento

TCP. De seguida o segmento TCP é encapsulado e transformado num datagrama IP pela camada

de rede. Esta parte é a responsavel pelas conexdes entre as redes. Por ultimo, os datagramas IP
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sao transformados em tramas pela camada de ligacdo. Esta camada permite a sincronizacéo, a
formatacdo dos dados, controlo de erros e outros.
Estamos a tomar como referéncia a pilha protocolar TCP/IP. Todavia podem ser usadas

outras redes.

2.2.4 Fragmentacao

Devido a heterogeneidade presente entre determinadas regides é necessario a adaptacao
do protocolo de agregacao. Alguns fatores como a capacidade do canal, que por vezes leva a
diminuir a taxa de transferéncia, e o grande tamanho dos agregados, que provoca atrasos de
propagacao, motivaram a fragmentacao dos agregados

As DTNs definiram dois tipos de fragmentacao [13][14], que sao a fragmentacao proactiva
e a fragmentacao reativa.

Na fragmentacao proactiva a particdo do agregado em particdes mais pequenas é efetuada
antes de conhecer quanto tempo ira durar o contacto e qual a capacidade do canal. Ja na
fragmentacao reativa a fragmentacdo ocorre quando é conhecido pelas camadas inferiores que
um agregado com um grande volume pode ser parcialmente transmitido.

No destino, é efetuado o reagrupamento de todos os fragmentos formando o agregado
original. O reagrupamento é efetuado com base num cabecalho especifico que é adicionado a

cada fragmento que indica o offsete o tamanho relativamente ao agregado inicial.

2.2.5 Controlo de Fluxo e Confiabilidade

As decistes de controlo de fluxo e confidencialidade sao efetuadas na camada de
agregacao. Uma das propostas para assegurar o controlo de fluxo € recorrendo ao mecanismo de
transferéncia de custédia [14]. E um servico fornecido pela camada de agregacdo que pode
minimizar o descarte precoce de agregados e aumentar a confiabilidade fim-a-fim. Este mecanismo
transmite a responsabilidade de entrega do agregado que ainda nao chegou ao destino para outro
no. O no fica responsavel por manter o agregado armazenado de forma persistente, ndo podendo
ser descartado a ndo ser que que a custodia seja transferida para outro nd ou entdo que o tempo

de vida (TTL) do agregado expire.

13



Quando um né envia um agregado para o préximo nd (que ndo é necessariamente o nd
seguinte no percurso), ele solicita a transferéncia de custodia e inicia um temporizador. Tendo em
conta os critérios definidos, quando o agregado é aceite pelo préximo nd, este retorna um ACK.
No entanto, se nenhum ACK for retornado dentro do tempo permitido, o no6 reenvia o agregado. O

processo repete-se até chegar ao destinatario.

Fonte Intermediario Destino

o]
| -
|
|
|
|
1

e odwal

Figura 4 - Envio de Agregado com Custédia (adaptado de [15])

Os critérios de atribuicao de responsabilidade da custodia é especificada pelos protocolos
de encaminhamento e as suas politicas. No entanto é relevante avaliar a transferéncia de custddia
mediante alguns critérios como por exemplo: energia suficiente para se manter ativo por longos
periodos de tempo, espaco disponivel para armazenamento, capacidade de sobreviver até a

entrega do agregado e ser um n6 mais proximo possivel do n6 de destino.

2.2.6 Nos, nomes e enderecos

Na arquitetura DTN existem diferentes tipos de nés, nds fonte, destino e agentes de
transporte.

Em [11] os nos fonte e destino sdo nds que enviam ou recebem agregados de/para outros
nos. Estes nads, caso operem em ambientes com interrupcdes e atrasos, requerem uma unidade
de memoria persistente, para armazenar os dados e posteriormente os retransmitirem.

Os noés denominados por agentes de transporte tem a funcdo de encaminhar agregados
entre dois ou mais nos. Existem dois tipos de agentes de transporte, os agentes que fornecem o

encaminhamento com outros agentes que possuem a mesma pilha protocolar e 0s que fazem
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encaminhamento com outros nds que possuem pilhas protocolares diferentes. Estes ultimos
agentes, fazem de gafeway e obrigatoriamente tem de possuir armazenamento persistente e
suporte a transferéncia de custodia.

Os nomes e o0s enderecos sdo um dos aspetos mais importantes na arquitetura. Sendo
esta baseada no paradigma centrado nos utilizadores é necessario enderecar todos os nos de
maneira a realizar o encaminhamento entre nos e executar as mais variadas operacdes na rede.
Na Internet estes recursos sdo mapeados pelo mecanismo Domain Name System (DNS) que
converte os nomes em enderecos. De modo similar, nas DTNs os nés sao identificados por EIDs
(Endpoint Identifier) que podem ser vistos como URIs (Uniform Resource ldentifier) que identificam
um recurso particular definindo a sua localizacdo e como pode ser obtido [14].

Um EID corresponde a um nd ou a um grupo multicast (multiplos ndés de destino
identificados pelo mesmo EID). Cada EID pode abranger varios nds e um noé pode ser membro de

multiplos EIDs. A forma geral de um DTN EID é:

“<nome do esquema>: <parte especifica do esquema>”

Nas DTNs o nome do esquema por defeito é simplesmente “din.” e a parte especifica do
esquema € utilizado para especificar os nés (origem, destino, administracdo). A sintaxe utilizada

para um esquema “din” segue a seguinte sintaxe:

“dtn://ID da maquina/ID da aplicacao”

Onde ID da maquina é uma palavra que identifica um n6 DTN e ID da aplicacao

identifica uma aplicacao que fornece servicos através da interface do né.

2.2.7 Resolucao do Nome

A resolucao do nome consiste na interpretacdo de um EID que identifica qual & o proximo
no a entregar o agregado até chegar ao destino final.

Uma base de conhecimento de ontologias e informacao caracteristicas € mantida em cada
no. Esta base de conhecimento é construida com base em informacéao historica sobre a resolucao

de nomes.
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Em [16] os autores sugerem que alguns nds possam ser definidos como gateways entre
diferentes redes DTN, nomeadamente aqueles com maior poder computacional e com
conetividade confiavel podendo armazenar grandes quantidades de informacao e o processamento
da mesma.

Uma APl de nomeacdo é utilizada nas DTNs para registar a aplicacdo e o0s
nomes/atributos. Estas informacdes sdo armazenadas na base de conhecimento. As informacdes
mantidas na base de conhecimento sao disseminadas para os nos vizinhos.

A resolucdo do nome ocorre quando um agregado ¢ recebido de maneira a identificar qual
€ 0 proximo no.

De forma simplificada, a resolucdo do nome é realizada da seguinte maneira: um
agregado recebido ativa um evento onde o router pede para o “Resolver” verificar os atributos
referentes ao nome presente no agregado. O rouferenvia a resolucdo do nome de volta para router
de forma a este tomar uma decisdo de encaminhamento. Se a resolucdo do nome for bem-

sucedida, é escolhido o proximo né com base nas politicas de encaminhamento.

2.2.8 Conceito de Contacto

Ao contrario da Internet a possibilidade de comunicacéo é a excecao nas DTNs. Assim, a
arquitetura DTN define o conceito de contacto. O contacto € quando um né se encontra alcancavel
e € uma ocasiao favoravel para efetuar trocas de informacao. Cinco tipos de contactos séo
considerados nas redes DTN: previsiveis, oportunistas, persistentes, programados, sob demanda.

A Tabela 1 apresenta um resumo das caracteristicas de cada tipo de contacto.
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Tabela 1 - Tipos de Contactos em Redes Tolerantes a Atrasos

Tipo de Contacto Caracteristicas Cenarios
Persistentes Conetividade persistente com DSL(Digital Subscriber Line),
garantias de confiabilidade. DOCSIS ( Data Over Cable

Service Interface Specification)

Programaveis E possivel definir em que instante de | Comunicacoes
tempo é viavel estabelecer uma interplanetarias, espaciais,
conexao para troca de dados. algumas redes sem fios.
Sob Demanda Respondem a uma acao, até la Redes sem fios.

permanecem em modo “descanso”

de forma a minimizar o consumo de

recursos.
Previsiveis Baseados em previsdes de tempo de Redes rurais onde a
contacto com base em historicos informacao pode ser enviada
previamente observados. numa “mula” como por
Existe um grau de incerteza. exemplo um autocarro,
correios, taxis, entre outros.
Oportunistas Ocorrem de forma inesperada, isto ¢, | Pocket Switch Networks [17],

nao se conhece o instante nem o local | Redes veiculares, entre outras.

onde vao ocorrer.

2.3 Encaminhamento em Redes Tolerantes a Atrasos

A concecao de estratégias de encaminhamento eficientes para redes oportunistas e redes
tolerantes a atrasos ¢ uma tarefa dificil devido ao ndo conhecimento sobre o comportamento da
rede. Assim, nos ultimos anos este aspeto tem sido alvo de investigacao, resultando num conjunto
de solucbes com base no paradigma armazena, transporta € encaminha.

Atualmente os protocolos nesta area de investigacdo sdo classificados como sendo
baseados no conhecimento onde existe apenas uma Unica copia ou poucas copias da mensagem
na rede, ou entao baseadas na replicacao onde existem varias réplicas da mensagem pela rede.
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Protocolos baseados em conhecimento tém vantagens obvias como a economia de recursos em
relacao as abordagens baseadas na replicacdo. Foram propostas varias abordagens com base na
replicacdo como por exemplo: a replicacao gananciosa (em inglés “namely greedy replication” que
consiste em entregar a mensagem a qualquer né encontrado, como o protocolo Epidémico[18]),
replicacdo controlada (onde existe um tipo de limite para o numero de réplicas da mensagem,
como por exemplo o protocolo Spray-and-Wait[19]). Por outro lado, forma definidas abordagens
baseadas na utilidade, onde cada n6 possui um valor que representa a viabilidade de transportar
a mensagem para o destino. Os protocolos baseados em utilidade sdo divididos em dois grupos,
social aware e mobile aware. Nas abordagens social aware os nds possuem conhecimento sobre
as relacoes sociais com o0s outros nos, enquanto no modelo mobility aware, sao utilizadas
informacdes sobre os padrdes de mobilidade dos nds para encaminhar as mensagens. Um
exemplo de um protocolo mobility aware é o PROPHET[20], que utiliza os padrdes de mobilidade
para construir métricas para o encaminhamento de mensagens.

De seguida sado apresentados os protocolos de referéncia para as redes DTN como o

Epidémico, PROPHET e o Spray-and-Wait.

2.3.1 Encaminhamento Epidémico

O protocolo de encaminhamento Epidémico, proposto por Vahdat e Becker, permite a
entrega de mensagens a destinos arbitrarios com pequenas suposicoes relativas ao conhecimento
da topologia. Concebido para cenarios estocasticos ou dinamicos, onde o comportamento da rede
¢ desconhecido, garante a entrega de mensagens mesmo que hao exista um caminho direto entre
a fonte e o destino.

Na auséncia de contacto, as mensagens sdo armazenadas em buffer nos nés. Sao
mapeadas em cada nd produzindo um vetor que permite identificar as mesmas. Este vetor é
trocado quando se inicia um contacto, permitindo a ambos 0s nos identificar as mensagens que
ainda nao possuem. Caso um nd nao possua alguma mensagem, € solicitada ao né em contacto
que lha envie. O processo de troca de mensagens é repetido sempre que existe contacto com
outro no. Cada mensagem contém um identificador global e tnico para determinar se esta ja esta
armazenada ou se ja foi encaminhada. Quantas mais mensagens forem distribuidas pela rede

maior sera a probabilidade de entrega e menor sera o seu atraso.
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Este protocolo implica custos elevados em termos de numero de transmissdes e espaco
nos buffers. De forma a reduzir estes custos, em[21], foi proposto o limite do nimero maximo de
saltos para cada mensagem. Cada mensagem contém um campo, similar ao TTL (Time To Live?)

gue conta o numero de saltos?, limitando assim a utilizacdo de recursos.

2.3.2 PROPHET

O PROPHET (Probabilistic Routing Protocol using a History of Encounters and Transitivity)
[20] fundamenta-se no movimento dos utilizadores, empregando historicos de encontros e de
transicoes. A partir destas informacoes, sao determinadas as probabilidades que cada no6 origern
(A) possui para a entrega de mensagens a um nd destino (B) conhecido P4 py € [0,1]. A
previsibilidade de entrega, calculada a partir da Equacao 1, aumenta em cada contacto com os

nos.

P(A,B) = P(A,B)antigo + (1 - P(A,B)antigo) X Pinit Pinit € [Orl] (1)

Esta é diretamente proporcional ao tempo decorrido ou seja, se 0s dois nos deixarem de
se encontrar a probabilidade diminui. Para esse efeito utiliza-se Equacéo 2 onde y = 0,98 é a
constante de envelhecimento e k o nuimero de unidades de tempo (em segundos) que ja

passaram.

P(A,B) = P(A,B)antigo X Vk yk € [0'1] (2)

Além desta propriedade, este protocolo possui a propriedade transitiva. Esta propriedade
diz que se A se encontrar frequentemente com Be B se encontrar frequentemente com C, entao
A possui grandes probabilidades de entregar a mensagem a C. A transitividade pode ser obtida
através da Equacdo 3 onde é introduzido o parametro § que indica a escala de impacto da

transitividade na previsibilidade de entrega. Quanto maior o valor de 8 maior sera o impacto da

: Tempo de vida em Portugués
+Qu o tempo de vida em horas, minutos e segundos
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regra de transitividade. O valor da previsibilidade irda aumentar. O valor por defeito para 5 é de

0,9.

P(A,C) = P(A,C)antigo + (1 - P(A,C)antigo) X P(A,B)antigo X P(A,C) xXpB (3

Este protocolo mantém um vetor de identificacdo de mensagens idéntico ao protocolo
epidémico, acrescentando agora as probabilidades associadas a cada mensagem. Esta lista é
trocada entre os nos para verificar quais as mensagens que nao possuem e a probabilidade de
entrega para cada uma das mensagens. Apenas sao replicadas as mensagens se for encontrado
um nd com maior previsibilidade de entrega, limitando assim a replicacdo excessiva de

mensagens.

2.3.3 Spray-and-Wait

O protocolo Spray-and-Wait [19] tenta obter o melhor dos algoritmos de inundacao,
combina a velocidade de difusdo destes com a simplicidade de entrega direta. Este protocolo visa
reduzir a utilizacdo de recursos como a utilizacdo do buffer e a grande quantidade de trafego
originado pelo protocolo epidémico.

Para a entrega de mensagens sdo necessarias duas fases, a primeira (Spray) consiste na
determinacdo do nimero de cdpias (N copias) que serao distribuidas pela rede e a distribuicao
das N copias para os N nds intermediarios. Numa segunda fase (Wait) é aguardado que uma das
copias chegue ao destino. Estas apenas sao entregues de forma direta.

A primeira fase pode ser efetuada por dois procedimentos diferentes: o primeiro como ja
foi descrito, onde o nd origem fica responsavel por transmitir todas as N cdpias para os
intermediarios, e 0 segundo procedimento em que o no6 origem envia metade das suas copias
(N/2) para o n6 seguinte e decrementa o nimero de copias para metade. O no6 seguinte repete o
mesmo procedimento até que a quantidade de copias seja igual a 1 entrando na fase de espera

para entrega direta.
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2.3.4 Analise dos Protocolos

Nas subseccdes anteriores foram apresentados os protocolos de encaminhamento de
referéncia das DTNs: o protocolo Epidémico, o PROPHET e o Spray-and-Wait.

O protocolo Epidémico é o protocolo mais comum e mais simples. Em alguns cenarios ¢
impossivel obter informacdes sobre o estado da rede, o que impossibilita o calculo de melhores
rotas. Neste protocolo as mensagens sdo replicadas para todos 0s nos vizinhos. Garante a entrega
de praticamente todas as mensagens quando a capacidade de armazenamento € ilimitada. Os
maiores problemas do protocolo Epidémico é o alto custo em termos do numero de transmissdes
e 0 espaco de armazenamento. Desta forma, este protocolo ndo é escalavel.

Enquanto o protocolo Epidémico replica as mensagens para 0s nos vizinhos, o protocolo
PROPHET encaminha com base em estimativas (probabilidades) de alcancar o destino. O
PROPHET é um protocolo que utiliza a informacao histérica para transmitir os pacotes. Este
protocolo obtém melhores resultados do que o protocolo Epidémico quando existem limitacoes de
armazenamento pois as mensagens sao enviadas somente para os melhores nos. Este protocolo
permite a reducéo de trafego na rede e garante uma grande taxa de mensagens entregues com
sucesso.

O protocolo Spray-and-Wait é um protocolo baseado em inundacao tal como o protocolo
Epidémico. No entanto, este protocolo tenta obter melhores resultados através da inundacao
limitando a quantidade de copias disseminadas na rede. Este protocolo é mais eficiente que o

protocolo Epidémico porque utiliza o numero limitado de copias evitando a sobrecarga na rede.
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Capitulo 3

Redes de Dados Nomeados

As Redes de Dados Nomeados (NDNs3) (assim como, DONA[22], NetInf[23],
PURSUIT[24], entre outras [25]) é uma nova arquitetura concebida para responder as
necessidades atuais e futuras da Internet. Com o aumento das capacidades de processamento,
armazenamento e os meios de comunicacdo dos dispositivos, a producdao e o consumo da
informacado aumentou. Este aumento conduz a problemas com o aumento de trafego como por
exemplo a disponibilidade dos dados, a seguranca e a dependéncia da localizacao.

Em [26] os autores defendem que estes problemas podem ser mitigados substituindo a
abordagem que faz referéncia a um local especifico onde se encontram os dados pela abordagem
que faz referéncia direta apenas aos dados.

Com este paradigma surge uma pandplia de novas oportunidades como, o
armazenamento em cache, que visa diminuir o congestionamento e aumentar a velocidade de
distribuicao de conteudo, configuracées mais simples de dispositivos (aplicacdes baseadas no
modelo centrado na informacdao podem ser implementadas diretamente, removendo toda a
camada middleware) e a seguranca fim-a-fim que nao advém nas redes IP.

A arquitetura NDN ¢ vista como uma alternativa para as redes baseadas em IP, baseada
na subscricao e publicacdo de conteudos. Os utilizadores apenas focam-se no conteudo pelo qual
tém interesse, nao sendo necessario conhecer a localizacao dos contetidos. O consumidor propaga
0 pacote interesse através da rede para obter contetidos. Quando este atinge um n6 produtor ou
um no intermediario que possua o conteudo em cache, os dados sao devolvidos pelo caminho

inverso.

s Named Data Networks
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3.1 Arquitetura das Redes de Dados Nomeados

A arquitetura NDN preserva os principios fim-a-fim e da ampulheta existente na Internet,
que a torna simples, robusta e escalavel. Como é possivel visualizar na Figura 5, este modelo
adapta o componente universal da pilha protocolar Internet (camada 3 - IP) para “pacotes de
conteudos”. Em outras palavras, o nome do contetido ou dos dados ira substituir o IP e tornar-se

0 componente universal da pilha protocolar da NDN.

email | WWW | phone | ... browser | chat | ...

I

I

I

I

|

|

|
|
|
1

SMTP | HTTP | RTP | ... Stream ...
aplicacoes §
. TCP|UDP].. v individuais ™, Seguranca
. ssranid .
\1\ ()
) Paclcr))tes Todos os Nos | Contetdo
Foe 2eth it
Ethernet | PPP | ... | ligagdes \ Estratégia
A individuais |
CSMA | async | sonet | ... - . IP| UDP | P2P | BCast | ...
.' '.
Fibra | par trancado | radio | ... : : Fibra | par trancado | radio | ...
I I
1 |

Figura 5 - Diferenca entre a pilha protocolar atual e a nova abordagem NDN (adaptado de [26])

Pode ser executado sobre qualquer protocolo de comunicacao (incluindo o IP), convencdes
de nomeacao, politicas de routing entre outras. Sobre uma rede NDN pode ser executada qualquer
aplicacao diretamente sem necessidade de um mediador.

0O modelo de comunicacdo utilizado por estas redes é um modelo de comunicacéo
baseado em Pull, isto é, quando um no pretende comunicar (ver Figura 6) envia um pacote
chamado de “Interesse” que é encaminhado através da rede para possiveis produtores da
informacéao desejada. Um produtor cuja informacao produzida/armazenada possa interessar aos
outros nos, anuncia 0s nomes dos contetdos ou os prefixos dos nomes através de um protocolo
de encaminhamento baseado em nomes, povoando a FIB. Este permite ao router determinar qual

€ 0 proximo no para atingir os potenciais produtores.
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N6 A N6 B

Figura 6 - Encaminhamento nas redes NDN

Em resposta a um interesse, o produtor envia um pacote de dados que & encaminhado
pelo caminho inverso até ao consumidor.

Os routers que encaminham o interesse, mantém-no na PIT com o nome do conteudo e
interface de chegada. Quando o pacote de dados chega ¢ feita na PIT a correspondéncia entre o
nome do pacote de dados e 0 nome correspondente ao “Interesse” determinando qual a interface
de saida. A entrada na PIT” correspondente ao “Interesse” é descartada e o pacote de dados é

armazenado na “Contente Store” podendo vir a ser Util para futuros interesses.

3.2 Modelo de um né NDN

A arquitetura NDN define dois tipos de pacotes, pacotes de “Interesses” e de “Dados”
[27]. Um pacote de “Interesse” é enviado quando um consumidor pretende obter um objeto de
dados. Quando um né possuir dados que satisfacam o Interesse este responde com um pacote

de Dados. Um pacote de interesse, tal como no pacote de dados, contém um campo que identifica
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0 nome do conteudo. Desta forma, um pacote de dados satisfaz o interesse se 0 nome que esta

no pacote de dados corresponder ao nome do pacote de Interesse.

Content Store (CS)
Nome Dados
/uminho.pt/figA.png/v1 Forwarding Information Base (FIB)

Prefixo Face

Pending Interest Table(PIT)

Prefixo Face repositorium.sdum.uminho.pt/ 1

Solicitada /uminho.pt/ 0,1

/uminho.pt/filel.pdf/v0 0

D

Figura 7 - Arquitetura de um n6 NDN

Um n6 NDN possui estruturas proprias para lidar com os pacotes de dados nomeados.
Entre estas estruturas as principais sdo: a Forwarding Information Base (FIB), a Content Store (CS)
e a Pending Interest Table (PIT) como ilustrado na Figura 7. A FIB que possui entradas com os
nomes dos contetidos associadas as interfaces é utilizada para encaminhar os pacotes de
Interesses para potenciais produtores de dados. A CS é um buffer temporario que permite aos
routers armazenar os pacotes de dados recebidos. Tem como finalidade maximizar a probabilidade
de partilha e reduzir a laténcia.

O terceiro componente, a PIT permite manter um rasto, fazendo correspondéncia ao
Interesse e a interface por onde este chegou. Assim, quando um pacote de dados chegar é
retornado pelo caminho pelo qual o Interesse chegou. A entrada correspondente a interface por
onde chegou o Interesse é mantida por um periodo de tempo (tempo de ida e de volta). Porém,

existe um risco do interesse ser eliminado antes do pacote de dados correspondente chegar.
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3.3 Nomes

0 nome ¢ a parte mais importante da concecdo das NDNs [26]. Os pacotes de dados e
interesses utilizam nomes para identificar os dados que estao a ser transmitidos na rede.

Apresentam-se de forma hierarquica como é possivel visualizar na Figura 8, compostos
por um determinado numero de componentes relacionados entre si. Um nome nao é o nome do
ficheiro ou parte do nome do ficheiro. A sua notacao pode ser vista como URIs, onde o separador
“/" delimita os componentes.

No exemplo “uminho.pt/di/videos/frame.mpg/1/2", “uminho.pt/di/videos/frame.mpg”
corresponde ao nome gerado pela aplicacdo e “1/2" corresponde ao segmento 2 da versado 1 do

ficheiro.

uminho.pt

dsi di

Figura 8 - Estrutura em arvore do nome (adaptado de [27])

A estrutura hierarquica facilita a agregacdo, como por exemplo “uminho.pt” que
corresponde a um sistema auténomo a partir do qual o video foi originado. Ainda facilita a gestao
e a descoberta dos nomes.

As suas convencdes de nomenclatura e os mecanismos de descoberta dos nomes sao
geridos pelas proprias aplicacdes. Sao utilizados algoritmos deterministicos para chegar ao nome
com base em informacoes que estao disponiveis tanto para produtores como para consumidores.

Existe um segundo mecanismo que permite a recuperacao baseada em nomes parciais.
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3.4 Seguranca

Ao contrario da arquitetura atual da Internet a seguranca ¢é provida na arquitetura NDN
nativamente. A autenticidade e a integridade dos objetos de dados sdo garantidas através de
assinaturas digitais e de criptografia. Cada objeto é cifrado e assinado pelo produtor na sua criacao
permitindo ao consumidor determinar se os dados sdo ou nao fidedignos. Pode-se utilizar
algoritmos eficientes de verificacdo de assinaturas como RSA para diminuir a sobrecarga de
verificacdo. A seguranca é baseada em chave publica e a distribuicdo desta pode ser efetuada
como se fosse um pacote NDN cifrado.

Ataques como por exemplo DDoS s&o irrelevantes devido as carateristicas da arquitetura
NDN, em particular: o armazenamento em cache, a limitacdo dos interesses para 0s mesmos
dados e o numero de interesses pendentes chegados de uma determinada interface que permitem
que os ataques possam ser facilmente mitigados [26].

No entanto, esta arquitetura ainda traz varios problemas associados & seguranca que
necessitam de ser resolvidos [28]. O armazenamento em cache permite a reducdo do tempo de
recuperacdo de dados aumentando a performance mas também mantém vestigios de

comunicacao que podem ser explorados por atagues.

3.5 Armazenamento

0 armazenamento é um dos mecanismos mais atrativos que foi proposto pelas NDN.
Atualmente é um alvo de grande investigacdo, pois este significa a reducéo da laténcia e a reducéo
do custo da largura de banda.

Os routers NDN depois de encaminhar os pacotes de dados armazenam 0s mesmos para
responder a futuros interesses. Quando um interesse chega, o routerverifica se possui dados que
satisfacam o interesse e em caso afirmativo responde com um pacote de dados correspondente.
Nos routers atuais da Internet isto nao acontece pois estes nao estao habilitados para a reutilizacao
dos dados. Esta carateristica traz beneficios essencialmente para as redes sem fios.

0 armazenamento levanta alguns problemas de privacidade que as NDNs pretendem

mitigar com remocao das informacdes relativas a quem solicitou os dados, mantendo apenas o
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no diretamente conectado por uma ligacdo ponto-a-ponto. Desta forma n&o é possivel determinar
quem solicitou 0s dados mantendo a privacidade [26].

Os routers NDN ndo necessitam de muito espaco de armazenamento uma vez que a CS
fornece cache oportunista. No entanto, com o aumento da cache a largura de banda utilizada pode
ser reduzida e possivelmente a reducao do tempo de recuperacao de dados.

Em adicao a CS os routfers possuem um volume de armazenamento mais persistente e
maior em armazenamento em rede, chamado de repositorioe. Este tipo de armazenamento pode
suportar servicos como as Content Deliverey Networks (CDNs) sem existir camadas adicionais

para realizar este trabalho.

3.6 Mecanismo de expedicao de Dados (Forwarding)

A comunicacao nas redes de dados nomeados é impulsionada pelo consumidor que envia

pacotes de “Interesses” como ¢ ilustrado na Figura 9.

Content Store Content Store Content Store
Nome Dado Nome Dado Nome Dado
Uminho.pt/di/frame/1/2 Framel_v2
PIT PIT PIT
Nome Interface Nome Interface Nome Interface
Uminho.pt/di/frame/1/2 A Uminho.pt/di/frame/1/2 De A Uminho.pt/di/frame/1/2 De B
FIB FIB FIB
Nome Interface Nome Interface Nome Interface
Uminho.pt Para B Uminho.pt Para C Uminho.pt C
Inte re sse > Inte resse >
< Dados Dados
Consumidor A Router B Produtor C

Figura 9 — Processo de encaminhamento NDN

Na chegada de um pacote de interesse, o router verifica na sua CS se existem dados para
satisfazer o interesse. Em caso afirmativo, os dados sdo enviados de volta para o consumidor
através da interface que recebeu o interesse. Em caso negativo, é adicionada uma entrada na PIT
(isto se na FIB constar que sado conhecidos os potenciais produtores para o pedido) com o nome,
interface de entrada e interface que foi encaminhado o pacote “Interesse”. Se a entrada PIT ja

existir, & apenas adicionada a interface pelo qual o interesse foi recebido.

¢ Repository (ou Repo 0 nome reduzido em Inglés)
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Através da FIB, que possui as interfaces de saida para os potenciais produtores de
informacao, os pacotes de “interesses” sdo encaminhados pela rede.

A FIB mantém todos os prefixos dos nomes que foram anunciados pelos protocolos de
encaminhamento. Estes prefixos fazem correspondéncia entre um nome e uma interface de saida.
Caso a FIB nao possua um prefixo para um determinado interesse, este é descartado. Os pacotes
de interesses podem ser encaminhados através de multiplos caminhos.

Quando um pacote de dados é recebido, através do nome que acompanha o pacote, é
verificada na PIT se existe alguma entrada correspondente. Se a entrada na PIT corresponder ao
nome, o routerenvia o pacote para as interfaces que receberam o Interesse. Este pacote de dados

¢ armazenado em cache para futuros pedidos e a entrada na PIT é eliminada.

hd
5 Existe dados na
cs?
hJ
Enviadados N

b

nteresse registado’

naPm? =

4

Adicionar Interface

Dados Recebidos

aPIT
" |
| Armazena o= dados
g
nalCs
Existe interface de ¥
N sida para o prefimm?, 5 M
l ¥ Encaminha os dados
Adiciona aFPIT e
Descarta Interesse encaminha o Drescarta osdados
interesse

Figura 10 - Processo de encaminhamento num né NDN (adaptado de [47])

Na Figura 10 é possivel compreender o processo de encaminhamento que ocorre num né
NDN.

O encaminhamento é um dos principais componentes deste novo paradigma. As
estratégias de encaminhamento foram trabalhadas para lidar com todos os problemas da

arquitetura IP. Ao contrario da Internet que mantém apenas a melhor rota para atingir o destino,
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a arquitetura NDN contém uma lista ordenada de multiplas interfaces de saida para encaminhar
0s pacotes de interesses. Mantém um encaminhamento com caminhos multiplos.

As NDNs permitem o encaminhamento adaptativo. Os routers podem avaliar o
desempenho da rede na entrega de pacotes e detetar as perdas dos mesmos. Com isto, o
encaminhamento é adaptado de maneira a tirar proveito da melhor conexao, a utilizar multiplos
caminhos para o envio de pacotes e a prevencao de ciclos.

Em [29] os autores apresentam uma estratégia de encaminhamento adaptativo de forma
a complementar a estratégia inicial. Na estratégia inicial depois de um Interesse ser encaminhado
¢ iniciado um timer baseado num RTT estimado, permitindo assim detetar problemas na rede. O
tempo de espera torna o processo de encaminhamento lento sendo uma das principais
desvantagens.

Assim, os autores introduzem o “Interest NACK” que determina quando um n6 ndo pode
satisfazer o Interesse. Nesta estratégia, um “Interest NACK” é enviado quando um router rejeita
um Interesse, que pode ser provocado pela ndo existirem recursos suficientes (largura de banda,
armazenamento insuficiente), pela ndo existéncia de dados ou pela detecdo de um pedido
duplicado, entre outros. Estas informacdes sdo utilizadas pelos routers para encaminhar futuros
interesses, adaptando assim o encaminhamento. Na rececdo de um NACK, o router pode
retransmitir o interesse.

Os routers também podem aprender e armazenar opcdes de encaminhamento baseadas

nos dados que recebem.

3.7 Encaminhamento em Redes de Dados Nomeados

Atualmente sdo varios os algoritmos propostos para o encaminhamento baseado em
contelidos, uma funcdo essencial para as redes de dados nomeados. Numa rede de dados
nomeados, o encaminhamento equivale a avaliar os interesses armazenados na PIT, a fim de
decidir quais os routers vizinhos para os quais se deve enviar a mensagem de interesse. Estes
algoritmos tentam lidar com o grande volume de mensagens de forma a tomar decisées 0 mais
rapido possivel. Tentam também lidar com questoes de seguranca. De seguida sao apresentados

alguns algoritmos de encaminhamento para as NDN encontrados na literatura.
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3.7.1 Named-data Link State Routing Protocol (NLSR)

O NLSR [30] é um protocolo do tipo Link-State que opera no topo da pilha NDN. Tal como
no OSPF (Open Shortest Path First), o NLSR dissemina LSAs (Link State Advertisements) para toda
a rede e cada router calcula as rotas passando a conhecer toda a topologia. Sdo utilizados pacotes
de interesses e de dados para a distribuicdo da informacéo de encaminhamento.

Os LSAs transmitidos, além de permitirem a construcdo da topologia, possibilitam a
distribuicao de prefixos dos nomes. A disseminacao dos LSAs é realizada a custa de dois protocolos
ja existentes, o0 CCNs Sync [31] e o Repo [31] .

Este protocolo mantém os LSAs mais recentes armazenados numa base de dados de
estado de ligacdo (LSDB - Link-State Data Base). Sempre que é detetada uma falha ou a
recuperacdo de qualguer uma das suas ligacdes, é calculado um LSA e disseminado pela rede.
Ao ser detetado um LSA atualizado, o antigo é removido e ¢ adicionado a LSDB o LSA atualizado.

O NLSR emprega dois tipos de LSAs: o LSA adjacente e o prefixo LSA. O LSA adjacente
permite informar as ligacOes ativas que router esta conectado e o prefixo LSA disponibiliza os
prefixos dos nomes registados num router.

Este algoritmo suporta multiplos caminhos, isto &, utiliza um algoritmo baseado no
Dijkstra’s para produzir uma lista de rankings de préximos nds para cada router. O calculo dos
proximos nds é baseado na distancia de cada no vizinho através do conjunto de coordenadas

O protocolo define um esquema de nomeacgéo para os routers e para as mensagens de
encaminhamento. Um routeré nomeado de acordo com a rede em que esta alojado e o seu nome.

A estrutura do nome é a seguinte:
/<network>/<site>/<router>
Onde, um router utilizando o protocolo NLSR seria definido como:
/<network>/NLSR/LSA/<site>/<router>
O NLSR utiliza um modelo de confianca para a gestao das chaves publicas onde utiliza
um conjunto de ancoras de gestao hierarquicamente estruturadas. Este modelo permite a

autenticidade e integridade das mensagens no encaminhamento intra-dominio, isto &, cada pacote
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de dados NLSR é assinado pelo router de origem com uma chave publica valida e na sua rececao

a assinatura é verificada.

3.7.2 COBRA: Lean Intra-domain Routing in NDN

O COBRA (Content-driven Bloom filter based Routing Algorithm) [32] ¢ um protocolo de
encaminhamento interdominio para as redes NDN, voltado para contetudos e baseado na estrutura
de dados probabilistica Bloom Filter[33]. Este algoritmo cria rotas com base em caminhos
utilizados anteriormente para a recuperacdo de contetdo, e mantém as informacdes de
encaminhamento atualizadas sem a necessidade de sinalizacao entre os nos.

O protocolo instala em todas as interfaces dos nés NDN o Bloom filter para efetuar o
processamento dos pacotes, contruindo também a FIB baseada no Bloom filter. Para cada prefixo
de nome que chega é calculado um /as/ que relaciona este com a interface de entrada, deixando
desta forma um rasto até ao produtor do conteudo. Futuramente se chegar um interesse que
partilha parte do prefixo este é redirecionado pelo mesmo caminho. Este algoritmo também
constroi um ranking de interfaces baseado na correspondéncia ao prefixo mais longo, de maneira
a obter uma rota e evitar inundacées na rede.

Este protocolo também permite a manipulacdo das retransmissdes de forma a descobrir
novas rotas. Os resultados demonstram que o COBRA pode reduzir significativamente a sobrecarga
em relacao ao encaminhamento baseado em inundacao e obter distancias equivalentes as obtidas

pelo algoritmo Djisktra.
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Capitulo 4

Trabalho Relacionado

Até agora foram descritas duas arquiteturas, DTN e NDN, com propositos diferentes.
Fundamentalmente, a arquitetura NDN foi concebida para a entrega de conteudos, utilizando o
paradigma publicacao/subscricao, que se abstrai do conceito fim-a-fim.

Ja a arquitetura DTN foi desenhada para lidar com redes onde os altos padrdes de
mobilidade causam atrasos varidveis, conexdes intermitentes, altas taxas de erros e taxas de
transferéncia assimétricas. Utiliza o paradigma “Armazenamento, Transporte e Envio de
Agregados”, que eventualmente pode armazenar unidades de dados até que estes possam ser
transmitidos para outro no. Para ajudar a mitigar os efeitos de mobilidade foram desenvolvidos
protocolos de encaminhamento, como por exemplo o encaminhamento epidémico, PROPHET e
Spray-and-Wait. No entanto, a arquitetura DTN é dependente do modelo centrado em entidades,
sendo necessario atribuir um identificador a cada.

Por outro lado, a arquitetura NDN foca-se nos dados e ndo nos nos, facilitando a
compreensao destes permitindo o seu armazenamento e a reutilizacao. Isto pode trazer vantagens
para a mobilidade, ja que nao é necessario adquirir nenhum indentificador.

Apesar dos seus propésitos estas arquiteturas apresentam algumas similaridades, entre
elas o encaminhamento flexivel, os dados podem ser encaminhados através de multiplos
caminhos. Ambas as abordagens, permitem o transporte de dados impedindo os ciclos’, o
armazenamento dos dados na rede, embora as DTNs utilizem este para a persisténcia e a
tolerancia as interrupcoes e as NDNs utilizem para a reducdo da laténcia e também para a
tolerancia as interrupcoes. As arquiteturas possibilitam a ligacao tardia, isto €, a ligacdo dos nomes
para localizaches e a persisténcia dos dados.

Através da comparacao efetuada na Tabela 2 é possivel notar que ambas as arquiteturas

possuem algumas similaridades. A integracdo destas podera trazer varias oportunidades,

7 Loops na lingua Inglesa
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aproveitando o potencial de ambas. As redes de dados nomeados podem aumentar a

confiabilidade e obter uma maior performance através do armazenamento persistente na rede.

Tabela 2 - Comparacao entre DTNs e NDNs [34]

Carateristica

Arquitetura DTN

Arquitetura NDN

Tolerancia a

Durante as interrupcoes, 0s

Os pacotes de dados sem entradas na

interrupcoes agregados sao armazenados e PIT sao descartados. Os pacotes de
posteriormente encaminhados interesses sem entradas na FIB sao
descartados
Enderecamento | Enderecos URI para os nos Nomes hierarquicos para o conteudo
€ nomeacao como os enderecos URI
Armazenamento | Armazenamento temporario Armazenamento temporario na cache e
(armazenamento, transporte e mais persistente no Repositorio.
envio de agregados)
Fragmentacao Possivel em todos 0s nds Apenas na origem
Modelo Push Pull
Seguranca E opcional, tanto a nivel do A nivel de canal nao existe. Ao nivel do
canal como do conteudo conteudo é obrigatorio. O conteudo é
assinado pelos produtores
Multicast Suporta o multicast (o EID pode | Possibilita o mulfticast na entrega de

referir-se a um no6 ou a um

grupo de nos)

dados

Confiabilidade e
Controlo de

fluxo

Utilizacao de custodia

O consumidor final é responsavel por
expressar que um interesse nao foi

satisfeito

Desempenho de

entrega

Nao esta focada nisto

Tem como funcao a rapida entrega de

conteudo reduzindo a laténcia
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4.1 Trabalhos para aproximar as duas arquiteturas

Com o surgimento das redes de dados nomeados os investigadores acreditam que a
integracao das duas arquiteturas pode trazer varias oportunidades. Recentemente, na literatura
tem surgido alguns estudos que de forma a integrar as duas arquiteturas, nomeadamente
protocolos onde a comunicacao é feita com dados nomeados. Alguns destes protocolos exploram
as capacidades da rede, outros exploram os encontros historicos e outros a popularidade dos
conteudos. Nesta seccao sdo apresentados alguns trabalhos encontrados na literatura,

descrevendo o funcionamento geral de cada um.

4.1.1 Listen First Broadcast Later (LFBL)

Em [35] os autores propde o protocolo de encaminhamento LFBL(Listen First Broadcast
Later), capaz de lidar com a alta dindmica das redes ad-hoc. Esta proposta utiliza uma variacéo
do NDN (o anuncio de prefixos do nome, o encaminhamento de interesses e o retorno dos dados)
adaptada as MANETSs. A arquitetura NDN efetua a propagacao de nomes, enquanto o LFBL efetua
a inundacao de pedidos de dados pela rede. Cada n6 mantem as distancias para os nomes de
objetos conhecidos, no entanto se o potencial produtor de dados nao for conhecido, o interesse ¢
enviado em broadcast pela rede.

0 seu funcionamento é simples, primeiro 0os nos estao a escuta de pedidos, em seguida,
apos a rececao de pedidos estes procuram um no 6timo para encaminhar o pedido. A escolha do
caminho é efetuada implicitamente, utilizando o encaminhamento oportunista baseado nas
distancias de destino estimadas a partir de retransmissdes. Em resposta, sdo enviados pacotes
de dados correspondentes aos interesses através do caminho mais curto até ao consumidor.

O LFBL consegue obter menores custos de largura de banda devido ao mecanismo de
escolha de caminho, e também oferece maior mobilidade eliminando a necessidade de as
aplicacoes escolherem um endereco IP de destino especifico antes poderem escolher contetido

OU Servicos.
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4.1.2 Information Centric Delay Tolerant Network (ICDTN)

Os autores em [36] exploraram a integracdo das ICNs com os principios das DTNSs.
Criaram um modelo de simulacdo para as PSNs denominado por ICDTN onde sdo demonstrados
os beneficios da integracado destas duas abordagens. Sdo implementados dois mecanismos de
encaminhamento, o encaminhamento dos pedidos e o encaminhamento dos objetos de volta. A
resposta aos pedidos segue o caminho inverso, o que implica que exista um tempo de ligacao
suficiente para a transmissdo. O ICDTN a qualquer instante constréi um grafo Gf?), que consiste
num conjunto de nds com ligacdes. Cada nd possui um conjunto de objetos de dados e um
conjunto de pedidos. Quando um nd gera um novo pedido, ele verifica as ligacdes ativas para
enviar diretamente esse pedido. Na rececdo de pedidos o0 né calcula a aceitabilidade verificando
se existe algum objeto de dados correspondente na sua cache. A aceitabilidade ¢ retornada para
0 nd que enviou o interesse. Seguindo este processo, o nd que recebeu o interesse procede a
detecdo de novas ligacdes para decidir para quem o interesse deve ser encaminhado. Sempre que
um no6 recebe um pedido coloca-o no seu conjunto de pedidos A/ permitindo que seja
armazenado e transmitido no futuro. A resposta ao interesse podera ter de percorrer varios nos,
por exemplo, se um nd 72 envia o interesse para um no 73, qualquer resposta para 1./ deve ser
retornada via 12,

Um dos principais desafios propostos é encontrar solucées mais robustas para garantir
que as respostas suportam a ligacao tardia. Outros desafios propostos sdo a descentralizacdo dos
algoritmos, isto ¢, em vez da atual base de nomes da ICN implementar estratégias que permitam
aos nos gerar consultas sofisticadas, aprimorar a gestdo de resposta implementado algoritmos

cooperativos que permitem a coordenacao de réplicas e fontes.

4.1.3 Broadcast-Only Named Data (BOND)

O BOND (Broadcast-Only Named Data)[37] é um protocolo centrado na informacao para
redes moveis sem fios onde os n6s se movem liviemente e de forma imprevisivel. A comunicacao
neste protocolo é inteiramente baseada em dados nomeados.

O BOND utiliza um esquema de nomeacao para os dados e para os nos. Cada no é

identificado com um nome Unico na rede que é utilizado para encaminhar as mensagens. Para
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implementar o nome dos nos, o protocolo simplesmente utiliza o endereco MAC correspondente
a interface do dispositivo sem fios.

O processo de comunicacao comeca com um pedido originado pelo consumidor. Numa
primeira fase, 0os nos nao tém conhecimento sobre a localizacao dos objetos de dados, e por esta
razao, os consumidores inundam a rede com pedidos. Quando um pedido chegar a um no6 que
possua dados para satisfazer o pedido, este envia de volta a resposta com os dados. Utilizando a
informacéao aprendida na fase de inundacéo, os nés intermediarios podem encaminhar a resposta
para o consumidor final sem utilizar a técnica de inundacéo.

Todas as decisdes de encaminhamento séo efetuadas do lado do recetor. Quando um né
recebe os pacotes, em primeiro lugar decide se € um no elegivel ou ndo para encaminhar o pacote.
0 no6 pode ajudar na entrega do pacote até ao destinatario. Durante um certo tempo, denominado
por periodo de escuta, o n6 escuta o canal para ver se existe outro nd mais proximo do destino e
se assim for este encaminha o pacote para esse nd. Os nos elegiveis sdo aqueles que estdo mais
perto do destino do que do consumidor. As definicdes de mais perto e mais longe sdo
determinados por uma métrica de distancia. Quando um n6 recebe um pacote calcula
instantaneamente a distancia que corresponde ao numero de saltos desde a sua origem até ao

no.

1. Distribui a distancia através do
campo do cabecalho srcDist

0L U5

) 2. Determina a Elegibilidade )
"~ baseada na distancia armazenada..

L . N6 elegivel

E—

* Consumidor
‘

-
”
. Né ndo elegivel

Figura 11 - Nés Elegiveis (adaptado de [37])
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No cabecalho de cada mensagem BOND é adicionado a distancia ao né de origem. Este
campo denominado por srcDist é atualizado a cada salto. O né intermediario insere a sua distancia
para 0 nd de origem antes de encaminhar a mensagem. A Figura 11 ilustra o processo de
determinar se um no é elegivel ou nao para encaminhar a mensagem. Uma vez conhecida a
distancia para um nd, é possivel utilizar essa informacdo para encaminhar futuras mensagens
com esse destino. Também em cada cabecalho BOND existe um campo denominado por dstDist
que indica a distancia até ao no produtor/destinatario. Este campo é atualizado sempre uma
mensagem €& recebida e posteriormente encaminhada. Com base na meétrica dstDist o no

determina se ¢ um no elegivel ou ndo para ficar responsavel pelo encaminhamento da mensagem.

4.1.4 Neighborhood-aware Interest Forwarding (NAIF)

NAIF (Neighborhood-aware Interest Forwarding)[38] € um protocolo de encaminhamento
que utiliza dados nomeados adaptado as MANETS. Esta abordagem surge como uma melhoria ao
protocolo original NDNF, um protocolo também com base em dados nomeados que lida com a
conetividade intermitente.

Tal como no NDNF s&o efetuadas transmissoes de interesses em broadcast. No entanto,
em vez de selecionar um no para encaminhar os interesses sao utilizados nds cooperativos entre
o consumidor e as potenciais fontes de dados. Este mecanismo possui habilidades de controlo de
transmissao que com base em estatisticas podem adaptar a taxa de transmissao, precavendo o
congestionamento da rede. Utiliza fundamentalmente duas métricas que sdo calculadas
localmente que sao a taxa de recuperacao de dados (R) em relacdo ao numero de interesses
enviados (IntPs) e a taxa de encaminhamento. S&o registados também o numero de pacotes de
interesse perdidos, que significa o nimero de pacotes de interesse nao satisfeitos. Através destas
meétricas a taxa de expedicao é ajustada, reduzindo ou aumentando. Através da cooperacao entre

0s nos, a carga de trabalho podera ser reduzida bem como o nimero de pacotes na rede.

4.1.5 Content-Centric Dissemination Algorithm (CEDO)

CEDO é um algoritmo para disseminacao de contetido em redes tolerantes a atrasos. Este
algoritmo tem o objetivo de maximizar a taxa de entrega de conteudo distribuido num ambiente

onde podem ser pedidos e armazenados conteudos com diferentes popularidades. Através do
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utilitario da taxa de entrega por contetido que é proporcional a taxa de contetido em falta toma
decisdes de descarte e de programacdo apropriadas. Cada nd pode estimar a utilidade do
conteldo localmente utilizando estimadores imparciais.

E assumido que cada nd gera em momentos aleatdrios pedidos de contetidos aleatdrios
e cada um desses pedidos possui um tempo de vida. Os diferentes conteldos podem ter taxas de
solicitacdo diferentes assim como alguns podem ser mais populares que outros.

Para calcular a utilidade de cada conteudo cada nod necessita de calcular a perda de
pacotes, a taxa de pedidos e a taxa de entrega. A taxa de entrega mede o numero de contetidos

entregues com sucesso. Esta taxa é obtida através da Equacao 4:

DR = q® x p® (4)

Na Equacao 4, q(i) ¢ a taxa de pedidos para o conteudo i e p(i) ¢ a probabilidade que o
nd tem de obter o conteudo.

Para obter a taxa de pacotes perdidos, 0 n6 necessita de estimar a taxa de pedidos e a
taxa de entrega. Localmente é armazenado o instante de tempo em que o nd gerou o pedido e

quando este foi satisfeito. Através da Equacao 5 é possivel obter a taxa de pacotes perdidos.

MR® = q(i) — DR® (5)

0O CEDO tenta calcular a utilidade dos contetidos de forma distribuida. Para isso ele envia
estas taxas para os outros nos de forma a refinar as estimativas locais. Utilizando estes valores

aproximados o né calcula a utilidade do conteudo aplicando a Equacéo 6.

UD = ATTL(q®Y — DR®) (6)

Nesta equacao, A é a taxa de encontro do n6 e TTL é o tempo médio de vida de um pacote
de dados.
A utilidade reflete a popularidade dos conteudos e € utilizada para descartar ou

encaminhar os dados. O CEDO da prioridade de envio aos dados com maior utilidade.
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4.1.6 Social-Tie based Content Retrieval (STCR)

0 STCR [39] é um algoritmo que permite a recuperacao de dados em redes tolerantes a
atrasos (MANET). Ao longo do tempo, os nds armazenam informacao que serad utilizada
posteriormente para tomar decisdes de encaminhamento. Baseado no algoritmo K-means [40],
cada né calcula um grafo hierarquico baseado nas relacdes sociais entre nés.

Os eventuais encontros com outros nds sdo registados, armazenando o instante de tempo
em que ocorreu o0 encontro. Com o registo de encontros, os nés calculam localmente a relacao
social que utiliza a frequéncia e o recente contacto com que um par de nos se encontra. A Equacao

7 permite o céalculo da relagédo social de um nd i com um no j.
Ri(j) = 2§=1F(tbase - tjk) (7)

Ax
Nesta equacdo F(x) = % ¢ a funcdo de pesagem entre a frequéncia e a frescura. O

valor ¢, € o tempo de contacto do n6 i com o no j e o valor tp4ge corresponde ao instante atual.

Cada né mantém na sua tabela de encaminhamento as distancias sociais que possui para
cada nd presente na rede. Durante o periodo de contacto as tabelas de encaminhamento séo
trocadas e fundidas permitindo ao no deter um conhecimento alargado da rede.

Posteriormente e com base na tabela de encaminhamento, o né calcula localmente a
centralidade para cada no presente na tabela. A centralidade corresponde a distancia social média
a partir de um dado né para todos os outros nds encontrados. Pode ser vista como uma medida
de tempo que nos diz o tempo que demora a transmitir determinados pacotes de um no para
outros presentes na rede.

A centralidade é obtida através da seguinte equacao:

N ) N 3 2
Ci = C{M + (1 — a) (EK;lRL(K)) . (8)
N NX(ZR =1 (Ri(K))

Nesta equacao a variavel N representa o numero de nos observados a partir da tabela de
relacdes sociais, isto &, o numero de relacdes socias a partir de um no i. O parametro a permite
equilibrar a importancia da relacdo entre os nds com as carateristicas da rede. Numa rede menos

densa ¢ preferivel um a menor dando mais importancia a ligacao dos nos.
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A alta centralidade indica que o nd esta constantemente em contacto com outros nés e
recentemente. A Figura 12 ilustra o funcionamento do encaminhamento no STCR.

No STCR cada n6 mantém uma estrutura local que armazena um resumo dos conteudos
existentes na rede. Associado a cada contetdo existe um identificador do produtor. Esta estrutura
¢ construida através da rececao de resumos provenientes de outros nds com centralidade inferior.
A troca de resumos dos conteldos é progressivamente encaminhada para 0s nés com maior
centralidade.

Os autores do STCR defendem que os nds com centralidade idéntica possuem o mesmo

conhecimento da rede e agrupam estes ndés no mesmo aglomerado.

. S? 1) Envio d d
(2) Envio de mensagens de (1) Envio do resumo de

. contetidos
interesse Resumo

O
=

Interesse

% \ Produtor
Conteddo
(3) Envio de mensagens de
conteudo

Figura 12 - Funcionamento do encaminhamento no STCR

Consumidor O

Apods concluida a troca do resumo de conteudos, é efetuado o encaminhamento dos
pacotes de interesse. Numa fase inicial, quando n&do existe conhecimento sobre o produtor do
contelido, as mensagens de interesse sao propagadas da mesma forma que o encaminhamento
do resumo de conteudos. Eventualmente o interesse vai chegar a um no que conhece o produtor
do contetdo solicitado. Assim que for conhecido o produtor do conteldo, o identificador do nd
produtor é inserido na mensagem de interesse e esta passa a ser dirigida ao produtor do conteudo.
O encaminhamento de interesses nesta fase utiliza as relacdes sociais para atingir o produtor. Os

nos retransmitem os interesses para um nd com uma relacao social com o produtor do conteudo
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superior a sua até atingir o produtor. Quanto o TTL de uma mensagem de interesse expira e

acionada a estratégia de “fallback” que envia epidemicamente os interesses para que eles

cheguem o mais rapido possivel ao produtor.

Na chegada do interesse ao produtor de conteuidos ou a um no intermediario que possua

dados, é retornada uma mensagem de dados direcionada ao consumidor. O encaminhamento das

mensagens de dados utiliza as relacdes sociais para chegar ao consumidor.

4.2 Comparacao entre as diferentes estratégias

Nesta seccao sao comparados os protocolos encontrados na literatura que pretendem

aproximar as duas arquiteturas (NDN e DTN). A Tabela 3 apresenta uma comparacdo dos

protocolos.
Flexibilidade | Consumo de Recursos | Utilizacao de | Escalabilidade
Informacao
LFBL Nao foi possivel | Canal de comunicacdo | Utiliza as retransmissdes | A inundacdo de
apurar (todas as transmissdes sdo | dos pedidos para calcular | pedidos podera
broadcasi as distancias para 0 | congestionar a rede.
destino.

NAIF Média Canal de comunicacdo | Utiliza informacdo sobre o | Pouco escalavel.
(todas as transmissoes sdo | estado da rede. Com as | Com o aumento do
broadcasi) estatisticas obtidas decide | numero de nos na

se deve diminuir ou|rede o canal de
aumentar a taxa de | comunicacao podera
transmissao. ficar congestionado.

BOND Média Canal de comunicacdo | Utiliza o nimero de saltos | Tal como o NAIF este

(todas as comunicacdes

s&0 broadcast)

para obter a distancia. Com
a distancia o n6 determinas
se €

elegivel  para

encaminhar.

protocolo podera
provocar 0
congestionamento.
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Flexibilidade | Consumo de Recursos | Utilizacao de | Escalabilidade
Informacao
CEDO Média Nao foi possivel apurar Informacao historica dos | Este protocolo
conteudos (utilidade dos | permite a gestdo
conteudos). eficiente do
armazenamento.
Necessita de ser
estudado em redes
mais densas.
STCR Média Nivel de processamento | Informagdo historica de | Permite o controlo do
elevado com o aumento da | contactos com nos. trafego de forma
densidade da rede. eficiente.

Tabela 3 - Comparacao dos trabalhos relacionados

Na tabela 4 os diferentes protocolos sdo comparados em termos de flexibilidade, consumo

de recursos, utilizacdo da informacdo e escalabilidade. Em termos de flexibilidade, todos os

protocolos estudados s&o flexiveis dado que nao é necessario adquirir enderecos e a compreensao

dos pacotes é facilitada com o paradigma de dados nomeados. Trés dos protocolos apresentados,

sao baseados na inundacdo da rede. Estes podem trazer problemas de escalabilidade e consumo

de recursos. Os protocolos STCR e CEDO utilizam a informacao histérica para criar métricas de

decisao para o encaminhamento dos pacotes. Estes dois ultimos garantem escalabilidade, pois

permitem o controlo de trafego. No caso do STCR, devido a utilizacdo de algoritmos de mineracdo

de dadost (K-mean) é necessario despender mais poder de processamento.

¢ Em inglés os termo utilizado é data mining
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Capitulo 5

Concecao da Plataforma e do

Protocolo de Encaminhamento

Neste capitulo é introduzida uma nova plataforma, que tem por objetivo operar como
ferramenta de simulacao, de forma a fornecer suporte ao desenvolvimento de protocolos de
encaminhamento com base em dados nomeados para redes tolerantes a atrasos. E descrita a
arquitetura e a concecao da implementacao da plataforma e do protocolo de dados nomeados

para redes tolerantes a atrasos denominado por PIFP (Probabilistic Interest Forwarding Porotocol).

5.1 Visao geral

O protocolo proposto é focado na informacao que por sua vez proporciona a propagacao
de interesses com base no nome dos conteudos. As mensagens sao enviadas de no para no até
chegar a um no que possua dados para satisfazer o interesse. Este protocolo permite a difusao de
conteudos para cenarios com alta mobilidade, interrupcdes, densidade variavel e altos atrasos.

O PIFP combina as carateristicas das NDNs e das DTNs, onde as mensagens sao
interesses e contetdos. Para avaliar este protocolo foi necessaria a criacdo de uma plataforma
que fornece suporte ao desenvolvimento de protocolos com base em dados nomeados para redes
tolerantes a atrasos. A plataforma integra as NDNs no simulador DTN Opportunistic Network
Environment (ONE). Este simulador foi desenhado para avaliar protocolos de encaminhamento

DTN e aplicacoes.
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5.2 Arquitetura

O PIFP é um protocolo que tem como objetivo disponibilizar a distribuicdo de contetidos
baseado nos nomes. Este protocolo herda as carateristicas das NDNs e DTN para lidar com os
desafios das redes com alta mobilidade. Neste tipo de redes existem diversas interrupc¢des durante
a comunicacao de dados, dado que normalmente ndo existe densidade suficiente para manter
todos os nos conectados. O PIFP pretende tirar vantagem das redes NDN que provém o suporte
nativo a mobilidade, dado que nao existe associacdo entre a identificacdo e a localizacdo dos
pacotes de interesse e de conteudo. Permite aos consumidores e produtores trocar de posicdes
na topologia sem alterar os seus identificadores.

A Figura 13 ilustra a arquitetura basica de um né ND-DTN. Nesta figura sdo apresentados
0s principais componentes que compdem um nd. O modelo de referéncia de um né DTN nao
suporta o paradigma de dados nomeados. De maneira a suportar o este paradigma, foi necessario
adicionar a pilha NDN no topo da pilha DTN. Assim, foram introduzidos os componentes basicos

NDN (PIT, CS e FIB) de forma a lidar com os dados nomeados.

4——Mensagens- Encaminhamento >
Estruturas de Dados NDN
| PIT
Y
Gestor de
Data Mensagens
Gestor de Fila

Mensagens: I -

Figura 13 - Modelo de um né ND-DTN

Quando existe contacto, o nd troca informacdes de encaminhamento assim como

mensagens de contetidos ou de interesse. Na rececdo de uma mensagem, esta é armazenada
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num buffer a espera de ser processada. O processamento da mensagem deriva das acdes do
“gestor de buffer’ que aplica politicas de armazenamento.

As decisdes de encaminhamento sdo tomadas pelo mddulo de encaminhamento que
decide quais as mensagens a encaminhar. Através das informacdes armazenadas na PIT e na FIB
o protocolo de encaminhamento toma decisdes de entrega de mensagens. Durante o contacto a
estratégia de encaminhamento define a prioridade das mensagens para serem enviadas para o
no atualmente conectado através das previsibilidades construidas com a frequéncia dos contactos
com os conteudos.

Geralmente, é criada uma réplica da mensagem que é enviada para a rede. A mensagem
original permanece armazenada. O destino desta depende de outras politicas utilizadas pelo gestor

de mensagens.

5.3 Esquema de nomeacao

A nomeacao das mensagens segue 0 modelo de comunicacao da arquitetura NDN, que é
realizada apenas com nomes. Os pacotes de interesses sdao encaminhados com base nos nomes
até aos potenciais produtores, que respondem com o pacote de dados solicitado. Ambos os
pacotes de interesse e de dados sao identificados pelos seus nomes, sendo Unicos na rede.

Os nomes sao estruturados hierarquicamente, como por exemplo,

uminho/cursos/engenhariacomunicacoes.html

Quando um né consumidor tem interesse num contetido, adiciona uma nova entrada a
sua PIT com o nome dos dados que pretende. Na chegada de um pacote de conteudos, ¢ verificado
0 nome do conteudo, e se existir correspondéncia, o interesse é dado como satisfeito removendo
a entrada na PIT.

Na CS sao criadas entradas com os nomes dos objetos de dados que o n6 possui
armazenado.

O nome dos objetos de dados sao utilizados também para construir estatisticas, e com
base nelas realizar decisdes de encaminhamento. Quando existe contacto entre nos, os nomes
existentes na CS sao divulgados e com base nesta informacao sao construidas estatisticas. As

estatisticas construidas determinam a probabilidade de um n6 chegar a um conteudo.
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Este estudo ndo abrange a nomeacdo de interesses. Os nomes sdo publicados em
ficheiros, de modo a todos os nds terem conhecimento dos interesses existentes na rede. A
nomeacao € ainda um objeto de investigacao, pois implica o acordo entre o publicador e o

interessado.

5.4 Estruturas de Dados

Como ja mencionado sao utilizadas trés estruturas de dados para apoiar na entrega de
conteudos. As estruturas sao designadas de PIT que armazena os interesses pendentes, CS que
armazena os objetos de dados que o nd possui armazenado e a FIB que possui informacdes de
encaminhamento. Estas estruturas foram adaptadas a partir da arquitetura original para lidar com
0 cenario aqui estudado.

A PIT armazena a informacao relativa aos interesses pendentes do préprio né ou de outros
nos que ficou responsavel. Nesta tabela é criada apenas uma entrada para cada interesse. Cada
vez que 0 no recebe um pacote de interesse, adiciona o ID do nd que enviou o interesse e do no
que originou o interesse, deixando assim um rasto que ira ser utilizado para entregar os pacotes
de dados ao consumidor. A arquitetura NDN é “broadcast friend]y’ mas neste ambiente esta

abordagem torna-se impraticavel devido as limitacdes dos nos.

Tabela 4 — Exemplo da Pending Interest Table (PIT)

[] Lista de nés Instante de TTL | Subscritor Ultima
criacao probabilidade
Filel/pag? pl, c4,t2 .. 19:24:45 300 Sim 0.3
Album?2/faixa p2 12:00:38 50 Nao 0.7

A Tabela 4 ilustra um exemplo de uma tabela PIT preenchida. Foi introduzido o campo
TTL que define um tempo de vida para aquele interesse. Quando este expirar, a entrada é
eliminada assim como todas as mensagens de interesse correspondentes a entrada. O campo
subscritor indica se 0 n6 é subscritor do interesse ou nao. No momento que o utilizador gera o
interesse, é verificada se existe ja uma entrada para aquele nome e caso contrario, é criada uma

nova entrada na tabela onde os campos sao preenchidos.
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O campo “dltima probabilidade”, como ird ser descrito posteriormente é utilizado para
tomar decisdes de encaminhamento.

Com o exemplo apresentado, ¢ possivel compreender a diferenca entre a arquitetura
centrada no utilizador e a arquitetura centrada na informacéo. No paradigma onde a informacéao
¢ o elemento principal, a compreensdo das mensagens é simples podendo absorver informacao
que mais tarde ira gerar oportunidades na propagacéo de mensagens. E possivel criar um histérico
com a informacao adquirida, podendo determinar os contetdos mais populares, a relacdo que um
no tem com determinado conteudo, e outros registos.

Na rececdo de dados, ¢ verificada na PIT se existe correspondéncia e em caso afirmativo,
é criada uma nova entrada na CS. Este conteldo sera armazenado em disco e permanecera
temporariamente em cache, caso o no tenha recebido mensagens de interesses para este
conteudo.

Os contetdos para os quais 0 nd ndo é subscritor irdo permanecer temporariamente em

cache e serao descartados apds exceder o tempo de vida definido.

Tabela 5 — Exemplo de Conteuido da Content Store (CS)

Id TTL | Subscritor | Dados
google/filel/pagh.pdf | Sim pagb.pdf
uminho/di.html 500 Nao di.html

Na Tabela 5 esta representada a estrutura da CS onde o nome do contetdo é definido
como o elemento chave e possui mais dois atributos que sdo o TTL e o campo “Subscritor”.

Na solucdo proposta, a FIB permite armazenar informacdes de encaminhamento que
serao utilizadas posteriormente para tomar decisdes. Na arquitetura convencional, a FIB recorda
todos os nomes que foram anunciados, recordando também as interfaces que recebeu os
anuncios. Esta mantém o estado de todas a interfaces construindo um ranking de interfaces para
chegar a um determinado conteudo. Neste ambiente, devido a alta dindmica e a nao existéncia de
infraestrutura, ndo é possivel estabelecer um caminho entre o consumidor e o contetdo. Assim, é

necessario adaptar a tabela de encaminhamento ao cenario estudado.
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Tabela 6 — Conteuido da FIB
Iid P()

google/filel/pagb.pdf | 0.90

uminho/di.html 0.87

A Tabela 6 mostra um exemplo da FIB. Esta consiste num vetor onde a chave é 0 nome
do contetdo e tem como atributo uma métrica denominada por previsibilidade.

Cada nd é responsavel por atualizar estes parametros, pois agem de forma independente.

5.5 Mensagens

No PIFP sao utilizados essencialmente dois tipos de mensagens, mensagens de interesse
e mensagens de dados.

Quando um utilizar pretende obter dados, mostra o seu interesse enviando uma pacote
de interesse para a rede. O nome do conteudo solicitado é anexado a mensagem, o que permite

uma melhor compreensao dos dados.

Nome Tipo

Tamanho

TTL

Figura 14 - Pacote de Interesse (PI)

Na Figura 14 é apresentada a estrutura de uma mensagem de interesse. De modo a
diferenciar os tipos de mensagens, foi reservado um campo para este efeito. Assim para identificar
uma mensagem de interesse € inserido no campo “Tipo” o valor “pi”.

O campo TTL define o tempo de vida da mensagem em segundos. Quando este expirar a

mensagem sera descartada da rede.
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Nome Tipo

Tamanho

TTL

Contetdo

Figura 15 - Pacote Dados (PC)

Em resposta a um interesse, é criada uma mensagem de dados (ver figura 15) e é enviada
de volta para o nd que enviou o interesse. Tal como na mensagem de interesse € reservado um
campo que corresponde ao nome do contetido que é armazenado na mensagem. O campo “tipo”
neste caso possui o valor “pc”. Mais uma vez é utilizado o campo TTL, que é decrementado pelo
simulador com o decorrer do tempo de simulacao. Devido a alta dindmica da rede que provoca
frequentes desconexdes, existe a possibilidade do contetdo nunca ser entregue ao consumidor
final. O tempo de vida permite eliminar as mensagens antigas dando oportunidade ao

armazenamento de novas mensagens.

5.6 Faces

As NDNs utilizam o conceito de face para definir qual a interface de saida dos interesses,
relacionando a interface com um nome de um contetido. Também na rececédo de um pacote de
interesse, 0 n6 armazena o interesse insatisfeito e guarda a face de chegada do interesse. Em
cenarios como as DTNs nao é possivel definir faces de saida devido & dinamica da rede onde os
nos mudam de localizacdo com muita frequéncia. As faces na solucao proposta foram substituidas
por identificadores do nd. Estes identificadores sdo utilizados apenas para registar quais 0s nés
que enviaram os pacotes de interesse. Associado a cada interesse insatisfeito existe uma lista de
identificadores de nos. Na arquitetura convencional, as faces sao utilizadas na FIB para o
encaminhamento dos interesses. Num cenario DTN, n&o é viavel definir qual o préximo no para
encaminhar uma mensagem de interesse devido a mobilidade carateristica destes cenarios. O
encaminhamento das mensagens de interesse é realizado com a relacao que 0s nds possuem

com os conteudos e nao com a relacdo que 0s NGS possuem com 0S Nos.
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5.7 Protocolo PIFP

A solucéo que se propde € entdo um protocolo de encaminhamento probabilistico para
redes moveis ad-hoc que tem como objetivo aumentar o niumero de mensagens entregues. Aqui
0S NOs sao capazes de armazenar, carregar e encaminhar as mensagens das aplicacées de um
cliente até um né produtor e vice-versa. O desafio de comunicacao exige a construcdo de uma
estratégia de encaminhamento capaz de lidar com os atrasos, as falhas de conexao e os longos

periodos de tempo sem contacto.

A ideia que se propde surgiu do esforco para criar um método que permita identificar
quando e como é mais favoravel encaminhar uma mensagem. Assim surgiram os seguintes

principios que regem a modelacao do problema:

1. Os nés apresentam padrdes de mobilidade, e com base neles é possivel melhorar o
desempenho do protocolo. Se um né esteve em contacto com um produtor de
contetdo ou com um né intermediario que possui determinado conteudo, & provavel

gue ele volte a ter contacto com esse contetdo.

2. Quanto maior for a frequéncia de contacto com um produtor ou intermediario na posse

de um contelido, maior a probabilidade de se voltar a encontrar com esse conteudo.

3. Com a propagacao de dados através dos nomes dos contetidos e nao dos enderecos
dos nds, é possivel compreender os dados tornando mais facil o seu armazenamento

e reutilizacao.

Assim surge o PIFP um novo protocolo de encaminhamento para redes tolerantes a
atrasos, concebido a partir do crescimento das NDNSs.

Neste protocolo, a comunicacdo é impulsionada pelo consumidor. Quando um no »n
pretende receber dados, mostra interesse neles enviando um PI.

Num ambiente disperso como as MANETSs, onde nado é possivel conectar todos os nos ao
mesmo tempo, 0 no ird armazenar as mensagens até encontrar outro né6 com uma probabilidade

de entrega maior do que a dele.
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5.7.1 Funcionamento do protocolo

O PIFP é um protocolo de encaminhamento tolerante a interrupcdes de comunicacdo para
redes ad-hoc. Utilizando o paradigma de armazenar-transportar-enviar, o protocolo € responsavel
por escolher qual o proximo para o qual a mensagem deve ser encaminhada.

A mensagem permanece no buffer caso nao possa ser encaminhada, até que ocorra uma
nova conexdo. Quando existir uma nova conexao, dependendo das decisdes de encaminhamento,
a mensagem & ou nao transmitida.

O PIFP é um protocolo probabilistico. Constréi uma hierarquia baseada nas probabilidades
para definir as politicas de encaminhamento, de forma a encaminhar eficazmente as mensagens
de interesse para a obtencdo de dados. Evita a disseminacdo de mensagens por todos 0s nos na
rede. Localmente, cada né mantém na FIB as previsibilidades de chegar a um conteudo. Estas
sao calculadas através dos contactos com os conteudos na rede.

Cada vez que existe contacto, sdo trocados dois tipos de informacdo entre os nds:
informacdo de encaminhamento e um sumario de dados armazenados. A informacdo de
encaminhamento corresponde as previsibilidades armazenadas na FIB. A Figura 16 mostra essa

troca de mensagens em funcdo do tempo.

A B
I I

Troca de sumario de conteudos
: e de informacdes de

|
| : encaminhamento
1 1

Atualizagdo das

previsibilidades
T T

:><: Troca de mensagens de acordo com as
previsibilidades calculadas

Figura 16 - Troca de mensagens
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Com base nesta troca, & construida uma métrica probabilistica, chamada de
previsibilidade de entrega. Estas probabilidades sao mantidas na FIB e auxiliam no
encaminhamento de interesses.

O PIFP ¢ inspirado no PROPHET onde cada né calcula o valor da previsibilidade para cada
conteudo. O calculo da previsibilidade reflete a frequéncia e o Ultimo instante com que se esta em
contacto com um dado contelido. Segue a premissa de que 0s nds seguem padrdes de mobilidade,
e com isso, & possivel criar uma estatistica determinando em que medida é possivel confiar no nd
para encaminhar uma mensagem até um no produtor (ou intermediario que possua o conteudo
solicitado). Como ja referido, o valor da previsibilidade ¢ derivado de encontros histéricos.

A frequéncia é utilizada para avaliar com que frequéncia o no esteve em contacto com
outro nd que possui o conteudo. A previsibilidade aumenta sempre que exista contacto com outro
né com o mesmo conteudo.

A previsibilidade também reflete a métrica de refrescamento que faz diminuir ou aumentar
o valor da previsibilidade. Se existir um contacto recente com um n6 que possua o contetido
armazenado, o valor da previsibilidade para esse contetdo é atualizado. A previsibilidade aumenta
em relacdo a outros que ja nao possuem contacto ha mais tempo.

Os encontros contribuem para determinar a previsibilidade P(a, c¢;) € [0,1]. Esta denota
a probabilidade de o n6 a entrar em contacto com o conteudo i. O valor P(a, ¢;) aumenta sempre
que o n6 a entra em contacto com um nd produtor ou intermediario que possua o conteudo i.
Diminui quando o né a deixa de entrar em contacto com o conteudo i.

O calculo de P(a,c;) é realizado em trés fases. Em primeiro lugar, quando dois nos
estabelecem conexdo, através da Equacdo 9 é realizada a atualizacao de todas as previsibilidades
de entrega que sdo mantidas na FIB. Utilizando esta equacédo, a medida que o tempo passa a
probabilidade P(a, c;) ird diminuir. Ao parametro y foi atribuido o valor de 0,98 pois ndo séo

esperados encontros frequentes.

P(a' Ci) = P(a' Ci)antigo-yk 0 < Y < 1 (9)

A frequéncia dos contactos ira refletir a probabilidade, isto &, se o numero de contactos
com determinado conteudo for baixo a probabilidade P(a, c;) sera reduzida. Nesta equacéo, y
cujo valor é igual ao valor sugerido pelo PROPHET, consiste numa constante de envelhecimento e

k corresponde ao tempo (em segundos) passado desde a Ultima vez que a métrica foi atualizada.
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O parametro y determina quao rapidamente a previsibilidade envelhece. Um valor mais baixo ira
aumentar a velocidade de envelhecimento.

Depois disto, e com base no sumario de contetidos recebido, ocorre a atualizacao da
previsibilidade para cada contetdo utilizando a equacao 10.

O valor de P(a,c;) aumenta sempre que o ndé em contacto possui o conteudo

¢; armazenado.

P(a; Ci) = P(a, Ci)antigo + (1 - P(a; Ci)antigo) X Pinit Pinit € [011] (10)

Nesta equacdo, P (@, ¢;)qntigo assume o valor de zero apenas no primeiro contacto com

o conteudo c;, pois anteriormente nao existia conhecimento sobre o conteudo.

A variavel P;,;; = 0.75 é um fator de escala que fixa a taxa a qual a previsibilidade
aumenta em encontros. Este calculo é apenas realizado para contetidos nao armazenados.

Por fim, através das informacdes de encaminhamento, as previsibilidades para encontrar
0s varios conteudos podem ser atualizadas. Para fazer isto, é utilizada a propriedade de
transitividade do PROPHET que é adaptada para lidar com conteudos. A regra dita que se o né a
se encontra frequentemente com o né b e o0 nd b frequentemente se encontra com o néd ¢, entao
provavelmente o no b € um bom noé para encaminhar agregados de a para c.

Para lidar com o paradigma de dados nomeados, esta regra foi modificada sendo rescrita
de outra forma: numa conexdo entre um par de nos a e b, se b frequentemente se encontra com
dispositivos que possuem em cache o contetdo c¢; entao provavelmente b serd um bom né para
encaminhar mensagens de interesse do ndé a para o conteudo c;. O valor resultante desta
propriedade tende a ser mais baixo do que o valor calculado na Equacdo 10. Na Equacdo 11 é
possivel visualizar o resultado da regra reescrita onde P (b, c;) € a previsibilidade de b encontrar

Ci.

P(a: Ci) = P(ar Ci)antigo + (1 - P(a' Ci)antigo)KP(b' Ci)ﬁ ﬁ € [0'1] (11)

No PROPHET, a probabilidade do contacto entre o par de nés a e b ¢ tida em conta. Agora
esta previsibilidade foi substituida pela contante A que por defeito assume o valor de 0.75 pois

nao existe maneira de obter esta. 5 é uma constante de escala que ajusta o peso da propriedade
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transitiva. Se 8 é definido como sendo zero, a propriedade transitiva apenas utiliza os encontros
diretos com os conteudos para o calculo da probabilidade de entrega. Quanto maior for o valor de
[, maior impacto terd a regra de transitividade para o aumento da probabilidade de entrega. O
valor atribuido a 8 foi de 0,25.

Desta forma, a propriedade de transitividade possui menor impacto quando comparado
com a utilizacdo dos encontros diretos com os contetudos. Assim, os n6s com previsibilidades
maiores serao aqueles que estiveram em contacto direto com os conteudos. O numero de
mensagens enviadas sera menor pois serao apenas transmitidas mensagens para 0s nos com

maiores probabilidades de entrega.

5.7.2 Troca de Informacao

Os nds mantém os objetos de dados armazenados na CS que frequentemente sofre
atualizacoes. Também na FIB sédo mantidas as previsibilidades de chegar aos conteudos que 0 no
nao possui na CS.

Quando estabelecem conexao, é iniciado o processo de convergéncia, onde sao trocadas
as informacdes sobre 0s objetos de dados armazenados na CS e as previsibilidades mantidas na
FIB.

A ideia é que cada no6 anuncie os nomes dos conteudos que possuem em cache para 0s
outros nds que através das equacOes descritas anteriormente possam calcular as previsibilidades
para cada conteudo.

Os nos também trocam as tabelas FIB, onde as probabilidades para todos os contetidos
estao armazenadas. Estas probabilidades sao utilizadas para calcular a previsibilidade através da
regra de transitividade. Ao longo do tempo, a tabela de encaminhamento sera preenchida com os
nomes dos contelidos associados a uma previsibilidade.

Eventualmente, a FIB ira conter todos os contetdos presentes na rede. No entanto, este

processo de convergéncia é lento devido a laténcia carateristica nas redes DTN.
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5.7.3 Correspondéncia de contetidos

Num esquema onde a informacdo é elemento principal da comunicacdo, um router
encaminha os pacotes utilizando nomes em vez de enderecos IP.

0 esquema de nomeacao utilizado podera trazer alguns desafios. Em primeiro, os nomes
podem possuir um comprimento variavel. Uma pesquisa por nome pode percorrer uma grande
quantidade de carateres, verificando dezenas ou por vezes centenas de carateres até encontrar
exatamente o prefixo correspondente.

Em segundo, o numero de entradas na tabela de encaminhamento também podera ser
maior que nas tabelas de encaminhamento IP. Atualmente a quantidade de informac&o aumentou.
Outra dificuldade ¢é o grande numero de atualizacdes (publicacdo/eliminacdo) nas tabelas FIB, PIT
e CS. Na presenca de um ambiente dinamico como as redes DTN, o numero de atualizacoes é
muito frequente, devido a incerteza se um no vai encontrar novamente um contetido ou nédo, sendo
necessario ajustar as tabelas em relacao aos contactos existentes. Para implementar as tabelas
foi escolhida uma variante dos Bloom Filters denominada por Counting Bloom Filters[41]. Os
Bloom Filters permitem a reducdo do consumo da memoria em comparacao com os elementos
gue sao armazenados diretamente. Basicamente, o Bloom Filter consiste numa sequéncia de bits
em gue no primeiro momento possui o valor 0. Para adicionar um elemento no bloom filter, sdo
aplicadas funcdes de #ash tais como MD5[42] e SHA-1[43]. Cada funcéo resulta numa posicao
diferente de bit dentro do vetor de bits. Na insercdo de um elemento, é entao efetuado o Aash do

elemento 4 vezes definindo os bits a 1.

{ Confetide A  Conteudo B Conteudo C }

h(x)

lofrfoftfrfrfofofofofofrfofifofr]o]

Figura 17 - Registar Contetido no Bloom Filter (baseado em [41])

Apesar das vantagens descritas, os Bloom Filters nao suportam a remocéao de elementos

do conjunto. Quando aplicada a funcao de Aash ndo é possivel reverter o processo.
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Por esta razao, foram utilizados Counting Bloom Filters, onde cada entrada no Bloom
Filter, ndo & um simples bit mas sim um pequeno contador. Quando um item ¢ inserido, o
correspondente contador € incrementado e quando é removido o contador é decrementado.

Nas NDNs, a utilizacao deste mecanismo na PIT pode eliminar o ciclo de interesses

causado por falsos positivos.

5.7.4 Processo de Consolidacao

Este processo de consolidacao consiste na troca de informacao entre um par de nos.
Quando existe uma nova conexao, 0s nos atualizam as suas previsibilidade através da Equacao 9
que ira diminuir o seu valor. Quanto maior for a auséncia de contacto, menor sera o valor da
previsibilidade. Apds atualizacdo das previsibilidades da-se o processo de convergéncia, onde sao
trocadas informacdes de encaminhamento e de dados.

Através da informacao recebida, € calculada a previsibilidade P(a,c;) e é criada uma
entrada na tabela de encaminhamento FIB para o conteudo c;. De modo a garantir que o processo
de convergéncia seja realizado com sucesso, € necessario um tempo minimo de contacto entre o
par de nos.

Na rececdo do resumo de informacdes sobre os contetidos do outro no, é efetuada uma
pesquisa na sua CS para verificar se existe alguma correspondéncia com algum contetdo presente
no resumo recebido, como descrito no Pseudo-codigo 1. Caso nao possua o conteudo, € aplicada
a Equacéo 10 para obter o valor de P(a, c;). Na condicao de nao existir nenhuma entrada na FIB

que corresponda ao contetdo, é criada uma nova entrada inserindo o valor de P(a, c;).

Pseudo-cédigo 1 — Processo de consolidacao dos dados armazenados

1. Se existir conexao fazer

2 Aplicar Equacéo 9 para o conjunto de previsibilidades
3. Quando receber sumario de dados do outro no

4 para cada conteudo presente no sumario

5. verificar se existe correspondéncia na CS

6. Se néo existir correspondéncia, entao

7. aplicar Equacao 10

8. inserir resultado na FIB

9

fim se
10. senao
11. nao fazer nada
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A FIB num determinado momento ira possuir grande parte das previsibilidades dos
conteudos existentes na rede. O valor da previsibilidade ira sofrer alteracdes, devido a frequéncia
de encontros com conteudos ou pela auséncia dos mesmos. Como referido anteriormente, este
valor ird impactuar com a estratégia de encaminhamento.

Quando um né nao possui dados na CS, apenas é enviado um resumo da FIB, isto se
existirem informacdes de encaminhamento. Na fase inicial, os nds nao irdo possuir informacdes
de encaminhamento e dificilmente contelidos armazenados, a ndo ser que sejam produtores. A
estratégia de encaminhamento nesta fase nao se aplica.

Na rececdo do sumario de informacdes de encaminhamento, que pode ser representadas
como um vetor do tipo <nome c;, P(b, c;)> é verificada na CS se existe correspondéncia para
esse conteudo. A previsibilidade recebida P(b,c;) podera ser resultado do contacto com
contelidos existentes no né a, por isso é realizada uma verificacao na CS do nd a, para que este
nao calcule a previsibilidade de um contetdo que ele mesmo possui. Este processo é realizado
em ambos os lados. No Pseudo-codigo 2 é apresentado o processo de convergéncia de

informacdes de encaminhamento.

Pseudo-codigo 2 — Processo de consolidacao de informacdes de encaminhamento

1. Quando receber sumario de informacdes de encaminhamento do outro no6
2 para cada previsibilidade P () fazer

3 verificar se existe correspondéncia na CS

4 se nao existir correspondéncia, entao

5. aplicar Equacao 11

6 inserir na FIB

7 fim se

8 senao

9 nao fazer nada

Assim, para cada P(b,c;) recebida, € construida uma previsibilidade local ao no
(P(a, c;)) que é obtida aplicando a Equacéo 11. A transitividade ¢é aplicada aumentando assim a
previsibilidade. Na Equacao 11, P(a, ¢;)gantigo @ssume o valor zero se esta for a primeira vez
gue o no tem conhecimento do conteudo. Na FIB é criada uma nova entrada para este contetdo

€aso nao exista.
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5.7.5 Encaminhamento de Pacotes de Interesse

Os interesses pendentes sdo enviados ndo sé com base nas previsibilidades calculadas
mas também tendo em conta o resumo, que foi recebido com os dados que o outro nd possui
armazenado. Assim, apos rececao do dicionario os nds verificam se existem interesses pendentes
com correspondéncia nesse dicionario e, se existirem, sdo enviados os interesses para obter esses
dados.

SO apos estes serem enviados, sdo transmitidos os outros interesses com base nas
previsibilidades calculadas como demonstrado no Pseudo-codigo 3. Os nds sdo proactivos, criando
previamente as mensagens de interesse para quando surgir um noé elegivel enviar de imediato o

interesse, recuperando tempo que é crucial neste tipo de redes.

Pseudo-codigo 3 - Envio de Interesses Pendentes

1. Para cada n6 conectado fazer

2 para cada mensagem fazer

3 se mensagem = “P|” entao

4 nome_c;<- obter nome do interesse através da Pl

5. se BloomPIT possui nome_c; entao

6 se P(b,c;)> P(a,c;) &P(b,c;) > last_DP(c;) entao
7 Adicionar ao buffer de mensagens de saida

8
9

fim se
fim se
10. fim se
11. ordenar bufferpor P(b, c;)
12. enviar mensagens

Um né elegivel é aquele que a previsibilidade para atingir o contetdo for superior a do no
que pretende enviar o interesse. Quando um no envia um interesse regista a ultima previsibilidade
do nd para o qual foi enviado. Da préxima vez apenas envia o interesse se a previsibilidade do
outro for superior a sua e se possuir uma previsibilidade superior a Ultima registada. Seguindo
este modelo, é construida uma hierarquia enviando o interesse para um nivel superior. O numero
de interesses enviados para a rede ira diminuir consideravelmente, com uma menor carga na
rede. Com esta estratégia, existe uma forte probabilidade de atingir o conteldo, visto que os
interesses sao enviados para nos que ja, em algum momento possuiram contacto direto ou indireto

com um conteudo.
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Como se pode visualizar no Pseudo-codigo 3 as mensagens sdo armazenadas num buffer,
sendo posteriormente enviadas para o n6 conectado. Antes de as mensagens serem transmitidas,
sao ordenadas por ordem decrescente de acordo com a previsibilidade de cada mensagem. As
mensagens com maior previsibilidade sao enviadas em primeiro lugar, por possuirem uma

probabilidade maior de serem satisfeitas.

5.7.6 Processamento de Interesses Gerados

As aplicacdes quando necessitam de dados criam uma mensagem de interesse, como por
exemplo um HTTP REQUEST durante a navegacao na web. Estes podem ser satisfeitos localmente,
desde que existam os dados correspondentes. Numa rede sao criadas varias caches distribuidas
que armazenam dados recebidos para entregar a outros nés. Estes dados podem ser reutilizados

podendo satisfazer interesses originados pelo préprio no.

Pseudo-codigo 4 - Geracao de Novo Interesse

1. Para cada interesse gerado fazer

2. nome_c;<- obter nome do interesse

3. se bloomCS possui nome_c; entao

4, devolver dados a aplicacao

5. descartar interesse

6. senao se BloomPIT nao possui nome_c; fazer
7. adiciconar interesse a PIT

8. definir que é subscritor do interesse

9. senao

10. descartar interesse

Quando um interesse é gerado, é verificada na CS se existe alguma correspondéncia, e
se sim, o interesse é dado como satisfeito no no. No Pseudo-codigo 4, é detalhado o
processamento de um novo interesse quando este é gerado pelo proprio né.

Se o conteudo existir na CS, é devolvido para a aplicacdo que o solicitou. O interesse é
descartado e definido como satisfeito no nd. Se ndo existir contetido, o interesse & inserido na PIT

e definido como o no é subscritor do interesse.
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5.7.7 Processamento de Interesses Recebidos

Na rececado de um pacote de interesse, é feita uma pesquisa na CS para saber se existe
contelido para satisfazer o interesse. Uma mensagem com o contelido é enviada de volta para o
consumidor, em caso afirmativo. Se nao existir correspondéncia, o interesse é adicionado na PIT
mas antes é verificada se a sua previsibilidade de entrega é maior que a do nd que enviou o
interesse. Esta verificacdo é realizada de modo a garantir que o interesse é encaminhado salto-a-
salto para nos que possuam uma probabilidade de entrega maior. No

Pseudo-cddigo 5 € detalhado o processamento de uma mensagem de interesse recebida.

Pseudo-codigo 5 - Rececao de um Pacote de Interesse

1. Quando recebe mensagem PI

2 interesse <- obter interesse

3 nome_C;<- obter nome do conteudo

4 se bloomCS possui nome_c;entao

5. C;<- obter conteudo

6 criar mensagem de pacote de contetido
7 enviar pacote de contetdo

8

9

fim se

. senao se bloomPIT possui nome_c;entao
10. host <- Obter ID do host B
11. adicionar Host a entrada na PIT
12. fim se
13. senao se bloomFIB possui nome_c;entao
14. se P(b,c;)> P(a, c;) entao
15. adicionar nova entrada na PIT
16. senao
17. descartar mensagem de interesse

Na aceitacdo de um novo interesse, ¢ verificado previamente se existe correspondéncia
na PIT com este interesse. Caso exista, apenas é introduzida a face (neste modelo a face
representa o identificador do nd que enviou a mensagem de interesse) pelo qual o interesse foi
recebido. No caso de néo existir interesse, ¢ realizada a comparacéo P (b, c;)> P(a,c;), e se

esta verificar, é criada uma nova entrada na PIT.
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5.7.8 Processamento de Contetidos Recebidos

Na rececdo de um conteudo, o né verifica na sua PIT se existe correspondéncia. O
interesse ¢ dado como satisfeito quando chegar um pacote de dados que satisfaca o interesse e
0 no seja subscritor. Um no pode ndo ser subscritor e apenas possuir uma entrada na PIT devido
a rececao de uma mensagem de interesse proveniente de outro no.

A entrada na PIT & eliminada quando existir correspondéncia com o contetido. Também ¢
descartada a mensagem de interesse para aquele contetido. O processo de rececdo de mensagens

de dados ¢ descrito no Pseudo-codigo 6.

Pseudo-codigo 6 - Rececao de Pacotes de Dados

1. Quando recebe mensagem PC faz

2. nome_c; < obfer nome do conteudo

3. se bloomCS possuinome_c; entdo

4 descartar PC

5 sendo se bloomP|T possuinome_c;entao
6. se o é subscritor entdo

7. adlciona contetido a CS
8. incrementar inferesses satisfeitos na rede
9 sendo

10. adiciona contetido a CS
11. remover interesse da PIT

12 eliminar mensagem de interesse
13. sendo descartar PC

Quando existe correspondéncia na PIT o pacote de conteudos é adicionado a CS, caso
contrario é descartado. Os dados na CS possuem um tempo de vida sendo descartados quando
este expirar. De forma a eliminar redundancias antes de qualquer operacao ¢ verificada na CS se
existe correspondéncia e se sim, o pacote de dados é descartado.

Os pacotes de dados no PIFP seguem o caminho inverso da chegada dos interesses.
Assim, s6 sao enviados para 0s nds que possuem interesse na PIT, ou seja, para 0s nos que
pretendem manter os conteldos que possuem interesse.

Uma alternativa ao encaminhamento de pacotes de dados seria a utilizacao das faces
registadas na PIT. Seria construida uma métrica probabilistica para cada conteudo, determinando
a elegibilidade do no receber ou nao o conteudo. Um nd ao receber varios interesses do mesmo
conteudo para diferentes nos, ira possuir maior probabilidade de entregar esse contetido do que
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outros ndés que receberam menos interesses para o conteudo. A probabilidade de entregar um
pacote de dados aumentaria sempre que um né recebesse um interesse para um determinado
contelido. Esta métrica determinaria com que frequéncia o né entra em contacto com noés que

possuem 0S mesmos interesses.

5.7.9 Protocolo PIFP Proativo

Assumindo que os nos tém espaco de armazenamento disponivel eles podem armazenar
0s conteudos mesmo que nao exista correspondéncia na PIT. Esta abordagem foi explorada
criando uma variante do PIFP chamada PIFPproactivo com armazenamento e transmissdes
proactivas. Este mecanismo podera melhorar a performance na entrega de conteudos mas
aumentar a carga na rede.

Nesta variante, 0 mecanismo para distribuicao de contetido foi modificado, removendo a
restricao de transferir dados para 0 mesmo no6 a partir do qual recebeu interesses. Quando é
verificada correspondéncia na PIT e nao existir, o conteudo recebido pelo né pode ser armazenado

a menos que nao exista espaco livie como mostrado no Pseudo-codigo 7.

Pseudo-codigo 7 - Rececao de Pacotes de Dados versao Proativa

1. Quando recebe mensagem PC faz

2. nome_c; <- obter nome do contelido

3. se bloomCS possuinome_c; entdo

4 descartar PC

5 sendo se bloomPIT possuinome_c; entiao

6. se no é subscritor entao

7. adiciona contetido a CS

8 Incrementar interesses satisfeitos na rede
9. sendo

10. adiciona conteudo a CS

11. remover interesse da PIT

12 eliminar mensagem de interesse

13. sendo

14, se espaco livre > tamanho do contetido entdo
15, armazenar PC

Nesta versdo é criada uma métrica de popularidade de interesses para enviar os

conteudos com base nesta métrica.
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A popularidade é dada pela seguinte equacao:

R;

Popularidade_i = NT (12)

Na Equacao 12, NR; consiste no numero de interesses recebidos pora um contetudo e N
no numero total de interesses recebidos. Os dados s@o enviados com base nesta métrica, enviando
aqueles com maior popularidade em primeiro.

Esta abordagem prové a entrega de conteuidos proactivamente, espalhando varias réplicas

das mensagens de conteudo com o objetivo de chegar a um nd que pediu o conteudo.
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Capitulo 6

Implementacao da Plataforma de

Simulacao ICONE

Nas seccdes anteriores foram descritos os diferentes paradigmas e os algoritmos do
protocolo PIFP. Neste capitulo, sera descrita a implementacdo do PIFP no Opportunistic
Networking Environment (ONE), um simulador para as DTNs baseado em Java. Como o ONE foi
desenhado para suportar protocolos centrados no utilizador, difundindo mensagens com base nos
enderecos origem e destino, tornou-se necessario efetuar alteracées na sua arquitetura de modo
a simular o encaminhamento de mensagens, no quadro de uma arquitetura de dados nomeados.

Através da implementacao do PIFP no ONE, sera possivel avaliar a adequacao dos dados
nomeados as redes DTN.

Inicialmente sera feita uma introducdo ao ONE e, posteriormente, a descricdo das

modificacoes realizadas no simulador.

6.1 Simulador ONE

O ONE é um simulador de redes oportunistas que oferece uma grande variedade de
ferramentas para criar cenarios de mobilidade proximos da realidade. Tem sido amplamente
utilizado para trabalhos relacionados com redes DTN. O simulador ONE conta atualmente com
aproximadamente 860 citacoes em trabalhos cientificos da literatura.

O simulador suporta nés moveis com diferentes modelos de mobilidade, suporta o
encaminhamento entre nds com varios algoritmos de encaminhamento DTN, a manipulacao de
mensagens, a visualizacdao dos n6s em movimento e a troca de mensagens, recolha e analise dos

resultados.
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A Figura 18 apresenta os componentes do ONE e a interacéo entre estes.

Modelos de Movimento Encaminhamento Gerador de Eventos

Modelo Baseado no

Simulador Externo DTN Ficheiro Externo
mapa
— Geradorde Mensagens
Rota externa DTN
Légica d e Encaminhamento
Int
Destino Aleatdrio mierna Etc.
# v
= Maquina de Simulagao # Dados de Conetividade Dados de Encaminhamento

I
Visualizacdo e Resultados

Gerador de Resultad os
Pas Processamento

Etc.

Figura 18 - Arquitetura do simulador ONE

A mobilidade dos nos pode ser gerada através de diferentes modelos de movimento. Pode
importar dados de mobilidade de rotas do mundo real como por exemplo rotas GPS, utilizar
destinos aleatorios ou utilizar um mapa. O componente “Modelos de Movimento” fornece os
mecanismos para geracao da mobilidade dos nos.

O simulador utiliza dados de conetividade como a localizacdo dos nds, o alcance de
comunicacao e o débito de bits para estabelecer conexdes. As decisdes de encaminhamento sao
definidas com base nos protocolos implementados no mddulo de encaminhamento. Toda a logica
para determinar quais as mensagens a enviar e para que nd é definida neste modulo. As
mensagens utilizadas no simulador sdo mensagens unicast, existindo sempre uma origem e um
destino. Estas sdo originadas no gerador de eventos.

Os resultados de simulacdo sdo recolhidos durante o tempo de simulacédo através dos
modulos de resultados. O ONE permite obter resultados sobre as mensagens geradas, os eventos
de conexao, as mensagens entregues, entre outros. Estes mecanismos estao presentes no modulo

de visualizacao e resultados.
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6.1.1 Capacidade dos Nos

Os nds no ONE sao os agentes capazes de transportar, armazenar e encaminhar os dados
para outros nds. Sdo agrupados dependendo das diferentes capacidades de cada. O simulador
modela um né de forma a torna-lo 0 mais realista possivel. Assim, cada né tem um conjunto de
carateristicas alteraveis, como a interface radio, a capacidade de armazenamento, o tipo de
movimento, o consumo de energia, e encaminhamento de mensagens.

A capacidade dos nds, o consumo de energia e a interface radio sdo componentes simples
que podem ser configurados a partir de um ficheiro de configuracao externo. Outras capacidades
dos nés como o movimento e o encaminhamento sdo configurados através de modulos que

implementam o comportamento destas.

6.1.2 Modelos de Movimento

Uma rede DTN é formada por pessoas, automoveis, autocarros, e elétricos e cada um
destes n6s movimenta-se de forma diferentes. O ONE define algoritmos e regras para gerar o
movimento de cada no.

O simulador inclui trés tipos diferentes de modelos de mobilidade. O mais basico é o
modelo Random Waypoint Moverment onde os destinos dos nds sao gerados aleatoriamente. Para
cenarios mais realistas o ONE prové modelos baseados no mapa (Map-Based Movement),
restringindo 0 movimento dos nds por caminhos pré determinados.

Nos modelos baseados no mapa, 0s n6s movem-se utilizando somente as estradas e
passeios da area do mapa. Os nds podem ser divididos em grupos e configurados para apenas
utilizar uma parte do mapa.

Existem outros modelos baseados no mapa mais complexos como por exemplo o Shortest
Path Map-Based Movement, que utiliza caminhos mais curtos para chegar a um destino e o
Working Day Movement que pretende modelar a movimentacao tipica de uma pessoa durante as
semanas de trabalho.

O simulador inclui por defeito um modelo de movimentacao simples utilizando o mapa de

Helsinquia.
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6.1.3 Encaminhamento

Enquanto os modelos de mobilidade decidem quais as rotas dos nds, os modulos de
encaminhamento selecionam as mensagens a enviar € para quem enviar. No encontro entre nos,
€ necessario decidir quais as mensagens a enviar e, avaliar se 0 nd em contacto € um no elegivel
para transportar a mensagem.

O ONE inclui alguns dos protocolos de encaminhamento mais conhecidos como por
exemplo o Epidémico, o PROPHET, o Spray-and-Wait, entre outros.

A implementacao de novos protocolos implica a extensdo de classes ja implementadas no

ambiente de simulacdo, herdando funcionalidades basicas.

6.1.4 Geracao de Mensagens

No ONE a geracao de mensagens pode ser feita através de ficheiros externos ao simulador
ou através de uma aplicacdo para este efeito. As mensagens devem ser unidirecionais ou do

género pergunta/resposta, possuindo uma fonte e um destino, o tamanho e a carga.

6.1.5 Relatodrios e Visualizacoes

A visualizacao de resultados pode ser feita via uma interface grafica denominada por GUI
(Graphical User Interface). Através desta interface é possivel visualizar em tempo real a localizacédo
dos nds, as atuais rotas, as conexdes entre 0s nds, 0 numero de mensagens transportadas por
cada no, entre outros.

Esta interface ¢ intuitiva pois permite obter uma imagem sobre o que estad a ocorrer
durante a simulacao.

Como ja mencionado, o ONE possui mddulos de estatisticas que permitem obter o nimero
de mensagens entregues, a quantidade de mensagens geradas, tempo médio de armazenamento

das mensagens em buffer, entre outros.
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6.2 Desenvolvimento da Plataforma ICONE

Para simular e avaliar o PIFP foi necessario estender o simulador, de maneira a suportar
novos protocolos baseados no novo paradigma de dados nomeados.
Assim, foi criada uma plataforma que permite ao ONE simular protocolos de

encaminhamento onde o elemento principal da comunicacéo sao os dados e nao 0s nos.

Gerador de Eventos

Gerador de Mensagens
NDN

Encaminhamento

- Modelos de Movimento

Visualizagdes e

Resultados Estratégia de
Encaminhamento
Gerador de Resultados
NDMN

e . - Dados de Dados de
> Maquina de Simulacdo — Conetividade Encaminhamento -+

{ |

Figura 19 - Arquitetura ONE adaptado as NDNs

A Figura 19 ilustra os componentes basicos do simulador ONE destacando a verde os
componentes NDN que foram introduzidos.

A seguinte lista resume os componentes implementados no ONE:

Router NDN: implementa uma abstracao dos componentes basicos NDN como a PIT, a
FIB e CS.

Protocolo PIFP: ¢ o nucleo NDN pois permite interacdo com as camadas superiores e
inferiores. Quando recebe um Interesse de uma camada superior envia este para as camadas

inferiores. A estratégia de encaminhamento também é implementada neste modulo.
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Gerador de mensagens NDN: O gerador de mensagens NDN foi implementado de
maneira a tornar mais realista a simulacdo. Gera um conjunto de interesses seguindo uma
distribuicao semelhante a navegacao web.

Mensagens NDN: com este novo paradigma foi necessario reestruturar as mensagens
utilizadas pelo simulador.

Gerador de resultados NDN: recolhe dados ao longo do tempo permitindo construir

um conjunto de resultados para avaliar o comportamento dos protocolos.

Nesta seccao sao descritos todos estes componentes, apresentando a sua implementacao

e adaptacéo ao simulador de forma a suportar o novo paradigma.

6.2.1 Router NDN

O router NDN é uma extensdo que implementa os componentes basicos NDN como por
exemplo a PIT, a FIB e a CS. Fornece também funcionalidades para lidar com a gestao destas
estruturas NDN. Além destas funcionalidades, este modulo fornece a rececao e o encaminhamento
de mensagens. Este modulo foi criado com objetivo de lidar com os novos protocolos baseados
nas redes NDN.

O ONE é um ambiente de simulacao facilmente extensivel. Os mddulos implementados
pelo simulador sao carregados dinamicamente e, devido a isso, apenas é necessario criar novas
classes e definir o seu nome no ficheiro de configuracado, que é automaticamente carregado
guando o cenario € iniciado.

Foi entao criado um novo modulo que estende a classe “ActiveRouter” denominado por
“Router NDN". A classe “ActiveRouter” possui muitas funcionalidades que permitem lidar com as
oportunidades de conexdo e também lidar com transacdes a correr no momento. Também fornece
funcionalidades para lidar com o armazenamento das mensagens. Na Figura 20 é possivel
visualizar a arquitetura do pacote de encaminhamento ja com os novos modulos de

encaminhamento. E também possivel visualizar as dependéncias entre cada modulo.
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Figura 20 - Estrutura do Pacote de Encaminhamento

Como mostrado na Figura 20, todos os modulos de encaminhamento necessitam de
estender a classe “MessageRouter” que fornece a interface base com os mddulos de
encaminhamento. Esta classe trata do armazenamento de informacdes sobre as mensagens, isto
¢, das mensagens que 0 no esta a receber, sobre as mensagens que recebeu e que foram enviadas
para a camada de aplicacao e deixaram de existir no buffer, entre outros.

Para implementacao do Router NDN foi necessario reescrever algumas funcionalidades
do modulo “MessageRouter”. Na rececdo de uma mensagem este modulo trata de identificar se
esta chegou ao destinatario final ou ndo, utilizando para isso os enderecos do nd. Foi necessario
alterar estas verificacdes, pois a comunicacao agora ndo segue o modelo fim-a-fim. Sdo utilizadas
estruturas como a PIT para verificar se o contetido chegou ao consumidor ou se a mensagem de
interesse faz correspondéncia com algum contetido na CS.

0 mddulo “Router NDN” reusa as funcdes basicas que oferecem conetividade, entrega e
rececdo de mensagens, energia, e algumas funcionalidades relacionadas com o armazenamento
de mensagens implementadas no modulo “ActiverRouter”.

A Figura 21 mostra a dependéncia das classes de encaminhamento. Como podemos
visualizar, o0 médulo “Router NDN” herda as funcionalidades fornecidas pelo “ActiveRouter” e o

modulo “PIFP” herda as funcionalidades do médulo “Router NDN".
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Como mencionado, o0 médulo “Router NDN” implementa as estruturas PIT, FIB e CS.
Estas possuem informacdo crucial ao encaminhamento de mensagens. O modulo prové
funcionalidades para a gestdo destas estruturas nomeadamente:

e Gestao da PIT: a criacdo, remocéao e verificacao das entradas PIT. Esta estrutura
sofre atualizacdes frequentemente, seja criacdo de novos interesses, remocao dos
interesses por exceder o tempo de vida ou por os interesses que sao satisfeitos e
necessitam de ser removidos da PIT.

e Gestao da CS: proporciona funcionalidades como a criacdo, remocao e verificacao
das entradas na CS. Esta estrutura permite a descricdo dos pacotes de dados
armazenados no buffer.

e Gestao da FIB: A FIB ¢ a estrutura que sofre mais atualizacées. Quando existe um
contacto sao trocadas informacdes de encaminhamento que poderdo provocar

modificacdes as entradas na FIB.

Também foi implementado o protocolo de encaminhamento STCR cuja implementacao foi
realizada de origem. Este protocolo foi implementado de acordo com o artigo. O moédulo de
encaminhamento chamado “STCR” herda as funcionalidades do modulo “Router NDN”. Este

protocolo é simulado e comparado com os resultados obtidos pelo protocolo PIFP no Capitulo 7.
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ActiveRouter

energy: EnergyModel
sendingConnections: ArrayList<Connection>
policy: MessageTransferAcceptPolicy

NDNRouter

init()
changedConnection(Connection)
createNewMessage(Message)
receiveMessage(Message, DTNHost)
messageTransferred(String, DTNHost)
getConnections()
startTransfer(Message, DTNHost)
canStartTransfer()
dropExpiredMessages()
tryMessagesForConnected (List, Connection)
tryAllMessages(Connection, List)
tryMessagesToConnections(List, List)
isTransferring()

isSending()

hasEnergy()

update()

FIB: CBloomFilter<String>

CS: CBloomFilter<String>

PIT: CBloomFilter<String>
FIBTable: Map<String, double>
PITTable: Map<String, PITEntries>
preds: Map<DTNHost, double>
lastAgeUpdade: double

GAMMA: double

DEFAULT_BETA: double

P_INIT: double

initRouter()

loadContent()
createCSEntrie(String)
createPITEntrie(String, ArrayList, double>)
createFIBEntrie(String)
deletePITEntrie(String)
deleteCSEntrie(String)
checkIfExistsCS(String)
checkIfExistsFIB(String)
checkIfExistsPIT(String)
drawMessageSize()
updateFIBEntrie(String)
getMessagelLenght()
insetPI(Message, boolean)
removelnterest()
removeMessage()
dropExpiredMessages()
checkIfExists(String)
updateTLLinPIT(String)
update()

ForwardingStrategy

messageTransferred(String, DTNHost)
changedConnection(Connection)
updateDeliveryPredFor(DTNHost)
updateTransitivePreds(DTNHost)
getPredFor()

ageDeliveryPreds()

onData(Message, String, DTNHost)
trySendData()

onlinterest(Message, String, DTNHost)
trySendInterest()

orderByPreds(List)

comparePreds()

checkIfSatisfied()

update()

Figura 21 - Dependéncia das Classes de Encaminhamento

Além das funcionalidades descritas, o router NDN também executa a manutencdo das

mensagens armazenadas. Cada entrada na PIT possui um TTL associado e quando este expirar,

as mensagens para o interesse sdo descartadas libertando espaco do buffer. Devido aos longos

atrasos causados pelas DTNs foi implementado um mecanismo de relaxamento do TTL para as

mensagens de interesse. Em algumas situacdes o TTL expira antes das mensagens atingirem o

no produtor e por esta razao foi implementado este mecanismo de relaxamento. Este mecanismo

aumenta a diferenca entre o tempo restante da entrada na PIT e o tempo de vida de uma

mensagem chegada da rede com o mesmo interesse.
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6.2.2 Geracao de mensagem de dados

Na rececdo de uma mensagem de interesse, o nd verifica na sua CS se existe
correspondéncia e, em caso afirmativo, o nd gera uma mensagem com o contetdo
correspondente. O tamanho das mensagens pode ser configurado como um valor aleatério entre
um maximo e um minimo.

Este valor é pré-definido nas configuracdes e é estipulado entre os 50KB e 1IMB. No

entanto, podem ser definidos tamanhos fixos.

6.2.3 Carregamento de Conteudo

Os produtores sao iniciados com um conjunto de contetidos. Quando € iniciado o router
NDN, através do método loadContent() os conteudos sao carregados para a CS. O né fica
responsavel pelo armazenamento destes conteudos. Os nds produtores sao impedidos de gerar
interesses para conteldos de que sao responsaveis. Por exemplo se um nd é responsavel pelos
conteudos cujo prefixo é “/uminho”, este ndo pode gerar interesses para esses contelidos.
Através de um ficheiro de texto sdo descritos quais os contetidos que o nd deve carregar. E definido
um conjunto de produtores de contetidos. No decorrer da corrida da simulacao, esses contetidos

poderao estar disponiveis em caches dos diversos nés da rede.

6.3 Protocolo PIFP

Apds o desenvolvimento da plataforma, o passo seguinte, foi o desenvolvimento do da
estratégia de encaminhamento PIFP. Este modulo foi introduzido dentro do pacote de
encaminhamento e estende o moddulo “NDNRouter”. Utiliza todas as estruturas de dados
implementadas assim como todas as funcdes providas pelo modulo “NDNRouter”.

O protocolo PIFP implementa toda a logica de encaminhamento. Este protocolo decide
gue mensagens enviar e seleciona o melhor né para enviar. Anteriormente, na seccao 5.7, foi
descrita toda a logica do protocolo.

A Figura 22 mostra a fluxo desde o estabelecimento da conexao até ao calculo das

previsibilidades.
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Figura 22 - Diagrama de Sequéncia de Estabelecimento de Conexao

Quando o objeto NetWorkinterface deteta uma nova conexao este chama o método
connectionUP do objeto DTNHost. Por sua vez, o objeto DTNHost chama o método
changedConnection do modulo NDNRouter. O NDNRouter procede de imediato a atualizacdo das
previsibilidades, quando é notificado pelo DTNHost que existe uma nova conexao.

De seguida, os nds trocam entre si as informacdes de encaminhamento e o resumo de
dados que possuem na sua CS. Utilizando o resumo dos dados recebido, o ndé chama o método
updateDeliveryPredFor e calcula a previsibilidade para cada conteudo presente no resumo
recebido. Na rececado de informacdes de encaminhamento, é calculada a previsibilidade através
da regra de transitividade e para isso ¢ chamado o método updateTransitivePreds.

Apos este processo de convergéncia e a atualizacao das previsibilidades, os nos iniciam a
troca de mensagens, enviando uma mensagem de interesse de forma a obter conteudos. As
mensagens de interesse sdo transmitidas utilizando dois processos. O primeiro consiste na
detecéo de dados do outro lado. O segundo processo consiste na avalizacdo se o outro no é elegivel
utilizando as previsibilidades.

Na Figura 23 é possivel visualizar o fluxo durante a rececao de uma mensagem.
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Figura 23 - Diagrama de Sequéncia da Rececao de uma Mensagem de Interesse

Quando o né deteta uma nova mensagem, chama o método messageTransfered da classe

NDNRouter e este, por sua vez, notifica 0 médulo da estratégia de encaminhamento. Na rececéo

de uma mensagem, o PIFP processa a mensagem, detetando se esta € uma mensagem do tipo

interesse ou do tipo dados. Na rececdo de uma mensagem de interesse, verifica se possui dados

na CS e, em caso afirmativo, retorna uma mensagem de dados para o nd que enviou o interesse.

Por outro lado, se 0 né ndo possui dados, armazena a mensagem de interesse e cria uma entrada

na PIT. Este processo é descrito no Pseudo-codigo 5.

6.4 Mensagens NDN

No ONE, as mensagens sdo direcionadas aos nds, utilizando para isso enderecos de

origem e fim. Sem enderecos a informacao que a mensagem transporta ndo tem importancia. Nas

NDNs, a comunicacdo nao se baseia nos enderecos fim-a-fim mas sim nos conteudos. Esta

mudanca de paradigma levou a reestruturacdo da mensagem no ONE.
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6.5 Gerador de Mensagens NDN

Para analisar o comportamento da solucdo proposta, foi necessario implementar um
ambiente de simulacdo mais realista. Foi desenvolvido um gerador de mensagens de interesse
baseado no trafego HTTP.

Atualmente o trafego HTTP representa uma grande parte de utilizacdo da Internet nos
dispositivos méveis (smartphones, tablets, portateis). Baseado no estudo reportado em [44], foi
possivel compreender o comportamento da navegacao na web e implementar um gerador de
mensagens, seguindo o mesmo modelo. Todas as carateristicas sao preservadas, como o numero
de pedidos por sessao, o tempo entre sessdes e o0 tamanho das mensagens.

A Figura 24 ilustra um exemplo de navegacdo na web.

§—Tempo Atino de sessio—
" » L NN "_e

L

£ Tempo entre sesshes %y Teampo

Figura 24 - Exemplo de sessao HTTP

Durante a navegacao na web, sao gerados varios pedidos HTTP que no paradigma de
dados nomeados se traduzem em interesses.

Como podemos visualizar na Figura 24, uma sessdo possui um conjunto de interesses e
mantém-se ativa durante um intervalo de tempo. Entre cada pedido existe um tempo inativo (onde
ndo existem clicks) denominado por “tempo off’. Cada mensagem de interesse possui um
tamanho em bytes.

Na Figura 25 é possivel visualizar a distribuicdo de interesses por sessao.
Aproximadamente em 50% das sessdes sao limitadas a 2 interesses. As restantes sessoes
possuem maior nimero de interesses, dependendo do tipo de aplicacdo (como por exemplo redes

sociais, email, entre outros) e a duracdo da sessao.
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Figura 25 - Numero de Interesses por sessao Figura 26 - Intervalo entre Interesses

A Figura 26 mostra a distribuicdo do intervalo de tempo entre pedidos na mesma sessao.

Na geracdo de mensagens de interesse, outro parametro a ter em conta é tamanho de
um cabecalho HTTP que varia entre os 200 bytes até 2KB. Cerca de 50% dos cabecalhos HTTP
varia entre os 700-800 bytes. O tamanho dos interesses gerados é baseado nestes valores.

Quanto ao numero de sessdes foi utilizado um valor especulado devido a inexisténcia desta

informacao na bibliografia.

Mumero de Sessdes
]

.
0 10 20 30 40 50 B0 70 a0
Tempath)

Figura 27 - Naimero de Sessoes

Na Figura 27 é ilustrada a distribuicado do numero de sessdes em funcao do tempo. Um
utilizador ira possuir um numero de sessdes. Esse numero, € atribuido com base nos numeros
apresentados no grafico.

0 gerador de mensagens utiliza as distribuices apresentadas para gerar um ficheiro com

0s eventos de criacao de mensagens.
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Tempo (s) Comando ID Origem Tamanho Nome
StandardEventReader
900.280 © M1 10 700 uminho.pt/di
StandardEventsReader(File) - -
- 3600.280 C M1 10 750 uminho.pt/di
readEvents(int)
getHostAddress(String)
19200.019 C M3 65 300 google.pt/ndn.pdf

Figura 28 - Classe Leitor de
Tabela 7 - Excerto de um ficheiro para gerar Interesses
Eventos

A Tabela 7 mostra um excerto de um ficheiro para geracdo de mensagens de interesse.
Este ficheiro consiste num ficheiro de texto simples que possui 0 tempo de geracao do evento, o
comando de criacao, o identificador da mensagem, tamanho, né de origem e o finalmente o nome
do interesse.

Este ficheiro de texto é lido pelo simulador ONE. Quando o método “readEvents” é
chamado, este Ié linha a linha o ficheiro e verifica o tipo de evento que pode ser para criacao de
mensagens, remocao de mensagens do buifer ou estabelecer uma nova conexao. Cada evento é
adicionado a uma lista de eventos que ira posteriormente ser processada pelo escalonador de
eventos para efetuar a operacao definida. Neste caso, gera uma mensagem do tipo interesse e

adicionar esta ao bufferdo né de origem. A mensagem é gerada com os parametros especificados.

6.6 Gerador de Resultados NDN

Ao longo do tempo o ONE realiza um relatério de todas as atividades que ocorrem durante
a simulacdo. Os relatorios permitem ao utilizador apds a simulacdo fazer uma andlise
pormenorizada desta.

Com a introducao dos dados nomeados, estes relatorios deixaram de fazer sentido pois
as mensagens sao processadas de outra forma. Neste paradigma a comunicacéo nao segue o
paradigma fim-a-fim e, é necessario diferenciar o tipo de mensagens, de modo a perceber a
quantidade de mensagens geradas para cada tipo.

As métricas obtidas através do modulo ReportNDN sé&o:

Numero de interesses gerados que consiste no numero de mensagens de interesse

geradas por todos 0s nos presentes na rede.
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Numero de interesses enviados, onde é considerada apenas a primeira transmissao
da mensagem de interesse. As retransmissoes seguintes ja nao sao tidas em conta.

Numero de interesses satisfeitos consiste no nimero de pedidos que foram
satisfeitos através da rececédo de conteudos.

Numero de interesses satisfeitos no né que consiste no nimero de interesses que
foram satisfeitos por conteldos ja presentes na cache. Quando surge um interesse, o no verifica
se existe algum contetdo na CS que o possa satisfazer.

Numero de mensagens de dados enviados, onde é considerada apenas a primeira
transmissao, descartando todas as posteriores retransmissoes.

Atraso médio que consiste no atraso que ocorre desde a geracdo de um interesse até a
rececdo de uma mensagem de dados que satisfaca este interesse.

Tamanho médio das mensagens, ¢ uma métrica que mede o tamanho médio em
bytes das mensagens de dados.

Numero de saltos, ¢ uma métrica que mede o numero de saltos de uma mensagem de
dados desde a sua criacdo até atingir o consumidor final. O consumidor final é 0 nd que possuir
interesse na PIT e seja subscritor desse interesse.

Energia consumida ao longo da simulacdo. As transmissdes de mensagens e as
conexdes que sao estabelecidas gastam energia aos dispositivos moveis.

Os resultados obtidos sdo armazenados em ficheiros para posteriormente serem

carregados por outros programas de analise.
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Capitulo 7

Resultados da Simulacao

Neste capitulo & apresentado um conjunto de resultados de simulacdo com o propésito
de validar e avaliar a performance do PIFP.

Adicionalmente foi incluida uma versao proativa do PIFP, aceitando dados da rede mesmo
que nao haja interesse, desde que haja espaco em cache. Para fazer uma analise comparativa,
foi implementado também na plataforma ICONE o protocolo STCR.

O STCR é um esguema de recuperacao de conteudos para redes tolerantes a atrasos
MANET baseado em relacdes sociais. Este constroi uma hierarquia social a agrupa 0s nés em
aglomerados® utilizando o algoritmo K-means[45]. Utiliza as relacdes sociais para difundir as
mensagens de interesse e de dados.

Para avaliar o desempenho/eficiéncia do PIFP foram utilizadas as seguintes métricas nas
experimentacoes:

Fracao de interesses satisfeitos: quantidade de interesses satisfeitos quer pela
rececao de dados a partir da rede ou por dados armazenados em cache.

Laténcia: Tempo médio desde a geracao de uma mensagem de interesse até a chegada
de um pacote de dados que satisfaca o interesse.

Sobrecarga de mensagens: quantidade de mensagens de interesse e de dados
existentes na rede.

Energia consumida: quantidade média de energia consumida durante o tempo de
simulacao.

Numero de saltos: numero de nos no trajeto desde a fonte até ao destino.

Nas proximas seccdes serdo descritos as configuracdes de simulacédo, os cenarios de

simulacao e a correspondente analise dos resultados.

s Clusters, na terminologia inglesa
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7.1 Configuracoes para a Simulacao

As simulacdes foram realizadas utilizando o simulador ONE para avaliar a performance do

protocolo PIFP. O ONE foi estendido de maneira a suportar novos protocolos baseados em dados

nomeados como descrito na seccdo 6.

O PIFP foi experimentalmente avaliado e comparado com outros protocolos baseados em

dados nomeados como a versdo proactiva do PIFP e o STCR.

Todos os protocolos sao simulados utilizando 0os mesmos parametros de configuracao. O

cenario de simulacao corresponde ao mapa de Helsinquia, na Finlandia que inclui ruas, passeios

e passadeiras. A area de simulacao é de 4500m x 3400m.

Na Tabela 8 é apresentado um resumo das configuracées comuns a todos aos cenarios

que irao ser simulados.

Parametro

Valor

Tempo de Simulacéo

86400s

Area de Simulacao

4500m = 3400m

Velocidade do N6 (m/s)

Pedestres: 0.5a 1.5

Carros: 2.7 a 13.9

Elétricos: 10 a 30

Tempo de Vida das Mensagens

8 horas

Interface Radio

Bluetooth

Alcance de Transmissao

Pedestres e carros: 10m

Elétricos e Pedestres especiais: 1Km

Taxa de Transmissdo

Interface simples: 200k

Interface de alta velocidade: 10M

Capacidade de Armazenamento

Consumidores: 50MB

Produtores: 100MB

Tabela 8 - Parametros Gerais de Configuracao

O cenario de simulacao é composto por grupos de nds, que podem ser carros, pedestres

e elétricos. O modelo de movimento varia consoante o tipo de né. Cada pedestre utiliza 0 modelo
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Shortest Path Map-Based Movement. Os carros séo forcados a andar nas ruas utilizando o mesmo
modelo de movimento dos pedestres. Os elétricos utilizam o modelo Routed Map-Based Movement
Model. No movimento dos nos sao definidas velocidades. Os pedestres deslocam-se entre 0,5m a
1,5 m/s. Os carros circulam a uma velocidade de 2.7 a 13.9m/s e os elétricos circulam com uma
velocidade de 10 a 30 m/s.

Na camada fisica, todos os nos utilizam a mesma interface de radio, Bluetooth. Alguns
nos possuem duas interfaces, uma interface basica e outra com maior alcance e uma taxa de
transmissao superior. Uma interface simples tem uma taxa de transmissdo de 200k enquanto
uma interface de alta velocidade possui uma taxa de 10M. Os elétricos possuem interfaces de alta
velocidade enquanto os pedestres e os carros possuem interfaces simples.

A capacidade de armazenamento varia entre consumidores e produtores. Aos produtores
foi atribuido 100M para capacidade de armazenamento enquanto aos consumidores foi atribuido

50M.

7.2 Cenarios de Simulacao

Para avaliar o comportamento do PIFP foram implementados dois cenarios de simulacao
diferentes.

O primeiro cenario de rede DTN consiste em dois grupos de pedestres (um com trinta e
dois elementos e outro com trinta), um grupo de carros (trinta e dois elementos) e dois grupos de
elétricos com dois elétricos cada. Um total de 98 nos. Neste conjunto de nds, existem 8 que séo
produtores de conteudos, onde 4 sdo elétricos e 4 pedestres.

0 segundo cenario de rede consiste numa rede esparsa. O nimero de nos foi reduzido para
49. Este cenario é constituido por cinco grupos de autores, onde dois grupos sao pedestres (um
de 24 elementos e outro de 8 elementos), um grupo de carros (15 nos) e dois grupos de elétricos
(1 elemento cada grupo). Neste cenario, foi definido um conjunto de nos produtores que séo: 2
elétricos com maior numero de contetidos e dois pedestres especiais (corredores).

Estes dois cenarios foram selecionados para avaliar a performance do PIFP em redes
densas e esparsas. Tal como no PROPHET, o PIFP podera ter maior taxa de entrega em redes

mais densas. A convergéncia dos nomes também ira ser mais rapida pois existem mais conexdes
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disponiveis. Numa rede esparsa, dada a falta de conetividade, a taxa de satisfacdo de interesses
ira ser menor com maiores atrasos de entrega de mensagens.
Fundamentalmente, ira ser avaliado o impacto da densidade da rede e o do tamanho das

mensagens.

7.3 Resultados Experimentais

Nesta seccdo sera efetuada a avaliacdo da adequacdo do protocolo PIFP as DTNs. E
analisado o impacto da densidade da rede utilizando os dois cenarios descritos na sec¢ao anterior.
Também ¢ avaliado o impacto do tamanho das mensagens. Por fim, é efetuado um apresentado
e analisado o numero de saltos e a energia consumida. Para obter resultados comparaveis, foram

efetuadas as mesmas simulacdes para o protocolo STCR.

7.3.1 Impacto da Densidade da Rede

Para avaliar o impacto da mobilidade dos nos na rede, foram criados cenarios com
diferentes densidades como descrito anteriormente. O objetivo ¢ perceber qual o impacto do
numero de nds moveis no desempenho dos protocolos de encaminhamento. Nesta subseccao séao
apresentados os resultados comparando os dois cenarios. O tamanho das mensagens de dados
varia entre 50k e 1M. As mensagens de interesse seguem a distribuicdo descrita na Subseccao

6.5.
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Figura 29 - Interesses Satisfeitos (Cenario 1) Figura 30 - Interesses Satisfeitos (Cenario 2)
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Em primeiro lugar, ¢ analisado o resultado de interesses satisfeitos tal como apresentado
nas figuras 30 e 31. Comparando os dois cenarios, representados pela Figura 29 (cenario 1) e
Figura 30 (cenario 2) é possivel verificar que o numero de interesses satisfeitos aumenta com o
numero nds na rede.

Qualquer no na rede, incluindo os utilizadores podem se tornar em caches, a qualquer
instante, possibilitando a criacdo de uma rede global de armazenamento e de distribuicdo de
conteuidos. Assim quantos mais nds existirem na rede, maior € o numero de caches distribuidas.

Comparando as trés abordagens, pode-se ver que a versdo proactiva do PIFP tem maior
numero de interesses satisfeitos em ambos os cenarios. Isto deve-se ao facto da versao proactiva
enviar os pacotes de dados para todos 0s nés mesmo que estes nao tenham interesse nos dados.
Isso faz com que existam varias cdpias dos contetidos espalhadas pela rede, tornando mais facil
a sua obtencao. Também devido a compreensao dos dados é possivel reutilizar os pacotes de
conteudo, podendo satisfazer os proprios interesses do no.

A versao proactiva do PIFP obteve aproximadamente 82% de satisfacdo de interesses no
cenario 1. O protocolo PIFP supera o STCR. A taxa de satisfacdo de interesses no PIFP ¢
aproximadamente 65% enquanto para o STCR é de 50%.

No cenario 2 as estratégias possuem uma taxa de satisfacdo semelhante. O protocolo
PIFP consegui satisfazer aproximadamente 42% dos interesses. O protocolo STCR obteve maior

taxa de satisfacdo com 44%.
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Figura 31 - Interesses Satisfeitos na rede e no né (Cenario 1)

89



A Figura 31 mostra o nimero de interesses satisfeitos localmente pelo né e através da
rede. Quando um nd gera interesses ele verifica na sua CS se existem dados para satisfazer esses
interesses. Se existirem dados, entdo os interesses sao satisfeitos localmente.

O PIFP apresenta um maior numero de interesses satisfeitos pela rede do que localmente.
Na solucao proactiva do PIFP aproximadamente 40% dos interesses sdo satisfeitos localmente. O
PIFP e o STCR possui respetivamente 25% e 40% dos interesses satisfeitos localmente.

A Figura 32 apresenta o numero de interesses satisfeitos na rede e localmente pelo né
numa rede esparsa (cenario 2). Como ja mostrado pela Figura 30, o numero total de interesses
satisfeitos é idéntico em ambas as estratégias. O numero de interesses satisfeitos na rede é maior
no protocolo PIFP. O STCR obtém um maior nimero de interesses satisfeitos pelo né comparado

com as outras estratégias.
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Figura 32 - Interesses Satisfeitos na Rede e no Né (Cenario 2)

Como mostrado nestes dois Ultimos graficos o armazenamento de dados pode trazer
beneficios para o desempenho dos protocolos. Com 0 armazenamento de dados, qualquer nd na
rede podera responder com mensagens de dados aos interesses recebidos. Os dados sdo enviados
a partir dos no6s mais proximos do consumidor. Como resultado, o PIFP tira partido dos dados

armazenados na rede aumentando significativamente o seu desempenho.
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Figura 33 - Atraso (Cenario 1) Figura 34 - Atraso (Cenario 2)

A Figura 33 e Figura 34 ilustram o atraso médio ao longo do tempo para os trés protocolos.
Apenas o atraso para os interesses satisfeitos através da rede sdo apresentados pois quando
existem dados em cache e surge um interesse para esses dados este ¢ imediatamente satisfeito.

Uma vez que um pacote de interesse chegue ao produtor ou a um no intermediario que
possua contelido que possa satisfazer o interesse, é enviada de volta uma mensagem de dados
para o consumidor. No caso da versao proactiva, as mensagens de dados sao enviadas para
qualquer no6 com espaco livre em cache. No caso do PIFP, as mensagens de dados sao enviadas
para 0s nos que tém interesse nesses na PIT. Finalmente, no caso do STCR, os dados apenas séo
enviados para nos com forte relacdo social com o consumidor.

Aparentemente, o menor atraso deveria ocorrer em estratégias que possuem mais
caminhos alternativos para o consumidor, que entre estas trés estratégias é a versao proactiva do
PIFP. No entanto, a inundacdo de pacotes de dados na rede utilizando esta estratégia, limita o
armazenamento para subsequentes interesses. Esta razdo faz com que o tempo de espera para a
versao proactiva do PIFP seja maior que o PIFP. O PIFP obtém mais caminhos alternativos para o
consumidor que o STCR.

No inicio da simulacao, o envio de pacotes de interesse pelos nds STCR é mais rapido
pois este ¢ feito para nés com maior centralidade. Ao contrario do STCR, o protocolo PIFP envia
pacotes de interesse somente para nds com conhecimento do contetdo associado. Devido a baixa
convergéncia das tabelas de encaminhamento no inicio da simulacéo, muitos contetdos nao sao
conhecidos. Isto justifica os bons resultados do STCR no inicio da simulacdo. Na Figura 33

podemos confirmar o que foi dito até agora. Na Figura 34 (cenario 2), o comportamento foi similar
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para todas as abordagens. O atraso aumentou quando comparado com Figura 33 (cenariol). Isto
deve-se ao fato de a rede nao ser tédo densa como no cenario 1. No cenario 2 o numero de
caminhos disponiveis para chegar ao consumidor diminui, causando atraso na entrega de dados.
Também foi analisada a carga de interesses e a carga de dados em ambos 0s cenarios.

Como mostra a Figura 35 e a Figura 36, o STCR tem maior numero de interesses na rede,
quando comparado com os restantes protocolos. O STCR inicialmente transmite os interesses para
0s nés com maior centralidade e de diferentes c/usters. Quando o produtor dos conteudos ou um
no intermediario que possua conteudos é conhecido, é introduzido no cabecalho da mensagem

de interesse 0 endereco do no e esta é enviada para esse no utilizando a relacao social.
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Figura 35 - Carga de Interesses (Cenario 1) Figura 36 - Carga de Interesses (Cenario 2)

Aparentemente, esta abordagem faz com que existam mais mensagens de interesse que
utilizando o protocolo PIFP, que envia interesses sé para nés com maior previsibilidade de chegar
ao conteudo. Além disso, o PIFP descarta mensagens de interesse quando esta é satisfeita ou o
seu TTL expirar. No STCR quando o TTL da mensagem de interesse expirar, esta nao é descartada
mas é enviada de forma epidémica o que aumenta o nimero de réplicas na rede. A razdo pelo
STCR enviar epidemicamente os interesses é para estes atingirem o mais rapido possivel um
produtor de conteudos.

Comparando a estratégia PIFP e a sua versao proactiva, é possivel verificar que o PIFP
possui maior nimero de interesses na rede. Isto deve-se ao facto de a versdo proactiva possuir
uma maior taxa de satisfacdo de interesses localmente. Como os dados sdo enviados
proactivamente, quando surgir um interesse estes sdo imediatamente satisfeitos nao existindo

assim encaminhamento de interesses.
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Figura 37 - Carga de Dados (Cenario 1) Figura 38 - Carga de Dados (Cenario 2)

A Figura 37 e a Figura 38 apresentam o numero total de pacotes de dados para os
cenarios 1 e 2, respetivamente. Como descrito anteriormente, a versao proactiva do PIFP envia
pacotes de dados sempre que os noés vizinhos tenham espaco livre em cache. Devido a isto, esta
estratégia tem o maior nimero de pacotes de dados na rede em ambos os cenarios. Como se
pode visualizar, existe uma subida acentuada desde o inicio pois desde que um no produtor receba
um interesse este propaga os dados proactivamente para estes atingirem mais rapido o
consumidor final. O PIFP envia os pacotes de dados para todos os n6s que possuam interesse na
PIT. O protocolo STCR envia pacotes de dados utilizando a mesma estratégia do encaminhamento
de interesses quando é conhecido o produtor dos contetidos, ou seja envia para 0s n6s com uma
relacao social superior.

Comparando os protocolos PIFP e STCR, é possivel visualizar que em ambos 0s cenarios
0 protocolo PIFP possui um maior nimero de pacotes de dados. Isto deve-se ao facto do maior
numero de interesses que atingiram os nds produtores e também a estratégia de recuperacao de
dados. Os pacotes de dados no PIFP sdo enviados seguindo o caminho inverso, isto &, os dados
sdo enviados para 0s nds que possuem na PIT o interesse correspondente aos dados.

0 numero de mensagens de dados foi reduzido para aproximadamente metade no cenario
2. A razdo pelo quando o numero de mensagens é reduzido deve-se ao facto do numero de nos

no cenario 2 ser metade e desta forma o numero de interesses originados também é metade.
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7.3.2 Implicacao do Tamanho da Mensagem

Nos cenarios anteriores, o tamanho das mensagens podia assumir o valor aleatorio entre
50k e IM.

Nesta subseccao pretende-se analisar o impacto do tamanho das mensagens na
performance do PIFP. O experimento foi avaliado correndo cenarios com diferentes tamanhos de
mensagens.

Inicialmente foi definido um intervalo de tamanho de mensagens que varia os 50K e os
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Figura 39 - Interesses Satisfeitos (50-150k) Figura 40 - Atraso Médio (50-150k)

A Figura 39 mostra o numero de interesses satisfeitos neste experimento. Como é possivel
visualizar a taxa de satisfacao é aproximadamente 100%. A estratégia PIFP e STCR possuem uma
taxa de satisfacdo muito semelhante e a estratégia PIFPproactivo possui a menor taxa de
satisfacéo.

Na Figura 40 é possivel visualizar o atraso médio. O protocolo STCR possui maior atraso

guando comparado com as outras duas estratégias.
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Figura 41 - Carga Dados (50-150k) Figura 42 - Carga Interesses (50-150k)

Através da Figura 41, é possivel visualizar a carga de dados presentes na rede. A estratégia
PIFPproactivo possui maior carga de dados na fase inicial, devido a sua proactividade como
mencionado anteriormente. A linha do PIFPproactivo tem uma queda abrupta aproximadamente
nos 30000 segundos. Isto deve-se ao TTL definido para as mensagens de dados e também aos
dados que foram removidos do buffer por atingirem o consumidor final. Quando um pacote de
dados atinge o consumidor final & armazenado na memoria. Se o nd nao tiver recebido interesses
de outros nés, requisitando o mesmo contetido os dados sdo removidos do buffer.

A estratégia PIFP inicialmente possui um comportamento idéntico ao STCR. A partir dos
40000 segundos a carga de dados diminui. O STCR mantém o numero de dados presentes na
rede.

O grande numero de pacotes de dados na rede deve-se ao seu reduzido tamanho,
permitindo que cada nd possa armazenar mais pacotes. Quanto maior for o nimero de pacotes
na rede, maior € a possibilidade de obter conteudos. Isto pode implicar problemas de
encaminhamento na rede pois as previsibilidades calculadas pelo PIFP podem ser relativamente
parecidas, o que ira criar multiplos caminhos para chegar aos conteudos. A versao proactiva do
PIFP é a mais afetada.

A Figura 42 mostra o nimero de pacotes de interesse na rede. Como € possivel, visualizar
0 STCR possui um maior nimero de interesses.

No seguinte ensaio foram utilizadas mensagens cujo tamanho varia entre 250K a 350K.

A Figura 43 mostra o numero de interesses satisfeitos nas diferentes estratégias.
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Figura 43 - Interesses Satisfeitos (250-350k) Figura 44 - Atraso Médio (250-350k)

A estratégia PIFPproactivo possui maior numero de interesses satisfeitos, quando
comparada com as outras estratégias. A sua taxa de satisfacdo é de aproximadamente 90%. As
estratégias PIFP e STCR obtiveram cerca de 82% e 70% de satisfacdo de interesses,
respetivamente.

Em relacdo ao atraso médio, este é maior nas estratégias STCR e PIFPproactivo, como se
pode visualizar na Figura 44. Comparando com o ensaio anterior, o atraso médio aumentou em

ambas as estratégias.
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Figura 46 — Carga de Interesses (250-350k)

Como esperado, neste ensaio a estratégia PIFPproactivo possui um nimero de interesses

superior. Os pacotes de dados sdo enviados proactivamente para a rede e sdo aceites desde que

exista espaco de armazenamento livre. A estratégia STCR possui menor nimero de dados na rede.
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Comparado com o ensaio anterior (50K-150K), o numero de mensagens na rede diminuiu. Isto

deve-se as limitacdes do nd (armazenamento, taxas de transmissao).

O numero de interesses aumentou relativamente ao ensaio superior. Isto deve-se ao fato

da taxa de satisfacdo de interesses ser inferior.

Por fim, foi efetuado um ultimo ensaio de modo a avaliar o impacto com mensagens cujo

tamanho é compreendido entre os 750k-800k.
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Analisando o grafico da Figura 47, é possivel visualizar a baixa taxa de satisfacao obtida

por todos os protocolos. Em relacao aos interesses originados apenas 45% destes foram satisfeitos

pelo protocolo PIFPproactivo, 35% pelo protocolo PIFP e 28% pelo protocolo STCR.

Com o aumento do tamanho das mensagens o atraso médio também aumentou em todas

as estratégias como mostra a Figura 48.
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A Figura 49 mostra o numero de pacotes de dados na rede. As estratégias PIFPproactivo
e PIFP possuem maior numero de pacotes de dados na rede. O tamanho das mensagens implica
um consumo elevado de armazenamento. Quando ndo existe mais espaco disponivel para
armazenar mensagens no buffer as mensagens mais antigas sdo as primeiras a ser descartadas.
Também através do TTL de cada pacote de dados sdo removidas as mensagens cujo tempo de

vida expirou libertando espaco para novas mensagens.
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Figura 51 - Interesses Satisfeitos vs Tamanho das Mensagens

O tamanho das mensagens provoca impacto na performance dos protocolos como é
possivel visualizar na Figura 51. No primeiro ensaio com mensagens de 50-150k, as estratégias
PIFP e STCR obtém uma taxa de satisfacdo similar. Com o aumento do tamanho das mensagens,
a taxa de satisfacao € inferior. O protocolo PIFP e a sua variante possuem um numero de interesses
satisfeitos superior ao protocolo STCR.

Através do grafico apresentado na Figura 51, é possivel concluir que com o aumento do
tamanho das mensagens a taxa de satisfacdo é menor para todas as estratégias. O aumento do
tamanho das mensagens tem um impacto negativo na comunicacao e no armazenamento devido
as limitacdes existentes neste tipo de rede. Com o armazenamento limitado ndo é possivel
armazenar todas as mensagens recebidas, reduzindo assim as oportunidades de
encaminhamento. No paradigma de dados nomeados, 0 armazenamento das mensagens &

importante pois este permite a reutilizacdo destas para futuros interesses.
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0 grande tamanho das mensagens, que provoca atrasos de propagacao e a capacidade
do canal diminuem a taxa de transferéncia fazem com que o numero de mensagens transmitidas

seja reduzido.

7.3.3 Consumo de Energia

Nesta subseccéo pretende-se analisar o consumo de energia. Para realizar este ensaio foi
utilizado o cenario esparso (cenario 2).

Inicialmente um no6 possui um nivel de energia que ao longo do tempo este nivel diminui.
O nivel de energia diminui com as transmissdes de mensagens, com a procura por nos na

proximidade, as respostas durante uma conexao e também quando o n6 esta em adormecido.

Tabela 9 - Configuracoes de Energia

Parametro Valor

Energia Inicial Produtores: 15000 unidades

Consumidores: 10000 unidades

Consumo de Energia por Pesquisa 0.1 unidades
Consumo de Energia por Transmissao 0.2 unidades
Consumo de energia por reposta de pesquisa 0.1 unidades
Consumo de energia base 0.01 unidades

A Error! Reference source not found. mostra os parametros necessarios para a

configuracao da energia nos nds. Este valores foram atribuidos com base no artigo [46].
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Figura 52 - Energia Consumida

A Figura 52 mostra a média do consumo de energia nas trés estratégias. Como é possivel
visualizar, o consumo de energia é similar nas diferentes estratégias. A estratégia PIFP obtém um
consumo de energia ligeiramente menor na parte final da simulacdo quando comparada com as

outras estratégias.

Tabela 10 - Resultados da Energia Consumida

Tempo (s) PIFP PIFPproactivo STCR
Inicio 9999 9999 9999
21600 (6h) 7826 7799 7831
43200 (12h) 5629 5575 5628
64800 (18h) 3439 3342 3417
21600 (24h) 1259 1138 1190

Na Tabela 10, sdo apresentados alguns instantes da simulacao e a energia existente nesse
momento. No final da simulacéo, PIFP é o protocolo que possui mais energia. No entanto, como

como se pode visualizar no grafico estes valores sao muito proximos.
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7.3.4 Numero de Saltos

Apds a analise do consumo de energia é agora efetuada uma avaliacdo ao nimero de
saltos. Esta métrica, corresponde ao nimero de n6s menos um sobre o caminho a partir da fonte
para o destino, isto &, o numero de nds pelo qual a mensagem passou até ser entregue ao
destinatario final.

Foi efetuada uma andlise individual para os dois tipos de mensagens utilizadas. Em
primeiro lugar, € apresentada a analise do numero de saltos para a entrega de mensagens do tipo

dados.
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Figura 53 - Numero de Saltos (sdao consideradas apenas as mensagens de dados entregues)

A Figura 53 mostra o somatorio do nimero de saltos em funcao as mensagens de dados
entregues ao consumidor final. O nimero de saltos € menor na estratégia PIFP quando comparada

com as estratégias PIFPproactivo e STCR.

Tabela 11 — Resumo do niimero de saltos no encaminhamento de pacotes de dados

Protocolo Média Mediana Maximo (Médio) Minimo
PIFP 1,21 1 6,5 1
PIFPproactivo 1,54 1 7 1
STCR 1,42 1 6 1
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A Tabela 11 mostra o resumo de resultados relativamente ao numero de saltos no
encaminhamento de pacotes de dados, onde é apresentada a média, mediana, maximos e
minimos. A média de saltos € menor no protocolo PIFP. Os pacotes de dados no protocolo PIFP
seguem o caminho inverso, isto &, seguem as “migalhas” deixadas pelos pacotes de interesse
enquanto a estratégia STCR encaminha as mensagens de dados utilizando a relacdo social com
0s nés. O menor numero de saltos no PIFP também deve-se ao maior numero de caches
distribuidas na rede.

A estratégia proactiva do protocolo PIFP possui maior nimero de saltos devido ao
encaminhamento proactivo de dados. Isto faz com que o canal esteja ocupado com um conjunto
de mensagens de dados, aumentando a concorréncia de acesso ao canal.

A estratégia de encaminhamento de interesses utilizada no PIFP, baseada na
previsibilidade de contacto com os contetdos, mostra melhor resultados que o STCR. Como
descrito, o protocolo utiliza as probabilidades dos nos se encontrarem com a informacao. O grafico
da Figura 54 apresenta o numero de saltos em relacdo ao nimero de mensagens de interesse

entregues.
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Figura 54 - Numero de Saltos (sdo consideradas apenas as mensagens de interesse entregues)

Como ¢ possivel visualizar a estratégia PIFPproactivo possui um comportamento
semelhante ao PIFP. Isto deve-se a ambas as estratégias utilizarem a mesma logica de

encaminhamento de mensagens de interesse. A estratégia PIFP detém um nimero menor de
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saltos em relacdo ao STCR. A estratégia de encaminhamento de interesses utilizada pelo protocolo
PIFP mostra-se mais eficiente tanto na entrega de interesses como no nimero saltos.

Como é possivel visualizar na Tabela 12 o nimero médio de saltos é menor para o
protocolo PIFP e a sua variante quando comparado com o protocolo STCR. O valor médio maximo

de saltos é semelhante em ambas as estratégias.

Tabela 12 - Resumo do nimero de saltos no encaminhamento de pacotes de dados

Protocolo Média Mediana Maximo (Médio) Minimo
PIFP 1,1 1 5 1
PIFPproactivo 1,1 1 5 1
STCR 1,32 1 55 1

Através destes resultados, é possivel concluir que a estratégia de encaminhamento do
PIFP obtém uma melhor performance. O seu encaminhamento baseado nas probabilidades de
chegar a um contetdo é mais eficiente do que a estratégia utilizada no STCR que é baseado nas

relacdes entre 0s nds e nao na informacao.

7.3.5 Discussao dos resultados obtidos

O protocolo de encaminhamento proposto foi avaliado e comparado com o protocolo
STCR. Os resultados obtidos nas simulacées mostram que o protocolo PIFP supera o protocolo
STCR em algumas métricas.

Para cenarios densos, a versao proactiva do PIFP mostrou possuir maior taxa de
satisfacdo de interesses quando comparado como o0s outros protocolos. Ainda assim, o PIFP obtém
melhores resultados do que o STCR nesta métrica. Em cenarios esparsos, o desempenho dos
protocolos ¢ inferior do que em cenarios densos. Os protocolos analisados neste cenario possuem
resultados semelhantes. A densidade da rede afeta o desempenho dos protocolos como mostrado
nos resultados. Quantos mais nds existirem na rede, maior ¢ a probabilidade de obter dados pois
existem mais caminhos disponiveis e também mais caches. A persisténcia dos pacotes de dados
permite sejam reutilizados pelo préprio nd ou para satisfazer interesses de outros nos.

A carga de interesses em todos os ensaios realizados € maior no protocolo STCR. Nos

protocolos PIFP e PIFP proactivo a carga de interesses € consideravelmente inferior. A
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previsibilidade de chegar a um contetdo faz com que o nimero de interesses enviados para a
rede seja reduzido. Em relacdo a carga de dados na rede, o STCR possui melhores resultados que
o protocolo PIFP e a sua versao proactiva.

Outra métrica avaliada foi o atraso médio de satisfacdo dos interesses, onde o protocolo
o protocolo PIFPproactivo detém maior atraso. A propagacdo de pacotes de dados limita o
armazenamento de pacotes subsequentes. Isto faz com que a versao proactiva do PIFP demore
mais tempo do que o protocolo PIFP.

Nos ensaios realizados, foi possivel perceber que o aumento do tamanho das mensagens
produz um impacto negativo no desempenho de todos os protocolos simulados. Com tamanhos
entre os 50k e 150k a taxa de satisfacdo é préxima del00% em ambas as estratégias. Com o
aumento do tamanho, o numero de transmissoes € menor. Isto deve-se ao tempo de propagacao
ser maior que afeta o tempo de contacto. Este ndo é grande o suficiente para transmitir uma
mensagem.

O numero de saltos é ligeiramente superior na estratégia STCR para o envio de mensagens
de interesse. No envio de mensagens de dados os resultados sao semelhantes em ambas as
estratégias. O consumo de energia é praticamente igual para ambos os protocolos.

Através Tabela 13 é possivel compreender de forma mais sucinta os resultados que foram

descritos durante este capitulo.

PIFP PIFPproactivo STCR
Impacto | Cenario | Interesses 65% 82% 50%
da Rede 1 Satisfeitos
Atraso Menor Médio Alto
Carga Menor numero Possui maior carga | Menor Numero de
de interesses nos dados dados
Cenario | Interesses 42% 43% 44%
2 Satisfeitos
Atraso Menor Médio Alto
Carga Menor numero Possui maior carga | Menor Numero de
de interesses nos dados dados
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PIFP PIFPproactivo STCR
Impacto | 50-150k Interesses = 100% = 100% =~ 100%
do Satisfeitos
tamanho
Atraso Menor Médio Alto
Carga Carga de dados | Possui maior carga | Maior nimero de
semelhantes ao nos dados interesses
STCR
250- Interesses = 82% ~ 90% = 70%
350k Satisfeitos
Atraso Menor Médio Alto
Carga Menor numero Possui maior carga | Menor Numero de
de interesses nos dados dados
750- Interesses =~ 35% ~ 45% =~ 28%
850k Satisfeitos
Atraso Menor Médio Alto
Carga Carga de dados | Carga de dados alta | Menor numero de
semelhantes a dados e maior
versao proactiva nimero de
interesses
Energia Consumida Semelhante Semelhante Semelhante
Numero de Saltos | Pacotes de Média de 1,21 Média de 1,54 Média de 1,42
interesse
Pacotes de Média de 1,1 Média de 1,1 Média de 1,32
dados

Tabela 13 -Sintese dos Resultados Obtidos
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Capitulo 8

Conclusoes e Trabalho Futuro

O principal desafio deste trabalho de dissertacao visava a integracao das arquiteturas DTN
e NDN, de modo a avaliar em que medida as NDNs se adequam em cenarios urbanos com DTNSs.

As NDNs possuem suporte nativo a mobilidade carateristica das redes sem-fios. Foca-se
nos dados e nao na localizacao dos nds, facilitando a compreensdo destes e permitindo o
armazenamento e a reutilizacdo. As DTNs foram projetadas para permitir comunicacdes em
cenarios moveis sem fios onde a conetividade fim-a-fim nao é possivel. Todavia, as DTNs lidam
com a incerteza das mensagens serao reenviadas, ou descartadas silenciosamente devido ao
limite dos seus recursos ou por razdes de egoismo. O paradigma de dados nomeados permite a
compreensao dos dados, esta incerteza pode ser mitigada.

Neste trabalho, foi proposto um novo protocolo de encaminhamento chamado PIFP,
focado nos dados nomeados para as DTNs. O PIFP é baseado no PROPHET, um protocolo
standard das DTNs. Tal como o PROPHET, este protocolo explora a frequéncia dos contactos
oportunistas, nao entre nds, mas entre nés mas entre os conteudos. O objetivo é calcular a
previsibilidade de entrega de interesses e a recuperacao de dados em cenarios como as DTNs.

Foi também introduzida uma variante do protocolo PIFP. A principal diferenca é que os
pacotes de dados sdo enviados para todos os nos vizinhos com espaco em cache. O objetivo
pretendido é chegar rapidamente com os dados ao consumidor. Esta abordagem explora
fundamentalmente o canal de comunicacao e o espaco de armazenamento.

Outro objetivo desta dissertacao consistiu na implementacado de uma plataforma de
simulacéo (ICONE) que permite o desenvolvimento de novos protocolos com base em dados
nomeados para as redes tolerantes a atrasos. O ICONE integra as NDNs no simulador ONE, um
simulador para as DTNs. O ONE foi estendido de forma a suportar o paradigma de dados
nomeados.

No Capitulo 7, foi avaliado o desempenho do protocolo PIFP e comparado com o protocolo

STCR, um mecanismo de encaminhamento NDN para as redes MANETs. Foram utilizados para
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esta comparacdo parametros relacionados com as carateristicas das rede (nimero de nos
envolvidos) e o tamanho das mensagens para verificar o impacto no desempenho dos protocolos
de encaminhamento.

Os ensaios realizados mostram o PIFP traz beneficios notaveis sobre as DTNSs,
principalmente em termos da taxa de satisfacao de interesses, carga de interesses, o numero de
saltos e o atraso médio.

Para os cenarios utilizados, os resultados experimentais mostram que o protocolo PIFP
obtém melhores resultados em redes densas dado que existem mais caminhos alternativos para
chegar aos conteudos. Também com o aumento do nimero de nos e a persisténcia dos pacotes
de dados, existem mais caches distribuidas na rede. Um no consumidor pode tornar-se um no
produtor, aumentando desta forma a probabilidade de obter um conteudo. A versao proactiva do
PIFP, apesar da sua eficiéncia na entrega de pacotes de dados, possui custos elevados de
armazenamento, sendo necessario mais espaco de armazenamento.

A estratégia adotada para o encaminhamento de interesses no PIFP, permite a reducao
do numero de saltos e o atraso médio. Esta estratégia ¢ independente da localizacdo dos
conteudos e por isso sao apenas selecionados os melhores nos para chegar a um conteudo.

Também foi avaliado o impacto do tamanho das mensagens, onde o comportamento foi
semelhante nos diferentes protocolos. Com o aumento das mensagens, o desempenho dos
protocolos é afetado. Isto deve-se ao escasso tempo de conexdo e ao tamanho limitado de
armazenamento que 0s nos possuem.

Os resultados revelaram que o PIFP é um protocolo de encaminhamento efetivo,
permitindo ultrapassar as dificuldades de comunicacédo carateristicas nas redes sem fios num
ambiente urbano. Estes fortalecem a afirmacédo de suporte nativo & mobilidade no paradigma de
dados nomeados. A mudanca de paradigma traz vantagens para a recuperacao de conteuidos pois,
através da nomeacao dos pacotes de dados é possivel reutilizar os pacotes recebidos e manter a
sua persisténcia.

Na solucao apresentada os interesses sao encaminhados para os produtores (ou seus
representantes) com base na previsibilidade que os nds tém em encontra-los. Essa previsibilidade
¢ calculada com base nos contactos com os produtores para um determinado conteldo e na
transitividade de nos que tenham contatado esses produtores.

No entanto, no encaminhamento dos dados em resposta aos interesses, utiliza-se apenas

o facto do noé recetor ter o interesse correspondente registado. Poder-se-ia usar também a
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probabilidade de encontrar interessados para limitar o numero de copias dos conteudos a colocar
na rede.

Outro ponto interessante seria a concecado de um sistema de nomeacao e divulgacao de
nomes de dados em cenarios como as DTNs. A nomeac&o implica o acordo entre o publicador e
0 interessado.

Outros objeto de estudo seria a fragmentacao dos pacotes de dados nomeados. O grande
tamanho das mensagens e a capacidade do canal por vezes provoca atrasos de propagacao. O
objetivo seria encontrar uma maneira de ajustar a fragmentacdo de acordo com os tempos de

contacto.

109



Bibliografia

[1]

2]

[3]

[6]

[7]

[8]

[9]

[10]

S. Burleigh, A. Hooke, L. Torgerson, B. Durst, K. Scott, and T. M. Corporation, “Delay-
Tolerant Networking : An Approach to Interplanetary Internet,” /EEE Comminications

Mag., pp. 128-136, 2003.

D. T. Britt, C. Matthews, L. Parziale, C. Davis, J. Forrester, W. Liu, and N. Rosselot, 7CP /
IP Tutorial and Technical Overview, 8th ed. 2006.

L. Zhang, D. Estrin, J. Burke, V. Jacobson, J. Thornton, K. Diana, B. Zhang, G. Tsudik, D.
Massey, C. Papadopoulos, P. Crowley, J. D. Thornton, and D. K. Smetters, “Named Data
Networking ( NDN ) Project ( NDN ) Project,” PARC Tech Rep., 2010.

D. Rodrigues-Silva, A. Costa, and J. Macedo, “Energy Impact Analysis on DTN Routing

Protocols,” ExtremeCom, 2012.

T. Coelho, A. Costa, and C. Algoritmi, “Encaminhamento com QoS para Redes Ad Hoc

com rotas estaveis,” 13 Conferéncia sobre Redes Comput., 2013.

J. M. Timoteo, A. Costa, and J. Macedo, “Recolha e Analise de Dados de Contactos

Fisicos e Sociais numa Rede Tolerante a Atrasos,” 2014.

L. Philippe, A. Costa, and J. Macedo, “Dados Nomeados em Redes Tolerantes a Atrasos,”

2014.

A. Keranen, J. Ott, and T. Karkkainen, “The ONE simulator for DTN protocol evaluation,”
Proc. Second Int. ICST Conf. Simul. Tools Tech., 2009.

P. Duarte, A. Costa, J. Macedo, and A. Santos, “A Routing Protocol for Named Data Delay

Tolerant Networks,” Submetido numa conferéncia Int. da area, 2014.

M. Gerla, Ad Hoc Networks Technologies and Protocols. Springer Science + Business

Media, Inc, 2005, pp. 1 - 22.

110



[11] F. Warthman, “Delay- and Disruption-Tolerant Networks (DTNs): A Tuturial,” /nferplanet.
Netw. Spec. Interes. Gr., vol. 2.0, 2012.

[12] K. Scott and S. Burleigh, “Bundle Protocol Specification: RFC 5050,” 2007.

[13] M. J. Khabbaz, C. M. Assi, and W. F. Fawaz, “Disruption-Tolerant Networking: A
Comprehensive Survey on Recent Developments and Persisting Challenges,” /EEE

Commun. Surv. Tutorials, vol. 14, no. 2, pp. 607-640, 2012.

[14] K. Falland S. Farrell, “DTN : An Architectural Retrospective,” /EEE J. Sel. Areas Comun.,
vol. 26, no. 5, pp. 828-836, 2008.

[15] C.T. De Oliveira, M. D. D. Moreira, M. G. Rubinstein, L. Henriqgue, M. K. Costa, and O.
Carlos, “Redes Tolerantes a Atrasos e Desconexdes,” Simpdsio Bras. Redes Comput.

(SBRC), Soc. Bras. Comput., pp. 203-256, 2007.

[16] S.Wangand R. Ma, “Name : A Naming Mecanism for Delay/Disruption - Tolerant
Network,” /nt. /. Comput. Networks Commun., vol. 5, no. 6, pp. 231-241, 2013.

[17] S. Wang, X. Cheng, and M. Song, “Routing in Pocket Switched Networks,” /EEE Wirel.
Commun., no. February, pp. 67-73, 2012.

[18] A.Vahdat and D. Becker, “Epidemic Routing for Partially-Connected Ad Hoc Networks,”
Dep. Comput. Sci. Duke Univ., 2000.

[19] C.S. Raghavendra, T. Spuopoulos, and K. Psounis, “Spray and Wait : An Efficient Routing
Scheme for Intermittently Connected Mobile Networks,” SIGCOMM’05 Work. Philadelphia,
2005.

[20] A. Lindgren, A. Doria, and O. Schelén, “Probabilistic routing in intermittently connected
networks,” ACM SIGMOBILE Mob. Comput. Commun. Rev., vol. 7, no. 3, p. 19, Jul.
2003.

[21] M. Grossglauser and D. N. C. Tse, “Mobility Increases the Capacity of Ad Hoc Wireless
Networks,” /EEE/ACM Trans. Netw., vol. 10, no. 4, pp. 477-486, 2002.

111



[22] T. Koponen, K. H. Kim, S. Shenker, M. Chawla, B.-G. Chun, A. Ermolinskiy, and I. Stoica,
“A Data-Oriented ( and Beyond ) Network Architecture,” SIGCOMM’07, 2007.

[23] C. (University of P. Dannewitz, “NetInf : An Information-Centric Design for the Future

Internet,” Comput. Commun. 36, 2013.

[24] N. Fotiou, P. Nikander, D. Trossen, and G. C. Polyzos, “Developing Information
Networking Further : From PSIRP to PURSUIT,” /nt. /ICST Conf. Broadband Commun.
Networks, Syst., pp. 1-13, 2010.

[25] J. Pan, S. Paul, and R. Jain, “D EPLOYMENT P ERSPECTIVES A Survey of the Research
on Future Internet Architectures,” no. July, pp. 26-36, 2011.

[26] V. Jacobson, J. Burke, D. Estrin, L. Zhang, G. Tsudik, K. Claffy, D. Krioukov, D. Massey,
C. Papadopoulos, K. Shilton, L. Wang, E. Yeh, and P. Crowley, “Named Data Networking (
NDN ) Project Principal Investigators,” 2013.

[27] V. Jacobson, D. K. Smetters, N. H. Briggs, J. D. Thornton, M. F. Plass, and R. L.
Braynard, “Categories and Subject Descriptors,” CoNEXT, pp. 1-12, 2009.

[28] T. Lauinger, N. Laoutaris, P. Rodriguez, T. Strufe, and E. Biersack, “Privacy Risks in
Named Data Networking : What is the Cost of Performance ?,” SIGCOMM Comput.

Communictions, 2012.

[29] C.Yi, A. Afanasyev, |. Moiseenko, L. Wang, B. Zhang, and L. Zhang, “A Case for Stateful
Forwarding Plane,” 2012.

[30] A. Alyyan, S. 0. Amim, A. K. M. M. Hoque, B. Zhang, L. Zhang, and L. Wang, “NLSR :
Named-data Link State Routing Protocol,” in ACM SIGCOMM ICN Workshop, 2013, pp.
2-7.

[31] PARC, “PARC. CCNx open source plataform,” 2013. [Online]. Available:

http://www.ccnx.org.

112



[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

M. Tortelli, L. A. Grieco, G. Boggia, K. Pentikousis, and P. Bari, “COBRA : Lean Intra-
domain Routing in NDN," in /EEE Consumer Communications and Networking
Conference, CCNC, Scpecial Session on Research and Case Study for Designing and

Deploying Information-centric Networks, 2014.

H. Song, S. Dharmapurikar, J. Turner, and J. Lockwood, “Fast Hash Table Lookup Using
Extended Bloom Filter : An Aid to Network Processing,” SIGCOMM 05 Work. Philadelphia,
pp. 181-192.

K. Fall, “Comparing Information Centric and Delay Tolerant Networking,” in 7he 39th
IEEE Conference on Local Computer Networks, 2012, pp. 1-26.

M. Meisel, V. Pappas, and L. Zhang, “Ad hoc networking via named data,” Proc. fifth ACM
Int. Work. Mobil. Evol. internet Archit. - MobiArch ‘10, p. 3, 2010.

G. Tyson, J. Bigham, and E. Bodanese, “Towards an Information-Centric Delay-Tolerant

Network,” in Znd IEEE NOMEN, 2013.

M. R. Meisel, “BOND : Unifying Mobile Networks with Named Data by,” California Los
Angels, 2011.

Y.-T. Yu, R. B. Dilmaghani, S. Calo, M. Y. Sanadidi, and M. Gerla, “Interest propagation in
named data manets,” 2013 Int. Cont. Comput. Netw. Commun., pp. 1118-1122, Jan.
2013.

Y. Lu, X. Li, Y. Yu, and M. Gerla, “Information-Centric Delay-Tolerant Mobile Ad-Hoc
Networks,” INFOCOM 2014, Work. Name Oriented Mobility, Toronto, Canada, April 2014.

A. K. Jain, “Data clustering: 50 years beyond K-means,"” Pattern Recognit. Lett., vol. 31,
no. 8, pp. 651-666, Jun. 2010.

A. Broder and M. Mitzenmacher, “Network Applications of Bloom Filters : A Survey,”

Internet Math., vol. 1, no. 4, pp. 485-509, 2003.

R. Rivest, “The MD5 Message-Digest Algorithm, RFC 1321,” 1992.

113



[43]

[44]

[45]

[46]

[47]

D. Eastlake and P. Jones, “US Secure Hash Algorithm 1 (SHA1), RFC 3174,” 2001.

F. Schneider, S. Agarwal, T. Alpcan, and A. Feldmann, “The New Web : Characterizing
AJAX Traffic,” in Passive and Active Network Measurement, Berlin: Springer-Verlag Berlin

Heidelberg, 2008, pp. 31-40.

K. Krishna and M. N. Murty, “Genetic K-Means Algorithm,” /EEE Trans. Syst. Man.
Cybern., vol. 29, no. 3, pp. 433-439, 1999.

S. K. Dhurandher, D. Sharma, and |. Woungang, “Energy-based Performance Evaluation
of Various Routing Protocols in Infrastructure-less Opportunistic Networks,” J. /nternet

Serv. Inf. Secur., vol. 3, pp. 37-48.

C.Yi, A. Afanasyev, L. Wang, B. Zhang, and L. Zhang, “Adaptive forwarding in named
data networking,” ACM SIGCOMM Comput. Commun. Rev., vol. 42, no. 3, p. 62, Jun.
2012.

114



Anexos

Lista de Configuracoes de Simulacao

#
# Default settings for the simulation
#

## Scenario settingsMAX
Scenario.name = default_scenario
Scenario.simulateConnections = true
Scenario.updatelInterval = 0.1

# 21600s == 6h

# 43200s == 12h

# 86400s == 1d

# 172800s == 2d

# 259200s == 3d

# 345600s == 4d

Scenario.endTime = 86400

# Define 6 different node groups
Scenario.nrofHostGroups = 5

## Interface-specific settings:

type : which interface class the interface belongs to

For different types, the sub-parameters are interface-specific

For SimpleBroadcastInterface, the parameters are:

transmitSpeed : transmit speed of the interface (bytes per second)
transmitRange : range of the interface (meters)

g N T

# "Bluetooth" interface for all nodes
btInterface.type = SimpleBroadcastInterface
# Transmit speed of 2 Mbps = 250kBps
btInterface.transmitSpeed = 250k
btInterface.transmitRange = 10

# High speed, long range, interface for group 4
highspeedInterface.type = SimpleBroadcastInterface
highspeedInterface.transmitSpeed = 10M
highspeedInterface.transmitRange = 1000

## Group-specific settings:

# groupID : Group's identifier. Used as the prefix of host names

# nrofHosts: number of hosts in the group

# movementModel: movement model of the hosts (valid class name from movement
package)

# waitTime: minimum and maximum wait times (seconds) after reaching
destination

# speed: minimum and maximum speeds (m/s) when moving on a path

# bufferSize: size of the message buffer (bytes)

# router: router used to route messages (valid class name from routing
package)

# activeTimes: Time intervals when the nodes in the group are active (startl,
endl, start2, end2, ...)
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# msgTtl : TTL (minutes) of the messages created by this host group,
default=infinite

## Group and movement model specific settings

# pois: Points Of Interest indexes and probabilities (poiIndexl, poiProbil,
poiIndex2, poiProb2, ... )

# for ShortestPathMapBasedMovement

# okMaps : which map nodes are OK for the group (map file indexes),
default=all

# for all MapBasedMovent models

# routeFile: route's file path - for MapRouteMovement

# routeType: route's type - for MapRouteMovement

# name of the file that contains the list of contents
NamedDataNetworkRouter.content = lista_de_conteudos.txt
# number of hosts

NamedDataNetworkRouter.nrofHosts = 98
NamedDataNetworkRouter.secondsInTimeUnit = 30

# Common settings for all groups
Group.movementModel = ShortestPathMapBasedMovement
Group.router = PIFP

#Group.router = PIFP_Proactive

#Group.router = sctr

Group.bufferSize = 56M

Group.waitTime = @, 120

# All nodes have the bluetooth interface
Group.nrofInterfaces =1

Group.interfacel = btInterface

# Walking speeds

Group.speed = 0.5, 1.5

# Message TTL of 500 minutes

Group.msgTtl = 500
Group.initialEnergy = 10000
Group.scanEnergy = 0.1
Group.transmitEnergy = 0.2
Group.scanResponseEnergy =
Group.baseEnergy = 0.01
EnergylLevelReport.granularity = 1.0
Group.nrofHosts = 32

0.1

# groupl (pedestrians) specific settings
Groupl.groupID = p

# group2 specific settings
Group2.groupID = c

# cars can drive only on roads
Group2.okMaps = 1

# 10-50 km/h

Group2.speed = 2.7, 13.9

# another group of pedestrians
Group3.groupID = w
Group3.nrofHosts = 30

# The Tram groups
Group4.groupID = t
Group4.bufferSize = 100M
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Group4.movementModel = MapRouteMovement
Group4.routeFile = data/tram3.wkt
Group4.routeType = 1

Group4.waitTime = 10, 30

Group4.speed = 7, 10

Group4.nrofHosts = 2
Group4.nrofInterfaces = 2
Group4.interfacel = btInterface
Group4.interface2 = highspeedInterface
Group4.initialEnergy = 15000

Group5.groupID = t

Group5.bufferSize = 100M
Group5.movementModel = MapRouteMovement
Group5.routeFile = data/tram4.wkt
Group5.routeType = 2

Group5.waitTime = 10, 30

Group5.speed = 7, 10

Group5.nrofHosts = 2
Group5.initialEnergy = 15000

## Message creation parameters

# How many event generators
Events.nrof = 1

Eventsl.class = ExternalEventsQueue
Eventsl.filePath = messagesevents.txt

## Movement model settings

# seed for movement models' pseudo random number generator (default

MovementModel.rngSeed = 1

# World's size for Movement Models without implicit size (width, height;

meters)

MovementModel.worldSize = 4500, 3400

# How long time to move hosts in the world before real simulation
MovementModel.warmup = 1000

## Map based movement -movement model specific settings
MapBasedMovement.nrofMapFiles = 4

data/roads.wkt
data/main_roads.wkt
data/pedestrian_paths.wkt
data/shops.wkt

MapBasedMovement.mapFilel
MapBasedMovement.mapFile2
MapBasedMovement.mapFile3
MapBasedMovement.mapFile4

## Reports - all report names have to be valid report classes

# how many reports to load

Report.nrofReports = 3

# length of the warm up period (simulated seconds)
Report.warmup = 0

# default directory of reports (can be overridden per Report with output

setting)
Report.reportDir = reports/
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# Report classes to load
Report.reportl = NamedDataReport
Report.report2 CreatedMessagesReport
Report.report3 EnergylLevelReport

## Optimization settings -- these affect the speed of the simulation
## see World class for details.

Optimization.cellSizeMult = 5

Optimization.randomizeUpdateOrder = true

## GUI settings

# GUI underlay image settings
GUI.UnderlayImage.fileName = data/helsinki_underlay.png
# Image offset in pixels (x, y)
GUI.UnderlayImage.offset = 64, 20

# Scaling factor for the image

GUI.UnderlayImage.scale = 4.75

# Image rotation (radians)

GUI.UnderlayImage.rotate = -0.015

# how many events to show in the log panel (default = 30)
GUI.EventLogPanel.nrofEvents = 100

# Regular Expression log filter (see Pattern-class from the Java API for RE-
matching details)

#GUI.EventLogPanel .REfilter = .*p[1-9]<->p[1-9]¢%
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