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Resumo

Sistema de Tele-Localiza¢éo de Objetos utilizando transponder RFID Low-Cost

RESUMO

Esta dissertacdo situa-se no campo das tecnologias RFID, apresentando uma revisdo do seu
estado atual. Reporta-se, igualmente, o projeto e construcdo de um sistema RFID destinado a prevenir
roubos de lojas e a permitir a localizagdo de um determinado objeto pela sua etiqueta TAG-it. A

solucdo desenvolvida pretendia-se economica e de facil utilizacéo.

Numa fase inicial foi necessario um estudo do funcionamento das diversas tecnologias
existentes para localizacdo de objetos procurando-se o standard RFID mais adequado aos objetivos

enunciados.

Dentro do modelo RFID existem varias opg¢des, quer a nivel da frequéncia, quer a nivel das
ferramentas existentes. Foi optado o protocolo ISO 15693 que trabalha a altas frequéncias,
apresentando um alcance de 1 metro e capacidade para processar até 50 tags por segundo. O sistema
foi projetado, montado e testado numa escala limitada.

A aplicacdo montada tem por base dois cenarios. No primeiro faz-se inventarios periddicos
de quaisquer tags disponiveis dentro de um determinado perimetro. Caso uma tag saia de dentro desse

perimetro é acionado um alarme desse objeto o que pode ajudar a prevenir determinados roubos.

O segundo cenario consiste em encontrar um determinado objeto, através do enderecamento
individual de uma tag ou de um determinado grupo a que esta pertence. Neste caso o leitor tem de ser

deslocado de forma a explorar o territorio definido para a busca.

Este cenario foi construido a custa de mascaras de enderecamento para evitar colisbes na

funcdo de inventario.

Finalmente, foram realizados varios testes em laboratorio que validaram o conceito subjacente
a ambos os cenarios, faltando apenas um teste de campo numa firma de advocacia que, por falta de

tempo, ndo foi possivel concretizar.
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Abstract

Objects Tele-location System using low-cost RFID transponder

Abstract

This dissertation is based on RFID technology fields, presenting a review of its actual state. It
refers, equally, the project and construction of a RFID system destined to prevent thefts from stores
and allowing the location of a determinate object by its label Tag-it. The solution developed was

intended to be low cost and of easy utilization.

In an initial phase it was necessary a study of the functionality of its several existing
technologies for the location of the objets looking the RFID standard most appropriate to the objets

enunciated.

Within the RFID model there are several options, either the level of frequency or the level of
the existing tools. | choose the protocol 1ISO 15693 working at high frequencies, presenting a range
of one meter and capacity to process up to 50 tags per second. The system was projected, assembled

and tested on a limited scale.

The assembled application is based on two sceneries. On the first one | made periodic
inventories od any tags availables within a determined perimeter an alarm triggered of that object

what may help to prevent certains thefts.

The second scenery is based in finding a determined object through its addressing od one
individual tag or through its addressing of one individual tag or through its addressing of one
determined group to which this belongs.

In this case the reader must be dislocated to explore the territory defined to the search.

This scenery was built by using addressing masks to avoid collisions on the function of the

inventory.

Finally, there were performed several tests in laboratory that validated the underlying concept
to both sceneries, missing just one test of the field in a law firm that, for lack of time, it was not

possible to achieve.
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Capitulo 1 - Introducéo

1. Introducéo

1.1. Enquadramento

O enorme crescimento das tecnologias wireless, a evolugdo dos dispositivos moveis e da
internet fez com que surgisse um forte interesse em sistemas de tele-localizacéo.

Nos ultimos anos este problema foi resolvido gracas a sistemas de triangulacdo, anélise de
cenarios e técnicas de proximidade.

Um sistema de localizacdo bem conhecido é o GPS que inclui um sistema de navegacéo
constituido por 24 satélites colocados em orbita.

Infelizmente este sistema necessita de uma enorme quantidade de satélites e ndo funciona

dentro de casas pelo que foi necessario evoluir para novas solucdes.

1933 ° 195%° 1967

1970 1974 1980 198 1986 1985 991 2002 2003 2004 1005 20046 20100 2011

J = ¥ i
v | & || 60 | @w |G| [&] | # |re0)
LT '
% o . i D = R
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’-,.r;bﬁ % . » @J =T J
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First First First Six Sigma | Word First EPC Global | VICS/AAFA| Apparel
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data laser process awitch Committee | and
gystem | SCanner invented l Supplier
L] ] [ ] - L] ] - Adl:ll:ltil:ll'l
First First Firstgrocery EAS ~  Frst migipg-  Auto-D GenzStandard  RFID
pattern handheld UPC scanof  Standardi commercial  gmensional 1€ Approved Wall  Initiative
barcode  calculator wrigley gum - zation spread barcode Mart begind to
spectrum SCanner use RFID

WLAN

Figura 1-1 Evolucdo das tecnologias [33]

Uma das solucdes possiveis para a localiza¢ao de objetos dentro de casas € o RFID. Este
surgiu na segunda guerra mundial, em 1935, onde todos os avides usavam um sistema de radares.
Foi desenvolvido pelo escocés Robert Alexander Watson-Wat para detetar ataques de avides
inimigos. Porém os radares ndo diferenciavam os avides de fogo amigo do inimigo. Os aleméaes
descobriram também que se os seus pilotos realizassem uma manobra de 360° ao longo do eixo de
simetria quando estes estivessem a retornar a base, o sinal de réadio refletido para a base iria ser

modificado.
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Em Inglaterra o Sr Watson-Wat desenvolveu o primeiro identificador ativo capaz de
distinguir amigo de inimigo IFF (Identify Friend or Foe). Hoje em dia ainda é utilizado este mesmo

principio.

Esta area continuou a ser investigada nas décadas de 50 e 60 onde cientistas dos Estados

Unidos, Europa e Japdo divulgaram diversas utilidades para esta tecnologia.

Comecou a ser comercializada no inicio para sistemas antifurto onde através de etiquetas se
poderia identificar o roubo de um objeto. Infelizmente a maioria das etiquetas utilizadas ndo
possuiam identificacdo prépria, ndo identificando o objeto em si, mas sim se esta passa por um

determinado local ou néo.

1950's 1960°s 1980's 1950's 2000+
*Major WWII »Early * The first * Very early * Commercial » Emergence of *First CPG/
development  explorations RFID adopters applications  initial RF Retailer auto-
efforts of RFID companies implement for RFID open 1D pilots
* RFID technology Sensormatic *RCA & enter the standards launched
invented in * Long-range & Checkpoint Fairchild mainstream  * RFID widely  * Gillette buys
1943 transponder are founded  publish » Applications  deployed in 500 million
systems for * First “Electronic emerge in toll collection, tags from
1D of friend commercial 1D System™ transport, animal Alien Tech,
& foe” (IFF) application *NY&NJ industrial, taggingand  * Wal-Mart,
for aircraft Electronic Port personnel personal Tesco & the
Article Authority access and identification US
Surveillance  test animal * MIT founds Department
(EAS)is electronic tagging the Auto-D of Defense
released to toll * Toll roads Center announce
counter theft  applications  world-wide supplier
are equipped mandates
with RFID

Figura 1-2 Evolucdo RFID [34]

O objetivo desta dissertacdo é, utilizando as caracteristicas de um sistema RFID, desenvolver
de uma maneira econdmica e rentdvel um sistema de tele- localizacdo de objetos destinado a

detecdo/prevencao de furto de objetos deixados em campo aberto.

1.2. Objetivos e resultados esperados

Este trabalho tem como principal objetivo a construgdo de um protétipo que permita aos
intervenientes saber sempre o estado dos seus objetos. Se um dispositivo deixar de responder este
podera ter sido alvo de um furto o que resultard num alarme para o utilizador, atraves de um som de

aviso aos interessados.
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Neste trabalho serdo também realizados dois tipos de sistemas para dois tipos de aplicaces
diferentes. O primeiro sistema consiste em fazer uma espécie de historico do inventario de forma a
haver acesso a todas as etiquetas e, caso uma nao responda, fazer soar o alarme. O segundo cenario
consiste em fazer com que apenas o determinado objeto ou documento pretendido nos responda de
forma a conseguir ser localizado.

A procura de documentos tem como principal utilidade ajudar uma firma de advogados, por

exemplo a encontrar um determinado processo judicial que necessite.
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1.3. Planeamento das tarefas desenvolvidas

Neste capitulo € feita uma descricdo do planeamento original para a escrita desta dissertacao.

Todos os recursos utilizados durante o projeto encontram-se descritos no anexo 3 folha 1.

Tabela 1-1-Planeamento geral da dissertacédo

Task Name Duration  Start Finish

Dissertacao 246 days  Mon 25-02-13 Fri 31-01-14
1- Revisdo bibliografica
10 days Mon 25-02-13 Mon 11-03-13
sobre o tema
2- Planeamento do trabalho (6 days Mon 11-03-13 Tue 19-03-13
3- Analise das diversas
ferramentas a adotar e|14 days Tue 19-03-13 Mon 08-04-13
respetiva escolha

4- Construcdo do protétipo (173,88 days Mon 08-04-13 Thu 05-12-13

4.1- Tags 11 days Mon 08-04-13 Tue 23-04-13

4.2- Leitor 67 days Tue 23-04-13 Thu 25-07-13

4.3- Microcontrolador 95,88 days Thu 25-07-13 Thu 05-12-13
5- Testes de campo 2,5days  Fri06-12-13 Fri 20-12-13

6- Correcdo de possiveis
erros encontrados na fase/30 days Sat 21-12-13 Fri 31-01-14

acima

7- Escrita da Dissertacéo 304,84 days Tue 02-06-09 Fri 31-01-14

Na tabela acima foi descrito todo o planeamento do projeto. Como se pode constatar o projeto
foi feito de forma a ter uma duragdo de 11 meses e tem em atengdo quaisquer acontecimentos

inesperados que possam acontecer.

Ana Eduarda da Costa Gongalves 4



Capitulo 1 - Introducéo
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Figura 1-3- Diagrama de Gant correspondente ao planeamento acima

Tal como se pode ver pelo diagrama de Gant o projeto foi planeado de forma a garantir que todo
0 tempo seja aproveitado.

De seguida sera feita uma breve descricdo de cada fase descrita acima.

1. Revisdo bibliografica:

Esta primeira etapa visa a pesquisa bibliogréafica exaustiva sobre o tema, de forma a conseguir
perceber bem o que é um sistema RFID e de que forma pode ser utilizado.

2. Planeamento do trabalho

O planeamento do trabalho tem como principal funcdo a definicdo de todas as tarefas a fazer e
respetiva calendarizacdo. Através desta fase é possivel coordenar todo o trabalho e acelerar em

algumas fases se tal for necessario.
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3. Analisar as diversas tecnologias disponiveis e realizar a respectiva escolha dos

componentes:

Nesta etapa do trabalho pretende-se analisar de forma exaustiva todos os componentes que podem
ser utilizados neste tipo de sistema e escolher, face a especificacdo e minimizacao dos custos, o que

melhor se enquadra num cenario a larga escala.

4. Construcdo do prototipo

Nesta fase irdo ser definidos os requisitos de cada componente explorando as diversas formas de

implementacao e a respectiva construgcdo dos mesmaos prototipos.

Tabela 1-2-Tabela referente a fase 4

Task Name Duration ~ Start Finish

4- Construcdo do prototipo 173,88 days Mon 08-04-13 Thu 05-12-13
4.1- Tags 11 days Mon 08-04-13 Tue 23-04-13
4.2- Leitor 67 days Tue 23-04-13 Thu 25-07-13
4.3- Microcontrolador 95,88 days Thu 25-07-13 Thu 05-12-13

Tal como se pode ver pela tabela esta fase é dividida em trés, sendo cada fase referente a cada

componente.

Tabela 1-3-Tabela referente a fase 4.1

Task Name Duration  Start Finish
4.1- Tags 11 days Mon 08-04-13 Tue 23-04-13
4.1.1- Encomenda das tags |3 days Mon 08-04-13 Thu 11-04-13

4.1.2- Leitura exaustiva sobre
8 days Thu 11-04-13 Tue 23-04-13
as mesmas

Na tabela acima estéo ilustradas as tarefas que serdo realizadas na componente tags. Tal como
se pode ver esta fase é bastante rapida e a mais curta devido ao fato de ndo ser necessario nenhuma

configuracéo interna na tag.
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Tabela 1-4-Descri¢do da fase 4.2

Task Name Duration  Start Finish

4.2- Leitor 67 days Tue 23-04-13 Thu 25-07-13

4.2.1- Escolha do software
para a elaboracdo do PCB paral4 days Tue 23-04-13 Mon 29-04-13

o leitor

4.2.2- Esquematizacdo do
) ) 8 days Mon 29-04-13 Thu 09-05-13
leitor a construir

4.2.3- Construcdo da board
10 days Thu 09-05-13 Thu 23-05-13
para o PCB.

4.2.4- Construcdo do PCB. (15 days Thu 23-05-13 Thu 13-06-13
4.2.5- Colocacéo dos diversos
15 days Thu 13-06-13 Thu 04-07-13
componentes no PCB.

4.2.6- Detecédo e correcédo de
erros que ocorreram durante|15 days Thu 04-07-13 Thu 25-07-13

esta fase

Tabela 1-5-Descri¢do da fase 4.3

Task Name Duration  Start Finish

4.3- Microcontrolador 95,88 days Thu 25-07-13 Thu 05-12-13

4.3.1- Leitura e escolha do ]
_ o 6 days Thu 25-07-13 Fri 02-08-13
microcontrolador mais indicado

4.3.2- Elaboracéo de
algoritmos de forma a clarificar
0 codigo que ira ser ) _
) 15 days Fri 02-08-13 Fri 23-08-13
implementado para controlar o
microcontrolador e

consequentemente o leitor
4.3.3- Estudo de cddigos de
exemplo fornecidos para este8 days Fri 23-08-13 Wed 04-09-13

microcontrolador
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4.3.4- Adaptacdo do codigo )
o _ 30 days Fri 13-09-13 Thu 24-10-13
para o objetivo do projeto

4.3.5- Detecédo e correcdo de
erros que ocorreram durante|15 days Fri 25-10-13 Thu 14-11-13

esta fase

4.3.6- Ligacdo do leitor ao )
15 days Fri 15-11-13 Thu 05-12-13

MCU programado

Estas duas ultimas fases sdo bastante mais trabalhosas devido ao facto de serem dois
componentes fundamentais no projeto que ndo se encontram programados de acordo com 0s

requisitos do projeto.

5. Testes de campo:

Nesta etapa sera feito um conjunto de testes onde sera verificado o desempenho do sistema na
detecdo/prevencao de furto de objetos deixados em campo aberto.

6. Correcdo de possiveis erros encontrados na fase acima:

Esta fase terd por base uma analise de todos os problemas encontrados e a possivel corre¢do dos

mesmaos.

7. Escrita da Dissertacao:

Na tltima fase sera redigida a dissertacdo que ira conjugar e descrever todo o trabalho

desenvolvido.
1.4. Contributos cientificos e técnicos do trabalho:

Os contributos cientificos e técnicos deste trabalho sdo os seguintes:
e Tentar detetar possiveis roubos em lojas antes de estes ocorrerem, através do fato de um
objeto se afastar demasiado de um determinado campo.

e |dentificar onde se encontra um determinado objeto dentro de uma determinada area: perda
de carteira, etc.

e Encontrar arquivos importantes numa firma de advocacia.
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e Tentar simplificar a tecnologia RFID para o utilizador e 0 seu manuseamento.
e Este sistema pode ser inovador pois pode-se interagir de uma forma dindmica com um

prototipo para guardar objetos importantes e para ajudar a encontrar objetos desaparecidos.
1.5. Organizacao do documento

Neste subcapitulo sera explicado de uma forma breve a estrutura de cada um dos capitulos.

No primeiro capitulo € feito um enquadramento do tema e é explicada a necessidade deste
projeto. De seguida sdo apresentados os objetivos do trabalho e os resultados que sao esperados de
cada objetivo. E especificado também todo o planeamento original do trabalho bem como os
contributos cientificos que o projeto tem.

O capitulo 2 é dedicado ao estado da arte onde se realca os Sistemas de tele-localizacao de
objetos, mais exatamente sobre o RFID. Sao apresentados alguns conceitos sobre os componentes
desse sistema, e sdo explicados os diversos standards e sdo mencionadas as vantagens e desvantagens
do mesmo. O capitulo 2 tem também um subcapitulo onde se pode ver algumas das ferramentas que
se podem adotar no RFID. Neste subcapitulo sdo enumeradas as ferramentas disponiveis:
Transmissores universais ISM FSK, o Alpha RF Tranceiver, a Tag-it da Texas Instruments e o
TRF7960, sendo feita uma breve descricao de cada uma e das suas principais carateristicas.

O capitulo 3 define quais sdo as carateristicas e funcionalidades que o protétipo tem, bem

como os diferentes cenarios a que este responde. Refere também as carateristicas do sistema central.

No capitulo 4 é descrito como foi implementado o prot6tipo e quais as técnicas e ferramentas
utilizadas, destacando as suas principais vantagens e limitacdes. Descreve-se também as regras de
interacdo entre os diversos componentes e explica-se como sdo implementadas as funcdes mais

importantes deste protétipo.

O capitulo 5 € reservado aos testes do prototipo e as avaliacBes sobre 0 mesmo. Seré neste
capitulo que se pode ver o correto funcionamento do sistema e a sua comparacdo com um sistema

similar ja existente.

Por ultimo, o capitulo 7 faz uma sintese de todo o trabalho realizado, refletindo um pouco
sobre 0 mesmo. Termina com algumas ideias de como este trabalho pode ser evoluido para novos

projetos.
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2. Estado da Arte

Neste capitulo serdo realcados alguns conceitos tedricos fundamentais para a realizagdo do

projeto.
2.1. Sistemas de tele-localizacdo
Tal como ja foi referido os sistemas RFID surgiram da necessidade de um sistema de

localizagdo dentro de um espago fisico. Além dos sistemas RFID surgiram outros sistemas de tele-

localizacdo como: os infravermelhos, 802.11, ultrasonic.

Infravermelhos — E um sistema desenvolvido pelo laboratério de pesquisa Olivett [50]. Utiliza

a tecnologia de difusdo dos infravermelhos para saber a localizacdo de determinados objetos. Tem
como principais limitagdes o fato de precisar de um ponto especifico e ter um alcance de transmissao

do sinal muito curto.

) N

TEST BUTTON
PAL
FSM UNIQUE
R T3 IR SIGNAL
15 SECOND EMITTER
ASTABLE — e + * | DRIVER /V\,V)
COMMERCIAL
REMOTE
LIGHT DEPENDENT CONIROL
TIMING CIRCUIT ENCODER
_/

Figura 2-1- Sistema de Tele-localizagdo Active Badge [50]

IEEE 802.11 - RADAR’S [51]- E um sistema baseado em radiofrequéncia para localizar
utilizadores dentro de edificios. Este aproveita o standard 802.11 para medir a for¢a do sinal em
multiplas estacOes. Estas estagdes encontram-se posicionadas em toda a &rea de forma a conseguir
obter uma medicéo correta. A maior qualidade deste sistema é o fato de que € muito facil de configurar
e precisar de poucas estacdes base. Outra qualidade que este possui é usar a mesma infraestrutura que
fornece a internet wireless do edificio. Este sistema apenas sabe com 50% de probabilidade a

localizagdo exata de um objeto que se encontra a 3 metros dele.

Ultrasonic- Sistema baseado em ultrassons que funciona com a técnica de medic¢do do tempo
de voo para dizer a localizagdo de um objeto. Duas entidades que usam este sistema sdo a Cricket

Location Support System e a Active Bat Location sytem. A vantagem deste sistema € a sua precisao.
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Ceiling
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the ultrasonic
transmitter

Circuit Board

Ultarsonic
transmitter

Figura 2-2- Sistema de ultrassons da Cricket [32]

RFID - O RFID é uma tecnologia que usa a sensibilidade de localizacdo baseada na anélise
da forga do sinal para encontrar objetos. Os objetos estéo localizados com sensores denominados de
tags que respondem a um determinado estimulo. A forca do sinal de radio € usado como um sensor
de medida para estimar a distancia até a tag. No subcapitulo abaixo sera descrito mais

aprofundadamente esta tecnologia.

2.2. Standard RFID

O RFID é um método de identificacdo de um determinado objeto animado ou inanimado
através de ondas radio. Os primeiros estudos que surgiram nesta area foram em 1940 para identificar
avides militares, de forma a diferenciar os avides aliados dos inimigos.

Atualmente, a tecnologia RFID também pode ser utilizada para localizacdo de determinados
objetos.

Hoje em dia os militares ainda utilizam esta tecnologia bem assim como as companhias aéreas,
0s sensores das chaves de um carro, 0s passaportes, os cartdes multibanco, os cartdes de estudante,
etc.

Ao contrario do que muitas pessoas pensam as etiquetas, na maioria das lojas, ndo sao
baseadas no sistema RFID, pois estas apenas detetam se um determinado objeto sai de uma

determinada area, ndo diferenciando o objeto.
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Nas tecnologias RFID é necessaria a existéncia de uma determinada tag que vai estar ligada

ao objeto que se quer identificar e um recetor que ira receber esta informacéo e processa-la. Esta tag

tera de enviar a informacéao periodicamente, de forma a avisar o seu UID e consequentemente poder

ser identificado o local onde esta se encontra.

Mais recentemente, nos testes realizados no terreno com a tecnologia RFID conclui-se que,

mesmo com as tags ativas de maior capacidade, s6 se conseguia operar até uma distancia maxima

correspondente a um campo de basebol.

Atualmente ja existem fechaduras eletronicas baseadas em RFID.

O RFID usa diversos standards entre os quais:

ISO 14223- consiste no standard utilizado para identificar animais
ISO 14443 — standard para altas frequéncias, usado para passaportes por exemplo.
Esta dividido em 4 partes:

1. Carateristicas Fisicas

2. Poténcia de radiofrequéncia e a interface do sinal

3. Inicializacdo e anticolisdo

4. Protocolo de transmissao

ISO 15693- standard utilizado para altas frequéncias, 13.56 Mhz, usado para cartdes
de crédito. Este standard esté dividido em 3 partes:

1. Carateristicas fisicas

2. Inicializacdo e interface do ar

3. Anticolisdo e protocolo de transmissao

ISO 18000- standard de informacdo, isto é trata da identificacdo por radiofrequéncia
de itens que estejam armazenados. Encontra-se dividido em 6 partes:

1. Define a formagé&o de todas as interfaces de ar e as suas defini¢des

2. Define os parametros da interface ar para a comunicagao nos 135khz. Existe o
tipo FDX a 125 kHZ e o tipo HDX a 134.2 Khz

3. Define os parametros de interface ar para a comunicagéo nos 13.56 Mhz.

4. Define os parametros de interface ar para a comunicagédo nos 2.45 GHz. Tem
dois modos de operagédo das tags: Tags passivas cujo interrogador pergunta
primeiro e tags com bateria cujas tags respondem primeiro

5. Define os pardmetros de interface ar para a comunicacao dos 860 Mhz até 960
Mhz. Tem 3 tipos, o tipo A e B que sé diferem no algoritmo de anticoliséo

usado e o tipo C que é conhecido como EPCglobal Call 1 Gen 2.
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6. Define os parametros de interface ar para a comunicagéo até aos 433Mhz
e [SO 18092/ 21481-Usadas para comunicacdo NFC
e ASTM D7434/ D735/D7580- Standard de testes de performance para o RFID

O standard adotado foi 0 ISO 15693 devido as carateristicas deste tipo de sistema e a frequéncia
a que responde. No subcapitulo abaixo serdo explicadas estas mesma carateristicas em comparagao

com outros standards que obedecem a outras frequéncias.

2.2.1. Elementos constituintes de um sistema RFID

Um sistema de identificagédo por radiofrequéncia tem por base os seguintes componentes:

DX

colocado

|

\E
. .-.'.;"-3_._ I

- Dispositivo
Leitor ~USB Moével

Arquivo

Computador

Figura 2-3-Elementos constituintes de um sistema RFID

2.2.1.1. Leitor

O leitor pode fazer operacdes de escrita e de leitura sobre o transponder, sendo mais utilizado
apenas a leitura para saber o local em que este se encontra.
Para comunicar com o transponder este utiliza uma antena que funciona a mesma frequéncia

que ele.
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2.2.1.2. Transponder

O transponder numa fase inicial encontra-se inativado possuindo apenas um cédigo
correspondente ao seu identificador unico (UID). Cabe ao leitor enviar um sinal para ativar o
transponder. Quando € ativado este comeca a emitir o seu UID para o leitor podendo armazenar
informacéo extra na sua memoria, caso o leitor o solicite.

Existem 2 tipos de transponders: o transponder passivo onde a tag responde ao leitor apenas

quando é solicitada e o transponder ativo onde as tags enviam por elas mesmas a informacéo sem ser

necessario algum estimulo.

As tags utilizadas também variam em relacdo a frequéncia utilizada, sendo que as tags

passivas podem variar de acordo com a seguinte figura.

Wavelength Typical tag Tag read Tag reads Energisation
(m) appearance data rate per second
10G 0,03
(]
2
* 8
16 S5 193 o ennsesoam=m| 100k bit/s >500 B
100M ; 3
10K bit/s >10 -
10M % 30 =
(%}
3
o
c
M 300 -
| = /; 1k bit/s 1
100K 3K
Frequency W A\
(Hz) Codeqate

Figura 2-4-Variacdo das tags passivas conforme a frequéncia [37]

2.2.1.3. Frequéncias disponiveis

As frequéncias neste sistema podem ser:

e Baixa frequéncia (LF)- 10Khz até 500Khz- As tags utilizadas nesta frequéncia sdo
usadas em ambientes industriais. A desvantagem nesta comunicacgao € que as tags
lidas sé&o relativamente lentas.

e Frequéncia ultra alta (UHF)- 900Mhz até 5800MHz- Nesta frequéncia sao utilizadas

tags ativas. Estas tags possuem uma fonte de energia que pode durar de dias a anos.
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Esta fonte faz com que esta tag possa transmitir a longas distancias. A desvantagem

destas tags € o custo que pode ser de 10 a 100 vezes mais do que uma tag passiva.

e Alta frequéncia (HF)- entre os 13Mhz e 27 Mhz- As tags aqui ndo tém nenhuma

fonte de poténcia. O comprimento de onda é muito longa, pelo que as tags nesta

frequéncia, usam mdltiplos ciclos para formar uma boa antena. Estas tags sdo usadas

em sistemas de pagamento de cartdo de crédito e em bibliotecas. Tém um campo de

alcance limitado e a velocidade de comunicagdo ainda é relativamente baixa.

<135 kHz

13.56 MHz

UHF

2.45 GHz

Effect

Magnetic or
Inductive coupling

Radio transmission or

backscatter

Water, humidity

©

©

©

®

::::ﬁment @ @ @ @
ll?ai::a transfer @ @ @ @
:Ii::’acteristics @ @ @ @

Figura 2-5-Comparacdo entre as frequéncias disponiveis a fatores externos. [36]

Legenda:

e Bom desempenho

.©

e Desempenho médio @

e Mau desempenho

®

A frequéncia adotada foi a HF, correspondente a gama dos 13.56Mhz que consegue descartar

algumas desvantagens do LF, como o tamanho das suas antenas e reduzir as interferéncias

induzidas por fatores externos. Nao se optou pelas UHF pois eram mais complexas. Na figura 2.5

esta apresentada uma avaliacdo dos fatores externos relativamente as frequéncias que se poderiam

utilizar.
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2.2.2. Vantagens do RFID

O RFID tem como principais vantagens:

Identificar possiveis mercadorias para controlo de inventério.

Identificar e rastrear pessoas e objetos.

Reduzir o numero de perdas, roubos e falsificacdes.

Diminuir os riscos operacionais existentes.

Aumentar a produtividade do armazém, através da identificacdo dos objetos enquanto se
movem pelo armazém.

Aumentar a produtividade no ponto de venda. O material que sai da loja € registado
automaticamente sem ter a necessidade de um agente humano.

Gestédo de inventario.

Leitura de uma etiqueta sem ser necessario a proximidade do leitor para captar os dados.
Todas as tags RF podem ser lidas mesmo em fatores ambientais extremos como a neve,
fogo, gelo.

As tags sdo extremamente rapidas. Em alguns casos as tags podem ser lidas em menos
de 100 milissegundos.

O modo RFID é bastante barato.

2.2.3. Desvantagens do RFID

O RFID tem as seguintes desvantagens:

O elevado custo da tecnologia RFID quando comparada aos sistemas de cddigo de barras.
O preco final dos produtos que sobe imenso, devido ao facto da estrutura necessitar de
antenas, leitores, etc.

O ataque a privacidade dos consumidores uma vez que as etiquetas dos produtos sao
monitorizadas.

O alcance das antenas pode ser reduzido se forem utilizados materiais condutivos, uma
vez que a operacao e baseada em campos magnéticos.

As frequéncias utilizadas devem ter um certo padréo para que possam ser lidas por toda a
industria de maneira uniforme.

Risco de ocorrer o Reader collision. Este ocorre quando os sinais de dois ou mais leitores
se sobrep6em. Como a tag ndo consegue responder a dois leitores a0 mesmo tempo ocorre

este problema.
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e Tag collision- ocorre quando as tags estdo muito juntas. Este problema pode ser resolvido

se for mandado a cada tag responder na sua vez.
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2.3. Tecnologias disponiveis

Neste subcapitulo discutir-se-ao as principais ferramentas disponiveis para montar um sistema

RFID e as suas principais carateristicas.

2.3.1. Transmissores universais ISM FSK

Como transmissores universais estavam disponiveis 0s seguintes componentes:
2.3.1.1- 1A4221

E um chip de baixa poténcia cujo transmissor de multicanais FSK é usado em
aplicagdes que requeiram o uso das normas FCC ou ETSI conforme as bandas 433, 868 e 915
MHz. Este oferece uma poténcia de saida muito alta e melhora o ruido da fase. Possui também
um mecanismo de PLL, que permite usar multicanais em qualquer banda. Tem ativacédo
automatica para aplicacGes de baixo consumo de poténcia. Possui dois modos de trabalho que
séo 0 modo Microcontroller e 0 modo EEPROM.

ol |1 O 16 [] FsK sDI[] 10 16| F&K
sck ]2 15 [] vop sck [ 2 15[ vop
nsSeEL [ 3 14 [] niRQ nSEL [] 2 14 [ | nLBD
pe1 [ 4 13 [ ]| RFP PE1[]| 4 13 [] rFP
pe2 [| 5 12 ] RFN PE2[] & 12[] REN
FEz [ |5 11 [] mob PE3 | & 11[] mon
pE4 [ |7 10 [] vss PE4 | 7 0[] vas
ek []8 o [ ] X7 ann [ 8 o [ ] ™1

Figura 2-6 -Pinos dos integrados em modo Microcontroller a esquerda e EEPROM a direita [7]

Quando se estd a trabalhar com aplicacdes simples o chip digital providencia o
transmissor, que esta diretamente ligado a interface, ndo sendo necessario nestes casos um
microcontrolador externo. Quando, por outro lado, lidamos com aplicagfes mais complexas
devemos utilizar o modo Microcontroller, para ter um microcontrolador externo que nos ira
ajudar a armazenar informacao e a executar operagdes mais complexas.

O integrado possui um temporizador de wake-up com um consumo de corrente
bastante baixo e recalibracdo automatica a cada 30 segundos.

Este é usado em conjunto com o 1A4320 que sera descrito abaixo.
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2.3.1.2- 1A4220

Funciona da mesma forma que o 1A4221, tendo por isso a mesma estrutura, embora
funcione com as larguras de banda de 315,433,868 e 915 MHz. No sistema de wake-up este
tem a particularidade de utilizar um cristal mas que nao reinicia a cada 30 segundos,

reiniciando apenas no inicio.
2.3.1.3- 1A4320

E usado em conjunto com o 1A4220/21 funcionando as mesmas larguras de banda que
estes. Tem dois modos de funcionamento: o modo Microcontroller e o modo Standalone. Este

ultimo modo permite receber todos os dados e controlar as quatro saidas digitais baseadas na

entrada de dados sem um microcontrolador.

FCsoO o OFCs3 &p1 O ERYial}
FESOO OFCS2 Sck O O ARSSI
FB31 O OwDD nSEL O OvDD
QUTE O C1IMA FFIT/SD0O O (1IN
ouT1 O m] [ nira O 1INz
auT2 0 WSS DATAMFFS O RS
OUT3 O HFCET  pCLKICFILFFIT O 1 nRES
LPDM O OXTL CLK O 0 XTL

Figura 2-7-Pinos do integrado em modo Standalone a esquerda e Microcontroller a direita [5]

2.3.1.4- 1A4420

Funciona nas mesmas larguras de banda que o 1A4220. Este reduz o carregamento do
microcontrolador com o0s recursos de processamento de dados digitais: filtragem de dados,
recuperacdo de reldgio, reconhecimento de dados padrdo, integracédo de registo de dados FIFO
e TX. Para aplicacOes de baixa poténcia o IA4420 suporta uma operacao de duty-cycle baseada

no temporizador interno wake-up.
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&big o (I nINT / VDI
8CK O L1 ARSSI
n3EL O VDD
SDC O HRF1
nlRGQ O HNRF2
FSK/DATA /S nFFES W3S
CCLK /CFIL/ FFIT O N nRES
CLK O L1XTL / REF

Figura 2-8-Pinos do integrado em modo REVC e later [4]

2.3.1.5- 1A4421

Funciona nas mesmas larguras de banda que o 1A4221, mas possui as mesmas

caracteristicas de funcionamento que o 1A4420, possuindo a mesma estrutura.

2.3.2. Alpha RF Transceiver

Este transceiver € um dispositivo bastante acessivel de alta performance em modulagdes radio,

possuindo um baixo consumo.

Tem um consumo de tensdo entre 2.2 e 3.8 V e um cristal de 10Mhz com um sistema PLL.

Figura 2-9-Alpha RF Transceiver [3]

A corrente em standby deste dispositivo é inferior a 0.3uA, possuindo 16 bits para receber 0s
dados.

O Tx (ligacao para escrever mensagens) tem uma frequéncia programavel de 15 a 240Khz e
0 RX (ligacao para ler mensagens) tem a frequéncia programavel de 67 a 400KHz.

O modulo pode acordar intermitentemente e fornecer controlo direto para o microcontrolador

0 que o faz perfeito para aplicacdes de bateria.
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Estes mddulos podem ser usados em aplicagbes de monitorizacdo remota, seguranca,
localizacdo e inventario de determinados objetos.

Embora os médulos Alpha possuam o custo de 13 euros o par, estes sdo bastante efetivos em
performance de modulos de radio, podendo transmitir e receber até 115Kbps, a uma distancia maxima
de 300m.

Como opera entre 2 a 5V 0 modulo da monitorizacao e a bateria podem adormecer quando se
trata de aplicacdes de baixo consumo.

A transmissdo e rececdo neste modulo funcionam de acordo com os seguintes diagramas:

Inicializa o
modulo Alpha

Abre o TX

Envia os
Espera que o dados
nIRQ estejaa j g

Low

Escreve um byte JENEN

Ja acabou
de enviar os
dados?

Figura 2-10-Diagrama com a explicacéo da transmissao com o Alpha RF Transceiver
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Inicializa o
modulo Alpha

Abre o RX

Espera que o
nlIRQ esteja a
Low

Lé os dados da
FIFO

Ja acabou
de receber os
dados?

Recebe os

dados

Avisa que

recebeu dado ‘

Figura 2-11-Diagrama com a explicacéo da rece¢cdo com o Alpha RF Transceiver
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2.3.3. Tag-it

A tag-it da Texas Instruments é um transponder que funciona a frequéncia de 13.56MHz a
uma distancia maxima de 1 metro.
Estas tags sdo muito utilizadas para a identificacdo de um produto e para armazenamento de
um determinado artigo ou objeto.
Poderiam ter sido escolhidas duas tags que funcionam pelas condicGes descritas acima, a RI-
101-0110A-00 e a RI-102-0110A-00.
A decisdo da utilizacdo do transponder foi feita a custa de dois pontos:
e A performance do transponder face a um metal
e Os danos causados quando um segundo transponder € colocado.
A performance de um transponder face a um metal depende da distancia entre o transponder
e 0 metal, bem como o tamanho e o tipo do mesmo. Na figura abaixo esta- ilustrado 0 comportamento

dos dois transponders face a distancia e ao metal:

120

100 B
i "“,nﬂ"'“
Read 90 f"
Range

[%] 40 —=— RI-102-0110A-0 (KO1] |
5 —+—RI-101-0110A-0 (J01)

0 5 10 15 20 25 30 35 40 45 50 55 60
Distance TAG to metal [mm]

Figura 2-12-Efeito do metal pelas diferentes tags [22]

O eixo vertical simboliza o alcance da leitura relativamente ao leitor enquanto o eixo
horizontal simboliza a disténcia da tag ao metal em teste.

Como na imagem acima ndo se conseguiu verificar com grande impacto qual a melhor etiqueta
face ao metal, avaliaram-se os efeitos sofridos de um transponder quando um segundo é colocado. A

resposta dos dois transponders a estas condi¢des encontram-se ilustrados na figura abaixo:
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diff. TAG#1 to TAG#2 [mm ]

Figura 2-13-Efeito das tags quando um segundo transponder é colocado (teste do cddigo SID) [22]

O eixo vertical simboliza o alcance da leitura relativamente ao leitor, enquanto o eixo
horizontal simboliza a distancia da tag ao metal em teste.

Tal como se pode observar pela figura a tag RI-101 é bastante mais afetada que a tag RI-102.

Como a melhor performance de leitura € alcancada pela R1-102-0110A-00 resolveu-se optar
pela utilizagdo da mesma.

A imagem do transponder RI-102-0110A-00 esta ilustrada na figura abaixo:

Figura 2-14-Transponder RI-102-0110A-00 [9]

Esta tag é usada em conjunto com a ISO/IES 15693 e a ISO/IEC 1800-3.

A tag funciona de modo passivo, isto é ndo responde ao leitor sem um request do mesmo,
quer seja em modo enderecado ou em modo ndo enderecado.

Possui um circuito de ressonancia montado sobre uma folha de PET com um flip-chip
montado no microchip. A Tl usa o condensador de forma a individualizar cada dispositivo para uma

certa frequéncia de ressonancia.
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Figura 2-15-Constituicao da tag [45]

A tag é utilizada em sistemas de baixa poténcia e full duplex a frequéncia de 13.56Mhz.

Esta tag tem de responder a um leitor.

Pode-se usar modulagdo ASK com uma sub-portadora ou FSK para duas sub-portadoras.

O transponder vai responder sempre no modo em que é interrogado pelo leitor.

Cada transponder pode ser utilizado de forma individual pois cada um tem um UID unico.
Também foi estabelecido na norma da 1SO 15693 um mecanismo que resolve as colisdes quando sdo
usadas tags multiplas.

Além de todas as funcionalidades dadas pela ISO 15693 esta Tag tem como funcionalidades
extra:

e O facto de se poder utilizar um segundo bit de blogueio por bloco, designado por
“Factory Lock”. Este lock permite que cada bloco possa ser bloqueado durante a
produgéo.

e O sistema da TI permite a combinacdo dos comandos de inventario dados pela 1SO
15693 com outros comandos.

A tag tem uma dimensdo de 38mm por 22.5 mm e possui para a comunicacdo com o leitor
uma pequena antena incorporada.

O acesso de memoria ao utilizador é de 2048 bits e estd organizada em 64 blocos usando uma
tecnologia ndo volatil, EEPROM.

Cada bloco e programado separadamente quer pelo fabricante, quer pelo utilizador e pode ser
protegido contra escrita. Quando os dados estiverem protegidos ndo poderdo ser alterados sem a

introducdo da password correta.
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Estas tags possuem um codigo UID (Unique Identification) e usam o terceiro byte mais
significativo para identificar o ID (fig. 19). O UID esta armazenado em dois blocos (64 bits).

1S015693 MFG Code Product ID Factory Generated
0xEO0 | 0x07 (TI1) PID UIDByted | UIDByte3 | UDByte2 | UIDByte1 | UID Byte0
MSByte t LSByte
" [ oxao, oxot —r\ Plus
CUfteht s ’_,;_:1 0xB0, 0x81 S J/ Plus (RF-HDT-DVBB tag or Third Party Products)
‘ 0xCO,0xC1 |~ Standard IC
| oxc4, oxcs > ProIC

Figura 2-16-Tag-it HF-1 codificacdo UID [23]
Desses dois blocos um bloco vai ser utilizado para armazenar o DSFID (Data Storage ID) e

outro seréa usado para armazenar o AFI (Aplication Family ID).
E também usado um grande espaco de memoria para armazenar a referéncia IC e a informagéo

da memodria fisica.

2.3.4. TRF7960

O integrado TRF7960/61 é o leitor utilizado em conjunto com esta mesma tag. Este responde

a mesma frequéncia da tag 13.56Mhz.
O leitor é configurado através da selecdo do protocolo desejado pelos registos de controlo,

possuindo dois modos de funcionamento: o modo paralelo e 0 modo série.
O integrado TRF7960 é um transmissor capaz de modelar em ASK ou OOK e um recetor que

desmodula em AM ou PM.

Figura 2-17-TRF7960 [10]
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O sistema de leitura completo é constituido pelo TRF7960 e o microcontrolador MSP430.

SYS_CLK VoD

h 4

DATA_CLK

F Y

R M3F430

2 (8PN

Fy

Xtlln  XtalOut VDD _LO

Fy
Xl
13.56 MHz

8 (Parallel)

Figura 2-18-Sistema de leitura completo para a leitura da tag [11]

As funcgdes de transmisséo e rececdo de dados usam encoders e decoders internos com um
registo FIFO de 12 bytes.

O sistema de rececdo dos dados permite desmodulacdo AM e PM, através da arquitetura de
dual-input e um aumento automatico do ganho. O tamanho do sinal recebido da modulacdo AM e
PM esté acessivel pelo registo RSSI.

Este sistema inclui também um sistema de framing, CRC e paridade para detetar possiveis
erros.

O TRF7960 fornece ao microcontrolador dados de 1.8 a 5.5V e também um reldgio de

sincronizacao de dados provisorio.

2.3.4.1- Modos de energia

O TRF7960 tem 7 modos de energia que sao controlados pelos pinos EN e EN2 e 3 bits no
registo do chip status control(00h).

O controlador principal € o EN que pode ser habilitado com qualquer valor desde 1.8V ao
valor que se encontrar no VIN. Se o EN for habilitado entdo todos os reguladores do leitor estéo
ativados com a frequéncia de oscilacao definidano SYS_CLK. O SYS_CLK ¢ o rel6gio externo para
0 microcontrolador.

O controlador auxiliar EN2 tem duas fungdes:

1. Se for ligado o EN2 diretamente ao Vn € garantida uma energia regular ao VDD_X e
um sinal de reldgio auxiliar de 60KHz, para a saida SYS_CLK. Este modo ¢ utilizado
guando se quer que o Microcontrolador, que controla o leitor, esteja a ser alimentado
pelo VDD_X e areceber o sinal de reldgio pela saida SYS_CLK do leitor. Isto permite
que a alimentacao e o reldgio estejam sempre disponiveis durante o tempo em que este

esteja desligado.
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2. A segunda fungdo é habilitar o mecanismo de arranque do leitor quando este esta
desligado (EN=0, EN2=0). Neste caso o leitor esta a ser controlado por um MCU ou
um outro sistema que ndo possui fornecimento de energia quando esta desligado.

Quando o EN é ativado, ou quando é feita uma mudanca de estado de 0 para 1 e é confirmado
que o EN é igual al, os reguladores de energia sdo ativados e o oscilador de 13.56MHz ¢ ativado.
Neste caso 0 SYS_CLK é modificado para a frequéncia de oscilacdo do cristal. Quando isto acontece
o leitor esta pronto para comunicar e fazer as suas respetivas tarefas.

O modo de operacao é também controlado pelo MCU que vai escrever nos bits indicados do
chip status control e escolher o modo de operacéo.

e Modo standby- Se puser o bit 7 a 1 consegue-se operar com 0 minimo consumo de
energia possivel, 0 que no neste caso é bastante importante.

e Modo ativo com a desabilitacdo da seccdo RF - 0 segundo modo de baixo consumo é
terobit5ebit1a0.

e O modo ativo com apenas a seccao de rececdo do RF ativa - colocando o bit 1 a 1.

¢ O modo ativo com todas as sec¢bes do RF ativas- é conseguido colocando o bit5a 1

e € 0 modulo mais usado nas aplicacdes de leitura e escrita.

2.3.4.2- Rececdo dos dados

A rececao é feita com base em dois recetores, 0 RX_IN1 no pino 8 e 0 RX_IN2 no pino 9.

Estas duas entradas encontram-se multiplexadas em dois canais de recegdo: o canal principal
e o canal auxiliar controlados pelo B3 no chip status.

A funcdo por defeito do canal auxiliar € de medir o RSSI na modulacéo do sinal. Este canal
também possui uma detecdo de radiofrequéncia, ganho, filtragem com AGC e blocos RSSI.

Por defeito 0 RX_IN1 encontra-se conectado ao canal principal e o RX_IN2 ligado ao canal
auxiliar. Quando é detetada uma resposta da tag pelo RSSI os valores das duas entradas irdo ser
medidos e armazenados no registo RSSI Level.

A amplitude de radiofrequéncia para valores superiores a 3.3V no RX_IN1 e no RX_IN2 deve
ser aproximadamente 3Vpp. COmo neste caso se esta a trabalhar a 5V este ponto tem de ser garantido.

O RSSI faz Reset enquanto esté a ler de forma a conseguir um update do valor para cada nova

tag.
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Parte digital
Na parte digital o sinal é codificado, € transformado em dados série e os dados de reldgio sdo

extraidos.
O registo principal na parte digital € o 1ISO control. Ao escrever neste registo o utilizador

seleciona o protocolo que quer utilizar, tal como ser4 mencionado a frente.

Framing
Neste processo irdo ser retirados os bits especiais tais como: o inicio de trama, final de trama,

etc. Os bits de paridade e do CRC serdo validados e apds a correta validacdo removidos. O resultado
final é enviado para o micro, que ira enviar para a pilha de 12 bytes.
A framing também deteta a colis&o entre bits. Quando é detetada uma colisdo é mandado um
pedido de interrupcédo para o IRQ e o registo de estado.
Para ser controlado o time-out de uma determinada tag a recepccao tem ao seu dispor dois
timers:
¢ O RX wait-time, controlado pelo valor do registo RX wait time .Este tem como fun¢éo
definir o tempo depois da transmissdo, cujos decoders de rececdo ndo estdo ativos, o
que faz com que ndo ocorra detecOes erradas resultantes da operacéo de transmissao.
e RX no-response, que é controlado pelo registo RX no response wait time. Este tem
como fun¢do medir o tempo do inicio do slot da sequéncia de anticolisdo até ao inicio

da resposta da tag. Se uma tag responder dentro do tempo ativamos essa tag.

2.3.4.3-Transmissao dos dados

O transmissor consiste num oscilador de 13.56Mhz, um protocolo de processamento digital e
um estado de saida RF.

O cristal oscilador de 13.56Mhz gera diretamente a frequéncia RF para o estado de saida, o
sinal de rel6gio para a parte digital e para o Sys_CIk, que é usado pelo micro externo.

O tamanho do pulso de modulagéo é definido pelo protocolo selecionado no registo de controlo
ISO. Com uma antena high-Q a modulacéo do pulso é normalmente prolongada e a tag deteta um
pulso maior do que o que era pretendido. Nestes casos, o tamanho da modulacéo do pulso pode ser
corrigido através do uso do registo de tamanho do pulso TX. Se este registo sé tiver zeros entdo o
tamanho do pulso é controlado pelo protocolo selecionado, sendo o tamanho do pulso é igual ao valor

do registo. Isto significa que o alcance do ajustamento pode ser entre 73.7ns e 29.8s.
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A transmissdo no modo digital é muito similar com a rececdo neste modo sendo que, em primeiro
lugar, a pilha deve ser limpa e s depois é que 0 micro manda o leitor escrever todos o0s seus dados.
Se os dados forem demasiados o micro vai emitir um aviso, de que a pilha esta cheia, no IRQ e passa
para o proximo pacote da pilha. Os bits adicionais irdo ser guardados no bit 0, sendo o0 nimero de bits
indicados nos bits de B1-B3.

A transmissdo dos dados ¢é inicializada com um comando de sele¢do, descritos na tabela 2.4. O
microcontrolador comanda o leitor para que este faga um comando de escrita continua a partir do
registo 1Dh. Os dados que sdo escritos no registo 1Dh correspondem ao tamanho do Tx no byte 1,
nibles altos e baixos, enquanto no registo 1Eh s&o escritos o byte 2 do tamanho do TX, nibles baixos
e quebrados. Este tem como responsabilidade determinar quando o leitor manda o byte de fim de
ficheiro. Depois de alocar o tamanho do TX a FIFO de dados é carregada para o registo 1Fh com o
armazenamento dos bytes de 0 a 11. A transmissdo de dados comeca automaticamente depois do
primeiro byte ter sido escrito na FIFO. O tamanho do TX em bytes e a FIFO podem ser carregados
com um comando de escrita continua, devido ao facto do endereco de armazenamento ser continuo.

O Tx usa dois registos:

e Tx Timer H-Byte, onde os bits B7 e B6 s&o usados para definir as condi¢6es do trigger. Os
restantes 6 bits sdo os bits dos enderecos mais significativos.

e Txtimer L-byte, onde os seus bits possuem os enderecos menos significativos.

2.3.4.4- Modo direto

O modo direto é programado através do bit 6 do registo do 1SO, o que permite ao utilizador
configurar o leitor de duas maneiras:

e Modo direto 0- permite ao utilizador utilizar apenas as fungfes front-end, o que
contorna a implementacdo do protocolo no leitor. Neste modo o utilizador tem acesso
a modulacao de transmissao pelo MOD (pino 14) e ao sinal da sub-portadora no I/0O_6
(pino 23).

e Modo direto 1- € usado para que o utilizador possa implementar um protocolo cuja
codificacdo seja igual a que foi implementada pelo leitor, mas com um formato de
framing diferente. Neste modo a saida do recetor ndo possui o sinal da sub-portadora,
mas sim a stream de bits em série descodificada e os sinais de relégio. Os dados série

encontram-se disponiveis no 1/0_6 (pino 23) e o bit de relégio no I/O_25 (pino 22).
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O modo direto comega mal o bit 6 do registo 1SO fique a 1. O comando de escrita ndo deve
ser terminado com uma condigdo de paragem, Stop bit, porque esta condi¢cdo de paragem termina o
modo direto e limpa o bit 6. No modo direto ndo se pode utilizar a comunicacdo em paralelo, sendo
os dois pinos mais utilizados o I/0_6 e 0 1/0_5.
As configuraces que estdo disponiveis para o0 modo direto so:
e Modo 0, onde o leitor usa apenas AFE e o protocolo de manuseamento é ignorado.
e Modo 1, em que néo é feito o framing, mas esta presente o SOF e o0 EOF. Isto permite
ao utilizador selecionar o nivel de framing, baseado num standard 1SO.
e Modo 2, onde os dados estédo no formato 1SO-Standard. Neste modo o SOF, EOF e o
error checking sdo removidos, para que o microprocessador receba apenas o0s bytes de
dados pela FIFO de 12 bytes.

2.3.4.5- Interface de comunicacao do leitor

A interface de comunicagdo com o leitor pode ser configurada de duas formas:
e 8 pinos de interface paralela e um Data_CLK.
e Interface série periférica.
Estes modos sdo exclusivos, sendo que em cada aplicacdo so se pode escolher um deles.
Se escolhermos a interface SPI néo serdo utilizados os pinos I/0_2, 1/0_1 e 1/O_0, pelo que estes
devem estar ligados de acordo com a tabela 2.1. Quando o leitor é iniciado verifica-se o estado destes

trés pinos e entra-se no modo correspondente do SPI.

Tabela 2-1- Pinos na interface paralelo e série no modo de conecéo ou direto [11]

Pino Paralelo Paralelo-Direto SPI com SS SPI sem SS
DATA CLK | DATA CLK DATA CLK DATA CLK do master
1/10_7 A/D[7] MOSiI-entrada de dados no leitor —
saida do micro
1/10_6 A/DI6] Modo direto, saida MISO-saida de dados do leitor -
dos dados entrada do micro
I/0_5 A/D[5] Modo direto, S6 é usado para informacdo quando 0s
strobe- saida de | dados sdo colocados fora do chip.
relogio Normalmente este pino ndo é usado no
SPI.
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1/0_4 A/D[4] SS- slave select-
ativoa0
1/0_3 A/DI[3]
1/0_2 A/D[2] VDD
1/0_1 A/DI[1] VDD VSS
1/0_0 A/DI0] VSS
IRQ Interrupcéo Interrupgéo IRQ Interrupgéo IRQ
IRQ

O leitor é sempre o slave, enquanto que o micro é sempre o master. O MCU inicia todas ao
comunicacgdes com o leitor, sendo este também usado para comunicar com as camadas de nivel mais
alto. O leitor tem o pino IRQ para chamar a atengcdo do MCU sempre que detetar uma resposta de
uma tag num campo proximo.

A comunicacdo € iniciada com uma condicdo de inicio seguida por um palavra de endereco ou
comando.

O bit mais significativo, bit 7, vai determinar se a palavra utilizada € um comando ou um endereco.

Quando ¢ enviada essa palavra é que se podem enviar os dados, sendo que no modo continuous-
Address, colocando 0 modo continuo a 1, os primeiros dados que seguem o endereco sao de escrita,
ou leitura, para, ou de, o respetivo endereco. Quando se quer enviar dados adicionais o endereco é
incrementado por um. O modo continuo pode ser usado para escrever um bloco de registos de controlo
de uma simples stream sem mudar o endereco. No modo de enderecamento nao continuo € esperado
apenas uma palavra de dados ap0s o endereco.

O modo de enderecamento é usado para escrever e ler configurac6es de registos, ou da pilha.

Quando se quer escrever mais de 12 bytes na FIFO o modo de enderecamento continuo é posto a

O modo de comando é usado para se introduzir um comando, resultante de uma acdo do leitor:
inicializacéo, transmisséo, permitir a leitura, etc.

A comunicacdo entre 0 MCU e o leitor deve ser feita a partir das seguintes tramas:

Tabela 2-2-Trama no modo de enderecamento continuo [11]

Start | Endereco | Dado | Dado | Dado | Dado | Dado | ... | Dado | Stop bit
bit X (X) (X+1) | (X+2) | (X+3) | (X+4) (X+n) | continuo
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Tabela 2-3-Trama no modo de enderecamento ndo continuo [11]

Start | Endereco | Dado | Endereco | Dado | ... Endereco | Dado | Stop bit
bit X X) Y (Y) 2) (2) |single

Tabela 2-4-Trama no modo de comando [11]

Start | Comando (Dados ou comandos opcionais) Stop
bit X bit

2.3.4.6-Interface paralela

Quando se usa a interface paralela a condicdo de inicio de transmissdo de uma mensagem €
feita quando o pino 1/0O_7 fica a 1, enquanto o clock se encontra ativo. Na figura abaixo pode-se

visualizar este mesmo comportamento.

Start StopSmpl
Condition Cendition
GLK - B O I
—h]: L—5{ nis
Wo_[7] WEIHEENENIETN [ aNITT [ aNDTT | ¥
IfO_[6:0] + |a‘| [6:0] | d1 [6:0] |az [6:0 |uz [s;nl| |aN [6:0] |uN [5:n]| +

Figura 2-19-Comunicacgédo em paralelo com Stop Condition simples [11]

Start StopCont
Condition Continuaus Mode
CLK
—I-i 44— 50 ng
1fo_[n L | ao[7] | do [7] | di [7] | d2 [7] | da[7 |_::: | dN [7] | .{ %
lio_{6:0] xx | 20 (5:0) [ao (5:0] | a1 (6:0) [ a2 (5:0) [ o [5:0) |_::: ETIE

Figura 2-20-Comunicagdo em paralelo com Stop Condition continuo [11]

Nas figuras acima esté ilustrado o comportamento da transmissdo de uma mensagem quando
existe um Stop simples e quando existe um Stop continuo.

A diferenca entre estas duas € visivel a nivel do clock pois, enquanto que no StopSmpl o clock
tem de estar a 1 para que possa haver um stop da mensagem, no StopCont o stop é feito quando o
clock esta a 0. Este StopCont € feito para que seja efetuado um Reset total da interface paralela e para

ser preparada uma nova comunicagao.
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2.3.4.6.1- Rececdo de dados em paralelo

A rececdo dos dados em paralelo é feita quando é detetado um inicio de uma trama através do

SOF. Quando ¢ detetado este inicio sdo elaborados 0s seguintes passos:

O bit 6 do registo IRQ é ativado e é enviado um pedido de interrup¢do ao MCU. Este
fendmeno ocorre no final da rececdo dos dados e apenas se estes mesmos dados forem
menores ou iguais a 8 bytes.

O MCU vai receber o pedido de interrupcgéo e vai verificar a razdo da mesma através
da leitura do registro de estado IRQ. No final o MCU ir ler os dados da FIFO.

Se o0 pacote for maior que 8 bytes, a interrup¢cdo € mandada antes do final da operacao
de receber os dados isto €, quando o nono byte estiver a ser lido para a FIFO. O MCU
neste caso deve voltar novamente a ler o registo de estado IRQ. Quando a FIFO esta
75% cheia é marcado no registo B5 do IRQ este mesmo acontecimento e 0 MCU deve
responder lendo a FIFO, de forma a arranjar algum espaco para 0s proximos dados.
Quando a operacdo de rececdo dos dados estiver terminada ¢ mandada uma nova
interrupcao para o0 MCU, que devera verificar quantas palavras estdo ainda presentes
na FIFO antes do mesmo terminar a leitura.

Se o leitor detetar um erro ao receber os dados € acionada a flag correspondente no

registo de estado IRQ.

2.3.4.6.2- Transmissdo de dados em paralelo

A transmissdo dos dados deve ser feita de acordo com o0s seguintes passos:

Antes de ser iniciada a transmissdo dos dados em paralelo a FIFO deve ser limpa,
através do uso de um comando Reset.

A transmissdo de dados é iniciada com um dos comandos de codigo: Software
Initialization, Transmission with CRC, etc.

Depois deste comando o microcontrolador é entdo responsavel por mandar o leitor
escrever o tamanho do seu TX e os dados que irdo ser guardados na FIFO. A
transmissdo dos dados comeca automaticamente depois do primeiro byte ter sido
escrito na FIFO.

No inicio da transmisséo o bit 7 do registo de estado IRQ é colocado a 1.

Se os dados a serem transmitidos forem inferiores a 4 bytes a interrup¢do € mandada

apenas no final da transmisséo,
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e Se 0 numero for maior ou igual a 5 a interrupcdo é gerada. Este fendomeno também
ocorre se 0 numero de bytes for 3.

e O microcontrolador deve ter sempre em atencao o registo de estado IRQ e o registo de
estado da FIFO. Caso seja necessario este devera ler os dados adicionais da FIFO.

¢ No final da transmissao é mandada uma interrupcao para informar o micro que a tarefa

foi concluida.

2.3.4.7- Interface série

Se se pretender trabalhar com a interface série ter-se-a de utilizar os pinos I/O_0 1/0_1 e
I/0_2. O leitor quando é ativado ira ver o estado destes mesmos pinos e caso estes ndo se encontrem
todos na mesma configuragéo, todos a 1 ou todos a 0, o leitor entra numa das possibilidades do modo
série: SPI sem Slave Select ou SP1 com Slave Select.

A interface série trabalha da mesma forma que a interface paralela no que diz respeito a FIFO,
exceto na seguinte condig&o:

e Quando o MCU esta a receber o IRQ do leitor este vai ler o registo IRQ e determinar
como ird servir o mesmo. Posteriormente, 0 MCU tem de fazer uma leitura ficticia,
para poder limpar o registo de estado do IRQ do leitor, processo este denominado por
Dummy Reader.

O leitor ficticio tem de estar no modo SPI, porque o registo de estado IRQ necessita de um
clock adicional para poder limpar o registo. Este procedimento ndo é requerido no modo paralelo,
porque o clock adicional esté incluido na condigéo de stop.

O procedimento para a realizacdo de um leitor ficticio é a seguinte:

e Inicializar o leitor ficticio

o Quando se esta a usar o Slave Select € colocado o bit SS desativado.
o Quando ndo se esta a usar 0 SS a condicao de inicio ocorre quando o0 SCLK
esta ativo.

e Envio da palavra de enderecgo para o registo de estado IRQ, quando o leitor e 0 modo
de endereco continuo séo colocados a 1.

e Leiturade 1 byte do IRQ.

e Leitura ficticia de 1 byte do registo OFh.

e Paragem do leitor ficticio

o Quando se esta a usar o Slave Select 0 SS é colocado a 1.

Ana Eduarda da Costa Gongalves 36



Capitulo 2 — Estado da arte

o Quando ndo se esta a usar o SS, o acontecimento de stop é feito quando o
SCLK estéa ativo.

2.3.4.7.1- Modo série sem o slave ativo.

Quando se utiliza este modo é necessario usar delimitadores para o inicio da transmissdo e o
final da mesma, Start Condition e Stop Condition. Entre estes delimitadores irdo ser transferidos o
endereco, os dados e as palavras de comando. Estas palavras devem ser de 8 bits sendo o MSB

transmitido em primeiro lugar.

Start Stop
Condition Condition
se _ [ L L
_» - 50ns

Data IN I+|b7|b6|b5|b4|b3|b2|b1|bu|t

Data Out

Figura 2-21-Comportamento da comunicagdo sem o Slave ativo [11]

Neste modo a chegada dos dados com o SCLK ativo faz com que aconteca um Reset a
interface série para que o dispositivo fique preparado para receber os dados. Os dados apenas poderdo
ser modificados quando o SCLK esta desativo, sendo o leitor quem controla este procedimento. A
comunicagédo termina quando se vé uma condic¢do de stop, ou quando ocorre uma falha de dados

durante o periodo em que o SCLK esta ativo.

2.3.4.7.2- Modo série com o Slave ativo.

Quando o sinal do slave se encontra ativo é realizado o Reset na interface.

Write Operation

1 1
1 1
1 1
MOsI | BT | B6 | BS | B4 | B3 I B2 I B1 | BO
[} 1
1 1
| 1
1 1
1 1
1 1
1 1
1 1

Figura 2-22-Comportamento da comunicagdo com o slave ativo (Modo de escrita) [11]
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Os dados serie MOSI mudam no proximo estado e sdo validados quando o leitor esta ativado,
como é possivel ver pela figura acima. A comunicacdo termina quando o slave é desativado.

As palavras tém de ser de 8 bits e 0 MSB tem de ser transmitido primeiro.

2.3.4.8- FIFO

A FIFO é um registo de 12 bytes que esta alocada no endereco 1Fh e vai de 0 a 11. Esta tem
associados a ela 3 contadores e 3 registos de estado. O primeiro contador € um contador de 4 bits
FIFO, que mantém o trdfego do nimero dos bytes dentro da mesma. O segundo contador com 12 bits
indica o numero de bytes que foram transmitidos na frame de dados. Estes contadores sdo usados de
forma a garantir que o leitor saiba quando ocorre o final dos dados.

O FIFO counter é um contador responsavel por contar o nimero de bytes que foram guardados
na pilha. A FIFO pode ter mais que 12 bytes, porque o micro é avisado que existem mais dados. Para
tal irdo ser lidos alguns dados, que posteriormente irdo ser apagados da pilha, de forma a dar espaco
ao leitor para novos dados.

A FIFO ira ser responsavel por armazenar o UID das tags lidas.
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3. Especificacdo da solucao RFID a desenvolver

3.1. Descricao dos cenarios possiveis

A ideia adotada para o desenvolvimento do trabalho foi através do mecanismo de tags com o
integrado TRF7960. Abaixo encontra-se ilustrado como se pode trabalhar com estes dois

componentes.

3.1.1. Cenariol

Enviam
Recebe dados

Leitor

Figura 3-1-Inventario geral

Este cenario representa o cenario de um possivel roubo de objetos. Neste caso representado
por roubo de arquivos. Aqui sera utilizado um leitor passivo que apenas recebe sinais de radio das
tags e caso ndo receba informacdo de uma delas fara soar um alarme.

Os transponders irdo funcionar apenas com a energia fornecida pelo sinal de ativacéo, o que

evita a utilizacdo de uma bateria o que iria limitar o nimero de utilizacGes.
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3.1.2. Cenéario 2

Recebe
dados
Estou
(? aqui
Onde esta
atag 1? (
\ .;i,

Figura 3-2-Inventario enderecado a méscara

No segundo cenério tenta-se encontrar um determinado objeto solicitado pelo utilizador. Para
tal serd utilizado um leitor ativo, que ird ativar a tag correspondente a uma determinada mascara

introduzida pelo utilizador.

3.1.3. Cenéario 3

Recebe
dados

|<—USB—>

N

Leitor

Figura 3-3-Inventario enderecado a mascara com dispositivo mével
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Este cenério é igual ao cenério 2, com a excegdo de que em vez de se utilizar um computador,

se utiliza um telemovel android para procurar a tag em questao.

3.2. Funcionalidades do sistema

Uma préxima abordagem a este trabalho seria incluir o ecra e o teclado junto com o leitor.

Né&o foi optada esta implementagédo pois presumiu-se que cada utilizador estaria mais habituado
ao seu proprio telemdvel. Assim seria apenas necessario trabalhar com uma aplicagcdo nova em vez
de um novo dispositivo. Além de fazer com que a aplicacdo seja mais pratica e leve do ponto de vista

do utilizador.

3.3. Sistema central

O sistema central é responsavel por armazenar a informacao das tags, que se encontram dentro
do campo RF na memoria EEPROM do 8051. A informacéo é guardada num array de UIDS de tags.
Sempre que o utilizador quiser programar este array de tags e alterd-lo para as tags existentes no

espaco naquele instante, tera de fazer um inventario normal e as tags serdo escritas.

Uma versdo melhorada desta abordagem seria possuir uma base de dados com o histérico da
tag com aquele UID. As tags que ndo se encontrassem no inventario ndo seriam apagadas mas sim

seria colocada uma flag no campo da tag a dizer que esse item ja ndo estava disponivel.

| Enviadados

100

| | m—

Tag

Base de dados

Servidor Central

Escreve a

Figura 3-4- Cenério futuro de um sistema de historico das tags
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Esta flag quando é desativada sem permissdo do administrador ira ativar um alarme para o

exterior.

Caso o utilizador apenas quisesse encontrar aquela tag seria mandada a informacdo da
localizagdo para um nivel mais acima. Sendo que a localizacédo estava armazenada no registo RSSI,

que mede a forca do sinal e consequentemente num registo no microcontrolador.

Numa versdo melhorada poderia possuir uma base de dados com a autenticacdo do utilizador que
estaria a lidar com o sistema através do ID do computador, ou do ID do SIM do telemovel que estaria

a utilizar.

=
O
 Credenciais || —
—

— entrada do

= = utilizador

Utilizador = = Base de dados
Servidor Central
Utilizador

valido?

Utilizadores

Sim

Figura 3-5- Cenario futuro de um sistema de validacdo do utilizador

Esta autenticacdo iria ser encriptada para que as trocas de informacdo com o sistema central

fossem 0 mais seguras possiveis contra ataques de utilizadores externos maliciosos.
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4. Projeto RFID

Neste capitulo seréd descrita a implementagdo do um sistema RFID idealizado. Este sistema teve

por base duas componentes:

e A componente fisica que foi projetada, montada e colocada em funcionamento,
denominada por hardware.

e A componente de software responsavel por programar a componente anterior.

4.1. Hardware

A parte de Hardware ou componente fisica que foi projetada é constituida por 3 elementos

fundamentais: O leitor, 0 microcontrolador e a antena construida para interagir com as tags.
4.1.1. Leitor

O leitor podia ser feito a custa de um de dois integrados: 0 TRF7960 e 0 TRF7961. A deciséo
entre eles foi feita com base na seguinte tabela:

Tabela 4-1-Diferencas entre 0 TRF7960 e 0 TRF7961 [11]

PROTOCOLOS
DISPOSITIVO ISO1443A/B ISO 15693 | Tag-it™
106 kbps | 212 kbps | 424 kbps | 848 kbps | 1SO18000-3
TRF7960 X X X X X X
TRF7961 X X

Ao olhar para a tabela constata-se que qualquer um dos dispositivos era adequado para a
aplicagdo, mas como o TRF7960 se adequa a mais protocolos optou-se por este.

Na implementagéo do trabalho foi considerado como primeiro foco o esquema funcional do
TRF7960 e a decisdo das configuragdes que se poderiam utilizar.
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Thermal Pad

Figura 4-1-Esquema funcional do TRF796x [11]

As configuracdes adotadas para os pinos das alimentacdes foram as seguintes:
e Vi-5V
e Vpp A-3.5V
e Vpp x-3.4V
e Vppre4.3a5V
e Vpp pa-liga-se a0 VDD_RF

o Vss-0V

e Vss A-0V
o Vssp-0V
e Vss rx-0V

e Vpp yo - esta ligado ao Vi porque foi escolhida a opgéo de por o Vina5V
e SYS_CLK- alimenta o micro com 13.56Mhz quando o EN esta a 1

e Data CLK- entrada reldgio para comunicacdo com 0 micro

Como foi decidido montar o leitor em modo SPI com SS os pinos 1/0g a 1/04 devem
estar ligados da seguinte forma:

e |/Oo-ligado a0 Vss

e 1/O:-ligadoao Vpp

e 1/O,-ligadoao Vpp

e 1/0s-é o Slave Select (ativo a low)
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O leitor serd montado no modo série em vez do paralelo devido ao facto de, numa primeira

aplicacdo ter poucos dados a entrar a0 mesmo tempo. O esquema de montagem em que o prototipo

foi baseado foi o seguinte:
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As modificacOes feitas a este esquema foram as seguintes:

Figura 4-2-Esquema de montagem do leitor em modo série [11]

material que ja existiam.

o O microcontrolador escolhido foi outro, devido a fatores de preco e de utilizagéo de

o Néo foi implementada a parte a laranja que corresponde ao esquema da antena.

A primeira alteracdo foi feita adicionando ao esquema da placa um conjunto de ligadores, que

irdo posteriormente ser ligados ao microcontrolador.

Devido as propriedades do integrado TRF7960 foi necessario a criagdo de um PCB que

funciona como um dissipador de calor do mesmo.
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Numa primeira fase foi construido o seguinte esquema:
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Figura 4-3-Esquema de montagem do leitor implementado

Tal como se pode observar pela figura acima foram colados 2 ligadores para fornecer o VCC
e a massa ao circuito, 8 ligadores para ligar aos respetivos pinos do microcontrolador e 2 Gltimos
ligadores para ligar a antena.

As diversas boards criadas encontram-se em anexo sendo aqui apresentada apenas a board
final.

Nas figuras abaixo encontram-se ilustradas cada uma das faces da board, bem como as duas
sobrepostas e a imagem final do PCB montado.
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ML JL_ML_JL_IL_TL_l

Figura 4-5-Face de baixo do PCB final

Ana Eduarda da Costa Gongalves 47



Capitulo 4 — Projeto RFID

1 ir———r———} 1

PP IE I Ir

Figura 4-6-Board de duas faces final

Para desenhar o PCB poderiam ser utilizados dois programas, o Eagle e o Pads.

Foi optado o Eagle pois embora no Pads possa ser tudo configurado pelo utilizador, inclusive
criar 0s nossos proprios componentes, 0 Eagle possui uma biblioteca mais vasta de componentes e
faz as coisas de uma forma mais automaética e simples para um principiante.

O leitor construido consegue ler no maximo 50 tags por segundo e funciona como um escravo

do microcontrolador.

Montagem da placa

No desenvolvimento do leitor foi necessario a concecdo de 2 bobines, pois os valores das
mesmas eram demasiado pequenos (330 nH e 150 nH) para serem compradas nos sitios mais
habituais. O valor destas foi gerido e calibrado para que conseguissem ter uma frequéncia de 60Khz
quando o EN esté a 0. Este teste esta ilustrado na seccdo 6, que diz respeito aos testes realizados.
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Na figura abaixo temos ilustrado as duas bobines fabricadas bem como o leitor final.

Figura 4-7-Bobines realizadas

Figura 4-8- Leitor final

Por defeito o Trf7960 funciona no modo automatico. Neste modo os reguladores sdo ativados
sempre que 0 EN fica a Hight. Os reguladores internos sdo também reconfigurados cada vez que o

bit de selecdo automatica do regulador é posto a Hight.
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4.1.2. Microcontrolador adotado e principais configuracoes

A escolha do microcontrolador teve em conta trés opces. O MSP430 que € indicado pela Tl
para estes processos, 0 8051 da ATMEL que estava em stock e cuja interface ja estava criada e o PIC
18F.

Figura 4-9-Imagem dos trés microcontroladores selecionados: a) Msp430F2370 [14], b)
ATB89C51IC2 [25], ¢) PIC18F4550 [13]

A deciséo entre estes trés microcontroladores foi feita com base na seguinte tabela:
Tabela 4-2- Comparagéo entre os microcontroladores

Referéncia Microcontrolador | Tipo de comunicagao Preco na Farnell
MSP430 RS232 22,95 euros
8051ATMEL RS232 e atualmente USB | 25 euros

PIC 18F USB 35,12 euros

Como o microcontrolador MSP430 possui uma interface RS232 este foi logo descartado. A
escolha entre 0 8051 da ATMEL e o PIC foi feita por base no fator preco, pelo que foi decidido o
8051.

Microcontrolador AT89C51RD2

O microcontrolador € um dispositivo que é responsavel por comandar sistemas inteligentes
através de um conjunto de instrugdes definidas para cada microcontrolador.

Este microcontrolador em particular € um microcontrolador de 8 bits que foi introduzido em
1977. E conhecido pela sua facil programacdo em assembley, com um conjuntos de instrucées
bastante simples de manipular e pelo seu baixo custo. Tem como principal foco os circuitos l6gicos
na area da automac&o industrial, radios, telemoéveis e micro-ondas. Neste microcontrolador pode-se

utilizar memoria interna e externa ao dispositivo.

Ana Eduarda da Costa Gongalves 50



Capitulo 4 — Projeto RFID

Figura 4-10-Microcontrolador da ATMEL com a interface criada

De forma a conseguimos desenvolver um programa para 0 microcontrolador foi usado o
compilador/simulador KeilpVision. Esta ferramenta auxilia no desenvolvimento de cdigo assembley
e na geracdo final de um ficheiro .HEX que pode ser descarregado para a memoria do
microcontrolador.

A programacdo do microcontrolador teve por base os diagramas temporais ilustrados nas
figuras 4.17 a4.19 .

O formato dos dados das tramas foi baseado nas tabelas 2.2 a 2.4.

As Address Words e as Commands Words foram feitas de acordo com a seguinte tabela:

Tabela 4-3-Distribuic¢éo dos bits das Address e Command Words [11]

Bit Descrigéo Funcdo do bit Address | Command

Bit 7 Bit de controlo 0=Address, 0 1
1=Command

Bit 6 Leitura/Escrita 1-leitura, 0-escrita R/W 0

Bit 5 Modo de enderecamento | 1=modo continuo R/W 0

continuo
Bit 4 Address/Comand bit 4 Adr4 | Cmd4
Bit 3 Address/Comand bit 3 Adr3 | Cmd3
Bit 2 Address/Comand bit 2 Adr 2 Cmd 2
Bit 1 Address/Comand bit 1 Adr 1 Cmd 1
Bit0 Address/Comand bit 0 AdrO | CmdO
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De acordo com a tabela acima pode-se ver que se se quiser ler o endereco do IRQ, cujo
endereco é OCh, ter-se-ia de enviar a seguinte palavra:

Tabela 4-4- Exemplo da formacéo de uma palavra

Bit7 | Bit6 | Bit5 | Bit4 | Bit3 | Bit2 | Bit1 | Bit 0 | VValor em hexadecimal:
0 1 0 0 1 1 0 0 4CH

O Bit 7 teria de estar a 0 porque € um endereco, 0 bit 6 a 1 porque é uma leitura, o bit5a 0
porque n&o serdo enviados mais dados e os bits de 4 a 0 teriam o endereco OCH.

A palavra final a ser enviada seria 4CH.

Se se quisesse, por outro lado mandar um comando ter-se-ia de escolher um dos comandos

disponiveis.

Tabela 4-5-Cddigos dos comandos [11]

Caodigo do Comando | Descricdo do Comando

00H Inativo

03H Inicializacdo do software

04H Inicializar o RFCollision

O5H Resposta do RFCollision

06H Resposta do RFCollision0

OFH Reset

10H Transmite sem CRC

11H Transmite com CRC

12H Transmiss&o atrasada sem CRC

13H Transmisséo atrasada com CRC

14H Transmite o proximo slot

15H Fecha a sequéncia de slots

16H Para os descodificadores

17H Corre os descodificadores / Habilita o
recetor

18H Testa o RF interno

19H Testa 0 RF externo

1AH Ajuste do ganho do recetor
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Se fosse escolhido o envido do comando Reset o bit 7 teria de estar a 1 e depois seria colocado
0 cddigo do respetivo comando. Neste caso ficaria 8FH.

Os codigos dos comandos que se encontram a azul, na tabela acima, ndo se encontram
descritos na datasheet. Estes foram descobertos no codigo elaborado pela Texas aquando a

programacéo do seu microcontrolador.
4.1.3. Antena

No desenvolvimento da antena teve-se como principal foco as tags utilizadas. Para tal fez-se
uma réplica da antena usada pela tag. Isto garantiu que ambos funcionassem a mesma frequéncia,

13.56Mhz, sem perder tempo desnecessario.

Figura 4-11-lmagem da antena criada bem como a tag exemplo

A antena da tag bem como a antena criada é do tipo de anel de corrente, sendo constituida por
bobines curtas. Neste tipo de antenas o campo eletromagnético diminui drasticamente a medida que
a distancia aumenta.

O campo radiado pela antena é uma onda progressiva onde se encontram 0s campos elétricos
e magnéticos juntos na fase, ficando a energia dividida entre estes dois campos.

Quando se comunica com o transponder deve-se ter em aten¢do 0s seguintes aspetos:

e A resisténcia a radiacao.
e A eficiéncia da radiacdo por parte da antena.

e Densidade da poténcia.
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4.2. Software

A componente de software foi onde foi programado o microcontrolador, para que o leitor
fizesse as funcdes pretendidas. Neste capitulo serd explicado de uma forma sucinta como foi feita a

implementacdo em software das fungdes principais.

4.2.1. Algoritmos

Para que o dispositivo funcionasse como pretendido foi necessario a programacgdo dos

respetivos componentes. Esta programacao teve por base os seguintes algoritmos:

Seleciona o

oscilador e
inicializa

Find Tags

para ver se existe
alguns dados no

Lé os dados
recebidos do pc
pelo USB

Prepara os registos para
0 protocolo 1SO15693 e

executa a sequéncia anti Executa um
colisbes para encontrar comando de

Prepara os registos
para o protocolo Tag-
it™ e executa a
sequéncia anti colisGes

para encontrar tag

Figura 4-12-Diagrama com a main principal
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Como se pode ver na imagem acima o programa principal consiste numa chamada recursiva

do mesmo, onde se encontra a procurar tags e a tratar colisoes.

Na imagem abaixo sera detalhada a funcéo FindTags, assinalada na figura 4.12 a laranja.

FindTags

opcional

Iso1444 Is01444
3A 3B

Inicializar

Salvar instrugde ?

Definir format

Y

Figura 4-13- Diagrama do comportamento da fungdo FindTags

A continuacgéo deste diagrama encontra-se ilustrado no Anexo 2.

Quando no diagrama se diz para mandar um comando para ligar o Radio Field, corresponde

a enviar uma mensagem de escrita para o registo ChipStateControl com o valor 21H.
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O registo ChipStatusControl permite manipular o modo em que sera trabalhado: RF ligado ou
desligado, o AGC e o tipo de modulacdo AM/PM. Por defeito o registo tem o valor 01H o que

significa que esta operado para trabalhar a 5V.

Tabela 4-6- ChipStatus Control [11]

Bit | Id Bit Funcdo Descrigéo
B7 | Stby 1- Modo standy O modo standy mantém o regulador e
0- Modo ativo o0 oscilador a correr.
B6 | Direct 1- Recebe o sinal da sub- O controlo da modulacdo é direto
portadora através da entrada MDO. A sub-

0- Recebe o sinal descodificado | portadora recebida encontra-se no

do descodificador 1/0_6.

B5 | rf_on 1- RF ativo Quando o bit B5 € colocado a 1 o
0- RF desligado escudo RF é ativado.

B4 | rf_pwf 1- poténcia de saida half 1- condutor de RF a 8Q
0- poténcia de saida full 0- condutor de RF a 4Q

B3 | pm_on 1- RX_IN2 1- Seleciona a entrada do sinal em PM
0- RX_IN2 0- Seleciona a entrada do sinal em

AM
B2 | agc_on 1- AGC ativo Selecdo do AGC

0- AGC desativado

B1 | rec_on 1- Habilitacdo do recetor para | O recetor e 0 oscilador sdo habilitados

medi¢do do campo externo para medicdo do campo externo.
BO | vrs5 3 1- operacdo a 5V (Vin) Seleciona o alcance do Vpp rr: Se
0- operacdo a 3V (Vin) Vin=5V 0 alcance vai variar de 4.3V a

5V; se Vin=3V o0 alcance vai variar de
42.7V a 3.4V

Quando se diz para escrever neste registo 21H, significa que se esta a mandar colocar o bit 5
a 1, ou seja esta-se a ligar o RF. No final apenas se tem de o desligar colocando este mesmo bit a 0.
A poténcia de transmissdo configurada no bit 4, quando esté configurada para 5V varia entre:
e Baixa poténcia - 100mW (20dBm), com a resisténcia de transmissdo de 8Q.

e Alta poténcia - 200mW (23dBm), com a resisténcia de transmissdo de 4Q.
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Quando se informa que se ira trabalhar no protocolo 1ISO 15693 significa que ira ser enviado
para o registo IsoControl o valor 02H.

Por defeito este registo esta configurado para este mesmo valor.

Tabela 4-7-1soControl [11]

Bit | Id Bit Funcéo Descricao

B7 | rx_crc n Recebe sem CRC 1- sem RX CRC

0- RX CRC

B6 | dir_mode Tipo de modo direto | 1- a saida é uma sub-portadora de dados
1- a saida é de bit stream(l/O_6) e bit
clock (I/0_5) do descodificador

selecionado pelos bits 1SO.

B5 | rfid Modo RFID Deve estar sempre a 0.
B4 |iso 4

B3 |iso_3

B2 |iso_2 Modo RFID Ver tabela 14

Bl |iso_1

BO |iso 0

Tabela 4-8-Sele¢do dos modos RFID [11]

Iso_4|lso_3lIso_2(Iso_1[Iso_0| Protocolo Observacoes
0 0 0 0 0 ISO 15693 com baixa | 6.62 kbps
taxa de bits
uma sub-portadora 1 saida de 4
0 0 0 0 1 ISO 15693 com baixa | 6.62 kbps
taxa de bits
uma sub-portadora 1 saida de
256
0 0 0 1 0 ISO 15693 com altataxa | 26.48 kbps | Escolhida  por
de bits defeito pelo
uma sub-portadora 1saidade 4 | leitor
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taxa de bits

0 0 0 1 ISO 15693 com alta taxa | 26.48 kbps
de bits
uma sub-portadora 1 saida de
256
0 0 1 0 ISO 15693 com baixa | 6.67 kbps
taxa de bits
sub-portadora dupla 1 saida de 4
0 0 1 0 ISO 15693 com baixa | 6.67 kbps
taxa de bits
sub-portadora dupla 1 saida de
256
0 0 1 1 ISO 15693 com alta taxa | 26.69 kbps
de bits
sub-portadora dupla 1 saida de 4
0 0 1 1 ISO 15693 com alta taxa | 26.69 kbps
de bits
sub-portadora dupla 1 saida de
256
0 1 0 0 ISO 14443A com taxa | 106 kbps Taxa de bits do
de bits RX quando a
0O (1 |0 |O ISO 14443A com alta | 212 kbps taxa de bits do
taxa de bits TX ¢ diferente
0o (1 |0 1 ISO 14443A com alta | 424 kbps do RX (reg03)
taxa de bits
0 1 0 1 ISO 14443A com alta | 848 kbps
taxa de bits
0 1 1 0 ISO 14443B com taxa | 106 kbps Taxa de bits do
de bits RX quando a
0 1 1 0 ISO 14443B com alta | 212 kbps taxa de bits do
taxa de bits TX ¢ diferente
0 |1 1 1 ISO 14443B com alta | 424 kbps do RX (reg03)
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0 1 1 1 ISO 14443B com alta | 848 kbps
taxa de bits
1 0 1 1 Tag-it

Como foi escolhido o protocolo 1ISO 15693 de alta taxa de bits deve mandar-se o valor 02H

para o registo da IsoControl. Se se pretender usar o protocolo ISO 14443A deve mandar-se o valor

08H e assim sucessivamente.

No leitor existem dois controladores principais 0 EN e o EN2 referidos nas se¢des acima.

Quando estes dois controladores EN e EN2 estdo a 0 e a 1 respetivamente a frequéncia do
SYS_CLK é de 60 kHz.

Quando o leitor estd a funcionar em modo normal, com o EN a 1,0 SYS_CLK pode ser

programado pelos bits B4 e B5S do modulador e pelo registo de controlo do SYS_CLK, endereco 09H.
As frequéncias de reldgio podem ser de 13.56Mhz, 6.78Mhz ou 3.39Mhz.

Tabela 4-9-Modulador e Sys_CLK Control [11]

Bit | Id Bit Funcdo Descrigéo

B7 | N&o é usado

B6 |en_ ook p | Quando este bit é 1 | Este bit s6 é valido quando o registo de
habilita ~a  selecdo | controlo ISO estd configurado para
externa da modulacdo | modo direto
ASK ou OSK

B5 | Clol A frequéncia de saida | Clol Clo0 Estado de saida do
do SysCLK estd no Cl_Sys
modo MSB 0 0 Desabilitado

B4 | Clo0 A frequéncia de saida| O 1 3.3Mhz
do SysCLK estd no| 1 0 6.78Mhz
modo LSB 1 1 13.56Mhz

B3 | en_ana Quando este bit é 1 | Usado para medicGes e testes
habilita a saida do ASK
ou OOK

B2 | Pm2 MSB da modulagdo | Pm2 Pml PmO Modoe %
central 0 0 0 ASK 10%

Ana Eduarda da Costa Gongalves

59



Capitulo 4 — Projeto RFID

OOK 100%
ASK 7%
ASK 8.5%
ASK 13%
ASK 16%
ASK 22%
ASK 30%

Bl | Pml Modulacdo central
BO | PmO LSB da modulacdo

central

R B B, B, O O O
R B, O O kB L, O
R O kB O Kk O K

A modulagdo de transmissao é controlada pelo registo de controlo ISO. Caso se queira por em
modo direto as operacdes passam a ser controladas por controladores externos através do bit 6. A
modulacdo ASK é controlada pelos bits BO, B1 e B2 no modulador e pelo registo de controlo do
SYS_CLK. O seu alcance pode ser de 7%, 30% ou 100% (OOK).
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InventoryRequest

o

O RF esta

Numero de
slots=1

Nao»
Sim
A 4
Ndmero de
slots=16

Preparar FIFO
para escrit

Enviar comando
anti colisBes para a
FIFO

Espera pelo fim da
interrupcdo T

=

Sim

n° de slots
de colisédo=0 ou
slot=em
uso?

QN&»
—

y

Recebeu 0 . Envia display
S'm letra H. ‘

b4
...

Envia “no-
response”
para 0 UAR

A
im
fim da

Envia C pela

porta ser

Envia EOF se slots
em uso= 16

— A

Figura 4-14-Diagrama da fung&o Inventory Request
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O diagrama ilustra o comportamento da funcéo InventoryRequest, cuja fungdo é fazer uma
pesquisa das tags que se encontram nas proximidades e avisar o utilizador da presenca das mesmas.

Esta funcéo € usada quando esta a ser utilizado o protocolo 1SO 15693.

Os registos fundamentais que se usam nesta funcédo sao:
e Chip Status Control - Para verificar se 0 campo RF se encontra ativo.

e RX Wait Time - Define o tempo entre o fim da interrupcdo do TX quando o0 RX esta a ser
desconsiderado. Este registo por defeito esta configurado para 1FH que corresponde ao
tempo utilizado no protocolo 1ISO 15693.

e Collision Position and Interrupt Mask Register — De forma a habilitar as possiveis
interrupcdes para a FIFO, CRC, Paridade, erro de frame ou EOF e erros de colisao.

e RSSI levels - Para saber a forca do sinal recebido pelos canais e a amplitude RF durante o

periodo em que o campo RF esta inativo.
Os comandos utilizados nesta fungéo sao:
e Stop Decoders- Faz Reset a FIFO no final do TX e para o recetor
e Run Decoders- O Recetor inicia.

e Transmit Next Slot- Quando o leitor recebe este comando ele transmite o slot definido pelo

protocolo selecionado.
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InterruptHandlerReader

Lé o registo
de controlo

do IRQ

O TX estd

N3 Li FIF
erisEiET Elog 4 Limpa a FIFO

Sim

Ocorreu Mecanismo
guma colisig Anti - colisoes

Nao
Lé os dados da

A flag RX esta i FIFO e limpaa
ativa? mesma

Léos9
Simp| bytes da IRQ ativo?
FIFO

Mostra o

Sim»
erro ‘
A

Mostra mensagem a
dizer que 0 IRQ é
incompativel.

Figura 4-15-Diagrama da funcéo InterruptHandlerReader

Este procedimento é chamado quando ocorre uma interrupgdo ou quando o TX termina.
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O registo IRQ lido € constituido da seguinte forma:

Tabela 4-10- Registo de estado do IRQ [11]

Bit | Id Bit Funcao Descrigédo
B7 | Irq_tx Irg ativado no final do TX. | Sinaliza que o TX esta em progresso.
A flag é ativa no inicio do TX mas o
interrupt request é enviado quando o
TX terminar.
B6 | Irg_srx Irqg ativado no inicio do | Sinaliza que recebeu um inicio de
RX. trama do RX e que 0 mesmo esta em
progresso. A flag é ativada quando o
RX € ativado mas o interrupt request
sO é enviado quando o RX terminar.
B5 | Irg_fifo Sinaliza que a FIFO é | Sinaliza que a FIFO esta a high ou
menor que 1/3 ou maior | low, menos de 4 ou mais que 8.
que 2/3.
B4 | Irg_errl Indica que recebemos um erro de
Erro de CRC.
CRC.
B3 | Irg_err2 Erro de paridade Indica que recebemos um erro de
paridade
B2 | Irg_err3 Erro de Final de ficheiro ou | Indica que recebemos um erro de
Byte framing framing
B1 | Irg_col Erro de colisdo Usado no protocolo 1S014443A e ISO
15693 com uma sub-portadora
simples
BO | Irg_noresp | Sem resposta Sinaliza ao Micro que o comando
para transmitir o proximo slot pode
ser enviado.

Como se pode ver pela tabela este registo sera responsavel por dizer se se encontrou alguma tag

nas proximidades ou que erro pode ter ocorrido.

Quando detetar alguma tag é necessario ver o estado da FIFO, onde estdo armazenados os UIDS

das tags detetadas.
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Tabela 4-11- Estado da FIFO [11]

Bit | Id Bit Funcéo Descricao
B7 | RFU Coloca a Low Bit reservado para uso futuro (RFU)
B6 | Fhil O nivel da FIFO estd a | Indica que 9 bytes j& se encontram na
High FIFO (para o RX).
B5 | Flol O nivel da FIFO estd a Low | Indica que apenas 3 bytes estdo na
FIFO (para o TX).
B4 | Fove Indica que foram escritos demasiados

Erro de overflow na FIFO
dados na FIFO.

B3 | Fb3 Bytes na FIFO fb[3] Estes bits dizem quantos bytes se

B2 | Fb2 Bytes na FIFO fb[2] encontram na FIFO sem serem lidos.

Bl | Fbl Bytes na FIFO fb[1] Mostra N-1 numero de bytes. Se

BO | FbO Bytes na FIFO fbl[] estiverem 8 bytes na FIFO este
namero é 7.

O estado da FIFO é responsavel por informar o nimero de bytes que se encontram na FIFO
de forma a conseguirmos ler a pilha que esta no endereco 1FH. Esta pilha possui 12 bytes como ja
foi falado anteriormente e serd onde se encontrardo alocadas as informacdes sobre as nossas tags.

Outro registo utilizado é o Tx_Length Byte2 que diz os numeros mais baixos a serem

transferidos pela FIFO. Este registo possui também a informacao do nimero de bytes corrompidos.

Ana Eduarda da Costa Gongalves 65



Capitulo 4 — Projeto RFID

4.2.2. Inventario e tratamento de colisées no protocolo 1SO 15693

O procedimento de inventério € feito da seguinte forma:

O VCD manda uma méscara e o numero de slots para o inventory request.

O VICC da Tag compara os bits menos significativos do seu UID com o slot counter
mais o valor da mascara, caso corresponda ird responder ao leitor

Se 0 VICC responder apenas uma vez entdo ndo ocorreu nenhuma colisdo e o0 VCD
recebeu o UID completo.

Se o leitor detetar uma colisdo ele toma nota do nimero de slot em que isso ocorreu e
manda um EOF para mudar para o proximo slot.

O VICC incrementa o slot counter em cada rececao de EOF

Este procedimento é repetido para todos os 16 slots.

No final dos 16 slots o slot pointer serd examinado. Se este valor for diferente de 0
significa que ocorreu uma colisdo em mais do que um slot. Uma nova mascara é
calculada e o inventory request € recomecado com essa nova mascara. Este processo

ird continuar até que ndo existam mais colisdes.

No primeiro passo do inventario é enviada uma mascara a 0 e um tamanho 0 pelo que o VICC

ird apenas comparar os bits menos significativos do UID com o slot counter. Nesta primeira fase

todas as tags irdo responder num dos 16 slots.

Tabela 4-12-Primeira fase do processamento do inventario

0(1]2 13 4 |5 |6 |7 |8 9 |A|B|C |D|E |F
Encontra a Encontra a
tag x123 tag X28,
x38
Coliséo

Caso mais do que uma tag responda no mesmo slot o leitor ativara a flag de colisdo no registo

de estado da interrupcdo. O microcontrolador toma nota do slot em que esta colisdo ocorreu.

Em todos os outros slots 0 VCD ira esperar um determinado tempo pela resposta das tags,

caso ndo receba nada no tempo estipulado enviarda um EOF para o leitor enviar o préximo slot.
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Na segunda fase o valor da mascara sera igual ao valor da mascara anterior, 0 que corresponde
ao numero do slot em que ocorreu a interrup¢do, mais o slot counter. O tamanho por sua vez ¢

incrementado por 4 bytes. Ao ser aumentada a méascara faz-se com que diminua o risco de colisdes.

Tabela 4-13-Segunda fase do processamento do inventario

08 |18 |28 38 48 |58 |68 | 78 |88 |98 | AB | B8 |C8 | D8 |E8|F8

Encontra | Encontra

atag x28 | atag x38

Caso ocorra novamente uma coliséo é feita uma terceira ronda em que a mascara sera igual a
maéscara anterior mais o slot counter. O tamanho serd incrementado novamente por 4 bytes. Este

procedimento é feito até que ndo haja colisdes.

O algoritmo utilizado foi baseado no documento Implementation of the ISO 15693 Protocol
in the TI TRF796x [42], pois adequou-se as necessidades pretendidas pelo trabalho.

Algoritmo anticolis@es: [42]

1. Verificar o bit 5 da flag no inventory request. Se esta estiver ativa o nimero de slots é 1,
sendo é 16. Caso seja 16 habilita a interrupcéo sem resposta

Inicializa o tamanho da méascara e o valor da mesma a 0.

Inicializa o slot pointer a 0.

E feito o inventory request com o tamanho da mascara e o seu valor.

Espera pelo fim da transmiss&o.

S o

Espera pela préxima interrup¢do que pode ocorrer:
a. Nofimdo TX.
b. Em caso de colisdo.
c. Sem resposta.
7. Limpaa FIFO.
8. Se o numero de slots for 16 transmite EOF. Se for 1 sai do procedimento.
9. Repete 0s passos 5 e 6 para os 16 slots. No final desabilita a interrup¢do de resposta.
10. Examina o slot number. Se ndo for 0 calcula uma nova mascara. Se for 0 sai.
a. Incrementa o tamanho da méascara por 4 bytes.
b. Calcula uma nova méascara sendo que esta € igual ao slot number (onde ocorreu a
coliséo) mais a méscara antiga.

11. Vai para 0 passo 4, mas com uma nova mascara e tamanho.
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12. Decrementa o slot pointer por 1.
13. Vai para o passo 10.

O UID recebido pelo micro vai estar armazenado num registo buffer pela ordem do bit menos
significativo. Isto é se uma tag com o UID E007000006D6AC1C responder esta ficard armazenada

da seguinte forma:

buffer[0]=1C
buffer[1]=AC
buffer[2]=D6
buffer[3]=06
buffer[4]=00
buffer[5]=00
buffer[6]=07
buffer[7]=EO

4.2.3. Funcionamento das méascaras no protocolo 1SO 15693

O funcionamento da mascara é igual ao inventario geral, com a exce¢do de que em vez de
mandar a méascara 0 na primeira fase, manda-se a mascara introduzida pelo utilizador. O tamanho
definido sera igual ao numero de bytes introduzidos pelo utilizador. Se este introduzir 1 byte a

mascara é de 4, se introduzir 2 bytes a mascara é de 8 e assim sucessivamente.

Se o utilizador introduzir apenas parte do UID isto é se este apenas introduzir que os Ultimos
bytes da tag sdo x28 é feito um inventario onde a mascara a procurar das tags corresponde aquela

terminacdo. Este vai procurar o valor da méascara introduzida mais o valor do Slot Counter.

Tabela 4-14-Primeira fase do processamento com mascara

028 128 P28 (328 428 528 |628 (728 828 928 /A28 B28 (C28 D28 [E28 [F28
Encontra Encontra
a tag a tag
x4328 x5828

Caso mais do que uma tag responda no mesmo slot é realizado o0 mesmo procedimento que
na fungdo de inventario onde o leitor ativa a flag de colisdo no registo de estado da interrupgdo. O
microcontrolador ird entdo tomar nota do slot onde a colisdo ocorreu e fara uma segunda ronda cuja
mascara sera igual ao valor anterior mais o slot counter. O tamanho sera incrementado novamente

por 4 bytes até que ndo existam mais colisdes.
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Se o utilizador introduzir a mascara toda, isto é se ele introduzir o UID da tag completo, a
maéscara a procurar ird corresponder apenas a mascara introduzida sem o valor do slot counter. Ndo

sendo necessario ciclos extra de tratamento de colisdes ou de incrementacdo do slot counter.
4.2.4. Fluxogramas de acesso ao leitor

O codigo realizado para o microcontrolador teve em conta os diagramas temporais de escrita
e leitura nos enderegos.

Quando o utilizador pretende escrever num registo deve utilizar o diagrama temporal ilustrado
na figura abaixo.

Write Operation

MOSI BT B6 I BS | B4 | B3 I B2 | B1 | BO

i'::li"

[41]
@
]

Figura 4-16-Operacdo de escrita [11]

Como se pode ver por esse diagrama s6 se pode comecar a transmitir quando o Slave Select
se encontra a 0, sendo os respetivos bits escritos por cada simbolo de reldgio.

No modo de escrita a transmissdo dos dados encontra-se no modo SCLK Falling Edge e a
validacdo MOSI estad no modo SCLK Rising Edge.

le———— Write Address Byte e Read DataByte —p|
| |
|

SCLK |

_N_

MOSI BT | B6 | BS | B4 | B3| B2 | B1 | BO No Data Transitions (All High/Low)

MISO Don't Care BT | B6 | BS | B4 | B3| B2 | B1| BO

-—

Figura 4-17-Operacdo de leitura [11]
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No modo de leitura por outro lado a transmisséo dos dados estd no modo SCLK Rising Edge

e a validacdo MISO esta no modo SCLK Falling Edge.

Quando se quer ler um determinado registo € preciso primeiro escrever no registo MOSI o
que se quer ler para proceder a leitura propriamente dita.

Tal como se pode visualizar pela figura acima a comunicagéo passa do estado de escrita para
leitura quando o ultimo bit de comando BO é validado.

A leitura do registo IRQ ¢ feita de forma diferente a descrita acima. Os passos a seguir sdo 0s
seguintes:
e Escrever no comando 6CH que se vai ler o registo IRQ em modo continuo.
o O registo IRQ corresponde ao endereco 0Ch, como se pretende ler é preciso ativar o
bit de leitura 60H. O resultado desta operacdo € 6CH mencionado acima.
e Gerar mais 8 sinais de reldgio, como se se estivesse a ler os dados do registo 0ODH, mas
ignorando os dados MISO.

Na figura abaixo temos ilustrado o comportamento descrito acima quando se Ié o registo IRQ.

Write Address [ |
Byte (0x6C) ’ | P_IRQ Status Regisler_q‘— Dummy Read —

[
} |
|
[ [
| |
| \

Read Data in

I I
I |
| I

MOSI B?| BB | BS | B4 | B3 | B2 | B1 | BO }ND Data Transitions (All High/Low) INO Data Transitions (All High/Low)
| |
I I
| I

MISO

85+ |

Don't Care B?|Bﬁ|85|84|83|82| B1 |BD Ignore

Figura 4-18-Comunicacéo da interface SPI (registo de estado IRQ lido) [11]
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4.2.5. Interface com o utilizador

A interagdo com o utilizador sera realizada através da interface USB

Figura 4-19-Cabo utilizado na interface com computadores portateis [38]

Este cabo liga do microcontrolador com a interface mini USB e ao computador com

a interface USB normal.

Quando se liga este dispositivo deve-se ir a um terminal previamente instalado onde

sera feita a interacdo com o protdtipo atravées de algumas letras designadas na tabela 4.14.

O terminal utilizado foi o Hercules do grupo HW-group.
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% Hercules SETUP utility by HW-group.com - | e

UDP Setup  Serial | TCP Client | TCP Server | UDP | Test Mode | About |

Received/Sent data .
Serial

|i Name
Baud

9600 hd
Data size

a2 -
Parity

nane hd
Handshake

OFF hd
Mode

Free -

ﬁ Open
@0 @R @DsR @cTs [ r Hiw'g Py update
Send

[45 W HEX ngroup I
|03 W HEX wurw. HW-group.com I

Hercules SETUP wtility

| [ HEX Version 3.2.6

L — = = — — =

Modern lines

Figura 4-20-Terminal Hercules utilizado

Antes de se ligar o dispositivo ao computador €é necessario instalar o driver
CDM20814 Setup.exe, que esta disponivel para download no site da FTDI. Este driver deve ser
instalado em modo de administrador.

Para saber a porta em que esta configurada o terminal deve-se ir ao gestor de dispositivos, ou
entdo verificar a porta que esta configurada quando se liga o cabo USB.

Depois de saber a porta basta colocar a COM correta no programa e deixar as defini¢des que

estdo por defeito, Baudrate a 9600, 8 dados, sem paridade.

Basta clicar na janela e pressionar as teclas do computador que se encontram na tabela 4.14 e

pode-se interagir com o prototipo
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Figura 4-21- Cabo utilizado na interface com telemoveis [39]

Este cabo liga do microcontrolador com a interface mini USB ao telemével com a

interface micro USB.

Infelizmente este cabo ndo se encontra a venda nas lojas tradicionais em Portugal,

sendo necessario encomendar online.

O telemovel Android também tem uma aplicacdo que funciona da mesma forma que

0 Hercules usado no computador denominado de Slick USB 2 Serial.

Data Recelved (hex)

Figura 4-22-Terminal Slick USB 2 Serial [43]
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Esta aplicacdo é utilizada para Androides com um sistema operativo superior a 3.1. E

completamente gratuito, de forma que todos podem instalar a aplicagéo.

O conjunto de comandos que o utilizador pode fazer encontra-se descrito na tabela

abaixo.

Tabela 4-15-Comandos possiveis de interacdo com o utilizador

Tecla pressionada

Significado

Descricdo

R

RESET

Este comando faz um Reset a FIFO e

aos registos

Ex: M12S

Ex: Encontra grupo que
termina com o UID 12

C Escrever no Cristal Este comando escreve no registo do
Sys_CLK de forma a mudar o valor da
frequéncia do Cristal

F Find Tags Funcéo de inventario geral

M[cddigo UID < 14]S | Encontra grupo de tags. | Atraves dos valores introduzidos pelo

utilizador este encontra o grupo de tags
correspondentes aquele UID parcial
que foi pedido. Sendo o carater S o

simbolo de fim do endereco parcial

M[cddigo UID =14]

Ex:
MDO015A012B107EO

Encontra Tag especifica

Ex: Encontra a tag
E007B112A015D0

Utilizando o UID da tag especifica,

este encontra a tag correspondente.

Caso seja pressionada uma tecla diferente das permitidas € enviada uma mensagem de erro ao

utilizador.
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4.2.6. Sistema de alarmes

O sistema de alarmes implementado consistiu num buzzer cujo esquema foi o0 seguinte:

1

Figura 4-23-Esquema de montagem do sistema de alarmes

O esquema de alarmes esta ligado a um Pino do Microcontrolador responsavel por ativar o
circuito e emitir um som de alarme quando um objeto se afasta do campo. Sempre que é detetado um
possivel roubo o timer 0 ¢ ativado e é feita uma mudanca de estado do pino P2.3 sempre que ocorre

um overflow. Esta oscilagcdo no pino faz com que seja produzido um som intermitente de alarme.

A imagem abaixo representa a montagem deste mesmo dispositivo.
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Figura 4-24-Sistema de Alarme implementado
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4.2.7. Saida dos dados

De forma a se conseguir saber 0 que esta a acontecer com o protétipo foi utilizado o display
de 7 segmentos para avisar em caso de eventos de alarme. Estes eventos estdo descritos na tabela
4.16.

F B
A6 X
E C

LD

Figura 4-25-Display de 7 segmentos [44]

Tabela 4-16-Significado das mensagens do display

Valor Significado Cabdigo em hexadecimal

E. Erro. 30H

1 Pressionou a tecla 1 como parte do UID | CFH
a procurar.

2 Pressionou a tecla 2 como parte do UID | 54H
a procurar.

3 Pressionou a tecla 3 como parte do UID | 46H
a procurar.

4 Pressionou a tecla 4 como parte do UID | 87H
a procurar.

5 Pressionou a tecla 5 como parte do UID | 26H
a procurar.

6 Pressionou a tecla 6 como parte do UID | 24H
a procurar.

7 Pressionou a tecla 7 como parte do UID | 4FH
a procurar.

8 Pressionou a tecla 8 como parte do UID | 04H
a procurar.

Ana Eduarda da Costa Gongalves 77



Capitulo 4 — Projeto RFID

9 Pressionou a tecla 9 como parte do UID | 06H
a procurar.

0 Pressionou a tecla 0 como parte do UID | OCH
a procurar.

A Pressionou a tecla A como parte do UID | 05H
a procurar.

B. Pressionou a tecla B como parte do UID | 00H
a procurar.

C Pressionou a tecla C como parte do UID | 3CH
a procurar.

D. Pressionou a tecla D como parte do UID | 08H
a procurar.

E Pressionou a tecla E como parte do UID | 34H
a procurar.

F Pressionou a tecla F como parte do UID | 35H
a procurar.

H. Encontrou a tag. 81H
Né&o encontrou a tag. 85H
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5. Testes e avaliacdo do prototipo implementado

Neste capitulo serdo apresentados os testes do protétipo desenvolvido e de seguida sera feita uma
avaliacdo da viabilidade da sua producdo. Este protétipo serd também comparado relativamente a
outro leitor existente, de forma a saber quais as suas hipdteses de implementacéo no mercado.

5.1. Leitor contruido

Teste de funcionamento do leitor

Nas imagens abaixo esta demonstrado o teste inicial, para saber se o leitor se encontrava a

funcionar corretamente. Este teste foi feito tendo em atencdo a frequéncia de oscilacdo do cristal.

M Pos; U DUI:k

[N

F CHY: : .'....... g :. Desfazer
....... Pi'iq'EE\""‘i""-Médm"Ew i : .
E‘Igl?aado ;':1 BHUSH g Frequenua Ba.5TkHz § j config, auto.
CH1 2004

Pulso ou onda quadrada detm.tadn.\ em LH1

Figura 5-1-Saida do SysCLK com 0 EN=0e 0 EN2=1

Como se pode verificar pelo diagrama o resultado do SysCLK, quando o EN possui o valor 0,

foi dentro do esperado, aproximadamente 60KHz.
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(RN NN (RN

+

1 Desfazer
config, auto.

29-Nov—13 11:33 3,38936MHz

Figura 5-2-Saida do SysCLK com 0 EN=1 e 0 EN2=1

Quando temos 0 EN a 1 a saida do SysCLK esté dentro dos valores de defeito do Modulador,
que para o valor 11H diz que o SysCLK responde a 3.3Mhz.

Como se quer que o modulador responda a frequéncia das tags é necessario no inicio do
programa mandar uma mensagem de configuracdo do SysCLK para que, este trabalhe a frequéncia
de 13.56MHZ.
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Teste do cristal

Este teste foi feito para ver se o cristal ja estava a responder a frequéncia das tags.

MeR JL. L Wngd M Pos; 0.000s 71
T e, ’gi,m# L
.................... :....E.........!..Tti.,.,¥.;.: : ‘
E \ ! g ;_- =
C i i H H élIII;IIII;IIII;IIII;IIII: M
1’-:]lll!llll:llll!llll!llll: § : 2 a ] FFT
Deiiled AMQEEIME Rt | T
[ Pico:d Pic‘o’ '4'08'-;" i) C|c|0 HMS 3] Oai.n:qTﬂH 5 config. aute.
F Perfado 7440ns? ...?.F.'?F‘P?."F!a.??."....?... ]
D}.-i : ‘201‘].',} IIIIIIIIIII M S0.0ns CH1 .~ 253¥

4-Dez-13 10:46 153.5533MHz

Figura 5-3-Saida do SysCLK com 0 EN=1 e 0 EN2=1 ap06s a configuracdo do Sys CLK_Control

Na imagem acima estd apresentado o resultado do SysCLK quando é configurado o
modulador para o valor 31H. Quando este esta configurado com esse valor, o cristal passa a funcionar
a frequéncia de 13.56Mhz.
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Teste de funcionamento do campo RFE

Este teste foi feito as ondas radio de forma a conseguir ver o comportamento do campo.

Tek |

GRS o L

f119'd

"'7“"17'1'7;7-—. rr

Fos: 12 5082

Y T T Y Y r T rr Ty

DEFLAY

......
..............

|
1B
o
H

2

{ Persisténcis  Campo RF
UESL
-4' ativado

Formaty

|
m\ l‘h il .||. 1l Lz"\'lli“' il

110,046 2 SUMHZ (50.0MS¥3T Fmtu

‘ 17-0ez-13 1349 13.55330Hz?

..............

M

. .
|I!ll‘ll| L RN R

Ab AL Ao o oo

3
.

.
.
.

)
'
.
’
)
'
1
4

R A N

Figura 5-4-Anélise do campo Radio Field

Na imagem acima esta ilustrado o comportamento do campo Radio Field quando este €
ativado a 13.56Mhz. Este campo é responsavel por ativar as tags e fornecer-lhes a energia necessaria

para que estas respondam quando forem chamadas.
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Teste de funcionamento dos comandos

O teste de funcionamento dos comandos foi feito para se ter a certeza que o microcontrolador
estava a comunicar com o leitor.

TR T ® Siop 1 Pasi 2.400ms Config, Auto.
B 7,73, L, BTN, P T T +""':"": """""""
: R B et YA
ll;.ll 1 (AR IIII{E FFT
; i { . : i : Desfazer
0 i R RS SRR e
Prathdgo | 1 FFrequéncia? i Aevs
cni"z'dd\i"""'““““TWUS CH1 .7 0.00Y

R-Mow-13 12:28 <10Hz

Figura 5-5-Leitura do comando Reset enviado pelo MOSI

Na imagem acima esta ilustrado os bits enviados do leitor para 0 micro quando este manda
uma mensagem de escrita, neste caso um comando Reset ao sistema.
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Teste de funcionamento da funcdo de inventario

O teste de funcionamento da fungdo inventario tem por base mostrar que se conseguiu detetar

as tags que estdo dentro do campo RF.

UDP Getup Serial | TCP Client | TCP Server | UDP | Test Mode | About |
Received/Sent data ~ Serial
{3F} {B8}{80} {89} {3F}{92} {40} {AL} Harne
{28} {80} {3F} {88} {40} {89} {3F} {94}
(azy|  {98y{71}{991{s0r  (E03fsE8}  {89}{3F}{&8} |comin =]
{89} {3F:+{88} {89:{3F}{88} {89} {3F} {88} Baud
{B9}{3F} {88} {89} {3F}{88} {89} {3F} {88} {40} {89} |95m ~|
{3F} {94} {mn| {BE8}{40}{T8}{60} {on{aa} Dt size
{89} {3F} {88} [B9r{SFr{88} [B9r{3Fr{g8} {89}
{3F}{88} {89} {3F} {80} {DE} E =l
Farity
Innne ;I
Handzhake
|OFF =]
ldode
IFIEE j
x Cloze |
— Modem lines
@co @rP @ose @CTs [ DIR [ RTS Hiwig P/ update |
— Send
| |
[40 ¥ HEX Send | HI_Ugrnup
Il:I3 |7 HE% Send | wwrs.HW-group.com
Hercules SETUP stility
I [T HEX  Send | Yersion 3.2.6

Figura 5-6-Teste ao Inventario

Como se pode verificar na imagem foram encontradas duas tags que se encontravam dentro
do campo RF. O UID que se encontra a laranja encontra-se de tras para a frente, pois tal como ja foi
explicado anteriormente, a tag envia a sua informacéo dessa forma. O UID das tags encontradas foram

0s seguintes:
e [E0078099719802 - esta tag € encontrada no terceiro ciclo porque termina em 2

e E007607840A80A - esta tag € encontrada no ciclo 11 porque termina em A.
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Teste de funcionamento do enderecamento especifico de uma tag

O teste de funcionamento por um enderecamento especifico foi feito com base no UID
E0078099719802.

Figura 5-7-Resultado do enderecamento direto com a Tag dentro do campo RF

A figura mostra o resultado correspondente ao momento em que a tag se encontrava dentro
do campo RF. Como se pode ver o resultado no display H. mostra que conseguiu encontrar a tag

pretendida.

No teste abaixo afastou-se a tag em questdo a uma distancia superior ao seu campo RF,
mantendo as outras tags dentro desse perimetro. Quando se fez este teste foi obtido o seguinte

resultado:

Figura 5-8-Resultado do enderecamento direto com a Tag fora do campo RF
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Como se pode ver pela imagem o display mostra o resultado H logo ndo conseguiu detetar a

tag pretendida.
5.2. Outros Leitores

Outro leitor testado foi o leitor RFID 125KHz (SEN11425P), comprado na botnroll.
Este leitor € um mddulo utilizado para ler cartbes RFID UEM4100 com dois modos de saida
UART e Wiegand. A distancia méxima de detecdo dos cartdes é de 7 cm.

Figura 5-10-Tags compradas para funcionar com o leitor de 125KHz
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Para se poder testar o leitor foram incorporados 2 fios soldados na parte traseira do dispositivo,

de forma a que fosse possivel alimentar o leitor corretamente

Figura 5-11-Parte traseira do leitor e fios soldados para alimentacédo

Na imagem abaixo encontra-se ilustrado o comportamento do TX face a aproximacdo das

tags.

- s

o

em‘(vr‘ "\‘x N

445 4 Bl b MR

Figura 5-12- Bits recebidos com 5ms por divisdo
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Figura 5-13-Bits recebidos com 1ms por diviséo

Figura 5-14-Bits recebidos com 250us por divisdo
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Figura 5-15- Bits recebidos com 100us por divisao

Nas imagens acima esta ilustrado, embora ndo de uma forma muito clara, os bits recebidos

pelo leitor. Estes bits foram enviados pela tag e correspondem ao seu UID.

Pelas imagens acima pode-se constatar que o Baudrate deste leitor € aproximadamente 9600.

A trama recebida é aproximadamente de 160 bits de acordo com uma contagem estimativa

que foi feita com base na figura 5.12 em relagdo ao tempo do bit.

5.3. Comparacao entre o leitor contruido e o outro testado

O leitor testado em comparagdo com o que foi feito mostrou-se ser bastante mais simples,
embora de curto alcance. A distancia maxima possivel entre o leitor e as tags foi de apenas 4 cm,
enguanto o prot6tipo montado conseguiu uma distancia maxima de 80 cm aproximadamente.

A interface com o utilizador é ligeiramente mais complicada no leitor da botnroll, pois este
apenas acende um led de forma muita rapida, ndo possuindo a interface para se conseguir saber de
forma simples o UID da tag lida.

O leitor construido possui uma interface que elucida mais o utilizador sobre os acontecimentos
de todo o processo podendo, este mesmo, interagir com o leitor.

O leitor da botnroll tem apenas a capacidade de detetar tags na vizinhanga, ndo tendo a
possibilidade de encontrar uma tag especifica.
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No final o leitor da botnrol, tendo uma interface bastante rudimentar teve um custo de 14.75€
mais 5€ pelas 2 tags que perfaz um total de 19.75€, enquanto o construido teve um custo de 16€ mais
0 custo do microcontrolador de 25€, 0 que perfaz um total de 41€.

Embora o leitor construido seja mais caro, este € muito mais eficaz na procura de tags e tem
também capacidades extra de enderegamento por grupo e tags especificas. Possuindo além disso um

sistema de alarme, o que faz com que este seja consideravelmente melhor que o anterior.
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6. Considerac0es finais e perspetivas futuras

6.1. Conclusao

O enorme crescimento das tecnologias wireless, a evolucdo dos dispositivos moveis e da
internet foram os principais motores para o interesse na investigacéo dos sistemas de tele-localizacéo.

No inicio foi usado o sistema GPS evoluindo mais tarde para sistemas de triangulagéo e
andlise de cenarios. Infelizmente o GPS depende de uma enorme quantidade de satélites e ndo
funciona dentro de casas. Em virtude desta situacdo recomecaram a utilizar o RFID que ja tinha
sido inventado e utilizado durante a segunda guerra mundial para detetar ataques de avides
inimigos. O primeiro sistema que se pode dizer que realmente identificava os avides inimigos de
amigos surgiu em Inglaterra pelo Sr. Watson-Wat que desenvolveu o identificador IFF. O RFID
continuou a ser investigado nas décadas de 50 e 60 e foi comercializado inicialmente para sistemas
antifurto.

O objetivo desta dissertacdo foi, utilizando as caracteristicas do sistema RFID, desenvolver
de uma maneira econémica e rentavel, um sistema de tele-localizacéo de objetos. O mesmo é aplicado
a detecdo/prevencdo de possiveis furtos de objetos, que foram colocados em campo aberto e, num
outro cenario, encontrar um determinado grupo de objetos ou um objeto especifico.

O trabalho realizado durante esta dissertacdo foi o seguinte:

e Foi montado e idealizado um PCB que minimiza o tamanho do leitor.

e Foi criado um leitor funcional.

e Foi feita a correta programacao do Leitor através de um novo MCU, sendo que todo o
cadigo foi criado de raiz através dos diagramas temporais do TRF7960.

e O cenario 1, que descreve o inventario de um determinado local, funciona corretamente
tendo pequenos problemas de colisdo, ocasionalmente, derivados a interferéncias que
andem no ar.

e O cenario 2 esta melhor implementado que o primeiro pois, como este parte de uma
mascara, o risco de colisdes diminui consideravelmente.

A parte dos grupos infelizmente ndo estd a funcionar de acordo com a ideia inicial, pois o
prototipo inicia a funcdo pelos dltimos bytes, enquanto que, na ideia original, pretendia-se que este
comecasse pelos bytes iniciais, de forma a poder saber quais as tags daquele fabricante por exemplo.

Infelizmente ndo foi possivel acabar a dissertacdo no tempo proposto inicialmente, sofrendo

um atraso de um més, para implementar a identificagdo com mascaras das tags.
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Também ndo foi possivel fazer o teste com o telemdvel pois o cabo USB ndo se encontrava

disponivel.

A linguagem utilizada foi de baixo nivel ndo sendo muito aconselhada para futuras

implementacdes. O microcontrolador adotado por sua vez possui também pouca memodria.
Como trabalho futuro poderiam ser melhorados os seguintes aspetos:
e Realizar uma antena com os requisitos do documento [30].

e Implementar um sistema central mais robusto com base de dados e um sistema de

identificacéo do utilizador tal como foi descrito no subcapitulo 3.3.

e Implementar um ecra no préprio dispositivo para que ele seja totalmente independente

como foi mencionado no subcapitulo 3.2.

e Colocar uma bateria no protétipo para ndo ser necessario ao computador fornecer

energia ao dispositivo.

e Adaptar o codigo para um microcontrolador de mais capacidade de armazenamento de

dados e com um nivel de linguagem de programagao de alto nivel.

e Partilhar informacg0es entre utilizadores para que um utilizador possa localizar um

objeto nosso e avisar-nos.
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Anexos

ANexos:

Anexo 1- Placas

A primeira board criada através deste esquema tinha apenas uma face como se pode ver

abaixo.

Figura A-1-Placa de face simples
Infelizmente devido as propriedades do TRF7960 viu-se que ao colar o respetivo integrado na
placa este iria sobreaquecer todo o circuito e consequentemente destruir o correto funcionamento do
mesmo. Ainda se tentou isolar a parte que poderia aquecer, mas infelizmente ndo se conseguiu

resolver este problema. O PCB criado encontra-se ilustrado na figura abaixo:
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Figura A-2-Primeiro PCB de face simples criado

Tal como se pode ver este PCB encontra-se em mau estado devido as diversas tentativas para
o tentar colocar a funcionar.

Devido ao problema do sobreaquecimento do integrado foi feita uma nova placa, desta vez de
face dupla. Nas figuras abaixo encontram-se ilustradas cada uma das faces, bem como as duas

sobrepostas e a imagem final do PCB montado.

Figura A-3-Face de cima do PCB
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] | |

35585565
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Figura A-5- PCB com as duas faces

Este esquema também ndo foi o adotado pois o integrado TRF7960 queimou devido a uma

maé configuracdo da placa e teve de se fazer uma nova.
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Anexo 2-Fluxogramas

Is014443A

Inicializar
1SO1443

Salvar
instru 6es

AnticollisionSequenceA

Desativar
RF

mw
Gl

Figura A-6- Diagrama do comportamento da funcdo FindTags (contl)
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Is014443B

Inicializar

Salvar mstrugoes

AnticollisionSequenceB

N LerraSaus |
D

Figura A-7- Diagrama do comportamento da funcdo FindTags (cont2)
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Inicializar

instrucdes ‘

Def|n|r forma

TlnventoryRequest

-
N
@

Figura A-8- Diagrama do comportamento da funcdo FindTags (cont3)
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AnticollisionSequenceA

Parametros da
funcdo: Select,
NVB,UID ‘

Combina bytes
conhecidos com bytes
recebidos de forma a

criar um novo UI

Transmissdo do
comando de anti
colisdo, NVB e
conhecimento do U

Espera pelo fim da
interrupgéo do

Cascada de
nivel 1?

recebidos sem
colisbes ou
erros?

Cascada de UID esta

nivel 2?

Copia 0 novo UID
do buffer local

Cascada de
nivel 3?

Ocorreu alguma
colisdo?

Copia 0 novo UID do buffer
local e atribui 0 nimero de
bits validos para o NVB,
Néo

necessarios futuros loops Repete 0 mecanismo

Ativaaflag
para avisar que é
necessario a cascata de
nivel 2 ‘

Manda um
comando SELECT
como NVB=70h ¢

Ativaaflag
para avisar que &
necessario a cascata

de nivel 3 ‘

Manda UID :
Fim
para o Ho

anti colisbes mas com
novos parametros

anti colisbes com um
aumento de nivel de

Repete 0 mecanismo
anti colisbes mas

com o campo
corres ondente

Figura A-9-Diagrama com a explicacdo do mecanismo anticolisdes para 0 1SO 14443A
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Esta funcdo ¢é invocada sempre que é escolhido o protocolo ISO 14443A.

Se tivermos em conta o standard ISO 14443B temos de usar o seguinte algoritmo:

AnticollisionSequenceB

A flag ant

ativa?

Espera pela
interrupgédo do

Recebeu

Liga o LED ou
manda o UID
para o host,

Envio do
comando Slot-
Marker

Ativa a flag de

colisdo '

Repete este

> colisdo estd _zuaNllity g Processo com

umnovo N

Figura A-10-Diagrama com a explicagdo do mecanismo anticolisbes para o 1ISO 14443B
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Como se pode ver pela imagem o tratamento anticolisGes deste standard é muito mais simples

que o anterior.

TInventoryReguest

Prepara a FIFO para a
escrita de dados e
envia um comando
anti colisdes para a
mesma

Espera até ao
fim da
interrupcdo T

Cria uma nova
mascara e chama
recursivamente a

TlInventoryRequest
com essa mascara

de colisdo é =0 ou
estd a ser usado u

Espera até ao
fim da
interrupcdo R

Recebeu o

ID no buffer2 Sluemg Ligao LED

Incrementa o

Fazemos
reset a Fl

Mandamos EOF se os
16 slots tiverem em uso
e incrementamos o

Figura A-11-Diagrama da funcéo TlInventory Request
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O diagrama acima é feito quando € escolhido o protocolo Tag-it no Find Tags em vez da

funcédo InventoryRequest do protocolo ISO 15693
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Anexo 3- Outros

Recursos necessarios

Tabela A-1- Recursos

Material . )
Resource Name Type Initials Group Max. Units
Label
Eagle 5.10.0 Material E Concecéo
Microsoft Visual C++ _
Material MVC Concecéo
2010 Express
Visio 2013 Material \ Concecéo
Componentes
eletronicos Material CE Concecéo
(resisténcias,...)
Ferro de soldar Material F Concecéo
Microsoft Word Material MW Escrita
Miktex Material M Escrita
Winedt 7.0 Material wW Escrita
] Linguagem
Latex Material L
Programacao
] ] Linguagem
Linguagem C Material LC 3
Programacao
Google Chrome _
Cost GCH Pesquisa
(Internet)
Artigos Material A Pesquisa
Ana Eduarda Work Pessoas 100%
Texas Instruments  (Work T Pessoas 100%
Oficinas UMINHO |Work Oou Pessoas 100%
Microsoft Project Material MP Planeamento
Digital Lab Material DL Testes
Osciloscopio Material @) Testes
Gerador de onda Material GO Testes
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Computador Material C Varios

Tal como se pode ver pela figura os recursos foram divididos 7 grupos principais:

e Concecdo- corresponde ao conjunto de materiais que vao ser utilizados para contruir
0 protdtipo e programa-lo.

e Escrita- corresponde as ferramentas que vao ser utilizadas para escrever a
dissertacéo.

e Linguagem de programacéo- Corresponde as linguagens que se vai utilizar para
construir o prototipo.

e Pesquisa- corresponde as ferramentas utilizadas para fazer pesquisa sobre o tema.

e Pessoas- € 0 grupo de pessoas que trabalharam no projeto. Neste grupo tenho
incluido a Texas Instruments que é responsavel por enviar diversas amostras para o
projeto, as Oficinas onde um grupo de profissionais me ajuda sempre que preciso e
por altimo eu mesma que trabalho em todas as fases do projeto.

e Testes- Material que foi usado para auxilio de testes de funcionamento do protdtipo.

e Vaérios- Material que se insere em mais do que um grupo, o computador foi usado

para pesquisa, concegao, escrita, ...

Configuracéo da comunicacao série do microcontrolador
A interacdo com o micro é feita através da porta série onde o utilizador pode através do teclado
dizer qual é a atividade que quer que o leitor faca.
Os registos usados para aceder a porta série foram o0s seguintes:
-> Registo SCON, #01010000 (50H)
SMO SM1 SM2 REN TB8 RB8 Tl RI

e SMO e SM1 (Seleciona o modo de operac¢éo):

SMO0=0 e SM1=1, Modo 1, pois neste modo a porta série efetua a transferéncia série
assincrona, operando sobre 10 bits (8 bits de dados, encapsulados entre o start bit e o stop
bit), € assincrona porque ndo queremos o clock pois vou usar Timer’s.

e SM2 (Ativacéo de capacidade de comunicagdo entre multiplos processadores nos modos 2 e
3):
SM2=0, como estamos no modo funcionamento 1, se SM2=1 entdo RI n&o seria ativado se

ndo fosse encontrado um stop bit valido.

Ana Eduarda da Costa Gongalves 110



Anexos

e REN (Ativacdo da rececdo):
REN=1, ativa a porta série.
e TB8 (Nono bit transmitido nos modo 2 e 3):
TB8=0, pois estamos no modo 1.
e RB8 (Nono bit recebido nos modos 2 e 3):
RB8=0, no modo 1 se SM2=0, RB8 é o stop bit.
e TI (Flag de interrupcéo da transmissao):
T1=0, esta tém de estar a 0 pois ainda ndo houve um final de uma transmissao.
e RI (Flag de interrupcdo de rececdo):

RI=0, esta tém de estar a 0 pois ainda ndo houve um final de uma recegéo.

->Registo T2CON, #00110100 (34H)
Tabela A-2-Registos de comunicacao série-T2CON

TF2 EXF2 RCLK | TCLK EXEN2 | TR2 CIT2 CP/RL2

e TF2 (Flag de transbordo de contagem do Timer 2):

TF2=0, ativada por hardware (colocada a 1) na ocorréncia do transbordo no registo de
contagem, apenas quando RCLK=0 e TLCK=0, ou seja, hdo pode estar a 1 a0 mesmo tempo que
RCLK e TLCK.

e EXF2 (Flag externa do Timer 2):
EXF2=0, ativada quando a captura ou carregamento ocorre devido a uma transicao
negativa T2EX e EXEN2=1.
e RCLK (Reldgio de rececdo do Timer 2):
RCLK=1, como esté habilitado indica que o relégio da comunicacgdo série durante a
rececdo deve ser obtido do timer 2.
e TCLK (Reldgio de transmissdo do Timer 2):
TCLK=1, como esta habilitado indica que o reldgio da comunicacao série durante a
transmisséo deve ser obtido do timer 2.
e EXEN2 (Habilita entrada externa do Timer 2):
EXEN2=0, quando ativada permite que a captura ou o carregamento dependam de uma
entrada externa.

e TR2 (Controla o arranque/paragem da contagem do Timer 2):
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TR2=1, Ativa o Timer 2, ou seja, ativa 0 arranque e a paragem da contagem quando
colocado a 1 e 0, respetivamente.
e C/T2 (Seleciona modo temporizador ou contador):
C/T2=0, modo temporizador com contagem a cada ciclo maquina.
e CP/RL2 (Selecdo entre 0 modo de captura ou de carregamento):
CP/RL2=0, como RCLK=1 e TCLK=1 o estado deste bit € ignorado.
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