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Resumo

Uma das grandes édreas de aplicacdo da tecnologia RFID (identificacao por
radiofrequéncia) é a satide. O largo desenvolvimento da tecnologia RFID num
ambiente deste tipo, tem a potencialidade de reduzir custos e aumentar a seguranca
dos pacientes e dos servigos médicos. Na verdade, os servigos de saide deparam-se
com intdmeros erros na prestacao de cuidados a doentes. Esta questao pode ser
melhorada com a localizagao, seguimento e controlo da circulacao de pessoas (como
pacientes, enfermeiros, médicos, visitas, auxiliares) e bens (como medicamentos,
andlises, cadeiras de rodas, camas, equipamentos médicos).

A utilizacao de etiquetagem RFID nas entidades hospitalares, permite obter
a informacao relacionada sem necessidade de contacto fisico ou de uma linha de
visibilidade. Alids, a integracao da tecnologia Internet das Coisas, consegue ofere-
cer a este sistema uma identificagao precisa e uma rapida localizagao de qualquer
entidade devidamente etiquetada.

Esta dissertacao, baseia-se na analise, implementagao e teste de uma arqui-
tectura capaz de prover um sistema de controlo e encaminhamento para entidades
de servicos de saiide em ambiente mével e ubiquo, com recurso as tecnologias
disponiveis, RFID e Internet das Coisas.

No presente documento, como primeira instancia, é feita a introducao de
todos os conceitos relevantes para o desenvolvimento do projecto em causa. Assim
como uma profunda andlise as tecnologias envolvidas, apresentando as vantagens
e desvantagens das escolhas realizadas e das suas alternativas.

Na segunda parte desta dissertacao serao documentadas as fases de imple-
mentagao deste sistema RFID para cuidados de saide. Assim como uma anélise
aos testes e aos resultados obtidos expondo como as tecnologias RFID podem ser
um beneficio na projeccao de um sistema hospitalar, para controlo e encaminha-
mento de entidades.

Palavras-Chave: RFID, Internet das Coisas, Etiquetas RFID, Saude



Abstract

One of the major application areas of RFID (Radio Frequency IDentification)
is the area of the healthcare. The ample development of the RFID technology in
such environment, has the potential to reduce costs and improve patient safety
and medical services. Actually, health services are confronted with numerous er-
rors in providing care to patients. Such issue can be improved with the location,
tracking and monitoring the movement of people (such as patients, nurses, physi-
cians, visitors and physicians assistants) and assets (such as medicines, analyzes,
wheelchairs, beds and medical equipment).

The use of RFID tagging in hospital entities allows to obtain information
related without physical contact or a line of sight. In fact, the integration of tech-
nology Internet of Things (IoT') could provide to this system a precise identification
and a quick location of any entity properly labeled.

This thesis is based on the analysis, implementation and testing of an ar-
chitecture capable of providing a monitoring system and forwarding to healthcare
entities in a mobile and ubiquitous environment, using technology available RFID
and IoT.

In the present paper, as first instance, all concepts relevant to the develop-
ment of this project are introduced. Also a profound analysis of the technologies
involved, presenting the advantages and disadvantages of the choices made and
the alternatives.

In the second part of this essay are presented the phases of implementation
to the healthcare system. As an analysis and testing results, showing how RFID
technology could be a benefit in the projection of a hospital system, to control and
forwarding entities.

Keywords: RFID, Internet of Things, RFID Tag, Healthcare, Location
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Capitulo 1

Introducao

O forte uso das tecnologias RFID [7][§], especialmente em logistica, levou
a um decréscimo de precos das componentes RFID. O que abriu possibilidades
para a sua utilizacao em outras areas, beneficiando das suas vantagens. Como
as componentes para os sistemas RFID (etiquetas e leitores) se tém tornado mais
pequenas e baratas, a tecnologia comegou a descolar em varias areas [§].

Uma das areas com grande impacto é a industria da saude. O uso de eti-
quetas RFID nos itens existentes em ambiente hospitalar permite a concepcao de
um sistema capaz de prover identificacao, localizagao, seguimento e controlo da
circulagao de pessoas (como pacientes, enfermeiros, médicos, visitas, auxiliares)
e bens (como medicamentos, andlises, cadeiras de rodas, camas, equipamentos
médicos).

A utilizagao de etiquetagem RFID nas entidades hospitalares, permite obter
a informacao relacionada sem necessidade de contacto fisico ou uma linha de vi-
sibilidade [9]. Alids, a integracao da tecnologia Internet das Coisas (IoT) [10][11],
consegue oferecer a este sistema uma identificacao precisa e uma rapida localizagao
de qualquer identidade devidamente etiquetada [12].

Ambiciona-se neste projeto, com recurso as tecnologias disponiveis de RFID
e Internet das Coisas, avaliar e definir componentes para uma arquitectura de lo-
calizagao e seguimento de entidades (pessoas ou bens inventariaveis) para servigos
de saude em ambiente mével e ubiquo. Para este efeito, as unidades hospitalares

devem estar devidamente infra-estruturadas com antenas detectoras, os portais



RFID (estrategicamente posicionados e com localizagao bem definida), de forma a
identificar qualquer entidade na sua area de alcance.

Estes portais RFID serao capazes de comunicar com um sistema central e
facultar a esse mesmo sistema a identificacao da entidade na sua zona de alcance.
Ainda, e devidamente distribuidos, serao colocados ecras para consulta da posicao
actual por parte da entidade RFID e consulta do encaminhamento relativo, para
atingir o destino. Este componente é complementado com um leitor RFID, capaz

de identificar a entidade em causa e assim fornecer o percurso a seguir.

1.1 Motivacao

Hospitais deparam-se com desafios de melhorar a seguranca dos pacientes e
reduzir custos operacionais, que sao normalmente comprometidos por erros hu-
manos ou sistematicos. Estima-se que entre 44,000 e 98,000 mortes por ano sao
relacionadas com erros médicos [13].

Instituicoes hospitalares e outras organizacoes usam tecnologias RFID para
apoio a um sistema de informacao, com a principal motivacao de conseguir uma
melhoria em algumas situacoes decorrentes dos cuidados de satide prestados aos

pacientes.

1.2 Objectivos

O principal desafio deste trabalho é a definicao, avaliacao e teste de um sis-
tema de localizacao, encaminhamento e seguimento de entidades no interior de
unidades de saude. A concepcao duma solucao para este projecto, corresponde a
alcangar diversos objectivos, nos quais se destacam: analisar os requisitos do sis-
tema, prover o encaminhamento de entidades, definir um sistema de localizacao,
garantir um sistema que permita o controlo e monitorizacao de entidades e asse-
gurar a privacidade das entidades envolvidas.

O primeiro objectivo referido representa uma analise a todas as componentes
relevantes ao sistema. Deverao ser feitas abordagens que fundamentem escolhas

futuras quanto a definicao da arquitectura do sistema. Outro ponto importante de



analise é o sistema de informacao. Deve incluir a definicao de todas as entidades
que o constituem.

O encaminhamento de entidades num ambiente hospitalar, é um servico em
foco no desenvolvimento deste sistema. Para tal, é necessario assegurar um pro-
tocolo de encaminhamento, que garanta o melhor caminho, para a entidade RFID
atingir a localizagao de destino. Este sistema deve ser capaz ainda de prover o en-
caminhamento de entidades, com aplicacao de politicas ao percurso (como “evitar
escadas”, ”evitar dreas privadas”), no contexto da Internet das Coisas.

Outro desafio bastante importante deste trabalho, é a definicao de um sistema,
capaz de determinar a posicao actual das entidades. Garantindo um servi¢o com
elevada fiabilidade. Devera ser feita uma analise aprofundada, de forma a encontrar
uma arquitectura do sistema de localizacao, que va de encontro as necessidades de
uma gestao hospitalar.

O controlo de entidades representa uma norma de seguranga. O sistema deve
conseguir o controlo e a monitorizagao em tempo real das entidades devidamente
etiquetadas. Sendo capaz de alertar as figuras administrativas, quando uma eti-
queta RFID acede a zonas nao autorizadas. Este objectivo, inclui a defini¢ao de
um algoritmo que detecte o movimento nao autorizado das entidades hospitalares.

Todos estes objectivos devem ser assegurados, definindo um conjunto de re-
gras que nao ponham em causa a privacidade das entidades envolvidas, que estao
devidamente etiquetadas pelo sistema. O que leva a definir uma arquitectura que
garanta este conceito de seguranca.

Por fim sera necessario o desenvolvimento de um protétipo dos componentes
inerentes ao sistema. Esta implementacao do sistema devera permitir realizar a

prova do conceito.

1.3 Resultados Obtidos

Era pretendido com a elaboragao deste projecto, analisar, implementar e
testar um sistema de rastreio para entidades auto-identificadas em ambiente hos-
pitalar.

Aos desafios de encaminhar, localizar e controlar as entidades hospitalares,

foram acrescidas algumas dificuldades. Para além dos servigos apresentados, este



sistema deveria ser projectado para uma implementagao de baixo custo. Outra
agravante, foi a necessidade de incluir no sistema RFID formas de garantir a pri-
vacidade da informacao em base de dados.

Os estudos realizados e apresentados neste relatoério, possibilitaram funda-
mentar as escolhas efectuadas para a concepcao do sistema. Desta forma, é exposto
um sistema para localizagao, seguimento e encaminhamento de entidades. Um sis-
tema com a capacidade de prestar diversos servigos.

O prototipo apresentado neste relatério, caracteriza-se por um sistema em
que os leitores RFID sao distribuidos pelo edificio. O posicionamento destes leito-
res foi estratégico, de forma a conseguir um equilibrio entre a fiabilidade e o custo
do sistema.

Quanto ao encaminhamento de entidades hospitalares, o sistema garante o
melhor caminho, entre duas localizagoes. Reagindo a aplicacao de politicas no
percurso.

E também conseguido obter a localizacao instantanea de qualquer etiqueta
RFID. Apesar desta localizacao nao ser bastante precisa, é uma localizacao sem
falhas. O que demonstra um alto nivel de fiabilidade.

O protoétipo foi implementado de forma a prover controlos de acesso. Sempre
que uma entidade acede a uma area a qual nao esta autorizada, é gerado um alerta.

Ao isolar o servidor de base de dados, restringir a comunicacao com este e
evitar transporte dos dados contidos no sistema de armazenamento, por radio-
frequeéncia, foi garantida uma maior privacidade da informacao.

Com isto, foi demonstrado a viabilidade de um sistema RFID em ambiente

hospitalar, capaz de atingir os objectivos propostos.

1.4 Estrutura do Relatorio

O presente documento é constituido por sete capitulos.

No primeiro capitulo, é realizada uma introducao ao tema desta dissertacao.
Também sao apresentados e descritos os principais objectivos e resultados refe-
rentes a este projecto. Esta parte do relatorio, termina com a apresentagao da

estrutura escolhida para a elaboracao da dissertacao.



No segundo capitulo, é feita uma profunda anélise aos conceitos, identificacao
por radiofrequéncia e Internet das Coisas. Serao apresentados alguns mddulos
complementares a estas tecnologias para uso em ambiente hospitalar.

O capitulo seguinte, aborda a localizagao e encaminhamento em espacos in-
teriores. E também dado a conhecer algumas tecnologias usadas para este efeito,
como técnicas usadas para obter localizacao em ambientes interiores. Esta seccao
termina com uma documentacao do uso da tecnologia RFID para conseguir loca-
lizacao e encaminhamento no interior de edificios.

Os requisitos do sistema de encaminhamento e rastreio sao apresentados no
quarto capitulo. A primeira andlise aqui realizada é ao mapa do edificio. De
seguida sao abordados os requisitos do sistema de localizacao que vao de encontro
as necessidades do sistema. Por ultimo é discutido o sistema de encaminhamento,
indicando os algoritmos que possibilitam esse servico.

A arquitectura do sistema é documentada no capitulo seguinte. Aqui serao
apresentados os componentes constituintes do sistema de encaminhamento e ras-
treio proposto para elaboracao. Assim como a definicao argumentada dos princi-
pais requisitos, de forma a atingir os objectivos desta dissertacao.

O capitulo niimero seis, refere-se a apresentagao de um protétipo que funda-
mente as analises realizadas aos diversos conceitos. Para este efeito é descrita a
implementacao do sistema assim como os testes e resultados experimentais reali-
zados.

No tultimo capitulo sao expostas as conclusoes retiradas do desenvolvimento
do trabalho proposto. Sao analisados os objectivos inicialmente propostos e indi-

cados possiveis melhoramentos a realizar em trabalhos futuros.



Capitulo 2

Auto-Identificacao e Internet das

Coisas

2.1 Identificacao por Radiofrequéncia (RFID)

A tecnologia de identificagao por radiofrequéncia (RFID) permite que dados
sejam transmitidos por um pequeno e portavel dispositivo, designado etiqueta
RFID, o qual é lido por um leitor RFID e processado de acordo com as necessidades
de determinadas aplicagoes. Os leitores RFID sao compostos por duas interfaces.

Uma primeira é uma interface de radio, na qual é feita a comunicacao com
as etiquetas que estao ao seu alcance, de maneira a detectar a identificacao das
mesmas. A segunda é uma interface de comunicacao, normalmente IEEE 802.11
ou 802.3, com o servidor [14].

Portanto, o RFID é um método de identificar itens tinicos usando ondas de
radio. Normalmente estes sistemas sao constituidos por dois componentes de maior
relevancia: leitores e etiquetas. Na figura [2.1]esta ilustrado um sistema deste tipo.

O leitor envia e recebe dados de e para as etiquetas através das antenas
que o constituem. A etiqueta é constituida por um microchip, que armazena
informacao, e por uma antena. A antena recebe o sinal do leitor RFID e transmite
a informacao contida no microchip. Normalmente as etiquetas sao aplicadas no
produto, a quando o fabrico do mesmo. Contudo, na tentativa de baixar custos e

aumentar a facilidade de implementacao, muitas organizagoes estao a criar métodos
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Figura 2.1: Sistema RFID

de imprimir as etiquetas RFID mesmo no exterior dos equipamentos, ou incorporar

nas embalagens dos equipamentos.

2.1.1 Etiquetas RFID

As etiquetas RFID sao normalmente categorizadas como passivas ou activas.

Um chip passivo é criado com um nimero de identificagao tinico e o conteido
do chip é libertado para o leitor quando requerido e nunca pode ser alterado. O
nimero de identificacao é depois transmitido para um computador do sistema que
contém uma base de dados na qual a identificacao da etiqueta é associada com as
informacoes relevantes do produto.

Um chip activo, por outro lado, pode conter mais informacao. Esta in-
formacao pode ser escrita, apagada e reescrita através de um dispositivo externo.
Este tipo de etiquetas podem conter um histérico de transacgoes com o dispositivo
de leitura/ escrita que segue o seu progresso nos tratamentos médicos ou em outros
processos [7]. A ilustragao representa algumas etiquetas RFID.

RFID passivo requer sinais mais fortes do leitor, e a intensidade do sinal

retornado da etiqueta é limitado a niveis muito baixos. O RFID activo permite



Figura 2.2: Etiquetas RFID [I]

sinais de baixo nivel para ser recebido pela etiqueta (o leitor ndo necessita de
energia extra para alimentar a mesma). Assim, esta pode gerar sinais de alto nivel
de volta para o leitor RFID.

Além disso, as etiquetas activas sao alimentadas continuamente, estando ao
alcance do leitor ou nao. Este facto acontece devido a possibilidade deste tipo de
etiquetagem ter a capacidade de iniciar a comunicacao com a antena, ao contrario
das etiquetas passivas.

Uma analise as especificidades de cada tipo de etiquetas abordadas é exposta

na tabela 2.1

2.1.2 Electronic Product Code (EPC)

Um EPC é um identificador universal que garante uma identidade tnica a
um objecto especifico. Este cdédigo tem como fundamento ser tinico, perante todos
os objectos fisicos no mundo, em qualquer momento. Este conceito pode ser muito
util, pode ser o unico aspecto que distingue dois objectos aparentemente iguais.

O EPC por si s6, pode prover o nimero de origem, de lote ou data de fabrico
do produto. A informacao deste cédigo de produto pode variar entre 64 e 256 bits.
A organizacao que define os regulamentos do EPC é a EPCglobal.

Um exemplo do formato basico de um Electronic Product Code é apresentado

na figura [2.3]



Etiquetas Activas Etiquetas Passivas

Energia Utilizam bateria Sem energia interna
Sinal de Transmissao Forte Fraco

Alcance (m) Longo (100) Curto (3)

Capacidade de armaze- | Grande (128K) Pequena (128)
namento (Bytes)

Custo (EUR) Elevado (11-75) Baixo (0.11-3.75)
Dimensoes Sensivelmente  grandes Muito pequenas (como

(do tamanho de um um grao de arroz)
baralho de cartas)

Custo de leitores Baixo Elevado

Tempo de vida Até ao fim da bateria Até se estragar ou ser
descartada

Frequéncias (Hz) 455M, 2.45G, 5.8G 128K, 13.6M, 915M,
2.45M

Tabela 2.1: Etiquetas passivas vs Etiquetas activas

ELECTRONIC PRODUCT CODETYPE 1

01 - 0000A89 - 00016F - 000169DCO

HEADER EPC MANAGER OBJECT CLASS SERIAL NUMBER
8-BITS 28-BITS 24-BITS 36-BITS

Figura 2.3: Electronic Product Code [2]



Para o caso, o EPC é embebido na etiqueta RFID que sera associada a uma
entidade. Desta forma, depois da leitura por parte do leitor RFID, a entidade
pode ser associada a informagao caracteristica, existente no servidor de base de
dados.

2.1.3 Near Field Communication (NFC)

Near Field Communication [15] é uma tecnologia de comunicagao, sem fios
e de curto alcance, baseada em RFID, que usa campos magnéticos para activar a
comunicagao entre dispositivos electronicos proximos.

Fundada em 2004 pela Sony, Nokia e Philips, no qual foram impostos stan-
dards bastante rigorosos que os fabricantes devem seguir na criacao de dispositivos
compativeis com NFC. O que garante que a tecnologia é segura e permanece facil
de usar mesmo em diferentes versoes. De facto, a interoperabilidade é a chave
do crescimento da NFC, como o popular método de pagamento e comunicacao de
dados [16].

Para que dois dispositivos possam comunicar, usando NFC, um deve ter um
leitor NFC e o outro uma etiqueta NFC. Como acontece na tecnologia RFID.

Também nesta tecnologia, existem dois modos de funcionamento permitidos
pelo protocolo NFC: activo e passivo. No modo activo, ambos os dispositivos geram
sinal para transmitir dados. No caso do modo passivo, apenas um dispositivo pode

iniciar a comunicacao.

NFC vs RFID

Tanto os sistemas NFC como os RFID, tém os seus préprios beneficios e
qualidades em situagoes de identificagao de autématos [15].

Um dispositivo NFC, é capaz de ser tanto leitor como etiqueta NFC. Esta
propriedade tnica, possibilita os dispositivos NFC comunicarem peer-to-peer. En-
quanto a tecnologia RFID, requer distintos componentes, para efeitos de leitura e
de etiquetagem.

RFID tem sido utilizado por muitos anos na industria, mas a tecnologia
NFC também tem aparecido mais ultimamente em vérias areas de negdcio, especi-

almente em sistemas mdveis, como em sistemas de pagamento méveis. Por outro
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lado, RFID tem dado provas de usabilidade em situacoes de identificacao onde as
entidade etiquetadas existem em varias quantidades e movem-se rapido.

Outra caracteristica que diferencia estas duas tecnologias, é o alcance de
leitura. A tecnologia RFID, é capaz de aceitar e transmitir dados com um alcance
de alguns metros. Enquanto a tecnologia NFC esta limitada a cerca de 10 cm.

Também, a tecnologia RFID passiva, opera em trés gamas de frequéncia:
baixa (125-134 kHz), alta (13.56 MHz) e ultra alta (856-960 MHz). Os dispositivos
NFC operam na mesma frequéncia que os dispositivos do RFID passivo de alta
frequéncia (13.56 MHz)

Resta concluir que o uso de sistemas NFC, sao mais utilizados em situagoes
onde a seguranca ¢ mais necessarias. Na medida em que esta tecnologia propor-
ciona uma maior seguranga. O facto desta tecnologia permitir troca de dados
apenas de curto alcance, é por si s6 uma forma de obter seguranca, dificultando a
intercepcao do sinal. Mas nao torna essa accao impossivel.

Estas diferengas de caracteristicas sao apresentadas na tabela 2.2l Esta re-
presenta um resumo do assunto aqui abordado. De forma a tornar mais claro as

diferencas entre estas duas tecnologias.

RFID passivo NFC
Frequéncias (Hz) 125K-134K, 13.56M, 856M- 13.56M

960M
Comunicagao Apenas um sentido Nos dois sentidos
Alcance (m) Até 3 Até 0.10
Identificagao de varias | Sim Nao
etiquetas em simultaneo

Tabela 2.2: RFID passivo vs NFC
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2.1.4 Aplicagoes RFID

A tecnologia RFID permite transferir dados dos objectos e pessoas, auto-
maticamente e sem contacto fisico, para os sistemas de informacao. Desta forma
estes sistemas sao uma mais valia para muitos dominios do mercado. Os siste-
mas baseados em RFID sao aplicados no transito e transportes, na economia, em

instituicoes publicas e mesmo na recreacao. Alguns exemplos do uso RFID sao:

e Controlo de pessoas e objectos em ambiente Hospitalar [7][17]. O uso desta
tecnologia no ambiente aqui referido, consegue oferecer controlo de pessoal e
objectos em tempo real. Assim como a identificacao precisa e uma localizagao

rapida. O que se traduz num aumento de seguranca nos cuidados a pacientes.

e Gestao de bagagens dos aeroportos [I§]. Com a integracao da tecnologia
RFID, é conseguida uma visao em tempo real da bagagem ao longo do seu
transporte. O que aumenta a capacidade de triagem e a fiabilidade do enca-

minhamento para o destino correcto.

e Passaportes a prova de falsificacao [I§][7]. O anexo de etiquetas RFID aos
passaportes, ja esta a ser considerado. Possibilitando um sistema mais con-
sistente e fiavel para determinar quais as pessoas que estao no exterior do

pais. Ajudando também a nao falsificacao de passaportes.

e Competigoes desportivas, como golf e medir tempos em competicoes atléticas
[18][7]. A tecnologia RFID pode ser bastante util em cendrios desportivos.
Ao etiquetar bolas de golf, possibilita os golfistas de as encontrarem mais
facilmente. Assim como o uso em qualquer tipo de desporto para registo e

controlo de movimento.

e Via Verde [I7]. O uso de RFID para pagamentos de portagens, estaciona-
mento e combustivel é bastante comum. A identificacao da etiqueta, estd
associada a um conjunto de informacao, incluindo dados para pagamento.

Desta forma nao existe a necessidade de intervencao do utilizador.

e Monitorizagao da recolha de lixo [I7]. Os contentores estao equipados com

etiquetas RFID. Isto possibilita melhorar os itinerarios da recolha de lixo,
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gerir os recursos de funcionarios e ainda monitorizar o volume de lixo pro-

duzido.

e Arquivos de escritérios [7]. Para este efeito, as pastas sao anexadas etiquetas

RFID. De forma a eliminar as muitas horas a procura de arquivos perdidos.

e Manutengao de aeronaves [7]. Existem ja acronaves com uma etiqueta RFID
em todas as componentes. Estas foram inicialmente destinadas ao auxilio do
registo de manutencao. Contudo, as companhias aéreas estao a procura de

maneiras de expandir esta aplicagao.

e Bibliotecas [7]. Os livros sao etiquetados de forma a serem mais facilmente

encontrados. E mesmo para controlo de requisicoes.

e Jogos Infantis [7]. Muitos jogos para criangas foram ja desenvolvidos com o

uso de tecnologias RFID.

e Gestao de portos [7]. Este tépico refere-se a instalacao de uma rede de senso-
res RFID no asfalto de todo o porto. Isto permite o rastreio dos contentores.
No entanto possibilita também entender os padroes de trafego no porto e

melhorar o seu desempenho.

Estes sao apenas alguns exemplos do uso de sistemas RFID. Muitas outras aplicacoes
poderiam ser consideradas. Também com o forte crescimento da tecnologia que se
tem verificado, adivinha-se que muitas outras implementacoes RFID surgirao. De
facto com o passar do tempo a tecnologia esta-se a tornar mais perceptivel e com

precos economicamente mais interessantes.

2.2 Internet das Coisas (1oT)

Nao existe uma definicao tnica quando se trata da Internet das Coisas. A
[oT é uma revolugao tecnoldgica que representa o futuro da computagao e das
comunicagoes [11].

As principais comunicagoes na internet sao humano-humano. Contudo se

cada objecto possuir uma forma tnica de identificacado que possa ser enderecada,
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esses objectos podem ser conectados. Desta forma, a Internet torna-se na Internet
das Coisas, possibilitando a comunicacao humano-humano, humano-méquina e
mesmo maquina-maquina (M2M) .

Objectos podem trocar informacao entre eles. Isto leva a que o nimero de
”coisas” conectadas a internet podera ser muito maior do que o niimero de pessoas.
Humanos podem tornar-se na minoria no que diz respeito a gerar e receber trafego.

Estamos a entrar numa nova era de ubiquidade, a era da Internet das Coi-
sas no qual formas de comunicagao entre humanos e maquinas ou mesmo entre
maquinas serao predominantes. Uma nova dimensao tem sido acrescentada ao
mundo da informacao e comunicacao, ”from anytime, any place, connectivity for
anyone, we will have connectivity for anything” [10]. Podemos ver na figura a

facilidade da tecnologia Internet das Coisas.

Internet of Things

Transporte o = Redes
Individuais

Educagao Energia

Conectadas
Negécio entre si

Com
Seguranga,
Anadlise e
Gestao

Figura 2.4: Internet das Coisas (adaptada de [3])

Uma informagao precisa sobre o estado, a localizacao e a identidade das
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coisas permite tomar uma decisao mais inteligente e apropriada.

O conceito Internet das Coisas, pode-se verificar em muitos e diferentes
dominios, desde logistica, transporte e localizacao de objectos, ambientes inte-
ligentes (edificios, infraestruturas), até energia, defesa e agricultura.

Essencialmente, IoT tem o potencial de influenciar significativamente todos

os aspectos da sociedade [19)].

2.2.1 Principais Desafios
Um sistema baseado em Internet das Coisas, pode ser olhado de uma forma

genérica, como um conjunto de 4 componentes como mostrado na figura

Maquinas trabalham para as pessoas robustamente e sem conflitos
Interface padrao para promover a inovagdo no ecossistema

Servigo

Respostas sdo computacionais

Computacao Melhor distribuigdo do dispositivo & inteligéncia da cloud

Minimo esforgo para conectar um grande nimero de dispositivos
Comunicagao estacionarios ou méveis, com elevada eficiéncia energética
Seguranga e privacidade total dos dados

Baixa poténcia, ndo havendo necessidade de trocar baterias
“Zero-touch” para implementar e gerir os dispositivos

Figura 2.5: Internet das Coisas: desafios por componente

No futuro, um largo nimero de sensores serao implementados. A principal
preocupagao sera os custos de manutencao desses sensores. Entao, um desafio
é a tecnologia de sensor, necessitar do minimo esforco para a implementacao e
manutencao.

Muitos dos projectos ubiquos para computacao doméstica falharam devido a
complexidade de implementagao do sensor. Outra preocupacao serd a substituicao
da bateria. Pode ser impraticavel a troca da bateria do sensor uma vez que este

pode estar incorporado no objecto ou coisa. O ideal seria mesmo o desenvolvimento
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de um sensor de baixa poténcia, ou de um sensor que nao necessite troca de bateria
durante o seu tempo de vida.

A proxima fase a analisar, é referida como a etapa da comunicacao. Apods
o sensor captar os dados, é necessario comunicar essa informagao ao servigo de
computacao.

O ntimero de méquinas ligados a internet ja é muito elevado e tem a tendéncia
de aumentar com o passar dos anos. Ligar esse nimero, cada vez mais elevado é
um importante desafio. Principalmente porque maior parte das estagoes base estao
projectadas para prover servigos com Quality of Service para um determinado
nimero de utilizadores.

Quando existir um numero elevado de utilizadores online, alguns deixarao
de receber servico. Este factor traz outros problemas: aumentando o nimero
de dispositivos conectados a internet, questoes de seguranca e privacidade serao
levantadas.

O proximo desafio, é abordado no contexto da informacao gerada pelos dis-
positivos. Os dados gerados pelas maquinas sao diferentes dos gerados pelos hu-
manos.

Com os requisitos temporais para o processamento dos dados e a elevada
redundancia de informagcao, a sincronizacao de dados dos diferentes sensores pode
ser imprecisa. Dados podem surgir de fontes nao confidveis, o que torna necessario
separar sinal confiavel de nao confiavel. Esta informagao requer uma atencao
especial quando se trata de andlise pormenorizada.

Por fim, tendo em conta a evolucao da tecnologia IoT, sera de nosso interesse
que sejam os humanos a tomarem as decisoes ou deixar as maquinas o fazerem por
nos? Idealmente, as maquinas deveriam trabalhar pelos humanos, mas em muitas
das situagoes o que acontece, é as maquinas perguntarem as pessoas qual a decisao

que devem tomar.

2.2.2 Aplicacgoes IoT

Internet das Coisas, integra o mundo fisico com a internet existente e esté
a ganhar bastante popularidade, gragas a adopcao por parte dos smartphones e

dispositivos de deteccao por sensores [20].
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Efeitos que se traduzem num elevado ntimero de aplicagoes que se rendem
a tecnologia IoT [21], no mundo real. De seguida serdo listados alguns desses

exemplos:

e Inddustria aeroespacial e de aviagao
e Inddustria automovel

e Industria das telecomunicacoes

e Industria médica e de cuidados de satide
e Suporte ao envelhecimento

e Industria farmacéutica

e Gestao de logistica

e Inddustria transformadora

e Monitorizacao do ambiente

e Industria do transporte

e Agricultura e criagao

e Midia e entretenimento

e Sector de seguros

Reciclagem

As potencialidades oferecidas por esta tecnologia, tornam possivel o desen-
volvimento de um largo nimero de aplicagoes. Foram anunciados apenas alguns
dos sectores onde se vé a adopgao deste conceito.

No futuro, existirao aplicagbes com esta tecnologia capazes de tornar casas
mais inteligentes, escritérios mais inteligentes, sistemas de transporte mais inteli-

gentes, hospitais mais inteligentes e até empresas e lojas mais inteligentes [21].
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2.3 Sistemas de Informacao em Contexto de Saude

Um sistema RFID, apenas faz sentido quando se fizer associar a cada uma das
entidades, devidamente etiquetadas, um conjunto de informacao. Devido ao EPC
atribuido a cada etiqueta RFID, cada bem ou pessoa é identificada unicamente e
relacionada com a informagao em base de dados.

Esta informacao é gerida num sistema central e disponibilizada para agentes
autorizados, em subsistemas. A principal razao para a integracao de servicos de
gestao de conhecimento em ambientes hospitalares, ¢ melhorar a qualidade de di-
agnosticos a pacientes, melhorar a eficiéncia da gestao de informagcao, disponibilizando-
a para pesquisas médicas.

A introducao de tecnologias de informacao tornou a gestao de informacao
nos cuidados médicos mais pratica e segura, o que faz destes sistemas uma parte
essencial nos cuidados de saide [4]. A qualidade destes sistemas é actualmente
uma das principais questoes, constantemente abordadas. De facto, em sistemas de
cuidados de satde, a qualidade nao pode ser comprometida.

A gestao do conhecimento e da informagao num sistema em instituicoes de
saude, nao seria possivel sem tecnologias da informagao, suportada por um sistema
de comunicagcao.

A IT assegura que esta informagao esteja disponivel para os médicos no
exacto momento em que seja necessario. O facto dos responsaveis pelos cuidados
a pacientes terem acesso a informagao sobre um paciente e consequentemente o
diagnostico respectivo, no momento oportuno, garante um tratamento orientado, o
que satisfaz os parametros de qualidade no que diz respeito a eficiéncia e a eficicia.

O facto de no momento dos diagnésticos e dos tratamentos, a informacao
relativa ser armazenada, ¢ também um factor de qualidade. Isto, na medida que
em questoes futuras sobre um paciente, existe ja um historico de procedimentos

como referéncia.

Base de Dados

Base de dados [22][23] é um repositério de dados, destinado a apoiar o ar-

mazenamento, a recuperacao e a manutencao de dados. A base de dados esta
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associada a outras tecnologias (figura [2.6]), que permitem o uso das suas funciona-

lidades.

r ___________________________________ ~
1

|

: Fonte d /_\ Utilizad :

onte de - ilizadores
: Informacao - de Informagao :
BD

| 7 |

! |

! |

: Tecnologia de Comunicagao Tecnologia de Comunicagdo | |

| |

! |

: Tecnologia de Informagéo |
|

L SO .

Figura 2.6: Base de Dados (adaptada de [4])

Existem varios tipos de base de dados, de forma a atender as diversas neces-
sidades da industria. Entre muitos tipos, uma base de dados pode ser especifica
para armazenar arquivos binarios, documentos, imagens, videos, dados relacionais,
dados multidimensionais, dados analiticos, ou mesmo dados geograficos.

Os dados podem ser armazenados de varias formas, nomeadamente tabular,
hierarquica ou grafica. Se os dados sao armazenados de forma tabular estamos
perante uma base de dados relacional. Quando os dados sao organizados numa
estrutura em forma de arvore, a base de dados denomina-se hierdarquica. Os da-
dos armazenados em forma de grafos, que representam as relagoes entre objectos,
corresponde a uma base de dados da rede.

Os sistemas de base de dados relacionais [24], sdo os mais amplamente utili-
zados hoje em dia. Alids, estes sistemas podem ser encontrados no nticleo de maior
parte das aplicagoes do mundo, incluindo comércio electrénico, registos médicos,
facturacao, recursos humanos e gestao de relacao com o cliente. Sistemas relaci-
onais, servem de repositorios de registos para quase todas as transacgoes online e
para maior parte dos sistemas de gestao de conteido online tal como blogs, wikis,
redes sociais e outros do género.

O modelo de dados relacional é simples e elegante. Tem uma base matematica

sélida, baseada na teoria de conjuntos e célculo de predicados [22]. Os principais
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objectivos deste modelo sao:

e Armazenar os dados numa estrutura de dados simples (tabelas)

e Aceder a informacao através de uma linguagem de alto nivel, Data Manipu-
lation Language (DML)

e Ser independente do armazenamento fisico

Seguranca da Base de Dados

Com o largo desenvolvimento das tecnologias da informacao, as organizacoes
tém acumulado um grande volume de dados. Todos estes dados podem ser a base
para decisoes criticas. O que significa que se tornaram um recurso extremamente
valioso para as organizacgoes. Este facto leva a uma necessidade de prestar muita
atencao a seguranca dos dados [22]. Por estas razoes, é preciso estar sensivel a
qualquer tipo de ameacas a seguranca e tomar medidas para proteger os dados
dentro dos seus dominios.

Para projectar e implementar uma base de dados segura, deve-se ter em
consideracao os conceitos de privacidade, integridade e disponibilidade.

O primeiro referido, privacidade, é uma garantia que os dados nao devem
ser conhecidos por utilizadores nao autorizados. Este principio limita o acesso a
informacao somente as entidades legitimas do sistema, isto é, as entidades autori-
zadas pelo proprietario da informacao.

Com o principio da integridade, somente utilizadores autorizados podem al-
terar os dados. Esta propriedade requer que a informacao manipulada mantenha
todas as caracteristicas originais, estabelecidas pelo proprietario da informagao, in-
cluindo controle de alteragoes e garantia do seu ciclo de vida (criagdo, manutencao
e destruicao).

A propriedade designada por disponibilidade, indica que os dados devem
estar sempre disponiveis para utilizadores autorizados. Este principio, refere-se a
que a informagao esteja sempre disponivel para o uso legitimo, isto é, utilizacao
apenas, por utilizadores autorizados pelo proprietario da informacao.

As consideragoes de seguranca nao se aplicam apenas aos dados contidos na

base de dados. As falhas de seguranca podem afectar outras partes do sistema,
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partes essas, que por sua vez podem afectar a base de dados. De uma forma mais
explicita, apenas a seguranca da base de dados nao ird garantir uma base de dados
segura.

Todas as partes do sistema, devem ter a sua devida seguranca: a base de da-
dos, a rede, o sistema operativo, o edificio em que a base de dados esta fisicamente

e mesmo as pessoas que tém a oportunidade de aceder ao sistema.

2.4 RFID em Ambiente Hospitalar

As entidades responsaveis por prestar cuidados de satide a pacientes, deparam-
se com um elevado nimero de mortes por ano, relacionadas com erros médicos [13].
O que origina desafios de melhorar a seguranca dos pacientes.

Na sequéncia destas questoes de seguranga, um estudo do HIMSS (Healthcare
Information and Management Systems Society) [25] , indica que é benéfico para a
reducao de erros médicos, a introducao de sistemas computorizados, como codigos
de barras ou RFID.

A utilizagao de etiquetagem RFID nas entidades hospitalares, tem a capaci-
dade garantir o acesso a informacao relacionada. Usando uma comunicacao sem
fios e sem necessidade de uma linha de visao.

A tecnologia RFID com a integragao da tecnologia Internet das Coisas [10][11],
consegue também oferecer a este sistema um reconhecimento preciso, fidavel e rapido
da localizagao de qualquer entidade devidamente etiquetada [12]. E aceder a toda
a informacao, se necessario, no momento em que seja pretendido.

A seguranga em cuidados a pacientes é uma das questoes mais importantes
na area da saide. A organizacao, Institute of Medicine [25], reportou que muitos
dos erros, ocorrem devido a falta de cuidado do ser humano.

Num sistema de identificacao para gestao de pacientes usando pulseiras nos
seus bracos com etiquetagem RFID, a taxa de identificacao correcta pode atingir
os 100% [26].

E notério o possivel aumento da certeza, em momentos de necessidade de
administracao de medicamentos. Assim como em qualquer outro procedimento
que possa por em causa a seguranca do paciente. Usando um sistema deste género

a actualizagao da informacao é constante, evitado a ocorréncia de erros, devido a
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dados desactualizados.

2.4.1 Vantagens

A evidente melhoria nos cuidados a pacientes, é apenas um dos varios pontos
em questao, que pode ter vantagens com a implementacao de um sistema RFID.

As organizagoes responsaveis pelos cuidados de satde usam tecnologias deste
tipo como apoio a um sistema de informacao [12]. De seguida serao descritos alguns
dos conceitos que podem melhorar com o uso de um sistema deste género.

Os sistemas RFID melhoram os cuidados e a seguranga dos pacientes. Com
a tecnologia RFID, equipamentos com maior importancia nos cuidados a pacientes
podem ser rapidamente localizados. A actualizacao automatica ajuda a garantir
que medicamentos e outros suprimentos estejam disponiveis e que o staff tenha
mais tempo para gastar com os pacientes.

Esta tecnologia tem a capacidade de aumentar a precisao do inventario. Ofe-
recendo a possibilidade de saber quando camas, cadeiras de rodas e outro tipo de
equipamentos estao disponiveis para uma mais rapida rotacao de pacientes ou de
quartos.

Aumentar a produtividade do staff é outra vantagem destes sistemas. Pes-
soas encarregues funcionalmente num ambiente hospitalar, gastam menos tempo
a procura de equipamentos que estejam fora do seu correcto lugar. O que significa
que terao mais tempo para cuidar dos pacientes.

A implementacao de um sistema RFID, em ambiente hospitalar, reduz custos
operacionais e de capital. A reducao de perdas de bens traduz-se na reducao da
necessidade de comprar e gerir equipamentos adicionais. A inventariacao diminui
o risco de situagoes de out-of-stock e a necessidade de apressar a compra de bens
em alturas de preco elevado.

Esta tecnologia garante também uma seguranca de informacao melhorada.
O sistema de comunicacao permite salvaguardar e localizar dados mais sensiveis,
assegurando o backup e a redundancia.

Assegurar a conformidade regulamentar, é outra mais valia do uso da tecno-
logia. Os fornecedores podem facilmente monitorizar o cumprimento padrao Joint

Commission (JCAHO), usando dados obtidos, utilizando RFID.
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O RFID proporciona uma melhor manutengao de equipamentos. Equipa-
mentos podem ser facilmente localizados com RFID, ajudando a garantir que pro-
cedimentos de manutencgoes necesséarias ou de rotina sejam realizados.

A facilidade de gestao de informacgao pode ser aumentada com o desenvol-
vimento destes sistemas. Possibilitando interaccao com o sistema de informacao
hospitalar ja existente, apenas acrescentado uma associacao instantanea com o

equipamento ou pessoa que esta etiquetada.

2.4.2 Principais Desafios

Neste ponto é feito uma analise aos que sao os principais desafios, quando se

pretende implementar um sistema RFID num ambiente hospitalar [13][25].

Privacidade

O uso de um sistema RFID em ambiente hospitalar é apenas viavel se for
conceituado pelos pacientes e por quem for um interveniente no sistema. Deverd
haver a garantia que os dados a serem transmitidos nao sao usados indevidamente.

Quando uma etiqueta RFID é associada a uma determinada pessoa, esta
contém um numero de identificacdo unico. A identificacao esta associada, na base
de dados do sistema, a informacao pessoal, como nome da pessoa, endereco, e
mesmo o histérico de acgoes médicas. Por este motivo, as organizacoes hospitala-
res, devem assegurar-se que informacao pessoal e confidencial nao seja transmitida

por radiofrequeéncia.

Taxa de Transmissao

A taxa de transmissao de um sistema RFID é inferior a 100%. Este é um
dos principais obstaculos de um sistema deste tipo. Pelo facto da transmissao
ser sem fios, de ser por interface aérea, este sistema requer um tratamento de
dados mais eficaz, com melhor codificacao e modulacao do canal de forma a evitar
problemas de ruido. E desta forma existem varios factores que influenciam a taxa
de transmissao: a direccao da transmissao, local da interface aérea, caracteristicas

do produto e o ambiente onde opera.
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Interferéncia com Equipamentos Médicos

Equipamentos electronicos podem falhar na presenga de leitores RFID de alta
poténcia. Isto pode acontecer devido a interferéncias entre equipamentos médicos
e as ondas de radio.

De acordo com [25] existem algumas demonstra¢oes nos projectos imple-
mentados que possuem formas de medir, a influéncia ou nao, nos equipamentos,
segundo dois indicadores: ”Bit Error Rate (BER)” e ”Electromagnetism Mutual
Interference (EMI)”. Estes estdo aptos para avaliar a interferéncia entre ondas
radiofrequéncia e equipamentos médicos eléctricos.

Contudo, a fonte do estudo revela que os resultados dessas experiéncias mos-

tram que nao existe uma completa certeza de influéncia ou interferéncia.

Custo

Apesar do uso de um sistema RFID numa organizacao deste tipo poder
trazer varias vantagens a nivel econdémico, a implementacao tem sempre o seu
custo. Portanto, é feita uma pequena abordagem aos obstaculos econémicos.

Num sistema RFID, os principais gastos monetarios devem-se a implementacao
do hardware e software, assim como aos custos de manutencao da infraestrutura e
de update. A estrutura que suporta este sistema nao necessita apenas de leitores e
etiquetas, mas também servidores de base de dados, middleware e aplicagoes que
completam o servico. Tendo em conta os precos dos equipamentos, o custo total

pode ser significativo se todas as entidades do hospital estiverem etiquetadas.

2.4.3 Seguranca RFID

A informagao privada de um hospital torna-o num ambiente critico. A segu-
ranca dos dados RFID é um problema que merece toda a atencao num ambiente
deste género. De facto, deixar a informacao que circula num sistema RFID, ex-
posta a ataques nao é bom. O principal problema que conduz a esta falta de
seguranca ¢ o sinal ser transmitido através de uma interface aérea.

Segundo [27] os principais ataques num ambiente deste tipo poderao ser:

spoofing, tracking, sniffing, replay atacks e denial of service.
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No primeiro caso, a técnica de spoofing refere-se aos atacantes poderem gerar
etiquetas RFID auténticas, reescrevendo os dados numa etiqueta formatada, ou
mesmo em alguma ainda vazia.

Tracking, designa o uso de um conjunto de leitores RFID. Estes componentes
do sistema RFID sao colocados estrategicamente em locais distintos, podendo
resultar numa leitura de etiquetas indesejaveis. Isto é, os atacantes usam leitores
falsos, para obter a informacao referente as etiquetas detetadas pelos mesmos.

A leitura de uma etiqueta pode ser efectuada sem o conhecimento do seu
portador. Este ataque designa-se por sniffing.

Outro ataque que representa uma enorme ameaga para um sistema RFID
com os requisitos de segurancga, como em ambiente hospitalar é o replay atacks.
Neste caso, os atacantes podem interceptar a informacao e retransmitir queries
usando um dispositivo RFID.

Por fim um ataque, no qual deverao ser tomadas fortes medidas para o com-
bater é o denial of service. Os atacantes podem impedir o sistema de funcionar
correctamente. Neste caso, os atacantes podem alterar o estado das etiquetas RFID
sem ter permissao para tal. Podendo assim, as etiquetas se tornarem temporaria ou
definitivamente incapacitadas. Estes ataques sao agravados pela natureza movel
das etiquetas, possibilitando alteracoes a distancia. Para isso sao usados leitores
secretos.

A desactivacao de etiquetas pode ser um forte problema de integridade do
inventario. Qualquer sistema RFID vulneravel a este tipo de ataques, representa

uma grande fraqueza organizacional.
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Capitulo 3

Localizacao e Encaminhamento

em Espacos Interiores

A localizacao no interior de edificios, tem sido extensivamente abordada nos
ultimos anos, devido as suas actuais aplicagoes. Especialmente em aplicacoes que
tencionam prover cuidados e seguranca [2§]. O acompanhamento dos pacientes
nos hospitais, a monitorizacao de criancas num parque infantil ou num jardim de

infancia sao 6bvios exemplos dessas aplicagoes.

3.1 Critérios de Analise

Quando sao avaliadas tecnologias sem fios, podemos ter em consideracao
varios parametros, consoante o sistema de localizagao em espacos interiores, que
se pretende desenvolver.

Serao entao abordados alguns desses critérios, nomeadamente seguranca e
privacidade [29], precisdo, complexidade, escalabilidade, robustez e custo [30].

Seguranca e privacidade sao duas caracteristica a levar em bastante consi-
deracao. Pelo facto de um sistema de localizacao se basear na necessidade dos
utilizadores e por estes nao estarem interessados que exista um controlo completo
da sua informacao e historico de localizagao. Uma forma de contornar estes pro-
blemas, serd controlar o acesso a informacao em causa. Controlo que podera ser

realizado tanto no software como na parte da arquitectura do sistema [29].
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Precisao (ou erro de localizacao), é considerado o parametro mais importante
nos sistemas de posicionamento. Quanto maior for a precisao, melhor é o sistema,
no entanto, muitas vezes é necessario fazer um equilibrio entre este requisito e
outras caracteristicas do sistema, como por exemplo o custo.

A complexidade de um sistema de posicionamento pode ser atribuida ao
hardware, software ou mesmo as operacgoes realizadas. A complexidade de um
sistema é considerada pelo tempo computacional necessario para determinar a
posicao pretendida. Como exemplo, se o cdlculo do algoritmo de localizacao for
realizado num servidor centralizado, a posicao pode ser calculada mais rapidamente
devido as suas capacidades de processamento e de alimentacao. No caso de ser
realizado no dispositivo a ser localizado, os efeitos da complexidade podem ser
evidentes.

Um sistema de localizacao, tem a necessidade de ser escalavel em dois as-
pectos: geografia e densidade [30]. A escala geografica traduz-se na quantidade de
area ou espago que é coberto pelo sistema de posicionamento. Densidade, significa
o numero de objectos possiveis localizar num determinado espaco e num periodo
de tempo.

Um sistema de posicionamento tem de ser robusto. Deverd ser capaz de con-
tinuar em funcionamento mesmo perante alguns casos sérios, tais como dispositivos
no sistema em mau funcionamento, ou um dispositivo mével ficar sem bateria.

O custo de um sistema de localizacao depende de varios factores, assim como
tempo, espaco, peso e energia. O factor tempo estd relacionado com a imple-
mentacao e manutencao. Os dispositivos méveis podem ter restricoes a nivel de
peso e mesmo de espaco que ocupam. A energia é também um importante factor
de custo (alguns dispositivos nao necessitam de energia prépria, por exemplo as

etiquetas RFID passivas).

3.2 Tecnologias

Existe uma grande variedade de tecnologias usadas de forma a conseguir
localizacao e encaminhamento em ambientes interiores. Aplicagoes baseadas no
GPS (Global Positioning System) sdo muito comuns, assim como Wireless Local
Area Network (WLAN), Ultra Wide Band (UWB) e RFID [2§][30].
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3.2.1 Sistema Global de Posicionamento (GPS)

O sistema global de posicionamento, ¢ um dos sistemas de posicionamento
com mais sucesso em locais exteriores. Contudo, a sua fraca cobertura do sinal de
satélite em espacos interiores, diminui a sua precisao e torna a tecnologia inade-
quada para obter localizacao dentro de edificios.

A companhia Qualcomm [31], desenvolveu um sistema que contornou as li-
mitacoes para ambientes interiores do GPS convencional. Este sistema, conhecido
como A-GPS (Assisted GPS), usa uma técnica de localizagdo com uma precisao

entre os 5 e os 50 metros.

3.2.2 Rede de Area Local Sem Fios (WLAN)

IEEE 802.11 é actualmente o padrao dominante das WLAN. Esta tecnologia
pode ter um alcance desde 50 até 100 metros. Os sistemas de localizagao baseados
na tecnologia WLAN, utilizam as infraestruturas WLAN existentes no interior de
edificios, acrescentando um servidor para localizacao. A aplicacao deste conceito
traduz-se numa reducgao dos custos de implementacao.

A precisao da localizacao, é baseada na intensidade do sinal WLAN. O qual
¢é afectado por varios elementos que ocorrem em ambientes interiores, tais como a
movimentagao do corpo humano, a sobreposigao dos APs (Access Points) , assim
como paredes, portas, entre outros. A precisao dos sistemas de posicionamento
WLAN tipicos, é aproximadamente de 3 a 30 metros. Com um intervalo de actu-

alizagao de alguns segundos.

3.2.3 Banda Ultra Larga (UWB)

UWRB é baseada no envio de pulsos ultracurtos (normalmente menor que 1ns),
com um duty cycle muito pequeno (normalmente 1:1000). No dominio espectral,
a tecnologia usa uma largura de banda superior a 500MHz.

Comparando com os sistemas RFID, a localizacao UWB tem a vantagem de
transmitir um sinal sobre multiplas frequéncias em simultaneo, desde 3,1 até 10,6
GHz. Também os sinais UWB sao transmitidos durante um intervalo de tempo

muito menor.

28



Outro ponto positivo, é o facto da tecnologia UWB poder ser usada préxima
de outros sinais de radiofrequéncia. Sem causar ou sofrer de interferéncias devido
as diferencas nos tipos de sinal e do espectro de radio usado. Os pulsos de curta
duragao, caracteristicos desta tecnologia, sao faceis de filtrar de forma a conseguir
perceber quais os sinais correctos e quais os que sao provenientes de multipath.

Ao mesmo tempo, o sinal passa facilmente através das paredes, dos equi-
pamentos e das roupas. Por outro lado, materiais metélicos e liquidos causam
interferéncia nos sinais UWB.

Resta acrescentar que os sistemas de localizacgao UWB exploram as carac-
teristicas de sincronizacao de tempo da comunicacao UWB para garantir uma

localizag@o em espacos interiores muito precisa (20 cm).

3.2.4 Identificagao por Radiofrequéncia (RFID)

A tecnologia RFID, esta entre as mais populares devido as suas vantagens
tais como a taxa de transmissao, a nao necessidade de line-of-sight (NLOS), a
elevada seguranca, o custo e as dimensoes reduzidas.

Muitas abordagens téem sido realizadas para obter localizacao, em espacos
interiores, baseada em tecnologias RFID. De uma forma geral, a localizacao RFID
pode ser dividida em duas categorias principais: uma primeira, onde o leitor é o
dispositivo a ser localizado e a outra categoria onde é a etiqueta que deverd ser
localizada [28][32].

Muitas tentativas foram realizadas para garantir sistemas de localizagao
usando a tecnologia RFID. Estes sistemas tém como principal objectivo assegurar
uma elevada precisao. Contudo as diferentes formas conseguidas para esse efeito
traduzem-se em custos elevados. O que é também uma consideracao a ter na

implementagao de um sistema deste género.

3.3 Técnicas de Localizacao

As técnicas que possibilitam a obtencao da localizagao imediata de um item,
sao normalmente divididas em trés tipos principais de algoritmos. Nomeadamente,

triangulacdo, andlise do cenério e proximidade [I4][28]. Estes algoritmos serao
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vagamente abordados nesta seccao.

3.3.1 Triangulacao

Os algoritmos de triangulagao usam as caracteristicas geométricas do triangulo,
classificadas em duas formas, para estimar a localizacao do alvo.

Uma das quais, refere-se a técnica trilateragao, na qual a distancia entre o
objecto alvo e a unidade de medida, é usada para estimar a localizacao do item
pretendido. Para o cdlculo, este algoritmo considera os parametros: tempo de
chegada, diferenca do tempo de chegada, tempo de voo e for¢a do sinal recebido.

A técnica de angulacao é a outra forma de obter a localizacao do alvo pre-
tendido. Esta técnica usa o angulo de chegada do sinal.

Estes algoritmos conseguem uma precisao elevada apenas em locais com bas-

tante espaco livre.

3.3.2 Analise do Cenario

Estes algoritmos, por vezes referem-se como técnicas de impressoes digitais.
Existem dois passos para estimar a localizagao de um objecto alvo.

Primeiramente, o sinal obtido pelo objecto é medido por uma localizacao
conhecida e armazenada em base de dados, sendo esta informacao referida como
impressao digital.

A segunda etapa deste processo, é onde a localizacao do alvo é estimada,
combinando os parametros do sinal com os ja armazenados em base de dados.
Desta forma, a localizacao associada aos dados do alvo que melhor coincidir, é
retornada como sendo a localizagao do objecto.

A precisao da localizacao aumenta sempre que o intervalo de amostragem

espacial, for aceitavel na base de dados.

3.3.3 Proximidade

Algoritmos de proximidade, obtém a informacao da localizacdo baseando-
se em simbolos relativos. A precisao deste algoritmo depende da densidade de

antenas colocadas num determinado cenério, com localizacao conhecida.
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Quando um alvo esta ao alcance de uma antena, a sua localizagao sera de-
terminada a partir da antena em questao. Caso o objecto esteja no raio de alcance
de mais do que uma antena, a sua localizacao sera a da antena que receber o sinal

mais forte.

3.4 Sistemas de Localizacao RFID

Uma profunda analise aos trabalhos realizados para conseguir localizagao no
interior de edificios usando RFID, revela que muitos estudos foram feitos de forma

a conseguir a precisao e fiabilidade da localizacao.

3.4.1 RFID Activo

Um sistema conhecido neste tipo de localizacao RFID, é o sistema LAND-
MARC [32][33]. E um sistema de localizacio que usa a tecnologia RFID, para
localizar objectos dentro de edificios. A principal vantagem deste sistema é au-
mentar a precisao da localizacao dos alvos, posicionando etiquetas RFID como
referéncia. Estas etiquetas servem como pontos de referéncia no sistema [32].

O conceito de etiquetas de referéncia usadas nesta implementacao, consegue
reduzir o nimero de leitores usados. Dando ainda assim a garantia de precisao da
localizacao e desta forma reduzir significativamente o custo do sistema [34].

O sistema LANDMARC, foca-se em localizar os objectos pretendidos, com-
parando a forca de sinal detectado pelo leitor, com as etiquetas posicionadas como
referéncia. E assim, perceber qual a localizacao do objecto, obtendo computacio-

nalmente, a posigao real da etiqueta usada com referéncia.

3.4.2 RFID Passivo

Estudos revelados em [1I] e [28], mostram uma forma usada para localizar
objectos, ou pessoas moveis, estando estes equipados com uma par de antenas
RFID. Neste sistema proposto, as etiquetas passivas sao colocadas distribuida-
mente e incorporadas nos objectos ao longo de todo o cenario. Um objecto movel

ou uma pessoa, ao detectar uma determinada etiqueta, e assim atingir a localizagao
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correspondente desta, consegue também perceber a sua posicao.

Resultados experimentais feitos a este sistema, sugerem que é possivel loca-
lizar objectos ou pessoas com precisao, usando tecnologia RFID. Adicionalmente,
esta investigacao demonstra que este sistema consegue reduzir drasticamente o

nimero de equipamentos necessarios para uma localizacao total.

3.5 Problemas de Localizacao em Espacos Inte-

riores

A propagacao de ondas radio em ambientes interiores, estd sujeita a um
grande nimero de problemas, que afectam o sinal e as condigoes em que este
chega ao receptor. Os factores mais significantes que afectam a propagacao das
ondas de radio sao: difracgao, absorgao, dispersao, refraccao e reflexao [14][35].

A difrac¢ao ocorre quando o caminho desde o emissor até ao receptor é
obstruido por superficies com irregularidades cortantes, capazes de dividir o sinal
de radio. O que resulta em ondas secundarias que se propagam em diferentes
direccoes.

A absorcao da-se quando o sinal, ao atravessar alguns tipos de materiais,
uma porcao da sua energia é absorvida. A quantidade do sinal absorvido depende
das caracteristicas do material em questao.

Dispersao, acontece devido a existéncia de objectos de dimensoes comparaveis
ao comprimento de onda da radiacao, no percurso até ao receptor. Ocorrendo as-
sim um espalhamento do sinal, em diferentes direcgoes, desviando-se da trajectéria
pretendida.

O efeito de refraccao, num ambiente interior, nao é muito relevante. No
entanto, uma vez que o sinal atravessa objectos, a refracgao ocorre. O que implica
uma posicao diferente do sinal a saida do objecto, da que seria esperada. Este
fenomeno altera desta forma o caminho da onda de radio.

A reflexdo corre quando a onda de radio incide numa superficie com di-
mensoes muito superiores ao seu comprimento de onda. Exemplos de superficies
onde podera ocorrer este fendmeno sao as paredes, o corpo humano, assim como

outras obstrucoes. Dependendo das caracteristicas do material, parte da onda de
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radio podera também ser absorvida.

Como consequéncia dos factores enunciados, o receptor pode receber multiplas
ondas derivadas de diferentes caminhos, provenientes do emissor.

Cada uma destas radiagoes caracterizam-se pelas suas préprias amplitudes
e fases, e chegarao ao receptor com diferentes atrasos. Sendo o sinal recebido a
sobreposicao de todas as ondas obtidas. Percebe-se que estes factores originam

um grande desafio nos sistemas de localizacao em espacos interiores.

3.6 Aplicacoes com Encaminhamento

Vérios sectores usam mecanismos para encaminhar e direccionar objectos.
Como é o caso do sistema usado pela USPS (United States Postal Service) , para
encaminhar correspondéncia (sistema PARS [36]) . Outro uso comum deste género
de sistemas é o encaminhamento de bagagens nos aeroportos. Este tltimo, mais
frequente, usa tecnologias RFID. Desta forma sera feita uma pequena andlise a

este sistema adoptado na industria aérea.

Encaminhamento de Bagagens em Aeroportos

Cerca de dois bilhoes de bagagens sao enviadas a cada ano pelas companhias
aéreas. O mercado neste sector de etiquetas RFID nas bagagens esta programado
para alcangar os 100 milhoes de ddlares em 2016 [37].

A tecnologia RFID fornece uma visao em tempo real e precisa do percurso da
bagagem ao longo do seu transporte, aumentando a capacidade de triagem e o seu
encaminhamento para o destino correcto com mais fiabilidade. Alids, o objectivo
da adopcao deste tipo de sistemas é reduzir o nimero de erros que ocorrem no
transporte das bagagens. Ajudando a assegurar que as malas correctas, serao
colocadas no aviao correcto, no momento certo [38].

Neste tipo de implementacoes, as etiquetas sao fixadas nas bagagens e os
leitores RFID sao colocados em pontos estratégicos do sistema de transporte de
bagagens.

As impressoras RFID, no processo de check-in possibilitam a codificagao das
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etiquetas RFID, colocadas nas bagagens com as informacoes requeridas, tais como
a informacao do voo, as opcoes de triagem e o numero de placa. Desta forma, a
partir do momento em que as bagagens sao colocadas no sistema de transporte os
leitores RFID capturam toda a informacao associada a etiqueta.

Com esta informagao, é assegurada a entrega das bagagens ao voo correcto.
Assim, as malas sao direccionadas automaticamente através da triagem adequada,
reduzindo a ac¢do humana. Além disso, a tecnologia RFID, proporciona um duplo
check-in, accionando alertas, caso a bagagem seja acidentalmente direccionada
para um voo errado.

Aqui foi analisado apenas um exemplo de encaminhamento que integra a
tecnologia RFID. No entanto, muitas outras aplicagoes usando encaminhamento
RFID existem. Estando as facilidades que esta tecnologia proporciona, a serem
analisadas, adivinha-se cada vez mais o uso de RFID para encaminhar objectos,

Oou mesmo pessoas.
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Capitulo 4

Sistema de Encaminhamento e

Rastreio

Neste capitulo sao apresentadas e fundamentadas algumas decisoes impor-
tantes tomadas para a elaboracao do projecto proposto.

E também realizado um estudo aos mecanismos de encaminhamento. Estes
mecanismos serao abordados, de forma a argumentar uma decisao, para prover um

sistema de encaminhamento de entidades, em ambiente hospitalar.

4.1 Mapa do Edificio

Um passo importante na simulacao de um sistema ¢ a ilustracao do espaco
onde sera aplicado. Com o cuidado apenas de garantir diferentes situagoes para a
simulagao do sistema, como percursos, restricoes de acesso e diferentes areas de cir-
culacao de entidades. No entanto nao é de maior relevancia o rigor arquitecténico
da ilustragao.

Desta forma foi criada uma planta (figura hipotética do cenério proposto
no projecto.

Algumas zonas com sentido experimental foram criadas. Podemos verificar,
em tons de vermelho uma zona restrita. Esta area serve para, em futuros testes,
recriar situacoes de acesso e de encaminhamento, onde as entidades estao sujeitas

a controlos de permissao.
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Figura 4.1: Mapa do Hospital
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Outra zona de maior importancia esta representada a azul. Esta area é de-

signada como a recepcao do hospital. Onde estard a aplicacao gestora de etiquetas

RFID.

4.2 Sistema de Localizacao

Apds uma profunda andlise a todos os conceitos e estudos que servem de

apoio a implementacao deste sistema, é feita uma andlise as caracteristicas do que

serd o sistema de localizacao.

A esséncia deste sistema, passa por conseguir uma localizacao fiavel. O maior

interesse é ter a certeza da localizacao de um determinado objecto ou pessoa em

tempo real. Portanto a precisao ao localizar um alvo, nao é o principal objectivo

nesta implementacao.

Outro parametro que condiciona directamente a projeccao deste sistema, é

o custo de implementacao. Percebe-se entao que seré necessario providenciar um

sistema capaz de prover uma localizagdo em tempo real correcta, com um custo
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de implementacao relativamente baixo.

A contencao de custos, é sempre um grande desafio quando os principais
requisitos sao fiabilidade e seguranga. Tentando contornar este factor, foi pen-
sado implementar dois subsistemas com caracteristicas distintas, que em conjunto
conseguem responder a todos os objectivos do sistema.

Para em uso futuro no relatério é atribuido uma designagao a estes dois
subsistemas: SOR (Sistema One-Reader) e SMR (Sistema Many-Readers).

4.2.1 Sistema One-Reader (SOR)

Este sistema caracteriza-se pelo uso de um leitor associado as entidades com
autorizagao para esse efeito. Uma outra possibilidade é anexar a alguns equipa-
mentos onde haja necessidade de encaminhamento.

Um sistema possivelmente mais indicado para localizacao e encaminhamento,
como por exemplo, de pacientes em cadeiras de rodas. Onde a cadeira de rodas serd

provida de um sistema: aplicacao mais leitor RFID. Este cenério esta representado
na figura 4.2

Figura 4.2: Sistema One-Reader
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4.2.2 Sistema Many-Readers (SMR)

A intencao deste subsistema, é conhecer os passos de cada etiqueta. De
forma a que, num preciso momento seja possivel saber em que divisao do edificio
se encontra. Mesmo nao estando ao alcance de nenhum leitor. O que leva a nao
necessidade de um nimero elevado de leitores RFID.

Apenas é preciso ter o cuidado de colocar os leitores em pontos estratégicos
(figura . Alés, este é o principal desafio deste sistema. Uma vez que esta
distribuicao tera uma influéncia directa no custo e na fiabilidade do sistema.

A forma encontrada para a distribui¢ao dos leitores RFID é demonstrada no

capitulo seguinte.

=2 4 = P
=P D)

n

(@

Figura 4.3: Sistema Many-Readers

4.3 Sistema de Encaminhamento

Uma das formas de conseguir encaminhamento em locais interiores, usando
tecnologias sem fios, é fazendo uma analogia, equiparando o encaminhamento de

pessoas ou objectos, ao encaminhamento de trafego em redes IP. Desta forma é
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realizado a seguir uma analise a este tema, abordando os principais protocolos de
encaminhamento.

Encaminhamento em redes IP [39], é o acto de mover informagao de uma fonte
para o destino (figura [4.4). Ao longo do percurso, pelo menos um né intermédio
é normalmente encontrado. Sendo o papel de cada router intermédio, passar a

informacao, até que esta alcance o destino.

Figura 4.4: Encaminhamento 1P

Se o caminho mais curto do né ¢ para o né j, com a distancia de D(i, j), e

passa pelo router vizinho k, com o custo de ligacao de c(i, k), entao:

D(i,j) = c(i, k) + D(k, j) (4.1)
D(i,j) = D(i, k) + c(k, j) (4.2)

As equacoes apresentadas, representam o caminho mais curto para os proto-
colos de encaminhamento Vector Distancia (4.1]). Ou para protocolos baseados no
Estado da Ligacao (4.2]).

Quando sao transmitidos dados de uma determinada localizagao para outra,
os dados sao divididos em partes e inseridos em estruturas designadas pacotes IP.
Estes, estao divididos em duas areas, uma area de cabecalho e outra de dados.
Como apresentado na figura 4.5

O cabegalho contém informacao acerca do IP do né de origem e de destino.

Assim como, numeros de sequéncia, e outras informagoes de controlo.
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Figura 4.5: Pacote IP [5]

Na darea de dados esta encapsulado o pacote do nivel superior, ou seja um
pacote TCP ou UDP.

O endereco IP de destino do pacote de dados, serve para que o router, ao
consultar a tabela de encaminhamento, tome a decisao da rota pela qual deve

encaminhar o trafego.
Uma vez alcangado o destino pelo pacote IP, o cabecalho é descartado e as

varias partes dos dados tornam-se a juntar para construir a informacao original.

4.3.1 Protocolos Vector Distancia

Sao baseados em distribuigao Bellman-Ford [6]. Cada router mantém um
vector distancia, que é uma lista do par (distancia, custo). A lista contém um par
por cada destino.

O router periodicamente envia a cdpia do seu vector distancia para todos os
seus vizinhos. Assim quando um router recebe o vector distancia dos seus vizinhos,
este determina o melhor caminho para o destino.

Existe uma grande variedade de protocolos de encaminhamento vector distancia

usados hoje em dia na Internet.
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RIP (Routing Information Protocol), é um dos protocolos mais bésicos basea-
dos neste grupo [40]. IGRP (Interior Gateway Routing Protocol), é outro protocolo

bastante comum nesta categoria.

Algoritmo Bellman-Ford

O algoritmo de Bellman-Ford é um algoritmo que calcula os caminhos mais
curtos, a partir de um unico né fonte, para todos os outros nés da rede. E mais
lento do que o algoritmo Dijkstra para o mesmo problema, mas é mais versatil,
uma vez que é capaz de lidar com grafos em que alguns dos pesos das ligagoes sao
nimeros negativos.

Ligagoes com pesos negativos sao encontradas em varias aplicagoes de grafos,
dai a utilidade deste algoritmo. Se um grafo contém um ”ciclo negativo”, ou seja,
um ciclo cuja soma aponta para um valor negativo, entao nao ha caminho mais
barato. Porque qualquer caminho poderia tornar-se mais barato, dando mais uma
"volta”ao longo do ciclo negativo. Nesse caso, o algoritmo de Bellman-Ford pode
detectar ciclos negativos e relatar a sua existéncia, contudo nao ¢é capaz de obter
um "shortest path” correcto se um ciclo negativo é acessivel a partir da fonte.

Bellman-Ford baseia-se no principio de relaxamento, ou seja, uma apro-
ximagao para a distancia correta é gradualmente substituida por valores mais
precisos até, eventualmente, atingir a melhor solucao.

Neste algoritmo é usada uma matriz (d[]), onde sdo armazenados os com-
primentos minimos deste a fonte s para os outros vértices. O algoritmo consiste
em varias fases. Cada uma das fases, tenta minimizar o valor de cada ligagao,
susbstituindo d[b] por d[a] + ¢. Onde a e b sdo vértices do grafo e ¢ ¢ a ligacao
entre os mesmos. Assim, para o calculo de todos os caminhos mais curtos, sao
necessarios n — 1 fases.

O modo de processamento, é apresentado na figura [4.6|

Uma variante distribuida do algoritmo Bellman- Ford é usado em protocolos
de encaminhamento vector de distancia. O algoritmo é distribuido porque envolve
uma série de nos (routers) dentro de um AS (Autonomous System).

E constituido pelos seguintes passos:
e Cada nd calcula as distancias entre si e todos os outros nds dentro do AS e
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Figura 4.6: Algoritmo Bellman-Ford [0]

armazena essas informagoes em forma de uma tabela.
e Cada noé envia a sua tabela para todos os nés vizinhos.

e Quando um né recebe a tabela de distancia dos seus vizinhos, calcula as
rotas mais curtas para todos os outros nos. E actualiza a sua propria tabela

para reflectir quaisquer alteragoes.

As principais desvantagens do algoritmo Bellman-Ford nesta configuracao

sao as seguintes:

e Pouco escaldvel.

e Mudancas na topologia da rede nao sao reflectidas rapidamente, pois as

actualizacgoes sao realizadas né a no.

e Contagem pode tender para infinito. Uma falha num né ou numa ligacao,
pode deixar um né fora do alcance dos outros. Estes podem passar tempo
infinito a estimar a distancia para o né inalcancavel. Entretanto, pode dar-se

a ocorréncia de ciclos.
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4.3.2 Protocolos de Estado da Ligacao

Neste tipo de protocolos, cada né inunda toda a rede, com a informagcao do
custo das suas ligacoes. Assim cada né na rede fica com a informagao do custo de
ligacao acerca da rede inteira. Em seguida é determinado o caminho mais curto,
para todos os nés da rede, usando o algoritmo de Dijkstra [41][6].

Protocolos baseados no estado da ligagao, sao também largamente usados na
Internet. O mais comum desta categoria é o OSPF (Open Shortest Path First Pro-
tocol) [40]. IS-IS (Intermediate System to Intermediate System) é outro exemplo

de protocolos deste tipo.

Algoritmo Dijkstra

E um algoritmo de pesquisa de grafos que resolve o problema do single-
source shortest path num grafo com custos nao-negativos, produzindo uma arvore
de caminho mais curto. Este algoritmo possibilita encontrar os caminhos mais
curtos a partir de uma determinada fonte para todos os pontos do grafico, ao
mesmo tempo. Contudo, também pode ser utilizado para encontrar o caminho
mais curto a partir de um unico vértice de origem para um destino tinico, parando
o algoritmo no momento em que o caminho mais curto para o vértice pretendido
for determinado.

Para cada vértice é determinado o comprimento minimo do ponto de partida
para os outros vértices V' do grafo. O algoritmo para quando todos os vértices
forem visitados. A distancia minima na fonte (s) é igual a zero (d[s] = 0), no
caso dos outros vértices v, sao iguais a infinito (d[v] =) , o que significa que o
comprimento a partir da fonte s para outros vértices é desconhecido. Para além
disso, é necessario saber quais os vértices foram visitados. Para isso, é criada uma
matriz (uf[v]), onde inicialmente estao todos os vértices, distinguidos como nao
visitados. Assim, o algoritmo Dijkstra termina quando todos os vértices forem
visitados. Ou seja ao fim de n iteragoes.

Este é o algoritmo mais rapido para encontrar o menor caminho, a partir de
uma fonte Unica e para grafos com pesos nao-negativos ilimitados.

O modo de processamento estd descrito na figura [4.7]
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IOr (10T K = U K < n; K++) {
for {(int i = 0; i < n; i++) {
for (int j = D3 o< ny J4++) |
if (d[i][3] > dlillk] + d[k1[3]1) {

‘fp

* d[i][]J] - 4is equal to

* the shortest path from i-th to j-th vertices.
*/

d[iJ[i] = 4d[i])[x] + 4[k][J]~

Figura 4.7: Algoritmo Dijkstra [6]

4.3.3 Vector Distancia vs Estado da Ligacao

Depois da andlise dos dois conjuntos de protocolos, é apresentado na tabela

[4.T] uma comparagao.
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Vector Distancia

Estado da Ligacao

Algoritmo Bellman-Ford Dijkstra
Escalabilidade | Menor Maior (suportam um ntmero
infinito de saltos)
Métrica Contagem de saltos e métrica Custo da ligacao
composta
Subredes Suporta subredes nao Suporta subredes contiguas
contiguas
Convergéncia | Lenta Réapida
Actualizagao Periddica Apenas quando ocorre al-
teracao
Actualizagao Tabela completa Apenas as alteragoes
da tabela

Tabela 4.1: Vector Distancia vs Estado da Ligagao
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Capitulo 5

Arquitectura do Sistema de

Encaminhamento e Rastreio

Ap6s a analise aprofundada dos principais componentes de um sistema, para
suporte a localizagao, encaminhamento e seguimento de itens auto-identificados
em ambiente hospitalar, sao apresentadas as especificagoes de cada um desses
elementos.

Este capitulo aborda o sistema em causa e as suas caracteristicas eminentes,
capazes de o levar ao encontro dos objectivos e requisitos propostos.

A primeira etapa ¢ ilustrar a arquitectura do sistema (figura , de forma
a perceber quais os componentes que fazem sentido pertencer ao sistema.

A ideia nesta arquitectura é associar um sistema RFID comum a um sistema
de localizacao e encaminhamento de entidades.

A solugao para responder ao conjunto de servigos distinguidos como meta,
parte por criar dois subsistemas como podemos perceber pela figura 5.1 Cada um
dos subsistemas comunica com uma aplicagao servidor, capaz também de facultar
todas as necessidades relativas a gestao de etiquetas. Por sua vez, esta aplicagao,
realiza quando necessario a comunicagao com a base de dados, para efeitos de
consulta, alteracao e mesmo criacao de dados.

A criacao de dois sistemas distintos, com caracteristicas um pouco diferentes,
conduz a uma maior variedade de servigos para os utilizadores das aplicagoes.

O subsistema 1, referenciado anteriormente como SMR (Sistema Many-Readers),
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Figura 5.1: Arquitectura do Sistema

diz respeito a um conjunto de leitores distribuidos estrategicamente pelo edificio.

Como podemos verificar pelo desenho da solugao da arquitectura, existe um
ecra associado a alguns dos leitores RFID. Este dispositivo, serd colocado em

alguns pontos do edificio, de forma a possibilitar o encaminhamento relativo dos

utilizadores deste servico. Uma especificacao deste sistema, é as etiquetas RFID

estarem associadas a objectos, ou mesmo pessoas.
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O posicionamento dos leitores RFID pelo edificio, determina o grau de fia-
bilidade e precisao do sistema. No trabalho em causa, o conceito fiabilidade, sera
de maior relevancia.

Relativamente ao subsistema 2, j4 mencionado como SOR (Sistema One-
Reader), o leitor RFID é incorporado num dispositivo mével. Este poderd estar
associado a uma pessoa, ou mesmo a um equipamento de mobilidade, como por
exemplo cadeira de rodas.

Para conseguir o encaminhamento, o sistema utiliza ainda etiquetas de re-
feréncia, isto é, pelo edificio sao colocadas etiquetas RFID passivas, de localizacao
fixa e conhecida. Assim, o equipamento mével ao detectar uma etiqueta usada
como referéncia, sabe a sua posicao. Na medida em que estas etiquetas tém como

informacao relacionada a sua posigao.

5.1 Base de Dados

Um componente importante no sistema é a base de dados. Neste servidor de
armazenamento estarao contidos todos os dados relativos aos diferentes elementos
do sistema. Tais como, informagao relativa as etiquetas, registos de movimento
e encaminhamento, as diferentes localizagoes e restricoes associadas as mesmas,
assim como, os distintos leitores RFID, as suas localizagoes e leitores vizinhos.

Por questoes de seguranca, a base de dados ¢ apenas acedida a partir do
servidor do sistema. Se uma aplicacao, distinguida como aplicacao cliente, de
qualquer um dos dois subsistemas, necessita consultar ou alterar a informagcao do
sistema de armazenamento, tera que fazer o pedido a aplicagao servidor do sistema.

Ou seja, nao existe comunicacao directa entre os servicos distribuidos e a base de

dados (figura [5.2)).

Registo de Movimento e Encaminhamento

Neste sistema a seguranca, principalmente no que diz respeito a acessos, é
uma das prioridades. E guardado em base de dados o registo de movimento para
efeitos de seguranca e também para suporte ao sistema de encaminhamento e de

seguimento de entidades RFID.
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Figura 5.2: Processo de consulta da BD

O conceito registo de movimento, designa um conjunto de atributos, associ-
ados ao movimento das etiquetas pelo edificio. Ou seja, um historico de todos os
locais que uma determinada etiqueta percorreu. Ainda, junto com essa localizacao,

é necessario armazenar o momento em que isso aconteceu.
(Etiqueta, Data, Localizagao)

Assim como o registo de movimento, o registo de acessos nao autorizados,
também deve ser levado em conta. Alguns tipos de informagao, como o acesso por
parte das etiquetas, a espacos nao autorizados deve ser armazenado. Juntamente
com a data do acesso e a respectiva identificacao da etiqueta. Contudo para estes
casos, serao gerados alarmes de aviso, no momento do acesso nao autorizado.

Outro registo efectuado na base de dados, é o registo de encaminhamento.
Este registo é armazenado para que durante o encaminhamento do utilizador,
seja possivel saber as especificacoes desse encaminhamento. Esse conhecimento é
importante para poder conduzir a entidade para o destino.

Uma entidade ao alcance de um leitor RFID, provido também de um ecra,
necessita ser direccionada para o destino. Para tal, a aplicacao local necessita
enviar pedidos ao servidor, de forma a obter as informacoes de encaminhamento.
Informagoes estas, que possibilitam o encaminhamento relativo, da entidade utili-
zadora da aplicacao cliente.

O registo de encaminhamento guarda entao para estes efeitos, um conjunto
de campos, tais como identificacao da etiqueta RFID, data, local de origem e local
de destino.

Outro campo armazenado, é o estado. Esta informacao é referente ao estado

do encaminhamento. Pode ser activo ou inactivo. Desta forma, uma entidade hos-
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pitalar sé consegue ver o caminho a percorrer, nos ecras, se tiver encaminhamento
activo. Uma vez que um encaminhamento ja nao é necessério, deve ser desactivado

pelas entidades administradoras.

(Etiqueta, Data, LocalOrigem, LocalDestino, Estado)

5.2 Gestao de Etiquetas RFID

As etiquetas sao geridas a partir da aplicagao servidor. Para responder as
necessidades do sistema, entende-se que os requisitos quanto a gestao das etiquetas
sao adicionar, activar e desactivar, localizar, encaminhar e ver informacao das

etiquetas. Estes servigos estao descritos na tabela [5.1}

Autenticacao do utilizador

Para fins de seguranca, o acesso a qualquer servigo de gestao de etiquetas
RFID, deve ser autorizado. Portanto, para aceder a aplicacao de gestao de eti-
quetas, é necessario submeter um par (utilizador, palavra-chave). Estes dados
devem ser referentes a um utilizador com a permissao necessaria para o uso destes
servigos. Esta informacao, estd contida no sistema de armazenamento de dados.

A autenticacao de utilizadores, possibilita ainda manter um registo de acti-

vidades, associado a conta que estiver conectada.

5.3 Restricoes de Acesso

O conceito restricoes de acesso, é criado de forma a controlar o acesso de
etiquetas a zonas nao autorizadas.

Contudo, uma restri¢ao de acesso pode ser essencial para fins de encaminha-
mento, sendo utilizada como uma zona a evitar pela entidade. Como por exemplo,
uma cadeira de rodas devera ter a restricao ”Fuvitar escada”. Neste caso, o servico
de encaminhamento tem de ser ajustado, de forma a definir um percurso que nao

inclua escadas.
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Operacao

Descricao

Adicionar Etiqueta

Refere-se a insercao de novas etiquetas no sistema. Estas
etiquetas associam-se a um tipo de itens

Activar/ Desactivar
Etiqueta

E um servico importante. Possibilita a reutilizagao de
etiquetas e além disso permite um controlo mais preciso
das etiquetas autorizadas no sistema. Desta forma um
leitor RFID ao detectar uma etiqueta nao activa, gera
um alarme. Na activagao da etiqueta, é associada a esta
um novo objecto ou pessoa, e a sua informacao relativa

Localizar Etiqueta

Um requisito importante, é saber em tempo real a loca-
lizagdo de uma determinada entidade

Encaminhar Etiqueta

O encaminhamento de etiquetas é um servico em desta-
que no sistema. Esta funcao permite encaminhar pes-
soas pelo edificio. O utilizador deste servico, pode assim
consultar o percurso a seguir até ao destino, usando a
aplicagao cliente

Ver Informacao
Etiqueta

Uma vantagem de um sistema RFID, é associar a in-
formagao dos itens etiquetados, as proprias etiquetas.
Desta forma um servigo importante, na aplicacao de
gestao de etiquetas é aceder a essa informacao

Tabela 5.1: Operacoes de gestao de Etiquetas RFID

Para conseguir este controlo de movimento, uma restrigao, ¢ associada a cada

tipo de etiqueta e a cada ligacao entre leitores. Se a restricao de uma determinada

etiqueta coincidir com a restricao relativa a ligacao de um par de leitores, esta

etiqueta, ou a pessoa que a transporta, nao tem autorizagao para aceder a essa

51



area. Como podemos verificar no exemplo abaixo demonstrado:

(Etiquetal, ”Entrada proibida na sala 3”)
(Leitor1, Leitor2, ”Entrada proibida na sala 3”)

Em questoes de acesso, por vezes o sentido do movimento é importante.
Em algumas situagoes podemos ter areas, por exemplo, em que existe autorizagao
de entrada mas nao ha autorizacao para sair. Desta forma, é necessario ter em
consideracao a sequéncia de leitores que vao detectando o item etiquetado.

No exemplo descrito abaixo, podemos perceber que a etiquetal, pode entrar
na sala 3 (sentido de leitor! para leitor2). Contudo nao tem permissdo para sair

da mesma sala (sentido de leitor2 para leitorl).

(etiquetal, ”Saida proibida da sala 37)
(leitor2, leitorl, ”Saida proibida da sala 37)

(leitorl, leitor2, ”Entrada proibida na sala 3”)

Podemos saber se uma etiqueta estd numa determinada area, com auto-
rizacao para tal ou nao. Contudo, em certos casos nao ¢é possivel proibir o acesso
fisico a essa area. Para contornar este facto, ao detectar uma etiqueta em local

nao autorizado, o sistema gera um alarme como aviso.

5.4 Encaminhamento de Etiquetas RFID

O encaminhamento de etiquetas, como ja referido, é feito de duas formas.
Um dos métodos é utilizar os ecras existentes pelo edificio, para consultar o enca-
minhamento para um determinado local e a partir da localizacao instantanea. A
segunda forma ¢é usar um equipamento mével, capaz de conduzir o utilizador até
ao destino.

A solucao encontrada para a prestacao do servigo de encaminhamento, é usar
o algoritmo Dijkstra, analisado anteriormente. A computacao deste algoritmo,

requer alguma informacao, para poder ser executado e desta forma conseguir o
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Figura 5.3: Processo de consulta da BD

percurso de encaminhamento. Esta informacao e as etapas de processamento para
o calculo do percurso estd descrito na figura (5.3}

Consultando a figura podemos perceber que varios parametros sao necessarios
neste processo. Os leitores RFID vizinhos, relativos a cada leitor, é uma dessas
informagoes. Que poderd ser consultada na base de dados do sistema, assim como
o custo de ligacao entre leitores.

Outro parametro que é requisito deste processo ¢ a identificacao da etiqueta.
Esta informacao nao interfere directamente na execucao do algoritmo Dijkstra mas
¢ importante para consultar as restri¢oes de acesso associados a respectiva etiqueta.
Assim deve ser englobado no conjunto de informacao o EPC da etiqueta, a qual o
encaminhamento é referido.

Por 1ltimo é necessério facultar o leitor de origem e de destino. Como ori-
gem, ¢ considerada a localizagao no momento do encaminhamento, no caso do
encaminhamento a pedido da aplicacao cliente. No caso do encaminhamento no
servidor, a entidade responsavel, tem a opcao de escolher a origem.

Em relagao ao destino, é escolhido pelo utilizador do sistema de gestao de
etiquetas, um dos diferentes espacos do edificio.

Apoés esta informacao ser submetida, sao verificadas as restrigoes relativas
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a etiqueta, de forma a perceber quais as ligagoes entre leitores que as satisfazem.
Assim, apenas usando essas ligacoes é calculado o percurso, executando o algoritmo
Dijkstra.

Este processo, é capaz de garantir o caminho mais curto desde a origem
até ao destino. Acrescentando a devida atencao as politicas de percurso. Isto é,
consoante o tipo de entidade e as respectivas restricoes é determinada rota mais

curta. Evitando as zonas as quais a entidade esta restrita.

5.5 Distribuicao dos Leitores RFID

O posicionamento dos leitores RFID no edificio, é estratégico. De forma a
conseguir uma localizacao de etiquetas eficiente, em todas as portas do edificio
serao colocados dois leitores. Um em cada lado da porta, de forma a possibilitar
saber se a etiqueta entra ou sai de um determinado local.

Uma outra fase do algoritmo de distribuicao de leitores RFID, é colocar no
interior de espacos de maior dimensao, mais do que um leitor. Esta medida é to-
mada de forma a conseguir um pouco mais de precisao na localizagao de entidades.
Como resultado final, teremos uma disposicao de leitores RFID, como apresenta a
figura [5.4]

Como ja referido, associados aos leitores, que estao localizados nos corredores,
sao colocados ecras interactivos. Estes ecras sao usados para efeito de encaminha-
mento. Contudo, nao é necessario que todos os leitores, localizados nos corredores,
possuam um ecra associado. Desta forma serao apenas colocados, no maximo dois
por corredor.

Um dos receios ao dispor os leitores da forma proposta, é o niimero necessario
para preencher todo o edificio. Este niimero pode transformar-se em custos um
pouco mais acrescidos. Seria possivel diminuir a quantidade de leitores, contudo

poderia resultar numa perda de fiabilidade e seguranca.
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Figura 5.4: Distribuicao dos leitores RFID
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Capitulo 6

Implementacao e Resultados

Experimentais

Neste capitulo serao abordados os procedimentos realizados para a imple-
mentagao do sistema proposto. A implementagao nao recorre inteiramente aos
recursos necessarios ja analisados que constituem a arquitectura deste sistema. No
caso, nao sao usados leitores RFID, nem etiquetas.

No entanto sao realizadas simulagoes, ocasionando diversas situagoes que
poderao ocorrer perante uma sistema deste género.

A apresentacao dos passos da implementacao, do prototipo do sistema, é
acrescentada a documentacao dos resultados obtidos. Assim, na segunda parte
deste capitulo serao apresentados os resultados, perante alguns testes de maior

relevancia.

6.1 Implementacao do Sistema

O desenvolvimento do prototipo referente ao sistema de rastreio de entidades
em ambiente hospitalar, ¢ documentado a seguir.

Este prototipo representa apenas uma parte da arquitectura do sistema apre-
sentada. E apenas implementado o sistema SMR (Sistema Many-Readers).

A implementacao deste sistema RFID, é constituida por trés componentes

base distintas: base de dados, aplicacao servidor, aplicacao cliente. Estes elementos
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sao analisados durante esta seccao. Assim como, as simulacoes realizada.

As aplicagoes descritas, foram implementadas na linguagem de programagcao
JAVA. Foi adoptada esta linguagem, devido a algumas das suas caracteristicas.
Como a portabilidade, o que torna possivel o mesmo c6digo funcionar em diferentes
plataformas. Outra vantagem é a seguranca, esta linguagem permite executar
programas em diferentes pontos da rede, com restrigoes de execugao.

Quanto a base de dados, foi desenvolvida em MySQL. Esta tecnologia, é
conhecida pelo seu desempenho e robustez, assim como por ser multi-tarefa e
multi-utilizador. A portabilidade e a compatibilidade, sao também vantagens, que

fundamentaram a sua escolha.

6.1.1 Base de Dados

No modelo relacional da base de dados (figura , podemos verificar o
conjunto de tabelas e as relagoes entre si. Este modelo foi projectado de forma a
responder as especificagoes do sistema RFID pretendido.

O conjunto de dados ilustrados no modelo referido, é constituido por algumas
tabelas com maior importancia. Estas sao alvo de uma analise mais profunda nesta
seccao. Assim como as suas relagoes.

A tabela Readers, ¢ o conjunto de dados relativos aos leitores RFID (distin-
guidos por um nimero de identifica¢do inico), que estao distribuidos pelas diversas
divisoes do edificio. Associada a cada um dos leitores, estd a sua localizacao.

A informagao acerca dos leitores RFID, é de enorme importancia em outras
tabelas. Como no caso do conjunto de ligacoes, registadas na tabela R_vizinhos.
Esta tabela armazena os dados relativamente as ligagoes entre dois leitores (jun-
tamente com o custo e restricao). Esta informacao é necessaria para o controlo
de acesso e para o calculo das rotas, quando é requirido o servico de encaminhar
etiqueta.

Tags, é a tabela referente ao grupo de etiquetas RFID. Os dados, armaze-
nados com o EPC da etiqueta sdo, o seu estado (activa ou inactiva) e o tipo de
etiqueta. O tipo de etiqueta RFID, refere-se ao grupo de pessoas ou objectos, ao
qual a etiqueta pode ser associada. Relevante sera dizer, que a cada tipo ¢ atribuido

uma ou mais restrigoes. Como ja foi referido, estas restrigoes sao também associ-
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? Ercacsn(ss)

7 idRestricBes_Tipo INT ¥ idTipo NT >
1 idInfo INT

@ idRest INT 7 Tipocol VARCHAR(45) @ idTipo INT
> nome VARCHAR(45)

> morada VARCHAR(45)
2 BI VARCHAR(45)

2 data_nasc DATE

“ contacto VARCHAR(45)

<> mail VARCHAR(45)
m

|
|
|
T |
- |
 idAcessos_Inactivas INT | > ncaionalidade VARCHAR(45)
& EPC VARCHAR(45) |
Indexes " idTags_A INT I
> desc VARCHAR(45) |
|
|
|

> dataA DATETIME
[ — —H-{ © dataD DATETIME >|— —
< idInfo INT

& EPC VARCHAR(45)

@ idReader INT “ estado BOOLEAN :
! idUtilizadores INT
& data DATETIME
) & utilizador VARCHAR(45)
" idPos INT

“» password VARCHAR(45)

@ idTags_A INT
“ estado BOOLEAN

VidR_vizinhesNT | | B
¥ idReader0 INT 1
7 custo INT

¥ idrReaderD INT

& idrReader INT
2 data DATETIME

@ idreader1 INT ¢
idEnc INT
@ idRest INT

“»idTags_A INT
> estado BOOLEAN

¥ idReader INT
 data DATETIME
"/ idAcesso INT

"/ idLocal INT " @ idTags_A INT

> desc VARCHAR(45)

Figura 6.1: Modelo Relacional

adas as ligacoes entre leitores. Caso a restricao do tipo de etiqueta seja igual a da

ligacao dos leitores, a etiqueta nao tem permissao para percorrer essa area.
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O facto de uma etiqueta ser reutilizavel, acrescentou a necessidade de criar
uma tabela de associagao de etiquetas (Tags_A). Esta tabela contém os dados dos
itens, aos quais foram associados uma etiqueta RFID.

Este conjunto de dados pode ainda importar um conjunto de informacao.
Esta informacao, tem uma tabela prépria, designada Informacgao. Que pretende
simular a informagcao referente as entidades hospitalares, que ja devera existir num
sistema de gestao deste tipo.

Foram ainda projectadas tabelas para registo de movimento e encaminha-
mento. A tabela Posi¢do, contém o registo de movimento de uma etiqueta RFID,
armazenando a localizacao e o momento em que é detectada nessa mesma loca-
lizacao.

As tabelas Acessos_Inactivas e Acessos_Proibidos, sao idénticas a referida
antes. Contudo, estas duas sao para registo de movimento, quando a etiqueta esta
desactivada ou quando nao tem permissao de acesso, respectivamente.

Na figura 6.1}, é possivel distinguir ainda a tabela Utilizadores. Este conjunto
de dados permite o acesso ao sistema de gestao de etiquetas RFID, ou seja, a
aplicacao servidor. Todos os utilizadores que tiverem acesso autorizado a aplicagao
referida, devem ter conhecimento de um par (utilizador, palavra-chave ) contida

nesta tabela.

6.1.2 Aplicacao Cliente

Esta componente do sistema implementado, é referente a aplicacao existente
em cada ecra constituinte do sistema projectado. Como ja mencionado, os ecras
existentes sao para fins de encaminhamento e estao associados a alguns leitores.

Um leitor RFID, que tenha um ecra associado, ao detectar uma etiqueta
verifica se esta tem encaminhamento activo. Caso isso se confirme, é apresentado
no dispositivo local a informacao relacionada com o seu encaminhamento. A forma
encontrada de apresentar esta informacao, foi criar uma interface grafica com a
localizacao actual, a localizagao de destino pretendida e o percurso a seguir (figura
52).

A informagao apresentada no ecra, quando um utilizador usa este servico,

é recebida do servidor. Para este processo se verificar, é necessario facultar ao
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.@ Ecrd ‘ ==

Localizagao Actual: Recepcgdo

Localizagao Destino: Sala 3

Percurso a seguir:

Recepcio
Corredor 1
Sala 2
Bala 3

— e

Figura 6.2: Aplicagao Cliente

servidor variaveis como a identificagao da etiqueta detectada e do leitor que detecta
a etiqueta. Assim torna-se possivel aceder a informagao existente na base de dados

do sistema, que permite o encaminhamento relativo da etiqueta RFID.

Simulacao do Movimento de Etiquetas RFID

Uma vez que para a implementacao, nao foi possivel usar todos os com-
ponentes constituintes de um sistema RFID, ocorreu a necessidade de simular a
existéncia dos mesmos.

Para este efeito, foi desenvolvida uma aplicagao de simulagao. O primeiro
passo ¢ inserir a etiqueta que pretendemos simular. Esta aplicacao ¢ também
constituida por um desenho do edificio, com os leitores colocados no sitio correcto
(ver figura[6.3)).

Um click num dos leitores representa a deteccao da etiqueta por parte desse
leitor. A nova informacao de posicao, é registada em base de dados por intermédio
do servidor. No caso dos leitores que se relacionam com um ecra, é ainda apre-
sentada a informagao de encaminhamento dessa etiqueta (caso esta tenha encami-
nhamento activo).

Esta simulacao do movimento de uma etiqueta RFID, possibilita ainda o
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|4 Sirmuskadon: Movimento de Tag L= | ) iy

ReaderlB

[ Swmulecton: Intevir Tag =@

EPC: |22

Figura 6.3: Simulador de movimento de etiquetas RFID

controlo de acessos das etiquetas e o controlo de movimento de etiquetas nao
activas. A deteccao de qualquer uma destas situacgoes, é prontamente divulgada
ao servidor. Que por sua vez trata de registar em base de dados, usando as tabelas
para esse propésito. No seguimento da ocorréncia de uma situagao de acesso nao
permitido ou deteccao de uma etiqueta inactiva, sao geradas notificacoes de aviso.

Como ¢ apresentado na figura (6.4

”
Message u
® Atencaol!

Taq 22 tenta aceder a uma area néo autorizada!

Figura 6.4: Notificacao de acesso nao permitido
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6.1.3 Servidor

O servidor do sistema, é constituido por uma aplicacao de gestao de etiquetas.
Esta aplicagao tem também a responsabilidade de prestar os servigos necessarios
a aplicacao implementada no dispositivo local.

E neste componente da arquitectura que ¢é feita toda a gestao de etiquetas
RFID. Depois de um utilizador autorizado aceder a aplicacao, varios servicos ficam
disponiveis para controlo e gestao de etiquetas. Estes servicos sao identificados de
seguida, mostrando os procedimentos para a implementacao dos mesmos.

A aplicacao de gestao de etiquetas RFID, estd dividida em trés menus princi-
pais, com diferentes categorias de servigos: Gerir Etiquetas RFID, Gerir Etiquetas
RFID Associadas e Encaminhamento de Etiquetas RFID.

Gerir Etiquetas RFID

Este submenu proporciona ao utilizador da aplicacao, servigos de gestao de
etiquetas.

Como podemos verificar na figura (6.5, é apresentada uma tabela preenchida
com todas as etiquetas existentes no sistema. Diferenciando se estao activas ou
inactivas.

A partir das etiquetas apresentadas, ou de uma pesquisa mais precisa, estao
diversos servicos disponiveis para cada etiqueta. Tais como localizar etiquetas,
activar e desactivar etiquetas, adicionar uma nova etiqueta ao sistema e por fim

aceder a todo o histérico de movimento das etiquetas RFID.

Gerir Etiquetas RFID Associadas

O separador Gerir Etiquetas RFID Associadas, foi criado com o intuito de
garantir uma melhor gestao de todas as associacoes realizadas entre etiquetas e
objectos ou pessoas.

Gerir Etiquetas RFID Associadas, é um conjunto de servigos bastante idénticos
ao submenu anterior. No entanto, ao verificar a figura podemos detectar al-
gumas diferencas. A informacao apresentada na tabela, neste caso é relativo as
associagoes de etiquetas. Originando assim outros campos de informagao, como

ID Associagao, Designacao, Data Activacao e Data Desactivacao.
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r ~
| £| Controlo e Gestéo de Tag - .m E@g

o

|T Gerir Tags r Gerir Tags Associadas r Encaminhamento de Tags |

£ |

EPC Tipo Estado

1 pacientes Inactiva
123 mobilidade Inactiva
1234 staff Inactiva
123456 mobilidade Inactiva
2 pacientes Inactiva
‘ 22 visitas Activa

33 equipamento Activa

| Adicionar

| Localizar ‘

| Histérico de Movimento ‘

| Activar ‘

| Desactivar ‘

Figura 6.5: Menu: Gerir Etiquetas RFID

Em relacao aos servigos apresentados, este separador inclui a possibilidade
de consultar toda a informacao relativa ao item etiquetado. Ao visualizar esta
informacao disponibilizada, para além do seu registo de movimento, podemos ainda

aceder a sua informacao pessoal (no caso de entidades humanas).

Encaminhamento de Etiquetas RFID

Este submenu (figura representa o servico de encaminhamento de eti-
quetas RFID.

O encaminhamento de etiquetas, inclui a definicaio do EPC respectivo, uma
origem e um destino. E ainda possivel saber o percurso pretendido, apresentado
em forma de texto.

Por fim, falta acrescentar que os processos de encaminhamento ficam regista-
dos como activos em base de dados, quando executados. Por este motivo, sempre

que for requisitado um novo encaminhamento, sera necessario em primeiro lugar

63



-
|£| Controlo e Gestdo de Tags

 co— L — —
Gerir Tags | Gerir Tags Associadas I/EncammhamentodeTags |
@ ID Assoc.  (C EPC
esao [ | |
EPC ID Associacio Tipo Designacio Data Activacio Data Desactivacio
123456 2 maobilidade cadeira rodas 2013-10-08 22:17:23.0 |2013-10-09 01:15:40.0
123 3 maobilidade maca 2013-10-08 22:46:55.0 |2013-10-08 22:57:29.0
123 4 maobilidade maca2 2013-10-08 23:25:47.0 |2013-10-08 23:26:14.0
1234 5 staff medico 2013-10-08 23:28:59.0 |2013-10-09 01:08:37.0
1 [ pacientes Antonio ALmeida 2013-10-09 01:29:54.0 [2013-10-14 19:35:27.0
2 7 pacientes Antonio Almeida 2013-10-09 01:31:01.0 |2013-10-09 01:33:23.0
1234 g staff medico 2013-10-09 01:33:10.0 |2013-10-09 02:02:14.0
2 9 pacientes Joaquim 2013-10-09 01:33:45.0 |2013-10-09 02:01:37.0
P 2 10 pacientes Manecas 2013-10-09 01:34:51.0 |2013-10-09 02:01:37.0
2 11 pacientes necas 2013-10-09 01:44:45.0 |2013-10-09 02:01:37.0
22 12 visitas Helder Mais 2013-10-12 17:24:02.0 |2013-10-12 17:33:49.0
22 13 visitas Antonio ALmeida 2013-10-12 17:34:45.0
33 14 equipamento seringa 2013-10-12 17:35:19.0
e Fl

Figura 6.6: Menu: Gerir Etiquetas RFID Associadas

finalizar o processo anterior. Isto implica que sempre que um encaminhamento de
entidades ja nao seja necessario, seja desactivado. Esta funcao cabe ao utilizador

da aplicacao servidor.

6.1.4 Comunicacgao Cliente/ Servidor

A aplicacdo cliente comunica com o servidor de forma a conseguir a in-
formacao necessaria, a apresentar aos utilizadores deste servico. Esta troca de
informagcoes entre cliente e servidor é realizada por meio de pedidos por parte da
aplicagao cliente.

Para distinguir os diferentes tipos de pedidos do cliente, os dados enviados
ao servidor, sao rotulados com um nimero de identificagao (figura .

A comunicacao entre estas duas componentes, é realizada por meio de uma
conexdo TCP/IP. Por este motivo foi necessario configurar o enderego IP do ser-

vidor, na aplicacao cliente.
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|%| Controlo e Gestéo de Tags", - . ." E@ﬂ

rGerir Tags r Gerir Tags Associadas r Encaminhamento de Tags

EPC: |22

ongem: [rorsio ||
oesn [sa03 [~}

| Encaminhar Tag | Simular percurso tag

Recepcio
Corredor 1
Sala 2
Sala 3

Finalizar

Figura 6.7: Menu: Encaminhamento de Etiquetas RFID

ID

Pedido —

Figura 6.8: Pacote de dados Cliente/ Servidor

6.2 Resultados Experimentais

Os principais objectivos deste projecto eram o encaminhamento, seguimento
e a localizacao de entidades. Portanto serao documentados os processos para
demonstrar essas metas. Neste capitulo serao, entao apresentados os testes efec-
tuados e os resultados que comprovam o funcionamento do sistema apds a imple-
mentagao.

Para tornar possivel o teste ao sistema, é necessario criar algumas situagoes

que ocorreriam em servigos de gestao hospitalar. Foi entao inserido, como exemplo,
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em base de dados alguns tipos de itens que poderiam ser auto-identificados num
ambiente hospitalar.

Na tabela estao representados e descritos, os tipos de entidades criadas
como exemplo e as respectivas restrigoes. O conteido apresentado, ¢ meramente

para fins de testes, podendo nao conter rigor no que se refere a gestao hospitalar.

6.2.1 Sistema de Localizacao

O processo para obter a localizagao de um item auto-identificado, ja foi apre-
sentado: a ultima localizacao conhecida da entidade. Este método, retorna uma
localizagao fiavel, apesar de algumas restri¢oes relativamente a precisao. Contudo,
a distribuicao estratégica dos leitores RFID no espaco hospitalar, possibilita saber
com certeza a divisao do edificio em que a etiqueta RFID se encontra.

Na figura esta apresentado, como exemplo o historico das posigoes de

uma etiqueta RFID.

Data — idReader — Localizacdo
|2013—11—01 02-02:-37_.0 — 23 — Sala 3
2013-11-01 02-02:-31_.0 — 22 — S=la 3
2013-11-01 02-02:-2%_.0 — 21 - Sala 2
2013-11-01 02-02-27.0 — 20 — Sala Z
2013-11-01 02:-02:-26_.0 — & — Corredor 1
2013-11-01 02:-02:-23.0 — 7 — Corredor 1
2013-11-01 02:-02:-20.0 — 8 — Corredor 1
2013-11-01 02:02:18.0 — 24 — Area de Lazer
201%-11-01 02:02:16.0 — 25 - Area de Lazer
2013-11-01 02-02-12_.0 — 8 — Corredor 1
2013-11-01 02-02-11_.0 — 8 — Corredor 1
2013-11-01 02-02-10_.0 — 7 — Corredor 1
2013-11-01 02:-02:-07.0 — & — Corredor 1
2013-11-01 02:-02:-:05.0 — 5§ — Corredor 1
2013-11-01 02:0Z:0Z.0 - 3 - Recepgio

Figura 6.9: Registo de Localizacao

O registo de movimento é armazenado, usando a identificacao do leitor RFID
e a data em que esse leitor detecta a etiqueta. Podemos verificar que os valores

apresentados estao ordenados por data de detec¢ao, de forma a possibilitar saber a
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Tipo Descricao Restricao
Mobilidade Engloba os equipamentos de mobilidade, Escadas
como cadeiras de rodas e macas
Equipamento Criado para incluir os equipamentos médicos Nenhuma  res-
que tém autorizacao para sair do edificio tricao
Equipamento 2 | Esta é uma segunda classe de equipamentos Exterior

que nao tém permissao para sair do edificio.
Inclui por exemplo, equipamentos de elevado
custo, mais sujeitos a roubo

Staff Engloba uma categoria de profissionais com Zonas privadas
permissoes de acesso mais restritas

Staff 2 Representa uma segunda classe de profissi- Nenhuma  res-
onais, que nao sao expostos a qualquer res- tricao
tricao

Paciente Constitui os pacientes da unidade hospitalar. Zonas privadas e
Como motivo de controlo nao tém permissao Exterior
de sair do edificio

Visita Criado para representar uma entidade bas- Zonas privadas

tante comum numa unidade de saiide. Como
é natural as visitas nao tém permissoes de
acesso a zonas privadas

Recém-nascido

Engloba os recém-nascidos. Foi criado de
forma a criar situagoes de controlo da saida
da zona de neonatologia

Sair da sala de
neonatologia

Tabela 6.1: Tipos e Restrigoes

ultima localizacao. Neste caso a localizacao da pessoa ou do objecto devidamente

etiquetado, seria o registo assinalado a vermelho (figura [6.9)).
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O resultado desta verificacao de posicao é apresentado, indicando a divisao
do edificio relativo ao ultimo leitor RFID (cada leitor tem uma localizagao associ-
ada), que teve a etiqueta ao seu alcance. Como podemos verificar na figura m

apresentada como exemplo.

Sala 1 Sala 2 Sala 3
Corredor 1
|
Sala 4 Sala 5
Sala 9 c2 Sala 6
c4
Sala 10 Sala 11
Sala 8 Sala 7
( Corredor 3

Figura 6.10: Verificacao da Localizagao

6.2.2 Controlo de Movimento

O controlo de acesso é um ponto de grande importancia num sistema deste
género. Este controlo, é um método de aumentar a seguranga, que por sua vez é
um conceito intrinseco a um hospital.

De forma a testar o acesso a areas nao permitidas, foi criada uma entidade
do tipo Visita. De seguida é efectuado o percurso até ao corredor 4 (drea restrita
assinalada na figura .

Com o registo de movimento, apresentado na figura[6.11], para além da ultima
posicao da etiqueta, podemos também saber o percurso efectuado por esta. Desta
forma, sempre que uma etiqueta RFID ¢é detectada por um leitor, é verificado o

leitor anterior que teve essa etiqueta ao seu alcance.
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Data — idReader - Localizacdo
2013-10-22 16:-11:-05_0 - 18 - Corredor 4
2013-10-23 16:10:47_0 - 3 - Recepgao
2013-10—-23 16:-10:-45_
2013-10-23 1&6:-10:-44._
2013-10-23 16:-10:-42_
2013-10—-23 16:-07:-16_

— Corredor 1
- Corredor 1

Receprio

L T e [ e Y o
|

Rl Ly @y
|

— Recepcao

Figura 6.11: Acesso a Zona Privada

De seguida é analisada a ligagdo (armazenada em base de dados) e verificada
a restricao associada a esta. Neste caso particular, a ligacao entre o leitor 3 e o
18, tem uma restricao de ”Zona Privada”. O que implica que a etiqueta analisada
no momento, nao tem permissao completar essa ligacao. Entao ao ser detectada
pelo leitor 3 e de seguida pelo leitor com nimero de identificacao 18, é gerado um

aviso de acesso nao permitido.

6.2.3 Sistema de Encaminhamento

Para testar o encaminhamento, € inicialmente usada a etiqueta do tipo Visita,
utilizada nos testes anteriores. Como exemplo, serd efectuado um encaminhamento
com origem na Recep¢ado e destino na Sala 10 (figura |6.10)).

A figura [6.12| representa o percurso que uma etiqueta deste tipo tem de
realizar para atingir o destino combinado. Analisando mais uma vez a figura|6.10],
é facilmente perceptivel que a etiqueta é encaminhada por uma rota que nao sera a
mais curta. Isto acontece porque esta etiqueta RFID deve evitar a ” Zona Privada”.

De seguida sera inserida uma etiqueta do tipo Staff 2, visto que nao estd
sujeita a qualquer restricao. Assim, é possivel comparar os dois percursos deter-
minados pelo servico de encaminhamento.

A informagao apresentada na figura [6.13] mostra entao que a etiqueta, é
encaminhada por um percurso diferente da etiqueta anterior. Nao estando esta

etiqueta RFID, sujeita a restricao de evitar a drea privada, o percurso pode ser
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Distance to 30: 12.0
Path- [1, 2,6 9,6 5,6, 7, B, %, 10, 11, 12, 12, 320]

idReader - Localizacio
1 - Recepréio

3 - Recepréo

4 — Corredor 1
5 — Corredor 1
@ — Corredor 1
7 — Corredor 1
g — Corredor 1
3 — Corredor 2
10 — Corredor Z
11 — Corredor 2
1z — Corredor 3
13 - Corredor 3
20 - Sala 10

Figura 6.12: Encaminhamento de uma etiqueta RFID Visita

Digstance to 30z 8.0
Bath- [1, &, 1B, 17, 16, 15, 14, 13Z, 30]

idReader - Localizagao
1 — Recepgio

3 - Recepgéo

1R — Corredor 4

17 — Corredor 4

1la - Corredor 4

15 — Corredor 4

14 — Corredor 3

13 - Corredor 3

30 - Bala 10

Figura 6.13: Encaminhamento de uma etiqueta RFID Staff 2

efectuado usando essa mesma zona.
Ambas as etiquetas, necessitam de ultrapassar um numero consideravel de
leitores RFID para atingir o destino pretendido. Contudo uma divisao do edificio

contém mais de um leitor. Sendo assim ¢é feito um ajuste a informagao de encami-
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nhamento apresentada: é usada a localizagao do leitor (e nao o id), retirando as
repeticoes.
Um exemplo dessa simplificagao é mostrado na figura[6.14] O percurso apre-

sentado ¢é referente a etiqueta do tipo Visita, com a mesma origem e o mesmo
destino.

Localizacdo Actual: Recepcao
Localizacdo Destino: Sala 10

Percurso a seguir:

Recepcao
Carredar 1
Corredaor 2
Corredor 2
Sala 10

Figura 6.14: Apresentacao do percurso de encaminhamento
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Capitulo 7
Conclusoes e Trabalhos Futuros

Neste capitulo sao realizadas as conclusoes desta dissertacao. E feita uma
analise aos principais objectivos, abordando os que foram atingidos. Também do-
cumentados os que, por algumas limitacoes, nao foram alcancados e que poderiam
ser em trabalhos futuros.

A implementacao de um sistema RFID para localizacao, seguimento e en-
caminhamento de entidades num sistema de saide requer um largo conjunto de
servigos. Servigos capazes de contornar os problemas aos quais um ambiente deste
género estd sujeito. Problemas como seguranga (tanto quanto aos dados ou mesmo
a bens fisicos), respostas em tempo real, localizagao fidvel, controlo de acessos ou
até na gestao de entidades.

O sistema analisado e implementado, focou-se principalmente em garantir
localizagao fidvel (pondo de parte a relevancia da precisao), encaminhamento em
tempo real e controlo de acessos. Acrescentando ainda a dificuldade, de prover
todos estes servicos, com custos de implementacao relativamente baixos, e com
um certo nivel de seguranca.

A implementacao desenvolvida, centrou-se apenas num subsistema apresen-
tado na arquitectura proposta. Um sistema de localizacao e encaminhamento onde
sao usados leitores distribuidos estrategicamente, e as etiquetas sao anexadas as
pessoas e objectos. Foi deixado assim de lado, quanto a implementacao uma parte
da arquitectura. Isto é, o sistema de encaminhamento onde sao usadas etiquetas

como referéncia, e as pessoas ou objectos sao providas de um dispositivo movel.
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Esta decisao deve-se a este ser um sistema ja abordado em outros trabalhos, como
referido no capitulo Localizagao e Encaminhamento em Espacos Interiores.

A distribuicao dos leitores RFID proposta neste relatério, garante uma lo-
calizagao fiavel e em tempo real. No entanto, o sistema nao tem a capacidade de
detectar o posicionamento das etiquetas com elevada precisao. Este conceito pode
ser conseguido, aumentando o nimero de leitores no edificio hospitalar. Mas como
consequencia, os custos aumentarao, nao respondendo aos interesses deste sistema.
Por sinal, o contrario também ¢ valido: diminuindo o niimero de leitores RFID, os
custos de implementacgao decrescem, assim como a precisao da localizagao.

O protétipo apresentando engloba também o conjunto de tarefas capazes de
encaminhar entidades hospitalares. Tanto a partir da aplicacao servidor, como em
pontos intermédios, por meio de ecras.

O encaminhamento de entidades garante o melhor caminho até a localizacao
de destino, reagindo a aplicagao de politicas no percurso. Contudo, a apresentagao
dos resultados nao é a mais indicada: apresenta apenas as divisoes do edificio pelas
quais a entidade deve seguir.

Um sistema RFID como o analisado nesta dissertacao, nao tem por si s6
a capacidade de proibir entidades de aceder a certas areas. O interesse nestes
sistemas € controlar esses acessos, alertando as entidades administrativa desse
acontecimento. Portanto o rol de restrigoes propostas em conjunto com o servico
de localizacao em tempo real, possibilita controlar a entrada, ou mesmo saida de
algumas zonas.

Foi ainda elaborado um servigo de gestao de itens auto-identificados, capaz
de associar cada etiqueta a um conjunto de informacao. O que torna possivel
o acesso pormenorizado, a informacao pessoal ou relativa a dados de controlo e
manutencao de objectos.

A seguranca desta informacao, é uma questao central em ambiente hospitalar.
Para esse efeito, a informacao relativa a cada etiqueta, é armazenada num servidor
especifico e isolado do resto do sistema. Pode-se acrescentar que esta informacao
sO pode ser consultada por intermédio da aplicacao servidor. Este conjunto de
medidas aumenta a seguranca dos dados armazenados.

Devido a limitagoes de disponibilidade de material nao foi possivel testar al-

guns dos componentes analisados ao longo deste relatorio. Em particular, leitores
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e etiquetas RFID. O uso destes elementos tornaria os resultados apresentados mais
fiaveis. Contudo, para contornar essa limitagao, foram realizadas simulagoes que

permitiram a prova do conceito.

O protétipo apresentado, responde aos principais objectivos propostos. Con-
tudo, surgem questoes relativas ao que seria o uso de leitores e etiquetas RFID.
De facto seria interessante desenvolver no futuro um protétipo, usando esses com-
ponentes para teste. O que possibilitaria o alcance de alguns problemas ou mesmo
melhorias em relagao ao protétipo proposto.

O teste usando os componentes mencionados, num laboratoério seria um dos
principais objectivo a incluir, quanto a trabalhos futuros.

Outro ponto interessante, seria realizar alguns testes no ambiente em que
este trabalho propoe. Isto é, definir e testar um piloto em ambiente hospitalar.
O que ajudaria a concluir algumas medidas, quanto as caracteristicas intrinsecas
duma zona hospitalar.

Outros conceitos poderiam ser incluidos em trabalhos futuros. O encami-
nhamento de entidades, estd incluido nessa lista. Aqui o objectivo seria encontrar
um forma de apresentar o percurso, mais interessante. Este conceito incluiria uma
interface de utilizador bastante melhorada.

A aplicacao de gestao também pode ser levada em consideragao, para traba-
lhos futuros. Muitos outros servigos podem ser incluidos e a interface de utilizador
pode ser melhorada. Este sistema de gestao podera ainda ser integrado num sis-
tema de gestao hospitalar, verificando os testes e percebendo a flexibilidade de um
sistema deste género.

Como pudemos verificar ao longo deste documento, a privacidade das entida-
des hospitalares é de elevada importancia. Seria interessante em trabalhos futuros

incluir uma anadlise, bastante mais profunda, desta caracteristica.
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