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A APLICACAO DE COIMAS
AS AUTARQUIAS LOCAIS POR
VIOLACAO DO RGPD

Isabel Celeste M. Fonseca *
Joel A. Alves **

Sumario: I. Enquadramento. II. O «law in books»; 1. A aplicacdo de coimas por vio-
lagao do RGPD (regime-geral); 2. O caso especifico da aplicagao de coimas a entida-
des publicas; 2.1. O art. 83.%, n.° 7, do RGPD e a sua concretizagdo na Lei n.° 58/2019;
2.2. A Deliberagio n.° 2019/495 da CNPD; 2.3. A Deliberagio n.° 2022/1040 da
CNPD. III. O «law in action»; 1. A Deliberagao n.° 2021/548 da CNPD; 2. A Deli-
beragdo n.° 2021/1569 da CNPD; 3. A Deliberacdo n.° 2022/1040 da CNPD. 1V. Con-
sideracoes finais.

Resumo: No presente artigo procurar-se-a contribuir para a superacdo de algumas
das principais duvidas enfrentadas pelas autarquias locais, relativamente ao regime
sancionatorio pecunidrio previsto no Regulamento Geral sobre a Protecdo de Dados
e na Lei n.° 58/2019, de 8 de agosto: (i) por um lado, esclarecendo em que circuns-
tancias estas podem ser sujeitas a aplicagdo de coimas, nos termos daqueles diplo-
mas; (i) por outro lado, analisando quais as concretas situacdes que, na pratica,
ja levaram a que essas san¢des lhes fossem efetivamente impostas por parte da auto-
ridade de controlo portuguesa.
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Palavras-chave: RGPD; Sang¢des; Autarquias locais; Coimas; Prote¢do de dados
pessoais.

Abstract: The present article aims to overcome some of the main doubts presented
by local public authorities regarding the system of administrative fines provided
for in the General Data Protection Regulation and in the Law no. 58/2019, of 8th
August: (i) at the one hand, explaining in what circumstances they can be subject
to that kind of penalties, under the said legal instruments; (i7) at the other hand,
analysing the concrete situations that already led such penalties to be imposed upon
them, by the Portuguese supervisory authority.

Keywords: GDPR; Penalties; Local public authorities; Administrative fines; Perso-
nal data protection.

I. ENQUADRAMENTO

Conquanto nado constituindo uma novidade no contexto do nosso
ordenamento juridico !, a imposi¢ao de coimas por violagao dos prin-
cipios e regras aplicaveis em matéria de protecao de dados pessoais tem
sido objeto de uma revivida aten¢ao ao longo dos ultimos anos.

Para tanto, muito contribuiram as significativas reformas introdu-
zidas pelo Regulamento Geral sobre a Prote¢io de Dados ?; instru-
mento que veio nao s6 harmonizar as condi¢Oes gerais para a aplica-
¢ao deste tipo de sangdes, ao nivel da Unido Europeia 3, como também

De facto, a Lei n.° 67/98, de 26 de outubro — entretanto revogada pela Lei
n.° 58/2019, de 8 de agosto —, ja previra, desde a sua versdo originaria, a pos-
sibilidade de a Comissdo Nacional de Prote¢cdo de Dados aplicar coimas as enti-
dades que incumprissem determinadas disposi¢oes nela contidas. Coimas essas
que, no cendrio mais grave — leia-se, o contemplado no art. 37.%, n.° 1, al. b), da
referida Lei, lido em conjugagao com o art. 37.°, n.° 2, do mesmo diploma —,
podiam ascender a 6 000 000$00, i. e., o equivalente a cerca de 29 927,87€.

2 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativo a protecdo das pessoas singulares no que respeita ao tratamento
de dados pessoais e a livre circulagio desses dados, de ora em diante abreviada-
mente designado pela sigla “RGPD” ou simplesmente como Regulamento.
Efetivamente — e tal como melhor teremos oportunidade de analisar adiante —,
se a Diretiva 95/46/CE se limitava a impor aos Estados-Membros a implementa-
¢do de medidas adequadas para assegurar a plena efetividade das disposi¢des nela
contidas (conferindo-lhes, porém, liberdade para, ao nivel do respetivo direito
interno, determinarem quais as san¢des aplicaveis em caso de violagao dessas mes-
mas disposi¢oes), 0 RGPD segue uma abordagem totalmente diferente, nio dei-
xando aos legisladores nacionais praticamente qualquer margem neste dominio.
Afinal — e tal como se sintetiza no considerando 150 do Regulamento —, é este
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agravar os seus montantes maximos * — a ponto de, pela primeira vez
na historia, se assistir a um genuino receio por parte de responsaveis
pelo tratamento e subcontratantes em relagio as mesmas 5.

Ora, a tudo isto nao se tém demonstrado, naturalmente, indiferen-
tes as autarquias locais, mormente, ap6s a Comissao Nacional de Pro-
tecao de Dados © ter deliberado pelo sancionamento do Municipio de
Lisboa com uma coima de 1.250.000,00 € 7 — a mais avultada coima

diploma que define “as violagdes e o montante miximo e o critério de fixacdo do
valor das coimas dai decorrentes”. J4 aos Estados-Membros resta a possibilidade
de preverem sangoes adicionais, tipificando como contraordenagoes — e sujei-
tando a coimas — eventuais violagdes em matéria de proteciao de dados pessoais
que se ndo encontrem expressamente previstas no Regulamento. Para mais aflo-
ramentos, cfr., entre outros, BisToLFI, Camilla/BoLOGNINI, Luca, “Le Sanzioni”,
in Il Regolamento Privacy Europeo. Commentario alla nuova disciplina sulla
protezione dei dati personali, Luca Bologni/Enrico Pelino/Camila Bistolfi (coord.),
Giuffre Editore, Mildo, 2016, pp. 684-686; COELHO, Cristina Pimenta, Anotagao
ao artigo 83.° e Anotagao ao artigo 84.°, ambas in Comentdrio ao Regulamento
Geral de Protecido de Dados, Alexandre Sousa Pinheiro (coord.), Almedina, Coim-
bra, 2018, pp. 640-641 e p. 648, respetivamente.
A titulo de exemplo — e tal como ji tivemos oportunidade de aqui salientar — o
montante maximo a que podiam ascender as coimas aplicadas pela Comissdao Nacio-
nal de Protecdao de Dados, ao abrigo da Lei n.° 67/98, de 26 de outubro, limitava-se
a6 000 000$00 (cerca de 29 927,87€); valor manifestamente inferior aos novos tetos
estabelecidos pelo RGPD, no que diz respeito as infra¢des consideradas de maior gra-
vidade: 20 000 000,00 €, ou, no caso de uma empresa, até 4% do seu volume de
negocios anual a nivel mundial correspondente ao exercicio financeiro anterior, con-
soante o montante que for mais elevado (art. 83.° n.° 5). Nio obstante, também nos
demais Estados-Membros se assistiu a uma tendéncia semelhante. Veja-se o caso da
Franca, onde o limite maximo das coimas aplicdveis, nos termos da Loi n.” 78-17 du
6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés, se restringia a
3 000 000,00€ (art. 47°). Ou ainda, da Espanha, onde 0 montante maximo das
coimas previstas na Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal, se cingia a 600 000 € (art. 45.° n.° 3).
Em sentido proximo — ainda que pronunciando-se sobre a Proposta de Regula-
mento originariamente apresentada pela Comissdo, onde o montante maximo das
referidas coimas era bastante mais baixo —, cfr. KUNER, Christopher, “The Euro-
pean Commission’s Proposed Data Protection Regulation: A Copernican Revolu-
tion in European Data Protection Law”, in Bloomberg BNA Privacy & Security
Law Report, 2012, p. 12; disponivel in www.kuner.com/my-publications-and-wri-
ting/untitled/kuner-eu-regulation-article.pdf (consultado a 24 fev. 2022).
Doravante, abreviadamente designada pela sigla CNPD ou simplesmente como
Comissao.
7 Cfr. a Deliberag¢ao n.° 2021/1569, de 21 de dezembro, da CNPD; documento a
que nos reportaremos, com maior detalhe, no ponto 2.2. do presente estudo.

239



CIDADES INTELIGENTES E DIREITO, GOVERNACAO DIGITAL E DIREITOS

até entao aplicada, em Portugal, por violagao do RGPD 8; e uma das
mais elevadas de que ha registo, no panorama europeu, a ter como
destinataria uma entidade publica °.

No presente artigo procurar-se-a, assim, contribuir para a supe-
racdo de algumas das principais dividas e inquietagdes enfrentadas
por tais entes publicos territoriais, relativamente ao regime sancio-
natério pecunidrio consagrado no RGPD e na Lei n.° 58/2019, de 8
de agosto '°: (i) por um lado, esclarecendo em que circunstancias
estes podem ser sujeitos a aplicacdo de coimas, nos termos daqueles
diplomas; (i) por outro lado, analisando quais as concretas situagdes
que, na pratica, ja levaram a que essas san¢Oes lhes fossem efetiva-
mente impostas por parte da autoridade de controlo portuguesa.

II. O «LAW IN BOOKS»
1. A aplicacao de coimas por violacao do RGPD (regime-geral)

Nos termos do considerando 11 do RGPD, a “protecido eficaz dos
dados pessoais na Uniao” — ou mais exatamente, dos titulares de dados
pessoais, no que diz respeito ao tratamento desses dados ! — pressupde,

Para que se perceba a ordem de grandeza da sangdo em causa, refira-se que a céle-
bre coima aplicada ao Centro Hospitalar do Barreiro Montijo, EPE — a mais avul-
tada até entdao — se cifrara em 400.000,00€. Montante que, todavia — e de acordo
com as informacoes divulgadas pela propria CNPD a imprensa —, acabou redu-
zido para sensivelmente 30.000 €. Cfr. CNPD, Deliberagdo n.” 984/2018, de 9 de
outubro, p. 10.

Efetivamente — e, pelo menos, de acordo com a informagio disponibilizada no
portal “GDPR Enforcement Tracker”, acessivel através de www.enforcement-
tracker.com —, a coima aplicada ao Municipio de Lisboa, nos termos anterior-
mente referidos, trata-se da segunda mais alta até entdo atribuida a uma enti-
dade publica, sendo apenas suplantada pela sanc¢do de 2.750.000 €, imposta ao
Ministério das Finangas dos Paises Baixos, por parte da correspondente auto-
ridade de controlo (a Autoriteit Persoonsgegevens).

10 Tei n.° 58/2019, de 8 de agosto, que assegura a execucdo, na ordem juridica
nacional, do Regulamento (UE) 2016/679 do Parlamento e do Conselho, de 27
de abril de 2016, relativo a protegdo das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados.

E é assim, pois que, como ensina Alexandre Sousa Pinheiro, muito embora a
expressao “prote¢do de dados pessoais” se possa propor a equivocos, pacifico
resulta que “o que recebe tutela juridica ndo sdo os «dados» como objeto, pas-
sivel de integracdo sistemdtica numa categoria «geral» de bens, e, portanto,

11
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entre outras coisas, “sangdes equivalentes para as infracoes nos Esta-
dos-Membros” 2. Ideia que é, alids, recuperada no considerando 13,
onde se estabelece que, “a fim de assegurar um nivel coerente de prote-
¢ao das pessoas singulares no conjunto da Unido e evitar que as diver-
géncias constituam um obstaculo a livre circulagdo de dados pessoais no
mercado interno, é necessario um regulamento que garanta (...) san¢des
equivalentes em todos os Estados-Membros”.

Destarte, veio tal instrumento consagrar, como “medida funda-
mental de harmonizagao” 13, a suscetibilidade de qualquer autori-
dade de controlo impor coimas por violagdo dos principios e regras
aplicdveis em matéria de protecao de dados pessoais . Coimas

aptos a receber um tratamento taxonomico-civilistica. O que a ordem juridica
protege € o direito a determinar a finalidade e a acdo exercida sobre dados pes-
soais. A «prote¢do» respeita a pessoas, nao a «dados»“ (cfr. PINHEIRO, Ale-
xandre Sousa, Privacy e protecio de dados pessoais: a construcido dogmdtica
do direito a identidade informacional, Lisboa, Edi¢oes AAFDL, 2015, p. 803).
No mesmo sentido aponta, de resto, o proprio art. 1.° do RGPD: “O presente
regulamento estabelece as regras relativas a protecdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados” (n.° 1, itdlico nosso); “O presente regulamento defende os direitos e as
liberdades fundamentais das pessoas singulares, nomeadamente o seu direito
a prote¢ao dos dados pessoais” (n.° 2, italico nosso).

Com efeito, importa ter presente que uma das principais criticas apontadas a
Diretiva 95/46/CE prendera-se com a ampla margem de manobra que esta come-
tia aos Estados-Membros, no que diz respeito a definicdo do regime sanciona-
torio aplicavel em matéria de protecdo de dados pessoais. Circunstancia que,
nas palavras de Artemi Rallo Lombarte, acabou por contribuir para “una pavo-
rosa asimetria europea sobre la que, sin duda, se ha construido una doble velo-
cidad europea en el ritmo de garantia efectiva del derecho a la protecciéon de
datos personales” — cfr. LOMBARTE, Artemi Rallo, “Hacia un nuevo sistema
europeo de proteccion de datos: las claves de la reforma”, in UNED. Revista
de Derecho Politico, n.° 85, 2012, pp. 37-38.

Cfr. SASTRE, Alejandro Corral, “El régimen sancionador en materia de pro-
teccion de datos en el Reglamento General de la Unién Europea”, in Regla-
mento General de Proteccion de Datos. Hacia un nuevo modelo europeo
de privacidad, José Luis Pifiar Mafas (coord.), Madrid, Editorial Reus, 2016,
p- S74.

De facto — e em linha com o que ja tivemos ocasido de mencionar quanto ao
dominio das san¢des —, também aqui a Diretiva 95/46/CE se veio a revelar
objeto de transposi¢des bastante diversas, por parte dos legisladores dos diver-
sos Estados-Membros. Dai que, embora vérias autoridades de controlo euro-
peias — tais como a CNPD, entre nds, ou a Agencia Espafiola de Proteccion
de Datos, em Espanha — ja gozassem desta possibilidade, nos termos do seu
direito interno, tal ndo constituisse uma realidade uniforme na Unido. Veja-se,

12
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essas que podem ser aplicadas em complemento (“para além”) ou
em substituicdo (“em vez”) de outras importantes medidas corre-
tivas %, de entre as quais avulta a determina¢do de uma limitacdo
temporaria ou definitiva ao tratamento de dados, ou mesmo a sua
proibicdo 6.

Sem embargo, ponto é que o legislador europeu procurou levar
o referido esfor¢o de harmoniza¢do ainda mais longe: (i) a montante,
estabelecendo um catalogo tipico de infracdes diretamente puniveis
por for¢a do proprio Regulamento '7; e (i7) a jusante, fixando os
montantes maximos das san¢des administrativas pecunidrias a estas
associados 18,

a titulo de exemplo, o caso da Bélgica, onde, como recorda Loick Gerard, “le
législateur (...) n’a pas jugé opportun de doter I'autorité de controle (...) d’un
tel pouvoir de sanction” (cfr. GERARD, Loick, “Les sanctions en cas de non-res-
pect du RGPD: vers une plus grande effectivité de la protection des donnés a
caractére personnel”, in Le reglement général sur la protection des données
(RGPD/GDPR). Analyse approfondie, Bruxelas, Larcier, 2018, p. 642).

5 Cfr. art. 83.% n.° 2, do RGPD, lido em conjugac¢do com o art. 58.%, n.° 2, al. i),
do mesmo diploma.

6 Cfr. art. 58.°, n.° 2, al. f), do RGPD.

17 Catalogo esse que, fruto da natureza juridica do RGPD — diretamente aplicivel
em todos os Estados-Membros, bem assim como obrigatério em todos os seus ele-
mentos —, apenas pode ser complementado pelos legisladores nacionais, nos ter-
mos do seu art. 84.°, mas ja nao diminuido. Donde, tenha a CNPD deliberado
ndo aplicar, nas respetivas decisdes, os arts. 37.°, n.° 1, als. a), b) e k), e 38.°, n.° 1,
al. b), da Lei n.° 58/2019. Ja quanto as contraordenacdes previstas nas restantes
alineas dos arts. 37.°, n.° 1, e 38.°, n.° 1, da Lei de execucdo nacional, entendeu a
Comissao manter a sua aplicabilidade, por considerar que correspondem a uma
mera repeticdo das infracdes contempladas nos citados n.”” 4 e 5 do art. 83.° do
Regulamento, tendo, porém, “o efeito ttil de permitir fazer corresponder cada uma
delas aos prazos de prescri¢do estabelecidos pelo legislador nacional no artigo 40.°,
matéria esta que cai na autonomia processual dos Estados-Membros”. Cfr. CNPD,
Deliberagdo n.° 2019/494, de 3 de setembro, pp. 6-6v.

18 Diferente é o que sucede com o montante minimo de tais sancdes, o qual nio é
definido no Regulamento; “lacuna” que o legislador nacional procurou colmatar,
aquando da consagragio do atual art. 37.°, n.° 2, da Lei n.° 58/2019. Naio obs-
tante, também aqui veio a CNPD esclarecer que “o RGPD nao deixa espago ao
legislador nacional para definir quadro sancionatério diferente do que esta esta-
belecido nos n.>* 4 e 5 do artigo 83.° do RGPD”. Razio pela qual tenha a auto-
ridade de controlo portuguesa deliberado pela desaplicagao do preceito em causa,
nas situacdes de tratamento de dados pessoais que venha a apreciar, somente man-
tendo a sua aplicac@o no Ambito das infra¢des nido sancionadas no Regulamento
[leia-se, as previstas nas als. e) e /) do n.° 1 do art. 37.° e nas als. g) e r) don.° 1
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Nesta senda, prevé o RGPD trés grandes grupos de infragoes *°,
passiveis de ser organizados, em fungdo da respetiva moldura san-
cionatdria, em dois patamares de severidade 2°.

Assim — e num primeiro patamar — define o art. 83.°, n.° 4, do
Regulamento como sujeita a uma coima “até 10.000.000 EUR, ou
no caso de uma empresa, até 2% do seu volume de negdcios anual a
nivel mundial correspondente ao exercicio financeiro anterior, con-
soante o montante que for mais elevado”, a violagao das disposi¢oes
relacionadas com (i) as condi¢des aplicaveis ao consentimento de crian-
cas no ambito dos servi¢os da sociedade da informacio 2 (ii) o tra-
tamento de dados que nio exige identificacdo %; (iii) obrigacoes gerais
em matéria de prote¢ao de dados pessoais 3 e (iv) aspetos relativos
a certificagdo * .

Por sua vez — e ja num patamar subsequente —, define o art. 83.°,
n.° 5, do mesmo diploma como punivel com uma coima “até 20.000.000
EUR ou, no caso de uma empresa, até 4% do seu volume de negdcios
anual a nivel mundial correspondente ao exercicio financeiro anterior,

do art. 38.° da Lei de execucdo]. Para mais afloramentos, cfr. CNPD, Delibera-
¢do n.” 2019/494, pp. 8-8v.

1 Cfr. art. 83.°, n.>* 4, 5 e 6, do RGPD.

20 Seguindo igual sistematizacdo, cfr. MOUTINHO, José Lobo, “Legislador portu-
gués precisa-se. Algumas notas sobre o regime sancionat6rio no Regulamento
Geral sobre a Prote¢do de Dados (Regulamento (UE) 2016/679)”, in Férum de
Protecdo de Dados, n.° 4, Julho de 2017, p. 56.

21 Cfr. art. 83.%, n.° 4, al. a), do RGPD, lido em conjugacdo com o art. 8.° do
mesmo diploma.

22 Cfr. art. 83.°, n.° 4, al. a), do RGPD, lido em conjuga¢io com o art. 11.° do
mesmo diploma.

23 Cfr. art. 83.°, n.° 4, al. a), do RGPD, lido em conjugagdo com os arts. 25.° a
39.° do mesmo diploma.
Cfr. art. 83.°, n.° 4, al. a), do RGPD, lido em conjugagdo com os arts. 42.° e
43.° do mesmo diploma.
Refira-se que, para além das infragdes elencadas — todas elas tendo como des-
tinatdrios responsdveis pelo tratamento e subcontratantes —, prevé ainda o
citado preceito um conjunto de sancdes especificamente dirigidas a (i) organis-
mos de certificagdo [art. 83.°, n.° 4, al. b)] e (ii) organismos de supervisao
[art. 83.°, n.° 4, al. ¢)]. Nao obstante, sendo o propdsito do presente estudo
analisar, apenas e s, a aplicabilidade do regime sancionatério previsto no RGPD
as autarquias locais, e resultando pacifico que as mesmas somente poderio
atuar na qualidade de responsdveis pelo tratamento e/ou subcontratantes, para
efeitos de aplicagao desse regime, optamos por centrar a nossa andlise nas infra-
¢oes e sancdes potencialmente imputdveis a estes atores.
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consoante o montante que for mais elevado”, o incumprimento com
(i) os principios basicos aplicaveis ao tratamento, incluindo as condi¢oes
de consentimento 2°; (ii) os direitos dos titulares dos dados ?7; (iii) as
regras relativas a transferéncias de dados pessoais para paises terceiros
ou organizagoes internacionais %; (iv) as disposi¢oes relativas a situa-
¢oes especificas de tratamento, adotadas pelos Estados-Membros, ao
abrigo do seu capitulo IX #; ou () uma ordem de limitacdo, tempora-
ria ou definitiva, relativa ao tratamento ou a suspensao de fluxos de
dados, emitida pela autoridade de controlo competente, no exercicio dos
seus poderes de correcdo 3°, ou uma ordem de acesso, pronunciada por
uma tal autoridade, no exercicio dos seus poderes de investigacdo 3!.
Por fim — e ainda no mesmo patamar de gravidade, pese embora
numa logica de parcial sobreposi¢ao relativamente ao citado art. 83.°
n.° 53 —, define o art. 83.°, n.° 6, do RGPD como igualmente sujeita
a uma coima “até 20.000.000 € ou, no caso de uma empresa, até
4% do seu volume de negdcios anual a nivel mundial correspondente
ao exercicio financeiro anterior, consoante o montante mais elevado”,

26 Cfr. art. 83.% n.° 5, al. a), do RGPD, lido em conjuga¢do com os arts. 5.% 6.°

7.° € 9.° do mesmo diploma.

Cfr. art. 83.°, n.° 5, al. b), do RGPD, lido em conjuga¢ido com os arts. 12.° a
22.° do mesmo diploma.

Cfr. art. 83.° n.° 5, al. ¢), do RGPD, lido em conjugacdo com os arts. 44.° a
49.° do mesmo diploma.

2 Cfr. art. 83.°, n.° 5, al. d), do RGPD.

30 Cfr. art. 83.°, n.° 5, al. ¢), do RGPD, lido em conjugacdo com o art. 58.°, n.° 2,
do mesmo diploma.

Cfr. art. 83.%, n.° 5, al. ¢), do RGPD, lido em conjuga¢do com o art. 58.°, n.° 1,
do mesmo diploma.

Recorde-se que, nos termos da al. e) do n.° 5 do art. 83.°, é punivel com uma coima
até 20 000 000 € ou, no caso de uma empresa, até 4% do seu volume de negicios
anual a nivel mundial correspondente ao exercicio financeiro anterior, consoante o
montante que for mais elevado, “[o] incumprimento de uma ordem de limitacao,
tempordria ou definitiva, relativa ao tratamento ou a suspensdo de fluxos de dados,
emitida pela autoridade de controlo nos termos do artigo 58.°, n.° 2, ou o facto de
nao facultar acesso, em violacao do artigo 58.°, n.° 17 (itdlico nosso). Cendrio que,
ao cabo e ao resto, mais ndo é do que uma manifestacao especifica do disposto no
art. 83.° n.° 6, o qual sanciona o incumprimento com qualquer ordem emitida por
uma autoridade de controlo, nos termos do art. 58.° n.° 2, do Regulamento. Neste
sentido, sustentando que “nao se percebe a razao que levou o legislador comunita-
rio a autonomizar, no n.° 5, o incumprimento de uma ordem da autoridade de con-
trolo, ao abrigo do artigo 58.% n.° 2, porquanto o n.° 6 do artigo 83.° sanciona com
igual coima qualquer incumprimento de ordens emitidas ao abrigo de tal preceito”,
cfr. CoeLHO, Cristina Pimenta, Anotacao ao artigo 83.°, cit., p. 645.

27

28

31

32
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o incumprimento de uma ordem emitida por uma autoridade de con-
trolo, nos termos do art. 58.°, n.° 2, do Regulamento.

Ja no que concerne a determinacdo concreta da sancio a apli-
car, confere o Regulamento as autoridades nacionais de controlo
alguma margem de discricionariedade 33. Todavia, ponto é que
estas se encontram vinculadas a assegurar que as coimas por si
impostas se mostram, a luz das circunstancias de cada caso, efeti-
vas, proporcionadas e dissuasivas 3*. Razdo pela qual, ao decidir
sobre a aplicacdo de uma tal sancdo pecunidria, bem como sobre
o seu especifico montante, devam tais autoridades necessariamente
levar em conta os seguintes critérios 3%: (i) a natureza, a gravidade
e a duracdo da infracdo, tendo em conta a natureza, o ambito ou
o objetivo do tratamento de dados pessoais em causa 3%; (ii) o
namero de titulares afetados e o nivel de danos por estes sofridos *’;

3 “Na realidade, como decorre claramente do corpo do n.° 2 do artigo 83.° do
RGPD, o legislador da Unido confere ao concreto decisor, em fung¢io das cir-
cunstancias de cada caso, um poder discriciondrio de aplicar coimas para além
ou em vez das medidas referidas nas alineas a) a b) e j) do n.° 2 do artigo 58.°
do RGPD. Com efeito, ao determinar que «[clonsoante as circunstancias de
cada caso, as coimas sdo aplicadas para além ou em vez das medidas referidas
no artigo 58.°, n.° 2, alineas a) a h) e j) [...]»>, 0 n.° 2 do artigo 83.° reconhece
as autoridades nacionais de controlo o poder de, casuisticamente, optar pela
aplicacdo apenas de coima, aplica¢do de coima e medida corretiva, ou aplica-
¢do isolada de uma ou mais medidas corretivas previstas no n.° 2 do artigo 58.°”.
Cfr. CNPD, Deliberacdo n.® 2019/494, p. 9.

3 Cfr. art. 83.°, n.° 1, do RGPD.

3 Para além dos critérios que se elencardo de seguida, impoe o art. 39.%, n.° 1, da
Lei n.° 58/2019 que, na determinagio da medida da coima, sejam ainda conside-
rados: (i) a situa¢do econdémica do agente, no caso de pessoa singular, ou o
volume de negdcios e o balango anual, no caso de pessoa coletiva; (ii) o caracter
continuado da infragdo; e (i) a dimensdo da entidade, tendo em conta o nimero
de trabalhadores e a natureza dos servigos prestados. Em todo o caso, é entendi-
mento da CNPD — que também aqui sufragamos — que “o RGPD nio deixa
espago para que os Estados-Membros venham definir outros critérios de ponde-
racdo em relagdo as infracdes previstas nos n.” 4 e 5 do artigo 83.°”. Dai que
tenha a autoridade de controlo portuguesa deliberado desaplicar o mencionado
preceito, “apenas mantendo a sua aplicagdo no ambito das infra¢cdes ndo sancio-
nadas nos n.* 4 e 5 do artigo 83.° do RGPD, e, portanto, apenas reconhecendo a
sua aplicagdo as infragdes previstas nas alineas e) e I) do n.° 1 do artigo 37.° e
alineas g) e ) do n.° 1 do artigo 38.° da Lei n.° 58/2019”. Cfr. CNPD, Delibera-
¢do n.” 2019/494, p. 8v.

3¢ Cfr. art. 83.°, n.° 2, al. a), do RGPD.

37 Ibidem.
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(iii) o caracter intencional ou negligente da infragdo 3%; (iv) a ini-
ciativa tomada pelo responsavel pelo tratamento ou pelo subcon-
tratante para atenuar os danos sofridos pelos titulares *; (v) o grau
de responsabilidade do responsavel pelo tratamento ou do subcon-
tratante, atendendo as medidas técnicas ou organizativas por estes
implementadas nos termos dos arts. 25.° ¢ 32.° do RGPD *°; (vi) a
existéncia de infracdes pertinentes anteriormente cometidas pelo
responsavel pelo tratamento ou pelo subcontratante *!; (vii) o grau
de cooperag¢do com a autoridade de controlo a fim de sanar a infra-
¢do e atenuar os seus eventuais efeitos negativos **; (viii) as catego-
rias de dados pessoais afetadas pela infra¢do *; (ix) a forma como
a autoridade de controlo tomou conhecimento da infracdo, em espe-
cial, se o responsavel pelo tratamento ou o subcontratante a noti-
ficaram, e, em caso afirmativo, em que medida o fizeram *; (x) o
cumprimento de outras medidas corretivas, caso as mesmas tenham
sido previamente impostas ao responsavel pelo tratamento ou ao
subcontratante em causa, relativamente a mesma matéria 45 (xi) o
cumprimento de coédigos de conduta, aprovados nos termos do
art. 40.° do RGPD, ou de procedimentos de certificagdo, aprovados
nos termos do art. 42.° do mesmo diploma *¢; (xii) qualquer outro
fator agravante ou atenuante aplicdvel as circunstancias do caso,
como sejam os beneficios financeiros obtidos ou as perdas evitadas,
direta ou indiretamente, por forca da infra¢do praticada .

De todo modo, fica ressalvado que se o responsavel pelo trata-
mento ou o subcontratante violar, intencionalmente ou por negligén-
cia, no ambito das mesmas operagdes de tratamento ou de operacdes
ligadas entre si, varias disposicoes do Regulamento, o montante total
da coima ndo pode exceder o montante especificado para a violagio
mais grave 8.

38 Cfr. art. 83.°, n.° 2, al. ), do RGPD.
3 Cfr. art. 83.%, n.° 2, al. ¢), do RGPD.
40 Cfr. art. 83.%, n.° 2, al. d), do RGPD.
4 Cfr. art. 83.%, n.° 2, al. ¢), do RGPD.
2 Cfr. art. 83.°, n.° 2, al. f), do RGPD.
$ Cfr. art. 83.°, n.° 2, al. g), do RGPD.
44 Cfr. art. 83.°, n.° 2, al. ), do RGPD.
45 Cfr. art. 83.%, n.° 2, al. i), do RGPD.
46 Cfr. art. 83.%, n.° 2, al. j), do RGPD.
47 Cfr. art. 83.°, n.° 2, al. k), do RGPD.
48 Cfr. art. 83.% n.° 3, do RGPD.
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Ademais, deixa ainda o sobredito diploma por demais claro
que a aplica¢do de coimas, nos termos anteriormente referencia-
dos, deve ser forcosamente acompanhada de garantias processuais
adequadas, incluindo o direito a acdo judicial e a um processo
equitativo ¥.

2. O caso especifico da aplicacao de coimas a entidades publicas

2.1. O art. 83.°% n.° 7, do RGPD e a sua concretizacao
na Lei n.° 58/2019

Muito embora nao efetuando qualquer distin¢do sistematica entre
entidades publicas e entidades privadas, aplicando-se, de forma ten-
dencialmente indistinta, a umas e outras *°, 0 RGPD contempla uma
importante exce¢io, ao nivel do seu art. 83.°, n.° 7, definindo que,
sem prejuizo dos demais poderes de corre¢ao cometidos as autorida-
des de controlo, “os Estados-Membros podem prever normas que
permitam determinar se e em que medida as coimas [previstas no
Regulamento] podem ser aplicadas as autoridades e organismos publi-
cos estabelecidos no seu territorio” (itdlico nosso). Dito de outro
modo: conquanto o RGPD nio contemple — ou tdo-pouco permita
aos legisladores nacionais contemplar — um regime geral de excegio
para as entidades publicas, relativamente ao cumprimento com os
pertinentes principios e regras vertidos no seu articulado, o mesmo
abre, ainda assim, a porta a que os Estados-Membros possam con-
ceder-lhes um tratamento especial, em matéria contraordenacional,
determinando (i) se estas devem ou nao ser sujeitas a aplicagio de
coimas, por violagdo do Regulamento, e (ii) em caso afirmativo, em
que medida.

4 Cfr. art. 83.°, n.° 8, do RGPD. Recorde-se que, entre nds, as decisdes de auto-

ridades administrativas das quais resulte a imposicdo de coimas sio suscetiveis
de impugnacao judicial, nos termos do art. 59.° n.° 1, do Decreto-Lei n.® 433/82,
de 27 de outubro, na sua redag¢do atual. Diploma que, conforme diretamente
decorre do art. 45.° da Lei n.° 58/2019, de 8 de agosto, é subsidiariamente apli-
cavel a tudo aquilo que se ndo encontre previsto no RGPD e nessa mesma lei,
em matéria contraordenacional.

Para mais afloramentos, cfr. ALVES, Joel A., “A regulagido europeia de prote¢ao
de dados e a sua aplicacdo a administragio publica”, in Estudos de E.Governacao,
Transparéncia e Protecdo de Dados, Isabel Celeste M. Fonseca (coord.), Coim-
bra, Almedina, 2021, em especial, pp. 40 e ss.

50
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Neste contexto, veio a Lei n.° 58/2019, de 8 de agosto, acolher uma
“solucdo original” 51 (i) por um lado, instituindo, enquanto regime-regra,
que as coimas previstas no RGPD (e nessa lei) aplicam-se de igual modo
as entidades publicas e privadas %; (ii) por outro lado, contemplando,
ainda assim, a possibilidade de as entidades publicas, mediante pedido
devidamente fundamentado, solicitarem a CNPD a dispensa da apli-
cacao dessas mesmas coimas *3.

2.2. A Deliberacao n.° 2019/495 da CNPD

Desta feita — e considerando as duvidas e os equivocos suscita-
dos em torno de tal solug¢io —, entendeu a CNPD emitir uma deli-
beracdo interpretativa, destinada a clarificar o sentido e o alcance do
regime excecional previsto no art. 44.°, n.° 2, da Lei n.° 58/2019 54,

Nestes termos — e fazendo eco dos ensinamentos de ROGERTO SoA-
RES —, comecou a autoridade de controlo portuguesa por recordar que
“a dispensa s6 € possivel quando a lei a prevé e comete ao agente [enti-
dade administrativa] o encargo de verificar num caso concreto a ine-
xisténcia do interesse publico que aquele dever visava acautelar” °. Dai
que, para a Comissdo, apenas perante uma conduta ilicita ja verificada
e demonstrada, se afigure possivel avaliar “se se justifica afastar a regra
legal de aplicagido de uma san¢do pecunidria (coima) a um determinado
organismo publico, enquanto responsavel pelo tratamento (ou subcon-
tratante)” . Afinal — e na opinido da Comissio —, somente diante
de uma concreta violagdo dos principios e regras aplicaveis em matéria
de protecao de dados pessoais, e tendo em conta as suas particularida-
des, resulta possivel ponderar (i) “por um lado, os direitos dos titula-
res dos dados e os interesses publicos que as normas legais violadas
procuram acautelar”; e (ii) “por outro lado, a situacdo especifica do
infrator e o interesse ou interesses publicos que em concreto fiquem afe-
tados com a aplicacdo de coima” %7.

5t Cfr. CoELHO, Cristina Pimenta, “A Lei n.° 58/2019, de 8 de agosto, e a aplica-
bilidade de coimas a entidades publicas”, in Revista de Direito Administrativo,
n.° 8, maio-agosto de 2020, p. 64.

52 Cfr. art. 44.°, n.° 1, da Lei n.° 58/2019.

53 Cfr. art. 44.°,n.° 2, da Lei n.° 58/2019.

54 Cfr. CNPD, Deliberag¢ao n.® 2019/495, de 3 de setembro.

55 Ibidem, § 1.

56 Ibidem, § 2.

57 Ibidem.
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O mesmo ¢é dizer que, para a CNPD, a dispensa a que alude o supra-
mencionado art. 44.°, n.° 2, “s6 pode ser requerida pelas entidades publi-
cas e decididas ap6s a notificacao da acusacdo da pratica de um ilicito
contraordenacional, no ambito de um concreto processo de natureza
contraordenacional” 3. Donde, a ideia de que as pessoas coletivas publi-
cas — e, por maioria de razao, as autarquias locais — podem benefi-
ciar de um regime geral de isen¢do, no que diz respeito a aplicacdo de
coimas por violagao do RGPD e da demais legislagio aplicavel em maté-
ria de protecdo de dados pessoais, tenha, desde ja, de ser afastada.

2.3. A Deliberacao n.° 2022/1040 da CNPD

Acresce que, para além de ter um ambito de aplicacio material
manifestamente reduzido, o sobredito regime excecional foi ainda
concebido como uma solucdo transitoria, projetada para durar ape-
nas durante o prazo de trés anos a contar da entrada em vigor da
Lei n.° 58/2019 °; periodo apds o que, de acordo com o art. 59.°
deste diploma, “a possibilidade de n3o aplicabilidade de coimas as
entidades publicas (...) deve ser objeto de reavaliagdo”.

Sucede que a Lei n.° 58/2019 entrou em vigor no dia 9 de agosto de
2019 ¢, Dai que, como oportunamente recordou a CNPD, na sua Deli-
beracdo n.° 2022/1040, de 2 de novembro, o citado art. 44.°, n.° 2,
tenha deixado de produzir efeitos a 9 de agosto de 2022 ¢'. Razdo pela
qual as autarquias locais ja ndo disponham sequer da faculdade de soli-
citar a dispensa de aplicacdo de coimas, em matéria de protecio de
dados pessoais, nas condi¢des previamente enunciadas — pelo menos
até eventual intervencdo do legislador nacional em contrario.

III. O «LAW IN ACTION»

Dito isto, cumpre referir que, até a presente data, a CNPD deliberou

58 Ibidem, § 4.
59 A este proposito, o citado art. 44.°, n.° 2, da Lei n.° 58/2019 nio deixa margem
para duavidas: “(...) as entidades publicas, mediante pedido devidamente funda-

mentado, podem solicitar 3 CNPD a dispensa da aplica¢dao de coimas durante
o prazo de trés anos a contar da entrada em vigor da presente lei” (itdlico nosso).
60 Assim resulta do art. 68.° n.° 1, da Lei n.° 58/2019, onde se 1&é que “[a] pre-
sente lei entra em vigor no dia seguinte ao da sua publicacdo”; publicagdo essa
que, como é por demais sabido, teve lugar a 8 de agosto de 2019.
¢t CNPD, Deliberagio n.® 2022/1040, de 2 de novembro, p. 1v, § 5.
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pela aplicagdo de coimas a autarquias locais, por violagio do RGPD,
em trés situagdes **. Vejamos, pois, quais.

1. A Deliberagao n.° 2021/548 da CNPD

Com efeito, através da sua Deliberacao n.° 2021/548, de 27 de
abril, entendeu a autoridade de controlo portuguesa impor uma coima
de 2500,00 € a um Municipio (cuja identificagdo nido foi revelada),
pelo facto de este ter indevidamente difundido informagoes revela-
doras do estado de satde e demais aspetos da vida privada de dois
cidadaos .

Em causa, estiveram duas publicagdes realizadas pelo ente publico
territorial em questdo, na respetiva pagina institucional, detida na rede
social Facebook, na sequéncia da eclosdo do surto pandémico provo-
cado pelo virus SARS-CoV-2 e pela doenga Covid-19 4. Publicagoes
mediante as quais aquele Municipio se propunha a efetuar um acom-
panhamento didrio da situacdo epidemioldgica na sua area de circuns-
cricdo, fornecendo informacoes que considerava relevantes para a inter-
rupg¢ao das cadeias de transmissio ativas na comunidade .

Assim, a 23 de marco de 2020, socorreu-se 0 Municipio da refe-
rida pagina para comunicar ao publico que haviam sido diagnostica-
dos “mais dois casos de doenga Covid-19 num casal residente em [infor-
macdo ocultada] que se deslocou a Franga entre os dias 4 a 14 de
Marco” 6. Sendo que, dois dias mais tarde, voltaria a autarquia a
fazer uso do mesmo meio; desta vez, para dar conta que um dos novos
casos entretanto detetados se encontrara “relacionado com o casal em
[informacdo ocultada], ja anteriormente diagnosticado positivamente,
estando devidamente acompanhado pelas autoridades de satide publica
e em quarentena obrigatéria na residéncia daquele mesmo casal” ¢,

Nestes termos, comegou a CNPD por relembrar que a informa-
¢do de saide — como seja a informacgao relativa a afetagdo pela
doenca Covid-19 — “esta sujeita a um regime juridico especialmente

62 O presente artigo encontra-se atualizado até 18 de novembro de 2022, tendo
por referéncia a informagao publicamente disponibilizada pela autoridade de
controlo portuguesa na respetiva pagina institucional na Internet.

63 Cfr. CNPD, Deliberacdao n.° 2021/548, de 27 de abril, p. 4, § 30.

o Ibidem, p. 3v, § 30.

5 Ibidem.

6 Ibidem, pp. 3v-4, § 30.

7 Ibidem, p. 4, § 30.
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protegido, por corresponder a uma categoria de dados pessoais que
¢ suscetivel de gerar ou promover a estigmatizacdo e a discrimina-
¢ao dos respetivos titulares” ¢, Dai que — parafraseando a Comis-
sd0 — a propria Direcdo Geral de Saude sempre tenha tido o cui-
dado de nao disponibilizar publicamente dados desagregados, quando
o numero de infetados num determinado Concelho fosse inferior a
trés, justamente, para impedir a identificacdo das pessoas a quem
tais informagoes dissessem respeito ¢.

Acresce que, conquanto o Municipio tenha argumentado que as
informacgdes por si divulgadas ndo permitiam identificar com preci-
sao os cidadaos nelas mencionados 7°, considerou a autoridade de
controlo portuguesa que “a indica¢do da freguesia de residéncia e a,
desnecessaria e desproporcional, informag¢ao de uma deslocagdo a
Franca, com as data concretas em que tal aconteceu”, constituiam
elementos por si s6 suficientes para que a identidade daqueles fosse
desvendada — especialmente no seio da respetiva comunidade 7.

Destarte — e atenta a inexisténcia de uma norma legal na qual
se previsse a exigéncia de publicita¢do das informagdes supracitadas,
e que incumbisse a autarquia de a levar a cabo, nos termos anterior-
mente referidos 7> —, deu a CNPD como provado que o Municipio
procedeu a uma operagdo de tratamento de dados pessoais despro-
vida de qualquer condicdo de legitimidade 73, e da qual resulta neces-
sariamente impacto nos direitos e liberdades fundamentais das pes-
soas singulares afetadas pela sua realizacdo 7. Donde, ponderadas
todas as circunstancias juridico-factuais previstas no art. 83.°, n.° 2,
do RGPD 7, tenha a autoridade de controlo portuguesa considerado
efetiva, proporcionada e dissuasiva a aplicacdao ao arguido de uma
coima, cifrada no ja mencionado montante de 2.500 € 76.

8 Ibidem, p. 2, § 9.

@  Ibidem, p. 1v, § 8.

70 Ibidem, p. 1, § 2.

v Ibidem, p. 2v, § 18.

72 Ibidem, pp. 2v-3, § 22.

73 Ibidem, p. 4, § 30.

7 Ibidem.

75 Ibidem, pp. 4-4v, § § 32 e ss.

76 Refira-se que, nao obstante o Municipio em causa ter formulado um pedido de
dispensa de aplicagdo de coima, nos termos do jd referido art. 44.°, n.° 2, da
Lei n.° 58/2019, entendeu a CNPD ndo aceder ao mesmo, pelos fundamentos
expostos nos § § 36-42 da Deliberagio n.° 2021/548.
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2. A Deliberagao n.° 2021/1569 da CNPD

Paralelamente — e ja através da sua Deliberacdao n.° 2021/1569,
de 21 de dezembro —, resolveu a CNPD sancionar o Municipio de
Lisboa com uma coima de 1.250.000,00 €. Na base da decisio esti-
vera a verificagdo de diversas irregularidades relacionadas com o tra-
tamento dos dados pessoais constantes de avisos para a realizacdao
de manifestacdes em lugares publicos 77, dirigidos ao Presidente da
Camara entre julho de 2018 e julho de 2021.

Em concreto, deu a CNPD como provado que, uma vez receciona-
dos os citados avisos — nos quais figurava, pelo menos, o nome dos
respetivos subscritores 7® —, estes ultimos eram objeto de remessa, via
correio eletronico, quer para uma série de servicos municipais que nao
tinham necessidade de conhecer as informagdes de caracter pessoal
neles contidas para prepararem e executarem as suas tarefas 7, quer
para diversas entidades externas, nacionais e estrangeiras, relativamente
as quais nao existia qualquer dever legal de comunicagao .

Por outro lado, deu a autoridade de controlo portuguesa igual-
mente como provado que o Municipio levou a cabo as supramencio-
nadas operagdes sem disso ter devidamente informado as pessoas sin-
gulares visadas #, ou tdo-pouco ter curado de efetuar uma Avaliacao
de Impacto sobre a Protecao de Dados, previamente a realizacio das
mesmas, conforme se encontrava juridicamente obrigado, nos termos
do art. 35.°, n. 1 e 3, al. ), do RGPD 82,

Além disso, foi ainda apurado que a autarquia conservara os dados
pessoais dos subscritores dos avisos anteriormente referidos para além

77 Recorde-se que, nos termos do art. 2.° n.° 1, do Decreto-Lei n.° 406/74, de 29
de agosto, na redacdo conferida pela Lei Organica n.° 1/2011, de 30 de novem-
bro, “[a]s pessoas ou entidades que pretendam realizar reunides, comicios, mani-
festacdes ou desfiles em lugares puiblicos ou abertos ao publico avisam por
escrito e com a antecedéncia minima de dois dias tteis o presidente da cAmara
municipal territorialmente competente”.

78 Naio obstante, a informacao incluida podia abarcar ainda: o endereco (postal e/ou
eletronico); a profissao; o contacto telefonico; a nacionalidade; a data de nasci-
mento; a filiacdo; o estado civil; o nimero de identificagio fiscal; o nimero de iden-
tificagdo civil; dados relativos a autoriza¢ao de residéncia ou a copia de documento
de identificagio civil. Cfr. CNPD, Delibera¢ao n.® 2021/1569, pp. 13v-14, §§ 18-19.

7 Ibidem, p. 30v, § 141, e pp. 32v-33v, § § 164-172.

80 Ibidem, p. 30v, § 142, e pp. 33v-36, § § 173-198.

81 Ibidem, pp. 30v-31, § 144, e pp. 37-37v, § § 206-212.

82 Ibidem, p. 31, § 145, e pp. 32-32v, § § 155-160.
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do periodo estritamente necessario para a consecucao das finalida-
des que originariamente determinaram o seu tratamento %.

Nesta senda, fez a CNPD questao de salientar que as informagoes
em causa, por dizerem respeito a promotores (ou representantes dos pro-
motores, quando estes sejam associagdes) de manifestacoes, se revestiam
de particular sensibilidade 8. Isto porque, salvo pontuais excegdes, a
simples associacdo de um individuo a organizacdo de iniciativas de
expressdo e defesa de determinadas ideias ndo deixa de se demonstrar
reveladora das suas opinides politicas, convicc¢oes religiosas ou filosofi-
cas, orientacao sexual, etc. 5. Enfim: tudo isto, categorias de dados pes-
soais dotados de um intenso potencial discriminatério, e que, justamente
por esse facto, impunham um especial dever de cuidado ao Municipio,
enquanto responsavel pelo seu tratamento 8 — mormente, considerando
que, no caso em analise, a sua cedéncia havia ocorrido no contexto do
exercicio de um outro direito fundamental (qual seja, a liberdade de reu-
niao e manifestagio, consagrada no art. 45.° da Constituicao da Repu-
blica Portuguesa) e para o cumprimento de uma obrigacao legal ¥'.

Como tal, e muito embora considerando niao serem evidentes os
danos diretamente causados aos titulares dos dados em resultado das
infragcdes cometidas pela autarquia %8, entendeu a Comissio, ainda
assim, qualificar as mesmas como representativas de “uma grave vio-
lacdo” do direito fundamental a prote¢ao de dados das pessoas em
causa %°. Circunstancia que contribuiu, de forma decisiva, para a
aplicacdo daquela que constitui a mais elevada coima aplicada a uma
autarquia local por violagio do RGPD, até a presente data *°.

3. A Deliberacao n.° 2022/1040 da CNPD

Finalmente, através da sua Delibera¢ao n.° 2022/1040, de 2 de

8 Ibidem, p. 30v, § 143, e pp. 36v-37, § § 199-205.

84 Ibidem, p. 31v, § 153.

85 Ibidem, p. 31v, § 153, e pp. 36v-37, § § 199-205.

8¢ Ibidem, p. 32, § 159.

87 Ibidem, p. 41v, § 244.

88 Ibidem.

8 Ibidem.

%  Refira-se que também neste caso foi dirigido 8 CNPD um pedido de dispensa
de aplicag¢do de coima, nos termos do art. 44.°, n.° 2, da Lei n.° 58/2019. Toda-
via, e a semelhanca do que sucedeu na situagao analisada no ponto 2.1. do pre-
sente estudo, tal pedido ndo obteve provimento por parte da autoridade de con-
trolo. Cfr. CNPD, Deliberacdao n.° 2021/1569, p. 50v, § § 286-288.
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novembro, veio a autoridade de controlo portuguesa aplicar ao Muni-
cipio de Settiibal uma coima de 170.000,00 €, bem como duas repreen-
sOes, pela pratica de quatro contraordenacdes relacionadas com o
tratamento de dados pessoais de refugiados provenientes da Ucrania,
deslocados em Portugal na sequéncia do conflito militar daquele
Estado com a Federacao Russa.

No cerne do problema estivera o facto de a autarquia ter possibi-
litado a pessoas estranhas aos respetivos servigos a utilizagao de equi-
pamentos informaticos nos quais se encontravam alojadas uma série
de informagoes atinentes aos referidos titulares de dados, recolhidas
no dmbito da denominada Linha Municipal de Apoio a Refugiados °!.
Tudo, sem que houvesse o cuidado de atribuir a essas pessoas um per-
fil de acesso especifico para o efeito, ou tdo-pouco de firmar com as
mesmas um contrato ou acordo formal, destinado a regular as suas
responsabilidades em matéria de prote¢do de dados pessoais *2.

De igual modo, foi verificado pela Comissdo que as informagoes
em questao eram conservadas, de forma ndo estruturada, num ficheiro
Excel, cuja rastreabilidade de acessos e alteragdes se demonstrara
manifestamente reduzida, se nio mesmo inexistente *>. O que, na
sua Otica, representara, por si s0, um risco nao negligenciavel em ter-
mos de seguranca **.

Num outro plano, ndo deixou a autoridade de controlo nacional
também de notar a circunstancia de o Municipio nao haver desig-
nado um Encarregado da Prote¢io de Dados, conquanto a tal se
encontrasse expressamente obrigado, nos termos do art. 37.°, n.° 1,
al. a), do RGPD *.

Last but not least, foi ainda sublinhada a desconformidade das
operagoes de tratamento realizadas pela autarquia, nos termos suprar-
referidos, com o principio da limitacdo da conservagdo, previsto no
art. 5.°, n.° 1, al. ¢), do RGPD °¢, e com os deveres de prestacio de
informacoes aos titulares dos dados, decorrentes do art. 13.%, n.>s 1
e 2, do mesmo diploma 7.

ot Cfr. CNPD, Delibera¢io n.° 2022/1040, pp. 7v e ss., § § 103-133.
2 Ibidem, p. 10, § 145, e p. 11v, § 155.

% Ibidem, p. 10, § 146, e p. 11v, § 156.

% Ibidem.

% Ibidem, p. 10v, § 149, e p. 13, § 1609.

% Ibidem, p. 9v, § 141, e p. 11v, § 158.

97 Ibidem, p. 9v, § 142, e p. 12v, § § 162-166.
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Nestes termos, e ainda que reconhecendo o contexto de excecio-
nalidade em que as contraordenac¢des em causa ocorreram, “num
momento em que a chegada de refugiados ucranianos a Portugal era
intensa e as institui¢des publicas e privadas se deparavam com a
urgéncia de lhes dar resposta” %, foi a Comissdo perentdria em qua-
lificar as mesmas como de gravidade significativa *°, desde logo, por
for¢a do caracter especialmente vulneravel dos titulares de dados pes-
soais afetados pela sua pratica °°. Donde, mesmo apds a considera-
¢do da situacdo financeira do Municipio, cuja receita executada havia
apresentado uma quebra substancial relativamente ao ano precedente,
tenha a autoridade de controlo nacional entendido como necessaria
a aplicagdo, no caso concreto, nao s6 de duas repreensdes, como tam-
bém de uma coima de consideravel montante 1°1.

IV. CONSIDERACOES FINAIS

Do exposto resulta evidente que a imposi¢ao de coimas a autar-
quias locais, por violagdo dos pertinentes principios e regras aplica-
veis em matéria de prote¢ao de dados pessoais, constitui ndo s6 uma
possibilidade teoreticamente admissivel, nos termos do RGPD e da
Lei n.° 58/2019, de 8 de agosto, como também uma realidade ja colo-
cada em pratica pela CNPD.

Efetivamente, pese embora a Proposta de Lei n.° 120/XIII, na sua
versdo origindria, previsse um regime geral de excecdo para as enti-
dades publicas, no que diz respeito a sujeicao a sang¢Oes pecunidrias
por contraordenacdes desse recorte 192; a verdade é que, muito por
forca das criticas apontadas a tal solu¢gao — mormente, por parte da
autoridade nacional de controlo 1% —, a mesma acabou por nio ser
acolhida no nosso ordenamento juridico.

Com efeito, o art. 44.°, n.° 1, da Lei n.° 5§8/2019, de 8 de agosto,
é claro: as coimas previstas no RGPD e nesse diploma aplicam-se de

% Ibidem, p. 15v, § 186.

9 Ibidem, p. 14v, § 186.

100 Thidem.

101 Tbidem, p. 15v, § 187.

102 Rezava, pois, o art. 44.°, n.° 1, da referida Proposta de Lei o seguinte: “ndo se
aplicam as entidades publicas as coimas previstas no RGPD e na presente lei”.

103 Cfr. CNPD, Parecer n.° 20/2018, de 2 de maio, pp. 14-16.
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igual modo as entidades publicas e privadas 1. Sendo que apenas
excecionalmente, e mediante pedido devidamente fundamentado,
podem as entidades publicas solicitar a CNPD a dispensa da aplica-
¢ao de uma tal san¢do pecuniaria 1%,

Acresce que, para além de ter um ambito de aplicagio material
manifestamente reduzido, este tltimo regime excecional de dispensa
foi concebido como uma solucdo transitoria, cujo prazo de validade
expirou a 9 de agosto de 2022. Razio pela qual o mesmo deva ser
objeto de reavaliacdo, nos termos e para os efeitos previstos no art. 59.°
da Lei n.° 58/2019.

Significa isto que, independentemente daquela que seja a sua von-
tade a este respeito, sempre terd o legislador nacional de tomar uma
posic¢ao: seja prorrogando o regime inicialmente acolhido no art. 44.°,
n.° 2, da Lei n.° 58/2019 (temporaria ou indefinidamente); seja esta-
belecendo um regime similar ao originariamente contemplado na Pro-
posta de Lei n.° 120/XIII; seja ainda — no cendrio que se nos apre-
senta mais razoavel — colocando termo a qualquer diferenciagao
entre entidades publicas e privadas, do ponto de vista do regime san-
cionatério aplicavel, em matéria de prote¢do de dados pessoais.

Mais: deve o legislador aproveitar essa mesma intervengao para
expurgar da sobredita Lei n.® 58/2019, de 8 de agosto, todas as nor-
mas que se demonstram incompativeis com o texto do RGPD e, como
tal, violadoras do direito da Unido Europeia — como sejam, desde
logo, as enunciadas pela CNPD na sua Deliberagao n.° 2019/494, de
3 de setembro ¢,

Ja as autarquias locais impde-se-lhes que nao encarem a confor-
midade com o RGPD e com a demais legislacdao aplicavel em matéria
de protecdo de dados pessoais como uma questdo de somenos. E que,
para além das elevadissimas coimas a que estas poderio, efetivamente,
estar sujeitas, por infracoes nesse dominio, ha ainda uma série de
outras sancdes que lhes podem ser aplicadas 7. E que, consoante as

104 Cfr. o n.° 1 do art. 44.° da Lei n.° 58/2019.

105 Cfr. o n.° 2 do art. 44.° da Lei n.° 58/2019.

106 No que especificamente diz respeito ao dominio aqui em estudo — leia-se, o
da aplicacdo de coimas —, sdo as seguintes normas: arts. 37.°, n.° 1, als. a), h)
ek),en®2;38° n°1,al b),enr2;39° n> 1e 3. Sobre as razoes de tal
desconformidade, cfr. CNPD, Deliberacao n.° 2019/494, pp. 6-9v.

Recorde-se que, nos termos do art. 83.°, n.° 2, do RGPD, “[c]onsoante as circuns-
tancias de cada caso, as coimas sdo aplicadas para além ou em vez das medidas
referidas no artigo 58.°, n.° 2” (itdlico nosso). Sendo que, mesmo nos casos de

107
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circunstancias, podem até revelar-se mais penalizadoras do que as
proprias coimas — basta, de resto, pensar nas consequéncias associa-
das a imposi¢do de uma limitacdo tempordria ou definitiva ao trata-
mento de dados, ou mesmo a sua proibi¢ao, por parte da autoridade
de controlo 198,
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