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Resumo

Numa era digital cada vez mais dinamica e interativa, Pequim tem pugnado por uma autonomia
tecnoldgica, ao mesmo tempo que se esforca por exercer uma influéncia crescente sobre os
mercados mundiais digitais. Neste sentido, em 2015, o presidente Xi Jinping anunciou a Rota da
Seda Digital (como componente mais recente da Faixa e Rota Chinesa), uma iniciativa que visa
promover a influéncia digital, econémica e politica da China no estrangeiro. Para o efeito, a Huawei
tem-se revelado um instrumento primordial com vista a concretizacdo do objetivo acima
mencionado. Contudo, o governo chinés tem sido alvo de acusacdes, por parte dos paises
ocidentais, que o criticam por instrumentalizar a Huawei, no ambito da Rota da Seda Digital (RSD),
no exercicio de espionagem e concomitante tentativa de exportacao de um sistema digital
autoritario semelhante ao implementado na China. Neste sentido, a digitajpolitik afigura-se a lente-
concetual mais adequada, por possuir um enfoque predominantemente digital, tal como a nossa
investigacao, afastando-se da visédo de uma internet global baseada em valores, e ao adotar um
enfoque mais pragmatico na materializacao dos principais interesses de um pais. Dito isto, esta
dissertacdo procura responder a seguinte pergunta de investigacao: Que contfornos tém
caracterizado a ligacdo entre a Huawei e a RSD desde o seu lancamento no quadro da politica
externa chinesa? QOptou-se por delimitar temporalmente a investigacdo no periodo compreendido
entre marco de 2015 e agosto de 2022, na medida em que estes correspondem, respetivamente,
ao lancamento da RSD e aos ataques cibernéticos realizados pela Republica Popular da China a
Taiwan, no seguimento da visita de Nancy Pelosi a Taipé. No que a estrutura concerne,
comecamos por contextualizar o surgimento da Faixa e Rota Chinesa (FRC), analisando
posteriormente os contornos da relacdo entre a Huawei e o Partido Comunista Chinés. Por fim,
avaliamos as carateristicas desta empresa enquanto ator internacional suscetivel de auxiliar a
China a alcancar uma crescente influéncia digital. Esta dissertacao conclui, a expansao da Huawei
deve ser vista como parte da estratégia de Pequim em aumentar a capacidade de vigilancia sobre
os cidadaos chineses, bem como em gerar uma ordem digital (mais) sinocéntrica.

Palavras-Chave: China; Faixa e Rota Chinesa; Huawei; Rota da Seda Digital; Partido
Comunista Chinés
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Abstract

In an increasingly dynamic and interactive digital age, Beijing has been striving for technological
autonomy, while also attempts to exert increasing influence over global digital markets. In this
regard, in 2015, President Xi Jinping announced the Digital Silk Road (as the latest component of
the Chinese Belt and Road), an initiative aimed at promoting China's digital, economic and political
influence abroad. To this end, Huawei has proven to be a primary tool towards achieving the
aforementioned goal. However, the Chinese government has been the target of accusations by
Western countries, which criticise it for using Huawei, within the scope of the Digital Silk Road
(DSR), to spy and concomitantly attempt to export an authoritarian digital system similar to the one
implemented in China. In this sense, digitajpolitik seems to be the most appropriate conceptual
lens, as it has a predominantly digital focus, just like our research, moving away from the view of
a value-based global internet and adopting a more pragmatic focus on the materialisation of a
country's main interests. That said, this dissertation seeks to answer the following research
question: Which contours have characterised the connection between Huawei and the DSR since
its launch within the framework of chinese foreign policy? We have chosen to temporally limit the
research to the period between March 2015 and August 2022, as it corresponds, respectively, to
the launch of the DSR and the cyberattacks carried out by the People's Republic of China on
Taiwan, following Nancy Pelosi's visit to Taipei. As regards the structure, we begin by
contextualising the emergence of the Belt and Road Initiative (BRI). Later, we analyse the contours
of the relationship between Huawei and the Chinese Communist Party. Finally, we assess the
characteristics of this company as an international actor capable of helping China to achieve a
growing digital influence. In conclusion, Huawei's expansion should be seen as part of Beijing's
strategy to increase its surveillance capacity over Chinese citizens, as well as to generate a (more)
sinocentric digital order.

Keywords: Belt and Road Initiative; China; Digital Silk and Road; Huawei; Chinese Communist
Party
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Introducao

|.Descricao e delimitacdo tematica

Com a era digital surgiu uma realidade cada vez mais dinamica e interativa. Apoiada na evolugado
tecnologica e na sua integracao no quotidiano das sociedades, abriram-se portas para novas
possibilidades e perspetivas em matérias de comunicacao, comércio e negocios. Em resultado
desse processo, a tecnologia passou a ser encarada como um instrumento Util para os agentes
econdémicos se modernizarem. No reverso da medalha, porém, também se deu o aparecimento
de novos cenarios de ameaca a seguranca. Pense-se, a titulo ilustrativo, nos ataques cibernéticos,
que podem pdr em causa a privacidade de pessoas fisicas e juridicas.

Neste contexto, a Republica Popular da Chinat, que é tida por muitos como sendo um
estado autoritario, encara a tecnologia, e, por conseguinte, a Rota da Seda Digital (RSD) como um
instrumento de soft power suscetivel de projetar os seus ideais e politicas no estrangeiro (Creemers
2021). Neste sentido, o Presidente da China, Xi Jinping, anunciara, em 2013, a One Belt one
Road, posteriormente atualizada para Belt and Road Initiative, conhecida em portugués de Portugal
como a Faixa e Rota Chinesa (FRC). Sé no ano de 2015, porém, é que o governo chinés introduziu
a RSD, enquanto complemento aos corredores maritimo e terrestre. Neste sentido, por meio da
construcao de uma comunidade no ciberespaco, Xi Jinping concedeu, assim, especial enfoque a
componente digital, com vista a oferecer a sabedoria da China para o desenvolvimento global e a
governanca da internet (Chinese People’s Institute of Foreign Affairs n.d). A medida que as
empresas tecnolédgicas chinesas tém melhorado a sua capacidade de expansao global, a RSD tem
vindo adquirir uma crescente importancia para a BRI (Euronews 2021). Uma das principais
empresas envolvidas na RSD, a Huawei, converteu-se na maior fabricante de equipamentos de
telecomunicacoes a nivel mundial. De acordo com Kaska et. al? (2019), a Huawei é das poucas
empresas capazes de produzir todos os elementos necessarios de uma rede 5G. Efetivamente, a
ascensao da Huawei demonstra o poderio tecnologico da China. Contudo, a empresa tem sido
repetidamente acusada de levar a cabo atividades de espionagem (FBI 2019). Esta situacdo mina
a credibilidade internacional da Huawei, urgindo, por consequéncia, preocupacdes de seguranca

em torno do uso da tecnologia chinesa. Alias, responsaveis politicos de paises ocidentais, entre os

1 Ao longo da presente dissertacao simplificaremos Republica Popular da China para China.
2 Membros da NATO Cooperative Cyber Defence



quais se destacam os Estados Unidos da América (EUA), ja demonstraram inquietacao face a
possibilidade de a Huawei ser utilizada pelo governo chinés para espiar os respetivos utilizadores
(FBI 2015).

Face ao exposto, a presente dissertacdo focar-se-a no papel da RSD na politica externa
chinesa, tendo como estudo de caso a Huawei. Dito isto, a pergunta de investigacdo que guiara
esta dissertacdo é a seguinte: Que contornos tém caracterizado a ligacado entre a Huawei e a RSD
desde o seu lancamento no quadro da politica externa chinesa?

Por sua vez, a delimitacao temporal compreende o periodo que vai desde marco de 2015
e agosto de 2022. Com efeito, dois anos apos a apresentacdo da FRC, a RSD foi colocada na
agenda chinesa. O discurso proferido pelo presidente chinés, Xi Jinping, na segunda Conferéncia
Mundial da Internet denotou a vontade do presidente chinés em alcancar mudancas no sistema
global de governacdo da Internet (Malena 2021). A escolha de 2022 para término da analise deve-
se aos ataques cibernéticos realizados pela China a Taiwan (Reuters 2022a). Estes ataques, que
surgiram como forma de protesto a visita de Nancy Pelosi: a Taiwan (Reuters 2022b), ilustram
uma situacao em que a tecnologia tem a capacidade de ser instrumentalizada para a prossecucao
de fins politicos. Ora, tal aspeto reforca a pertinéncia de se estudar a influéncia da RSD no espaco

digital, escolhendo para o efeito especificar com a questdo da Huawei.

Il.  Identificacdo e relevancia da problematica

Apesar da RSD ter vindo atrair atencao por parte dos académicos internacionais nos ultimos anos,
existe, contudo, pouca pesquisa sobre o corredor digital da FRC em comparacdo com os restantes
corredores terrestres e maritimos (Cheng 2022). Pelo facto de a RSD ser o corredor mais recente
lancado no ambito da FRC, trata-se, por conseguinte, de algo que estd em desenvolvimento
tecnoldgico e, ao mesmo tempo, a ser acompanhado pelos estudiosos (Kassenova e Duprey
2021). A Huawei, acusada de espionagem desde o inicio dos anos 2000, tem sido alvo de um
protagonismo mais recente no cenario internacional no que concerne ao desenvolvimento das
redes 5G.

Neste sentido, a dissertacao tem por objetivo analisar se a Huawei tem sido usada (ou
nao) enquanto instrumento da politica externa chinesa no ambito da RSD, para melhor projetar a

influéncia da China no estrangeiro. A titulo ilustrativo, com vista a aumentar a sua esfera de acéo

3 Presidente da Camara dos Representantes dos EUA e terceira figura mais importante a nivel oficial do pais.
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no setor privado, o Partido Comunista Chinés (PCC) tem procurado exercer maior influéncia nas
empresas privadas que considera mais desenvolvidas e, por conseguinte, mais capazes de
alcancar objetivos estratégicos da China no estrangeiro (Livingston 2020). Em concreto, o governo
chinés almeja expandir a sua visao politica no plano doméstico e internacional. Ao fazé-lo, procura
simultaneamente construir uma ordem digital menos centrada nos EUA e mais focada na China
(Ghiasy & Krishnamurthy 2021). Daqui resulta, a pertinéncia do estudo da interligacao entre a
RSD e a Huawei com vista a construcdo da supramencionada ordem digital de caracteristicas
chinesas. Por outro lado, a analise visa, ao mesmo tempo, destacar os contornos da RSD enquanto
perspetiva complementar aos dois corredores terrestre e maritimo da FRC na projecdo do poder
da China ao nivel internacional, embora desta vez na esfera digital.

Com efeito, a presente dissertacdo procurara contribuir para o aumento do conhecimento

e a consequente expansao da literatura relativamente a tematica apresentada.

Ill. Revisao de literatura

O uso da internet no quotidiano e o consequente aumento dos beneficios proporcionados pelas
tecnologias de informacéo e comunicacao (TICs) levaram a que os governos olhassem para a
industria digital de outra forma, procurando desenvolver pesquisa e inovacdo nesta area (Paulo
2018). Porém, apesar dos beneficios subjacentes a internet — que fornece novas formas de
comunicacao, negocios e prestacao de servicos — esta também gera novos riscos de que sao
exemplos crimes cibernéticos (/bidem).

De acordo com Hillman (2021a), ha cerca de trés décadas a China dependia de tecnologia
e comunicacao fornecidas por empresas externas. Contudo, ainda de acordo com o autor, a
medida que o século se foi desenrolando, tem sido cada vez mais a China a dotar o mundo de
comunicacoes e tecnologia de carateristicas chinesas (ibidem). Xi Jinping pretende que o seu pais
domine o fabrico de tecnologia até 2025, defina tendéncias e padrdes tecnologicos até 2035 e se
torne uma superpoténcia global até 2050 (/biderm). Através da analise dos setores prioritarios*
presentes na estratégia Made in China 2025, é possivel verificar que a China procura transformar
a sua economia e dotar-se de industrias mais desenvolvidas e de maior valor acrescentado

(Hopewell 2018).

¢ Estes setores prioritarios englobam tecnologia da informacdo, robdtica, aeroespacial, veiculos, equipamento
ferroviario, equipamento de energia, equipamento de engenharia oceanica e navios, produtos biofarmacéuticos e
equipamento médico, e maquinaria agricola (Hopewell 2019).

3



Neste sentido, a RSD contribui para ajudar a China a tornar-se tecnologicamente
independente e a dominar os mercados mundiais (Noort 2021). Assim, Xi Jinping procura
incentivar as empresas tecnoldgicas chinesas a investir no plano domeéstico e, em paralelo, a
exportar os seus produtos para mercados distintos (ibiderm). Segundo Sen e Binggin (2019), os
académicos chineses acreditam que a RSD pode desempenhar um papel decisivo numa economia
global digitalizada. Os autores argumentam que a RSD é benéfica ao contribuir para que alguns
dos paises mais remotos do mundo passem a estar ligados em rede (/bidem). Prova disso é o
facto de um nuimero crescente de paises em desenvolvimento em Africa, no Sudeste Asiatico e no
Médio Oriente manifestarem interesse em integrar as iniciativas digitais chinesas. Deste modo, a
amplitude da RSD abrange dezenas de paises bastante heterogéneos, que acusam varias
assimetrias em niveis de desenvolvimento economico, etnia e religiao, entre muitos outros
parametros (Creemers 2021). Face a amplitude espacial da RSD, no entendimento de Cheng
(2022), existe ceticismo no Ocidente face ao carater altruista subjacente & mesma. A este respeito,
Cheng (2022) aponta as consequéncias ao nivel da seguranca geradas pelos gigantes da
tecnologia chinesa, chegando mesmo a acusar a China de exportar a sua visdo politica através do
campo digital.

Importa notar que a RSD envolve varios atores quer privados quer publicos, como atesta
0 caso da Huawei (Hillman 2021a). Contudo, a empresa tem sido continuamente acusada de
espionagem e de ter relacoes proximas com o governo chinés. A titulo ilustrativo, um dos principais
argumentos refere que o fundador da Huawei, Ren Zhengfei, ocupou um cargo de alto nivel no
Exército de Libertacdo do Povo antes de inaugurar a Huawei (Balding 2019). Face ao exposto, a
Australia, a Nova Zelandia, Taiwan e o Japao proibiram a Huawei de participar no desenvolvimento
das suas redes 5G (Geraldes 2020). Ademais, segundo Inkster (2019), em 2018 a British Telecom
também anunciou que nao utilizaria mais equipamentos da Huawei nas suas redes 3G, 4G e 5G.
Por sua vez, o Comissario Europeu para o mercado Unico digital, Andrus Ansip, afirmou que a
Unido Europeia (UE) deve preocupar-se com a ameaca que a Huawei constitui para a seguranca
do bloco (ibidem).

Esta tomada de posicao por parte de diferentes atores do sistema internacional corrobora
a ideia de que os EUA tém intensificado a sua campanha junto dos aliados contra as tecnologias
chinesas (Geraldes 2020). Com efeito, desde 2010 que Washington tem demonstrado uma certa
inquietacdo perante a crescente sofisticacdo da tecnologia chinesa (Friis e Lysne 2021). Porém,

foi em 2016, com a entdo administracao Trump, que se verificou uma abordagem mais assertiva
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face a China (/bidem). Por conseguinte, a Huawei passou a ser um alvo particularmente vigiado
por parte dos EUA em matéria de seguranca, geopolitica e geoestratégica. De acordo com Bhaya
(2020), a atual competicao tecnoldgica entre os EUA e a China remonta a 1957, pese embora
desta vez o Sputniks tenha 0 nome de Huawei.

Segundo Flemming (2020), a China aspira a alcancar a hegemonia digital através da
exportacdo do modelo de “estado vigilante” (p.2, traducado da autora). Um dos meios para o
concretizar é através da exportacao de alta tecnologia de vigilancia, incluindo o reconhecimento
facial, a paises em desenvolvimento e, geralmente, de regime autocratico (/bidem). Portanto, a
exportacdo deste tipo de soffware permite que os regimes controlem com mais eficiéncia as suas
populacdes, contribuindo para a consolidacdo de uma governacao autoritaria (Flemming 2020).
Além disso, a venda deste tipo de tecnologia também ajuda a tornar estas autocracias
tecnologicamente dependentes da China para a sua sobrevivéncia politica (ibidem). O reforco da
influéncia digital de Pequim no mundo em desenvolvimento contribui, por conseguinte, para o
declinio dos valores democraticos. Assim, empresas, como a Huawei, sao encarregadas pelo
governo chinés de impulsionar o comércio digital através da RSD, fortalecendo a influéncia
tecnoldgica da China, ao mesmo tempo que auxiliam na exportacdo de ideais politicos do regime
chinés (Liu 2021).

Concluindo, a Huawei tem adquirido uma porcao significativa das patentes chaves para o
desenvolvimento da tecnologia 5G, o que se traduz num papel central na definicdo das normas
globais para o desenvolvimento desta infraestrutura (Kaska et al. 2019). Esta lideranca, por
conseguinte, reforca o poderio econdmico e o poder geopolitico da China (Geraldes 2020). Neste
sentido, os EUA tém procurado negar mercados a tecnologia chinesa, advertindo os governos e as
populacdes para o facto de as comunicacdes que utilizam equipamentos chineses poderem expor
os consumidores a ciberataques, atividades de vigilancia, entre outros fins. E certo que as
democracias ocidentais, de que sdo exemplo os EUA e os paises da UE, também ja utilizaram
empresas e mecanismos de vigilancia (Malena 2021). A titulo ilustrativo, um ex-funcionario da
Central Intelligence Agency (CIA) e da National Security Agency (NSA), Edward Snowden,
denunciou atividades de vigilancia realizadas pelos EUA (Banyasz 2014). A informacéo divulgada

por Snowden sublinhava o rastreamento de dispositivos moveis em todo o mundo, a monitorizacédo

5 Sputnik remota ao periodo da Guerra Fria entre os EUA e a Unido Soviética, que ficou marcada, entre outros aspetos,
pela corrida espacial com o lancamento do Sputnik em 1957 (o primeiro satélite artificial produzido pelo programa
soviético).



de mensagens de correio eletronico, de meios de comunicacao social publicos, o acesso a
telefones oficiais e privados de lideres nacionais, escutas em cimeiras politicas (como o G20) e
escutas telefonicas de organizacdes internacionais (como a Organizacado das Nacdes Unidas e a
UE), entre outras (/biderm). Apesar de as praticas se repetirem com a China, esta tem merecido
mais destaque do que propriamente o Ocidente quando levou a cabo semelhantes acdes. Assim,
devido a ligacao proxima da Huawei ao governo chinés e ao seu respetivo envolvimento em
escandalos de espionagem, a crescente influéncia internacional da empresa, por meio da RSD,
tem gerado controvérsia e preocupacao no sistema internacional. Por esta razdo, a Huawei é agora
percebida como uma ameaca a seguranca mundial, principalmente no que diz respeita as redes

5G, levando assim os paises a limitar/banir a sua presenca.

V.  Quadro tedrico e metodologia

Esta dissertacdo segue uma abordagem qualitativa, na medida em que nao procura quantificar
eventos estudados ou empregar instrumentos estatisticos de analise de dados (Godoy 1995). Ao
invés, buscamos interpretar o que os autores mais conceituados ja produziram face ao tema em
questdo, com vista a responder a pergunta de investigacao (Gil 2007). Neste sentido, a presente
analise baseia-se numa abordagem interpretativista, na medida em que a realidade social esta
sujeita a uma interpretacdo desta, ao invés de uma descricdo ou quantificacdo dos fendmenos.
Por sua vez, ao nivel da estrutura, a pesquisa desenrola-se em varias fases que vdo desde a
formulacao da problematica até a apresentacao e discussao dos resultados.

Em razdo dos objetivos enunciados, o estudo de caso torna-se essencial nesta
investigacao, pois permite estudar fenomenos sociais complexos e explorar um comportamento
que ndo estad bem definido (Baxter & Jack 2010) — neste caso, a projecdo da Huawei no quadro
da RSD como instrumento para o governo chinés alcancar os objetivos anteriormente
mencionados. Ora, 0 método de estudo de caso envolve uma investigacao detalhada e holistica
sobre um determinado acontecimento, situacé@o, organizacao ou unidade social. Ademais, de
acordo com Yin (apud Schoch 2020), o estudo de caso torna-se especialmente relevante quando
0 contexto é significativo para o fenomeno. Neste sentido, a investigacdo da Huawei como
instrumento do governo chinés aparece como o fendmeno e a vontade da China procura ganhar

uma maior influéncia digital global como o contexto. Nao obstante, como as fronteiras entre os



fendmenos e o contexto nem sempre sao claras, o estudo de caso baseia-se em multiplas fontes
de dados para obter respostas (ibidem).

Com o intuito de dar resposta a pergunta de investigacdo, este estudo recorre enquanto
ferramenta metodoldgica a analise do documental. Para o efeito, recorrer-se-a a andlise de
documentos oficiais chineses e estrangeiros que envolvem, direta ou indiretamente, a Huawei.
Ainda como fontes primarias, salientemos o uso de noticias, dados (como estatisticas) e relatérios
divulgados por organizacdes e/ou institutos internacionais crediveis, como é o caso da CIA, do
Banco Mundial, entre outros. Do mesmo modo, afigura-se vital o uso de fontes secundarias como
livros, capitulos de livros e artigos cientificos.

No que concerne a lente concetual, considera-se que a digitalpolitik se afigura a mais
adequada. Enquanto ramificacdo do realismo, a digitalpolitik, que consiste na aplicacdo da
realpolitik ao dominio digital, implica afastar-se da visdo de uma internet global harmonizada e
baseada em valores e na consequente adocdo de um enfoque mais pragmatico na protecdo e no
avanco dos principais interesses de um pais (Information Technology & Innovation Foundation
2021). Assim, a realpolitik, praticada nos ultimos cinco séculos, procura promover os interesses
politicos de um pais através da coercdo amoral (Bollier 2003). Contrariamente, a nefpolitik,
proveniente do liberalismo, consiste na exploracéo do potencial da internet em moldar a politica,
a cultura, os valores e as identidades (ibidem). Isto é, enquanto que a netpolitik se debruca sobre
questdes de soff power, valores sociais, legitimidade moral, identidade cultural e percecéo publica,
por sua vez, a digritalpolitik consiste numa versao da realpolitik adaptada a esfera digital (ibidem).

Com efeito, esta dissertacdo parte do principio de que a netpolitik esta obsoleta, pois a
internet funciona cada vez mais como um meio para alcancar determinados ganhos, inclusive
militares sem necessidade de derramamento de sangue. Em sintese, paralelamente a existéncia
da netoolitik, existe uma outra vertente, a digitalpolitik, que em vez de preconizar a cooperacao, a
paz e o desenvolvimento da economia (ao invés da netpolitik), recorre a acdes de vigilancia,
violacao de dados e ciberataques patrocinados pelos estados que procuram a maximizacao do seu
poder nao olhando a meios para atingir fins (Mcdonald & Mina 2018).

A titulo ilustrativo, em 2018, um funcionario da Google revelou que esta procurava
desenvolver um motor de busca, intitulado de Dragonfly, que permitiria ao governo chinés
continuar a censurar conteudos e, também, ligar as pesquisas efetuadas pelos cidadaos na
internet aos contatos pessoais destes (Forbes 2019). Ora, apesar de o projeto Dragonfiy ter sido

cancelado, a sua existéncia efémera foi um reconhecimento implicito de que a China, onde a



Google nao opera, ¢ mais valiosa como mercado do que embargo ideoldgico. Assim, a Dragonfly
procurou demarcar-se face a tentativa falhada de a Google operar na China, reflexo do poder e
influéncia crescente da China, mas também da sua demografia enquanto pais mais populoso do
mundo (Mcdonald & Mina 2018). Ainda assim, apesar de condenado & nascenca, o projeto
Dragonfilynao deixa de ser um prenincio de uma nova era na Internet em que os estados procuram
influenciar ativamente a governacao e as normas globais da Internet através de uma panéplia de
taticas (/ibidem). Perante o vazio legal da Internet, sujeitos singulares e coletivos, incluindo os
estados, recorrem a abordagens criativas para obter determinadas vantagens digitais (ibidern). No
caso da China, o pais tem vindo a promover um vasto ecossistema de ferramentas e aplicacdes
de origem doméstica, como o Baiau (pesquisa), o WeChat (chat e redes sociais), e o 7aobao
(compras online) (Durrie 2022).

Em virtude destas consideracdes, a infraestrutura digital chinesa, que inclui contetdos de
censura, filtragem e vigilancia, constitui o caso mais evidente de negacado da nelpolitik, e, ao invés
de afirmacao da digitalpolitik para melhor servir os interesses do estado, monitorizando para o
efeito o comportamento dos cidadaos. Assim, a sociedade Orwelliana deixa de ser uma quimera,
passando a constituir uma realidade cada vez mais omnipresente que favorece os interesses dos
estados e, em especifico, das elites. Desde o nascimento da internet que o governo chinés
compreendeu o potencial desta na projecdo de poder através do recurso ao digital (Mcdonald &
Mina 2018). Além da aposta na sofisticacao de ferramentas de censura e controlo, a China tem
procurado criar um enquadramento legal que lhe permita deter individuos com base nas suas
atividades online. Ademais, o sistema de crédito social (SCS), que pontua o comportamento dos
cidadaos levando a perda ou ganho de pontos, permite ao governo chinés rastrear, filtrar, punir

ou recompensar (/bidem).

V. Estrutura da dissertacao

Com o intuito de alcancar os objetivos acima mencionados, a presente dissertacdo encontra-se
estruturada da seguinte forma. No primeiro capitulo abordaremos os contornos da politica externa
chinesa de forma a melhor compreendermos o surgimento da FRC e, em concreto o seu
desdobramento em trés corredores fundamentais: o terrestre, o maritimo e, por fim, o digital. Feita
esta contextualizacdo, no segundo capitulo procuraremos destacar a relacdo da Huawei com o
PCC, expondo o seu papel em projetos de vigilancia como o SCS e as safe cities e smart cities.

Dito isto, no terceiro capitulo estaremos, por conseguinte, em condicdes de avaliar as carateristicas
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da Huawei enquanto ator internacional suscetivel de auxiliar a China a alcancar uma crescente
influéncia digital, demonstrando, assim, a complementaridade desta empresa com a RSD. Esta
investigacao concluira que a expansao global da Huawei, no ambito da RSD, consiste numa das
estratégias da China para se tornar um lider digital global, procurando, deste modo, aumentar a

sua influéncia tecnolégica em outros paises e regides do mundo.



1. A Nova Politica Externa sob Xi Jinping

“China is a sleeping giant. Let her sleep,
for when she wakes she will move the world.”

(Napoledo, apudVerly 2022, p. 2).

A China, com sua vasta histéria e cultura milenar, tem se destacado nos ultimos anos como uma
das maiores poténcias do mundo, despertando o interesse e a curiosidade de estudiosos e
académicos internacionais (Jones 2020; Hillman 2021a). De entre os fatores que contribuem para
que a China seja uma poténcia reemergente, sublinha-se o crescimento econoémico, o
desenvolvimento militar, a participacao nas missdes de paz das Nacoes Unidas, a guerra comercial
com os EUA, a FRC, o envolvimento na Africa e na América Latina e o crescente investimento na
ciéncia e na tecnologia. Nao obstante, até 1978, o posicionamento da China foi de contencéo e
discricdo, mantendo-se deliberadamente afastada do exercicio de lideranca de qualquer coligacéo
no plano internacional (Verly 2022). E certo que a lideranca de Deng Xiaoping contribuiu para abrir
a China ao mundo paulatinamente, pese embora foi sob a lideranca de Xi Jinping que a politica
externa chinesa assumiu uma assertividade sem precedentes.

Deste modo, com Xi Jinping na presidéncia, a China tornou-se mais reivindicativa na area
internacional, de que é exemplo a defesa mais dindmica dos seus interesses em matéria regional,
mas também a escala mundial (Baviera 2016). Apds varios anos de crescimento constante, a
China abracou o caminho da modernizacédo e da prosperidade, retirando da pobreza milhdes de
chineses reconhecendo, contudo, que ainda estavam (e estdo) muitos outros para dela sair. Com
efeito, a China tem vindo a restabelecer-se face aquilo que foi chamado o “Século de
Humilhacdes”s de que guarda ma memoria perante o Ocidente e o Japao (Barbosa 2019, p.32).
Note-se que o conceito de ‘Sonho Chinés’ tem sido a grande bandeira de combate a corrupc¢éo
por parte de Xi Jinping desde que assumiu o cargo de Secretario-geral do PCC em 2012 (Japan
Institute of International Affairs 2019; Nikkei Asia 2021). De acordo com o lider chinés, “depois

de uma luta de mais de 170 anos que se seguiu a guerra do 6pio, [...] o grande renascimento da

60 Século de Humilhacdes refere-se ao periodo de subjugacdo que a China sofreu sob o Ocidente e o Japao. Este
conceito é constantemente usado pelos politicos chineses para descrever a historia da China desde meados do séc.
XIX até meados do séc. XX, representando a ideia central do patriotismo chinés (Zhou 2021).
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nacdo chinesa deixa-nos entrever por fim um sonho radioso” (Xi Jinping 2021, paragrafo 4,
traducdo da autora). Neste sentido, os objetivos de modernizacdo, de extensdo da influéncia
chinesa e de busca por maior reconhecimento e estatuto a nivel internacional é fruto da politica
externa assertiva de Xi Jinping. A China atual tem-se vindo, assim, a distanciar do /ow-profile nos
assuntos externos como preconizava Deng Xiaoping (Rihlig 2018).

Dito isto, nas proximas linhas abordaremos com mais detalhe os contornos da politica

externa chinesa antes de Xi Jinping e apds a sua tomada de posse em 2012.

1.1. A politica externa pré-Xi Jinping

Desde a fundacao da China, em 1949, que o pais passou por uma série de fases marcadas por
concecdes muito diferentes de como os seus lideres acreditavam que a ordem internacional devia
ser.

Mao Tsé-Tung pertenceu a primeira geracao de lideres. Na era Mao Tsé-Tung, a China foi
essencialmente caracterizada como uma poténcia revolucionaria, nao so6 ao nivel das suas politicas
domeésticas, mas também na sua postura para com o exterior (Khan 2022). Pequim considerava
a ordem internacional ilegitima, na medida em que Mao Tsé-Tung tinha uma visao do mundo
hierarquizada: “o triunfo dos fortes sobre os fracos, dos imperialistas e colonialistas sobre as suas
vitimas, dos ricos sobre os pobres [...] do capitalista sobre o socialista” (Bader 2016, p.2). Esta
perspetiva refletia o legado da experiéncia chinesa durante o ‘Século de humilhacdes’, periodo em
que China foi ocupada e invadida por poténcias externas, isolada pelos EUA no pos 1949 e excluida
do multilateralismo internacional.

Neste sentido, a lideranca de Mao Tsé-Tung foi caracterizada pela autoridade e pelo receio,
que conduziram a China ao caos e a fragmentacao durante a Revolucdo Cultural’ em 1966 (Khan
2022). Por outras palavras, inicialmente, durante grande parte da década de 1950, Mao Tsé-Tung
permitiu o debate e a discussao entre os seus conselheiros, mas tendo sempre a ultima palavra.
Ademais, os seus triunfos até 1956 sugeriam que tinha uma certa habilidade em lidar com
desafios, criando o sentimento de confianca nas decisdes tomadas pelo lider chinés (ibidem).

Estes elementos unidos traduziram-se na capacidade de Mao Tsé-Tung puder tomar decisdes de

A Revolucao Cultural foi um movimento sociopolitico liderado por Mao Tsé-Tung na China que durou de 1966 até
1976. Os integrantes deste movimento promoveram massacres contra 0s opositores do maoismo ou individuos que
fossem considerados aliados do capitalismo (Freeman Spogli Institute for International Relations 2007). Esta revolucao
foi a forma do lider chinés reivindicar-se e criar uma nova narrativa de legitimar, aquilo que havia sido o grande
fracasso do grande salto em frente.
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politica externa sem receios. A titulo ilustrativo, note-se no caso da Guerra da Coreia, apesar das
adverténcias dos seus especialistas, Mao Tsé-Tung ignorou e decidiu que a China nela interviria.
Por conseguinte, com o espreitar da Revolucao Cultural, o debate deu lugar ao receio até entre os
préprios dirigentes do PCC. Isto porque, o partido nao tinha restricdes institucionais ao lider
maximo, tendo Mao Tsé-Tung um controlo proximo sobre o Exército de Libertacao Popular (Walder
2015). E, portanto, qualquer critica aberta a lideranca de Mao Tsé-Tung era interpretada como
uma ameaca ao regime como um todo.

Na sequéncia da morte de Mao Tsé-Tung, Deng Xiaoping assumiu a lideranca chinesa,
em 1978, tendo reorientado a politica externa do pais para apoiar o crescimento econdmico
interno (Hass 2017). Deng Xiaoping preconizava que a China precisava de concentrar energias no
seu proprio desenvolvimento, ndo assumindo compromissos com o estrangeiro que a fizessem
desviar do seu rumo (Vogel 2011). Ao manter um ambiente externo benigno, a China de Deng
Xiaoping procurava, assim, evitar que outras grandes poténcias desafiassem a sua reemergéncia.
Era importante que os desafios externos ficassem suspensos até geracdes seguintes, pois sé nessa
altura é que a China, na visdo de Deng Xiaoping, presumivelmente, gozaria de uma outra
capacidade de influéncia e de lidar com mais desafios.

Com efeito, a politica externa de Deng Xiaoping foi caracterizada pela “Estratégia de
Desenvolvimento Pacifico” (Embassy Of The People’s Republic of China in The Republic of Cyprus
2011, traducdo da autora). Os objetivos fundamentais desta estratégia consistiam em preservar a
independéncia, soberania e integridade territorial da China e, ao mesmo tempo, criar um ambiente
internacional propicio a abertura econdmica da China (/bidem). Assim, apesar da normalizacdo de
uma relacdo sino-americana enfraquecida, Deng Xiaoping procurou estabelecer relacoes
diplomaticas com os EUA, evitando conflitos ‘desnecessarios’ e acelerando o desenvolvimento
economico nacional. Neste sentido, Deng Xiaoping foi bem-sucedido face ao seu objetivo
primordial, que consistia em alcancar um ambiente regional internacional pacifico e, a0 mesmo
tempo, lancar as bases para a quadruplicacdo do PIB chinés entre 1980 e 2000 (Walder 2015).

Ademais, ao contrario do seu antecessor, Deng Xiaoping procurou manter uma posicao
equilibrada face a Guerra Fria entre a Unido Soviética e os EUA. Numa mensagem ao primeiro-
ministro holandés, Rudd Lubbers, o lider chinés deixou clara a necessidade de paz para a China

e a rejeicao de qualquer tipo de envolvimento num triangulo de relacdes de poder:
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Sem um ambiente pacifico, o desenvolvimento econémico estaria fora de questao. [...]
Prosseguimos com uma politica externa independente de paz, uma politica que ajude a
preservar a paz mundial. Nao jogamos a carta de nenhum outro pais; [...] ndo jogamos a
carta soviética ou a carta dos EUA. Também n&o permitiremos que outros joguem a carta
da China (Deng Xiaoping apud Keith 2018, p.108, traducao da autora).

Desta forma, quando a guerra terminou, a lideranca de Deng Xiaoping teve a capacidade
de resistir a implosao da Unido Soviética e a consequente criacdo de 15 novos estados. Pese
embora 0 colapso soviético pudesse ter gerado um conflito perene, a China mostrou-se disponivel,
desde logo, para cooperar com a Federacdo Russa com vista a assegurar a estabilidade fronteirica
no seu estrangeiro proximo (Ministry of Foreign Affairs of the People’s Republic of China n.d.). Tal
posicdo salientou a pacificidade da politica externa assumida por Deng Xiaoping, nao tivesse a
Unido Soviética, no passado, tentado ganhar influéncia nas fronteiras da China, mais precisamente
nas regides da Manchuria e de Xinjiang.

Seguiu-se Jiang Zemin, elevado a lideranca por Deng Xiaoping apés uma crise interna do
partido provocada pelos protestos de Tian’anmens, que terminou com uma repressao sangrenta e
com o afastamento dos partidarios de uma reforma politica mais audaciosa (Bougon 2022). Esta
terceira geracdo ficou conhecida por ver florescer objetivos politicos plantados pelo antigo lider
Deng Xiaoping (Yi 2005). Isto é, Deng Xiaoping construiu os meios para que fosse possivel atingir
determinados fins politicos que Jiang Zemin viu, na sua administracdo, concretizarem-se. Assim,
tendo por base o continuo crescimento exponencial econémico, o estatuto da China foi elevado
internacionalmente, o que permitiu uma aproximacao da China aos paises da Europa, da Asia
Central, de Africa, da América do Sul e América Central (Bougon 2022). Ademais, as relacdes
sino-americanas, que tinham vindo a deteriorar-se desde a administracao Clinton, melhoraram
apos o 11 de setembro de 2001, momento em que a China se juntou prontamente ao combate
do terrorismo (Tsunekawa 2007).

Por sua vez, a quarta geracéo foi personificada por Hu Jintao, um lider considerado como
desprovido de carisma (Bougon 2022). Hu Jintao procurou manter a postura /ow profile que havia
caraterizado a governacao de Deng Xiaoping (Buhi 2014). Desta forma, o lider chinés procurou

evitar confrontos com outras poténcias, pois, na sua 6tica, a posicao geoestratégica da China ainda

8 0 movimento democrata Tian'anmen consistiu na exigéncia de reformas politicas e democraticas motivadas pela
denuncia de corrupcao por parte de estudantes, intelectuais e trabalhadores chineses. Este movimento espalhou-se
pelas grandes cidades e culminou numa série de protestos e greves de fome. A repressao ao movimento causou um
grande numero de vitimas civis e inumeras prisées (Nathan 2001).
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nao lhe permitia exercer uma influéncia suficiente no sistema internacional (Zhao 2012). Como
resultado, Pequim fez adaptacdes pragmaticas e ajustamentos politicos para aprender a viver com
a realidade de dominio dos EUA. Além disso, procurou continuar com a politica de boa vizinhanca
para alimentar uma regido pacifica e propicia para a modernizacdo da China (/bidem).

Nao obstante, em 2008 certas evidéncias sugeriram que o isolamento da China iria
decrescer. A realizacdo dos Jogos Olimpicos em Pequim e a diminuicdo do brilho do Ocidente
manifestaram-se como uma oportunidade para a China ganhar mais espaco internacional (Kloet,
Chong & Liu 2008). Isto &, a crise financeira global de 2008 trouxe caos as economias ocidentais
e contribuiu, eventualmente, para o seu disfuncionamento politico. Em contraste, a China nao sé
ultrapassou o Japao como a segunda maior economia do mundo em 2010 (BBC News 2011),
mas também reforcou o espirito nacionalista com a realizacdo dos Jogos Olimpicos. Com efeito,
expectativas foram alimentadas de que a China, agora mais desenvolvida, ndo se iria restringir de
uma voz internacional. Todavia, o Conselheiro de estado, Dai Bingguo, encerrou a discussdo com
um comentario, em dezembro de 2010, de que a intencao estratégica da China continuaria a ser
0 seu desenvolvimento a um nivel interno, mantendo um ambiente pacifico no estrangeiro (USC
US-China Institute 2010). O Conselheiro de estado reforcou, ainda, que s6 assim é que a China
evoluiria e se tornaria num membro com mais responsabilidades no sistema internacional
(ibidem).

Em jeito de conclusao, a introspecéo e o isolamento da China é atribuivel & politica externa
chinesa formulada pelos antecessores de Xi Jinping. Focados no fortalecimento interno do pais e
no seu crescimento econdémico, os lideres chineses procuraram manter-se longe dos holofotes.
Todavia, no decorrer das Ultimas quatro décadas, a China tem vindo a abandonar o rétulo de pais
isolado da comunidade internacional, passando a ser uma das maiores poténcias mundiais com
um poder econdmico gigante (Weissmann 2015). Neste sentido, no proximo ponto entenderemos
como Xi Jinping tem procurado dar passos mais arrojados e visiveis em direcao ao centro da cena

mundial.

1.1.1 Xi Jinping € a mudanca de paradigma

Enquanto Secretario-geral do PCC desde 2012, Xi Jinping demonstrou ser, com as suas acdes
abrangentes e diretivas ambiciosas, determinado a transformar a China numa poténcia capaz de
enfrentar uma grande parte dos desafios que lhe aprouverem, tanto ao nivel interno como externo.

As novas ideias trazidas por Xi Jinping refletem as mudancas macicas quanto ao lugar que a China
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ocupa enqguanto ator no sistema internacional. Neste sentido, apesar de, por vezes, assumir uma
posicdo ambigua relativamente a ordem internacional, Xi Jinping, numa primeira instancia,
procurou desvincular a China do papel revolucionario e revisionista que, em outro momento, lhe
tinha sido atribuido (Bader 2016).

Primeiramente, é de salientar que a China que Xi Jinping herdou era muito diferente
daquela que os seus antecessores encontraram quando assumiram o cargo de Secretario-geral do
PCC. Precisando, Xi Jinping assumiu um pais que tinha (e continua a ter) a segunda maior
economia do mundo, resultado da sua dimensado produtora, comercial e exportadora, 0 que a
torna bastante atrativa para o investimento vindo do estrangeiro (Embassy of the People's Republic
of China in The Republic Sierra Leone 2019). Além disso, herdou uma China militarmente capaz,
levantando inevitavelmente questdes, entre os seus vizinhos e os EUA, se esta forca seria
proveitosa para objetivos ofensivos ou defensivos (Bader 2016). Desta forma, Xi Jinping procurou
modernizar a forca nuclear chinesa, desenvolver misseis de cruzeiro com uma grande capacidade
longitudinal, construir uma frota de submarinos a diesel modernos, expandir o inventario de cacas
e desdobrar o primeiro porta-avides (ibidem).

Nao obstante, apesar desta prosperidade economica e militar, guando Xi Jinping assumiu
0 governo a corrupcao estava a alastrar-se e o crescimento econémico a abrandar (Bougon 2022).
Neste contexto, foi a imagem /low-profile e as promessas anticorrupcdo que levaram Xi Jinping a
conquistar legitimidade junto dos dirigentes do partido, permitindo-lhe acumular um poder
dominante num curto periodo de tempo (/bidem). Portanto, com uma autoridade transcendente e
com a disciplina partidaria no topo da sua agenda, o atual lider da China acabou com a estrutura
de lideranca coletiva e consensual, marginalizou a burocracia e colocou-se a si proprio no centro
da tomada de decisdes sobre todas as questdes.

Com efeito, a China hodierna ¢ um ator muito mais envolvido no panorama internacional.
Tendo a China necessidades diferentes daquelas que tinha ha 20 anos e uma nova habilidade de
influenciar os acontecimentos a sua volta, Xi Jinping tornou-se na escolha ideal para repensar a
politica externa chinesa. Note-se que o atual lider chinés cresceu a desfrutar dos privilégios do
partido comunista, tracando um caminho expedito para o poder. Porém, Xi Jinping encontrou
dificuldades impostas pela Revolucao Cultural, desde o exilio de Pequim, a interrupcdo da sua
educacao, até as horas de trabalho no campo na terra amarela (The New York Times 2015).
Apenas quando a Revolucao terminou é que 0 seu percurso profissional incluiu altos cargos de

direcdo nas areas mais internacionais e economicamente progressistas da China. Emergindo das
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experiéncias de sofrimento e de privilégio, Xi Jinping acreditou num Partido Comunista forte para
governar a China, uma aversdo ao caos e a instabilidade social, um compromisso com o
crescimento econémico e uma exigéncia de respeito pelo pais a nivel internacional (ibidem).

Neste sentido, efetivamente, Xi Jinping confiou que o poder da China atingiu uma fase que
lhe permitiria dar passos mais arrojados e visiveis em direcao ao centro da cena mundial (Blackwill
& Campbell 2016). Para tal, a China procurou reforcar a sua voz no seio das instituicdes
multilaterais existentes e, a0 mesmo tempo, estabelecer novas instituicdes onde pudesse deter
uma influéncia maior. Desde logo, Xi Jinping procurou aumentar substancialmente a sua quota de
votos nos principais organismos econémicos mundiais, mais concretamente do Fundo Monetario
Internacional (FMI) e do Grupo Banco Mundial (Bader 2016). O lider chinés esforcou-se, também,
para colocar dirigentes chineses em papéis de lideranca em organizacdes multilaterais, incluindo
a Organizacdo Mundial do Comércio (OMC), a Organizacdo Mundial da Saude, a Interpol, & no
sistema da Organizacao das Nacdes Unidas (ONU) (/ibidem). Ademais, Pequim desempenhou um
papel de lideranca no lancamento do Novo Banco de Desenvolvimento do BRICS em 2014,
fornecendo cerca de 10 mil milhdes de dolares de capitalizacdo (Reuters 2015). Este Banco
tornou-se numa alternativa para os paises em desenvolvimento acederem a capital sem terem de
sujeitar-se a requisitos intrusivos, frequentemente impostos pelos bancos de desenvolvimento
existentes (Bader 2016). J& em 2015, a China lancou o Banco Asiatico de Investimento em
Infraestruturas (BAIl), com o intuito de colmatar um défice de financiamento para o investimento
em infraestruturas na Asia (Brites & Jaeger 2016). O banco, com sede em Pequim, atraiu 56
membros e angariou 100 mil milhdes de ddlares em capital, fazendo com que tivesse dois tercos
da dimensdo do Banco Asiatico de Desenvolvimento, liderado pelos EUA e pelo Japao (Bader
2016).

Assim, ao colocar a China com uma presenca mais forte no sistema internacional, Xi
Jinping conseguiu dois grandes feitos. Primeiramente, demonstrou que a China é um ator central
no campo da economia e no desenvolvimento global, ndo sendo apenas uma das muitas vozes da
arquitetura econdmica global existente. E ndo menos importante, Xi Jinping providenciou confianca
junto dos cidadaos chineses de que a China se esta a tornar num ator cada vez mais reconhecido
mundialmente (Bougon 2022). Contudo, embora as ambicdes de politica externa chinesa se
tenham tornado mais visiveis, 0 seu sucesso nao é uma conclusao inevitavel. Xi Jinping continua
a confrontar-se com um leque de desafios internos e externos que, se nao forem geridos de forma

eficaz, poderdo fazer tropecar os seus esforcos (/bidem). No que concerne aos desafios internos,
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cada vez mais os cidaddos chineses estao conetados e interligados através dos meios de
comunicacao. E, portanto, as reivindicacdes de uma cidadania cada vez mais educada e viajada
pode apresentar um desafio de governacdo ao PCC, na medida em que a sociedade se encontra
mais capaz de protestar e exigir, por exemplo, uma maior protecdo dos seus direitos
constitucionais.

Por sua vez, os desafios externos espelham o abandono do posicionamento discreto da
China no sistema internacional e, por conseguinte, a dificuldade em manter a imagem que Deng
Xiaoping havia construido acerca do pais. Isto &, o antigo lider chinés forjou a ideia de uma China
pacifica e do sfatus quo, que ndo desafia a ordem internacional estabelecida, e contribui para a
prosperidade econdmica regional e global (Weissmann 2015). Dito isto, é hoje mais dificil para Xi
Jinping manter esta retérica, como atesta a postura assertiva da China no respeitante, entre outros,
a guerra comercial sino-americana, a construcao de ilhas artificiais no Mar do Sul da China, aos
ataques cibernéticos a Taiwan e aos exercicios militares com municdes reais em redor da ilha.

Assim, nao deixa de ser complexo para Xi Jinping gerir as muitas contradicdes domésticas
que servem de base a politica externa chinesa. Acresce que a medida que a China se torna num
ator mais ativo no sistema internacional, os seus esforcos para conciliar interesses competidores
e interdependentes fazem-se acompanhar de maiores dificuldades. Exemplos destes interesses
incluem: proteger a soberania e a integridade territorial; continuar a modernizar o exército chinés;
manter uma imagem de desenvolvimento pacifico da China e evitar acdes com potencial para
minar o crescimento do pais; defender o principio da nao-interferéncia nos assuntos internos de
outros estados; proteger o acesso aos mercados, capital e recursos que alimentam o crescimento
economico da China; manter relacdes construtivas com outras grandes poténcias; preservar a
solidariedade com outros paises em desenvolvimento; e, por fim, promover uma imagem da China
como defensora da seguranca regional e global (Blackwill & Campbell 2016; Bougon 2022).

Dito isto, 0 ‘Sonho Chinés’, ou a ideia de empregar um papel central a China no mundo,
tem ecoado pelos lideres chineses nos ultimos dois séculos. Este conceito tem sido uma parte
importante do discurso chinés, moldando a forma como a prépria China vé o seu papel no sistema
internacional e as relacbes com outros atores. Neste contexto, Xi Jinping tem procurado manter
uma postura assertiva e equilibrada entre movimentacdes passivo-agressivas: se por um lado, por
exemplo, desencadeou deliberadamente um ataque cibernético a Taiwan, por outro lado ofereceu

empréstimos e investimentos generosos, criando instituicoes como o BAIl. Em sintese, ao
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combinar incentivos com acoes intimidatérias, Xi Jinping procura demonstrar os beneficios de
cooperar com a China e os custos econdmicos e militares em formar oposicdo a mesma.
Face ao exposto, nas proximas linhas debrucar-nos-emos sobre um dos projetos mais

ambiciosos de Xi Jinping, a Faixa e Rota Chinesa.

1.2. A Faixa e Rota Chinesa

O presidente Xi Jinping anunciou, em setembro de 2013, em Astana (entdo capital do
Cazaquistao), o projeto chinés denominado por One Belt One Road, posteriormente atualizado
para Belt and Road Initiative (BRI) e conhecido em portugués de Portugal como a Faixa e a Rota
Chinesa (Duarte 2020). Assim, depois da antiga Rota da Seda ter declinado por volta do ano de
1400, o conceito, aliado ao espirito de conetividade, parece reemergir cerca de seis séculos mais
tarde (ibidem). Note-se que, ha mais de dois mil anos, a antiga rota ligava a Asia ao continente
europeu, bem como a uma parte da Africa setentrional e oriental. Esta rota ligava as diferentes
regides através de um corredor econdmico de troca de mercadorias, de que se destaca a seda, o
ouro, as especiarias, o cha e, também, as filosofias, tecnologias e religides (Duarte 2017). Com
efeito, inspirada no sucesso da Antiga Rota de Seda, a FRC é uma iniciativa que, para além de
buscar a recuperacao da superioridade econdmica da China (/bidem), visa alcancar uma série de
objetivos politicos, sociais e, também, militares (Cai 2017). Porém, acima de tudo, a FRC procura
contribuir para a criacdo de estabilidade internacional e, ao mesmo tempo, permitir & China a
seguranca energética, militar, politica e financeira (Duarte 2017).

Com efeito, apelidada de “projeto de século” por Shahriar (2019, p.1, traducéo da autora),
a FRC visa desenvolver uma cooperacdo multilateral em que todos os estados sdo convidados a
participar. O objetivo assenta em reunir o maior niumero de participantes possivel, expandindo,
assim, ao maximo o seu escopo geografico (Barros 2021). Contudo, Xi Jinping tem vindo a revelar
que a FRC vai para além do estabelecimento de parcerias econdmicas. Isto &, tendo por base os
seus pilares®da zona econdmica, a FRC procura estabelecer, entre os parceiros, lacos culturais e
politicos, criando, desta forma, “uma comunidade com interesses, destino e responsabilidades
comuns” (Embaixador chinés Yang Yanyi, apud Duarte 2017, p.44). Neste sentido, atualmente, a

iniciativa abrange o territério asiatico, europeu, africano e latino-americano, sendo que estas

° Pilares da zona econdmica da FRC: o desenvolvimento mutuo, a ndo-confrontacao, o respeito mutuo e o dialogo, o
respeito pela escolha do outro relativamente ao sistema social, 0 apoio aos interesses estratégicos do outro estado, o
respeito absoluto pela soberania e a rentincia a qualquer forma de hegemonia (Duarte 2017).
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regides combinadas representam 63% da populacdo mundial (Consulate-General of the People’s
Republic of China in Chicago 2017). Salientemos que, até julho de 2019, a FRC gerou 195
contratos intergovernamentais com 136 paises e 30 organizacdes internacionais (Zhang & James
2022).

Em sintese, a FRC visa o desenvolvimento de uma série de rotas terrestres atravessando
o flanco ocidental da China, varias rotas maritimas e, desde de 2015, um corredor digital intitulado
por Rota da Seda Digital (Council in Foreign Relations n.d.). Face ao exposto, de seguida

analisaremos as caracteristicas dos diferentes corredores que constituem a FRC.

1.2.1 Os corredores terrestres

No que respeita ao tracado terrestre da FRC, estes consistem em seis passagens transcontinentais
com a capacidade de ligar a China ao sudeste da Asia, ao sul da Asia, & Asia Central, & Russia e
a Europa (One Belt One Road Europe n.d.). Desta feita, a medida que o comércio se torna mais
aberto entre diferentes regides, estes corredores dispdem da capacidade de responder a demanda
de fabricantes e comerciantes por novas ligacdes de transporte.

A logistica terrestre entre a Europa e a Asia consiste essencialmente na Ponte Terrestre
Eurasiatica (Pomfret 2020). De facto, desde 1990, que esta ponte funciona como uma forma de
promover 0 comércio e a cooperacao economica entre as regides através do uso de ferrovias,
rodovias e outras infraestruturas de transporte ao longo da rota, tendo ganho um novo impeto com
a FRC (/bidem). Esta rota comeca na China, atravessa a Asia e termina em varios paises europeus,
como a Alemanha, a Polonia e a Holanda (The State Council Information Office The People’s
Republic of China 2020a). Contudo, & importante notar que a sua logistica ainda esta a ser
aprimorada para conseguir ter a capacidade de lidar com o aumento do volume de transportes
(Pomfret 2020).

Ademais, a FRC deu também vida ao corredor terrestre Bangladesh-China-india-Myanmar
(Karim & Islam 2018). A vontade de cooperacao entre estes quatro paises remonta a 1998, pese
embora muitas questdes tenham sido objeto de debate, atrasando, por conseguinte, a construcao
daquele que ¢ hoje um dos seis corredores terrestres da FRC (Islam, Wang & Sheng 2022). Neste
sentido, uma das questées que levou ao atraso desta cooperacédo consistiu na relutdncia do
governo indiano em participar em fora regionais multilaterais com a China. Apesar de o governo
indiano manter (ainda) uma posicdo cautelosa face a China, em 2013 Pequim e Nova Deli

acordaram a construcdo deste corredor. Contudo, a sua concretizacdo, a data da presente
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dissertacdo, ainda ndo terminou, devido a atrasos nas infraestruturas e nos investimentos (Islam,
Wang & Sheng 2022).

Por outro lado, estrategicamente localizada entre a Russia e a China, a Mongdlia faz parte
de mais outro corredor terrestre da FRC, proposto por Xi Jinping em 2014 (Global Times 2022).
Desta feita, os trés paises chegaram a um acordo sobre o seu desenvolvimento em 2016.
Conhecido como corredor China-Mongdlia-Russia, esta infraestrutura tem o intuito de melhorar a
conetividade transfronteirica (Silk Road Briefing 2023). Por outro lado, os trés paises acordaram
ainda no reforco da cooperacdo nos dominios da energia, da agroindustria, das tecnologias da
comunicacao, do turismo e do ambiente (/b/idem). A adesdo da Mongolia a este corredor reveste-
se de importancia geopolitica e econdmica vital para o pais, aproximando-o da drbita econdmica
da China, que é para todos os efeitos 0 seu maior parceiro comercial. Note-se que, durante
décadas, as infraestruturas da Mongdlia foram alvo de um desgaste significativo acompanhado de
uma auséncia de investimento na sua manutencao (Reuters 2016). Por conseguinte, a construcao
deste corredor é condizente com a estratégia de desenvolvimento nacional do pais, que privilegia
o investimento em infraestruturas com vista a expansdo das redes ferroviarias e rodoviarias
(ibidem).

A somar aos ja mencionados, o corredor terrestre China-Asia Central Ocidental, é mais
um no ambito da FRC, merecendo, por conseguinte, a nossa atencdo. Esta infraestrutura
atravessas oito paises, sendo eles a China, a Republica Islamica do Irdo, o Cazaquistdo, o
Quirguistao, o Tajiquistao, o Turquemenistao, a Turquia e o Uzbequistdo. Com efeito, este corredor
melhora a conetividade entre a China, os paises parceiros da Asia Central e Ocidental, bem como
0s portos mediterranicos e a Europa (The Economic and Social Commission for Asia and the Pacific
2022). Por sua vez, o corredor econdmico China-Paquistdo assenta em gasodutos, oleodutos e
caminhos-de-ferro que visa quebrar o isolamento de Xinjiang, proporcionando-lhe acesso direto ao
Oceano indico, sem necessidade de passar por Malaca (Duarte 2019).

Por fim, o corredor China-Peninsula Indochinesa tem dois pontos de partida, terminando
ambos em Singapura. Enquanto a linha oriental comeca em Nanning, na provincia de Guangxi,
por sua vez, a linha ocidental tem inicio em Kunming, na provincia de Yunnan. Desta forma, o
corredor China-Peninsula Indochinesa, entre o ponto de partida e o ponto de chegada, abrange os
estados membros da ASEAN (Associacdo de Nacdes do Sudeste Asiatico), nomeadamente o
Vietname, o Laos, o Camboja, a Tailandia, a Malasia e Singapura. Ndo obstante, a semelhanca de

outros corredores econdémicos, o Corredor China-Peninsula Indochinesa ¢ também um projeto
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multifacetado, envolvendo questdes de comércio, energia, infraestruturas e transporte de
mercadorias. Contudo, quando comparado com outros corredores, o corredor China-Peninsula
Indochinesa é suscetivel de proporcionar uma maior a integracdo econémica em virtude do Acordo
de Comércio Livre entre a China e os paises da ASEAN (Gulyas 2020). Com efeito, este corredor
constitui uma base importante para a China reforcar a cooperacdo com os paises da ASEAN, ao
mesmo tempo em que procura diminuir quaisquer entraves ao comeércio com este realizado.

Destarte, um dos feitos notaveis da FRC, consiste no facto de em 2014 a linha férrea do
Trans-Siberiano, normalmente considerada como a mais longa no mundo, deixar de o ser apds
um comboio de mercadorias proveniente de Yiwu chegar a Madrid (South China Morning Post
2014; Duarte 2017). Este comboio, que percorreu cerca de oito mil quildémetros, demonstra como
as redes ferroviarias sdo um elo importante para ajudar a escoar de forma eficiente os produtos
chineses para mercados europeus e centro-asiaticos. Ademais, nao deixa de ser interessente do
ponto de vista geopolitico que, embora a Russia tenha sido pioneira na tentativa de unir o extremo
asiatico a Lisboa (Modern Diplomacy 2023), ¢ a China quem esta mais proxima de realizar este
feito.

Em suma, ao contrario do transporte maritimo, que necessita aproximadamente de 45
dias, aos quais acrescem atrasos por vezes significativos em virtude do congestionamento dos
portos, as rotas ferroviarias tém a capacidade de expedir mercadorias para a Europa em cerca de
16 dias (Vinokurov 2016). Assim, a principal vantagem dos corredores terrestres consiste nos seus

prazos de entrega abreviados, pese embora o frete maritimo seja mais econdmico (Duarte 2017).

1.2.2 Os corredores maritimos

Anunciada oficialmente em outubro de 2013 por Xi Jinping em Jacarta, a Rota da Seda Maritima
(RSM) do século XXI procura ao nivel econémico aumentar as exportacdes, facilitar o comércio
entre a China e os demais paises. Por outro lado, a RSM contém em si, também, questdes
inerentes de soft power, na medida em que procura divulgar 0 modelo chinés diminuindo,
consequentemente, a sinofobia pelo mundo fora.

Dito isto, a RSM permite reforcar lacos econdmicos e politicos entre os membros da FRC,
ao mesmo tempo que se serve de uma diplomacia portuaria acompanhada por uma construcao
de infraestruturas varias suscetiveis de permitir & China a protecdo de vias maritimas de
abastecimento, bem como a diversificacao de fontes energéticas (Hillman 2020; McGreevy 2018).

Assim sendo, considerada um instrumento de defesa do interesse nacional chinés, a RSM almeja
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expandir continuamente o seu ambito geografico para novas aguas, diversificando e assegurando
linhas maritimas de comunicacdo como parte da renascenca maritima da China (Ghiasy & Sallman
2018).

Todavia, quando o tracado maritimo da RSM foi inicialmente apresentado, exibia pouca
clareza geografica, sendo a cooperacdo com ASEAN uma das poucas referéncias feitas (Saighal
2014). Contudo, quando o primeiro documento oficial sobre a RSM foi publicado, verificou-se um
aumento espacial da sua cobertura maritima (/bidem). Neste sentido, a RSM passou a abranger o
Mar do Sul da China, a regido do indico, o Pacifico Sul, o Mar Mediterraneo e, mais tarde, o
Atlantico. Em 2017, a RSM seria expandida também ao Oceano Artico, adquirindo ai a terminologia
de rota da seda polar (The State Council The People’s Republic of China 2017).

Por sua vez, paises como Portugal desempenham igualmente um papel interessante no
ambito da RSM. Com efeito, a visita do presidente Xi Jinping a Portugal em novembro de 2018,
suscitou a assinatura de um memorando, abordando a cooperacao logistica, aérea, terrestre e
maritima no quadro da FRC (Duarte 2019). Neste contexto, os parceiros europeus, principalmente
o eixo franco-alemao, manifestaram a sua reticencia face a cooperacédo sino-portuguesa, em areas
sensiveis como a monitorizacdo dos oceanos (/bidem). Tais preocupacdes devem-se, entre outros,
ao facto de Portugal possuir a terceira maior Zona Economica Exclusiva da UE, podendo vir a
duplicar o seu territério maritimo caso a proposta de alargamento de fundo maritimo apresentada
por Lishboa seja considerada legitimas pelas Nacdes Unidas (MPAs Europe n.d.; Caspian Report
2021). Ora, caso este alargamento se verifique, uma maior area maritima podera ser apetecivel
para a China com vista a extracdo de riquezas do Atlantico, além de que as aguas portuguesas
estdo vinculadas a NATO e, por conseguinte, sdo consideradas aguas proibidas (Ferreira-Pereira
& Duarte 2023).

Em suma, a RSM congrega as vias maritimas de comunicacao essenciais para uma China
que ¢ a fabrica do mundo, na medida em que é por mar que transita a maior parte do comércio.
Por outro lado, a China vé uma possibilidade na RSM de consolidar parcerias e estabelecer uma
diplomacia dos portos eficaz suscetivel de Ihe permitir mitigar a contencao exercida pelos EUA no
Indo-Pacifico (Ghiasy, Su & Sallman 2018). De acordo com Clemens (2015), a RSM fornece
“direcao estratégica no quadro da reemergéncia chinesa, o que atesta a importancia dos

corredores maritimos na estratégia de desenvolvimento domeéstica e externa do pais.
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1.2.3 Os corredores digitais

Foi em 2015 que o governo chinés introduziu a RSD enquanto complemento dos corredores
terrestres e maritimos (Xinhua 2017). Com o objetivo de criar uma comunidade comum extensivel
igualmente ao ciberespaco, a componente digital tem sido um tépico frequentemente enfatizado
por Xi Jinping (The State Council Information Office The People’s Republic of China 2020b). Foi
no primeiro Belt and Road Initiative Forum for International Cooperation, em 2017, que o lider
chinés reforcou a importancia da RSD (Belt and Road Portal 2017). Desde entdo, um plano de
acao acompanhado por dezenas de memorandos de entendimento para a cooperacao tecnologica
e inovacdo, entre a China e os parceiros da FRC, tém sido anunciados e assinados com o intuito
de promover a RSD (He 2022).

Nao obstante, apesar de a RSD ser uma iniciativa relativamente recente, as suas raizes
remontam as décadas de 1980 e 1990. Tal deve-se ao facto de ja naquela época os lideres
chineses procurarem elaborar politicas industriais e negociar acordos com empresas estrangeiras,
com vista a dotar cada vez mais as empresas chinesas de telecomunicacbes de maior
competitividade (Hillman 2021b).

Deste modo, a semelhanca dos outros corredores da FRC, o discurso chinés em torno da
RSD compreende uma légica de cooperacdo e de beneficios mutuos entre os parceiros, apesar
de, na pratica, ter vindo a favorecer sobretudo os interesses politico-econdmicos da China (Hillman
2021a). Tais interesses passam, nomeadamente, por exportar a tecnologia chinesa e, assim,
mover-se para o centro das redes globais de informacéo, numa altura em que sao extremamente
valiosas. Contudo, ao contrario das infraestruturas fisicas, como as rodovias, as ferrovias e os
portos maritimos, que alteram visivelmente a geografia e a economia dos paises da FRC, o impacto
da tecnologia chinesa é mais dificil de analisar. Desta forma, até a data, a RSD tem consistido
num conjunto ambiguo de declaracdes governamentais oficiais, ainda que dotadas de objetivos
pouco claros.

No entanto, é consensual que o principal objetivo da RSD passa por assegurar que as
empresas chinesas tiram partido do acesso a mercados emergentes, e, por conseguinte, se
desenvolvam tecnologicamente face as congéneres ocidentais (Triolo et. al. 2020). Posto isto,
tanto empresas estatais, como empresas ditas privadas, como a Huawei e a Alibaba, sao
subsidiadas pelo governo chinés com o intuito de melhor alcancarem, quer no plano doméstico,
quer no estrangeiro, interesses caros ao PCC (Malena 2021). Neste sentido, a RSD pode ser
entendida como o simbolo do esforco da China em promover a sua visdo global através de uma
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série de projetos tecnologicos. Por outras palavras, a RSD ndo procura apenas impulsionar o
fornecimento o desenvolvimento de infraestruturas para estender a internet a regides e a areas
mais remotas, como também disponibilizar um leque mais vasto de dispositivos e servicos
tecnoldgicos a que as pessoas possam recorrer (Kassenova & Duprey 2021). llustrativo a este
respeito, sdo os projetos tecnologicos da RSD que incluem a instalacdo de fibras dticas nos paises
signatarios da FRC, bem como a comercializacdo de equipamentos com o sistema operativo
Android. Sublinhe-se, igualmente, o estabelecimento de acordos entre a China e outros paises
com vista a utilizacdo do Baidu (Hillman 2021a). Note-se que a China tem procurado instalar,
através da RSD, cabos de internet em alto mar a fim de conetividade continental e, assim, expandir
0 alcance do sistema de navegacdo por satélite do Baidu, uma alternativa ao sistema GPS dos
EUA (Malena 2021). Esta iniciativa levada a cabo por Pequim, demonstra a vontade da China em
tornar-se tecnologicamente autossuficiente e, ao mesmo tempo, oferecer uma alternativa
tecnoldgica aos paises que nao querem estar dependentes da tecnologia ocidental (Triolo et. al.
2020). Face ao exposto, as narrativas ocidentais sdo portadoras de fortes criticas quanto a
finalidade perseguida pela RSD (Seoane, Miranda, Goset & Marza 2021), sendo a posicdo assertiva
dos EUA ilustrativa a competicao digital existente entre as duas poténcias (Geraldes 2020).

O surto do Covid-19 veio, por sua vez, acelerar a expansdo da RSD, ao mesmo tempo que
exp0s os riscos da conetividade fisica e demonstrou que as economias estdo cada vez mais ligadas
(Hillman 2021a). Neste sentido, as empresas tecnologicas chinesas aproveitaram a situacao
pandémica, que expds os beneficios do digital, para aprofundarem mais rapidamente a
cooperacdo com os membros da FRC e, assim, dificultar a entrada de outras empresas
concorrentes. Nesta busca de mercados e de desenvolvimento tecnoldgico, a Huawei tem sido
um dos principais fornecedores das redes 5G em todo o mundo, especialmente nos paises em
desenvolvimento.

Em suma, a RSD pode ser vista como uma forma de a China conquistar quotas de
mercado nas industrias de alta tecnologia, pese embora no processo seja acusada pelo Ocidente
de exportar tecnologia de vigilancia, como € o caso das camaras de reconhecimento facial, por
meio da Huawei (Triolo et. al. 2020). Dito isto, nos proximos capitulos analisaremos a proximidade
e conivéncia de Pequim face a Huawei, e de como ambos sao projetados para expandir os

interesses da China no mundo.
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2. A Huawei como ator domeéstico

A Huawei é uma das empresas de tecnologia chinesa mais conhecidas. Efetivamente, o
desenvolvimento tecnoldgico e o aparecimento da Internet foram vistos como uma possibilidade
para a China acompanhar a modernizacao do Ocidente, através de grandes investimentos no setor
digital. Neste sentido, a Huawei ocupa um papel importante para o efeito.

Criada em 1987, por Ren Zhengfei em Shenzhen, a Huawei comecou por ser apenas uma
revendedora de dispositivos. Contudo, em 1990, a empresa introduziu o fabrico dos seus proprios
produtos, tendo desenvolvido, em 1993, o seu primeiro equipamento telefonico de forma
independente (Masahito 2020). Desta feita, foram precisos mais de 30 anos para que a Huawei
evoluisse e 0 seu sucesso se tornasse um exemplo para outras empresas tecnolégicas a escala
mundial. Isto porque, criada por sete pessoas com apenas 2.400 dolares, a Huawei operou uma
transicao gradual de pequena empresa para uma gigante tecnologica globalmente competitiva
(Huawei 2020).

Porém, o sucesso da Huawei nao impediu que as criticas relativamente a sua relacdo com o
PCC surgissem (Dube 2022; Greitens 2020; Berman, Maizland & Chatzky 2023). Nao obstante,
a Huawei ha muito que tem vindo a tentar desvincular-se das criticas de apropriacdo que o PCC
alegadamente dela faz no ambito da vigilancia comportamental dos chineses (Huawei 2019a). Isto
¢, 0 PCC continua a contar com ferramentas tecnoldgicas para erradicar a dissidéncia e se
preservar, na pratica, como o unico partido do pais. Neste sentido, os aplicativos da vigilancia da
Huawei tém ganho mediatismo, ainda para mais quando é levantada a hipotese de que esta
tecnologia possa ser exportada, por meio da RSD, para outros paises (Nikkei Asia 2019; The New
York Times 2019; Dube 2022). Este facto levanta preocupacdes crescentes na China e, em todo
0 mundo, sobre a perda de privacidade provocada quer pelo sistema de crédito social, quer pelas
safe cities e smart cities, projetos que analisaremos ainda neste capitulo.

Assim, a Huawei, nao s6 é uma das empresas globais mais dinamicas e inovadoras da
atualidade, como, também, lider mundial no fornecimento de tecnologias de telecomunicacdes
(Rajawat & Chacon 2019). Por conseguinte, importa compreender a relacdo da Huawei com o
governo chinés e o seu papel nos principais projetos de controlo supramencionados. Deste modo,
nas linhas que se seguem abordaremos com mais detalhe os contornos da Huawei enquanto ator

no plano doméstico.
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2.1. Um instrumento ao servico do PCC

Enquanto lider de vendas de equipamentos de telecomunicacdes, a Huawei colocou a China no
centro do desenvolvimento tecnolégico. Contudo, o seu sucesso face aos competidores
(nomeadamente ocidentais) tornou-a um alvo apetecivel em matéria de escrutinio sobre alegadas
questdes de seguranca que a empresa levanta (Alon, Zhang & Lattemann 2021). Entre outros
fatores, importa destacar as suspeitas de uma forte ingeréncia do PCC na Huawei (Donahue 2020;
Cartwright 2020; Inkster 2019). Um dos argumentos que aponta para uma relacao proxima entre
a Huawei e o governo chinés, consiste no facto de o fundador da empresa, Ren Zhengfei, ter
ocupado um cargo de alto nivel no Exército de Libertacdo Popular durante a Revolucao Cultural
(Balding 2019). Todavia, é de notar que a Huawei ndo é a Unica empresa cujos executivos dispdem
de ligacées ao PCC. A titulo de exemplo, também, a Alibaba, cujo fundador é JackMa, é
frequentemente associada ao PCC (Reuters 2018).

Com efeito, através da colocacdo de membros do PCC no quadro gestor das empresas
privadas, da regulamentacao pesada e dos investimentos estatais, o governo dispée de uma
influéncia consideravel sobre as mesmas (The Guardian 2019a; Institut Montaigne 2021; Nikkei
Asia 2022). Desde logo, porque a lei chinesa exige que qualquer empresa no pais tenha como
funcionarios trés ou mais membros do partido (Hawes 2022). Neste sentido, em 1995, Chen
Zhufang tornou-se a primeira secretaria do PCC na Huawei. Pese embora se encontre reformada,
Chen Zhufang ainda permanece ativa na empresa como uma das mentoras de pensamento da
Huawei (/bidem). Este sistema de mentoria do pensamento tem como objetivo contribuir para o
estimulo da moral dos funcionarios, eliminando ao mesmo tempo os entraves a producao (/bidem).
Em 2009, Zhou Daigi sucedeu Chen Zhunfang enquanto secretario do PCC na Huawei, um dos
executivos, diretor de ética e conformidade e membro do conselho de supervisdo da empresa (The
Guardian 2019b).

Desde 1996, que a Huawei é vista pelo governo chinés como uma “campea nacional”,
titulo reservado aquelas empresas que reforcam os objetivos estratégicos do PCC (Berman,
Maizland & Chatzky 2023, paragrafo 16, traducdo da autora). Esta tendéncia governamental de
se servir dos privados como instrumento de politica oficial chinesa, procura, ao mesmo tempo,
impedir a dominacao estrangeira do setor digital a escala mundial. Neste sentido, o governo chinés
tem procurado garantir que a Huawei, bem como outras empresas chinesas importantes,

disponham de um facil acesso a financiamentos elevados governamentais. A titulo ilustrativo, mais
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recentemente, em 2018, a Huawei teve direito a 222 milhdes de dolares em subsidios fornecidos
pelo estado chinés (Nakashima 2019).

Em razdo da interferéncia do PCC nos privados, torna-se, por conseguinte, complexo
definir os limites de um e de outro. Sob a presidéncia de Xi Jinping, a distincao entre o publico e
o privado tornou-se ainda mais complexa, uma vez que o PCC tem procurado aumentar a sua
influéncia sobre a industria privada, especialmente nas empresas tecnoldgicas. Segundo Maizland
& Chatzky (2020), o governo procura pressionar as empresas de tecnologia a oferecer ativos ao
partido, bem como papéis de maior relevo na gestdo das mesmas.

Ademais, nos ultimos anos, o governo ampliou a sua capacidade de apropriacao de dados
sob pretexto de reforco de seguranca nacional, redigindo e aprovando novas leis que obrigassem
empresas, como a Huawei, a auxiliar o governo na coleta de informacdes (Financial Times 2019).
Face ao exposto, na China da atualidade tem-se assistido a reducdo do livte comércio,
acompanhado da regulacao do privado por parte do estado. Neste sentido, a manipulacao e
omnipresenca do estado, quer no publico, quer no privado, para concretizar fins politicos, vai ao
encontro da digitalpolitik. De facto, imbuida da esséncia realista, a digritalpolitik legitima as
interferéncias estatais com vista & manutencao de interesses superiores, ao invés de defender a
separacao entre estado e mercado. A titulo ilustrativo, ainda como materializacao da digitalpolitik,
a Lei de Seguranca Nacional Chinesa, promulgada em 2015, afirma que os cidaddos e as
empresas tém a responsabilidade e a obrigacdo de manter a seguranca nacional (Law of China
2015). Ora, na visdo da ONU (2015), esta lei aponta para um controlo ainda maior da sociedade
civil por parte das autoridades chinesas. Por sua vez, a Lei Nacional de Inteligéncia de 2017,
declarou que as empresas chinesas devem cooperar com as autoridades na coleta de informacdes
(Law of China 2017).

Disto isto, em janeiro de 2019, Ren Zhengfei negou as alegacdes de que a Huawei tinha
obrigacao em auxiliar o governo chinés, dizendo que nunca prejudicaria os seus clientes e que a
Huawei ndo colabora face a tais pedidos (Huawei 2019a). Neste contexto, para tentar dissipar
estas preocupacdes, a Huawei solicitou um relatorio a Zhong Lun (escritério de advocacia chinés)
que explicasse que a empresa nao pode ser forcada a cometer atos de espionagem ao servico do
governo chinés. Assim, a Huawei garante que gere as suas operacdes de uma forma puramente
comercial e que o governo chinés nao influencia a sua gestao, exceto de uma forma regulamentar

dita normal (ibidem).
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Contudo, independentemente do que conste em qualquer lei ou relatério, é inquestionavel,
na pratica, que o governo chinés detém a palavra final sobre praticamente tudo. Na pratica, se o
PCC solicitasse a Huawei algo que esta ndo se demonstrasse disposta a realizar, certamente que
enfrentaria as devidas consequéncias. Pois, como disse Xi Jinping, “o partido, o governo, o
exército, a sociedade e a educacao - leste e oeste, sul e norte, o partido lidera tudo” (Xi Jinping
apud Mercator Institute for China Studies 2019, paragrafo 25, traducado da autora). Assim, da
mesma forma que Pequim ndo encara a sociedade civil como um setor ndo-governamental, o PCC
nao permite, também, que as empresas domeésticas sejam verdadeiramente independentes de
Pequim.

Por conseguinte, a Huawei procura agir em consonancia com as orientacdes do seu lider
maximo, Xi Jinping. Note-se que em 2000, a Huawei iniciou as suas operacdes globais nas areas
negligenciadas pelas empresas ocidentais, algo que abordaremos com mais detalhe no capitulo
seguinte. Esta abertura global tem por pano de fundo um conjunto de iniciativas politicas como o
Going Global, formulada pelo Zhu Ronji (Wong 2016). Esta politica foi incluida no 10° Plano
Quinquenal da China (2001-2006), sendo identificada como uma estratégia necessaria no
caminho da globalizac&o, e posteriormente acelerada pela adesado da China a OMC. Através desta
politica, empresas na China foram encorajadas a investir no estrangeiro e a tornarem-se mais
competitivas no mercado global. Posteriormente, os avancos da Huawei no 5G estao, também,
ligados a estratégia Going Global 2.0 da China. Esta politica nasceu com o objetivo de melhorar a
estratégia original Going Global e, uma vez mais, refletir a aspiracdo da China em tornar-se um
exemplo no mundo digital, sendo a tecnologia 5G o seu elemento mais notorio (China Policy 2017).
Por fim, a estratégia Made in China 2025 fortaleceu ainda mais as reivindicacdes da China em
impulsionar-se na producdo de bens de alta tecnologia, descrevendo o 5G como a “tecnologia
central e a rede do futuro” (The State Council of the People's Republic of China 2015a, p.19,
traducdo da autora).

Ainda assim, apesar da adesao da Huawei aos planos estratégicos chineses e dos
antecedentes de ligacdo do seu fundador ao PCC, a Huawei é qualificada, na teoria, como uma
empresa privada. O seu site oficial afirma que a Huawei é propriedade de aproximadamente
100.000 funcionarios, detendo o seu fundador apenas um por cento da empresa (Huawei n.d.a).
Adicionalmente, acrescente-se, por outro lado, que a Huawei nao recebeu qualquer apoio
diplomatico até se tornar uma marca significativa da proeza tecnoldgica (Tekir 2020). Isto indica

que a China se absteve de agir no sentido de reforcar a Huawei, até esta ganhar um grau
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consideravel de competitividade no mercado. Neste sentido, a Huawei nao faz parte da estrutura
do estado chinés, embora atue em sintonia com as grandes orientacdes do partido. Alias, de
acordo com o European Values Center for Security Policy (2020), “os propdsitos da Huawei sao,
na verdade, os objetivos do PCC para a Huawei” (p.9, traducdo da autora). Desta maneira, o
governo chinés atua como um mentor da Huawei, facilitando a sua expansao e fornecendo
subsidios governamentais a esta sempre que necessario. A Huawei & assim uma empresa privada
que, apos ganhar um certo nivel de notoriedade no estrangeiro, passou a ser instrumentalizada
por Pequim com vista a obtencao de ganhos nacionais.

Face ao exposto, o governo chinés procurou adaptar-se as mudancas trazidas pela
globalizacdo, ao mesmo tempo que se serviu das mesmas para impulsionar o desenvolvimento
tecnoldgico chinés, tal como salientado no discurso de Xi Jinping na Cerimonia de Abertura da
Quinta Exposicado Internacional de Importacdo da China em novembro de 2022 (Xi Jinping 2022).
Neste sentido, a China no fundo tem se servido da Huawei para dar cartas nas redes econdmicas.
A titulo ilustrativo, ao invés de criar a sua propria rede 5G, a China incentivou a Huawei a investir
em investigacao e desenvolvimento pois reconhece que tem uma lacuna grave neste campo, ao
contrario do Ocidente. E, portanto, isto é necessario para que a China se estabeleca como uma
poténcia digital.

Face ao exposto, nas linhas que seguem analisaremos o sistema de crédito social, projeto
que espelha a capacidade de controlo do PCC no seio doméstico e a sua respetiva ligacdo a

Huawei.

2.2 0O sistema de crédito social

Baseado no principio de responsabilizacao, o sistema de crédito social procura minimizar os riscos
de oposicao ao regime, gerindo o comportamento dos cidaddos chineses (Kostka 2019). Deste
modo, o governo chinés considera este sistema um instrumento importante para evitar que se
suceda com o PCC o mesmo colapso abrupto que aconteceu com a desintegracdo soviética
(Armitage 2021). E, portanto, o PCC sente que importa controlar os comportamentos, para impedir
e prevenir os dissidentes e/ou opositores. Na pratica, o SCS pretende controlar, classificar e
regular o comportamento social, moral e financeira da conduta dos cidadaos chineses por meio
de punicdes e recompensas (Bartsch & Gottske n.d.). Todavia, este sistema nao so6 afeta os
cidadaos, como as restantes camadas da sociedade incluindo instituicdes. Assim sendo, o objetivo

da SCS consiste em “proporcionar beneficios e disciplinar os que ndo sdo de confianca” (The State
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Council The People’s Republic of China 2016, paragrafo 3, traducédo da autora). Para o efeito,
Pequim considera que a globalizacdo de carater ocidental trouxe vicios a China que contribuiram
para minar a ética e os comportamentos dos cidaddos chineses (Knight 2006). Dai que, no
entendimento de Xi Jinping, nada como devolver a virtude confucionista (os valores milenares
chineses) ao comportamento da sociedade da atualidade.

Regendo-se em base de dados, o SCS utiliza sistemas de monitorizacao e processamento
em tempo real para a captacao e interpretacdo dos Bjg Data (U.S. China Economic and Security
Review Commission 2020). Contudo, o SCS também premeia aqueles que praticam atos virtuosos
aos olhos de Pequim. Refira-se, a titulo de exemplo, as pontuacdes mais altas permitem que os
cidadaos beneficiem de impostos mais baixos, melhores condicdes de crédito, acesso mais facil
ao mercado, entre outras recompensas. Por sua vez, as avaliacbes mais baixas levam ao oposto,
podendo resultar na colocacdo dos participantes em listas negras, acrescido das respetivas
sancoes legais (Lee 2020).

Nao obstante, o SCS, cuja metodologia é secreta, ainda estd em vias de desenvolvimento
sob a supervisdo de Xi Jinping. Destarte, as raizes do SCS podem ser rastreadas ao inicio dos
anos 90, como parte da tentativa de desenvolver um sistema de notacdo de crédito bancario e
financeiro pessoal (Mercator Institute for China Studies 2022). Na época, este sistema tinha como
principal objetivo facilitar a concessdo de empréstimos nas zonas rurais, onde os individuos e as
peguenas empresas muitas vezes ndo possuiam historicos financeiros documentados (/bidem).
Desde entdo, houve uma mudanca acentuada nos objetivos preliminares do SCS, passando de
um sistema de crédito financeiro para um vasto conjunto de fatores sécio-politicos.

Seria necessario esperar até 2014, altura em que Pequim delineou pela primeira vez o
plano para o SCS no formato atual, estimando que estivesse operacional em toda a China até ao
final de 2020 (Lee 2020). Note-se que o governo chinés procura garantir que os individuos
adequem o seu comportamento aquilo que ndo fere diretamente interesses domésticos nem de
manutencao do partido, um pré-requisito para o crescimento economico estavel e,
consequentemente, para a estabilidade social e politica. Ainda no historico de desenvolvimento do
SCS sublinhe-se o “Esboco de Planeamento para a Construcdo de um Sistema de Crédito Social

(2014-2020)", proclamado pelo Conselho de Estado Chinés (2014). Neste documento, é possivel

100 termo big data, surgido pela primeira vez em 1997, consiste na recolha de um grande volume de dados que séo
processados a uma grande velocidade através de ferramentas tecnolégicas e métodos analiticos. Apos a analise e
interpretacdo destes dados, é possivel prever os comportamentos dos individuos (Tableau n.d.).
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constatar um continuo reforco do uso, quer de incentivos com vista a manter a confianca, quer de
restricoes para evitar a desonestidade na comunidade, para, assim, construir uma “sociedade
socialista harmoniosa” (/bidem, paragrafo 2, traducéo da autora).

Contudo, atualmente, apesar de alguns dos seus mecanismos-chave estarem em vigor, o
SCS esta longe de constituir uma entidade unificada e que chegue a todos os chineses. Este
sistema pode ser melhor descrito como um “sistema de sistemas” ou, entdo, como um quadro
politico que engloba um grande numero de iniciativas (Mercator Institute for China Studies 2022,
paragrafo 7, traducdo da autora). Neste sentido, o desenvolvimento do SCS atrasou-se devido a
sua lenta implementacao regional, mas também a pandemia da Covid-19, que alterou, entretanto,
as prioridades domeésticas e externas do governo chinés (East Asia Forum 2023). Todavia,
posteriormente a China procurou acelerar a sua conclus&o, recaindo a responsabilidade pelo seu
desenvolvimento e implementacao sobre um consorcio de empresas tecnologicamente avancadas,
nomeadamente a Taiji Computer, a Alibaba, a Tencent, a VisionVera e a Huawei (European Union
Chamber of Commerce in China 2020). No que respeita 8 Huawei, por ser esta o nosso objeto de
estudo, esta é responsavel por fornecer ao SCS os recursos de computacdo e armazenamento, 0s
servidores e as infraestruturas em nuvem, entre outros (CNBC 2019a).

Entretanto, em dezembro de 2020, o Conselho de Estado da China (2020) emitiu os
“Pareceres Orientadores sobre a Melhoria do Sistema de Quebra de Confianca e a Elaboracdo de
um Mecanismo de Longo Prazo para a Construcao da Integridade” com o intuito de limar as linhas
orientadoras do SCS. Mais recentemente, em 2022, Pequim divulgou a primeira legislacdo acerca
do SCS, com vista a regula-lo em matéria de aplicabilidade, escopo e responsabilidades entre os
varios departamentos do governo. Intitulado “Lei da RPC sobre o Estabelecimento do Sistema

Crédito Social” (traducdo da autora), este projeto-lei foi anunciado publicamente para solicitar
pareceres acerca da mesma, para que posteriormente possa passar por outra ronda de revisdes
e deliberacdes (China Law Translate 2022). Esta lei estipula as caracteristicas do sujeito que nao
¢ de confianca por parte do governo, em razao de nao cumprir a fiabilidade crediticia legalmente
apontada pelos 6rgdos estatais (/bidem). Neste sentido, 2022 marcou uma nova fase no
desenvolvimento e implementacao do SCS, na medida em que este sistema foi alargado a grande
parte do territorio chinés (Donnelly 2023).

Em paralelo com a aplicacao ao individuo, o SCS ¢ igualmente destinado a monitorizacao

de empresas, em areas como impostos, conformidade legal, qualidade de produtos e servicos,

impacto ambiental, entre outros. Como prova dos avancos da implementacdo do SCS nas
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empresas, refira-se que 33 milhdes ja receberam algum tipo de classificacdo (/biderm). Em outros
termos, as empresas que se envolverem em comportamentos ditos ‘ndo confiaveis’ podem
enfrentar consequéncias, como o aumento de inspecdes regulatorias, a colocacdo numa lista de
entidades desonestas e serem alvo de acesso restrito aos mercados, entre outras. Para além disso,
a pontuacao de crédito da empresa, assim como as alegadas infracdées cometidas sao divulgadas
as partes interessadas, como os consumidores e fornecedores. De acordo com a Camara do
Comércio da Uniado Europeia na China (2020), o SCS esta a ser aperfeicoado com vista a avaliar
igualmente o comportamento das empresas chinesas que atuam no exterior.

Face ao exposto, a implementacdo do SCS na China vai ao encontro dos postulados da
digitalpolitik, na medida em que este sistema é empregado para proteger os interesses do governo
chinés. Mais concretamente, o SCS constitui o instrumento tecnoldgico privilegiado para auxiliar o
estado na busca de novas oportunidades, formas e instrumentos de governacao (ibidem).
Sublinhe-se, a este respeito, que a digritalpolitik aplicada ao caso da China visa dotar o pais da
tecnologia apropriada para controlar os seus habitantes. Por outras palavras, o SCS confere maior
viabilidade a vigilancia de bjg dafa enquanto substituto de instituicées independentes, como por
exemplo 0s bancos, os tribunais, entre outros (Cho 2020). Pese embora a ideia subjacente ao SCS
nao seja nova, as atuais possibilidades tecnologicas de recolha, integracao e processamento de
grandes quantidades de dados permitiram que a ideia comecasse a ganhar finalmente vida.

De entre as principais criticas ao SCS, salienta-se uma mistura de desdém e preocupacdo
expressas principalmente pelo Ocidente. Enquanto alguns argumentos se referem ao SCS como
um projeto “orwelliano” (The Epoch Times 2018, paragrafo 3; Fedel 2020 p. 31, traducdo da
autora), salientando a ascensdo de uma governacao digital totalitaria, outros argumentam que o
SCS ainda se encontra numa fase bastante subdesenvolvida para merecer tal titulo (Cho 2020;
Mercator Institute for China Studies 2021). Nao obstante, embora o SCS possa, em teoria,
melhorar a seguranca publica, na pratica ele tem vindo a tornar-se cada vez mais uma ameaca a
visao liberal das tecnologias e da internet. Por outras palavras, 0 uso da tecnologia com vista a
monitorizacdo da sociedade é contrario aquilo que a netpolitik estabelece. Como Xu (2020)
argumenta, apesar das expectativas de que a internet encorajaria a liberdade e a democracia, na
pratica a realidade tem sido outra. Por conseguinte, a vigilancia digital traz consigo um grande
risco de uso indevido, podendo ser encarada como um meio que concebe largos beneficios aos
governos autoritarios. Em concreto, a tecnologia de vigilancia, permite a identificacao de possiveis

opositores a um regime (ibidem).
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Em jeito de conclusdo, apesar dos continuos esforcos de Pequim, o SCS é um projeto que
ainda apresenta uma performance reduzida. Porém, este ‘sistema de sistemas’ ja dispde da
capacidade de demonstrar onde almeja chegar: a uma governacao baseada em dados, onde todos
sao vigiados e classificados numa logica de recompensa e punicao. Dito isto, para além do SCS,
existem outros projetos como as safe cities e as smart cities que auxiliam na vigilancia cada vez

mais apertada na China, tal como veremos de seguida.

2.3 O projeto safe cities e smart cities

A safe city é outro projeto que aproxima a monitorizacao de comportamentos levada a cabo pelo
governo chinés com a chamada distopia de Orwell, onde, uma vez mais, a Huawei ocupa um papel
central. Deste modo, a tecnologia de reconhecimento facial, que forma a espinha dorsal do projeto
safe city, foi desenvolvida pela Huawei (Artigas 2019). Este programa, administrado pelo Ministério
de Seguranca Publica da China e desenvolvido em 2015, envolve um grande volume de vigilancia
de informacao e comunicacao (Huawei 2019b).

Segundo a Huawei, 0 objetivo deste projeto centra-se no aumento da seguranca e na
respetiva diminuicdo da criminalidade (Huawei 2016). Assim, a medida que a sofisticacao das
tecnologias avoluma, as camaras de vigilancia tornam-se capazes de identificar potenciais crimes
em estado de realizacao iminente pelo comportamento gesticular brusco de determinada pessoa,
fazendo soar o alarme, por exemplo nas passadeiras, e alertando a policia (/bidermn). Deste modo,
0 projeto safe city foi concebido para ajudar a responder aos desafios modernos, procurando
acelerar a resposta face as adversidades do quotidiano, com vista a proteger os cidadaos (Huawei
2019b). A utilizacdo deste tipo de equipamentos fornecidos pela Huawei tem ajudado a reduzir
em 15% os crimes violentos, num aumento de 45% na resolucdo de casos e num crescimento
consideravel da satisfacdo dos cidadaos, que passou de 60,2% para 98,3% (Hillman & McCalpin
2019).

Contudo, apesar dos numeros supramencionados, os beneficios para o bem-estar da
populacdo que a Huawei regozija sao dificeis de medir e, por vezes, parecem ser exagerados!.
Além do mais, as estatisticas apontadas pela Huawei nao sao condizentes com a realidade fora
da China. Refira-se a titulo ilustrativo do caso do Quénia, onde apesar de a Huawei afirmar que a
taxa de criminalidade, em 2015, caiu 46% nas regides cobertas pelos seus sistemas safe city, a

policia nacional do Quénia reportou uma queda menor e apenas em Nairobi, existindo, até, um

1A Huawei néo relatou o local, periodo de tempo e a fonte para a obtencao de tais estatisticas.
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aumento em cidades como Mombaca (/biderm). Ora, este exemplo demonstra que os dados
fornecidos pela Huawei nao sao totalmente fidedignos, pese embora o seu proposito seja claro:
justificar a relevancia deste projeto perante a sociedade. Deste modo, a semelhanca do que
acontece com o SCS, também as safe cities tém em si inerente uma digitajpolitik, na medida em
que visam a satisfacdo dos interesses do estado, restringindo para o efeito a liberdade dos
individuos.

Nao obstante, de acordo com a Huawei, as safe cities sdo um pilar crucial de apoio ao
desenvolvimento futuro das smart cities, aquelas que permitem uma governacdo inteligente,
melhorando o bem-estar publico (Huawei 2019b). Isto &, através de uma convergéncia entre
diferentes tecnologias avancadas — como as redes 5G, a inteligéncia artificial e a internet das
coisas — as smart cities visam melhorar a gestao das cidades e promover a inovacao tecnologica
(Huawei n.d.b). Desta feita, enquanto que o projeto das safe cities se foca especificamente em
automatizar o policiamento das cidades, as smart cities, por sua vez, sao uma iniciativa mais
ampla que se dedica a automatizacdo de funcdées municipais (por exemplo, o controlo de trafego,
a coleta de lixo...). Dentre as principais diferencas entre as smart cities e as safe cities, aponte-se
o facto das smart cities além de servirem para controlarem o comportamento humano (ameacas
terroristas, por exemplo), também permitem a vigilancia contra potenciais riscos a seguranca,
como seja incéndios (Ekman 2019). Este escopo mais amplo de intervencdo das smart cities,
relativamente as safe cities, sinaliza a vontade do governo chinés em criar “um ambiente holistico
demarcando uma visdo de 360 graus sobre tudo o que possa acontecer na cidade”, tal como
Edwin Diender: preconiza (Huawei n.d.c, paragrafo 19, traducdo da autora).

Destarte, gracas a um investimento substancial de camaras de vigilancia, a China detém
agora um dos maiores sistemas de vigilancia de comportamento do mundo. A titulo ilustrativo, em
2018, a China ja possuia cerca de 200 milhdes de camaras de vigilancia em funcionamento, uma
rede quatro vezes maior do que os EUA (Ekman 2019). Refira-se a titulo complementar que ao

longo das ultimas décadas, o governo chinés apostou na criacao de uma multiplicidade de projetos

2 Chefe de informacéo digital da Huawei.
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de vigilancia de que se destaca o Sharp Eyes, o Golden Shield* e a Skynets. Por conseguinte, isto
significa que estao a disposicao do Ministério de Seguranca Publica da China diversas ferramentas
de controlo, como o reconhecimento facial e sensores, funcées embutidas nestas camaras
‘inteligentes’. Apresentadas estas caracteristicas, conclui-se que as redes de vigilancia sdo, pois,
cruciais para o funcionamento quer das safe cities, quer das smart cities (Ekman 2019).

Posto isto, para melhor compreendermos o impacto destas redes de vigilancia nas safe
cities e nas smart cities, € importante entender a sua capacidade de controlo do comportamento.
Note-se, para o efeito, os sistemas das camaras permitem reconhecer varios detalhes no ser
humano, tais como se 0s seus olhos ou a boca estao abertos, se esta a sorrir, se tem barba, entre
outras caracteristicas (The Guardian 2021). Por conseguinte, estes detalhes sdo cruzados com
outros dados (da policia, por exemplo) que, em alguns casos, incluem o0 nome e a respetiva
identificacdo da pessoa. Para além disto, o reconhecimento facial dispde, igualmente, da
capacidade de distinguir etnias, como é o caso dos chineses uigures face aos chineses Aan (CNET
2020). Assim sendo, este sistema de controlo sofisticado, permite obter uma impressédo
praticamente completa do dia a dia dos cidadaos chineses. Além disso, uma caracteristica
atualmente em desenvolvimento na China é a utilizacdo da técnica “nome e vergonha” (Law &
Intellectual Property 2021, paragrafo 1, traducdo da autora). Por outras palavras, quando um
individuo quebra alguma lei, a sua identidade é exposta publicamente com vista a envergonhar o
infrator e, a0 mesmo tempo, a desencorajar outros de cometer semelhante ato (/bidem).

Destarte, é manifesta a ambicdo de Pequim na criacdo de uma sociedade autoritaria
digital, servindo-se da tecnologia para consolidar a manutencédo do PCC. A titulo complementar,
para além da utilizacdo destas tecnologias de vigilancia ao nivel doméstico, a China espera
desenvolver as safe cities e smart cities em todas as regides em que houver procura, tal como
sera possivel verificar no capitulo seguinte. Todavia, o mercado doméstico chinés continua a ser

0 mais promissor para o desenvolvimento das mesmas, em particular para empresas como a

s Apresentado em 2015, o Sharp Eyes € um entre os muitos projetos de vigilancia tecnologica desenvolvido pelo
governo chinés, que tem especial incidéncia em cidades remotas e rurais. O nome deste projeto é inspirado numa
citacdo de Mao Tsé-Tung que escreveu que “o povo tem sharp eyes” quando olha para os vizinhos que nédo vivem de
acordo com os valores comunistas (Gershgorin 2021).

O Golden Shield consiste num programa chinés com a capacidade de restringir a obtencédo de informacdes online,
condicionando, assim, a liberdade de acesso a Internet da sociedade chinesa desde 2008 (Chandel, Jingji, Yunnan,
Jingyao & Zhipeng 2019).

s Semelhante as safe cities, o programa Skynet, lancado em 2005, tem como propdsito um maior controlo social
através de uma rede nacional de camaras de vigilancia. Deste modo, com o mesmo proposito, estes dois programas
funcionam em conjunto (Peterson 2020).
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Huawei, uma vez que o mercado de seguranca publica se esta a desenvolver a um ritmo célere
sob a lideranca de Xi Jinping (Statista 2022). Com efeito, o investimento nas safe cities e nas
smart cities alicercado a lideranca global da Huawei, confere a China um papel pioneiro no
desenvolvimento de cidades inteligentes, computacdo em nuvem, recolha de big dafa,
reconhecimento facial, redes 5G, entre outras (Ekman 2019; GroBe-Bley & Kostka 2021). Com o
intuito de apoiar algumas destas funcionalidades, a China tem procurado aperfeicoar o Beidou, ou
seja, 0 seu proprio sistema global de satélites como alternativa ao GPS:¢, ao Galileo? e ao Glonass:
(GIS Report 2020). Por conseguinte, a versao mais desenvolvida do Beidou, o Beidou 3, quando
ligada ao 5G, é capaz de fornecer ao governo chinés acesso a geolocalizacdo de smariphonese a
informacdes de individuos que utilizam estas redes chinesas (Sewall, Vandenberg & Malden 2023).
Dito isto, estamos perante o uso da internet de uma forma diferente daquela que é a tradicional,
ou seja, ao invés de ser usada para promover a liberdade, o comércio e a mao invisivel de Adam
Smith, esta a ser instrumentalizada para exercer um controlo social e politico. Portanto, isto
consiste na aplicacao da realpolitik ao campo digital, onde a tecnologia ndo serve propriamente
para melhorar a vida do cidadao, mas sim para garantir a estabilidade do PCC.

Concluindo, a motivacao de Pequim subjacente ao desenvolvimento das infraestruturas
5G, tem nao so por base o crescimento econémico, mas também as benesses politico-estratégicas
que estas acarretam: desde logo, o aprimoramento dos seus sistemas de vigilancia. Para o efeito,
como ja visto anteriormente, a Huawei tem desempenhado um papel extremamente significativo,
seja na construcado do SCS, seja em outros projetos como as smart cities e as safe cities. Porém,
apesar de todos os esforcos combinados, o desenvolvimento das ferramentas de vigilancia ainda
apresenta uma performance aquém do inicialmente esperado. Por outro lado, a descricao que o
governo chinés efetua em torno dos éxitos dos seus sistemas de vigilancia é deliberadamente
exagerada. Refira-se a titulo de exemplo, a caracterizacao oficial da cidade de Xiong’An como a
“cidade do futuro” (Xinhua 2023, paragrafo 1, traducao da autora), pese embora esta ainda se
encontre numa fase bastante incipiente de desenvolvimento.

Tendo isto em conta, apds um entendimento daqueles que sao os principais projetos de
vigilancia de Pequim no seio doméstico e o papel que a Huawei desempenha neles, importa no

capitulo seguinte entender o comportamento desta empresa no estrangeiro.

s Propriedade dos EUA.
7 Propriedade dos UE.

18 Propriedade da Russia.
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3. A Huawei como ator externo

Engquanto multinacional chinesa, a Huawei € a representacéo do célere crescimento economico e
de inovacdo da China ao nivel mundial (Guo, Zhang, Dodgson & Gann 2019). A este respeito, note-
se para o efeito que a Huawei compete com as principais marcas como é o caso da Apple e da
Samsung (/bidem). Hoje, com cerca de 195.000 funcionarios, a Huawei opera em mais de 170
paises, servindo mais de trés mil milhdes de consumidores em todo o0 mundo (Huawei n.d.d).
Oficialmente, o objetivo da empresa consiste em promover a igualdade de acesso as redes digitais
a escala global (/ibidem).

Efetivamente, por meio da RSD, a Huawei tem sido uma das principais impulsionadoras
tecnologicas em varias zonas do mundo, destacando-se os paises em desenvolvimento. Apesar de
ser esta a imagem que a Huawei tenta preservar, existem, contudo, fortes acusacdes,
principalmente por parte do Ocidente, que minam a reputacdo da empresa (CNN Politics 2023;
Sky News 2019; Berman, Maizland & Chatzky 2023). Assim, as preocupacdes de seguranca sobre
0s equipamentos fabricados pela Huawei tém contribuido para a diminuicdo da presenca desta
nos mercados ocidentais (Politico 2022; Inkster 2018;). Porém, tal ndo tem impedido a Huawei
de se expandir para outros mercados no ambito da FRC. Ademais, as realizacées em campos
tecnoldgicos emergentes, como o 5G, dotou a Huawei de um certo poder discursivo na area das
telecomunicacdes globais (Friis & Lysne 2021). Isto &, a Huawei passou a dispor da capacidade
de definir normas em matérias de tecnologia, tornando-se, inclusive, um exemplo para 0s seus
competidores. Desta feita, apesar das constantes alegacdes de relacdes préximas com o governo
chinés (European Values Center for Security Policy 2020), a Huawei continua a ser um dos
principais fornecedores de plataformas de comunicacdo do mundo, tendo a RSD um papel
importante para o efeito.

Face ao exposto, neste capitulo abordaremos o papel hibrido da Huawei, os paises-alvo
da sua expansao, a controvérsia diplomatica em que tem estado envolvida e as sancdes aplicadas

pelos EUA e respetivos aliados a esta empresa.

3.1 A Huawei: o duplo uso civil e militar

Apos a analise realizada no capitulo anterior, € possivel concluir-se que a Huawei nao é uma
empresa isenta da interferéncia do governo chinés. Como visto, embora a Huawei seja
tecnicamente uma empresa privada, o seu envolvimento em projetos de vigilancia e as anteriores

ligacdes do fundador (Ren Zhengfei) ao PCC, levantaram duvidas sobre o verdadeiro papel de
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Pequim na gestdo da empresa (Alon, Zhang & Lattemann 2020). Além disso, o apoio do PCC a
Huawei tem-se tornado cada vez mais notdrio. Para além do governo ter ajudado a Huawei por
meio de empréstimos milionarios, também a defende vigorosamente em publico. Tal é visivel
através do tom dos media chineses, controlados por Pequim, sempre que se pronunciam sobre
0s movimentos anti-Huawei. A titulo ilustrativo, Ren Zhengfei deu uma entrevista a China Central
Televisionem 2019, onde falou sobre os ataques “sem fundamento” a Huawei vindos do Ocidente
(Reuters 2019, paragrafo 3). Na entrevista em questdo sao enaltecidos os valores morais da
empresa, a qualidade dos seus produtos e de como o Ocidente sairia prejudicado ao banir a
Huawei dos seus mercados: “sairiam a perder com essa atitude” (ibidem, paragrafo 5, traducdo
da autora).

Tendo isto em conta, importa debrucarmo-nos sobre o duplo uso da Huawei para fins civis
e simultaneamente militares. Desde logo, no que respeita ao uso civil, como ja referido, mais de
um terco da populacao mundial utiliza a tecnologia Huawei para satisfazer as suas necessidades
diarias de comunicacdo (Huawei 2020). E, portanto, considerada uma das maiores investidoras
mundiais em pesquisa e desenvolvimento, a Huawei tem tido um papel significativo no
fornecimento de TICs a nivel mundial (Huawei 2021). A titulo complementar, de acordo com a
Copenhagen Economics (2022), a Huawei concentra uma parte consideravel das suas atividades
na Europa, o que, por conseguinte, a leva a contribuir para a economia europeia.

Além disso, a Huawei também tem desempenhado um papel importante no fornecimento
de tecnologia aos paises em desenvolvimento, na Asia, Africa e na América Latina (Kynge 2021).
Em concreto, varios mercados emergentes veem a empresa como uma parceira essencial para
estimular o desenvolvimento das suas economias digitais (Noone 2022). Ao fazé-lo, a Huawei
procura posicionar-se favoravelmente com vista a fornecer a proxima geracao de redes um pouco
por todo o mundo, competindo para o efeito com congéneres ocidentais. Assim, ao canalizar as
suas operacdes para areas negligenciadas geralmente pelas empresas ocidentais (como é o caso
do chamado estado paria), a Huawei contribui ao mesmo tempo para a criacdo de uma
dependéncia tecnoldgica dos paises consumidores relativamente a China. Contudo, a tecnologia
Huawei vem com strings attached, no sentido em que esta pode ser instrumentalizada como um
meio de censura e controlo para regimes, que a semelhanca da China, ndo comungam de uma
visao ocidentalizada da democracia exercendo, por conseguinte, acdes de repressao (Alon, Zhang
& Lattemann 2021). Desta feita, ao negociar com regimes autoritarios, a Huawei garante, assim,

que os sistemas de vigilancia made in China se expandem para além das fronteiras chinesas. Com
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efeito, as tecnologias representam um novo meio para a projecao de poder da China no mundo.
Na pratica, Pequim ndo tem receio em utilizar a dependéncia econdmica que vai gerando em
varios para mitigar-se da pressao externa e, ao mesmo tempo, exportar uma visao alternativa a do
Ocidente.

Ademais, a Huawei exerce também um contributo importante no que respeita a
exportacdo de um modelo de safe cifies e smart cities de caracteristica chinesa para o resto do
mundo (Hicks 2022). Em concreto, segundo Xia Qiang, especialista em vigilancia estatal da China
na Universidade de California, as safe cities e smart cities que a Huawei procura exportar “(...)
representa a expansao global do sistema chinés de autoritarismo digital. (...) ou seja, a capacidade
de controlar, vigiar e coagir as sociedades usando o tipo de tecnologia das safe cities e das smart
cities’ (apud Kynge, Hopkins, Warrell & Hille 2021, paragrafo 15, traducdo da candidata).
Ademais, a medida que os custos de producdo dos sistemas de vigilancia diminuem e a sua
qualidade aumenta, a procura pelo modelo digital autoritario chinés tende a expandir-se.

Os desenvolvimentos acima sublinhados apontam para o carater obsoleto da nefpolitik,
pois ndo ¢é apenas de comércio que vive a Huawei e das receitas que gera. No fundo, além da
economia, existe uma logica geopolitica que a netpolitik nao explica e que esta subjacente a
expansao da Huawei e dos seus sistemas um pouco por todo o mundo. A guisa de conclusdo, a
digitalpolitik ajuda a uma melhor compreensdo de que as infraestruturas digitais sdo uma
plataforma interesse para o aumento de influéncia de Pequim n&do s6 na esfera doméstica, mas
também cada vez mais no estrangeiro. Ao apetrechar outros regimes autoritarios de ferramentas
digitais que permitem censurar e reprimir, como € o caso da Venezuela, assistimos por parte da
China a uma reformulacao do equilibrio de poder entre as democracias e as autocracias (Polyakova
& Meserole 2019). Posto isto, Pequim para além de entender o valor econémico da tecnologia,
percebe agora também a sua utilidade para a politica interna e externa chinesa, alinhando-se,
assim, com a digitalpolitik.

De forma a melhor compreendermos esta forma de operar da digitalpolitik, importa

abordar concretamente os paises em que a Huawei opera, como veremos de seguida.

3.2. Os paises-alvo

Tal previamente analisado, a trajetdria de expansao da Huawei € extensa, envolvendo diversos
paises espalhados pelo mundo. Contudo, o rapido crescimento das suas atividades no estrangeiro

deriva primordialmente de trés razdes. Desde logo, 0 apoio do governo, que se mostra solidificado
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na Going Out Strategy, no Going Global 2.0 e no Made in China 2025. Em todas estas iniciativas,
Pequim tem procurado incentivar as empresas chinesas a investir no exterior, para assim
adquirirem expertise e competirem com as suas congéneres ocidentais (Wang 2016; Institute for
Security & Development Policy 2018; Tekir 2020). Ao mesmo tempo, empresas de renome como
a Huawei alcancam a possibilidade de participar, juntamente com outras empresas ocidentais,
em atividades coletivas de pesquisa e desenvolvimento, nas quais ganham competéncias,
melhorando, por conseguinte, o seu desempenho (Peng & Zhang 2021). Consequentemente, ao
fazé-lo, Pequim tem assegurado a evolucdo eficaz das empresas tecnoldgicas chinesas,
substituindo simultaneamente, a dependéncia da China face as tecnologias estrangeiras por
produtos criados ao nivel domeéstico.

Neste sentido, embora globalmente dispersos, os paises que tém acolhido a tecnologia da
Huawei podem ser divididos entre os paises em desenvolvimento e os paises desenvolvidos (Wu,
Fan & Su 2021). Numa primeira instancia, em 1996, a Huawei escolheu o mercado de Hong Kong
como o ponto de abertura para o estrangeiro (Ahrens 2013). Ora, esta escolha nao foi fortuita,
pois, de acordo com o website oficial chinés Belt and Road (2019), Hong Kong desempenha um
papel singular no ambito da RSD. Com efeito, esta regido, que possui uma longa histéria como
ponte entre a China continental e o resto do mundo, continua a exercer tal papel pese embora
atualmente por meio da RSD (/bidem). Deste modo, Hong Kong pode ser apelidado como a ‘porta
digital da RSD’, na medida em que ajuda a exportar a tecnologia chinesa para os paises
participantes da FRC, facilitando a interconectividade digital entre todos (ibidem).

Contudo, foi em 2000 que a Huawei iniciou verdadeiramente as suas operacdes globais,
tendo-se expandido para areas pouco exploradas pelas empresas ocidentais, como Africa, o Médio
Oriente, a Asia e a América Latina (Li, Chang & Guo 2020). Porém, apesar de ter concentrado
grandes investimentos nestas regides, a Huawei viria a alargar o seu escopo inicial de oferta a
economias mais desenvolvidas (Drahokoupil, McCaleb, Pawlicki & Szunomar 2017). llustrativo a
este respeito, refira-se a realizacdo do primeiro contrato em 2004 da Huawei na Europa (ibidem).
Por conseguinte, em apenas trés anos, a Huawei conseguiu estabelecer parcerias com as
principais operadoras da Europa, como a Vodafone (/bidem). Porém, quando tentou expandir-se
para 0 mercado norte-americano, a Huawei encontrou resisténcia por parte do Comité de
Investimentos Estrangeiros dos EUA (Steinbock 2012). Todavia, em 2007, a Huawei conseguiu
garantir a sua primeira cooperacao com uma operadora telefonica norte-americana, a Leap

Wireless.

40



Além disso, em 2008, quando a pressao financeira se repercutiu significativamente nos
paises desenvolvidos, 0s paises emergentes perceberam ai uma oportunidade interessante para
adquirirem ativos de tecnologia no estrangeiro (Huang 2019). Deste modo, com um mercado
tecnologico cada vez mais competitivo, a Huawei tem procurado tornar-se atraente no setor das
telecomunicacdes, conquistando quotas de mercado a empresas tecnologicas estrangeiras
(Agbehi 2022). Para o efeito, a Huawei tem investido vastos recursos na investigacdo, sendo que
atualmente as suas patentes de inovacdo representam cerca de 90% das suas patentes totais
(Peng & Zhang 2021). Além disso, os fabricantes tecnolégicos chineses ainda hoje dispdem de
uma versatilidade que outras empresas privadas ndo chinesas tém. Ou seja, na pratica, os
fabricantes tecnoldgicos chineses dispdem de subsidios estatais que Ihes permitem fabricar
produtos a baixo custo e a precos competitivos.

Contudo, embora a Huawei busque nos paises desenvolvidos conhecimento e experiéncia,
tem sido, contudo, nos paises em desenvolvimento que a empresa tem crescido com mais vigor.
Percebendo o dinamismo chinés no campo digital como uma oportunidade, sao varios os paises
em desenvolvimento que procuram, assim, estabelecer acordos com a China no ambito da RSD
(Bartlett 2023). E, apesar destes acordos ndo serem juridicamente vinculativos, em muitos casos,
atestam um interesse global pela tecnologia chinesa (/bidem). A titulo ilustrativo, a Unido Africana
e a China, no ano em que a RSD nasceu, emitiram uma declaracdo conjunta que abrangia uma
vasta gama de temas, nas quais se verifica um reforco da colaboracdo em projetos infraestruturais
e a promocao de uma cooperacdo mutuamente benéfica na matéria digital (Ministry of Foreign
Affairs of the People’s Republic of China 2021; Tugendhat & Voo 2021; Majueran 2023).

Desta feita, no ambito da RSD, sdo varios os projetos de empresas chinesas que tém sido
fundamentais na construcdo e atualizacdo de infraestruturas de telecomunicacées em Africa
(Agbebi 2022). Alias, paises como Lesoto, Africa do Sul e o Quénia tém contratos com a Huawei
com vista ao fornecimento de redes 5G (/biderm). Por conseguinte, tais redes tém contribuido para
que a Huawei aumente ainda mais o seu escopo geografico de operacdes a nivel mundial (Tekir
2020). A titulo de exemplo, Myanmar, na Asia, cuja populaco nao tinha acesso a tecnologia movel
até 2017, estabeleceu um acordo com a Huawei para implementar as redes 5G até 2025 (Guo &
Liu 2020). Ademais, a Huawei procurou também estabelecer parcerias com empresas locais no
mercado cambojano, russo e sérvio para, uma vez mais, desenvolver e implementar a tecnologia
5G (Tekir 2020). Contudo, a Huawei nao ficou por aqui, pois desde que a China comecou a atribuir

uma maior importancia a cooperacao tecnologica com a América Latina, que os investimentos da
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gigante tecnoldgica na regiao refletiram esse aumento (Pawlicki 2015). No “Livro Branco sobre a
Politica da China para a América Latina e as Caraibas”, publicado em 2016, é possivel verificar
que a cooperacao informatica é destacada como uma parte importante da relacdo da China com
a regiao (The State Council of The People’s Republic of China 2015b, traducéo da autora). Desta
feita, atualmente nado s6 a Huawei é a maior fornecedora de equipamentos de rede no Brasil,
como, inclusive, tem ajudado o governo mexicano a edificar a maior rede publica wifida América
Latina (Malena 2021). De sublinhar ainda que a Huawei, juntamente com a Alibaba, assinou
contratos com vista a construcdo de uma rede 5G em varios paises da regido (Malena 2021).

Além do mais, paises, como Myanmar, com sistemas juridicos menos eficientes
consideram atrativo o modelo de vigilancia cibernética digital utilizado por Pequim (Reuters
2022c). De acordo com Hillman e McCalpin (2019), os paises que celebram acordos com a
Huawei, no respeitante ao projeto safe city, tendem a partilhar trés caracteristicas: sdo regimes
pouco liberais, situam-se na Asia ou em Africa e, por norma, possuem um rendimento médio
baixo. Ora, de acordo com a ONU (2012), até 2050, quase 70% das pessoas no mundo viverdo
em areas urbanas, sendo que 90% do crescimento da populacdo global é esperado na Asia e em
Africa. Com efeito, a crescente presenca da Huawei nestes mercados pode trazer grandes
beneficios comerciais e estratégicos a empresa. Isto porque, tal como visto no inicio deste capitulo,
apds os paises aderirem aos equipamentos Huawei, ficam subjugados pelos altos custos de
substituicao dos mesmos. E, portanto, a medida que estas economias crescem, a Huawei continua
a conquistar participacdes de mercado, a expandir a ‘visdo autoritaria digital' da China (Kynge,
Hopkins, Warrell & Hille 2021, p., traducéo da autora) e a obter acesso a dados estrangeiros para
melhorar a sua tecnologia. Neste sentido, esta realidade aponta para a aplicacdo da realpolitik ao
dominio digital, na medida em que se afasta da visdo de uma internet global harmonizada e
baseada em valores e na consequente adocdo de um enfoque mais pragmatico na protecéo e no
avanco dos principais interesses de um pais, neste caso da China.

Contudo, a adesao a tecnologia safe cities e smart cities nao se restringe unicamente a
Asia, & América Latina e Africa, pois varios paises na Europa também ja se tém servido da mesma
(Feldstein 2020). A titulo ilustrativo, a Huawei instalou uma rede de soffware de reconhecimento
facial como parte integrante da tecnologia das safe cities em Belgrado (Friis & Lysne 2022). Este
sistema tem a capacidade de monitorizar o comportamento das pessoas, reconhecer 0s seus
rostos e identificar as matriculas dos seus veiculos com o intuito de perceber se existem atividades

suspeitas (Kynge, Hopkins, Warrell & Hille 2021). Contudo, embora o governo sérvio disponha de

42



uma relacdo cordial para com Pequim, o Secretario-Geral Adjunto no Setor dos Relatérios e
Assuntos Analiticos, Zlatko Petrovic, argumentou que “estd em causa uma tecnologia muito
delicada que permite a monitorizacao da sociedade com vista a criacao de uma sociedade
orwelliana distopica” (/ibidem, paragrafo 7, traducdo da autora). Por outro lado, Petrovic acrescenta
ainda que esta tecnologia “pode ser perigosa nas maos de alguém que nao é responsavel” (ibidem,
paragrafo 8, traducdo da autora). Ora, a preocupacdo sentida nas palavras de Petrovic
efetivamente corresponde ao que esta a repetir-se um pouco por todo o mundo, incluindo em
democracias ocidentais, que instalaram tecnologia de vigilancia como parte dos pacotes
associados as safe cities e smart cities.

Com efeito, alguns destes projetos estao, ou ja estiveram, em curso em paises como a
Espanha, Franca e Alemanha (CNBC 2019b). No que respeita a Espanha, cidades como Rivas-
Vaciamadrid (Huawei n.d.f) e Vila-Real fizeram acordos com a Huawei com vista a construcédo de
cidades inteligentes. Segundo Jin Yong, representante da Huawei em Espanha, o objetivo consistia
em tornar o pais lider da transformacao digital das cidades europeias (Xinhua 2019). Atualmente,
apesar de a UE estar aos poucos a distanciar-se da tecnologia chinesa, a Espanha permanece
entre os paises europeus que mais equipamentos Huawei 5G consome (CEPA 2023).

Ja na Alemanha, a cidade de Gelsenkirchen decidiu criar uma parceria com a Huawei e a
empresa tecnoldgica local Gelsen-net, para implementar a primeira smart city do pais (Huawei
n.d.e). Contudo, noticias recentes, nomeadamente na Reuters (2023) e na China Daily (2023),
dao conta que o governo alemédo esta a preparar uma revisao dos fornecedores da tecnologia 5G,
nos quais se encontram a Huawei e a ZTE. O porta-voz do Ministério do Interior da Alemanha
acredita que as telecomunicacdes alemads nao devem depender demasiado de certos
fornecedores, mostrando-se preocupado com os riscos de seguranca publica dai decorrentes (npr
2023). Assim, esta revisdo pode levar a que a Huawei deixe de ter um mercado tao recetivo na
Alemanha.

Por fim, em Franca, em 2017, a cidade Valenciennes assinou um acordo com a Huawei
para renovar o sistema de videovigilancia, cujo objetivo consistia em gerir melhor as questoes de
seguranca publica e acelerar a transformacao digital (Xinhua 2017). Neste sentido, a Huawei
ofereceu gratuitamente a Valenciennes 240 camaras inteligentes, com a capacidade de
reconhecimento facial (Privacy International Organization 2017). Contudo, apesar de as
autoridades municipais terem garantido que em nenhum momento este recurso foi utilizado, a

parceria acabou por ser de curta duracao, pois 0s responsaveis pela protecao de dados franceses
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emitiram um alerta sobre as questdes de seguranca levantadas com o uso destas funcionalidades
(ibidem).

Posto isto, quando a China se prop6s a incentivar as suas empresas privadas e estatais a
expandir-se, fé-lo com sucesso. Porém, a ambicdo de Pequim além de ser sentida na sua retorica
oficial, &€ também reforcada por uma série de acdes recentes. Uma delas consiste na organizacao
de exposicoes de cidades inteligentes para promover produtos e servigos tecnoldgicos chineses
junto de uma audiéncia internacional. Refira-se a titulo de exemplo, a Smart City Expo realizada
em Xangai uma vez por ano (Shanghai-Intex Exhibition 2023). Outra acéo, consiste na promocao
das cidades inteligentes chinesas através de programas de formacéo e workshops promocionais
(Yan 2020). Nos ultimos anos, a China tem proporcionado um numero crescente de programas
de formacao a funcionarios e engenheiros de paises em desenvolvimento (ECOSF n.d.). Estes
programas incluem contetidos especificamente dedicados as cidades inteligentes e a utilizacao de
telecomunicacdes e tecnologias avancadas num ambiente urbano.

Ademais, em 2018, a China liderou a formacao de uma alianca internacional de crédito
social em nome da FRC, que visa a construcado de uma plataforma de partilha de informacdes de
carater econdmico entre os demais paises participantes (Yan 2020). Esta alianca conta com a
participacdo da Arabia Saudita, Mongolia, Tailandia e Myanmar (/biderm). Contudo, ainda é cedo
para dizer como a iniciativa se ira desenvolver e quais serao as suas implicacoes a longo prazo,
pese embora seja claro que esta & mais uma forma da China procurar expandir a sua influéncia
global.

Em suma, a crescente expansdo da Huawei, principalmente nos paises em
desenvolvimento, esta conectada a motivacado de Pequim em utilizar a tecnologia como um
instrumento de politica externa chinesa. Esta realidade criou dissabores na relacao sino-
americana, levando a Huawei a sofrer uma série de sancdes por parte do Ocidente. Desta forma,

nas proximas linhas abordaremos os conflitos diplomaticos em que a Huawei se vé envolvida.

3.3. A Huawei no centro de conflitos diplomaticos

Desde que a Huawei se tem vindo a expandir para além da China, a relacdo com os EUA e os
respetivos aliados comecou a assumir contornos antagénicos. Assim, se antes as redes
economicas pareciam construir mercados e suavizar friccdes entre diferentes atores, atualmente

ja ndo é assim. Entretanto, as redes globais parecem ser menos um prenuncio da eficiéncia do
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mercado e mais um meio para os estados alcancarem vantagens estratégicas (Farrell & Newman
2019) tal como a digitalpolitik preconiza. Com efeito, ao passo que empresas como a Huawei
comecaram a construir e a participar nestas redes, tornaram-se, ao mesmo tempo, numa ameaca
aos interesses americanos (/bidem).

Dito isto, o despoletar do primeiro episodio polémico relativamente a Huawei remonta a
2012, ano em que a gigante empresa tecnoldgica foi incluida na lista de possiveis ameacas a
seguranca dos EUA (U.S House of Representatives 2012). Esta acdo foi justificada pela
desconfianca de que a Huawei andava a partilhar dados confidenciais com o governo chinés,
através de falhas de seguranca propositadas nos seus equipamentos tecnolégicos (Donahue
2020). Apesar de posteriormente a administracdo de Obama ter revelado que ndo encontrou
evidéncias suficientes destas suspeitas, esta posicdo mais assertiva dos EUA, para com as
empresas chinesas, ja era de esperar. Isto porque, na preparacao para as eleicdes presidenciais
americanas em 2012, nos debates entre Barack Obama e Mitt Romney, era comum ouvir 0s
candidatos a disputar quem seria mais firme a fazer frente a China (Chung & Mascitelli 2015).
Desta feita, a crescente penetracdo econdmica chinesa e as suspeitas de espionagem, levou a
progressiva rejeicdo americana da Huawei. De acordo com Mei (apud Chung & Mascitelli 2015)
“temendo que a China desafiasse a sua hegemonia, os EUA tém dado um golpe atras do outro
aos fabricantes chineses de equipamento de telecomunicacdes. Como resultado, Huawei e ZTE
nao podem funcionar liviemente no mercado dos EUA” (traducdo da autora, p. 8).

Posteriormente, quando Donald Trump assumiu a presidéncia dos EUA, a posicao
americana contra a Huawei tornou-se ainda mais evidente. Isto €, a China e os EUA embarcaram
numa guerra comercial onde a tecnologia ocupa um papel significativo. E, portanto, numa altura
em que as redes 5G apareceram como uma das principais inovacdes do século, a perda da sua
lideranca para a China significaria para os EUA um decréscimo da sua hegemonia tecnologica.
Deste modo, através da sua influéncia junto dos aliados, os EUA procuraram combater a expansao
das redes 5G da Huawei. Por outras palavras, sendo a Huawei uma empresa apoiada pelo governo
chinés, tornar-se-ia altamente improvavel se os seus interesses nao colidissem diretamente com
os dos EUA.

Em marco de 2018, Donald Trump assinou um memorando no qual se comprometeu a
apresentar uma queixa contra a China junto da OMC, por praticas comerciais desleais
(Administration of Donald J. Trump 2018). Com esta acdo, a Casa Branca procurou restringir o

investimento chinés em setores tecnolégicos (Office of the United States Trade Representative
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2018). A partir daqui, uma série de ameacas, retaliacdes e anuncios de novas tarifas sobre
sectores-chave e importacdes foram desencadeadas por ambos os paises. Por conseguinte, no
auge da guerra comercial em 2019, a presidéncia Trump assinou uma declaracdo (ordem
executiva 13636) de emergéncia nacional para tecnologias de informacdo e comunicacdo (The
Trump White House 2019). O objetivo desta declaracado consistiu em impedir que as empresas
americanas fizessem parcerias com fornecedores tecnolégicos que colocassem em risco a
seguranca nacional (/bid.). A administracdo Trump justificou esta decisdo com base na premissa
de que o governo chinés realizava espionagem através dos sistemas da Huawei, representando
assim uma série de perigos para a seguranca dos EUA (Seoane, Miranda, Goset & Marza 2021).

Destarte, a Casa Branca iniciou iniimeras ofensivas a Huawei, que englobam a prisdo da
filha Meng Wanzhou do fundador Ren Zhengfei no Canada, a acusacdo de fraude bancaria e de
furto de documentos oficiais por parte da empresa e, ainda, a restricdo dos portos logisticos da
empresa em solo americano (Congressional Research Service 2021). Ao todo as acusacdes
formais feitas pela Casa Branca a Huawei ascenderam a 23, tendo sido acompanhadas por uma
grande pressao publica para que outros paises também investigassem e proibissem relacoes
comerciais com a mesma. Tal veio a confirmar-se efetivamente com paises como a Australia, a
Nova Zelandia, o Japao e o Reino Unido que seguiram essas indicacdes vindas pelos EUA (Geraldes
2020). Mais recentemente, em 2023, o governo alemao também declarou que esta a preparar
uma revisao dos fornecedores de tecnologia 5G, a Huawei e a ZTE, mostrando-se preocupado com
0s riscos de seguranca publica (Schmitz 2023; Reuters 2023). Ademais, Mateus Morawiecki,
Primeiro-ministro da Polonia, também se pronunciou relativamente a presenca da Huawei na
Europa, pedindo que esta apoiasse a América no respeitante ao 5G, alertando contra a possivel
influéncia de regimes autoritarios por meio da Huawei (Morawiecki 2020). Por outro lado, ainda
na Polonia, um dos funcionarios da Huawei foi preso por conduzir atividades de espionagem e
quebrar a lei polaca (Pronczuk & Yang 2019). Tendo isto em conta, a Huawei rescindiu o contrato
de trabalho do dito funcionario, alegando que estas acdes nao tinham qualquer tipo de relacao
com a empresa (/bidem). Contudo, apesar da investigacdo nao ter sido visada & Huawei, estas
acusacoes ficaram vinculadas a imagem da empresa.

Desta forma, € possivel concluir que os EUA tiveram uma influéncia preponderante na

decisdo de limitar e/ou restringir as operacdes da Huawei noutros paises. Contudo, numa altura

46



em que a China esta a tornar-se mais assertivo® a nivel mundial, é natural que a inquietacdo por
parte do Ocidente tenda a aumentar. Existe assim, um receio de que as tecnologias Huawei sejam
utilizadas para espiar e influenciar os paises terceiros a adotar um modelo tecnolégico com
implicacdes autoritarias. Neste sentido, os EUA tém demonstrado prontidao em expor casos como
o da Africa do Sul, em que existem suspeitas de uma tentativa de implementacdo do modelo de
governacao autoritaria digital da China, baseado no controlo cibernético e monitorizacao social
(USA Congress Gov 2023). Com efeito, um grupo de legisladores dos EUA publicou uma resolucéo
em que aborda as relacdes estreitas da Africa do Sul com Pequim (ibiderm). No documento, para
além de ser possivel observar um claro desassossego com o acolhimento do governo sul africano
nos exercicios militares da China e da Russia, ¢ possivel entender que a crescente presenca
chinesa no setor tecnologico no pais suscita muitas preocupacdes. Este caso esta longe de ser o
unico na medida em que 0s paises em que € possivel encontrar tecnologia Huawei sdo signatarios
da FRC e, por conseguinte, da RSD (Council on Foreign Relations. n.d). Ademais, quando alguns
destes paises, sobretudo 0s mais pobres, nao apresentam condicdes monetarias para abrigar esta
tecnologia suscetivel de criar um modelo mais autoritario, nesse caso a China concede maior
facilidade de empréstimos para cobrir os custos de implementacdo das mesmas (Flemming
2020).

Nao obstante, a China ndo é a Unica suspeita de utilizar a tecnologia como um instrumento
de espionagem. Edward Snowden, ex-funcionario da CIA e da NSA, acusou os EUA de violarem os
direitos de privacidade dos cidadaos americanos, bem como o direito internacional (Constitutional
Rights Foundation 2016). Através das fugas de informacao de Snowden, veio a publico o facto de
o Presidente George W. Bush ter autorizado a NSA a recolher dados telefonicos de praticamente
todos os americanos (ibidem). Além disso, os documentos que Snowden expds revelaram que a
NSA recolheu dados confidenciais, como transacdes em sites comerciais, registos de saude e
financeiros e a localizacdo de individuos por GPS. Snowden também revelou o programa PRISMz
da NSA, que recolhia contetdos como e-mails, fotografias, entre outros dados, dos servidores de

empresasz. Contudo, este programa de vigilancia estava limitado a individuos que partilhassem

v Um dos acontecimentos que demonstra esta assertividade, consiste na visita de Xi Jinping a Moscovo em Marco de
2023, numa altura em que a Russia prossegue ha mais de um ano as hostilidades militares face a Ucrania (Ministry
of Foreign Affairs of the People’s Republic of China 2023). Assim, se antes Pequim procurou ter uma posicdo ambigua
relativamente a guerra, agora ja sinaliza mais o seu apoio face a Russia (Campbell 2023).

2 () PRISM consiste num programa ao abrigo do qual a NSA recolhe uma ampla gama de dados digitais de varias
empresas norte-americanas que trabalham com a Internet (The Washington Post 2013).

21 Facebook, Youtube, Skype, Microsoft, Google, Apple, Yahoo, AOL e Paltalk.
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contetidos com um suspeito de terrorismo. Por fim, Snowden também denunciou a espionagem
de que os paises aliados dos EUA eram reféns, através do controlo de chamadas telefonicas.
Face ao exposto, quer a China, quer os EUA, recorreram, e recorrem, a acdes de vigilancia
e a inerente violacdo de dados para maximizar o seu poder. Portanto, atendendo-se as
circunstancias deste conflito de interesses, ndo se olham a meios para atingir fins tal como advoga
a digitalpolitik. Por outras palavras, o facto dos EUA perceberem a China como uma potencial
ameaca e competidor em muitos dominios, incluindo a inovacao tecnoldgica (Bateman 2022),
levou a Casa Branca a promover inimeras restricdes a Huawei. Assim, ao priorizarem unicamente
0s seus interesses, 0s estados acabam por ter comportamentos semelhantes entre si, na medida
em que Se espiam uns aos outros e nao respeitam, na pratica, uma logica que eles proprios

advogam.
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Conclusao

A presente dissertacao procurou investigar o papel da Huawei enquanto instrumento de politica
externa do governo chinés no ambito da Rota da Seda Digital para consolidar o seu poder. Para o
efeito, a digitalpolitik revelou-se essencial para a compreensao da forma como a Huawei tem
contribuido para satisfazer os interesses econdmicos, politicos e estratégicos da China. Neste
sentido, consideramos relevante a investigacao desta tematica pelo facto de a Rota da Seda Digital
ser a mais recente no ambito da Faixa e Rota Chinesa, existindo, por conseguinte, pouca pesquisa
sobre a pertinéncia deste corredor digital comparativamente com os restantes corredores
terrestres e maritimos. Da mesma forma, a Huawei tem sido acusada de espionagem desde o
inicio dos anos 2000, contudo estas acusacdes ganharam, mais recentemente, um novo impeto
no cenario internacional no que concerne ao desenvolvimento das redes 5G.

Com efeito, a escolha da digitalpolitik como instrumento analitico face a outras possiveis
abordagens deve-se ao facto de esta possuir um enfoque predominantemente digital, caro a nossa
investigacao. Por outro lado, uma outra razdo que explica a mais-valia da digitalpolitik, tem que
ver com o facto de os estados recorrerem a acdes por vezes desprovidas de ética, com o intuito
de maximizarem o0s seus ganhos. Neste sentido, a dligitalpolitik oferece uma perspetiva mais
realista no que concerne ao uso da Internet, quer pelos estados, quer por outros atores, quando
comparada com a netpolitik. Por outras palavras, enquanto a visdo da netpolitik se articula,
sobretudo, em torno do livre comércio e da liberdade de navegacao na internet, ao invés, a
digitalpolitik ndo vé inconveniente ético em restringir o livre fluxo de informacao, aproveitando-o
inclusive para fins civis e/ou militares, com vista a maximizar o interesse e poder de atores estatais
ou privados. Ora, é precisamente este carater amoral inerente a prossecucdo dos objetivos de
determinados estados que explica que os postulados da nefpolitik estejam cada vez mais obsoletos
e desadequados face a realidade. Face ao exposto, e a guisa de sintese, a dligritalpolitik foi essencial
para entendermos as ramificacdes da expansdo global da Huawei, bem como a forma como esta
complementa a estratégia mais ampla da China para monitorizar o comportamento dos seus
cidadaos nao s6 do ponto de vista doméstico, como inclusive externo, por meio da exportacao
deste tipo de equipamento.

Dito isto, é possivel enumerar as principais conclusdes a que chegamos, decorrentes da
pergunta de investigacao inicialmente colocada: Que contornos tém caraterizado a ligacdo entre a
Huawei e a Rota da Seda Digital desde o seu lancamento no quadro da politica externa chinesa?

Uma conclusao importante da nossa investigacdo aponta para o facto de que a expansao global
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da Huawei, através do impulsionamento dado pela Rota da Seda Digital, ¢ percebida como uma
das estratégias da China para se tornar um lider digital global, procurando, assim, aumentar a sua
influéncia tecnologica em outros paises e regides do mundo. Por outras palavras, o projeto da Rota
da Seda Digital (lancado em 2015) ajuda a construcdo de uma ordem digital (mais) sinocéntrica
em detrimento da atual ordem ocidental. Por conseguinte, ao expandir-se para areas geralmente
negligenciadas pelas congéneres ocidentais, a Huawei contribui para a criacdo de uma
dependéncia tecnoldgica dos paises consumidores relativamente a China. Neste sentido, a Huawei
tem desempenhado um papel importante no fornecimento de tecnologia aos paises em
desenvolvimento, na Asia, Africa e na América Latina. llustrativo a este respeito, Myanmar, cuja
populacdo nao tinha acesso a tecnologia movel até 2017, estabeleceu acordos com a Huawei para
implementacéo das redes 5G até 2025.

Uma outra conclusdo importante a retirar desta investigacao, tem que ver com o facto de
que apesar de nao promover o autoritarismo digital na sua retérica oficial, a China tem, contudo,
vindo a exportar tecnologia suscetivel de violar a liberdade e privacidade dos individuos e
sociedades. De facto, como vimos, empresas como a Huawei tendem a exportar modelos e
técnicas sofisticadas de censura aos comportamentos na China, paulatinamente para paises onde
nem sempre vigora um regime democratico de estilo ocidental. Deste modo, a Huawei pode ser
considerada um ator hibrido, pois se por um lado serve propositos civis, por outro também visa
satisfazer fins militares condizentes com os interesses de Pequim. Por conseguinte, a tecnologia
Huawei pode ser instrumentalizada enquanto meio de censura e de controlo para regimes que, a
semelhanca da China, ndo comungam de uma visdo ocidentalizada da democracia, exercendo, na
pratica, acoes de repressao contra os seus cidadaos.

Do acima exposto decorre outra conclusdo importante no ambito da presente dissertacao,
gue de seguida apresentamos. A expansao das empresas chinesas como a Huawei, no ambito da
Rota da Seda Digital, deve ser vista como parte da estratégia de Pequim em aumentar a
capacidade de monitorizacdo do comportamento dos cidadaos chineses. Note-se, a este respeito,
que o governo chinés tem utilizado sistemas de vigilancia, como o Sistema de Crédito Social e os
projetos safe citiese smart cities, para vigiar e prevenir comportamentos ‘desviantes’ na sociedade
chinesa. No entendimento de Xi Jinping, estes sistemas de vigilancia visam promover valores
confucionistas num momento em que a China acusa a globalizacao (que intitula de ocidental) de

perverter a virtude chinesa; manter a ordem social; e evitar protestos e/ou dissidéncia politica.
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Na pratica, ao impulsionar a expansao das empresas privadas e/ou publicas chinesas,
Pequim permite que estas participem em atividades coletivas de pesquisa e desenvolvimento, no
ambito das quais adquirem competéncias para o fabrico de produtos e prestacao de servicos de
maior qualidade. Consequentemente, ao fazé-lo, Pequim procura substituir a dependéncia da
China face as tecnologias estrangeiras por produtos cada vez mais sofisticados de origem
doméstica, como é o caso dos sistemas de vigilancia made in China.

Outra conclusdo da nossa investigacdo é a de que os estados se focam
predominantemente na adocao de abordagens pragmaticas e estratégicas com vista a promocao
dos seus interesses através da esfera digital, tal como a digritalpolitik preconiza. Como vimos,
apesar de os Estados Unidos condenarem as atividades de vigilancia da China por meio da Huawei,
Washington acaba, paradoxalmente, por manifestar um comportamento semelhante ao espiar ndo
s6 os seus cidadaos, como também os seus aliados. Existe, por conseguinte, uma clara falta de
transparéncia relativamente ao uso de tecnologia de vigilancia inclusive em democracias
ocidentais, pois, embora os estados facam publicamente a apologia da ética, violam-na ndo raras
vezes em nome dos seus interesses.

Por fim, outra conclusado importante deste estudo consiste no facto de que, da mesma
forma que Pequim nao encara a sociedade civil como um setor ndo-governamental, também nao
permite que as empresas privadas chinesas, como a Huawei, sejam verdadeiramente
independentes. Ou seja, pese embora algumas empresas chinesas possam ser oficialmente
registadas como privadas, o governo chinés exerce uma forte ingeréncia sobre as mesmas. Desta
feita, quer as empresas publicas, quer as empresas privadas na China, estdo sujeitas a
interferéncia politica, econdmica e estratégica por parte do governo chinés. Pese embora,
empresas como a Huawei neguem a participacao do PCC na sua gestéo, existem, contudo, indicios
factuais, como demonstramos ao longo da dissertacdo, de uma pressao frequente por parte do
governo para que estas colaborem em questdes de seguranca nacional.

Desta forma, por meio da interdependéncia entre a Rota da Seda Digital e a Huawei, a
China tem vindo a alargar a sua influéncia politica e econdémica a outros estados, garantindo
simultaneamente 0 acesso a recursos e mercados estratégicos em todo o0 mundo. Nao obstante o
topico de analise ser interessante e promissor, importa reconhecer que a falta de informacéao
existente sobre as relacdes entre o governo chinés e as empresas tecnologicas privadas dificultou
a analise do papel e da influéncia de Pequim nas atividades da Huawei. Apesar destas limitacoes

empiricas, explicadas em parte pela falta de transparéncia e/ou natureza confidencial de
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determinadas informacdes, foi ainda assim possivel contornar alguns destes obstaculos através
de uma complementaridade entre analise critica de fontes documentais confiaveis e as
informacdes oficiais disponibilizadas sobre o tema.

Dito isto, consideramos que futuros trabalhos acerca desta matéria podem e devem
aprofundar a interdependéncia entre a Rota da Seda Digital e a Huawei, nomeadamente no que
concerne as estratégias e implicacdes da exportacao de tecnologia chinesa de vigilancia para
outros paises. Por outro lado, seria igualmente interessante que futuras investigacdes explorassem
as implicacdes geopoliticas da inteligéncia artificial que, no caso da China, se afigura

potencialmente desafiadora e disruptiva face a seguranca domeéstica e global.
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