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Resumo

Com o crescimento exponencial dos servicos hospedados em ambientes digitais
e consecutivamente com o aumento da criticidade dos mesmos, tem-se verificado uma
procura constante por parte de desenvolvedores e gestores de projetos por plataformas
que disponibilizem agilidade, flexibilidade e baixa complexidade para a disponibilizacdo
ao publico das suas solucdes o mais rapido possivel com o minimo de esforco por parte

dos mesmos.

Este trabalho tem como objetivo precipuo o estudo e implementacdo de uma
plataforma de laaS em Cloud privada, com a finalidade de disponibilizar a vérias
entidades da é&rea da salde uma plataforma centralizada de gestdo de ativos de
computacao e de rede, com o intuito de facilitar, perante o paradigma passado, a
logistica associada a criacdo e coordenacgao dos ativos por parte das mesmas. Para tal o
presente trabalho propde um estudo de mercado, seguido de uma anélise de formas e
plataformas de automacao de processos a serem implementados intrinsecamente e/ou
extrinsecamente a plataforma de Cloud privada, de modo a trabalharem em simbiose.
Sdo também apresentadas metodologias de desenho de scripting necesséario para a
realizagdo dos casos de uso propostos pela entidade SPMS, assim como o processo

utilizado para a integracao da solugdo com plataformas e servigos terceiros.

Com este trabalho intenciona-se proporcionar a SPMS a otimizacdo dos seus
recursos computacionais e de rede, bem como diminuir drasticamente as horas
humanas dedicadas a processos repetitivos e iterativos, canalizando-as para processos

mais nobres.

Palavras-chave: laaS, Cloud Privada, Automacéo, Scripting, Otimizacao
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Abstract

With the exponential growth of services hosted in digital environments and the
increase in their criticality, it has created a constant demand on the part of developers
and project managers for platforms that provide agility, flexibility and low complexity to
make their services available to the public solutions as quickly as possible with minimal

effort on their part.

The main objective of this work is the study and implementation of an laaS
platform in a private Cloud with the purpose of providing several entities in the health
area with a centralized platform for the management of computing and network assets,
in order to facilitate, in the face of the past paradigm, the logistics associated with the
creation and coordination of assets by them. With that in mind, the present work
proposes a market study, followed by an analysis of processes automation forms and
platforms to be implemented intrinsically and/or extrinsically to the private Cloud
platform, in order to work in symbiosis. Methodologies for designing the scripting
necessary to carry out the use cases proposed by the company are also presented, as

well as the process used to integrate the solution with third-party platforms and services.

With this work, the intention is to provide the company with the optimization of
its computational and network resources, as well as drastically reducing the human
hours dedicated to repetitive and iterative processes, channeling them to more noble

processes.

Keywords: laaS, Private Cloud, Automation, Scripting, Optimization
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Capitulo 1 - Introducao

O presente capitulo propde difundir a ideia por detrds do tema abordado no
presente trabalho, enquanto explica o enquadro motivacional pessoal e coletivo que
levou a realizacdo do estudo e da implementacdo. Sdo também apresentados os
principais objetivos tracados, como também as contribui¢cdes espectaveis definidas no
inicio do projeto. Para melhor entendimento da estruturagcdo do documento, é ainda

incluido no capitulo uma breve descrigcdao da mesma.

1.1 Enquadramento e Motivagao

Com o réapido crescimento da Internet e aumento da criticidade e dependéncias
dos servicos que nela estao disponiveis, também se verificou um crescimento do esforco
humano, por parte dos técnicos e engenheiros informaticos, para responder a procura
exponencial de novos servicos e, ao mesmo tempo, efetuar a gestdo dos servigos ja
existentes. Em adenda, pequenas instituicdes e empresas que necessitam de
disponibilizar servicos onl/ine, mas nao possuem meios financeiros nem recursos
humanos especializados, ficam limitadas a contratacéo de terceiros com SLAs abaixo do
padrdo da competitividade ou mesmo inexistentes. Isto resulta em aplicagdes
desenvolvidas sobre plataformas desatualizadas, devido as elevadas dependéncias
criadas sobre as aplicagbes sem manutencdo, a equipamentos de seguranca mal
configurados criando falhas de seguranca para as entidades, ou equipamentos de rede
com configuragdes out-of-the-box!, ndo aproveitando o potencial de segmentagéo e
granularidade fornecida por estes dispositivos. Em conjungdo, as entidades procuram
reduzir custos com a compra de equipamentos e licengas, de modo a focarem os seus

esforcos no seu negécio.

Com isto em mente, verifica-se que existe uma necessidade emergente de
plataformas de carater genérico e centralizadas, que disponibilizem a diferentes clientes
solugdes customizaveis e/ou padronizadas que possam ser geridas por uma ou mais

equipas especializadas.

Para tal, o uso de plataformas /aa$S possibilita impulsionar para as extremidades
a criacao e gestdo das maquinas virtuais de uma forma segura e acessivel, permitindo
aos engenheiros, de forma transparente para o subscritor, a gestdao do equipamento

baremetal, da networking e das plataformas de virtualizacdo, assim como a instalacéo

1 Configuracgdes introduzidas por defeito nos equipamentos



de novos nés de processamento e a migragdo em tempo real das maquinas entre os

diferentes nés, sem que tal seja notado pelo cliente ou subscritor final.

1.2 Objetivos

Pretende-se, com a presente dissertacao, efetuar a configuracdo de uma
plataforma /aaS nos Servicos Partilhados do Ministério da Saldde (SPMS), de modo a
disponibilizar as diferentes entidades parceiras, tais como hospitais, Santas Casas da
Misericérdia ou clientes do ramo da saude, a possibilidade de migrar os seus servigos
para uma solucao centralizada e gerida pela SPMS, com o intuito de melhorar o servico
prestado ao cliente, facilitar o {froubleshooting da equipa Datacenter da SPMS e
padronizar processos que, a medida do atual, ndo se encontram coerentes. A adocéao de
uma plataforma laaS permitira também poupar horas dos recursos humanos da
empresa, possibilitando o foco desses engenheiros e técnicos em assuntos de caréater
mais produtivo, ao mesmo tempo que permite otimizar os recursos computacionais em

uso.

Para tal, serd necessario entender os principais conceitos inerentes as solugdes
de Cloud, assim como o atual estado da arte. Em seguida, sera necessario entender a
organizagao e o funcionamento da solugdo previamente adquirida pela SPMS, o vRealize
da VMware, sendo o principal foco desta dissertacdo a ferramenta Awutomation. Logo
ap6s, serd efetuado um levantamento dos casos de uso necesséarios a SPMS,
consequente desenho dos mesmos e propostas de abordagem para cada um. Por fim,
sera efetuada a implementacdo dos mesmos e efetuados os testes necesséarios para

garantir a coesao da solugdo proposta.

1.3 Principais Contribuicoes

Com a presente dissertacdo pretende-se disponibilizar a SPMS uma panéplia de
moédulos genéricos capazes de serem usados pela entidade e pelos subscritores que
adotarem a solucao, de modo a simplificar e organizar o processo atual de criagado de

maquinas e gestdo de ambientes.

Sera também possivel, com o éxito da implementacgéo, poupar inimeras horas de
operacdo dos engenheiros assim como melhorar a experiéncia de servico dos

utilizadores finais e dos parceiros que adotarem a solucéo.



1.4 Organizacao do Documento

O presente documento encontra-se dividido em seis principais capitulos. No
primeiro capitulo encontra-se descrita a introdugcdo do documento, no qual sé&o
resumidas as principais motivacdes do projeto, bem como os seus objetivos e as suas

notéveis contribuicées para a SPMS.

Em seguida, o capitulo de Estado da Arte disponibiliza uma revisdo sobre alguns

conceitos inerentes a plataforma em questdo, tal como uma revisdo dos trabalhos

relacionados e de algumas plataformas laaS disponiveis no mercado.

Logo apds, encontra-se disponivel o capitulo de Especificacdo e Proposta
Arquitetural, no qual é especificada a abordagem tomada perante os casos de uso
propostos, assim como a base de trabalho e a explicagdo dos mecanismos

disponibilizados pela plataforma.

No capitulo Implementacdo da Solugédo foram colocados em pratica os casos de
uso discutidos no capitulo antecedente, ao mesmo tempo que foram disponibilizados os
diagramas de sequéncia que possibilitam entender o fluxo de informacdo na solugao e a

relacao entre os diferentes componentes.

Na sequéncia, apresentam-se os Testes e Exame de Resultados para cada um
dos casos de usos, avaliando o desempenho de cada solugdo perante o objetivo
inicialmente tracado. Nesta fase, sdo também apresentados os resultados e algumas

conclusdes de cada caso de uso.

Z

Por ultimo, é efetuada uma avaliagdo final do trabalho desenvolvido e
apresentada uma sinopse das contribuicdes obtidas no ambito do projeto. Sdo também
avaliados os entraves do trabalho apresentado, assim como os trabalhos futuros a

desenvolver neste ambito.

Durante o documento sao utilizados termos em linguas estrangeiras que se
encontram identificados pelo tipo de letra itédlico, sendo possivel confirmar o seu
significado ou traducdo direta na seccdo de Acrénimos e Estrangeirismos. E ainda
importante salientar que sdo usadas palavras-chave para identificar os diferentes atores.
No caso da palavra “cliente” destina-se aos clientes finais da solugéo (por exemplo quem
usa o servico, visita o site, etc.), o “subscritor” é o agente que subscreve a acdo e que
tem como objetivo servir o “cliente”. Por Ultimo o “administrador” gere e mantém a
plataforma de laaS, prestando servigos diretamente ao “subscritor” e indiretamente ao

“cliente”.






Capitulo 2 - Estado da Arte

No presente capitulo é apresentado o estado de arte dos temas Automacado em
Cloud e Plataformas laaS, identificando as opg¢des de plataforma atuais que mais se
destacam no mercado, assim como as suas caracteristicas mais relevantes, de modo a,
antes de inicializar a implementacao, entender o trabalho j& efetuado na éarea e a

possibilitar analise compreensiva sobre as decisdes efetuadas nos capitulos futuros.

2.1 Cloud Computing

Com a necessidade crescente de poder computacional espoletado pela migracao
em massa dos servicos para ambientes digitais [1], o Cloud Computing apresenta-se
como um método viadvel para muitas pequenas e médias empresas. Como descrito em
Cloud Computing — Computacdo em Nuvem [2], o conceito de Cloud? antecede da
representacao dos diagramas de rede em que se referia a Internet como uma nuvem
pelo facto do seu funcionamento ser nubloso para o utilizador (e mesmo para os
engenheiros de rede), mas por, ao mesmo tempo, ser um elemento fulcral. Assim, com o
aparecimento de plataformas que disponibilizam poder computacional com a mesma

proposta de turvagdo, foi adotado o nome de Cloud Computing.

O Cloud Computing tem como principal caracteristica ser agnéstico ao local
geografico onde o poder computacional e o armazenamento se encontram. Desta forma,
muitas das preocupac¢Bes inerentes a posse, gestdo e manutencado dos recursos
computacionais passam para os gestores (ou plataforma) da solugdo Cloud em questéo,
apresentando-se como uma vantagem para os subscritores que nao tém capacidade
para contratar profissionais especializados e/ou nao lhes compensa o investimento de
hardware e software necessario para implementar as suas solugdes. Outras vantagens
passam também pela melhor relacdo preco/qualidade da seguranca virtual da
informacdo armazenada pelo cliente, como reportado pela Palo Alto Networks? em 2020,
noventa e nove porcento das falhas de seguranca a nivel das firewalls sao de origem
humana por erros na configuracdo das mesmas [3]. Por outro lado, a nivel de seguranga
fisica também é possivel fornecer servicos de seguranca de perimetro, redundancia de
energia e de poder computacional, assim como vigilancia 24/7, representando para o
subscritor uma pequena percentagem do preco final em solucdo Cloud, enquanto em

ambiente on-premises ou on-site, para um mesmo nivel de segurancga, representa uma

2 No presente trabalho quando é referido o conceito Cloud possui a mesma denotacgéo de Cloud Computing.
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grande fatia do preco da solucédo. A gestdo da camada de networking é também um
ponto vantajoso, uma vez que também é garantida pelos responsaveis da solucao Cloud,
sendo cuidadosamente projetada para garantir redundéncia e resiliéncia perante
diferentes cenéarios sem afetar os diferentes subscritores. Por ultimo, é também
importante reforcar que sé é possivel disponibilizar uma solucdo Cloud com a
implementacao de /fypervisors, descrita na seccdo Hypervisors, sendo que a
implementacdo e gestdo dos mesmos pode ser por vezes complexa, tornando-se mais

recomendado deixar a cabo de equipas especializadas na temética.

2.2 Infrastructure as a Service

Com o aparecimento de diferentes propostas de Cloud Computing, varios
métodos de /easing de poder computacional e armazenamento foram aparecendo, entre

eles o /nfrastructure as a Service ou laaS.

O laaS é uma subcategoria de Cloud Computing que providencia ao subscritor os
detalhes de sistema operativo em uso, quantidade de cores de CPU, quantidade de
memoéria RAM, de disco disponivel entre outros. Assim, o subscritor possui acesso
explicito as VMs (Virtual Machines) do seu dominio (alocadas ao seu utilizador), criando
assim uma bolha isolada, podendo montar o seu ambiente as suas necessidades e sendo

responsavel pela sua configuracdo apés a camada de virtualizagdo da plataforma laaS

[4].

A utilizacdo de plataformas laaS pode estar presente em Cloud privadas ou
publicas, podendo também estar acoplada a diferentes métodos de /easing de recursos
discutido na seccdo Métodos de Leasing e apresenta-se, a medida do atual, como um
dos métodos mais populares entre Cloud Providers como o Google Cloud?, Azure® ou

AWSE.

2.3 Automacao

A definicdo de automacdo vai muito para além da teméatica de Cloud Computing
estando presente em todos (ou quase todos) os processos que envolvem trabalho
humano. Na sua forma mais pura e genérica, o ato de automacéo refere-se ao processo

de introducdo de mecanismos, mAaquinas ou processos a tarefas anteriormente

4 cloud.google.com

5 azure.microsoft.com
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executadas por humanos com o objetivo de facilitar, acelerar ou mesmo tornar possivel

processos anteriormente limitados por fatores anatémicos [5].

Especificamente na teméatica de Cloud Computing existe uma necessidade
intrinseca de automacdo a diferentes niveis. Grande parte das solucbes de Cloud
disponibilizam ao subscritor final uma plataforma de gestdo de custos, maquinas e
recursos sendo indispensavel alterar o paradigma passado de gestdo de ambientes
virtuais. Assim, processos rotineiros de criacdo e eliminagcdo de maquinas, adicdo de
discos ou de placas de rede, que eram executados manualmente por técnicos, passam a
ser programados e executados perante os pedidos de cada subscritor pela plataforma.
Deste modo, é possivel garantir a coeréncia dos processos, assim como uma rapida e

eficaz resposta aos pedidos por parte da solucdo Cloud [6].

2.4 Cloud Computing, Organizag¢ao Logica e Arquiteturas

A Cloud Computing, como descrito anteriormente, ainda é, a medida do atual,
um conceito bastante flexivel pela diversidade de servicos que podem ser oferecidos e
pelos diferentes tipos de modalidades de Clouds. E importante entender que com o
conceito de Cloud sao criadas premissas como a aparéncia de recursos computacionais
ilimitados, devido a nebulosidade criada para os subscritores, a eliminacdo da
necessidade de adquirir recursos computacionais em antecipado e da instalagdo dos

mesmos e 0 ad aeternum dos servigos e recursos hospedados [2].

2.4.1 Ambientes de Cloud Computing

Como supracitado, o Cloud Computing pode pertencer a diferentes ambientes
dependendo de quem possui o controlo sobre os recursos e a plataforma. Como referido
em Cloud Deployment Models [7], existem quatro tipos de ambientes Cloud diferentes,
cada um com o seu propésito e particularidade, de modo a satisfazer as necessidades

de cada cliente e solucao desejada.

Comecgando a anélise dos ambientes mais fechados para os mais publicos e
abertos, o modelo de negécio da Cloud privada apresenta-se com moldes de cariz mais

reservado a instituicdo ou empresa que adquire ou gere a solucdo. Em norma, e por
ideologia pré-definida, a solucao é especialmente selecionada por quem procura uma
maior seguranca e privacidade sobre a localizacdo e processamento dos dados da
infraestrutura e dos servicos, uma vez que o0 modelo de negécio tem como principio a
utilizacdo da solucao por uma Unica entidade. No entanto, o modelo privado, apesar de

muitas vezes ser associado a solucdes on-premise, tal premissa nao é de todo correta,



uma vez que podem ser tanto adotadas solugbes on-premise como off-premise,
continuando-se a tratar, ainda assim, do mesmo modelo privado [7]. Ademais, é ainda
importante referir um dos fatores que define a nao adocdo, por parte de muitas
entidades, de uma solucado Cloud em modelo privado, que passa pelo valor monetéario
associado ao mesmo. E, contudo, relevante ter em mente que este modelo pode
apresentar uma relacao recurso/preco menos favoravel em relagcdo a modelos de Cloud
publica, sendo nomeadamente o tamanho da infraestrutura o principal fator a ter em

conta aquando da comparacéo [7].

Em seguida no espetro, o modelo de Community Cloud é uma fusdo dos
conceitos chave presentes nas diversas Cloud privadas, sendo estas utilizadas entre
diferentes entidades que partilham as mesmas missdes ou objetivos. E possivel
encontrar aplicagbes de Community Cloud, tanto em ambientes on-premise como off-
premise, podendo esta também ser gerida pela organizacdo ou por terceiros. A
utilizacao deste modelo é particularmente atil em organizagdes e entidades que
partilhem o mesmo modelo de negécio, permitindo organizar e desenhar de forma mais

eficiente a plataforma Cloud, ajudando a mitigar a falacia one-size-fits-all [7].

A utilizacao de Cloud hibridas sdo caracterizadas pela utilizagdo, em simbiose,
de duas ou mais Cloud publicas e privadas ao mesmo tempo. Este modelo possibilita a
uniao das vantagens de ambos os modelos publico e privado, oferecendo uma solucéo
mais flexivel e resiliente sobre cada uma delas. E especialmente utilizado em entidades
que necessitem de um crescimento rapido em momentos em que n&o é possivel instalar

e configurar hardware para suprimir a procura [7].

Por dltimo, o modelo mais conhecido e possivelmente mais utilizado por
subscritores e clientes finais, a Cloud publica. A Cloud publica apresenta-se no extremo
do leque dos modelos, estando de forma indiscriminada, disponivel ao publico que
deseje desenvolver solugdes na mesma. O modelo é, em modo geral, considerado mais
barato para o subscritor, ndo necessitando de capital inicial para utilizar a solugdo, ao
contrario dos restantes modelos, estando disponivel on-the-go, evitando esperar meses
para o desenvolvimento e implementacdo de outros modelos. E também importante
salientar que os modelos de Cloud publica apresentam preocupacdes no que toca ao
armazenamento e processamento de dados dos clientes. Na esséncia do seu modo de
funcionamento de negécio, o processo acaba por nao apresentar a transparéncia
necessaria ao subscritor e ao cliente final para empregar dados, considerados sensiveis

e de alto risco, acabando por afastar este modelo de solugdo a muitos subscritores [7].



2.4.2 as-a-Service

O conceito as-a-Service introduz a concecado da disponibilizacdo de qualquer tipo
de recurso ou servigo ao cliente final e/ou ao cliente que contrata o servico. A definicao é
tao vasta que acaba por se espalhar a outras areas que nada ou pouco tém a ver com a
informéatica, sendo criados (para além dos trés principais referidos em seguida no
presente tépico) varios acrénimos para definir a sua funcao e a sua area de atuacao. Os
acrénimos seguem a nomenclatura de uma ou mais letras para definir o ramo de
atuacao seguido de aaS, existindo até, inconvenientemente, siglas com a mesma
formacgdo, mas significados diferentes, como é o caso de CaaS que pode ser usado para

referir a Code as a Service ou Container as a Service.

Na teméatica atual, existem trés tipos de servigos (as-a-Service) pertinentes de
abordar devido a sua abrangéncia e concegao generalizada como os principais na area
da disponibilizacdo de recursos computacionais, sendo eles o /nfrastrute-as-a-Service

(laaS), o Plataform-as-a-Service (PaaS) e o Software-as-a-Service (SaaS), Figura 2.1.

Diferentes clientes possuem diferentes tipos de requisitos de /easing de poder
computacional. Equipas mais focadas na érea de sistemas tém tendéncia a desejar
maior controlo sobre as suas maquinas virtuais (VM), como, por exemplo, mudar o
sistema operativo, adicionar ou remover discos ou alterar placas de rede, entre outros.
Neste caso, uma plataforma laaS permitira, da melhor forma, suprimir as necessidades
do cliente em questao [4]. Noutro espetro, um cliente que necessite, por exemplo, de
uma plataforma de auxilio ao desenvolvimento de software para efetuar testes do seu
cbédigo, necessita apenas de interagir com aplicacbes especificas, sem necessidade de
configurar o sistema operativo ou sistema de virtualizacdo, sendo mais apropriado e
cémodo o uso de Plataform as a Service ou PaaS [4]. Por Ultimo, Software as a Service
ou Saa$S é mais orientado para prestar servicos diretamente ao utilizador final a partir de
um browser ou de uma aplicacao, ficando a responsabilidade do prestador de servi¢os

toda a gestao da pilha de servicos necessarios para o bom funcionamento do mesmo.
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Figura 2.1 - Diferentes tipos de hospedagem de servigos [8]

2.4.3 Principais Vantagens e Desvantagens

Apesar de serem apresentadas como one-size-fits-all, as solucdes de Cloud
demonstram um vasto leque de vantagens dificeis de atingir em ambientes on-premise,
no entanto, e quase numa situacdo de acao/reagdo, existem também algumas
desvantagens e problemas que até a data do presente documento nao foram
solucionadas. Durante o restante subcapitulo serdo apresentadas as principais
vantagens e desvantagens do desenvolvimento em Cloud, assim como os principais

beneficiados e prejudicados com cada particularidade apresentada.

Os beneficios apresentados pela Cloud sao sem dlvida o seu ponto forte para
ajudar a mudanca de paradigma empregue pela maioria dos detentores de solugcdes que

dependem do meio informéatico para o seu bom funcionamento.

Como descrito em Study on advantages and disadvantages of Cloud Computing —
the advantages of Telemetry Applications in the Cloud [9], a Cloud destaca-se por
possuir boa qualidade/preco perante os recursos que disponibiliza, por possuir planos
de restauro e backups podendo estes ser transparentes ao subscritor da solucao Cloud,
ou propositadamente definidos pelos mesmos. Outro ponto atraente é o facil requisito
para a implementacdo de sistemas operativos e servicos de forma auténoma, assim
como a gestao de licenciamento, caso se aplique, facilitando o processo de
desenvolvimento do subscritor. E também possivel, a qualquer momento, escalar os
recursos da sua maquina, em contraste com os periodos de manutencdo que se
traduzem em horas de indisponibilidade de servigcos, caso estes se encontrassem numa

maquina fisica na posse do subscritor. Das vantagens descritas beneficiam em grande
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parte subscritores que possuem uma necessidade de poder computacional e de
armazenamento considerado baixo ou médio, uma vez que os descarta de toda a
instalacdo e manutencao associada aos equipamentos fisicos, da rede e dos softwares

que necessitam para suportar o seu negécio.

Por outro lado, op¢cdes como armazenamento (quase) ilimitado e processos de
replicacdo de dados representam para o subscritor menos uma preocupacgao, sendo sé
necessario “requisitar mais”. O facil acesso a informacdo armazenada é também um
processo simples, podendo ser consumida por diferentes dispositivos em qualquer local
geografico. Em adenda, perante um portefélio muito diverso de subscritores é sempre
necessario desenvolver ambientes a medida para novas aplicacbes ou conceitos,
possibilitando depois disponibilizar aos restantes subscritores esses mesmos ambientes
prontos a serem implementados. De notar, nos pontos descritos no presente paragrafo,
beneficiam especialmente subscritores com necessidades computacionais e de
armazenamento mais robustas, de modo a dar resposta ao rapido crescimento

aplicacional.

No entanto, existem algumas preocupacgdes e problemas associados a Cloud que
devem ser considerados quando se implementa uma nova solugao aplicacional. Apesar
das SLAs disponibilizadas pelos grandes provedores de servicos Cloud excederem os
noventa e nove virgula nove porcento de disponibilidade, como, por exemplo, o Azure
gue garante noventa e nove virgula noventa e nove porcento (previsao de 8 segundos de
indisponibilidade por dia), existe o risco em associar todas as solu¢des informéaticas de
um subscritor a uma s6 Cloud, que em caso de indisponibilidade nao é possivel ao
subscritor garantir a répida corre¢cdo e recuperacdo dos servicos, assim como a
recuperacdo dos dados. Para além disso, a segurangca em Cloud é um ponto bastante
sensivel, visto que o utilizador ndo tem garantias da localizacao fisica e légica dos seus
dados, assim como dos métodos de encriptacao e seguranga associados aos mesmos,
carecendo de especial atencdo o armazenamento de dados sensiveis, como dados
pessoais, médicos ou judiciais. Seguindo o tema da seguranca, é importante ter em
mente que Clouds, especialmente grandes provedores de servicos, estdo 24/7 em
constante ataque e sdo grandes prémios para atacantes, tanto pelas elevadas
recompensas associadas em termos monetérios, como em termos politico-sociais. Por
outro lado, o valor qualidade/pre¢co comecga a deteriorar-se com a subscricdo de mais
recursos. Podem parecer contraditérias as afirmacdes antes efetuadas, no entanto, para
subscritores com muitos servigos hospedados em Cloud, o valor percentual poupado, em
comparagdo a subscritores com menos recursos associados, vai reduzindo
significativamente sendo até mais benéfico o investimento em equipa, hardware e
software para implementacdo on-premise, tornando-se, no entanto, necesséaria uma

avaliacdo dos prés e contras a priori. Por Gltimo, é também importante referir que, por
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vezes, € necessario implementar servicos com requisitos muito particulares pelas
diferentes razbes, acabando por se constatar uma inflexibilidade de algumas funcdes
das plataformas Cloud, como, por exemplo, servicos desenvolvidos em linguagem ja nao
suportada por hardware e softwares atuais, mas que ainda sao utilizadas e nao sao
passiveis de serem virtualizadas. A falta de suporte e a complexidade das plataformas
Cloud obriga a que seja necessario prestar cursos e workshops dos portais aos

utilizadores e subscritores [9].

Assim, é possivel constatar que existem inidmeros problemas associados as
plataformas Cloud, tanto para subscritores com poucos, como para aqueles com muitos
recursos, sendo necessario uma avaliacdo sensata e pragmatica perante cada subscritor
se é ou nao vantajoso implementar as suas solucdes on-premise ou em ambientes de

Cloud publica.

2.5 Hypervisors

Os hypervisors possuem um papel fundamental na existéncia, do modo como
conhecemos, das solucbes Cloud. No entanto, antes de aprofundar nos detalhes de cada
solugdo, é necessario entender o que sdo Aypervisors e quais os conceitos chave dos

mesmos.

O aparecimento dos hypervisors alterou o paradigma de desenvolvimento e de
gestdo de maquinas. Assim, antes da existéncia dos hypervisors sempre que fosse
necessario implementar uma nova maquina, 0 processo passava por comprar um novo
servidor, instalar fisicamente no datacenter, instalar os firmwares, para s6 depois
instalar o sistema operativo desejado [10]. Este processo, para além de lento, é
extremamente ineficaz no que diz respeito ao uso de recursos computacionais, espaco
fisico ocupado e a nivel energético. Como a utilizagdo da maquina fisica depende
exclusivamente do sistema operativo e dos softwares instalados, por vezes, verifica-se
que o uso de recursos é ineficiente, consequentemente a atualizacdo dos recursos da
maquina (CPU, RAM, placa de rede, efc...) requer desligar a mesma e intervir

fisicamente nela, acabando por aumentar o downtime [10].

Por outro lado, o espaco fisico é também um fator importante para a alteracao
de paradigmas. Sempre que é necessaria a instalacdo de uma maquina nova é
necessario ocupar um espaco fisico no datacenter, assim como a necessidade de
ligaches elétricas e de ligacbes de rede, sendo necessarios espacos fisicos maiores para
hospedar o mesmo conjunto de maquinas (com sistemas operativos independentes),

aumentando por consequéncia o custo de manutencao e gestao [10].
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Outro fator de diferenciacao é a eficiéncia energética obtida dependendo da
solugéo utilizada. Com o uso do paradigma antigo, existe uma relacdo de uma maquina
fisica para um sistema operativo, obtendo-se um rendimento significativamente inferior
devido a energia necesséaria para manter a maquina em funcionamento. No caso dos
hypervisors (para uma mesma maquina fisica), também se verifica 0 uso dessa energia,
sendo, no entanto, dividida pelos diferentes sistemas operativos implementados na
solugdo, oferendo um réacio energia/sistema operativo ou energia/servicos

comparativamente mais favoraveis[10] (Figura 2.2).

.
e

Hardware Hypervisor \ oS

Figura 2.2 - Representacao simplista da hierarquia de um Aypervisor[11]

E também importante referir a existéncia de dois tipos de arquiteturas de

hypervisors, a de tipo um e a de tipo dois, como ilustrado na Figura 2.3.

A arquitetura de tipo um destaca-se pela utilizacdo, diretamente no hardware, da
solugao Aypervisor. Com a utilizagdo de solugdes do tipo um é possivel tirar mais partido
do hardware, uma vez que 0 mesmo se encontra gerido exclusivamente pelo Aypervisor
[12].

Por outro lado, na arquitetura do tipo dois verifica-se a utilizacdo da solu¢do de
virtualizagao sobre um sistema operativo nativo, como uma distribuicao Linux, Windows
ou MacOS. Esta solucdo, é notoriamente menos eficaz devido a adicdo de mais uma
camada légica que acaba por retirar parte da flexibilidade e gestéo sobre os recursos
fisicos do dispositivo fisico, perante o tipo um, assim como os recursos usados pelo
sistema operativo que hospeda a solucado de virtualizacdo. No entanto, a solucao de
virtualizacao tipo dois é abertamente usada, ndo sé a nivel empresarial ou em contexto
de producado, mas também nas maquinas pessoais uma vez que facilita a criacdo de
ambientes de testes, sem afetar o sistema operativo principal, e especialmente porque

permite usar diferentes distribuicées de sistemas operativos. Opgdes como VirtualBox,
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ou VMware WorkStation permitem hospedar maquinas virtuais, dando ao utilizador o
controlo sobre pardametros como capacidade de disco, nimero de cores, capacidade de
memoéria RAM, entre outros. Desta forma é possivel, na mesma maquina fisica, por
exemplo, sobre um sistema Windows possuir uma ou varias distribuicbes Linux e/ou
Windows, sem que exista influéncia das méaquinas virtuais sobre o sistema operativo do

hospedeiro [12].

Hypervisor or Virtual Machine Monitor (VMM)

Type 1 Type 2
Native (bare metal) Hosted
Hardware Hardware
v v

Hypervisor v

i
Gu'est Gu'es_: Guest m

v v v
Guest Guest Guest

Figura 2.3 - Representagao simplista dos dois tipos de Aypervisors[13]

2.6 Métodos de Leasing

Como discutido anteriormente, o contexto de Cloud apresenta-se como uma nova
pagina em branco para a tecnologia e o mundo empresarial, assim como para o0s

métodos de negécio sobre os recursos subscritos.

O desenvolvimento de uma Cloud pode ser descrito como um processo complexo
e extenso de integracdo de um conjunto de fungdes e casos de uso requisitados pelos
diferentes subscritores, obtendo-se uma solucdo, idealmente, flexivel para todos. E é a
flexibilidade que coage para o complexo processo de calculo de valores de subscricédo e

também para o aparecimento de diferentes métodos de subscrigao.

Em modo de contextualizacdo, o subscritor, dependendo claramente das
solucbes, possui acesso e liberdade para escolher aspetos como a velocidade do disco
(dependendo da aplicagdo desejada pode ser necessario o uso de discos do tipo SSD
sobre os tradicionais HDD, possuindo diferentes precos por gigabyte), a frequéncia de
backups da sua infraestrutura ou méaquina, assim como o periodo de retencao desses

mesmos backups, ou aspetos como apoio técnico para a configuracdo da infraestrutura,
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méaquinas ou até mesmos aplicacdes e ambientes aplicacionais. E, assim, possivel
entender que o calculo de custos pode diferir muito entre aplicacbes, ambientes e
equipas, sendo necessario métodos de avaliagdo de custos que sejam inclusivos e
apresentem um saldo neutro ou positivo ao provedor de servicos, de modo a solugao ser

viavel.

2.6.1 Pay-As-You-Go

Uma das modalidades mais populares por entre os diferentes provedores de
servicos Cloud, e também bastante optada pelos subscritores, é a modalidade pay-as-
you-go ou pay-as-you-consome. Esta, permite ao subscritor sé pagar pelos recursos que
consome durante um intervalo de tempo, ou seja, no caso de ser necessario a criagao de
uma maquina durante um perfodo reduzido, ou for necessaria a alteracédo de recursos de
uma ja existente, o subscritor pagard apenas pelo que usa durante o tempo que usa

(podendo ser cobrado ao dia, hora ou mesmo minuto) [14].

Este método permite ao subscritor ter uma nogcado do valor que sera cobrado,
uma vez que o préprio define os recursos da maquina em questdo. Caso o subscritor
efetue a alteracdo de uma maquina, o valor é recalculado e este sera somado ao valor

gasto até ao momento da alteracgéao.

2.6.2 On-Demand

A modalidade de subscricdo on-demand possibilita ao servico uma adaptacao
auténoma dos recursos das maquinas, oferecendo estabilidade para aplicagcdes que
possuem requisitos rigidos no que toca a recursos computacionais, possibilita o
crescimento auténomo da infraestrutura, eliminando a necessidade de monitorizacao
assim como gestao humana por maquina e oferecendo uma adaptabilidade perante
picos de poder computacional espalhados no tempo. Algumas derivacbes desta
modalidade permitem definir valores minimos e maximos dos diferentes recursos, de

modo a mitigar alguns problemas inerentes a modalidade.

Apesar da utilizacdo da modalidade on-demand se apresentar tentadora, esta

pode apresentar riscos a nivel de seguranca e a nivel de custos.

No que toca a questdes de seguranca, esta modalidade como possui
adaptabilidade auténoma de recursos, no caso de um ataque, como, por exemplo,
distributed denied of service (DDOS), a plataforma tendencialmente adaptara a maquina
em questdo, atribuindo mais recursos computacionais. A acao de aumentar os recursos

perante um ataque do tipo DDOS pode ser uma agédo legitima para evitar que os servigos
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figuem sobrecarregados com os pedidos ilegitimos. Contudo, no caso das plataformas
de Cloud em que este processo é feito de modo auténomo, pode resultar nelas uma
rutura e esgotamento dos recursos. A titulo de exemplo, um servidor que disponibilize
um certo servico que em condi¢cdes de normal funcionamento utilize uma pequena
fracdo dos recursos computacionais disponibilizados, na eventualidade de um ataque,
este pode aumentar significativamente, podendo até atingir o valor méaximo atribuido a
maquina. Com este exemplo em mente, no caso de um ataque do tipo DDOS a um
datacenter inteiro que esteja em modo on-demand pode significar que, toda a
infraestrutura do datacenter use cem porcento dos recursos computacionais, o que
potencialmente resulta em comportamentos inesperados pela plataforma de

virtualizacao de c/oud, entre outros.

Por outro lado, a nivel de custo existem duas grandes preocupacdes. Em
primeiro lugar o facto de ser dificil efetuar uma previsdo de gastos estimados para um
periodo de tempo futuro. Existe a possibilidade de, recorrendo a dados de gastos
passados para uma determinada maquina, efetuar uma previsdo mais ou menos
aproximada da realidade, todavia nao é possivel garantir o valor calculado. Em segundo,
e referente ao item abordado no paragrafo anterior, em caso de ataques que perturbem
a utilizacdo normal média dos recursos computacionais de uma maquina, poderéa
traduzir-se num custo elevado para o subscritor, que pode sé descobrir o ataque horas

ou dias depois do mesmo inicializar.

2.6.3 Tokens

Z

O conceito de fokens ou créditos é especialmente importante para grandes
instituicdes que possuem diferentes equipas de desenvolvimento. Apesar de ndo ser
considerado um método de /easing, como sugere o presente subcapitulo, os fokens
apresentam-se como uma moeda virtual usada na plataforma de Cloud. Para quem
desenvolve aplicagdes, o valor monetario real gasto por uma méaquina virtual ou projeto é
irrelevante e alheio aos mesmos, pelo que a utilizacdo de fokens apresenta-se como um
método vidvel e simples de manter controlo sobre os gastos gerais da infraestrutura
computacional de uma instituicao, dando, porém, liberdade controlada aos utilizadores

para possuir recursos computacionais.

Tokens podem ser equiparados a uma moeda de troca sem valor de circulacgao,
sendo assim possivel atribuir valores aos diferentes recursos em forma de fokens. Para
tal, € também necessario atribuir por projeto ou utilizador, uma carteira onde seja

possivel carregar tokens. E também possivel criar carteiras de “diferentes” tokens, ou

16



seja, com fokens para diferentes recursos, permitindo aos gestores da plataforma Cloud

ter uma visdo mais clara e concreta da distribuicdo de recursos.

A gestao dos fokens é coordenada pela organizacdo responsavel pela plataforma

Cloud, podendo a qualquer momento alterar o valor de cada recurso.

2.7 Plataformas laaS

Apesar do conceito por detrds das concegdes como Cloud Computing ou laaS
terem um lugar e um juizo de valores bem fundamentado a nivel teérico, a transacgao
para um contexto tangivel por vezes ndo é tédo linear como aparenta, levantando-se um
conjunto de pequenos (ou ndo) pormenores, que no desenvolvimento da plataforma /aaS
acabam por criar empasses ou limitagcdes nao calculadas nos contextos teéricos.
Ademais, e com os olhos postos nos ambientes empresariais, encarece as solugdes um
aspeto enterprise que, inevitavelmente, introduz uma série de pormenores no amplo

espetro dos processos que estdo associados a estes ambientes dinamicos.

Existe, assim, uma necessidade fulcral de responder aos objetivos primordiais
propostos pela ideia de laaS, como criar maquinas/ambientes de forma auténoma e
transparente para o subscritor, encarecendo a volta dessa maxima aspetos como
seguranca, automacao de processos inerentes ao ciclo basico da plataforma, gestao de
recursos, gestdo monetéaria, monitorizacdo da plataforma, entre muitos mais. Assim, e
com os principais pilares da ideologia da solugcédo /aaS em mente é possivel iniciar uma
revisdo compreensiva das diversas solugdes on-premise que atualmente o mercado
disponibiliza, considerando os aspetos positivos e negativos de cada solugdo, assim
como os valores monetérios adstritos a questdes de aquisicdo, manutencgao, suporte e
uso das plataformas (open-source vs. closed-source). E de salientar também que o
processo de comparacdo direta &, por vezes, falivel e ineficiente, tanto pela disparidade
de funcionalidades ou pelo falta de métricas compativeis ,e/ou palpaveis, passando a ser

necessario uma anélise mais passivel de opinides de carater pessoal do autor.

2.7.1 vRealize (VMware)

Sendo s6 apresentado com o nome de vRealize em 2014 o projeto vCenter
Operations Management Suite mostra-se inicialmente como um gestor, estando uma
camada aplicacional légica acima, do orquestrador de maquinas virtuais proprietario da
VMware, o vCenter. Ambos, em simbiose, comunicam entre si via interfaces REST AP/
presentes em ambas as solug¢bes, possibilitando a rapida e facil integracdo entre ambas

as solugdes, tanto como com plataformas terceiras.
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Atualmente a solugdo VvRealize divide-se em quatro componentes distintas
disponibilizando diferentes tipos de servicos tanto ao subscritor da solucdo, como aos
administradores, possibilitando uma maior visibilidade sobre a infraestrutura
dispensando, ao mesmo tempo, a necessidade de um conhecimento aprofundado sobre
tanto a solucdo vRealize, o vCenter e o histérico de configuracées das maquinas virtuais

adjacentes a solucao.

O componente Autormation destaca-se pelo seu papel central na implementacao
do elemento /aaS na solugéo vRealize, permitindo ao mesmo tempo ao gestor da solucao
customizar, implementar e gerir os diferentes aspetos que fardo parte do produto final
que o subscritor terd acesso. Este divide-se ainda em quatro grandes grupos com
funcbes bem delimitadas, o Cloud Assembly, o Code Stream, o Orchestrator e o Service

Broker.

O Cloud Assembly apresenta-se como o ponto central de gestao de ativos, tanto
fisicos como légicos a nivel de limites e restricbes de uso. Neste, é possivel criar
diferentes “Project’, nome dado ao ambiente de acdo e de responsabilidade de uma
equipa, sendo também possivel associar diferentes utilizadores, zonas de Cloud (origem
dos recursos computacionais) e apresentar Design, como ilustrado na Figura 2.4. Como
nos Design s6 € possivel definir os recursos a serem usados na sua execucao, quando é
necessario um processo mais especifico ou algoritmico, sdo usadas Subscriptions, que
interagem com o Orchestator (discutido mais a frente neste capitulo) possibilitando um
tratamento de dados mais granular, assim como a comunicagéo e recolha de informacao
alheia ao vRealize em plataformas terceiras a partir de APIs. O Design apresenta-se
como um conjunto de atributos, formas de acdo e questionarios que permitem ao
subscritor final executar, resultando na apresentacdo de um Deployment com as
carateristicas tanto configuradas pelo utilizador como pelo administrador da solugéao
Cloud. Um Deployment representa, normalmente, uma méaquina virtual, sendo possivel
ter acesso a aspetos como as caracteristicas selecionadas anteriormente ou gerados de
modo auténomo (como a atribuicdo de IPs ou selecdo do armazenamento fisico), assim
como controlar ativamente aspetos administrativos da maquina virtual como numero de
cores de processador, meméria RAM ou meméria de disco. E também nos Deployment
possivel aceder a consola das maquinas hospedadas em vCenter. No caso de
necessidade de apresentar opc¢bes de acdo personalizadas aos Deployments é sempre
possivel utilizar Resource Actions personalizadas, que em norma comunicam com a
plataforma Orchestrator fazendo uso de scripting nativo ou desenvolvido por terceiros.
Na tentativa de interligar o vCenter com o VvRealize sdao também introduzidos
componentes como Storage Profile, Image Mapping ou Network Profile que permitem

fazer a transcricao e o elo dos elementos entre as plataformas. Por dltimo, o Cloud

18



Assembly permite entender a ponte existente entre a plataforma vRealize e a vCenter e

configura-la de modo que exista uma fusao entre solugdes uniforme.

Relacoes Cloud Assembly

@ Project

ma

@Design

marty many y

many

-

1

1
@ImageMapping @StorageProﬁle @FIavorMapping @ NetworkProfile

many marty 1

( 1 1 many
@ CloudZone @ Network

Diagram By Joao Cadavez - SPMS / UMinho

Figura 2.4 - Diagrama de relagdes Cloud Assembly — vRealize

Por outro lado, o componente Code Stream direciona-se mais para a
programacao sequencial, com recurso a caixas de instrucées, aproximando a proposta a
uma linguagem de programagédo declarativa [15] do tipo block programming [16], tal
como ilustrado na Figura 2.5. Este componente diferencia-se especialmente dos
restantes da solucdo vRealize pela sua orientagdo para as técnicas de continuous
integration / continuous delivery (CI/CD) [17], presente nos processos de
desenvolvimento aplicacional, de modo a facilitar a entrega réapida e eficaz de software
com o minimo de overhead possivel. Este processo utiliza maioritariamente containers
[18] (como Docker’ ou Kubernetes®), que pelo facto de utilizarem o kerne/ do sistema
operativo do hospedeiro, é possivel criar, compilar, testar, e lancar uma nova verséo de
um componente aplicacional de modo rapido e principalmente seguro, uma vez que a

publicacao ndo acontecera caso alguma das etapas falhe.

7 docker.com
8 kubernetes.io
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Figura 2.5 - Exemplo de fluxo no Code Stream — vRealize [19]

A componente Service Broker é o frontend utilizado pelo subscritor. Como
administrador da solugcao é possivel configurar parametros como os grupos de
utilizadores que tém acesso a solugao, quais os itens que cada grupo de utilizadores tem
no seu catalogo ou aprovar os requerimentos dos subscritores (caso tenham). Com o
papel de subscritor é a Unica interface a que tem acesso na solugao, podendo efetuar
toda a gestdo, criacdo e manutencdo dos seus recursos pela mesma. E de grande
importancia a correta configuragdo da interface Service Broker, de modo a evitar
acessos indevidos na solugdo, assim como a boa gestdo administrativa dos recursos

computacionais.

Por ultimo, o Orchestrator € o componente de scripting da solugcdo. Este serve
como ponte entre a solucédo vRelize e plataformas terceiras a partir de varias interfaces.
Assim, é possivel invocar scripts (ou workflow na terminologia da solucédo) do
Orchestrator nos restantes componentes da solugéo e, utilizando diferentes linguagens
como javascript, python ou powershell, é possivel pré-processar a informacao, fazer
pedidos externos e pdés-processar a informacgao conforme for necessario. A recolha de
informacao externa da-se maioritariamente a partir de pedidos do tipo REST API, no
entanto outras opc¢cBes como acesso a bases de dados SQL, pedidos PowerShell ou
SNMP sao algumas das opg¢des nativas disponiveis pela plataforma. Ademais, a
plataforma também oferece opgdes de controlo de versdes a partir de Git, assim como

agendamento de execugles, /ogs, debug de workflow, entre outros.

Com o intuito de oferecer uma solucdo mais completa e complexa, como
analiticas e recolha de /ogs por partes dos varios sistemas que suportam a solucgao
vRealize (tanto nativos como terceiros), a solucdo ainda oferece a plataforma Log /nsight
que é responsavel pela recolha de /ogs do tipo sys/og, efetuando a correlagcdo dos
mesmos de modo a gerar alarmisticas complexas e a manter histérico do
comportamento da solugdo, como também das acbes tomadas pelos utilizadores dos

diferentes servigos. A gestdo macro dos recursos e tabulagcdo de pregos por recursos
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computacional é efetuada no componente Operations, sendo também possivel testar o
hardware para falhas ou alertas de configuracBes, assim como criar graficos de
comportamento e evolugao dos diferentes sistemas inerentes a solugcao. Por dltimo, o
componente Lifecycle Manager oferece a possibilidade de gestao da plataforma a nivel
de atualizagdes tanto da mesma, bem como dos hosts fisicos e da plataforma de

hypervisor.

Em suma a solucao vRealize da VMware apresenta-se com uma segmentacédo de
responsabilidades e organizacao de recursos muito bem definidos, ao mesmo tempo que
disponibiliza uma panéplia de recursos necesséarios e convenientes a facil gestdo da
plataforma Cloud, facilitando ao subscritor a navegacao e promovendo a facil adaptacéo
a plataforma e ao seu modo de funcionamento como um todo. Para o administrador da
solucdo, a plataforma pode apresentar uma curva de aprendizagem acentuada
especialmente para quem nunca contactou com solugdes Cloud ou com outras solugdes
da VMware, no entanto, bastante intuitiva com balGes de ajuda ou explicacdo em grande
parte das operacdes. O desenvolvimento de solugcbes ou casos de uso personalizados é
possivel, no entanto tentar alterar o fluxo desenhado pela solugdo pode implicar
bastante trabalho de tentativa e erro, uma vez que a VMware peca na documentagao
apresentada aos administradores, pela falta de clareza de algumas relacdes entre
componentes ou pela inexisténcia de mencdes em algumas operacdes. E também
importante ter em mente que a solucdo s6 é suportada em ambientes VMware,
apresentando plug-ins para aplicacBes terceiras aos quais o suporte pode ser
questionavel, ou seja, a integracao com aplicagdes terceiras a familia VMware ndo possui
suporte, podendo ser um ponto de caracter importante na aquisicao da solugdo. De

notar que a solugcdo é closed-source possuindo planos de aquisicdo, instalacdo,

gestao/suporte e de licenciamento.

2.7.2 Nutanix Cloud Manager

Apresentam-se ao publico como um software integrador de vérias plataformas
Cloud e de hypervisors on-premise, com a premissa de que se tem verificado um
movimento, por parte das empresas, para distribuir os seus servicos por diferentes
plataformas de computacao, na procura de diminuir o risco de perdas de servicos,
enquanto garantem a capacidade de crescimento instantaneo caso se justifique. Deste
modo, a solucado Nutanix Cloud Manager promete, de uma forma central e uniforme,
oferecer um controlo sobre os diferentes servicos de computagcao, ao mesmo tempo que
dispde de ferramentas e mecanismos genéricos que permitem a personalizagdo de ac¢les
perante a realidade de cada cliente. Deste modo, garante uma elevada versatilidade dos

recursos e simplificacdo das implementagcdes. Em conjun¢do, sao adicionados
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mecanismos de contabilizacdo de custos que permite a visibilidade sobre os
investimentos efetuados enquanto recomenda a otimizacdo de custos pela adaptacédo
dos recursos alocados a cada servico/maquina, servicos de seguranca e de gestao de

servicos/maquinas [20].

A integridade da plataforma surge da simbiose entre diferentes plataformas ja
existentes na qual fazia sentido trabalharem em si. Assim, e como ilustrado na Figura
2.6, o médulo A/Ops é responsavel por possibilitar o automatismo associado a
ferramenta baseado em alertas e eventos capturados a partir de mecanismos de /ow-
code. E assim idealizado o conceito de criacdo de acdes que possam corrigir erros
encontrados na plataforma, espoletando acgdes de autorreparo ou notificacao dos

intervenientes [21].

Por outro lado, o médulo Self Service IT & Governance possibilita a integracéo
com as diferentes entidades provedoras de recursos computacionais, aglomerando o
controlo das maquinas e servicos que estao distribuidos entre os mesmos. Assim, sao
disponibilizados tfemplates de criacdo de maquinas e/ou servicos dependendo das
necessidades impostas, que, criando uma abstracao légica, possibilitam o controlo dos
recursos, como, por exemplo, reiniciar, ligar, desligar ou aumentar recursos
computacionais. A abstracado e convergéncia para um modelo Unico de trabalho propde
uma melhoria na fluidez de criagcdo e manutencédo dos ambientes, ao mesmo tempo que
afasta o administrador de configuracbes complexas e particulares de cada plataforma
[22].

O moédulo Nutanix Cost Governance é o ponto de controlo dos recursos usados e
da despesa espectével para a infraestrutura. Com a integracao dos diferentes médulos, é
capaz de calcular valores espectaveis para a criagdo de uma nova maguina, ou a
atualizacao dos recursos computacionais, tendo em conta os valores praticados em cada
plataforma de Cloud ou com base nas configuracdes que o utilizador introduz sobre os
seus recursos fisicos, como precos de manutencédo de equipamento, valores da equipa,
gastos elétricos, entre muitos outros parametros, que reunidos permitem calcular o valor
por recurso. Deste modo, com a ajuda da andlise do consumo de recursos de cada
ambiente implementados, é possivel efetuar uma analise compreensiva para sugerir a
adaptacdo dos recursos, permitindo a otimizagcdo dos custos, ao mesmo tempo que

apresenta, contemplado num unico local, os valores cobrados pelo ambiente [23].

Por ultimo, e como a seguranca necessita sempre de andar de méao dada com as
solugdes Cloud, a utilizacdo do médulo Nutanix Security Compliance ajuda a controlar
eventos de intrusdo e de propagacao de mal/ware entre maquinas. Com recurso a
métodos auténomos, é garantida analise de rede, assim como a nivel aplicacional,

efetuando a defesa com a implementacdo de politicas Zero T7Trust. Em culminar é
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possivel a partir de um quadro de anélise a validagdao e monitorizagao da seguranga e

das ameacas inerentes tanto a infraestrutura, como aos servicos em ambientes de

desenvolvimento [22].

NCM: Managing Multi-Cloud Workloads

- self Service IT P Cost /) Security
-~ AlOps C ) & Governance Governance Compliance
+ Open Observability * Marketplace, Infra as Service + Cost Visibility * Real Time Security
* Al Powered Insights * App Blueprints, infra as Code . & Charg k * D lon &
+ Low Code No code Actions « Day 2 Lifecycle Actions * Cost Optimization + Compliance

Figura 2.6 - Representacado dos elementos integradores do NCM [22]

Em sintese, a solucdo apresenta pontos fortes nas possibilidades de integracao
com diferentes solu¢cbes Cloud e solugdes on-premise, bem como na disponibilizacao de
mecanismos de automacgado e de templates de maquinas ou aplicagdes para garantir
rapidez nas implementacées. O mecanismo de controlo de custos apresenta particular
utilidade para impedir o crescimento anormal oculto dos custos, e a integragdo com o
maédulo de seguranca disponibiliza visibilidade e confianca, facilitando a monitorizacéao e
alertando para comportamentos andémalos. No entanto, a solucdo apresenta, em
comparagcao com as restantes, uma baixa popularidade e fraca comunidade de

utilizadores, podendo ser considerado o principal ponto fraco.

2.7.3 Red Hat Cloud Suite

Com o réapido crescimento da concorréncia nas solucdes Cloud, a Red Hat sentiu
a necessidade de apostar também na area apresentando a sua solucado Red Hat Cloud
Suite no final de 2012 [24], possuindo atualmente no mercado um posicionamento forte
perante os restantes. Para tal, a Red Hat apostou na utilizacao de vérias plataformas
open-source da prépria empresa, criando um ecossistema Cloud capaz de satisfazer os

requisitos dos clientes [25].

De modo a dar resposta as exigéncias do mercado, o Red Hat Cloud Suite faz uso
de quatro plataformas (Figura 2.7) desenvolvidas e geridas pela prépria companhia,
cada uma com o propésito de completar e enriquecer a solugcdo como um todo,
agregando mais o Red Hat Cloud Forms, responséavel por gerir e apresentar ao subscritor

final o ambiente Cloud no qual efetua as suas interagdes [25].
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Figura 2.7 - Camadas e organizacao légica da plataforma Red Hat Cloud Suite [25]

Em primeiro lugar, o uso da plataforma open-source Red Hat OpenStack
Plataforrn permite aprovisionar a solugdo a intercomunicacdo e gestao de recursos
computacionais necesséarios para elaborar uma solucao Cloud. Ademais, a utilizagdo do
OpenStack permite a integracdo da solucao Cloud on-premise com Clouds publicas,
possibilitando a criacdo de Clouds hibridas, ideais para clientes com requisitos mais
restritivos ou para quem ja possui solugcdes em Cloud publicas e pretende unificar tudo
numa sé plataforma. Para além disso, o OpenStack é também responsével pela
conectividade com os servidores fisicos (baremetal) e controlo dos mesmos, estando
estes na base das solucdes Cloud on-premise, permitindo a virtualizacdo dos recursos
computacionais como a RAM e os CPUs, mas também a integracdo da rede com os
recursos virtualizados e a integracdo com solugdes terceiras de armazenamento.
OpenStack é desenhado sobre os padrdes de indUstria, facilitando a interagcdo com a

solugdo, como, por exemplo, aceder e ser acedido por terceiros via interfaces API [26].

Com a rapida adocao dos servigcos hospedados em containers a aumentar, a Red
Hat sentiu também a necessidade de juntar a sua panéplia de ferramentas mais um dos
seus softwares open-source, o Red Hat OpenShift. Nesta, é possivel de forma estratégica
garantir uma gestdo coerente e eficaz dos recursos dedicados aos containers, assim
como proporcionar versatilidade numa area em crescimento consideravel. Também é
possivel o aprovisionamento de servigcos altamente requisitados, como bases de dados

(Mongo DB°, Oracle SQL, etc) ou servicos generalizados (Jenkins'l, Ansible Tower?,

9 mongodb.com
10 docs.oracle.com/cd/B19306_01/server.102/b14200/intro.htm

11 jenkins.io
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etc) possuir femplates previamente determinados, muitos deles nativos, sendo
facilmente atualizados e acima de tudo proporcionando um aprovisionamento mais
rapido, consistente e coerente sobre técnicas classicas que envolvem interacdo humana
em passos sequenciais (suscetivel a erro e incoeréncias). A plataforma permite também
encapsular maquinas virtuais em containers de modo a possibilitar a migracéo e
posterior facilidade de gestédo a aplicaces /egacy que de outro modo nao poderiam ser
tratadas como containers. Ademais, a plataforma, como se integra num dos
componentes da solucdo Red Hat Cloud, é também especialmente adaptada para
apresentar o melhor desempenho perante a solugcdo, assim como a sua melhor

integracédo e interagdo [27].

A utilizacao da plataforma Red Hat Virtualization, pertencente ao pack Red Hat
Cloud, permite oferecer a plataforma de virtualizacdo necessaria para suportar e gerir as
maquinas virtuais da solugdo Cloud. Baseado na solugdo open-source KVM [28], permite
a virtualizagdo de ambientes Windows e Linux sobre um Unico hardware com o intuito de
poupar recursos e energia, mas também de forma a fornecer o dinamismo necessério na
criacdo e gestdo de maquinas em ambientes Cloud, enquanto garante a segurancga e
estabilidade exigida pela criticidade da solucdo. Deste modo, a solugdo proporciona a
base progenitora para o sucesso da solugao, representando a plataforma hAypervisor
adotada pela Red Hat Cloud [29].

Por fim, em modo de aglomeracdo das plataformas e componentes
anteriormente a referenciados, a plataforma Red Hat Satellite promete oferecer a ponte
entre todas as plataformas Red Hat, assentando-se no meio das mesmas, como ilustrado
na Figura 2.8, de modo a promover a boa gestdo e interligacdo da infraestrutura, ao
mesmo tempo que procura promover a eficiéncia da solugdo e sua seguranca. Para tal
sdo implementados sistemas que possibilitam a uniformizacdo das operacdes,
promovendo a utilizacdo de padrbes de conformidade, enquanto proporciona a
otimizacao do tempo de configuracdo e gestdo por parte dos gestores da solugdo. Da
mesma forma, sao tidos em conta aspetos como o célculo da escalabilidade do sistema
e do hardware alocado a solucao associando-se também a reducdo de custos afiliados
tanto a monitoriza¢ao da infraestrutura fisica como légica e a detecao de médulos néo

otimizados, proporcionando assim sugestdes de melhoria ativa e/ou passiva [30].

12 docs.ansible.com/ansible/2.5/reference_appendices/tower.html
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Figura 2.8 - Representacao Légica da Plataforma Red Hat Satellite [31]

2.7.4 OpenStack

O OpenStack apresenta-se como uma das solugbes mais promissoras e
ambiciosas de Cloud privada apresentada ao publico. Iniciando a sua vida no inicio de
2010, o OpenStack comegou como um artigo de nome “Cloud Computing Fabric
Controller’ pela necessidade de cédigo de gestdo para servidores em infraestrutura
Cloud por parte de duas entidades, que acabaram por unir esforcos e em julho do

mesmo ano apresentar oficialmente a ideia ao publico.

Com uma proposta sagaz, o OpenStack promete “produzir uma plataforma de
computacao em nuvem de cédigo aberto onipresente que seja facil de usar, simples de
implementar, interoperéavel entre implantacdes, funcione bem em todas as escalas e
atenda as necessidades de usuérios e operadores de nuvens publicas e privadas”, e tudo

com recurso exclusivamente a software open-source [26].

Como verificado nas solugbes concorrentes, o OpenStack distribui a
responsabilidade das diferentes ac¢des por diferentes médulos, como ilustrado na Figura
2.9, delegando a cada um deles uma funcéao especifica e bem definida no contexto da

plataforma [32].

Durante o decorrer da presente seccado serdo abordados os médulos NOVA,
SWIFT e GLANCE por se apresentarem como cérebro da operagdo na solugdo

OpenStack.
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Figura 2.9 - Representagao dos componentes da solucdo openStack [33]

O médulo NOVA apresenta um papel de gestdo de Cloud na solucdo OpenStack,
sendo da sua responsabilidade o controlo e monitorizacdo das maquinas virtuais da
Cloud, dos recursos computacionais disponiveis e em uso e dos recursos de rede,
culminando num sé sftio, e de uma forma abrangente, o estado de cada componente
essencial para o bom funcionamento da solugdo Cloud como plataforma de gestdo e

como provedor de servigos [34].

Tal como representado na Figura 2.10, o médulo NOVA por si s6 é dividido em
varios deamons'3, responsaveis por processos como disponibilizar uma interface API do
moédulo NOVA, interacdo com as diferentes solugdes integrantes do OpenStack, interacao
com as maquinas virtuais, interacdo com a rede e reserva de enderegos |IPs para as
maquinas virtuais, controlo das unidades de armazenamento, entre muitos mais

processo inerentes ao bom e correto funcionamento do médulo como um todo [34].

13 Processo computacional executado em plano de fundo
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Figura 2.10 - Representagédo l6gica da NOVA [34]

O médulo SWIFT é responséavel pelo armazenamento em larga escala de
informacao de indmeros objetos inerentes a solugdo OpenStack. A sua fungdo passa por
disponibilizar redundancia de dados, armazenamento seguro da informacdo, assim
como possibilidade de armazenamento de grandes ficheiros e strearming de video e

audio sem esquecer da escalabilidade necessaria para uma solugdo desta natureza [35].

Tal como os restantes médulos, o SWIFT recorre ao uso de diferentes dearmnons
para segmentar as suas responsabilidades, tendo em mente a redundéncia e potencial
de crescimento, como ilustrado na Figura 2.11. O SWIFT Object Server, é responsavel
por gerir 0 armazenamento e 0s processos que a si estdo associados. Por outro lado, o
SWIFT Proxy Server, é usado como ponte entre o Object Server e o balanceador e a API
do médulo. O SWIFT Container Server e o Account Server, tém como principal funcao
gerir as listagens de objetos presentes nos repositérios, assim como gerir 0s acessos aos

mesmos [35].
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Figura 2.11 - Representacao légica SWIFT [35]

O moédulo GLANCE, apesar de aparentemente disponibilizar uma funcdo muito
simples, representa uma enorme flexibilidade no que toca a interacdo do subscritor com
a solucado Cloud. Assim, este oferece a possibilidade de carregar para a plataforma
imagens 1SO!* a vontade do subscritor. Estas podem ser originais de uma versédo
especifica requisitada pelo mesmo, ou uma versao personalizada, oferecendo grande

flexibilidade a quem gere uma conta como subscritor na plataforma [36].

2.8 Métodos de Automacgao

A automacgao, como ja discutida anteriormente neste documento, procede de
uma definicdo vasta e muito abrangente, levando a que seja necesséario avaliar em
aspetos como a robustez, a complexidade, a autonomia e a prioridade o “nivel de
automacao” de um processo ou funcdo auténoma. Em tese, um processo auténomo,
para reter as suas propriedades de auténomo, necessita de um estimulo externo e

diferente do seu estado de repouso normal, como por exemplo o espoletar de uma acéo

14 1magem de CD ou DVD de ficheiros (ISO 9660)
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por um utilizador externo, uma acdo programada para um dado dia ou hora ou um

culminar de diferentes aspetos que esponténea inicialize uma cadeia de processo(s).

No entanto, para permitir a reproducdo e acdo dos processo auténomos
computacionais, é necessario a utilizacao de interfaces de comunicacao entre o Humano
e a maquina. Linguagens como o Assembly foram fulcrais para o inicio da interagao
Humano/méaquina, sendo, no entanto, muito mais préximas da maquina do que do
Humano, ou seja, sdao mais dificilmente interpretadas por Humanos. Com a evolugcao da
programacao e a sua popularizagao, a existéncia destas linguagens deixa de ter sentido,
a um nivel generalizado de aplicagdes praticas, o uso de linguagens de baixo nivel, como
o exemplo anterior, o Assermbly, comecando a ganhar grande popularidade linguagens
consideradas de mais alto nivel, comecando pela linguagem C e evoluindo para Java,
Python, C# entre outras, que se apresentam muito mais préximas da linguagem Humana
com sintaxes faceis de relacionar, processo de procura de erros simples (Debug),
facilitado ainda pelo aparecimento de IDEs!® (/ntegrated Development Environment) que
permitem o auxilio com indmeras ferramentas que facilitam ao programador o rapido
desenvolvimento, a sugestédo de utilizagdo de varios padrbes arquiteturais e a sugestéo e
explicagdo de diversos métodos nativos a linguagem ou dos diferentes pacotes de cédigo

(framework!6) desenvolvidos pela comunidade [37], [38].

2.8.1 Block Based Coding

O Block Based Coding (BBC) é um conceito tornado popular na ultima década,
inclusive com fortes apoios de grandes empresas como o Googl/e e meios de educacdo
de diferentes paises, uma vez que é considerado um dos mais simples e intuitivos meios

de introducdo a programacdo declarativa, tendo assim um forte papel nas novas
competéncias digitais basicas para os mais novos [39]. O BBC é um tipo de
programacgdo que representa tipos de acdes e fungbes, normalmente, em formas
geométricas que possuem uma interface Unica, ou seja, somente as outras formas que
respeitem a interface é que podem ser usadas imediatamente antes ou depois da forma

seleciona, como demonstrado na Figura 2.12.

15 |nterfaces de desenvolvimento de cédigo que facilitam os processos rotineiros de correr, compilar ou debug
que tém o intuito facilitar o processo de programacéao

16 Conjunto de métodos de cédigo comuns a diferentes projetos, servindo o intuito de camuflar e simplificar o
desenvolvimento de software, especialmente em processos comuns.
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Apesar de considerado rudimentar e introdutério, a utilizacao de paradigmas de
programacao BBC introduz os conceitos chaves da programacdo como os /oop, while, if,
ou os e/se possibilitando, ainda que de forma limitada, facilitar processo considerados
repetitivos para o Ser Humano, podendo-se assim considerar um tipo ou forma de

automacao de processos [40].

2.8.2 Low-Code

A utilizacdo de linguagens Low-Code, nos ultimos anos, tem sido alvo de uma
grande procura por parte de quem necessita de um desenvolvimento aplicacional rapido
e pouco personalizado em relacao a aplicacGes padrdo no mercado. Desenvolvimento de,
por exemplo, lojas de venda on/ine ou portais de afiliacdo de clientes séo, de uma forma
geral dentro da sua categoria individual, plataformas que pouco diferenciam de solugcao
para solucdo. O objetivo principal do Low-Code é suprimir a elevada procura de
plataformas genéricas, possibilitando ao desenvolvedor utilizar grandes pegas de c6digo
genérico ja desenvolvido para facilitar a criagdo destas mesmas plataformas genéricas,
poupando recursos humanos e horas de trabalho, evitando assim a necessidade de
recriar cédigo. Deste modo, casos de uso como possibilitar /ogin de um utilizador, ou
adicionar um cesto de compras a conta do utilizador ou até mesmo notificar o utilizador
de um evento na plataforma, pode ser efetuado com recursos a pouco ou nenhum cédigo
assentando principalmente numa plataforma grafica de drag-and-drop de itens
representativos das acbes desejadas e da criacdo de fluxos de trabalho a partir de

fluxogramas, como ilustrado na Figura 2.13 e na Figura 2.14.
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2.8.3 Python

Ganhando terreno nos ultimos anos como umas das principais linguagens de
scripting usadas em Dev-Ops!’ nas areas de redes, sistemas e Cloud, apresentando uma
vasta versatilidade nas diferentes areas da programacéao, assim como a féacil interacédo e
integracdo com diferentes servicos terceiros. O Python é considerado uma linguagem
que programacao de alto nivel, que pode ser utilizada para grandes projetos, mas é
especialmente atil e utilizada para pequenos e rapidos scripts, tanto pela sua sintaxe
simples, como pelo processo claro de instalacdo de framework e bibliotecas e pelo vasto

leque de sistemas operativos suportados pela linguagem [43].

2.8.4 Javascript

Derivado da linguagem de programacdo Java, o Javascript ganhou um forte
reconhecimento no desenvolvimento de website no tripleto HTML, CSS e Javascript,
ocupando o lugar de scripting, de recolha e execucdo de acdes. E especialmente usado
em acbes do lado do navegador do cliente (client-based), no entanto j& possui uma
vertente focada no desenvolvimento de backend (server-based) conhecida como NodeJS.
A forte comunidade, a elevada parecenga com a sua linguagem mae, o Java, possibilitou
a transacao de muitos programadores que ja conheciam a sintaxe Java e o seu modo de
operagcdo para o ambiente Javascript, que em jungdo com a curva de aprendizagem
suave, provocou um grande crescimento na popularidade desta linguagem,

apresentando-se no top dez das linguagens mais usadas durantes os Ultimos anos [44].

2.9 Interfaces de Automacgao

O processo de automacao passa por vezes pela integracao e interacao entre a
maquina que corre o cédigo dos processos de automacao e servicos externos das mais
diversas naturezas e motivacdes. Com o aumento da necessidade de centralizacdo da
gestdo dos processos referentes a diferentes plataformas ou ferramentas, mais do que
nunca existe o carecimento da interagcdo ubiqua e de simbiose entre os diferentes
programas, de modo a proporcionar ao utilizador final, e até mesmo aos gestores das
plataformas, uma experiéncia fluida e imersiva com o intuito de melhorar os processos,
diminuindo recursos humanos e reforcando a coeréncia de configuracbes e dos

processos iterativos associados aos mesmos.

17°0 culminar dos processos de desenvolvimento e a operacdo em um processo sequencial e sem disrupcdo
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Existem, assim, uma panéplia de modelos de interfaces de interacdo que
permitem a troca segura e padronizada de informagdo necessario ao bom

funcionamento dos processos de automacao.

2.9.1 SOAP

Com as primeiras aparicbes em meados de 1998, o Simple Object Access
Protoco/ (SOAP) faz uso de uma camada aplicacional ja bem conhecida na altura do seu
lancamento o HTTP18, para enviar informac&o em formato XML1? sobre padrdes de acédo
pré-definidos. O pacote SOAP divide-se me duas partes o corpo, onde existe a
informacao em XML e o cabecalho onde se encontram especificados aspetos
importantes sobre o tipo de agcado, o conteldo, entre outros, estando tanto o cabecalho
como o corpo SOAP encapsulados num pacote HTTP. Como o SOAP depende
intrinsecamente do HTTP, a sua seguranca depende também da seguranca do pedido
HTTP, ou seja, se o pedido HTTP for encriptado, ou HTTPS29, o pacote SOAP pode-se

considerar seguro, pois encontra-se no corpo do pedido HTTPS [45].

2.9.2 REST API

Em semelhanca a interface de troca de informacao SOAP, a interface REST API
(RESTful API) faz uso da camada aplicacional HTTP para transportar a informacéo e o
cabecgalho HTTP para informar parametros fulcrais, como o tipo de pedido (GET, POST,
DELETE, etc.) ou o objeto requerido (pelo endere¢co URL), possibilitando a apresentacdo
de informacdo em diferentes formatos, sendo o mais usual o JSON (Javascript Object
Notation), que facilita a interpretacdo por humanos, sendo no entanto facil de delimitar
pela maquina. A utilizacdo de pedidos REST seguros é também possivel, bastando

garantir a seguranca da camada HTTP com a sua encriptacao [46].

2.9.3 Telnet/SSH

O uso de protocolos como o fe/net, ou a sua versao segura SSH, permite aceder a
consola das maquinas possibilitando a gestdo e interacdo com o seu leque de

funcionalidades disponibilizado.

18 Hypertext Transfer Protocol
19 Extensible Markup Language

20 Hypertext Transfer Protocol Secure
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Apesar de ndo ser considerado de todo um método ortodoxo por quebrar o
principio da responsabilidade Unica, a recolha de dados via te/net/SSH é por vezes a
Unica opcdo em equipamentos e maquinas, que por um lado ndo disponibilizam outras
interfaces mais oportunas para a recolha dos dados, ou nao disponibilizam os dados
necessarios nessas mesmas interfaces. A utilizacao de bibliotecas terceiras, como por
exemplo o Paramiko?' em Python, possibilitam entrar via SSH na maquina e recolher
dados para poderem mais tarde serem processados. No entanto existem algumas
preocupacfes relacionadas com esta abordagem, como o armazenamento de palavras-
passe nos scripts e o constante estabelecimento de sessdes com o servidor podendo

provocar rutura de servigos.

2.9.4 SNMP

Introduzido em 1988, o Simple Network Management Protoco/ (SNMP), foi
introduzido com o intuito de facilitar a gestdo e monitorizar os equipamentos de rede de
forma simples e remota. Para tal o SNMP faz uso de uma éarvore de diferentes itens,

sendo possivel mapear estes valores a partir das MIBs [47].

Com a generalizagcdo da interface SNMP, outros dispositivos e sistemas
operativos comecaram a adotar este método acabando por criar elementos na éarvore
MIB pré-definida, possuindo atualmente um valor identificador da companhia ou
instituicao [48].

Assim, é possivel por uma plataforma de recolha, ou também conhecida como
manager efetuar pedidos aos dispositivos a monitorizar, conhecidos com o agents, de
uma 0ID?2 especifico. O agent ao receber a informacéo, procede a recolha do elemento
solicitada e responde ao manager com a mesma, completando o processo de requisicao

de informagédo, como é possivel verificar na Figura 2.15.

2l paramiko.org

22 SNMP Object Identifier
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Figura 2.15 - Representacao da iteracdo das interfaces SNMP [49]

2.9.5 Comunicacdao com Base de Dados

Por vezes a recolha de dados passa por verificar o passado e o que ja foi
processado pelo préprio sistema ou por um terceiro. Assim, a utilizacdo de bases de
dados possibilita o armazenamento de informagdo que pode ser consultada a qualquer

momento, sendo possivel pesquisar elementos especificos ou momentos temporais.

A integracdo de bases de dados com interfaces de automacdo passa, na sua
maioria, por implementar uma biblioteca que efetua o processo de comunicacao e
estabelecimento de sessao com a mesma, que normalmente ocorre utilizando um
protocolo de comunicacao pré-definido pela solucdo de base de dados via rede. A partir
desse momento é possivel efetuar qualquer tipo de pesquisa na base de dados com o

recurso a queries.

2.10 Trabalhos Relacionados

Em nota de conclusdo de capftulo, é importante, juntamente com os
conhecimentos consolidados anteriormente, efetuar uma analise aos trabalhos
relacionados, com o intuito de perceber que aspetos ja foram abordados nesta temética,

o0 modo e as solucgdes encontradas que possam beneficiar o presente trabalho.

A maior especificidade do trabalho é, normalmente, inversamente proporcional
aos trabalhos relacionados ja desenvolvidos na tematica, pelo que o presente projeto nao
saiu do padrao espectavel. Assim, a pesquisa por trabalhos relacionados passou pelo
uso das palavras-chaves previamente definidas para a construcédo de uma qguery, sendo
de seguida usada num motor de buscas académico. A partir dos resultados obtidos, foi
possivel selecionar os artigos e/ou estudos que melhor contribuem na presente tematica

abordada.
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O artigo Automated Provisioning of Application in IAAS Cloud using Ansible
Configuration Management [50], procura explicar a elevada procura nao sé por recursos
computacionais, mas sobretudo nos tempos de resposta e a pressdo que é colocada
sobre os administradores de sistemas para dar vazao aos requisitos cada vez mais
complexos e a falta de profissionais na area. O artigo defende que tendo em conta
muitas vezes os ambientes de DevOps complexos necesséarios para os projetos sdo
criadas muitas dependéncias, fazendo que os processo de lancamento de atualizagdes
ou correcao de erros se torne mais moroso. A ferramenta de escolha para a automacéo
dos processos foi o Ansible?3, que possibilitou a configuracdo das acGes declarativas e
sequenciais, oferecendo uma integracdo simples e direta com a plataforma de Cloud

selecionada.

Em adenda, o artigo Guidelines for Building a Private Cloud Infrastructure [51]
faz uma introducdo aos conceitos tedricos inerentes a Cloud, assim como anélise
compreensiva sobre que tipo de solucao se adapta mais a cada ambiente. Deste modo,
durante o documento é exemplificada a implementacdo de uma Cloud privada com
recurso a software Open-Source, enquanto sao discutidos aspetos e pormenores a ter
em conta perante a realidade de cada ambiente de implementacéo de destino. Na nota
de conclusdo do trabalho, os autores concluiram que o uso de Cloud privadas implicam
um grande investimento a priori e a dedicacdo de recursos para a implementacao da
solucdo, possuindo, a curto prazo, um maior valor de implementacdo e menos
flexibilidade em termos de crescimento instantdneo e constante monitorizacao e
manutencdo da solugdo. No entanto permitem uma maior personalizacdo das acdes,
implementacao e uso em geral da solucdo, sendo, em grande parte dos casos, possivel a
implementagdo com Clouds publicas quando é necessario dar resposta a crescimentos

abruptos da infraestrutura.

Em concluséo, é possivel constatar que existe um consenso nas vantagens de
implementacdo e uso de Cloud privadas dependendo da realidade de cada entidade.
Estas oferecem essencialmente transparéncia de informacdo, poder de escolha da
infraestrutura fisica, assim como a possibilidade de desenho perante as necessidades
especificas que cada ambiente imp8e por natureza. A possibilidade de personalizacéo da
infraestrutura facilita, inevitavelmente, a criacao de processos auténomos, sendo estes
em termos gerais, a reflexdo das necessidades e tarefas sequencias sem caracter
intelectual imediato reportadas pelas equipas de administracdo de infraestruturas e

gestores de projetos.

23 ansible.com
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Capitulo 3 — Proposta Arquitetural e Especificagoes

da Plataforma

No presente capitulo sdo apresentadas as propostas arquiteturais légicas para
dar resposta aos casos de uso propostos inicialmente. Ao mesmo tempo, sdo discutidas
as opcdes disponiveis e justificados os caminhos escolhidos, procurando equilibrar as
decisdes de engenharia tomadas, com as necessidades e exigéncias da entidade SPMS.
E também contextualizado no projeto as ferramentas e atributos da plataforma,
especificando e demonstrando o projeto base para possibilitar a implementacédo dos

casos de Uso propostos.

3.1 Contextualizacao

Como discutido inicialmente nos objetivos do projeto, o propésito final da
solugdo de Cloud utilizada passa, em parte, pela integracdo de diferentes sistemas de
recolha e tratamento de dados, de modo a proporcionar uma maior autonomia de
processos face ao cenario transato. Para tal, e durante o presente capitulo, serdo
apresentados e discutidos varios modos de interpretacdo, execucao e implementacéo

dos casos de uso propostos inicialmente pela SPMS para a integracao na solugdo Cloud.

Tendo em conta que a decisédo da solugcao Cloud a ser utilizada no projeto néo diz
respeito ao autor do presente documento, uma vez que foi adquirida a priori no inicio da
proposta de dissertacdo, a responsabilidade de julgamento e escolha da solugdo nao
dizem, por consequéncia, respeito ao mesmo. Assim, com a obrigatoriedade da
utilizacao da solugdo vRealize da VMware como base do projeto, o primeiro ponto passa
por entender o seu funcionamento e componentes para que, de forma coerente e
ajustada, seja possivel desenhar e implementar os casos de uso propostos a medida
tanto da SPMS como da plataforma vRealize, tendo sempre em mente o modo de

operacao e a melhor interacado do utilizador final com a plataforma.

Com o intuito de a acoplar todos os requisitos e casos de uso inicialmente
propostos, a projecao inicial de integracao com os diferentes componentes, de modo a
tornar intuitivo o fluxo de trabalho, passou pela divisdo em dois eixos o sentido da

integracdo (Figura 3.1):

Norte-Sul que se destina a interacdo entre o subscritor ou utilizador e a maquina
virtual (o principal motivo da interacdao com a plataforma). Assim, como ilustrado na
Figura 3.1, a linha de interesse de interagdo do subscritor, apesar de obliquo ao mesmo,

é em direcao aos Aypervisors, representando em parte o nicleo do sistema.
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Este-Oeste destina-se a integragdo entre a solugdo base, o VvRealize, e as
diferentes plataformas, de terceiros em maior parte dos casos, de modo a possibilitar

maior autonomia fase as funcées oferecidas nativamente pelo vRealize.

E deste modo importante contextualizar desde j& algumas das plataformas
usadas no projeto. No que diz respeito a infraestrutura de rede, foi utilizada uma
plataforma em contexto de SDN, com a solucdo ACI da Cisco. Sem entrar em
pormenores do funcionamento da solucao ACI, que ndo é o ambito do presente projeto, é
possivel, para uma mesma rede, isolar em diferentes dominios de broadcast as
diferentes maquinas da rede em questdo. Assim, o objetivo é cada ambito possuir um
dominio de broadcast Gnico, sem acessos por defeito, de modo a garantir independéncia
total entre as maquinas de diferentes projetos, por consequéncia aumentando a
seguranca limitando a propagacdo de malware por layer dois, conferindo ao mesmo

tempo uma sensagao de greenfie/d ao subscritor.

A ferramenta PHPIPAM, ou apenas IPAM, também descrito no decorrer inimeras
vezes no decorrer do documento, possibilitam a integracdo via APl e a documentacao
dos enderecos de rede atribuidos a cada ambiente e maquina virtual de forma
auténoma. A ferramenta, que é usada maioritariamente para controlo de ambientes e
gestdo de enderecamentos de rede, disponibiliza ainda uma panéplia de funcdes

indispensaveis as acdes diarias dos administradores.

Por ultimo, a integragdo com servidor de email, SMTP, proporciona a recolha de
informacao e de acbes que sao do interesse dos utilizadores da plataforma, notificando
sobre erros ou procedimentos necessarios. A integragdo com plataformas terceiras
limita-se unicamente aos métodos de comunicacdo maquina-maquina disponibilizada
pelas mesmas, a qual sdo utilizadas técnicas discutidas na secdo 2.9 Interfaces de

Automacao para garantir a intercomunicacao.

A integracdo com plataformas terceiras limita-se unicamente aos métodos de
comunicagao maquina-maquina disponibilizada pelas mesmas, a qual sao utilizadas
técnicas discutidas na secdo 2.9 Interfaces de Automacdo para garantir a
intercomunicacao. Assim, podemos tomar como premissa que quanto melhor e mais
extensa a integracdo entre plataformas, maior a independéncia da solucao de interagGes

humanas.
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Figura 3.1 - RelagGes entre os diferentes componentes na arquitetura projetada

Assim, os casos de uso propostos sdo divididos em dois grupos, os que possuem
interacao com a plataforma de virtualizacdo VMware e os que possuem interacdo com a
plataforma Hyper-V. E de salientar que a utilizagdo de Hyper-V, uma solugdo nio
suportada nativamente pela solugcdo vRealize, vem responder a necessidade de resposta
heterogéneas, a nivel de fabricantes, de Aypervisors de modo a introduzir redundancia e
a evitar pontos de falha Unicos na arquitetura. O método de implementacao deve
garantir que exista coeréncia de informacao e de recursos entre a plataforma de gestéo e
os hypervisors. ldealmente, para além da possibilidade de interacédo entre os
subscritores e a plataforma de gestdo, a implementacdo de mecanismos de
autoavaliacdo de infraestrutura, detecédo de erros e problemas aparece como um ponto
importante para a gestdo e garantia de bom funcionamento por parte da equipa de

manutencdo da plataforma.

3.2 Discussao dos Casos de Uso e Das Ferramentas Disponiveis

3.2.1 Criacao de maquinas virtuais

Como apresentado, a entidade SPMS necessita de criar maquinas para trés sistemas
operativos, Windows, Linux e Outros (englobando sistemas operativos /egacy ou que nao
se encaixem nos descritos anteriormente), sendo que maquinas Windows, por questdes
de licenciamento, deverdo ser todas criadas em ambientes Hyper-V, enquanto as
restantes serdo criadas em ambiente VMware. A nova maquina devera ser apresentada

no grupo de rede do projeto, que caso nao existe devera ser criado. Ao momento da
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criagao devera ser reservado, na rede do ambito da maquina, um IP no IPAM e injetadas
as configuracbes de rede, como por exemplo, IP reservado, méascara de rede, default
gateway, DNS, entre outros, apresentando ao utilizador o IP reservado. Por fim, os
recursos utilizados pela maquina deverao ser descontados a cota reservada ao projeto
no qual foi criada a maquina. Nativamente as maquinas devem possuir gestao remota

(via SSH24 ou RDP25), assim como possibilidade de acesso a consola caso a méaquina

perca acesso a rede.

A integracdo do algoritmo de criacdo visa ser o mais transparente e eficiente
possivel, visando a facil interacao entre o utilizador e a plataforma e evitando a criacéo

de excecdes que comprometam a futura atualizagao das politicas.

3.2.2 Eliminacdao de maquinas virtuais

A necessidade de exclusdo de maéaquinas virtuais ndo passa sé pela libertagdo dos
recursos computacionais alocados a mesma. No paradigma de Cloud, mais
especificamente tendo em conta as necessidades de negécio da entidade, a eliminacéao
de maquinas terd que passar, numa primeira fase, pela verificacao e eliminacao de
reserva de IPs na rede da mesma, libertacdo do valor equivalente aos recursos ocupados
pela maquina na cota do projeto, a eliminacgao (caso seja a Unica maquina do projeto) do
grupo de rede do projeto na plataforma ACI, para sé depois localizar a maquina no seu
Hypervisor e proceder a eliminacao, notificando no final o utilizador da eliminagéo via

email e eliminar todos as relagdes com a mesma na plataforma vRealize.

A implementacao do algoritmo devera ter em conta a necessidade de rol/lback
caso algum dos passos possua um problema, assim como imitir um alerta via email a

equipa responséavel pela gestao da plataforma.

3.2.3 Importagcao de maquinas

As necessidades da entidade SPMS ditam que o projeto ndo é um green field,
sendo necessario complementar o paradigma pré-Cloud ao projeto. Com isto, seré
necessario importar maquinas oriundas das plataformas Hyper-V e VMware,
disponibilizando todas as opg¢des de customizacdo apresentadas as maquinas criadas
nativamente na plataforma. As maquinas deverao possuir os campos de parametros
fundamentais, como por exemplo, o ambiente aplicacional, categoria aplicacional, o

nome da maquina virtual e o femplate usado para a sua criagao.

24 protocolo de acesso remoto via interface de comando (CLI)
25 Protocolo de acesso remoto com interface grafica usado maioritariamente em sistemas Windows.
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3.2.4 Ligar/Desligar maquinas (em Hyper-V)

Como referido anteriormente, o Hyper-VV ndo é suportado nativamente pelo
vRealize, pelo que é necessario possibilitar ao subscritor uma opcgao de alterar o estado
da maquina entre ligado e desligado, dando assim a autonomia necesséaria que a
plataforma requer. A integracdo devera ser coerente com os métodos nativos para
VMware, de modo a ndo causar disrupgcdo na experiéncia de uso do utilizador, ao mesmo
tempo que interaja diretamente com o Hyper-V. A integragédo deve integrar principios de
segmentacdo de responsabilidades e de baixo acoplamento de modo a reduzir as

dependéncias e a facilitar novas integracdes e rapidas atualizacées.

3.2.5 Alteracao de parametros das maquinas (em Hyper-V)

Deve ser disponibilizado ao subscritor opcbes (das requeridas pelas primeiras
abordagens dos subscritores a plataforma) de alteragcdo de parametros referentes as
maquinas virtuais em Hyper-V. O processo deverd ser dividido em duas fases, a
apresentacao dos parametros atuais (exemplo CPU: 4 cores) e a possibilidade de
alteracdo dos valores. A implementacao de cada funcionalidade devera ter em conta os
requisitos bases do Hyper-V, pelo que, por exemplo, ndo seréd possivel reduzir espaco
nos discos, mas apenas aumentar, ou nao sera possivel alterar o nimero de CPU com a
maquina ligada. A implementacao devera avisar o subscritor com uma mensagem

informativa, o erro ou as limitagcbdes encontradas caso existam.

3.2.6 Notificacao de Erros e Alertas de Operacao

Em modo de prevencao, serd necessario a adogao de mecanismos de verificacao
e alarmistica de diferentes parametros da operacao rotineira da plataforma. As
alarmisticas deverdo ser canalizadas para as equipas de gestdo da plataforma,
monitorizando aspetos como incoeréncias entre os hypervisors e a plataforma laaS,
maquinas passiveis de otimiza¢cdes de recursos e maquinas com erros durante longos
periodos. A integracdo das alarmisticas deverd disponibilizar imediatamente os
resultados obtidos aos gestores da plataforma ou serem executados, de modo

auténomo, com a frequéncia que assim necessitar.
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3.3 Base de trabalho

De modo a introduzir a tematica pratica do trabalho proposto, o primeiro aspeto
a responder foi a estruturacédo da base do projeto, tendo em mente as recomendacgdes
do fabricante. Para tal, e com o software previamente instalado e configurado,
inicializou-se a personalizacao da solugao visando segmentar as responsabilidades e
criar ambientes de intervencao seccionados para as diferentes equipas e projeto. Em
modo de inicializagdo, é necesséario conectar a solucdo ao servidor LDAP da entidade
SPMS, para tal acede-se ao componente /dentify Manager, plataforma de acesso
exclusivo ao utilizador Administrator da solucao, e na aba /dentify & Access Management

efetuamos o registo do servidor (Figura 3.2).

@) 1dentity Manager Loca i - [

o ) TR— awnnty 8 accsas wassgament [ e LI =

Directories (2) EEEE

Directary Hame. Type Domains Synced Groups  Synced Users Last Sync

Figura 3.2 - Registo do servidor LDAP no vRealize

z

Apés a configuracdo dos parametros requisitados, é necessario aceder a nova
linha de registo de LDAP e selecionar Sync Settings -> Groups e adicionar o
Distinguished Names [52] do grupo do Active Directory (AD) que é necessario ter acesso
a plataforma e que ficard associado a um ou mais projetos. No final é necessario
guardar e forcar a sincronizagdo entre as plataformas na opgdo Save & Sync (Figura
3.3). (Nota: O vRealize necessita de parametros especificos de cada utilizador da AD,
pelo que caso nao estejam preenchidos ndo sera possivel importar o utilizador em
questao). Apés a sincronizacao seréa possivel ver os utilizadores importados na aba Users

& Groups.
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Figura 3.3 - Adicao dos grupos de AD ao vRealize

44



De seguida, j& na componente Cloud Assembly da plataforma Automation
procedemos ao registo dos componentes de computacdo da VMware. Para tal devemos
comecar por registar o acesso ao fypervisor na plataforma, na aba /nfrastructure,
Connections, Cloud Accounts. Nesta aba, para além da possibilidade de registar o
hypervisor, também é possivel efetuar o registo a Clouds publicas como AWS, Google
Cloud ou Azure. No presente exemplo, efetuamos a configuracdo do acesso ao Aypervisor
VMware, sendo necessario especificar aspetos como o nome da conta, endereco IP,
username da conta de servigco (com permiss@es de administracdo) e a respetiva palavra-
passe. Apds validar as configuracdes, é possivel selecionar o novo objeto da Cloud
Account e proceder a sincronizacdo das imagens e deployments nos respetivos botdes
(esta opcao nao é obrigatoriamente necesséria). Apés a adicdo da Cloud Account é
possivel na aba lateral Resources verificar os recursos computacionais, placas de rede,

armazenamento, entre outros aspetos relativos as maquinas virtuais e ao hypervisor.

A partir deste ponto, existem condi¢des béasicas reunidas para criar um projeto e
associar recursos computacionais. Cada projeto pode ser populado por vérios grupos de
utilizadores ou vérios utilizadores com diferentes permissées dependendo do nivel de
administracao desejado (explorado em detalhe no decorrer do documento) (Figura 3.4).

& Datacenter oeiere

Users

Deployment sharing «©

Figura 3.4 - Definigédo dos niveis de administracdo do projeto

Nas Cloud Zones é possivel limitar os recursos usados e/ou definir prioridades
entre Cloud Zones (Figura 3.5). E importante definir limites nos projetos de modo a
impedir crescimentos inesperados do uso de recursos. Em adenda, é possivel definir
parametros personalizados que podem ser especificados a priori de modo a abrangerem

todo o projeto em deployments futuros.
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Figura 3.5 - Exemplo da configuracdo dos projetos no vRealize

A base do projeto estd concluida podendo passar assim para a integracdo com
outras plataformas, sendo que, por defeito, os componentes do vRealize encontram-se
segmentados entre eles. Assim, de modo a permitir a integragcdo, e como descrito
anteriormente, devemos aceder a aba /ntegrations em Cloud Assembly, Infrastructure,
Connections e selecionar a integracdo desejada. Opc¢bes como vRealize Operations
Manager, vRealize Orchestrator ou My VMware sdo opgdes consideradas “essenciais”
uma vez que possuem relacdo direta com alguns dos componentes do vRealize. As
integracBes de outras funcionalidades podem oferecer opc¢bes interessantes e Uteis,
como a possibilidade de backups incrementais para uma plataforma G/t como o GitLab,
GitHub ou BitBucket, ou a interacdo com plataformas de documentacdo como o /PAM
(Figura 3.6).

g Integration Types

puppet S W ==} @& & ®

Figura 3.6 - Integracbes nativas vRealize
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3.3.1 Criac¢ao de Projeto Base

De modo a permitir a inicializacdo da integracao do Hyper-V, foi necessério a
criacao de um projeto basico capaz de fornecer um ambiente de testes e integracdo da

solucéo.

Como ilustrado na Figura 3.7, na aba Provisioning, foi necessario associar o
projeto a uma Cloud Zone e definir os recursos disponiveis a mesma (que para a
finalidade foi deixado com as configuracbes por defeito, ou seja, sem limites de
processamento, meméria ou armazenamento). E também possivel a configuracdo de
restricbes de modo a possibilitar associacbes automaticas de fags tendo em conta o
projeto, assim como criar nomes customizados das maquinas e dos dep/oys criados com

0s parametros do projeto e da mesma.

Na aba Users é possivel especificar os grupos ou utilizadores que possuem
acessos ao projeto e o grau hierarquico no mesmo. Estes podem ser administrator e ter
acesso a todos os recursos do projeto, member que dependendo da configuracdo que o
administrator proporcionar, possui permissdes a determinadas agdes e configuragdes ou

0 viewer apenas possui acesso a visualizar os recursos e as configuragcbes do projeto.

Resource Togs

Constraints

°0

Figura 3.7 - Configuragéo do projeto

Pela natureza complexa da plataforma existem ainda uma panéplia de
opcbdes e mecanismos que enriguecem e possibilitam a customizacdo que nao sao

explorados no presente trabalho.
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3.4 Integracao Com a Plataforma VMware

A integracdo do vRealize com a plataforma de virtualizacdo da VMware
apresenta-se como um processo transparente pelo simples facto da solucdo ter sido
desenhada para funcionar em volta da V/Mware, como ja referido anteriormente. Apés a
interligacdo das duas plataformas, como descrito no subcapitulo Base de trabalho, é

necessario mapear os recursos no vRealize.

O mapeamento de recursos permite definir, de um modo abrangente e ao mesmo
tempo volatil, fazendo assim a ponte entre valores fixos de recursos e uma concecao

l6gica menos técnica.

3.4.1 Mapeamento de Flavors

Como ilustrado na Figura 3.8, o mapeamento tem como base a selegcéo da regiao
de computacdo (como apresentado anteriormente pode variar entre solugdes on-premise

ou em Cloud publica) e os recursos fisicos/légicos destinados desejados.

a1l New Flavor Mapping

Define one any flavors for a specific name. You can also define flavors for a specific region
Flavor name * Medium Flavor

Configuration * Account / Region Value

Q_ () vCenter GB [-1+]

‘ CANCEL

Figura 3.8 - Definigdo de novo mapeamento de recursos

Tomemos como exemplo aplicagcdes com diferentes requisitos computacionais. O
gestor da plataforma cria diferentes “flavors” (terminologia utilizada pela VMware para
identificar diferentes patamares), cada um com caracteristicas diferentes. Podemos
assim assumir, hipoteticamente, que o flavor “pequeno” seja destinado a aplicagdes com
baixos requisitos de computacao e assim possam estar numa regido de maquinas mais
antigas ou com menos recursos fisicos e que compartilham um patamar base de 2 cores
e 2 gigabytes de RAM por maquina virtual. Por outro lado, maquinas com requisitos
mais robustos destinam-se a um flavor diferentes, como seria o exemplo do “grande”,
que se pode encontram numa regido de maquinas fisicas mais vigorosa e com, por

exemplo, 8 cores e 16 gigabytes de RAM.
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O beneficio do uso de flavors é a flexibilidade de alterar valores consoante o
crescimento da plataforma e dos requisitos, assim como fornecer ao subscritor uma

base de trabalho caso ndo tenha em mente a priori as necessidades requeridas.

3.4.2 Mapeamento de Imagens

Tal como acontece nos f/avors, o mapeamento de imagens permite importar para
0 VvRealize imagens presentes nas diferentes regides de computagdo. Deste modo é
possivel introduzir imagens do tipo ISO, ou femplates criados a priori com as
configuracdes e opc¢des nativas desejadas pela instituicdo em questdo. Em adenda, como
ilustrado na Figura 3.9, é também possivel a utilizacdo de constraints que, como
abordado no decorrer do documento, permitem a utilizacdo dinamica da imagem por
parte do deployment, assim como a opg¢do de adicdo de comandos no campo Cloud
Configuration que se refletem em comandos, pelo Cloud-init (discutidos em
profundidade no decorrer do documento) diretamente na maquina criada (como alterar
o nome da maquina, palavra-passe, endereco |P, entre outros), facilitando a

personalizagdo das maquinas e reforcando a automacao e autonomia da plataforma.

£5 CentOs7 oeere
Allows you to define images or machine templates by name in a cloud-agnostic way. @)

Image name * Centos7|

Configuration * Account / Region Image Constraints Cloud Configuration

Q, () vCenter SPMS / DataCenter_  (Q_ Centos-7-Vrealize ADD 0

‘ CANCEL ‘

Figura 3.9 - Mapeamento de imagens

Em termo de nota, caso uma das imagens do VMware néo esteja a aparecer nas
imagens disponiveis para o mapeamento, é necessario ir a /nfrastructure -> Connections

-> Cloud Accounts, aceder a conta e sincronizar as imagens da plataforma [53].

3.4.3 Mapeamento de Rede

O mapeamento de rede permite ao gestor da plataforma apresentar, restringir e
controlar o modo como diferentes maquinas sao apresentadas a rede, podendo passar
por um método puramente arbitrario do utilizador, ou por mecanismos mais complexos
que podem variar desde a pura gestao de enderecamento disponivel, até a questdes de

caracter de seguranca e isolamento.
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Um dos cenarios relatados como base de conceito é a divisao das redes em tipos
de projeto, como por exemplo, desenvolvimento, qualidade e producdo. Com a utilizacéo
do mapeamento de rede é possivel definir fags, como ilustrado na Figura 3.10, que, no
momento do deployment, permitem a selecdo automatica da rede baseada nas regras

aplicadas a selecao de opc¢des.

O New Network Profile

Summary

A network profile defines a group of networks and network settings used when machines are provisioned
Account / region * Q, () vCenter

Name * Production Network Profile
Description Profile For Production Networks |

Capabilities

Capability tags listed here are matched to constraint tags in the cloud template

Capability tags Prod-Net X

CREATE ‘ CANCEL

Figura 3.10 - Criacao de mapeamento de rede

Na aba Networks é possivel, a partir do vCenter, selecionar as placas de redes
que fazem parte do perfil em questdo. A selecdo da placa de rede vem associada a
opcao de selecao de uma gama de IPs a serem disponibilizados e, a partir de uma
ferramenta de terceiros, o IPAM (analisada a integracdo em detalhe no decorrer do
documento), é possivel efetuar a gestao automatica dos enderegos aquando da criacao
das maquinas, assim como a gestdao da documentacdo referente aos mesmos na
plataforma, acabando por funcionar como um servidor de DHCP sem /ease, mantendo
assim o IP permanentemente reservado. E também possivel, para cada placa de rede a

selecdo dos parametros inerentes a rede, permitindo assim um elevado nivel de

granularidade [54].

E de salientar também a existéncia de opcdes politica de isolamento que se

encontram apenas destinadas a utilizacdo em ambientes NSXou VMware Cloud.

3.4.4 Mapeamento de Armazenamento

Nos mesmos moldes dos descritos anteriormente, o mapeamento de

armazenamento permite, as medidas da plataforma, um reconhecimento dos recursos
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do hypervisor, assim como a gestao (reserva, libertacdo e uso) dos recursos da

infraestrutura légica e/ou fisica.

Para o projeto, e tendo em mente a configuragcdo minima de funcionamento, o
armazenamento foi configurado em modo Standard Disk, uma vez que ndo foi garantido
do lado do Aypervisor a possibilidade de utilizagdo da opgao First Class Disk. Na opgao
das storage policy é necesséario selecionar a op¢cdo de mapeamento do tipo de disco
criado no Aypervisor, sendo no caso do tipo Production Datastore, Figura 3.11. De entre
as demais op¢Bes nado foi necessaria nenhuma configuracao extra para possibilitar o
desempenho desejado no projeto. No entanto, é de notar que o campo de
armazenamento é altamente configuravel e personalizével, possibilitando a divisao clara

e coerente dos recursos.

& Production Storage

Account / region vCenter
Name * Production Storage
Description
V

Disk type * © standard disk First class disk (FCD
Storage policy Production Datastores
Datastore / cluster Q
Provisioning type Unspecified
Shares Unspecified
Limit OPS
Disk mode Dependent

Supports encryption

Preferred storage for this region

Capability tags

Figura 3.11 - Criagao de mapeamento de armazenamento

3.4.5 Integracao entre moddulos vRealize

Tal como referenciado anteriormente, a plataforma vRealize é, por natureza,
modular o que, ao culminar com a possibilidade de aquisicdo de licenciamento por
modulos individuais resulta na necessidade da, apesar de simples, integragdo manual

entre os moédulos nativos de terceiros, como presente na Figura 3.12.
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Integration Types

puppet s & h 4 52 &

&
@

Figura 3.12 - Tipos de integracao Cloud Assembly

Durante o presente projeto, foi necesséaria a integracao entre os médulos, service
broker e code strearm que pode ser feita diretamente no médulo service broker na opgao
Content Sources na aba Content & Policies, sendo necessério a especificacdo do projeto

em causa e do nome da integracdo, como ilustrado na Figura 3.13.

Deployment Content & Policie frastructure  Ap

«

New Content Source
[rersovee: |

& Content Sharing
Type * Code Stream Pipeline

@ Content

Name *
{7 Policies v

Definitions Description
Enforcement

L Notifications v

Email Server Get pipelines from

Source project * O, Datacenter
VALIDATE

CANCEL

Figura 3.13 - Integracao Service Broker - Code Stream

Da mesma forma, foi necessério a integracdo entre o Cloud Assembly e o
Orchestrator, sendo adicionado no médulo Cloud Assembly em [nfrastructure ->

Connections -> Integrations, Figura 3.14.
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¢& New Integration

Name * vRealize Orchestrator

Description Connection to vRealize Orchestrator Module

vRealize Orchestrator Server Credentials

VRealize Orchestrator URL * https://vrealize-orchestrator.url

VALIDATE

Capabilities

Capability tags

| CANCEL ‘

Figura 3.14 - Integracao Cloud Assembly - Orchestrator

3.5 Introdugao a Plataforma de Scripting

A versatilidade da plataforma vRealize e a simples integracédo e deployment de
infraestrutura sdo alguns dos pontos fortes da mesma. De modo a conseguir ir de
encontro a todos (ou quase todos) os requisitos Unicos de cada cliente, a solugdo passou
por desenvolver uma plataforma dedicada ao scripting e automacao, que integra com
multiplas plataformas e disponibiliza uma panéplia de linguagens de programacao,
criando um middleware entre as aplicacbes terceiras e a plataforma Cloud, ou criar

tarefas de rotina internas a plataforma.

O primeiro impacto com a ferramenta, e como ilustrado na Figura 3.15, é o menu
de monitorizacao, que disponibiliza alguns dos dados do desempenho e contadores
referente 2 maquina dedicada a plataforma, assim como estatisticas dos scripts que
foram executados, tempos de resposta e/ou execucdo e sucesso ou insucesso dos

mesmos.
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Embedded VRO
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Deleted Hems
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Figura 3.15 - Pagina inicial Orchestrator

De modo a desenvolver e integrar os scripts desenvolvidos recorre-se aos
workflows. Os workflows apresentam-se como um objeto de integracdo que faz a ponte
entre a personalizacdo e os recursos da plataforma, permitindo o desenvolvimento em
cédigo ou pseudocdéddigo de funcdes com baixa/média complexidade capazes de
espoletar, internamente ou externamente, acdes de alerta, interagdo com o utilizador ou

com o gestor, entre outras.

3.5.1 Workflow

Z

Cada workflow possui um identificador dnico interno, que é utilizado pela
plataforma e em alguns casos raros pelo gestor da plataforma, assim como um nome
Unico que identifica o seu comportamento, que podem ser encontrados na aba
summary. Ainda na mesma aba é possivel encontrar alguns campos destinados a
organizagao dos workflows, como o campo da versao, que ajuda a identificar as
diferentes iteracbes do workflow, o campo tags que permite a organizagdo por
elementos-chave, um campo descri¢cao para anota¢cdes do comportamento do workflow,
grupos de acesso e a pasta de localizacdo do workflow. Apesar da extensa lista de acdes
disponiveis na aba summary dos workflow a utilizacao regular destes campos permite
uma organizacao importante nas plataformas, especialmente com o crescimento do

nimero de scripts nos diferentes ambitos de cada projeto.

A aba variables e inputs/output sao abas de criagao de variaveis globais ao
workflow. Existem, a criagdo do presente documento, um pouco mais de setecentos e
cinquenta tipos diferentes de variaveis, podendo ser simples (como strings, number,

boolean, etc.) ou complexos (Active Directory Group, Powershell Object, etc.), podendo
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ser inicializadas e preenchidas a priori ou no decorrer do workflow. Existe também a
possibilidade de criacdo de variaveis personalizaveis que podem ser utilizados tais como
os objetos em linguagens como o Java ou C# e permite o mapeamento num Unico
objeto de vérios valores de diferentes tipos. A adenda ao anteriormente descrito, a aba
Input/Output possui ainda a possibilidade de criagdo de variaveis do tipo /nput e Output
que vao ser apresentadas como objetos de introducdo de varidveis e obtencdo de

resultados no final do workflow.

Para determinar o fluxo do script e definir as diferentes regras de negécio cada
workflow disponibiliza uma tela branca onde é possivel dispor diferentes elementos
interativos (Figura 3.16). Cada fluxo necessita obrigatoriamente de um elemento de
comeco (start workflow) e de um ou mais elementos de fim (end workflow) que
necessitam, entre o inicio e o final, de continuidade em todos os casos. Por defeito, caso
seja obtido uma mensagem de erro ou falha, é langado um aviso que pode ser tratado
caso seja capturado no local onde foi langado. O processo é sempre sequencial (exceto
nos casos em que sao necessarios processos assincronos), comegando no elemento de
comeco e seguindo o fluxo pré-definido que, dependendo das regras de negécio, podem

assumir diferentes fluxos no workflow.

E"?'*D Get All Hyper-V Deployments vRealize v¢  run DEBUG SCHEDULE  VALIDATE ALL RUNS DELETE  FIND USAGES FIND DEPENDENCIES
sun

mary Variables Inputs/Outputs Schema nput Forr ‘ersion Histor Audit
~
v Generic ﬁ
Scriptable  Decision  Decisior Clean ftens
task activit
S Fa 5
[a=] =
User Waiting Waiting . . S = . . . L .
& =iackon jiimey Eucr Get ABA Token VRA Get Number of Clean Number of Decision Itens to Be Skipped Get itens In Page
@ @ @ Deployment Pages Pages
n Throw Workfiow .
workilow  exception not
Acion  Workllow  Foreach
dement  element  element Scriptable task
B G O
Asynchron  Schedule  Nested
ous workllow  workfiows
clement
Default Switch
o
handler . . - o . . o
v Basic
o
.
N OB e
Sieep Change  Wait unti
credential date
= P @

Wait for Send increase.
custom custom counter
event event v

Figura 3.16 - Esquema de agdo do Workflow

Os elementos servem de base para todas as operacdes que podem ser criadas
por cada workflow, e a combinacdo dos mesmos possibilitam replicar fungdes de

programacdo complexas. A medida do presente, e respeitando Single Responsability
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Principle, cada workflow deve possuir apenas uma funcao bem definida, sendo o mais
genérico possivel, permitindo que possa ser reutilizado noutros workflows sem
necessidade de repeticdao de cédigo e com o beneficio de propagacao de atualizacdes

com maior facilidade.

O elemento Scriptabke Task apresenta-se como uma das opg¢des mais utilizadas
e mais (Oteis da ferramenta. Com a adicdo do mesmo, é possivel definir varidveis a serem
utilizadas, assim como na aba Scripting utilizar a caixa de texto para definir as politicas
de negécio. Como se pode verificar na Figura 3.17 (canto superior esquerdo), é possivel
definir a linguagem de programacdo a ser utilizada. Entre as opg¢des estao Javascript,
Python3.7, Node.JS e PowerCL/, sendo por defeito utilizada a linguagem Javascipt, que é
também a recomendada pela maior documentacdo na plataforma vRealize e também por
ser a Unica em iteragdes anteriores da plataforma. Com recurso as varidveis importadas,
é possivel o tratamento das mesmas a partir de cédigo e funcdes nativas de cada
linguagem, oferecendo no output os diferentes resultados originados pelas regras de
negécio definidas a priori. E importante salientar que, atualmente, apesar das
linguagens referidas suportarem bibliotecas externas no seu modo nativo, na plataforma

apenas é possivel utilizar as fungdes nativas de cada linguagem.

Runtime

> API Explorer

Javascript

tinue_iteration : number )( litems_skip : string )

var item = pages_searched.toString()
var items_skip_num = parseInt(item) * 28
items_skip = items_skip_num.toString();
pages_searched++
if(number_of_pages »>= pages_searched){
continue_iteration = 1
T else{
continue_iteration = @

H

Figura 3.17 - Excerto de cédigo do elemento Scriptable Task

Para permitir a reutilizacdo de workflow previamente definidos, é possivel
selecionar um workflow element que permite dentro de um workflow evocar outro. Com
isto é possivel reutilizar cédigo, efetuar pedidos recursivos (apesar de ndo ser muito
recomendado dada a natureza da plataforma). Existem também derivacées do elemento
como o Foreach Element que itera uma lista e inicializa os workflow, os Asynchronous
Element para inicializar o workflow e nao aguardar que este acabe para passar para o
préximo elemento, Nested Workflow vérios workflow diferentes seguidos ou Schedule

Workflow para calendarizar workflow para um ponto no tempo.
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O elemento Decision apresenta-se também como fulcral para a fluidez dos casos
de uso, permitindo a decisdo tendo em conta uma ou mais varidveis. Com dois modos
de operacgao, um simples e um normal, o seu funcionamento baseia-se em c6digo e no
retorno de valores verdadeiros e falso. Em alternativa, o uso do elemento Switch possui
um fluxo de funcionamento semelhante ao Decision, permitindo a utilizacdo de mais de
duas decisdes possiveis de safda para elementos diferentes. Este, utiliza um modo
simplista de decisdes e é baseado em /f then else, possuindo também um valor por

omissao.

Do mesmo modo que maior parte dos editores de cédigo, também é possivel
utilizar funcdes de debug para facilitar o desenvolvimento e o froubleshoot do cédigo,
contribuindo para a facilidade de uso da plataforma. E possivel também a integracéo
com plataformas de controlo de versées como o github, gitlab ou bitbucket que para
além de criar um histérico de versdes dos scripts criados, oferece também um método
de backup das configuracdes para um caso de djsaster recovery da infraestrutura e/ou
plataforma. E também importante salientar que a prépria plataforma possui um método

de controlo de versbes para facil ro//back das configuragdes caso se justifique.

Em modo de nota, durante o estudo e exploragdo dos workflows, foi possivel
constatar que por vezes as linguagens de programacdo ndo apresentam o
comportamento espectavel em comparacdo com as versdes mais recentes das mesmas,
e nem todos os métodos nativos sdo suportados ou apresentam a sintaxe esperada.
Tomemos por exemplo, em javascript, a opgao de iteragcao foreach, que apesar de ser
recomendada pelo editor de c6digo da plataforma, apresenta erro na linha sempre que o
script é executado, ndo se verificando o mesmo comportamento noutros ambientes. A

“won

utilizacdo dos métodos nativos sdo, em javascript, evocados pelo caracter apés a
variavel, seguido do método nome do método desejado e terminando com os
argumentos dentro de parénteses (em muito dos casos vazio), no entanto na utilizagcao
de (apenas) alguns métodos nativos, como por exemplo “/engtfi’, ndo é necesséario, na
plataforma vRealize, a utilizacdo de parénteses, gerando inclusive erros, caso sejam

utilizados.

3.5.2 Actions

Possuindo sé /nput e output de dados, as Actions disponibilizam uma plataforma
de desenvolvimento de cédigo em que a fungado é apenas processar dados e retornar os
mesmos. O seu uso é normalmente reservado para pequenos scripts ou validacdo

recorrentes que ndo justificam a utilizacao de workflow.
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Pela sua natureza mais simples e objetivas, podem ser usadas para formar e
guardar listagens partilhadas que tanto podem ser usadas pelo Orchestrator ou pelo
Cloud Assembly como listas externas. E também vidvel para a centralizacédo de dados de
acesso a plataformas terceiras, facilitando a atualizacao dos dados caso seja necessario

de uma Unica vez.

Como descrito no decorrer do trabalho, é possivel usar as Actions para invocar
workflow, sendo, no entanto, anti padrdo o seu uso. Sendo descritos como simples
blocos de processamento de dados, a introducado de dependéncias com os workflow
criam fluxos de informacédo que podem ser considerados mais complexos do que 0s
originalmente arquitetados, podendo até criar ciclos recursivos se usados de forma

leviana.

3.5.3 Monitorizagao e Cronograma

A utilidade de ferramentas de monitorizacdo é por vezes menosprezada nas
primeiras etapas de um novo projeto, por muitas vezes ser complexo avaliar o
comportamento normal ou por ndo introduzir, numa primeira fase, informacéao relevante
sobre o sistema ou os servicos no mesmo. E, no entanto, importante desde o inicio
comecar por entender os padrdes de funcionamento e as informacbes possiveis de
serem observadas para facilitar tanto o processo de desenvolvimento, como o processo
de troubleshoot da plataforma, sendo possivel diagnosticar de modo passivo problemas

que se comecem a manifestar.

No Orchestrator, para além do painel apresentado inicialmente com os estados
dos diferentes componentes, é também disponibilizada a opcdo de monitorizacdo do
processo associado a uma execucao de um workflow. Este, apresenta os valores iniciais
tomados como /nputs, o caminho entre o inicio e o fim do workflow tendo em conta os
inputs e os valores de /og enviados para a consola, assim como uma aba de desempenho
que apresenta tempos de execucao dentro do workflow e recursos utilizados (Figura
3.18). Com isto, é possivel ter um registo das acdes executadas e dos resultados obtidos
facilitando a monitorizacdo e a evolucdo dos scripts com o aumento da utilizagdo por

parte dos diferentes utilizadores.

58



& Notify Deployment Integrity

K
© & -5 -3 e

performance

CPU Times Time for items to complete
[ — Token Size
' 1kB L
I .
00:00:28.742

Figura 3.18 - Exemplo de informagéo de um workflow executado

A possibilidade de agendamento de acdes é também um dos pontos importantes
para a maior flexibilidade da solucdo. Assim, a plataforma disponibiliza a opgcao de
executar acdes sem nenhum estimulo externo, como normalmente acontece,
possibilitando a especificacdo da frequéncia da execucao, assim como a hora e as datas

de inicio e de fim (Figura 3.19).

[:] Notify VMs With CheckPoint peTais

General
Workflow Notify WMs With CheckPoint
Name Notify VMs With CheckPeint
Description
Notify Managment Team That Some CheckPoints Are Out Of Compliance
Vi
Scheduling
start IW
Start if in the past Yes
Schedule Every Day
|09 3| n |00 s m [oo s s @
End Select a date.

Figura 3.19 - Exemplo de agendamento de workflow
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Capitulo 4 - Implementac¢ao da Solugao

O presente capitulo destina-se a discussao sobre a implementacado dos casos de
uso propostos pela entidade SPMS e descritos anteriormente, sendo possivel entender o
processo légico de implementagdo, assim como os passos necessarios para a integracao

entre as diferentes plataformas e os métodos usados para as mesmas.

4.1 Implementacgao dos Casos de Uso

Apds a apresentacdo dos casos de uso na seccgado (3.2 - Discussao dos Casos de
Uso e Das Ferramentas Disponiveis), a posterior explicacdo da bancada de trabalho na
secgdo (3.3 - Base de trabalho) e a explicacdo do modo de funcionamento de alguns
elementos que constituem a plataforma vRealize (3.5 - Introducdo a Plataforma de
Scripting) é possivel inicializar a apresentacao técnica da implementacao dos casos de
uso. Sado ainda aprofundados alguns aspetos que ficaram por explicar nos capitulos
anteriores, assim como foi possivel interligar as ferramentas de modo que o subscritor

da plataforma mantenha a ubiquidade da mesma.

Foi utilizado como linguagem de scripting base o Javascript pela simplicidade da
mesma, assim como pela documentacao mais vasta na comunidade vRealize. Em termos
de interatividade com plataformas terceiras, foi necessario estringir aos métodos de
interacao oferecidos nativamente pelos mesmos, pelo que nao foi entdo possivel

homogeneizar um Gnico método.

4.2 Importagao de maquinas

Como descrito no (3.2.3 - Importacdo de méaquinas) e por se tratar de um projeto
de caracter brownfield com as necessidades de coexistir com os anteriormente

existentes, foi necesséaria a analise dos métodos que assim o permitiam.

A solucdo vRealize, e ja como descrito por véarias vezes no decorrer do presente
documento, faz um bom trabalho na integracdao dos ecossistemas da prépria
companhia, tendo inclusive em conta a necessidade de importacdo de maquinas do
hypervisor vCenter para a plataforma. Deste modo, o processo de importagcdo torna-se
simples e intuitivo sendo necessario como requisito a maquina que sera importada estar

no Aypervisor que possui a ligagdo a plataforma, como ilustrado na Figura 4.1.

De seguida, e como ilustrado na Figura 4.1, é utilizada a opg¢ao nativa

Onboarding (Cloud Assembly -> Infrastructure -> OnBoarding), selecionando o projeto e
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de seguida a/as maquinas a serem importadas e o tipo de deployment que sera
apresentado. Por motivos de coeréncia e uniformidade é selecionado um dep/oyment por
maquina, respeitando a relacao anteriormente definida.

SPMS OB

Machines epl

ted here are ded when the

Figura 4.1 - Menu de importacdo de maquinas pré-existentes para o vRealize

Apesar de ser apresentado com um icone diferente de um deployment criado
originalmente no vRealize, e tendo em mente a importancia de manter uma ubiquidade
do tipo de deployment para a boa experiéncia de uso para o utilizador final, o icone foi

também convertido para a representacdao das maquinas em ambiente VMware.

No caso do Hyper-V, a implementacdo é um pouco mais complexa. Durante o
estudo, e como muitas vezes referido anteriormente, um dos principais objetivos é
facilitar a utilizacao da plataforma ao utilizador, pelo que foi evitado ao méaximo sempre
gue possivel a criagdo de excecdes ao fluxo natural da plataforma. Com isto, a melhor
opg¢ao para disponibilizar ao subscritor acesso as maquinas em Hyper-//sera da mesma

forma que acede as maquinas VMware, a partir dos deployment na Service Broker.

A possibilidade de apresentacdo de deployments no Service Broker, como
ilustrado na Figura 4.2, passam pelas opg¢des nativas, que nao oferecem interatividade
com o Hyper-V, o Code Stream que apesar de possuir alguns recursos interessantes para
o desenvolvimento é mais focado nos processos de CI/CD, nédo possibilitando a
flexibilidade necessaria, ou a utilizacdo de um workflow do Orchestrator. Pela maior
versatilidade e capacidades de scripting, o Orchestrator foi a opgao principal para a

interatividade com as maquinas em Hyper-V.
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Figura 4.2 - Opgdes de criagdo de deployments
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Para interagir com a maquina é entdo necessario um identificador Unico da
mesma por parte do Hyper-V, sendo por conveniéncia, por facilidade de recolha e
facilidade de interpretacdo selecionado o identificador “nome”. Deste modo, todos os
scripts serao desenvolvidos em torno do nome da maquina, limitando assim a mudanca

do nome das maquinas depois de criadas.

Com o identificador Unico definido, foi apenas necessario selecionar outros
parametros que possam ser pertinentes no futuro. Para tal, e com a ajuda do
steakholder do projeto, foi possivel definir que para além do nome da maquina outros
aspetos como o ambiente da maquina (DEV, QA, PRD2%), a categoria aplicacional (APP,
BD, WEB, SERVICES?7), assim como o femplate de Hyper-V/ usado para criar a maquina.
A alteracao desta opcao fica limitada ao momento da criacéo, pelo que nao é possivel
efetuar qualquer alteracdo deste campo posteriormente. No entanto é importante
salientar que o deployment apenas se trata de uma ilustracao légica da méaquina virtual,
pelo que a eliminacdo e posterior recriacdo com novos parametros é também possivel,

caso se justifique.

A criagcao do deployment nao necessita entdo de espoletar nenhuma agéo, uma
vez que, como referido anteriormente, se trata apenas de uma abstracao légica. Com
isto em mente, foi criado uma simples pipeline no Code Stream que recebe como
parametro os elementos que queremos manter associados ao deployment. Assim, e

como ilustrado na Figura 4.3, a pipeline possui os parametros anteriormente definidos e

26 DEV -> Desenvolvimento: Ambiente inicial de uma aplicagéo, ambiente de testes; QA -> Qualidade:
Ambiente intermédio, primeiros testes ponto-a-ponto; PRD -> Producao: Ambientes em producédo, utilizado
pelo cliente final

27 APP -> Aplicacional: Servicos aplicacionais (software central); BD -> Base de Dados: Recolha e
preservagdo de dados aplicacionais; WEB: Interface web, frontend, SERVICES -> Servigos: Servigos genéricos
que ndo se enquadram nas restantes categorias;
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apenas uma tarefa com uma validagdo sempre verdadeira. Esta validagdo, que no
presente exemplo se trata de uma condicédo “1==1" permite o sucesso da operacao e a

representacao légica do objeto da maquina.

Import VM Hyper-V (Esssees)
o L siModel

&

Stage0

9 ramo

Condition Task

Condtions *

input Parameters.

> Onons Output

Figura 4.3 - Representacao de uma Pipeline no Code Stream

Apbs a execucao, é possivel entdo importar a pipeline diretamente para o Service
Broker para ser apresentado como uma acgdo no catalogo. Comecamos entdo por aceder
a Content & Policies e na aba Content Sources, especificando entdo o método de
importagdo Code Stream Pipeline, o nome do content source e o projeto associado. De
seguida, na aba abaixo Content Sharing apdés selecionar o projeto encontramos o
Content Source criado anteriormente e é possivel adicionar os itens que se encontram

criados sobre o dominio do projeto selecionado, Figura 4.4.

Content & Policies
«

Content Sharing

In Content Sources
%, Content Sharing Project
Content
Policies
Definitio

\ Notifications

Figura 4.4 - Importagéo para o Cloud Assembly da Pipeline

A partir deste momento a pipeline ja se encontra disponivel no catalogo de ac¢bes
podendo ser executado. Nele sdo apresentados, tal como se encontram identificados na
pipeline, os parametros que o utilizador deve preencher em caixas de texto. Para

melhorar o aspeto geral ao subscritor, a acao foi redesenhada no menu Content &
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Policies, Content, onde se foi selecionada a opcao Custormize Form, permitindo assim a
alteracdo do formulario. No presente caso, e como ilustrado na Figura 4.5, foi
adicionado uma mensagem informativa relativamente aos utilizadores desta acao (na
escrita do presente documento apenas se encontra disponivel para os administradores
da plataforma), assim como algumas regras de negécio que obrigam o nome do
deployment (deployment narme) a importar o texto preenchido no campo “VM Name”, ou
a selecao automéatica do projeto. Existem, no entanto, diferentes elementos que podem
ser usados para especificar os diferentes parametros, como por exemplo caixas de texto,
listas dropdown ou caixas de palavras-passe consoante 0s requisitos que o parametro

exige.

Import VM Hyper-V (Entea) pisasle  acTions
Request

Request Inputs & ADD Tas General

Project
Deployment Name
VM Namie

Ambiente
Aplicacional

Categoria
Aplicacional

Generic Elements & Template

Figura 4.5 - Menu de customizacgéo de formularios

De seguida, e de modo a limitar as agdes que os subscritores tém na plataforma,
foi necessario adicionar regras de acées. E necessario ter em mente que os subscritores
terdo o titulo de member e os administradores teréo o titulo de Administrator. E entéo
necessario aceder ao Service Broker, Content & Policies, Policies e Definitions e criar
trés politicas. A primeira destina-se a controlar as acdes a que os subscritores podem
visualizar e interagir ou Day 2 Actions?8, especificando o projeto em questdo, o tipo de
utilizadores, as acdes as quais possuem acessos e o tipo de execucdo, como ilustrado na
Figura 4.6.

28 Day 2 Actions ou ag¢des de segundo dia, sdo a¢des inerentes a alteragdes que sdo efetuadas apés a
criacao de uma maquina ou de uma representacao légica da mesma. Tem-se como agdes relacionadas as
alteragdes de recursos, ativagao ou desativacao de funcgdes, etc.
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User-Action  ceere

Figura 4.6 - Exemplo de politica

A segunda politica destina-se a criacao de mecanismos de aprovacdo de funcdes
disponibilizadas ou Approval Action. Do mesmo modo que foi ilustrado na Figura 4.6, é
possivel também especificar o projeto, o tipo de aprovacédo (se a nivel do utilizador ou
funcao), o modo de aprovacédo (se todos os administradores necessitam de aprovar ou se
apenas um), os administradores que aprovam, a decisdo por defeito (aprovar ou
rejeitar), a data por defeito para a ativar a decisdo por defeito (em dias) e as agdes que
estdo sujeitas a aprovacao. Assim, é garantido que o utilizador pode requerer certas
acbes, no entanto estdo sempre salvaguardadas pela aprovacédo dos administradores,
sendo esta politica especialmente importante para garantir a gestédo dos recursos da

infraestrutura, evitando o sobredimensionamento.

Z

Por ultimo, é necessario criar uma politica para permitir aos administradores
terem acesso a todos os recursos do projeto. Note-se que por defeito, todos os
intervenientes tém acesso aos recursos do projeto, no entanto com a implementacao da
primeira acdo, todos os utilizadores passam a ter apenas acesso aos recursos
selecionados. Para colmatar, é necessario criar uma politica do tipo Day 2 Action, que se
destine ao projeto e aos utilizadores que sao administradores, especificando nas agdes a

opgao “* que permite selecionar toda e qualquer acéo do projeto.

Assim, é possivel garantir que os subscritores s6 possuem acesso as acdes
selecionadas e que certas acdes necessitam de validacdo por parte dos administradores,
enquanto garantem aos administradores ter acesso a todas as agdes como

anteriormente.

Por altimo, tendo em mente as necessidades de importar milhares de maquinas

em Hyper-V para a plataforma e também como complemento ao trabalho desenvolvido
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no caso de uso, foi desenvolvido um script externo a plataforma que permite importar a
partir de um ficheiro do tipo CSV as méaquinas e os seus parametros para a plataforma,
assim como ao mesmo tempo aprovar as agdes requisitadas (explicado anteriormente a
sua implementacédo). A implementacdo da ferramenta de auxilio foi desenvolvida em
python, recorrendo as funcdes disponiveis por APl da plataforma vRealize, assim como
funcdes ndo documentadas da mesma. Até ao presente momento o script permitiu a
importacdo de mais de quinhentas méaquinas, sendo agilizado o processo de importacao,
garantindo a coesdo de configuragdes, assim como permitindo a documentacdo das

maquinas importadas por iteracao.

4.3 Ligar/Desligar Maquinas (Hyper-V)

Como descrito anteriormente, ja é possivel possuir uma precessao légica sobre
as maquinas que se encontram no Hyper-V, para além também de ser possivel visualizar
alguns parametros predefinidos e atribuidos aos dep/oyments. No entanto, é clara a
necessidade de possuir um modo de conectividade que permita a interatividade entre o
subscritor do projeto e a maquina em questao. Tendo em conta que grande parte das
acbes tomadas nas maquinas virtuais passam por alterar o seu estado ou ajustar os seus
recursos, € necessario oferecer essa mesma possibilidade ao subscritor final, sendo
assim também possivel a cedéncia dessa responsabilidade por parte da equipa técnica

para o subscritor.

Com isto em mente, o primeiro passo passou por olhar para as possibilidades e
para as dependéncias criadas. Assim, comecando pela interacdo da plataforma com o
Hypervisor, foi necessario no Orchestrator a criagcdo de um workflow que interaja a

maquina em questao, enviando um sinal para ligar ou desligar.

Tendo em conta que o elemento de identificacao da maquina em Hyper-V é o
nome da mesma, o script powershell foi desenvolvido com base no mesmo. Como
ilustrado na Figura 4.7, os scripts powershell possuem uma linguagem simples e

intuitiva, que sao facilmente manipulados para conterem os campos desejados.
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EX Administrator: Windows PowerShell = [m] X

PS C:\Users\Administrator> $ Get-SCVirtualMachine | where { $_.Name
PS C:\Users\Administrator> Start-SCVirtualMachine $

\VMCPath : E:\Hyper-V\
Machines\FBE285B4-7808-4BB8-8D90-C8A9394DC8E2. VMCX

MarkedAsTemplate : False

: §-1-5-21-1755914167-1945338830-296635471-500

: FBE285B4-7808-4BB8-8D90-C8A9394DC8E2

VMResourceGroup
\VMConfigResource :
[VMConfigResourceStatus : ClusterResourceStateUnknown

MResource 5
[VMResourceStatus : ClusterResourceStateUnknown
DiskResources o Bs
UnsupportedReason : Success (@)
RefresherErrors ¥
UpdateManagementPortal :
VirtualMachineState : Running
Version : 9.0
SecuritySummary : None
HostGroupPath : All Hosts
TotalSize : 12150898688
[MemoryAssignedMB : 1024
[MemoryAvailablePercentage o)
DynamicMemoryDemandMB : 1024

Figura 4.7 - Exemplo de script powershel/ para desligar maquinas em Hyper-V

Como descrito anteriormente, a possibilidade de scripting da plataforma
Orchestrator em conjunto com a sua capacidade de conectar diretamente com via
powershell a maquinas com sistema operativo Windows, possibilitam em primeiro lugar
manipular as necessidades o script powershel/ que sera executado e de seguida executar
o mesmo. No caso do Orchestrator nao langar excegdes podemos concluir com certeza
gue a execucao decorreu como planeado e que a maquinas virtual se encontra

ligada/desligada.

Assim, é possivel, como ilustrado na Figura 4.8, a criagcdo de um workflow que
possui como /nput o nome da maquina a interagir, e que apés validacdes e formulagcdes
de script, executar efetivamente uma acéo espoletada pelo subscritor. No presente caso,
a Unica validacdo relevante foi a verificacdo se a maquina ja se encontra ligada ou
desligada, uma vez que a méaquina ndo pode ser regida a um estado em que ja se
encontra, sendo, no entanto, de notar que esta validacdo deriva diretamente de um
processo identifico de execucdo, manipulacdo e interpretacdo descrito no presente

workflow.
E’]DT‘:,SIOD VM From Hyper,\/ Completed ALL RUNS  DELETE RUN  RUN AGAIN DEBUG  EXPORT

Stop VM

o B 3 o

PowerShell Stop VM Check If Machine Is

Running

Figura 4.8 - Workflow de desligar maquinas em Hyper-V
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Apds a criagao do workflow é necessario transpor para o subscritor a opgcao de
mudanca de estado das maquinas, sendo assim necessério intervir no Cloud Assembly.
Tal como nas fungdes nativas para interagir com o VMware, o objetivo é também
disponibilizar funcdes idénticas, pelo que foram selecionadas as Resource Actions para
tal. Estas, disponibilizam ao subscritor a opcao de interagdo personalizada com um
nome ilustrativo da acao que, apés ativo, espoleta a execugao do workflow anteriormente
criado no Orchestrator. Como presente na Figura 4.9, é possivel selecionar o tipo de
acdo a qual vai ser disponibilizada a acao no campo Resource Type e selecionado o
workflow que sera executado. A customizacdo das Resource Actions pode ser muito

detalhada e inclusiva, sendo explorada em mais detalhe no decorrer do documento.

vRealize Automation - Cloud Assembly

Activate o)

Scope Available for any project

Resource Type *

2 codestream.execution
oo

Workfiow * o
5&' Start VM From Hyper-V

CHANGE

Requires condition »

Property Binding

Create and manage ing of resource t

Figura 4.9 - Representacao da configuracédo de uma Resource Action

Z

Por fim, é importante salientar que as execug¢des espoletadas pelas Resource
Actions integram em si pardmetros de meta dados Uteis para a interligagao dos médulos
no vRealize, possibilitando, por exemplo, a recolha do nome da méquina do deployment
no decorrer da execuc¢do do workflow. A apresentacao final disponibilizada ao subscritor,
como ilustrado na Figura 4.10, apresenta um /ayout idéntico as agdes fornecidas
nativamente, possibilitando assim a iteratividade direta entre o subscritor e a maquina,
sem necessidade de intervencdo de terceiros, enquanto garante a seguranga nos acessos

aos hypervisors.
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HIDE SUMMARY

execution AcTions v
UeIELE UITECKFUIl

Start VM X N "

Delete Disk

Are you sure you want to start vm execution ?

CANCEL SUBMIT

Start VM

Stop VM

Figura 4.10 - Execucao da acgdo desenvolvida

4.4 Eliminacao de Maquina Virtual

O processo de eliminagdo de maquina é em tudo idéntico a criacdo de uma
maquina virtual, estando no entanto, obviamente, os processos invertidos. E importante
retroceder os processos de criagao, de modo a garantir coeréncia no sistema, como
também a confianca do administrador na fiabilidade da documentacédo criada e do

estado de maquinas ou disponibilidade de recursos.

No caso das maquinas criadas diretamente em VMware, o processo €
simplificado, sendo nativo o controlo de recursos, possibilitando o retorno dos mesmos
ao saldo do projeto sem qualquer necessidade de intervengao por terceiros. No entanto,
a reserva dos IPs no IPAM (3.1 - Contextualizacao), foi um processo personalizado, pelo

que é necessaria a implementacao de mecanismos de reversao.

Do mesmo modo que foram usadas subscrigcdes para capturar a acao de
alocacgdo de recursos, também é possivel definir uma interacédo caso sejam capturadas
acoes de eliminacdo de recursos computacionais. Como ilustrado na Figura 4.11,
aquando da captura do evento de remocédo de recursos, é inicializado o workflow de
eliminacdo de IP do IPAM.
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= Delete IP Reservation version wstory  peere

Name * Delete IP Reservation

Description

Status @D Enable subscription
Event Topic *
Compute removal
Fired before a compute resource is being destroyed. Events are sent for each machine in a cluste!
Blockable W Yes
Publisher Provisioning
Parameters
Condition D Fiter eventsin topic ©
Action/workflow * o
Delete IP in IPAM
=]

Type Workfiow based extensibility
Integrations 1

CHANGE

Blocking @D Block execution of events in topic (D
Timeout o min @

Priority 10

Figura 4.11 - Captura da agéo de eliminacéo de recursos e eliminagéo da reserva de IP

Os parametros de deployment eliminados sao enviados para o workflow, sendo
possivel recolher o ambiente e categoria aplicacional da maquina, que permite a partir
do mapeamento deduzir a rede onde foi efetuada a reserva, e a partir do IP da maquina
presente nos parametros, indicar qual a entrada que necessita de ser eliminada. O
processo de eliminacdo é via APIl, no qual é necessario efetuar um pedido do tipo
DELETE com a informacao do /addresses/{ip}/{subnet/d}/ preenchida com a informacéo

recolhida.

Deste modo, é possivel efetuar a eliminacao na plataforma de reserva de IPs,
mantendo a documentacédo atualizada a todo o momento. E importante salientar que a
eliminacdo do dominio de broadcast criado no ACI (3.1 - Contextualizacao) nao &, no
entanto, eliminada, uma vez que pode possuir dependéncias cruzadas que necessitam

de ser avaliadas com o devido cuidado, ao contrario do proposto inicialmente.

Por outro lado, nos deployment de maquinas Hyper-V é necessério a criacao de
uma Day 2 Action, idénticas a de Ligar/Desligar maquinas virtuais. A agdo apresentada

ao subscritor esta associada a um workflow dedicado a eliminacdo de maquinas.

O processo de eliminagcdo passa por quatro fases distintas. Como ilustrado na
Figura 4.12, o primeiro processo passa por eliminar a maquina do IPAM, seguindo os
mesmos principios descritos anteriormente. De seguida, é calculado o valor da maquina
em questao e devolvido para o saldo do projeto em forma de fokens. A préxima fase é de
eliminagdo da maéaquina virtual do Aypervisor, sendo invocada uma acdo de desligar a

maquina e de seguida de eliminagao por completo da mesma. Por altimo, para
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possibilitar a eliminacéo do objeto l6gico do deployment, é necesséario aceder via APl ao

vRealize e proceder a eliminacdo do mesmo de modo definitivo.

, Delete VM From Hyper-V ¥¥  RUN  DEBUG  SCHEDULE VALIDATE ~ALLRUNS DELETE FIND USAGES  FIND DEPENDENCIES

Schema F fersion Hi

Figura 4.12 - Workflow de eliminacdo de méaquina Hyper-V

Apds espoletar a acado o subscritor podera acompanhar a barra de processo da
acao, sendo, no entanto, reportado um erro quando o deployment é eliminado, sendo

este originado pela eliminacao e consequente inexisténcia do mesmo.

4.5 Alteragao de parametros das maquinas (em Hyper-V)

Ao contrério dos casos de uso abordados até ao momento, a alteracdo de
parametros numa maéaquina virtual obriga a troca de informacao dinamicamente entre o
subscritor e o sistema. A disposi¢cao de informacado sobre o sistema operativo e o modo
como estd a operar é um critério fundamental para prevenir falhas preventivamente e a
possibilidade de alteracao dos parametros das maquinas virtuais por parte dos
subscritores aproximam a gestdo das maquinas cada vez mais dos mesmos, libertando

a equipa técnica.

Tendo em conta a descricao genérica do caso de uso, foi selecionado apena um
como exemplo para demonstrar o processo de implementacédo dos mesmos, sendo
possivel encontrar na subsecdo Texto da seccao Capitulo 8 - Apéndice a listagem das

acdes implementadas e uma breve descricdo das mesmas.

De modo idéntico ao descrito nas implementacbes anteriores, inicializou-se o
processo de implementagcdo do caso de uso de alteragdo do nimero de CPUs pelo
desenvolvimento de um script em powershell que permita executar a operagdo. Como
ilustrado na Figura 4.13, o script integra dois processos, o primeiro de verificacao do
estado da maquina uma vez que sé6 é possivel alterar o nimero de cores caso a maquina

se encontra desligada. O segundo processo é a parametrizacao do script para agir na
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maquina em questao, validando de antemdo o nimero de CPUs selecionados pelo
subscritor, e caso este ndo respeite os limites estabelecidos, uma mensagem de erro

seré espoletada.

Apés recolher o estado da maquina, no objeto Decision é validado o estado em
gue a maquina virtual se encontra, e caso nao esteja desligada sera enviado um aviso ao
subscritor para desligar primeiro a maquina antes de proceder a atualizacdo das suas

caracteristicas.

So

) Script Change CPU VM

‘m  Om

©
()
\
[
2o}

Figura 4.13 - Implementacao de cédigo para alteragédo de cores

Apds a validacao do estado da maquina o pedido é entregue no objeto “Update
CPU Cores” que para além de espoletar a execucdo do script powershell previamente
estruturado, altera também as cotas no médulo de fokens que serd explorado no

decorrer do documento.

Apés a finalizagdo do workflow para alterar os cores de uma maquina virtual, foi
necessario explorar o melhor método para apresentar ao subscritor o caso de uso. A
simples apresentacdo de uma caixa de texto ou um seletor de nimero ao subscritor,
apesar de ja representar um avang¢o no controlo das maquinas, nao se torna espontaneo,
uma vez que nem sempre existe a ideia do numero atual de cores da maquina. Assim,
para melhorar a experiéncia de uso, antes de ser espoletado o workflow descrito

anteriormente, é necesséario apresentar uma contextualizacdo dos valores atuais.

Para visualizar primeiro os valores originais e sé depois alterar para os valores
selecionados pelo subscritor, foi necesséario implementar um novo workflow sé de
recolha de dados da maquina virtual. A implementacao deriva de outras recolhas de
dados do Hyper-V, recebendo como /nput o nome da maquina e retornando o numero de
cores da mesma. O processo de recolha de dados (que ainda nao foi referenciado no
presente documento), passa pela conversdo do output powershel// em formato JSON a

partir do método nativo getAsJson(), convertido de seguida para um objeto JSON, como
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ilustrado na Figura 4.14. Durante a implementagdo do método de captura de resultados,
foi constatada uma lacuna na documentacdo do vRealize quanto a utilizacdo e
funcionamento dos métodos, pelo que foi necesséario (e recomendado para novas
implementacdes) o desenvolvimento sequencial dos workflows. No caso da recolha de
dados é necessario extrair toda a variavel JSON e explorar em que chave se encontra o

objeto que desejamos para assim efetuar o mapeamento necessario.

Show CPU of VM in Hyper-V ¥¢  eoit RUN DEBUG  SCHEDULE ALL RUNS DELETE FIND USAGES FIND DEPENDENCIES ~ DUPLICATE
nary Variables nputs/Outputs m Version History Audit
o @ Q7 [ item3 (Clean Cutput)
¢ O & -3 " Q| e [su

Clean Input

Clean Cutput

> API Explorer

F]PSoutput - PowerShell PowerShellRemotePSObject ) ( [3,output - numb

1 var json = PSoutput.getasison();
2 var json = JsON.parse(json);

3
2 var cpu_now = json.0bjs.0bj.LST.0b3[1].45.By. content;
B

output = cpu_now;

Figura 4.14 - Recolha e tratamento de output powershel/

Com os dois workflows concluidos é assim possivel inicializar o processo de
integragdo final. Como ilustrado na Figura 4.15, o processo deriva de fungdes e
ferramentas ja exploradas anteriormente, no entanto mais complexo e separado por
duas etapas. E também introduzido o uso das Actions que representam um importante

elemento no funcionamento do caso de uso.
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|1 Starts 2Day Action On The D

Ch?nt Deployment

ion For This Deployment

2 Day Action

7 Retrieve Processed Info (Array, Properties OR String)

(Using Powershell, API, etc)._,

Extema‘LEntity

4 Make a Request
—

5 Retrieve Info

8 Retrive Info

9 Input Selected Option

10 Execute WorkFlow (With Selected Option as an Input)

13 Retrieve Action Success
i

14 Retrieve Action Success

Client Deployment

Exlerné Entity

Figura 4.15 - Diagrama de sequéncia genérico de a¢gbes com valores dinamicos

Associado ao workflow de recolha e apresentagdo de dados, foi necessério na aba

de personalizacdo das Resource Actions encontrar uma opc¢cdo que possa executar o

workflow, recolher a informacdo e apresenta-la de forma facilmente percetivel ao

subscritor. Assim, como apresentado na Figura 4.16, a utilizacdo de recursos do tipo

External Source, permite a evocagcdo de apenas Actions do Orchestrator, que por Si

normalmente sao apenas utilizadas para simples scripts ou para guardar variaveis gerais

a varios workflows.

VMM_Change_CPU acrions ~

Blueprint Elements @ ADDTAB  General

Generic Elements &

Figura 4.16

Properties
Text &

Values

~  Default value External source

External source
spms actions/VMM_Cpu_Usage_Of_Machine G

Field _resourceinputs

- Exemplo de evocacao de recursos External Source

E assim necessério configurar a Actions a executar, processar e retornar os

dados da execugcdo de um workflow para deste modo possibilitar a apresentacdo dos

dados ao subscritor. No entanto, como ja referido na seccao Actions, a utilizagdo das
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mesmas para executar workflows ndao é recomendada pela comunidade da plataforma,
uma vez que foge do seu propédsito mais simplista e introduz mais entropia no sistema

assim como dependéncias que se podem revelar um problema no futuro da solucao.

A implementacgédo invulgar requer a utilizacao do cédigo genérico representado na
Figura 4.17, e que a partir do identificador do workflow (que é possivel obter na aba
summary do workflow) e do array wflnput com as variaveis de invocacao do workflow, &

possivel executar o workflow e retornar na variavel output.

E, no entanto, importante salientar que durante a implementacdo deste modelo
foi identificado um erro de programacéao no cédigo do vRealize. AQuando da selegcao das
variaveis de /nput da Action é necessério selecionar do tipo properties que corresponde
ao tipo de variavel que o deployment possui, sendo necessario de seguida na Resource
Action selecionar os dados. Caso o tipo de /nput da Action se encontre como properties a
plataforma n&o consegue interpretar o mesmo, sendo necessério, j& depois de
selecionados os dados na Resource Action, alterar o tipo de /nput da Action para String e

interpretar como texto em formato JSON.

[D'\/MMprustagefOLMachme EDIT RUN DEBUG DELETE  DUPLICATE FIND USAGES  FIND DEPENDENCIES

Script ersion History Audit

~ API Explorer

Finput - string )

Filter objects
1 var wfTokens= [];
System al
var wf = Server.getorkflowithld("aa?590ce-edic-4375-54c8-a0831073F76a" )
Objects

6  // create the properties map to hold all the inputs Enums
var wfInputs = new Properties(); Types
18 // add all the inputs to the map in pairs Plugins

12 var inputdSON = JSON.parse(input); ¥ AN
13 var unName = inputISON.VMName; < >
14 System.log("VM Name: "svmiame);
15 -
16 wFInputs.put("in_e", vmName); v Properties

18 var wfToken - wf.execute(wFInputs); Return type

wFTokens . push (wfToken) ;

) . ) . Type string
Systen.getModule("com.vmware. 1ibrary.vc.basic”) .waitForCompletionForBatchidorkflow(wfTokens) ;

var output = new Properties();
output = wToken.getOutputParameters(); Inputs

input string
var cpu_num = new String();

« if (output l=null){
cpu_num = output.get("output®);
T

33 return "Number of CPU Cores Currently on the Machine: "+cpu_num;

Figura 4.17 - Execucao de workflows com Actions

Com a Action implementada e a executar o workflow de recolha dos dados
informativos da maquina, é possivel concluir o desenho da Resourse Action bastando
selecionar o workflow de alteracao de cores. Assim, como ilustrado na Figura 4.18, a
Resource Action ja apresenta o nimero atual de cores da maquina antes de possibilitar a

alteracdo dos mesmos, respondendo assim as exigéncias do caso de uso.
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Figura 4.18 - Processo de alteracdo dos cores da maquina virtual

4.6 Criacdao de maquinas

A criacao de maquinas foi desde o inicio do projeto um dos casos de uso mais
ressaltados pela poupanca de tempo de operacao estimada. Na solucdo vRealize, e
tendo em conta a necessidade de integragcdo com o Hyper-V varias vezes reforcada
anteriormente, obrigando assim a divisdo do caso de uso em duas partes, sendo
primeiramente necessario usar as ferramentas nativas para possibilitar a criacdo de
maquinas com sistemas operativos do tipo L/nux em ambientes VMware, e méaquinas

com sistema operativo Windows no Hyper-V.

Comecado pela implementagdo das maquinas do tipo L/inux, usou-se as funcdes
nativas da ferramenta. Como ilustrado na Figura 4.19, o primeiro passo passa pela
criacdo de um novo Design no Cloud Assembly, podendo ser dedicado a um Unico

projeto, ou partilhado por varios, consoante o ambito do mesmo.

vRealize Automation - Cloud Assembly

Cloud Templates Cen) 57

| new From v | 0 syNc Repos ‘

[ Property Groups
Blank canvas Source Control Read-only Project

@ Custom Resources

& Cloud Templates

Terraform

# Resource Actions Upload

Figura 4.19 - Criacdo de um novo Design
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Apés a escolha dos parametros do Design é apresentada uma tela branca para
definir os elementos e as suas relacdes, sendo possivel encontrar indmeros objetos
diferentes na aba lateral direita, como ilustrado em Figura 4.20, que referenciam um
objeto das diferentes plataformas integradoras como AWS, Terraform ou vSphere

especificando, em cada objeto, os parametros que necessitam.

Do lado direito na aba Code, em formato YAML, é possivel encontrar o cédigo
que a plataforma vai criando com a adicéo dos diferentes elementos. E também nesta
aba que é possivel alterar alguns parametros pré-definidos e introduzir opcgdes de
escolha ao subscritor para um ou mais parametros.

LINUX VMS sermmes  vession mstony  acrions

@S CEL @ C

B

Figura 4.20 - Bancada de trabalho da opgédo Design

Pela diversidade de opcdes possiveis no presente caso de uso, foi necessario
definir os principais e indispensaveis parametros a requisitar ao subscritor. Em primeiro
o0 subscritor devera especificar o nome da maquina que no cédigo segue o padrao
$lenv.projectName}-$finput. Hostname}-$finput. Environment}-$finputCategory}
possibilitando mesmo que em projetos diferentes sejam selecionados nomes iguais, com
o prefixo do nome do projeto no Aypervisor a maquina seja Unica, em conjunto com o
sufixo que ajuda a identificar o ambito da maquina e, futuramente, permitir selecionar
computacao mais ou menos prioritaria perante os parametros. Em segundo, o sistema
operativo permite selecionar de uma listagem pré-definida, o temp/ate usado na criagao
da maquina que se encontra em antemao na biblioteca do vSphere. O campo Flavor
permite selecionar um tamanho para a maquina em questao, ajudando subscritores com
menos experiéncia em requisitos de hardware a terem a maquina virtual a funcionar sem
conhecimento prévio ajudando inclusive a controlar o aprovisionamento excessivo de
recursos a uma s6 maquina. Por ultimo, o Environment e o Ambient possibilitam a
contextualizacao da maquina no projeto e nos recursos, para além de possibilitar a

atribuicdo de um |P estatico na rede especifica para o ambito da maquina.
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Deste modo é possivel criar uma maquina virtual com a utilizagdo de um simples
painel, ilustrado na Figura 4.21, de facil interpretacdo para o subscritor. A
personalizacao do painel é elevada, sendo possivel adicionar regras de negécio aos
inputs, diferentes tipos de painéis ou sequenciais dependendo dos /nputs anteriormente

inseridos.

Testing Linux VMs

Hostname *

Operating System Ubuntu-20-04-template
Flavor

Environment

category SERVICES

‘ CANCEL | TEST

Figura 4.21 - Menu de criagcdo de méaquina virtual Linux

Para possibilitar a personalizacdo da maquina virtual com o IP estatico definido,
assim como os parametros inerentes aos mesmo, ou a alteracdo do nome da maquina
no sistema operativo, foi usado o mecanismo Cloud-/nit. Este, definido na criacdo de
cada um dos templates e personalizado com os parametros do subscritor que, ao
momento de inicializagdo da maéquina, sdo injetados surtindo efeito imediato dos
mesmos. Como representado na Figura 4.22, por defeito é inserido o nome que o
subscritor definiu como Aostname e impressa uma mensagem de inicio de processo. No
entanto, como o processo de decisdo do |IP depende do ambiente e da categoria

aplicacional, é necesséario completar o presente cédigo com essas informacdes, sendo

para tal usado os workflows do Orchestrator.

39 flavor: ‘diinput Flavort:

48 - cloudConfig:

41 #cloud-config

42 hostname: ${input.Hostnamel}

43 - runcmd:

44 - echo "Clod-Init Process Beginning'
45 = NETWOrks:

AE w - notunenlk - "€iracnnrnca Flaond wSnhoara Mot

Figura 4.22 - Exemplo de cédigo Cloud-Init
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Para capturar os eventos de execugcao inerentes a criacdo de maquinas em
vSphere, foram utilizadas as Subscritption, como ilustrado na Figura 4.23, que estando
associadas a um tipo de evento uma Action ou um workflow no Orchestrator ao mesmo
tempo que sao enviados os parametros do depl/oyment que espoletou o mesmo. Para o
presente caso de uso é importante garantir que a opgcao Block execution of events in
topic se encontre ativa para bloquear a conclusao do dep/oyment enquanto o workflow se
encontra em execucao.

*— Reserve IP veason mistory  oeLete

Name * Reserve P

Description

Status (I Enable subscription

Event Topic *
Compute allocation

2 once for a cluster of machines
Blockable o Yes
Publisher Provisioning

Parameters

Condition (I Fiter eventsin topic (2

Actionfworkflow *
Reserve New 1P in IPAM (vRA)
S Reserve New IP in IPAM (vRA)

Type Workflow based extensibility

Integrations 1
cHANGE

Blacking @D Sock execution of events in topic

Timeout a min (2

Pririty 1

Recover action/workflow .

Project scope @D Any project

Subscription will start the runnable item for events coming from any project, where the runnable item is available.

Figura 4.23 - Criagao de uma Subscription

Z

Com o design e a subscription criada, o préximo passo é manipular o cédigo
Cloud-Init definido inicialmente no design. Garantindo a entrega das varidveis num
workflow no Orchestrator, a manipulacdo dos dados de /nput é garantida pela
importacao da variavel /nputProperties do design original, que sendo tratada como um
objeto do tipo Properties, é possivel extrair o valor original do design. De seguida, e
como ilustrado na Figura 4.24, é também extraido do conjunto de configuracdes
originais o tipo de imagem que o subscritor selecionou antes de espoletar a acdo,
permitindo assim com o objeto switch redirecionar para um workflow que garanta
elaborar o conjunto de comandos necessarios para alterar as op¢des de rede para cada

distribuicéo de L/nux disponibilizada.
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E’,EIT:, Reserve New IP in IPAM (VRA) 3¢ eoir RUN  DEBUG SCHEDULE ALLRUNS DELETE FIND USAGES FIND DEPENDENCIES  DUPLICATE
Summary  Variables  Inputs/Outputs  Schema ersion Hist Audit
@ Q5 7 [ item2 (Scriptable task)

Genera Scripting

> APIExplore

ZinputProperties : Properties ) (_05_type_var - string

1 // Get Deploy Info
2 var prop_temp = new Properties();
prop_temp = inputProperties.get("customProperties”);

4
5 //Set Deploy Variables
6

PAM (W
e Z \:' @ 7 os_type_var = prop_tenp.get("image");

Scriptable taskc Select 05 Reserve New IPin
IPAM (CentOs)

fo)

sws)

Figura 4.24 - Workflow de reserva de IPs

No entanto, apesar de se diferenciarem no modo como os comandos sao
constituidos, o conjunto final de comandos derivam todos do conjunto de parametros
retornados pelo IPAM. Como referido anteriormente, o subscritor necessita de selecionar
o ambiente e a categoria da maquina, sendo esses parametros usados a priori do pedido
ao IPAM para selecionar a rede em que a maquina ira ser registada. Para tal, foi criada
uma Action com o mapeamento para cada par de possibilidades ambiente/categoria e
associado a um identificador da rede do IPAM, possibilitando a selecdo da rede tendo
em conta o ambito da méaquina. Em seguida, e como representado na Figura 4.25, e
tendo em mente que é necessario o registo da APl do IPAM e das operagdes do mesmo,
sendo de seguida iniciada a comunicacdo entre o Orchestrator e o IPAM. Primeiramente
é necessario recolher os dados da rede como os DNS e a default gateway, em segundo
recolher a mascara de rede, e em ultimo registar os dados da maquina virtual criada,
assim como a data de criacao da mesma no IPAM. Deste modo, o dltimo passo é o
processamento dos dados recolhidos e consequente criacdo do cdédigo associado ao
Cloud-Init (este difere consoante o sistema operativo de cada maquina virtual), que é
retornado no final do workflow para o deployment no campo customProperties do

mesmo.

Como anteriormente referido, forgou-se a espera da subscription pela conclusao
do workflow sendo assim possivel, ainda antes de ter sido inicializado a implementacao
no vSphere, a injecdo do Cloud-/nit no novo deployment do template previamente
definido.
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Scripting

Figura 4.25 - Workflow de registo da maquina no IPAM

Do mesmo modo que foi possivel reservar e documentar o IP para a maquina
virtual, é também possivel criar uma placa de rede para a maquina, caso nao exista.
Tomemos o exemplo um subscritor que cria uma maéaquina com o ambiente DEV e
categoria APP no projeto Y, antes do momento de criagcdo da maquina no vSphere, o
workflow garante a criacdo, caso ja nao tenha sido criado para outra maquina do mesmo
ambito e do mesmo projeto, do novo dominio de broadcast no ACI com o nome Y-DEV-

APP, sendo apenas necessaria a integragcao da nova maquina com a placa Y-DEV-APP.

Para possibilitar a integracao, foi criado um workflow no Orchestrator capaz de
validar a existéncia do dominio de broadcast no ACI| e gera-lo caso o mesmo néao exista.
E associado de seguida o domfnio de broadcast @ maquina requerida ainda antes da
mesma ser criada. Como ilustrado na Figura 4.26, o processo de validagdo da existéncia
do dominio de broadcast no ACl passa, em primeiro plano, por integrar a APl no
vRealize, em seguida, é necessario recolher todos os dominios de broadcast do ACIl e
verificar se existe algum com as mesmas propriedades do ambito em questdo. Caso se
verifigue passamos ao passo de associacdo da placa de rede com a maquina virtual

solicitada.

=] A
&a Select NIC (VRA) 3¢ eoiT RUN DEBUG ~ SCHEDULE  ALL RUNS DELETE FIND USAGES  FIND DEPENDENCIES ~ DUPLICATE

Summary ariable nputs/Output Schema  VersionHistory  Audit

Create EPG (ACI)

¢ 8 B -Oo < ‘E -Q

Get AAA Token (ACIH Get All EPG From AP Does EPG Exist Verify EPG Existence Associate to an
in Tenant (AC Existing EPG

o)

Figura 4.26 - Selegdo da placa de rede / criagédo
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Apdés a criacdo do dominio de broadcast é entdao necessario associa-lo ao
Network Profile do projeto no Cloud Assembly. Para possibilitar a autonomia deste
processo, foi criado o workflow presente na Figura 4.27, um conjunto de interacdes entre
o Orchestrator e o Cloud Assembly que possibilitam num primeiro instante a integragao
com o vSphere, seguido da importagdo da nova placa de rede para o Network Mapping
do projeto. Aquando da importacao, na nova placa é especificada a marcagdo com a
sequéncia idéntica ao nome do dominio de broadcast criado (Y-DEV-APP). Assim, e
como ilustrado na Figura 4.28, é possivel definir no design o tipo de etiqueta a utilizar
aquando da selecdao da placa e no momento de criacdo da maquina que, neste caso,

ocorre apds a conclusdo dos workflows.

> & @ it B E & E =] =] i Ed Q
& e Ha
@ O B

E B

GO
5

Figura 4.27 - Associacao de um novo dominio de broadcasta um Network Profile

properties:
name: '${env.projectName}-${input.Hostname}"
image: “${input.0S}"
flavor: '${input.Flavor}’
cloudConfig:
#cloud-config
hostname: ${input.Hostname}
runcmd:
- echo "Clod-Init Process Beginning”
netuorks:
- network: '${resource.Cloud vSphere Network 1.id}'
assignment: static
- network: '${resource.Cloud vSphere Network_2.id}'
assignment: static
Cloud_vSphere_Network_1:
type: Cloud.vSphere.Network
properties:
networkType: existing
constraints:
- tag: 'env:${input.projectName}-env:$§{input.Environment}|-env:${input.Category}"
Cloud_vSphere_Network_2:
type: Cloud.vSphere.Network
properties:
networkType: existing
constraints:
- tag: 'env:develooment’

S
&) cloud_vspher

(" env:${input.projec... )

& Cloud_vspher

( env.development |

Figura 4.28 - Especificacdo da etiqueta de rede

Em modo de conclusdao, com a utilizacdo das subscriptions para garantirem o
processamento e aprovisionamento dos recursos antes da criacao da maquina virtual.

Aquando da execucdo do design, é possivel garantir ndo sé a reserva e documentacéao da
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maquina virtual na ferramenta IPAM (Figura 4.29), assim como garantir a retengdo do

domfnio de broadcast com recurso a ferramenta de SDN da Cisco.

IP Reservation (End-To-End)

Subscriber Subscrption AOrkiiow PHPIPAM  ACI Cloud_Assembly

| 1 Request New D ent (VMName, Category, Envi Template)_| ' ' '
]

i
I I
1.2 Deployment Request Found, |

3 Run Workflow (params)

4 Request New IP & Save Machine Inf_;

5 Retum New IP & Network Info

6 Create New Network

7

]
|
I
.
T
I
'
8 Add New Network & Tags to Project
T
I
)
i
I
|
I
I
I
I
I

9
10 Retum customProperties with Cloud-Init
P 11 Restarts Deployment |
12 De Success !
h \ i i i i
Subscriber e Worknon PHPIPAM  ACI  Cloud_Assembly

ez - SPMS / UMin

Figura 4.29 - Diagrama de sequéncia do processo de reserva e atribuicao de IPs

No entanto, este processo s6 se aplica a maquinas que se encontrem em
ambientes VMware, pois para maquinas Windows em ambiente Hyper-V/ séo necessérias
algumas alteragdes ao paradigma anteriormente explorado. Como ilustrado na Figura
4.30, o processo apresenta-se menos complexo do que o anteriormente explorado,
fazendo uso principalmente da Orchestrator para executar o workflow de manipulacao de
scripts powershell e interacao com os diferentes médulos dependentes para a criacdo da

maquina sobre as regras de negécio estabelecidas inicialmente.

Create Machine In HyperV (End-To-End)

Subsgribev Wi itor Token_Manager HyperV  ACI
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|
i
|
'
|
'
'
'
1

i1 Request New Windows Machine (VMName, Category, Environment, Template)_

2 Create New Network (If don't exists)

3

4 Verify If Project Have Tokens Enough (and withdraw if so)_,

5 return success

6 Send Powershell Script

>

7 return success

|
'
|
A
'
|
f
|
|
|
|
|
'
T
'
|
'

8 Deployment Success

< 1

i
i
i
i
i
.
]
i
1
i
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i
i
i
i
i
|
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Subscriber Workflow Token_Manager HyperV ACI

Diagram By Joao Cadavez - SPMS / UMinho

Figura 4.30 - Criagdo de maquina virtual em Hyper-V
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Como anteriormente exemplificado, comegamos o processo de implementacgao
pelo Orchestrator criando um workflow responsavel pela criacdo de uma maquina virtual.
Definindo no /nput os campos indispensaveis para a criacao de uma maquina virtual,
que por coeréncia sao em tudo semelhantes aos campos requeridos no caso das
maquinas em vSphere, é necessario escrever um script em powershell para a criacdo da
maquina virtual. Como ilustrado na Figura 4.31 o workflow principal é responséavel por
receber o pedido e garantir, antes de executar o powershell no Hyper-V, a existéncia da
rede para a maquina virtual, para além da verificacdo se a equipa possui fokens

suficientes para o pedido efetuado (discutido em pormenor no decorrer do documento).

=] A
E’_I._‘El Create \/M W RUN DEBUG SCHEDULE VALIDATE ALL RUNS DELETE FIND USAGES FIND DEPENDENCIES

e puts/Output Schema put Fo e Histo

v Generic

i:@i J@? :-91

interaction timer event

-Get Network Adapter
Name (Hyper-V.

Workflo

10}
Qj

;t’ﬂ s

Action Workflow  Foreach
slement slement slement

Figura 4.31 - Workflow de criacdo de maquinas em Hyper-V

Para verificar a rede, como explicado no caso das maquinas em vSphere, é
executado o workflow que acede ao ACI e verifica se j& existe uma rede para as
maquinas do ambito em questao e caso nao exista efetua a criagcao de uma. No entanto,
ao contrario das maquinas em vSphere, apés a criacdo no AClI do novo dominio de
broadcast, € possivel associar diretamente a maquina no Hyper-V. Assim, apés a
conclusao do workflow é retornado o sucesso da ac¢do, sendo de seguida, a partir do
template utilizado para criacdo de maquinas virtuais, especificado o nome da placa rede
que foi criada. Pelas parametrizacbes pré-definidas, o nome das placas de rede deriva
sempre de um prefixo pré-conhecido, seguido do nome do projeto, ambiente e categoria,
todos separados por um hifen, seguido de um sufixo também pré-conhecido, sendo
assim possivel conhecer o nome da nova placa de rede criada, assim como associa-la a

maquina requerida.

Com o nome da placa de rede definida e as variaveis pré-conhecidas, o préximo

passo é a definicdo do powershell/ necesséario para a criacao da maquina.
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Como ilustrado na Figura 4.32, o processo de criagdo da nova maquina virtual
passa por véarias etapas. O primeiro passo é a selecdo do objeto template a partir do
nome do femplate selecionado pelo subscritor e de seguida requerer a avaliacao dos
membros do c/uster computacional para selecionar o que possui melhor avaliacéo para
hospedar a méaquina. Este processo permite que as maquinas fisicas do Hyper-V fiquem
equilibradas em termos de novas criagcdes de maquinas virtuais. Do mesmo modo que é
necessario analisar e selecionar o melhor né computacional, é também necessario
efetuar o mesmo processo para o armazenamento, sendo requerido uma listagem
decrescente dos volumes de armazenamento, por avaliacao do Hyper-V, e selecionado o
primeiro elemento da lista, ou melhor elemento. Deste modo é entédo possivel criar uma
maquina virtual, sendo apenas necessario, apds a sua criagdo, a associacado da placa de
rede anteriormente definida a nova maquina, sendo efetuado nas udltimas linhas da
Figura 4.32.

Create VMM Script

Seripting

Figura 4.32 - Script Powershell de criagdo de maquina virtual em Hyper-V

Deste modo, o workflow pode ser concluido, retornando um sinal de sucesso para
o Service Broker. Este processo espoleta o aparecimento de um novo dep/oyment com o
nome da méaquina que, no caso do Hyper-V, é ainda necessario ligar a maquina (agao
efetuada pelo subscritor) e selecionar a agédo “Show VM Specs”’, como ilustrado na
Figura 4.33, permitindo assim descobrir o endereco IP atribuido pelo DHCP e aceder via

RDP a nova maquina criada.
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Figura 4.33 - Opcao de visualizagao dos parametros da maquina (inclusive endereco IP)

E importante salientar que a priori da criacdo das maquinas virtuais, é efetuado
um controlo de deployment, passando pela equipa de administracdo da plataforma para
limitar o crescimento anémalo enquanto a solucdo se encontra na primeira fase de

desenvolvimento.

Em sintese, o processo de criacdo de maquinas apresenta-se como um dos mais
complexos e abrangentes no que toca aos mdédulos e ferramentas usados, no entanto
sendo capaz de responder aos requisitos inicialmente propostos, enquanto disponibiliza
um método de inter-relagdo como o subscritor analogo entre os dois deployment

concebidos.

4.7 Notificacao de Erros e Alertas de Operacao

De forma a possibilitar a facil manutencédo dos servicos por parte dos
administradores, enquanto se garante a preservacao da coeréncia entre as plataformas
de hypervisors e de laaS, a implementagdo de mdédulos de notificacdo acabou por se
demonstrar, com o amadurecimento da solugao e consequente passagem a producao da
mesma, como indispenséavel para uma boa gestdao. Em modo de nota, pela natureza de
integracdo débil entre a plataforma de laaS e o Hyper-lV, tendenciosamente as
implementacbes descritas neste subcapitulo recaem maioritariamente sobre a

plataforma Hyper-V.

No presente subcapitulo é descrita a implementacdo e o processo de engenharia
por detrés da realizacdo dos casos de uso de validar a coeréncia entre as maquinas no
Hyper-V e no laaS, tanto como a validacao e notificacao de checkpoints que ultrapassa

os limites estipulados pela SPMS.
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No primeiro caso de uso, para validar a coeréncia da solucdo, foi necessario
recolher os dados de ambas as plataformas, Hyper-V e dos deployments do vRealize.
Como ilustrado na Figura 4.34, o primeiro passo é recolher, tanto no vRealize como o
Hyper-V, a informacao dos deployment e maquinas virtuais em cada plataforma. No caso
do vRealize, a recolha é feita via APl diretamente a listagem fornecida pela plataforma,
no entanto no caso do Hyper-V foi necessario efetuar um script powershell que recolha o

nome de todas as maquinas dos c/usters de computacao selecionados.

Get VM Name From List

Figura 4.34 - Workflow validagédo dos deployment

No caso da recolha de dados do Hyper-V, o desenvolvimento do script
inicialmente efetuava varios pedidos powershell ao hypervisor, o que rapidamente se
demonstrou ineficiente demorando perto de uma hora para recolher toda a informacéao
necessario. Assim, e como ilustrado na Figura 4.35, para otimizar o processo e reduzir o
nimero de pedidos efetuados, os processos de /oop foram passados para o lado do
hypervisor com o envio dessas mesmas operacdes pelo powershell. Deste modo, o script
executa varias chamadas a métodos nativos, reduzindo o tempo de execucao para entre
vinte a trinta segundos para recolher todos os nomes. De seguida, no campo “Clean
Output’ na Figura 4.35, é efetuada a interpretacdo dos valores retornados pelo
powershell e organizado num objeto do tipo lista para possibilitar interpretagcéo por

parte da plataforma.
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“rom VMM (in specific cluster b RUN  DEBUG SCHEDULE VALIDATE ALLRUNS DELETE FIND USAGES FIND DEPENDENCIES

Schema

CHOR = Verify State

o g @ g0

Scripting

Runtime
JavaScript

[CROR i = | - Clean Output
tem3: Scriptable task

Scripting
Runtime
JavaScript

1 ver log = output.getasison();
2 var json_out =
var list = new
list

= 3son_ouf

iclist.length; is){
ar name = 1ist[1].45.5.content;
n_status.push(nane);

Figura 4.35 - Script Powershel/ de recolha dos nomes das méaquinas

Apds a recolha dos dados de ambas as plataformas, é necesséario comparar
ambas as listagens para obter as diferencas entre as mesmas. Tendo em conta que a
execucao dos scripts em powershell nao sao case sensitive, essa verificacao foi ignorada,
extraindo apenas duas listagens originadas da verificacao. Na listagem
“present_in_VMM_not_in_vRealize” é possivel encontrar todas os nhomes das maquinas
que se encontram no Aypervisor mas que ainda ndo foram importadas para o vRealize,
que normalmente representam maquinas que ainda nao foram importadas para a
plataforma. Na mesma nota de ideias, a listagem “present_in_vRealize_not_in_VMM’
agrega todas as maquinas que apesar de estarem no vRealize nao se encontram no
hypervisor, ocorrem normalmente quando uma maquina é importada com um nome
errado ou quando a maquina é eliminada diretamente no Aypervisor. Assim, é concluido

o workflow e retornado para o workflow “pai” (Qque o chamou) as duas listagens obtidas.

De seguida, com as listagens preenchidas, o workflow “pai” “Notify Deployment
Integrity” ilustrado na Figura 4.36, valida se alguma das listagens retornadas
anteriormente é uma lista ndo vazia (pois pode ndo existir divergéncias, retornando
listagens vazias), iniciando de seguida, caso haja pelo menos uma listagem com um ou
mais elementos, a formulagdo do corpo do email. O corpo do email é formulado na

tarefa "Create Email Body’ no qual é adicionado um prefixo genérico previamente
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definido, seguido de uma tabela com as duas listagens anteriormente retornadas,
acabando com um sufixo também predefinido. O caso de uso acaba com o envio do
email com o uso do workflow nativo via SMTP. E importante salientar que o registo de
servidor de SMTP é idéntico a integracao das APls, e que os servidores utilizados fazem

parte da infraestrutura da SPMS.

6?—-:' Notify Deployment Integrity = eoit RUN  DEBUG SCHEDULE ALL RUNS DELETE  FINC

Summary Variables nputs/Outputs schema Version History Audit

©

“Werify Unsync " Decision " Create Email Body Send notification to
Between vRealize and mailing list
VMM : .

Figura 4.36 - Envio de notificagédo de inconsisténcia

Na implementagdo do caso de uso de notificagdo dos checkpoints, o workflow
“pai” segue o mesmo principio do descrito anteriormente, sendo reportado para a
equipa de administracdo da plataforma via SMTP o relatério das maquinas que possuem
checkpoints (pontos de restauro) que superem o limite estipulado de modo a evitar uso
excessivo de armazenamento, assim como problemas associados a alta disponibilidade

das maquinas e aos backups das mesmas.

E definido a priori um valor de dias de tolerancia para o armazenamento de
checkpoints, sendo no presente caso um valor originado da politica de retencdo em rigor
na SPMS. Em seguida, como ilustrado na Figura 4.37, no workflow “Show Checkpoints in
VMM (VM & Date)’ é executado um powershel/ com o nimero de dias predefinidos que

retorna uma listagem de nome da maquina e data de criacdo dos checkpoints.
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E-ﬁ-j Notify VMs With CheckPoint v¢  epit RUN  DEBUG SCHEDULE ALLRUNS DELETE

T
® @8 ¢ 5 @ O

ow CheckPaints in " Decision Create Email Body
VM & Date)

Figura 4.37 - Notificacdo de Checkpoints que ndo cumprem os requisitos

Em seguida, é validado se existe algum elemento na lista retornada e caso se
verifique é criado o corpo do email e executado de seguida o workflow nativo de envio de

emails para a mailing list dos administradores.

Em ambos os casos de uso, e na auséncia de um estimulo externo que espolete a
execucao do workflow é necessario criar um cronograma responsavel por desempenhar
uma ou mais execugdes num intervalo de tempo definido. Para tal, foi usada a funcao
nativa do vRealize que, como ilustrado Figura 4.38, permite definir o workflow a

executar, assim como o dia e a hora de execucdo e a recursividade da mesma.

E] Notify VMs With CheckPoint oerais

General
Workflow Notify VMs With CheckPoint
Name Notify VMs With CheckPoint

Description

Scheduling
Start 05/28/2022 9:00:00 AM
Start f in the past Yes

Schedule Every Day

+ADD ENTRY

09 2 h |00 ¢ m |oo s @

Figura 4.38 - Cronograma de espoleta de workflow

Deste modo é possivel disponibilizar diariamente um relatério do estado da
plataforma, assim como recomendar as acdes necessarias para normalizar os itens que

nao cumpram os requisitos definidos inicialmente pela entidade SPMS. Foram também
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disponibilizados os dinamismos necessarios para permitir a flexibilidade na adaptacao
de requisitos futuros como por exemplo a alteracao das mailing /ist ou dos parametros

analisados e reportados.

4.8 Gestao de Tokens de Maquinas e Recursos em Hyper-V

Como descrito no decorrer do documento é retratada a integracédo da plataforma
com um modulo personalizado desenhado e desenvolvido especialmente tendo em conta
as necessidades impostas pela entidade SPMS. Apesar de um dos principais objetivos
da plataforma ser automatizar e trocar os processos técnicos manuais dos
administradores por mecanismos executados pelos subscritores, é também importante
garantir a gestdo dos recursos fisicos e virtuais para garantir uma boa qualidade de
servico, mas também para dar tempo de projetar e adquirir recursos de computagao

fisicos para a continuagao do bom crescimento da plataforma.

Para tal, foi necesséario entender junto da entidade SPMS os recursos a serem
monitorizados e taxados, assim como qual a melhor divisdo de responsabilidade para

taxar as diferentes maquinas.

A divisao de responsabilidades foi clara desde a primeira discussédo do assunto
do novo modelo de controlo de recursos, ficando decidido que cada projeto possui uma
cota de recursos que sdo identificados por fokens. Cada foken é comparéavel a uma
moeda e é subtraido na criagdo de novas maquinas ou atualizacao dos recursos de uma

ja existente.

Em seguida, foi decidido que o melhor método de taxacao de recursos seria por
componente computacional, sendo assim necessario definir o valor em fokens que sera
subtraido ou adicionado perante as acdes dos subscritores. Foi também referida a
necessidade de remover ou adicionar mais fokens aos projetos consoante a evolugao dos

mesmaos.

Para definir os valores associado a cada recurso foi necessério, em modo de
testes, identificar quais os recursos mais caros para a entidade SPMS. Em primeiro, e
como representado na Tabela 4.1, a criacdo de cada maquina necessita de um valor
base associado ao objeto légico da maquina virtual, ficando definido um valor de dez
tokens. Cada core de CPU virtual dedicado a méaquina virtual foi cotado também em dez
tokens, enquanto por cada gigabyte de RAM associado, foi associado um custo de cinco
tokens. Para cotar o espaco em disco associado a cada méaquina, e tendo em conta que
é um dos recursos mais dispendiosos, foi associado um valor de dez fokens por cada

cem gigabytes intrinsecos a maquina, evitando também o uso de valores decimais.
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Tabela 4.1 - Valor Por Recurso

Recurso Tarifa por n Recursos

Maquina 10 tokens / maquina
CPU 10 tokens / core CPU
RAM 5 tokens / gigabyte
Disco 10 tokens / 100 gigabyte

A plataforma de gestao de fokens é constituida por dois elementos, na base de
dados foi selecionada uma nao relacional, neste caso a mongodb, pela simplicidade de
configuracao inicial e pelo nimero reduzido de elementos esperados nas tabelas. No

backend, o uso de Python 3 apresenta-se como muito versatil para o pequeno projeto e o

elevado nimero de documentacao é também um ponto fulcral.

Na implementacdo do backend foi disponibilizado um servico de APl via HTTP
com pedidos do tipo GET, POST, DELETE e UPDATE?® de modo a permitir a
manipulacdo dos dados. Como ilustrado na Figura 4.39, sdo exemplificados alguns dos
métodos disponibilizados pela plataforma de fokens, assim como a integracdo com a

base de dados, permitindo de forma simples disponibilizar 6 método de controlo de

requisitos requerido.

29 Métodos de pedido HTTP
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Token Managment Plataform

Orchiestrato Token_Manager MongoDB
I 1

Create Project !

I

I I

11 POST : Create New Project (projectName, tokenBalance) 1 1
0 |

i

! )

, 2 createDBEntry(projectName, tokenBaIance);‘
I I I
1

I

1

1

! 3 return success !
PO m e e 1

1 1
4 return success (200
Lemmmmmmnenee e DL TITETL ( ,,,,, ) e !

L
Update Token Balance From Project )

! 5 PUT : Update Balance (projectName, tokenUpdate)

6 find(projectName)

[ 7 retum projectinfo ... 4

1 8 Verify If Have Enough Balance

9 update_one(projectName, tokenBalance)

I
L >

1

I
[ 10 retum success (200) 5
I I
11 return new balance 1 1
\< """""""""""""""""""""""""""""""""""""""" 1 !
[Insufficient Funds] ! !
oo 2rOLMHTIP omor(405) 1 ;
h i L
1 1 1
Verify Balance Of Project : :
! 13 GET : Verify Balance (projectName) N :

' >
I I I
1 1 14 find(projectName) !
1 i 1
I I : I
) [ 15 retumn projectinfo 4

I
I

Orchestrator Token_Manager MongoDB

Diagram By Joao Cadavez - SPMS / UMinho

Figura 4.39 - Exemplo de func¢des da plataforma de gestdo de 7okens

Como os valores atribuidos aos recursos podem sofrer mudancas devido a
variacao dos valores dos diferentes componentes computacionais, foi necessério
disponibilizar uma forma simples de alterar esses mesmos valores. A possibilidade de
alterar variaveis de ambiente ou os valores diretamente na méaquina da plataforma de
tokens pode ser um pouco complexo e levar a falhas por nao se demonstrar um
procedimento diario, pelo que, e de modo a evitar alteragdes desnecessarias no c6digo
ou na integracao, foram criadas Actions no Orchestrator com os valores definidos para
0s recursos, como ilustrado na Figura 4.40. Como explicado anteriormente, as Actions
permitem a criacdo de pequenos scripts ou retorno de valores que sao usados por
diferentes workflows, fazendo com que a alteracédo do mesmo seja replicada pelas varias

instancias que o usam.
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~ j\_»\41|v17;.?ﬁ:,(;-_.|7\,-'(—;|ul—;(_pu EOIT RUN  DEBUG DELETE DUPLICATE FIND USAGES  FIND DEPENDENCIES

Script

“ API Explorer

system

Plugins

<
w Properties
Return type

Type number

VMM_Resour_Value_CPU Inputs

VMM_Resour_Value_Disk

Figura 4.40 - Actions com os Valores gerais

De seguida, foi necessario criar um workflow, ilustrado na Figura 4.41 que fizesse
uso das Actions ilustradas na Figura 4.40, sendo responsavel por calcular e atualizar os
tokens a serem removidos ou adicionados tendo em conta os /nputs fornecidos, que por
consequéncia estdo associados aos workflows de criacao/eliminacao/atualizacdo de
recursos das méaquinas em Hyper-V. E também importante salientar que a integracéo
entre o vRealize e a plataforma segue os mesmos principios da integracado explorada e
exemplificada no IPAM, pela criacao de véarios objetos associados aos diferentes

métodos HTTP disponibilizados.

ﬁ% Calculate Token Usage & Update Bal... EDIT RUN DEBUG SCHEDULE ALL RUNS DELETE  FIND USAGES  FIND DEPENDENCIES  DUPLICATE

summary Variables nputs/Qutputs Schema Version History Audit

@ 0 7 [ item! (Change Empty Values To 0 & Calculate Total Value)

Scripting

> APl Explorer

«_value - number ) (20

©

o & & &

VMM_Resour_Value_RVMM_Resour_Value_CPU VMM_Resour_Value_Disk VMM_Resour_Value_VM

boolean ) (" CPU_tokens - number ) {_ ] Disk_tokens : number ) (_ FIRAM_toke!

o oo [cw

umber ) (_[Btotal_token - number )
1 if(typeof cpu_value === 'undefined'){
. B . 2 cpu_value = 9;
7 else if (typeof ram_value === 'undefined’){
N N 4 ram_value = 8;
S} else if (typeof disk_value === 'undefined'){
Try To Updte Froject s disk_value = 9;
Balance 7} else if (typeof vm_value === 'undefined’){
n_value = 8;
9 3
10
11 var disk_multiplier = dath.floor(disk_value/168);
12 i (disk_value % 160 1= 6){
13 disk_multiplieres;
143

16 total_token =

. . 17 cpu_value * CPU_tokens +
18 ran_value * RAM_tokens +

19 vm_value * VM_tokens +
20 disk_multiplier * Disk_tokens;
21

22 if (toBewithdraw == true){

23 total_token = -total_token;
24 3

25

Figura 4.41 - Workflow de calculo de novo balanco de fokens

Em modo de conclusédo, é assim possivel garantir o controlo de recursos necessarios

para o bom funcionamento da plataforma sem sacrificar os automatismos anteriormente
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criados, tendo em conta a premissa de uma integracdo flexivel e escalavel para a

inclusao de novos requisitos futuros.
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Capitulo 5 - Testes e Exame de Resultados

Durante o presente capitulo serao discutidos os testes ponto-a-ponto que
garantem a integridade da solucdo, assim como os testes de desempenho da
implementagdo comparativamente com o paradigma anterior. Consequentemente séao

também demonstrados os passos necessarios para o uso da plataforma e dos recursos.

5.1 Importacao de maquinas

O caso de uso de importacdo de maquinas apresentou-se como consequéncia da
ja existéncia de maquinas em Hyper-V na infraestrutura antiga, pelo que o exame de
desempenho ndo traduz a utilidade, ndo sendo linear nem clara o sujeito em

comparacao.

Em demonstracdo dos resultados obtidos pela implementagcédo do caso de uso é
possivel validar na aba partilhada entre os subscritores e os administradores o item de
catalogo, ilustrado na Figura 5.1, podendo requerer a criagdo do item e consequente
criacdo do objeto légico. A funcdo €, no entanto, reservada a administradores da
plataforma pelo que os mesmos sao responsaveis pela transferéncia das maquinas

virtuais entre o paradigma antigo e o novo do vRealize.

VRealize Automation - Service Broker New Request

Catalog M import VM Hyper-V
My Resource Usage ‘Warning: This function Is reserved for CloudSNS administrators. | Review Project
0] 0] o} (0]

Project * Review

Doployment Name * MyNewMachine

Catalog Items CenD) v

VM Name ¢ MyNewMachine

Categoria Apiicacionsi *  WEB
g% Import VM Hyper-V

n Pipeline Ambiente Aplicacional eV

Tompiato Windows server 2015]

Figura 5.1 - Item de importacdo de maquinas virtuais provenientes do Hyper-V

Apds o requisito ser submetido, passa pelos administradores aprovarem a acéao
anteriormente submetida. Apesar deste passo se demonstrar redundante é indispensavel
para evitar que os subscritores executem os itens sem autorizacdo, sendo que estes

mesmos itens ndo podem estar somente apresentados aos administradores.
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Com o deployment aprovado com sucesso, é possivel verificar a sua existéncia na
listagem de deployments e, no caso de o selecionarmos, é também possivel verificar o

histérico e as acbes pela qual passou até finalizar o processo (Figura 5.2).

Owner c Expires on
Requestor anag Last updated

Project Created on

Create (

Z Q o Events

Figura 5.2 - Demonstracao de sucesso do deployment

Para validar o bom funcionamento da importacédo, assim como validar se existe
algum erro no nome da maquina ou na plataforma que impeca o bom funcionamento da
mesma, é utilizada a funcionalidade “Show VM Specs” desenvolvida no presente projeto.
Caso a maquina se encontre corretamente configurada na plataforma, é possivel verificar
os atributos da mesma, concluindo assim o teste de ponto-a-ponto. Como ilustrado na
Figura 5.3, é possivel verificar que ja sdo exequiveis agdes que envolvam a informacéao
importada da méaquina. A representacdo do processo ponto-a-ponto pode ser encontrada

na seccao Capitulo 8 - Apéndice - Imagens na Figura 8.4.

98



Show VM Specs
execution

** Info: This Page Can Take a While To Load **

VM Status: Running

CPU Cores: 2

RAM Currently on the Machine: 2 GB

OS Name: Windows Server 2003 Standard Edition (32-bit x86)

VM Disks Max Size

NICs

| CANCEL ‘ SUBMIT

Figura 5.3 - Verificagao da correta importagéao

5.2 Ligar/Desligar Maquinas (Hyper-V)

A possibilidade de interacdo com as maquinas virtuais em Hyper-V diretamente a
partir da plataforma vRealize possibilita aos subscritores terem acesso a funcbes das

mesmas que de outra forma néo seria possivel.

A nivel de desempenho absoluto, o tempo de execugdo dos processos variam
consoante a complexidade das operacdes e principalmente da carga da plataforma e dos
hypervisor. Para entender a influéncia de fatores externos no desempenho dos casos de
uso, é necessaria a recolha de trés amostras (para evitar enviesamentos por recolhas
atipicas) em cenérios diferentes. O primeiro cenario de recolha é entre as sete e as oito
da manha, representando os horarios com menor carga tanto na plataforma vRealize,
como nos hypervisors. Em seguida, a recolha durante horério de pico de agdes e de
desempenho dos recursos centra-se por volta do meio-dia. Por Gltimo, sao repetidos os
dois passos anteriores durante o fim de semana, representando os cenarios mais
calmos. Assim, como presente na Tabela 5.1, existe uma média de tempo de execucéao
de 26,12 segundos com um desvio padrao de 0,38, representando uma precisdo

significativa no que toca a consisténcia nos tempos de execucdo.

Tabela 5.1 - Valores de desempenho de ligar/desligar maquina Hyper-V (em segundos)

Recolha de Dados (seg) | 17 Amostra 2° Amostra 3% Amostra Média

Semana, 8h00 25,78 25,11 26,79 25,89
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Semana, 12h00 26,43 27,63 25,95 26,67
Fim-de-Semana, 8h00 27,06 24,91 25,48 25.81
Fim-de-Semana, 12h00 24,71 25,56 25,93 25,40

Média (Desvio Padrio) [55] 26,12 (0,38)

o8

Como ndo foi apresentado mais nenhum método de implementagdo, nao

(O

possivel comparar com o mesmo fluxo de acdes subscritor/plataforma. No entanto,
possivel estimar em média o tempo de espera equivalente ao paradigma antigo de modo
a ter um termo de comparacdo que permita concluir a utilidade e melhoria da

experiéncia de utilizador.

Quando um subscritor, no paradigma anterior, desejava ligar ou desligar a
maquina, era necessario em primeiro lugar entrar em contacto por email ou telefone e
s6 de seguida é que a acao seria executada. Como é espectével, o tempo de espera pode
variar entre cinco minutos em casos urgentes e bastante lineares, desde o inicio da
chamada, até ao administrador proceder a agcao no Aypervisor, até horas em casos de
emails perdidos, indisponibilidade dos administradores, ou falta de informacao sobre a
maquina. Os diferentes passos, e os multiplos intervenientes na sequéncia de acgdes
aumentam, inevitavelmente, a probabilidade de falha e os tempos de resposta, que pela

burocracia inerente a servigos criticos, penaliza o tempo total da acao.

Em suma, é possivel verificar que os tempos de resposta das acdes nao sao
imediatos pela integracdo débil entre o vRealize e o Hyper-V, mas que tendo em conta os
tempos de resposta tipico do cenario anterior, assim como a elevada probabilidade de
falha, a solucdo apresentada possibilita a interagcdo direta subscritor/maquina,
garantindo ao mesmo tempo um histérico constante das acbes executadas e dos atores
das mesmas, sendo espectavel um melhor desempenho geral na execucdo das acdes

assim como uma melhor experiéncia de uso pelo subscritor.

5.3 Eliminar Maquinas Virtuais

O processo de eliminagdo de méaquina é um processo importante para reforcar a
autonomia do subscritor. Assim, o subscritor terd acesso a dois tipos de processos de
eliminagcdo. Como ilustrado na Figura 5.4 a esquerda, é possivel verificar a opgao que o
subscritor necessita de selecionar, assim como o0s devidos avisos sobre a
irreversibilidade da acdo tomada. A direita da Figura 5.4, validamos o aviso nativo

fornecido pelo vRealize momentos antes de eliminar a maquina.
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execution AcTIONs v
~
Add NIC

Change CPU
Change RAM
Create Checkpoint
Delete CheckPoint
Delete Di

.

Expand Disk

Delete

This action cannot be undone; Are you suré you want to delete

S Remove NIC
(@) execution Cloud_SV_Namespace_1

execution Delete VM

e

Figura 5.4 - llustracéo do processo de eliminacao de maquina (esquerda Hyper-V, direita VMware)

Apés o infcio do processo de eliminagdo de méaquinas, para sistemas em Hyper-
V, é espoletado um conjunto de acbes, explicado em detalhe no subcapitulo 4.4 -
Eliminacdao de Méaquina Virtual, que possibilita o sucesso da operagdo. Como ilustrado
na Figura 5.5 no canto superior esquerdo, os workflows sdo executados sequencialmente
com sucesso, sendo possivel confirmar o sucesso da operacdo a partir das acgdes

reportadas pelas plataformas. No IPAM, é efetuado o acesso via APl e requisitada a
eliminacdo do IP reservado para a maquina, no Hyper-V a maquina é eliminada com
sucesso, libertando os recursos utilizados e eliminando as dependéncias associadas a
mesma (como por exemplo os snapshots). E de salientar que é efetuada a devolucdo dos
tokens referentes a méaquina, sendo o valor determinado ao momento do requisito da
eliminacdo do recurso. Por Gltimo, é efetuado o pedido de eliminacao do dep/oyrment do
vRealize com recurso as capacidades de comunicacdo via API, sendo eliminado por

completo o histérico do recurso.
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I

vRealize e et
@ Remove virtual machine Completed
] Completed
Name Status o Completed
o
 Deployment When Request End I

@ Remove virtual machine

Status: Completed Property

Completed | Command: Remove-SCVirtualMachine B ¢y Virtual Har

Completed

Result name:
Completed Name
Description

& A} DVD drive
Hyper-V | Name

B ¢ SCSI Adapt

ip_addr 16.7

descriptio by vRealize Process
hostnam sola

Figura 5.5 - Execucdo dos diferentes processos de eliminagdo de maquina Hyper-V

Pela integracdo nativa com o VMware o processo de eliminagdo torna-se mais
simples, sendo apenas necesséario a eliminacao do registo do /P da plataforma /PAM.
Quando o subscritor inicializa o processo, a subscription é espoletada, como ilustrado

BN

na Figura 5.6, dando origem a execucgdo do workflow de eliminacao do registo. Assim,

como descrito anteriormente, o IPAM é acedido via APl e é efetuada a remocao da

informacao solicitada, garantindo o sucesso da operacéao.

Status RuniD Name

© Completed 88dfcb6-cib3-4db0-ablc-a4637c8e6c80 | Delete IP Reservation l
@ Completed e62dac15-34b4-4b80-a2bc-562f26116b6e

© Completed 2157c5e7-f5d3-43d7-83cd-b83alc4abbc

© Completed 163e4ibf-6957-4bb7-a41e-f9399f3cfO8f

@ Completed 7e27cfd5-e312-4d08-83f7-85ff2beed17a

© Completed a8174¢93-645f-4035-b13e-30b1e4353312

(2 Completed 839cc51d-06a7-4259-bb62-214273179489

Figura 5.6 - Execucdo da subscription de eliminacédo de IP no IPAM

5.4 Alteracdao de parametros das maquinas (em Hyper-V)

A alteracdo de parametros nas maquinas virtuais em Hyper-V apresenta-se, no
paradigma anterior, como uma tarefa especialmente morosa. A troca de parametros em
maquina virtuais Hyper-V traduzem-se, em quase cem porcento dos casos, em
atualizacbes aos recursos computacionais ou de armazenamento da maquina virtual,
sendo necessario ter controlo dos mesmos devido a aquisicao de componentes fisico a

priori da sua alocacgéo total.
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Com a implementacdo apresentada, o subscritor sé necessita de ter acesso a
plataforma vRealize e selecionar a maquina que deseja, como ilustrado na Figura 5.7,
sendo possivel, apés a selecdo do objeto “execution’, selecionar o menu e escolher a
opgdo de alteracdo de recursos. No exemplo da alteracdo do nimero de CPUs,
representado na Figura 5.7, apés aguardar alguns segundos enquanto os dados da

maquina sdo recolhidos, é possivel verificar o nimero atual de CPUs e é possivel

selecionar um novo valor, neste caso para quatro cores.

VRealize Automation - Cloud Assembly
Deployments Topology
Depl S e 33 [EJ S
eployments Giemae) 5
Deployments ROy I @ execution I
— Address execution ACTIONS

o ﬁ i 5
Change CPU
execution
Info: This Page Can Take a While To Load
Number Of CPU E
Cores *

vi

Figura 5.7 - llustracdo da selegcao do objeto légico maquina e acdo associada

Apds a confirmacdo da agao, o processo € inicializado e é possivel verificar em
tempo real o estado e a etapa do mesmo no Orchestrator, como ilustrado na Figura 5.8.
E importante salientar que, neste momento, no decorrer do workflow, séo validados
alguns parédmetros entre eles o saldo do projeto para validar se é possivel efetuar a

operacgao.

Workflow Runs ( zoofeo ) &

Filter...

Name Status
Change CPU VM From Hyper-\V/ Running
Show OS Mame Completed
Show CPU of VM in Hyper-V/ Completed
Show CPU of WM in Hyper-V Completed
Show MICs-IPs of VM in Hyper-V Completed
Show Disks of VM in Hyper-V Completed

Figura 5.8 - Workflow de alteracdo de CPU em curso
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Momentos depois, ja no Aypervisor, é possivel constatar que alteragdes estao a
ser efetuadas na maquina em questdo, mais especificamente nos recursos da mesma.
Como ilustrado na Figura 5.9, é possivel observar que a alteracao ja foi efetuada com
sucesso, e que o éxito do processo estd a ser reportado para o Orchestrator e

consequentemente para o subscritor.

|| Name Status

€ Change properties of vrtusl machine

| Property Previous Value | New Value

Virtual Machine —

Number of processors 2

Status Stopped Stopped

Figura 5.9 - Alteragdo do nimero de CPUs no Aypervisor e conclusdo em sucesso do workflow

Assim, é possivel constatar o bom funcionamento de todo o processo ponto-a-
ponto, desde o requisito de atualizacdo de recursos, até ao aviso de sucesso de

operacgdo enviado para o subscritor.

No paradigma passado, para alterar os recursos de uma maquina, um subscritor
necessitava de informar os administradores do fAypervisor da necessidade de atualizar
um recurso de uma maquina virtual. A maior parte das vezes a atualizacao de recursos é
para aumentar os mesmos, o que faz com que a decisdo de prosseguir com a

atualizacao tenha de passar obrigatoriamente pelo responsavel da infraestrutura.

Assim, de modo idéntico ao subcapitulo precedente e como ilustrado na Figura
5.10, na solugcdo anterior o pedido de atualizacdo de recursos é inicializado pelo
subscritor via telemével ou email consoante a urgéncia, sendo atribuida a um
administrador. Em seguida, o administrador valida a operagcdao com o responsavel,
comecgando o administrador a operacao diretamente no Aypervisor, avisando do sucesso

da operacao mais tarde ao subscritor.
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Old Vs. New Change Resources Paradigm

Subscriber Administrator Supervisor hypervisor

Old Paradigm __/ ' ' ' '

11 Contact and ask to change VM resource,_1 I I I

r ] I I I

i |2 Asks supenvisor to allow the operation_; i i

. I ] . .

' ' 13 Validates the operation ! '

. . . .

I I ) I I

I \ 4 Validates operation ' I I

I i ] I I

i ! 5 Starts, resource's change requestgd !

6 Success. '

5 7 Informs the success of the operation ' i i i

" I I I I

New Paradigm __J ' ' ' '

' 8 Request resource change ' ' '

r T ] I

' ' ' | 9 Validates resource change ability |

I I I b I

I I I i I

i i i ! 10 Request resource change '

—_—>

I I I I |

| | | e N SUCCRSS

| 12 Informs the success of the operation | | |

' ! ' | '
Subscriber Administrator Supervisor hypervisor

Figura 5.10 - Comparagao entre o antigo e o novo paradigma de mudanca de recursos

O numero de etapas sujeitas para a realizagdo do caso de uso e o nimero de
sujeitos que possuem um papel importante no cenario é maior do que o desejavel,
comprometendo por vezes as SLAs e aumentando significativamente a probabilidade de

erro humano.

A introducdo do novo paradigma introduz uma maior versatilidade as aces
desejadas pelos subscritores, possibilitando a diminuicado significativa dos tempos de
resposta. Para melhor entender os beneficios proporcionados pela implementacédo do
novo mecanismo da gestdo, foram recolhidos os tempos de resposta da plataforma
vRealize desde o inicio da acdo até a conclusdo da mesma, permitindo assim a

comparacao com os valores anteriormente praticados.

Tabela 5.2 - Valores de Desempenho Alteracao de Parametros De Maquina Hyper-V (em segundos)

Recolha de Dados (seg) 1° 2° Amostra 3% Amostra Média
Amostra
Semana, 8h00 31,10 30,78 30,73 30,87
Semana, 12h00 30,96 31,32 31,90 31,39
Fim-de-Semana, 8h00 30,54 30,71 31,03 30,76
Fim-de-Semana, 12h00 31,27 31,49 30,89 31,21
Média (Desvio Padrio) [55] 31,00 (0,27)

Como espectavel, e representado na Tabela 5.2, os tempos de execug¢ao rondam

os 31 segundos, que em comparagcao com o paradigma anterior em que pode atingir
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entre algumas dezenas de minutos a horas, é possivel constatar uma melhoria

consideravel no que toca a experiéncia de uso e na reducao de erros humanos.

5.5 Criagcao de maquinas

A implementacdo do caso de uso de criacao de maquinas apresentou-se como
um dos mais complexos, tanto pela interacdo com diferentes Aypervisors, como pela
relacao com plataformas terceiras que permitem o bom funcionamento dos recursos na

melhor simbiose possivel.

Para inicializar os testes ponto-a-ponto é necesséario dividir em duas fases a
avaliagdo. Em primeiro lugar, e como referido no capitulo de implementagdo, é
necessario avaliar as maquinas que sdo criadas em VMware, ou seja, as que usam as
funcionalidades por defeito na plataforma vRealize. Em seguida, sao avaliadas as
maquinas criadas em Hyper-V, ou seja, todas as que possuem o sistema operativo

Windows.

Durante os testes ponto-a-ponto serdo demonstrados e avaliados a interagdo da
plataforma vRealize com plataformas de terceiros de modo a demostrar a aplicabilidade

préatica descrita no capitulo de implementacéao.

Inicializando os testes com as maquinas criadas em VMware, a primeira etapa
passa pelo requisito de uma nova maquina virtual por parte do subscritor. Como
ilustrado na Figura 5.11, o subscritor necessita de selecionar a opgdo “CentOs-8” que

inicializa o questionario dos atributos da méaquina.

Como descrito na implementacdo, dependendo dos itens selecionados pelo
subscritor no momento de criacdo da maquina, a mesma tera caracteristicas diferentes

que permitira isolar os diferentes contextos e projetos.

Catalog
_— Project *
My Resource Usage

Deployment Name *

Catalog ltems CGie=) v Ambiente *

Camada aplicacional *
g CentOs-8
-
centos VMware Cloud Templates
Nome Maquina *

Dimensionamento *

Figura 5.11 - Processo de criagcao de uma méaquina virtual por parte do subscritor
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Ao submeter a acdo, o subscritor espoleta um conjunto de ac¢des intrinsecas a
plataforma vRealize e a integracao com o VMware, que em boa parte sdo até ubiquas
aos administradores e a plataforma. No entanto, antes da criacao diretamente no
hypervisor da maquina virtual, a interacdo é capturada e é executado um workflow
previamente definido. Este, como anteriormente descrito, dependendo do sistema
operativo selecionado, injeta uma configuracdo personalizada de Cloud-/nit com o IP da
maquina e o hostname, como ilustrado no parametro do Cloud-init gerado na Figura
5.12.

Q

S Reserve New IP in IPAM (VRA) ALLRUNS DELETERUN RUN AGAIN  DEBUG
(=]
) =)
9 — e =F==0
O,

Figura 5.12 - Output do workflow de alteragédo do Cloud-Init

Ainda durante a parametrizacdo do Cloud-/nit sao efetuadas chamadas a
plataforma externa IPAM, na qual é registada a nova maquina, como ilustrado na Figura
5.13, dependendo do seu contexto, e retornado o endereco IP atribuido a mesma e que é
remetido nas parametrizacbes do Cloud-/nit. A representacdo do fluxo de interacbes
pode ser encontrado na Capitulo 8 - Apéndice - Imagens nas Figura 8.1, Figura 8.2 e
Figura 8.3.
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teste_consola Reserved by vRealize Process in 03/02/2022 at 10:13

Figura 5.13 - llustragdo da reserva automatica do IP no IPAM

Como também descrito durante a implementacédo do caso de uso, existe também
a interacao entre o vRealize e a plataforma de SDN ACI da Cisco, de modo a fornecer um
dominio de broadcast isolado para as maquinas virtuais de um projeto. Assim, durante a
criacdo da méaquina é também efetuada a verificagcdo se o dominio de broadcast ja
existe, e caso nao exista é criado e adicionado a méaquina via fags. Deste modo, e como
ilustrado na Figura 5.14, é possivel validar a criagao do dominio que estara associado a

maquina virtual na sua criagao.

Summary  Poiicy

B Client End-Points

-

=

- 0 0 4 0
=

=

]

-

]

L B Static EPG Members B Dynamic EPG Members B Domains (VM and Bare h
=

(ol ©o (ol

Figura 5.14 - Dominio de broadcast associado a méaquina virtual

Durante o tempo de execucao dos workflows o processo de criagdo da maquina
virtual fica em pausa a aguardar o sucesso da operagdo do workflow. Apés o receber
continua o processo inerente a plataforma de modo usual, proporcionando a injegcao dos
parametros Cloud-/nit e utilizando o novo dominio de broadcast que, como explicado, se
traduz numa placa de rede no Aypervisor. Deste modo, e como ilustrado na Figura 5.15,

é possivel constatar o sucesso da operacao de criagdo da maquina virtual requerida.
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&> teste_consola

. History

Power On

o

=]

Figura 5.15 - Sucesso da criagdo da maquina virtual

E ainda importante demonstrar, como ilustrado na Figura 5.16 que foram

aplicados os valores parametrizados nos workflows durante a execugao da acao.

root@teste_consola:/# ip a
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
link/loopback 00:00:00:00:00:00 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
inet6 ::1/128 scope host
valid_1ft forever preferred_lft forever

2: ethO: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc fq_codel state UP group default qlen 1000
link/ether 00:0c:29:ca:c9:c6 brd ff:ff:ff:ff:ff:ff
altname enp2s1
inet 16.7/206 brd 255 scope global noprefixroute ethe
valid_1ft forever preferred_lft forever
inet6 fe80::172:55af:96dd:7822/64 scope link noprefixroute
valid 1ft forever preferred 1ft forever

Figura 5.16 - Injecédo dos parametros selecionados na méaquina virtual

z

Assim, é possivel concluir o processo de criacao de maquinas virtuais em
ambientes VMware e o funcionamento do processo ponto-a-ponto da criacdo da
méaquina. E também importante salientar que apesar do processo complexo, para o
subscritor o processo de criagao de maquinas, apés a introducdo dos dados iniciais, é
apenas uma barra de tarefas a carregar e que o mesmo sé necessita de aguardar para o
processo estar com o estado completo, sendo completamente ubiquo os processos e

interacdes ocorridas em background.

A

Na mesma nota de testes, iniciamos a avaliacdo de integridade a criagao de
maquinas Windows em Hyper-V. O processo, de modo idéntico ao descrito para as
maquinas L/nux, comeca pela criacao de um estimulo externo, neste caso a espoleta do
item do catélogo para criar maquinas Windows por parte do subscritor, como ilustrado

na Figura 5.17.
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Catalog " b vRealize Automation - Service Brq

My Resource Usage

Catalog

2 16 1,290 64
' New Request
Catalog Items G v
=l Windows VM

1l W“T‘é‘?ws M Project *

VM Name *

Application Category *
Application Environment *

Template * Template Windows Server 2019 STD

Figura 5.17 - Menu de criagdo de maquina virtual em Hyper-V

Em seguida, apés o preenchimento dos campos e da submissdao do pedido, o
subscritor fica a aguardar um sinal de sucesso da plataforma enquanto em background
0s processos sao executados. Pela natureza de scripting, o processo passa diretamente

para o Orchestrator onde sao inicializadas as validagdes e a criacdo da maquina.

Primeiramente é necessario avaliar diretamente na plataforma ACI se ja existe
rede para a nova maquina. Para tal, como ja ilustrado anteriormente na Figura 4.32, a
verificagdo da existéncia do dominio de broadcast garante, para além da verificacao,
também a sua criagdo caso nao exista, sendo possivel validar o sucesso da sua criagao
na Figura 5.14. Apds a criacdo/verificacédo do dominio de broadcast é possivel selecionar

0 home do mesmo que sera usado para atribuir a maquina virtual criada em seguida.

Em consequéncia, o script powershell é preenchido com a informacgao recolhida
anteriormente e inicializado o processo de verificacdo de fokens. Como ilustrado na
Figura 5.18, é possivel verificar que o projeto possui os tfokens necessérios para a
criacao da nova maquina, assim como o balanc¢o final do projeto apés a validagdo da

acdo.
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Q ~ + 1 t
&a Calculate Token Usage & Update Balance

Figura 5.18 - Célculo e desconto dos fokens referentes a nova maquina virtual

O préximo passo é a execugao do script powershell preenchido anteriormente. A
execucdo é feita diretamente na maquina que gere os cluster Hyper-V, o VMM,
interagindo com os nés Hyper-V e resultando, como ilustrado na Figura 5.19, na criagédo
da maquina com os parametros selecionados. Apés a conclusdo com sucesso do

workflow o subscritor recebe uma mensagem de sucesso idéntica a Figura 5.15.

|propery

1, VirtualDiskDrive - vm-from-vi

Bus number

Adapter position
Bus type
VirtualDiskDriveHasShareableStorage inene) False

Figura 5.19 - Job de criagdo da maquina virtual no Hyper-V

A partir do sucesso da operacao, o subscritor ja pode aceder a maquina virtual
em questdo via RDP e utilizar as acdes associadas a maquina para manipular

parametros da mesma ou obter mais informacdes sobre o estado ou os recursos
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atribuidos, concluindo assim o teste ponto-a-ponto da criagédo de maquinas Hyper-V com

a demonstracao das interagdes simbiéticas entre as plataformas.

Por dltimo, resta avaliar o desempenho das acbes de criacao de maquinas
virtuais, tanto em VMware como em Hyper-V, comparando também com o paradigma
anterior tanto em termos de tempo total de acbes, como em probabilidade de erro

humano nas configuracdes.

Como representado na Tabela 5.3, é possivel verificar que o tempo de conclusao
da criacdo da maquina virtual, e de todos os processos inerentes a acdo, é muito
préximo entre o Hyper-V e o VMware, 0 que em primeiro plano nao seria espectavel pela
integracdo nativa da plataforma de virtualizacado da VMware com o vRealize. No entanto,
e em modo de especulacdo, a diferenca provavelmente deve-se aos processos de teste,
verificacdes e validagcbes que ocorrem intrinsecamente entre plataforma e ao hAypervisor
da VMware. No entanto, e destaca-se o desvio padrdao mais elevado na criagdo de
maquinas em Hyper-V, o que se pode traduzir numa integracdo menos estavel e precisa,

pelo menos no que toca aos tempos de resposta.

Tabela 5.3 - Valores de desempenho criagdo de maquina virtual (em segundos)

Recolha de Dados (seg) 1° Amostra | 27 Amostra | 37 Amostra Média
Semana, 8h00 429 457 472 452,66
S Semana, 12h00 410 424 417 417,00
o Fim-de-Semana, 8h00 441 426 443 436,66
::& Fim-de-Semana, 12h00 413 437 419 423,00
Média (Desvio Padrao) [55] 435,44 (14,59)
Semana, 8h00 544 553 531 542,66
o | Semana, 12h00 520 535 546 533,66
$ | Fim-de-Semana, 8h00 535 529 554 539,33
S | Fim-de-Semana, 12h00 521 516 549 528,66
Média (Desvio Padrao) [55] 538,55 (3,72)

Por fim, em modo de conclusdo, é necessario relatar a realidade do paradigma
anterior de modo a validar a viabilidade da solu¢céo proposta. De modo idéntico ao
descrito no subcapitulo anterior e com uma ilustragdo simplificada na Figura 5.20, é
possivel validar que para a criagdao de uma maquina virtual no paradigma antigo passa
pelo contacto via email ou telemével do subscritor para os administradores dos
hypervisors, sendo validado em seguida a acao pelo responsavel. Em seguida, todo o
processo de criacdo de novos dominios de broadcast, documentacdo da informacao da

nova maquina no IPAM e por fim criagdao da maquina tém de ser executados pelo
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administrador, envolvendo, inevitavelmente, uma grande probabilidade de erro humano
na configuracdo ou na correta documentacdo das informagbes da maquina. No final o
administrador informa o subscritor do sucesso da operacao e comunica o endereco |P

para aceder a maquina via RDP.

Old Vs. New Create New Virtual Machine Paradigm

Subscriber Administrator Supervisor hypervisor ACI  IPAM
Old Paradigm I I I I
|——2acam__/ I

'
11 Contact administrator and ask to create VM, |
d

I
I I
|2 Asks supenisor to allow the operation, | |
1 3 Validates the operation !
I
'ornoonn. A Validates operation !

5 Validates/Create broaficast domain
i

6 1

7 Regist the few VM info
T

8!

| | 9Stats VM

10 Success

11 Informs the success of the operation

New Paradigm __/J

! 112 Request new VM ! ! ! ! |
I ‘ ‘ | I I I
1 13 Validates resource change ability I I

I I I I I I
' ' ' : 14 Validates/Create broadcast domain | ] '
I I I h T ] I
! ! ! ! 15 Success ! ! !
I I I I \ I I
| I I ' 16 Regist the new VM info & Request subnet info 1 |
I I I r T T ]
I I I | j j 1
| | | . 17 Success . , i
' ' ' |18 Request new VM with selected parameters,_! ' !
I I I | \ I I
i 19 Success i

I I I h ] I I
. 20 Inforn]s the success of the operation | | | |
T B T ] ] j

Subscriber Administrator Supervisor hypervisor ACI  IPAM

Figura 5.20 - Comparacgéo entre o antigo e o novo paradigma de criagdao de maquinas

Tal como descrito previamente, pela complexidade do processo e pela
dependéncia de pelo menos trés elementos humanos, é dificil garantir SLAs estaveis e
com tempos de resposta relativamente baixos (em comparagdo com as exigéncias
criadas), sendo espectavel em situagdes de urgéncia tempos de resposta entre os trinta

minutos a uma hora, até varias horas de espera por parte do subscritor.

Deste modo, e tendo como base de argumentacdo a informagdo exposta durante
os testes do presente caso de uso, é possivel constatar com a implementacao proposta
uma melhoria no servico fornecido ao subscritor, ndo sé pela aprimora¢cao do processo
de criagdao de maquina, mas também pela garantia de documentacao atualizada para
futura consulta. Ademais, a diminuicdo do tempo de resposta fornece ao subscritor uma
experiéncia de uso melhor, enquanto nao necessita de depender da disponibilidade de

elementos humanos, nem da sua viabilidade na execucao das acdes necessarias.
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5.6 Notificacao de Erros e Alertas de Operacgao

De modo a testar o desempenho e usabilidade da implementacao proposta para
0 caso de uso de notificagcdo de erros e alertas de operacbes, foi necesséario analisar
cada um dos passos executados pelas acdes, de modo a validar o bom funcionamento

ponto-a-ponto.

Inicialmente, e tendo em conta o caso de uso proposto no subcapitulo 4.7 -
Notificacao de Erros e Alertas de Operacdo, validamos a implementacdo da coeréncia
entre as maquinas no Hyper-V e no vRealize. Iniciando pelo método de espoleta, foi
necessario validar se a implementacao de scheduled apresentou o resultado esperado, e

como ilustrado na Figura 5.21, é possivel verificar do histérico de execucbes de

workflows que esté a ser executado todos os dias as nove da manha.

Workflow Runs (206204 ) C

Name Status Start Date End Date

Notify UMs With CheckPoint Running 2022 9:00:00 AM

Notify Depl Completed 2 9:00:00 AM

Notify VMs Completed
Notify Deployment Integrity Completed

Notify VMs Completed

Notify Completed

Notify VMs With CheckPoin Completed 0011 AM

Notify Completed 00:24 AM

Notify oint Completed 22 90011 AM

Notify Depl Completed Aug 12,2022 9:00:00 AM 22 9.00:25 AM

Notify VMs With CheckPoint Completed

Figura 5.21 - Histérico de execucdes de alertas e notificagdes

Em seguida, é necessario validar as consequentes execugdes efetuadas
internamente ao workflow. Comecando pela recolha de dados do Aypervisor, é possivel
validar no histérico de variadveis que foi capaz de encontrar as maéaquinas virtuais
presentes no mesmo, ilustrado na Figura 5.22, e na execugdo seguinte do workflow “pai”
é efetuada a recolha e tratamento das maquinas que estdo no vRealize, também

presente na Figura 5.22.
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&2 Verify Unsync Between vRealize and VMM (Gompstea ALLRUNS DELETERUN RUN AGAIN DEBUG  EXPORT

Qe =@

Get VM Name From
List
General | Variables: Logs  Performance
Name Value
vmm_script
host [object PowerShell:PowerShellHost
autput Not set
e 0 Something went wrang! Please contact the administrator

Array[662]

vm_not_in_vrealize

deployment_not_in_vmm Amay[0]

Figura 5.22 - Validagdo das méaquinas virtuais Hyper-V na plataforma vs. Aypervisor

Apds a recolha e tratamento da informacédo, processo descrito no capitulo da
implementacao, sdo geradas duas listagens que necessitam de ser tratadas para um
formato de mais facil leitura e enviadas por email. O processo cria um texto no formato

HTML que é automaticamente interpretado pelo motor de leitura de email.

Por fim, as informagdes de destinatario, assunto e corpo de email séao
submetidos no workflow nativo do vRealize, e utilizados os servidores SMT7P da entidade
SPMS, resultando, caso haja conteldo em pelo menos uma das duas listagens

originadas, num email como o ilustrado na Figura 5.23.

A New Inconsistency Was Found s VMs ()
Deployments (Cem) w [ Mestehtorn
@ TesteMgra Sort: Createdon |Nome | S5 | post
ogers. Para sjodar a proteger  sus pimcidade eMgre ]
%= nporx Pomugués Portacs) | Nun Status
A New Inconsistency Was Found: (in clusters|
[Deployments Not in YMIM VMs Not n vRealize
Testemigra
Email vRealize VMM / Hyper-V
Team Datacenter | SPMS

Figura 5.23 - Verificagdo do correto funcionamento da fungéo de alerta

Para validar o correto funcionamento da ferramenta, e como presente Figura

5.23 é possivel validar que a maquina “TesteMigra” que foi reportada como nao estando
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no vRealize mas estando no Aypervisor, comprovando o funcionamento da

implementacao ponto-a-ponto.

De modo a verificar o bom funcionamento da fung¢ao de validacdo e notificacao
de checkpoints que ultrapassa os limites estipulados, de um modo idéntico ao descrito
anteriormente, comecou-se por validar se o scheduled foi configurado corretamente, e
como ilustrado Figura 5.24, é possivel validar o funcionamento do mesmo todos os dias

as nove horas da manha.

Workflow Runs (200t20+ )

Any : [ Notify VMs Witn CheckPoint - | Add filter
Name Status Start Date End Date
Notify CheckPoint Completed Aug 16, 2022 900:00 AM Aug 16, 2022 900110 AM
Notify VMs With CheckPoint Completed Aug 15, 2022 9:0012 AM
Notify \ Completed Aug 14, 2022 900113 AM
Notify VMs With Che Completed Aug 13, 2022 9:00:00 AM Aug 13, 2022 9:001 AM
Notify VM Completed Aug 12, 2022 900:00 AM Aug 12, 2022 9:0011 AM
Notify VMs With CheckPoint Completed Aug Tl, 2022 9:00:00 AM Aug I, 2022 9:00110 AM
Notify VMs With Che Completed Aug 10, 2022 9:00:00 AM Aug 10, 2022 9:0013 AM
Notify VM Completed AUg 9, 2022 900:00 AM Aug 9, 2022 00113 AM
Notify VMs Wi kPoint Completed Aug 8, 2022 2:00:00 AM Aug 8, 2022 9:00:12 AM
Notify \ Completed Aug 7, 2022 9:00114 AM
Notiy \ Completed Aug 6, 2022 9:00:00 AM Aug 6, 2022 90014 AM
Notify Completed Aug 5, 2022 9:00:00 AM Aug 5, 2022 9:00:12 AM

Figura 5.24 - Histérico das execuc¢des do workflow de validacdo de checkpoints

Em seguida, e tendo em conta que o script powershell é preenchido com os dias
de threshold definidos, é efetuado o pedido e processados os dados em formato de
listagem. Por altimo, tal como descrito na implementacao anterior, é efetuada a criacao
do corpo de email e de seguida o envio do mesmo para os destinatarios selecionados.
Conforme representado na Figura 5.25 é possivel verificar o correto funcionamento da

ferramenta implementada.

CheckPoint Out Of Compliance @ vm-from-Reslize Properties

General
Alerts Cloud
- Status

m para: Portugués (Portugal)  Nunca traduzir de: Inglés  Prefe

8l machine to & previ

B v -from-vRelice - (04/08/2022 09:45:52)|

Hardware Configuration ® Now

The following machines have checkpoints for more than 4 Days:

VM Name | Creation Date Custom Properties

vm-from-vRealize | 2022-08-04T09:45:52.597401:00
Settings

Actions

Team Datacenter | SPMS Servicing Windows

Dependencies

Validation Errors

Figura 5.25 - Notificacdo de checkpoints fora do periodo autorizado

Em nota de conclusdo, é possivel apurar que o funcionamento das

implementacbdes cumprem com 0s requisitos propostos. Ademais, verificou-se que no
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paradigma anterior o controlo destes recursos era efetuado descontinuamente num
perfodo inadequadamente definido, pelo que é também plausivel de se concluir que a

monitorizacao dos recursos se encontra mais organizada e simplificada.

5.7 Gestao de Tokens de Maquinas e Recursos em Hyper-V

O carater impar do presente caso de uso torna complexa a comparacao, uma vez
que no paradigma anterior ndo existia mecanismo idéntico passivel de fazer parte desta
comparacao. No entanto, é possivel efetuar a analise de aplicabilidade da
implementacdao com testes ponto-a-ponto que conferem o correto funcionamento da

mesma.

Em primeiro lugar, e tomando como exemplo o caso de uso explorado nos testes
do subcapitulo Criacdo de maquinas, verificamos as etapas e os resultados obtidos nas

mesmas.

Antes ainda do processo de criacdo da maquina virtual, o workflow responsavel
pelo validacdo e cobrancga dos tokens é invocado. Tendo em conta os /nputs, é calculado
o valor a cobrar e é chamada a opcao updateBalance que envia um pedido de cobranca

do valor representado na Figura 5.26.

start

Figura 5.26 - Valor para adicionar ao saldo atual do projeto na plataforma

Na plataforma é possivel verificar a rececdo de um pedido POST correspondente
a cobranga em agdo, ilustrado na Figura 5.27. Internamente, a plataforma efetua a
validacdo se é plausivel efetuar a cobranca do valor responde ao vRealize com o

resultado.
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vrealize-project.project
36KB 4 36KB

Find

1-20F2

_10,
projectname
tokengalance: 2@

_id
projectuane
tokengalance: 220

Figura 5.27 - Pedido de atualizagéo de saldo recebido na plataforma & saldo original na base de
dados (240 tokens)

Como ilustrado na Figura 5.28, é possivel validar que a transacao foi aprovada
com sucesso e que o saldo do projeto foi atualizado para o 180 fokens, validando a

integridade da solucgao.

Figura 5.28 - Valor retornado do saldo atualizado do projeto

Deste modo, é possivel concluir que o médulo cumpre com o0s requisitos
apresentados, possibilitando o controlo dos recursos da infraestrutura. E também
importante reforcar que a plataforma possui outras fun¢cdes que ndo foram avaliadas no
presente subcapitulo pela sua implementacéo idéntica, tornando redundante a avaliacéo
do seu funcionamento. E de realcar ainda a utilidade da plataforma no controlo da
infraestrutura, possibilitando oferecer ao subscritor cada vez mais autonomismo nas

suas acgdes, enquanto disponibiliza um formato simples de controlo aos administradores.

118



Capitulo 6 - Conclusoes

No decorrer do presente capitulo sera apresentado o resumo e conclusdo do
trabalho desenvolvido, assim como as dificuldades sentidas no processo de
implementagdo e desenho da solugcado. Sdo também reforcados os objetivos cumpridos
que foram inicialmente tracados, sendo discutidas as contribuicdes que os mesmos
representam para a entidade SPMS em questao. Por Gltimo, sdo apresentados os pontos
que ndo foram desenvolvidos devido a diversos constrangimentos na implementacao e
em adenda propostas as alteracGes futuras que agreguem valor a solucao e a entidade
SPMS.

6.1 Resumo do Trabalho Apresentado

De modo a realizar o presente trabalho de forma concisa, foi necessario, em
primeiro lugar, entender como as plataformas de Cloud se organizam e operam de modo
a oferecer aos seus subscritores, e consecutivamente clientes finais, uma plataforma que
garanta qualidade de servico elevada aliada a facil configuracdo por parte dos
subscritores. Deste modo, foi possivel criar uma base de conhecimento coesa que
possibilitou a anélise dos casos de uso propostos de modo ponderado perante os

requisitos gerais exigidos.

Para a implementacdo dos casos de uso foi imposta a necessidade de uso da
plataforma vRealize da VMware, responsavel por ser a solucao central de controlo de
recursos fisicos e légicos, ao mesmo tempo que disponibiliza uma pagina de gestéo de
recursos direcionada aos subscritores. O inevitavel uso de plataformas terceiras esta, em
parte, contemplada na solucao vRealize, no entanto muitas destas integracdes
necessitam de ser configuradas e, em grande parte do trabalho apresentado,

personalizadas de modo a responder aos requisitos impostos inicialmente.

O processo de engenharia debrugca-se entdo na criagcdo de pontes de
comunicagbes entre os diferentes ecossistemas necessarios para o projeto,
contemplando ao mesmo tempo a criagdo de mecanismos singulares que permitem o
controlo e autogestdo de processos inerentes aos casos de wuso. Durante a
implementacao, foram explorados principalmente 0s recursos programaveis
disponibilizados pela plataforma vRealize, o scripting powershell intrinseco a
programabilidade do Hyper-V, assim como as capacidades de rapida e simples
programacao imanente a linguagem Python. Foram ainda utilizadas REST API/s que
permitiram a comunicacao e interligacao com as diferentes plataformas, somando assim

as tecnologias usadas no trabalho.
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Assim, foi possivel a integracdo de um hypervisor ndo suportado na solucéao, ao
mesmo tempo que foram integrados métodos de monitorizagcdao e alarmisticas no
sistema para auxiliar o controlo da plataforma, métodos de documentacdo de
enderecamentos IP para manter o registo das maquinas em atividade em cada rede,
assim como a integracdo com a plataforma de SDN da entidade SPMS, o que permite o

isolamento das méaquinas virtuais em dominios de broadcast diferentes.

Pela elevada ambicdo inicial do projeto, ndo foi possivel garantir a
implementacao dos exemplos dados para o caso de uso de notificagcbes, assim como a
impossibilidade de ro/lback das configuracbes em caso erro no ato de eliminagao ou

criacdo de maquinas.

Por fim, foram apresentados os testes ponto-a-ponto de modo a comprovar a
prova de usabilidade da solucdo apresentada, assim como a recolha dos tempos de
resposta obtidos, de modo a assegurar a melhoria de servigos perante o paradigma

anteriormente exercido.

6.2 Contribuigoes

As principais contribuicbes dos casos de uso implementados recaem, em
primeiro lugar, pelos gestores dos inGmeros projetos relacionados com a entidade
SPMS, e por dultimo, ao consumidor final das plataformas desenvolvidas sobre as

maquinas virtuais criadas e geridas.

A premissa da implementacao da solugao e dos casos de uso promovem também
a melhoria nos tempos de resposta referentes a aspetos l6gicos das maquinas virtuais,
aliviando assim os administradores da infraestrutura de processos repetitivos e

sequenciais, para se dedicarem a processos de engenharia.

Como contribuicdo adicional deste trabalho, pretende-se também estudar a
possibilidade da escrita de um artigo cientifico que ilustre a solucdo desenvolvida e

respetivos ganhos de eficiéncia obtidos.

6.3 Objetivos Por Cumprir

O sucesso das interacdes entre diferentes plataformas e softwares estdao muitas
das vezes dependentes do esfor¢co e tempo dedicado para atingir uma determinada

meta. O culminar de fatores a qual o presente trabalho foi submetido, como por exemplo
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a meta temporal para entrada em producdo das funcgbes, a priorizagcdo de
funcionalidades sobre outras ou ainda os prazos de conclusdo do presente documento,
originou, que alguns requisitos dos casos de uso nao fossem concluidos ou que

necessitem de revisées e melhorias em alguns pontos criticos.

Assim, e comecando pelo principal requisito por cumprir, ndo foi possivel
disponibilizar ao subscritor um mecanismo viavel de acesso a consola de sua maquina
virtual em Hyper-V. O acesso a consola ndo é regularmente usado, no entanto em casos
de problemas de placa de rede, é impossivel ao subscritor aceder via RDP, pelo que
neste cenéario serd necesséario contactar os administradores da plataforma para
validarem a situacao. Este requisito, inerente ao caso de uso de importacédo e de criacao
de maquina, nao foi possivel concluir pela elevada complexidade de criacao de uma
plataforma que disponibilizasse a consola tendo em conta os acessos de cada utilizador
do vRealize. Foi, no entanto, encontrado ao longo da pesquisa um software terceiro, o
Guacamole30, que possibilita a ligagdo a consola da maquina virtual diretamente de um
servico em HTML, possibilitando a melhor experiéncia de uso ao subscritor. A
descoberta da plataforma foi tardia no processo de pesquisa, pelo que nao foi suscetivel

de ser implementada.

O caso de uso de criacdo de maquina, especialmente criagdo de maquina em
Hyper-V apresenta algumas lacunas de implementacdo pelo tempo despendido na
mesma. Um dos casos é a incapacidade de registo no /PAM da méaquina criada, uma vez
que é o servidor DHCP a fornecer o IP disponivel na rede. Esta implementacéo levanta
um problema mais grave que é o facto de os servidores inicializarem com IP dinamico,
que caso o subscritor ndo altere de dinamico para estéatico, preservando os dados
atribuidos, que em caso de reboot existe a possibilidade de outra maquina assumir os
valores originalmente atribuidos a mesma. Existem algumas formas de evitar este
comportamento diretamente nos sistemas operativos, mas o mesmo ndo foi
implementado. Nos trabalhos a desenvolver é explicado uma possivel implementacao

para mitigar o problema.

6.4 Trabalho a Desenvolver

Apesar da solucao, a medida do presente, ja se apresentar em producgao, existem

sempre aspetos a melhorar na integracdo originalmente proposta e implementada.

Tendo em conta os 6.3 - Objetivos Por Cumprir, descritos anteriormente, a

implementagdo da consola nas maquinas Hyper-V representa um ponto importante a ser

30 guacamole.apache.org

121



z

estudado. Com a utilizagdo da ferramenta Guacamole é possivel disponibilizar uma
plataforma terceira em que cada projeto e utilizador possui acesso as suas maquinas. A
partir da API disponibilizada pelo Guacamole é possivel importar novas conexdes, sendo
apenas necessario definir o nome da maquina virtual a qual sera efetuada a conexao,
assim como o né de Aypervisor de destino. Apesar da gestdo a longo prazo se poder
tornar desafiante, com recurso a scripting na plataforma vRealize, € possivel gerir as

maquinas e os subscritores perante as agdes tomadas.

Outro aspeto que merece mais tempo de implementacao é a atribuicdo de IPs a
novas maquinas em Hyper-V. Uma possivel interpretacdo do problema pode passar pela
recolha de um I[P disponivel no IPAM e consequentemente reserva do mesmo
diretamente no servidor de DHCP. Assim, apesar da maquina possuir um /P dinamico, a
sua alocacdo é estatica estando garantida a sua reserva. Ao mesmo tempo, como
existiria comunicagdo com o IPAM, também seria possivel garantir a documentacao das

maquinas e dos seus IPs.

Apesar da integracao com o Hyper-V, a medida do atual, apresentar as
funcionalidades propostas, nem sempre é facil trabalhar com o mesmo pelos outputs
desformados e pelas execugdes complexas, pelo que, numa integracao futura que vise a
melhoria de integracédo, recomenda-se ser criado um servico que corra diretamente no
Hyper-V. Este recebe diretamente via APl os pedidos e os mesmos podem ser
interpretados, executados e finalmente devolvida uma resposta ao requerente do pedido.
Deste modo, é promovida a padronizacao dos métodos de comunicacao, assim como a
migracdao da complexidade para o software no Hyper-V, possuindo este melhores

métodos de tratamento e manipulacédo de dados do que o vRealize.

Ao atual tratamento de maquinas eliminadas, verifica-se a eliminacédo total da
informacao da maquina, o que de um primeiro ponto de vista pode-se demonstrar
benéfico, com o amadurecimento da solucao pode-se tornar problematico. Assim, numa
futura iteracéo, o desenvolvimento de métodos de gravacdo de histérico das méaquinas,
como por exemplo nome, data de criagdo/eliminacao, histérico de agdes, podem

promover a um melhor fluxo de trabalho e documentacdo de ambientes passados.

Em modo de conclusao, o trabalho a desenvolver depende essencialmente do
sucesso da solucdo e das opinides tanto dos subscritores, como dos administradores.
Deste modo, deve ser efetuada uma recolha de sugestdes de melhoria da plataforma
algum tempo apés o seu lancamento e analisadas de forma a entender o que faz sentido

implementar, se é possivel, e qual o melhor método perante as circunstancias exigidas.
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Capitulo 8 - Apéndice

8.1 Texto

Adicionar placa de rede — Possibilita ao subscritor adicionar uma placa de rede

das disponibilizadas pelos gestores da plataforma; Nao efetua reserva direta no IPAM.

Alterar memoria RAM - Possibilita ao subscritor a alteracdo da memoria RAM de

uma maquina virtual; Integrado com o médulo de fokens.

Eliminar/Criar/Restauro Checkpoints — Possibilita criar, eliminar ou restaurar
checkpoints de uma maquina; A medida do atual encontra-se preparado para receber
limite de checkpoints por maéaquina de modo a evitar ma utilizacdo de recursos

computacionais.

Eliminar/Aumentar/Criar discos — Possibilita a gestdo do armazenamento das

maquinas; Integrado com o médulo de fokens.

Visualizar especificagdbes da maquina — Oferece uma listagem detalhada do
estado da méquina, do nimero de cores, memoria RAM instalada, tipo de sistema

operativo, listagem de discos e listagem de placas de rede.
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8.2 Imagens
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Delete Machine (End-To-End)
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Figura 8.3 - Diagrama de Sequéncia de Reserva de IPs (workflow)
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