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RESUMO

CLAV: Autenticacgdo e integracdo na plataforma iAP

Existe uma preocupacdo cada vez maior em relagdo a quantidade de informagéao
gerada e recebida por diversas institui¢des. Ndo s6 no que toca ao consumo exces-
sivo de papel, como também a gestdo de grandes quantidades de informacao.

Com o intuito de simplificar a gestdo documental, o governo tem desenvolvido
diversas estratégias. Nomeadamente, na Administragio Piiblica (AP), com base em
normas e orienta¢des provenientes da Comissao Europeia.

O Projeto M51-CLAV-Arquivo digital: Plataforma modular de classificacdo e avaliagio da
informagdo piiblica (CLAV), surge como uma dessas estratégias. Este visa a classificagdo
e a avaliacdo de toda a documentacdo que circula na Administra¢do Publica portu-
guesa, utilizando um referencial comum que permite o desenvolvimento de instru-
mentos de natureza transversal a aplicar em contexto organizacional.

Esta dissertagcdo tem como objetivo primadrio, a integracdo dos servigos da plata-
forma Autenticagdo.Gov no CLAV, bem como a criagdo de estratégias apropriadas
de gestdo de utilizadores, autenticacdo de pedidos referentes a API ptublica dispo-
nibilizada, autenticagdo no backend e seguranca da aplicagéo.

Keywords— Autenticagdo.Gov, Autenticacdo, CLAV, Seguranca
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ABSTRACT

CLAV: Authentication and integration on the iAP platform

There’s a ever growing worry about the quantity of information that’s generated
and received by multiple institutions. Not only related to the excessive ammount
of paper consumed, but as well as the management of such big quantities of infor-
mation.

With the purpose of simplifying the process of managing such documents, the
portuguese government has been developing various strategies. Namely, in the
Public Administration, with directives provided by the European Comission.

The CLAV project comes up as one of those strategies. This allows to classify and
evaluate all the documentation that circulates in the Portuguese Public Administra-
tion, using a common referential, that allows for the development of instruments of
transversal nature that are applied in an organizational context.

This dissertation has as its primary objective, the integration of the services pro-
vided by the Autenticacido.Gov platform in the CLAV project, as well as the creation
of appropriate strategies of user management, authentication of requests refering
to the public API, as well as backend authentication and overall security.

Keywords— Autenticagdo.Gov, Authentication, CLAV, Security

iv



CONTEUDO

1

INTRODUCAO
1.1 Enquadramento
1.2 Objetivos
1.3 Metodologia
1.4 Sintese
ESTADO DA ARTE
2.1 Encriptagdo e criptografia
2.1.1  Vulnerabilidades
2.1.2 Melhorias no processo de hashing
2.2 Autenticagdo.Gov
2.2.1 Principais funcionalidades
2.2.2 Workflow do Autenticacdo.Gov
2.2.3 Funcionamento do Autenticacdo.Gov
2.2.4 Especificacdo do Autenticacdo.Gov
2.2.5 Incongruéncias no Autenticacao.Gov
2.3 Cartdo de Cidadéao
2.3.1 Especificagdo do Cartdo de Cidaddo
2.4 API de dados
2.4.1  Funcionamento do JSON Web Token
2.5 Sintese
SOLUCAO
3.1 Autenticagdo local
3.1.1 Especificagdo
3.1.2 Workflow da autenticacdo
3.2 Autenticagdo através de Cartdo de Cidadao
3.2.1  Especificagdo
3.2.2 Workflow da autenticacdo
3.3 Protecdo da API de dados
3.3.1 Especificagdo
3.3.2 Workflow da autenticacdo
3.4 Gestdo de utilizadores
3.4.1 Especificacao

O Ul U A~ W W N R R

(O RS e e~ e e o e o e e S N S N S T T
©C O O WwWooN o Ul b~ B b W R HRH WO U UT N O



3.4.2 Workflow da edi¢do de um utilizador
3.5 Meétrica da plataforma
3.5.1 Especificacao
3.5.2 Workflow da incrementa¢do da métrica na plataforma
3.6 Sintese
4 IMPLEMENTAGCAO
4.1 Encriptacdo de informacdo sensivel
4.1.1  Funcionamento do berypt
4.1.2 bcrypt no mundo real
4.2 Autenticagdo de utilizadores
4.2.1 Autenticacdo através de username e password
4.2.2 Autenticacdo através de Cartdo de Cidaddo
4.3 Gestado de utilizadores
4.3.1 Armazenamento e validacdo de sessdes
4.4 Autenticagdo de pedidos a API de dados
4.4.1 Registo
4.4.2 Renovacao
4.5 Gestdo de chaves API
4.6 Autenticagdo backend
4.7 Métrica da plataforma CLAV
4.8 Sintese
5 CONCLUSOES E TRABALHO FUTURO

Contetido vi

51
52
52
52
53
54
56
57
58
61
62
72
76
78
82
82
83
88
90
91
92
93



LISTA DE FIGURAS

Figura 1
Figura 2

Figura 3
Figura 4
Figura 5

Figura 6
Figura 7
Figura 8
Figura 9

Figura 10
Figura 11

Figura 12
Figura 13
Figura 14
Figura 15
Figura 16
Figura 17
Figura 18
Figura 19
Figura 20
Figura 21

Figura 22
Figura 23

Representacdo de uma fungdo de hash.(13) 5
Evoluc¢do do ntimero de autenticacoes realizadas e utilizadores
tnicos baseados na plataforma Autenticagio.Gov.(15) 9
Representagdo do ntmero total de autenticacbes realizados
com a plataforma Autenticacdo.Gov.(15) 9
Evolucao do ntimero de Autenticagdes realizadas através do
Cartdo de Cidadéao.(15) 9
Evolucao do ntiimero de AutenticacOes realizadas através da

Chave Movel Digital.(15) 10
Workflow de autenticacido via Cartao de Cidadao(6). 12
Workflow de re-autenticacdo via Cartdo de Cidadao(6). 14

Funcionamento do Autenticagdo.Gov na plataforma CLAV. 15
Comunicagdo entre o Autenticacdo e o Fornecedor de Servicos
(plataforma CLAV) 25
Interagdo entre o utilizador e os respetivos Providers. (4) 27
Figura representativa da diferenca entre comunicagao via Hy-
per Text Transfer Protocol (HTTP) e Hyper Text Transfer Protocol
Secure (HTTPS). 29
Resumo do processo de handshake entre cliente e servidor. 30
Exemplo da assinatura e leitura através de par de chaves. 32

Formato de um certificado X.509 v3. 34
Exemplo de um Cartdo de Cidadao(z). 38
Workflow da autenticagdo local. 45

Workflow da autenticagdo através de Cartao de Cidadao. 47
Workflow da autenticacdo de pedidos a API de dados. 49
Workflow da edi¢do de um utilizador na plataforma CLAV. 51
Workflow da incrementagdo de métrica na plataforma CLAV. 52
Diagrama de sequéncia ilustrativo da comunicagdo entre fron-

tend e backend na plataforma CLAV. 55
Pégina principal de autenticagdo na plataforma CLAV. 61
Pagina de registo na plataforma CLAV. 62

vii



Lista de Figuras viii

Figura 24 Péagina quando ocorre um registo com sucesso na plataforma
CLAV. 63
Figura 25 Péagina quando ocorre um erro de registo na plataforma CLAV. 64
Figura 26 Pagina quando ocorre um erro de registo na plataforma CLAV. 64
Figura 27 Diagrama de sequéncia correspondente ao processo de registo
na plataforma CLAV. 65
Figura 28 Pagina de login através de username e password na plata-
forma CLAV. 65
Figura 29 P4gina quando ocorre um login com sucesso na plataforma
CLAV. 66
Figura 30 Péagina quando ocorre um erro de login na plataforma CLAV. 66
Figura 31 Pagina quando ocorre um erro de login na plataforma CLAV. 67
Figura 32 Diagrama de sequéncia correspondente ao processo de login
local na plataforma CLAV. 67
Figura 33 Pégina de recuperagdo de credenciais na plataforma CLAV. 68
Figura 34 Mensagem de aviso do envio de email de recuperacéo. 68
Figura 35 Email de recuperacdo enviado pela plataforma CLAV. 69
Figura 36 Mensagem de sucesso apds alteracdo de password na plata-
forma CLAV. 69
Figura 37 Mensagem de erro apés inser¢do de email ndo existente na
plataforma CLAV. 70
Figura 38 Mensagem de erro apés tentativa de recuperagdo de uma conta
registada com Cartdo de Cidadao. 70
Figura 39 Diagrama de sequéncia relativo ao processo de recuperagao
na plataforma CLAV. 71
Figura 40 Pagina principal do Autenticacdo.Gov. 72
Figura 41 Pedido de inserc¢do do PIN de autenticagdo por parte do Autenticacdo.Gov. 72
Figura 42 Listagem dos dados requisitados pela plataforma CLAV. 73
Figura 43 Pégina de registo de um novo utilizador através do Cartdo de
Cidadao. 74
Figura 44 Pégina de erro resultante de um PIN incorreto ou negacdo da
leitura dos dados pretendidos. 74
Figura 45 Diagrama de sequéncia relativo ao processo de registo e login
através de Cartdo de Cidaddo na plataforma CLAV. 75
Figura 46 Pagina de listagem de todos os utilizadores da plataforma

Figura 47

CLAV. 76
Péagina de edicdo de um utilizador da plataforma CLAV. 76



Figura 48
Figura 49
Figura 50
Figura 51
Figura 52
Figura 53
Figura 54
Figura 55
Figura 56
Figura 57
Figura 58
Figura 59
Figura 60
Figura 61

Figura 62

Figura 63

Lista de Figuras

Diagrama de sequéncia relativo a gestdo e edicdo de utiliza-
dores na plataforma CLAV. 77
Pagina de registo de uma chave API na plataforma CLAV. 82

Email de registo contendo uma chave API da plataforma CLAV. 83

Péagina de renovacdo de uma chave API na plataforma CLAV. 84
Mensagem de sucesso apds fornecer um email correto para

renovag¢do de uma chave API na plataforma CLAV. 84
Email de renovacado contendo a nova chave API da plataforma
CLAV. 85
Mensagem de sucesso ap0s clicar no link de renovagdo de uma
chave API na plataforma CLAV. 85
Email de renovacado contendo a nova chave API da plataforma
CLAV. 86

Mensagem de erro apés fornecer um email incorreto para
renovacdo de uma chave API na plataforma CLAV. 86
Diagrama de sequéncia relativo ao processo de registo de uma
chave API na plataforma CLAV. 87
Diagrama de sequéncia relativo ao processo de renovacdo de

uma chave API na plataforma CLAV. 87
Pagina de listagem de todas as chaves API emitidas pela pla-
taforma CLAV. 88
Pagina de edicdo de uma chave API emitida pela plataforma
CLAV. 89
Diagrama de sequéncia relativo a gestdo e edicdo de chaves
API na plataforma CLAV. 89
Pagina responsavel pela visualizagdo da métrica sobre a pla-
taforma CLAV. 91

Diagrama de sequéncia relativo ao processo de recolha de
métricas na plataforma CLAV. 92



LISTA DE TABELAS

Tabela 1
Tabela 2

Tabela 3

Tabela 4

Aplicagdo do algoritmo SHA-1 a um conjunto de passwords. 6
Aplicacdo do algoritmo SHA-1 com auxilio de salting a um
conjunto de passwords. 7
Tempo necessério para testar combinagdes de passwords para
1000 utilizadores. 59
Comparacdo entre hardware no calculo de H/s, eficiéncia e
custo.(20) 60



SIGLAS

AMA Ageéncia para a Modernizacdo Administrativa.
AP Administracdo Publica.
Arr  Application programming interface.

asic  Application-specific integrated circuit.
Bl Bilhete de Identidade.

cap Chip Authentication Program.
cc Cartdo de Cidadao.

cLav  Projeto M51-CLAV-Arquivo digital: Plataforma modular de classificagdo e
avaliagdo da informagdo ptblica.

cvp  Chave Mével Digital.
cors Cross-Origin Resource Sharing.

cru Central Processing Unit.

pes Data Encryption Standard.

pGLAB Direcdo-Geral do Livro, dos Arquivos e das Bibliotecas.
eepRoM  Electrically-Erasable Programmable Read-Only Memory.

FA Fornecedor de Autenticacao.

FrGA Field-programmable gate array.
Gpu Graphics Processing Unit.

HMAac Hash-based Message Authentication Code.

Hrr  Hyper Text Transfer Protocol.

xi



Siglas xii
Hrres Hyper Text Transfer Protocol Secure.

1apP Interoperabilidade na Administracdo Publica.

itu  International Telecommunication Union.

jvMm Java Virtual Machine.

jwt  JSON Web Token.
Lc Lista Consolidada.

mac Message Authentication Code.
MDs Message-Digest algorithm 5.

miel Mestrado Integrado em Engenharia Informaética.
Nic  Numero Identificacdo Civil.

oasis Organization for the Advancement of Structured Information Standards.
ocsp  Online Certificate Status Protocol.

owasr  Open Web Application Security Project.

pkcs Public-Key Cryptography Standards.
pk1 Public key infrastucture.
rosix Portable Operating System Interface.

puk Pin Unlock Key.
RsA Rivest-Shamir-Adleman.

saML Security Assertion Markup Language.
sHA Secure Hash Algorithm.

ssL Secure Sockets Layer.

sso Single-Sign On.

STORK Secure identity across borders linked.



tDES Triple Data Encryption Standard.

TLs Transport Layer Security.

uM Universidade do Minho.

useNix The Advanced Computing Systems Association.

xmL Extensible Markup Language.

Siglas

xiii



INTRODUCAO

1.1 ENQUADRAMENTO

Os processos burocréticos, administrativos e logisticos a que hoje as institui¢des
estdo sujeitas levam a producédo de grandes quantidades de informacédo que, na sua
maioria devem estar disponiveis para consulta a longo-termo, ndo s6 por motivos
legais, mas também por questdes associadas a preservacdo de dados arquivisticos.

A grande quantidade de informacdo produzida desencadeia longos e complexos
processos que arrecadam para as instituicdes despesas elevadas e impacto ambien-
tal significativo. A incomportabilidade deste contexto, torna a desmaterializacdo
dos processos fundamental, que se identifica como uma medida enquadrada no
eixo estratégico do desenvolvimento sustentavel.(8)

O Governo tem neste sentido, desenvolvido estratégias para a transformacao digi-
tal, nomeadamente, na Administragdo Publica, tendo por base normas e orientagées
provenientes da Comissdo Europeia. Entre outros, pretende-se a redugdo do con-
sumo de papel na mesma (3), através da desmaterializagdo de processos, da promogédo
da adogdo de sistemas de gestdo documental eletrénica ou outros, bem como a
digitalizacdo de documentos destinados a ser arquivados.

Uma das medidas previstas foi a adogdo de processos de «classificagdo, avaliagdo
e selecdo de informagdo, tendo em consideragdo, sempre que possivel, os principios
de uma Macroestrutura Funcional (MEF) e a Avaliagdo Supra-Institucional da Informacédo
Arquivistica (ASIA)>.(12)(11)

Assim sendo, surgiu o “Projeto M51-CLAV-Arquivo digital: Plataforma modular
de classificacdo e avaliagdo da informagao puiblica”, projeto nacional financiado pela
Dire¢ido-Geral do Livro, dos Arquivos e das Bibliotecas (DGLAB) em colaboragdo com a
Universidade do Minho (UM), no ambito do Aviso N.® 02/SAMA2020/2016(2), para
dar cumprimento a Medida 51 do Simplex + “Arquivo digital”.

O Simplex é um programa do governo que visa a simplifica¢do legislativa e admi-
nistrativa, e a modernizagdo dos servigos publicos. Em particular, com o objetivo



1.2. Objetivos 2

de tornar a Administracdo Piblica mais eficiente surgiu o “Arquivo Digital” do
Ministério da Cultura. Este pretende utilizar instrumentos transversais de gestdao
da informacgdo, com o fim de classificar e avaliar todos os documentos produzidos
e recebidos nos organismos publicos.

Estes instrumentos serdo disponibilizados por uma plataforma modular de servicos
partilhados, com a possibilidade de integragdo com os sistemas de informagao
existentes em qualquer organismo, sendo que esta plataforma também permite a
desmaterializacdo dos procedimentos, atualmente obrigatérios, para se poder eli-
minar documentagdo em papel no Estado.

Através de um projeto colaborativo que envolveu grande parte dos organismos
da Admi-nistracdo Publica, Central e Local, foi originada a Lista Consolidada (LC)
para a classificagdo e avaliacdo da informagdo publica. Esta LC foi desenvolvida
usando uma abordagem supra-institucional e funcional, cujo valor maior é a in-
teroperabilidade semantica, viabilizada pela criagdo de uma linguagem comum e
transversal a Administracdo Publica, que resultou, entre outros aspetos, na criagdo
de cédigos de classificagdo comuns.

Este trabalho enquadra-se no Projeto CLAV, nas suas terceiras e quarta fase
de desenvolvimento, na implementacdo de uma aplicagdio Web para a gestdo e
manutencdo da plataforma CLAV.

1.2 OBJETIVOS

A realizacdo desta dissertacdo tem como objetivo os seguintes pontos:

e Estudo e interpretagdo dos servicos da plataforma Autenticagdo.Gov e respeti-
VOs requisitos.

e Integracdo e desenvolvimento de métodos apropriados de registo e login de
utilizadores, bem como a gestdo dos mesmos, utilizando a ferramenta Autenticagdo.Gov.

e Criacdo de métodos apropriados para autenticacdo de pedidos via a API ptblica
disponibilizada.

e Avaliagdo dos métodos gerados, garantindo assim uma correta implementacdo
dos mesmos na plataforma CLAV.



1.3. Metodologia

1.3 METODOLOGIA

A metodologia para a realizagdo desta dissertagdo segue os seguintes passos:

e Leitura e andlise inicial do projeto.

Estudo das ferramentas ja implementadas.

Estudo da ferramenta Autenticagdo.Gov e requisitos por ela impostos.

Desenvolvimento de um protétipo com funcionalidades semelhantes ou idénticas
a esperada.

Implementagdo na plataforma CLAV.

1.4 SINTESE

Neste capitulo foi realizada uma breve introdugdo e enquadramento desta dissertagdo
no projeto CLAV, listando os objetivos propostos durante o desenvolvimento da
mesma, bem como a metodologia adoptada.

No capitulo seguinte ird ser documentado o estado da arte atual, sendo focado em
especial aten¢do o Autentica¢do.Gov, sendo descrito o seu workflow, funcionamento
e especificagdo técnica. Além deste, serd também mencionada a especificagdo do
Cartdo de Cidadéo e da protecdo da API de dados disponibilizada ao publico.

3



ESTADO DA ARTE

A plataforma CLAV pode ser divididas em 3 eixos principais:

1. Frontend Responsdvel pela interacdo dos utilizadores com plataforma, bem
como chamadas a Application programming interface (API), podendo esta ser
de cariz publico ou privado, através do acesso a certas funcionalidades da
plataforma (por exemplo: listagens de utilizadores, entidades, legislacdes, etc).

2. Backend Desenvolvido em NodeJS, este é responsdvel por satisfazer os servigos
requisitados pelo Frontend. Inclui toda a l6gica da aplicagdo, como a camada
de acesso a dados, leitura e armazenamento de informacéo.

3. API de dados Responsavel pela comunicagdo e gestdo de pedidos dos utili-
zadores da plataforma, sendo que a sua principal funcdo é servir de elo de
ligagdo entre os resultados guardados em base de dados e o Frontend disponi-
bilizado aos utilizadores.

Devido a natureza dos dados presentes na plataforma CLAV, foi necessério proce-
der a uma correta e estruturada implementagdo de diversos mecanismos de seguranga
e prote¢do contra uso indevido de dados.



2.1. Encriptacio e criptografia

2.1 ENCRIPTA(;AO E CRIPTOGRAFIA

Em qualquer aplicacdo no mundo real, é impensavel guardar dados sensiveis,
como passwords, em formato plain-text. Dai surgiu a necessidade de proteger

informagdo sensivel através de métodos designados por hashing®.

Hashing Algorithm

dhdhd #blcld
&”(#df
H sraass
i_r
Plain Text Hash Function Hashed Text

Figura 1: Representagdo de uma funcéo de hash.(13)

Em geral, o hashing é caraterizado como uma operagdo de sentido tinico, através
da qual se gera um resultado tnico, impossivel de reverter para o texto original.
Embora esta nocdo esteja correta e seja de facto impossivel, através de um texto ja
processado por uma funcdo de hash, reconstruir o texto original em questdo, este
nao é infalivel.

2.1.1  Vulnerabilidades

Para exemplificar vulnerabilidades existentes nas fungdes criptograficas que re-
correm apenas ao hashing de passwords, vamos recorrer ao algoritmo SHA-1, per-
tencente a familia de algoritmos Secure Hash Algorithm (SHA).

O principal problema das fun¢des da familia SHA assenta no facto de que fo-
ram desenvolvidas para serem computacionalmente rdpidas. A rapidez com que
uma funcdo pode calcular hashes, tem um impacto imediato e significativo na quao
seguro uma password é.

Embora calculos mais rdpidos levem ao desenvolvimento de algoritmos mais efi-
cientes a nivel de computagdo, também abrem portas a ataques bruteforce. Atual-
mente, com o auxilio de Central Processing Unit (CPU) e Graphics Processing Unit
(GPU) modernas, é possivel calcular milhdes, ou até bilhdes de hashes por segundo.

Uma funcéo hash é um algoritmo que mapeia dados de comprimento varidvel para dados de comprimento
fixo.

5



2.1. Encriptacio e criptografia

Outro problema assenta no facto que qualquer funcdo responsdvel por hashing,
para o mesmo texto, retorna sempre o mesmo resultado de hash, como podemos
verificar na tabela 1.

Resultados do algoritmo SHA-1

Utilizador | Password Hashed password

Anténio 12345 8cb2237d0679ca88db6464eac60dag6345513964
Alice sup3rs3gur4 | oce594a8obe23686fags527e219ff162291f80fo
Manuel uncrackabl3 | c4f9o36ecefde8gbsa8dcg296abbabiabes3bebo
Gustavo 12345 8cb2237d0679ca88db6464eac60dag6345513964
Joana 1a2b3c4d bo1afc2boyy956acc69fggeobydficbyocbo1331

Tabela 1: Aplicagdo do algoritmo SHA-1 a um conjunto de passwords.

Como exemplificado na Tabela 1, o utilizador Anténio e Gustavo partilham a
mesma password, logo o resultado apds o hashing da mesma é idéntico.

Embora passwords idénticas sejam extremamente comuns, o facto do hash resul-
tante ser idéntico apresenta um factor de risco muito mais elevado do que as pas-
swords serem idénticas, pois estaria a expor um ntmero exorbitante de utilizadores
a uma grave falha de seguranga.

Porém, o simples acto de hashing de passwords ndo é uma solugdo segura. Este ra-
pidamente foi descartado devido a ser extremamente susceptivel a ataques baseado
em rainbow tables, também conhecidos por ataques de diciondrio.

Este ataque tem como base o facto de algoritmos como o SHA-1 ser extremamente
rapido e eficiente, sendo que em vez de calcular em tempo real hashes aleatérios,
utilizam valores de hash pré-calculados para toda e qualquer possivel combinagdo
de caracteres, utilizando para validacdo o método bruteforce.

Esta vulnerabilidade foi de tdo larga escala, que poderia quebrar 99.9% de todas
as combinagdes possiveis de 14 caracteres alfanuméricos em 11 minutos (utilizando
a rainbow table menos extensa, sendo que com tabelas mais extensas esta figura
descia consideravelmente).



2.1. Encriptacio e criptografia

2.1.2  Melhorias no processo de hashing

De modo a solucionar o problema anterior, é necessario implementar uma fungéo
de hashing mais lenta, que seja eficaz na protecdo de informacdo e capaz de abran-
dar, ou evitar possiveis ataques. Também é necessario que esta fungdo seja adapta-
tiva, ou seja, que devido a avangos tecnolégicos em hardware esta se possa adaptar
para ter um desempenho similar aos niveis atuais.

De modo a solucionar o problema proveniente de ataques bruteforce baseados no
uso de rainbow tables, foi necessdrio diversificar ainda mais os hashes gerados. Para
tal foi adicionado um salt(18), de modo a fazer qualquer password verdadeiramente
Unica.

De acordo com a Open Web Application Security Project (OWASP), o salt é um valor
aleatério de tamanho fixo, considerado criptograficamente forte, que é adicionado
ao input de uma dada funcdo de hash, independentemente deste do input ser ou
nédo utnico.

Na tabela 2 podemos verificar a importancia de utilizar a técnica de salting junta-
mente com o hashing de passwords.

Resultados do algoritmo SHA-1 ¢/ salting
Utilizador| Password | Salt Hashed password + salt
Anténio | 12345 r8ZGQH| ¢783b62c876b77310818b3b4cc6863caoo8f7d10
Alice sup3rsigur4| yvLoHS8 | d68c7166f916bg1b66dda685e8eee1at;70528933
Manuel | uncrackabl3 | C4uHRv| 87d8ege7aey9ab2487133a6513e35cb511687d5a
Gustavo | 12345 jKM2Lh | f69e3288fc17c383cab12aay8a725d675610e81a
Joana 1a2b3cgd WN;j7Vt | 866038b3d43degagbobggabee1ffc6cbfogdscod

Tabela 2: Aplicagdo do algoritmo SHA-1 com auxilio de salting a um conjunto de passwords.

Como exemplificado na Tabela 2, embora o utilizador Anténio e Gustavo partilhem
a mesma password, o resultado do hashing é diferente.

Facilmente chegamos a conclusdo que o salting é essencial para manter a seguranga
de informagdo importante como passwords, pois um conjunto infinito de passwords
idénticas nunca terdo o mesmo hash.

Embora seja teoricamente possivel quebrar este tipo de combinagédo, esta requer
poder computacional exponencialmente maior que um simples ataque rainbow table,
visto que o salt é totalmente aleatério, tornando qualquer ataque invidvel.

Em suma, o método de autentica¢do ideal deve implementar ambos estes métodos(7),
hashing e salting, sendo que um dos métodos mais comuns e seguros da atualidade,
é o berypt, tornando-a no perfeito candidato para utilizagdo neste projeto.
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2.2 AUTENTICACAO.GOV

O Autenticacdo.Gov surge da necessidade de identificagdo univoca de um uti-
lizador perante sitios na Web. Cabe a esta solucdo o processo de autenticacdo e
o fornecimento dos atributos do utilizador necessarios a que cada entidade possa
efetuar a identificacdo do utilizador.

O Autenticagdo.Gov, em conjunto com o Cartido de Cidadio (CC), também permite
fazer uso da funcionalidade de Federagdo de Identidades da Interoperabilidade na
Administragio Piiblica (iAP) para a identificagdo sectorial de um Cidadao, isto é, a
obtencdo dos seus identificadores junto das entidades participantes da iniciativa do
Cartdo de Cidadao.

E também responsavel pela gestao dos vérios fornecedores de atributos disponiveis
e possui uma estreita ligacdo com a infraestrutura de chave publica do Cartdo de
Cidadao (Public key infrastucture (PKI)), com o intuito de manter elevados niveis
de seguranca e privacidade no processo de autenticacdo e identificacdo, utilizando
para tal a linguagem Security Assertion Markup Language (SAML), sendo esta expli-
cada em maior detalhe na sec¢do 2.2.4.1.

Através do Autenticacdo.Gov é possivel a criagdo de credenciais comuns a todos
os sites da Administracdo Publica, assegurando que o utilizador se necessita de
autenticar apenas uma tnica vez para executar um ou varios servigos que podem
ser iniciados em portais transversais, sendo este o fundamento do Single-Sign On
(§50).

Permite também proceder a autenticacdo de um utilizador com recursos a ou-
tros certificados digitais que ndo o do Cartdo de Cidaddo, possibilitando e alar-
gando o leque de autenticacdo disponivel para as Entidades que pretendam de-
legar a autenticacdo nesta componente. De seguida podemos verificar a quanti-
dade de utilizadores tinicos e autentica¢des realizadas com o auxilio da plataforma
Autenticagdo.Gov.

No ambito do projeto CLAV ird ser implementada a autenticacdo através dos
seguintes meios de autenticacdo:

e Obrigatério: Cartdo de Cidadao (CC)

A utilizagdo do Cartdo de Cidaddo como meio de autenticagao representa mais
de 50% de todos as autentica¢des realizadas na plataforma Autenticagio.Gov.
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Figura 2: Evolucdo do ntimero de autenticacdes realizadas e utilizadores tinicos baseados na plata-
forma Autenticagdo.Gov.(15)

Ano Autenticacles

2014 147.796

2015 1.001.277
2016 1.381.474
2017 2.148.304
2018 3.093.017

Total 7.771.868

Figura 3: Representacio do numero total de autenticagdes realizados com a plataforma

Autenticagido.Gov.(15)
Ano Autenticacoes

2014 145.061
2015 626.926
2016 747.851
2017 1.253.308
2018 1.590.881

Total 4.364.027

Figura 4: Evolugdo do ntimero de Autentica¢des realizadas através do Cartdo de Cidaddo.(15)
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e Opcional: Chave Modvel Digital (CMD)

Com a crescente adesdo a servigos de autenticagdo baseadas em smartphones,
a utilizacdo da Chave Moével Digital tem vindo a ganhar popularidade nos
altimos anos, provando ser uma opg¢do complementar, bem como viavel, a
utilizagdo do Cartdo de Cidaddo como meio de autenticagdo primaria.

Ano
291
7.007
10.921
41.854
182.205
242.278

Figura 5: Evolucdo do ntimero de Autentica¢des realizadas através da Chave Mével Digital.(15)

2.2.1 Principais funcionalidades

O Autenticacdo.Gov é considerado o principal componente para autenticagdo, a
nivel nacional e internacional, sendo que as funcionalidades por ele introduzidas
permitem a normaliza¢do do processo de autenticacdo e assinatura eletrénica.

Esta autenticacdo permite as entidades que a requisitam a recolha de informagédo
do utilizador, sendo esta sempre autorizada pelo mesmo.

As principais funcionalidades do Autenticagdo.Gov sdo as seguintes:

1. Identificagao através do Cartao de Cidadao

O Autenticagdo.Gov tem como objetivo a identificacdo segura de um Cidadéo,
sendo esta baseada na credenciacdo do mesmo durante a emissdo do Cartao
de Cidadao, aliado a Federagdo de Identidades da Plataforma de Interoperabi-
lidade da Administracdo Publica.

2. Disponibilizacdao de informacao
A utilizacdo do Cartdao de Cidaddo em conjungdo com o Autenticacdo.Gov
permite a recolha de informacdo do Cidaddo, através de atributos e identi-

ficadores, como por exemplo NIF e NomeCompleto, através da utilizagdo da
Plataforma de Interoperabilidade.

10
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. Single Sign-On (SSO)

Através do SSO é possivel a navegacdo entre as vdrias entidades aderentes,
com fornecimento dos atributos necessérios para autenticagdo e garantia do
nivel de seguranga proporcionado pelo Autentica¢do.Gov.

. Simplificacdo do processo de autenticacao

O processo de autenticacdo é delegado ao Autenticagdo.Gov, sendo este res-
ponsével por assegurar a validade de certificados, obtengdo dos atributos pe-
didos e a devolugdo dos mesmos a entidade que os solicitou.

. Normalizaciao do processo de autenticacao

O processo previamente descrito é realizado com auxilio de vérios niveis de
seguranca e qualidade de servico. Assim sendo, é garantida a utilizagdo da
estrutura da chave publica do Cartdo de Cidaddo, conhecida por PKI, com
recurso a validacdo através de Online Certificate Status Protocol (OCSP) dos
certificados de autenticagdo fornecidos.

. Transparéncia no processo de autenticacao

Sendo o cidaddo parte ativa na transmissdo de atributos a entidade que o
solicita, este tem de dar a sua explicita permissdo, podendo negar acesso a
certos atributos opcionais, ou até proceder ao cancelamento do processo de
autenticacdo corrente.

11
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2.2.2  Workflow do Autenticagio.Gov

O workflow do processo de autenticacdo com o Autenticacdo.Gov cinge-se a dois
possiveis cendrios:

1. Primeira autenticagao

Este ocorre quando o cidaddo/utilizador ndo possui sessdo ativa no portal do
Autenticacdo.Gov, quer por a sessdo prévia ter expirado ou esta ser inexistente.

2. Re-autenticacao ou Renovacao de uma autenticacao prévia

Quando o cidaddo/utilizador ja teve sessdo iniciada numa entidade utiliza-
dora do Autenticagdo.Gov, este pode simplesmente confirmar a cedéncia de
dados a plataforma CLAV, ndo havendo a necessidade de nova introdugdo de
PIN de autenticagdo, excepto num caso explorado na seccdo 2.2.2.2.

2.2.2.1 Primeira autenticacio

De acordo com o manual de Integracdo do Autenticagdo.Gov(6) providenciado
pela Agéncia para a Modernizagio Administrativa (AMA), existem 4 interagdes entre o
Autenticagdo.Gov e a entidade/servico a aceder, especificadas na figura 6.

Entidade - Portal Autenticacdo. Gov Sistemas de Supor_te a Identificaclo
institucional ; do Cidadao
q :'ut:m:a;la (a
com Cartio de |
Cidadio ¥
. Fornecedor de Services de validachc do

Autenticaglo Cartlio de Cidadic .

Partal Web da Entidade

(b) A Fornecedor de
| \ } L dados qualfficados A
N —— ] B -
/ - .
\ / Plataforma de
\ /

& HED

Interoperabilidade
Fornecedor de

. dados qualfficados B
Circutto de autenticagéo
~ O (sobre narma SAML)
- I

: Smart Card Reader O

via web browser
\ O Interaccdo com utiizador

]
! E 1
4

Cidadéo Nacional
(c/Cartdo da Cidaddo)

Figura 6: Workflow de autentica¢do via Cartao de Cidadao(6).
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1. O utilizador pretende aceder a area privada do portal de uma entidade, na
qual é necessdrio que comprove a sua identidade (neste caso a plataforma
CLAV).

2. O portal da entidade delega a autenticagdo e redireciona o utilizador para
o Auten-ticacdo.Gov, juntamente com um pedido de autenticacdo assinado
digitalmente.

3. O Autenticagdo.Gov valida o pedido de autenticacdo recebido e solicita a
autenticacdo do utilizador com recurso ao seu Cartdao de Cidaddo pedindo a
insercdo do seu PIN de autenticacdo. Durante este processo, o Autenticacdo.Gov
efetua as seguintes operagdes internas:

a) Valida as credenciais do utilizador com recurso a PKI do Cartao de Ci-
dadao via OCSP.

b) Obtém atributos que sejam solicitados pelo portal da entidade junto dos
varios fornecedores de atributos qualificados. Esta operacdo é efetuada
via Plataforma de Interoperabilidade. Este processo pode incluir a obtencdo
de dados da Fe-deragdo de Identidades ou de outras Entidades.

4. A identificagdo e atributos do utilizador sdo autenticadas e assinados digital-
mente pelo Autenticagdo.Gov, apds o que redirecciona o utilizador de volta ao
portal da entidade original. Cabe a entidade a validagdo das credenciais do
Autenticagdo.Gov e utilizacdo dos atributos do cidadéo.

2.2.2.2 Renovagio de autenticagio

Além das etapas numeradas entre 1 e 4 da figura 6, existe a possibilidade de o uti-
lizador j4 ter sessdo iniciada noutro portal da AP, como por exemplo, a Seguranga
Social Direta®.

A utilizagdo do Autenticagdo.Gov tem como principal fun¢do a simsimplificacdo
do processo de autenticagdo nos vdrios portais da AP. Ou seja, este permite a
autenticacdo de utilizadores entre diversos sites da AP ou entidades privadas, como
por exemplo a plataforma CLAYV, solicitando as credenciais do mesmo apenas uma
vez, sendo estas revalidadas junto do Autenticacdo.Gov sem necessidade de nova
insercdo do PIN de autenticacdo.

Esta capacidade de re-autenticagdo sem nova inser¢do do PIN de autenticacdo é
exemplificada na figura 7.

2 Mais informagdes em https://app.seg-social.pt/ptss/


https://app.seg-social.pt/ptss/
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~ Portal do Cidadio Autenticagdo. Gov

Autenticagio
com Cartio de
Cidadio

Fomecedor de
Autenticacio

oo

/

~__ . Site Esfidade
Smart Card Reader @ -
via web browser %
HI
!
&~
S
Cidadéao (3
(c/Cartdo da Cidadao) :
te Entidie

Circuito de autenticacdo
o (sobre norma SAML)

O Interaccdo com utilizador

Figura 7: Workflow de re-autentica¢do via Cartdo de Cidadao(6).

5. E feito 0 acesso a uma nova entidade, neste caso a plataforma CLAYV, tendo o
utilizador feito a autenticagdo na entidade prévia.

6. O site da entidade revalida a credencial eletrénica junto do Autenticacdao.Gov.
7. Cabe ao Autenticagdo.Gov re-emitir ou revalidar a credencial consoante os
seguintes dois casos:

a) Se forem solicitados os mesmos atributos da tltima autenticagédo e estes
tenham sido obtidos com um nivel de confianga igual ou superior, ndo
serd necessdria nova introdugao de PIN.

b) Caso sejam pedidos atributos diferentes, entdo o Autenticagdo.Gov irad

requisitar ao utilizador nova inser¢do de PIN.

8. O site de entidade recebe a resposta do Autenticagdo.Gov e autentica utiliza-
dor em questéo.

14
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Através desta implementacdo de renovagdo de autenticacdo, é assegurada a cor-
reta imple-mentagdo de um servigo SSO, referida na secgdo 2.2.

2.2.3  Funcionamento do Autenticagio.Gov

De modo a utilizar o Autenticagdo.Gov é necessdria a criacdo de um pedido base-
ado em SAML, assinado digitalmente com um certificado X.509 e encriptado com a
nossa chave Rivest-Shamir-Adleman (RSA) privada, bem como a respetiva cadeia de
autenticacao.

Existem dois tipos de pedidos SAML utilizados pelo Autenticagdo.Gov:

e SAML Request
Pedido de autenticacao (AuthnRequest) em formato SAML, enviado ao Autentica¢do.Gov,
no qual é enviada informacdo sobre a origem, assinaturas, atributos a requisi-
tar, etc.

e SAML Response

Resposta (AuthnResponse) em formato SAML ao pedido previamente referido,
enviado em binding HTTP-POST para o Issuer do pedido de autenticagao.

Na resposta sdo enviados os dados previamente requisitados, bem como res-
posta de sucesso, insucesso ou cancelamento do pedido de autenticacdo por
parte do utilizador.

1

Figura 8: Funcionamento do Autenticacdo.Gov na plataforma CLAV.

Consoante a resposta do Autenticacdo.Gov, o login do utilizador é autorizado ou
negado, consoante exemplo na figura 8. Este apenas é negado caso o utilizador
erre o PIN de autenticagdo, negue acesso aos dados pedidos, ou ndo tenha leitor
smart-card no seu computador.
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2.2.3.1 AuthnRequest

Um pedido de autenticagdo (AuthnRequest) é escrito na linguagem SAML, sendo
esta baseada em Extensible Markup Language (XML).

Como podemos verificar no exemplo em baixo, este pedido segue o formato
standard do XML, tendo como elemento raiz o AuthnRequest.

Contidos dentro do AuthnRequest estd o elemnto Issuer, o elemento Signature e

por fim o elemento Extensions, sendo estes explorados posteriormente nesta seccao.

<AuthnRequest
xmlns="urn:oasis:names:tc:SAML:2.0:protocol"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.org/2001/XMLSchema"
ID="_63f47093-6377-4771-a36e-8bcb06cf9e64"
Version="2.0"
Issuelnstant="2019-08-20T14:51:18.061Z"
Destination="https://preprod.autenticacao.gov.pt/fa/Default.aspx"
ProtocolBinding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST"
AssertionConsumerServiceURL="http://clav-test.di.uminho.pt/api/users
/callback"
ProviderName="CLAV">

<Issuer xmlns="urn:oasis:names:tc:SAML:2.0:assertion">

</Issuer>
<Signature xmlns="http://www.w3.o0org/2000/09/xmldsig#">

</Signature>

<Extensions>

</Extensions>
</AuthnRequest>

O elemento de raiz, AuthnRequest, contém os seguintes atributos, sendo estes de
carater obrigatorio para a correta criacdo de um pedido de autenticacio SAML.
o ID

Atributo baseado no tipo de dados xs:ID3, sendo este gerado com recurso ao
UUID/vg. Devido a especificacdo do Autenticagdo.Gov, este ID gerado tem de

/amid

ser precedido de um ”_".

3 Definido em: https://www.w3.org/TR/xmlschema-2/#ID

16
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e Version

Atributo responsdvel pela identificacdo da versdo SAML utilizada neste pe-
dido. Neste caso, o Autenticacdo.Gov estd configurado para apenas funcionar

com a versao 2.0.

e Issuelnstant
Atributo cujo valor identifica a data de emissdo do pedido SAML em formato
UTCH.

e Destination

Atributo responsavel pelo URL para o qual o pedido SAML é enviado, sendo
apenas possivel um de dois URL:

— Ambiente de teste https://preprod.autenticacao.gov.pt/fa/Default.
aspx
O ambiente de teste é utilizado para desenvolvimento de aplica¢des antes

destas serem libertadas ao publico, ndo sendo forcado o uso de HITPS
nem comunicagdo por SSL/TLS.

— Ambiente de producdo https://autenticacao.gov.pt/fa/Default.aspx

Este ambiente é utilizado numa fase final da aplicagdo, ou seja, quando a
mesma estd pronta para uso do publico geral, sendo nesta fase obrigatério
o uso de HTTPS e comunicagdo com auxilio de SSL/TLS.

No momento de escrita desta dissertacdo, a plataforma CLAV utiliza o ambi-
ente de teste.

e ProtocolBinding
Atributo que identifica o binding a utilizar aquando da criacdo do pedido
SAML. No manual do autenticagdo(6) é especificado que apenas é utilizado
o binding HTTP-POST.

e AssertionConsumerServiceURL

Este atributo é povoado com o URL com o qual o Autenticacdo.Gov ird utilizar
para enviar a resposta (AuthnResponse), ao pedido de autenticagdo.

Em ambiente de produgdo, o URL em causa tem de utilizar HTTPS.

e ProviderName

4 Definido em: http://www.w3.org/TR/xmlschema-2/#dateTime
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Nome do fornecedor de software, plataforma ou aplicagdo que estd a requerir
a autenticacdo via Autenticagdo.Gov.

Este valor tem de ser previamente acordado com a AMA durante a emissdo
da cadeira de autenticagao e certificados X509.

Como foi referido no inicio desta seccdo, um pedido de autenticacdo (AuthnRe-
quest) é composto por 3 elementos, todas incorporadas dentro de um AuthnRequest:

1. Issuer

Neste elemento é enviada informagdo sobre quem esta a requisitar a autenticagdo,

neste caso a plataforma CLAV, sendo apenas necessdrio o envio do URL onde

origina o pedido(6).

<Issuer xmlns="urn:oasis:names:tc:SAML:2.0:assertion">
http://clav-auth.di.uminho.pt

</Issuer>

2. Signature

Neste elemento é realizada a assinatura digital do pedido SAML, através de
métodos de canonizagdo e transformagao especificados no manual de integragdo(6).

Posteriormente a assinatura, é descrito qual o algoritmo utilizado para o cdlculo
do DigestValue, neste caso SHA-1, bem como o valor resultante deste processo.

Por fim, é adicionado o certificado X.509 contendo a respetiva cadeia de autenticacao
fornecido pela AMA.

<Signature xmlns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/2001/xml-exc-
cl4n"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-
shal"/>
<Reference URI="#_63f47093-6377-4771-a36e-8bc506cf9e64">
<Transforms>
<Transform Algorithm="http://www.w3.org/2000/09/xmldsig#
enveloped-signature"/>
<Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#
|l/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.o0rg/2000/09/xmldsig#shal"/
>
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<DigestValue>
msbCCbP1s1tYLV. . .oaZ+nNmWwVHqE=
</DigestValue>
</Reference>
</SignedInfo>
<SignatureValue>
gB656A8BKKR7TujX8/xfAfYIm. . . 2EX3iK7rXxAd5HAbvB6zV1BXvDYLJ6K+Z0BGF
</SignatureValue>
<KeyInfo>
<X509Data>
<X509Certificate>
9AnXwiES5z0ybPs8CAwWEAAAOB. . .B1rB1EXYrXxFAIA7qATy
</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>

3. Extensions

Este elemento contém os atributos que vamos requisitar ao Autentica¢do.Gov,
aquando da autenticagdo de um utilizador na plataforma CLAV.

Neste caso o seu Niimero Identificagdo Civil (NIC) e Nome Completo, sendo os
atributos requisitados de cardter obrigatério devido ao atributo isRequired ser

true.
<Extensions>

<fa:RequestedAttributes xmlns:fa="http://autenticacao.cartaodecidadao.pt
/atributos">
<fa:RequestedAttribute
Name="http://interop.gov.pt/MDC/Cidadao/NIC"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
isRequired="True"/>
<fa:RequestedAttribute
Name="http://interop.gov.pt/MDC/Cidadao/NomeCompleto"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
isRequired="True"/>
</fa:RequestedAttributes>

</Extensions>
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2.2.3.2 AuthnResponse

Apo6s a recepcao de um pedido AuthnRequest, o Autenticagdo.Gov processa a
autenticacdo do utilizador e retorna o seguinte pedido como resposta.

Tal como o pedido de autenticacdo AuthnRequest explorado na secgdo 2.2.3.1, este
é escrito na linguagem SAML.

Outras parecengas com o pedido de autenticacdo incluem o facto de também
possuir o elemento Issuer, Signature e Extensions. Iremos explorar em detalhe os
elementos que ndo foram incluidos na sec¢do 2.2.3.1 bem como os que sofreram
alteracdes quando comparados a um pedido de autenticacdo AuthnRequest:

<Response
xmlns:xsd="http://www.w3.org/2001/XMLSchema"
ID="_3305700e-0ade-44b1-b81f-a10a5841d56b"
InResponseTo="_63£47093-6377-4771-a36e-8bc506cf9e64"
Version="2.0"
IssueInstant="2019-08-21T17:52:40.4910867Z"
Destination="http://clav-test.di.uminho.pt/api/users/callback"
xmlns="urn:oasis:names:tc:SAML:2.0:protocol">

<Issuer xmlns="urn:oasis:names:tc:SAML:2.0:assertion">

</Issuer>
<Signature xmlns="http://www.w3.o0org/2000/09/xmldsig#">

</Signature>

<Extensions>

</Extensions>

<Status>

</Status>

<Assertion
Version="2.0"
ID="_116a2041-edla-445c-8b3f-95baef3f5e00"
IssueInstant="2019-08-21T17:52:40.4910867Z"

xmlns="urn:oasis:names:tc:SAML:2.0:assertion">

</Assertion>

</Response>

20
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O elemento de raiz, Response, contém os seguintes atributos, sendo estes de
carater obrigatério numa resposta a um pedido de autenticacdo SAML.
e ID

Atributo baseado no tipo de dados xs:ID>. Devido a especificagdo do Autentica¢do.Gov,

7o

este ID gerado tem de ser precedido de um ”_

e InResponseTo
Atributo cujo valor reflete o ID do pedido de autenticagdo (ndo confundir com
o ID da resposta ao pedido de autenticacdo).

e Version

Atributo responséavel pela identificacdo da versdao SAML utilizada neste pe-
dido. Neste caso, o Autenticagdo.Gov estd configurado para apenas funcionar
com a versao 2.0.

e Issuelnstant
Atributo cujo valor identifica a data de emissdo da resposta SAML em formato
UTC®.

e Destination

Atributo responsavel pelo URL para o qual a resposta SAML é enviada. E
identico ao AssertionConsumerServicelURL do pedido de autenticacdo exempli-
ficado na seccdo 2.2.3.1.

Como foi referido no inicio desta sec¢do, uma resposta a um pedido de autenticagdo
(Response) é composto por 5 elementos, todas incorporadas dentro de um Response:

1. Issuer

Neste elemento é enviada informagdo sobre quem esté a responder ao pedido
de autenticacdo, neste caso o URL do servigo responsavel pelo Cartdo de Ci-
dadao.

<Issuer xmlns="urn:oasis:names:tc:SAML:2.0:assertion">
https://autenticacao.cartaodecidadao.pt
</Issuer>

5 Definido em: https://www.w3.org/TR/xmlschema-2/#ID
6 Definido em: http://wuw.w3.org/TR/xmlschema-2/#dateTime
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2. Signature

Elemento idéntico ao referido na secgéo 2.2.3.1.

3. Extensions

Neste elemento é devolvido o nivel de confian¢a utilizado pela autenticacao
previamente realizada.

Como no AuthnRequest da secgdo 2.2.3.1 ndo foi especificado nenhum nivel de
confianca, o Autenticagdo.Gov assume que se trata de nivel 4, requerindo para
tal a autenticacdo através de Cartdo de Cidadao.

<Extensions>
<fa:FAAALevel xmlns:fa="http://autenticacao.cartaodecidadao.pt/
atributos">
4
</fa:FAAALevel>
</Extensions>

Além do nivel 4, este pode tomar os seguintes valores:
a) Nivel 3
Autenticagdo com Chave Mével Digital.
b) Nivel 2
Autenticacdo com Chave Moével Digital através do Twitter.
¢) Nivel 1

Autenticacdo com Utilizador/Palavra-passe e Redes Sociais.

4. Status

Neste elemento é enviada informacgdo relativa ao sucesso ou insucesso do pe-
dido de autenticagdo.

Caso este tenha sido realizado com sucesso é enviado o seguinte elemento de
Status:

<Status>
<StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Success"/>

</Status>
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Caso contrério, alem do atributo de estado de primeiro nivel (representado

pelo StatusCode), é enviado um segundo nivel designado por estado subordi-
nado.

Este apenas é obrigatério no caso em que a autenticacdo falhe, sendo povoado
com o motivo pelo qual esta falhou.

<Status>
<StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:Responder">
<StatusCode Value="urn:oasis:names:tc:SAML:2.0:status:AuthnFailed"
/>
</StatusCode>
</Status>

a) Estados de primeiro nivel
1. urn:oasis:names:tc:SAML:2.0:status:Success

Este estado é retornado quando a operacdo de autenticacdo é realizada
Ccom sucesso.

ii. urn:oasis:names:tc:SAML:2.0:status:Requester

Este estado é retornado quando ocorre uma falha com o fornecedor

de servigos, neste caso a plataforma CLAV e a autenticagdo ndo é
realizada.

iii. urn:oasis:names:tc:SAML:2.0:status:Responder

Este estado é retornado quando ocorre uma falha com o Autenticagdo.Gov
e a autenticacdo néo é realizada.

b) Estados subordinados
i. urn:oasis:names:tc:SAML:2.0:status:AuthnFailed

Ocorre quando a autenticagdo falhou por algum motivo alheio ao
Autenticacdo.Gov. Pode ser por um destes vérios fatores:

A. Utilizador negou leitura do Cartdo de Cidadao.
B. Utilizador errou o PIN de autenticacdo.

C. Utilizador negou a recolha dos atributos pedidos.
D. Utilizador ndo tem leitor smart-card.

E. Utilizador nédo tem plugin do Autentica¢do.Gov instalado.

F. etc.
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ii. urn:oasis:names:tc:SAML:2.0:status:Invalid AttrNameOrValue

Ocorre quando é requisitado um valor ou atributo inexistente ou
invélido.
iii. urn:oasis:names:tc:SAML:2.0:status:RequestDenied

Ocorre quando o pedido de autenticagdo se encontra correto, mas por
algum motivo o Autenticacdo.Gov decidiu optar por ndo lhe respon-
der.

iv. urn:oasis:names:tc:SAML:2.0:status:undefined

Ocorre quando o erro contemplado ndo se encontra nos listados pre-
viamente.

5. Assertion

Este elemento contem uma asser¢do SAML, ou seja, um pacote de informagdes
de seguranga.

Esta assercdo especifica que a resposta foi emitida por uma entidade num
determinado momento e atesta a identidade da entidade da mesma, desde
que as condicoes especificadas de validagdo tenham sido satisfeitas.

<Assertion>
<AttributeStatement>
<Attribute
Name="http://interop.gov.pt/MDC/Cidadao/NIC"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
d4pl:AttributeStatus="Available"
xmlns:d4pl="http://autenticacao.cartaodecidadao.pt/atributos">
<AttributeValue xsi:type="xsd:string">
12345678
</AttributeValue>
</Attribute>
<Attribute
Name="http://interop.gov.pt/MDC/Cidadao/NomeCompleto"
NameFormat="urn:oasis:names:tc:SAML:2.0:attrname-format:uri"
d4pl:AttributeStatus="Available"
xmlns:d4pl="http://autenticacao.cartaodecidadao.pt/atributos">
<AttributeValue xsi:type="xsd:string">
OCTAVIO JOSE AZEVEDO MAIA
</AttributeValue>
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</Attribute>
</AttributeStatement>

</Assertion>

A assercdo apenas pode conter um elemento AttributeStatement, sendo que este
é povoado com os atributos requisitados no pedido de autenticacdo AuthnRe-
quest especificado na secgdo 2.2.3.1.

Neste caso, foi requisitado o valor do Ntimero de Identificagdo Civil (12345678)
e 0 Nome Completo do cidaddao (OCTAVIO JOSE AZEVEDO MAIA).

2.2.4 Especificagdo do Autenticagio.Gov

Ap6s ter sido explorado na secgdo 2.2.3 o funcionamento do Autentica¢do.Gov,
nesta seccdo iremos explicar os diversos métodos que permitem a correta criacdo
dos pedidos de autenticagdo em formato SAML, quer seja por auxilio a métodos de
encriptacdo, assinatura ou comunicagao.

1. SAML 2.0

O formato de dados trocados entre o Autenticacdo.Gov e as entidades é ba-
seado em SAML 2.0, de forma a assegurar a autenticidade e integridade de
todas as transacoes.

A utilizacdo do SAML HTTP-Post Binding associado ao SAML Web Brow-
ser SSO Profile permite que a autenticagdo seja efetuada pelo browser do
utilizador, sem necessidade de ligacdo fisica entre a plataforma CLAV e o
Autenticacao.Gov.

2. SSL e HTTPS

A comunicagdo entre o Autenticacdo.Gov e a plataforma CLAV é efetuada
sobre HTTPS em canal cifrado — Secure Sockets Layer (SSL) ou Transport Layer

Security (TLS).
Pedido de Autenticagao
A
»
Resposta de Autenticagao

Figura 9: Comunicagado entre o Autenticagdo e o Fornecedor de Servigos (plataforma CLAV)
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O Autenticacdo.Gov responde a plataforma CLAV com informagdo autori-
zada pelo utilizador. A resposta inclui os atributos solicitados no pedido de
autenticacdo. Esta ligacdo é também efetuada sobre HTTP em canal cifrado —
cifrado — SSL ou TLS.

A utilizacdo de canais cifrados, associado ao formato especifico SAML garante
que a troca de dados segue as seguintes consideragdes:

a) Privacidade de dados

A utilizacdo de canais cifrados garante que os dados do utilizador se
mantém privados, impedindo a sua visualizacdo por terceiros (ex. visualizacdo
de dados por sniffer de rede);

b) Integridade de dados

O protocolo SAML, através de assinatura digital nos pedidos e respos-
tas de autenticacdo, garante a integridade de dados de modificagdes ndo
autorizadas (ex. ataque por Man-in-the Middle)7.

3. Par de chaves RSA
O par de chaves RSA ¢ utilizado para a assinatura do pedido SAML, através

da chave privada do remetente e da chave publica imbutida no certificado
X.509.

Esta assinatura permite verificar a validade do pedido de autenticacio SAML
recebido pelo Autenticagdo.Gov

4. Certificado X.509

Este certificado tem como fungdo identificar a entidade responséavel pelo pe-
dido SAML. Como cada entidade possui o seu certificado tnico, esta é facil-
mente identificavel.

Ap6s esta breve explicacdo de todos os elementos necessdrios para a criagdo de
um pedido de autenticagio SAML, iremos explorar mais em detalhe cada um deles
nas secgdes seguintes.

7 Para mais informagdes: https://pt.wikipedia.org/wiki/Ataque_man-in-the-middle
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2.2.4.1 SAML 2.0

O SAML define um padrao standard para a troca de informagdo segura entre
diversas entidades na Web.

Mais precisamente, 0 SAML define um framework XML para a troca de assercdes
de informacao entre entidades.

”..to define, enhance, and maintain a standard XML-based framework
for creating and exchanging authentication and authorization informa-
tion.”

— Security Assertion Markup Language V2.0 Technical Overview(9)
A versdo 2.0 do SAML foi aprovada pela Organization for the Advancement of Struc-
tured Information Standards (OASIS) em 2005, modificando o standard de tal forma,
que implementagdes baseadas na versdo prévia (versdo 1.1) eram incompativeis
com o novo standard.
Na especificacdo técnica do SAML existem dois providers:
e Identity provider

Faculta a autenticacdo, verificando a identidade do utilizador, procedendo
ao envio de informacdo para o Service provider, juntamente com os niveis de
acesso do utilizador (Autenticacdo.Gov).

e Service provider

Requisita a autenticagdo ao Identity provider de modo a proceder a autorizagdo
do utilizador (Plataforma CLAV).

SAML Request N
) SAML Response

User Service Provider Identity Provider

Figura 10: Interagdo entre o utilizador e os respetivos Providers. (4)

Devido a especificagdio do SAML, este permite a utilizacdo de SSO, ou seja, ap6s
um tinico login do utilizador, essas mesmas credenciais podem ser reutilizadas para
proceder ao login noutros Service Providers.

De modo a realizar comunicagdo entre os providers é utilizado um documento
XML, conhecido por SAML Assertion. Existem 3 tipos de Assertions:
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1. Authentication

Fornece identificagdo do utilizador em questdo, providenciando dados como
a hora a que o login foi realizado e que tipo de autenticagao foi utilizada (por
exemplo: Cartdo de Cidadao).

2. Attribution

Transmite atributos SAML (um atributo SAML trata-se de um formato de da-
dos responsavel pela transmicdo de informacgédo sobre o utilizador) para o Ser-
vice Provider.

3. Authorization

Reporta se o utilizador estd autorizado a utilizar o servico em questdo, ou se
este foi negado autorizagdo pelo Identity Provider.

Em suma, o SAML funciona através do partilha de informacéo sobre utilizadores,
login e atributos entre ambos os Providers.

Ap6s ser realizado um login com o auxilio do Identity Provider, este pode enviar
atributos SAML para o Service Provider quando o utilizador tenta aceder a certos
servigos. Por ventura, o Service Provider requesita autorizacdo e autenticagdo ao
Identity Provider.
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2.2.4.2 SSLeHTTPS

De modo a tornar a comunicagdo entre a plataforma CLAV e o Autenticagdo
anénima, bem como diminuir a possibilidade de modificagdo de dados nédo autori-
zadas, é necessaria a implementacdo de um mecanismo de cifragem.

Para tal, no manual de integracdo do Autentica¢cdo.Gov é recomendada a utilizagdo
de SSL V3+ ou TLS 1.0+(6), tendo sido optada a implementacdo de SSL V3+ na pla-
taforma CLAV.

O protocolo SSL (Secure Sockets Layer), possui a simples tarefa de encriptar da-
dos na Internet. Foi desenvolvido pela Netscape em 1995, com o intuito de garantir
a privacidade, autenticacdo e integridade dos dados nas comunicagées sobre a In-
ternet. O SSL é o predecessor da encriptagdo TLS utilizada hoje em dia.

HTTP vs HTTPS

User Insecure Connection Normal HTTP

SSL Certificate

User Encrypted Connection Secure HTTPS

Figura 11: Figura representativa da diferenca entre comunicacdo via HTTP e HTTPS.

Mas como é que o protocolo SSL funciona?

De modo a garantir um alto nivel de privacidade, o SSL encripta todos os da-
dos que sdo transmitidos pela Internet. Isto significa que de qualquer tentativa de
intercepgdo destes dados ird resultar um conjunto de carateres aleatérios, sendo
estes quase impossiveis de desencriptar.

Quando corre um acesso a uma pagina web configurada com protocolo SSL, este
inicia um processo designado por “handshake”entre os dois dispositivos, Utilizador
e Servidor, de modo a garantir e verificar a identidade de ambos.

Além deste processo, o SSL também realiza a assinature digital dos dados trans-
mitidos, de modo a garantir a integridade dos mesmos, verificando que estes nado
foram de alguma forma indevida modificados antes de chegar ao destino.
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O processo de “SSL handshake”pode ser resumido a 8 simples passos:

Client

1. Client Hellb——————p

-

-2 Server Hello

——3 Certificate

4. Server identity check

5. Certificate———————

]
6. Client identity check
L

7. Client key exchangg————=

8. Application data——————p

Server

Figura 12: Resumo do processo de handshake entre cliente e servidor.

1. Client Hello

Neste primeiro passo, o cliente envia ao servidor um “ClientHello” de modo a

propor as seguintes opgdes para uma conexao SSL:

a) Protocolo.

b) Versdo do protocolo.

c¢) Cifra (Algoritmo de encriptagdo).

d) Data especifica relativa a sessdo em causa.

e) Outra informacdo que o servidor possa precisar.

2. Server Hello

De seguida, o servidor envia para o cliente um “ServerHello” de modo a confir-
mar as opg¢des da conexdo SSL. E de referir que é neste passo que pode ocorrer

a primeira negagdo da conexdo SSL devido aos seguintes fatores:

a) Incompatibilidade de protocolo

Ocorre quando a versdo do protocolo a utilizar proposta pelo cliente ndo

é suportada pelo servidor, ou vice-versa.

30



2.2. Autentica¢io.Gov

b) Incompatibilidade de cifra

Ocorre quando a cifra proposta pelo cliente ndo é suportada pelo servidor,
ou vice-versa.

3. Envio do certificado pelo servidor

Neste passo ocorre o envio do certificado do servidor para posterior verificagdo
pelo cliente.

4. Verificagao do certificado

Nesta fase ocorre a verificagdo da identidade do servidor por parte do cliente,
através do certificado SSL do servidor. Caso o certificado do servidor seja
invalido ou tenha expirado ocorre a negacao da ligagdo SSL.

5. Envio do certificado pelo cliente

Neste passo ocorre o envio do certificado do cliente para posterior verificacao
pelo servidor.

6. Verificacao do certificado

Nesta fase ocorre a verificacdo da identidade do cliente por parte do servidor,
através do certificado SSL do cliente. Caso o certificado do cliente seja invéalido
ou tenha expirado ocorre a negacdo da ligagdo SSL.

7. Troca de chaves de cliente

Caso o servidor confirme a identidade do cliente, o cliente ird gerar uma chave
para a sessdo em curso, sendo esta encriptada com a chave publica do certifi-
cado SSL do servidor e enviada para o servidor.

8. Envio de dados

Ap6s o envio da chave de sessdo para o servidor, é iniciado o envio de dados
para o mesmo. Cada pacote é encriptado utilizando a chave de sessdo, sendo
que ap6s a recepgdo do mesmo pelo servidor, este é desencriptado pelo mesmo
e por fim processado.

Com a utilizagdo de SSL V3 podemos garantir a anonimidade das comunicagdes
entre a plataforma CLAV e o Autentica¢do.Gov, bem como a eliminac¢do de qualquer
tentativa de ataque baseada em ”"Man-in-the-middle”, além de garantir a cifragem
dos dados.
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2.2.4.3 Par de chaves piiblicas/privadas

O Autentica¢do.Gov utiliza um mecanismo de autenticacdo de pedidos baseado
em pares de chaves publicas e privadas. Para tal, é necessario gerar um par de
chaves baseado no formato RSA, do qual resultam duas chaves:

e Chave privada

Chave de conhecimento privado, ou seja, apenas o criador da chave pos-
sui informagdo sobre a mesma. Esta é composta por dois ntiimeros primos
aleatérios de comprimento substancial.

e Chave publica

Chave de conhecimento publico, disponivel para qualquer utilizador, ndo pos-
suindo qualquer tipo de informac&o sensivel. Esta é o resultado da multiplicacdo
dos dois nimeros primeiros da chave privada, sendo quase impossivel a obtencao
da combinacdo original.

Na autenticacdo com o Cartdo de Cidadéo, é enviado um pedido para o Autenticacdo.Gov,
sendo este assinado digitalmente com auxilio da chave privada. Como o Autenticacdo.Gov
possui acesso a chave publica, é-lhe possivel verificar instantaneamente a validade
do pedido em causa, sendo este processado caso seja védlido, ou negado caso contrério.

Sender’s Private Key Sender’s Public Key

Hello Bob. X3#5k3*Ic3 Hello Bob.
How are > | 60@nY9Sx How are
? 7I0qE316(* you?
you Sign/Encrypt < ( Decrypt/
Plaintext Cipher text Read Signature Plaintext

Figura 13: Exemplo da assinatura e leitura através de par de chaves.

Na figura 13 podemos verificar que o funcionamento da assinatura digital base-
ado em pares de chaves segue 0s seguintes passos:

1. E criado um texto/pedido de autenticagdo/etc.
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2. Esse pedido previamente criado é assinado com a chave privada do remetente.

3. Ap6s a recepcdo do mesmo pelo destinatério, é feita a leitura com o auxilio da
chave publica do remetente presente no certificado X509 do mesmo.

Segue-se um exemplo de uma chave RSA privada, sendo esta de maior com-
primento quando comparada com a chave ptblica, devido a conter dois ntimeros
primos (como foi referido no inicio desta secgao).

Exemplo de chave RSA privada:

MIICXAIBAAKBgQCqGKuk01De7zhZj6+H0Oqt jTkVxwTCpvKe4eCZOFPqriOcb2JZfXJ/DgYSF6vUp
wmJG8wVQZK jeGcjDOL5ULsuusFncCzWBQ7RKNUSesmQRMSGkVb1/3j+skZ6UtW+5u091HNs j6£Q5
1s1SPrCBkedbNfO0TpOGbMIDyR4e9T04ZZwIDAQABAOGAF1 jko56+qGyNS8MORVyaRAXz++xTqHBLh
3tx4VgMtrQ+WEgCjhoTwo23KMBAuJGSYnRmoBZM31Mf TKevIkAidPExvYCdm5dYq3XToLkkLv5L2
pIIVOFMDG+KESnAFV712c+cnzRMWO+b6f8mR1CIzZuxVLL6Q02fvLi55/mbSYXECQQDeAw6fiIQX
GukBI4eMZZt4nscy2012KyYner3VpoeE+Np2q+Z3pvAMd/aNzQ/WOWaI+NRfcxUJrmfPwIGm63il
AkEAxCL5HQb2bQr4ByorcMWm/hEP2MZzR0OV73yF41hPsRCIm66Krhe09HPT Juo3/9s5p+sqGx01F
LONDt4SkosjgGwJAFklyR1uZ/wPJjj611cdBczt1PdqoxssQGnh85BzCj/u3WqBpE2vjvyyvyIbk
X6zk7S01jKtt2jny2+00VsBerQJBAJGC1Mg50ydo5NwDEBiROrPxGo2bpThbu/fhrT8ebHkTz2epl
U9VQQSQzY10ZMVX811mSWUTLPz2yLJIBQVdXqhMCOBGoiuSoS jafUhV7i1cEGpb88hSNBYZzZWXGZ
37sJ5QsW+sJyoNde3xH8vdXhzU7eT82D6X/scwIRZz+/6rCI4p0=

De seguida temos um exemplo de uma chave ptblica, de menor comprimento
quando comparada com a chave privada (devido a ser o produto dos dois nameros
primos da chave privada).

Exemplo de chave RSA pblica:
MIGEMAOGCSqGSIb3DQEBAQUAA4GNADCBi(KBgQCqGKuk01De7zhZj6+H0qt jTkVxwTCpvKed4eCZO

FPqriOcb2JZfXJ/DgYSF6vUpwmJG8wVQZK jeGec jDOL5ULlsuusFncCzWBQ7RKNUSesmQRMSGkVb1/
3j+skZ6UtW+5u091HNs j6t(51s1SPrCBkedbNf0TpOGbMJIDyR4e9T04ZZwIDAQAB
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2.2.4.4 Certificado X.509

O Autenticagdo.Gov requer o fornecimento de um certificado no pedido SAML,
de modo a validar as origens do pedido, bem como confirmar a integridade e
validade do mesmo.

O formato deste certificado é designado por X.509(19), um padrdo criado pela
International Telecommunication Union (ITU) em 1988.

Version

Certificate
Serial number
Algorithm

Signaturc Algorithm
Identifier
Parametars

Issuer name

Not before

Period of wvalidity
Not after

Subject name

Algorithm

Subject Public key Info
Parameters

Key
Issuer unique identifier

Subject unique identifier

Extensions

Algorithm

Parameters
Signature

Encrypted hash
Figura 14: Formato de um certificado X.509 v3.

Este pode conter vdrias informagdes além da chave RSA ptblica (ver figura 14),
sendo que ao abrigo do Autentica¢do.Gov, os certificados X.509 por ele utilizados

contém a seguinte informacao:

e Chave ptblica e respetivo algoritmo.
e Nome da Entidade.

e Entidade emissora.
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e Data de emisséo.
e Validade do certificado.
e Informagdes de contacto.

e Assinatura e respetivo algoritmo.

Com o auxilio desta informacao, é possivel verificar e validar o certificado, como
tendo sido emitido por uma entidade certificada, sendo este passo crucial para os
pedidos de autenticacdo com o Cartdo de Cidadao.

De modo a garantir a validade do certificado, as seguintes regras tém de ser
obedecidas:

1. O certificado tem de possuir uma entidade emissora vélida (neste caso, a pla-
taforma CLAV ¢ a entidade emissora certificada pela AMA).

2. O certificado tem de possuir uma data de validade valida e ndo pode estar
expirado.

3. O certificado ndo pode estar presente na lista de certificados revogados.

4. Todos os certificados da sua cadeia de certificacdo tém de ser validos.

Um objeto contendo as carateristicas previamente descritas pode ser representado
através do padrao X.509, sendo este utilizado como suporte para a PKI (Public Key
Infrastucture).

A estrutura definida pela PKI é utilizada de forma universal para a autenticacdo
de utilizadores através de certificados de chave publica.(5)

A utilizacao destes certificados, auxiliados pela utilizagdo de um canal de comunicacdo
seguro via HTTPS e SSL (explorado em detalhe na seccdo 2.2.4.2) garantem a au-
tenticidade e confidencialidade necessdrias a utilizacdo de servigos sensiveis, como
por exemplo, a autenticacdo com o auxilio do Cartdo de Cidadao.

Exemplo de Certificado X.509:
subject=/emailAddress=it@ama.pt/C=PT/L=Lisboa/0=AMA/0U=IT/CN=Autenticacao.Gov
issuer=/emailAddress=it@ama.pt/C=PT/L=Lisboa/0=AMA/0QU=IT/CN=Autenticacao.Gov

MIIDzDCCArSgAwIBAgIGAWHCrFAKMAOGCSqGSIb3DOEBCwUAMHMxGDAWBgkghkiG
9wOBCQETCW10QGFtYS5wdDELMAkGA1UEBhMCUF(QxDzANBgNVBAcTBkxpc2JvYTEM
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MAoGA1UEChMDQU1BMQswCQYDVQQLEwJJVDEeMBwGA1UEAXMVQXVOZW50aWNhY2Fv
LkdvdiBSYW16MB4XDTE4MDIwN jEyMzgOO0FoXDTISMDIwWNTEyMzgO0FowczEYMBYG
CSqGSIb3DOWEJARMJaXRAYW1hLnBOMQswCQYDVQQGEwJQVDEPMAOGA1UEBxMGTG1z
YmOhMQwwCgYDVQQKEwWNBTUExCzAJBgNVBAsTAk1UMR4wHAYDVQQDExVBdXR1bnRp
Y2F jYW8uR292IF jBkMB8GA1UdIw(YMBaAFLLBjPTQe0ItzZ3Cda8123axE-23971
iHk+GwTe8PDpMBOGA1UdDgQWBBSywYz0OHtCLc2dwoh5PhsE3vDw6TASBgNVHRMB
Af8ECDAGAQH/AgEBMA4GA1UdDwEB/wQEAwICBDANBgkqhkiGOwOBAQsFAAOCAQEA
PIRDKpYrNQRd2/5/+Pm/xN1KXbk3uZUNPsLOT2Hz/RJ0oX7X3gg0+d1i9cem3izNP
hQXuh5G04z+hTIBDfnpvPnjVbYZTZaApk0/GmdC6VpXBVEfR4H8A7Zz1Cz0Q52F81n
WHYfgpUXQfyCz1KPNw7ba4LYdiTaAg8Yyd6BmGbOud5Pq235AzpbvIs9I7HniGMD
eVLH6asnt4RUkaJrIelrqSHC1ZJNXHA75L1(HkaaxG8mWnRmb4ikmaR923hcabo(
1JyGrOvrVLTVKdNgy1wKSyA47HZZzHLMto5EBx j/ j5xKJO40MNN2N1Isg+kBEqkt+
pAR+Z3kctgfUVHtonOcwIQ==

2.2.5 Incongruéncias no Autenticacio.Gov

Durante o desenvolvimento desta dissertacdo foram encontradas algumas incon-

gruéncias na especificagdo do Autenticagdo.Gov:

1. Assinatura no pedido AuthnRequest

Na pdagina 48 do manual de integracdo do Autenticacdo.Gov(6), é referido que
a assinatura do pedido de autenticagdo devera usar o algoritmo SHA-1 como
digest. A utilizacdo de tal algoritmo é desaconselhada, visto este ser consi-
derado como deprecrated®. Este apenas deve ser utilizado para verificagdo de
time-stamps, geracdo de Hash-based Message Authentication Code (HMAC) entre
outros usos extremamente limitados.

E importante referir que qualquer tentativa de utilizar outra fungdo para di-
gest, tal como SHA-256, SHA-512, entre outras, resulta na criacdo de um pe-
dido SAML correto, mas rejeitado pelo Autenticacdo.Gov. Podemos assim
concluir que a atual implementacdo do Autenticacdo.Gov apenas permite a
utilizacdo de SHA-1.

Para tal, é recomendada a mudanca imediata do algoritmo utilizado para o
digest para algo mais seguro, tal como as fun¢des da familia SHA-2, por exem-
plo, SHA-256.

8 Para mais informagdes aceder ao URL seguinte: https://csrc.nist.gov/Projects/Hash-Functions/
NIST-Policy-on-Hash-Functions
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2. Certificados para encriptacao do trafego

Na pdagina 52 do manual de integracdo do Autentica¢do.Gov(6), é referido que
as comunicagdes entre o utilizador e o Autenticacdo.Gov deverdo ser cifradas
através da utilizacdo de SSLv3 (ou superior), ou TLS 1.0 (ou superior).

Como acontece com o algoritmo de encriptacdo, a utilizacdo de SSLv3 é de-
saconselhada, visto este ser considerado como deprecated®. E importante re-
ferir que nesta dissertagdo foi utilizado um certificado SSLv3 devido a facili-
dade de obtencdo do mesmo, sendo que a alteracdo para TLS pode ser feita
através da obtencdo de um novo certificado, ndo sendo necessdria qualquer
reestruturacdo da solugdo ja implementada.

Em suma, é recomendado a criagdo de um periodo de transi¢do, no qual os
utilizadores do Autenticacdo.Gov possam alterar o certificado utilizado para
uma vertente do TLS, como por exemplo, o TLS 1.3™°.

3. Definicao de ID nos pedidos

Cada pedido de autenticagdo AuthnRequest possui um identificador tinico, de-
signaod por ID. Este campo é gerado através do UUID/v4, sendo sempre gera-
dos identificadores totalmente aleatérios.

Por norma, estes identificadores gerados podem comecar com qualquer le-
tra ou nimero, sendo que durante o desenvolvimento da autenticacdo com o
Cartdo de Cidaddo, apenas um ntmero pequeno de pedidos de autenticagdo
eram de facto gerados com sucesso. Isto devia-se ao caso de o ID ter como
primeiro caractere uma letra.

Em suma, apenas gerava um pedido correto quando era iniciado por um
nimero. A solucdo proposta pela AMA foi preceder todos os identificado-

/i

res de um ”_”, tornando todos os identificadores gerados vélidos.

E importante referir que no manual de integracado esta solugdo ndo estd referen-
ciada em nenhum local, sendo aconselhada acrescentar esta mesma informacao
na proxima versdao do mesmo.

Além das incongruéncias e vulnerabilidades descritas previamente, é possivel
encontrar exemplos desatualizados, como por exemplo, pedidos de autenticagdo.
Para tal, é aconselhada uma revisdo ao documento, sendo que nesta se devem
refletir os pontos previamente descritos, de modo a garantir uma maior seguranga
e fiabilidade da plataforma Autenticacdo.Gov.

9 Para mais informagoes aceder ao URL seguinte: https://tools.ietf.org/html/rfc7568
10 Para mais informagdes aceder ao URL seguinte: https://tools.ietf.org/html/rfc8446
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2.3 CARTAO DE CIDADAO

O Cartado de Cidadao (CC) é um documento de identificagdo da cidadania portu-
guesa, desenvolvido durante o XVII Governo Constitucional de Portugal'’, tendo
a primeira emissdo do mesmo ocorrido em 2006/2007 numa fase experimental na
Regido Auténoma dos Agores, seguido da emissdo a nivel nacional em 2008.
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Figura 15: Exemplo de um Cartdo de Cidadao(1).

O objetivo do Cartdo de Cidaddo nao se cinge a uma simples substituicdo Bilhete
de Identidade (BI), mas sim a agregacdo de varios documentos pessoais do cidadéo,
nomeadamente:

e Cartdo de contribuinte.
e Cartdo de eleitor.
e Cartao de beneficidrio da Segurancga Social.

e Cartdo de utente do Servi¢o Nacional de Satde.

O Cartdo de Cidadao foi desenvolvido com as vdrias normas internacionais em
mente, para que este seja reconhecido como um documento de identificacdo e de
viagem.

Dito isto, é importante referir que o Cartdo de Cidadao é mais do que um simples
documento. Este foi concebido para ser um documento inteligente, ou seja, um
smartcard, sendo dotado de um chip embutido na sua construcdo pléstica.

A invengdo do smartcard pode ser atribuida a Helmut Grottrup e Jiirgen Dethloff*>
em 1968 pela criacdo de um chip capaz de caber num bolso, sendo adaptado para
um cartdo pldstico por Michel Ugon em 1977.

11 Mais informagdo em https://pt.wikipedia.org/wiki/Cart~ao_de_cidad~ao.
12 Mais informagdo em http://www.historyofinformation.com/detail.php?id=2317
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Desde 1977 ocorreu uma evolucdo deste tipo de cartdes, podendo os mesmos ser
divididos em quatro categorias:

e Cartdes com microprocessador.
o Cartdes de memoria.
o Cartdes 6ticos.

e Cartdes de banda magnética.

O Cartdo de Cidadéo esta inserido na primeira categoria, Cartdes com micropro-
cessador, sendo alvo de uma explicacdo mais detalhada na sec¢do 2.3.1.

Sendo utilizado como documento fisico, este permite a um cidaddo identificar-se
presencialmente de forma segura. Como documento tecnolégico, permite ao seu
portador identificar-se perante servicos informatizados e autenticar documentos
eletrénicos.

Outro propésito da criagdo do Cartdo de Cidadao foi melhorar o nivel de seguranca
associado aos cartdes de identificacdo, de forma a diminuir e evitar falsificacdes dos
mesmos.

O chip presente no Cartao de Cidaddo permite guardar dados pessoais do titular,
garantindo a privacidade e seguranga dos mesmos. Por exemplo, impede acessos
indevidos a dados médicos do titular por parte de trabalhadoras da Seguranca
Social, visto cada entidade s6 ter acesso aos dados que lhe dizem respeito, de modo
a evitar o uso indevido dos dados do titular, bem como uso indevido de poder.

2.3.1 Especificagio do Cartio de Cidaddo

O Cartao de Cidadao segue o padrdo designado por ID-1'3, sendo este baseado
na norma ISO/IEC 7810 que especifica as dimensdes do Cartdo de Cidaddo, sendo
estas de 8,56cm de comprimento e 5,398cm de largura. Além da norma previa-
mente descrita, o Cartdo de Cidaddo implementa a norma ISO 7816-2"4 que define
a localizacdo e funcionamento do chip do cartao.

O chip presente no Cartdo de Cidadado tem de obedecer a inlimeras especifica¢oes,
sendo que para tal possui as seguintes carateristicas:

1. Possui uma meméoria Electrically-Erasable Programmable Read-Only Memory (EE-
PROM) com 64Kb de memoéria ou superior.

13 Mais informagdes em https://www.iso.org/standard/31432.html
14 Mais informagdes em https://www.iso.org/standard/45989.html
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. E baseado na plataforma Java Card, sendo portanto multi-aplicacional.
. Suporta a versdo mais recente da plataforma Java Card.

. Possui mecanismos capazes de realizar a gestdo dindmica da sua memdria,

através de “garbage collection”da Java Virtual Machine (JVM), bem como protegdo
da mesma.

. Possui mecanismos capazes de gerir o espago de armazenamento através de

desfragmentagéo.

. Possui mecanismos capazes de gerar niimeros “verdadeiramente”aleatérios.

Suporta varios cédigos PIN baseados na norma ISO/IEC 7816-4"3:
a) PIN da autenticacdo.
b) PIN da morada.
¢) PIN da assinatura digital.

. Possui mecanismos de bloqueio caso erre na escrita do c6digo PIN.

. Possui mecanismos de desbloqueio através de c6digo Pin Unlock Key (PUK).

Possui mecanismos de geragdo de novo cédigo PIN.

Possui criptografia interna com as seguintes carateristicas:
a) Assinatura e verificacdo baseadas em RSA de 1024bits.
b) Assinatura eletrénica baseada na norma CWA-14169.
¢) Suporte para Message-Digest algorithm 5 (mds), SHA-1 e SHA-256.

d) Suporte para Data Encryption Standard (DES) e Triple Data Encryption Stan-
dard (TDES)'7.

e) Suporte para Message Authentication Code (MAC).

f) Suporte para vérias normas Public-Key Cryptography Standards (PKCS), no-
medamente PKCS#1 ePKCS#15.

Suporte para leitores de cartdes baseados na norma Chip Authentication Pro-

gram (CAP).

Capacidade de defesa contra ataques a nivel de hardware.

15 Mais informagdes em https://www.iso.org/standard/54550.html

16 Mais

informagoes em ftp://ftp.cen.eu/CEN/Sectors/TCandWorkshops/Workshops/eSIGN_CWAs/

cwal4169-00-2004-Mar.pdf
17 Mais informagdes em https://en.wikipedia.org/wiki/Triple_DES
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2.4 API DE DADOS

No ambito do projeto CLAV é disponibilizada uma API ptiblica de modo a serem
feitas queries a base de dados.

De modo a estas chamadas, bem como controlar uso indevido da mesmas, foi
necessério implementar autenticacdo e controlo através de J[SON Web Token (JWT)'8.

A esséncia do JWT assenta no facto do token ser ou ndo vélido, ou seja, se este
ja expirou ou foi revogado. A implementacdo deste token foi feita de forma a ser
possivel monitorizar quem estd a fazer chamadas a API, podendo a qualquer altura
revogar autorizacdo para tal, bem como a auto-revogacdo apo6s 30 dias.

Estes cuidados ajudam a evitar problemas, tais como ataques a API através de
sucessivas chamadas num curto espaco de tempo, o que provoca uma sobrecarga
no sistema.

Um token JWT pode ser definido como um standard RFC 7519(10)(16)" desenvol-
vido para a troca de pedidos em ambientes cujo espago é limitado.

2.4.1  Funcionamento do [SON Web Token

Um JSON Web token é composto por 3 elementos distintos (quebras de linha inse-
ridas para melhorar a leitura), separados por um ponto ( . ) entre cada elemento:

eyJhbGciOiJIUzI1NilsInR5cCI6IkpXVCJg.

SneQiuAGUWgaTpxINNbMKEoYNj7v4-Sw_5jl134-hosk

Embora seja impossivel retirar qualquer tipo de informacéo visivel do token exem-
plificado anteriormente, este contem dados extremamente tteis, tendo sido gerado
através da seguinte forma:

e Header (representado a vermelho).
{

"alg": "HS256",
lltypll : IleTll

18 Mais informagdo em https://jwt.io
19 Mais informagdo em https://tools.ietf.org/html/rfc7519
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Todos os J[SON Web Token possuem um header. Este elemento estabelece qual
o algoritmo utilizado, se o JWT foi assinado ou encriptado e por norma, como
proceder ao parse do resto do JWT.

O tnico atributo obrigatério num JWT é o alg, sendo que em JWT que néo
foram encriptados este valor é none, sendo que neste exemplo foi utilizada a
encriptagdo HS256, ou seja, HMAC com o auxilio de SHA-256.

Existem tambem atributos opcionais, tais como typ, cuja func¢do é distinguir
entre o JWT e outros tipos de dados que possam ser transmitidos no mesmo
formato®°, sendo que neste exemplo é transmitido um JWT e cty, que apenas
é utilizado quando existem aninhamento de JWT dentro de outro(s) JWT.

Ap6s o uso de Base64URL enconding sobre o algoritmo HS256, a informacdo
acima representada é transcrita sobre a forma da seguinte string:

eyJhbGceiOiJIUzI1NilsInR5cCI6IkpXVCJ9

Payload (representado a verde).

{
"sub": "1234567890",
"name": "Octavio Maia",
"numAluno": 71369

}

O payload é o elemento responsdvel pelo armazenamento de todo e qualquer
dado do utilizador. Como o header, este elemento segue o formato JSON,
embora que todos os atributos presentes no payload sejam de natureza op-
cional, ao contrario do header que possui pelo menos um atributo de cariz
obrigatorio.

De acordo com a especificacdo do payload, existem 7 atributos registados,
sendo que neste exemplo apenas existe um, designado por sub. Este atributo
contem informagao sobre quem se trata a informacao contida neste JWT, sendo
que para tal efeito, este atributo é de cariz tinico na aplicagdo em questao.

Os atributos designados por name e numAluno sdo designado por atributos ndo
registados, podendo conter qualquer tipo de informacédo representdvel sobre
a forma de string.

No ambito do projeto CLAV sdo utilizados outros atributos registados, sendo
o de maior importancia o atributo exp, cuja fungdo é representar uma data

20 Tipos de dados transmissiveis: http://www.iana.org/assignments/media-types/media-types.xhtml
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especifica, seguindo o formato “seconds since epoch”*', ap6s a qual o JWT ¢é
considerado invalido.

A informacdo acima representada anteriormente é transcrita sobre a forma da
seguinte string:

ey]zdWIiOilxMjMoNTY3ODkwliwibmFtZSI61k
9jdMOhdmlIvIE1haWEiLCJudW1BbHVubyl6NzEzNjlg

e Assinatura (representado a azul).

HMACSHA256 (
base64UrlEncode (header) + "." +
base64UrlEncode (payload) ,

secretKey

Embora a defini¢do de JWT apenas abranja os dois elementos previamente
estudados, o terceiro elemento tem como fungdo garantir que o JWT néo foi
indevidamente alterado.

Por norma é utilizado uma variante do algoritmo Base64, designada por Base64-
URL. Para encriptar a assinatura, sdo concatenadas 3 strings que foram sujeitas
ao codificacdo via Base64-URL.

[Base64-URL header] . [Base64-URL payload] . [secretKey]

O resultado desta concatenagdo e posterior encriptagdo via HS256 € a seguinte
string:

SneQiuAGUW9aTpxINNbMkEoYNj7v4-Sw_5jl134-hosk

2.5 SINTESE

Neste capitulo foi explorado o estado da arte atual, sendo o foco principal a
vertente da autenticagdo da plataforma CLAV, sendo o foco a autenticagdo através
de Cartdo de Cidadao utilizando o Autenticacdo.Gov, bem como a autenticacdo
local através de username e password e a gestdo dos utilizadores.

No préximo capitulo serd descrita a solugdo proposta para os problemas apre-
sentados neste capitulo, através de diagramas de fluxo e especificacdo técnica da
mesma.

21 Definido pela Portable Operating System Interface (POSIX) em http://pubs.opengroup.org/onlinepubs/
9699919799/basedefs/V1_chap04.html#tag_04_15
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SOLUCAO

Neste capitulo iremos explorar a solugdo encontrada para os vérios desafios e
necessidades encontradas ao longo desta dissertacao.

3.1 AUTENTICAGCAO LOCAL
3.1.1 Especificagio

De modo a satisfazer as necessidades da autenticacdo local de utilizadores, através
de username e password, foi decidida a implementa¢do de uma base de dados em
MongoDB.

A criacdo de um utilizador na plataforma CLAV obriga ao preenchimento dos
seguintes dados:

1. Nome

Qualquer combinagdo de nimeros e letras.

2. Email

Considera-se um email valido qualquer combinacdo de letras e ntimeros, se-

/e

guida de um “"@”com terminacdo em ”.”seguido de letras.

3. Nivel de utilizador

Durante a fase de registo é obrigatéria a selecdo do nivel de utilizador do
mesmo, sendo esta utilizada para verificagdo de nivel de acesso dentro da
plataforma CLAV.

a) Administrador de Perfil Tecnol6gico
b) Administrador de Perfil Funcional
¢) Utilizador Validador

d) Utilizador Avancado

e) Utilizador Decisor (AD)
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f) Utilizador Decisor
g) Utilizador Simples
h) Representante Entidade

4. Entidade

3.1. Autenticacdo local 45

A escolha de uma entidade ao qual o utilizador pertence é de caratér obri-

gatorio, ndo sendo permitido o registo sem a mesma ser selecionada. Para tal

efeito, é carregada a lista de entidades j4 registadas no sistema das quais o

utilizador escolherd uma.

5. Password

Qualquer combinacdo de nimeros e letras.

Além da obrigatoriedade dos dados prévios, foi também decidido que todos os

dados relativos aos utilizadores iriam ser guardados numa colegdo MongoDB com

o nome “users”.

3.1.2  Workflow da autenticagio
S
Utilizador acede &
plataforma CLAV.

e .

s 5
Litilizador acede a
pagina de
autenticagan.

LN

Utilizador acede &
pagina de registo.

LN

-

Utilizador preenche
informacgdes
necessarias.

A

Ty

e A
]

Utilizador conclui o

Utilizador acede &

registo.

. 4

Utilizador preenche

pagina de email com o qual se

recuperacao. registou.
Ty

Sim - '
Utilizador redefine as

crendenciais.
e A
h 4
s 5

Ltilizador acede &
zona privada da
plataforma CLAV.

s .

Figura 16: Workflow da autenticagdo local.
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3.2 AUTENTICACAO ATRAVES DE CARTAO DE CIDADAO
3.2.1  Especificagio

A autenticacdo através de Cartdao de Cidadao é baseada na autenticagao local, ha-
vendo disting¢do entre os utilizadores registados via username e password, e aqueles
registados através de Cartdo de Cidaddo.

1. Nome

Qualquer combinacdo de nimeros e letras.

2. Email

Considera-se um email valido qualquer combinacdo de letras e ntiimeros, se-

i

guida de um "@”com terminag¢do em ”.”seguido de letras.

3. Nivel de utilizador

z

Durante a fase de registo é obrigatéria a selecdo do nivel de utilizador do
mesmo, sendo esta utilizada para verificagdo de nivel de acesso dentro da
plataforma CLAV.

a) Administrador de Perfil Tecnolégico
b) Administrador de Perfil Funcional
¢) Utilizador Validador

d) Utilizador Avancado

e) Utilizador Decisor (AD)

f) Utilizador Decisor

g) Utilizador Simples

h) Representante Entidade

4. Entidade

A escolha de uma entidade ao qual o utilizador pertence é de caratér obri-
gatorio, ndo sendo permitido o registo sem a mesma ser selecionada.
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3.2.2  Workflow da autenticagdo
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Figura 17: Workflow da autenticagdo através de Cartdo de Cidaddo.



3.3. Protecdo da API de dados

3.3 PROTEGAO DA API DE DADOS

3.3.1 Especificagio

De modo a fornecer uma camada de protecdo a API de dados, é necessario iden-
tificar e autenticar os pedidos que a ela chegam.

Para tal, a solugdo encontrada foi a implementacdo de duas fun¢des de mid-
dleware responsdveis pela seguinte funcéo:

1. Verificacao da origem do pedido

Funcdo de middleware cujo funcionamento é baseado em tokens JWT. Esta
funcdo é executada sempre que ha um pedido a API e verifica se o pedido
obedece aos seguintes critérios:

a) Presenca do token

Todo e qualquer pedido a API de dados da plataforma CLAV, seja um
GET, POST, entre outros, tem de ser enviado com um token baseado em
JWT.

b) Validade do token

Ap6s rececao do token, este ird ser descodificado e ird ocorrer a verificacdo
da validade do mesmo, através da utilizagdo da assinatura, que ird verifi-

car se 0 mesmo ndo foi comprometido.

2. Verificacao do nivel de acesso

Caso o token seja valido e de facto contem o identificador do utilizador, é
verificado o nivel de acesso do mesmo. Caso este esteja a tentar aceder a
fungdes da API que necessitam de um nivel superior ao fornecido, o pedido é
negado, caso contrdrio é permitido o acesso a informagdo pedida.
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3.3.2  Workflow da autenticagio

Utilizador faz pedido
a APl de dados.

Descodificacao do
token e leitura do 1D
do utilizador.

Méo Mo

Verificagao do nivel
de acesso do
utilizadaor.

h 4
- ")

Infarior an

pedido

——»  Acesso negado

Igual ou superior

Acesso concedido € ao pedido

A A

Figura 18: Workflow da autenticagdo de pedidos a API de dados.
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3.4 GESTAO DE UTILIZADORES

3.4.1  Especificagio

De modo a fornecer uma solugdo para a gestdo de utilizadores, foi sugerida a
criagdo e implementa¢do de uma pédgina que correspondesse a um painel de gestdo

de utilizadores.
Este painel de gestdo terd de suportar as seguintes funcionalidades:

1. Listagem de todos os utilizadores registados na plataforma CLAV.
2. Filtragem de utilizadores através de campo de pesquisa.

3. Ordenagdo de utilizadores através dos seguintes pardmetros:
a) Nome.
b) Entidade.
¢) Email.

d) Nivel de utilizador.

Além das funcionalidades previamente descritas, este painel de gestdo terd de
permitir a edi¢do dos utilizadores em causa, permitindo alterar os parametros pre-
viamente listados, bem como suportar a desactivacdo de um utilizador, sendo a este
interdito o acesso a plataforma CLAV enquanto ndo for desbloqueado.
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3.4.2 Workflow da edicio de um utilizador

Utilizador acede a
pagina de gestao

de utilizadores }
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3.4. Gestdo de utilizadores

Figura 19: Workflow da edigdo de um utilizador na plataforma CLAV.

51



3.5. Métrica da plataforma

3.5 METRICA DA PLATAFORMA
3.5.1 Especificagio

Além das medidas especificadas na secgdo 3.3, foi sugerida a criagdo de uma
pédgina capaz de identificar a quantidade de pedidos processados pela plataforma
CLAV. Para tal, é necessdrio distinguir entre os possiveis tipo de métodos HTTP
existentes na API de dados:

e GET.

e POST.
e PUT.
e DELETE.

Além de ser guardado em base de dados o tipo de pedido feito, ird ser guardado
a API de qual o pedido originou, quer seja ela a API dos utilizadores, das entida-
des, classes, etc, de forma a ser possivel visualizar graficamente qual é a API mais
utilizada.

Este recolher de dados permite também evitar utiliza¢des indevidas da API de
dados publica. Por exemplo, um elevado acesso a API pode levar a uma resposta ex-
tremamente demorada por parte do servidor, bem como o “crash”total da aplicagdo
devido a esgotamento de recursos. Estes ataques sdo extremamente comuns e de-
vido a implementagdo de métrica, é possivel prevenir os mesmos de modo a elimi-
nar esse risco.

3.5.2  Workflow da incrementagdo da métrica na plataforma

Utilizador acede a
uma pagina

Ess pagina realiza

um pedido & API
de dados

ipo de
binding

GET DELETE PUT POST

Y Y

Incrementa em base de dados, no respetivo contador.

Figura 20: Workflow da incrementacdo de métrica na plataforma CLAV.
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3.6. Sintese

3.6 SINTESE

Uma das principais necessidades desta dissertacdo recaiu na documentacdo de
todo o processo de desenvolvimento.

Esta documentacdo tem como objetivo explicar de forma explicita e com alto
detalhe toda a arquitetura aplicacional implementada no projeto CLAV, sendo que
para tal foram utilizados diagramas de fluxo que explicam de forma clara esta
mesma solucgéo.

O principal foco deste capitulo baseou-se na autenticagdo de utilizadores, quer
por autenticacgdo local, bem como por Cartao de Cidadao através do Autenticagdo.Gov
e da protecgdo da API de dados disponibilizada ao ptblico.

No seguinte capitulo ird ser descrita a implementacdo utilizada nas vertentes da
plataforma CLAV.

53



IMPLEMENTACAO

Neste capitulo iremos discutir a implementagdo das varias solu¢des descritas no
capitulo 3. Para tal ha que fazer a distin¢do entre as duas vertentes da plataforma
CLAV:

e Frontend

O frontend da plataforma CLAV é baseado na linguagem JavaScript, sendo
utilizado o framework Vue para a criacdo das paginas e interfaces responsaveis
pela interacdo com o utilizador da plataforma, com o auxilio do Vuetify.

e Backend/API de dados

O backend da plataforma CLAYV foi desenvolvido em Node.JS, utilizando uma
API REST para comunicacdo com o frontend. Este utiliza duas base de dados,
cada uma com fungdes distintas na plataforma:

— MongoDB

A base de dados néo relacional, implementada em MongoDB é responsével
pelo armazenamento de informacdo relativa aos utilizadores, chaves API,
meétricas entre outros.

— GraphDB

A base de dados baseada em grafos, implementada em GraphDB é res-
ponséavel pelo armazenamento de informagéo relativa as entidades, legislagdes,
bem como a Lista Consolidada. Devido a se usar uma base de dados
baseada em grafos, esta permite cruzar informacgdo de forma extrema-
mente rdpida e com pouco impacto no tempo de execucdo das queries,
permitindo assim uma solucéo flexivel, capaz de responder a pedidos es-
pecificos de forma rédpida.
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Esta decisdo de separar o frontend e backend cinge o primeiro a um papel de
simples interface com o utilizador, devoluto de qualquer “16gica”aplicacional, ou
seja, incapaz de realizar altera¢des em base de dados ou realizar pedidos a APL

Para obter tais informagdes, tem de comunicar com o backend, realizando pedi-
dos conforme necessdrio, processando a resposta dada de modo a interagir com o
utilizador.

i Frontend Backend Base de dados

Utilizador aceda a uma .
pagina da platatorma CLAV _
|

Frontend redireciona para
a pagina pedida

Uilizador acede a uma pagina |
resirila da platatorma CLAV _
>

E lido o token JWT
- guardado localmeants

E enviado o token JWT pf backend [ |
3

E feito o decode do token,
- obtendo o 1D do utlizador

E feita uma query sobre o 10

1 = Varifica existéncla
E devolvido um objeto contendo em base de dados
o utlizador com esse 1D
{ __________________________
E emviada uma mensagem E werificada o nivel de
Frontend redireciona para contendo ou ndo a aUtorzagao acessa do utllizador
a pagina pedida ou mostra para aceder ao conteldo pedido
mensagem de arro negando R e e
0 acesso

Figura 21: Diagrama de sequéncia ilustrativo da comunicac¢do entre frontend e backend na plata-
forma CLAV.

Como podemos ver no diagrama de sequéncia da figura 21, o frontend serve ape-
nas para intera¢do com o utilizador, sendo que grande porcdo da légica aplicacional
ocorre no backend, que apds terminar a query ou pedido em questdo, retorna para
o frontend mensagens de sucesso, erro, etc.

Toda e qualquer tarefa, quer seja de registo, login, acesso a informacado sobre
uma entidade, etc, é realizada sobre uma API desenvolvida especificamente para
o frontend e backend comunicarem entre si de forma independente e totalmente
modular, permitindo correr em servidores diferentes, sendo para tal utilizado o
mecanismo Cross-Origin Resource Sharing (CORS).
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4.1 ENCRIPTACAO DE INFORMACAO SENSIVEL

De modo a solucionar os problemas referidos na secgdo 2.1.1, foi necesséario pro-
ceder ao desenvolvimento de uma fungdo criptografica que ndo sé solucionasse o
problema relacionado com ataques via rainbow tables, mas também fosse capaz de
acompanhar os avangos tecnolégicos a nivel computacional.

Para tal, Niels Provos e David Mazieres desenvolveram a fungdo de hashing de-
signada por berypt(17). Esta foi apresentada em 1999 na The Advanced Computing
Systems Association (USENIX), sendo uma fung¢do baseada na cifra Blowfish®, desen-
volvia por Bruce Schneier e apresentada em 1993.

Além de incorporar um salt para proteger contra ataques via rainbow tables, esta
foi desenvolvida para ser uma funcdo adaptédvel, sendo que o ntiimero de iteragoes
pode ser incrementado de modo a aumentar o nimero de ciclos mdquina ne-
cessdrios para o cdlculo do hash.

Algorithm 1 Pseudo c6digo do algoritmo berypt.

1: function BCRYPT(cost, salt, pwd)

2 state <— EksBlow fishSetup(cost, salt, key)
3: ctext <— OrpheanBeholderScryDoubt

4 repeat(64)

5: ctext <— EncryptECB(state, ctex)

6 return Concatenate(cost, salt, ctext)

Através do pseudo cédigo acima descrito, é possivel verificar que o algoritmo
berypt devolve uma string composta pelo custo, salt e o hash da password.

Utilizando como exemplo a string ”octavio”com um fator de custo 12, o algoritmo
berypt retorna o seguinte:

$2y$125au1FX9q7Ju67N3INnoBo3uYqKrkYRLPFH1
Esta string pode ser dividida em 4 seccdes:

e Versdo do berypt utilizada (representada a vermelho).

e Fator de custo, valor entre 1 e 31 (representada a verde).

e String correspondente ao salt (representada a azul).

e Password apo6s hash da mesma(representada a laranja).

1 Cifra assimétrica utilizada em criptografia.
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A combinacdo destas duas técnicas faz com que, até a data de publicagdo desta
dissertacdo, o algoritmo bcrypt ainda ndo tenha sido quebrado, sendo que se trata
do algoritmo escolhido por sistemas operativos como o OpenBSD?* e SUSE Linux3
para o hashing das suas passwords.

Esta fama levou a que o bcrypt seja considerado por muitos, o standard da
industria em termos de encriptagdo de passwords.

4.1.1  Funcionamento do bcrypt

De modo a proporcionar uma forma de aumentar o tempo computacional o al-
goritmo berypt, Niels Provos e David Mazieres basearam-se na cifra Blowfish ja exis-
tente, criando assim uma versao designada por Eksblowfish (Expensive key schedule
Blowfish).

Algorithm 2 Pseudo cédigo do algoritmo EksBlowfish.

1: function ExksBLOWFISHSETUP(cost, salt, key)
2. state < InitState()

3 state <— ExpandKey(state, salt, key)

4 repeat(2°°s)

5 state <— ExpandKey(state,0,salt)

6 state <— ExpandKey/(state, 0, key)

7 return state

Esta alteracdo a cifra Blowfish ndo foi feita com o intuito de a tornar criptografica-
mente mais forte, mas sim alterar a forma como a key é calculada.

Tendo em consideracdo que a key é um valor aleatério varidvel entre 1 e 72 bytes,
inclusive, esta alteragcdo torna o cdlculo da key demoroso a nivel computacional
(Expensive).

De modo a prolongar o tempo de execugdo desta fungdo, é aplicada a expansao da
key 2¢°5t vezes. Esta alteragdo é a maior distin¢do entre o algoritmo Blowfish original
e o Eksblowfish, sendo a causa do bcrypt ser considerado um algoritmo adaptével.

2 Distribui¢do Unix open-source https://www.openbsd.org
3 Distribuicdo Unix open-source desenvolvida para solugdes enterprise https://wuw.suse.com/
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No grafico seguinte, podemos ver uma relagdo entre o fator de custo e o tempo
de execugdo do algoritmo beryptt.
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4.1.2  berypt no mundo real

Como foi mencionado nas sec¢des prévias, um dos factos de o berypt ainda ser
utilizado deve-se ndo s6 a sua seguranga, mas ao facto de acompanhar as evolucoes
tecnolégicas a nivel de processamento.

Quando foi originalmente lancado em 1999, devido ao tempo de execugdo do al-
goritmo bcrypt ser adaptavel, comecou por ser utilizado um fator de custo de 6, pois
este era o valor para o qual resultava um tempo de execugdo de aproximadamente
250ms (considerado por muitos o standard).

Devido a enormes avangos tecnolégicos, hoje em dia um fator de custo 6 na
maquina previamente descrita leva a um tempo de execugdo de apenas 3.6ms, ou
seja, aproximadamente 70 vezes menor do que em 1999.

Para combater esta crescente incessdvel de poder computacional, o fator de custo
deve ser ajustado de acordo com o hardware atual, sendo que hoje em dia o fator
de custo mais comum € de 12 a 14, 0 que nosso teste levou a um tempo de execugdo
entre 226ms e 8goms.

De modo a exemplificar a importancia do fator de custo, vamos imaginar o se-
guinte cendario:

e Aplicacdo com 1000 utilizadores, cujas passwords estdo contidas num dos con-
juntos em baixo especificados.

4 Teste efetuado com processador Intel Core i7-4770K 4C/8T
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e Conjunto de passwords mais usadas:
1. 100 passwords.
2. 1000 passwords.
3. 10000 passwords.

e [ permitido tentativas de autenticacdo ilimitadas, eliminando assim qualquer
defesa contra ataques bruteforce.

Quanto tempo demoraria a um atacante, com um processador idéntico ao descrito
anteriormente, testar todas as passwords para os 1000 utilizadores?

Tempo necessério para testar todas as passwords para os 1000 utilizadores.
Fator de custo 100 passwords | 1000 passwords | 10000 passwords
6 6 minutos 1 hora 10 horas

7 12 minutos 2 horas 21 horas

8 23 minutos 4 horas 2 dias

9 48 minutos 8 horas 3 dias

10 92 minutos 15 horas 6 dias

11 3 horas 30 horas 13 dias

12 6 horas 3 dias 1 més

13 12 horas 5 dias 2 meses

14 1 dia 10 dias 3 meses

15 2 dias 21 dias 7 meses

16 4 dias 1 més 1 ano

17 1 semana 3 meses 2 anos

18 2 semanas 6 meses 5 anos

19 1 més 11 meses 9 anos

20 2 meses 2 anos 18 anos

Tabela 3: Tempo necessario para testar combinagdes de passwords para 1000 utilizadores.

Facilmente percebemos que fatores de custo como 10 sdo demasiado baixos para
a atualidade, sendo imperativo a escolha de um fator de custo equilibrado. Outro
facto a ter em consideracdo é este teste ter sido feito com um processador mains-
tream, sendo que o mesmo se encontra 4 geragdes atrasado em comparagdo com a
atual 9? geragdo de processadores Intel.

Outro problema que tem ganho tragdo nos ultimos anos, é o aparecimento de
solugdes especializadas sobre a forma de GPU, Field-programmable gate array (FPGA)(20)(14)
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e Application-specific integrated circuit (ASIC), capazes de poder computacional extre-
mamente superior, quando comparados com o CPU utilizado para os testes anteri-
ores.

Um FPGA é um circuito integrado que tem a possibilidade de ser reprogramado
através de bitstreams, de modo a ser utilizado em aplica¢des diferentes, como por
exemplo, calculos de hash baseados no algoritmo SHA-1, SHA-256, etc. Enquanto
que um ASIC, embora também seja um circuito integrado, apenas consegue fazer
uma fungdo e ndo pode ser reprogramado, no entanto oferece performance muito
superior a um FPGA.

Na tabela 4 exploramos a performance em hashes por segundo (H/s) entre CPU?,
GPU® e FPGA? relativamente ao algoritmo bcrypt.

Célculo de hashes por segundo (H/s) em diverso hardware.
Tipo | Modelo Custo 6 Custo 12 | Consumo | Preco
CPU | Xeon E3-1240 6210 H/s | 50 H/s 300W 262%
GPU | GTX 750Ti 1920 H/s 15 H/s 300W 120%
FPGA| zedboard 6511 H/s | 51.95 H/s | 4.2W 319%
FPGA| Virtex-7 51437 H/s | 4104 H/s | 20W 3495%

Tabela 4: Comparacédo entre hardware no calculo de H/s, eficiéncia e custo.(20)

Mais uma vez é possivel identificar outro um problema que ndo foi previamente
considerado: como ajustar o fator de custo para este tipo de hardware especializado,
como por exemplo FPGA e ASIC?

Infelizmente a resposta é que este ajuste é deveras impossivel. O simples au-
mento do fator de custo é impensavel, pois iria implicar tempos exponenciais de
computacdo em CPU mainstream.

Felizmente, tal aplicacdo de hardware pare este efeito ainda ndo foi detetada no
mundo real e ndo aparenta qualquer problema de momento.

5 CPU fabricado pela Intel, desenvolvido na arquitetura Sandy Bridge.
6 GPU fabricada pela NVIDIA, desenvolvida na arquitetura Maxwell.
7 Ambos os FPGA utilizados para comparagao sdo desenvolvidos pela Xilinx.
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4.2 AUTENTICAQAO DE UTILIZADORES

A autenticagdo e gestdo de utilizadores é feita através da combinagdo do mid-
dleware® designado por Passport e a base de dados nao-relacional® implementada
em MongoDB.

Devido a informagdo sensivel que pode ser guardada na mesma, campos como a
password sdo, naturalmente, encriptados recorrendo a técnica discutida na secgdo
4.1.

O Passport é um middleware de autenticagdo, desenvolvido para Node]S, com
mais de 500 estratégias'® diferentes de autenticacdo. Foi criado para solucionar um
tinico problema: autenticar pedidos.

Devido a natureza do Passport, este é extremamente facil de implementar numa
dada aplicacdo, devido ao seu forte encapsulamento e ao facto de delegar qualquer
funcionalidade, que nédo seja a autenticacdo, para a aplicacdo.

Devido a natureza das aplicacdes Web modernas, a autenticagdo pode ser feita
por diversas estratégias. As estratégias exploradas neste projeto recairam sobre a
escolha mais ”“tradicional”, uma autenticacdo local com campos para username e

password e a autenticacdo com o auxilio da ferramenta Autenticacdo.Gov.

A CLAV - Classificagdo e Avaliagdo da Informagao Publica AUTENTICAGAO
Como proceder a autenticagdao? Autenticagao
Na plataforma CLAV é possivel proceder a autenticagao através das De modo a aceder a plataforma CLAV, por favor escolha um dos seguintes métodos de
seguintes formas: autenticagéo.
* Cartdo de Cidadao.
* Chave Moével Digital. N "
+ Email pessoal institucional e respetiva senha de acesso. Cartéo de Cidadao m
Para tal, basta escolher o método de autenticagao pretendido,
através do botdo de login correspondente. Chave Movel Digital
Email pessoal institucional [Kelel]N)
E a primeira vez que utiliza estes servigos? REGISTAR
Esqueceu a sua password? RECUPERAR
E um fornecedor de servigos? Registe aqui a sua chave API REGISTAR
A sua chave API expirou? Pega aqui a renovagdo da sua chave API RENOVAR

DGLAB - Diregado-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ‘] Py
= 2020 T

Figura 22: Pdgina principal de autenticacdo na plataforma CLAV.

8 Middleware é um software que funciona como intermedidrio entre dois programas.
9 Estilo de base de dados livres de esquema, capazes de maior escalabilidade que as base de dados tradicionais.
10 Uma estratégia pode ser interpretado como um mecanismo tinico de autenticagao.
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Embora exista um aumento exponencial de implementa¢des de autenticacdo ba-
seadas em redes sociais, através de protocolos desenvolvidos em acordo com o
OAuth', tais como Google+ e Facebook, foi decidido desde uma fase inicial que tais
estratégias ndo seriam consideradas devido ao caréter profissional da plataforma.

Devido a cada aplicagdo possuir necessidades diferentes, o Passport guarda cada
estratégia de autenticagdo em moédulos independentes, deixando assim a cargo do
programador que estratégias empregar, sem criar dependéncias desnecessdrias.

4.2.1  Autenticagdo através de username e password

Nesta secgdo iremos explorar a implementacdo da autenticagdo através de user-
name a password, designada por autenticacdo local. Comegaremos por analisar a
pagina de registo, seguida de uma analise do diagrama de sequéncia da mesma,
explicando em detalhe o processo de registo do inicio ao fim.

4.2.1.1  Registo

O registo local, através de username e password foi implementado com o objetivo

de ser intuitivo e simples.

A CLAV - Classificagdo e Avaliagdo da Informag&o Publica

AUTENTICAGAO

Registo de utilizador

2 Nome

Email
-
o

i Entidade

Bl Nivel de utilizador

@ Password
CANCELAR REGISTAR

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas

Contactos

#5520 == ]

Figura 23: Pagina de registo na plataforma CLAV.

11 Protocolo open-source que permite autenticagdo de forma standard e segura, entre aplicagdes desktop, web e

mobile.
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Para tal é utilizado um form, onde é necessdrio o preenchimento da seguinte

informacdo (como foi especificado na sec¢do 3.1.1):
1. Nome.

2. Email.

. Entidade.

(V)

4. Nivel de utilizador.
5. Password (encriptada através de berypt, explicado na secgdo 4.1).
Ap6s submeter o pedido de registo pode ocorrer um dos seguintes cendrios:
e Sucesso
Ocorre quando o utilizador fornece todos os dados necessdrios para o seu

registo.

Utilizador registado com sucesso! FECHAR AUTENTICAGAO

A CLAV - Classificagdo e Avaliagdo da Informd

Registo de utilizador

Nome
2. John Doe

Email

john@doe.com -

Entidade
i AMN - Autoridade Maritima Nacional -

Nivel de utilizador

E) Utilizador Simples -

CANCELAR REGISTAR

DGLAB - Diregdo-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ‘, romTooaL
= 2020 oY= -

Figura 24: P4agina quando ocorre um registo com sucesso na plataforma CLAV.

e Insucesso

— Dados insuficientes

Ocorre quando o utilizador ndo preencheu todos os campos necessarios

para o registo.
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Por favor preencha todos os campos! FECHAR AUTENTICAGAO

A CLAV - Classificagdo e Avaliagdo da Inform|

Registo de utilizador

2 Nome

Nome ¢ obrigatério

Email

Email é obrigatério.

-

i Entidade -
Entidade ¢ obrigatdrio.

B) Nivel de utilizador -
Tipo de utilizador & obrigatrio.

B Password

d é obrigatdrio.

CANCELAR REGISTAR

DGLAB - Diregado-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ‘] P ~
= 2020 T .

Figura 25: P4dgina quando ocorre um erro de registo na plataforma CLAV.

- Email ja registado
Ocorre quando o utilizador fornece um email ja atribuido a outro utiliza-
dor.

Ocorreu um erro ao registar o utilizador: Email ja em uso! FECHAR AUTENTICAGAO

A CLAV - Classificacéo e Avaliagéo da |

Registo de utilizador

Nome

Mary Poppins

Email

john@doe.com

Entidade
i CADA - Comiss&o de Acesso aos Documentos Admin ~
Nivel de utilizador
Bl Administrador de Perfil Funcional -

Password

CANCELAR REGISTAR

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ‘J"’"M -
= 2020 .

Figura 26: Pdgina quando ocorre um erro de registo na plataforma CLAV.
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O comportamento da func¢do de registo pode ser explicado pelo diagrama de
sequéncia da figura 27.

/QK [ Frontend ] [ Backend ] [Base de dadus]

Utllizador acede & pagina

de registo 1
» Utilizador preenche i
[] informaghes necessaras L
» i
Frontend envia para o backend Envio do objeto utilizador i Varifica existéncia
APl de dados registando ou nao
E retormnado o objeto do utiizador o utllizader

E enviado para o frontenduma | sfesetosaanaanonatol TN L
mensagem de Sucasso ou !

L. Insucesso com o erra detetado

1
1
1
1
1
:
1
1
1
!
! o pedido de registo, através da a registar . em base de dados,
!
1
1
1
1
1
1
1
1

1 _Frontend redirecicna p/ login

A

Figura 27: Diagrama de sequéncia correspondente ao processo de registo na plataforma CLAV.

4.2.1.2 Login

Tendo em consideragdo a pagina de registo local, foi implementada uma solucao
similar, apenas com os campos necessarios para login, ou seja, email e password.

A CLAV - Classificagio e Avaliagdo da Informag&o Publica AUTENTICAGAO

Email -
@ Password @

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ‘j P
= 2020 e

Figura 28: Pagina de login através de username e password na plataforma CLAV.
Ap6s submeter o pedido de login pode ocorrer um dos seguintes cendrios:

e Sucesso

Ocorre quando o utilizador fornece uma combinacdo de email e password
correta.
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. 10
Login efetuado com sucesso! FECHAR Octavio LoGouTt

A CLAV - Classificagdo e Avaliagdo da Informag

Email

octaviojmaia@gmail.com @

Password

B

CANCELAR LOGIN

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ”’“"“‘“ -
= 2020 Y-

Figura 29: Pdgina quando ocorre um login com sucesso na plataforma CLAV.

e Insucesso

— Dados insuficientes

Ocorre quando o utilizador ndo preencheu todos 0s campos necessérios
para o login.

A CLAV- Classificagdo e Avaliaco da Inforri Por favor preencha todos os campos! FECHAR AUTENTICAGAO

Email -
Email é obrigat6rio
@ Password -}

Password é obrigatério.

CANCELAR [Keleil]

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ‘J"’""“‘ -
= 2020 R s

Figura 30: Pdgina quando ocorre um erro de login na plataforma CLAV.
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— Dados incorretos

Ocorre quando o utilizador fornece uma combinagdo de email e password
incorreta.

Ocorreu um erro ao realizar o login: Por favor verifique as suas

A CLAV - Classificacdo e Avaliagao ¢ eredenciaist

FECHAR AUTENTICAGAO

Email
octaviojmaia@gmail.com &

d

]

CANCELAR LOGIN

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ”mnuou S
= 2020 SR

Figura 31: Pdgina quando ocorre um erro de login na plataforma CLAV.

O comportamento da funcdo de login pode ser explicado pelo diagrama de
sequéncia da figura 32.

ﬁ [ Frontend ] [ Backend ] [Baﬁe dedadas]

Utllizador acede 4 pagina

de login local o
= Utillizador preenche |
emall e password i
- i
Frontend envia para o backend | ' Verifica existéncla
o pedido de login, através da Envio da Informagac do utilizador am base de dados,
AP de dados @ 5@ as credenclals

E retornado o objeto do utilizador BEtAD Corretas

E gerado um token JWT com

o I & nome do utilizador & uma |
E enviado o token ou mensagam data de explragio do token

0 zLnAsSn com 0 Ao datstado

Frontend redireciona pd~ L
homepage caso tenha sido
realizado o login com sucesso |
e guarda o token em local !
| sorage, caso coniréro mostra |
a mansanem o INsucesso

Figura 32: Diagrama de sequéncia correspondente ao processo de login local na plataforma CLAV.
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4.2.1.3 Recuperagio de credenciais

Caso o utilizador se esqueca das suas credenciais, existe uma pédgina de recuperagao,

indicada na figura 33. Nesta pdgina apenas é necessdria a inser¢do do email utili-
zado para registo.

A CLAV - Classificagdo e Avaliagdo da Informagé&o Publica

AUTENTICAGAO

De modo a recuperar acesso  sua conta, por favor insira o email com
0 qual se registou na plataforma CLAV. Um email serd enviado com
um enderego no qual pode inserir uma nova password para a sua
conta.

Email

CANCELAR RECUPERAR

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas

Contactos

Figura 33: Pdgina de recuperagdo de credenciais na plataforma CLAV.

Ap6s insercdo do email e subsequente pedido de recuperacdo de credenciais,
pode ocorrer um dos seguintes cendrios:
e Sucesso

Ocorre quando o utilizador fornece um email presente em base de dados.

A CLAV - Classificagdo e Avaliag&o da Informagiiiiaicieiocamsiessse i recHAt

AUTENTICAGAO

De modo a recuperar acesso  sua conta, por favor insira o email com
0 qual se registou na plataforma CLAV. Um email serd enviado com
um enderego no qual pode inserir uma nova password para a sua
conta.

Email

octaviojmaia@gmail.com

CANCELAR RECUPERAR

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas

Contactos !J§r620 - 3 I

Figura 34: Mensagem de aviso do envio de email de recuperagao.
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De seguida, é enviado um email para esse destinatdrio, com um link para
recuperacdo da password. Por questdes de seguranga este link é vélido por 30
minutos, sendo que ap6s esse montante de tempo, o0 mesmo expira.

CLAV: Recuperagao password  Caixa de entrada x &

lav.dglab.gov.pt através de sendgrid.net 19:12 (hé O minutos) Y 4

paraeu v

Recuperar a sua password

Para recuperar a sua password, basta clicar no botao abaixo. Caso ndo
tenha pedido esta recuperagéo, por favor ignore este email.

Recuperar password

Apos a recegao deste email possui 30 minutos para alterar a sua password,
caso contrario o mesmo expira.

Figura 35: Email de recuperacdo enviado pela plataforma CLAV.

Ap06s aceder ao link de recuperagédo, é possivel alterar a sua password, exem-
plificado na figura 36.

Password atualizada com sucesso! FECHAR AUTENTICAGAO

A CLAV - Classificagdo e Avaliagdo da Inform|

Alteragdo de password

ova Passwor
a8 - @

ALTERAR PASSWORD

DGLAB - Diregéo-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ‘jwrw:
= 2020 .

Figura 36: Mensagem de sucesso ap6s alteracdo de password na plataforma CLAV.
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e Insucesso
— Dados incorretos

Ocorre quando o utilizador insere um email que ndo se encontra presente
em base de dados.

ﬁ CLAV - C|aSS\'ﬂCaQéO e A\/aHaCéO da | Nao existe nenhum utilizador registado com esse email! FECHAR AUTENTICAGAO

De modo a recuperar acesso 4 sua conta, por favor insira o email com
0 qual se registou na plataforma CLAV. Um email serd enviado com
um enderego no qual pode inserir uma nova password para a sua
conta.

Email

john@doe.com

DGLAB - Diregdo-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ‘,5*620 - - I
Figura 37: Mensagem de erro ap6s inser¢do de email ndo existente na plataforma CLAV.
- Registo através de Cartao de Cidadao

Ocorre quando o utilizador insere um email associado a um registo com
o Cartdo de Cidaddo.

Este utilizador foi registado na plataforma CLAV através do Cartdo

A CLAV-Classificagdo e Avaliagao ¢ deCidadao,nao existindo uma password para o mesmol

FEg L AUTENTICAGAO

De modo a recuperar acesso & sua conta, por favor insira o email com
o qual se registou na plataforma CLAV. Um email sera enviado com
um enderego no qual pode inseir uma nova password para a sua
conta

Email
octaviojmaia@gmail.com

CANCELAR RECUPERAR

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ‘j"’“‘“‘» -
= 2020 S e

Figura 38: Mensagem de erro apds tentativa de recuperagdo de uma conta registada com Cartdo de
Cidadao.



O comportamento

da funcdo de

guinte diagrama de sequéncia:

[ Frontend ]

Utllizador acede 4 pagina
de recuperagan

Lilizador acede ao UAL
recebldo no emall

g

Frontend redireciona
para a homepage

> i

Lrilizador preenche o
I emall utilizado pf reglsta

[ Backend ]

L_| Frontend envia para o backend o
pedido de recuperacan, atravas da
AFI de dados

Lrilizador preenche a nova
r password

pedido de atteracdo de password,
alravés da AP| de dados

E anviado para o frontend uma
Mensagem de SUCEesSo ou

=

4.2. Autenticacdo de utilizadores

Backend envia query para a base
de dados, a verlficar se existe
um utllizador com esse amail

-
Frontend anvia para o backend o

>
E enviada resposta para o backend

Backend verfica query,
5@ existe utiizador com
esse emall assoclado

Backend envia emall de
recuperacio através da
AF| do SendGrid

Backend exacuta atteragao
de password

Insucesso com o erro detatado

.
L

E anviada resposta para o backend
relativamente a alteragac

o

recuperagdo pode ser exemplificado pelo se-

[ Base de dados ]

Cuery &
expcutada

Alteragao &
executada

Figura 39: Diagrama de sequéncia relativo ao processo de recuperacdo na plataforma CLAV.
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4.2.2  Autenticagdo através de Cartdo de Cidadio

Nesta seccdo iremos explorar a implementagdo da autenticacdo com o Cartdo de
Cidadao através da ferramenta Autenticagdo.Gov. Iremos comecar por relatar o
processo de autenticacdo, seguido do registo de um novo utilizador, bem como o
diagrama de sequéncia deste processo.

Apo6s aceder ao Autenticagdo.Gov somos abordados com os dados que a plata-
forma CLAV esté a requisitar, tendo este sido abordados na seccdo 2.2.3.1.

PORTUGUES |

c'i' AUTENTICAGAO.GOV

Faca a sua autenticagao com Cartao de Cidadao

CLAV: Classificagao e Avaliagdo da Informacao Piblica solicitou alguns dos seus
dados para realizar o servico online pretendido

o Nome Completo

e Identificagdo Civil

RECUSAR AUTORIZAR

0 processo de autenticago ¢ um servigo da Identificagao Eletrnica que permite confirmar a sua identidade,
facilitando o acesso online a varios servigos publicos. Saiba mais sobre a Identificago Eletronica

Figura 40: Pagina principal do Autenticagdo.Gov.

De seguida é pedido o PIN de autenticacdo do nosso Cartdo de Cidadao.

PORTUGUES |

c-i- AUTENTICAGAO.GOV

[ ) Introduza o PIN da autenticagéo

'_=1| [——

oK Cancelar

0 processo de autenticago é um servigo da Identificacdo Eletrénica que permite confirmar a sua identidade,
facilitando o acesso online a varios servigos publicos. Saiba mais sobre a Identificagao Eletronica.

stnons
DA epoR frich ot PRvACH m
ama USENTATS  wortuga | roumixoepraconoe | covnros ([ ) WP

Figura 41: Pedido de inser¢do do PIN de autenticagdo por parte do Autenticagdo.Gov.
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Ap0s esta etapa podem ocorrer dois cendrios:

e Sucesso

Ocorre quando o utilizador fornece o PIN de autenticagdo correto.

PORTUGUES |

c AUTENTICAGA0.GOV

Apés a sua autorizagdo os seguintes dados serdo enviados para a entidade CLAV:
Classificagao e Avaliagao da Informacao Publica:

Nome Completo : OCTAVIO JOSE AZEVEDO MAIA
Identificagdo Civil : 14732493

CANCELAR CONFIRMAR

0 processo de autenticagdo é um servico da Identificagdo Eletrénica que permite confirmar a sua identidade,
facilitando o acesso online a vérios servigos publicos. Saiba mais sobre a Identificacao Eletronica.

ama &
IMODERNIZACAO EPORTUGAL POLITICA DE PRIVACIDADE (CONTACTOS
R nmy

Figura 42: Listagem dos dados requisitados pela plataforma CLAV.

Ap0s correta inser¢do do PIN de autenticacdo, é necessdrio verificar se ja existe
algum utilizador registado com o Nimero de Identificacdo Civil (NIC) devol-
vido pelo Autenticacdo.Gov.

— Ja existe utilizador registado

E iniciada a sessdo com o utilizador correspondente a esse NIC seguido
do redireccionamento do utilizador para a pédgina principal.

— Nao existe utilizador registado

E feito o redireccionamento para a pagina de registo de um novo utiliza-
dor.
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A CLAV - Classificagéo e Avaliagdo da Informagao Publica AUTENTICAGAO

Registo de utilizador via Cartdo de Cidadédo

Email
octaviojmaia@gmail.com

Entidade
1ii AMN - Autoridade Maritima Nacional -

)

Nivel de utilizador

Bl Administrador de Perfil Funcional -

CANCELAR REGISTAR

DGLAB - Diregéo-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ‘J P
= 2020 Y-

Figura 43: P4gina de registo de um novo utilizador através do Cartdo de Cidaddo.

e Insucesso

Ocorre quando o utilizador introduziu um PIN de autenticagdo incorreto ou
negou o acesso a informacédo requisitada.

M CLAV - Classificagdo e Avaliacdo da Informagao Publica AUTENTICAGAO

Registo de utilizador via Cartao de Cidadao

Ocorreu um erro durante a autenticagdo com o Cartao de Cidadao! Por
favor verifique se introduziu o PIN de autenticagao corretamente.

VOLTAR

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ‘J’“”“‘
= 2020 -

Figura 44: Pagina de erro resultante de um PIN incorreto ou negacédo da leitura dos dados pretendi-
dos.
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O comportamento da funcdo de registo e login via Cartdo de Cidadado pode ser
exemplificado pelo seguinte diagrama de sequéncia:

i [ Frontend ] [Autemicagén.ﬁov] [ Backend ] [Base de dados]

Utllizador clica no botao de
login via Cartao de Cldadao | i
> F Frontend gera pedido SAML
| Padido SAML & enviadn para Utilzador autentica-se
o Autenticagao.Gav atraviés com o Carao de Cldadao
ae um form Autenticagan. Gov envia

callback para o backend

através de HTTP-POST Backend taz parsing

da resposta do
Autenticagac. Gov
Backend envia NIC do

utlizadar como query H
4 base oe dados M

>
r Executa
aquery
E enviada resposta
para o backend relativa-
menta & quel
... menea query______
1 Backend verifica query,
E enviada resposta para o Frontend. =@ 0 utilizador |a esta
Caso o utilizader ja tenhaiconta, & feito login, caso |: ou ndo registado
< contrario & redirecionado para o registo.
" Frontend redireciona p/ | .
homeapage caso tenha sido Lilizador preenche Informacgies;
realizade o login com sucesso para conclulr o registo |
11: guarda o tuke'n;m '9‘3211 [ Frontend envia para o backend o pedida de regisio,
Srage, DRSO CONUTAnG mosira através da API de dados -
a mansagem de Insucesso | O > Envio do objeto utilizador

A raglstar Varifica existéncia

em base de dados,
ragistando ou nao
Helomna o cojeto do wiilizader o utilizader

registo ou mensagem de erro

E enviado para o frontand uma mensagem da
SUCESS0 OU INSUCASS0 COM o arro datetado

i Tontend rediraciona p/ login_ |

Figura 45: Diagrama de sequéncia relativo ao processo de registo e login através de Cartdo de Ci-
dad&o na plataforma CLAV.
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4.3 GESTAO DE UTILIZADORES

Com o previsto aumento exponencial do ntiimero de utilizadores da plataforma
CLAV, foi necessario proceder a implementacdo de um mecanismo capaz e gerir,
editar e possivelmente desativar certos utilizadores. Para tal, foi desenvolvida a
seguinte pagina, de acordo com as especificagdes documentadas na seccao 3.4.

10

M CLAV - Classificacdo e Avaliagdo da Informac&o Publica Octavio  LOGOUT
Listagem de Utilizadores -2 Fitrr Q
Nome Entidadey Email Nivel de utilizador Agoes

José SEF jose@exemplo.pt Administrador de Perfil Tecnolégico /’

Alberto SEF a@exemplo.pt ‘Administrador de Perfil Tecnolégico /’

Zé Gato SEF zegato@exemplo.pt Administrador de Perfil Tecnolégico /‘

Filipa INFARMED filipaduraocarvalho@gmail.com Administrador de Perfil Funcional /‘

Filipa INFARMED filipa.carvalho@dglab.gov.pt Administrador de Perfil Funcional /‘
testeGrupolP Grupo testeGrupolP@gmail.com Administrador de Perfil Funcional 7
Alexandra Lourengo DGLAB alexandra lourenco@dglab.gov.pt Administrador de Perfil Funcional Va

Clara Viegas DGLAB clara.viegas@dglab.gov.pt ‘Administrador de Perfil Funcional /’

abc DGLAB abc@abc.abc Administrador de Perfil Funcional Va
Alexandre Teixeira DGLAB a73547@alunos.uminho.pt Administrador de Perfil Tecnolégico /‘

Mostar 10 Resultados: 1-10 de 40 >

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ”3"("‘)“70 - P I

Figura 46: Pdgina de listagem de todos os utilizadores da plataforma CLAV.
Ap6s listar todos os utilizadores é possivel ordenar através de nome, entidade,
email ou nivel de utilizador, bem como editar o utilizador correspondente através
do icone da direita (representado por um lapis).

Editar utilizador

Nome de utiizador
2 Filipa

Email

filipa.carvalho@dglab.gov.pt

Entidade
1% INFARMED - Autoridade Nacional do Medicamentoe ~

Nivel de utilizador

B Administrador de Perfil Funcional

CANCELAR GUARDAR

Figura 47: P4dgina de edi¢do de um utilizador da plataforma CLAV.
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Ap6s clicar no icon de edigdo é possivel editar os seguintes campos:

e Nome.
e Email.
e Entidade.

e Nivel do utilizador.

O comportamento da fungdo de listagem e edigdo de utilizadores pode ser exem-
plificado pelo seguinte diagrama de sequéncia:

% [ Frontend ] [ Backend ] [Base de dadus}

Liilizador aceda a0 painal

de gestdo de utilizadores _[7] . H
> r1 Backend envia query para a base [

|-
Frontend pede uma lista com todos de dados, a pedir listagem dos
os utilizadores atraves da API utlizadares .
de dados Cuery &

axacutada
E enviada resposta para o backend |:|

Frontend recebe listagem PR -y A
com todos os utilizadores

Frontend processa
0s dados e renderiza
| uma lista ordenada

Lrillizador acede ao painel de
adicio de um utlizador

-

Utllizador edita os
j dados am questac

Backend executa edigao

[

Frontend envia para o backend o da utilizador 8m causa >
pedido de edigan do Edigan &
utilizadar através da API de dados E enviada resposta para o backend | /- | executada

relativamente & edigao, contendo a
Frontend recebe resposta & nova nova lista de utiizadores J

lista de utilizadores moTTTTTTEeE
{._ ..........................

Frontend renderiza a nova
lista com a Informagao apos
| edigao do utiizador

LT L

Figura 48: Diagrama de sequéncia relativo a gestdo e edi¢do de utilizadores na plataforma CLAV.
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4.3.1 Armazenamento e validagio de sessoes

De modo a fazer uma gestdo de utilizadores mais aprofundada, foi necessario
implementar métodos capazes de ndo s6 limitar o niimero de utilizadores ativos a
cada dado momento, mas também manter as sessdes iniciadas no caso de falha do
servidor.

Numa primeira fase do projeto CLAV foi implementada uma solugdo baseada
em JSON Web Token, que sera explicada na subsec¢do 4.3.1.1. Embora esta se tenha
provado eficaz, a mesma ndo era capaz de manter as sessdes iniciadas no caso de
uma falha subita do servidor, ou seja, se o servidor por algum motivo sofresse de
uma falha de energia e tivesse de reiniciar, devido as sessdes estarem guardadas
localmente, as mesmas eram perdidas.

Outro fator decisivo contra esta implementagdo assenta no facto de ndo ser possivel
recorrer ao paralelismo da aplicagdo através do nginx'?, pois a comunicagdo entre
processos paralelos ndo permite a partilha do token guardado localmente.

Para tal, foi necessario recorrer a outra abordagem, o armazenamento de sessdes
em base de dados, neste caso em MongoDB.

Esta segunda implementacdo em MongoDB, embora totalmente funcional, teria
de ser abandonada devido a divisdo da aplicagdo especificada no capitulo 4. Assim
sendo, as secgdes 4.3.1.1 e 4.3.1.2 podem ser encaradas como processos iterativos na
cadeia de desenvolvimento da plataforma CLAV, sendo a sec¢do 4.3.1.3 representa-
tiva do estado atual do projeto.

4.3.1.1  Validagdo através de [SON Web Token

Durante o desenvolvimento do projeto CLAV foi discutida a implementagédo de
um mecanismo capaz de terminar sessdes automaticamente, de modo a diminuir o
namero de sessOes ativas, bem como evitar possiveis falhas de seguranca.

Para tal foi implementado, juntamente com o Passport, uma estratégia capaz de
lidar com JWT, representada através do seguinte pseudo cédigo.

Algorithm 3 Pseudo c6digo da autenticagdo via JSON Web Token.

: function JWISTRATEGY(0pts, jwt_payload, done)
user < findUserByJwt(jwt_payload.id)
if user # invalid then
return done(null, user)
else
return done(null, false)

SV AR W NR

12 Mais informagdo em https://www.nginx.com
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Através do uso do J[SON Web Token, é possivel povoar o atributo exp com uma data
de expiracdo, apds a qual o token se torna invalido, terminando assim a sessdo do
utilizador.

Para tal, quando a estratégia de login local do Passport é invocada, é necessario
proceder a assinatura de um token JWT e atribui-lo a sessdo do utilizador atual.

Algorithm 4 Pseudo c6digo da atribuicdo de um JWT a sessao.

1: function LoGIN(user)

2 token < jwt.sign(user, jwt.secret, {
3: expiresIn : jwt.expiration
4}

5

session.token < token

Os valores de secret e expiration previamente utilizados sdo provenientes de um
ficheiro externo, no qual designamos a duragdo (em segundos) em que a sessdo estd
ativa, bem como a chave secreta utilizada para a assinatura.

jut: {
secret: ’1hfH6Cv4LVD1YoG. ..vY8XdVch5ebGHTdPMDGHy’ ,

expiration: 3000 //in seconds

}

Apo6s corretamente atribuida a sessdo a um utilizador, cada vez que o mesmo
pretende aceder a péginas restritas, como por exemplo, a adigdo de entidades a pla-
taforma CLAV é realizada uma chamada ao middleware de autenticagdo isLoggedIn,
o qual verifica se existe um utilizador com sessdo iniciada, bem como se o token
do mesmo ainda ndo expirou, sendo esta logica representada através do seguinte
pseudo codigo.

Algorithm 5 Pseudo c6digo da fun¢do de middleware isLoggedIn.

: function 1SLOGGEDIN(req, res, next)
if req.isAuthenticated() then
result < jwt.verify(session.token, jwt.secret)
if result # expired then
return next()
else
return err

N VA R NR

Embora esta implementagdo do JSON Web Token estivesse 100% funcional, a mesma
foi abandonada da gestdo de utilizadores por uma alternativa similar, o armazena-
mento de sessdes ativas diretamente na base de dados em MongoDB, sendo apenas
utilizado o JWT na autenticacdo de pedidos a APL.
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4.3.1.2  Armazenamento em MongoDB

O armazenamento de sessdes em MongoDB permite uma maior flexibilidade com-
parativamente com o armazenamento local.

Em primeiro lugar é possivel recorrer ao paralelismo da aplicacdo via nginx ou
outras solugdes similares, pois cada thread pode correr independentemente umas
da outras e a comunicacdo entre processos paralelos passa a ser inexistente. Para
validar sessdes cada thread faz uma query a base de dados, verificando se a sessdo
do utilizador é vélida.

Permite também que na ocorréncia de uma falha stibita do sistema, as informagoes
relativas as sessdes ndo se percam devido a estarem armazenadas em base de da-
dos. Assim sendo, ap6s o boot do sistema, os utilizadores continuam com as sessdes
ativas, algo que ndo aconteceria se fosse utilizado armazenamento local e validagado
via JWT.

Um possivel problema desta solucdo seria que iriamos delegar o armazenamento
das sessdes para o lado do servidor, ou seja, se por ventura existissem milhdes de
sessOes armazenadas, iria ser ocupado um tamanho substancial de memoria em
disco. Para evitar tal problema, é utilizado o médulo connect-mongo™ que permite
a auto remocao de sessdes expiradas, bem como a atribui¢cdo de um tempo maximo
ap0s o qual a sessdo expira.

Para atingir este objetivo, apenas é necessdrio adicionar os campos abaixo menci-
onados a sessdo do Express]S.

app.use(session({

autoRemove: ’interval’,
autoRemoveInterval: 15, //minutes
store: new MongoStore({
url: dataBases.userDB,
ttl: 1800 //seconds
b
D)

Esta configuragdo do médulo connect-mongo faz com que a cada 15 minutos seja
invocada a func¢do de remocgdo de sessdes expiradas, sendo que cada sessdo apenas
é védlida durante 1800 segundos, ou seja, 30 minutos.

Em suma, o armazenamento de sessdes em base de dados possui todas as qua-
lidades da validacdo via J[SON Web Token, oferecendo uma maior flexibilidade e
parametrizacdo, sem impacto na performance do servidor.

13 https://github.com/jdesboeufs/connect-mongo
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4.3.1.3  Nova técnica de validagdo através de [SON Web Token

Devido a separagdo do frontend e backend em aplica¢bes distintas, explicada
na secgdo 4, a existéncia de uma sessdo em base de dados deixa de ser possivel.
Isto deve-se ao facto do utilizador ter de iniciar sessdo no servidor responsavel
pelo frontend da aplicagdo, sendo os dados introduzidos enviados para o backend,
seguido da resposta do mesmo para o frontend (explicado na figura 32).

Devido ao envio da informagdo para outro servidor, esta informacdo e poste-
rior sessdo sdo armazenadas no servidor do backend e ndo do frontend. Caso a
separacdo do frontend e backend ndo tivesse ocorrido, ambos correriam no mesmo
servidor e este problema ndo existiria.

Para tal, foi necessdrio implementar um novo método de validacdo de sessdes,
fortemente baseado na autenticacdo em tokens discutida na sec¢do 4.3.1.1.

A funcao de login foi alterada de modo a enviar os seguintes parametros:

o Token JWT

Em vez de guardar toda a informacdo do utilizador como o algoritmo 4 foi
decidido que este iria apenas conter o ID do utilizador, sendo realiza uma
query a base de dados quando é necesséario obter informag¢des sobre 0 mesmo
(o token criado possui 8h de validade).

Este comportamento pode ser exemplificado pelo algoritmo 6.

Algorithm 6 Pseudo c6digo da atribuicdo de um JWT a sessdo.

: function LOGIN(user)

token < jwt.sign(id : user.;d, jwt.secret, {
expiresIn : 8h

}

name <— user.name
entidade < user.entidade
res.send(token, name, entidade)

N VA RN

e Nome do utilizador.
e Entidade do utilizador.

Ao receber o token JWT, o nome e a entidade do backend, estes sdo guardados em
local storage através do Vuex Store. Sempre que uma pégina é acedida, é verificado
se o token ainda ndo expirou de modo a terminar automaticamente as sessoes.

Com esta nova técnica de validacdo e armazenamento de sessbOes através de
tokens JWT é possivel separar as aplicagdes em servidores distintos, mantendo
também a sessdo iniciada em caso de falha de servidor.

81
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4.4 AUTENTICAGCAO DE PEDIDOS A API DE DADOS

Nesta seccdo iremos explorar a implementagdo da autenticagdo de pedidos reali-

zados a API de dados descrita na secgao 3.3.
A API de dados da plataforma CLAV foi desenvolvida com o intuito de fornecer

uma API publica, sem autenticagdo, e outra carente de autenticacdo, a ser utili-
zada por fornecedores de servicos que queiram desenvolver aplicagdes ou outros
servigos que requerem a obtencdo de dados da plataforma.

Assim sendo, nesta sec¢do iremos analisar a pagina de registo de uma chave API
para os fornecedores de servigos, bem como a renovagdo da mesma, e como esta

autenticacdo é processada no backend.
4.4.1  Registo

A CLAV - Classificagio e Avaliagdo da Informag&o Publica AUTENTICAGAO

Registo de chave API|

2 Nome

Email

Entidade

Iz

CANCELAR REGISTAR

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ‘j P
= 2020 T

Figura 49: P4gina de registo de uma chave API na plataforma CLAV.

O registo de uma chave API por parte de um fornecedor de servigos requer o

preenchimento da seguinte informacao:

1. Nome.

2. Email (este tem de ser valido de modo a permitir a renovac¢do da chave API).

3. Entidade (informacdo da entidade que estd a requisitar a chave API).
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Ap6s submeter o pedido de registo de uma chave API é enviado para o email
especificado a informagcéao relativa a chave API emitida para a entidade/fornecedor
de servigos em questdo.

CLAV: Registo Chave API caixade entrada x & =
api@clav.dglab.gov.pt através de sendgrid.net 19:14 (ha 0 minutos) Y 4
paraeu v

Registo chave API

Obrigado pelo seu registo na plataforma CLAV. Em baixo pode ver a sua
chave API, que deve utilizar para qualquer pedido na plataforma.

eyJhbGciOiJIUzI1NilsInR5cCI6IkpXVCJ9.eyJpYXQIOJE1NjY5Mjk2NzMsImV4cC
16MTU20TUyMTY3M30.jOpLTjqHPAYi5zU-RXvsDWnBTfvQYUusuex8TniWarE

Esta chave API deve ser enviada no campo req.body.token de modo a ser
validada na nossa plataforma.

Esta chave API é valida por apenas 30 dias apds a sua emissao.

Figura 50: Email de registo contendo uma chave API da plataforma CLAV.

Como podemos verificar na figura 50, a chave API possui uma validade de 30
dias, ap6s a qual é necessdrio renovar a mesma de modo a continuar a utilizar a
API. Além disso, é enviada a chave em formato de um token JWT, bem como a
maneira correta de enviar o token para processamento pelo backend a cada pedido
realizado.

4.4.2 Renovagio

Como explicado na sec¢do 4.4.1, a chave API apenas possui uma validade de 30
dias. Esta foi implementada de modo a diminuir potenciais abusos ou pedidos
excessivos por parte de um fornecedor de servigos, bem como estudar a utilizagdo
da chave API, identificando a origem dos pedidos que mais trdfego geram, entre
outras medidas.
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A CLAV - Classificagéo e Avaliagdo da Informagao Publica AUTENTICAGAO

Renovacgao de Chave API

A sua chave API tem durag&o de 30 dias ap6s a sua emissao. Caso
esses 30 dias tenham passado, pode requisitar aqui uma nova chave
API, que serd associada ao seu email j4 existente. Receberd no seu
email um link para realizar a renovagéo da mesma

Email

CANCELAR RENOVAR

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas

Contactos

Figura 51: P4gina de renovagao de uma chave API na plataforma CLAV.
De modo a renovar a chave API apenas é necessario introduzir o email utilizado
para o registo da mesma, podendo ocorrer um de dois cendrios:
e Sucesso

Ocorre quando o utilizador insere um email associado a uma chave APIL.

A CLAV - Classificagéo e Avaliagao da Informagi i ciade comseessol S ECHAR

AUTENTICAGAO

Renovagao de Chave API

A sua chave API tem duragdo de 30 dias ap6s a sua emiss&o. Caso
esses 30 dias tenham passado, pode requisitar aqui uma nova chave
AP, que serd associada ao seu email j4 existente. Receberd no seu
email um link para realizar a renovagéo da mesma.

Email
octaviojmaia@gmail.com

coc

DGLAB - Direg&o-Geral do Livro, dos Arquivos e das Bibliotecas

Contactos ‘.]5620 - pore, I

Figura 52: Mensagem de sucesso apds fornecer um email correto para renovagdo de uma chave API
na plataforma CLAV.
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Ap6s ser introduzido um email correto é enviado um email contendo um URL

para renovacdo da chave API em causa.

CLAV: Renovagédo Chave AP|  caixa de entrada x &

api@clav.dglab.gov.pt através de sendgrid.net 19:15 (hd 0 minutos) Yy 4

paraeu v

Renove a sua chave API

Para renovar a sua chave API, basta clicar no botdo abaixo. Caso néo tenha
pedido esta renovagao, por favor ignore este email.

Renovar chave API

Apos a recegéo deste email possui 30 minutos para renovar a sua chave API,
caso contrario 0 mesmo expira.

Figura 53: Email de renovagdo contendo a nova chave API da plataforma CLAV.

Ap06s recepcdo do email, basta aceder ao URL presente no email e serd enviada
uma nova chave API, sendo a chave anterior desativada.

Email enviado com sucesso! FECHAR AUTENTICAGAO

A CLAV - Classificagdo e Avaliacdo da Informag

Renovagao de chave API

A sua chave API foi renovada. Ser-lhe-a enviado um novo email com a

nova chave API!
VOLTAR

DGLAB - Diregdo-Geral do Livro, dos Arquivos e das Bibliotecas Contactos [1} Py
= 2020 T

Figura 54: Mensagem de sucesso apds clicar no link de renovagdo de uma chave API na plataforma
CLAV.
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4.4. Autenticacao de pedidos a API de dados

CLAV: Registo Chave AP caixa de entrada x & O
api@clav.dglab.gov.pt através de sendgrid.net 00:34 (ha 0 minutos) Yy 4
paraeu v

Registo chave API

Obrigado pelo seu registo na plataforma CLAV. Em baixo pode ver a sua
chave API, que deve utilizar para qualquer pedido na plataforma.

eyJhbGciOiJIUzITNilsInR5cCl61kpXVCJ9.eyJpYXQiOjE1Njc1NTM2MzksimV4cC
16MTU3MDEONTYZO0XO0.uc3Riu09u8ll-EayDLLiSkRid9XdFeiY-b5uGzLAskk

Esta chave API deve ser enviada no campo req.body.token de modo a ser
validada na nossa plataforma.

Esta chave API é valida por apenas 30 dias apds a sua emissao.

Figura 55: Email de renovagdo contendo a nova chave API da plataforma CLAV.

e Insucesso

Ocorre quando o utilizador fornece um email incorreto, ou seja, ndo associado
a uma chave API.

ﬁ CLAV _ C\assiﬂcacéo e Avalia(;éo da In Nao existe nenhuma chave AP| associada neste email! FECHAR AUTENTICAGAO

Renovagéo de Chave API

A sua chave API tem duragéo de 30 dias ap6s a sua emisséo. Caso
esses 30 dias tenham passado, pode requisitar aqui uma nova chave
AP, que ser4 associada ao seu email j4 existente. Recebera no seu
email um link para realizar a renovagéo da mesma

Email
johndoe@gmail.com

CANCELAR RENOVAR

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ‘j P - . I
- o Dveememarts R

2020

Figura 56: Mensagem de erro apds fornecer um email incorreto para renovagdo de uma chave API
na plataforma CLAV.
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O comportamento da funcdo de registo da chave API pode ser exemplificado pelo

seguinte diagrama de sequéncia:

A

[ Frontend ]

Utilizador acede a pagina

[ Backend ]

[ Base de dados ]

1

1

| deregisto da chave APl |

' L Utilizader preenche a |

1 Informagan necessana !

: [ ] Backend envia query para a base

! Frontend envia para 0 backend o = | de dados, a venficar sa exisie

! pedido de registo, através da alguma chave AP| com esse emall Query &
H AFI de dados executada
| E enviada resposta para o backend
1 rolativamente a query

VL Toialamenie a query.
]

| Backend verifica query,

' 2@ existe alguma chave

' AP com esse emall

1

1 Backend envia emall de

1 registo atraves da

1 H AP do SenoGrid

L:: Utilizador recebe email contendo a sua chave API

! ;

]

:

Figura 57: Diagrama de sequéncia relativo ao processo de registo de uma chave API na plataforma

CLAV.

O comportamento da fungdo de renovagdo da chave API pode ser exemplificado

pelo seguinte diagrama de sequéncia:

A

[ Frontend ]

Utillizader acede 4 pagina
de renovagao

A J

LHilizadar prﬂenchs L]
emall utiizade pf registo

| | Frontend envia para o backend o |
pedido de renovagan, aravés da
AP de dados

Utilizador recebe email contendo link de renovagio

Unilizador acede ao URL
racebldo no emaill

h 4
r

Frontand envia para o backend o
pedido de renovagio da chave
AP através da AP| de dados

Utilizador recebe email contendo a sua nova chave AP

[ Backend ]

_*‘ Backend envia query para a base

[ Base de dados ]

de dadas, a verficar se existe
alguma chave API com esse emall Query &
axecutada
E anviada resposta para o backend

Backend verifica query,
=8 existe alguma chave
AF| com esse emall

Backend envia amall de
renovacao aravés da
AP do SendGrid

Backend executa renovagio
da chave AP

.

v Renovacao é
:] executada

E enviada resposta para o backend

" relatlvamente A renovagao J .

Backend envia emall

contendo a nova chave
|T_| através da APl

do SendGrid

Figura 58: Diagrama de sequéncia relativo ao processo de renovacdo de uma chave API na plata-

forma CLAV.
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4.5 GESTAO DE CHAVES API

Devido ao elevado niimero de chaves API que irdo ser emitidas pela plataforma
CLAV (explicado na seccdo 4.4), foi necessdria proceder a criagdo de uma pégina
capaz de gerir as chaves emitidas.

Para tal foi desenvolvida a seguinte pdgina de gestdo, onde é possivel ver todas
as chaves emitidas, sendo possivel ordenar por chave, nome da entidade que requi-
sitou a chave, entidade, contato, bem como o estado da chave e as suas datas de
criagdo e expiragao.

A CLAV - Classificagéo e Avaliagéo da Informagéao Publica 1 octavio | Losout

Listagem de Chaves API +2, Fitrar Q

Chave Nome Entidade Contacto Ativa? Data Criagao Data Expiragao Acbes
INilsInR5c... Octavio Entidade de Teste octaviojmaia@gmail.com Sim Wed Sep 04 2019 Fri Oct 04 2019 V4

Mostrar 0 - Resultados: 1-1 de 1

DGLAB - Diregéo-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ‘]" """"
= 2020 z

Figura 59: Pdgina de listagem de todas as chaves API emitidas pela plataforma CLAV.

Além de listar as chaves, é necessdrio fornecer mecanismos capazes de editar a
informacdo nela contida, nomeadamente o nome, entidade e contato de quem a
requisitou. Além destes mecanismos de edi¢do é necessario fornecer as seguintes
funcionalidades:

e Desativar chave API A opc¢do de desativar uma chave API é necesséria devido
a possiveis usos incorretos da mesma. Caso um utilizador seja suspeito de usar

a chave de forma incorreta, esta podera ser desativada para investigacdo, ndo
podendo ser utilizada para pedidos a API até ser reativada.

e Eliminar chave API Caso se comprove que uma chave estd de facto a ser
utilizada de forma indevida, esta pode ser permanentemente eliminada da

plataforma CLAV.
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Editar Chave API

Chave API

4.5. Gestdo de chaves API

Nome
2. Octavio

Email
octaviojmaia@gmail.com

Entidade
Entidade de Teste

CANCELAR

GUARDAR

Figura 60: P4dgina de edigdo de uma chave API emitida pela plataforma CLAV.

O comportamento da funcdo de listagem e edicdo de chaves API pode ser exem-

plificado pelo seguinte diagrama de sequéncia:

A

Utillizader acede ao painel
de gesiao oe chaves APl

L

Utllizador acede ao painel de
edican de uma chave AP1

L

| ——

-
Frontend pede uma lista com todas |
as chaves emitidas através da
APl de dados

Frontend recebe listagem

- om todas ga chavea APt __ |

Frontend processa
05 dados e renderiza
uma lista ordenada

Utilizador edita os
dados, desativa ou
] elimina a chave

B
Frontend envia para o backend o
pedido de edigao, desativagao
ou remagac da chave
através da AP| de dados

Frontend recebe resposta e nova

«...lsade chaves smitdas |

Frontend renderiza a nova

lista com a Informagao apds
edigao do utizador

Backend envia query para a base

de dados, a pedir listagem das
chavas AP

-

E enviada resposta para o backend

Backend executa query em Ccausa

F_-_-_

-

E enviada resposta para o backend
relativamente & query

o

Base de dados

Cuery &
executada

Cuery &
executada

Figura 61: Diagrama de sequéncia relativo a gestdo e edi¢do de chaves API na plataforma CLAV.
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4.6 AUTENTICAGCAO BACKEND

De modo a proporcionar mecanismos capazes de lidar com os diversos tipos de
utilizadores presentes na plataforma CLAYV, foi implementada uma soluc¢do baseada
em middleware. As fungdes de middleware sdo responsaveis pela verificacdo do nivel
de acesso do utilizador.

Para tal, foram desenvolvidas as seguintes fungdes, checkLevel e isLevel, sendo a
primeira uma chamada a func¢éo auxiliar isLevel.

Algorithm 7 Pseudo c6digo da fungdo de middleware checkLevel.

1: function CHECKLEVEL7(user, next)
2: return isLevel(7, user, next)

No pseudo c6digo anterior podemos ver a implementagdo da fungdo checkLevely,
cujo objetivo é verificar se o utilizador possui acesso de nivel 7, ou superior.

Esta fungdo recorre a uma chamada a funcéo isLevel, sendo passado como parametro
o nivel de acesso a verificar.

Algorithm 8 Pseudo cédigo da fun¢do de middleware isLevel.

1: function 1sLEVEL(clearance, user, next)
if user.isAuthenticated then
if user.level > clearance then
return next()
else
return redirect("back’)

else
return redirect('login’)

Com as estratégias de autenticagdo mencionadas anteriormente podemos assegu-
rar uma correta implementacdo de niveis de acesso, ndo sendo possivel a utilizado-
res aceder a contetdo ao qual ndo possuem permissao.

O comportamento desta fungdo de middleware pode ser descrita através do dia-
grama de sequéncia da figura 21.
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4.7 METRICA DA PLATAFORMA CLAV

Como foi especificado na secgdo 3.5, foi implementado um mecanismo capaz de
reconhecer e processar os dados provenientes da utilizacdo da API de dados.

Para tal, foi criada uma colecdo em MongoDB contendo as diversas rotas API da
plataforma CLAV, como por exemplo:

o /apilusers

e /api/tipologias
e /api/entidades
e /api/chaves

e etc.

M CLAV - Classificacdo e Avaliagdo da Informagao Publica Octavio | LOGOUT

a Chamadas a API Nimero de utilizadores Or Nimero de chaves API 1] Nimero de entidades
—
813 1 MAIS INFO 1 MAIS INFO 2723 MAIS INFO
| de Perfil 6 | de Perfil Funcional Utilizador Validador W GET POST PUT
Utilizador Avancado Utilizador Decisor I Utilizador Simples MMM Representante Entidade 00

I Utilizador desativado
250
200
150
100
50
Bl Administrador de Perfil Funcional: 1 o [

/api/users  /api/entidades  /api/classes Japi/auth

DGLAB - Diregao-Geral do Livro, dos Arquivos e das Bibliotecas Contactos ”’“’"““ s

Figura 62: Pagina responsavel pela visualizacdo da métrica sobre a plataforma CLAV.

Cada uma destas rotas tem associado trés contadores identificados de seguida:
1. nCallsGet

Contador responsdvel por guardar o namero de pedidos GET realizados sobre
aquela APL

2. nCallsPost

Contador responsdvel por guardar o nimero de pedidos POST realizados so-
bre aquela APL
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3. nCallsPut

Contador responsdvel por guardar o nimero de pedidos PUT realizados sobre
aquela APL

O comportamento da fungdo responsavel por incrementar o niimero de chamadas
a API pode ser exemplificado pelo seguinte diagrama de sequéncia:

Ty Ty

Frontend Backend Base de dados

e A e A e o

>0

Utllizador acede a uma pagina

da plataforma GLAV ' ¢ yain pedido an backend 1

comespondents a essa pagina

Backend verifica se o pedido
era um GET, PUT, POST !
ou DELETE & a AF| comespon- |
[ dente {users, entidades, eic)

E anviada query a incrementar a
rola correspondants

] Exacula a query

Dviolve mensagem de Sucesso/amre [

e - T
E enviada query relativa a
es8a pagina »
Exacuta a query
. o radiracl Devolve mMensagem Com a
roentznd redireciona para - = informagao pedida
a pégina padida ou mostra Devolve informacio para L o ULy s L RS

mensagem de aro negando A = q TF_CI!'I_t%I:iE_I __________

O acessn

Figura 63: Diagrama de sequéncia relativo ao processo de recolha de métricas na plataforma CLAV.

4.8 SINTESE

Ap6s descrever a solugdo no capitulo anterior, este foi escrito com a mesma
atencdo ao detalhe, de modo a proporcionar uma explicagdo completa de toda a
l16gica aplicacional.

Este capitulo descreve também as duas vertentes presentes na plataforma CLAYV,
o Frontend e o Backend/API de dados, utilizando para tal diversos diagramas
de sequéncia que ilustram toda a interacdo entre estas duas vertentes em grande
detalhe. Além dos diagramas previamente descritos, sdo também utilizadas diver-
sas imagens da plataforma CLAV apés implementacdo das solucdes descritas no
capitulo anterior.

Espera-se que esta documentagdo permita que qualquer futura alteragdo, ou du-
vida existente sobre a implementacdo da plataforma CLAV, possa ser facilmente
solucionada.
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CONCLUSOES E TRABALHO FUTURO

Hoje em dia, com o continuo crescimento de ataques informédticos, bem como
fugas de informagdo sensivel, é necessdrio cada vez mais reforcar os meios de
protecdo existentes, de modo a ndo s6 prevenir, mas evitar a0 maximo que os mes-
mos se repitam.

Para tal, a escrita desta dissertacdo baseou-se na documentacdo dos diversos
métodos de seguranca e autenticagdo impostos no desenvolvimento do projeto
CLAV.

Foram exploradas diversas nog¢des de encriptagdo, bem como vulnerabilidades
existentes e possiveis solu¢des as mesmas. Apds explorada esta vertente foi rea-
lizada uma breve introducdo ao berypt e ao seu funcionamento, bem como uma
introducdo a possiveis vulnerabilidades utilizando hardware especializado.

Ap6s concluida esta etapa, foi realizada uma leitura sobre a ferramenta Autenticagio.Gov,
desenvolvida pela AMA. Esta ferramenta permite a autenticagdo em diversos servigos
utilizando o Cartdo de Cidadao, entre outras alternativas. Foi feita uma introducao
ao standard SAML, sendo este necessario para a correta implementacdo dos servigos
previamente mencionados, bem como a especificagdo de outros mecanismos ne-
cessdrios, como a utilizagdo de HTTPS e SSL, a criagdo de chaves RSA e a geragdo
de um certificado X509 com as respetivas cadeias de autenticagdo.

Posteriormente foi introduzida a nogdo de JSON Web Token e o papel crucial que
desempenham para o ambito do projeto, sendo este a autenticacdo de chamadas
a API de dados. Foram também desenvolvidos diversos métodos de protecdo da
mesma, sendo estes todos baseados no [SON Web Token previamente descrito.

Foram também desenvolvidas diversos mecanismos capazes de realizar a gestdo
de utilizadores, bem como a sua edicdo e desativagdo caso necessario. Este conceito
foi expandido para as chaves API emitidas pela plataforma CLAYV, sendo possivel
obter uma listagem das mesmas, bem como a sua edi¢do e remocdo da plataforma.

Ap6s esta etapa foi desenvolvido um mecanismo capaz de relatar a métrica da
plataforma CLAYV, ou seja, o ntiimero de utilizadores, chaves API emitidas, quanti-
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dade de acessos a cada rota da plataforma, bem como o ntimero de GET, POST,
etc., que cada rota da API disponibilizada é sujeita.

Por fim foi concluida a integracdo do Autenticagido.Gov, ou seja, o registo e autenticagdo
através de Cartdo de Cidaddo na plataforma CLAV, sendo todo este processo des-
crito nesta dissertagdo de forma extensa, de modo a servir de base para qualquer
futura implementacdo desta mesma vertente de autenticagéo.

Todo este processo previamente descrito foi documentado através de diagramas
de fluxo e de sequéncia, estando estes presentes nos capitulos 3 e 4, respetivamente.

Por conseguinte, considera-se que todos os objetivos propostos para esta dissertagdo
foram cumpridos, sendo a implementagdo de autenticagdo através de Chave Movel
Digital um desafio interessante para uma futura implementacdo.
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