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Resumo

Este texto reflete sobre a utiliza¢do de Big Data na previsio criminal e o seu poten-
cial para desencadear efeitos de desempoderamento, entendidos como consequéncias
sociais negativas sobre individuos, grupos e sociedades. Considerando as linhas orien-
tadoras da inovacdo responsavel, argumentamos sobre a necessidade de promover um
debate interdisciplinar e colaborativo sobre a implementacio de Big Data na previsao
criminal, alicercado na deliberacéo de trés valores - robustez, utilidade e legitimidade.
Um exercicio participativo desta natureza, orientado para o envolvimento publico nas
deliberacdes sobre os usos legitimos de tecnologias, permite reforcar principios de
responsabilizacdo e transparéncia, inclusdo e igualdade social. Como tal, configura-se
um instrumento crucial para a confianca publica na tecnologia e para a democracia.
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Abstract

This text reflects on the use of Big Data in criminal prediction and its potential to trig-
ger disempowerment effects, understood as negative social consequences on individ-
uals, groups and societies. Considering the guidelines for responsible innovation, we
emphasize the need to promote an interdisciplinary and collaborative debate on the
implementation of Big Data in criminal prediction, based on the deliberation of three
values - robustness, usefulness and legitimacy. A participatory exercise of this nature,
oriented towards public involvement in deliberations on the legitimate uses of tech-
nologies, makes it possible to reinforce principles of accountability and transparency,
inclusion and social equality. Therefore, it might be a crucial instrument for public
trust in technology, and for democracy.

Keywords: Big Data; crime prediction; responsible innovation; public engagement;
technology.

1. Introducéo

A expansio do uso de tecnologias de Big Data® para fins de policiamento e de segu-
ranca é marcante nos ultimos anos dadas as suas capacidades técnicas em produzir
informacdes sobre eventos criminais, a partir do acesso, processamento e analise de
conjuntos massivos de dados provenientes de diversas fontes. Os discursos otimistas
enfatizam o poder das tecnologias de Big Data para potenciar a celeridade e eficiéncia
do sistema de justica criminal por via das suas esperadas valéncias na previsio e even-
tual reducio da criminalidade (Marciani et al., 2017; Plaksiy et al., 2018; Pramanik et
al., 2017). O risco da disseminagio destes discursos laudatorios sobre Big Data é que,
repletos de entusiasmo em torno do poder da tecnologia, restringem as reflexdes em
torno dos seus limites, viés e consequéncias sociais negativas. Dados os erros que lhe
sdo inerentes, com impactos na exacerbacdo das velhas desigualdades sociais e praticas
desproporcionais do sistema de justica criminal* (Berk, 2021; Minocher & Randall,
2020; Zavrsnik, 2019), a sua aplicacdo tem desencadeado o que Van Brakel (2016,
p. 123) designa por “efeitos de desempoderamento de Big Data” para se referir ao

3 Adotando a lente dos Estudos Sociais da Ciéncia e Tecnologia, o presente texto concebe Big Data
como uma tecnologia: um sistema socialmente construido, imbuido de valores humanos, ldgicas,
crengas e visdes culturais, sociais e politicas (Aradau & Blanke, 2015; Bijker & Law, 1992; Chan &
Moses, 2017).

4 Como a suspeicio criminal e marginalizacio histdrica de grupos vulneréaveis do ponto de vista socioe-
condémico e minorias étnicas.



RUMO A UMA IMPLEMENTAGAO TRANSPARENTE, ETICA E INCLUSIVA DAS TECNOLOGIAS 19

“conjunto de consequéncias sociais negativas provocadas pela aplicacdo de Big Data,
com impactos nos individuos, grupos e sociedades™.

Considerando estes “efeitos de desempoderamento de Big Data”, que fragilizam a
responsabiliza¢do e transparéncia, a inclusdo e igualdade social, e a confianca e demo-
cracia, o presente texto reflete sobre modalidades possiveis de “governacdo anteci-
patdria” (Guston, 2014, p. 219). Esta é entendida como a possibilidade de envolver
uma parte significativa da sociedade na governabilidade de tecnologias emergentes,
antecipando os seus riscos e consequéncias, por via do cruzamento de perspetivas plu-
rais e diversificadas. No caso que nos ocupa no presente texto, trata-se de promover a
compreensdo alargada dos desafios e impactos presentes e futuros que as tecnologias
de Big Data apresentam(rdo), de modo a antecipa-los por via de debates que incluam
varios atores sociais, envolvendo-os na deliberacio sobre modos de implementac¢io de
Big Data na previsio criminal.

Em termos praticos, partindo de um conjunto de estratégias assentes na pon-
deracdo de trés valores — robustez, utilidade e legitimidade” (R.U.LE.) —, proposto
por Wienroth (2020, p. 1), pretende-se desenvolver préiticas que visem contribuir
para que a aplicacdo da tecnologia de Big Data no contexto da previsio criminal
seja informada pelas visdes do publico e de outros stakeholders®. Através do envolvi-
mento de diversos atores sociais, desde legisladores, a 6rgios governamentais, cida-
daos e organizacdes da sociedade civil, o conjunto de estratégias que apresentamos
trilha novos caminhos rumo a uma implementacio ética, transparente e inclusiva
de Big Data para fins de previsdo criminal. Assim, encorajamos a consciencializa¢ao
dos diferentes atores sociais sobre a sua posi¢io, papel e responsabilidades na apli-
cacgio desta tecnologia, propondo que, através de um debate colaborativo e interdis-
ciplinar, se reflita sobre as esperancas, preocupagdes e ansiedades em torno de Big
Data neste contexto.

O texto encontra-se estruturado em quatro partes. Num primeiro momento
apresentamos a concetualizacio de Big Data na previsao criminal, com exemplos pra-
ticos da sua aplicac@o, enfatizando os erros que lhe sdo inerentes. De seguida, explo-
ramos os “efeitos de desempoderamento de Big Data” como consequéncias sociais
negativas sobre individuos, grupos e sociedades. Na seccio seguinte, apresentamos
um conjunto de estratégias assentes na deliberacao de valores como a robustez, uti-
lidade e legitimidade. Por fim, a conclusio sistematiza as principais caracteristicas

5 Todos os excertos incluidos no texto foram traduzidos de inglés para portugués. Esta traducio é da
total responsabilidade das autoras.

6 Traducdo portuguesa do conceito antecipatory governance.

7 Traducio portuguesa dos conceitos reliability, utility and legitimacy.

8 Consideramos a defini¢cdo de Micheli et al. (2020, p. 5) de stakeholders como “individuos, institui¢des,

organizac¢des ou grupos que sio afetados, ou tém efeito no modo como os dados sio governados e no
valor que lhes é conferido”.
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de um exercicio participativo desta natureza, orientado para o envolvimento publico
nas deliberagdes sobre os usos legitimos de tecnologias, permitindo reforcar princi-
pios de responsabilizacio e transparéncia, inclusao e igualdade social.

Como tal, este exercicio participativo configura-se um instrumento crucial para a
confianca ptiblica na tecnologia e para a democracia.

2. Big Data e previsado criminal

As tecnologias de Big Data aplicadas no campo securitario com objetivos de previsdo
criminal visam cumprir finalidades de governagio antecipatoria para o crime (Aradau,
2015; Aradau & Blanke, 2017; Van Brakel & De Hert, 2011). A sua aplica¢io para fins
de previsdo criminal almeja cumprir trés objetivos (Perry et al., 2013): i) a previsao
de perpetradores, por exemplo, por via da antecipacdo da reincidéncia criminal, ou
seja, pela identificacdo de individuos que poderio potencialmente cometer crimes
no futuro, com base em andlises dos seus antecedentes criminais e caracteristicas
(Berk et al., 2009); ii) previsdo de vitimas, ou seja, de pessoas que apresentam maior
probabilidade de serem alvo de um crime, com base em dados de vitimas conhecidas
(Ratcliffe, 2014); e iii) previsao do local e intervalo temporal onde é mais provavel de
um crime ocorrer (Hardyns & Rummens, 2018; Meijer & Wessels, 2019; Perry et al.,
2013; Sandhu & Fussey, 2021). Considerando o propésito do presente texto, referimo-
-nos a tecnologias de Big Data para fins de previsdo criminal que cuampram o primeiro
e ultimo objetivo.

De um modo geral, as tecnologias de Big Data para fins de previsao criminal carac-
terizam-se pela recolha sistemadtica e orientada de dados para posterior cruzamento
e processamento, cujo objetivo é o de criar perfis criminais que auxiliem a atuacio
policial antes que as ameacas se concretizem (Lyon, 2014, p. 2; Van Brakel, 2016). Em
termos praticos, materializam-se através de sistemas de algoritmos aptos para pesqui-
sar, classificar, armazenar e combinar dados (n@o) estruturados, comparando-os entre
si e com outros dados. Deste modo, criam correspondéncias posteriormente inseridas
em sistemas de inteligéncia artificial, que permitem encontrar padrdes e criar conheci-
mento estratégico operacional, com o objetivo de prever o crime e/ou os seus autores
(Van Brakel, 2021, p. 233). No entanto, varios estudos tém indicado que a eficicia des-
tas estratégias é questiondvel na medida em que nfo esta provada a sua eficiéncia em
termos de efeitos operacionais na previsdo criminal, e, além disso, tém sido detetados
erros nos softwares (Berk, 2021; Egbert, 2019; Hardyns & Rummens, 2018; Meijer &
Wessels, 2019). Ademais, quando estas estratégias de previsdo criminal sio compara-
das com outras intervencoes tradicionais policiais, como o patrulhamento pedestre,
nio sdo aferidas mudancas na reducdo das taxas de criminalidade, ndo produzindo os
efeitos praticos esperados (Browning & Arrigo, 2021).

Hardyns e Rummens (2018, p. 207), na descricio que apresentam sobre os
trés softwares de previsdo criminal mais aplicados nos Departamentos Policiais na
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Europa - o Crime Anticipation System (CAS), o PreCobs e o PredPol -, enfatizam
os erros e o viés que lhes sdo inerentes. O CAS foi desenvolvido para prever crimes
como assaltos, furtos e outros crimes violentos, a partir de dados histéricos, socio-
demograficos, econémicos e geograficos de areas sinalizadas com alto risco criminal
pela policia. No entanto, dado o grande volume de dados que analisa, as suas andlises
nao tém produzido qualquer tipo de relacio com a criminalidade. Por sua vez, o
PreCobs foi desenvolvido para prever assaltos a residéncias, a partir de informacdes
histérico-temporais, espaciais e de modus operandi na perpetuacio deste tipo de
crime. No entanto, até ao momento, nio existe informacdo que ateste a sua eficicia
(Hardyns & Rummens, 2018). Por fim, o PredPol foi criado para sofisticar as andlises
preditivas no tempo e no espac¢o. Baseado em dados criminais passados, calcula pre-
visdes sobre tipos de crime, locais de ocorréncia e intervalos de tempo, delineando
mapas de frequéncia criminal. No entanto, dado que a criminalidade varia no tempo,
espaco e natureza, os resultados produzidos tém sido bastante falaciosos (Aradau &
Blanke, 2017; Hardyns & Rummens, 2018).

Nio obstante, tem havido procura crescente destes softwares dado que varios pai-
ses estdo a investir em novas tecnologias de previsdo criminal (Jackson et al., 2014;
Nationale Politie, 2015; College of Policing, 2016). Esta expansao de Big Data tem
desencadeado consequéncias associadas a “efeitos de desempoderamento” (Van
Brakel, 2016, p. 123), conforme detalhamos de seguida.

3. "Efeitos de desempoderamento de Big Data” e os seus impactos
Os “efeitos de desempoderamento de Big Data” (Van Brakel, 2016, p. 123), significam
o “conjunto de consequéncias sociais negativas provocados pela aplicacio de Big Data,
com impactos nos individuos, grupos e sociedades”, com potencial para refletir velhas
desigualdades sociais e praticas desproporcionais do sistema de justica criminal. Por
exemplo, a suspeicdo criminal e marginalizacao histérica de grupos vulneraveis do
ponto de vista socioeconémico e minorias étnicas, com implicacoes ao nivel da inclu-
sdo e igualdade social, como exploraremos.

A tabela 1 apresenta uma sistematizacio dos “efeitos de desempoderamento de
Big Data’.

Tabela 1. Big Data na previsao criminal: desempoderamento e acdes necessarias

Efeitos de desempoderamento Acdes necessarias

- Tomada de decisdes com base em
algoritmos

- Procedimentos técnicos obscuros
(opacidade)

Responsabilizagio e transparéncia
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- Sobrerrepresentacdo de grupos sociais Inclusdo e igualdade social
minoritarios nas bases de dados policiais

- Implementacao da tecnologia .
P . § Lo & Confianc¢a e democracia
sem envolvimento ptiblico

Fonte: Autoras (inspiradas em Van Brakel, 2016, 2021).

Nas seccdes que se seguem, apresentamos, de modo detalhado, de que forma os
efeitos de desempoderamento gerados pelos usos de Big Data na previsio criminal
podem ser mitigados por via de a¢des assentes na responsabilizacdo e transparéncia;
inclusdo e igualdade social; e confianca e democracia.

3.1. Algoritmos e opacidade versus responsabilizacdo e transparéncia
A crescente tendéncia para a implementacio de tecnologias de Big Data, aptas a cal-
cular algoritmos a partir de informagdes criminais passadas, visa nortear previsdes cri-
minais, movendo a responsabilizacio humana das decisdes. Isto significa que, conside-
rando que a tecnologia produz dados que informam a previsao criminal, os algoritmos
que calcula serdo determinantes no momento de uma intervencio policial, sendo estes
softwares responsaveis pela tomada de decisdo. Consequentemente, também os erros
e o viés dos resultados produzidos pelos sistemas de Big Data sdo atribuidos a propria
tecnologia pelos seus manuseadores (neste caso, agentes policiais ou outros profis-
sionais do sistema de justi¢a criminal, por exemplo) (Van Brakel, 2016). Embora no
policiamento os resultados produzidos de modo automatico pela tecnologia carecam
de uma valida¢io humana (Andrejevic et al., 2020; Chan & Moses, 2017; Dencik et al.,
2018; Egbert & Krasmann, 2020; Kaufmann et al., 2019; Sanders et al., 2015; Sandhu
& Fussey, 2021), tal como Van Brakel (2016, p. 124) refere “ndo é improvavel que as
futuras decisdes sobre interven¢des sejam cada vez mais feitas pela tecnologia”. Face a
potenciais erros e viés, diz o autor, “ndo fica claro quem é responsabilizado: a empresa
que desenvolveu a tecnologia, o cientista que delineou o algoritmo ou o legislador que
autorizou a sua implementa¢ao?” (Van Brakel, 2016, p. 124).

A titulo de exemplo, Larson e colegas (2016) analisaram o modo como operava
o COMPAS, um software desenvolvido para prever a reincidéncia de reclusos e uti-
lizado nos Estados Unidos da América como fator preponderante no momento da
decisdo de conferir liberdade condicional. Os autores concluiram que individuos de
raca negra tinham, em todos os casos, maior probabilidade de serem categorizados
com alto risco de reincidéncia, quando comparados com individuos caucasianos.
No entanto, na maior parte dos casos observados, nos anos seguintes, os individuos
de raca negra nao reincidiam, contrariamente ao que fora previsto pela tecnologia.
Nestas situacdes, a decisdo de ndo conceder liberdade condicional a estes individuos
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por terem sido classificados de “alto risco” no soffware determina o cumprimento total
da pena (Larson et al., 2016). Tal como Lyon (2007, p. 186) refere, “quando as opor-
tunidades de vida de um individuo dependem da categoria onde este foi colocado, é
muito importante saber quem desenhou as categorias, quem define o seu valor e quem
decide em que circunstancias essas categorias serdo decisivas”. Dada a inadequacio do
atual enquadramento legislativo para a tecnologia de Big Data na previsio criminal,
que nio apresenta respostas claras a estas questdes (Neiva & Machado, 2021), Van
Brakel e De Hert (2011) alertam para o facto de ser tentador responsabilizar o sistema
tecnologico, dada a inexisténcia de standards legais e politicos que permitam enqua-
drar e definir as acOes e agentes englobaveis em processos institucionais, formalmente
definidos, de responsabilizacio.

Observa-se também que os procedimentos através dos quais os dados sdo inse-
ridos nos softwares e o modo como o algoritmo cria categorias nio sio claros, dado
que os produtores deste tipo de tecnologias raramente partilham o modo como foram
criadas e os procedimentos através dos quais os dados sido acedidos e armazenados
(Leese, 2014). Isso dificulta a intervenc¢io em cada etapa do processamento automa-
tizado e a minimizacdo das margens de erro. A (re)producio de erros deriva da forma
como os dados sdo obtidos e tratados automaticamente, afetando a transparéncia dos
procedimentos técnicos das tecnologias (Van Brakel, 2016). Por exemplo, os dados
usados pelo PredPol para calcular algoritmos de previsdo criminal sio inseridos pela
empresa responsavel pelo seu desenvolvimento. Outros sofiwares de previsdo criminal
também nio sdo claros relativamente a0 modo como os perfis “suspeitos” sio criados,
como se desenvolvem ameacas, ou como o algoritmo é programado. Uma parte con-
sideravel desta falta de transparéncia reside na origem do sofiware — da empresa que
o programou - e, também, nos préprios dados incluidos no programa informatico
(Van Brakel, 2016).

3.2. Discriminacao versus inclusdo e igualdade social

Fruto da falta de transparéncia e responsabilizacio, os impactos estendem-se aos efei-
tos sociais da aplicac@o das tecnologias de Big Data e amplamente discutidos noutros
estudos, como a perpetuacgdo da racializagdo e discriminacio, estigmatizac¢ao algorit-
mica e expansio das desigualdades sociais (Benbouzid, 2019; Berk, 2021; Ferguson,
2015; Joh, 2014, 2016; Kaufmann ef al., 2019; Lei, 2019; Minocher & Randall, 2020;
Neiva, 2020).

As categorias produzidas nestes softwares de previsio criminal sdo traduzidas
em codigos computacionais e esta tradu¢do pode produzir consequéncias, dado que
a categorizacdo dos dados pode gerar erros (Kitchin, 2014) que podem conduzir a
acusacoes falsas (Ferguson, 2015). Uma taxa alta de falsos positivos aumenta a pro-
babilidade de certos individuos e grupos serem sistematica e desproporcionalmente
classificados como potenciais criminosos (Van Brakel, 2016).
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Ademais, a grande maioria dos soffwares preditivos baseia-se em dados criminais
passados’ sobre os quais se baseia a previsio criminal futura. Na pratica, contribui
para que estas previsoes incidam sempre sobre os mesmos suspeitos, reproduzindo as
acoes discricionarias dos agentes policiais e dos sistemas de justica. Além de (re)pro-
duzir desigualdades sociais, exacerba a estigmatizacio e criminaliza¢do das comuni-
dades mais vulneraveis a suspei¢do criminal (Brayne, 2017; Johnson & Rostain, 2020;
Lyon, 2014; Matzner, 2016), categorizando-as como alvos e colocando-as sob escopo
do sistema de justica criminal (Benbouzid, 2019; Berk, 2021; Brayne, 2017; Browning
& Arrigo, 2021; Lyon, 2014; Matzner, 2016; Sandhu & Fussey, 2021). Deste modo,
estes softwares contribuem para exacerbar diferencas entre grupos sociais a partir de
varidveis como a classe social, a etnia e raca, a drea de residéncia e o histérico criminal
(Neiva, 2021). Consequentemente, 0 modo como classificam as populagdes, afeta as
oportunidades de vida dos cidaddos (Monahan, 2010), contribuindo para o refor¢o da
exclusfo social de gruposja socialmente vulneraveis e marginalizados, nomeadamente,
migrantes, minorias étnicas e individuos em situac¢ao de pobreza (Brayne, 2014).

3.3. Falta de envolvimento publico versus confianca e democracia
As tecnologias de Big Data, a semelhanca de outras tecnologias na investigacio crimi-
nal como, por exemplo, a tecnologia de inferéncia fenotipica, que permite ‘prever’ a
aparéncia fisica e ‘raca’ de uma pessoa (ver Wienroth, 2020) sdo desenvolvidas sem que
se verifique uma deliberacéo interdisciplinar que pudesse auxiliar no delineamento do
seu design e posterior implementacao. Nos tltimos anos, assistimos a varios pedidos
de pareceres a Comissdo Nacional de Protecio de Dados, enquanto entidade indepen-
dente com poderes de autoridade para controlo e fiscalizacdo de processamentos de
dados pessoais, para avaliacdo da legitimidade de aplicacio de tecnologias para fins
de seguranca'®. No entanto, este tipo de pedidos a drgios independentes acontecem
geralmente a posteriori, ou seja: o desenvolvimento e utilizacdo de uma tecnologia é
mais precoce e acelerado que o ritmo de governacio legal e eticamente responsaveis.
Em primeiro lugar, as empresas que desenvolvem este tipo de tecnologias rara-
mente partilham o modo como foram criadas, nem veiculam publicamente os proce-
dimentos através dos quais os dados sdo acedidos e armazenados. Neste contexto, sio
sérias as limitacOes a compreensio dos erros e mapeamento de viés inerentes a utili-
zac¢do de uma dada tecnologia. Esta postura generalizada de fechamento e opacidade
dificulta o desenvolvimento de procedimentos que possam minimizar as margens
de erros das tecnologias que seriam vidveis caso fossem conhecidos os seus modos
de producdo de resultados estatisticos. Consequentemente, este tipo de praticas

9 Como explanado na sec¢io 2. Big Data e previsdo criminal deste texto.
10  Como aconteceu, por exemplo, no dmbito da instalacdo de circuitos de videovigilincia em Portugal
(Machado & Frois, 2014, p. 71).
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acentua a reproducio de conclusdes invélidas ou errdneas (Leese, 2014), defraudando
a confianca publica nas tecnologias. Por sua vez, embora estes processos sejam opa-
cos perante a sociedade, os discursos politicos tendem a promover a confianca em
torno destas tecnologias (Neiva & Machado, 2021), sem o desejavel envolvimento do
publico, de profissionais e de outros stakeholders na compreensiao dos procedimentos
de recolha, anélise e processamento dos dados (Aradau, 2015).

Estas praticas comumente generalizadas de auséncia de participa¢do ou repre-
sentac¢do publica em processos deliberativos em torno de tecnologias emergentes que
afetam diversos publicos - sobretudo os individuos, grupos e comunidades em maior
risco de cairem nas malhas da suspeicdo de agentes policiais e do sistema de justica
criminal - nas palavras de Monahan (2010, p. 91) “sdo claramente nio democraticas”.
Na auséncia de um debate interdisciplinar e coletivo, fica limitada a antecipac¢ao das
consequéncias negativas (e, até, imprevisiveis), fendmeno esse que poderia ser mini-
mizado se o design da tecnologia em questdo e a sua implementac¢do abarcasse visoes
de varios publicos (Guston, 2014; Wienroth, 2020).

4. Estratégias para uma implementagao transparente, ética e inclusiva
de Big Data na previsao criminal

Sugerimos uma abordagem que, baseada num conjunto de propostas de implementa-
¢do concreta, possa promover um didlogo interdisciplinar para a implementacio desta
tecnologia no campo da previsdo criminal. Apresentamos uma proposta de um con-
junto de praticas assentes na deliberacio de trés valores — robustez, utilidade e legiti-
midade que norteardo uma implementacdo transparente, ética e inclusiva de Big Data
neste campo, com potencial para antecipar e minimizar os “efeitos de desempodera-
mento de Big Data” (Van Brakel, 2016). Este conjunto de praticas privilegia o envolvi-
mento ativo da sociedade, dos cidadios, de empresas privadas, 6rgdaos governamentais
e demais stakeholders na defini¢do do modo como a tecnologia deve ser implemen-
tada nos contextos de promocdo securitaria (Van Brakel, 2016). A partir do conheci-
mento de todos os envolvidos, visa-se contribuir para uma “governacdo antecipato-
ria” das tecnologias, promovida através de focus group’’ ou conferéncias de consenso'?
(Guston, 2014). Nestas sessoes de debate, diferentes atores sociais sio encorajados a
partilhar as suas experiéncias, esperancas e expectativas acerca da implementacdo de
Big Data na previsdo criminal. A inclusio de diferentes publicos é importante dado
que, a semelhanca do que Guston (2014, p. 229) refletiu sobre praticas de governanca
antecipatéria a propodsito da nanotecnologia, a tecnologia é compreendida de modo

11 Discussdo estruturada de um grupo de pessoas, dirigida por um moderador, que visa incitar a refle-
x30 e debate sobre um tema especifico, por via da coloca¢do de um conjunto de questdes abertas
(Masadeh, 2012).

12 Envolvem grupos de pessoas com conhecimentos sobre uma determinada questio e desenvolvem uma
avaliacdo de questdes-chave identificadas como criticas sobre o tema (Einsiedel & Eastlick, 2000).
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distinto pelos diferentes atores sociais. Este tipo de iniciativas potenciard o desenvolvi-
mento de um futuro técnico para Big Data informado pela ética e transparéncia, ante-
cipando os seus impactos. A tabela 2 sistematiza, em termos praticos, as estratégias
que desenvolvemos.

Tabela 2. Conjunto de estratégias assentes em valores de robustez,
utilidade e legitimidade

Conjunto de estratégias

Valores
Questdes-chave Como deliberar? Quem envolver?
A tecnologia é ., o Policias
| Debater erros e viés .
confidvel do ponto . o Legisladores
Robustez . L. da tecnologia vs o
de vista técnico e o Cidadaos
o robustez dos dados L 5
cientifico? ¢ Organizag¢Oes nao
governamentais
Utilidade A tecnologia é Explorar (des)vanta- « Empresas responséveis pelo
vantajosa? gens do seu uso desenvolvimento destas
tecnologias
Como utilizar a « Profissionais do sistema de

. . Analisar os custos
Legitimidade tecnologia de modo . . justica criminal
i’ morais de Big Data
responsavel? o Qutros stakeholders

Fonte: Autoras (inspiradas em Van Brakel, 2016 e Wienroth, 2020).

4.1 Robustez

A robustez relaciona-se com a validade da tecnologia, ou seja, 0 modo como esta
se operacionaliza e que dados utiliza para alcancar resultados fidveis e confidveis
(Wienroth, 2020). A validade dos dados diz respeito ao modo como as informacdes
sdo produzidas nas pesquisas e analises que sdo realizadas pela tecnologia de Big
Data. Esta deve ser deliberada através de debates em torno dos erros e viés de Big
Data, bem como, sobre a qualidade dos dados sob os quais os algoritmos de Big
Data realizam as andlises e produzem resultados de previsao criminal. Isto significa
explorar, de modo transparente, os viés inerentes a tecnologia e aos dados que a
informam. Os “efeitos de desempoderamento” abordados anteriormente como pre-
conceito racial e discriminagao de certos grupos sociais reproduzidos nos resulta-
dos obtidos pelo Big Data sao reflexo de uma sobrerrepresentacao de informacdes
sobre determinadas camadas sociais nas bases de dados policiais. Se os algoritmos
de Big Data sao informados por essas informacdes enviesadas, produzirdo resultados
de previsdo criminal sobre os dados que contém erros, conduzindo a intervencdes
desproporcionais e desiguais do sistema de justica criminal que afetam claramente
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grupos sociais desapossados (Benbouzid, 2019; Berk, 2021; Brayne, 2017; Browning
& Arrigo, 2021; Lyon, 2014; Matzner, 2016; Sandhu & Fussey, 2021).

Um debate que promova a delibera¢io e o entendimento sobre estes erros permi-
tird compreender a qualidade dos dados utilizados para informar a previsio criminal,
0 que consequentemente, requererd transparéncia sobre o contexto que conduzird e
possibilitard aimplementacio de Big Data. Significara debater, através da inclusdo par-
ticipativa de diferentes atores sociais, os contextos organizacionais onde a tecnologia
se desenvolvera e serd aplicada, de modo a descortinar os seus erros, antecipando-os
e desenvolvendo estratégias que os possam minimizar. Uma aproximacao a estes con-
textos e praticas permitira explorar a origem e qualidade das informacdes inseridas
nas bases de dados de forma a compreender os seus erros e viés (Wienroth, 2020). Por
exemplo, no célculo de correla¢des probabilisticas erradas, que podem conduzir a acu-
sacOes criminais falsas, equacionando modos de os mitigar. Para tal, é necessario cons-
ciencializar os atores sociais sobre os impactos negativos do Big Data, (re)centrando
o foco do debate para os efeitos de desempoderamento desta tecnologia (Van Brakel,
2016). Assim, sugerimos um debate publico acerca dos erros da tecnologia, instigando
a questdes praticas como: Como funciona a tecnologia? Quais sdo os erros de Big
Data? Estio os profissionais conscientes destes erros? E como podem ser mitigados?

Finalmente, ao consciencializar deste modo os manuseadores de tecnologias de
Big Data, desenvolvemos o seu entendimento sobre as margens de erro da tecnolo-
gia, os seus limites e modos operacionais de os gerir. Para tal, também ¢é necessario
atingir um consenso sobre: que tipo de software de Big Data utilizar? Como os dados/
resultados obtidos devem ser interpretados? Estes dados podem ser partilhados?
Debatendo a robustez das tecnologias e promovendo a confianca na divulgacao e uti-
lizagdo dos resultados produzidos pela tecnologia (Wienroth, 2020), potenciar-se-a
o entendimento do papel das decisdes tomadas e da posi¢io profissional de cada
ator social no processo de inovacido, delineando um desenvolvimento responsavel
da tecnologia (Guston, 2014).

4.2 Utilidade

As consideracdes sobre a utilidade relacionam-se com a robustez, pois uma tecnologia
é considerada ttil se possuir valor operacional e for fidvel do ponto de vista técnico e
cientifico (Wienroth, 2020). Por exemplo, se a tecnologia de Big Data produz dados
que auxiliam a previsdo criminal, sera considerada util e eficaz. No entanto, tal como
Wienroth (2020, pp. 6-7) refere, a utilidade das tecnologias estd ligada 2 ordem ptblica
e social pois a sua utiliza¢do no sistema de justica criminal tem como finalidade o resta-
belecimento destas apds um crime ocorrer. Possiveis desrespeitos a liberdades civis e
outros direitos humanos devido ao uso da tecnologia podem provocar efeitos adversos
se forem percecionados como consequéncias de um uso inapropriado da tecnologia.
Utilizar tecnologias de Big Data para prever quando, onde e quem cometera o proximo
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crime e partilhar essas probabilidades, pode alimentar preconceitos, incitando a¢des
de exclusdo contra grupos minoritarios, por exemplo. Assim, sugerimos uma deli-
beracéo interdisciplinar em torno das vantagens e desvantagens do uso de Big Data
para fins de previsdo criminal, capaz de, ao ser informada por vises e conhecimentos
diversos, debater os aspetos positivos e negativos da sua utilizacao.

Em termos praticos, propomos um debate que considere duas hipéteses centrais:
(i) os algoritmos de Big Data produzem dados e informacdes para nortear atividades
de previsdo criminal; (ii) no entanto, a sua utilizacdo pode desencadear efeitos negati-
vos, tais como acusag¢des criminais falsas, desproporcionais e preconceituosas, além da
sua eficacia pratica ndo ter sido ainda comprovada (Berk, 2021; Egbert, 2019; Hardyns
& Rummens, 2018; Meijer & Wessels, 2019). Como equilibrar as suas vantagens e des-
vantagens? E importante considerar os seus riscos e beneficios, seguindo os principios
da Pesquisa e Inovacdo Responsaveis'® (RRI) e antecipando e avaliando as potenciais
implicagdes sociais da inovacdo (Betten et al., 2018; Yu, 2016).

4.3 Legitimidade
Por fim, uma deliberac¢io interdisciplinar das tecnologias é crucial para explorar a legi-
timidade de Big Data. Esta deve ser analisada por via da relacio entre a implementacdo
de tecnologias de Big Data e os seus custos éticos, morais, sociais e legais. A legitimi-
dade invoca reflexdes em torno da robustez moral de Big Data na previsao criminal
e do modo como esta tecnologia pode ser utilizada de forma responsavel. Para tal,
propomos que se discutam aspetos em torno do seu contexto legislativo e regulatério,
atendendo aos discursos e debates politicos sobre a sua implementacdo no contexto de
aplicacdo da lei (Wienroth, 2020).

Por exemplo, analisando: (i) os motivos elencados para a aplicagio da tecnologia;
(ii) que perspetivas foram consideradas na decisdo politica; (iii) as vantagens e riscos
da tecnologia que sdo descritos; bem como, (iv) as suas limita¢des técnicas e operacio-
nais (Wienroth, 2020). Neste caso, dado que o Big Data para fins de previsdo criminal
nio apresenta um enquadramento legislativo especifico (Neiva & Machado, 2021),
os documentos regulatérios considerados sdo o Regulamento Geral da Protecio de
Dados da Unido Europeia 2016/679 (RGPD) e a Diretiva Europeia 2016/680 sobre
o tratamento de dados pessoais na prevencio, investigacio, dete¢do ou repressio de
infracOes penais ou execucio de sancdes. A legitimidade das tecnologias deve consi-
derar a andlise dos propositos da sua implementacio, bem como, refletir sobre, por
exemplo, em que tipo de crimes a sua utilizacdo é considerada legitima (Wienroth,
2020). No caso de Big Data, este aplica-se a “infracdes graves” (Diretiva 2016/680),
mas deve refletir-se sobre quais sdo os catdlogos criminais aqui contemplados (Neiva
& Machado, 2021).

13 Tradugao portuguesa do conceito Responsible Research Innovation.
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A deliberacdo em torno da legitimidade de Big Data inclui, também, realizar ava-
liacdes frequentes a sua aplicacdo, dado que, ndo raras vezes, a implementacio das
tecnologias pode conduzir a situacdes de desrespeito de direitos humanos (Wienroth,
2020). Por exemplo, no dmbito de Big Data, por via da andlise da Diretiva 2016/680,
podemos aferir de desafios diversos (Neiva & Machado, 2021). Nomeadamente, a
transferéncia de dados sobre infracdes graves nio apresenta restri¢oes de acesso; o
direito de acesso aos dados por parte do titular pode ser negado (artigo 15.°, Diretiva
2016/680); e relativamente ao consentimento, a Diretiva 2016/680 ndo prevé normas
para o seu exercicio (Neiva & Machado, 2021). Para que estas situa¢des sejam anali-
sadas, é necessario que seja feita uma fiscalizacdo e supervisio do uso de Big Data na
previsdo criminal, por drgios independentes, como é o caso da Comissiao Nacional de
Protecao de Dados e o Comité (artigo 51.° Diretiva 2016/680) responsavel pela avalia-
¢do dos impactos das tecnologias na protecdo de dados. Estas entidades devem prever
valores éticos a serem salvaguardados na utilizacio de Big Data para fins de previsao
criminal (Neiva & Machado, 2021).

5. Conclusao
Este texto pretendeu refletir sobre o modo como a tecnologia de Big Data (re)produz
potenciais impactos na sua aplicacio, que tipos de danos desencadeia, sobre quem
atuam e de que forma, estendendo a reflexdo a elaboracdo de um conjunto de pro-
postas que visam, além de fomentar debates ptiblicos em torno das novas tecnologias,
antecipar e minimizar os efeitos sociais negativos decorrentes da sua aplicacao.

Considerando os “efeitos de desempoderamento” como o conjunto de conse-
quéncias negativas que estes sistemas automatizados provocam no tecido social, com
repercussoes na confian¢a e democracia, responsabiliza¢io e transparéncia, inclusio
e igualdade social, propomos um conjunto de praticas com potencial para os mitigar.
As enunciac¢des que elaboramos visam, a um nivel geral, promover a governacao da
tecnologia de Big Data, democratizando-a e encorajando os policias, legisladores,
politicos e outros stakeholders a consciencializarem-se sobre os dados. Ao conside-
rar a robustez, a utilidade e a legitimidade (Wienroth, 2020) como valores-chave na
deliberacdo das tecnologias, incorporamos principios que superam as tradicionais
preocupacoes técnicas em torno das capacidades, eficicia e eficiéncia de Big Data
na previsdo criminal. Este conjunto de estratégias visam uma implementacao trans-
parente, ética e inclusiva de Big Data neste contexto, fomentando a confianca dos
cidaddos nas institui¢des governamentais, tornando-os parte ativa dos processos de
design e aplicacdo das tecnologias. Além dos cidaddos, refletimos sobre a inclusao
de diferentes publicos, desde profissionais que desenvolvem os softwares, aos que a
utilizam, avaliam e legitimam.

Privilegiando uma comunicacao clara e transparente, estas estratégias tém poten-
cial para minimizar as consequéncias sociais negativas enraizadas decorrentes do uso
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de novas tecnologias para fins de seguranca. No entanto, esta deliberacio interdiscipli-
nar pode tornar-se um desafio quando a valida¢do material da tecnologia é valorizada
em detrimento de outras considera¢des. Por exemplo, a conce¢io generalizada de que
qualquer ferramenta tecnoldgica que auxilie na apreensdo de um perpetrador crimi-
nal deve ser implementada, independentemente das suas limita¢des e impactos sociais
(Wienroth, 2020).

O tempo dird se este conjunto de estratégias poderdo, efetivamente, contribuir
para uma implementacdo de Big Data na previsdo criminal mais inclusiva, ética e
transparente. No entanto, tal como Guston (2014, p. 218) reflete acerca da governa-
¢do antecipatéria das tecnologias, “podem nao ser solu¢des para os nossos problemas
em governar a tecnologia, mas certamente podem contribuir para uma aplicacio da
tecnologia norteada para fins humanos”. Como refletimos, a eficicia de Big Data na
previsdo criminal ndo estd comprovada, enquanto que varios paises estdo a investir em
novas tecnologias para prever o crime (Jackson et al., 2014; Nationale Politie, 2015;
College of Policing, 2016). Estas reflexdes denotam que, ao invés de se investir em
estratégias que promovam debates em torno da robustez, utilidade e legitimidade das
tecnologias nos contextos de aplicacio da lei, investe-se em tecnologias que, além de
nao terem provado a sua eficicia (Meijer & Wessels, 2019), demonstraram ter “efei-
tos de desempoderamento” nos individuos, grupos e sociedades. Citando Van Brakel
(2021, p. 237) “como as revelagdes de Snowden indicaram, a violacdo de direitos
parece ser uma tarefa facil, mas restaura-los e reconquistar a confian¢a dos cidadaos
demora muito mais tempo”.

Grande parte da literatura académica das ciéncias sociais sobre Big Data na previ-
sao criminal tem como foco os efeitos sociais negativos da sua aplicacdo. No entanto,
esta centraliza¢do nio permite a reflexdo em torno de consideracdes sobre o facto da
tecnologia poder ser implementada com motivag¢des diferentes, incluindo um ptblico
vasto de atores sociais como a que foi exposta neste texto. O objetivo é potenciar a
capacidade da sociedade debater valores ptiblicos no contexto da emergéncia de novas
tecnologias. A compreensdo de uma diversidade de perspetivas sobre Big Data na pre-
visdo criminal pode contribuir para antecipar e avaliar as suas potenciais implicacoes
éticas e sociais, seguindo os principios da Investigacdo e Inovacao Responsaveis (RRI)
(Betten et al., 2018; Yu, 2016). Consideramos, portanto, que a inclusio de uma nova
tecnologia requer um debate publico diversificado, transparente e inclusivo, especial-
mente, no caso de Big Data na previsao criminal, quando se trata de utilizar a tecnolo-
gia para informar decisdes de natureza criminal.
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