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Este livro aborda as relagdes entre ciéncia, cultura e politica a partir do olhar
sociolégico sobre as implicagdes societais e éticas da presenga da genética
forense na prevengao da criminalidade e terrorismo na Unio Europeia.

As contingéncias, controvérsias e expectativas dirigidas a genética forense num
contexto hibrido, em que se cruzam agendas securitérias dos Estados-Nagao e
préticas de cientistas, de agentes policiais e mensagens dos meios de comu-
nicagao social, so retratadas neste livro coletivo em jeito de diagnéstico das
turbuléncias com que se confronta a ciéncia quando é convocada para fora do
seu habitat tradicional. O ponto nevrélgico desta obra é a analise da dimenséao
publica da genética forense quando este dominio de saber cientifico, sob a égide
da neutralidade, é convocado para produzir conhecimento que possa ser pratico
e (til na identificaga@o criminal

No contexto de uma sociedade rendida & aura simbélica da genética e a vertente
benéfica da ciéncia no contributo para a protegao e seguranga da sociedade,
esta obra assume a fungdo de desconstruir a dimensao distépica da ciéncia
associada a processos de vigilancia estatal e policial, que ameagam liberdades
civis e sujeitam populagdes vulneréveis a processos insidiosos de racismo, dis-
criminago e estigmatizagao.
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Introducao

Este livro aborda as relagOes entre ciéncia, cultura e politica a partir do
olhar sociolégico sobre as implicacoes societais e éticas da presenca da genética
forense na governabilidade da criminalidade e do terrorismo na Unido Euro-
peia. As reflexoes vertidas nos diferentes capitulos resultam de um longo estudo,
desenvolvido ao longo de seis anos, no ambito do projeto Exchange!, sobre o
modo como um campo especifico da ciéncia — a genética forense — é envolvido,
articulado e mobilizado em politicas securitarias da Comissao Europeia.

As contingéncias, controvérsias e expectativas dirigidas a genética forense
num contexto hibrido, em que se cruzam cientistas e agentes policiais, permi-
tem-nos um diagnostico das turbuléncias com que se confronta a ciéncia quando
é convocada para fora do seu habitat tradicional: as universidades, os centros
de investigacao, as comunidades e organizacoes profissionais de cientistas. Na
sua missao de universalidade e de objetividade tao cara ao ethos cientifico, a
genética forense (tal como outros dominios cientificos e disciplinares) vé-se con-
vocada para uma dimensao publica. A vertente publica da genética forense é
produzir conhecimento que possa ser pratico e util na identificacao criminal. Ao
mesmo tempo, tanto geneticistas forenses como agentes policiais desejam alcan-
car reconhecimento pelos pares e estatuto social que, em termos simbolicos e de
relacoes subjetivas de poder, € muitas vezes tornado possivel apenas pelo distan-
ciamento em relacao as «impurezas» da vida social.

(1) O projeto Exchange — «Geneticistas forenses e a partilha transnacional de informagao
genética na Unido Europeia: Relagoes entre ciéncia e controlo social, cidadania e democracia»,
¢ liderado por Helena Machado e financiado pela Consolidator Grant do Conselho Europeu de
Investigacao (contrato n.° 648608).
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Ou seja, este é um livro que revela os modos pelos quais a ciéncia tem uma
vertente benéfica de contribuir para a protecao e seguranca da sociedade. Por
outro lado, tem uma vertente distopica de reproducao de desigualdades geopoli-
ticas e raciais que revelam, de modo ostensivo, o percurso imperialista de alguns
Estados-Nacao europeus e a subjugacao politica e econdémica de outros. A vigi-
lancia e controlo da criminalidade e terrorismo com o apoio da genética forense,
na Unidao Europeia, resulta da aspiracdo da modernidade de governar, pela
racionalidade, a ordem social por via dos poderes-saberes da ciéncia e do direito.

O estudo empirico que deu origem a este livro teve como ponto de partida
inicial o chamado sistema Priim?2: uma rede transnacional de cooperacao poli-
cial e judiciaria, destinada ao aprofundamento da cooperacao transfronteirica
entre os Estados-Membros da Uniao Europeia, partilha automatica de dados
dactiloscopicos, perfis de DNA e de registo automovel, com vista a uma troca de
informacgao mais célere no combate ao terrorismo e aos crimes mais graves.

Partindo de quadros teoéricos e conceptuais dos estudos sociais da ciéncia
e tecnologia, o projeto Exchange visou mapear e compreender de que forma a
ciéncia que se faz e a ciéncia que se usa resulta de contingéncias sociais, histori-
cas e politicas, e responde a escolhas éticas e morais das sociedades. A metodo-
logia adotada foi de indole qualitativa, assente na conjugacao integrada e arti-
culada de quatro tipos principais de técnicas de pesquisa: em primeiro lugar,
a realizacao de entrevistas semiestruturadas a geneticistas forenses e a profis-
sionais de investigacao criminal e cooperacao policial transnacional e outros
membros de organizacoes nao governamentais de defesa de direitos humanos3.
A realizacdao de entrevistas constituiu a técnica de pesquisa geradora de maior

(2) Em 2005, a vila alema de Priim acolheu a assinatura de um Tratado ou Convencao
entre Alemanha, Austria, Bélgica, Espanha, Franca, Luxemburgo e Paises Baixos, tendo outros
paises manifestado intencdo de aderir. As disposi¢oes do Tratado de Priim viriam a ser incor-
poradas na UE através das Decisoes do Conselho 2008/615/JAI e 2008/616/JAI (Conselho da
Unido Europeia, 2008a, 2008b), tornando a adesao obrigatéria mesmo para os Estados-Mem-
bros que nao tivessem bases de dados adequadas ou quadros legais nacionais que regulassem
o seu uso e partilha de informacao.

(8) O universo de entrevistados foi heterogéneo, almejando-se alcangar a representati-
vidade dos diferentes olhares e posicionamentos sobre as implicacoes dos usos da genética
forense em politicas securitarias da Unido Europeia. Realizaram-se 47 entrevistas com pro-
fissionais ligados aos sistema de Priim — os chamados «Pontos de Contacto Nacional» — que
tanto podem ser individuos ligados a biologia forense, a sistemas informéaticos como a ativi-
dades de cooperacao policial e investigacdo criminal. O estudo empirico subjacente ao projeto
Exchange contou ainda com uma ampla participacao de geneticistas forenses que trabalham
em universidades no dominio da investigacao e inovagao, tendo sido realizadas 49 entrevistas
com membros da comunidade Europeia de cientistas desta area. Por fim, foram realizadas 11
entrevistas com representantes de organizacées nao governamentais que atuam na area dos
diretos humanos e da ciéncia (tanto no dominio especifico da genética, como em campos mais

14



Introducao

corpus empirico no ambito do projeto Exchange: no total foram realizadas 124
entrevistas com 140 participantes, em 25 paises diferentes da Uniao Europeia.
Em segundo lugar, realizou-se analise de documentacao proveniente de varias
fontes relevantes, desde legislacdao e documentacao oficial, até artigos cientificos
no dominio da genética forense. Uma terceira técnica de pesquisa consistiu na
recolha sistematica de noticias de imprensa sobre o sistema Priim e a sua ana-
lise por via de técnicas de compreensao e interpretacao de discursos dos média.
Por fim, o estudo do projeto Exchange adotou a observacao direta e participante
em encontros cientificos do dominio da genética forense e em outros contextos
situacionais relevantes (por exemplo, laboratoérios e outros locais de trabalho de
entrevistados ligados a partilha transnacional de informacao no ambito de coo-
peracao policial e judiciaria).

A organizacao deste livro reflete as principais dimensoes dos encontros entre
genética forense e suas tecnologias, a cultura e a politica: em primeiro lugar, a
sociedade da vigilancia e a incorporacao crescente de tecnologias que agregam
grandes volumes de dados pessoais e sensiveis dos cidadaos. Na seccao intitu-
lada «Vigilancia e democracia» incluem-se trés capitulos que espelham os desa-
fios colocados pela recolha massiva de dados genéticos e outros de natureza sen-
sivel, e perspetivam reconfiguracoes da cidadania bio-genética e biométrica e o
modo como a heterogeneidade histoérica, social e geopolitica dos Estados-Mem-
bros da Unidao Europeia constitui um ingrediente fulcral para o questionamento
critico dos principios da coesao e da solidariedade. O texto de autoria de Helena
Machado apresenta um olhar sobre o sistema Priim que convoca reflexdes mais
amplas sobre a expansao da vigilancia genética a luz da globalizacao de tendén-
cias de expansao tentacular de bases de dados. Na perspetiva da autora, essas
tendéncias, comuns a regimes politicos autoritarios, remetem para um questio-
namento profundo dos pilares e valores de sociedades democraticas, ao mesmo
tempo que refletem o poder imperativo de interesses econémicos e comerciais de
grandes multinacionais que influenciam politicas securitarias orientadas para a
chamada guerra ao terrorismo. Com base numa perspetiva de desenvolvimento
futuro do sistema tecnocientifico de Priim, a autora salienta os processos de des-
politizacao e neutralizacao de tecnologias que, pela sua natureza, sao sobretudo
repressivas, tendencialmente racistas e altamente discriminatérias e estigmati-
zantes. A despolitizacdo e neutralizacao é performada pela via de mecanismos
culturais de descorporeizacao mas de também cooptacao (e subversao) de ver-
tentes humanitarias, de cuidado e de reparacao associadas a genética forense.

amplos como a «vigilancia») em quatro paises selecionados para realizacio de estudos de caso
(Alemanha, Paises Baixos, Polonia e Reino Unido).
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Os desafios éticos, civicos e democraticos suscitados pela expansao da vigi-
lancia genética sao retomados no segundo capitulo deste livro, de autoria de
Nina Amelung, Filipa Queir6s e Helena Machado, através de uma abordagem
comparativa de duas sociedades com passados autoritarios: Alemanha e Portu-
gal. Problematizando a expansao de tecnologias de vigilancia genética no com-
bate ao crime a luz dos principios de uma governacao responsavel de inovacgoes
tecnoldgicas que usam dados sensiveis de cidadaos, as autoras mobilizam uma
perspetiva histérica para compreender os dilemas presentes nos dois contextos
nacionais. Na Alemanha, assiste-se a convergéncia complexa entre ceticismo e
critica pablica da expansao da vigilancia genética e uma retorica que enfatiza
principios de lei e ordem na contencao de ameacas a seguranca nacional. Este
posicionamento surge imbricado em traumas historicos associados ao nazismo e
correspondentes relacoes turbulentas entre ciéncia e Estado. Deste contexto his-
torico, vigora ainda, no tempo presente, uma desconfianca publica generalizada
face a possibilidade do Estado e das agéncias policiais acederem a informacoes
genéticas de cidadaos. Em Portugal, a retérica politica orienta-se nao tanto para
as ameacas do terrorismo mas para expetativas que as bases de dados genéticos
podem melhorar a eficacia de sistema de justica considerado lento e antiquado.
A procura da modernizacao, instigada pelo Estado, conjuga-se com o legado
historico da ditadura salazarista e a decorrente falta de confianca publica nas
instituicoes policiais que marcam, de modo indelével, a evolucao da vigilancia
genética em Portugal.

A concluir esta primeira seccao do livro, orientada para a abordagem da vigi-
lancia massiva, temos o texto de Laura Neiva que explora as implicacdes sociais,
éticas e legais do fendmeno de Big Data aplicado a vertente da investigagao poli-
cial. Na senda dos capitulos anteriores, que questionam a legitimidade social e
ética da vigilancia e problematizam a ontologia da informatizacao e a ilusao da
neutralidade dos dados, este terceiro capitulo analisa as implicacoes decorrentes
das ferramentas de Big Data estarem rodeadas de expetativas promissoras de
elevada eficacia no campo do policiamento e promocao da seguranca publica.
Neste contexto, as técnicas de Big Data sao usadas para analisar e processar
enormes quantidades de dados, produzindo correlacbes numéricas, com o obje-
tivo de orientar decisoes de politica criminal. Contudo, sob a égide de ideologias
neoliberais associadas a crenca na infalibilidade das maquinas e a colocacao da
pericia e experiéncia humana em segundo plano, as previsoes, dados e objetos
produzidos por Big Data impoem cada vez mais logicas preditivas, que reforcam
processos discriminatorios sob a promessa de conseguirem antecipar o perigo e
o risco antes que estes sejam uma ameaca real.
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A segunda seccao da presente obra, intitulada «Cooperacao e estandardiza-
cao» dedica-se a explorar as questoes sociais, politicas e éticas subjacentes a
processos de harmonizacao de praticas cientifico-técnicas e operacionais asso-
ciadas ao papel dos profissionais que sao «Pontos de Contacto Nacional» do
sistema Priim. O capitulo quarto, texto de autoria de Sara Matos, dedica-se a
refletir sobre as profundas inter-relacoes entre politica, ciéncia e tecnologia a
partir de uma analise comparativa do caso de Portugal e do Reino Unido. Inter-
rogando o modo como um conjunto de atores sociais de cada pais perceciona a
cooperacao policial e judicial no ambito do sistema Priim na Unido Europeia, a
autora discute as implica¢Oes simbolicas e politicas que decorrem de jurisdicoes
heterogéneas em termos de diferencas quanto a inovagao ao nivel das tecno-
logias de DNA e utilizacdo no sistema de justica criminal; o tipo de sistema de
justica; a dimensao e antiguidade da base de dados forense nacional de perfis
de DNA e respetiva legislacao; e o posicionamento dos governos em relagao a
implementacao do sistema Priim no respetivo contexto nacional. O contraste
entre as implicacoes que decorrem do Brexit no Reino Unido e respetiva saida
da Unido Europeia e uma postura de integracdo submissa e periférica da parte
de Portugal é um elemento elucidativo da ampla diversidade e multiplicidade
de modos de (des)integracao na Europa, tornados muito evidentes ao nivel de
relacoes de cooperacao entre os diferentes Estados-Membros.

Em contraste com o angulo analitico assente na heterogeneidade social, his-
torica e econdmica de diferentes jurisdicoes nacionais, o capitulo quinto, de
autoria de Filipe Santos, dedica-se aos processos de harmonizacao e estandardi-
zacao de praticas de natureza cientifica e técnica ao nivel da partilha de perfis de
DNA no ambito do sistema Priim. O autor propoe-se analisar os desafios emer-
gentes que o DNA representa no contexto da cooperacao transnacional, nomea-
damente quanto ao modo como diferentes jurisdicoes, cada qual com trajetorias
distintas em termos tecnologicos e legais, podem construir um sistema descen-
tralizado para partilha de dados para o combate ao crime transfronteirico. Este
texto explica os processos sociais de atribuicdo de sentido a objetos, circula-
cao de dados e praticas profissionais que permitem, por um lado, a ado¢ao de
padroes minimos que favorecem a preservacao da autonomia e flexibilidade ao
nivel local. Por outro lado, ao integrar processos e codificacbes comuns, a estan-
dardizacao técnica e cientifica contribui para a existéncia de interoperabilidade
global em cenarios de diferenciacao local.

A terceira parte deste livro, intitulada «Racismo e estigmatizacao», debruca-
-se sobre o potencial racista e estigmatizante colocado por tecnologias genéti-
cas na identificacao criminal e seus desafios a privacidade individual, familiar
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e comunitaria e consequentes erosoes da dignidade humana. O capitulo sexto,
de autoria de Sheila Khan, propoe-se refletir criticamente como os mecanis-
mos de racializacao, criminalizacao e de vigilancia racial se revelam e reforcam
nas cumplicidades entre o legado da modernidade na po6s-colonialidade e os
regimes de racializacao pos-colonial, adotando como palco empirico o caso
dos Paises Baixos. A autora argumenta que nao obstante os Paises Baixos se
assumirem como uma nacao nao-racista, nao xeno6foba e inclusiva, os discursos
sobre genética na identificacao criminal que circulam neste pais revelam a per-
versidade entre a recusa de racismo e, ambiguamente, a consciéncia historica
da perpetuacao de logicas de hierarquizacao racial e de ostracizacao social que
convocam e mimetizam o regime de subalternizaciao colonial da experiéncia
colonialista holandesa.

Prosseguindo com o debate das relagoes turbulentas entre genética e racismo,
o capitulo sétimo, de Filipa Queiros, elege a tecnologia de inferéncia fenotipica,
que representa um conjunto de técnicas forenses que permitem inferir carac-
teristicas fisicas de suspeitos, como a cor dos olhos, cabelo e pele, e também a
ancestralidade biogeografica dos seus antepassados. Em termos simples pode
dizer-se que esta tecnologia visa recriar a imagem visual de um suspeito a partir
da leitura de amostras biologicas recolhidas em cena de crime, tais como saliva,
sangue ou sémen. Com base num conjunto de entrevistas realizadas a gene-
ticistas forenses de cinco paises da Europa — Portugal, Reino Unido, Alema-
nha, Paises Baixos e Polénia —, este capitulo debruca-se sobre as expectativas
deste grupo profissional acerca do desenvolvimento e (potencial) aplicacao da
tecnologia de inferéncia fenotipica na investiga¢cao criminal. Esta analise per-
mite mapear, por um lado, o papel que as expectativas ocupam enquanto dis-
positivos de coordenacao e legitimacao de investimentos econémicos e politicos
de diversa ordem. Por outro lado, este capitulo revela o enquadramento desta
tecnologia numa teia social e politica dinamizada por sociedades tecno-securi-
tarias, acentuando a criminalizacao de populacgoes ja profundamente vulnera-
bilizadas e estigmatizadas.

A terceira parte do livro encerra com o capitulo oitavo, de autoria de Rafaela
Granja e Helena Machado, que prossegue com o debate, encetado nos textos
anteriores, sobre o modo como tecnologias genéticas concorrem de modo impe-
rativo para a estigmatizacao de individuos, familias e grupos. Adotando como
prisma empirico o caso das tecnologias genéticas associadas a chamada «pes-
quisa familiar», este texto debruca-se na explicacao sociologica sobre os fluxos
entre o individual e o coletivo que sao dinamizados por via da associacdao da
ideia de heranca genética ao comportamento criminal. As autoras argumentam
que as implicac¢Oes sociais e éticas de tal associacao sao duplas: por um lado,
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podem conduzir a reproducao de narrativas que destacam a suposta prevalén-
cia de comportamento criminoso em certas familias. Por outro, movem o locus
da suspeicao individual, focada em individuos com algum nivel de contacto ou
envolvimento com o sistema de justica criminal, para a suspeicao familiar e cole-
tiva, focada em familias, grupos e populacoes. Nesse sentido, a pesquisa familiar
constroi ativamente suspeitos por associacao genética. A analise das dimensdes
que enquadram a pesquisa familiar destaca, assim, como a governabilidade da
criminalidade por via da genética forense se esta a mover da individualizacao,
isto é, identificacao de individuos especificos, para coletivizacao da suspeicao
com base na composicao biologica, hoje em dia, por via das potencialidades
decorrentes da tendéncia ideologica de molecularizacao dos corpos. Estes pro-
cessos sociais, éticos e politicos constituem processos coletivos de suspeicao,
que merecem continuada atencao e deliberacao ética.

Uma quarta e ultima seccao deste livro, intitulada «Média e suspeicao»,
aborda as mensagens culturais dos média e 0 modo como estas reproduzem e
reforcam, junto dos cidadaos e do senso comum, estere6tipos que atingem de
modo fulgurante os grupos sociais e individuos considerados de «risco» do
ponto de vista de praticas discriminatorias de agéncias policiais e instituicoes
do sistema de justica. O capitulo nono, da autoria de Marta Martins, adota uma
perspetiva compreensiva e interpretativa para mapear as configuracoes de sen-
tido presentes em narrativas dos média em torno do conceito de «suspeito trans-
nacional». Esta no¢ao abrange a compreensao das narrativas mediaticas dirigi-
das a individuos ou grupos que atravessam fronteiras para cometerem crimes. O
«rosto» do suspeito transnacional vai para além do corpo somatico, isto €, nao
é reduzido a uma entidade singular (religido, cultura ou nacionalidade) ou tra-
cado através de um processo historico tinico e linear, mas constitui-se como uma
figura semidtica transmeavel através da sua continua flexibilizacao. A autora
defende que os média nao atuam de forma isolada, mas estao profundamente
enraizados no que € culturalmente e ideologicamente determinado. Assim, cons-
tatou que as narrativas mediaticas espelham ideologias de governacao e segu-
ranca no seio da Unido Europeia que renovam, aprofundam e expandem a cons-
trucao social e politica do «Outro», ao mesmo tempo que instigam o medo e o
desconforto perante o «inimigo» que se move além-fronteiras, potencializando,
deste modo, estratégias e acoes de controlo e vigilancia massivas.

O ultimo e décimo capitulo deste livro, de autoria de Alicia Wiedemann, da
continuidade a reflexao sobre o potencial discriminatorio veiculado e reforcado
pelos meios de comunicacao social, ao analisar diferentes momentos de suspei-
cao dirigidos a minorias étnicas a propoésito de um caso de criminalidade vio-
lenta que recebeu elevada atencao publica na Alemanha. Inspirada nas nocoes
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de panico moral e criminalizacdo de comunidades, a autora analisa como indivi-
duos de determinadas nacionalidades e etnias sao mais vulneraveis a categoriza-
coes de risco e sao tidos como ameacas perante os ideais de bem-estar social de
uma hegemonia dominante estimulada pelos média. Assim, observamos um foco
mediatico sobre imigrantes, essencialmente irregulares, requerentes de asilo e
refugiados, e também sobre minorias étnicas e religiosas, o que contribui para
a perpetuacao de uma sucessao de mecanismos estigmatizantes e excludentes.

O que este livro propoe é uma reflexao multifacetada sobre as implicacoes
sociais, culturais, éticas e politicas das tecnologias genéticas. As lentes teoricas
e analiticas mobilizadas nos diferentes capitulos apelam a perspetivas que con-
juguem trajetodrias histéricas que nao s6 condicionam relagoes entre os Estados
e os cidadaos, como se cruzam com processos sociais e politicos que enformam
e condicionam tanto desenvolvimentos tecnologicos e cientificos como modos
de cooperacao transnacional no contexto de politicas securitarias da Uniao
Europeia.

No contexto de uma sociedade rendida as promessas da genética, encan-
tada com processos de circulacdo intensa de dados e informacao, e subjugada
ao poder simbolico e cognitivo dos média, resta-nos, como cidadaos e cientistas
sociais, mantermos uma postura de permanente analise critica face a proces-
sos de vigilancia que ameacam as liberdades civis de todos os cidadaos e que
excluem do usufruto pleno da cidadania, de modo ostensivo, amplas camadas
da populagao mais vulneraveis a processos mais ou menos subtis de racismo,
discriminacao e estigmatizacao.
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CariTULO 1.

O FUTURO INCERTO E AS TURBULENCIAS
DA VIGILANCIA GENETICA NA EUROPA

Helena Machado

Introducao

Jornalistas, membros de organizagOes internacionais de direitos humanos,
comentadores politicos e académicos tém manifestado, em diferentes foruns,
acérrimas preocupacoes em relacdo ao que consideram ser o desenvolvimento
inaceitavel da vigilancia e recolha massiva de dados sensiveis de cidadaos na
China. Presentemente, a China tem a maior base de dados genéticos policial do
mundo (Interpol, 2016; Le Roux-Kemp, 2018) e ¢é internacionalmente conhe-
cida por ser uma sociedade de vigilancia que é objeto de ampla controvérsia e
preocupacao internacional de um ponto de vista de direitos humanos (Leibold
& Dirks, 2020; Richardson, 2017). Contudo, nao podemos deixar de salientar
que a amplificacdo da vigilancia com dados genéticos colhidos de cidadaos nao
¢ apanagio exclusivo de regimes politicos ditatoriais. O presente texto defende
a tese que paulatinamente assistimos na Uniao Europeia a um agravamento de
tendéncias de vigilancia maxima (Norris & Armstrong, 1999) que eu irei ilustrar,
no ambito deste texto, convocando aquilo que considero ser o autoritarismo
simboélico das bases de dados na compreensao dos modos como a cultura penal
e o sistema de justica no século XXI funcionam numa sociedade da informacao.

A porta empirica para a discussao da evolucao preocupante da vigilancia na
Europa sao os fluxos de dados biométricos e informacao sensivel que circula
entre Estados-Membros da Unido Europeia, na sequéncia do estado presente
e de desenvolvimentos futuros do sistema criado, em 2008, pela Decisao Priim
do Conselho da Europa (Decisao 2008/615/JHA, Conselho da Unido Europeia,
2008) de instituir uma rede transnacional de cooperacao policial e judiciaria.
Esta rede destina-se a consolidacao da cooperacao transfronteirica assente na
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partilha reciproca e automatizada de perfis de DNA, impressoes digitais e registo
de veiculos com vista a uma troca de informacao mais célere no combate ao ter-
rorismo e aos crimes mais graves. Consequentemente, o presente texto defende
que argumenta a necessidade de prevalecer uma abordagem sensivel as diferen-
cas nacionais nao so6 ao nivel das praticas de direitos humanos, mas também no
que diz respeito as vertentes técnicas, cientificas, operacionais que estao asso-
ciadas a reivindicacOes de legitimidade racionalizadas através de justificacOes
democraticas (Amelung et al., 2020).

O sistema de Priim apresenta tracos dominantes da chamada sociedade da
informacao povoada por bases de dados, mediadas por sistemas tecnologicos,
que resultam de processos de recolha massiva e armazenamento de informacao
sobre os cidadaos (Amelung et al., 2020; Machado et al., 2020). Se numa pri-
meira fase da sua implementacao congregava apenas informacao proveniente
de bases de dados criminais, os planos de futuro desenvolvimento incluem a
insercao de perfis genéticos de pessoas desaparecidas e seus familiares, acesso a
arquivos de fotografias com o intuito de reconhecimento facial e a conexao com
bases de dados da Europol (Toom, 2018; Toom et al., 2019). Este fendmeno ilus-
tra tendéncias preocupantes de alargamento das malhas da vigilancia massiva
na Europa, com justificacao de seguranca e defesa na luta contra a criminalidade
transfronteirica e o terrorismo.

Retomando o caso da vigilancia na China enunciado acima é viavel susten-
tar a pertinéncia do paralelismo entre a vigilancia num regime autoritario e na
Europa. Nao obstante existir uma clara discrepancia de regulacao e respeito por
direitos humanos entre a China continental e a Europa — por exemplo, em regi-
mes democraticos é formalmente assumido que as agéncias policiais deve servir
o povo (Hufnagel, 2017) —também a Unido Europeia nao tem um regime de direi-
tos humanos homogéneo e plenamente partilhado, existindo antes uma acen-
tuada heterogeneidade nos niveis de democracia ao nivel dos Estados-Membros.

Outros desenvolvimentos recentes da vigilancia estatal chinesa tém provo-
cado uma onda de indignacao internacional, concretamente o facto do governo
Chinés estar a construir uma base de dados com amostras biolégicas colhidas
junto de Uigures, uma minoria étnica muculmana de origem turca que é man-
tida sob opressao, violéncia e escravidao nos chamados campos de «reeducagao»
na regiao chinesa de Xinjiang (Ramzy & Buckley, 2019). Além disso, estariam a
ser desenvolvidos arquivos massivos de imagens faciais de Uigures, destinadas a
utilizacao de tecnologias de reconhecimento facial alimentadas por inteligéncia
artificial tidas por muitos comentadores como altamente problematicas (Mozur,
2019). O governo chinés tem vindo a justificar estas praticas de vigilancia inten-
siva sobre os Uigures com argumentos de invocacao de protecao da seguranca
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nacional face aos alegados riscos de atos terroristas que este grupo étnico, aos
olhos do regime, apresentaria. Este cenario extremo de opressao e vigilancia do
Estado, condenado pelas Nacoes Unidas em Junho de 2020 e pela organiza-
cao Amnistia Internacional, tem sido entendido como um exemplo de genocidio
étnico em tempos contemporaneos.

A vigilancia extrema e os processos de criminalizagao de que sao vitimas os
Uigures, que comentadores internacionais associam ao autoritarismo do regime
politico chinés, constitui um exemplo flagrante do desprezo por principios inter-
nacionalmente aceites de respeito pela dignidade humana. Contudo, os ataques
severos a privacidade e direitos humanos por via de tecnologias de vigilancia
massiva dos cidadaos ha décadas que afetam o chamado mundo ocidental e con-
cretamente a Europa. Nesta sequéncia argumentativa, no ambito do presente
texto irei defender a tese que a Unido Europeia tem em curso um processo de
vigilancia genética que segue um percurso similar ao da China, mas socorrendo-
-se de outras escalas, métodos e ideologias de legitimacao das suas operacoes.

Refuto assim a ideia, como comecei por enunciar neste texto, que o cresci-
mento exponencial da vigilancia, controlo e opressao sobre minorias raciais e
étnicas e grupos desapossados seja exclusivo de sociedades autoritarias. Por um
lado, a perpétua vigilancia massiva de cidadaos é uma realidade cada vez mais
ostensiva na Unidao Europeia em nome da luta contra o terrorismo (Bernal,
2016; Maras, 2012; Maras & Wandt, 2019; Watt, 2017). Por outro lado, feno6-
menos como a chamada guerra contra o terrorismo e a crise dos refugiados
tém sido palcos de legitimacao de uma expansao politica e publica, sem prece-
dentes, de tecnologias biométricas que atingem principalmente minorias étni-
cas mais vulneraveis a categorizacao de criminosos e terroristas (Ajana, 2013;
Hussain & Bagulley, 2012; Machado & Granja, 2020b). Neste contexto, em que
operam as dinamicas de exclusao e discriminacao das sociedades tecnosecurita-
rias, a «raca» e o racismo tornam-se identificadores cruciais nas divisoes entre
incluidos e excluidos da cidadania, ainda que nem sempre estejam visiveis nos
discursos mas sim tornados consequentes e reais nas suas praticas materiais
(M’charek et al., 2014; Queiros, 2019; Skinner, 2018; ver também capitulos 6 e
7 neste livro).

A convocacao deste temas — vigilancia maxima e opressao e racismo poten-
ciados por tecnologias biométricas —permite interpelar o fenémeno social das
convergéncias e articulagoes entre poder, controlo, mobilidade, cultura moderna
e tecnologia. Em conjunto, estes processos sociais e politicos suscitam as seguin-
tes interpelagcdes que vao guiar o presente texto: Qual é a relacao entre vigilancia
e seguranc¢a? Como é que a vigilancia genética se cria e transfigura em diferentes
situacoes e contextos? Como € que a vigilancia genética se tem vindo a articular
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com desenvolvimentos cientificos e tecnologicos controversos e problematicos?
Quais sao as fundacoes historicas, sociais e culturais para o desenvolvimento e
expansao da vigilancia genética? Quais sao as consequéncias éticas dessas pra-
ticas? Como ¢ que a teoria social pode informar e aprofundar o conhecimento e
antevisao do futuro destes desenvolvimentos tecnologicos destinados a rastrear
e governar o crime em sociedades de vigilancia maxima?

O imperativo dos dados

Ambientes tecnologicos e virtuais tornam a governabilidade do crime pos-
sivel por via da mediacao de fluxos de dados que circulam entre computadores
e bases de dados. Isto significa que é esperado que surjam padroes uniformes
de comunicag¢ao em vez de decisao baseada em pericia individual. Uma cultura
organizacional e profissional que nao se ajuste a esta ideologia dominante da
«recolha de dados» pode parecer antiquada ou mesmo suspeita. O que impera,
hoje, é o ethos governativo da «necessidade» de uma recolha analise intensiva
de dados. De preferéncia, dados provenientes de diferentes fontes (Machado &
Granja, 2019a; ver também capitulos 3, 4 e 5 neste livro).

Uma base de dados é imaginada como algo estatico, uma espécie de arquivo
de «dados» inertes. Contudo, ao entrarem numa base de dados os objetos
ganham novas identidades. Numa rede transnacional, como o sistema de Priim,
que liga as bases de dados nacionais ou locais, essas identidades dos dados ficam
dispersas, abstratas e descontextualizadas. Neste sentido, uma base de dados é
um exemplo de poder sem narrativa (Aas, 2004; Simon, 1995) e de governo-a-
-distancia (Machado et al., 2020; Maciel & Machado, 2014; Machado & Granja,
2020b). Neste ambito, importa considerar e refletir sobre a diferenca entre
conhecimento e dados: conhecimento sobre objetos ou pessoas exige um certo
grau de envolvimento e de compreensao contextual. Ja os dados ou informacao
em computadores sao uma entidade sem contexto e independente de significado
e interpretacao. Pode-se produzir conhecimento sobre dados se ocorrer um ato
interpretativo de conferir sentido.

Em suma, a mesma informacao ou dados dirigidos a pessoas diferentes pode
produzir conhecimento distinto porque as pessoas tém experiéncias praticas
(em sentido lato) distintas, ndo obstante essas experiéncias poderem coexistir
com dimensoes taticas e implicitas (Bigo, 2006). No caso especifico do sistema
de Priim, o meu trabalho empirico revela que os dados genéticos informatiza-
dos e partilhados entre diferentes Estados-Membros ganham significado dentro
das varias maneiras diferentes de construir uma cultura epistémica cientifica
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ou policial, ou seja, um conjunto de valores comuns relativos a conhecimen-
tos e praticas validos considerados normativamente adequados e legitimos. As
culturas epistémicas profissionais sao alimentadas por multiplas dinamicas de
trabalho de demarcacao de fronteiras, revelando o modo como os profissionais
envolvidos na cooperacao internacional definem suas atividades e competéncias
bésicas especificas e constroem entendimentos particulares de conhecimento
valido e como este deve ser produzido (Machado & Granja, 2019a).

O percurso do sistema de Priim para a estandardizacao e sistematizacao de
conhecimento representa um traco que é dominante nas tendéncias da vigi-
lancia na Europa: os saberes praticos e empiricos dos profissionais do sistema
penal e de justica criminal sao cada vez mais encarados com suspei¢ao, como
potenciais fontes de desordem e imprevisibilidade que necessita de ser moni-
torizada (Matos, 2019; Neiva, 2020). A construcao de ordens normativas que
orientam o trabalho profissional, designadamente dos geneticistas forenses,
¢ muitas vezes narrada como um trabalho de demarcacao ética. Em trabalho
anterior demonstrei de que forma o significado do conceito de ética para os
profissionais forenses ativamente envolvidos na troca transnacional de dados
de DNA permite interpretar a ética como algo embutido na sociabilidade da
ciéncia e na forma como o trabalho cientifico é legitimado. As narrativas dos
praticantes forenses justapdem a construcdo de um trabalho fluido de fron-
teira ética entre ciéncia e nao ciéncia com a gestao dinamica de controvérsias,
ambas vistas como formas de conferir legitimidade e objetividade ao trabalho
cientifico (Machado & Granja, 2018). Neste contexto, prevalece um processo
continuo de reconstrucao de delegacoes de responsabilidade para lidar com
a incerteza em torno das consequéncias da utilizacado de dados genéticos no
sistema de justica. Entre outras estratégias, os geneticistas forenses resolvem
controvérsias relacionadas com ameacas a privacidade desencadeadas pela
vigilancia genética com estratégias de neutralizacao por via de ontologias de
computador e neutralidade dos nimeros (Porter, 1995) e associando-se a ret6-
ricas de responsabilidade social e transparéncia com o objetivo de abrir a cién-
cia ao publico (Bliss, 2012).

As bases de dados sao um modo privilegiado de expressao cultural no mundo
contemporaneo. Ou seja, o poder penal esta gradualmente a transformar-se de
acordo a ontologia do computador e da base de dados. A identidade categorica
do computador (pela producao e repeticao da semelhanca) entra em contraste
e rivaliza com a identidade definida pela narrativa e em vez de uma visao holis-
tica privilegia-se a abordagem analitica ajustada a ontologia do computador.
Estes tracos culturais e historicos podem ser explicados, em grande medida,
com o crescimento exponencial de setores comerciais ligados a informatizacao
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e as tecnologias que rastreiam e identificam o corpo humano, como abordarei
de seguida.

Mercados

Em vérias regioes do mundo, incluindo na Europa, tem proliferado o nimero
de empresas envolvidas no desenho, producao e fornecimento de tecnologias
de vigilancia e de seguranca (Baird, 2016, 2017). A proximidade e convergén-
cia entre empresas privadas e instituicoes Europeias, incluindo o apoio direto
por via de programas de financiamento a inovacao tecnologica lancados pela
Comissao Europeia, suscita questoes relacionadas com o papel de atores socias
privados, movidos por intuitos comerciais, e o impacto da sua acao nas politicas
de seguranca, designadamente de controlo de mobilidade nas fronteiras, por
agéncias da Unido Europeia. A escassez de trabalho académico sobre o impacto
de grupos de interesse (lobbies) na definicao de politicas securitarias na Unido
Europeia é ainda muito escasso, mas é urgente fazé-lo (Baird, 2017). E certo que
o tema da «industria» das tecnologias biométricas usadas no controlo de fron-
teiras é frequentemente abordado e convocado para debate na esfera publica por
jornalistas, comentadores politicos e académicos e por ativistas.

As inovacoes tecnolégicas aplicadas no controlo de movimentos migratorios
decorrem, em larga medida, de estratégias que envolvem a articulacao entre deci-
sores politicos e atores nao-estatais, designadamente, empresas privadas que
apostam na inovacgao tecnolégica no campo da seguranca. Sigo, assim, a aborda-
gem proposta por autores como Baird (2017) ou Rufanges (2016), que propoem
uma linha de analise de pendor construtivista para compreender mudancas nor-
mativas e processos de co-producao de politica e tecnologia (Jasanoff, 2005).
Em contextos em que vigoram elementos como falta de transparéncia mas em
que simultaneamente se mantém niveis baixos de conflito — como é o caso da
articulacdo e conexao entre tecnologia e politicas securitarias— maior parece ser
a probabilidade de grupos de influéncia associados a interesses comercias do
setor privado exerceram a sua influéncia. Contudo, importa nao pressupor que a
co-construcao de politicas securitarias assenta num modelo simplista, pelo qual
apenas decisores politicos e atores nao estatais privados (empresas) interagem.

Conforme sugere Baird (2017, 2016), a ideia de «industria da seguranca»
resulta da acdo concertada de um conjunto diversificado de atores sociais, que
operam em rede e que estao diferentemente posicionados ainda que partilhando
alguns objetivos comuns. Pensar a evolucao historica do sistema de Priim con-
duz-me a refletir sobre as teias e entrelacamentos entre agendas e interesses de
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empresas de seguranca e defesa (de grandes integradores de sistemas a peque-
nas e médias empresas), consultorias técnicas, centros de inovacao e ciéncia
(universidades e institutos de pesquisa) a ministérios governamentais (como
usuarios finais) e instituicoes da propria organica da Unidao Europeia. Uma ana-
lise atenta permite mapear como emergiram (e vingaram) projetos cientificos
voltados para a estandardizacdao e harmonizagao técnico-cientificas; tentativas
de reunir interesses industriais e agéncias estatais por meio de varias formas
de parcerias publico-privada; retoricas em torno da necessidade de promover
«sinergias» entre os interesses da seguranca e defesa e as iniciativas de pendor
legal, juridico e ético destinadas a introduzir padroes para «privacidade» (Barry,
2012; Matos, 2019). Em suma, no desenvolvimento historico do sistema Priim,
torna-se visivel o projeto ideoldgico-politico da Comissao Europeia, que pro-
move os valores da coesao, solidariedade e reciprocidade (Amelung et al., 2020)
no dominio da seguranca, ao mesmo tempo que se alinha com os interesses da
industria de seguranca. A Agenda Europeia de Seguranca consolidou a posi¢ao
da indastria como um ator-chave na formulacao de politicas por via de grupos
de interesse que enquadram estrategicamente as questoes para moldar a politica
(Baird, 2017; Rhinard, 2010).

Os poderes de definicao da agenda de seguranga e cooperacao policial e
judiciaria e de tomada de decisoes legislativas pertencem aos Estados-Mem-
bros e as instituicoes da Unido Europeia. No entanto, o setor empresarial e
industrial no dominio da seguranca e vigilancia cria o cenario para o que é nor-
mativamente possivel e ganha legitimidade politica ao comunicar estrategica-
mente as suas preferéncias e interesses, conseguindo, com efeito, co-construir
normas politicas, por exemplo, por via da implementacao e operacionalizacao
de politicas através de processos de padronizacao e certificacao de equipa-
mentos, tecnologias e praticas de analise de dados (Machado & Granja, 2018,
2019b). Uma das consequéncias € o facto das prioridades no ambito de politi-
cas de seguranca e de cooperacao policial e judiciaria com recursos a sistemas
tecnologicos estar enviesada por estas diferencas em processos de comuni-
cacao estratégica e de projecao de interesses, conduzindo a desequilibrios de
representatividade e de capacidade de participar nem processos de decisao e
de desenho de politicas.

Cooptacao dos direitos humanos

Depois de 2001, com a inauguracao da chamada guerra ao terror apos os ata-
ques de 11 de setembro ao World Trade Center em Nova Iorque, a ciéncia forense
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conheceu uma expansao a uma escala global, designadamente por via do desen-
volvimento de bases de dados genéticos com maior expressividade nos paises
da América do Norte e na Europa, sobretudo em paises como o Reino Unido,
Franca, Alemanha, Austria e Paises Baixos (Machado & Granja, 2020a; Reed &
Syndercombe-Court, 2016).

A mutabilidade e mobilidade do idearios dos direitos humanos associados
a genética forense verificou-se quando a ciéncia forense humanitaria, por meio
de um foco na ciéncia de identificacao pos-conflito, é mobilizada para a cién-
cia forense na governabilidade da criminalidade e da luta contra o terrorismo.
Smith (2016, 2017) realizou uma abordagem historica da emergéncia e desen-
volvimento da identificacao forense como mecanismo de reconciliacao e recons-
tituicao historica, perspetivando as implicagoes ao nivel dos direitos humanos
nas diferentes esferas de aplicacao da genética forense: na identificacao de pes-
soas que desapareceram em virtude de violéncia estatal de regimes autoritarios,
atrocidades comunitarias e guerras e na identificacao de autores de crime. A
tendéncia para a assimilacao destas duas vertentes para a vertente securitaria
representa, segundo a autora, um alinhamento com uma mudanca cientifica
em direcao a estandardizacao internacional e profissionalizacao corporativa de
servigos forenses mas também o peso do poder de multinacionais, por sua vez,
capazes de influenciar normas e praticas nao so6 de cientistas e peritos forenses
como ao nivel das politicas estatais.

Transformacoes recentes do sistema de Priim no que diz respeito a incor-
poracao de perfis de pessoas desaparecidas ao nivel da partilha de dados gené-
ticos entre os diferentes Estados-Membros da Unido Europeia (juntamente
com paises parceiros) significa uma mudanca no discurso e pratica dos direitos
humanos e concomitante passagem do enquadramento da identificacao civil e
humanitaria para o dominio da seguranca e luta contra o terrorismo. Por outro
lado, estas transformacoes s6 sao possiveis pelo rapido desenvolvimento tec-
nologico e estandardizacao e harmonizacao de praticas cientificas em gené-
tica forense, processos estes acompanhados por uma expansao do mercado de
empresas que produzem e vendem equipamentos e servicos de genética forense.
Por outras palavras, a genética forense — e o sistema de Priim — é uma rede
hibrida de cientistas, instituicoes legais, policiais e sistemas materiais e ideologi-
cos (Latour, 1993; Law, 1991) no seio da qual assumem um papel cada vez mais
preponderante tanto as empresas privadas como a propria mercantilizacio dos
departamentos e laboratorios de genética forense nas universidades (Bicudo,
2018). Uma abordagem da temporalidade e da espacialidade das redes semio-
ticas materiais dos fluxos de partilha de DNA permite explorar o papel da dife-
renca e da alteridade na producao da semelhanca e da homogeneidade.
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Conforme faz notar Lindsay Smith (2017) os trabalhos das ciéncias sociais
sobre genética forense como ferramenta de justica criminal no chamado Norte
Global tém-se concentrado em topicos como o ressurgimento do essencialismo
genético, a reificacdo da raga e o agravamento de novos sistemas de biovigilan-
cia. Neste contexto, a identificacao de desaparecidos em cenario pos-conflito é
tornada marginal na agenda global; ou, entao, surge cooptada por essa mesma
agenda. A seguranca global tornou-se a principal razao para a identificacao do
DNA. Contudo, na evolucao recente do sistema de Priim assistimos a uma ten-
tativa de convergéncia e de integracao do « DNA humanitario» num processo
de cooptacao da retdrica dos direitos humanos com consequéncia imprevisiveis
para o futuro da cidadania genética numa Europa da vigilancia maxima. Estes
fenomenos vinculam tecnologia, democracia e desenvolvimento — um objetivo
estratégico especialmente importante na luta contra o terrorismo, promovida
pelos Estados Unidos e que as politicas securitarias da Unido Europeia reprodu-
zem acriticamente e promovem incessantemente.

Os promotores do sistema de Priim (desde atores politicos aos chamados
«Pontos de Contacto Nacional», tanto da area da pericia forense como do campo
policial) tém vindo a desenvolver atividades e estratégias que revelam uma rela-
cao complexa e volatil entre atividades de controlo da criminalidade e os direitos
humanos (Aas & Gundhus, 2015). Da observacao etnografica que realizei, em
varios eventos que reuniram operadores do sistema de Priim, as questoes rela-
cionadas com ameacas a privacidade e protecao de dados sensiveis sao neutrali-
zadas com medidas de harmonizacao de praticas de partilha de dados pessoais,
sem contemplar as especificidades que decorrem da legislagao e contexto social,
cultural e histérico de cada pais. Outra estratégia, mais subtil e quica mais eficaz,
é o facto de operadores do sistema de Priim apropriarem-se da linguagem dos
direitos fundamentais como um item-padrao da sua apresentacao e performati-
vidade publicas, como forma de legitimacao e credibilidade. H4, portanto, uma
incoeréncia e discrepancia persistentes e fundamentais entre as atencoes discur-
sivas prestadas aos direitos humanos e aos ideais humanitarios e o foco pratico
em minimizar o risco para a seguranca dos Estados-Nacao e ativamente contri-
buir para a repressao e controlo abusivo de individuos e grupos considerados
suspeitos (Machado & Granja, 2020b).

Cidadania biométrica e racismo sem racas
A partir do sistema de Priim este texto aborda as relagoes entre vigilancia trans-

nacional e soberania na Uniao Europeia e explora o papel da redes de cooperacao
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policial e judicial na construcao de uma divisao politica do mundo a uma escala
global. Neste processo emerge a forte presenca simbolica e discursiva da retorica
da universalidade da cidadania, sendo que na pratica esta ideia é pontuada por
novas categorias de populacoes globalmente incluidas e excluidas (entre outros
meios, por via da vigilancia genética e tecnologias biométricas), revelando assim
a inadequacao da linguagem liberal tradicional da cidadania como trampolim
para a articulacao de um discurso critico de direitos (Jasanoff, 2011).

Segundo Ajana (2012) a cidadania biométrica similar a cidadania biologica
e equivalente aquilo que designa como cidadania neoliberal. Cidadania biolo-
gica, definida por Rose e Novas (2005, p. 2) é um conceito amplo que serve para
designar todos os projetos de cidadania que digam respeito a valores e cren-
cas relacionadas com a dimensao biologica da existéncia humana. Os autores
salientam os modos como nocoes tradicionais de cidadania relacionadas com
a ideia de Estado-Nacao se articulam com as ciéncias da vida, dando lugar a
um novo tipo de cidadania no qual a biologia desempenha um papel central.
Uma dimensao importante da proposta de Rose e Novas é que a cidadania bio-
l6gica nao assume (necessariamente) uma dimensao racial e nacional, como € o
caso de projetos eugénicos e de pureza racial mas sim o bio-valor: a biologia do
ser humano assume, em si mesma, valor politico e economicamente produtivo
(ver Granja, 2020). Defendo que a nocao de cidadania biol6gica incorpora aspe-
tos raciais e nacionalistas, de modo diversificado e muitas vezes implicito. Nao
apenas em politicas de imigracao e uso de tecnologias genéticas em determina-
dos grupos nacionais (Tutton et al., 2014, 2015), no uso de tecnologias contro-
versas como a inferéncia fenotipica (previsao de cor de pele e de aparéncia fisica
de seres humanos) como em praticas mais taticas e invisiveis que distinguem,
classificam e catalogam grupos com base em critérios como nacionalidade de
risco. Os individuos e grupos sao classificados, usando tecnologias biopoliticas,
de acordo com o seu nivel de utilidade e legitimidade, assim como de associa¢ao
familiar e comunitaria (ver capitulo 8 deste livro).

A cidadania, cada vez mais, vai sendo formulada em termos tecnolégicos e
nao territoriais (de Estado-Nacao); dependendo da promulgacao do poder de
obter, armazenar, classificar e compartilhar informacoes biométricas. Seja como
um ideal ou como uma pratica, a cidadania esta a ser reduzida processos de
gestao de identidade em que a convergéncia do corpo e da tecnologia funcio-
nam como um meio importante de articulacao, distribuicao, gestao e atualizacao
de politicas emergentes e de reivindicacoes e praticas de movimentos sociais
(Beraldo & Milan, 2019).

Deve-se ter em mente que a biologizacao do (nao) cidadao para fins faz com
que marcadores biologicos sejam colocados a servico de diferentes formas de
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racializacao (Tutton et al., 2014), muitas vezes levando ao que Balibar (1991,
p. 21) chama de «racismo sem racas», na medida em que a categoria de imigracao
cada vez mais funciona como um substituto para a nocao de raca (Balibar 1991,
p. 20), tornando-se a base sobre a qual varios modos de discriminacao e ativida-
des xendfobas sao rotineiramente exercidos em nome das politicas de seguranca
e de combate ao terrorismo e com base em esteredtipos profundamente enrai-
zados na cultura institucional da aplicacao da lei (Hopman & M’charek, 2020;
M’charek et al., 2014). Em vez de discursos que enunciam diretamente a «raca»,
0 que eu encontrei nas entrevistas com geneticistas forenses e com operadores
do sistema de Priim foi o facto da nacionalidade ou da pertenca a «Europa de
Leste» ser cada vez mais o significante substituto de raca (Machado et al., 2020;
Machado & Granja, 2020b; Martins, 2021; Queiroés, 2019; ver ainda capitulos 6,
7,9 e 10 deste livro).

Por fim, importa reforcar que as diferentes formas de manifestacao e mate-
rializacao da cidadania biométrica apresentam em comum um sentido de «des-
conexao» e «diluicado» do proprio ideal e pratica da cidadania, na medida em
que esta cada vez mais se reduz a processos de gestao de identidade e implemen-
tacao de operacoes técnicas de reconhecimento de identidade. A cidadania bio-
métrica revela assim os sintomas de uma crescente tecnocratizacao da politica
e do enfraquecimento dos lacos entre o ideal de cidadania e o da comunidade
politica (ver capitulo 2 deste livro), sintomas que continuarao a obrigar-nos a
repensar e avaliar o que esta em jogo nos desenvolvimentos tecnologicos atuais
e emergentes nos dominios da identificacao humana. A biometria e a «raca sem
racas» convergem para o desconexao, diluicao e fragmentacao tanto da corpo-
reidade como do fim das narrativas (Aas, 2004).

Globalizacao e tecnologia

As arquiteturas de sistemas de vigilancia que encontramos no caso da rede
tecnologica que operacionaliza o sistema de Priim traduzem mudancas decor-
rentes de processos de globalizacao no sentido proposto por Appadurai quando
falava de disjuncao e diferenca na economia cultural global (1990). A abordagem
proposta pela autor compele a convocar a fluidez e hibridez das expectativas de
uma miriade de atores sociais diferentemente posicionados em relacao as tecno-
logias genéticas. Significa isto atender, por um lado, a natureza fluida e volatil
das relacoes de centro e periferia dentro da Unido Europeia no que diz respeito
inovacao tecnoldgica na area de genética forense e materializada pela expansao
de bases de dados genéticos (ver capitulo 3 deste livro). Por outro lado, o cres-
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cimento da vigilancia genética, no sentido da sua maximizacao, converge para
o que Appadurai designou por a vertente do imperativo da tecnologia («tech-
noscape», Appadurai, 1990) para se referir a uma das matrizes que constroi e
condiciona os fluxos da globalizacao em termos historicos, sociais, linguisticos,
econdmicos e culturais.

Seguindo a proposta de Appadurai, as tecnologias genéticas que acionam os
dispositivos do sistema de Priim refletem dimensdes do fluxo cultural global e
seu cruzamento com processos de transformacao do Estado-Nacao de acordo
com primazias de investimento financeiro, técnico e politico que os regimes poli-
ticos do Ocidente direcionam para a construcao de muros destinados a impedir
a ameaca da sua destruicao por comunidades migrantes (Amelung & Machado,
2019; Appadurai, 1990, p. 297).

Embora os operadores do sistema de Priim possam aspirar a criar um sistema
panoptico ilimitado — um sistema que é transnacional, integrado, harmonizado e
interoperavel (Prainsack & Toom, 2010, 2013) — os objetivos de vigilancia trans-
nacional sdo sempre negociados, tornados menos eficientes e até mesmo sabo-
tados por «jogos de soberania» jogados por Estados-Nacao individuais, institui-
coes da Uniao Europeia e seus funcionarios (Bosworth, 2008). Neste contexto,
as praticas de vigilancia transnacional — ao contrario da vigilancia nacional mais
direcionada para questoes internas — giram em torno de aliancas entre «esta-
dos/paises como nos» (Bigo, 2006, 2008; Machado & Granja, 2019b; Machado
et al., 2020) e protegem o publico que nao é mais definido exclusivamente como
cidadao do Estado-Nacao (Balibar, 2010). No amago destas convulsoes persiste
a dificuldade da Europa em lidar com a sua dupla alteridade, que se complexi-
fica quando os interesses econdmicos e comerciais se entrelacam e penetram na
esfera do dever de os Estados protegerem os seus cidadaos.

Conclusao

Um aspeto central do estudo de praticas transnacionais de partilha de dados
diz respeito as viagens dos dados (Costa, 2019; Machado & Granja, 2020b).
Significa também orientar o olhar sociol6gico para os processos sociais e poli-
ticos e valores, cultura e historia que subjazem a vida dos dados a medida que
viajam entre e através dos locais de producao, processamento, distribuicao e
uso de dados). Estes processo, valores e contextos sao contingentes, dinimicos
e frequentemente animados por controvérsias: isto €, em vez do entendimento
generalizado de que os dados sao objetivos e neutros, as ciéncias sociais condu-
zem ao reconhecimento que os dados sao sempre socialmente construidos e que
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€ necessario problematizar as assuncoes basicas da sua elaborac¢ao assim como
questionar as condi¢cOoes materiais da sua producao (Aradau & Blanke, 2016;
Bates et al., 2016). Realizar uma abordagem desta natureza significa colocar a
énfase nos diversos mundos sociais que estdo interconectados e assumir que
a circulacao de dados nao ¢ estatica: os lugares e conexoes sao dinamicos e no
seu processo de mudanca e evolucao as condi¢des socio-materiais podem abrir
novas possibilidades.

No contexto atual e nas configuracoes de futuro que se projeta para o sistema
de Priim, é crucial pressupor a mutabilidade do fluxo e das partilhas de dados:
nao sb as formas pelos quais os dados genéticos sao purificados das suas con-
tingéncias locais e homogeneizados (Derksen, 2010; Machado & Granja, 2018),
como sao reconfigurados e também vinculados e agregados a outro tipo de
dados permitindo perspetivar a expansao da vigilancia e as crescentes ameacas
a privacidade e direitos humanos na Uniao Europeia. Presentemente, o cenario
futuro projetado para o sistema de Priim, de incluir dados produzidos por tec-
nologias de reconhecimento facial e sua agregacao a outras categorias de dados
provenientes da esfera «nao criminal» (pessoas desaparecidas e seus familiares)
assim como dados genéticos e biométricos de outras categorias de «risco» como
imigrantes, refugiados e asilados. Este olhar significa ainda conferir atencao a
dinamica de poder mais ampla que influencia a evolucao destas praticas de con-
vergéncia de diferentes tipos de dados biométricos no sentido de acumular cada
vez mais informacao e conhecimento biopolitico.

Um dos maiores riscos colocados a cidadania e protecao de direitos humanos
na Europa, no ambito da governabilidade da criminalidade e da luta contra o
terrorismo por aparatos tecnolégicos e cientificos, é a capacidade permanente da
vigilancia produzir tecnologias orientadas para distinguir e discriminar pessoas
em categorias ou grupos, criando malhas cada vez mais apertadas de exclusao e
desigualdade muitas vezes por via determinismo, estigmatizacao e racializacao
mediadas por tecnologias da genética forense.

Por fim, importa atender a face de Jano da vigilancia: por um lado, a vigi-
lancia com finalidades securitarias, de que o sistema de Priim é um exemplo
ilustrativo, pode ser encarada como uma ferramenta de resiliéncia contra ata-
ques terroristas, crime organizado e danos semelhantes. Mas, por outro lado, a
propria vigilancia pode ter efeitos adversos graves na sociedade em relacao aos
quais a sociedade precisa ser resiliente: designadamente, a vigilancia pode com-
prometer os alicerces socioeconémicos e politicos das sociedades democraticas
(Wright et al., 2015).

No entanto, sejam quais forem os seus beneficios reconhecidos, a vigilancia
pode, em si, representar uma ameaca para individuos, comunidades e socieda-
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des em geral, por causa de sua omnipresenca, intensidade e uso de dados pes-
soais e sensiveis que vulnerabilizam a privacidade e dignidade humana. Estas
caracteristicas potencialmente opressivas e repressivas da vigilancia podem
comprometer uma série de liberdades, direitos civis e valores societais e éticos
aos quais um Estado democratico nao pode ser alheio e deve ser convocado para
proteger. Como resultado, facilmente podemos caminhar para uma sociedade
de vigilancia que ignora ou oblitera valores de transparéncia, responsabilidade
e confianca, comprometendo a coesao social e reforcando as turbuléncias de um
futuro que permanece incerto.
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CariTULO 2.

DESAFIOS ETICOS E DEMOCRATICOS
DA VIGILANCIA GENETICA NA ALEMANHA
E EM PORTUGAL

Nina Amelung, Filipa Queirés e Helena Machado

Introducao

Politicas de seguranca e iniciativas governamentais de controlo de criminali-
dade por meio de sistemas tecnoldgicos cada vez mais sofisticados tém colocado
a tonica na expansao da recolha e armazenamento massivo de dados biométri-
cos de individuos e populac¢oes. Entendida como ramo de conhecimento dedi-
cado ao estudo estatistico das caracteristicas fisicas (ou comportamentais) das
pessoas como forma de as identificar pela sua unicidade, a biometria é comu-
mente usada na identificacdo criminal e no controlo da mobilidade entre paises.
Os sistemas biométricos funcionam com base em caracteristicas de diferentes
partes do corpo humano: desde as impressoes digitais, a retina ou iris dos olhos,
a voz ou maneira de andar, partindo do pressuposto que cada individuo é tinico
e, como tal, tem caracteristicas distintas.

O presente capitulo tem como objetivo analisar a crescente proeminéncia de
um tipo especial de biometria usada no controlo da criminalidade: a «vigilancia
genética forense» que aqui designaremos como o ato de recolha de material bio-
l6gico humano, com vista a armazenar perfis genéticos em bases de dados infor-
matizadas, com o objetivo de detetar e reconstruir um crime (Machado & Prain-
sack, 2012; Williams, 2010; Williams & Johnson, 2004). Serao apresentadas e
problematizadas as situacoes especificas da Alemanha e de Portugal na area da
genética, utilizada para identificacao criminal, procurando compreender como é
que determinadas premissas sobre riscos e beneficios produzem implicacgoes e
desafios éticos e democraticos.

Problematizando a expansao de tecnologias de vigilancia genética no com-
bate ao crime, este capitulo explora as preocupacoes éticas que constituem desa-
fios para uma governacao responsavel destas mesmas inovacoes tecnologicas.
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Na Alemanha, a criacdo da base de dados criminal contendo milhares de perfis
de DNA teve de superar uma postura de ceticismo inicial, profundamente imbri-
cada em traumas histoéricos associados ao nazismo e correspondentes relacoes
turbulentas entre ciéncia e Estado. Deste contexto histoérico, vigora ainda, no
tempo presente, uma desconfianca publica generalizada face a possibilidade
do Estado e das agéncias policiais acederem a informacoes genéticas de cida-
daos. Em Portugal, a retoérica politica procurou enfatizar a melhoria da eficacia
do sistema de justica pelo estabelecimento de uma base de dados de perfis de
DNA nacional, tendo sido criada uma base de dados deste tipo num ambiente
silencioso de aparente aceitacao publica. Contudo, o passado historico da dita-
dura salazarista e a falta de confianca nas instituicoes policiais marcam de modo
indelével a evolucao da vigilancia genética em Portugal.

Procurando adotar uma abordagem atenta as especificidades do contexto
historico e cultural de um determinado pais, o presente texto socorre-se de uma
abordagem analitica heuristica sustentada no conceito de epistemologias civi-
cas (Amelung et al., 2017), originalmente desenvolvida num estudo pioneiro de
diferentes culturas politicas de conhecimento publico na area da biotecnologia
(Jasanoff, 2005). Sheila Jasanoff elaborou o termo «epistemologias civicas»
para explorar, num estudo comparativo entre EUA, Reino Unido e Alemanha,
os modos e praticas de conhecimento publico, defendendo que estes sao cultu-
ralmente especificos por via de condicionantes com raizes historicas e politicas,
que sao utilizados como base para decisoes coletivas no presente (2005). Este
capitulo utiliza o conceito de epistemologias civicas para explorar o estado atual
da vigilancia genética na identificacao criminal em Portugal e na Alemanha,
demonstrando a sua utilidade na analise das percec¢oes publicas em torno dessas
tecnologias e as suas respetivas implicacoes éticas e democraticas.

Os estudos sociais da ciéncia e tecnologia e a vigilancia gené-
tica forense

Nas duas ultimas décadas, os estudos sociais da ciéncia e tecnologia tém con-
tribuido significativamente para a construcao de um pensamento critico sobre
a criacao e expansao de tecnologias de vigilancia genética, tais como a analise
forense de DNA e o uso de bases de dados genéticos para apoiar a investigagao
criminal e o sistema de justica. Entre as diversas linhas de investigacao, uma
das areas que envolve significativas controvérsias diz respeito a compreensao
e problematizacao das questdes legais, éticas e civicas relacionadas com o con-
trolo excessivo dos cidadaos por parte do Estado e as potenciais ameacas aos
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direitos civis suscitadas pela expansao de bases de dados genéticos (Hindmarsh
& Prainsack, 2010). Neste dominio, adotando uma abordagem maioritaria-
mente normativa, os estudos socio-legais e éticos tém explorado sobretudo os
impactos em direitos como a privacidade, liberdade, integridade moral e fisica,
dignidade humana e a presuncao de inocéncia (Amankwaa, 2019; Krimsky &
Simoncelli, 2011; Lazer, 2006; McCartney, 2006a, 2006b; Toom, 2012; Van
Camp & Dierickx, 2008).

A par desta literatura, a perspetiva dos estudos sociais da ciéncia e tecno-
logia acrescenta a possibilidade de explorar os fluxos, interacgoes, infraestru-
turas e processos sociais que articulam as acoes e expetativas de cientistas,
decisores politicos, agéncias policiais e diversas organizacoes que contribuem
para a coproducao e codesenvolvimento do entendimento social de quais sao
os usos apropriados e legitimos das tecnologias de DNA e das bases de dados
genéticos destinadas a identificacdo criminal. Uma perspetiva inspirada nos
estudos sociais da ciéncia e tecnologia permite ampliar a analise sociologica
reconhecendo as complexidades, contingéncias e ambiguidades da vigilancia
genética forense.

As controvérsias éticas em torno da genética forense encontram-se geral-
mente relacionadas com os direitos civicos individuais e humanos e vinculadas
a questOes que problematizam a privacidade, liberdade, dignidade, presuncao
de inocéncia e o principio da proporcionalidade. Por exemplo, o respeito pelos
direitos individuais e a necessidade, sob determinadas circunstancias, de res-
tringir esses mesmos direitos para proteger o interesse publico da sociedade
(Prainsack & Aronson, 2015; Williams & Johnson, 2004; Williams & Wienroth,
2014). Deste modo, a governacao democratica das proprias bases de dados de
DNA torna-se um desafio em termos de transparéncia e responsabilidade publi-
cas. A privacidade e outros direitos civicos sdo ainda mais complexos se consi-
derarmos as diferentes categorias de individuos — condenados, vitimas, volunta-
rios, familiares, pessoas de interesse — aos quais podem ser solicitadas amostras
de DNA para analise forense, ou ainda que podem ser identificados através de
amostras de DNA de outros individuos recolhidas durante a investigacao crimi-
nal (Machado et al., 2020; Machado & Granja, 2020; Machado & Silva, 2016;
Skinner & Wienroth, 2019; Wienroth et al., 2014).

Procurando contribuir para este conjunto de perspetivas sobre a vigilancia
genética forense, neste capitulo sugerimos a expansao do foco tedrico-analitico
e a integracao do debate ético numa perspetiva inspirada pelos estudos sociais
da ciéncia e tecnologia relativamente a problematizacao dos desafios democra-
ticos que a vigilancia genética forense suscita. Este angulo permite refletir sobre
os fluxos de conhecimento que promovem as tecnologias de vigilancia genética
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forense e moldam a sua aceitagao publica e analisar empiricamente como é que
as relacoes entre a ciéncia e a sociedade sao problematizadas em termos demo-
craticos. Aquilo que é considerado um desafio democratico da vigilancia gené-
tica forense, especialmente no que diz respeito a sua legitimidade e responsa-
bilidade, varia consoante o contexto histérico especifico de cada pais. Assim,
conforme desenvolvido na secao seguinte, o presente capitulo sugere uma abor-
dagem sensivel as especificidades politicas e culturais de cada pais.

Epistemologias civicas na Alemanha e Portugal

A apresentacao e analise dos casos de Portugal e da Alemanha tomou como
inspiracao analitica o conceito de epistemologias civicas desenvolvido por Sheila
Jasanoff (2005), ja anteriormente aplicado e ajustado ao contexto das tecno-
logias genéticas forenses (Amelung et al., 2017). Jasanoff argumentou que em
democracias liberais a ciéncia e a tecnologia devem servir o publico e ser apli-
cadas de forma a demonstrar a sua credibilidade e utilidade aos espectadores,
isto é, aos cidadaos (recorrendo a determinados mecanismos para estimular
a criacao de conhecimento publico, a prestacao publica de contas e através de
demonstracoes praticas). Contudo, as relacoes entre ciéncia, tecnologia e socie-
dade sao ambiguas. Em particular, as ciéncias biologicas, que constituem as
fundacoes para a biotecnologia e a genética forense, sao utilizadas como instru-
mentos de governacao que ajudam a organizar e classificar as pessoas de acordo
com carateristicas fisicas, mentais ou sociais. Portanto, a ciéncia possui e utiliza
praticas especificas para construir objetividade, conhecimento pericial e visibili-
dade recorrendo, para tal, a diversos tipos de entidades especializadas.

A nocao dominante de ciéncia, implicita na atuacao dos governos das demo-
cracias ocidentais, sugere que os decisores politicos possuem uma capacidade
inegavel para antecipar as necessidades dos cidadaos e mobilizar a ciéncia e a
tecnologia em beneficio dos seus interesses. Contudo, Jasanoff identifica dife-
rentes variacoes nacionais no que diz respeito a aceitacao puablica e nas respos-
tas da populacio aos produtos da ciéncia e tecnologia. Para tornar o conceito
de epistemologias civicas analiticamente aplicavel a uma comparacao transna-
cional, a autora propde um conjunto de critérios constitutivos (Jasanoff, 2005,
p. 259) nos modelos de construgao social da aceitagao publica da biotecnologia:
(1) estilos dominantes de criacao de conhecimento publico; (2) processos que
asseguram a prestacao publica de contas como base para gerar confianca dos
cidadaos; (3) demonstracoes publicas das suas praticas; (4) registos de objeti-
vidade; (5) aceitacao do conhecimento pericial e visibilidade das entidades de
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especialistas. Uma vez que o campo das tecnologias genéticas forenses tem espe-
cificidades que nem sempre se coadunam com a biotecnologia em termos gerais,
procedemos, neste capitulo, a uma adaptacao dos critérios elaborados por Jasa-
noff (consultar a tabela 1).

Para avaliar as epistemologias civicas no contexto de vigilancia genética
forense na Alemanha e em Portugal foram analisados os seguintes critérios: (1)
estilos de criacao de conhecimento publico, avaliando a diversidade de autores
que produzem conhecimento sobre tecnologias genéticas forenses; (2) formas
e processos que procuram garantir a prestacao publica de contas, explorando
a confianca nas pessoas e nas instituicoes de genética forense, bem como nos
processos de governacao e prestacao publica de contas das bases de dados foren-
ses e da propria genética forense, os quais incluem particularidades associa-
das aos diferentes sistemas de justica criminal; (3) praticas de demonstracao
publica para criar e estimular confianca em determinadas tecnologias genéticas
forenses; (4) registos de objetividade e de formas de construcao de factos que
reforcam o imaginario de «maquina de verdade» subjacente as tecnologias de
DNA (Lynch et al., 2008) e que tendem a desencadear um acolhimento entu-
siasta quer junto de publicos especializados no sistema de justica criminal, quer
de publicos leigos mais amplos (Amelung et al., 2020; Machado & Silva, 2015,
2016); (5) aceitacao de premissas de conhecimento pericial e da visibilidade de

Tabela 1 — Epistemologias civicas e tecnologias genéticas forenses
Composicao original, inspirada em Jasanoff (2005, p. 259).

Critérios

q n a.g Traduciao para tecnologias de genética forense
de epistemologias civicas

Estilos de criaciao Diversidade dos autores que produzem conhecimento
de conhecimento pablico sobre tecnologias genéticas forenses

- . Confianca nas pessoas e instituicoes de genética forense.
Prestacao pablica de contas

(base para a confianca) Processos de governacao e prestacao publica de contas das

bases de dados forenses de DNA e da genética forense

Praticas de demonstracao Confianca na utilidade de determinadas tecnologias

Formas de «méquina de verdade»;
e e . garantias para manter os padroes cientificos.
Objetividade L .
Processo de estandardizagio dos procedimentos
cientificos e laboratoriais

. . Confianca no conhecimento pericial/tipos de sistemas judiciais
Conhecimento pericial e

visibilidade das entidades . . .
especializadas Constelacao de grupos de peritos; tipo de atividades

de entidades especializadas; envolvimento com o ptiblico

Tipo de risco/avaliacao da tecnologia.
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entidades de especialistas relacionadas com confianca aceite e confirmada atra-
vés de sistemas legais/judiciais.

Vigilancia genética forense na Alemanha e em Portugal

Os dois paises foram escolhidos porque diferem nas tradi¢oes em relacao as
bases de dados nacionais de perfis de DNA e aos fatores e condicionalismos his-
toricos, culturais e politicos que influenciam as epistemologias civicas. Enquanto
a Alemanha comecou a construir a sua base de dados nacional de perfis de DNA
em 1998, em Portugal o estabelecimento da base de dados nacional para fins
forenses apenas comecou em 2008. Para além disso, é possivel identificar distin-
tas trajetorias de enquadramento da criacao das bases de perfis de DNA que vao
ter profundas implicacoes nas epistemologias civicas que rodeiam a legitima-
¢ao e construcao de conhecimento publico sobre a vigilancia genética forense.
Na Alemanha, a criacao de uma base de dados genéticos teve de superar uma
postura de ceticismo inicial, com raizes histéricas nas relacoes problematicas
entre o Estado e a ciéncia, originadas pelo Nazismo, que alimenta, até hoje, uma
desconfianca generalizada face a possibilidade do Estado e das agéncias policiais
acederem a informacoes genéticas sobre os seus cidadaos (Lee, 2016, p. 216).
Recentemente, a possibilidade de usar tecnologias genéticas, geradoras de con-
trovérsia, para identificacao de suspeitos, como a pesquisa familiar e a inferéncia
fenotipica — projecao de caracteristicas fisicas a partir de analises genéticas —,
originaram o surgimento de contestacoes publicas que relembraram os receios
em torno dos riscos de usar a biologia como meio de discriminacao (Samuel &
Prainsack, 2019b). J4 em Portugal, o estabelecimento da base de dados forense
de DNA foi justificado politicamente pela necessidade de melhorar a eficacia
do sistema judicial, decorrendo num ambiente silencioso de aparente aceitacao
publica (Machado & Prainsack, 2012; Machado & Silva, 2010). Contudo, o pas-
sado histérico da ditadura salazarista e a falta de confianca nas institui¢oes poli-
ciais marcam de modo indelével a evolucao da vigilancia genética em Portugal.

Alemanha
A anélise forense de DNA foi utilizada pela primeira vez no julgamento de
um caso criminal, num tribunal alemao, uma década antes da criacao da base

de dados, em 1988. Neste caso criminal, o individuo acusado consentiu que
o seu sangue fosse recolhido, mas nao foi informado sobre a analise de DNA.
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Dado que o resultado parecia indicar a sua culpa, ele admitiu o crime (Schultz
& Wagenmann, 2017, p. 30). Aquela data, a utilizacdo de perfis de DNA para
fins de identificacdo criminal ndo se encontrava ainda regulada na lei. O pri-
meiro passo rumo a regulacao do regime de retencao de DNA foi dado em 1990,
quando o Supremo Tribunal Federal declarou a admissibilidade da analise de
perfis de DNA enquanto prova no tribunal, considerando a sua utilidade para
encontrar criminosos e exonerar individuos inocentes. Contudo, a utilizacao da
analise de DNA apenas foi considerada legitima em casos criminais graves. A
primeira regulacao legal da anélise forense de DNA surgiu em 1997.

Foi também a Alemanha quem impulsionou a criacao do atual sistema da
Unido Europeia (EU) de partilha de dados genéticos. Em 2007, a Presidéncia
alema da EU, em conjunto com a Comissao Europeia, fez pressao para que a
chamada Convencao Priim fosse integrada no enquadramento legal da EU. De
acordo com os ultimos dados disponiveis, a Alemanha esta entre os Estados-
-Membros com um maior nimero de ligacoes bilaterais de partilha de dados,
permitindo o acesso a informacoes sobre «condenados», «suspeitos» e «amos-
tras-problema», as quais constituem as categorias mais partilhadas (Council of
the European Union, 2019).

Estilos de criacao de conhecimento piuiblico

Na altura em que a Alemanha estabeleceu a sua base de dados forense de
DNA, em 1998, as percecoes publicas em torno da genética ainda se encontra-
vam muito influenciadas pelas memorias do passado Nazi e pelo modo como a
ciéncia foi utilizada para racializar a biologia e legitimar o movimento eugénico
(Kattmann, 2017). O passado da Alemanha contribuiu para uma forte valoriza-
cao da privacidade relativamente a genética e para uma desconfianca generali-
zada em relacao ao acesso por parte de entidades estatais a informacoes gené-
ticas confidenciais. Esta perspetiva manteve-se prevalente mesmo quando os
legisladores decidiram aprovar a criacao da base de dados de DNA (Deutscher
Bundestag. Gesetzentwurf der Bundesregierung. Drucksache 13/667, 1995;
Lee, 2016).

Uma particularidade do sistema alemao diz respeito as estruturas paralelas
de supervisao em relacao a protecao de dados, tanto a um nivel federal como
estatal. Em cada um dos 16 Estados Federais existem comissarios de protecao de
dados que controlam a criacao de entradas na base de dados nacional de DNA
e salvaguardam os periodos de eliminacao dos dados que eles proprios «pos-
suem». O comissario de protecao de dados a nivel federal, juntamente com o
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comissario interno de protecao de dados do Bundeskriminalamt, é responsa-
vel por supervisionar o nimero reduzido de entradas que o Bundeskriminalamt
insere na base de dados, as quais sdao poucas se comparadas com as entradas
que sao geradas ao nivel estatal (Deutscher Bundestag. Antwort der Bundes-
regierung. Drucksache 18/13411, 2017).

Dado que nenhum relatério anual contém informacoes quer sobre o desen-
volvimento dos niimeros e das categorias dos dados de DNA incluidos na base de
dados de DNA, quer sobre a partilha de informacoes genéticas com outros paises,
0 acesso publico a estas informacoes encontra-se sujeito a sua solicitacao. Tais
pedidos tém de ser realizados através do parlamento, sendo regularmente inicia-
dos por partidos da oposicao. SO entao € que o governo apresenta uma resposta
oficial sobre a situag@o corrente da base de dados, o desenvolvimento dos dados
nela armazenados e os dados partilhados a nivel transnacional. Esta falta de
prestacao publica de contas requer, consequentemente, um parlamento atento
e pronto para exigir transparéncia, assumindo o papel de «watchdog» critico
(Antwort der Bundesregierung. Drucksache 18/13411, 2017). Adicionalmente, a
Comissao de Amostras-Problema constitui um érgao de mediacao entre os peri-
tos forenses e o sistema de justica criminal, sendo ainda de destacar nos debates
publicos o papel ativo da Sociedade Alema de Medicina Legal e grupos de traba-
lho de académicos da area da genética forense.

Prestacao publica de contas

E curioso notar como a confianca nas tecnologias estabilizou na Alemanha,
enquanto a confianca nos atores da justica criminal que as aplicam permaneceu
parcialmente ambigua. O chamado caso do «Fantasma de Heilbronn» (Samuel
& Prainsack, 2019a, p. 32) ilustrou quer a ambigua relacao de confianca com as
tecnologias genéticas forenses no pais, quer uma aparente sensibilidade racial
no sistema de justica criminal e nas perce¢oes publicas mais amplas (Samuel &
Prainsack, 2019a, p. 32). Este caso demonstrou as ramificacdes problematicas
dos media e o preconceito institucional das policias e dos métodos de investiga-
cao forense baseados no DNA na construcao de casos criminais de elevado perfil
(Lipphardt, 2018; Samuel & Prainsack, 2019a). O caso do «Fantasma de Heil-
bronn» surgiu na sequéncia de uma série de crimes ocorridos em Heilbronn no
ano de 2007. Aquando da investigacao destes crimes, o DNA da mesma pessoa
foi associado a um total de 40 crimes cometidos entre 1993 e 2009 em diversos
paises, incluindo a Alemanha. As analises realizadas ao DNA sugeriram que o
suspeito era uma mulher do Leste europeu. Esta informacao foi interpretada
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pelos investigadores criminais como um elemento incriminatério das comuni-
dades Sinti e Roma (Samuel & Prainsack, 2019a, p. 32). Em 2012, ap6s reconhe-
cer que se tratava de um caso de contaminacao de DNA causado por uma opera-
ria fabril polaca que empacotava as zaragatoas de algodao usadas por diversos
laboratorios forenses europeus para recolher vestigios biologicos em cenas de
crime, o Ministro do Interior do Estado Federal de Baden-Wiirttemberg endere-
cou um pedido de desculpas a comunidade Sinti e Roma pela interpretacao erro-
nea da policia em relacao as provas de DNA recolhidas ap6s os homicidios em
Heilbronn (Lipphardt et al., 2016). Este caso revelou o «potencial investimento
excessivo e a incompreensao dos resultados obtidos no contexto da ja existente
estigmatizacao de grupos minoritarios» (Skinner, 2018, p. 4). No fim deste pro-
cesso, a confianca nas tecnologias genéticas parece ter saido menos afetada do
que a confianca nos atores da justica criminal que as aplicam.

Para além dos comissarios de protecao de dados e do parlamento, existem
alguns stakeholders na Alemanha a complementar o panorama de vozes publi-
cas que monitorizam a evolucao da base de dados nacional de DNA, o desenvol-
vimento de tecnologias de DNA e a partilha transnacional de dados. Diversos

Tabela 2 — Alemanha. Composicao original, inspirada em Jasanoff (2005, p. 259).

Critérios de episte- Traducao para tecnologias

Alemanha

mologias civicas

genéticas forenses

Estilos de criacao
de conhecimento
puablico

Diversidade dos autores que
produzem conhecimento sobre
tecnologias genéticas forenses

Conjunto heterogéneo de
intervenientes, contudo dominado
pela pericia forense e pelo sistema

de justica criminal

Prestacao publica
(base para
a confianca)

Confianca nas pessoas e institui¢oes
de genética forense; formas de gerir
a prestacgao publica de contas

Assuncao de confianca — distingao
entre atores da genética forense
e do sistema de justica criminal

Praticas Confianca na utilidade Deliberacao da racionalidade
demonstrativas de determinadas tecnologias pericial apos os casos criminais
Formas de «maquina de verdade»; e C
LT Objetividade enquanto raciocinio,
0 G processos de estandardizagao dos o .
Objetividade . L equilibrando e considerando
procedimentos cientificos P
.. objecoes justificadas
e laboratoriais
Sistema legal inquisitorial
. Confianca no conhecimento pericial/ (papel dominante desempenhado
Conhe(51131ent0 tipos de sistemas judiciais. pelo juiz) ?Apresenta(;ao de verda-
pericial des factuais (que neste caso tomam

Tipo de risco/avaliacao da tecnologia

a forma de relatorios elaborados de
especialistas em genética)
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cientistas sociais, assim como atores da sociedade civil alema, tém assumido
um olhar critico sobre a evolucao da base de dados de DNA. Esporadicamente,
tém vindo a publico algumas criticas sobre regimes mais expansivos dos usos
do DNA, por exemplo, a campanha ativista alema conhecida como «Campa-
nha contra a recolha excessiva de DNA» (Gen-ethisches Netzwerk e.V., 2011;
Williams & Wienroth, 2014, p. 8). A presenca de atores da sociedade civil, pelo
menos parcialmente criticos, entre as quais se incluem especialistas indepen-
dentes de protecao de dados e académicos dos estudos legais, representa a pro-
cura de uma maior prestacao publica de contas em relacao a base de dados de
DNA da Alemanha.

Praticas demonstrativas

A confianca geral nas tecnologias genéticas forenses e a aceitacao publica
de inovacoes recentes no campo da genética forense desenvolveram-se a par de
alguns casos criminais sintomaticos que serviram de ferramentas para demons-
trar as vantagens e desvantagens das tecnologias genéticas forenses. Um caso
criminal especifico tornou-se critico na evolucao da aceitaciao publica e regu-
lacdo de uma determinada tecnologia conhecida como pesquisa familiar em
bases de dados de DNA. Esta baseia-se em correspondéncias proximas entre
uma amostra-problema recolhida em cena de crime e um individuo — que pode
ser um familiar préoximo do verdadeiro autor do crime — cujo perfil de DNA
esteja armazenado na base de dados (Maguire et al., 2014). Durante uma reco-
lha massiva de DNA! foi tornado publico que, mesmo antes de existir uma regu-
lacao sobre a utilizacao de pesquisa familiar, a policia alema ja aplicava esta
tecnologia enquanto estratégia de investigacao criminal. Em 2010, na pequena
cidade de Dorpen, no norte da Alemanha, a policia prendeu um jovem rapaz,
acusando-o de violacdo, depois de ter analisado o DNA dos seus dois irmaos
que tinham participado numa recolha massiva de DNA realizada no contexto
da investigacao criminal daquele caso. Dado que foram identificadas corres-
pondéncias parciais entre o perfil de DNA recolhido na cena do crime e os perfis
dos irmaos, o jovem foi identificado como suspeito (Roewer, 2013, p. 7). Em
2012, o Tribunal Constitucional Federal da Alemanha decidiu contra a utiliza-
cao futura, em tribunal, de provas derivadas da aplicagdo de pesquisa familiar.

(1) A recolha massiva de DNA refere-se a procedimentos que envolvem a recolha de amos-
tras de DNA de «voluntarios» que pertencem a uma determinada populacdo. A sua utilizagao
tem como objetivo procurar potenciais suspeitos entre os membros dessa populacao, fazendo
corresponder as amostras com as que foram recolhidas junto da cena do crime/vitima.
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Contudo, em novembro de 2013, o governo alemao decidiu legalizar a aplicacao
de pesquisa familiar em casos criminais em que esta tecnologia seja usada como
parte integrante de uma operacao de recolha massiva de DNA (Lee, 2016, p.
218). Esta foi uma decisao controversa, ja que no ano anterior tinha ocorrido
uma decisao judicial que determinou a inexisténcia de uma base legal para a
pesquisa familiar nesse mesmo contexto (Lee, 2016, p. 218). Por fim, em 2017,
a pesquisa familiar foi legalizada pelo legislador através do « DNA-Beinahetref-
fer» (Voss, 2017).

Uma outra inovacao tecnoldgica, a inferéncia fenotipica, tornou-se, mais
recentemente, objeto de atencao publica apds a ocorréncia, em outubro de 2016,
de um caso criminal de elevado perfil em Freiburg. O caso envolveu um reque-
rente de asilo cuja aparéncia externa apresentava diferencas visiveis das da
maioria da populacao alema. O caso recebeu um grande destaque nos media e
fez surgir propostas legais para a utilizacao de tecnologias forenses para prever
os fenétipos de um suspeito criminal (Weitz & Buchanan, 2017). Neste contexto,
sob a designacao de «anéalise alargada ao DNA», um conjunto de técnicas foren-
ses foram enquadradas no plano de politicas do governo alemao para o atual
periodo legislativo (Ein Neuer Aufbruch fiir Europa, eine neue Dynamik fiir
Deutschland, ein neuer Zusammenbhalt fiir unser Land. Koalitionsvertrag zwis-
chen CDU, CSU und SPD, 2018) passando, consequentemente, a fazer parte do
debate politico na Alemanha. Na sequéncia da «analise alargada ao DNA», que
inclui a previsao da idade e da ascendéncia biogeografica — para além da infe-
réncia de carateristicas externamente visiveis, que, em 2018, ja tinha sido incor-
porada em 16 Estados Federais — o parlamento nacional aprovou, em finais de
2019, um projeto de lei que inclui a previsao de carateristicas externamente visi-
veis e da idade, mas que exclui a previsao da ascendéncia biogeografica (Gesetz
Zur Modernisierung Des Strafverfahrens, 2019). O debate regulamentar rela-
tivo a utilizacao da analise alargada ao DNA gerou uma enorme controvérsia
com um continuum de posicoes. Estas posic¢oes oscilaram entre a defesa de uma
implementacao mais expansiva e a sua rejeicao total dadas as preocupacoes com
a violacao dos direitos de privacidade e o seu potencial para discriminacao. No
extremo oposto, no grupo dos céticos, encontramos organizacoes da sociedade
civil que atuam em prol da defesa de grupos minoritarios. Estas associagoes
defendem a protecao de dados e o direito a privacidade e problematizaram ques-
toes relacionadas com a incerteza dos resultados produzidos no contexto destas
analises genéticas, o potencial de estigmatizacao e a necessidade de se consi-
derarem os direitos da populacao suspeita (Lipphardt, 2018; Lipphardt et al.,
2016; News et al., 2017; Samuel & Prainsack, 2019a).
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Objetividade

Seguindo a proposta de Sheila Jasanoff para a analise daquilo que as socieda-
des definem como sendo o conhecimento objetivo, referimo-nos a este enquanto
«conhecimento publico confidvel», isto €, um conhecimento que «parece serigual
sob qualquer ponto de vista na sociedade; nao surge contaminado por enviesa-
mentos e é independente das preferéncias subjetivas de quem o reclama» (2005,
p- 264). No contexto dos recentes desenvolvimentos das tecnologias genéticas
forenses na Alemanha, é possivel observar como sao debatidas, por vezes de um
modo intricado, as fronteiras éticas e cientificas na tentativa de alcancar uma
perspetiva objetiva e equilibrada. Deste modo, a «objetividade» nao é proble-
matizada como uma «validade» cientifica pura, mas antes contextualizada, pelo
menos parcialmente, tendo em conta as suas implicagOes sociais e politicas.

O conjunto de técnicas das tecnologias de inferéncia fenotipica, desde a pre-
visao da idade, a cor dos olhos, do cabelo e da pele, até a ascendéncia biogeogra-
fica, tem vindo a ser compreendidas pela comunidade de genética forense como
uma «expansao significativamente importante dos métodos forenses, desde que
sejam criadas estruturas reguladoras apropriadas de protecao contra a sua utili-
zacao indevida» (Samuel & Prainsack, 2018, p. 41). Na Alemanha, o processo de
regulacao das tecnologias de inferéncia fenotipica fez-se acompanhar da articu-
lacao de perspetivas variadas de diferentes peritos sobre a legitimidade das fron-
teiras cientificas, mas também sobre os riscos e beneficios das inovagoes tecno-
logicas da genética forense (Caliebe et al., 2018; Schneider et al., 2019; Zieger
& Roewer, 2019). Contrabalancando as tendéncias crescentes de xenofobia e
a potencial discriminacao de popula¢des minoritarias, Schneider et al. (2019,
p. 879) propuseram que a regulacao da inferéncia fenotipica fosse complemen-
tada por medidas de transparéncia e proporcionalidade, alcancadas através de
um investimento na formacao dos geneticistas forenses e de outros atores da
justica criminal. Em conformidade com a criacao de entidades de supervisao
capazes de antecipar e supervisionar os aspetos mais ambiguos relacionados
com as tecnologias de inferéncia fenotipica, geneticistas forenses como Zieger e
Roewer (2019) propuseram ainda a constituicao de um comité de ética nacional
que deliberasse, caso a caso, a aplicacao de analises forenses alargadas ao DNA.

Conhecimento pericial
O enquadramento legislativo na Alemanha encontra-se caraterizado pela

existéncia de um sistema de direito civil tradicional, contruido sob um sistema
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de justica inquisitorial. Isto é, representa um sistema legal no qual os juizes
desempenham um papel ativo e proeminente quer na imposicao de regras e
no processo de avaliacao de provas, quer na definicao de procedimentos no tri-
bunal. O juiz tende a perspetivar os relatérios elaborados por peritos da gené-
tica forense como um tipo de prova préoximo de uma verdade absoluta, ou pelo
menos como representando o que de mais relevante ha sobre o julgamento a
decorrer (Jasanoff, 2006).

Portugal

A base de dados forense de DNA portuguesa foi criada em 2008 com a apro-
vacao da Lei 5/2008 (2008), tornando-se operacional apenas em 2009. Inicial-
mente o governo ponderou o estabelecimento de uma base de dados universal,
recolhendo dados genéticos de toda a populacao portuguesa (Machado & Silva,
2010, p. 218). Contudo, em vez de se tornar pioneiro, adotando uma aborda-
gem radical no que diz respeito a base de dados forense de DNA — aquela data
nao havia nenhum pais a nivel mundial com uma base de dados que englobasse
toda a populacao? —, o plano inicial do governo portugués sofreu alteracgoes e a
base de dados de DNA foi criada seguindo critérios bastante restritivos, abran-
gendo apenas uma parte da populacao condenada a pena de prisao. A regula-
cao da base de dados forense de DNA portuguesa é, por comparacao a qualquer
outro pais da EU, mais restritiva em termos de critérios de insercao/retencao
de perfis de DNA (Santos et al., 2013). Estas restri¢oes incluem os seguintes cri-
térios de insercao de perfis de DNA: apenas sao inseridos na base de dados os
perfis de DNA de condenados por crimes graves cuja pena seja igual ou supe-
rior a trés anos e caso exista uma ordem judicial. Para além disso, os perfis de
DNA sao expurgados da base de dados forense no limite temporal coincidente
com o registo criminal. Outro elemento importante do enquadramento legis-
lativo da base de dados forense de DNA portuguesa diz respeito ao conceito de
voluntario. A Lei 5/2008 prevé a possibilidade de construcao gradual e faseada
da base de dados forense de DNA a partir da recolha de amostras biologicas de
voluntarios, familiares de pessoas desaparecidas ou vitimas nao identificadas ou
qualquer pessoa que se disponibilize para doar uma amostra. Os perfis de DNA
recolhidos de voluntarios sao preservados por um periodo de tempo ilimitado
e adicionados a base de dados geral. Apenas serao removidos caso ocorra uma

(2) Em 2015 o Kuwait tornou-se pioneiro neste campo, aprovando uma lei que visa a
implementagdo de uma base de dados universal.
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revogacao explicita do consentimento dado anteriormente, ou em caso de iden-
tificacdo uma vitima nao identificada. Contudo, a adesao de voluntarios tem sido
praticamente inexistente.

Em 2017, a Lei 5/2008 foi emendada com o objetivo de simplificar os pro-
cessos burocraticos e aumentar a insercao de novos perfis na base de dados de
DNA. Esta emenda concedeu novos poderes ao Laboratoério da Policia Cientifica,
nomeadamente a insercao de novas amostras biologicas, recolhidas de cenas de
crime, na base de dados forense de perfis de DNA. No que diz respeito ao cena-
rio transnacional, foi apenas em 2015, através do sistema Priim, que Portugal
comecou a partilhar informacoes sobre os perfis de DNA com outros paises da
Unido Europeia. No contexto Europeu, entre todos os Estados-Membros ope-
racionais, Portugal permanece como o pais que partilha menos categorias de
dados: apenas sao partilhadas informacoes relativas a amostras recolhidas em
cenas de crimes e de individuos ja condenados (Brito et al., 2019; Council of the
European Union, 2019).

Estilos de criacao de conhecimento piiblico

A base de dados forense de DNA portuguesa encontra-se sob custodia judi-
cial. Como tal, a instituicdo que processa as amostras de DNA e transfere os
resultados para as autoridades judiciais competentes é o Instituto Nacional de
Medicina Legal. Todas as atividades desenvolvidas pelo Instituto relacionadas
com a base de dados forense de perfis de DNA sao supervisionadas e controladas
por uma entidade administrativa independente (Conselho de Fiscalizagao) que
detém poderes e autoridade concedidos pelo Parlamento Portugués. O Conselho
de Fiscalizacdo é constituido por um grupo de especialistas cientificos de um
grupo homogéneo — até a data, constituido por apenas trés individuos, todos
juristas.

Prestacao publica de contas

Existe, em Portugal, por parte dos cidadaos um sentimento generalizado
de confianca reduzida nas institui¢oes ptblicas em geral e no sistema de jus-
tica e nas policias em particular (Machado & Silva, 2010). Contudo, este senti-
mento publico ndo foi acompanhado por controvérsias ou indignagao de cida-
daos perante a criacao da base de dados nacional de perfis de DNA. Esta base
de dados permaneceu um fenémeno periférico na sociedade portuguesa, possi-
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velmente pelo seu tamanho reduzido e pela regulacio restritiva de que foi alvo.
As potenciais controvérsias relacionadas com riscos para os direitos e liberda-
des civis tém sido apenas abordadas e debatidas em circulos de peritos e por
grupos parlamentares (Machado & Silva, 2016). Uma questao que gerou uma
moderada controvérsia foi o formulario de identificacao e recolha de amostras
de DNA aplicado aos suspeitos criminais a quem é colhida uma amostra biolo-
gica (zaragatoa bocal) para efeito de extracao de perfil de DNA para ser inserido
na base de dados genéticos. Em todas as suas versoes (para voluntarios, pes-
soas envolvidas em procedimentos de identificacao civil, condenados, suspeitos

Tabela 3 — Portugal. Composicao original, inspirada em Jasanoff (2005, p. 259).

Critérios - .
de epistemologias Tradu(;a’o.para tecnologias Portugal
civicas genéticas forenses
Estilos de criacao Diversidade dos autores que Conjunto homogéneo
de conhecimento | produzem conhecimento sobre | de intervenientes, maioritariamente
publico tecnologias genéticas forenses da esfera da ciéncia

Confianca reduzida dos cidadaos para
com as instituic6es publicas
e o sistema de justica — necessidade
de criar mecanismos de prestagao
publica de contas

Confianca nas pessoas
e institui¢oes de genética
forense; formas de gerir
a prestacao publica de contas

Prestacao puablica
de contas (base
para a confianca)

Reduzida institucionalizacgao

Os media representam a principal
fonte de informacao («efeito CSI»);
falta de informagéo sobre
a gestao estatal da base
de dados de perfis de DNA

Praticas Confianga na utilidade de
demonstrativas determinadas tecnologias

Inexisténcia de regulacoes e/ou dire-
trizes sobre a preservacio da qualidade
da cena de crime, ou garantias de qua-

Formas de «maquina . . N s
lidade relativamente a admissibilidade

de verdade»; processos

Objetividade de estandardizaco da prova cientifica em tribunal
dos procedimentos cientificos Existéncia de apenas uma entidade
e laboratoriais de fiscalizacao/supervisao da base de
dados de perfis de DNA (Conselho de
Fiscalizacdo)

Sistema legal inquisitorial (papel
dominante desempenhado pelo juiz)

Confianca no conhecimento aApresentacao de verdades factuais
Conhecimento pericial /tipo de sistemas judi- (que neste caso tomam a forma de
pericial ciais; Tipo de risco/avaliacdo | relatorios elaborados de especialistas
da tecnologia em genética); avaliacao inexistente dos
riscos associados as tecnologias
de DNA
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e profissionais forenses), o formulario requer a identificacao do grupo étnico do
individuo, assim como do grupo étnico da mae e do pai do mesmo. Uma vez que
os formularios sao preenchidos com base num processo de auto classificacao
ou de avaliacao visual realizada por profissionais forenses, as categorias étnicas
neles contidas podem nao corresponder a classificacao étnica usada na genética
populacional, sendo raramente aplicadas, de um modo consistente, a determi-
nados grupos ou até mesmo pelos préprios individuos (Machado & Silva, 2009).
A inclusao de categorias com grupos étnicos nas informacoes recolhidas dos
individuos cujos perfis de DNA sao inseridos na base de dados forense contra-
diz uma tendéncia que tinha prevalecido até entao na legislacao portuguesa. A
nao inclusao destas categorias, tal como evidenciam, por exemplo, as estatisticas
sobre crime/criminalidade, onde apenas se encontra registada a nacionalidade
e nao a etnia ou feno6tipo, constitui uma medida de prevencao da discriminacao.

Praticas demonstrativas

Os media representam um papel fundamental na criacao de expetativas
publicas relativamente a base de dados forense de DNA portuguesa, particular-
mente no que diz respeito a utilizacao de tecnologias de DNA em casos crimi-
nais de elevado perfil: as narrativas veiculadas pela comunicacio social tendem
a reforcar argumentos a favor da expansao das bases de dados forenses de DNA
(Machado & Santos, 2011). Para além disso, de acordo com sondagens nacio-
nais, a maioria dos cidadaos portugueses apontou para a importancia da realiza-
cao de uma campanha nacional de sensibilizacao sobre a base de dados de DNA
forenses, sinalizando os meios de comunicacdo como uma das mais importantes
fontes de informacao (Machado et al., 2013). Por fim, de modo a expressar uma
opiniao mais informada acerca desta temaética, os cidadaos portugueses também
reportaram a necessidade de obter mais informacgoes sobre o modo de funciona-
mento e objetivos da base de dados nacional forense de perfis de DNA (Machado
& Silva, 2014).

Objetividade
A principal funcao do Conselho de Supervisao € monitorizar e avaliar as pra-
ticas da base de dados de DNA para fins forenses no que diz respeito aos seus

padroes éticos. Contudo o campo de acao desta entidade nao abrange nem con-
templa funcoes relacionadas com a garantia de mecanismos de prestacao publica
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de contas, de seguranca e qualidade dos servicos forenses prestados. Tais salva-
guardas teriam um papel importante nao s6 no que diz respeito a transparéncia e
funcionamento efetivo do 6rgao administrativo encarregue de controlar e super-
visionar as atividades da base de dados genéticos forense, mas também para ava-
liar o conceito de «voluntario». Para além disso, elas poderiam também gerar
orientacoes que visassem monitorizar a qualidade da analise forense na cena de
crime; interpretar as informacoes biologicas e o nivel provavel de provas cienti-
ficas nos tribunais criminais; e a circulacao de informacoes genéticas no ambito
de tratados de cooperacao e agéncias internacionais. Adicionalmente, a tinica
entidade de supervisao existente desenvolve as suas atividades utilizando os
recursos técnicos e humanos, bem como as instalagoes do proprio organismo que
monitoriza: o Instituto Nacional de Medicina Legal. A este respeito destacam-se
sobretudo dois tipos preocupacoes no que diz respeito as competéncias atribui-
das a esta entidade: a primeira diz respeito a auséncia de diretrizes e garantias
que salvaguardem a sua independéncia e imparcialidade, assim como a extensao
dos seus poderes e os objetivos das atividades de monitorizacao que realizam. A
segunda versa sobre o funcionamento desta entidade e a necessidade de promo-
ver um aumento da confianca publica na base de dados, para que o publico se
possa manter confiante que os dados nela inseridos nao sofrerao usos indevidos.

Conhecimento pericial

Um dos detalhes mais especificos do caso portugués diz respeito a coexis-
téncia da sua orientacao inquisitorial e de bases de dados policiais informais
com varios tipos de dados armazenados (dados biométricos e dados descritivos)
(Machado & Prainsack, 2012, p. 40). Ao contrario dos sistemas legais adversa-
riais, nos sistemas inquisitoriais é o juiz quem desempenha um papel predo-
minante na condug¢ao do julgamento e na apreciacao da prova. Isto €, assume
um papel ativo quer na conducao dos interrogatorios, quer na imposicao de
regras para a demonstracao de provas em tribunal. Assim, quando no decorrer
de um julgamento inquisitorial o juiz solicita ativamente as partes envolvidas
que apresentem verdades factuais, os relatorios apresentados por especialistas
da genética forense emergem como um instrumento cientifico que lhes permite
dar conta dos factos observaveis. De um modo similar ao contexto da Alemanha,
também em Portugal o juiz tende a ler e interpretar os relatorios elaborados por
peritos da genética forense como um tipo de prova proximo de uma verdade
absoluta, ou pelo menos como representando o que de mais relevante ha sobre o
julgamento a decorrer (Jasanoff, 2006).
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Conclusao

Neste capitulo utilizamos o conceito de epistemologias civicas para explorar
o estado atual da vigilancia genética na identificacao criminal em Portugal e na
Alemanha, demonstrando a sua utilidade na analise das percec¢Oes publicas em
torno dessas tecnologias e as suas respetivas implicacoes éticas e democraticas.
Partindo de uma perspetiva inspirada pelos estudos sociais da ciéncia e tecnolo-
gia em relacado aos desafios éticos e democraticos da vigilancia genética, a nossa
analise procurou compreender como é que as sociedades constroem formas
legitimas de producao de conhecimento publico no contexto da utilizacao da
genética para fins de identificacdo criminal. Paralelamente, descortinamos os
modos pelos quais a autoridade epistémica do conhecimento cientifico influen-
cia o desenvolvimento de tecnologias forenses de vigilancia. Por fim, elencamos
alguns patamares possiveis de regulacao dos usos de tecnologias de DNA e de
bases de dados genéticos de um modo ética e democraticamente responsavel.

De modo a estimular um pensamento critico sobre a governacao democratica
e responsavel das tecnologias genéticas forenses, destacamos um conjunto de
implicacoes que resultam da comparacao de dois casos nacionais — Alemanha
e Portugal — de vigilancia genética. A primeira implicacao diz respeito a com-
preensao do uso e gestao especificos de cada pais no que diz respeito as tecnolo-
gias genéticas forenses, enquanto imaginarios de riscos e beneficios da vigilancia
genética, com impactos sobre nog¢oes socialmente partilhadas de direitos civicos
e formas de producao de conhecimento. Estes imaginarios representam as rela-
coes entre o Estado, a ciéncia e os diversos publicos.

A segunda implicacdo da vigilancia genética nestes dois casos nacionais
surge como um contributo para a governacao antecipada no contexto da gené-
tica forense. Estudos anteriores sobre o modo de «auto-governacao antecipada»
dos cientistas (Wienroth, 2018, 2020) descreveram os aspetos epistémicos e
operacionais do trabalho de antecipacao realizado pela comunidade Europeia
da genética forense e o seu posicionamento particular face a determinadas
promessas de garantia do interesse publico em termos de seguranca e justica.
Segundo Wienroth, a auto-governacao antecipada dos geneticistas forenses
«baseia-se na capacidade dos cientistas coordenarem atividades de investiga-
cao, aprenderem com a experiéncia tecnologica adquirida e com os processos
de regulacao e legislacdo e a partir dai, antecipar politicas e expetativas mais
amplas da trajetoria de investigacao e desenvolvimento» (2018, p. 146). A ana-
lise desenvolvida neste capitulo coloca esta questao num panorama mais abran-
gente, demonstrando que a governacao antecipada decorre e se insere dentro de
«epistemologias civicas» culturalmente condicionadas e que contribuem para a
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formacao, ou nao, seletiva de determinados publicos em torno de determinados
objetos tecnocientificos e questoes de interesse publico e democratico. A heu-
ristica analitica das «epistemologias civicas» aplicada aos casos da vigilancia
genética na Alemanha e Portugal permite projetar cenérios futuros de associa-
coOes problematicas entre genética e discriminacao biologica, racial e politica de
grupos sociais mais vulneréaveis.

Apesar do objetivo da narrativa associada a vigilancia genética ser o de con-
quistar a confianca dos cidadaos, apresentando-se como um mecanismo de pro-
tecao do bem publico pelo combate a criminalidade, é complexa e ambigua esta
missao. Vigiar ou proteger parece ser um dilema transversal a sociedades com
trajetorias historicas, sociais, culturais e politicas diferenciadas. As diferencas
entre Alemanha e Portugal sao aparentemente mais faceis de mapear que as
suas eventuais semelhancas: enquanto que a Alemanha tem uma trajetoria con-
solidada de expansao de vigilancia genética e da sua incorporacao no sistema de
justica, Portugal tem uma experiéncia ainda reduzida em termos temporais e de
aplicacao concreta. Contudo, ambos os paises partilham experiéncias historicas
de totalitarismo e reduzida transparéncia nas relacoes entre as agéncias da lei e
controlo policial e judicial e os cidadaos. A diferenca reside mais na dimensao
relativa do que nas suas implicacoes éticas e democraticas.
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CariTULO 3.

BIG DATA E VIGILANCIA POLICIAL:
DESAFIOS ETICOS, LEGAIS E SOCIAIS

Laura Neiva

Introducao

A existéncia de bases de dados e de plataformas tecnologicas com capacidade
de agregar grandes conjuntos de dados nao é uma realidade nova. O surgimento
do termo «Big Data» — «megadados» ou «grandes dados» em portugués —
remonta aos anos 90. Inicialmente, referia-se a volumes de informac6es impos-
siveis de serem processados pelos meios tecnologicos da época (Cukier & Mayer-
-Schonberger, 2013). Com o desenvolvimento da internet e das novas tecnologias
informaticas, verificou-se, gradualmente, a sofisticacado de meios que permitem
a recolha de maiores volumes de dados, exacerbando-se as capacidades tecno-
logicas de produzir, partilhar e organizar os mesmos (Boyd & Crawford, 2012;
Halford & Savage, 2017; Jahanian, 2014). O termo Big Data é usado frequente-
mente para se referir a uma area de conhecimento que desenvolve técnicas que
integram grandes conjuntos de dados. Estas ferramentas analisam e processam
grandes volumes de informacoes diversas, correlacionando-as, com o objetivo de
nortear acoes e decisoes em diferentes esferas da vida social (Hu, 2015).

Paralelamente, também no sistema de justica criminal se verifica, atual-
mente, um desenvolvimento exponencial destas novas tecnologias ao servico
da vigilancia e da investigacao criminal (Egbert, 2019; Lyon, 2004; Moses &
Chan, 2018; Quijano-Sanchez & Camacho-Collados, 2018; Williams & John-
son, 2004). Agéncias governamentais, organizacoes de seguranca e de policia-
mento enfrentam desafios que obrigam a uma reconfiguracao dos paradigmas!

(1) Kuhn (2012) define um paradigma como uma forma aceite de aplicar um conhecimento
produzido por um nimero consideravel de investigadores. Neste contexto, paradigma refere-
-se a0 modo geral de atuagao de combate ao crime.
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tradicionais de combate ao crime (Mantello, 2016). Consequentemente, veri-
fica-se o desenvolvimento de novas técnicas digitais que permitam adequar-
-se as mudancas que a criminalidade tem sofrido (Drewer & Miladinova, 2017).
Acontecimentos como o 11 de setembro de 2001 (Innes, 2001; Mantello, 2016;
Williams & Johnson, 2004) e, posteriormente, os ataques terroristas em Madrid
em 2004 e Paris em 2015, estimularam um maior investimento governamental
em programas de seguranca e vigilancia sustentados em logicas de prevencao
do terrorismo. A governabilidade do crime orienta-se cada vez mais por logicas
preditivas, que visam antecipar o perigo antes que este seja uma ameaca real
(Mantello, 2016).

Neste contexto, as ferramentas de Big Data tém vindo a ser encaradas como
promissoras e de elevada eficacia no campo do policiamento e promocao da
seguranca publica (Chan & Moses, 2017). Neste contexto, estas técnicas sao
usadas para analisar e processar enormes quantidades de dados, produzindo
correlacoes numéricas, com o objetivo de orientar decisoes de politica crimi-
nal (Brayne, 2017; Chan & Moses, 2017; Joh, 2014; Ridgeway, 2018). Atual-
mente, encontram aplicacao pratica em Departamentos Policiais nos Estados
Unidos da América (Brayne, 2017), Africa do Sul (Joh, 2014), e Australia (Chan
& Moses, 2017).

No contexto do policiamento europeu, os dispositivos de Big Data encon-
tram-se em fase precoce de implementacao (Drewer & Miladinova, 2017;
Kubler, 2017; Neiva, 2020b; Pereira, 2019). No entanto, a expansao de estra-
tégias de governabilidade criminal assentes nestas técnicas potencia o alcance
da vigilancia em areas quotidianas que antigamente eram inimaginaveis (Man-
tello, 2016). Este aumento exponencial de estratégias vigilantes decorrentes da
utilizacao de Big Data aprofunda uma crescente recolha massiva de informacao
sobre os cidadaos, caminhando-se assim para aquilo que autores como Lyon
(1992) e Marx (2002) tém vindo a descrever como sociedades de seguranca e
controlo maximos.

No presente capitulo as técnicas de Big Data serao analisadas como uma
ferramenta que expande os mecanismos de controlo e vigilancia ja existentes,
criando uma nova modalidade daquilo a que autores como Kevin Haggerty e
Richard Ericson designaram de «composicao da vigilancia» (surveillant assem-
blage) (Haggerty & Ericson, 2000, p. 606). O desenvolvimento destes meca-
nismos potencia, desta forma, uma proliferacdo da vigilancia «em inimeros
contextos da vida quotidiana» (Haggerty, 2006, p. 3), expandindo-a e metamor-
foseando-a tanto de modos subtis como ostensivos.

Um primeiro aspeto da composicao e arquitetura da vigilancia, no caso con-
creto dos dispositivos de Big Data aplicados ao policiamento e seguranca publica
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diz respeito a sua faceta desigualitaria: ndo é universal o modo como a vigilancia
se dirige aos grupos sociais e os tenta disciplinar e controlar (Fiske, 1998; Hag-
gerty & Ericson, 2000). Por se basear em dados recolhidos no ambito de ativi-
dades de policiamento, o modo como perpetuam desigualdades sociais reflete
as atividades discricionarias e estigmatizantes do sistema de justica criminal.
Concretamente, a sobre-representacao de certas camadas sociais nas bases de
dados criminais e policiais, como determinadas minorias étnicas e grupos social
e economicamente vulneraveis, vai potenciar que as técnicas de Big Data orien-
tem acgoes punitivas e controladoras sobre franjas populacionais historicamente
criminalizadas pelo sistema de justica (Brayne, 2017; Skinner, 2013, 2018a,
2018b). Além disso, simultaneamente, também expande as malhas vigilantes
existentes, pois permite uma vigilancia permanente e continua sobre toda a
populacao por via de dispositivos de controlo ja desenvolvidos e aplicados ante-
riormente (Brayne, 2017).

O debate atual em torno do tema concentra-se nas capacidades tecnologi-
cas dos dispositivos de Big Data como ferramentas tteis na reducdo das taxas
de crime. No entanto, um enfoque excessivo nas suas potencialidades técnicas
oblitera as questoes sociais, éticas e legais que o fen6meno instiga. Nomeada-
mente, no que diz respeito ao seu risco de lesar direitos humanos e comprimir
liberdades civis. O presente texto tem como objetivo ampliar este debate acerca
da utilizacao do Big Data enquanto mecanismo de vigilancia policial.

O capitulo encontra-se estruturado em seis partes. Num primeiro momento
discute-se a abordagem tradicional concetual do Big Data, analisando as fra-
gilidades que as suas defini¢oes apresentam. Na segunda seccao, apresenta-se
a contextualizacao das ferramentas de Big Data enquanto estratégias de vigi-
lancia, integrando esta analise no desenvolvimento de mecanismos vigilantes
e seus fatores sociais e historicos. Na terceira parte, analisa-se o contexto atual
de aplicacao de técnicas de Big Data na esfera do policiamento e discutem-se os
principais desafios suscitados por esta implementacao. Na quarta sec¢ao pro-
blematizam-se as questoes ético-sociais do Big Data, imbuidas no contexto do
policiamento, reportando as suas vulnerabilidades. Na quinta parte analisa-se o
contexto legal europeu e nacional contemporaneo do Big Data, com enfoque nas
alteracoes legislativas que ocorreram e no vazio legal que permanece na Europa
e em Portugal. Por fim, reflete-se sobre a necessidade de ampliar o debate
ético-social e legal em torno do Big Data como mecanismo de vigilancia e na sua
utilizacao no ambito do policiamento.
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Big Data: uma breve definicao

Apesar da definicao do conceito de Big Data nao ser consensual (Brayne,
2017; Chan & Moses, 2016; Kitchin, 2014), esta técnica caracteriza-se pelo tama-
nho e tipo de dados que agrega, capacidade de armazenamento, analises de pro-
cessamento automatizadas e velocidade através da qual os dados sao computo-
rizados e examinados (Chan & Moses, 2016). A sua definicao popular engloba
trés V’s que caracterizam o fenémeno do Big Data por via das seguintes parti-
cularidades: volume dos dados que agrega (em termos de quantidade); varie-
dade desses dados (provenientes de diferentes fontes em diferentes formatos);
e a velocidade, sem precedentes, através da qual estes dados sao processados
(Degli Esposti, 2014; Hu, 2015). Os dados sao frequentemente provenientes de
contextos que se relacionam com atividades pessoais e uso de servicos basicos
por parte dos individuos. Por exemplo, a utilizacao de dispositivos méveis como
telefones, de cartoes de crédito para realizar pagamentos, e de aparelhos ele-
tronicos que permitem o registo das suas localizacoes geograficas. Desta forma,
as acoes quotidianas individuais convertem-se em rastos digitais (Haggerty &
Ericson, 2000; Halford & Savage, 2017; Kitchin, 2014) que sao posteriormente
quantificados e cedidos a terceiros como empresas, agéncias de governo e outros
servicos. Gradualmente, criou-se uma digitalizacao social que gerou uma indis-
tria de metadados? passiveis de serem partilhados, analisados e até comerciali-
zados (Lupton & Michael, 2017).

O surgimento desta realidade dos dados e da datificacdao — conversao de toda
a informacao em dados categorizaveis por via de nomes e/ou ntimeros (Cukier
& Mayer-Schoenberger, 2013; Van Dijck, 2014) — intensificou-se depois do sur-
gimento das novas tecnologias e das redes computacionais. No entanto, uma
énfase excessiva conferida ao desenvolvimento digital e, consequentemente, as
capacidades tecnologicas das ferramentas de Big Data, neutraliza a compreen-
sao do fendbmeno enquanto realidade sociocultural. As defini¢oes classicas das
técnicas de Big Data ancoram algumas fragilidades. Desde logo, por se concen-
trarem apenas nas suas potencialidades de software, omitem consideracoes
acerca de como os dados sdao e/ou podem ser armazenados, 0 modo como sao
partilhados, de que forma o processamento destas informacoes volumosas pode
ser realizado e como é que dados tao diversos podem ser correlacionados (Chan
& Moses, 2016).

(2) Geralmente associados a conjuntos de conhecimentos criados a partir de dados brutos,
ou seja, informacgdes sobre determinado fenémeno. A criacao de metadados visa organizar, de
forma estruturada, dados organizacionais para facilitar a sua manutencao e posterior utiliza-
¢ao (Ikematu, 2001).
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Tendo em conta que as ferramentas tecnolédgicas sao socialmente constitui-
das (Lyon, 1992), os mecanismos de Big Data nao podem ser compreendidos
fora do seu contexto social, sendo necessario, tal como «qualquer [outro] dis-
curso sobre uma nova vigilancia, uma analise sofisticada da intera¢ao complexa
entre fatores sociais e tecnologicos», de modo a identificar as consequéncias
(nao) intencionais da sua utilizacao (Lyon, 1992, p. 165). Sob a lente sociolo-
gica, Big Data é definido como um fen6meno cultural, social e politico (Chan &
Moses, 2016) que, segundo Boyd e Crawford (2012, p. 663) agrega trés dimen-
soes. Em primeiro lugar, a tecnologia: trata-se de um fen6meno eminentemente
tecnolégico que, tendo por base ferramentas computacionais e algoritmicas,
recolhe, analisa e processa conjuntos de dados. Em segundo lugar, a sua compo-
nente analitica: as técnicas de Big Data operam por via de processos analiticos
que possibilitam a identificacao de relacoes entre variaveis que visam informar a
tomada de decisoes. Por ultimo e em terceiro lugar, o seu carater mitologico: as
crencas generalizadas que circulam em torno da técnica como ferramenta infa-
livel, objetiva e com capacidades de precisao incomparaveis (Boyd & Crawford,
2012). Nas palavras de Lyon (2014, p. 6) estes tipos de crencas apresentam-se
como uma «fé quase ingénua na tecnologia que inibe a procura de alternativas».
Esta mitologia, subjacente as ferramentas de Big Data, realca os imaginarios
sociais que surgem em torno da técnica como incontestavel e capaz de produ-
zir conhecimentos que nao eram possiveis até entao. No entanto, estas visoes
obscuram uma compreensao profunda deste fendmeno enquanto realidade
sociocultural. De facto, adotar uma lente que apenas se foque no valor dos dados
como numeros (Matzner, 2016), negligencia a compreensao do fenémeno de Big
Data enquanto mecanismo de vigilancia.

A nova «composicao da vigilancia»

Assistimos hoje a globalizacao? da vigilancia, potenciada pela crescente mobi-
lidade no tempo e espaco, convertendo-se numa realidade omnipresente nas
sociedades modernas (Giddens, 1990; Lyon, 1992, 2004, 2014; Marx, 2002). As
praticas de Big Data inserem-se no que Clarke (1988, p. 498) descreveu como
dataveillance, a «vigilancia dos dados», isto é, a «monitorizacio sistemética
de pessoas ou grupos, por meio de sistemas de dados pessoais para regular ou
governar os seus comportamentos» (Degli Esposti, 2014, p. 209). E o «desejo de

(3) Entende-se globalizacao como a expansao de agoes a distancia, de modo a que as rela-
¢Oes sociais se estendem no espaco e no tempo; e o aumento da velocidade, intensidade,
alcance e impacto das comunicacées (Giddens, 1990; Lyon, 2004).
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reunir sistemas, combinar praticas e tecnologias e integra-las num todo maior»
(Haggerty & Ericson, 2000, p. 610), denotando a crescente convergéncia de téc-
nicas de vigilancia autébnomas e individuais que confluem para criar sistemas
vigilantes globais. Portanto, enquadrar o fenémeno do Big Data enquanto nova
«composicao da vigilancia» (Haggerty & Eriscon, 2000, p. 606), significa com-
preendé-lo como «um fen6meno convergente de sistemas de vigilancia diver-
sos, que abstraem corpos humanos dos seus contextos territoriais e os separa
por via de fluxos individuais». Adotando a perspetiva proposta por Haggerty e
Ericson (2000), as técnicas de Big Data sao compreendidas como um meio de
operacionalizar um aparato vigilante que monitoriza e analisa individuos e com-
portamentos humanos, transformando os seus dados individuais em codigos
numéricos, por via da recolha de interagdes quotidianas, como trocas sociais e
comerciais. Ou seja, os dispositivos de Big Data visam «marcar o corpo humano
para que os seus movimentos através do espaco possam ser registados, para a
reconstrucao mais refinada dos habitos, preferéncias e estilo de vida de uma
pessoa a partir de rastos de informacoes» (Haggerty & Ericson, 2000, p. 611).
Convertendo-se numa vigilancia que reine um volume de informac6es aparen-
temente ilimitadas, as suas analises e processamentos visam elaborar imagens
categoricas ou perfis individuais de risco, tornando estes fluxos de informacées
compreensiveis e interpretaveis. Além disso, concetualizar os mecanismos de
Big Data enquanto «composicao da vigilancia» (Haggerty & Ericson, 2000,
p. 606) enfatiza a sua natureza dinamica e fluida. Nao existe uma agéncia cen-
tralizada tinica que coordene a totalidade dos sistemas e operacoes desta vigilan-
cia dos dados. Os dispositivos de Big Data tém capacidade de integrar diversos
sistemas e atores de vigilancia. Nao obstante, este fendbmeno materializa duas
facetas distintas, mas unissonas na forma como opera na vigilancia. As técni-
cas de Big Data incorporam o carater rizomatico (Haggerty & Ericson, 2000) da
vigilancia porque operam por via de distintos atores e entidades descentraliza-
dos. No entanto, também sao hierarquicas, porque assentam, com maior énfase,
em determinadas franjas populacionais, criando assimetrias e desigualdades no
seu espetro de atuacao (Brayne, 2017; Hier, 2003).

Historicamente, Michael Foucault (1977) utilizou a estrutura panoética pri-
sional equacionada por Bentham (1995) para metaforicamente teorizar sobre as
atividades da vigilancia. Por via de uma estrutura fisica no interior das prisoes,
exercia-se um controlo continuo e permanente da populacio reclusa. Atual-
mente, estas estruturas sao maioritariamente invisiveis, tal como as ferramen-
tas do Big Data, ao contrario do que sucedera com o projeto benthaniano. No
entanto, materializam o seu racional subjacente: uma vigilancia continua e per-
manente sobre a globalidade. O desenvolvimento da vigilancia e das bases de
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dados computorizadas marcaram uma rutura decisiva na natureza e expansao
das praticas primitivas de vigilancia, provocando uma «descontinuidade his-
torica» (Manokha, 2018, p. 227) que nos obriga a repensar a metafora pano-
tica (Haggerty & Ericson, 2000). As estratégias da vigilancia foram «auxilia-
das por variacoes e intensidades subtis nas capacidades tecnolbgicas e conexoes
com outros dispositivos de monitorizacao e computacao» (idem, p. 615), sofis-
ticando-se e operando por meios tecnologicos. Portanto, embora o poder da
vigilancia contemporanea operada pelas estratégias do Big Data se insira neste
racional de supervisao e controlo continuos e permanentes, supera as limitacoes
técnicas do panoético, por operar por via de dispositivos moveis e tecnoldgicos
invisiveis onde «nado sao necessarias paredes, torres de vigia, guardas ou bar-
reiras» (Lyon, 1992, p. 169). A ferramenta do Big Data materializa-se por via de
multiplos atores que o operacionalizam e, também, que sao alvo deste controlo e
monitorizacdo vigilantes. A ideia de que «um controla todos» ofusca-se perante
um método de vigilancia que é exercido por varias entidades (Hier, 2003).

Adicionalmente, nesta reflexao metaforica ha, pelo menos, mais dois aspetos
sob os quais o Big Data se distancia do panoético vigilante (Foucault, 1977). Em
primeiro lugar, o Big Data é um tipo de vigilancia global e nao alocado num con-
texto tao especifico como o prisional, onde o panoético fora projetado. Em segundo
lugar, o objetivo da monitorizacao por via da recolha, analise e processamento
de conjuntos de dados individuais ndao é o mesmo que o modelo panoético. Esta
ultima estratégia visava vigiar os comportamentos humanos com o objetivo de
lhes incutir regras, disciplina e punicoes face a atitudes desviantes. No entanto,
a aplicacao das técnicas de Big Data nao tém somente este objetivo de punicao
e ensinamento de boas praticas como visara o modelo panotico. O fenémeno do
Big Data almeja, para além disso, controlar e vigiar os comportamentos indivi-
duais com o objetivo de inferir acerca de comportamentos futuros. Estas tecno-
logias dos dados repartem as acoes humanas em fluxos de informacoes, criando
perfis categoricos (Hier, 2003, p. 402), ou seja, contornos comportamentais
passados que permitam aferir sobre as suas acoes futuras. Por via destes meca-
nismos, infere-se acerca de comportamentos humanos que sao invisiveis a per-
cecao humana. A abstracao dos corpos vigiados e a sua segmentacao em fluxos
distintos e individuais (Haggerty & Ericson, 2000) permite explorar com mais
facilidade certos grupos, individuos ou mesmo populacoes que sejam considera-
das como potencialmente perigosas, criminosas, terroristas ou migrantes ilegais.
Desta forma, o pandtico aplicado ao fenémeno do Big Data permite situar e com-
preender o seu desenvolvimento, mas nao se trata de uma transposicao unissona
do modelo para a vigilancia contemporanea (Lyon, 1992), nem tao pouco para a
nova «composicao da vigilancia» (Haggerty & Ericson, 2000, p. 606).
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A vigilancia dos dados (Clarke, 1988) por via de técnicas de Big Data também
se diferencia de outros mecanismos vigilantes em alguns aspetos. Desde logo,
amplia a vigilancia tradicional (por exemplo, patrulhamento policial pedestre),
exacerbando-a e operando de forma invisivel. Materializando-se por via de obje-
tos tecnologicos que contém sensores invisiveis que registam os dados sobre os
seus utilizadores (por exemplo, histérico de chamadas telefénicas e localizagao
geografica), oferece novas oportunidades para controlar individuos e comuni-
dades em larga escala. E uma vigilancia estritamente especulativa que controla
e monitoriza, agregando e classificando, os dados sobre os cidadaos. Potencia a
eficiéncia, difusao e invisibilidade de processos de vigilancia ja existentes, inten-
sificando-os. Desta forma, este «novo regime unificado e dinamico de vigilancia
de dados» (Raley, 2013, p. 124) caracteriza-se nao so6 pela agregacao de dados
em larga escala, mas também, por este rastreamento sofisticado dos dados.
Além disso, permite a partilha destes dados entre diferentes entidades com fins
distintos, todas operadas por via da mesma base de dados.

Simultaneamente, a vigilancia tradicional é indutiva, pois exerce controlo
sobre individuos sob suspeita. Porém, esta nova vigilancia é essencialmente
dedutiva e categorica. Isto significa que os dispositivos de Big Data se materia-
lizam por via de mecanismos invisiveis, automatizados e incorporados nas roti-
nas dos cidadaos, sem fins pré-definidos nem suspeitas conhecidas. Ou seja, ao
invés de se repousar sobre determinada suspeita, repousa sobre a globalidade da
populacdo, mesmo que as suspeitas sejam inexistentes, exerce uma monitoriza-
¢ao permanente, constante e continua (Hu, 2015).

Nao obstante, a recolha dos dados por via das ferramentas de Big Data ¢é auto-
matica e feita por via de dispositivos eletronicos. No entanto, a sua implemen-
tacao nao decreta a extincao dos mecanismos vigilantes pré-existentes como,
por exemplo, a revista pessoal, em que um agente policial fiscaliza determinado
suspeito. Ou seja, além de expandir a vigilancia como ja referido, permite aferir
deste tipo de informacgoes de forma automatica. O processo de recolha, anéalise e
processamento de informacGes pessoais € uma tarefa «mais facil» (Marx, 2002,
p. 15) que a vigilancia tradicional que necessita de um agente que, por exemplo,
questione os individuos acerca do lugar onde estavam (Lyon, 1992; Marx, 2002).
Com as técnicas do Big Data, esse tipo de informacao é recolhido de forma auto-
matica e em poucos segundos. Esta ferramenta captura informacoes pessoais
que permitem identificar individuos que, por via de outras técnicas de observa-
cao direta no local, seriam invisiveis. Desta forma, caracteriza-se por ser um ins-
trumento «reconstrutivo» (Williams & Johnson, 2004, p. 4) que, ap0s esta cap-
tura de informacoes, «os individuos e as suas a¢des nao sao observadas, mas sao
inferencialmente reconstruidas por profissionais especializados no e durante as

72



Big Data e vigilancia policial: desafios éticos, legais e sociais

investigacoes criminais» (idem, p. 4). Os dados recolhidos sobre os individuos
sao categorizados numericamente, inseridos em bases de dados e processados,
para serem analisados.

O desenvolvimento de novos mecanismos de vigilancia possibilita, de forma
crescente, que a vida quotidiana individual se torne transparente para as orga-
nizagoes que operam nesta vigilancia. E, por sua vez, estas tltimas sao, crescen-
temente, ocultadas perante os individuos alvo da vigilancia. Este «paradoxo»
(Lyon, 2014, p. 4) exacerba-se com o surgimento do mecanismo Big Data, na
medida em que se trata de uma monitorizacao eletréonica que agrega cada vez
mais capacidades de vigilancia e que torna impercetivel saber quem é responsa-
vel por estas (Haggerty & Ericson, 2000).

Big Data: um mecanismo de vigilancia policial

Apesar de historicamente existir a ambicao, por parte das agéncias policiais,
de combinar diferentes tipos de dados (Haggerty & Ericson, 2000), os estudos
em torno da integracao de analises de dados no policiamento complexificaram-
-se desde os primeiros debates sobre as técnicas de Big Data (Linder, 2019).

De acordo com Joh (2014, p. 42-55), os dispositivos de Big Data podem ter
trés potenciais aplicacoes nas atividades de policiamento: i) policiamento pre-
ditivo; ii) vigilancia em massa; e iii) bases de dados de DNA+. O policiamento
preditivo caracteriza-se pela identificacdo de individuos, locais e eventos com
alto risco de criminalidade, tendo por base dados recolhidos no ambito da ati-
vidade policial (Quijano-Sanchez & Camacho-Collados, 2018). Exemplos desta
aplicacao sao o uso de tecnologias de analise de dados para efetuar previsoes
espaciotemporais de crimes futuros (Egbert, 2019). A vigilancia em massa prevé
a monitorizacao de video-imagens de bilides de camaras instaladas em circui-
tos de videovigilancia amplamente difundidos em todas as cidades do mundo
(Babuta, 2017). As bases de dados de DNA, que possuem informacoes de perfis
genéticos, com o objetivo de detetar e apreender suspeitos de crimes poderao
expandir-se, com a aplicacdo de técnicas de Big Data (Joh, 2014).

A um nivel pratico, a utilizacao de estratégias de Big Data em Departamentos
Policiais ancora mudancas significativas nas atividades de aplicacao da lei. No
Departamento de Policia de Los Angeles verifica-se a realizacao de avaliagoes

(4) Sigla de acido desoxirribonucleico que, embora a sua tradugao para lingua portu-
guesa seja ADN, este capitulo utiliza a designacio aprovada pela Sociedade Internacional de
Bioquimica.
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discricionarias individuais: tendo em conta o Certificado de Registo Criminal®,
os crimes cometidos pelos individuos sao alvo de uma quantificacao de risco,
proporcional a sua gravidade (determinada pela pena atribuida pela legislacao
em vigor no pais) permitindo a criacao de indices de risco individuais. Estes
indices sao inseridos nas bases de dados policiais e partilhaveis entre outras,
para consulta, analise e intervencao. Verifica-se, também, uma crescente utili-
zacao dos dados para fins preditivos, ao invés de fins reativos. Por via da capa-
cidade preditiva das ferramentas de Big Data, identificam-se individuos, locais
e eventos com alto risco de crime, focando-se os esforcos policiais em areas de
maior risco de ocorréncia de crimes. Estas mudancas culminam numa expansao
de sistemas que potenciam a monitorizagao sistematica de elevados nimeros de
pessoas, expandindo-se a vigilancia. Em simultaneo, este dispositivo potenciou
a juncao de sistemas de informacao que anteriormente eram tratados em sepa-
rado. Por outras palavras, verifica-se uma interoperabilidade entre diferentes
bases de dados, que sao agora partilhadas entre diferentes Centros de Investi-
gacao Criminal e Departamentos Policiais, com o objetivo de potenciar a cele-
ridade das atividades de aplicacao da lei. Assim, a informacao, proveniente de
diferentes fontes (incluindo instituicoes nao criminais), é armazenada, proces-
sada e analisada em conjunto (Brayne, 2017).

Os Departamentos Policiais em Franca, apés os ataques terroristas de 2015
em Paris, integraram nos seus protocolos o uso de softwares de policiamento
que materializam estratégias de Big Data. Nomeadamente, o IBM’s computer
program — 12 Analyst’s Notebook que é um programa de policiamento que
permite organizar e visualizar dados criminais, conectando suspeitos a crimes.
Através de pesquisas que procuram encontrar associagoes entre estes dois ulti-
mos, atribuem-lhe uma classificacao sobre a sua importancia para a investigacao
(Kubler, 2017). A Europol® integrou, também, em 2017 aquando da reestrutura-
cao do seu Regulamento, as ferramentas de Big Data como medidas preventivas
e preditivas para combater crimes como o cibercrime e o terrorismo (Drewer &
Miladinova, 2017). Em Portugal, verifica-se a inclusao das técnicas de Big Data
nos Regulamentos da Policia de Seguranca Publica (Pereira, 2019). No entanto,
dada a escassez de producao cientifica sobre o tema, nao se pode aferir da sua
implementacao real e concreta. Constata-se, apenas, a previsao formal de aplica-
cao de estratégias de Big Data por via de um sistema policial em curso — Sistema
Estratégico de Informacao — que se caracteriza, em termos estruturais e funcio-

(5) Documento que atesta a existéncia de antecedentes criminais.
(6) Servico europeu de Policia responsavel por cooperar com todos os Estados-Membros
na luta contra determinados crimes, como terrorismo e cibercrime e outras formas de crime

organizado (Disponivel em: https://www.europol.europa.eu).
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nais, pelas mesmas componentes do fen6meno Big Data. Nomeadamente, pela
existéncia de bases de dados capazes de armazenar grandes volumes de dados
diversos, a possibilidade da sua partilha com outras agéncias policiais e calculo
de correlacoes entre dados armazenados (Pereira, 2019).

No entanto, varios estudos referem que o impacto da aplicacao das técnicas
de Big Data nas praticas policiais pode produzir efeitos desiguais ou imprevisi-
veis. Alguns estudos nos Estados Unidos da América acerca da tecnologia policial
demonstram que as mudancas tecnologicas sao complexas e, frequentemente,
produzem efeitos contrarios aos esperados (ver Koper et al., 2014). No Canada,
estudos realizados em seis Departamentos Policiais referem que o uso de tecno-
logias para apoiar o policiamento era mais tedrico que pratico, porque nao pro-
duziu os resultados esperados (ver Sanders et al., 2015). Um estudo realizado
na Australia indica que apesar dos agentes policiais reconhecerem o potencial
de Big Data, afirmam que nao possuem recursos econdémico-profissionais para
beneficiar desse potencial. Os profissionais consideram que é uma técnica asso-
ciada a um volume de dados que exige uma formacao especializada para o seu
manuseamento, revelando tendéncias comportamentais de resisténcia a adocao
de uma nova técnica de investigacao criminal (Chan & Moses, 2017). Um estudo
realizado no Reino Unido também indica que as técnicas de Big Data nao encon-
tram aplicacdo pratica dado que, atualmente, as bases de dados policiais estao
fragmentadas. Os dados sao recolhidos a partir de sistemas separados que nao
sao mutuamente compativeis e, portanto, a juncao das diferentes bases de dados
nao é exequivel. Além disso, a analise destes dados policiais continua a ser feita
de forma manual, embora possuam um software disponivel, nao se realizam
analises automatizadas. As forcas policiais também nao dispéem de ferramentas
analiticas avancadas que lhes permitam avancar com analises de dados diferen-
tes nao estruturados (por exemplo, combinacao de imagens de video com dados
de chamadas telefénicas). Os escassos recursos econdémicos dificultam, também,
o desenvolvimento tecnologico policial. Por fim, as restricoes ético-legais que
regulamentam o uso dos dados policiais nao preveem o manuseamento de estra-
tégias de Big Data por parte dos agentes policias (Babuta, 2017). Portanto, este
aparato tecnologico suscita um universo de questoes éticas, sociais e legais que
tém impacto na sua utilizacao pratica nas atividades de policiamento.

Questoes éticas e sociais
O modo como os dispositivos de Big Data se materializam em estratégias de

vigilancia policial levanta questoes éticas e sociais, desde o modo de recolha dos
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dados, a sua posterior utilizacao para nortear acoes de governabilidade do crime.
E, portanto, necessario «interrogar criticamente as suposicoes e premissas [do
Big Data]» (Boyd & Crawford, 2012, p. 663).

Em primeiro lugar, no que diz respeito ao facto de Big Data recolher um
grande volume de dados. Esta assuncao cria um mito de que se recolhem feno-
menos na sua totalidade. No entanto, esta recolha de dados nao significa a
apreensao de todos os dados, mas antes uma amostra destes, uma parte repre-
sentativa do todo (Boyd & Crawford, 2012). Portanto, «isto [as analises do Big
Data] esta longe de ser uma leitura completa destes dados» (Bauman et al.,
2014, p. 125). Esta «fé especulativa» (Bauman et al., 2014, p. 125) em torno da
ideia de que uma maior quantidade de dados permite obter formas de conheci-
mento e de inteligéncia mais sofisticadas e adequadas para combater a crimi-
nalidade, ofusca o debate em torno das consequéncias ético-sociais e para os
direitos humanos que esta técnica instiga (Boyd & Crawford, 2012).

Em segundo lugar, o processo de insercao de dados nas bases de dados do
sistema de justica ndo é aleatério. E resultado de um conjunto de praticas poli-
ciais histoéricas, sociais e culturais que podem apresentar-se como discrimina-
torias, determinando a forma como a vigilancia depois é executada. A atuacao
policial pode ser guiada por estas assimetrias que se tornarao mais significativas
a medida que as técnicas orientadas por dados guiarem as investigagcoes crimi-
nais (Brayne, 2017). Os dados sao recolhidos por tecnologias que os moldam e,
portanto, estdao sujeitos a erros de amostragem: processos que nao garantem
que a recolha de determinados dados corresponda aos dados na realidade. A
compreensao destes dados e a sua posterior interpretacao influenciam a forma
como sao extrapolados e posteriormente usados. Embora o processo de anéalise e
recolha seja automatico, os algoritmos” que processam os dados possuem valo-
res contextualizados dentro de um paradigma definido. A interpretacao é crucial
para a analise dos dados e o tamanho destes esta sujeito a limitacoes e precon-
ceitos que, caso nao sejam tidos em consideracao, podem potenciar interpreta-
coes enviesadas (Boyd & Crawford, 2012).

Em terceiro lugar, as ferramentas de Big Data podem potenciar a perce-
cao de relacoes inexistentes entre fenomenos. Devido ao volume de dados que
agrega, produz relagoes entre variaveis que nao tém associacao (Zwitter, 2014).
As correlacoes obtidas entre variaveis em estudo podem nao possuir nenhuma
associacao causal e interpreta-las dessa forma pode conduzir a falacias: «Uma
coisa é identificar padroes; outra é explica-los» (Kitchin, 2014, p. 8). A explica-

(7) Construcao matematica com uma estrutura finita, abstrata e eficaz, que cumpre uma
determinada finalidade, sob certas disposicoes (Mittelstadt et al., 2016).
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cao de relagoes entre variaveis requer conhecimento acerca destas, portanto ha
uma necessidade de aprofundar o conhecimento em torno das conclusoes obti-
das por via dos dispositivos de Big Data. Na esfera do policiamento, por exem-
plo, partir do pressuposto de que uma determinada tipologia criminal reunira
sempre as mesmas caracteristicas ao nivel dos seus perpetradores, pode dire-
cionar as investigacoes criminais sempre para os mesmos suspeitos (Brayne,
2017). Os fendmenos criminais sao revestidos de uma complexidade e singu-
laridade que é ofuscada pela consideracao de que diferentes aspetos de natu-
reza completamente distinta podem ser relacionados sobre a mesma aura geral
(Uprichard, 2013).

Em quarto lugar, os dados nao sao elementos naturais e neutros, resultando
de processos complexos que moldam a sua constituicao. Desta forma, nao sao
desprovidos de fatores sociais como a classe social, o género ou a raca (Boyd &
Crawford, 2012) e, portanto, estas analises de dados podem (re)produzir e até
a exacerbar desigualdades sociais (Brayne, 2017; Christin, 2016). No campo do
policiamento, as estratégias de Big Data baseiam-se em dados policiais ja reco-
lhidos para direcionar decisdes e acoes de justica criminal. A literatura refere
que as atividades de policiamento sao desigualmente distribuidas mediante
a raca, a classe social e a area de residéncia, reforcando e legitimando légicas
sociais de discriminacao, racializacao e criminalizacdo. Determinados grupos
sociais (como minorias étnicas) e determinados locais (como bairros de classe
social baixa), sio mais provaveis de serem alvo deste controlo vigilante (Skin-
ner, 2013, 2018a, 2018b). Por exemplo, a atuacao policial tende a concentrar-
se, com maior énfase, em comunidades de raca negra (Beckett et al., 2005).
Também os individuos que residam em locais sinalizados como areas residen-
ciais de classe social baixa ou de minorias étnicas tém maior probabilidade de
serem quantificados com alto nivel de risco criminal, quando comparados com
individuos residentes em locais onde a vigilancia policial nao é direcionada
(Brayne, 2017).

Portanto, o mecanismo de Big Data materializa-se numa vigilancia descen-
dente (Hier, 2003, p. 400) que potencia estas desigualdades sociais ja existen-
tes. Este tipo de anéalises «estdo repletas de suposicoes do determinismo social»
(Kitchin, 2014, p. 8), ou seja, assunc¢oes que afirmam que o facto de determinado
individuo pertencer a determinado local residencial ou possuir um histoérico de
infracOes penais determina-o a agir consoante o sucedido nessas areas ou no
seu passado. Este tipo de decisoes, que se baseiam nestas correlacoes, podem
desencadear ciclos de atuacao policial que, em tultima instancia, prejudicarao
o objetivo das intervencées (Chan & Moses, 2016). Simultaneamente, podem
contribuir para a «classificacao social», ou seja, produzir resultados desiguais,
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tendo em conta estes fatores como a classe social, histérico criminal e/ou area de
residéncia, a partir de técnicas supostamente neutras. Isto d4 origem a «suspei-
tas categoricas» (Lyon, 2014, p. 10), isto é, a atividades de suspeicao que repou-
sam sobre determinadas camadas sociais. Consequentemente, as ferramentas
de Big Data podem potenciar a criacao de «comunidades suspeitas» (Machado
et al., 2020, p. 14): modos coletivos de atuacao que afetam, de forma muito
clara, grupos sociais vitimas de um poder discricionario por parte do sistema de
justica criminal (Machado et al., 2020).

Estas assuncoes materializam o que Halford e Savage (2017, p. 1140) des-
crevem como o «viés»: resultados obtidos por via das estratégias de Big Data
sobre grupos sobre-representados na pesquisa. Ou seja, determinados indivi-
duos, grupos e locais sao alvo de um maior arsenal de vigilancia, quando com-
parados com outros. Os estudos enfatizam de que estas analises repousam sobre
suspeitos (ja) registados e conotados nas bases de dados criminais. Ou seja,
sobre grupos e areas que tém historico de fiscalizacao, controlo e supervisao,
reforcando a sua estigmatizacao (Brayne, 2017). Este estigma, historicamente
reforcado por esteredtipos e representacoes sociais, pode fazer com que as corre-
lacGes iniciais se tornem numa «profecia auto-realizavel» (Chan & Moses, 2016,
p- 33) que nao apenas perpetua estereo6tipos e atitudes hostis por parte da poli-
cia, mas que de facto pode aumentar a taxa de criminalidade. Estes individuos
podem adotar uma identidade criminal, fruto dos contactos sucessivos com as
instancias da lei, reproduzindo comportamentos desviantes como resposta a
assuncao dessa identidade (Becker, 1963; Lemert, 1967).

Nao obstante, como se verificou através dos resultados do estudo de Brayne
(2017), o trabalho policial quando recaiu sobre bairros de classe social baixa
conotou nao s6 os individuos sinalizados, mas também as pessoas que os acom-
panhavam. Ou seja, esta recolha gradual de dados pessoais nao sé dos indivi-
duos sob suspeita, mas também de outras pessoas em contacto com os primei-
ros, facilita a insercao de novos individuos no sistema, potenciando o seu futuro
contacto com as instancias policiais (Brayne, 2017). Este facto denota o carater
rizomatico (Haggerty & Ericson, 2000) das ferramentas de Big Data, ou seja, a
sua capacidade de alargar a malha vigilante sobre a populacao. Haggerty e Eric-
son (2000, p. 606) referem que no processo de expansao da vigilancia, os grupos
que nao eram alvos desta vigilancia, estao continua e progressivamente a ser
integrados nestes novos sistemas vigilantes.

Estes processos sao potenciados pela existéncia de bases de dados capazes
de armazenar grandes quantidades de informacoes e que podem ser pesquisa-
das retrospetivamente (Andrejevic & Gates, 2014). Na pratica, reproduzem-se
duas consequéncias: i) dados digitais recolhidos de individuos inocentes podem
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vir a ser vinculados a cenas de crime; e ii) perpetuam contactos sucessivos dos
individuos com o sistema de justica criminal, visto que ficam sempre vinculados
a um determinado local, crime ou comportamento desviante (Williams & John-
son, 2004). Estes processos potenciam uma «vigilancia prospetiva» (Matzner,
2016, p. 199) em dois prismas: as bases de dados sao armazenadas e podem ser
usadas para fins de vigilancia a qualquer momento no futuro; e vincula, per-
manentemente, os perpetradores de atos criminais ao seu proprio historial de
crime, na medida em que os seus dados ficam armazenados nas bases de dados.
Desta forma, o fen6meno do Big Data (re)produz dois impactos no ambito da
vigilancia. Por um lado, pode perpetuar desigualdades sociais por acentuar a
vigilancia sobre determinadas «comunidades suspeitas» (Machado et al., 2020,
p. 14). Por outro lado, amplia as malhas da vigilancia ja existentes, recaindo
sobre a populacao como um todo, edificando um «mundo de potenciais suspei-
tos®» (Hu, 2015, p. 606).

Por fim, determinadas dinamicas sociais informam o modo como os dados
que orientam decisOes e acoes de justica criminal sdo, frequentemente, distor-
cidos, orientando estratégias de atuacao policial assimétricas. Nomeadamente,
crimes que nao sao reportados e, portanto, estao fora do alcance policial®, nao
integrando a equacao algoritmica que orientara uma acao policial, pelo que a sua
resolucao permanecera inexistente. Também os crimes que ocorrem em locais
privados que sao menos visiveis para a policia e, portanto, nao sao registados
(Joh, 2017). Desta forma, os sistemas de policiamento baseados nos dados sao
«tao bons quanto os dados que eles possuem» (Joh, 2017, p. 300). Estas reali-
dades podem contribuir para assimetrias na atuacao policial que podem colocar
em causa direitos e liberdades fundamentais.

Desafios legais

Os mecanismos de Big Data estdao imbuidos num processo de «retorica uto-
pica e distopica» (Boyd & Crawford, 2012, p. 663) na medida em que podem ser

(8) Considera-se «suspeito» como subgrupos populacionais que sao alvo de atencao estatal
por serem considerados problemaéticos. No que toca as atividades policiais, os individuos sao
alvo de vigilancia e controlo devido a suspeita de participacdo em grupos suspeitos (Pantazis
& Pemberton, 2009).

(9) Os dados criminais inseridos nas bases de dados policiais dizem respeito a criminali-
dade que é reportada ao Sistema de Justica Criminal. O registo de um crime depende de um
processo de varias etapas desde a dentincia, a queixa, ao prosseguimento com a queixa, a sua
classificacao e posteriores fases de julgamento, portanto muitas vezes a criminalidade repor-
tada nao coincide com a efetiva (ver Joh, 2017).
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considerados sob dois prismas: por um lado, ferramentas valiosas capazes de
lidar com varias problematicas em areas tao diferentes como a medicina, a inves-
tigacdo criminal e o comércio; por outro lado, a manifestacao do Big Brother,
permitindo violagoes a privacidade, restringindo liberdades civis e potenciando
o controlo do Estado (Boyd & Crawford, 2012; Coll, 2014; Herschel & Miori,
2017). Desde os primeiros ensaios sobre a tematica que os focos argumentativos
se debrucam sobre as implicacoes que a vertente tecnologica de Big Data tem
nos direitos, garantias e liberdades fundamentais. Tal como Lyon (1992, p. 160)
afirma: «as novas tecnologias facilitam a violacao dos direitos das pessoas», ins-
tigando questoes juridicas profundas (Bauman et al., 2014).

Sao varios os estudos das ciéncias sociais que enfatizam os impactos nega-
tivos que a técnica de Big Data pode acarretar na esfera dos direitos humanos
(ver Ball et al., 2016; Boyd & Crawford, 2012; Brayne, 2017; Coll, 2014; Gon-
calves, 2017; Herschel & Miori, 2017; Lyon, 2014; Mantelero, 2017; Metcalf &
Crawford, 2016; Mittelstadt et al., 2016; Richardson et al., 2019). Fruto de um
desenvolvimento tecnologico que supera, em larga escala, as respostas legais e
regulamentares que existem neste novo paradigma digital, a ferramenta do Big
Data reconfigurou a vigilancia e o quotidiano social. Desta forma, os esforcos em
torno das intervencoes legislativas devem acompanhar este processo (Andreje-
vic & Gates, 2014). Ou seja, redefinir os padroes de privacidade e protecao de
dados, o que obrigara a adaptacoes legais e regulamentares por parte das varias
agéncias, Estados e instancias governamentais (Mantelero, 2017). Isto nao sig-
nifica que, atualmente, qualquer processamento de dados pessoais é sempre
considerado uma violacao ao direito a privacidade, mas antes que esse processa-
mento de dados pessoais se efetive por via de certas condicoes legais, sob pena
de se lesarem direitos, liberdades e garantias (Neiva, 2020Db).

Na esfera dos direitos humanos, o direito a privacidade e protecao de dados
sao os lesados na era digital contemporanea. Submersos num universo de vigi-
lancia dos dados omnipresente (Clarke, 1988), ¢ um desafio a forma como
podem ser salvaguardados (Mann & Matzner, 2019; McDermott, 2017). No
que diz respeito ao direito a privacidade, trata-se de um direito humano inter-
nacional abrangente que esta previsto na Declaracdo Universal dos Direitos
Humanos da Organizacao das Nacoes Unidas (1948) e no Pacto Internacional
das Nacoes Unidas sobre Direitos Civis e Politicos (1966). Estes documentos
legais referem, a este proposito, que qualquer intromissao na privacidade de
uma pessoa deve estar sujeita ao consentimento desta. Ou seja, o uso dos dados
pessoais € decidido pelo titular dos dados. Este aspeto limita os propositos da
recolha e uso de dados pessoais dos cidadaos. Caso existam situagoes de recolha
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e uso destes dados, estas devem ser permitidas por lei, de forma clara e puablica,
para que os individuos tenham conhecimento delas e possam ajustar o seu com-
portamento ao que sucedera. Além disso, a recolha deve cumprir um objetivo
legitimo e necessario.

Contudo, na pratica, estes principios enfrentam alguns desafios. Desde logo,
porque a técnica de Big Data nao recolhe dados sobre uma tinica pessoa, mas
também sobre as pessoas que contactam com estas, logo a justificacdo desta
intromissao individual é uma tarefa desafiadora (Bauman et al., 2014). Além
disso, a omnipresenca de dados voluntarios cedidos por via do uso de dispositi-
vos moveis e redes sociais alimenta o raio de recolha destes dados, sendo arduo
definir o tipo de dados a recolher para cumprir os fins destinados. E, por fim,
embora o objetivo legitimo e necessario da recolha de dados seja a garantia da
seguranca nacional, o equilibrio entre este e a preservacao dos direitos humanos
continua(ra) a ser objeto de debate. Relativamente a este aspeto, as técnicas
de vigilancia em massa sao consideradas pelo Tribunal Europeu dos Direitos
Humanos como inconsistentes com o direito a privacidade, estabelecendo-se
uma justificacdo rigorosa por parte das entidades que acedem aos dados, expli-
cando a razao de o fazer, salvaguardando-se o respeito pelos direitos da Conven-
cao dos Cidadaos (Vermeulen & Lievens, 2017). Este aspeto reforca a necessi-
dade de rever o estado legal da protecao de dados e da privacidade (Bauman et
al., 2014).

No entanto, embora o fenémeno do Big Data instigue mudancas tectonicas
no universo legislativo, salienta-se um esforco legal na criacao de documentos
que reforcem o Estado de direito. O Conselho Europeu procedeu a uma revisao
de programas que procurou responder as ansiedades praticas de um sistema
democratico. Concretamente, referiu que a forma célere como esta rapida evo-
lucdo da tecnologia reconfigura o mundo a nossa volta exige emergentes respos-
tas a questdoes como protecao de dados pessoais, privacidade e consentimento
(Goncalves, 2017). Consequentemente, no que diz respeito a protecao de dados,
procedeu-se a reforma da Diretiva de Protecao de Dados de 1995 com a imple-
mentacao do Regulamento da Unidao Europeia 2016/679 (Conselho da Uniao
Europeia, 2016a), integrando-se nesta o desenvolvimento tecnolégico e as novas
tecnologias como uma categoria de aplicacoes digitais a serem incluidas no arse-
nal do regime de protecao de dados (McDermott, 2017). Também a Europol
procedeu a alteracoes no seu Regulamento, no que concerne a criacao de um
quadro juridico que equilibre os interesses fundamentais de liberdade, protecao
de dados e seguranca, apos a previsao de Big Data como estratégia de combate
ao crime (Drewer & Miladinova, 2017).
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Foi, também, publicada uma Diretiva na Unido Europeial® (Conselho da
Uniao Europeia, 2016b) que prevé «regras relativas a protecao das pessoas sin-
gulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencao, investigacao, detecao ou repressao de
infracoes penais ou execucao de sangoes penais, incluindo a salvaguarda e pre-
vencao de ameacas a seguranca publica» (idem, artigo 1.9, n.°1). Contudo, este
documento legal, além de nao se focar na ferramenta de Big Data, mencionando
apenas conceitos intimamente conexos ao tema, como «partilha de informacao»
e «tomada de decisOes automatizadas», nao é especifico quanto a forma como
a técnica se pode materializar no ambito do policiamento. Ou seja, os critérios
sobre como usar os dados, quem pode usa-los, de que forma, como deve operar
a partilha destes e que conclusoes podem ser retiradas, sao ainda indefinidos.

No contexto especifico do policiamento e aplicacao da lei, ndo existe um
enquadramento legal claro acerca do uso ético do Big Data (Babuta, 2017,
p. 36). Em Portugal, atualmente (2020) é desconhecida a existéncia de um docu-
mento legal que defina a aplicacao de técnicas de Big Data. Até ao momento, o
enquadramento juridico existente com conexao com o tema reflete-se em duas
estruturas legais diferentes que regulamentam as atividades policiais nacionais.
Nomeadamente, o que vigora no artigo 272.° n.° 3 da Constituicao da Reptublica
Portuguesa (Canotilho & Moreira, 2005) que estabelece que a prevencdo dos
crimes (...) s6 pode fazer-se com observancia das regras gerais sobre policia
e com respeito pelos direitos, liberdades e garantias dos cidaddaos. Adicional-
mente, o artigo 2.° da Lei de Seguranca Interna n. © 53/2008 de 29 de agosto
estabelece que a atividade de seguranca interna pauta-se pela observancia dos
principios do Estado de direito democratico, dos direitos, liberdades e garan-
tias e das regras gerais de policia. Portanto, em Portugal, o contexto legal defi-
nido atualmente nao permite atividades policiais que se materializem num con-
trolo da populacao por via da monitorizacao individual. Visa-se, assim, garantir
a defesa da integridade e privacidade da pessoa.

Desta forma, verifica-se um vazio legal que equaciona questoes, na busca
de respostas que possam ser equilibradas com o respeito pelos direitos huma-
nos. Estudos anteriores denotam que os profissionais de investigacao criminal
também percecionam esta lacuna legislativa e a perspetivam como um entrave
a aplicacao ética do Big Data (Babuta, 2017; Chan & Moses, 2017; Neiva, 2020a,
2020b). Nao obstante, denotam-se esforgos legislativos no sentido de contornar

(10) Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016
(Conselho da Uniao Europeia, 2016b). Disponivel em: https://eur-lex.europa.eu/legal-con-
tent/PT/TXT/?uri=CELEX%3A320161.0680 (consultada a 8 de abril de 2020).
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a inevitabilidade da evolucao tecnologica, de forma a adequa-la a um contexto
social democratico, minimizando as possibilidades de lesar direitos humanos.

Conclusao

Os esforcos governamentais tém-se centrado no desenvolvimento de técnicas
sofisticadas de combate ao crime, de gestao de riscos e de protecao da seguranca,
elevada a bem coletivo supremo. No entanto, com o aumento exponencial da
implementacao de ferramentas tecnologicas de luta contra ameacas criminais,
verifica-se uma expansao incontrolavel da vigilancia e do controlo sobre os cida-
daos. As técnicas de Big Data tém sido amplamente apoiadas para expandirem
as malhas da vigilancia no campo do policiamento e controlo da criminalidade.
Com base neste contexto, este capitulo almejou refletir sobre as suas implicacoes
ético-sociais e legais, focando a ideia de «composicao da vigilancia» (Haggerty
& Ericson, 2000, p. 606). O foco de analise do presente texto explorou a rela-
cdo entre vigilancia, tecnologia, sociedade e lei, permitindo refletir sobre o con-
trolo social e as desigualdades sociais, estratégias de discriminacao populacional
(Hier, 2003; Skinner, 2013, 2018a, 2018b) e impactos diversos na esfera dos
direitos humanos.

Conforme discutido, ha uma énfase em torno das potencialidades tecnolo-
gicas do Big Data ao servico do policiamento. Frequentemente surge descrito
como tutil na reducao das taxas de criminalidade por nortear decisoes e acoes
de justica criminal que se baseiam em volumes de dados diversos, no entanto,
a sua utilizacdo suscita questoes particulares. Desde logo, os dispositivos de Big
Data possibilitam uma extensao das tradicionais técnicas de vigilancia policial,
recaindo sobre camadas sociais e grupos populacionais considerados suspeitos
ou perigosos para sociedade. Desta forma, direcionam uma vigilancia hierar-
quica, porque cria franjas populacionais distintas. No entanto, outra questao
paradoxal que aparentemente pode parecer contraditoria, é o facto das técni-
cas de Big Data se caracterizarem por serem rizomaticas (Haggerty & Ericson,
2000). Ou seja, por integrar varias areas da vida quotidiana, materializam-se
numa vigilancia dispersa e descentralizada que recai sobre a globalidade da
populacao. Esta ambivaléncia instiga a um debate ético-social e legal que deve
superar as reflexoes tradicionais sobre o tema.

A utilizacao do Big Data para realizar inferéncias, tendo por base dados
policiais ja recolhidos, potenciara a obtencao de correlagoes que (re)produzem
consequéncias na sua execucao. Nomeadamente, esta analise permitiu com-
preender de que forma é que uma vigilancia policial norteada por sistemas
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tecnoldgicos, como as estratégias de Big Data, pode potenciar o controlo sobre
comunidades especificas ja consideradas suspeitas num circuito fechado de vigi-
lancia (Williams & Johnson, 2004). Nomeadamente, (re)produzir desigualda-
des sociais, exacerbando a exclusao e criminalizagdo de grupos considerados «de
risco» na esfera do controlo social (Machado et al., 2020). Processos de deci-
sdo algoritmica podem consolidar os preconceitos discriminatérios pré-existen-
tes (Skinner, 2018a, 2018b), agudizando erros generalizados que persistem na
sociedade, intensificando regimes descendentes de vigilancia (Hier, 2003). Esta
descendéncia vigilante é acentuada por via do aumento da distancia entre quem
vigia e os vigiados, reforcando as fragilidades sociais ja existentes, ao mesmo
tempo que oculta estas assimetrias por via de um discurso de imparcialidade e
objetividade (Mantello, 2016).

Saliente-se, também, que o campo do policiamento e da seguranca é um con-
texto particular desenvolvido muito antes da expansao dos dispositivos de Big
Data. Portanto, muitos dos dados que norteiam as suas acoes ainda nao foram
digitalizados, dependendo de estratégias tradicionais de vigilancia para se mate-
rializarem. Apesar de a nivel europeu, a utilizacdo do Big Data na investigacao
criminal ser escassa (Neiva, 2020a, 2020b), este capitulo sugere que é crucial
que se questionem as formas de analise e compreensao das correlacoes obtidas
por via das suas ferramentas digitais e tecnologicas. A um nivel pratico, é um
desafio a forma como podera auxiliar a aplicacao da lei no contexto do policia-
mento atual. Os estudos tém vindo a referir que nao existem referéncias conclu-
sivas que permitam afirmar que o uso deste tipo de tecnologias no policiamento
reduza as taxas de crime (Mantello, 2016).

Ainda se refletiu acerca de que, enquanto fenomeno social, a técnica de Big
Data reflete as estruturas sociais existentes, espelhando preconceitos policiais
histdricos, sociais e culturais. Imbuido num contexto social que é preciso com-
preender, as tecnologias nao equacionam respostas para problematicas sociais,
a sua interpretacao é que pode gerar novos conhecimentos. O processo de defini-
cao dos dados a recolher, a forma de os analisar, a decisao de com quem os par-
tilhar e de que forma estes auxiliam as tomadas de decisoes sao questdes cruciais
e de reflexao socioldgica urgente. Desta forma, é necessario refletir sobre o tipo
de correlacoes que sao obtidas, o seu nivel de precisao, a sua utilidade e o seu uso
para tomada de decisoes no ambito da governabilidade do crime. Por isso, é fun-
damental que este debate emerja e se compreendam as questoes éticas, sociais e
legais acerca do rumo que as estratégias de Big Data podem tomar. Compreen-
der este mecanismo ¢é crucial para aceder a forma como as andlises de grandes
dados podem conter enviesamentos.
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Por fim, também se discutiu o modo como o desenvolvimento tecnolégico
nas estratégias de vigilancia e controlo social supera, em larga escala, as respos-
tas legais existentes. A um nivel pratico, ¢ uma incognita a forma como o policia-
mento deve implementar as estratégias de Big Data. Todo o processo de recolha,
analise, processamento e partilha de dados carece de critérios legais definidos
que norteiem este tipo de analise. Enquanto nao se balizar a ética nestes proces-
sos, os direitos humanos e as liberdades fundamentais poderao colidir com este
tipo de recolha, analise e partilha de dados no ambito do policiamento (Babuta,
2017; Neiva, 2020a, 2020Db).

Este capitulo visa incitar um debate ptblico capaz de assumir um papel ativo
na compreensao do desenvolvimento da tecnologia e dos seus limites. Estudos
sobre outras formas tecnologicas de vigilancia, por exemplo, acerca da imple-
mentacao de circuitos de camaras videovigilancia no Reino Unido (ver Goold
et al., 2013) revelam que a insercao deste tipo de vigilancia nas ruas tornou-se
uma pratica banal, um objeto de seguranca aceite por todos como sendo parte
integrante da vida publica. Este tipo de posicionamento face a expansao das
tecnologias da vigilancia deve alertar-nos para a possibilidade de a implemen-
tacdo e expansao das técnicas de Big Data puderem seguir o mesmo caminho,
através da apatia e do siléncio social. Portanto, é crucial questionar «quao bons
sao os dados de vigilancia e os modos de analise?» (Lyon, 2014, p. 9), debatendo
o modo como Big Data é adotado como mecanismo de vigilancia pelas agéncias
policiais e securitarias.
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CariTULO 4.

COOPERACAO POLICIAL E JUDICIAL
NO SISTEMA PRUM: O CASO DE PORTUGAL
E DO REINO UNIDO

Sara Matos

Introducao

O presente capitulo recorre ao estudo de dois contextos nacionais — Portugal
e Reino Unido — relativamente as suas praticas e percecgoes a respeito da coope-
racao policial e judicial no ambito do sistema Priim. Os dois paises foram sele-
cionados devido as suas diferencas quanto a inovacao ao nivel das tecnologias
de DNA e utilizacao no sistema de justica criminal; ao tipo de sistema de justica
(inquisitorial e adversarial, respetivamente); dimensao, antiguidade e legislacao
da base de dados forense nacional de perfis de DNA; e postura politica quanto a
implementacao do sistema Priim ao nivel nacional.

Atendendo ao aumento da criacao de sistemas tecnologicos de identifica-
cao humana, o sistema Priim surgiu como uma das solucoes encontradas pelos
paises da Unido Europeia! para lidar com as crescentes ameacgas a seguranca
publica. As ameacgas mais prementes, atendendo ao que se encontra plasmado
na Decisao 2008/615/JAI (Conselho da Uniao Europeia, 2008a), dizem respeito
ao terrorismo e a criminalidade transfronteirica. Posto isto, o sistema Priim?,
teve o seu inicio num tratado multilateral celebrado, em 2005, por um nimero
restrito de paises pertences a Unido Europeia. Posteriormente, em 2008, foi
transposto para a lei da Unido, passando a adotar um carater obrigatorio. Esta
decisao obrigou a que todos os Estados-Membros possuissem bases de dados
forenses de perfis de DNA operacionais de modo a permitir o aumento da parti-

(1) Em 2008, ano da transposicao do sistema Priim para a lei da Unido, o Reino Unido
ainda era um Estado-Membro da Unido Europeia.

(2) O sistema Priim encontra-se transposto na lei da Unido Europeia através das Decisoes:
2008/615/JAI e 2008/616/JAI, do Conselho da Unido Europeia, de 23 de junho de 2008.
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lha de informacoes de carater policial e judicial no Espaco Schengen. A iniciativa
da criacao de um aparato tecnologico com estas carateristicas teve como objetivo
a aproximacao da Unido Europeia ao que tinha sido estabelecido no Programa
de Haia, isto é, ao fluxo livre de informacoes relacionadas com a aplicacao da lei
entre Estados-Membros — ou «principio da disponibilidade» (McCartney, 2014).

O sistema Priim teve como objetivo garantir o acesso muatuo dos paises as
bases de dados forenses nacionais de perfis genéticos, tal como de impressoes
digitais e de registos de veiculos através de um sistema de correspondéncias3 (hit/
no hit). O presente capitulo foca-se concretamente nas bases de dados forenses
nacionais de perfis genéticos. Este sistema de correspondéncias funciona através
de uma estrutura de dois passos. O primeiro passo ocorre quando, durante os
procedimentos da investigacdo criminal, ndo sao encontradas correspondéncias
entre um perfil de DNA recolhido numa cena de crime e a base de dados forense
nacional. Nesta fase, através do sistema Priim, o perfil de DNA sem correspon-
déncia pode ser pesquisado nas bases de dados forenses dos restantes Estados-
-Membros que, posteriormente, informam se se verificou ou ndo uma corres-
pondéncia (Machado & Granja, 2019a). O segundo passo ocorre depois de fin-
dado este processo de confirmacao da correspondéncia entre os perfis de DNA.
Neste ponto, se solicitado, segue-se a partilha de informacoes sociodemograficas
sobre o individuo suspeito através dos canais de assisténcia mutua dos paises
envolvidos. Esta partilha deve decorrer de acordo com as especificidades da lei
de Protecao de Dados em vigor em cada um dos paises envolvidos nesta troca de
informacoes, bem como os critérios minimos estabelecidos pela Comissao Euro-
peia para a protecao de dados (Machado & Silva, 2010; McCartney, 2014; Prain-
sack, 2010). Saliente-se que este processo permite avaliar a legislacdo nacional
e perceber se a troca se encontra de acordo com os parametros de legalidade,
como também verificar se as medidas de protecao de dados vigoram em relacao
a troca de dados pessoais (McCartney et al., 2011, p. 316; Toom, 2018; Toom
et al., 2019).

Considerando o carater transnacional que envolve a partilha de dados no
ambito da investiga¢ao criminal, torna-se essencial que, em particular nos perfis
de DNA, existam regras estandardizadas que garantam a harmonizacao cienti-
fica entre Estados-Membros (Prainsack & Toom, 2010, 2013; Santos & Machado,
2017). Contudo, existem varios aspetos que sao reveladores de diferencas estru-
turais locais entre Estados-Membros que condicionam a implementacao do

(8) Uma correspondéncia ocorre quando se verifica que o perfil de DNA pesquisado na
base de dados forense é idéntico a um perfil que consta nessa mesma base de dados. Os voca-
bulos hit e match sdo também utilizados para expressar a correspondéncia entre perfis de DNA
forense.
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sistema Priim e, consequentemente, a partilha de informacoes entre paises.
Estas diferencas podem ser encontradas ao nivel da disponibilidade de recursos
humanos e econémicos necessarios a criacao e manutencao das bases de dados
forenses de perfis de DNA, o investimento realizado neste tipo de infraestrutura
encontra-se dependente da conjuntura politica e econémica dos paises, sendo
que, uma crise econémica pode, por exemplo, obrigar a reducdo do financia-
mento para este tipo de atividades. Os diversos enquadramentos legais das bases
de dados forenses de perfis de DNA também se apresentam como um fator dife-
renciador entre paises. Relativamente os critérios para a inclusdo, eliminacao e
retencao dos perfis forenses de DNA nas bases de dados, os paises tém sido clas-
sificados em dois grupos genéricos. No grupo dos paises expansivos, observam-
-se critérios abrangentes para a inclusao de perfis forenses nas bases de dados
acompanhados, geralmente, por longos periodos de retencao e normas estritas
quanto a eliminacao dos mesmos (Santos et al., 2013). O Reino Unido pode ser
elencado como um dos paises representativos desta categoria, possuindo uma
das bases de dados com maior percentagem de populacao incluida (Downey et
al., 2012). Por sua vez, no grupo dos paises restritivos, verifica-se a existéncia
de critérios mais apertados para a inclusao de perfis de DNA nas bases de dados
forenses, bem como periodos mais reduzidos para a retencao e eliminacao dos
mesmos (Santos et al., 2013). Portugal é um dos paises inseridos nesta categoria,
sendo detentor de uma das bases de dados de menor dimensao no seio da Uniao
Europeia (Amelung & Machado, 2019; Reed & Syndercombe-Court, 2016).

Um outro fator organizacional representativo das diferencas entre Estados-
-Membros e do modo como a implementagao e partilha de informagao no
ambito do sistema Priim é condicionada, tem que ver com o tipo custodia das
bases de dados forenses de perfis genéticos (Amelung & Machado, 2019). Posto
isto, as bases de dados forenses encontram-se, na sua maioria (incluindo o
Reino Unido), sob a alcada do Ministério do Interior ou Ministério da Admi-
nistracao Interna (Machado & Granja, 2019b; Matos, 2019). Em niimero mais
diminuto, certos paises, como em Portugal, o Ministério da Justica é o detentor
da custodia. Em termos de cooperacao, esta situacao pode potenciar desencon-
tros no momento da partilha de dados, pois as autoridades policiais e judiciais
em causa possuem modos de operar diferenciados. Por um lado, os primeiros
tém como principio a primazia da inteligéncia com base no acesso alargado a
todas as informacoes disponiveis com o intuito de tornar a investigacao criminal
mais célere, num processo conhecido por «cientifizacao da policia» (Innes et al.,
2005). Por outro lado, as autoridades judiciais tendem a possuir processos de
cooperacao mais lentos que, tendencialmente, conduzem a menos informacao
partilhada (Machado & Granja, 2019b; Matos, 2019).
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O presente capitulo pretende explorar as (des)coincidéncias nas dinamicas
de implementacao do sistema Priim através do estudo aprofundado de duas
realidades nacionais: Portugal e Reino Unido. Para o efeito, foram analisadas
um total de 43 entrevistas: 27 entrevistas realizadas em Portugal e 16 no Reino
Unido. As entrevistas foram realizadas entre 2015 e 2019, sendo de salientar
que neste periodo, o Reino Unido se encontrava num contexto de instabilidade
politica fruto da votacao do referendo Brexit, em 2016. Assim, no caso particular
britanico, as narrativas dos participantes foram influenciadas pelo periodo em
que se realizaram as entrevistas, ou seja, pré e pds votacao para a saida da UE.

Os profissionais entrevistados possuem perfis diversificados, nomeadamente,
englobando as seguintes categorias: geneticistas forenses, membros de entidades
de supervisao e regulacao; membros de 6rgaos de investigacao criminal; profes-
sores(as) universitarios(as)/investigadores(as); membros de organizacoes nao
governamentais na area dos Direitos Humanos; membros de empresas priva-
das que prestam servicos forenses. De modo a enriquecer a analise e contribuir
para uma melhor compreensao do papel dos contextos locais na implementacao
de sistemas transnacionais de controlo da criminalidade por via de partilha de
perfis de DNA para identificacao criminal, os paises foram escolhidos tendo por
base os distintos posicionamentos politicos perante o «projeto Europeu», refle-
tindo trajetorias historicas e sociais diferenciadas. Em particular, quanto aos
enquadramentos legais e criacao das bases de dados forenses nacionais e aos
posicionamentos politicos em relacao aos argumentos enfatizados para a (nao)
adesao ao sistema Priim. Posto isto, num primeiro momento, sera realizado o
enquadramento socio-histérico dos dois paises onde se explicitam os discur-
sos politicos subjacentes aos processos de criacao e gestao das bases de dados
forenses e se clarificam os posicionamentos politicos relativamente a cooperacao
transnacional operada pelo sistema Priim. Esta contextualizacao permitira, num
segundo momento, através do conceito de «imaginarios sociotécnicos» (Jasa-
noff & Kim, 2009), comparar aquele que € o discurso politico com as narrativas
dominantes dos entrevistados a respeito da cooperacao transnacional para fins
de investigacao criminal na Uniao Europeia.

Os imaginarios sociotécnicos vertem do campo de estudos da ciéncia e tec-
nologia e definem-se enquanto «formas de vida social e ordem social coletiva-
mente imaginadas refletidas na concecao e concretizacao de projetos cientificos
e/ou tecnologicos especificos de cada nacao» (Jasanoff & Kim, 2009, p. 120).
Afigurando-se relevantes para o estudo comparado de diferentes realidades
nacionais, neste caso Portugal e Reino Unido, relativamente a um mesmo feno-
meno, o sistema Priim, por permitir a identificacdo dos imaginarios sociotéc-
nicos a respeito do desenvolvimento da tecnologia e da ciéncia (Pfotenhauer &
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Jasanoff, 2017, p. 783). Neste sentido, as alteracoes sofridas por determinada
tecnologia/ciéncia na sua transposicao para outra realidade nacional demons-
tram os modos de co-producdao de um modelo em consonancia com as espe-
cificidades nacionais (idem). O conceito de imaginarios sociotécnicos possui
também uma dimensao flexivel que reconhece o carater democratico que acom-
panha a formacao de politicas. Por este motivo, a criacao de politicas é permea-
vel a mais do que um imaginario sociotécnico a respeito da producao de conhe-
cimento cientifico e da aplicacdo de uma determinada tecnologia (Jasanoff &
Kim, 2009; Kim, 2018, p. 177-178).

Enquadramento sdcio-historico do caso de Portugal

Historicamente, Portugal possui uma longa tradicao na recolha generalizada
de dados pessoais dos seus cidadaos para fins de identificacao civil e criminal
(Frois & Machado, 2016; Machado & Frois, 2014). Os métodos de recolha, arma-
zenamento e utilizacdo desses mesmos dados tém sofrido adaptacoes, ao longo
do tempo, atendendo as especificidades da época em que tém decorrido, tendo
alguns autores observado uma postura de relativa passividade, por parte dos
cidadaos, em relacao a cedéncia dos seus dados pessoais (Machado & Frois,
2014). Esta tendéncia é materializada nas varias medidas tomadas com vista
a expansao das respetivas bases de dados. Enumeram-se algumas, a titulo de
exemplo: a classificacao da populacao criminal masculina através de métodos
antropomeétricos, nos inicios do século XX; a criacao de uma base de dados para a
recolha de impressoes digitais para fins de identificacao civil e criminal, importa
referir que, atualmente, todos os cidadaos portugueses tém as suas impressoes
digitais recolhidas para a criacao do seu cartao de cidadao (ou passaporte), bem
como a criacao e implementacao de uma base de dados forense de perfis de DNA
com vista a identificacdo civil e criminal (Machado & Frois, 2014, p. 65), sendo
este o enfoque do presente capitulo.

A forte repressao politica e policial vivida durante o periodo ditatorial (século
XX) sob o comando de Ant6nio de Oliveira Salazar colocou o pais numa posi¢ao
desvantajosa em relacao aos avancos realizados ao nivel da modernizacao das
ferramentas de vigilancia. Esta modernizacao teve lugar em paises considerados
mais desenvolvidos, como a Alemanha e o Reino Unido (Frois & Machado, 2016,
p- 392). O atraso do pais nesta evolucao deveu-se ao facto de, ideologicamente,
o ditador portugués ser resistente a modernizacao, encarando-a como um risco
para um dos seus lemas mais reconhecidos: Deus-Patria-Familia. O fim da dita-
dura, com a revolucao democratica de 1974, e a entrada para a Uniao Europeia,
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em 1986, vieram permitir a construcao de um imaginario comum para o ideal de
modernidade que é encarado, por varios autores, como uma carateristica nacio-
nal (idem, p. 396). Este aspeto torna-se relevante no contexto do presente capi-
tulo, pois é um dos fatores explicativos para a postura politica adotada a data da
criacao da base de dados forense nacional, bem como em relacao a implementa-
¢ao do sistema Priim.

A discussao em torno da pertinéncia de uma base de dados forense de perfis
de DNA para auxiliar na identificacao civil e forense data de 2005 (Machado &
Silva, 2010, p. 218). Inicialmente, foi avancado um modelo de base de dados cen-
tralizada que pretendia abranger toda a populacao, tal como ocorre na base de
dados de impressoes digitais para o pedido de cartao de cidadao ou passaporte
(Machado, 2011, p. 157). No entanto, os receios associados a memoria de um
passado recente em regime autoritario baseado no poder policial e em intensi-
vas atividades de vigilancia inviabilizaram este modelo (Machado & Frois, 2014,
p- 73). Pelo que, excluida a primeira proposta, a direcao tomada passou pela
criacao de uma base de dados limitada a «populacao criminal» (Machado, 2011).
Tornando-se uma das bases de dados forenses com a legislacao mais restritiva
da Uniao Europeia (Santos et al., 2013).

A criagao da base de dados forense foi aprovada em 2008 pela Lei n.°© 5/2008
de 12 de fevereiro e encontra-se sob custodia judicial. A sua criacao resultou, em
grande medida, da transposicao do Tratado de Priim para a lei da Uniao Euro-
peia, por este motivo, todos os Estados-Membros foram obrigados a criar uma
base de dados forense com vista a cooperacao transnacional para fins de inves-
tigacdo criminal. A lei portuguesa estipula que a fiscalizagao da base de dados é
assegurada pelo Conselho de Fiscalizacao da Base de Dados de Perfis de ADN.
Este Conselho responde apenas perante a Assembleia da Reptublica e é composto
por trés cidadaos de reconhecida idoneidade e no pleno gozo dos seus direitos
civis e politicos. A entidade responsavel pela base de dados tem ainda a obri-
gacao de consultar a Comissao Nacional de Protecao de Dados para quaisquer
esclarecimentos quanto ao tratamento de dados pessoais.

Portugal, como ja referido, tem-se consolidado como um dos paises com a
legislacao mais restritiva da Uniao Europeia em relacao a insercao, retencao e
eliminacao de informacao relativa aos perfis de DNA (Santos et al., 2013). Os
critérios para a insercao destes perfis na base de dados materializam o seu cara-
ter tendencialmente restritivo, na medida em que, sao inseridos os perfis de
individuos que sejam condenados a pena efetiva de prisao igual ou superior a
trés anos, por crime doloso (n.° 2 do artigo 8.° da Lei n.° 90/2017). Do mesmo
modo, a lei portuguesa nao permite a retencao indefinida dos perfis de DNA e da
informacao pessoal que constam na base de dados, os perfis e a informacao sao
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eliminados consoante os anos de prisao efetiva a cumprir (n.° 3 do artigo 26.°
da Lei n.° 90/2017). No entanto, a pressao ao nivel externo, de sistemas como o
de Priim, tem conduzido a alteracoes na lei que procuram a maximizacao da sua
eficacia e o aumento do nimero de perfis de DNA na mesma. Motivo pelo qual,
em 2017, a Lei n® 5/2008 sofreu alteracOes nas suas disposicoes iniciais atra-
vés da Lei n.° 90/2017 de 22 de agosto. De modo breve, pretendeu-se diluir os
obstaculos causados a insercao de perfis de DNA na base de dados forense. Veri-
ficando-se um esforco no sentido de aumentar o nimero de perfis resultantes
de amostras-problema dos locais de crime através da autorizacao de uma nova
entidade — o Laboratoério da Policia Judiciaria — para a insercao dos mesmos
(alinea a do n.° 3 do artigo 17.° e n.° 4 do artigo 18.° da Lei n.° 90/2017). Rela-
tivamente a insercao de perfis de DNA resultantes de amostras-referéncia verifi-
cou-se também a simplificacao do processo de autorizacao para insercao na base
de dados pela diminuicao do nimero de despachos necessarios para a mesma.
Inicialmente, eram necessarios dois despachos. No novo contexto legal, apenas
é requerido um despacho que ordena, simultaneamente, a «recolha de amostra
em arguido condenado por crime doloso com pena concreta de prisao igual ou
superior a 3 anos» e a «consequente insercao do respetivo perfil de DNA na base
de dados» (n.° 2 do artigo 8.° da Lei 90/2017).

O discurso politico que acompanhou a criacao da Lei n.° 5/2008 permeou-
-se da concecao generalizada de que a ciéncia desempenha um papel importante
na justica (Jasanoff, 2006; Lynch et al., 2008). Por outras palavras, aplicar os
conhecimentos cientificos na esfera da justica pode, segundo o discurso politico,
tornar a investigacao criminal e os tribunais mais eficientes atendendo a objeti-
vidade atribuida a ciéncia. Neste sentido, um estudo realizado ao nivel nacional
sobre perspetivas publicas em relacao a base de dados forense demonstrou que
a maioria dos participantes encara esta ferramenta tecnologica como tutil para
«combater» eficientemente o crime e tornar a justica mais eficaz (Machado &
Silva, 2015, 2016). Deste modo, a exaltacao destas carateristicas e a dissipacao
discursiva dos riscos da criacao de uma base de dados forense tém sido respon-
saveis por «efeitos sociais, culturais e éticos que convergem para dispositivos
retoricos destinados a apoiar mecanismos de construcao de confianga publica»
(Machado, 2011, p. 155).

O imaginario positivista que revestiu os discursos em torno da criacao de uma
base de dados forense e o seu contributo para o bem-comum € a primeira plata-
forma para a analise das questOes sociais, éticas e legais que advém da utiliza-
cao das tecnologias forenses de DNA em contexto nacional. Posto isto, a elevada
aceitacao desta iniciativa politica, por parte da sociedade portuguesa, teve que
ver com a perspicacia no realce daqueles que eram os medos da sociedade. Em
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particular, o medo do crime, regularmente fomentado pelos meios de comuni-
cacao que, por sua vez, se mescla com o sentimento de inseguranca generalizada
e o decréscimo da confianca nos sistemas de justica criminal (Machado & Silva,
2010; Mohr & Contini, 2007). Contudo, os portugueses mostraram-se preocupa-
dos com a falta de seguranca a respeito do controlo e acesso dos dados pessoais
e a possibilidade de os dados genéticos serem utilizados para fins diferentes dos
que motivaram a sua recolha (Machado & Silva, 2015). De modo complementar,
a criacao da base de dados tem sido questionada a luz da nocao de proporciona-
lidade devido a sua pertinéncia face aos custos de manutencio e a reduzida taxa
de criminalidade grave no pais (Machado & Silva, 2010).

A par com discursos favoraveis a inclusao da ciéncia na justica, também a
necessidade de acompanhar os parceiros europeus foi enfatizada para a apro-
vacao da Lei n.° 5/2008. O discurso politico tornou explicito, pelas palavras do
Ministro da Justica a data, que Portugal deveria seguir o exemplo dos paises
mais desenvolvidos em relacao a utilizacao dos perfis de DNA para auxilio na
investigacao criminal, bem como da adesdo a sistemas de cooperacao trans-
nacional que visassem a promocao de politicas de seguranca e de «combate»
ao crime (Machado & Silva, 2010). Demonstrando nao s6 a vontade de alcan-
car os paises mais desenvolvidos, como também a ambicao de se tornar igual-
mente competitivo através da modernizacao tecnolégica comumente associada
ao aumento da eficacia da investigacao criminal (Frois & Machado, 2016). Por
sua vez, estes sistemas biométricos de cooperacao sao integrados e implementa-
dos no espaco europeu por meio de mecanismos de estandardizacao que visam
a homogeneizacao do fluxo de dados e das suas modalidades de partilha entre
os paises (Amelung & Machado, 2019, p. 395). No entanto, ao nivel europeu, a
diversidade de regimes de protecao de dados e de enquadramentos legais das
bases de dados forenses nacionais vem colocar a descoberto varias tensoes a res-
peito da implementacao do sistema Priim, sendo que Portugal pode ser elencado
como um exemplo desta premissa (idem). Por um lado, o pais posiciona-se poli-
ticamente no sentido da cooperacao em Priim com os restantes Estados-Mem-
bros. Por outro lado, possui um regime de protecao de dados bastante protetor
das informacoes dos seus cidadaos associado a uma das legislacoes de bases de
dados forenses nacionais mais restritivas da Uniao Europeia.

Enquadramento sécio-historico do caso do Reino Unido
O Reino Unido tem ocupado um papel pioneiro no que remete para o desen-

volvimento e modernizacao das tecnologias de policiamento, enquadrando-se
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no grupo dos paises enunciados como mais desenvolvidos (Frois & Machado,
2016, p. 392). Deste modo, tem-se assistido a um longo percurso do pais quanto
a recolha de material genético para armazenamento na base de dados forense de
perfis de DNA para fins de identificacao criminal. Este armazenamento é reali-
zado em todas as NacOes constituintes do Reino Unido, no entanto, as bases de
dados sao independentes e, consequentemente, os enquadramentos legais sao
diferentes (Amankwaa, 2018; Johnson & Williams, 2004). A primeira base de
dados foi criada em 1995 pela Inglaterra e o Pais de Gales — National DNA Data-
base NDNAD (Amankwaa, 2018) e encontra-se sob custodia policial (Home
Office, 2017). ANDNAD ¢ a base de dados forense mais antiga do mundo e com
um maior namero de populacgao inserida (Downey et al., 2012). Deste modo, a
sua dimensao e utilizacdo na investigacao criminal tém-na colocado no centro
de varias controvérsias éticas devido as consequéncias sociais que derivam das
praticas de insercao e retencao de perfis de DNA (Human Genetics Commission,
2009; Nuffield Council on Bioethics, 2007).

A supervisao da base de dados é realizada por quatro entidades constituidas
por pessoas de diversas areas de formacao. O National DNA Database Strategy
Board é responsavel pela manutencao e supervisao das atividades da NDNAD
e da base de dados nacional de impressoes digitais. O National DNA Database
Ethics Group* esta encarregado de fornecer aconselhamento ético independente
em questoes relacionadas com a base de dados. O Biometrics Commissioner tem
como funcao supervisionar a retencao e a utilizacdo de amostras de DNA, perfis
de DNA e impressoes digitais por parte das forcas policiais. O Forensic Science
Regulator tem como objetivo assegurar que a prestacao de servicos de ciéncia
forense se encontra de acordo com o regime de estandardizacao que visa a quali-
dade cientifica do trabalho oferecido.

A NDNAD foi criada sob a 6tica de que o recurso a genética na investigacao
criminal seria um passo para o aumento da eficacia na detecao e detencao do
crime. Ao modo como a policia e o Governo entenderam o potencial da gené-
tica em meio policial ¢ denominado de «imaginario forense» (Williams, 2010).
Deste modo, a base de dados forense foi apreendida enquanto «objeto promis-
sor» cujo valor potencial se situou no plano futuro ao invés do presente (Brown
et al., 2006; Tutton & Levitt, 2010). Os argumentos que motivaram a criacao da
base de dados forense focaram-se na identificacao das capacidades futuras desta
ferramenta mitigando possiveis anélises de custo-beneficio no presente. Um
aspeto revelador do imaginario futuro é o aumento do nimero de perfis de DNA
na NDNAD ocorrer em paralelo com a diminuicao das taxas de criminalidade,

(4) Esta entidade foi substituida pelo Biometrics and Forensics Ethics Group.
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ainda que o medo do crime e a resposta policial/judicial ao mesmo se revelasse
mais intensa (McCartney et al., 2010; Skinner, 2013).

Os discursos politicos em torno da NDNAD podem dividir-se em dois inter-
valos de tempo (Downey et al., 2012). O primeiro, situado nos anos anteriores
a 2006 onde esta foi encarada enquanto ferramenta fundamental para o «com-
bate» ao crime. O segundo, nos anos que procederam 2006 onde a base de dados
comecou a ser entendida como um potencial perigo para as liberdades civis dos
cidadaos britanicos (idem). A clivagem nos imaginarios a respeito da base de
dados forense estd intimamente relacionada com o continuo aumento da inser-
cao de perfis de DNA de pessoas inocentes, situacao que gerou tensao na relagcao
de confianca entre o Estado e os seus cidadaos (idem). Nesta discussao inclui-se
também a problematica do racismo institucionalizado das forcas policiais res-
ponsavel pela sobrerrepresentacao de homens negros considerados inocentes
(em tribunal) na base de dados (Skinner, 2013).

A manutencao da NDNAD tem sido realizada a par de desafios de ordem ope-
racional, ética e legal. Ao nivel operacional é necessario compreender se o alto
investimento de recursos nesta ferramenta resultou no aumento das taxas de
detecao do crime (McCartney, 2006). Ao nivel ético, a expansao generalizada
das bases de dados forenses tem colocado tensoes sobre a proporcionalidade dos
critérios de insercao, acesso e destruicao dos perfis de DNA, a privacidade gené-
tica e a propriedade dos dados que constam na mesma (idem). Ao nivel legal, a
NDNAD viu o seu enquadramento legal alterado no decorrer de uma decisao do
Tribunal Europeu dos Direitos Humanos, em 2008, onde se decidiu que a reten-
cao permanente de perfis de DNA de pessoas presas, mas nao condenadas, nao
era proporcional® (European Court of Human Rights, 2008).

Relativamente a cooperacao transnacional operada pelo sistema Priim,
o Reino Unido usufrui de um contexto particular por ter liberdade de opcao
quanto a sua entrada neste sistema. Esta situacao deveu-se ao facto de o Tra-
tado de Lisboa (Comissao de Assuntos Europeus da Assembleia da Republica,
2009) incluir um artigo® que concedeu ao pais um periodo de cinco anos para
decidir se continuava a fazer parte da cooperacao policial e judicial, bem como
das medidas de reconhecimento mutuo pré-tratado. Deste modo, a sua conti-
nuidade implicava que o pais estivesse sujeito ao Tribunal de Justica da Uniao
Europeia (TJUE) e a penalizacoes da Comissao em caso de infracao as normas
europeias. Posto isto, em contexto nacional tanto o TJUE como o Tribunal dos
Direitos Humanos foram criticados com base no poder que exercem sobre as leis

(5) Novo regime de retencao de perfis de DNA: Protection of Freedoms Act 2012 (PoFA).
(6) Artigo 10.° do protocolo 36.
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nacionais em matéria de direitos humanos e lei criminal. Para além do partido
trabalhista, também Theresa May, Home Secretary’ (2010-2016), contribuiu
para esta critica com a seguinte intervencao na House of Commons:

«Mencionei o Tribunal de Justi¢a Europeu. E também quero fazer referén-
cia ao Tribunal Europeu dos Direitos Humanos, que contradiz as leis aprova-
das pelo nosso Parlamento, anula os julgamentos feitos pelos nossos tribunais
e interpreta os artigos da convencao original sobre os direitos humanos de
uma forma expansionista. Isto é totalmente inaceitavel. Eu acredito, portanto,
que também temos de considerar muito cuidadosamente a relacao deste pais
com Estrasburgo, bem como a nossa relacdo com Bruxelas» (United Kingdom
Parliament, July 15, 2013).

Neste discurso politico foi demonstrada a posicao contra ambos os tribunais
por considerar que os mesmos podem colocar em causa a soberania do Reino
Unido. Porém, varios académicos realcam que as medidas associadas ao Tratado
de Lisboa (Comissao de Assuntos Europeus da Assembleia da Reptblica, 2009)
nao versam sobre a cedéncia do controlo nacional as instituicoes europeias. Pois,
através do reconhecimento mutuo é possivel permitir que os sistemas judiciais
nacionais nao sejam necessariamente iguais, mas em simultaneo, garantir que
consigam cooperar entre si (McCartney, 2013). Assim, a ndo adesao ao Tratado
foi encarada como uma forma de reaver da Uniao Europeia os poderes estatais
retirados ao pais. Estes poderes, que a ala conservadora pretendia recuperar,
remetiam para a lei criminal, o policiamento e a condenag¢ao em tribunal (idem).

Situacao igualmente complexa foi a de optar por fazer parte das Decisoes
Priim. O Governo do Reino Unido, em 2013, entendeu que, sendo o pais com a
maior base de dados forense, iria ficar a mercé de um nimero desproporcional
de pedidos de informacao (segundo passo) por parte dos restantes paises. No
entando, ficou por explicar se esta apreensao verteu de dificuldades técnicas ou
de outro obstaculo. Neste sentido, McCartney (2013) alerta para incongruéncias
no decorrer das conversacoes a respeito das Decisdes Priim. Primeiro, em 2007,
o Governo considerou que os recursos financeiros necessarios a implementacao
do sistema Priim eram adequados atendendo aos seus beneficios. Contudo, em
2013, o novo Governo referiu nao estar preparado para avancar com a imple-
mentacao devido aos elevados valores monetarios envolvidos. Segundo, nao
foram realizados esclarecimentos sobre o modo como foram calculadas as esti-
mativas dos gastos de implementacao do sistema Priim, sendo que o valor se

(7) A Home Secretary é responsavel pelos Assuntos Internos de Inglaterra e do Pais de
Gales e pela Imigracao e Nacionalidade no Reino Unido.
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revelou substancialmente mais alto do que o que foi estimado por outros Esta-
dos-Membros. Terceiro, apesar de o parlamento e especialistas em ética real-
carem a importancia da privacidade dos cidadaos na partilha transnacional de
informacao pessoal, foram as questdes econémicas que assumiram um papel
determinante na decisao de nao fazer parte do sistema Priim.

Em fevereiro de 2017, ap6s um teste piloto, o Conselho da Unidao Europeia
publicou um relatério que dava conta da avaliacdo do Reino Unido em relacao
a partilha transnacional de dados (Council of the European Union, 2017). No
documento constavam as respostas fornecidas aos questionarios acerca da pro-
tecao de dados, partilha de dados de DNA e a avaliacao dos Paises Baixos (pais
nomeado para auxiliar e testar a implementacao do sistema Priim). Portanto,
nesse mesmo ano, o pais encontrava-se preparado para comecar a ficar opera-
cional com os restantes Estados da Uniao Europeia. A 6 de junho de 2019, o
Conselho da Uniao Europeia efetivou a participacao do Reino Unido no sistema
Priim quanto a partilha transnacional de dados genéticos. Oficialmente, o inicio
desta partilha iniciou-se no dia 14 de junho de 2019, sendo que este deveria
prestar esclarecimentos até junho de 2020 a respeito da exclusao dos perfis de
DNA de suspeitos. A decisao de (nao) partilhar dados de suspeitos tem sido um
dos pontos de tensao ao longo da implementacao de Priim. No entanto, com a
saida do Reino Unido da Uniao Europeia, no dia 31 de janeiro de 2020, fruto do
referendo Brexit (2016), a cooperacao transnacional por via do sistema Priim
volta a estar em causa.

O Brexit veio condicionar de modo muito impactante os debates e posiciona-
mentos politicos quanto a implementacao, riscos e beneficios do sistema Priim
para o «combate» ao crime no seio da Europa. Esses debates vieram tornar
visiveis os discursos racistas e desfavoraveis a imigracao, onde o «outro», o
nao britanico, é sucessivamente criminalizado e ocupa um lugar de descon-
fianca. Citando Nadine El-Enany (2018), «o voto para deixar a Uniao Euro-
peia — com questoes de imigracao no seu epicentro — foi sintomatico de um
legado enraizado de racismo na Gra-Bretanha com origem no passado imperial
do pais» (p. 31). As campanhas politicas levadas a cabo pela direita conserva-
dora nesse periodo visaram a construcao do «outro» (imigrante) como uma
ameaca para a classe trabalhadora, como também um atentado a seguranca da
sociedade britanica (Virdee & McGeever, 2018). Em particular, a construcao
social e politica do imigrante como um risco para a seguranca publica assen-
tou em trés eventos. Primeiro, na correlacao feita por Nigel Farage® entre os

(8) Nigel Farage € um politico britanico, presidente do Partido de Independéncia do Reino
Unido, de orientacdo conservadora e eurocética entre 2010 e 2015. Atualmente, integra e lidera
o Partido Brexit, de orientacao eurocética pro-Brexit, formado em 2019.
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atentados terroristas em Franca e na Bélgica e o fluxo crescente de refugiados
rumo a UE para fugirem a guerra nos seus paises. Conexao esta que reforcou
que a abertura das fronteiras da UE colocou os Estados-Membros numa situa-
cao de maior inseguranca. Segundo, a construcao do corpo crimigrante (Aas,
2011) foi potenciada sob o argumento de que a saida do Reino Unido da Uniao
Europeia evitaria o acolhimento de refugiados, pois nao teria de continuar a
obedecer as normas europeias nesse sentido. E, em terceiro, uma série de vio-
lacoes sexuais ocorridas na Alemanha, alegadamente cometidas por refugiados
recém-chegados, contribuiram para a constru¢ao de um panico moral que favo-
receu a ideia de uma Unido Europeia mais insegura, motivo pelo qual o Reino
Unido deveria votar pela saida no referendo Brexit (Virdee & McGeever, 2018,
p. 1806-1807).

Metodologia

O presente capitulo tem como objetivo identificar os «imaginarios socio-
técnicos» de Portugal e do Reino Unido sobre o sistema Priim. Em particular,
pretende-se explorar as tensoes entre a necessidade de se utilizarem sistemas
tecnoldgicos para combater a criminalidade transnacional e os desafios que essa
mesma utilizacdo pode apresentar ao nivel local/nacional, atendendo ao per-
curso historico, social e politico de cada pais. Adota-se uma metodologia qua-
litativa por permitir captar a multidimensionalidade do objeto de estudo e pri-
vilegiar as perspetivas socialmente construidas pelos diferentes atores sociais a
seu respeito. Esta opc¢ao teorico-metodoldgica segue alguns dos pressupostos da
grounded theory (Strauss & Corbin, 1990) que viabilizam a construcao de teo-
rias «fundamentadas» nos proprios dados (Charmaz, 2009). Assim, este capi-
tulo valoriza a representatividade sociologica de cada pais, sendo que os indivi-
duos entrevistados e as respetivas narrativas se afiguram como generalizaveis a
enunciacoes tedricas e nao a populacoes ou universos (Brandao, 2010; Nunes,
1992; Yin, 1994).

Analisar o contexto portugués e britanico a luz do conceito de «imaginarios
sociotécnicos» (Jasanoff & Kim, 2009) permite aprofundar o conhecimento
acerca das alteracoes sofridas por determinada tecnologia ou ciéncia, neste caso
o sistema Priim, na sua transposicdo para as diferentes realidades nacionais.
Demonstrando-se os modos de co-producao de um modelo de cooperacao trans-
nacional em consonancia com as especificidades historicas, sociais e politicas ao
nivel local/nacional (Pfotenhauer & Jasanoff, 2017). Esta co-producao ocorre no
espaco entre o cumprimento dos procedimentos obrigatorios para a cooperagao
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transnacional e as decisdes dos governos nacionais, por exemplo, em relacao a
tipologia dos perfis partilhados no sistema Priim.

No contexto do presente capitulo, pretende-se aprofundar em que medida
os imaginarios sociotécnicos politicos se espelham ou divergem dos imagina-
rios sociotécnicos presentes nas narrativas dos entrevistados. Estes profissionais
possuem perfis diversificados abrangendo as seguintes categorias: geneticistas
forenses, membros de entidades de supervisao e regulacao; membros de 6rgaos
de investigacao criminal; professores universitarios/investigadores; membros
de organizagoes nao governamentais na area dos Direitos Humanos; membros
de empresas privadas que prestam servicos forenses. Por este motivo, é dada
primazia a comparacao global entre narrativas dos entrevistados e o discurso
politico a data da implementacao do sistema Priim. No entanto, é de realcar que
existem diferencas internas entre as culturas epistémicas dos diferentes grupos
profissionais (stakeholders).

Da anélise das narrativas dos entrevistados vertem, a luz das op¢oes meto-
dolégicas adotadas, duas categorias analiticas. As expectativas relativas a imple-
mentacao do sistema Priim s3o analisadas com base nas categorias de «imagi-
nario sociotécnico de utilidade» e «imaginario sociotécnico de reciprocidade». A
primeira remete para os imaginarios cujas percecoes e decisoes, relativamente a
implementacao do sistema Priim, sejam fortemente condicionadas pela configu-
racao do interesse nacional como principal fator de ponderacao para a adesao ao
mesmo. A segunda abarca as narrativas que enfatizam os valores de reciproci-
dade e de seguranca da Uniao Europeia como preponderantes para a adesao ao
sistema Priim. No entanto, podem encontrar-se dinamicas conflituantes entre
o que ¢é desejavel para ajudar a manter as sociedades seguras e os dilemas que
surgem de um projeto de dimensao transnacional que interage com diferentes
contextos nacionais.

Imaginarios sociotécnicos da cooperacao transnacional
em Portugal

Os imaginarios sociotécnicos dos entrevistados sao apreendidos pela analise
das suas perspetivas acerca das motivacoes que levaram Portugal a demonstrar
um posicionamento politico favoravel a implementacao do sistema Priim, quais
as vantagens associadas a este aparato tecnolégico, bem como os desafios que
se podem enfrentar local e globalmente neste contexto de cooperagao policial e
judiciaria.
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A maioria dos entrevistados refere que a criacao de sistemas de partilha de
informacao para fins de investigacao criminal foi um passo fundamental para
permitir acompanhar a nova realidade no espaco europeu (Amankwaa, 2019).
Este novo contexto deveu-se a ado¢ao do Tratado Schengen que teve como prin-
cipal ambicao a promocao da livre circulacao de pessoas entre Estados-Mem-
bros. Contudo, a abertura das fronteiras internas da Uniao Europeia veio, por
sua vez, aumentar os desafios destes paises em relacao a seguranca nacional,
sendo esta ideia reforcada por discursos politicos contra o terrorismo e o crime
organizado (de Hert, 2005). A simplificacao da circulacao dos cidadaos europeus
entre Estados-Membros trouxe vantagens no plano econémico, mas também
permitiu que o crime se transformasse num fenémeno transnacional através
da circulacao de individuos que cometem crimes. O reconhecimento de que os
paises partilham preocupacoes e que estas devem, por sua vez, ser resolvidas
através de solucoes comuns revela, na maioria dos entrevistados um «imagi-
nario sociotécnico de reciprocidade». O extrato apresentado demonstra preci-
samente o entendimento dos «problemas comuns» da Unidao Europeia, numa
perspetiva europeista que reproduz varios dos argumentos basilares a criagao
do sistema Priim.

«Priim nao é mais do que exatamente a partilha de informacao entre os
varios paises. Ora se n6s sabemos que nos movemos cada vez com mais facili-
dade, um individuo esta aqui e pode ir praticar um crime noutro pais. Portanto
¢ importantissimo que haja essa troca de informacao. Estamos numa Europa
comum com problemas comuns.» [NO6 geneticista forense]

De modo complementar, é também referido pelos entrevistados que a troca
de informacoes entre paises para fins de investigacao criminal, através do sis-
tema Priim, veio aumentar a capacidade de producao de inteligéncia forense
(Bigo, 2006). Por outras palavras, a centralizacao estimulada pelo sistema Priim
possibilitou a realizacdao de associagoes que até entao poderiam passar desper-
cebidas aos operacionais no terreno, principalmente, devido a fragmentacao
das informacoes num modelo nao centralizado, tal como se pode observar no
extrato:

«[A]s vezes saber-se que existiu a diivida é importante para outro tipo de
coisas, onde a centralizacao permite (...) criar aquilo que n6s chamamos de
inteligéncia forense (...) no contexto das situacoes concretas. E Priim obrigou-
-nos a uma reorganizacao.» [N19 profissional de investigacao criminal]
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Neste sentido, a postura entusiastica do pais face a implementacao do sis-
tema Priim revelou-se consonante com o principio de reciprocidade entre Esta-
dos-Membros (Hufnagel & McCartney, 2017). A vontade politica em contribuir
ativamente para a seguranca da Unido Europeia e de inovar, a par com os paises
mais desenvolvidos, em matéria de investigacao criminal (Machado & Silva,
2010) também foi observada, de modo implicito, nas narrativas dos entrevista-
dos. Como se pode observar no extrato, é realcado o carater vanguardista nacio-
nal na ratificacao de acordos com outras comunidades.

«E no ambito do principio da reciprocidade, e é algo cultural, digamos
assim. Portugal normalmente esta na vanguarda dos paises que normalmente
tem tendéncia a ratificar os acordos com outras comunidades.» [N28 profis-
sional de investigacao criminal]

A implementacao do sistema Priim apoiou-se, portanto, numa légica de har-
monizacao e estandardizacao técnico-cientifica que pretendeu mitigar e ultra-
passar as diferencas legais, culturais e politicas dos Estados-Membros (Lam-
pland & Star, 2009; Prainsack & Toom, 2010). Sendo que a partilha e o fluxo de
dados pessoais neste contexto s6 foram possiveis com a criacao de standards
que pretenderam tornar compativeis sistemas, neste caso, bases de dados
forenses, a priori incompativeis (Bigo, 2008; McCartney, 2014). Enquanto tec-
nologia de vigilancia, o sistema Priim, usufruiu do aumento da amplitude da
regulacao transnacional quanto a gestao de tecnologias em varios setores de
atividade, como na investigacao criminal e no controlo do crime (Timmermans
& Epstein, 2010). Sendo que a governacao transnacional do sistema Priim veio
reiterar a nocao de que as fronteiras fisicas de um pais nao se circunscrevem
necessariamente as suas fronteiras regulatorias (Djelic & Sahlin-Andersson,
2006).

No que remete para os desafios do sistema Priim, ainda que a estandardi-
zacao técnica pareca ter alcancado um nivel satisfatorio para os entrevistados,
estes enfatizam alguns pontos de tensdao na sua implementacao (Prainsack &
Toom, 2013). As narrativas sao reveladoras das tensoes locais sentidas pelo
pais na procura pela harmonizacao das regulacoes nacionais (Hoeyer et al.,
2016). Dito isto, o sistema Priim enquanto agente de estandardizacao da vigi-
lancia genética na Unido Europeia tem encontrado varios desafios. Pois, esta
cooperacgao transnacional encontra-se embebida num contexto de diversidade
politica e legal, de diferentes tradicoes em relacao as tecnologias biométricas
forenses, bem como diferentes expectativas e percecoes em relagao ao impacto
societal operado pela vigilancia. Entendendo-se que tem sido mais facil aten-
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der aos critérios técnicos e cientificos deste sistema do que alcancar consenso
quanto as salvaguardas éticas, por exemplo, sobre privacidade e protecao de
dados na partilha transnacional. No extrato apresentado o entrevistado reforca
que é necessario encontrar um ponto de equilibrio, ja encontrado ao nivel téc-
nico, que permita o levantamento de certas restricoes legais que estao a limitar
a partilha de dados:

«Os principais desafios sao (...) termos alguma harmonizacao de legislacao
que permita que aquilo que a parte técnica ja resolveu possa também concre-
tizar-se a nivel de pressupostos legais para a troca de informacao. Ou seja, que
se consiga com seguranca, que algumas restricoes legais possam ser levanta-
das.» [NO2 geneticista forense]

O sistema Priim encontrou na estrutura de dois passos a resposta para as
preocupacoes associadas a protecao das informagoes pessoais que constam nas
bases de dados forenses (Prainsack & Toom, 2010). No entanto, no contexto
portugués, o segundo passo da cooperac¢ao, quando ocorre a partilha efetiva dos
dados, foi um dos pontos de tensao comumente referidos nas narrativas dos
entrevistados. De modo geral, os entrevistados mostraram-se satisfeitos com
o primeiro passo do sistema Priim no pais. Pois, a estandardizacao técnica dos
laboratorios e das infraestruturas exigida para a sua implementacao parece
cumprir os requisitos impostos pelas Decisoes Priim (Prainsack & Toom, 2010,
2013). No entanto, estes profissionais consideraram que o segundo passo se tem
demonstrado mais complexo no momento da partilha dos dados demograficos
dos individuos com paises terceiros. A complexidade do segundo passo encon-
tra-se relacionada, num primeiro ponto, com o carater restritivo da base de
dados forense portuguesa (Machado & Silva, 2010, p. 218; Santos et al., 2013).
Num segundo ponto, com a alcada da base de dados forense, pois, a sua custodia
pertence ao Ministério da Justica. Neste caso, a complexidade deve-se ao facto
de as autoridades judiciais possuirem processos de partilha de informacoes ten-
dencialmente mais morosos do que os dos 6rgaos policiais (Machado & Granja,
2019b). Estas tensoes sao consonantes com o que Frois e Machado (2016) des-
crevem a respeito da complexidade entre o imaginario do ideal de inovacao por-
tugués aliado a vontade de acompanhar os parceiros tecnologicamente «mais
desenvolvidos» e a tentativa de manter varias restricoes de acesso aos dados dos
seus cidadaos. Posto isto, os entrevistados referem que os pontos supramen-
cionados se tém apresentado como obstaculos a partilha de dados pessoais de
cidadaos nacionais com outros Estados-Membros no ambito da investigacao
criminal, como se pode observar no excerto:
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«Em termos de ligacdo do nosso pais a varios outros, tem corrido bem do
ponto de vista técnico. (...) No que se refere ao tal second step (...), ai ja tem
havido alguma dificuldade. Portanto quando nds precisamos, tem havido algu-
mas informacgdes que tém vindo para ca. O inverso, isso ja ndao tem acontecido
tanto porque a nossa legislacdo € restritiva. (...) Tem havido hits, mas depois
os dados pessoais nao os temos enviado por falta desta solicitacao de um juiz.»
[NO2 geneticista forense]

No plano global, a ocorréncia de falsos positivos? e a protecao dos direitos
e liberdades civis foram os pontos de tensao elencados na utilizacao de um sis-
tema de partilha transnacional de dados pessoais no ambito da investigacao
criminal (McCartney, 2014; Santos & Machado, 2017; Toom, 2018). No extrato
abaixo apresentado, esta preocupacao encontra-se plasmada no reconhecimento
da importancia de organismos transnacionais que colmatem a necessidade de
se cumprirem determinados passos no decorrer da recolha da prova. Sendo esta
uma medida que pode permitir a reducao de situacoes em que certos individuos
possam ver os seus direitos fundamentais diminuidos com base em provas nao
legitimas. Neste sentido, a ocorréncia de um falso positivo pode ter origem na
contaminacao de amostras aquando da recolha das provas em cena de crime,
onde a formalizacao dos procedimentos da cadeia de custédia da prova pode-
ria ser uma das solucoes a adotar (McCartney, 2004, 2006; Murphy, 2018). O
objetivo seria, mais uma vez, o da mitigacao das diferencas entre paises nesta
matéria (Lampland & Star, 2009).

«Tem de haver entidades internacionais que promovam a certificacao
sobre determinado tipo de passos, e esses passos tém de ser cumpridos religio-
samente, como por exemplo, a cadeia de custodia na prova, € importantissimo,
para a salvaguarda dos tais principios de defesa do arguido.» [N28 profissional
de investigac¢ao criminal]

Ainda nesta linha, a legitimacao do sistema Priim segue os mesmos contornos
dos restantes aparelhos tecnolégicos de vigilancia, pois recorre ao discurso sobre
a necessidade de combater o terrorismo como forma de justificar o (re)equilibrio
da liberdade e da privacidade com a seguranca coletiva (Bigo, 2008; de Hert,
2005). Denote-se que o sentimento de inseguranca em relacao ao terrorismo
tem sido disseminado a luz de processos culturais que dao voz as «insegurancas
modernas» devido ao carater imprevisivel desta tipologia de crime (Monahan,

(9) Um falso positivo ocorre quando uma correspondéncia é validada, mas uma analise

mais detalhada (em laboratorio ou por via da investigacao) permite concluir que o resultado
estd errado (McCartney, 2014).
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2010). Apesar da conjuntura de inseguranca, é necessario que os paises facam
um esforco no sentido da protecao dos direitos e liberdades civis em causa com
a partilha transnacional de informacoes pessoais para fins de investigacao crimi-
nal. Como se pode observar no seguinte excerto representativo desta narrativa:

«E a protecdo dos direitos, ndo é? Temos de acautelar sempre que nao ha
excessos. E isto é muito importante, mas relativamente a fenémenos como o
terrorismo que é um fendémeno europeu, € uma preocupacgao europeia, esta
cooperacao é fundamental.» [N18 membro de 6rgao de supervisao]

A analise das narrativas dos entrevistados revelou varios pontos de parale-
lismo com o discurso politico no periodo da criacao das bases de dados forenses
e da implementacao do sistema Priim. Deste modo, os entrevistados elencaram
a relevancia do sistema Priim tendo em consideracao o aumento da mobilidade
de cidadaos e os principios da reciprocidade entre paises da Unidao Europeia.
Quanto ao contexto portugués os entrevistados seguem o mesmo imaginario de
inovacao revelado pelo discurso politico ao referirem, especificamente, que este
tipo de iniciativa permite ao pais inovar ao nivel da investigacao criminal e das
tecnologias forenses de DNA. De modo geral, as perspetivas dos entrevistados e
o posicionamento politico face a criacao da base de dados forense e a implemen-
tacdo do sistema Priim podem ser enquadrados num «imaginario sociotécnico
de reciprocidade». No entanto, realce-se que a vontade de fazer parte de um
sistema de cooperacao transnacional nao corresponde a uma implementacao
total do mesmo, pois as varias tensoes sentidas ao nivel nacional sao represen-
tativas da nao linearidade deste tipo de processos de implementagdo. No caso
portugueés, esta situacao € ilustrada, por exemplo, nas dificuldades sentidas na
realizacao do segundo passo do sistema Priim, devido ao tipo de custddia da
base de dados forense.

Imaginarios sociotécnicos da cooperacao transnacional
no Reino Unido

A anélise das narrativas dos entrevistados no contexto britanico seguiu as
mesmas linhas analiticas adotadas para o contexto portugués. Portanto, com
o aprofundamento das suas perspetivas sobre o sistema Priim pretendeu-se
compreender se os imaginarios sociotécnicos dos entrevistados corroboravam
os imaginarios sociotécnicos politicos em relagao a cooperagao transnacional.
Posto isto, a interpretacao empirica foca-se nos significados que os entrevistados
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atribuem ao sistema Priim pela identificacao das vantagens e desafios da imple-
mentacao deste sistema para o pais.

A entrada do Reino Unido no sistema Priim tem sido caraterizada por avan-
cos e recuos politicos ao longo da sua implementacao. Cronologicamente, em
2007, o posicionamento politico encontrava-se em linha com aqueles que eram
os objetivos da Unido Europeia em relagao ao sistema Priim. Em 2013, verifi-
cou-se um recuo do novo Governo em relagao a implementacao do sistema, por
motivos de ordem econ6mica. Em 2014, a Uniao Europeia recebeu oficialmente
a decisdao da nao adesao do pais neste sistema. Esta decisdo veio contrariar o
imaginario de cooperacao transnacional que visa aumentar a seguranca ao nivel
internacional, como também no panorama nacional. A decisao foi criticada por
varios académicos, e mesmo antes de ser oficializada, em 2013, McCartney refe-
ria que esta decisao vinha isolar o Reino Unido em matéria de cooperacao poli-
cial e de seguranca na Uniao Europeia (p. 559). Entre os anos de 2017 e 2018
foram retomadas as negociacoes e o pais encontrava-se a realizar a avaliacao
nacional da implementacao do sistema Priim. Em 2019, foi oficializada a sua
participacao quanto a partilha transnacional de dados genéticos (Conselho da
Uniao Europeia, 2019). Porém, em 2020, com a saida do pais do espaco da
Unido Europeia, consequéncia do referendo Brexit, a sua operacionalidade no
sistema Priim volta a ser condicionada. Isto porque estamos perante um sis-
tema que tem os seus limites de atuacao balizados na cooperacao entre paises da
Uniao Europeia.

Face a um panoramo politico muito particular, o Brexit, as narrativas dos
entrevistados revelam um posicionamento muito favoravel a adesao do pais ao
sistema Priim, tecendo-se criticas a morosidade de todo o processo de decisao.
Importa salvaguardar que os desafios enunciados no discurso politico que servi-
ram como argumentacao base para a nao adesao inicial sao também encontra-
dos nas narrativas dos entrevistados. No entanto, no ultimo grupo, as tensoes
sao apontadas enquanto pontos de reflexao e aperfeicoamento do sistema ao
invés de motivos para a clivagem com a cooperacao transnacional operada pelo
mesmo. Posto isto, as perspetivas analisadas atribuem ao sistema Priim a capa-
cidade de empoderar (Prainsack & Toom, 2010) os paises quanto a celeridade
na resolucao de crimes que ocorrem em diferentes jurisdices, por permitir a
procura de correspondéncias nas bases de dados forenses de todos os Estados-
-Membros. No primeiro extrato apresentado, demonstra-se a recetividade ao
sistema Priim através da descricao de uma investigacao criminal que poderia ter
sido mais rapida e, possivelmente, evitado novas vitimas, se os paises envolvidos
possuissem sistemas de cooperacao deste tipo. Numa o6tica europeista, € ainda
referido que a direcdo a seguir é a da cooperacao transnacional entre Estados-
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-Membros. Sendo este um dos pontos de discrepancia entre o imaginario de coo-
peracao revelado pelos entrevistados e pelo posicionamento politico durante o
processo de decisdo. Os primeiros revelam em varias ocasioes narrativas que
se enquadram no «imaginario sociotécnico de reciprocidade» por oposicao ao
posicionamento politico que se engloba no «imaginario sociotécnico de utili-
dade» reforcado pelos varios debates que acompanharam o Brexit.

«Estou feliz! Porque nos tivemos o caso de um camionista que matou mui-
tas prostitutas e outras mulheres entre a fronteira do Pais A, do Pais B e do
Pais C. E eles s6 nao o apanharam porque nao partilharam informacoes. (...)
S6 o apanharam porque uma mulher escapou. (...) Se eles tivessem o DNA
mais cedo poderiam ter percebido que era um camionista porque todos os
homicidios aconteceram ao longo de uma autoestrada. (...) Temos que ir nesta
direcao [da partilha de dados transnacionais].» [D08 geneticista forense]

Na mesma linha, no seguinte excerto, é evidenciada a nocao de que o sistema
Priim permite a producao de inteligéncia para auxilio na investigacao criminal
(Bigo, 2006). Tal como referem os entrevistados, este sistema possibilita a des-
coberta dos padroes de crime de determinadas pessoas ou organizacoes crimi-
nosas a operar no espaco da Unido Europeia:

«0 sistema Priim é importante porque tem a capacidade de relacionar um
criminoso no pais A com um criminoso no pais B. (...) E isto que nos d4 a capa-
cidade de estar a frente e mostra que ele [criminoso] est4 a cometer crimes em
A, B, C e D, mas, na verdade, analisamos qual é a inteligéncia por tras deste
individuo. (...)» [D04 profissional de investigacao criminal]

Quanto aos desafios locais sentidos na implementacao do sistema Priim,
importa reforcar que o modo como estes sao apropriados pelos entrevistados
e pelo posicionamento politico sao diferentes. Apresentando-se como mais um
ponto de discrepancia. Ou seja, os desafios apontados sao coincidentes, mas a
forma como sao mobilizados para a discussao em torno do sistema Priim diver-
gem entre si. Os primeiros encaram-nos como aspetos a melhorar, ja o posi-
cionamento politico serviu-se destes para justificar a nao cooperacao em Priim.
Posto isto, ao nivel nacional, os desafios trazidos pelo sistema Priim estao rela-
cionados com o tamanho da base de dados forense (Downey et al., 2012); o custo
da sua implementacao (McCartney, 2013) e o possivel aumento de falsos positi-
vos fruto da escala de comparagao (Santos & Machado, 2017). Do mesmo modo,
os entrevistados entenderam que ao possuir a maior base de dados forense, o
pais ficaria numa posicao periclitante em relacdo ao aumento do volume de tra-
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balho consequéncia do potencial elevado ntimero de pedidos de informacao dos
Estados-Membros (McCartney, 2013). Estes pontos de tensao na implementa-
cao do sistema Priim encontram-se espelhados no seguinte extrato:

«A base de dados de DNA é muito maior do que a dos outros [paises], a
implementacdo de Priim pode ter impactos financeiros e de tempo conside-
raveis para a policia deste pais. Porque o nimero de correspondéncias que
podem vir a ser obtidas e investigadas neste pais, por parte de forcas [poli-
ciais] estrangeiras, pode ser demasiado elevado.» [DO3 membro de 6rgao de
supervisao]

Apesar do reconhecimento dos desafios do sistema Priim, a maioria dos
entrevistados afasta-se do discurso politico que, implicitamente, perpetuou a
nocao de que os paises iriam «usufruir» mais da base de dados forense britanica
do que o inverso, numa perspetiva que coloca o «interesse nacional» acima dos
ideais da cooperacao europeia. Portanto, as narrativas dos entrevistados enqua-
dram-se no «imaginario sociotécnico de reciprocidade» por, na sua generali-
dade, serem criticas da postura politica de exaltacao da identidade nacional em
detrimento da retoérica de cooperagao que caraterizou o debate acerca do sis-
tema Priim e influenciou a ndo adesao ao mesmo, em 2014. Nos extratos que se
seguem, sao realcados varios aspetos que contrariam o discurso politico vigente
aquando da nao adesao do sistema Priim. Em particular, sdo representativos
da critica ao discurso politico que instrumentalizou o sistema Priim enquanto
aparato tecnologico a ser utilizado para maximizar a detecao do crime no pais,
em detrimento de um discurso de maior enfoque na cooperacao entre Estados-
-Membros. Esta nao reciprocidade de valores do Reino Unido para com a Uniao
Europeia, referida nos extratos, € reveladora de um imaginario politico que hie-
rarquiza os «seres humanos» de acordo com o seu local de pertenca, onde quem
«pertence» ao Reino Unido goza de um maior valor de vida e de seguranca do
que os cidadaos de outros paises (de Noronha, 2019, p. 6).

«Eu sei que houve preocupacoes porque a nossa base de dados é muito
maior que a dos outros paises, iria ter muitos falsos positivos e o tempo que
levaria a resolvé-los seria mau para toda a gente. Mas sou bastante a favor da
partilha de informacdes. (...) Mas, ndo gosto de olhar para isto na base de «o
que é que vamos tirar daqui?’» [D09 geneticista forense]

«0 debate foi enquadrado pelo governo da seguinte forma: «Isto vai man-
ter o Reino Unido seguro», sem referir se poderiamos ajudar a manter [0s
outros paises] seguros (...). O conceito moral de igualdade em relacao a todos

114



Cooperacao policial e judicial no sistema Priim: o caso de Portugal e do Reino Unido

os seres humanos nao entra facilmente na politica moderna (...). E esta foi a
forma como o debate foi retratado e trazido para Priim: «Isto é o Estado poli-
cial europeu». (...) Muito habilmente o governo moveu-se desta posicao prévia
para uma cautelosa aceitacao de Priim. (...) Nao parece ter havido qualquer
abordagem as liberdades civis.» [D02 membro de 6rgao de supervisao]

Complementarmente, o Brexit serviu de plataforma para a reflexao sobre os
valores da Unido Europeia. Grosso modo, os entrevistados consideram que o
posicionamento politico tem sido o de aproveitar da Uniao Europeia as ferra-
mentas que lhe sao mais convenientes apos a analise de custo-beneficio ao nivel
nacional, sendo este um traco distintivo do «imaginario sociotécnico de utili-
dade». Acrescentando-se ainda a critica generalizada a morosidade com que a
decisao de adesao ao sistema Priim foi tomada. Isto porque, politicamente, o
discurso tem sido revestido por uma tensao entre os interesses nacionais e os
objetivos comuns da Uniao Europeia (House of Lords, 2013). De modo implicito,
identifica-se no extrato a critica a saida do pais da Unido Europeia, em paralelo
com a vontade de querer continuar a usufruir dos seus sistemas e diretrizes de
vigilancia e detenc¢ao do crime.

«Acho que o Reino Unido estid a optar muito rapido pela entrada [em
Priim] por causa do medo do Brexit. E acho que é absolutamente horrivel que
o Reino Unido demore tanto para tomar uma decisdo e a veja como algo que
deve ser precedido por uma analise de custo-beneficio. Porque se fazemos
parte da UE, fazer este tipo de coisas sem fazer uma anélise propria de custo-
-beneficio é o que deve ser feito. (...) Entao, estou feliz por estarmos a decidir
entrar. (...) As vezes, acho que os stakeholders no Reino Unido, incluindo o
Primeiro Ministro e outras pessoas, nao entendem o que é a Unido Europeia.
E nao entendem a relevancia politica de algo como Priim.» [D0O6 membro de
orgao de supervisao]

A critica dos entrevistados a deturpacao dos objetivos do sistema Priim em
relacdo a uma analise autocentrada nos riscos e beneficios da cooperacao trans-
nacional situa-se numa visao holistica da cooperacao e dos valores de recipro-
cidade e solidariedade entre os Estados-Membros, motivo pelo qual estes se
enquadram no «imaginario sociotécnico de reciprocidade». No extrato apresen-
tado, sao encetados trés pontos explicativos da priorizacao politica do «interesse
nacional» nesta tematica. Primeiro, a nocao de que Priim so6 seria util se ajudasse
os cidadaos britanicos a estarem mais seguros, ideal materializado na suspei-
cao e criminalizacao do outro (Aas, 2011; El-Enany, 2018; Virdee & McGeever,
2018), onde «o outro nao fala inglés» (D02). Segundo, o medo de se moverem
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acgoes judiciais contra cidadaos britanicos por crimes que no plano nacional nao
usufruam da mesma moldura penal. Terceiro, a falta de confianca em relacao
aos sistemas policiais e judiciais dos restantes paises da Uniao Europeia (Hufna-
gel & McCartney, 2015). Tal como se pode observar no excerto:

«Os desafios as liberdades civis trazidos por Priim nao me parecem ser
Priim em si mesmo, mas (...) baseados no medo e suspeicao do outro, onde
o outro nao fala inglés (...), e o medo de que alguém possa ser preso (...) por
algo que nao constitui uma ofensa criminal em Inglaterra (...). Ainda h4, claro,
o ponto de vista ativista: a suspeicao de que todo o sistema de justica crimi-
nal que nao esteja sob a alcada da Rainha é profundamente dubio, por isso,
nenhum Englishmen deveria enfrenté-lo. (...) Em termos de diadlogo ha pouca
discussao acerca do contexto europeu, mas uma identidade nacional particu-
lar emergiu neste debate. (...) Mas, realmente, s6 se focou em resolver crimes
cometidos aqui, no Reino Unido.» [D02 membro de 6rgao de supervisao]

Apesar das narrativas dos entrevistados se apresentarem, na sua maioria,
desfavoraveis ao discurso politico que enfatiza o «interesse nacional», uma
parte diminuta reproduziu uma visao mais unilateral da cooperacao transnacio-
nal. No extrato, sdo explicitamente referidos os beneficios que o pais pode reti-
rar do sistema Priim. Em particular, a adesao a cooperacao policial e judiciaria
nestes moldes permite, potencialmente, a identificacao de pessoas estrangeiras
que cometeram crimes em territorio nacional e que ainda nao sao conhecidas
das autoridades britanicas. A narrativa presente no extrato seguinte denota uma
tentativa de instrumentalizaciao do sistema Priim com o objetivo de diminuir o
numero de crimes praticados por estrangeiros no pais, em detrimento de uma
logica de cooperacao transnacional que funciona nos dois sentidos:

«[E]ncontramos alguns crimes, crimes graves como violacao, assaltos. Isto
[o sistema Priim] nao afeta necessariamente o nivel de crimes que sdo come-
tidos, mas, certamente, se 30% das pessoas presas em Londres forem estran-
geiras, entdo devemos obter um beneficio no sentido de detetar crimes através
da pesquisa nas bases de dados.» [DO1 profissional de investigacao criminal]

As perspetivas dos entrevistados revelam-se criticas do discurso politico que
permeou o processo de tomada de decisao sobre a adesao ao sistema Priim. Os
profissionais identificaram os véarios desafios da sua implementacgao, coinci-
dindo, na sua maioria, com os argumentos politicos dissuasores do sistema. No
entanto, o modo como estes pontos de tensao sao compreendidos difere entre
os dois grupos. Na medida em que, mesmo reconhecendo os riscos do sistema
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Priim, os entrevistados mostram-se desfavoraveis a uma utilizacao unilateral do
sistema, dando primazia a uma retoérica europeista assente na seguranca cole-
tiva da Uniao Europeia. Posto isto, os entrevistados revelaram um «imaginario
sociotécnico de reciprocidade», por oposicao ao posicionamento politico que se
caraterizou pelo «imaginario sociotécnico de utilidade». Importa realcar que
a descoincidéncia dos imaginarios sociotécnicos quanto a cooperagao transna-
cional é fortemente influenciada pelos varios debates e campanhas realizadas
no pais aquando da votacao do referendo Brexit. Sendo esta uma conjuntura
politica e social muito particular que permitiu perceber quais os argumentos que
estao por tras da criminalizacao dos corpos imigrantes e de que forma esta se
correlaciona com um posicionamento politico que encara a cooperagao transna-
cional sob a 6tica do «interesse nacional» em diminuir a taxa de crimes cometi-
dos por estrangeiro no pais.

Conclusao

No sistema Priim, os imaginarios sociotécnicos sao consolidados, num pri-
meiro momento, por institui¢oes supranacionais, como a Uniao Europeia, atra-
vés de decisoes e narrativas politicas que realcam os beneficios publicos da sua
adocao (Levenda et al., 2018). Num segundo momento, pelos Estados-Membros
que partilham os mesmos imaginarios quanto a gestao do risco. Os imaginarios
sociotécnicos, no caso do sistema Priim, evoluiram a partir de um conjunto de
decisoes institucionais responsaveis por moldar o modo como a cooperagao poli-
cial e judicial é encarada no seio na Unido Europeia. Neste sentido, os objetivos
da agenda securitaria da Unidao Europeia formam uma «cultura politica sociotéc-
nica anica» (Kim, 2018, p. 177). Portanto, as narrativas acerca do sucesso desta
tecnologia e as politicas aprovadas a seu respeito sao fundamentais para a sua
continuidade. Estes dois fatores permitem influenciar o modo de concec¢ao da
tecnologia, o gasto de dinheiro publico para o seu desenvolvimento, bem como
justificar a (nao) inclusao dos cidadaos em relacao aos beneficios de determi-
nado progresso tecnolégico (Jasanoff & Kim, 2009). A analise do sistema Priim,
em Portugal e no Reino Unido, a luz dos seus desafios éticos, cientificos e poli-
ticos permitiu compreender de que modo as nocoes de «Estado» e «interesse
nacional» sao «reinventadas (ou reproduzidas) na projecao, producao, imple-
mentacao e compreensao dos imaginarios sociotécnicos» (idem, p. 124).

Os diferentes imaginarios sociotécnicos destes paises a respeito do sistema
Priim sao condicionados pelo imaginario securitario coletivo da Uniao Europeia.
No entanto, 0o modo como se procedeu a criacao das infraestruturas das bases
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de dados forenses também é um fator explicativo do modo como o «interesse
nacional» foi mobilizado pelo Reino Unido e de como no caso portugués decor-
reu do cumprimento de uma norma europeia obrigatoria. Portanto, as bases de
dados forenses destes dois paises passaram por processos de evolucao diferen-
ciados. Portugal possui uma base de dados forense de reduzida dimensao, ao
passo que o Reino Unido € o pais europeu com a maior base de dados para auxi-
lio a investigacao criminal. Esta discrepancia numérica encontra justificacao no
tempo de funcionamento das bases de dados e nos critérios de insercao/reten-
cao/eliminacao de perfis forenses de DNA. Em Portugal, verifica-se uma maior
restricao relativamente aos critérios enunciados, sendo que a decisao de manter
estes limites rigidos teve que ver com a tentativa de manter a tradicao humanista
do sistema penal nacional, ainda que a tendéncia seja a da expansao desses cri-
térios. No Reino Unido, o panorama ¢ diferente, pelo que os critérios de recolha/
retencao/eliminacao de perfis da base de dados sao mais latos e, atualmente,
possui um sistema semi-restritivo.

O discurso politico portugués reproduziu o sistema Priim enquanto um sis-
tema tecnologico para o auxilio na resolugao de crimes nacionais e transnacio-
nais. No fundo, este seria mais uma tecnologia para melhorar a seguranca do
espaco europeu do qual faz parte. Neste caso, ainda que em diferentes escalas,
tanto o posicionamento politico como as narrativas dos entrevistados revelaram
um «imaginario sociotécnico de reciprocidade» relativamente a argumentacao
utilizada para justificar a legitimidade do sistema Priim. Exemplo da vontade
politica em contribuir para o sucesso deste projeto tecnocientifico é a altera-
cao a Lei n.° 5/2008 que teve como objetivo permitir o aumento do namero de
perfis de DNA, nao s6 para melhorar a eficacia da base de dados forense ao nivel
nacional, como também para ser mais eficiente no plano transnacional. Apesar
da priorizacao dos valores comuns da Unido Europeia e da vontade em fazer
parte da solucao para os mesmos, é importante referir que a implementacao
do sistema Priim foi acompanhada de varias adaptacoes a realidade nacional,
resultando numa das leis de bases de dados forenses mais restritivas da Uniao
Europeia.

O projeto piloto levado a cabo no Reino Unido para auxiliar a decisao de
adesao ao sistema Priim é, por sua vez, representativo do modo como o posi-
cionamento politico mobilizou o «interesse nacional» quanto a implementacao
deste sistema. Sendo que, os decisores politicos britanicos foram enquadrados
no ambito do «imaginario sociotécnico de utilidade». Pois, apesar de fazerem
parte da comunidade Europeia, encararam que a adesao ao sistema deveria
ser realizada a luz de uma analise dos custos e beneficios para o pais. Sob este
pano de fundo, foram elencados varios argumentos desfavoraveis ao sistema
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Priim. Genericamente, observaram-se os seguintes pontos: cedéncia da sobe-
rania nacional a Unidao Europeia, elevado dispéndio de recursos econémicos
na implementacao, existéncia de falsos positivos e potencial existéncia de um
numero desproporcional de pedidos de informacao por parte dos outros paises.
Contudo, nas narrativas dos entrevistados foram reforcados os valores de reci-
procidade e de seguranca coletiva nos paises constituintes da Unido Europeia,
em complementaridade com uma critica generalizada aos posicionamentos
politicos que priorizaram o «interesse nacional» durante o processo de deci-
sao. Deste modo, os entrevistados enquadram-se no «imaginario sociotécnico
de reciprocidade».

Dar sentido a politicas nacionais que apoiam o desenvolvimento de proje-
tos tecnocientificos, como o sistema Priim, obriga os paises a mobilizar tanto
0s seus recursos materiais e organizacionais, como os seus recursos do imagi-
nario que permitem a relacdo entre este tipo de politicas e o bem-comum dos
cidadaos (manter a sociedade em seguranca) (Jasanoff et al., 2007). Dito isto, a
projecao das infraestruturas do sistema Priim é o resultado de um conjunto de
escolhas cientificas, éticas e politicas. Cientificas porque é necessario que fun-
cionem corretamente para o que foram construidas, por exemplo, a compara-
cdo de perfis de DNA é uma técnica consolidada. Eticas porque equacionam os
potenciais riscos ou erros da tecnologia: falsos positivos, privacidade, abuso de
poder. E politicas porque foram pensadas para um contexto europeu assente na
cooperacao e na reciprocidade de valores. Deste modo, a anélise comparativa do
sistema Priim em Portugal e no Reino Unido mostra que os diferentes modos de
implementacao deste sistema nao podem ser equacionados apenas como meras
variacoes da sua utilizacdo. A partir do conceito de imaginérios sociotécnicos
foi possivel identificar as tensoes entre a universalidade do sistema Priim e os
imaginarios locais que conduziram a modelos de implementacao diferenciados
entre estes paises. Realcando-se, por fim, que os imaginarios a respeito da coo-
peracao através do sistema Priim sao fortemente permeaveis e condicionados
pelos contextos historicos, sociais e politicos destes paises.
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CariTULO 5.

ESTANDARDIZACAO E COOPERACAO
NO SISTEMA PRUM COMO OBJETOS DE FRONTEIRA

Filipe Santos

Introducao

E habitual pensar as fronteiras enquanto linhas ou lugares que dividem e
separam territorios, populacoes, economias, linguas e modos de ser e de viver.
Podem ser naturais, como cursos de agua ou montanhas, ou arbitrarias como
linhas desenhadas em mapas. Todavia, é inerente as fronteiras um estatuto de
liminaridade, uma qualidade propria de um espaco de transicao, em que nao se
esta aqui nem além, mas onde ha origem e destino. Dir-se-ia, entao, que as fron-
teiras favorecem a negociacao e reconfiguracao material e simbolica dos objetos
em transito.

Tome-se o processo de construcao da Unido Europeia enquanto exemplo
histérico de como a vontade de cooperar vem dissolvendo diferencas e aproxi-
mando diferentes paises. Tendo comecado sob a forma de Comunidade Euro-
peia do Carvao e do Aco, a qual congregava os interesses de seis paises em torno
da regulacao de um mercado comum, este «objeto» inicial foi sendo progressi-
vamente expandido e transformado por varios Tratados que tomaram o nome de
varias cidades europeias, como Roma, Schengen, Maastricht, Amsterdao, Nice,
e Lisboa, convergindo na criacao da Uniao Europeia. A trajetéria da UE vem-se
afirmando através da construcao de institui¢des supranacionais, como o Parla-
mento Europeu, o Conselho da Europa, ou o Banco Central Europeu, desem-
penhando papéis fundamentais ao nivel da coordenacao e padronizacao das
atividades econ6micas, mas também com relevantes impactos nas dimensoes
societais, culturais e politicas ao nivel dos Estados-Membros.

Um dos passos mais recentes na construcao da Unido Europeia consiste na
partilha de informacao para o combate ao crime transfronteirico, terrorismo e
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imigracao ilegal. O Tratado de Priim, e as subsequentes Decisdes Priim do Con-
selho Europeu, que serao abordados em maior detalhe mais adiante neste texto,
podem ser analisados a luz daquilo que se pode designar como «objeto de fron-
teira». Quer isto dizer que a necessidade ou vontade de cooperar para fins de
combate ao crime através partilha de dados implica a interconexao de diferentes
sistemas e estruturas legais e operacionais de recolha, armazenamento e clas-
sificacao desses mesmos dados, bem como a participacao e o engajamento de
multiplos atores e instituicoes.

Assim, este capitulo incide sobre a operacao de um sistema tecnocienti-
fico para a partilha transnacional de dados — o sistema Priim — pensando-o
enquanto objeto de fronteira. Este sistema prevé a partilha automatica de dados
dactiloscopicos, perfis de DNA e de registo automovel entre os Estados-Mem-
bros. Neste conjunto, destaca-se a especificidade dos dados de perfis de DNA
em funcdo da sua trajetoria no desenvolvimento de padrdes internacionais,
quer ao nivel da compatibilidade das bases de dados e dos respetivos quadros
legais, mas também com respeito ao seu carater sensivel no que concerne a
protecao de dados.

Analisando o conjunto do sistema Priim, a partilha de dados de perfis de
DNA sera o elemento menos normalizado e naturalizado entre os participantes,
desde logo por ser a tecnologia de aplicacao mais recente nos paises participan-
tes quando comparada com os dados de registo automovel ou dactiloscopicos.
Importa, assim, analisar os desafios emergentes que o DNA representa no con-
texto da cooperacao transnacional, nomeadamente quanto ao modo como dife-
rentes jurisdicoes, cada qual com trajetoérias distintas em termos tecnolégicos e
legais, podem construir um sistema descentralizado para partilha de dados para
o combate ao crime transfronteirico.

Numa primeira parte, sera levada a cabo uma panoramica da trajetoria e
caracteristicas do DNA enquanto objeto de estandardizacao no escopo de Priim.
A adocao de padrdoes minimos favorece a preservacao da autonomia e flexibi-
lidade ao nivel local. Ao mesmo tempo, ao integrar processos e codificacoes
comuns, a estandardizacao contribui para a existéncia de interoperabilidade
global em cenarios de diferenciacao local.

Numa segunda parte, recorre-se a extratos de entrevistas com Pontos Nacio-
nais de Contacto (PNC) responséaveis pela implementacao e operacionalizacao
do sistema ao nivel da partilha automatizada de ficheiros e sinalizacao de corres-
pondéncias, para observar os sentidos atribuidos aos esforcos de coordenacao
mutua. Por um lado, as caracteristicas da coordenacao possibilitam formas de
cooperacao sem consenso. A auséncia de consenso refere-se a necessidade de
reduzir os requisitos operacionais a patamares minimos, conforme sera expla-
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nado adiante, ou ainda por se verificarem divergéncias e dificuldades varias ao
nivel local. Por outro lado, permitem o estabelecimento de processos flexiveis e
continuos de articulacao e desarticulacao de uma identidade coletiva, por parte
dos individuos envolvidos na primeira etapa da partilha de dados de DNA. Isto é,
os PNC, maioritariamente geneticistas forenses, desenvolvem as suas atividades
simultaneamente nos laboratorios, nas bases de dados nacionais, e na operacgao
do sistema Priim, moldando prioridades e interesses em funcao das estruturas
locais e dos objetivos transnacionais. Por exemplo, a confirmacao de correspon-
déncias obtidas no sistema Priim podera ser priorizada em funcao do volume de
trabalho na base de dados local e dos interesses de investigacao criminal decor-
rentes da informacgao eventualmente gerada no sistema transnacional.

Objetos de fronteira

O conceito de «objeto de fronteira» (boundary object) surgiu pela primeira
vez num capitulo de Star (1988), simultaneamente como metafora e requisito
estrutural para a resolucao de problemas em contextos marcados por hetero-
geneidade, por exemplo, ao nivel dos conhecimentos, interesses ou praticas.
Ao longo do tempo, e em funcao de circunstancias oportunas, os conceitos de
objeto de fronteira e flexibilidade interpretatival tornaram-se quase sinonimos,
na medida em que ambos tém sido usados para descrever situacées ou obje-
tos de controvérsia, divergéncia, ou auséncia de consenso acerca de uma dada
realidade.

No entanto, duas dimensoes dos objetos de fronteira nao tém sido tao proe-
minentes na literatura: a estrutura material/organizacional dos diferentes tipos
de objetos de fronteira; e a questao da escala/granularidade. Ou seja, se apenas
se atender aos distintos usos e interpretacoes de um dado objeto, poder-se-ia
dizer que um banco de jardim é um objeto de fronteira. Porém, o conceito torna-
-se bem mais 1til se se considerar a diversidade dos atores e as configuracoes
necessarias para que um banco de jardim seja desenhado, fabricado em con-
formidade com padroes estabelecidos, instalado num local definido num plano
municipal por individuos qualificados, e usado por diversos individuos e de

(1) O conceito de flexibilidade interpretativa tem sido usado em perspetivas radicadas no
construtivismo social aplicado a ciéncia e a tecnologia (Hacking, 1999), podendo ser usado
para explicar o desenvolvimento de artefactos tecnologicos — Pinch e Bijker (1984) descrevem
os varios modelos e solugoes aplicadas ao desenvolvimento de bicicletas até se alcancar um
desenho estavel. Em sintese, qualquer instancia de flexibilidade interpretativa tende a descre-
ver situacoes de contestacgio, seja uma dada «verdade», uma certa «utilidade» ou a «relevan-
cia» de um facto ou artefacto (Meyer & Schulz-Schaeffer, 2006).
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diferentes formas. Isto significa que os objetos de fronteira nao sao estruturas
arbitrarias ou temporarias, emergindo das necessidades de informacao e traba-
lho de grupos que querem cooperar entre si. A utilidade do conceito de objeto
de fronteira encontra-se relacionado com a escala e ambito da sua aplicagao,
particularmente ao nivel organizacional, para facilitar a compreensao das suas
propriedades materiais e infraestruturais (Star, 2010).

O termo «objeto» é empregue num sentido mais abstrato do que uma nocao
de senso comum que descreva coisas mais ou menos bem estruturadas. Na con-
cecao de Star, estes «objetos» podem ser puramente 16gicos sem necessidade de
uma existéncia material. Deste modo, o termo «objeto» é conotado com qual-
quer «coisa» que adquire a sua materialidade através da acdao. Essencialmente,
um objeto de fronteira pode ser descrito como um processo dinamico no qual:

Um objeto existe entre mundos sociais (ou comunidades de praticas) onde
se encontra mal estruturado; Sempre que necessario, o objeto é trabalhado por
grupos locais que mantém a sua identidade vaga enquanto objeto comum, ao
mesmo tempo que o tornam mais especifico, mais adequado ao seu uso local
no Ambito de um mundo social, e por isso ttil para trabalho que NAO é inter-
disciplinar; grupos que cooperam na auséncia de consenso e negoceiam entre
as formas do objeto. (Star, 2010, p. 604-605).2

Star clarifica o significado do termo «fronteira». No seu uso concetual, nao
pretende veicular a ideia de divisdo ou margem, mas antes descrever uma noc¢ao
do «espago» onde se atua sobre um dado objeto através de uma estrutura parti-
lhada e de flexibilidade (Star, 2010, p. 603). Neste sentido, importa distinguir o
uso do termo fronteira (boundary) daquele que é usado, por exemplo, no con-
ceito de «trabalho de demarcacao» (boundary work) (Gieryn, 1983). Fox sugere
que, de certo modo, o trabalho de demarcacao é a antitese do objeto de fronteira,
na medida em que o primeiro é fundamental para o distanciamento entre modos
de conhecimento ou comunidades de praticas, ao passo que o segundo denota as
teias de colaboracao e cooperacao entre diferentes mundos sociais (Fox, 2011).
Assentando na tradicao do interacionismo simbdlico da chamada Escola de
Chicago, os «mundos sociais» sao constituidos por coletivos compostos por
individuos que partilham formas e recursos de agao, modos discursivos, situa-
coes, identidades, e objetivos (Clarke & Star, 2008).

Com esta clarificacdo do conceito de objeto de fronteira, ressalta o facto de
que os seus usos predominantes tém sido tao focados na flexibilidade interpre-
tativa que os processos de mudanca de um objeto de fronteira para uma infraes-

(2) Todas as traducgoes sao da responsabilidade do autor.
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trutura ou uma norma-padrao tém sido praticamente ignorados (Star, 2010,
p. 605). Sao precisamente estes processos dinamicos de mudanca que tornam
o conceito de objeto de fronteira tao propicio a analise da implementacao do
sistema Priim. Este sistema surge da necessidade de partilhar informacao num
contexto em que a adocao de um sistema centralizado foi uma solucao rejeitada
a partida. E certo que existiam procedimentos transnacionais para partilha de
perfis de DNA, nomeadamente através da INTERPOLS3, mas também através de
acordos de assisténcia muatua (Amankwaa, 2019).

Como sera descrito adiante, o Tratado de Priim pode ser pensado como
objeto de fronteira, tomando-se aqui a partilha de dados de DNA como elemento
que faz parte do sistema Priim para ilustrar as dindmicas que surgem dos impe-
rativos de cooperacao a escala transnacional em tensao com os constrangimen-
tos e interesses ao nivel local/nacional. Trata-se de um exemplo contemporaneo
dos processos socialmente moldados do desenho e implementacao de normas-
-padrao em contexto transnacional. Neste sentido, a trajetoria da partilha de
dados de DNA no ambito do sistema Priim — processo multisituado aqui ana-
lisado como objeto de fronteira — tende a convergir para a criacao daquilo que
Barry (2006) designou por «zona tecnologica» e que se entende como uma area
onde foram minimizadas as diferencas entre técnicas e procedimentos, tendo
sido estabelecidos padroes comuns, sejam estes relativos a medicao, formas de
comunicacao, ou de qualificacdo ou avaliacao de objetos e praticas (Barry, 2006,
p. 240).

O Tratado de Priim: A trajetdria de um objeto (pouco)
estruturado

O potencial para a transmissao e partilha de perfis de DNA havia ja sido pen-
sado na Recomendacao R (92) 1 do Conselho Europeu (1992), na qual se previa a
necessidade de colaboracao na estandardizacao da tecnologia de DNA e a parti-
lha transfronteirica da informacao proveniente das analises do DNA. A génese do
que viria a ser conhecido como sistema Priim surgiu em 2003 quando o Ministro
do Interior alemao Otto Schily prop6s a criacao de um sistema que possibilitasse
o estreitar dos lacos de cooperacao em matérias de Justica e Assuntos Internos.
Inicialmente, a proposta foi apenas dirigida aos governos dos paises vizinhos da
Alemanha como a Franca, a Bélgica e o Luxemburgo (Luif, 2007, p. 6). Com o

(3) Desde 2002, a INTERPOL tém uma base de dados de perfis de DNA chamada DNA
Gateway que recebe perfis submetidos pelas agéncias policiais membros.
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fim da Guerra Fria e a entrada na Unido Europeia (UE) de paises do chamado
Bloco de Leste, os ataques terroristas em Madrid (2004) e Londres (2005), bem
como a eliminacao de fronteiras fisicas na zona Schengen, agravaram as preo-
cupacoes relativamente a um possivel aumento de atividades criminosas trans-
fronteiricas (Luif, 2007).

Assim, em 2005, a vila alema de Priim acolheu a assinatura de um Tratado
ou Convencio entre Alemanha, Austria, Bélgica, Espanha, Franca, Luxemburgo
e Paises Baixos, tendo outros paises manifestado intencao de aderir. O proprio
texto do Tratado de Priim continha plasmada a intencao de ser incluido no
quadro legal europeu, tornando a adesao obrigatéria mesmo para os Estados-
-Membros que nao tivessem bases de dados adequadas ou quadros legais nacio-
nais que regulassem o seu uso e partilha de informacao. Ao cabo de um processo
desenvolvido a margem do Parlamento Europeu e dos parlamentos nacionais,
em 2008, as disposi¢oes do Tratado de Priim viriam a ser incorporadas na UE
através das Decisoes do Conselho 2008/615/JAI e 2008/616/JAI (Conselho da
Uniao Europeia, 2008a, 2008b).

Os tipos de dados que foram considerados mais adequados a partilha trans-
fronteirica foram os perfis de DNA, impressoes digitais e dados de registo de
veiculos, havendo planos para a expansao do mesmo modelo de partilha a outros
tipos de informacao forense (McCartney, 2014). Uma primeira sugestao teria
sido a de criar uma base de dados centralizada que recebesse contributos de
todos os subscritores, uma ideia que seria rapidamente abandonada em favor de
um sistema descentralizado no qual cada pais preservaria a sua autonomia legal
e controlo sobre a informacao (Wilson, 2016). Com as Decisoes Priim* em 2008,
foi estabelecido um prazo de um ano para a operacionalizacao da partilha de
dados de impressoes digitais e de dados de registo de veiculos. Dadas as previsi-
veis dificuldades e diferentes estados de desenvolvimento foi definido um prazo
excecional de trés anos para a partilha de dados de perfis de DNA.

O modelo infraestrutural do sistema é aparentemente simples. Em cada pais,
sao selecionados os perfis que se quer partilhar para comparacao com o con-
tetdo das bases de dados dos outros paises. Estes perfis, que deverao incluir
pelo menos 6 marcadores completos, sao enviados através de uma rede segura
(sTESTAS), através da qual também sao recebidos os perfis das restantes bases

(4) E interessante observar como Priim, & semelhanca de outros acordos de 4mbito euro-
peu, se veio a converter em termo que designa uma pratica, um sistema, um significado cole-
tivo, muito embora com sentidos locais, pelo qual se materializa todo um conjunto de dis-
posicoes que fazem parte da trajetoria de construcao da Unido Europeia. Outros exemplos
poderiam ser Schengen, a chamada «Decisdo Sueca» (2006/960/JAI), Maastricht, os Trés
Pilares, etc.

(5) Secure Trans European Services for Telematics between Administrations.
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de dados para comparacao. Esta é a chamado primeira etapa de Priim, o qual
opera numa logica binaria de correspondéncia/nao correspondéncia (hit/no
hit). Sempre que ha uma correspondéncia, significa que ha a possibilidade de
um acerto entre perfis de DNA entre bases de dados, e que pode revelar infor-
macao relevante. Por exemplo, pode haver correspondéncia entre um perfil de
cena de crime em Espanha que é semelhante ao perfil de um individuo iden-
tificado incluido na base de dados de DNA em Franca. Com esta informacao,
os administradores das bases de dados podem proceder a confirmacao da cor-
respondéncia ao solicitar o envio do perfil completo. Se o acerto é confirmado,
poderao ser iniciados os procedimentos da segunda etapa. Isto é, a solicitacao
de informacoes adicionais através dos canais de assisténcia mutua em maté-
rias judiciais. No entanto, a chamada segunda etapa encontra-se «fora» do sis-
tema Priim, na medida em que os seus procedimentos nao se encontram defini-
dos nas Decisoes que estabelecem o enquadramento legal e técnico para o seu
funcionamento.

O sistema Priim podera, entdo, ser caracterizado como um objeto de fron-
teira que surge das necessidades de trabalho e informacao na area da coopera-
¢ao transnacional para o intercimbio de bioinformacao forense. O facto de nao
se tratar de uma rede centralizada obriga a que cada Estado-Membro estabeleca
conexoes com todos os outros Estados, em vez de criar uma tnica ligacdo a um
ponto central.

O sistema Priim para a partilha de informacao para o combate ao crime
transfronteirico e ao terrorismo é construido nas intersecoes de diferentes
mundos sociais tais como técnicos de cena de crime, policias, geneticistas foren-
ses, técnicos de laboratorio, especialistas informaticos, procuradores ou juizes,
em diversos paises com maultiplas jurisdicoes. Nenhum destes mundos sociais
possui informacao, problemas ou solucoes, de modo integral. Assim, o problema
do terrorismo e do crime transfronteirico é distribuido por varios atores em dife-
rentes paises, fazendo circular as suas preocupacoes, objetivos e recursos locais
em torno de diferentes formas ou percecoes do objeto partilhado.

Neste capitulo, ao analisar Priim pela lente dos objetos de fronteira, pre-
tende-se observar a coordenacao situada e, na auséncia de consenso, compreen-
der a construcao de normas-padrao e a sua estruturacao. Neste sentido, os perfis
de DNA e a construcao de bases de dados criam um contexto com maultiplas
intersecoes entre ciéncia, direito, cultura e histéria (Wienroth et al., 2014), ao
mesmo tempo que fornecem um exemplo contemporaneo do desenvolvimento
de normas-padrao e como estas sao implementadas em cendrios diversificados
(Timmermans & Epstein, 2010). Deste modo, para além daquilo que poderiam
ser formas localizadas de flexibilidade interpretativa manifestadas em diferentes
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formas de compreender e usar o objeto, destacam-se também as questoes da
escala e do ambito desse mesmo objeto.

Atualmente, o sistema Priim opera numa escala geografica alargada (Uniao
Europeia), prevendo-se a adesao de paises que nao pertencem a UE, como a
Noruega, a Suica, ou o Liechtenstein. Sendo que a partilha de informacao em
Priim nao é constrangida por limitacoes temporais, possui as qualidades itera-
tivas de um repositorio que pode ser acedido e armazenar novas informacoes a
qualquer altura.

Necessidades informacionais e cooperacao

Na sua primeira referéncia aos objetos de fronteira, Star inspira-se no seu tra-
balho empirico para procurar um modo de lidar com a heterogeneidade decor-
rente dos constrangimentos locais e de pontos de vista divergentes (Star, 1988).
A autora argumenta que, nestas condicoes, a cooperacao é possivel porque os
individuos criam objetos que podem ser adaptados as necessidades e circuns-
tancias dos diferentes grupos que os usam, ao mesmo tempo que preservam
robustez suficiente para manter uma identidade comum. A plasticidade destes
objetos significa que podem ser debilmente estruturados em usos coletivos e
globais, tornando-se fortemente estruturados em usos individuais e localizados
(Star, 1988).

Neste sentido, a ideia do sistema Priim apresenta-se vagamente estruturada
do ponto de vista global, sendo definido e regulado o intercAmbio e comparacao
automatizada de perfis de DNA (primeira etapa), o que lhe permite preservar
uma identidade estavel em todas as jurisdicoes. Contudo, ao nivel local, obser-
vam-se as contingéncias e debilidades inerentes ao carater descentralizado da
rede causadas pela multiplicidade de configuracoes e diferentes estratégias ao
nivel nacional e local usadas na implementacao do sistema Priim.

Ao nivel dos Estados-Membros, o cenario inicial das bases de dados de DNA
em cada jurisdicao colocava varios obstaculos a implementacao de um sistema
de partilha automatizada e a interoperabilidade. Designadamente, e para além
de muitos Estados-Membros nao possuirem uma base de dados de DNA, havia
questoes ligadas a variedade e ambito das estruturas legislativas existentes
(Santos et al., 2013), software das bases de dados, dimensao e caracteristicas da
populacao/critérios de inclusao e exclusao, regras de insercao e nimero de mar-
cadores de DNA em cada perfil, ou os diferentes modos de organizagao e provi-
sao de servicos forenses em cada pais (Toom, 2018; Toom et al., 2019) . Todavia,
a vontade de cooperar era evidenciada nos pedidos de consulta direta efetuados
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pelas autoridades policiais, por exemplo, por via da Europol ou Interpol, ficando
estes muito aquém da agilidade e potencial informativo prometido pelo sistema
Prim (Amankwaa, 2019).

A «rigidez» ou estabilidade do sistema Priim advém da estrutura nuclear
necessaria para a operacao da chamada primeira etapa, isto é, as regras, a carac-
terizacao dos dados, e a infraestrutura tecnologica que possibilitam a partilha
automatizada de dados de perfis de DNA. Estes aspetos foram definidos na legis-
lacao da UE através das Decisoes 2008/615/JAI e 2008/616/JAI (Conselho da
Unido Europeia, 2008a, 2008b). Ao passo que a Decisao 2008/615/JAI (Con-
selho da Uniao Europeia, 2008a) define os objetivos e as principais orientacoes
para o funcionamento global do sistema, a Decisao 2008/616/JAI (Conselho
da Uniao Europeia, 2008b) descreve a infraestrutura das disposicoes técnicas e
administrativas, bem como as normas para a implementacao da Decisao 615. Tal
envolve, por exemplo, a definicdo dos padroes de comunicacao através da rede
segura (STESTA), ou o formato do ficheiro que transportara a informacao dos
perfis de DNA. Outro aspeto «rigido» esta relacionado com o contetudo dos perfis
de DNA que sera partilhado. Dada a diversidade de tecnologias que foram utili-
zadas pelos laboratérios ao longo do desenvolvimento das tecnologias de DNA,
nem todas as bases de dados contém perfis com os mesmos marcadores. Assim,
optou-se pela partilha de perfis que contenham pelo menos seis dos sete marca-
dores definidos na Série Normalizada Europeia (ESS) de marcadores de DNA e
pertencam a um tnico individuo (nao sendo admitidos perfis de misturas).

Embora algumas caracteristicas infraestruturais do sistema Priim possam
ser descritas como «rigidas» e necessarias para possibilitar o trabalho coo-
perativo transnacional, quando é considerado o cenario global, elas também
podem ser classificadas como requisitos operacionais minimos. Com efeito,
por serem requisitos minimos, conferem ao sistema Priim plasticidade sufi-
ciente para acomodar adaptacoes locais e a continuidade dos processos apesar
da auséncia de consenso em torno de um modelo 6timo® que pudesse ser con-
vertido num padrao universal. Trata-se de um sistema para cooperacgao aberto
de varias formas: nao se encontra associado a qualquer evento para o qual foi
criado, nem tem data prevista para o seu encerramento; tendo sido iniciado por
um grupo de Estados-Membros, passou a ser obrigatorio para todos e encon-
tra-se recetivo a adesoOes por parte de paises terceiros; conforme argumentava
Star (1988), a proposito de sistemas de inteligéncia artificial distribuidos, a sua

(6) A definicdo de marcadores de DNA de insercao obrigatéria resulta de um compromisso
entre os marcadores que tiveram uso mais generalizado desde ao inicio da construcao das
bases de dados de DNA nos varios paises da UE, a sua disponibilidade no mercado, e do seu
poder discriminativo.
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abertura deriva também da auséncia de qualquer ponto ou autoridade central.
Deste modo, foi progressivamente construida uma «zona tecnolégica» (Barry,
2006), que até pode transcender as proprias fronteiras da Unido Europeia, na
qual se vao atenuando diferencas, quer pelo estabelecimento de normas e sis-
temas comuns de qualificacdo e/ou medicao, como sucede com a norma ISO/
IEC-17025 que € exigida a todos os laboratérios que produzem perfis de DNA,
quer por via da Série Normalizada Europeia que discrimina os marcadores de
DNA insercao obrigatoria.

A descentralizacao foi muito importante para a flexibilidade e ambito de
desenvolvimento do sistema Priim, na medida em que, apesar das datas limite
legalmente impostas para a implementacao, a partir do momento em que fica-
ram operacionais, os Estados-Membros puderam estabelecer interconexoes
entre si ao seu proprio ritmo. Isto também quer dizer que mesmo que todos
0s paises nao consigam tornar-se operacionais, ou se algum Estado-Membro
optar por sair do sistema ou da Uniao Europeia, tal nao implica que a estrutura
seja abandonada.

Estruturacao, tensoes e padroes minimos

O desenvolvimento de projetos a escala internacional suscita desafios
muitas vezes ligados a multiplicidade de solugoes técnicas locais, diferenca de
recursos disponiveis, variedade de estruturas institucionais, todos eles conver-
gindo para o apaziguamento de tensoes a escala global (Timmermans & Berg,
1997). Quando as tensoes entre o local e o global sao resolvidas, emerge uma
infraestrutura que possibilita a continuidade do trabalho coletivo (Star & Ruh-
leder, 1996).

No caso do sistema Priim, a detecao antecipada de alguns focos de tensao
permitiu influenciar o seu desenho e enquadramento, embora nao tenham sido
alcancadas solucgoes 6timas (Balzacq & Hadfield, 2012). Assim, a rede Priim
teria que ser suficientemente flexivel para acomodar particularidades locais,
por forma a possibilitar a coordenacao situada do trabalho distribuido (Strauss,
1985). Por exemplo, alguns Estados-Membros foram capazes de instalar e colo-
car em funcionamento os seus sistemas informéaticos sem problemas de relevo,
outros foram obrigados a modificar os sistemas existentes, outros tiveram que
construir bases de dados de DNA de raiz, e ainda outros viram-se na necessidade
de implementar ou modificar legislagao para regular as bases de dados existen-
tes (Prainsack & Toom, 2013; Santos & Machado, 2017; Taverne & Broeders,
2015; Toom et al., 2019).
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Adicionalmente, na sua forma inicial, o Tratado de Priim era uma questao de
adesao voluntaria. A sua incorporacao na legislacao da UE veio tornar as suas
disposicoes obrigatorias com prazos para a sua implementacao nos Estados-
-Membros. O Conselho Europeu determinou o prazo de um ano para o inicio da
partilha de informacao de impressoes digitais e de registo automével. No caso
dos perfis de DNA, e prevendo-se maiores dificuldades, o prazo foi alargado para
trés anos (i.e. agosto de 2011). Nao obstante, quase uma década apoés o final do
prazo, a 31 de outubro de 2019, existiam ainda dois Estados-Membros (Italia
e Grécia) que ainda nao se encontravam operacionais na partilha de dados de
perfis de DNA.”

Desde o inicio da sua operacao, a partilha de perfis de DNA entre bases de
dados de diferentes paises tem proporcionado informacao util que tera con-
tribuido para a resolucao de casos criminais em aberto onde, por exemplo,
havia vestigios bioldgicos em cenas de crime que nao haviam sido identificadas
(Taverne & Broeders, 2015). Cada vez que um pais estabelece uma nova conexao
com um outro Estado-Membro, hé a possibilidade de que casos que se encon-
travam sem pistas possam ser reativados com informacao proveniente de uma
correspondéncia com um perfil de DNA de um individuo identificado noutro
pais. Se numa primeira fase, isto pode gerar uma grande quantidade de corres-
pondéncias que devem ser confirmadas, particularmente em Estados-Membros
vizinhos, a posterior selecao de perfis a partilhar podera reduzir o volume de
correspondéncias para algo que pode ser gerido na operacao quotidiana.

Com efeito, o desenho flexivel do sistema permite que cada Estado-Membro
proceda a novas conexoes através de contactos informais. Se um Estado-Mem-
bro nao tiver recursos para se ligar a um outro no imediato, poderao sempre
acordar uma data posterior que se afigure conveniente para ambos. O ritmo
e sequéncia das novas ligacoes encontra-se condicionado pelas contingéncias
locais, em vez de ser centralmente determinado.

Nao obstante, assinalam-se assimetrias e aparentes hierarquias no funciona-
mento do sistema, colocando a descoberto as dinamicas da geopolitica criminal
na UE (Machado & Granja, 2020). Para além da disparidade relativa a dimensao
do nimero de perfis e anos de operacionalidade das varias bases de dados de
DNA, ha uma diferenca significativa no total de correspondéncias que sao obti-
das em cada Estado-Membro. Santos e Machado (2017) identificaram um grupo
central de paises (composto pela Alemanha, Austria, Espanha, Franca e Paises
Baixos) que concentra a maioria das correspondéncias obtidas no sistema. E

(7) Working Party on Information Exchange and Data Protection (DAPIX) 5322/6/19. Dis-
ponivel em https://data.consilium.europa.eu/doc/document/ST-5322-2019-REV-6/en/pdf.
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identificado um outro grupo de paises da Europa Central e de Leste cuja partilha
de perfis de DNA de individuos incluidos nas suas bases de dados logra obter
boa parte das correspondéncias com vestigios de cena de crime de outros paises,
particularmente no chamado grupo central (Santos & Machado, 2017). E ainda
sugerido um terceiro grupo de paises na periferia sul da Europa composto por
Estados-Membros como Chipre, Malta, ou Portugal, cuja participacao no sistema
Priim vem sendo relativamente pequena em termos do volume de perfis parti-
lhados e de correspondéncias com outros paises (Santos & Machado, 2017, p. 5).

Estas assimetrias podem entender-se a luz daquilo que Barry (2012) designa
por «situacao politica», isto é, onde controvérsias locais surgem inscritas numa
série de outros conflitos que as transcendem. Por exemplo, as assimetrias socio-
econdmicas e as dinamicas migratorias que se verificaram apos a adesao a Uniao
Europeia de paises do ex-Bloco de Leste tiveram impactos ao nivel dos fenéme-
nos criminais transfronteiricos, suscitando preocupacao nos paises centrais. Tal
tera contribuido para a producao de efeitos ao nivel do incremento de sistemas
de vigilancia e seguranca nos paises do Leste europeu para beneficio dos paises
centrais (M’charek et al., 2014, p. 474).

A participacao e coordenacao no trabalho do sistema Priim ¢ influenciado
pela organizacao das diferentes bases de dados de perfis de DNA. A anélise das
multiplas opcoes legislativas, institucionais e operacionais, revela divergéncias
mais ou menos profundas nos modelos de bases de dados de DNA (Amankwaa,
2018). Tendo cada caso uma época, um contexto, e uma trajetéria particu-
lar, observam-se diferencas nas dimensodes totais ou proporcao da populacao
incluida nas bases de dados, nos recursos que lhes sao atribuidos, e na eficacia
dos seus usos para fins de investigacao criminal (Santos et al., 2013).

Nao havendo consenso quanto a um modelo otimizado ou padronizado para
uma base de dados de DNA, como serao possiveis a cooperagao e a interopera-
bilidade? De que modo é que os atores envolvidos na operacao quotidiana do
sistema Priim compreendem o trabalho de coordenacao e que significados serao
construidos em torno do seu papel? O sistema Priim para a partilha de dados de
perfis de DNA pode ser entendido como o objeto partilhado que cria «frontei-
ras», aqui entendidas como espaco onde diferentes mundos se encontram para
agir sobre esse mesmo objeto, por meio de intervencoes flexiveis e de uma estru-
tura partilhada (Star, 2010). Entende-se, entao, a cultura forense® (Cole, 2013)
de cada Estado-Membro como um «mundo social» que adota diferentes perspe-

(8) Conforme explanado por Cole (2013), o conceito de «cultura forense» assemelha-se ao
conceito de «culturas epistémicas» proposto por Knorr-Cetina, isto é, em sintese, «(...) cultu-
ras que geram e avalizam o conhecimento» (Knorr-Cetina, 1999, p. 1)
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tivas acerca dos aspetos harmoniosos e divergentes em torno da estrutura global
do sistema Priim e da sua implementacao local.

De seguida, serao explorados os significados e entendimentos de atores
envolvidos na construcao e operacao do sistema Priim e os modos como gerem e
articulam o trabalho coletivo.

Metodologia

O material empirico analisado neste capitulo foi recolhido no ambito do pro-
jeto «Exchange — Geneticistas forenses e a partilha transnacional de informacao
genética na Unido Europeia: Relagoes entre ciéncia e controlo social, cidada-
nia e democracia», liderado pela Professora Doutora Helena Machado. Entre
dezembro de 2015 e setembro de 2017, foram realizadas 23 entrevistas com
Pontos Nacionais de Contacto (PNC) para a primeira etapa de Priim num total
de 16 Estados-Membros da UE. Maioritariamente, os entrevistados desenvol-
vem as suas atividades profissionais em laboratoérios de genética forense inte-
grados em estruturas policiais ou judiciais, por vezes acumulando com funcoes
de administracao da base de dados de perfis de DNA nacional. Conforme apon-
tam Machado e Granja (2018), os discursos desta categoria de atores sociais
tendem a ser enformados por posicionamentos que, limitando controvérsias ao
mesmo tempo que desenvolvem um trabalho de demarcagao ético, laboram na
legitimacao e objetividade do trabalho cientifico no campo da genética forense.
As entrevistas decorreram em locais designados pelos entrevistados. Todas as
entrevistas foram gravadas com a excecao de um entrevistados que nao autori-
zou a gravacgao e um outro que enviou as suas respostas por correio eletronico.
As entrevistas foram transcritas e anonimizadas. A maioria das entrevistas (18)
foram individuais, e as restantes envolveram outros participantes como peri-
tos forenses que partilhavam tarefas com os PNC. A maioria dos entrevistados
detinha qualificacdo ao nivel de mestrado ou doutoramento na area de Biologia.
O recrutamento foi realizado através do envio de um convite para participagao
para o endereco de contacto indicado no «Manual sobre intercambio de infor-
macoes em matéria de aplicacao da lei (Documento 6704/16)», bem como con-
tactos fornecidos por informantes privilegiados.

Foi aplicado um guido semiestruturado, abrangendo temas associados as
perspetivas e experiéncias dos entrevistados acerca das tecnologias de DNA,
regulacao e fluxos de trabalho com outras instituicoes e agéncias, a implementa-
cao do sistema Priim ao nivel nacional e europeu, protecao de dados e questoes
éticas, bem como percecoes das relacoes com o publico. Os materiais resultan-
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tes foram sujeitos a analise qualitativa de contetdo, a qual revelou perspetivas
situadas sobre os temas relacionados com o contexto nacional, processos de
implementacao e harmonizacgao técnica, e os modos como os atores locais, per-
cecionam, implementam, e cooperam num sistema para o intercambio transna-
cional de dados.

Flexibilidade e coordenacao situada

Conforme anteriormente explanado, a chamada primeira etapa consiste no
intercambio automatizado dos dados de perfis de DNA. De acordo com as regras
de correspondéncia estabelecidas, o sistema informatico alerta o PNC apenas se
houver candidatos a correspondéncias. Isto é, se nos perfis comparados houver
coincidéncia de pelo menos 6 alelos ou marcadores com os mesmos valores
numeéricos. Porém, o sistema foi desenhado para permitir um «wild-card» ou
nao-correspondéncia num marcador, possibilitando alertas de correspondéncia
de 6 marcadores iguais e 1 diferente. E importante que assim seja, na medida em
que acomoda a possibilidade de erro na elaboracao do perfil de DNA ou na sua
insercao na base de dados, reduzindo falsos-negativos. Assim, as correspondén-
cias que permitem um marcador diferente sao designadas como correspondén-
cias de Qualidade 2. Sao ainda classificadas as correspondéncias de Qualidade 3
e Qualidade 4, as quais permitem a descoincidéncia num par base, ou em mais
do que um par base, de um dado alelo ou marcador, respetivamente (Van der
Beek, 2011).

Tendo sido estabelecidas as regras para a avaliacao de correspondéncias
que sao automaticamente indicadas pelo sistema Priim, assinala-se um outro
aspeto importante que diz respeito ao tipo de correspondéncia. Estas diferen-
ciam-se de acordo com a origem do perfil (se é nacional ou estrangeiro), e se é
de um individuo identificado ou de uma amostra de cena de crime (individuo
nao identificado). Consoante o tipo de correspondéncia, o PNC ira avaliar se a
informacao sera 1util ou irrelevante. Em principio, uma correspondéncia entre
um individuo na base de dados nacional e uma amostra de cena de crime de
outro pais pode ser importante para a resolucao de uma investigacao. Porém,
uma correspondéncia entre individuo-individuo pode ser relevante para infor-
mar que um mesmo individuo se encontra incluido na base de dados de mais do
que um pais com nomes diferentes, ou até para detetar outros tipos de erros ou
lacunas de informacao:
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Aquilo que fazemos, a inica comparacao, € enviar o pedido se a amostra
[de cena de crime] se encontra no nosso pais e a pessoa no outro. Também
procuramos correspondéncias pessoa/pessoa, mas isto é apenas porque dessa
forma podemos encontrar divergéncias causadas por erros na insercao. S03°

Num outro pais, foi descrito como algumas das correspondéncias que sao
investigadas nao levam a desenvolvimentos porque os casos a que se referem
sao «demasiado antigos», ou seja, ja terao ultrapassado o prazo de prescricao.
Isto sugere que ha diferentes modos de lidar com a qualidade das correspon-
déncias. Uma correspondéncia com desacertos podera ser selecionada e levar
a um pedido de validacao junto do PNC responsavel pela base de dados estran-
geira. Contudo, estas situacoes também podem ser remetidas para um lote de
casos nao prioritarios em funcao do volume de trabalho e do pessoal disponivel.
Trata-se de um bom exemplo de flexibilidade na cooperacao ao nivel local que
permite a adaptacao das regras e do funcionamento do sistema aos recursos e
estruturas existentes.

Um dos entrevistados trabalhava num laboratério com menos de dez fun-
cionarios, os quais eram responsaveis pela base de dados de DNA nacional, rea-
lizacao de pericias forenses, e pela gestdo da cooperacao transnacional. A falta
de pessoal e o elevado volume de correspondéncias nao confirmadas de perfis
com seis e sete marcadores coincidentes — o que obrigaria a pedidos de validacao
adicionais — tera contribuido para que, no seu laboratério, o PNC entrevistado
tivesse decidido apenas reportar casos de correspondéncias com oito marcadores
coincidentes:

Estamos a validar esta informacao muito rigorosamente, e apenas infor-
mamos a policia acerca dos bons acertos — foi o que decidimos: apenas as
correspondéncias com pelo menos oito marcadores comuns. E claro que nés
fazemos alguns calculos estatisticos... Mas tinhamos davidas no inicio, porque
tinhamos muitas correspondéncias de apenas seis ou sete marcadores com a
Alemanha, e esta informacao seguia para a policia, e vinha-se a descobrir que
nao eram correspondéncias, e entao decidimos que era melhor informar ape-
nas acerca dos bons acertos. GO5

A confirmacao de correspondéncias aproximadas ¢ relevante na medida em

que pode fazer a diferenca entre a identificacdo de um individuo ou uma pista
que pode ajudar a resolver um caso, ou tornar-se uma oportunidade perdida. A

(9) Todas as entrevistas foram realizadas e transcritas em inglés. As tradugoes para portu-
gués sao da responsabilidade do autor.
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confirmacao pode ser efetuada ao solicitar informacao adicional ao outro PNC.
Ao receber um pedido de confirmacao, o laboratério que é requisitado podera
elaborar um novo perfil de DNA (caso tenha a amostra biolégica disponivel) com
um kit de marcadores diferente, ou analisar o eletroferograma do perfil original
para verificar se houve algum erro de transcricao. Um dos entrevistados explicou
que existem normas informais que orientam os procedimentos, minimizando o
fluxo de informacao e a carga de trabalho. Trata-se de uma forma conveniente
de garantir a distribuicao do esforco e os potenciais beneficios:

Em Priim, observamos uma regra nao escrita que diz que quem tem o caso,
o titular, beneficiario, ou quem vai colher os beneficios da resolucdo do caso,
€ quem tem que dar os passos para obter outro tipo de dados. Entao, se temos
uma cena de crime onde ha uma correspondéncia aproximada com a nossa
amostra, vamos tentar executar outros passos na investigacao, como usar
outro kit, reamplificar as amostras, e por ai em diante. JO1

Este extrato exemplifica 0 modo como os diferentes atores se coordenam
para adaptar o padrao minimo para declarar uma correspondéncia as neces-
sidades informacionais locais, particularmente quando essas necessidades sao
articuladas com atores de outros mundos sociais como sao os agentes policiais.
Entendendo a abrangéncia e escala do sistema Priim como objeto de fronteira,
observa-se que envolve atores de diferentes mundos sociais que lhe conferem
significados diferentes, tomando jurisdicao parcial sobre os recursos que o
objeto proporciona.

Adicionalmente, as jurisdicoes parciais sobre os recursos representados
pelos objetos de fronteira apontadas por Star e Griesemer (1989, p. 412), podem
entender-se como caracteristicas que sao conferidas as diferentes partes na
construcao e operacao de Priim. Por outras palavras, os recursos e implicacoes
da participacao na partilha de dados de DNA podem sobrepor-se e tornar-se
matéria de negociacao, de modo analogo como Kruse (2016, p. 111) refere a par-
ticipacao de objetos de fronteira em diferentes culturas epistémicas no decurso
de inquéritos criminais. Isto é, como policias, procuradores, advogados ou juizes
produzem e distribuem diferentes formas de conhecimento sobre um mesmo
objeto. Por exemplo, considerando as diferencas no que concerne a custodia da
base de dados de DNA ou as caracteristicas do sistema judicial, sdo ilustrati-
vos os modos como os procedimentos fragilmente padronizados acabam por ser
afetados pelas caracteristicas locais.

A propria divisao em duas etapas (a primeira para a obtencao e confirma-
cao de correspondéncias e uma segunda para procedimentos de assisténcia
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mutua) é foco de controvérsia. Por um lado, pode dizer-se que a segunda etapa
se encontra «fora de Priim» mas, por outro lado, mesmo os atores envolvidos
na primeira etapa assinalam os efeitos da aparentemente fraca estruturacao da
segunda etapa. No extrato seguinte, um PNC projeta a problematica que resulta
de haver em diferentes paises varios tipos de autoridades e estruturas com juris-
dicao sobre os perfis de DNA e os dados pessoais:

E se eles quiserem mais informacao acerca desta pessoa, nds nao podemos
dar nada. Entao, é necessario que eles... o Ponto de Contacto Nacional, e este
ponto de contacto é um magistrado, porque o DNA compete ao Departamento
de Justica, e ndo a policia. Esta é uma grande diferenca relativamente aos
outros paises. Por isso, 0 DNA nao é uma informacao da policia. 101

Os problemas da jurisdicao parcial sobre os recursos informacionais pro-
porcionados pela partilha de dados de DNA nao se colocam apenas porque
Priim envolve miltiplos paises, mas também por causa das diferentes formas de
organizacao local e das adaptacoes relacionadas com a comunicacao de dados
pessoais. Estas podem suscitar friccoes sempre que o trabalho de cooperacao
¢é interrompido e a flexibilidade nao ¢ suficiente para acomodar divergéncias
estruturais que sao reveladas com a operacao do sistema. Um PNC explica
algumas questoes relacionadas com a passagem da primeira etapa para a fase
seguinte (a chamada segunda etapa), no qual se iniciariam procedimentos de
assisténcia mutua:

H4 tantas questdes que deveriamos ter resolvido antecipadamente. S6
demos um pequeno passo. E eu diria que por vezes leva a maior frustracao.
Quer dizer, neste momento o [Pais A] estd mesmo lixado [sic] com o [Pais B].
Eles [Pais B] tém a identificacao de um assassino, mas estdo a recusar pres-
tar a informacao ao [Pais A] porque estes estao dependentes do Ministério do
Interior. UO1

Ou seja, mesmo que os padroes minimos para as infraestruturas de comuni-
cacao dos dados de perfis de DNA sejam suficientes para a operacao corrente,
podem surgir atritos decorrentes das trajetorias de implementacao de cada base
de dados nacional. Os obsticulos a cooperacao podem resultar, desde logo, da
diferenciacao entre autoridades judiciais e policiais nas diversas jurisdicoes
(Machado & Granja, 2019). Quando cada Estado-Membro construiu a sua base
de dados, fé-lo com uma lei ou regulamento adequado ao tipo e dimensao da
populacao que pretendia inserir e aos usos previsiveis.
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Na medida em que praticamente todos os Estados-Membros tiveram pontos
de partida distintos, a sua coordenacao e cooperacao pode mostrar-se hierarqui-
zada e diferenciada. Assim, estes multiplos pontos de partida e posicionamen-
tos geopoliticos parecem implicar contributos ou usos diferenciados do sistema
Priim (Amelung & Machado, 2019). Isto, porque ha bases de dados mais antigas,
com critérios de insercao e exclusao que variam significativamente (Santos et al.,
2013), e com praticas locais que podem ser bastante diferenciadas e com impac-
tos relevantes ao nivel da operacao do sistema Priim.!° Consequentemente, para
cada jurisdicao, o sistema Priim acarreta significados diferentes. Por exemplo,
para além do padrao minimo formal para o nimero de marcadores de DNA que
podem ser intercambiados em Priim, qual o critério que cada PNC adota para
selecionar o tipo de perfis que podem ser partilhados?

Mas eu sei que alguns paises s6 dao acesso as amostras de cena de crime.
Outros paises tém base de dados s6 para condenados, mas nao para suspeitos.
E muito, muito complexo. HO1

Alguns paises enviam-nos pedidos para verificar perfis provenientes de
cena de crime e de pessoas, perfis identificados. Nos nao fazemos isso; s6 com-
paramos perfis de cenas de crime (...) Eles podem comparar com a base de
dados toda, mas nés nao pedimos a comparacao das [nossas] pessoas com as
outras bases de dados. K01

Existirao outros pontos de friccao que, todavia, nao tém impedido a conti-
nuidade da cooperagao e que esta venha sendo bem-sucedida na resolugao de
casos criminais. Ao analisar Priim enquanto objeto de fronteira, sdo ainda visi-
veis alguns elementos dos processos de negociacao que Star designou como
«tacking-back-and-forth»! (Star, 2010), a medida que entidades como o Con-

(10) Um bom exemplo de uma pratica diferenciada é o caso de Portugal que, durante o
periodo em que a Lei 5/2008 esteve em vigor, obrigava a que o perfil de um condenado a
pena de prisao igual ou superior a 3 anos s6 fosse incluido na base de dados se um juiz emi-
tisse um despacho a ordenar a colheita de amostra (se nao tivesse sido feito durante o decorrer
do processo) e um outro a ordenar a respetiva inclusiao na base de dados. Por contraste com
este exemplo, muitos paises incluem na base de dados individuos detidos sob suspeicao de ter
cometido um crime, ou apenas determinado tipo de crimes, podendo os perfis ser excluidos
mediante critérios também eles variaveis (Santos et al., 2013). Naturalmente, a variabilidade
de critérios e dos proprios agentes autorizados para proceder a insercao produz efeitos ao nivel
da populacdo incluida na base de dados, podendo cada organizacao particular, numa fase pos-
terior, afetar os modos como a informacao circula entre autoridades de diferentes paises.

(11) Poder-se-ia traduzir o termo «tacking» como «alinhavar», conotado como algo que
circula por varias maos para ser progressivamente aperfeicoado.
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selho Europeu ou o DAPIX'? tentam supervisionar os desenvolvimentos. Desig-
nadamente, e apesar de haver necessidade de encontrar um meio de medir a
eficiéncia do sistema, por exemplo, através da compilacdao de dados estatisti-
cos acerca das correspondéncias obtidas, este processo tem-se revelado dificil e
insatisfatorio (Santos & Machado, 2017; Wilson, 2016). Os entrevistados abor-
daram espontaneamente potenciais mudancas e melhoramentos, tais como a
expansao do sistema Priim a outros paises (com particular interesse nos paises
dos Balcas ocidentais, como a Albania, Montenegro ou a Bésnia e Herzegovina),
o uso do sistema para procurar pessoas desaparecidas, e também a automatiza-
cao da segunda etapa. Podem interpretar-se estas sugestoes como aspiracoes a
expansao do sistema Priim, ou seja, a normalizacao da forma presente do objeto
e a sua transposicao para outras fronteiras (Toom et al., 2019).

De facto, aquilo que seriam visées do futuro por parte de alguns entrevis-
tados viriam a concretizar-se em acordos assinados a 18 de setembro de 2018,
gerando tensoes e colocando a descoberto fragilidades na estrutura do sistema
Priim. Com efeito, em outubro de 2019, a Comissao Europeia instaurou um pro-
cedimento de infracdo contra a Austria, Bulgaria, Hungria e Roménia por terem
assinado um acordo com cinco paises dos Balcas Ocidentais com vista ao inter-
cambio automatizado de dados de perfis de DNA, impressoes digitais, e dados
de registo automovel.!3 Considera a Comissao Europeia que o intercambio desse
tipo de dados se encontra sob competéncia exclusiva das Decisoes Priim. Deste
episddio deduz-se que as carateristicas flexiveis e situadas de Priim que possi-
bilitaram o seu crescimento, ou a liberdade de estabelecer novas conexoes, sao
constrangidas pela aparente necessidade de conter a escala e o ambito de Priim
no seio da Uniao Europeia.

Conclusao

O proposito subjacente a este capitulo foi a possibilidade de pensar como
um projeto eminentemente tecnocientifico pode ser desenvolvido e incremen-
tado numa escala transnacional e num contexto onde nao se verifica consenso. O
conceito de objeto de fronteira oferece perspetivas analiticas sobre os planos de
intersecao de diferentes mundos sociais. No caso analisado, os mundos sociais
sdo compostos por geneticistas forenses de diferentes paises que atuam local-

(12) Grupo do Intercambio de Informacgoes e da Protecdo de Dados — Working Party on
Information Exchange and Data Protection (DAPIX).

(13) Pacote de procedimentos de infracao de outubro INF/19/5950. Disponivel em: http://
europa.eu/rapid/press-release_ INF-19-5950__EN.htm
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mente nos laboratorios a fazer pericias para fins judiciais, na operacao das bases
de dados de perfis de DNA nacionais, e no plano transnacional ao contribuir
para a partilha automatizada de perfis de DNA no ambito do sistema Priim.

Ao focar os discursos de atores humanos em posicoes chave do funciona-
mento do sistema, alarga-se o ambito e a escala do objeto de fronteira. Se se
considerasse apenas o sistema automatizado de interconexao entre ficheiros
de perfis de DNA das bases de dados de varios paises (ou a primeira etapa de
Priim), correr-se-ia o risco de nao reparar no panorama alargado de atores,
interesses, tecnologias e estruturas pré-existentes, que confluem para a forma-
¢ao de algo maior que a soma das partes e com impactos mais vastos. Salienta-
se a questao da chamada segunda etapa que, estando «fora» de Priim, nao deixa
de ser ponderada e problematizada por participantes da primeira etapa. Desde
logo, porque a documentacao oficial elenca as entidades responsaveis pela
segunda etapa.

Conforme Fox (2011) sugere, os objetos de fronteira nao se encontram limita-
dos as categorias delineadas por Star e Griesemer (1989, p. 410-411). Ao pensar
a tecnologia como um objeto nao-neutro, é fundamental compreender os sig-
nificados subjacentes que os humanos atribuem a um conceito, a uma teoria,
tecnologia, ou pratica (Fox, 2011, p. 82).

No sistema Priim, os aspetos rigidos do modelo de cooperacao tornam pos-
sivel a cooperacao transnacional da qual vém sendo colhidos os frutos que se
traduzem na resolucao de casos criminais que, na auséncia de um sistema de
cooperacao permanente e automatizado, poderiam nunca ser resolvidos.

Em contrapartida, os elementos de flexibilidade introduzidos por defeito nas
Decisoes Priim para facilitar a cooperacao lograram, de certo modo, controlar e
padronizar aspetos a partida menos estruturados como a interoperabilidade das
bases de dados. Contudo, com o passar do tempo, e a medida que mais paises se
juntarem ao sistema Priim, podera antecipar-se a necessidade de adaptacao a
aspetos percecionados como fragilmente estruturados, como a implementacao
de um fluxo padronizado para a solicitacao e envio de dados pessoais (trazendo
a segunda etapa para o seio de Priim), novas categorias para perfis de DNA que
nao se enquadram nas atuais regras (como os perfis de mistura), ou o inter-
cambio dos perfis de pessoas desaparecidas e/ou dos seus familiares. Com a
estabilizacao, conforme Star explana, os objetos de fronteira convertem-se em
padroes e, neste processo, geram categorias residuais ou externalidades. Por
seu turno, estas poderao originar novas necessidades informacionais e todo um
novo «alinhavar» para capturar as novas categorias e um novo objeto de fron-
teira (Star, 2010).
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As dinamicas que decorrem das tensoOes entre as praticas locais e os padroes
globais no sistema Priim informam um processo de desenvolvimento de algo
fragilmente estruturado para um conjunto bem estruturado, particularmente
no que concerne a regulacao e estabelecimento de normas padrao, seja na
comunicacao e interconexoes, nas definicoes metrologicas comuns, ou até na
certificacao de praticas e procedimentos laboratoriais. Como diria Barry (2012,
p. 333), a construcao de novas formas de governacao transnacional nao assenta
em infraestruturas estaveis, mas sobre uma infraestrutura informacional que
continuamente gera novos assuntos sobre os quais é possivel discordar.
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CariTULO 6.

A ALQUIMIA DOS MECANISMOS DE RACIALIZACAO,
CRIMINALIZACAO E VIGILANCIA RACIAL

Sheila Khan

Introducao

Colonialismo, imperialismo, pds-colonialismo, racializagao, racismo, cri-
minalizacdo e vigilancia racial sdo palavras grandes em termos de tempo, de
conteudo e de experiéncia humana. A investigacao destes termos com acuidade
implica uma compreensao histoérica, sociologica, econdémica e cultural e, neces-
sariamente, intersecional, que deve unir, para além destas dimensoes, as conti-
nuidades e cumplicidades entre, por um lado, a forca original da modernidade
ocidental e, por outro lado, a expansao e consolida¢ao da praxis colonial e impe-
rial até ao momento atual. Hoje, em pleno inicio do século XXI, importa refletir
com seriedade e atenc¢ao sobre as raizes desta modernidade, sobre as suas exten-
soes e prolongamentos através da perpetuacao dos mecanismos de racializacao,
criminalizacdo e vigilancia racial. Importa, também, estender o nosso alcance
analitico a natureza maleavel que estes mecanismos assumem de acordo com
os tempos e contextos sociais e politicos pelos quais sao apropriados e nos quais
sao manuseados. Entrelacar os mecanismos de racializacao, criminalizacao e
vigilancia racial acompanhados com uma analise histérica é o chao preparado
para este texto. Nesse sentido, percorre-se este caminho com questoes que nos
implicam numa relacao analitica e interrogativa: em primeiro lugar, quais as
causas subjacentes a sustentacao de uma logica de subalternizacao e de racia-
lizacao perante o colonial que regressa a sua metrépole? E, em segundo lugar,
como se comporta os Paises Baixos, pais de experiéncia colonialista e imperia-
lista, perante o «Outro», que, com justicga historica, também faz parte da grande
narrativa da modernidade europeia?
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E frutifera a interrogacio com que Marchetti (2015) abre no seu texto,
«Resentment at the Heart of Europe’:

Em que sentido a Europa de hoje é uma Europa pds-colonial? Se pensar-
mos no poés-colonial como uma disposicao e capacidade de se afastar substan-
cialmente das praticas e mentalidades coloniais, entdo a Europa nao parece
estar qualificada. A Europa de hoje é na verdade po6s-colonial no sentido
oposto, pois as mentalidades coloniais ainda estao vivas e operantes de varias
maneiras. Isso é especialmente verdadeiro em discursos e encontros entre
brancos, migrantes e negros (Marchetti, 2015, p. 133).

Perante a interrogacao lancada pela autora, urge compreender de que
maneira e a partir de que dispositivos a Europa po6s-colonial lida com o seu
arquivo colonial (Lowe, 2015; Stoler, 2002) resultante da mobilidade das migra-
¢oOes pos-coloniais apos a derrota territorial do poder europeu moderno nas suas
antigas colonias. Gloria Wekker (2016), no seu estudo livro White innocence.
Paradoxes of colonialism and race, observa um dado relevante para o estudo de
caso holandés ao qual o seu livro se dedica por exclusivo:

Este livro é dedicado a exploracao de um forte paradoxo que se encon-
tra em vigor nos Paises Baixos. Sinto-me intrigada com a forma como a raca
emerge em lugares e momentos inesperados, literalmente como o retorno do
reprimido, enquanto um discurso dominante afirma teimosamente que os
Paises Baixos é e sempre foi dalténico e anti-racista, um lugar de extraordi-
néaria hospitalidade e tolerancia para com o outro racializado/etnicizado, seja
esse quintessencial outro percebido como negro em algumas épocas ou como
muculmano em outras (Wekker, 2016, p. 1).

Para concretizar as respostas as questoes colocadas, e para refletir critica-
mente como os mecanismos de racializacao, criminalizacao e de vigilancia racial
mostram o quanto estes conceitos estao altamente permeaveis a evolucao dos
contextos e discursos histéricos, circunstancias, transicoes politicas e sociais de
uma nacao que viveu a experiéncia do colonialismo (Stoler, 19972), este texto
divide-se em momentos que vao apresentando angulos de reflexao interliga-

(1) Os excertos de textos e de entrevistas aqui transcritos e analisados foram todos traduzi-
dos. Por conseguinte, o exercicio de traducao é da inteira responsabilidade da autora do texto.

(2) Ann Stoler (1997) chama a atenc¢ao sobre a mobilidade temporal dos discursos raciais,
no que concerne a sua natureza permeével aos contextos historicos, politicos e sociais que os
sustentam. Nesse sentido, e de uma maneira original e relevante, a autora enfatiza como o dis-
curso da racializacdo tem estado versatilmente ao servico dos regimes de verdade perante o
«Outro» e de um certo «apagamento» da Historia.
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dos até chegarmos ao caroco da alquimia dos mecanismos de racializacio, cri-
minalizacao e vigilancia racial. Um primeiro momento analitico, apresenta-se
como incursao sobre o projeto da modernidade e a l6gica da expansao colonial
e imperial inerentes a grande narrativa da modernidade ocidental; um segundo
momento, debruca-se sobre a analise da cumplicidade entre o legado da moder-
nidade na pos-colonialidade e os regimes de racializacao p6s-colonial; segue-se
esta reflexao acompanhada por um encontro interpretativo da desocultacao das
logicas de criminalizacao e vigilancia racial no tempo da experiéncia pos-colo-
nial nos Paises Baixos. Em termos metodolégicos, acolhe este texto entrevistas
realizadas com profissionais holandeses em areas tao diversas como o jorna-
lismo e associacoes civis de protecao de direitos humanos, trabalho académico
em campos como a criminologia e a genética forense, na intencao de compreen-
der nestes os elos entre consciéncia historica e imaginario cultural. Um ultimo
momento, recolhe uma reflexao final que procura nao apenas responder as ques-
toes de estudo aqui explanadas, mas discernir os legados da modernidade nos
mecanismos de racializacao, criminalizacao e vigilancia racial.

Modernidade como Momento Primordial:
Colonialismo/Imperialismo

Walter D. Mignolo (2007), quicd um dos autores que melhor resgatou a
caracterizacao da modernidade ocidental, nos seus remotos inicios dos séculos
XVI-XVII, observa:

A modernidade inclui um «conceito» racional de emancipacao que afirma-
mos e admitimos. Mas, ao mesmo tempo, desenvolve um mito irracional, uma
justificacdo para a violéncia genocida. Os colonizados nao tém prerrogativas
epistémicas, € claro: os tnicos privilégios epistémicos estao do lado do coloni-
zador, mesmo quando se trata de projetos emancipatorios (...). «Lado coloniza-
dor» aqui significa categorias eurocéntricas de pensamento que carregam tanto
a semente da emancipacao quanto a semente da regulacao e opressao (Mignolo,
2007, p. 454-459).

No seu livro «The Darker side of western modernity», Mignolo expande
grande parte do seu argumento sobre como a modernidade em si s6 pode ser
concebida como uma ambivalente entidade: por uma lado, com um caracter
interno — Europeu e eurocéntrico- e, por outro lado, com uma pulsao global de
expansao econOmica e cultural. Nesse sentido, a duplicidade da modernidade
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ocidental recai no seu proprio ferrao emancipador: «a modernidade é uma nar-
rativa complexa cujo ponto de origem foi a Europa; uma narrativa que constroi a
civilizacao ocidental ao celebrar as suas conquistas e, a0 mesmo tempo, ao ocul-
tar o seu lado mais sombrio, a «colonialidade». A colonialidade, entre outras
palavras, é constitutiva da modernidade — nao ha modernidade sem coloniali-
dade» (Mignolo, 2011, p. 2-3).

Ao lado de uma Europa que nos séculos passados caminhava ao encontro
de uma ideia universal de emancipacao, liberdade, civilizacao, fraternidade e
humanismo, vemos erguerem-se territorios geopoliticos e humanos de destrui-
¢ao, caos, violéncia, guerra sob a mascara de uma filantrépica agenda do Ilumi-
nismo europeu. A partir deste entendimento de expansao e de modernidade, o
vigor europeu expande-se pelo mundo fora, desde das Américas, Africa, Asia,
Oceania, brutalizando povos e culturas, conquistando lugares e terras. Este é o
cenario onde colonialismo e imperialismo encontraram a sua mais clara coni-
véncia com o projeto de modernidade ocidental. No fundo, a l6gica da colo-
nialidade/imperialismo tem como chao os grandes chavoes da modernidade:
«salvacao, progresso, desenvolvimento, modernizacao e democracia» (Mignolo,
2011, p. 14).

A partir de uma logica de brutalidade e de violéncia, era importante justificar
e racionalizar as atrocidades assentes neste grande projeto de modernidade oci-
dental. Boaventura Sousa Santos (2007) intuiu bem esta perversao, quer fisica
quer humana, imposta aos povos e territorios colonizados. Uma perversao que
o autor denominou como abissal. Mais do que o lado sombrio da modernidade
ocidental, Boaventura de Sousa Santos concentra o seu conhecimento sobre as
raizes deste projeto ao salientar que a modernidade ocidental é em si uma rea-
lidade abissal, porque cria, sedimenta e consolida dois lados entre si opostos,
intransponiveis e em constante tensao. A leitura da modernidade ocidental para
o sociblogo é clara e atenta, quando declara:

A humanidade moderna ndo se concebe sem uma sub-humanidade
moderna3. A negacao de uma parte da humanidade sacrificial, na medida
em que constitui a condicdo para a outra parte da humanidade se afirmar
enquanto universal. O pensamento moderno ocidental continua a operar
mediante linhas abissais que dividem o mundo humano do sub-humano, de
tal forma que principios da humanidade nao sido postos em causa por praticas
desumanas. (Santos, 2007, p. 10).

(3) Ver The Wretched of the Earth de Fanon, F. (1963) e Black Skin, White Masks de
Fanon, F. (1967).

154



A alquimia dos mecanismos de racializacdo, criminalizagao e vigilancia racial

Se do lado europeu a modernidade ocidental representava avancos e progres-
sos, do «outro lado da linha» atos de exploracao econémica, controlo e autori-
dade, violacao dos direitos humanos, escravatura e morte abundavam na logica
do colonialismo/imperialismo ocidental. A nocao de humano e de pessoa eram
assim definidos em torno de dimensoes fertilmente aproveitadas pela logica da
hegemonia eurocéntrica, por consequéncia, raca, género, classe (Davis, 2020;
Hooks, 2014) e sexualidade (Butler, 2011) assumiram (e continuam a assumir)
indiscutivelmente um lugar predominante na concepcao de humano e de sub-
-humano, pessoa e nao pessoa, de cidadao(a) e corpo (Captain, 2017; Jones,
2014, 2016). Guno Jones (2016) observa esta cumplicidade e promiscuidade
interseccional ao salientar que: «o colonialismo era uma hierarquia falocéntrica
de cidadania, na qual género, raca e sexualidade se cruzavam. Os principais cida-
daos, tanta na patria mae quanto nas colonias, eram geralmente homens euro-
peus brancos de classes sociais privilegiadas» (Jones, 2016, p. 609). No péndulo
da engenharia colonial/imperial, a hierarquia era absoluta e irreversivel: cida-
daos/pessoas/europeus versus corpos/nao cidadaos/Outros racializados.

A importancia de uma contextualizacao histérica do conceito de cidadania
realca bem a argtcia desta «engenharia» por detras do projeto de modernidade
ocidental e da légica da colonialidade/imperialismo. De facto, varios estudio-
sos chamam a atencdo para o exame deste cuidado e detalhe histéricos, tendo
em mente o alcance de uma visao mais instruida e informada sobre como as
questdes como a raca, corpo, género, classe e mente estavam intrinsecamente
ligadas a uma visao dual, ambigua e, no entanto, claramente obstinada em fazer
valer o seu dominio em detrimento do respeito pela diversidade da experiéncia
humana. Gurminder Bhambra (2015) coloca nos seus trabalhos este énfase da
responsabilidade historica para melhor contextualizar e dissecar o conceito de
cidadania na matriz modernidade/colonialismo, ao observar que:

A cidadania nao deve ser entendida apenas em termos de categorias abs-
tratas de pertenca e direitos, mas também em termos das narrativas histori-
cas que enquadram as suas conceptualizacOes iniciais. Em particular, defendo
a necessidade de abordar as historias de indigeneidade e colonizacdo, assim
como de escravidao e de trabalho forcado, como constituindo o contexto mais
amplo para o surgimento de ideias e praticas de cidadania moderna (Bhambra,
2015, p. 1).

Cidadania, raca, género, classe social sao dimensoes sobre as quais percor-

rem séculos da historia do projeto da modernidade ocidental e sem as quais
seria, hoje, plausivel uma maior percepcao e consolidacao de um pensamento
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dedicado ao estudo da racializacao, do racismo, da vigilancia racial e da crimi-
nalizacao racial. Se autores como Nelson Maldonado-Torres (2017), Anibal Qui-
jano (2000) apontam para o caminho da logica da colonialidade* para melhor se
desmantelar a maquinaria por detras da hegemonia eurocéntrica, outros estu-
diosos indicam caminhos de reflexao mais dedicados ao entendimento do espi-
rito do sujeito da modernidade ocidental. Na esteira desta linha de pensamento
e de assuncao, autores como Catherine Hall (2018), Nadine El-Enany (2020) e
Toni Morrison (1993) tém dedicado os seus trabalhos a urgéncia de uma repa-
racao da historia moral da modernidade ocidental. No entender tao acutilante
da escritora Toni Morrison (1993) e que ela tdo bem exercita no seu livro de
ensaios, Playing in the Dark, esta no¢ao de um olhar para dentro da filosofia
primordial da modernidade permite-nos aceder aos cenarios que melhor expli-
cam nao sb as experiéncias humanas que dela resultam, como a hierarquizacao
racial, a exclusao racial e a vulnerabilidade racial. Mais do que isto, ajuda-nos a
ir ao fundo do caroco da modernidade ocidental, isto é, mergulhar na mente do
colonizador, do imperialista, do escravocrata:

A erudicdo que examina a mente, a imaginacdo e o comportamento dos
escravos é valiosa. Mas, igualmente valioso é um esforco intelectual sério para
ver o que a ideologia racial faz a mente, imaginacdo e comportamento dos
mestres (Morrison, 1993, p. 11-12).

Com outras palavras, a historiadora Catherine Hall (2018) observou que,
no caso da experiéncia colonial/imperial britanica, o trafico de escravos assim
como todo o regime que disciplinava o comércio de escravos sé foi possivel
mediante a conversao de seres humanos em objetos racializados, sem dignidade
e propriedade moral, como corpos comercializaveis e a disposicao do homem
branco, europeu e civilizado (Jones, 2016). Transportados para uma dimensao
que os anulou e os descarnou como sujeitos, um nimero infinito de homens,
mulheres e criancas conheceram nos seus corpos a tragédia do projeto emanci-
pador da modernidade ocidental. Catherine Hall> (2016) elabora a transforma-
¢ao humana em animal desta forma:

(4) Nelson Maldonado-Torres (2017, p. 117) faz uma pragmatica distin¢ao entre colonia-
lismo e colonialidade. Nao obstante, necessaria esta distingao, para os objetivos deste texto,
manteremos sempre o conceito de colonialidade para preservar e garantir o nosso argu-
mento da sobrevivéncia e persisténcia da modernidade ocidental através do racismo, vigilan-
cia racial e criminalizacdo racial que, no tempo contemporaneo, substituem a antiga logica da
colonialidade.

(5) As observacbes resumidas no excerto acima citado, encontram-se mais desenvolvidas
num artigo da autora com o titulo «Doing reparatory history: bringing «race» and slavery
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Ideias sobre a diferenca racial que comecaram com a escravatura foram
recalibradas ao longo dos séculos para abranger outros sujeitos colonizados
— fossem indios, aborigenes ou do leste asiatico. Todos foram definidos como
outros racializados, inferiores aos bretdes brancos, e esse processo foi central
para o dominio imperial. Os processos pelos quais os africanos se tornaram
«negros» que se tornaram «escravos» aconteceram na costa africana, nos
navios negreiros e nas plantacoes das Caraibas (Hall, 2016, p. 1).

A anatomia do projeto de modernidade ocidental esta, umbilicalmente,
colada a radiografia do colonialismo/imperialismo, traduzindo a dinamica
de uma maquina fortissima onde as dimensodes como a racializacao, a raca, o
racismo, o controlo e a vigilancia racial eram/sao ferramentas pilares para a
legitimidade e sobrevivéncia de uma matriz que combinava contraditoriamente
duas visdes do mundo: uma visao emancipadora oposta a uma outra visao obs-
tinadamente destruidora.

Modernidade, P6s-Colonialidade e Alquimias Raciais

Uma caracteristica fortissima e um denominador comum unem a narrativa
da modernidade ocidental com a presenca colonial e imperial europeia: violén-
cia, dominacdo, inferiorizacao e menosprezo pela dignidade humana (Llosa,
2003)°. Paulatinamente, cientistas sociais comecam a palmilhar um caminho

home» (Hall, 2018). Catherine Hall coordenou um projeto sobre os legados do trafico de escra-
vos durante o império britanico na atualidade dos contextos politico, econémico e cultural no
Reino Unido (2009-2012: https://www.ucl.ac.uk/lbs//).

(6) E relevante enaltecer os esforcos e os contributos das varias artes, quer visuais quer
escritas, que procuram resgatar esta realidade moral e humana no que se refere as vitimas da
presenca colonial e imperial europeia. A arte no seu todo, como territorio privilegiado da inter-
seccionalidade e da criacao interdisciplinar, tem exercido uma influéncia impar para abor-
dar, debater e convocar responsabilidades e didlogos entre o passado e o presente do pro-
jeto de modernidade ocidental e, necessariamente, dos regimes coloniais e imperialistas a
este associados. Veja-se os trabalhos de Margarida Calafate Ribeiro no ambito do seu pro-
jeto «Memoirs. Children of Empires and European postmemories» (2015-2020 | https://
memoirs.ces.uc.pt/index.php?id_lingua=2); ao nivel da musica, Glynn, M. (2019); da arte
visual, Jaffe, R. (2020); na literatura e no ensaio, Djaimilia Pereira de Almeida (2019) e Grada
Kilomba (2019). A contribuicao literaria colonial, anti-colonial e pés-colonial é, claramente, o
territério maior para uma ativacao das vozes marginalizadas e silenciadas pelos efeitos devas-
tadores do colonialismo e do imperialismo. Uma das vozes literarias que foram recuperadas e
resgatadas do esquecimento do publico é a de James Baldwin, ativista, ensaista e escritor afro-
-americano. A titulo de exemplo, duas obras que merecem uma leitura atual: If Beale Street
could talk (2019, UK: Penguin Books) e Go Tell it on the Mountain (2013, Knopf Doubleday
Publishing Group).
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na urgéncia de estudar, investigar e de abordar a estrutura ancorada a manu-
tencao dos mecanismos de racializacao, hierarquizacao racial, criminalizacao
e vigilancia racial no tempo presente da pos-colonialidade europeia e, especi-
ficamente, holandesa. Acima de tudo, emergiu em muitos trabalhos de investi-
gacao (Essed & Nimako, 2006; Moglen, 1997; Nimako, 2012; Wekker, 2016) a
urgéncia de compreender o siléncio sobre a experiéncia colonizadora — afasia
colonial (Stoler, 1995) -, a recusa do racismo na metropole holandesa pds-colo-
nial, quando os mesmos mecanismos de racializacao e de diferenciacao perma-
necem ativos entre ex-colonizadores e ex-colonizados. Retomando o trabalho de
Gloria Wekker (2016), a autora, é peremptoria quando observa que: «os Paises
Baixos eram um espaco diaspérico (...). O conhecimento do outro foi transmi-
tido a metrépole por viagens e narrativas de cidadaos imperiais nas colonias.
(...) isso é habitualmente esquecido nas abordagens tradicionais de producao de
conhecimento histérico — esses saberes encontraram terreno fértil e circulam na
metropole, onde ja existiam ideias sobre um corpo burgués saudavel, vigoroso,
pleno de autodominio e autocontrolo sustentado em outros corpos racializados
e sexualizados» (2016, p. 44). As observacoes de Wekker (2016) traduzem o
embargo a uma revisao da historia, quando ao mesmo tempo enfatizam e deso-
cultam o imaginario de uma Europa apoiada na crenca de um espaco igualita-
rio, concedendo-se o arrojo de uma crencga no que a auséncia de uma gramatica
racial diz respeito.

Este embargo historico é cuidadosamente desconstruido por Melissa Weiner
(2014), no seu texto «the ideologically colonized metropole: Dutch racism and
racial denial» e no qual a autora identifica com grande mintcia analitica a exis-
téncia de duas realidades entre si antagonicas. Por um lado, o imaginario cul-
tural onde o racismo é negado, silenciado, sonegado e refutado; e, por outro
lado, a existéncia escondida de um regime que se apoia em politicas sociais,
educativas e econémicas que empurram o «Outro» para territérios confinados
por limitacoes objetivas no que diz respeito quer a obtencao de boas condicoes
de vida (habitacao, educacao, emprego), quer a orientacoes de integracao social
e cultural que reforcam, a partir de decisdes governamentais e institucionais,
dispositivos de discriminacao, racismo, ostracizacao e marginalizagao (Cap-
tain & Jones, 2007). Os resultados socialmente nefastos destas politicas sao
negligenciados e exigido o 6nus das consequéncias destas politicas as minorias
étnicas a quem lhe foram retiradas oportunidades iguais aos nativos brancos
holandeses. Nesse sentido, a negacao do racismo e a afasia colonial sao partes
constituintes de um mecanismo mais perverso e insidioso, onde a raga e o
racismo sao negados e a construcao de grupos étnicos emerge como estratégia
para sonegar, mascarar uma certa ordem de pendor colonialista e racial. Como
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resultado desta manipulacgao retdrica, o termo raca é substituido por etnicidade
e racismo por discriminacao. Este enviesamento que dilui a sobrevivéncia de
legados de hierarquizacao racial por um seu substituto que valida e justifica
os dispositivos de criminalizacao e de vigilancia racial, estrutura o contexto
para compreendermos os mecanismos que, gradualmente, vao empurrando o
«QOutro» para cenarios férteis para a ocorréncia da criminalizacao e da vigilan-
cia étnico-racial. Dito de outro modo, nao sao os sujeitos etnicizados que sao
potencialmente criminosos ou que requerem vigilancia. Pelo contrario, é todo
um arquivo histérico que serve como lencol de dgua invisivel por onde circu-
lam velhas crencas e visoes colonialistas e raciais (Essed & Trienekens, 2008;
Wodak & Dijk, 2000).

O regresso do colonial é também o retorno de toda a sua artilharia ideologica
e moral’. As palavras de Melissa Weiner (2014) traduzem com propriedade este
cenario no caso dos Paises Baixos:

Os Paises Baixos, como outras nacoes, envolve-se na europeizacao racial,
uma forma de neoliberalismo racial, que «enterra a historia viva» (Goldberg,
2009), ao dissociar a acumulacdo e exploracao de recursos historicos da
desigualdade contemporanea, despolitizando a presenca contemporanea de
nao-brancos no continente, dissociando as desigualdades que os nao-bran-
cos vivenciam hoje de séculos de doutrinas e praticas colonialistas, culpando
as minorias pelas suas falhas individuais de assimilagdo socioeconomica e,
portanto, trazendo a desigualdade para o seio daquelas. O uso da etnicidade
nos Paises Baixos ofusca as relacoes de poder desiguais enraizadas na historia
colonial dos Paises Baixos e precipita ideologias e desigualdades raciais con-
temporaneas (Weiner, 2014, p. 737).

Esta afasia historica traduz-se num siléncio austero, ciustico e coletivo com
amplitudes que ressoam, no parecer de Guno Jones (2016), num fracasso do
projeto pos-colonial de emancipagao e de respeito por uma ecologia de dife-
rentes identidades culturais (Ghorashi, 2003; Helsloot, 2012; Hondius, 2009;
Hoving, 2012), e que de certa forma reanimam a hierarquizacao racial do pas-
sado colonialista, reforcando e validando um racismo sistémico e institucional
na pos-colonialidade da sociedade holandesa. Nesse sentido, o mito da inocén-

(7) Boaventura Sousa Santos ndo se distancia da verdade quando constata o seguinte: «O
colonial que regressa é, de facto, um novo colonial abissal. Desta feita, o colonial retorna nao s6
aos seus antigos territorios coloniais, mas também as antigas sociedades metropolitanas. Aqui,
reside a grande transgressao, pois o colonial do periodo colonial classico em algum caso pode-
ria entrar nas sociedades metropolitanas a ndo ser por iniciativa do colonizador (...). (Santos,
2007, p. 15). Ver também: Khan (2015, 2016), Ribeiro (2004) e Sanches (2018).
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cia branca — «white innocence» -, termo auspiciosamente proposto por Gloria
Wekker (2016), reforca a semantica racial, sedimentando «repetidamente quem
pertence e quem nao pertence a nacao holandesa» (Wekker, 2016, p. 63).

Alquimias P6s-Coloniais: Criminalizacao e Vigiliancia Racial

Dar uma histéria aos conceitos de racializacao, de criminalizacao racial,
vigilancia racial sao tarefas prioritarias nos contextos das realidades das socie-
dades pos-colonizadoras e dos sujeitos pés-colonizados. A alerta é dada por
estudiosos dos mais diversos quadrantes académicos e geopoliticos. Carroll
Kakel (2019) escreve no seu luminoso trabalho sobre «Patterns and Crimes of
Empire: Comparative Perspectives on Facist and Non-Facist Extermination»,
as seguintes observacoes:

Como estruturas de conquista, os impérios existiram ao longo da histo6-
ria humana. Os «impérios» estiveram envolvidos, como afirma Peter Iadicola,
«nos piores crimes contra a humanidade, incluindo, genocidio, guerras ilegais,
tortura, sequestro, assassinatos e roubos em grande escala. No campo da cri-
minologia, o subcampo emergente do crime estatal concentra-se em crimes
cometidos, instigados e/ou tolerados por governos e seus funcionarios. De
modo crescente, coloca-se os crimes do império do século XX — e do século
XXI - crime de alto perfil de guerra agressiva, genocidio e limpeza étnica — na
vanguarda das suas investigacoes (Kakel, 2019, p. 5).

Um outro autor, profusamente citado por Carroll Kakel (2019), Peter Iadicola
(2010), é peremptorio ao salientar que « a historia do império, é a histéria do
crime e da violéncia. Os impérios sao, criminalmente falando, organizacoes cri-
minosas» (Iadicola, 2010 cit in Kakel, 2019, p. 5). Ao enfatizar a natureza da vio-
léncia muito associada ao crime, Peter Iadicola (2010) desconstréi com cuidado
a conivéncia entre a dindmica praxis imperial com o exercicio exacerbado e pra-
ticado que muito resultou no controlo, na autoridade, na desrespeito humano,
moral, historica e cultural dos povos colonizados. Nesse sentido, e dando grande
primazia ao lugar da criminologia ao servico do interesse imperial, Peter Iadi-
cola (2010) refere: «Criminologistas devem agora considerar os crimes que os
Estados cometem dentro de seu territério e os grandes crimes que os impérios
cometem fora de seu territorio. Seja direta ou indiretamente, muito do crime de
Estado que estudamos esté associado a natureza do sistema imperial atual ou ao
legado de sistemas anteriores (Iadicola, 2010, p. 101).

160



A alquimia dos mecanismos de racializacdo, criminalizagao e vigilancia racial

As vozes de outros cientistas sociais consolidam esta interacao entre impé-
rio, criminologia e crime, ao enfatizar, o papel instrumental que a criminolo-
gia como ciéncia imperial teve no objetivo de controlar e de anular qualquer
possibilidade de dignificacdo humana dos sujeitos colonizados. Biko Agozino
(2004) tem assumido uma presenca muito ativa e interventiva no sentido de
elaborar explicacoes e argumentos que, claramente, mostram como a crimino-
logia é, ainda uma ciéncia muito contaminada pela abordagem imperialista. No
entender do autor, «foi somente no auge do colonialismo na Africa e na Asia
que a Europa descobriu a nova «ciéncia» da criminologia como uma ferramenta
para ajudar no controle do outro» (Agozino, 2004). Reforcando a sua posicao,
o mesmo autor salienta: «também seria necessario comparar as teorias e méto-
dos criminolégicos de modo a considerar se eles sao pro-imperialistas ou anti-
-imperialistas em orientacao, a fim de mostrar o que a criminologia tem perdido
ao ignorar as vozes marginalizadas do outro no seu desenvolvimento institu-
cional ou o que a criminologia poderia aprender com as lutas anticoloniais»
(Agozino, 2004, p. 350).

Na senda desta tarefa da desocultacdo dos mecanismos de criminalizacao e
de vigilancia racial (Brahim, 2020; Cunneen, 2005, 2010, 2011; Jones, 2016;
Kesié & Duyvendak, 2019; Machado & Khan, 2019; Phillips et al., 2019; Valier
& Lippens, 2005), importa analisar o pulsar desta tensao historia e imagina-
rio cultural no espaco das experiéncias de profissionais holandeses em areas
tao diversas como o jornalismo e as associacoes civis de protecao de direitos
humanos, o trabalho académico em campos como a criminologia e a genética
forense. O espdlio narrativo que aqui se apresenta resulta de um trabalho de
entrevistas realizadas no ambito do Projeto Exchange (2015-2020), que pro-
cura analisar as implicacoes culturais, politicas e sociais das politicas securita-
rias da Unido Europeia, tomando em consideracao os contextos particulares dos
paises em que essas politicas sao ativadas. O Projeto Exchange analisou cinco
paises — Reino Unido, Alemanha, Paises Baixos, Portugal e Polénia — sendo que
os quatro primeiros estdao sob o foco de um denominador comum: ex-poténcias
colonizadoras e atuais nacoes recipientes de uma enorme migracao pés-colonial.
A Polonia, embora distinguindo-se desta narrativa, é herdeira por analogia de
uma colonialidade especifica da austera violéncia, autoritarismo e controlo no
que diz respeito a experiéncia do nazismo e do Holocausto e, também, a longa
historicidade do comunismo.

A anélise das entrevistas a estes especialistas holandeses segue o rumo do
argumento inicial deste texto: por um lado, a recusa da existéncia de racismo
sustentada por um imaginario cultural de impunidade racial, e, por outro, a per-
petuacao de mecanismos de criminalizacao e de vigilancia racial ativos na socie-
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dade holandesa. No seguimento do itinerario reflexivo deste texto, procurou-se
analisar como a tensao histérica desta afasia colonial perpassa as dimensoes de
uma sociedade e como os seus profissionais, também cidadaos de uma histori-
cidade, imigram para dentro das suas percepg¢oes sobre crime, criminalizagao,
vigilancia racial e desenvolvimento das tecnologias genéticas forenses uma His-
toria que se manifesta «calada», com um imaginario racialmente impermeavel:
este defendido por uns e interrogado por outros. Importa salientar que este tra-
balho de entrevistas foi realizado nomeadamente em Amsterdao e em areas vizi-
nhas essencialmente urbanas, com uma presencga viva da diversidade cultural e
humana que habita este espaco.

Um dos temas do guido de entrevista que passo a detalhar foi procurar com
os entrevistados(as) discernir como as orientacoes e mecanismos de controlo
social, de criminalizacdo e o desenvolvimento das tecnologias genéticas foren-
ses espelham e dialogam com os contextos histéricos, sociais, politicos e eco-
noémicos que lhes servem de ancora. A percepcao de alguns entrevistados sobre
a historicidade por detras das orientacoes diluem-se entre uma visao evolucio-
nista da tecnologia e o consentimento de uma densidade histérica que — nao é
poroso pensar — traz alguma evidéncia sobre como a experiéncia pos-colonial
nos Paises Baixos mantém-se, ironicamente, refém de uma certa «inocéncia»
(Wekker, 2016) no que concerne a sobrevivéncia dos legados coloniais no tempo
atual da pés-colonialidade holandesa. O excerto que importo para este primeiro
momento analitico com um geneticista forense retrata com uma certa clareza as
reflexdes de Gloria Wekker (2016), no que toca a postura historicamente naif
dos Paises Baixos no didlogo com a sua historicidade, com as logicas de raciali-
zacao, criminalizacdo e vigilancia raciais, e que compromete as visoes e leituras
coletivas e culturais dos seus cidadaos e profissionais:

Acho que, como comunidade nos Paises Baixos, sempre abracamos a tec-
nologia, e acho que, como comunidade, vemos a importancia de fazer pes-
quisa, o que acho que sempre € a base do entendimento. Vendo a importancia
de fazer pesquisa, eu também acho que vemos que, quando temos possibilida-
des, devemos usa-las quando podemos. Entdo, nesse aspecto, acho que somos
nos Paises Baixos bastante progressistas como pessoas. Eu sou meio ingénuo
(...). Sempre achei que é bom para as pessoas. Nao vejo exemplos nos Paises
Baixos de que isso possa ter acontecido. Nao, eu nao acho ... Nao, nés nao
somos esse pais (A05).

Um outro entrevistado, especialista em genética e satide, manifestou uma
preocupacao minuciosa com o tema em questao, procurando relacionar o pro-
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blema da criminaliza¢ao e da vigilancia étnico-racial com mecanismos subterra-
neos marcados por discriminacao cultural e social, e, por tltimo, de etnicizagao
do migrante pos-colonial como um «Outro». Embora as dimensoes expressas
durante a entrevista tenham sido cuidadosamente analisadas pelo entrevistado,
interessante que a histéria da colonialidade holandesa, assim como, o arquivo
desse passado na percepc¢ao sobre o «Outro» assume-se totalmente ausente,
como uma espécie de afasia quer colonial, quer racial:

*(...) n6s temos uma nocao do outro, o outro é todo mundo que vem para os
Paises Baixos. As discussOes or¢camentais vinculadas aos grandes temas, que o
governo quer tratar, e sdo exatamente do VVD, a ala da direita, mas ndo muito
de direita, mais o partido liberal, diziam: «Ok, a gente quer que em certas
partes da cidade, certas areas se receba mais punicao por um crime do que em
outras». Para mim nao faz sentido, porque se alguém roubar algo nessa area,
por que seria punido por roubar 14?

Acha que isso é uma espécie de selecdo racial das regioes?

* Nao sei, sim e ndo. Claro que temos, nos Paises Baixos, pessoas cujos pais
ou bisavds eram marroquinos ou turcos, e vieram para ca hé cerca de 50 anos,
os seus filhos sao holandeses, mas é claro que descendem de marroquinos ou
turcos. E, por exemplo, os rapazes marroquinos, principalmente os jovens,
nem tanto as meninas, menos os turcos, mas até certo ponto sim, eles tendem
meter-se em problemas, tendem a cometer mais crimes do que os holandeses
normais. (...), os de pele branca.

Quais sao os motivos para esse tipo de tendéncia?

* Eu acho que eles nao querem cometer o crime (...).Eles tém menos opor-
tunidades (...). Por exemplo, (...) se 2 jovens (...) enviarem o mesmo CV, e um
assinar com Mohamed e o outro com Jan Janson, o Jan é convidado e o Moha-
med ndo é convidado. E o mesmo curriculo com a mesma formacéo (A10)

Ann Stoler (2011) dissecou nos seus trabalhos a realidade pés-colonial fran-
cesa esta dificuldade e inoperancia em estabelecer pontes de reflexao conjunta
entre a sociedade francesa pos-imperial e os sujeitos das experiéncia da imi-
gracao pos-colonial. Estes processos de evasao dialégica e de uma pratica que
roca o evitamento histérico, produz fen6menos muito complexos, intrincados
e dificeis de debater, essencialmente, por aquilo que Ann Stoler define como
afasia colonial, isto é, a incapacidade cognitiva de produzir conhecimento inteli-
givel e inclusivo sobre o contexto das narrativas histéricas que, inevitavelmente,
tém de incluir o colonial, o colonizador e o colonizado. Nos Paises Baixos, o dis-
tanciamento historico é profusamente investigado e abordado nos varios estu-
dos de investigacao (Bijl, 2012; Ghorashi & van Tilburg, 2006; Helsloot, 2012;
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Hondius, 2009) e cujos os dados indicam a presenca desse arquivo colonial nos
moldes como a sociedade holandesa se organiza politica, cultural e estrutural-
mente perante o «Outro» pos-colonial. Este evitamento historico é abertamente
declarado por dois entrevistados: o primeiro, jurista de formacao e académico
na area da criminologia, comentou com grande clarividéncia a porosidade que
resulta deste evitamento histoérico:

Sim, claro que estamos, nao lidamos o suficiente, estou muito bem ciente.
Tem havido debates sobre isso ultimamente, sim. Ainda se restringe a lidar
com o que os Paises Baixos fizeram nas colénias. Para aceitar a culpa por isso,
nao tem havido discussoes suficientes sobre isso (A09).

O segundo entrevistado, jornalista, fala de um dos crimes mais mediati-
cos nos Paises Baixos, o denominado «Marianne Vaatstra case», que originou
uma reacao coletiva envolta de racismo e xenofobia, isto porque os tragos do
crime levaram os media, os politicos, e a populacao em geral a sustentar que o
crime teria sido cometido por alguém de fora, neste caso um exilado que estaria
albergado num centro de asilo muito préximo do local onde a adolescente foi
morta (ver Jong & M’charek, 2018). Para este jornalista do crime a realidade
do crime e os mecanismos politicos e sociais sao, muitas vezes, substratos para
a sua ocorréncia. Durante o tempo da entrevista, o entrevistado teve o cuidado
de esmiucar a perigosidade deste silenciamento historico, ao adicionar nas suas
reflexdes um aspecto importante que se prende com o distanciamento com uma
«historia enterrada viva» (Goldberg, 2009), isto é, com os regimes subterraneos
de auséncia de empatia politica e de um reconhecimento historico do «Outro»,
como parte inegavel da cumplicidade colonial e pos-colonial dos Paises Baixos
com as gentes e terras colonizadas; e que no seu entendimento, resulta na escas-
sez de condicoes de vida sustentavel — econémica, social, cultural e civica — que
empurra para o territério da racializacao/etnicizacao e criminalizacao abusiva
determinados de grupos sociais:

(...) o crime as vezes est4 relacionado com outras coisas. As vezes o governo
nao funciona bem, existem outras coisas em torno do crime, nao € s6 alguém
que estd a cometer um crime, tem muito que ver com toda a sociedade. Temos
gente do Suriname, das Antilhas, e eles sao sobrerrepresentados em algumas
estatisticas de crimes. Sim, (...) é uma questao complicada. Também tem a ver
com as oportunidades que damos a essas pessoas quando elas vém. Oferece-
mos um emprego a eles? Oferecemos-lhes boas habitagdes? Ou eles sao colo-
cados em algum lugar e entao comecam a cometer crimes? (AO8).
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Muito ligada a esta permanéncia de afasia colonial espelha-se a total ausén-
cia de uma reflexao critica na realidade holandesa no que a desconstrucao dos
mecanismos poés-coloniais de criminalizacao e vigilancia racial diz respeito. Con-
cretamente, este apagamento sobre a discussao daqueles mecanismos esta umbi-
licalmente associado a uma abordagem sempre escorregadia e esquiva sobre a
relacdo entre racismo/racializacao e criminalizaciao/vigilancia racial no tempo
atual da pos-colonialidade holandesa. Sobre este dltimo aspeto, o trabalho de
Ann Stoler (2011) é, inegavelmente, importante, no sentido em que mostra com
muito cuidado como a experiéncia da colonialidade nos atuais paises ex-coloni-
zadores ¢ ideologicamente sonegada e retoricamente filtrada tendo em conside-
racao a agenda politica de cada nacdo. A autora nao hesita em apresentar o seu
pensamento da seguinte maneira:

As histérias coloniais possuem qualidades indisciplinadas. As vezes, elas
podem permanecer isoladas com seguranca nas franjas distantes das narra-
tivas nacionais, onde ha muito tempo foram consideradas como partes inte-
grantes. As historias coloniais podem registrar violentamente as tensées dos
momentos em que sao relembradas ou escorregar sub-repticiamente para a
patina desbotada da irrelevancia. Elas podem tornar-se indisponiveis, inuti-
lizaveis, removidas com seguranca do dominio das atuais relacoes humanas
concebiveis, com suas amarras cortadas de pessoas, tempo e lugar especificos.
Nao menos importante, elas levantam questoes inquietantes sobre o que sig-
nifica saber e nao saber algo simultaneamente, sobre o que esta implicito por-
que nem é preciso dizer, ou porque nao pode ser pensado, ou porque pode ser
pensado e é conhecido, mas nao pode ser dito (Stoler, 2011, p. 4).

Percorrendo com atencao os excertos das entrevistas, nao € despropositado
convidar para o final deste texto Nadine El-Enany (2020) e Boaventura de Sousa
Santos (2007), quando convictamente acreditam na persisténcia de uma moder-
nidade e de uma colonialidade tardias no contexto da Europa. Na verdade,
Melissa Weiner (2014) coloca-se ao lado daqueles autores, ao comentar que:

Uma identidade nacional baseada na crenca de que os holandeses bran-
cos sdo tolerantes e livres de racismo, embora repleta de séculos de historias
paralelas e pertences entrelacados entre holandeses brancos e nao-brancos,
resulta numa forma de afasia historica, uma incapacidade de reconciliar e
integrar a exploracao colonial, o genocidio e a opressao, ou falhas contempo-
raneas (...) em suas historias nacionais e trajetorias inacabadas de emancipa-
cdo (2014, p. 737).
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Conclusao

Os Paises Baixos assumem-se no seu imaginario cultural como uma nacao
nao-racista, nao xeno6foba e inclusiva. Contudo, uma grande propensao para
defender uma certa inocéncia, «white innocence», termo proposto por Gloria
Wekker (2016), revela a perversidade entre a recusa de racismo e, ambigua-
mente, a perpetuacao de logicas de hierarquizacao racial e de ostracizacao social
que convocam e mimetizam o regime de subalternizacdo colonial no espaco e
tempo da experiéncia colonialista holandesa. Propondo-se confiante neste
enquadramento, o presente texto procurou criticamente pensar e demonstrar
como o siléncio do racismo, por um lado, em conjugacao com uma imposicao
silenciosa de mecanismos de racializacao, ostracizacao cultural, criminalizacao
e vigilancia racial, por outro, revelam uma nacao cujo o resgate do passado colo-
nial nao foi ainda realizado e restaurado no seu presente pos-colonial. De modo
a alcancar este desafio, este texto apresentou, em primeiro lugar, uma reflexao
em torno da engenharia colonial e racial subjacente ao projeto da modernidade
ocidental de molde a dar o contexto sobre como os conceitos de raca, etnicidade,
politicas de integracao cultural encontram-se, ainda, aprisionados e contami-
nados pelo legado historico da colonialidade holandesa. Em segundo lugar, a
partir de entrevistas realizadas a varios profissionais dos Paises Baixos, preten-
deu conhecer e entender a tensao historica que resulta, por um lado, do silencia-
mento historico desse passado colonial — afasia colonial -; e, por outro lado, da
alquimia presente na construcao e manutencao de logicas antigas que empur-
ram o «Outro» para horizontes onde, inevitavelmente, o destino é o da suspei-
¢ao, da criminalizacao e, finalmente, o da vigilancia racial. Por fim, dedicou-se
este texto a concluir com uma reflexao sobre a relevancia dos contextos histori-
cos para uma compreensao mais plena e vigilante dos mecanismos poés-coloniais
de racializacao, criminalizacao e de vigilancia racial.

Este texto quis desocultar a engenharia humana por detras do projeto da
modernidade ocidental, propondo com cuidado convocar a importancia de
um sério exame de escavacao historica para guarnecer o nosso entendimento
com questoes atualmente tado prementes e aflitivas: a constante racializacao de
grupos culturais, a logica histérica subjacente as dinamicas de criminalizacao e
de vigilancia raciais. A percepc¢ao arguta da afasia colonial e do silenciamento
dos mecanismos de hierarquizacao étnico-racial, de criminalizagdo e de vigi-
lancia racial mostra claramente o quanto estes conceitos estao altamente per-
meaveis a evolucao dos contextos historicos, circunstancias e transicoes poli-
ticas e sociais de sociedades que viveram a experiéncia do colonialismo e, hoje,
negligenciam através das suas politicas e orientacoes o legado desse passado,
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ora escamoteando e mascarando as suas representacoes sociais do «Outro»
mediante a recusa desse mesmo passado, ora ostentando a crenca num imagi-
nario sustentado na ideia de uma inocéncia (Wekker, 2016) e de uma postura
impolutamente racial. O reconhecimento das populacées de uma determinada
nacao exige uma disciplina rigorosa e corajosa que deve colocar na balanca da
memoria histdrica as experiéncias do passado e a responsabilidade civica, moral
e humana pelas populacoes nela habitantes.

O comportamento securitario dos governos europeus assente em embargos
historicos tem resultado num crescente despudor e mal tratamento da digni-
dade e da diversidade humana emergente das varias migragoes pos-coloniais. O
nao reconhecimento deste embargo da responsabilidade historica é um erro que
se vem manifestado fatal (Carle, 2006), permitindo e validando injustamente
continuidades e prolongamentos da logica da colonialidade e dos seus dispositi-
vos de racializacao, criminalizacdo e de vigilancia racial. Por ultimo, a recusa da
alquimia destes mecanismos é também o hiimus para outorgar vida e legitimi-
dade a um trabalho de manipulacao politica, ideolégica e social que contamina
a possibilidade da definicdo e aplicacdo de orientacoes e estratégias salutares
ancoradas ao respeito pela diversidade da experiéncia humana, fruto da grande
narrativa moderna europeia.

Retomando a interrogacao de Sabrina Marchetti que abriu o caminho refle-
xivo deste texto: «em que sentido a Europa de hoje é uma Europa p6s-colonial?»
(2015, p. 133). A resposta a esta interrogacao nao pode ser ingénua, nem solta
e desenquadrada deste tempo ainda cativo de passados insepultos e de um pre-
sente que, reiteradamente, apela por uma meditacao da experiéncia do mundo
que seja séria, responsavel e ética.
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CariTULO 7.

EXPECTATIVAS SOBRE O USO DA TECNOLOGIA
DE INFERENCIA FENOTIPICA NA INVESTIGACAO
CRIMINAL: UMA ECOLOGIA DE FUTUROS

Filipa Queirés

Introducao

Ao longo das tltimas décadas, a evolucao tecnoldgica no campo da genética
tem conhecido aplicagoes varias no dominio da investigacao criminal e identifi-
cacao de suspeitos. Entre as mais recentes inovacoes consta a tecnologia de infe-
réncia fenotipica, que representa um conjunto de técnicas forenses que permitem
inferir caracteristicas fisicas de suspeitos, como a cor dos olhos, cabelo e pele, e
também a ancestralidade biogeografica dos seus antepassados. A inferéncia da
ancestralidade biogeografica baseia-se na analise de marcadores informativos
para estimar a heranga geo-genética que os individuos carregam no DNA sobre
os seus antepassados (Phillips, 2015). Estas estimativas sao geralmente feitas ao
nivel continental, indicando informaco6es probabilisticas acerca da pertenca dos
ancestrais de um individuo como sendo de origem genética Afroamericana, de
Sul da Europa, Norte de Europa, entre outras regioes. Em termos simples pode
dizer-se que esta tecnologia visa recriar a imagem visual de um suspeito a partir
da leitura de amostras biolégicas recolhidas em cena de crime, tais como saliva,
sangue ou sémen.

Fortemente marcada por diversas controvérsias, designadamente, devido a
natureza especulativa e probabilistica dos seus resultados e ao seu potencial dis-
criminatorio racial, esta tecnologia foi, desde cedo, apresentada por diferentes
profissionais associados ao sistema de justica criminal como uma ferramenta
promissora no apoio a investigacao criminal, desde que observados estritos
principios de precaucao e boas praticas cientificas e éticas (Samuel & Prainsack,
2018, p. 3-4).
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Com base num conjunto de entrevistas realizadas a geneticistas forenses
de cinco paises da Europa — Portugal, Reino Unido, Alemanha, Paises Baixos
e Polonia —, este capitulo debruca-se sobre as expectativas deste grupo pro-
fissional acerca do desenvolvimento e (potencial) aplicacdao da tecnologia de
inferéncia fenotipica na investigacao criminal. A compreensao deste conjunto
de olhares e de saberes constitui um elemento central para o alcance de uma
visdo mais ampla sobre a (potencial) aplicacdo desta inovacao tecnologica.
Por um lado, porque permite assimilar o papel que as expectativas ocupam
enquanto dispositivos de coordenacao (Konrad, 2006, p. 429-430) e legiti-
macao de investimentos econémicos e politicos de diversa ordem (Van Lente,
2012, p. 773). Por outro lado, porque possibilita apreender o enquadramento
desta tecnologia numa teia politica de tecnoseguranca (Skinner, 2018a) que
se tem adensado cada vez mais, acentuando a criminalizacao de populacoes ja
vulnerabilizadas socialmente.

A tecnologia de inferéncia fenotipica permanece numa fase ainda emergente
em termos do seu desenvolvimento e a sua aplicacao é ainda residual. Como tal,
prevalece uma gama muito ampla e diversificada de expectativas quer face as
suas potencialidades, quer as implicacoes que o seu uso na investigacao criminal
pode envolver. Compreendendo os processos pelos quais diferentes possibili-
dades de futuro se constroem, este capitulo mobiliza o conceito de ecologia de
futuros (Michael, 2017, p. 521), operacionalizando-o as multiplas possibilida-
des com que os futuros desta tecnologia na investigacao criminal sao esbocados
pelos entrevistados.

O carater inovador e simultaneamente controverso da inferén-
cia fenotipica na investigacao criminal

O surgimento da tecnologia de inferéncia fenotipica data do inicio os anos
2000 com o desenvolvimento de algumas caracteristicas fisicas a ser investi-
gado para fins forenses (Kayser, 2015). No contexto de investigacao policial é
esperado que esta tecnologia sejam aplicada quando as amostras de DNA reco-
lhidas em cena de crime nao correspondem com nenhum dos perfis armaze-
nados nas bases de dados forenses (Bersting & Morling, 2015; Kayser, 2015;
Kayser & de Knijff, 2011) e quando nao existem testemunhas oculares (Kayser,
2015) ou outras pistas que permitam elaborar novas linhas de investigacao cri-
minal (Claes et al., 2014; Kayser, 2015; Kayser & Schneider, 2009, 2012; Walsh
& Kayser, 2016) — os chamados cold-cases (Innes & Clarke, 2009). Adicional-
mente, € esperado que esta tecnologia possa gerar novas pistas na identificacao
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de restos humanos e pessoas desaparecidas (Kayser, 2015; Kayser & de Knijff,
2011; Kayser & Schneider, 2009; Walsh & Kayser, 2016).

Ao mesmo tempo que surge associada a projecao de elevadas expectativas, a
inferéncia fenotipica encontra-se igualmente relacionada com diversas contro-
vérsias sociotécnicas. Estas relacionam-se sobretudo com questoes de validacao
técnica e cientifica de algumas previsoes, mas também com a existéncia de dife-
rentes entendimentos face as suas potencialidades (Granja & Machado, 2020;
Samuel & Prainsack, 2018; Wienroth, 2020). Procurando superar algumas das
controvérsias em torno da tecnologia de inferéncia fenotipica, varios cientis-
tas tém mobilizado esforcos e praticas de antecipacao epistémica e operacional
visando sobretudo construir e reforcar a sua legitimidade e confiabilidade para
utilizacdo no campo da justica criminal (Wienroth, 2018).

No meio cientifico a construcao de credibilidade e a aceitacao da precisao e
objetividade decorrem de varios esforgos de diluicao de incertezas para o alcance
de consensos numa determinada comunidade cientifica (Derksen, 2000, p. 803-
-805). Até ao momento (2020), circula na comunidade cientifica da genética
forense uma percecao partilhada de que o nivel de desenvolvimento associado
a previsao de caracteristicas de pigmentacao (Kayser, 2015; Kayser & Schnei-
der, 2009; Ruiz et al., 2013; Walsh et al., 2011b), isto é, a cor dos olhos, cor do
cabelo ou cor da pele, e a previsao da ancestralidade biogeografica (Kayser & de
Knijff, 2011; Phillips, 2015; Phillips et al., 2007, 2009) se encontra num estado
mais avancado, quando comparado com o nivel de desenvolvimento da inferén-
cia de outras caracteristicas fisicas. Dada a complexidade na compreensao das
configuracoes de base genética que resultam na expressao fisica de determina-
das caracteristicas, tais como a morfologia/variacao das formas da cara, o peso/
estrutura corporal, a perda de cabelo/calvicie e a morfologia do cabelo, a inves-
tigacao cientifica destas previsdes continua a ser alvo de um maior desenvolvi-
mento (Kayser, 2015). Publicacbes mais recentes tém apresentado os resultados
realizados a kits genéticos e software informatico para utilizacao da inferéncia
fenotipica. Nao obstante permitirem avaliar a precisao desta tecnologia, estes
tém-se revelado discrepantes e pouco satisfatérios (Sharma et al., 2019).

Procurando construir e conferir uma maior confiabilidade em torno dos
resultados produzidos, por analogia direta ao uso de testemunhas oculares no
sistema de justica criminal, profissionais da genética forense designaram esta
tecnologia de «testemunha biolégica» (Kayser, 2015, 2018; MacLean & Lampa-
rello, 2014; Walsh & Kayser, 2016). Dentro desta perspetiva comparativa, o DNA
emerge convocando visdes que remetem para a sua objetividade, imutabilidade,
imparcialidade e maior fiabilidade, por oposicao a mutabilidade e pouca fiabi-
lidade dos relatos de testemunhas oculares (Kayser & Schneider, 2009; Walsh

173



Crime e Tecnologia: Desafios Culturais e Politicos para a Europa

& Kayser, 2016, p. 417). Para além das potencialidades ja referidas, circulam
ainda expectativas que o uso da inferéncia fenotipica possa contribuir para uma
maior rapidez da investigacao criminal, reduzindo os elevados custos associados
a determinados casos (Walsh & Kayser, 2016). Se por um lado, estas declaracées
e expectativas enaltecem o papel da inferéncia fenotipica para a investigacao
policial, por outro lado estimulam uma «politica da promessa» (Tutton & Levitt,
2010) em torno do uso destas ferramentas.

Por se tratar de uma tecnologia emergente, ainda em desenvolvimento e com
aplicacoes residuais na investigacao criminal, s6 em 2017 comecaram a surgir
os primeiros estudos empiricos no dominio das ciéncias sociais sobre esta tec-
nologia (Vailly, 2017). Desde entao varios estudos tém procurado compreender
as expectativas de geneticistas forenses (Granja et al., 2020; Granja & Machado,
2020; Wienroth, 2020), membros de grupos da sociedade civil (Samuel &
Prainsack, 2019), membros de forcas policiais (Queiros, 2019) e de um conjunto
diversificado de stakeholders cujas atividades profissionais apresentam alguma
relacdo com esta tecnologia (Queirds, 2020; Samuel & Prainsack, 2018, 2019;
Vailly, 2017). A compreensao das diferentes visdes sobre a utilidade e os riscos
da inferéncia fenotipica tem igualmente problematizado a integracao destas
ferramentas num modelo de governacao tecnosecuritario mais vasto (Hop-
man, 2020; Hopman & M’charek, 2020; Skinner, 2018a).

N3ao obstante as declaracoes e as expectativas projetadas por varios cientistas
forenses, enaltecendo o papel da inferéncia fenotipica enquanto fonte tinica de
inteligéncia criminal (Kayser, 2015, 2018; Kayser & de Knijff, 2011; Wienroth,
2018) para a investigacao policial, esta tecnologia rompe com a aura de objeti-
vidade cientifica socialmente atribuida a genética (Lynch et al., 2008). Ao con-
trario do que acontece com outras ferramentas forenses de uso mais tradicional
e rotineiro, os resultados desta tecnologia nao sao comunicados a policia com
uma certeza definitiva. Em vez disso, cada caracteristica inferida durante este
processo de (re)construcao molecular dos corpos criminais (Granja et al., 2020)
¢ apresentada através de representacoes probabilisticas (Granja & Machado,
2020; Hopman, 2020; Vailly, 2017; Wienroth, 2018) que revelam um conjunto
de caracteristicas biolégicas variaveis, partilhadas por determinados grupos
populacionais aos quais o suspeito criminal pode pertencer. Em termos praticos,
tal significa que os resultados desta tecnologia nao permitem a identificacao do
suspeito criminal. A sua utilidade ndo é compreendida em termos de evidéncia;
é construida e projetada atendendo aos contributos que pode prestar, para fins
de inteligéncia (Scudder et al., 2019; Walsh & Kayser, 2016; Wienroth, 2018),
apoiando a tomada de decisdes sobre como orientar linhas ou rumos de investi-
gacao criminal (Innes et al., 2005; Scudder et al., 2019; Wienroth, 2018).
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Nao obstante poder permitir reduzir o nimero de suspeitos a considerar no
contexto de uma investigacao policial, ao mover o locus da investigacao poli-
cial do individuo suspeito para um coletivo populacional (Hopman & M’charek,
2020; M’charek, 2020), o uso da inferéncia fenotipica tanto pode conduzir a
exclusao de suspeitos, como implicar a suspeicao criminal sobre determinados
grupos populacionais (Queirés, 2019; Wienroth, 2018), reforcando estere6ti-
pos racializados de suspeicao criminal (Hopman & M’charek, 2020; M’charek,
2020; Skinner, 2018b). A sua aplicacao na investigacao criminal configura,
assim, um risco potencialmente elevado de reforco da governanca, vigilancia e
controlo social (Machado et al., 2019) que atua de forma mais intensiva sobre
determinadas popula¢des, aumentando sua visibilidade como alvo de suspeita e
policiamento (Queirds, 2019).

A ecologia de futuros da tecnologia de inferéncia fenotipica
na investigacao criminal

A adocao da lente teoérico-analitica da sociologia das expectativas (Borup et
al., 2006; Brown et al., 2000) constitui uma escolha que permite dar conta nao
s6 da importancia da imaginacao e da promessa no desenho dos futuros tecnolo-
gicos, mas sobretudo compreender o papel singular de determinados elementos
intermediarios que acompanham o processo do seu desenvolvimento, contri-
buindo ativamente na formacao de determinados futuros (Pollock & Williams,
2010, p. 532).

Os elementos intermediarios sobre os quais a analise deste capitulo versa
encontram-se representados por um grupo de 34 geneticistas forenses de cinco
paises da Europa — Portugal, Reino Unido, Alemanha, Paises Baixos e Polo6-
nia — cuja principal ocupacao profissional é realizar pesquisa de laboratoério
cientificamente controlada com aplicacées no ambito da ciéncia forense. Dada
a posicao que ocupam, as expectativas e visdes destes profissionais podem con-
tribuir ativamente no desenho e projecao de determinados futuros (Pollock
& Williams, 2010, p. 532) associados a utilizacao da inferéncia fenotipica na
investigacao criminal.

Por expectativas compreende-se o conjunto de afirmacoes, realizadas em
tempo real, nas quais os entrevistados projetam determinadas visoes e descri-
¢oes acerca do futuro (Tutton, 2012, p. 1722; Van Lente, 2012, p. 772) da infe-
réncia fenotipica na investigacao criminal. O futuro desta inovacao tecnolo-
gica deve assim ser entendido enquanto um elemento dinamico, em processo
de construcao continua, no qual tanto o presente e o passado se conjugam de
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diferentes formas (Michael, 2017). Atendendo aos efeitos performativos que
caracterizam a sua projecao, nao existe apenas uma concecao de futuro, mas
varias. Deparamo-nos, portanto, com uma ecologia de futuros (Michael, 2017,
p. 520-521).

O uso do conceito de ecologia enquanto metafora biologica nas ciéncias
sociais tem raizes na Escola de Chicago com o surgimento da ecologia humana.
A sua utilizacao neste capitulo inspira-se em contribui¢oes mais recentes que
cruzam o campo de estudos sobre inovacao cientifica e tecnologica com o campo
da sociologia das expectativas (Borup et al., 2006; Brown et al., 2000). Inspi-
rando-se no conceito de ecologia de praticas, proposto por Isabelle Stengers
(2013), Mike Michael propoe o conceito de ecologia de futuros, isto ¢, uma com-
preensao sensivel aos processos pelos quais diferentes possibilidades de futuro
se constroem no futuro (Michael, 2017, p. 521).

O conceito de ecologia de futuros é aplicado neste capitulo atendendo quer a
multiplicidade de futuros possiveis, quer a possibilidade de as visoes projetadas
convergirem ou divergirem, originando uma multiplicidade de outros futuros
possiveis. Compreender o carater performativo do futuro recorrendo ao conceito
de ecologia significa portanto atender a uma teia complexa de interacoes entre
os futuros do passado, os futuros do presente e os futuros do futuro, e as relacoes
dinamicas entre pequenos e grandes futuros (Michael, 2017, p. 511).

A compreensao do lugar que as expectativas ocupam nos processos de ino-
vacao tecnologica requer um olhar amplo em torno da importancia que estes
ocupam também na sociedade. As sociedades atuais deixaram de se mover pelo
interesse em torno do que é novo, passando a mover-se pela aceleracao e pelo
fetiche do que esta para vir (Brown & Michael, 2003, p. 6). Num movimento que
acompanha esta tendéncia, a desejabilidade dos individuos, grupos, ou mesmo
nacoes, passa a ser estimulada a partir da ideia de que os produtos criados per-
mitem resolver problemas existentes (Lucivero et al., 2011). E portanto com base
em expectativas partilhadas (Van Lente, 2012, p. 775) que a tomada de decisoes
e a mobilizagao de atores e recursos se processa.

Contudo, as expectativas tendem a evoluir ao longo do tempo e a ser absor-
vidas culturalmente de acordo com um padrao temporal que a literatura neste
campo retrata como os «ciclos de esperanca e de desilusao» (Borup et al.,
2006; Brown & Michael, 2003; Fortun, 2005; Hedgecoe, 2010; Konrad, 2006;
Tutton, 2011; Van Lente, 2012). Isto é, oscilam entre estados de excessivo entu-
siasmo, composto por promessas inflacionadas e narrativas utépicas (Williams
& Wienroth, 2014, p. 14-15), para uma posterior sensacao de desilusao. Nao
obstante a inevitabilidade da desilusao e do fracasso (Borup et al., 2006; Van
Lente, 1993), a dramatizaciao do novo e a retérica da promessa geram, neste
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ciclo, um lugar de incerteza fulcral a criacao de valor comercial e interesse
economico (Borup et al., 2006; Fortun, 2005, p. 158-159; Pollock & Williams,
2010; Tutton, 2012). A dececao, o fracasso e a desilusao representam assim um
conjunto de elementos previstos no contexto destas dinamicas, configurando-
-se numa politica (Borup et al., 2006, p. 295) e negocio de expectativas (Pollock
& Williams, 2010) sobre as inovacoes de ciéncia e tecnologia (Gardner et al.,
2015; Tutton, 2011).

O trabalho desenvolvido por diversos académicos permite-nos, assim, com-
preender as varias caracteristicas que as expectativas podem assumir: con-
forme se baseiem em promessas ou enaltecam o potencial fracasso de uma
determinada inovacao, as expectativas tanto podem manifestar positividade
como negatividade; conforme se tratem de declaragcoes mais abstratas e abran-
gentes, ou mais pormenorizadas, podem traduzir esbocos macro ou micro
acerca do futuro (Van Lente, 2012, p. 772). No entanto, para que conduzam a
um processo de mudanca e investimento efetivos, as expectativas tém de ser
legitimadas e partilhadas por um vasto ntimero de atores (Borup et al., 2006;
Van Lente, 2012). A este respeito, o trabalho de Konrad sobre os processos de
construcao, partilha e alteracao de expectativas entre diferentes atores assume
particular relevancia. A autora distingue entre expectativas especificas, associa-
das a um grupo de atores ou atores a titulo individual, e expectativas coletivas,
isto é, aquelas que, por serem partilhadas por um elevado ntimero de atores, se
generalizam socialmente (Konrad, 2006, p. 431). Esta concetualizacao permite
explorar o duplo papel dos atores responsaveis pela inovacao, que tanto sao
guiados por expectativas coletivas, como podem desempenhar um papel central
na sua difusao — seja através de publicagoes, entrevistas, artigos de opiniao,
entre outros (idem).

Dada a centralidade que as expectativas assumem na compreensao dos
processos de inovacao tecnolbgica, especialmente as consideradas demasiado
otimistas, este capitulo explora o carater performativo das expectativas promis-
soras em torno da inferéncia fenotipica. Conforme ja referido, o aparato desta
performatividade envolve comunidades de promessas (Fortun, 2005, p. 159),
isto é, a criacdo de uma estrutura que permita legitimar o interesse de diversos
atores, investidores e redes sociotécnicas, em dinamicas especulativas (Brown
et al., 2000; Hedgecoe & Martin, 2003) com o objetivo de compor papéis, obri-
gacoes e agendas especificas (Borup et al., 2006, p. 289). As expectativas sobre
inovacao tecnologica tém assim o poder de se transformar em dispositivos de
coordenacao (Konrad, 2006, p. 429-430) e legitimacao de investimentos (Van
Lente, 2012, p. 773). Ou seja, elas proprias representam um papel de relevo, por
vezes subvalorizado, nos mecanismos de governabilidade.
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N3ao obstante os diferentes niveis de robustez associados a previsao de
determinadas caracteristicas de aparéncia fisica, o desenvolvimento da tecno-
logia de inferéncia fenotipica ficou, desde cedo, marcado pelo fetiche do novo
(Brown & Michael, 2003, p. 6) registando, tal como acontece noutros campos
de inovacao tecnologica (Borup et al., 2006), um elevado entusiasmo face aos
potenciais beneficios sociais associados. A este respeito destacam-se sobretudo
dois momentos. O primeiro remete para a alusao comparativa realizada entre
a testemunha ocular e a testemunha biol6gica no sistema de justica criminal
(Kayser, 2015). O segundo momento, por sua vez, remete para um conjunto de
especulacoes face a eventual capacidade da inferéncia fenotipica prestar um
contributo no campo da epigenética (Vidaki & Kayser, 2017, 2018). A projecao
dos potenciais usos para outros campos de acao e do saber constitui um meca-
nismo utilizado nos processos de inovacao cientifica e tecnologica para estimu-
lar o interesse e potenciar novos ciclos de investimento. Mais do que promover
a sua utilidade no momento presente, trata-se de potenciar novos grandes futu-
ros (Michael, 2017), ja que é no futuro que as novas dinamicas sao projetadas
(Fortun, 2008; Van Lente, 2012). Por outras palavras, a tecnologia de inferéncia
fenotipica tem vindo a transformar-se num objeto promissor (Tutton & Levitt,
2010) cuja maior existéncia se configura no plano das expectativas, promessas e
especulacoes daqueles que, estando numa posicao mais proxima do seu processo
de desenvolvimento (Fujimura, 2003), tém vindo a defender a sua importancia
e potenciais impactos. O poder epistémico das suas afirmacdes apresenta um
elevado potencial para moldar determinadas narrativas sobre os potenciais usos
desta ferramenta, estimulando a circulacao de expectativas coletivas (Konrad,
2006, p. 431) idénticas.

Analisando as expectativas de profissionais da genética forense, este capi-
tulo visa explorar este poder epistémico atendendo a existéncia de organiza-
cOes promissoras; de elementos intermediarios que acompanham os proces-
sos de desenvolvimento e inovacao tecnoldgica, e que contribuem ativamente
no processo de formacao de determinados futuros (Pollock & Williams, 2010,
p. 532). Para tal, recorre ao conceito de ecologia de futuros, operacionalizando-o
a partir de trés eixos analiticos que se interrelacionam: o primeiro problematiza
as visoes em que o uso desta tecnologia surge equiparado ao uso de testemu-
nhas oculares no sistema de justica criminal; o segundo analisa os processos
de projecao e construcao dos futuros possiveis da inferéncia fenotipica a partir
da formulacao de determinados regimes de excecionalidade; e por fim, o ter-
ceiro, remete para uma analise dos usos da tecnologia de inferéncia fenotipica
enquanto inteligéncia e para um modelo de construcao de suspeicao que opera
por via da coletivizacao.
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A testemunha biologica versus testemunha ocular

Desde o seu surgimento, diferentes visoes de futuro foram projetadas em
torno da tecnologia de inferéncia fenotipica, correspondendo a um padrao
comum nos processos de desenvolvimento e inovacao tecnologica: um ciclo que
progride de promessas inflacionadas e narrativas utdpicas (Williams & Wien-
roth, 2014, p. 14-15) para uma posterior dececao (Borup et al., 2006; Brown
& Michael, 2003; Fortun, 2005; Hedgecoe, 2010; Konrad, 2006; Tutton, 2011,
Van Lente, 2012) — os ciclos de esperanca e de desilusao.

Os potenciais usos atribuidos a tecnologia de inferéncia fenotipica foram
projetados com base em promessas tao ambiciosas que o seu desenvolvimento
desde cedo surgiu associado ao conceito de testemunha biolégica (Kayser, 2015).
Atuando por comparacao direta face aos relatos de testemunhas oculares, este
conceito defende a maior confiabilidade dos resultados que esta tecnologia
produz com base na objetividade, precisao e suporte estatistico (Kayser, 2015,
2018; Kayser & Schneider, 2009). O presente eixo analitico problematiza a eco-
logia de futuros em que o uso da inferéncia fenotipica é equiparado ao uso de
testemunhas oculares no sistema de justica criminal.

A ecologia de futuros retratada neste eixo remete para concecoes de preci-
sao e fiabilidade dos dados que integram um debate mais amplo em torno da
objetividade das ciéncias forenses. No contexto deste debate, varios tém sido
os profissionais da genética forense que atribuem a prova forense um estatuto
incontestavel de neutralidade, objetividade e imunidade a influéncias e interes-
ses externos (Lynch et al., 2008). O excerto seguinte permite compreender a
intersecao deste debate com as visoes sobre a tecnologia de inferéncia fenotipica.
Segundo o entrevistado, quando comparada com as inevitaveis alteracoes que os
testemunhos oculares sofrem ao longo do tempo (Lynch et al., 2008), a imutabi-
lidade do DNA ¢ o elemento que lhe confere uma maior confianca e valor (Kruse,
2010). Consequentemente, conforme expoe no excerto seguinte, considera a
maior fiabilidade da tecnologia de inferéncia fenotipica em relacao a utilizacao
de testemunhas oculares, ou de retratos robo feitos a partir dos seus relatos:

Uma analise de DNA é muito mais fiavel e devia ser utilizada mais do que
um retrato robd ou uma testemunha visual. As pessoas, passado algum tempo,
vao dizer coisas completamente diferentes do que disseram numa primeira
entrevista. Vao fantasiar sobre a pessoa que viram. Nao é que seja proposi-
tado, tem a ver com o nosso cérebro. O DNA nio. E imutével, se a pessoa tem
aqueles genes, tem aqueles genes. Se tem aquela cor de pele, tem aquela cor de
pele. [N23]
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Nao obstante o termo comparativo com os relatos de testemunhas oculares
e as elevadas expectativas em torno dos potenciais usos da inferéncia fenotipica
no contexto de investigacao criminal, a aplicacao desta tecnologia coloca novos
desafios a protecao da privacidade dos individuos e dos seus dados genéticos
(Scudder et al., 2018). A este respeito emergem diversas preocupacoes. A pri-
meira diz respeito aos debates em torno da natureza privada das caracteristicas
fisicas externamente visiveis. Enquanto alguns autores defendem que o conceito
de privacidade deve ser compreendido a luz de uma concecao ampla, na qual se
considera a natureza dos dados relativos as caracteristicas fisicas externamente
visiveis (Toom et al., 2016; Williams & Wienroth, 2014), outros contestam a pri-
vacidade destas informacoes, alegando que estas caracteristicas podem ser vistas
e (re)conhecidas publicamente (Kayser, 2015; Kayser & Schneider, 2012). Enfati-
zando que se tratam de caracteristicas fisicas que se encontram visiveis, também
os entrevistados deste estudo reforcam a énfase na testemunha biolégica, nao
apresentando reservas quanto a utilizacao desta tecnologia na investigacao cri-
minal. Complementarmente, ainda que por vezes de forma menos explicita, o
mesmo argumento é também mobilizado para neutralizar potenciais acusacoes
de violacao ao direito a privacidade dos dados genéticos (Costa & Souto, 2014;
Toom et al., 2016). Ao fazé-lo os entrevistados encontram-se simultaneamente
a delimitar uma fronteira ética relativamente ao uso desta tecnologia, na qual a
inferéncia genética de caracteristicas visiveis é apreciada como nao sendo pro-
blematica sob o ponto de vista ético (Samuel & Prainsack, 2018, p. 12-13):

Nos s6 estamos a falar sobre caracteristicas fisicas visiveis. [A tecnolo-
gia] nao vai dizer nada sobre a pessoa que eu, se fosse testemunha, e tivesse
visto o crime, ja nao fosse dizer. Nunca iria revelar informacoes que nao
fossem vistas por qualquer pessoa que passasse pelo suspeito na rua. [N21]

Debrucando-se sobre as metamorfoses nas ponderacoes éticas em torno da
utilizacao de tecnologias genéticas no campo forense, o entrevistado seguinte
problematiza questoes relacionadas com a privacidade dos dados genéticos. A
este respeito compreende que, no contexto da inferéncia fenotipica, o maior
debate nao se concentra na discussao do carater privado das caracteristicas
externamente visiveis, mas antes, se a inferéncia genética destas mesmas infor-
macoes constitui, ela propria, uma invasao da privacidade dos dados genéticos
dos individuos:

Portanto, a informacao fenotipica € uma informacao que apesar de estar no
nosso DNA codificante, esta visivel a toda a gente. Eu vejo perfeitamente que
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tem olhos castanhos e o cabelo também. Nao é nada de espantar. Quer dizer,
toda a gente sabe, e, portanto, a mim nao me choca nada utilizar este tipo de
informacao. [NO6]

Em suma, a ecologia de futuros retratada neste eixo apresenta um conjunto
de visoes que, menorizando o debate em torno do carater privado dos dados
genéticos, reforcam a énfase na comparacao direta do uso da tecnologia de infe-
réncia fenotipica com o uso de testemunhas oculares no sistema de justica crimi-
nal. Complementarmente, a mobilizacao desta comparacao transpoe ainda uma
visdo que remete para uma relacao binaria entre a objetividade, imutabilidade,
imparcialidade e maior fiabilidade do DNA, por oposicao a mutabilidade e pouca
fiabilidade dos relatos de testemunhas oculares.

Os regimes de excecionalidade

O segundo eixo apresentado analisa os processos de projecao dos potenciais
futuros da inferéncia fenotipica a partir da construcao de espacos éticos seguros
(Samuel & Prainsack, 2018, p. 12) em determinados regimes de excecionalidade
nos quais a aplicacao desta tecnologia é considerada como sendo potencial-
mente benéfica. Dentro destes, a distincao por tipologias de crime constitui uma
fronteira mobilizada por varios entrevistados para delimitar o uso destas ferra-
mentas a determinados tipos de casos. Entre estas, parece existir um consenso
relativamente a atribuicao de um espaco ético seguro (idem) relativo ao seu uso
em casos criminais mais graves.

A atribuicao de um espaco ético seguro (Samuel & Prainsack, 2018, p. 12)
a criminalidade grave e violenta constitui tanto um exercicio de consciéncia e
reconhecimento dos varios desafios que esta tecnologia levanta, como do seu
potencial contributo para a investigacao criminal. Quer sob o ponto de vista
social e ético, quer sob o ponto de vista econémico, legal e politico, os futuros
da tecnologia de inferéncia fenotipica dependem, em parte, do 6nus atribuido
a seguranca e das estratégias de governabilidade (Maciel & Machado, 2014;
Wittendorp, 2016) adotadas face a percecao e avaliacao do risco de ameacas
emergentes. Estas preocupacoes encontram-se latentes na descricao do préximo
entrevistado que se debruca sobre o potencial contributo destas tecnologias no
contexto da criminalidade grave:

Crimes graves, severos e sem suspeitos. Porque se houver uma mochila
com um engenho explosivo no metro e nao existir nenhuma camara de vigi-
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lancia que possa dar uma ideia do tipo de pessoa que 14 deixou a mochila, é
importante fazer uma analise desse género para ter uma ideia do universo de
pessoas que é preciso procurar, o que naturalmente agilizara a investigacao.
[NO6]

Contudo, a construcao de limites éticos face aos potenciais usos da tecnologia
de inferéncia fenotipica na esfera criminal segue diferentes racionalidades rela-
tivamente ao que os entrevistados consideram ser (in)aceitavel eticamente. Na
visao do entrevistado seguinte, os casos ideais para a utilizacao desta tecnologia
sdao aqueles em que existe DNA, mas nao outras pistas para orientar a investiga-
cao criminal. Nestes, conforme sublinha, os resultados da inferéncia fenotipica
podem revelar pistas até entao desconhecidas e com um elevado relevo para a
policia, permitindo, consequentemente, a concentracao das suas atividades de
investigacao num determinado grupo populacional suspeito:

Em casos onde nao existe nenhuma correspondéncia de DNA, mas tam-
bém nenhuma outra pista para a investigacao. Portanto, quando a policia esta
completamente perdida em relagdo ao suspeito. Esses seriam os casos ideais
onde gostariamos de ver aplicadas estas coisas. Simplesmente para comecar
nalgum lado e, no caso de nao sabermos nada, podermos reduzir o que tipica-
mente constitui um grande grupo de potenciais suspeitos. Para nos focarmos,
pelo menos, num grupo-alvo. [A02]

Nao obstante a visao apresentada, o carater emergente do seu desenvolvi-
mento e a falta de robustez da tecnologia de inferéncia fenotipica, fazem sus-
citar diferentes posicionamentos face a atribuicao de um espacgo ético seguro
(Samuel & Prainsack, 2018, p. 12), mesmo perante critérios que procuram cons-
truir uma ecologia de futuros possiveis em torno da excecionalidade dos casos
criminais onde estas possam ser aplicadas. Deste modo, apesar da maioria dos
entrevistados construir retéricas de excecionalidade para legitimar a aplicacao
da inferéncia fenotipica, nem todos os entrevistados estao de acordo com o esta-
belecimento de critérios que restrinjam o uso desta tecnologia a partir da criacao
de uma tipologia de crimes. Segundo o entrevistado seguinte, as tecnologias ou
sao aceites e podem ser utilizadas, ou nao sao aceites e, portanto, o seu uso nao
deve ser equacionado independentemente das caracteristicas que o caso crimi-
nal apresente:

Nao vejo porque € que estas ferramentas tém que ser apenas para deter-
minados crimes e nao para outros. Ou as ferramentas sao aceites ou nao sao
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aceites. Se sdo aceites, nao tem que estar em causa a sua aplicagdo s6 para
crimes de violacdo com nao sei quantos anos. Nao faz muito sentido. [N04]

Em suma a ecologia de futuros retratada neste eixo apresenta um conjunto de
visOes que remetem para um modelo de construcao excecionalidade que enqua-
dra os potenciais usos desta tecnologia no contexto da criminalidade grave e
violenta. Por um lado, ela emerge do impeto de aplicar e testar a utilidade desta
tecnologia na investigacao criminal, e por outro lado, das tensées que resultam
do confronto com a incerteza a com a sua falta de robustez cientifica.

A construcao de inteligéncia criminal por via da coletivizacao
de suspeicao

O ultimo eixo deste topico remete, por um lado para uma analise das relacoes
entre a ecologia de futuros da tecnologia de inferéncia fenotipica e uma retérica
centrada na inteligéncia criminal e, por outro lado, para um modelo de constru-
cao de suspeicao que focaliza a diferenca racial enquanto ferramenta de investi-
gacao, operando deste modo por via da coletivizacao (Fujimura & Rajagopalan,
2011; Machado et al., 2019; Queiros, 2019).

A aplicacao de um recurso tecnologico forense sofre diferentes ponderacgoes
éticas e sociais em funcao da sua alocacdo e papel a fase investigativa ou a fase
probativa da investigacao criminal. Ao mesmo tempo que reforcam o papel, a
robustez e a seguranca das metodologias tradicionais, os entrevistados cons-
troem uma retoérica de inteligéncia associada ao carater informativo adicional
que a tecnologia de inferéncia fenotipica potencia nos processos de investigacao
criminal. Nao obstante assumirem uma postura que compreende a mobiliza-
cao desta tecnologia enquanto vetor da investigacdo criminal, a avaliacao que
fazem dos riscos desconsidera o que se passa nos seus bastidores. Deste modo,
nao sendo expectavel que a tecnologia de inferéncia fenotipica transponha a fase
investigativa, os entrevistados constroem uma retérica de inteligéncia ao mesmo
tempo que sublinham o papel dos métodos tradicionais, quer na validacao dos
resultados obtidos, quer na identificacao dos suspeitos criminais:

Ela [a inferéncia fenotipica] s6 vai ser utilizada pela policia para obter
informacoes adicionais sobre o suspeito desconhecido. Uma vez identificado,
sera preciso recorrer a rotina normal para comparar a analise do DNA do sus-
peito com as amostras recolhidas na cena do crime. Portanto, estas técnicas
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sao adicionais. Sao apenas ferramentas de investigacdao. Nao vejo muitos ris-
cos nisso. [A03]

A compreensao dos mecanismos pelos quais os resultados da tecnologia de
inferéncia permitem construir inteligéncia encontra em exemplos de casos cri-
minais narrados pelos entrevistados uma importante fonte de conhecimento.
Descrevendo um caso ocorrido em Inglaterra, o entrevistado seguinte exempli-
fica a capacidade desta tecnologia gerar novas pistas perante cenarios em que
ja se esgotaram outras linhas de investigacao (Claes et al., 2014; Kayser, 2015;
Kayser & Schneider, 2009, 2012). Recorrendo a este caso, o entrevistado expoe
que os resultados desta tecnologia constituem um vetor orientador que permite
uma posterior articulacao com outras ferramentas disponiveis, tais como cama-
ras de video vigilancia ou relatos de residentes na localidade em que o crime
ocorreu:

Sei de um caso em Inglaterra, de um violador em série, em que nao havia
informacdo nenhuma. Nada... Tinham o DNA, mas nao batia certo com
nenhum perfil da base de dados porque era uma pessoa sem precedentes cri-
minais. Neste momento ja se consegue ter a cor da pele, a cor dos olhos, a ori-
gem ancestral, o formato das orelhas... Com isso conseguiram fazer um retrato
rob6 possivel do individuo. Com esse retrato foram as zonas onde tinham sido
perpetrados os crimes e através de camaras de vigilancia conseguiram apanhar
o individuo. [N16]

Aludindo para o crescente interesse na aplicacao desta tecnologia, o entre-
vistado seguinte problematiza e enfatiza a importancia dos peritos prestarem
esclarecimentos publicos acerca do papel e circunscricao da inferéncia fenoti-
pica a fase de investigacao criminal. Compreendendo a influéncia e os potenciais
impactos da construcao de promessas e de narrativas utdpicas sobre inovacgao
tecnologica (Williams & Wienroth, 2014, p. 14-15), o entrevistado compreende
a necessidade de reforcar publicamente o papel desta tecnologia enquanto inte-
ligéncia criminal. Deste modo clarifica que, ndo obstante permitirem reduzir o
nimero de potenciais suspeitos, nao se prevé que os resultados obtidos passem
dos bastidores da investigacao policial para o contexto de tribunal. Tal significa
que em vez de projetar a sua utilidade como evidéncia, a inteligéncia que resulta
da tecnologia de inferéncia fenotipica é enquadrada pelo tipo de informacoes
que pode (vir a) revelar para a investigacao criminal:

E preciso garantir que as pessoas entendem que este ¢ um método ade-
quado para reduzir o nimero de pessoas que poderiam ter colocado essa
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mancha — amostra de DNA [na cena de crime]. Contudo, a identificacao real
do dador da mancha tem de ser feita através de uma anéalise convencional ao
DNA. Portanto, isso também significa que no final o que vai ser discutido no
tribunal sera a analise convencional e nao o resultado da chamada anéalise
extensiva do DNA. [013]

Seja através de casos reais, seja recorrendo a exemplos ficticios, os entre-
vistados argumentam a potencial capacidade desta tecnologia nao s6 enquanto
fonte de inteligéncia criminal (Liu et al., 2013; Scudder et al., 2019; Walsh et al.,
2011a; Wienroth, 2018), mas sobretudo de expansao de outros recursos disponi-
veis. O entrevistado seguinte expoe um potencial futuro da inferéncia fenotipica
na investigacao criminal, abordando as vantagens do seu uso cumulativo com
uma recolha massiva de DNA1. Complementarmente, transpoe ainda uma visao
de futuro na qual a mobilizacao desta tecnologia pode permitir uma reducao da
logistica e dos custos associados ao uso de outras ferramentas que, perante a sua
auséncia, seriam mobilizadas (Walsh & Kayser, 2016):

Consigo ver uma conexao entre a analise preditiva do DNA porque se
tivermos que analisar 20.000 amostras numa recolha massiva de DNA, seria
bom utilizar [primeiro] algum tipo de inteligéncia. Portanto, podiamos ana-
lisar uma amostra recolhida numa cena de crime, adquirir conhecimento de
que a pessoa tem olhos azuis, por exemplo, e simplesmente reduzir o niimero
de potenciais suspeitos na investigacao criminal, concentrando e priorizando
a analise num grupo de pessoas com olhos azuis. Acho que esta é uma boa
maneira de articular a recolha massiva de DNA com a anélise preditiva do
DNA. Estas [ferramentas] podem funcionar muito bem e tornar o procedi-
mento menos dispendioso e menos complicado em termos logisticos. [G10]

Adicionalmente, o excerto apresentado descreve os mecanismos pelos quais
a tecnologia de inferéncia fenotipica possibilita a construcao de suspeicao cri-
minal, por via da coletivizacao (Hopman & M’charek, 2020; M’charek, 2020;
Machado et al., 2019; Queiros, 2019). Nao obstante a inexisténcia de um pas-
sado e/ou indicios que levantem algum tipo de suspeicao, os resultados desta
tecnologia conferem suspeicao criminal a todos os individuos que pertencam a
um determinado grupo populacional racializado (M’charek, 2020). Conforme
demonstra o excerto anterior, a presenca, num dado contexto geopolitico, de
grupos populacionais que apresentem caracteristicas fisicas distintas relativa-

(1) Resumidamente, esta técnica envolve a recolha «voluntaria», potencialmente em
grande escala, de amostras de DNA de sujeitos de um determinado grupo populacional com
vista a identificacdo do suspeito criminal (Hindmarsh & Prainsack, 2010, p. 3).
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mente a uma determinada populacao de referéncia, torna-os, face a acao destas
ferramentas, mais visiveis e, consequentemente mais expostos a acoes de con-
trolo e vigilancia estatal (Hopman & M’charek, 2020; M’charek, 2020; Queiros,
2019).

Por fim, num movimento que acompanha o renovado interesse em torno
das caracteristicas fisicas dos suspeitos, emergem também duvidas e incertezas
face a capacidade da tecnologia de inferéncia fenotipica conseguir materializar
0s corpos criminais, isto €, traduzir informacoes de carater biol6gico em dados
que permitam a identificacdo do suspeito num determinado contexto geografico.
Apontando como potenciais limitacoes a agéncia que os individuos tém para
alterar a sua imagem, tanto por via de tratamentos cosméticos, como recorrendo
a cirurgias plasticas (Ossorio, 2006), o excerto seguinte apresenta elementos
que nao sb6 robustecem o argumento de (des)materializacao dos corpos crimi-
nais (Granja et al., 2020), como desafiam a projecao de uma ecologia de futuros
centrada no seu uso enquanto inteligéncia:

Imagine que um suspeito deixa o seu vestigio biolégico no local do crime.
Ao analisar esse vestigio, imagine que ha uma probabilidade do individuo ser
de origem africana, cigana, ou de determinados grupos étnicos. Esta informa-
¢ao faz com que a policia v4 a um determinado sitio e faga as suas inquiricoes
normais e va deter determinado tipo de individuos. Mas se calhar esta pessoa
poderia ter até outras caracteristicas fenotipicas. Podia ter mudado a cor do
cabelo, podia ter esticado o cabelo... [N20]

Em suma, este eixo analisou a ecologia de futuros possiveis em que o uso
da tecnologia de inferéncia fenotipica surge enquadrado enquanto instrumento
de inteligéncia que coletiviza a suspeicao criminal. A retorica da inteligéncia
traduz, assim, um imaginario forense onde os resultados obtidos sao valoriza-
dos por uma légica cumulativa e especulativa. Os entrevistados compreendem
que os resultados da inferéncia fenotipica serao tanto mais tteis para a inves-
tigacdo criminal, quanto mais diferenciadores se apresentarem face as caracte-
risticas de aparéncia fisica comuns da populacao de um determinado contexto
populacional e/ou geografico. Ou seja, concebem uma ecologia de futuros onde
o aumento das visibilidades raciais é compreendido de forma positiva e onde,
consequentemente, a construcao de suspeicao deixa de ser operada por via da
individualizacao. Compreendendo como promissor o futuro desta tecnologia,
os entrevistados aludem ainda para a importancia da criacao de espacos publi-
cos de discussao e sensibilizacao. Contudo, as perspetivas que caracterizam este
grupo profissional nao sao homogéneas. Revelando o seu carater hibrido, os
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entrevistados exploram esta ecologia de futuros aludindo simultaneamente para
uma visao nao deterministica sob o ponto de vista da genética que problematiza
nao sb as assimetrias entre genotipos e fenotipos, mas também a agéncia que os
individuos tém para alterar diversas caracteristicas de aparéncia fisica. Assim,
ao mesmo tempo que constroem visoes de uma ecologia de futuros possiveis
da inferéncia fenotipica na investigacao criminal, os geneticistas forenses reco-
nhecem as vulnerabilidades e fragilidades que desafiam a sua operacionalizacao
pratica (Lucivero et al., 2011, p. 133).

Conclusao

Adotando o olhar analitico da sociologia das expectativas, este capitulo teve
como principal objetivo explorar e interpretar as visoes de geneticistas foren-
ses relativamente ao uso da tecnologia de inferéncia fenotipica no contexto de
investigacao criminal. Dada a posicao singular que estes profissionais ocupam,
o poder epistémico das suas afirmacoes apresenta um elevado potencial para
moldar narrativas sobre a (possivel) aplicacao desta tecnologia, estimulando
simultaneamente uma generalizacao social das suas expectativas (Konrad,
2006). As suas expectativas atuam, assim, enquanto dispositivos de coordena-
cao (idem) e legitimacao de novos investimentos cientifico-tecnologicos (Van
Lente, 2012, p. 773), contribuindo ativamente no desenho e projecao de deter-
minados futuros (Pollock & Williams, 2010, p. 532).

Dada a multiplicidade com que os futuros desta tecnologia na investigacao
criminal sao esbocados, este capitulo mobilizou o conceito de ecologia de futuros
(Michael, 2017, p. 512), operacionalizando-o a partir de trés eixos de analise. O
primeiro problematizou a projecao de uma ecologia que o uso da inferéncia feno-
tipica é equiparado ao uso de testemunhas oculares no sistema de justica crimi-
nal. Menorizando o debate sobre a privacidade dos dados genéticos, a projecao
desta ecologia remete sobretudo para concecoes de precisao e fiabilidade que
integram um debate mais amplo em torno da objetividade das ciéncias forenses.

O segundo eixo analisou uma ecologia de futuros que emerge a partir de
diferentes modelos de construcao excecionalidade. Dado que é no futuro que se
projetam novas dinamicas (Fortun, 2008; Van Lente, 2012), esta ecologia atua
potenciando novos grandes futuros (Michael, 2017) para a tecnologia de infe-
réncia fenotipica. A excecionalidade resulta, assim, nao s6 do impeto de apli-
car e testar a utilidade desta tecnologia na investigacao criminal, mas sobretudo
das tensoOes que resultam do confronto com a incerteza e da falta de robustez
cientifica.
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N3ao obstante sublinharem o papel dos métodos tradicionais, quer para a
validacao de resultados, quer na identificacao dos suspeitos criminais, o ter-
ceiro eixo analisou a ecologia de futuros em que esta tecnologia surge enqua-
drada enquanto instrumento de inteligéncia que atua coletivizando a suspeicao
criminal (Hopman & M’charek, 2020; M’charek, 2020; Machado et al., 2019;
Queiros, 2019). Recorrendo a exemplos ficcionados e reais, os entrevistados
defendem que a aplicacdo da inferéncia fenotipica potencia nao s6 a geracao
de novas pistas, mas sobretudo uma maximizacao de recursos. Aludindo para
a construcao de suspeicao com base na partilha de determinadas caracteristi-
cas genéticas, compreendem esta ferramenta tecnolégica como tanto mais 1til,
quanto maior for a diferenciacao dos resultados relativamente a uma determi-
nada populacao de referéncia. Tal significa a concecao de uma ecologia onde o
aumento das visibilidades raciais é compreendido de forma positiva (Queiros,
2019). Assim, se por um lado a inferéncia fenotipica convoca um imaginario de
progresso cientifico e tecnologico; por outro lado, a compreensao do poder dife-
renciador dos seus resultados pode contribuir para uma perpetuacao da crimi-
nalizacao de populaces ja vulnerabilizadas.

Conclui-se ainda que a maior proximidade que esta tecnologia apresenta ao
dominio do desenvolvimento cientifico e o contexto limitado da sua aplicacao
pratica na investigacao criminal fazem com que a incerteza existente no pre-
sente emerja enquanto um variavel marcante para a compreensao das visoes
de futuro desta inovacao tecnolégica. Ao mesmo tempo que ela mitiga visoes
negativas, deixa em aberto varios caminhos incorporados no conceito de ecolo-
gia de futuros possiveis. Por outro lado, a residual aplicacao desta ferramenta
nao permite o confronto entre o «mar de expectativas» (Van Lente, 2012) que
as circunda. Isto é, entre as promessas projetadas e os resultados obtidos. Este
estudo constata, assim, que as expectativas sobre a inferéncia fenotipica ainda
nao alcancaram o seu pico — o momento de hype. Ao mesmo tempo, revela a
existéncia de expectativas coletivas, generalizadas no reportorio social (Konrad,
2006), transversais as visoes dos geneticistas forenses, que apontam para o
carater promissor do futuro da tecnologia de inferéncia fenotipica na investiga-
¢ao criminal.
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CariTULO 8.

CORPOS RELACIONAIS, «BIOFAMILIA»
E SUSPEICAO POR ASSOCIACAO:
O CASO DA PESQUISA FAMILIAR
EM GENETICA FORENSE

Rafaela Granja e Helena Machado

Introducao

As implicacdes sociais, culturais e éticas do desenvolvimento da biogenética
nas reconfiguracoes de lacos de parentesco e relacoes familiares tém sido ampla-
mente estudadas pelas ciéncias sociais nas ultimas décadas. Uma das temaéticas
que mais atencao tem recebido diz respeito as relacoes de poder e as dinamicas
sociais que emergem do uso de artefactos tecnoldgicos e praticas cientificas para
determinar lagos biogenéticos que podem ou nao coincidir com o modo como
individuos ou coletividades se autorrepresentam ou percecionam a realidade
(Franklin, 2003). O presente texto visa contribuir para o debate sobre o papel
da genética nas reconfiguracoes familiares, a partir da analise da tecnologia
genética de pesquisa familiar utilizada na investigacao criminal. Partimos da
ideia, aparentemente paradoxal, que os processos de identificacao individual em
investigacao criminal constituem processos coletivos de suspeicao (Cole, 2018;
Machado et al., 2020).

Com base no pressuposto de que individuos que compartilham uma parte
significativa de marcadores genéticos sao familiares, a pesquisa familiar faz
uso de procedimentos utilizados para detetar parentesco genético similares aos
utilizados em investigacoes judiciais de paternidade. O termo pesquisa fami-
liar geralmente refere-se a pesquisas realizadas em bases de dados forenses de
DNA que visam identificar suspeitos de crimes por via da sua conexao genética
com individuos cujo perfil esta incluido na base de dados. Ou seja, a pesquisa
familiar é o processo através do qual um perfil de DNA que nio corresponde a
nenhum outro perfil presente numa base de dados forense de DNA é subme-
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tido a nova analise para determinar se ha correspondéncias genéticas ainda que
«aproximadas» ou «proximas» e parciais (close matches). Se tais correspon-
déncias proximas existirem, é considerado provavel que este perfil obtido em
cena de crime seja de um familiar proximo de alguém que se encontra na base
de dados (geralmente pais, filhos ou irmaos), gerando assim uma nova pista
de investigacao que amplia o alcance do trabalho policial (Granja & Machado,
2019; Haimes, 2006).

Como tal, a pesquisa familiar é utilizada como uma ferramenta de investiga-
cao que visa gerar inteligéncia (intelligence) no ambito de investigacoes crimi-
nais e nao como uma tecnologia que visa produzir provas a serem apresentadas
em julgamento. A construcao de inteligéncia no ambito de investigacao criminal
refere-se a «um modo de [producao de] informacao (...) que foi interpretado
e analisado a fim de informar acoes futuras de controlo social contra um alvo
identificado» (Innes et al., 2005, p. 42).

A pesquisa familiar foi implementada pela primeira vez na base de dados
forense de DNA do Reino Unido em 2002 (Haimes, 2006; Prainsack, 2010).
Desde essa data que o seu uso se tem vindo a expandir para outros paises.
Paises Baixos e Franca introduziram legislacio que permite pesquisa fami-
liar em bases de dados forenses (Maguire et al., 2014) e, mais recentemente,
a Alemanha também aprovou o uso de pesquisa familiar em recolhas massivas
de DNA (mass screenings)'. Noutros paises europeus, a situacao permanece
caracterizada por um vazio legal: embora sejam conhecidos alguns casos cri-
minais que envolveram o uso do DNA de familiares para procurar e identificar
suspeitos de crimes na Polonia (Dettlaff-Kakol & Pawlowski, 2002) e em Italia
(Jones, 2015) nao ha regulacao especifica nestes paises sobre esta tecnologia
genética.

Para além da Europa, a pesquisa familiar foi regulada na Nova Zelandia
(Flaus, 2013) e proibida no Canada devido a preocupacoes relacionadas com
a privacidade, bem como pelo tamanho reduzido da base de dados forense de
DNA (Rieger, 2018). A diferenciacao é também visivel nos Estados Unidos da
América, onde a pesquisa familiar nao é regulada ao nivel nacional. Em marco
de 2008, o Federal Bureau of Investigation (FBI) determinou que cada estado
devia determinar o seu proprio regulamento em relacao ao uso da pesquisa
familiar. Tal decisao gerou um quadro muito diferenciado no qual os diferentes
Estados tém posicoes que variam desde a regulacao da pesquisa familiar até a

(1) Procedimentos que envolvem a recolha de amostras de DNA de «voluntarios» que sao
membros de uma determinada populagdo para procurar potenciais suspeitos entre aqueles
membros da populagdo combinando amostras com as coletadas de uma cena de crime ou do
corpo de uma vitima.
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sua proibicao (Kim et al., 2011). Esta ampla variacao em termos de implemen-
tacao, regulacao e uso da pesquisa familiar em diferentes jurisdi¢oes destaca os
diferentes entendimentos sobre os desafios legais, éticos e sociais associados a
privacidade, liberdade civil e equidade levantados por esta tecnologia genética
(Granja & Machado, 2019; Haimes, 2006; Suter, 2010).

Nos paises onde a pesquisa familiar é regulada, as diretrizes sdo tipicamente
restritivas e s6 permitem o uso desta tecnologia genética em casos criminais
considerados graves e dificeis de resolver por outros meios (Chamberlain, 2012).
Por exemplo, no Reino Unido, as pesquisas familiares conduzidas na base de
dados forense de DNA sao analisadas caso a caso e dependem da permissao
do Presidente do Conselho de Estratégia da base de dados e, em alguns casos,
também da vitima (Maguire et al., 2014). De acordo com o estudo realizado por
Rafaela Granja e Helena Machado com base em entrevistas realizadas a varios
profissionais forenses, no Reino Unido, a pesquisa familiar é regulada por via da
excecionalidade. Isso implica equacionar a gravidade do crime, o esgotamento
de outras vias de investigacao criminal capazes de gerar informacao til e o que é
considerado como eticamente aceitavel (Granja & Machado, 2019).

Apesar de seu uso excecional, a pesquisa familiar tem vindo a gerar infor-
macoes que ajudaram a identificar suspeitos, condenar infratores e exonerar
individuos condenados injustamente (Kim et al., 2011). Nao obstante, o uso da
pesquisa familiar em bases de dados forenses ainda esta associado a varias con-
trovérsias relacionadas com desafios técnicos e logisticos, bem como a questoes
legais, éticas e sociais (Chamberlain, 2012; Garcia et al., 2017; Haimes, 2006;
Kim et al., 2011; Maguire et al., 2014; Murphy, 2010; Suter, 2010).

Em relacao a questoes técnicas e logisticas, tem havido um amplo debate que
se debruca sobre a forma como a pesquisa familiar em bases de dados forenses
podem produzir listas com centenas de possiveis suspeitos (Bieber et al., 2006;
Kruijver, 2016), muitos dos quais podem ser falsos positivos (Thomas, 2006).
Falsos positivos dizem respeito a correspondéncias com o perfil de uma pessoa
que nao ¢é o verdadeiro doador desse perfil. Outros topicos de discussao con-
cernem aos procedimentos que podem ser utilizados para reduzir o nimero de
potenciais suspeitos e realizar analises adicionais para confirmar a relaciao gené-
tica (Curran & Buckleton, 2008; Kim et al., 2011). Tem-se também verificado
um debate sobre os recursos econémicos, temporais e humanos necessarios
para rever, refinar e acompanhar a identificacdo de possiveis suspeitos (Flaus,
2013; Greely et al., 2006; Kim et al., 2011).

Os trabalhos académicos sobre pesquisa familiar do ponto de vista das cién-
cias sociais sao ainda muito escassos e abordam maioritariamente as questoes
éticas, legais e juridicas colocadas pelo uso desta tecnologia genética. A contri-
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buicdo deste capitulo reside na proposta de uma abordagem teorica que pos-
sibilite compreender e interpretar as formas através das quais esta tecnologia
genética é construida como parte de um contexto em que elementos biolégicos
e sociais interagem e se reforcam mutuamente (Rabinow, 1996). Deste modo, o
nosso olhar procura mapear a combinacao de processos e praticas complexos e
em constante mudanca, que unem o biolégico e o social, de maneira a recons-
truir, remodelar e ampliar as suas implicacoes ao campo da investigacao cri-
minal. Concretamente, partimos do caso da pesquisa familiar para refletirmos
sobre como sao criadas e (re)configuradas categorias de suspeicao (eminente-
mente culturais e politicas) a partir de lacos biogenéticos.

Neste capitulo inspiramo-nos no conceito de «coletivo articulado» (arti-
culate collective), proposto pela antropéloga Amade M’charek (2008), para
explorar como «os perfis [de DNA] nao sao objetos neutros e doceis, mas nor-
mativos e ativos (...) [que] constroem ligacoes especificas entre diferentes locais
e atores e ordenam as relacoes entre eles» e constituem «objetos coletivos e nao
singulares» (M’charek, 2008, p. 521). Mobilizamos este conceito para reconhe-
cer, explicar e analisar as modalidades através das quais a tecnologia genética
de pesquisa familiar agrega elementos biologicos, sociais, materiais, técnicos,
cientificos, institucionais e culturais de formas mutuamente constitutivas. Além
disso, este conceito permite também compreender de que modos a pesquisa
familiar articula o fluxo entre o individual e o coletivo, sendo que coletivo sera
conceptualizado como associado a rede familiar. O individual refere-se a atores
sociais classificados como suspeitos por via de associacoes genéticas. O nosso
objetivo é, assim, analisar as varias facetas pelas quais a pesquisa familiar arti-
cula o individual e o coletivo, (re)construindo constantemente ligaces espe-
cificas entre diferentes locais, atores e corpos e ordenando as interacoes entre
eles em «redes heterogéneas de relacionamentos que reinem uma variedade de
seres humanos e objetos em configuracoes particularmente fluidas» (M’charek,
2008, p. 521).

O presente capitulo encontra-se organizado da seguinte forma: numa secao
inicial, explicamos as principais controvérsias éticas e sociais relacionadas com
pesquisa familiar em genética forense aplicada a investigacao criminal. Esta pri-
meira parte sistematiza a literatura existente sobre esta tematica. Numa segunda
parte, visando ir além do mapeamento ético gerado pelos usos de pesquisa fami-
liar, propomos uma abordagem analitica que explora o fluxo entre o individual
e o coletivo articulado por trés dimensoes da pesquisa familiar: corpos relacio-
nais, biofamilia e suspeicao por associacao.
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Controvérsias da pesquisa familiar

Em termos de controvérsias éticas e sociais, o debate sobre pesquisa familiar
pode ser resumido em torno de quatro principais topicos: Questoes relacionadas
com ameacas a privacidade genética; receios relativos a divulgacao de informa-
coes confidenciais sobre os envolvidos; potencial reproducao de desigualdades
sociais inerentes a acao policial e a discricionariedade do sistema de justica; e,
por fim, necessidade de maior regulacao das bases de dados forenses que contém
perfis de DNA destinados a identificacao de ofensores.

O primeiro topico — privacidade genética — esta relacionado com a forma
como a pesquisa familiar pode constituir um desvirtuamento da funcao inicial-
mente prevista das bases de dados forenses de DNA, o denominado function
creep (Prainsack, 2010, p. 28-30). Tal desvirtuamento decorre do facto de esta
tecnologia expandir o alcance das bases de dados forenses de DNA para incluir,
mesmo que indiretamente, outras pessoas que nunca tiveram contato direto com
o sistema de justica criminal (Bieber et al., 2006; Epstein, 2009; Flaus, 2013;
Suter, 2010; Thomas, 2006). Isto implica que a pesquisa familiar exponencia a
vigilancia genética sobre individuos que nunca tiveram contacto com o sistema
de justica criminal (Bieber et al., 2006; Greely et al., 2006; Haimes, 2006; Kim
etal., 2011; Lazer, 2008; Murphy, 2010). Por extensao, esta expansao do alcance
das bases de dados genéticas forenses também alimenta o debate sobre os direi-
tos e deveres do «informante genético», isto é, a pessoa que tem o seu perfil na
base de dados e cuja amostra é uma correspondéncia proxima com a amostra da
cena do crime. De forma nao intencional, o informante genético pode implicar
familiares em investigacoes criminais (Gabel, 2010; Murphy, 2010; Suter, 2010;
Williams & Johnson, 2006).

O segundo topico de discussao em torno das controvérsias éticas e sociais
sobre a pesquisa familiar diz respeito ao risco latente desta tecnologia divulgar
informacgoes que podem estar relacionadas com a auséncia ou existéncia de rela-
coes genéticas que eram desconhecidas (Haimes, 2006; Kim et al., 2011; Nuf-
field Council on Bioethics, 2007; Suter, 2010). O terceiro topico de discussao
foca-se no potencial da pesquisa familiar para reforcar visoes dominantes sobre
a suposta prevaléncia de criminalidade em certas familias (Gabel, 2010, p. 21;
Haimes, 2006) e/ou ampliar desigualdades sociais. Quando conduzida em bases
de dados forenses de DNA, esta tecnologia genética procura por potenciais sus-
peitos num grupo pré-estabelecido. Tal grupo é geralmente composto pelas cate-
gorias sociais mais afetadas pelo sistema de justica criminal, designadamente
minorias raciais e étnicas (Chow-White & Duster, 2011; Duster, 2004; Skinner,
2013). Nesse sentido, a pesquisa familiar, ao ampliar o alcance da base de dados
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com base nos perfis que contém, pode acabar por exacerbar a criminalizagao de
tais grupos sociais (Bieber et al., 2006; Epstein, 2009; Flaus, 2013; Greely et al.,
2006; Grimm, 2007; Kim et al., 2011; Lazer, 2008; Murphy, 2010; Suter, 2010;
Thomas, 2006).

Por fim, o quarto topico de discussao sobre controvérsias relativas a pes-
quisa familiar concerne a necessidade de uma maior regulacao e monitorizagao
de processos relacionados com a destruicao ou retencao de amostras biologicas
(designadamente, sangue, saliva ou raizes capilares). Segundo alguns especia-
listas, a preservacgao e posterior uso de amostras recolhidas em cenas de crime
permite ampliar a eficicia da pesquisa familiar. Porém, tal preservacao coloca
também questoes ao nivel da protecao da privacidade genética (Epstein, 2009;
Greely et al., 2006; Lazer, 2008).

O debate em torno da pesquisa familiar sofreu uma reviravolta em 2018 com
o caso criminal denominado como Golden State Killer?, nos Estados Unidos da
América. Neste caso, as forcas policiais utilizaram DNA recolhido em cenas de
crime numa base de dados de DNA de cariz recreativo e de acesso publico, a
GEDmatch3, para conduzir uma pesquisa familiar de longo alcance. Isto é, uma
pesquisa familiar que permite pesquisar relacoes genéticas distantes (como
primos em segundo grau) e nao apenas relacoes de parentesco proximo (irmaos,
pais ou filhos). Com base nessa pesquisa, as forgas policiais encontraram corres-
pondéncias proximas com o perfil do suposto suspeito. Perante estes resultados
foram construidas arvores genealogicas com recurso a varias outras fontes de
informacao, designadamente redes sociais e outros tipos de registos disponiveis
online. Joseph James DeAngelo, 72 anos, foi assim identificado como o principal
suspeito. O seu DNA foi recolhido para conduzir analises adicionais e o resul-
tado dos testes confirmou que o seu perfil correspondia ao encontrado nas cenas
de crime.

O caso criminal Golden State Killer nao foi o primeiro a utilizar a pesquisa
familiar de longo alcance em bases de dados recreativas para auxiliar investi-
gacoes criminais (Erlich et al., 2018). No entanto, uma vez que se tornou um

(2) Golden State Killer é o nome cunhado por Michelle McNamara para se referir a um
assassino em série e agressor sexual que cometeu pelo menos 12 assassinatos e mais de 50
agressoes sexuais na Califérnia, EUA, de 1974 a 1986. Acredita-se que o seja responsavel por
pelo menos trés vagas de crimes em toda a Califérnia. Em cada vaga de crimes foi gerado um
nome diferente pela imprensa, antes de se tornar evidente, através da analise do DNA, que tais
vagas criminais foram cometidas pela mesma pessoa.

(3) GEDmatch é uma base de dados on-line onde individuos com informacao produzida
por diferentes empresas que conduzem testes genéticos podem comparar o seu perfil de DNA
com os que se encontram na base de dados, de forma a localizar parentes. Mais informacoes
em https://www.gedmatch.com/loginl.php
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caso criminal amplamente discutido na esfera mediatica, académica e policial,
reformulou por completo a discussao sobre o uso da pesquisa familiar em inves-
tigacoes criminais. O caso foi considerado pela Nature como um dos eventos
cientificos que moldaram o ano de 2018 (Abbott et al., 2018). Barbara Rae-
-Vender, a genealogista que ajudou a identificar o Golden State Killer, foi dis-
tinguida pela mesma publicacdo como uma das dez pessoas mais importantes
do ano. De acordo com a revista Time, Barbara Rae-Vender «forneceu a policia
a sua ferramenta mais revolucionaria desde o aparecimentos dos testes forenses
nos anos 80» (Holes, 2019).

Na sequéncia do caso criminal Golden State Killer, outros casos tém demons-
trado o crescente uso da pesquisa familiar de longo alcance em bases de dados
recreativas, com o objetivo de procurar suspeitos de crimes. Tais usos tém
gerado amplas controvérsias por agudizarem os debates ja existentes em torno
das questoes legais, éticas e sociais da pesquisa familiar. Em bases de dados
forenses sao utilizados os denomiados autosomal short tandem repeats (STRs),
que presumivelmente tém pouca informacao para além da identificacao. Por via
destes marcadores genéticos, a pesquisa familiar em bases de dados forenses
pode, na melhor das hipoteses, identificar parentes biol6gicos préoximos (irmaos,
pais ou filhos). Por oposicao, a pesquisa familiar de longo alcance em bases de
dados recreativas utilizam single nucleotide polymorphisms (SNPs), que sao
caracterizados pela sua riqueza informacional (Greytak et al., 2019; Kennett,
2019; Murphy, 2018). Consequentemente, a pesquisa familiar de longo alcance
em bases de dados recreativas disponibiliza dados as forcas policiais que expan-
dem significativamente a rede de pessoas que podem ser afetadas por tais proce-
dimentos (Murphy, 2018). Um outro topico que tem suscitado ampla discussao
diz respeito a falta de regulacao e supervisao de empresas que conduzem testes
genéticos de cariz comercial e recreativo. Para além disso, tem-se assistido a
um crescente numero de empresas que se tém vindo a especializar na comer-
cializacao de testes forenses ancorados na pesquisa familiar de longo alcance
(Machado & Granja, 2020).

Dimensoes do uso da pesquisa familiar

Com base numa abordagem analitica que explora o fluxo entre o individual e
o coletivo, nesta seccao exploramos trés dimensoes do uso da pesquisa familiar,
designadamente: explicando como a pesquisa familiar destaca o carater rela-
cional dos corpos, dando a conhecer relagdes entre individuos; analisando de
que forma o tipo de informacao gerada por esta tecnologia genética enquadra a
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familia como um bio-elemento; e, por fim, abordando a forma como a pesquisa
familiar constroéi ativamente suspeicao por associacao genética.

Corpos relacionais

Caso criminal Grim Sleeper | Los Angeles, Califérnia, EUA

Debra Jackson foi baleada trés vezes no peito em 1985. Sete outros ataques
ocorreram entre 1985 e 1988. Em tais ataques, varias mulheres foram assassi-
nadas e os seus corpos abandonados. Uma outra mulher — Enietra Washing-
ton — sobreviveu ao ataque.

Em 2001, o Departamento de Policia de Los Angeles comecou a investigar
casos violentos nao resolvidos dos anos 90, 80 e anteriores, testando amostras
de cabelo e de pele recolhidas em varias cenas de crime e que tinham sido
preservadas. Os testes encontraram correspondéncias entre amostras bio-
logicas recolhidas em diferentes cenas de crime dos anos 80 e assassinatos
decorridos em 2002 e 2003. Em Maio de 2007, o assassinato de Janecia Peters
também foi associado, por meio de anélise de DNA, a tais crimes. Com base
nessa conexao, em 2008, o jornal LA Weekly apelidou o autor destes crimes
de Grim Sleeper devido a aparente interrup¢ao nos ataques entre 1988 e 2002.
No mesmo ano, as autoridades de Los Angeles anunciaram que ofereciam uma
recompensa por informacdes tteis sobre o suspeito e o caso foi apresentado no
programa da Fox, America’s Most Wanted.

No inicio de 2010, utilizando DNA recolhido em cenas de crime, as for-
cas policiais encontraram uma correspondéncia parcial com uma pessoa cujo
DNA estava na base de dados forense nacional: Christopher Franklin, que
tinha sido condenado por porte de armas proibidas. Tal associacdo conduziu
os investigadores a Lonnie Franklin Jr., pai de Christopher Franklin, cujo DNA
correspondia ao recolhido em varias cenas de crime e nos corpos de vitimas.
Em 2016, Christopher Franklin foi condenado a morte por dez assassinatos e
uma tentativa de homicidio (Workman, 2016).

Este caso ilustra duas formas particulares através das quais se estabelecem
conexoes entre individuos aparentemente nao relacionados e os seus respeti-
vos corpos. A primeira diz respeito a descoberta de ligacoes entre varios crimes,
como os ataques a Debra Jackson, Enietra Washington e Janecia Peters. Tal
conexao conduziu a premissa de que a mesma pessoa teria provavelmente come-
tido os varios crimes. A segunda forma que traduz o estabelecimento de cone-
x0es concerne a associacao entre um individuo cujo perfil se encontrava na base
de dados de DNA - Christopher Franklin, submetido a testes genéticos devido a
uma condenacao por porte de armas proibidas — e o suposto assassino, Lonnie
Franklin Jr., que nao tinha qualquer registo prévio no sistema de justica crimi-
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nal. As associacoes estabelecidas entre estes dois individuos foram, assim, além
da identificacao individual (Kaye, 2009; Meuwly, 2006): permitiram gerar um
potencial suspeito, por via de associagoes entre vestigios biologicos encontrados
nas cenas de crime, perfis armazenados na base de dados forenses e individuos
que nunca foram submetidos a testes genéticos.

Este caso evidencia, assim, como a pesquisa familiar é capaz de materializar
corpos de formas que reconfiguram, desafiam e extrapolam os seus limites fisi-
cos. Ao explorar o fluxo entre o individual e o coletivo que ¢ articulado por via
da pesquisa familiar, é possivel apreender a coexisténcia de diversas versoes de
um corpo (Mol, 2002). No caso particular do Grim Sleeper, o0 mesmo corpo — o
de Lonnie Franklin Jr. — estava simultaneamente excluido, mas ainda assim,
ao alcance dos testes forenses. Embora Lonnie Franklin Jr. nao tivesse envol-
vimento prévio com o sistema de justica criminal conducente a recolha do seu
perfil de DNA, ainda assim, estabeleceu-se uma correspondéncia parcial com o
perfil de DNA do seu filho. O poder gerador da genética forense — no qual a pes-
quisa familiar esta inserida — esta, assim, a desconstruir nocoes de corpos anco-
radas na individualidade (Cole, 2009). Cada vez mais os corpos sao concebidos
como estruturas relacionais, capazes de gerar materialidades inter-relaciona-
das (M’charek, 2013). A pesquisa familiar captura e ilustra de forma particular-
mente ilustrativa a maleabilidade e fluidez que a genética forense inscreve nos
corpos ao evidenciar os modos através dos quais dicotomias como individuali-
dade/relacionalidade; singularidade/comunalidade; proximidade/distancia sao
continuamente (des)estabilizadas.

Considerando a capacidade de gerar associacoes que a pesquisa familiar con-
fere a genética forense, assim como a forma como esta tecnologia genética faz
uso da natureza relacional dos corpos, argumentamos que esta tecnologia gené-
tica ndo materializa um s6 corpo. Ao fazer uso do conceito de coletivo articulado
(M’charek, 2008), evidenciamos como a pesquisa familiar articula o fluxo entre
o individual e o coletivo ao reunir uma rede de corpos geneticamente conectados
e ao ordenar as relacoOes entre eles em configuracoes fluidas. Por outras palavras,
se aplicado a pesquisa familiar, o que Lynch e McNally (2009) denominam de
bioproducao de corpos implica que um corpo nao é uma entidade individual: o
corpo existe em associacao com outros organismos geneticamente conectados,
mesmo que estes estejam fisicamente ausentes de um determinado local e/ou
durante determinado periodo. Tal processo é realizado por via da descoberta de
lacos genéticos entre individuos, que os enquadram em categorias normativas
(suspeito/ nao suspeito) e que produzem implicagOes criticas para a vida social,
tal como o (ndo)envolvimento com o sistema de justica criminal.
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Biofamilia

Caso criminal Ignoto 1 | Brembate di Sopra, Italia [2010 — 2016]

A 26 de novembro de 2010, Yara Gambirasio, 13 anos, desapareceu
apos sair de casa. Yara foi encontrada morta trés meses depois, na pequena
cidade de Chignolo d’Isola, a 10 km ao sul da cidade onde morava em Italia.
Presumindo-se que os vestigios bioldgicos encontrados na cena do crime per-
tenciam ao suposto assassino, tal individuo foi doravante denominado de
Ignoto 1 (Desconhecido 1). Nos meses seguintes, as forcas policiais analisa-
ram e compararam aproximadamente 22.000 perfis de DNA dos membros
da familia de Yara e de outros individuos que moravam nas proximidades.
Nao foram encontrados resultados significativos. As forcas policias descobri-
ram, porém, que um dos perfis de DNA recolhidos durante a investigacao era
muito semelhante ao de Ignoto 1. Embora o homem que facultou a amostra,
Damiano Guerinoni, tenha sido rapidamente excluido como suspeito, o seu
DNA revelou que ele era familiar de Ignoto 1. Com base na recria¢ao da arvore
genealogica de Guerinoni, as forcas policiais descobriram que Damiano Gueri-
noni tinha um tio, Giuseppe Guerinoni, que havia morrido em 1999. Depois de
obter uma amostra de DNA do falecido com base em antigos registos civis, as
forcas policiais descobriram que ele era, de facto, o pai biologico de Ignoto 1.
Mais tarde, o seu corpo foi exumado e confirmada a relacao genética.

As forcas policiais focaram-se, entdo, em Giuseppe Guerinoni e na sua
familia: ele era casado e tinha trés filhos, uma rapariga e dois rapazes. Os
perfis de DNA dos dois rapazes nao correspondiam, porém, com o de Ignoto
1. Isso significava que o Ignoto 1 nao tinha nascido no ambito do casamento
de Giuseppe Guerinoni. As forcas policiais comecaram entao a procurar uma
mulher que pudesse ter tido envolvimento sexual com Giuseppe Guerinon.

Em junho de 2014, as forcas policiais encontraram Ester Arzuffi, casada e
com dois filhos gémeos: uma rapariga e um rapaz. Ambos foram criados como
filhos biologicos do marido de Ester Arzuffi. No entanto, as forcas policiais
descobriram que seu pai biologico era, de facto, Giuseppe Guerinoni, uma vez
que o perfil de DNA de Massimo Bossetti, filho de Ester Arzuffi, com 42 anos,
era uma correspondéncia perfeita com o de Ignoto 1. Bossetti foi preso e a 1 de
julho de 2016, a Corte d’Assise de Bergamo condenou-o a prisao perpétua pelo
assassinato de Yara Gambirasio (Jones, 2015).

O caso Ignoto 1 mostra como as investigacoes criminais que fazem uso de
tecnologias de DNA para procurar possiveis suspeitos podem produzir infor-
macoes que os proprios individuos desconhecem, como a (in)existéncia de lacos
genéticos. Neste caso em particular, a investigacao veio a revelar que Massimo
Bossetti e a sua irma gémea nao eram biologicamente relacionados com a pessoa
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que reconheciam como pai. O caso ilustra, assim, como a pesquisa familiar lida
com diferentes conceitos de familia, que vao desde compreensoes sociais dos
relacionamentos até conceptualizacoes biologicas sobre lacos familiares. Nao
obstante a complexa relacao entre dominios sociais e biologicos, o tipo de infor-
macao produzida pela pesquisa familiar visa maioritariamente lagcos genéticos,
(re)abrindo assim a discussao sobre os sentidos e significacdes atribuidas ao
conceito de familia. Conforme aconteceu no caso Ignoto 1, ao revelar informa-
cOes genéticas que permaneciam desconhecidas para alguns dos envolvidos,
a pesquisa familiar pode ter implicacoes de amplo alcance nas estruturas de
parentesco socialmente construidas.

A relevancia dos lacos genéticos tem vindo a subsistir como uma questao
central no estudo do parentesco ao longo dos anos (Strathern, 1992). A contro-
vérsia assumiu novos contornos com a crescente importancia das biociéncias
na segunda metade do século XX, uma vez que o dominio biol6gico é atual-
mente mais visivel do que antes e «o bioldgico esta literalmente a ser recons-
truido de maneira a torna-lo mais social do que natural» (Franklin, 2003,
p. 65). Tal reformulacao da biologia foi também acompanhada por varios feno-
menos sociais que enfatizaram os aspetos socialmente construidos do paren-
tesco nas sociedades ocidentais. O aumento das adog¢oes, das unides entre
pessoas do mesmo sexo, assim como do uso de técnicas de reproducao medi-
camente assistidas, destacam as associacoes e dissociacoes entre os dominios
legais, sociais e biologicos (Fonseca, 2011; Machin, 2014). Tal enquadramento
tem vindo a contribuir para a compreensao das familias como entidades malea-
veis e fluidas, cada vez mais distanciadas de conceitos baseados apenas em lacos
biolégicos partilhados (Almond, 2007; Silva & Smart, 1999; Smart & Neale,
1999). Tais tendéncias convergentes, que destacam, por um lado, a biologia
como modificavel por via da tecnologia (Haraway, 1987) e, por outro, a desnatu-
ralizacao do parentesco (Franklin, 2001, p. 303), tém consequéncias complexas
para as configuracoes familiares.

A nocao de familia tende a permanecer estavel a medida que circula entre
diferentes mundos sociais, nao obstante se apresente como flexivel o suficiente
para se adaptar a varias mutacoes ao longo do tempo e possa variar em dife-
rentes contextos. Enfatiza-se, assim, como a nocao de familia pode ser cons-
tantemente renegociada, de forma a atender as necessidades particulares dos
atores que a mobilizam (Star & Griesemer, 1989). No caso especifico da pesquisa
familiar, argumentamos que a potencial adaptabilidade do conceito de familia
favorece uma perspetiva geneticizante. Essencialmente, a pesquisa familiar é
uma tecnologia que articula o fluxo entre o individual e o coletivo por via da
associacao biologica de pessoas que podem nao ter qualquer vinculo social.
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A pesquisa familiar opera, portanto, como uma tecnologia de coletivizacao,
que associa individuos mesmo quando estes tém pouco em comum para além de
lacos genéticos partilhados. A geneticizacao dos lacos sociais (Heinemann et al.,
2015; Heinemann & Lemke, 2014) que esta, pelo menos de forma parcial, pre-
sente no uso da pesquisa familiar simplifica configuracoes biossociais complexas
num idioma de caracterizado por probabilidades e referéncias numéricas (Lynch
et al., 2008). Tais probabilidades e referéncias sao percecionadas como estaveis,
neutras, objetivas e imunes a negociacoes sociais (Porter, 1995).

A pesquisa familiar opera, assim, de formas que permitem transformar a
indistincao social de certos lacos — como os descritos no caso de Ignoto 1 entre
Giuseppe Guerinoni (o pai biol6gico) e Massimo Bossetti (o filho biolégico)
— numa linguagem «objetiva» caracterizada por probabilidades e referéncias
numéricas no contexto de perfis de DNA. Esta conceptualizacao enquadra-se
perfeitamente em sistemas de governabilidade do crime que «agem a distan-
cia» (Latour, 1987) na vida dos individuos, categorizando-os como suspeitos
de forma independente das suas interacoes com o sistema de justica criminal.
Estando inscrita numa aura de objetividade associada a cultura cientifica da
ciéncia forense (Lynch, 2013; Mnookin et al., 2011), a pesquisa familiar con-
solida, assim, a percecao social do DNA como uma tecnologia capaz de supe-
rar as contingéncias associadas as informacgoes fornecidas por seres humanos
(Derksen, 2000), que sao entendidas como potencialmente falaciosas por serem
imbuidas de emocgoes, motivacoes, subjetividades e lacunas de informacao.

Suspeicao por associacao

Caso criminal Michael Little | Reino Unido

Em marco de 2003, um tijolo bateu no para-brisas de um camiao con-
duzido por Michael Little, atingindo-o no peito e provocando-lhe um ataque
cardiaco fatal. As forcas policiais descobriram que o tijolo apresentava uma
mistura de DNA da vitima e do potencial suspeito. A pesquisa na base de dados
forense de DNA nacional, assim como um mass screening com 350 homens
da area circundante, nao produziram resultados tteis a investigacao criminal.

Na auséncia de pistas de investigacao, o perfil de DNA do suspeito foi sub-
metido a uma pesquisa familiar na base de dados forense do Reino Unido. Um
dos perfis apresentava uma correspondéncia parcial com o DNA do potencial
suspeito (correspondia a 16 dos 20 marcadores genéticos). Tal resultado con-
duziu as forcgas policiais a Craig Harman, irmao da pessoa cujo perfil estava
no banco de dados forense de DNA nacional e que morava perto da vila onde
o crime havia ocorrido. Embora negasse o seu envolvimento, Craig Harman
concordou em fornecer uma amostra biolégica e foi verificado que o seu DNA
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correspondia ao encontrado no tijolo que causou a morte a Michael Little.
Craig Harman confessou e foi condenado a seis anos de reclusao (Greely et al.,
2006; Williams & Johnson, 2006).

O caso Michael Little ja foi referido varias vezes noutras publicacoes (Greely
et al., 2006; Williams & Johnson, 2006). A sua relevancia tem-se mantido
quando se discutem questoes associadas a pesquisa familiar pois tornou-se o
«mito fundador» (Prainsack & Toom, 2013) desta tecnologia genética. Ao des-
tacar elementos da narrativa que apontam para a obtenc¢ao da justica por via da
tecnologia, os chamados «mitos fundadores» removem incertezas e preocupa-
coes éticas sobre a forma como a tecnologia é mobilizada em prol da obtencao de
justica. Tal perspetiva contribui para a consolidacao de narrativas que retratam
as «tecnologias como métodos objetivos e neutros para resolver problemas da
sociedade» (Prainsack & Toom, 2013).

No caso Michael Little as forcas policiais utilizaram a pesquisa familiar numa
base de dados forense pré-estabelecida: a base de dados forense de DNA do
Reino Unido. Este tipo de procedimento concentra-se numa populacao cujos
perfis sdo armazenados em bases de dados forenses devido a contatos anteriores
com o sistema de justica. A utilizacdo da pesquisa familiar em bases de dados
forenses ecoa, portanto, uma nocao dominante que circula em varias esferas da
vida social e que associa familia e crime (Rose, 2000).

A nocao que a familia constitui uma pedra angular para explicar o comporta-
mento criminal encontra-se relativamente impregnada em discursos que circu-
lam em diversas esferas da vida social. Esta centralidade conferida a familia no
ambito da criminalidade decorre, por um lado, da ideia que a predisposicao para
o desenvolvimento de comportamentos criminais «corre no sangue». Por outro,
parte do pressuposto que a familia, enquanto instancia primaria de socializacao,
pode nao conseguir incutir deveres e responsabilidades que evidenciem confor-
midade as normas sociais dominantes (Condry, 2007).

Uma vez que a pesquisa familiar envolve associacoes complexas entre crime,
familia e heranca genética e social, esta tecnologia tende a ser vista por alguns
dos apoiantes da sua implementacao como agregadora dos dominios sociais e
biol6gicos em prol da obtencao de justica. Nas palavras de David Lazer:

O poder (...) da pesquisa familiar repousa sobre uma combinacao de fun-
damentos sociolégicos e cientificos. Investigagdes sociologicas sugerem que
existe uma forte tendéncia para o comportamento criminoso se evidenciar em
certas familias. Como resultado, os parentes proximos daqueles com perfis
em bases de dados de DNA estdo em risco relativamente alto de cometer um
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crime. Cientificamente, a pesquisa familiar é possivel porque os perfis de DNA
de individuos relacionados tendem a ser semelhantes de maneiras estatistica-
mente previsiveis (Lazer, 2008, p. 1).

Conforme esta citacao evidencia, o potencial da pesquisa familiar para resol-
ver crimes tem sido, pelo menos em parte, baseado na alegada tendéncia para
determinadas familias evidenciarem maior envolvimento criminal (Bieber et al.,
2006). Para consolidar e reforcar este argumento, varios autores citam estudos
que indicam que uma grande proporcao de reclusos tem familiares que também
se encontram presos (Chamberlain, 2012; Glaze & Maruschak, 2008). No
entanto, tal argumento, para além de encobrir as varias razoes sociais, culturais
e economicas que conduzem as familias a terem dois ou mais familiares reclui-
dos simultaneamente — para uma visao critica sobre essa dinamica, ver Manuela
Cunha (2008) - relaciona-se também o ressurgimento de estudos biologicos
sobre o comportamento criminal (Granja, 2017; Machado & Granja, 2020).

Os estudos biologicos sobre o comportamento criminal remontam ao século
XIX, com o desenvolvimento da antropologia criminal, que inequivocamente
marcou a forma como a relacao entre crime e familia é considerada. De acordo
estes estudos, a criminalidade encontra-se inscrita no corpo na forma de carac-
teristicas fisicas e morais, degenerativas, de caracter inalteravel e hereditario
(Cole, 2001; Rose, 2000). Embora esta abordagem tenha sido amplamente cri-
ticada e desacreditada, o surgimento da genética e da neurociéncia tem vindo a
desencadear uma tentativa de revitalizacao e relegitimacao sobre a biogenética
do comportamento criminal (Baker et al., 2010; Walsh & Beaver, 2009).

Houve, no entanto, uma mudanca significativa: no século XIX, o foco residia
no corpo visivel e tangivel, facilmente revelado ao olhar dos especialistas. Era
através da observacao do corpo que se aferiam tracos de «atavismo». Hoje em
dia, o enfoque é complementado pelo nivel molecular (Granja et al., 2020). Isto
é, existe um conjunto de tecnologias cada vez mais sofisticadas que tornam o
interior do corpo legivel, permitindo a sua decomposi¢ao, anatomiza¢ao, mani-
pulacao e amplificacdao ao nivel molecular (Rose, 2007).

A par da crescente molecularizacao dos corpos tem-se, assim, assistido a
revitalizacdo e relegitimacao de estudos biogenéticos sobre comportamento
criminal (Baker et al., 2010; Walsh & Beaver, 2009), entre os quais se enqua-
dram abordagens que relacionam crime e familia (Granja, 2017). Um exemplo
sao estudos ancorados na epigenética do comportamento criminal. Esta é uma
abordagem relativamente recente que defende que o comportamento das maes
durante a gravidez e a infancia tem um papel fulcral na suposta predisposicao
biogenética para comportamento agressivos por parte das criancas (Tremblay,
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2015)4. Este tipo de abordagem enquadra-se no que Nikolas Rose designa de
«biologia da culpabilidade» (Rose, 2000). Tal conceito visa traduzir as formas
pelas quais algumas pessoas tendem a ser consideradas como parte de popula-
coes «de risco» devido a sua relacao biogenética com individuos que cometem
atos desviantes ou criminais.

N3ao obstante a pesquisa familiar nao visar inferir a predisposicao para o
crime, ao operar com base em relacoes biogenéticas entre individuos e ao ser
ancorada na autoridade epistémica da ciéncia forense (Lynch et al., 2008), esta
tecnologia tem o poder de reforcar nocoes que apontam para a suposta preva-
Iéncia de crime e comportamento criminoso em certas familias (Haimes, 2006).

A associacao entre crime e familia no contexto da pesquisa familiar acaba
por categorizar individuos como potenciais suspeitos devido ao fluxo articulado
entre o individual e o coletivo. Por outras palavras, os corpos relacionais mate-
rializados pela pesquisa familiar criam novas categorias no ambito da justica
criminal: os suspeitos por associacao genética. Tal categorizacao apoia-se em
velhos discursos sobre as interconexoes entre familia e crime, ao mesmo tempo
que incorpora novas tecnologias genéticas, recentes infraestruturas de governa-
bilidade do crime e complexos ambientes sociopoliticos.

Os suspeitos por associagdo genética constituem uma populacao suspeita
flexivel. Embora constituam uma peca central da rede biotecnolbgica e social
que produz informacoes relevantes para a investigacao criminal, tais individuos
estdo localizados a margem. Como «um ator marginal que pertence e nao per-
tence», tais individuos sao incapazes de definir as suas proprias experiéncias
com o sistema de justica criminal (Quinlan, 2014). Para além disso, os suspeitos
por associacao genética possuem caracteristicas bioldgicas que os submetem a
um sistema que permite a vigilancia indireta, mesmo na auséncia de suspeita
individualizada decorrente do seu comportamento prévio ou atual (Gabel, 2010;
Williams & Johnson, 2006).

Ao estabelecer associacgoes entre individuos, a pesquisa familiar constroi,
portanto, ativamente um conjunto de suspeitos: suspeitos por associacao gené-
tica. Tal modus operandi move o foco da genética forense da individualizacao,
isto é, identificacao de individuos especificos (Cole, 2009), para coletivizacao
da suspeicao com base na composicao biologica. Por outras palavras, ao invés
de vez de individualizar o risco, a pesquisa familiar cria uma dinamica de cole-
tivizacdo que retine individuos com diferentes experiéncias do sistema criminal
dentro de uma configuracao coletiva fluida de suspeicao.

(4) Para uma avaliacao critica de tais perspetivas, ver Kenney & Miiller (2016); Lamoreaux
(2016); Machado & Granja (2020); Richardson (2015); Richardson et al. (2014).
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Conclusao

Este capitulo visou explorar o fluxo entre o individual e o coletivo articu-
lado pela pesquisa familiar. A contribuicao deste capitulo reside, assim, na sua
proposta de ir além de abordagens anteriores, ancoradas na reflexao em torno
das questoes legais, éticas e sociais suscitadas pelo uso da pesquisa familiar em
investigacOes criminais. Desenvolvendo uma abordagem tedrica sobre a pes-
quisa familiar inspirada no conceito de coletivo articulado proposto por Amade
M’charek (2008), este capitulo pretende, assim, contribuir para a compreensao
das multiplas relacoes (re)criadas pela presenca da genética forense na governa-
bilidade do crime (Machado & Granja, 2020).

As varias dimensoes que enquadram o uso da pesquisa familiar aqui ana-
lisadas ilustram como esta tecnologia genética produz suspeitos com base na
natureza relacional dos corpos, transforma a indistin¢ao social de certos lacos
numa linguagem «objetiva» ancorada num idioma de referéncias e probabili-
dades e estabelece a suspeicao por via da associacao genética entre individuos.
Os casos criminais sumariamente descritos visam evidenciar cada uma destas
dimensoes. No que concerne a producao de corpos relacionais, o caso criminal
Grim Sleeper, assim como o de Michael Little, evidenciam como foram esta-
belecidas associacoes entre diferentes corpos: vitimas, individuos cujo DNA
havia sido recolhido e armazenado e pessoas sem qualquer envolvimento com
o sistema de justica. No que concerne ao caso criminal denominado por Ignoto
1 a relacionalidade dos corpos é também evidente, uma vez que uma rede de
pessoas geneticamente vinculadas (tanto vivas como ja falecidas) foi descoberta
com base em tecnologias de DNA. Este caso mostra também como a pesquisa
familiar pode, de facto, divulgar informacoes previamente desconhecidas sobre
lacos genéticos, como a afiliacdo genética entre Giuseppe Guerinoni, Massimo
Bossetti e a sua irma gémea.

Ao reunir diferentes elementos sociais, biol6gicos e técnicos, a pesquisa
familiar articula o fluxo entre o individual e o coletivo em trés dimensées inter-
-relacionadas. Em primeiro lugar, ao sugerir uma visao relacional dos corpos
que desafia nocoes monoliticas de diferenca e singularidade entre os individuos
(Cole, 2009). A pesquisa familiar enfatiza, assim, a construcao do que M’charek
e colegas chamam de «redes de semelhanca» (M’charek et al., 2013) para pro-
curar suspeitos de crimes. Isso permite reformular o debate sobre a individuali-
dade do material genético, assim como sobre as suas implicacoes sociais e legais.

Em segundo lugar, esta tecnologia articula o fluxo entre o individual e o cole-
tivo ao associar geneticamente individuos que podem nao ter quaisquer relacio-
namentos sociais. Ao reconfigurar as significacoes da familia, a pesquisa familiar
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atribui uma relevancia mais proeminente ao parentesco genético do que a outros
entendimentos sociais sobre parentesco. Tal tendéncia tem o poder de reforcar
nocoes de igualdade genética em discursos alinhados com uma narrativa domi-
nante de comunidades de risco e suspeitas (Skinner, 2006).

Por fim, a pesquisa familiar articula também o fluxo entre o individual e o
coletivo por via da associacao da heranga genética ao comportamento crimi-
nal. As implicacoes de tal associacao sao duplas: por um lado, podem conduzir
a reproducao de narrativas que destacam a suposta prevaléncia de comporta-
mento criminoso em certas familias (Haimes, 2006). Por outro, movem o locus
da suspeicao individual, focada em individuos com algum nivel de contato ou
envolvimento com o sistema de justica criminal, para a suspeigao coletiva,
focada em populacoes geneticamente associadas. Nesse sentido, a pesquisa
familiar constroéi ativamente suspeitos por associacao genética.

A analise das dimensoes que enquadram a pesquisa familiar destaca, assim,
como o controlo social por via da genética forense se estd a mover da indivi-
dualizacao, isto €, identificacao de individuos especificos, para coletivizacao da
suspeicao com base na composigao biologica (Cole, 2009, 2018). Isto é, se ini-
cialmente a genética forense visava recolher dados que possibilitassem a identi-
ficacdo de determinado individuo (Cole, 2018), hoje em dia, por via das poten-
cialidades decorrentes da molecularizacao dos corpos (Rose, 2007), a recolha
afeta nao s6 o individuo que facultou o seu material genético mas também as
pessoas que lhe sdo geneticamente associadas. Os processos de identificacao
individual em investigacao criminal constituem, portanto, processos coletivos
de suspeicao (Cole, 2018; Machado et al., 2020). A coletivizacao da suspeicao &,
alias, cada vez mais explorada a medida que a investigacao criminal faz uso de
outros tipos de bases de dados genéticas, nao sé de cariz forense, mas também
comercial e recreativo para identificar potenciais suspeitos por via de lagos bio-
genéticos — um tema que merece continuada atencao e deliberacao ética.
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CariTULO 9.

NARRATIVAS MEDIATICAS SOBRE
AS «FRONTEIRAS» NA UNIAO EUROPEIA:
QUEM SAO OS SUSPEITOS TRANSNACIONAIS?

Marta Martins

Introducao

No epicentro das narrativas que construiram a Uniao Europeia surgiu a ideia
de uma «sociedade sem fronteiras» e da «livre circulacao de pessoas e bens».
Contudo, as mais recentes politicas securitarias tendem a convergir para o con-
trolo da circulacio de individuos e populacdes considerados de risco. A ideia de
«sociedade sem fronteiras» contrapoem-se praticas politicas e policiais de deli-
mitacao de fronteiras, nem sempre coincidentes com fronteiras territoriais ou
com espacos tradicionais associados ao conceito juridico de Estado-Nacao. Se,
por um lado, se caminhou para uma sociedade formalmente sem fronteiras, por
outro lado, na préatica, as fronteiras permanecem e sao reforcadas por mecanis-
mos de controlo de fluxos migratorios de determinados grupos sociais e popula-
coes oriundas de determinados paises, conduzindo aquilo que Wonders designa
por «lado negro da globalizacao que liga a migracao ao crime» (Wonders, 2006,
p. 78).

Na mesma esteira de reflexao critica sobre processos sociais e politicos de
criminalizacdo de determinados individuos e populacdoes migrantes, Low e
Weidenhaus (2017) explicam «as fronteiras sao, portanto, relevantes para certos
objetos ou pessoas em determinados contextos. As fronteiras sao raramente, ou
nunca, completamente fechadas para todos os objetos e pessoas, mas sao melhor
compreendidas como uma membrana que permite diferentes permeacoes»
(idem, p. 560). As fronteiras permanecem assim como o elemento soberano no
processo de distingao entre territorios e espacos de diferenca.
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O presente capitulo segue a linha de argumentacao que atende ao modo como
as fronteiras sao variaveis e permeaveis, funcionando como espacos e significa-
coes onde os movimentos dos que atravessam fronteiras operam como canais de
desigualdade (ver Machado et al., 2020; Salter, 2007; Walsh, 2017; Wonders,
2006; Wonders & Jones, 2018). Adoto o conceito de «performatividade da fron-
teira» que permite pensar sobre como, nas palavras de Wonders, «as fronteiras
nao sao apenas constituidas geograficamente, mas sao construidas socialmente
(...) e delineadas por forcas de foco global maiores» (Wonders, 2006, p. 65).
Pensar em termos de performatividade permite compreender como individuos e
grupos sociais considerados suspeitos sao alvo de um conjunto de praticas pelas
quais as fronteiras impoem classificacoes sociais e formas de identidade que dis-
tinguem entre cidadaos seguros e cidadaos de risco (Bigo, 2005; Machado et al.,
2020). A escala europeia, este fendmeno esté ligado a visdes historicamente den-
sificadas, que definem quem é o inimigo por duas vias principais: por um lado,
materializando uma forma de identificar quem devemos temer; por outro lado,
instigando sentimentos de medo e ansiedade publica. Este tipo de acao, ten-
dencialmente provocado pelos média, conduz a criacao de «panico moral»! (ver
Cohen, 1972/1987). Este exagero e distorcao provocado pelos média moldam
percecoes ligadas a um protagonismo excessivo que reforca e veicula medos par-
ticularmente relacionados com praticas criminais ligadas a «classes perigosas»
(Clifford & White, 2017, p. 132; Gomes, 2013; Machado, 2004).

Considerando a articulacdo entre a nocao de «performatividade de fron-
teiras» e o panico moral gerado pelos média, o presente texto visa responder
as seguintes questoes de investigacao: De que modo a cobertura mediatica de
casos criminais transnacionais transmitem maultiplas nocoes de fronteiras?
Como é que essas narrativas se cruzam com medos ptblicos, por sua vez anco-
rados em imagindarios de grupos de individuos e populacoes que podem consti-
tuir ameacas a sequranca publica?

Um primeiro passo para orientar a construcao de respostas as interroga-
coes em cima delineadas, assenta na tomada em consideracao das narrativas
em torno do «suspeito transnacional». Esta nocao abrange a compreensao das
narrativas mediaticas dirigidas a individuos ou grupos que atravessam fronteiras
para cometerem crimes. O «rosto» do suspeito transnacional vai para além do
corpo somatico, isto é, ndo é reduzido a uma entidade singular (religiao, cultura

(1) De forma sumaéria, o panico moral designa uma situacdo em que um individuo ou grupo
de individuos é definido como uma ameaca aos valores e interesses de uma sociedade. O termo
«panico moral» corresponde a uma reacao exagerada ou percecoes falsas (mapeadas pela cria-
cao de estereotipos) e inclui a no¢ao de que os limites morais foram estabelecidos, entre o
«bem» e 0 «mal», 0 «NOs» e os «Outros» (Cohen, 1971, p. 9; Cohen 1972/1987).
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ou nacionalidade) ou tracado através de um processo histérico tnico e linear,
mas constitui-se como uma figura semiotica transmeéavel através da sua conti-
nua flexibilizagao. Consoante a fluidez do movimento e fechamento simbélico
ou efetivo de fronteiras novas e velhas l6gicas performativas ligadas a producao
social e politica da diferenca projetam processos identitarios que reproduzem
desigualdades sociais, raciais e étnicas. Nesta construcao da suspeicao quero
desembaracar os fios que tém por base a definicao de que esta se liga a processos
de estigmatizacao e criminalizacao de individuos e comunidades. Desta forma,
este capitulo centra-se na compreensao de processos coletivos de monitorizagao
e vigilancia dirigidas a certas «comunidades suspeitas» (ver Pantazis & Pem-
berton, 2009, p. 649), alicercada numa dinamica ligada a relacao das frontei-
ras europeias com os «Outros». Esta conjuncao resulta, nao s6 na (re)producao
de concecoes dominantes de risco e seguranca publica, como, em simultaneo,
recorre a distin¢oes: vulnerabilizam os grupos sociais mais afetados por desi-
gualdades pré-existentes.

Para desenvolvermos esta andlise é necessario entendermos como os modos
de policiamento e as politicas securitarias continuam obstinadamente a definir
a (in)seguranca para que possa existir uma distin¢ao entre os de «dentro» e de
«fora», entre membros ou nao membros de uma comunidade especifica. Em
prol da prevencao e do controlo do crime operam tecnologias biométricas, que
recolhem, armazenam e circulam, entre as forgas policiais e de autoridade, infor-
macao sobre o corpo humano. Estas tecnologias aumentaram massivamente,
operando num sentido ativo, numa vigilancia atenta, generalizada e automati-
zada. A tecnologia biométrica tem surgido como panaceia para a identificacao
humana, e de entre varias manifestacoes e complexidades emerge enquanto pra-
tica de governacao de riscos e ameacas globais no plano da criminalidade (ver
Aas, 2011; Machado et al., 2020; M’charek, 2014).

As fronteiras «falam»: as tecnologias de DNA enquanto prati-
cas de governacao de riscos e ameacas globais

A historia da criacao de um mercado tnico e a abolicao de fronteiras ligado
a uma narrativa do aumento da criminalidade organizada e o combate ao terro-
rismo deixou para nés uma tendéncia securitaria que se subjaz a seguinte solu-
cao: o controlo efetivo da liberdade de movimento sob a ideologia do fim das
fronteiras. Ao invés de manifestarem uma ostensiva contradicao, estas logicas
aparentemente contraditérias reforcam-se mutuamente. Assim, as fronteiras
podem ser entendidas sob uma pratica performativa que legitimam o controlo
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de individuos através de uma «permeabilidade seletiva» (Heinze et al., 2015,
p. 1). Esta fatal ironia conduz a um controlo e vigilancia transcendente e que
potencia a emergéncia de tecnologias de controlo e vigilancia permanente e
diferenciada (Bigo, 2014). O encadeamento do avanco tecnolégico permitiu um
exponencial crescimento de novas formas de recolha e partilha de dados e infor-
macao no ambito da investigacao criminal que envolve operacoes entre varios
paises. A previsao de um tipo de risco «normaliza-se» através de certas prati-
cas securitarias e de controlo social que filtram e determinam quem pode ou
nao pode circular no espaco europeu. Na realidade, as estratégias de controlo do
risco sustentam-se, assim, numa tentativa de criminalizar e securitizar através
de sancoes e de tecnologias de identificacao (Beck, 2010; Liu, 2015; Lyon, 2002).
A incalculabilidade do risco conduziu ao uso de novas tecnologias de controlo
biométrico, tais como as bases de dados de DNA, a leitura de retina e as impres-
soes digitais. O ardil do risco permitiu que através de uma forca automatizada
e permanente fossem extensamente recolhidos dados com foco na potencial
gestao de riscos globais ligada a criminalizacao de certos grupos vulneraveis as
desigualdades sociais e minorias étnicas.

Para este capitulo saliento a utilizacdo de bases de dados de DNA, defini-
das como «um conjunto estruturado de ficheiros de perfis de DNA e de ficheiros
de dados pessoais, acessivel segundo critérios determinados, com finalidades
de investigacao criminal ou de investigacao civil» (Machado & Santos, 2008,
p. 126). A sua utilizacao tem-se expandido de tal forma por todo o mundo que
atualmente existem cerca de 69 bases de dados genéticas forenses (Machado &
Silva, 2019, p. 2).

Os mecanismos de investigacao criminal que adotam as bases de dados de
DNA como ferramentas que visam encontrar os suspeitos criminais podem atuar
ao nivel nacional e transnacional. Nomeadamente, a INTERPOL (International
Criminal Police Organization), fundada em 2002, engloba mais de 180 mil perfis
em mais de 84 paises. Estes perfis sao constituidos por suspeitos, condenados,
pessoas desaparecidas, restos humanos nao identificados e cenas de crimes (ver
Amankwaa, 2019, p. 2). Também a EUROPOL (European Union Agency for
Law Enforcement Cooperation), criada em 2005, possui uma base de dados que
abrange perfis de DNA dos respetivos Estados-Membros e detém informacoes
sobre crimes transnacionais onde agrupa individuos condenados, suspeitos e
informacoes relevantes relativas ao crime (idem, p. 2-3). Por fim, o chamado
sistema de Priim, que afirma a necessidade de melhorar os mecanismos de coo-
peracao transfronteirica. Desde 27 de maio de 2005 na cidade alema de Priim
foi criado um sistema transnacional de vigilancia e identificacado destinado a
governar algumas das questoes mais controversas na atual politica europeia.
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Esta rede pan-europeia realiza a troca de perfis de DNA, impressoes digitais e
informacoes de veiculos armazenados em bases de dados nacionais de diferentes
paises da Uniao Europeia (Hufnagel & McCartney, 2015, 2017; Machado et al.,
2020; Toom, 2018; Toom et al., 2019). Este capitulo tem como foco de analise
casos criminais resolvidos, somente, através da troca de perfis de DNA.

Os casos criminais transnacionais resolvidos através destas redes de partilha
de informacao para apoiar a investigacao criminal que envolve diferentes paises
apresentam-se como uma espécie de resposta que concede conforto num mundo
onde a inseguranca se expande. Adotando uma perspetiva construtivista, o pre-
sente texto considera que a suspeicao é construida e estabelecida através da cri-
minalizacao de certos grupos vulneraveis as desigualdades sociais e minorias
étnicas, permitindo uma associacao de pertenca ou nao-pertenca (ver Machado
et al., 2020). Os dados empiricos que resultam desta analise denotam que os
média disseminam continuamente a dramatizacao de narrativas transnacionais
de medo e (in)seguranca, performadas através da divisao entre o «NOs» e o0s
«QOutros», onde os limites do territorio se concebem em termos de identidade.
Almeja-se a compreensao do modo de como os média acentuam estes processos
de controlo e vigilancia do crime e priorizam uma gestao de riscos pela crimina-
lizacdo aprioristica.

A metodologia empirica assenta na analise de pecas noticiosas de imprensa
escrita que reportou acontecimentos relacionados com casos criminais trans-
nacionais, que envolveram a acao concertada de redes de cooperacao policial
e judiciaria na Uniao Europeia e em que foi destacado o uso de tecnologias de
DNA na identificacao de suspeitos. Através da plataforma Lexis Nexis baseei-
-me numa pesquisa sistematica que permite a pesquisa de textos completos de
artigos em jornais de todo o mundo através de palavras-chave especificas. A
amostragem incluiu 51 pegas jornalisticas publicadas entre o periodo de 2014
a 2017 em jornais de cinco paises europeus: Reino Unido, Espanha, Suécia,
Montenegro e Sérvia. A anélise incidiu apenas sobre o corpo da noticia nao con-
templando imagens. Neste capitulo os jornais tabloide e de referéncia sao ana-
lisados admitindo que héa divergéncias entre ambos os estilos jornalisticos. Por
um lado, concentro-me nos tabloides 20 minutos, La Vanguardia, La Voz de
Galicia, Expressen, Daily Mail, Daily Express, Daily Record, Dan online, Kurir,
Telegraf, Vecernje novosti. Por outro lado, analiso jornais como The Indepen-
dent, El Pais, El Mundo, Kleine Zeitung, Osterreich e Vijesti. De forma suméria
a imprensa tabloide apresenta-se como um veiculo de noticias ligadas a emocao,
entretenimento pessoal, com menor énfase na politica e economia. Enquanto
que os jornais de referéncia se dirigem, sobretudo, a questoes sociais, politicas,
temas ligados a economia e culturais, com um maior realce na reflexao e argu-
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mentacao (Skovsgaard, 2014). Ao nivel europeu e, de acordo com Mihelj, Koenig,
Downey e Stetka (2008), esses dois grandes grupos de jornais tém semelhancas
gerais e sao comparaveis entre paises (idem, p. 282-283).

Seguindo alguns pressupostos da teoria fundamentada na realidade empirica
(Strauss & Corbin, 1990, 1994) este capitulo articula-se entre uma «interacao
continua entre analise e dados» (Strauss & Corbin, 1994, p. 273) de forma a obter
uma descri¢ao densa do material e uma analise profunda e minuciosa. Para este
capitulo, a analise procurou compreender e interpretar as representacoes sociais
que a imprensa adota em relacdo aos procedimentos utilizados na cobertura de
casos criminais transnacionais, nos quais as «fronteiras» constituem um dos
epicentros da narrativa criminal. A secao seguinte debruca-se sobre uma visao
geral de trés casos criminais que foram selecionados para este capitulo, nomea-
damente: i) O «Euro-Ripper’; ii) A Exoneracao de Van Der Dussen e, por fim iii)
O atirador de Montenegro.

O «Euro-Ripper»

A 21 de Maio de 2015, um casal de idosos de 75 e 74 anos foi violado, tor-
turado e assassinado na sua casa em Viena, Austria. A policia austriaca reco-
lheu DNA do suposto assassino, mas nao foram encontradas correspondéncias
com os perfis armazenados na base de dados genética forense nacional. Através
da troca transnacional de dados de DNA na Uniao Europeia, nomeadamente,
com o auxilio do Tratado de Priim, foi encontrada uma coincidéncia na base de
dados de DNA holandesa com um homem polaco de 29 anos de idade, chamado
Dariusz Pawel Kotwica. A 8 de junho de 2015 o suspeito foi preso na estacao
ferroviaria de Diisseldorf, na Alemanha. Depois da sua extradicio para a Austria,
para além de ter confessado o crime, mencionou também que, em 2012, roubou
vérias lojas e cometeu um outro homicidio em Salzburgo, na Austria. A policia
austriaca também descobriu que Dariusz Pawel Kotwica permaneceu durante
varios anos no Reino Unido e, por isso, foram levantadas suspeitas sobre a
possibilidade de ter praticado mais crimes nesse pais.

Exoneracao de Van Der Dussen
A 10 de agosto de 2003, em trés ruas proximas na Fuengirola, na provincia

de Malaga, em Espanha, trés mulheres sofreram agressoes sexuais violentas e
tentativa de violagdo. Um cidadao holandés, Romano Van Der Dussen de 30
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anos, foi acusado de ser o autor do crime segundo o reconhecimento de duas das
vitimas e uma testemunha, pelo qual cumpriu uma sentenca de doze anos. Em
2007, cinco anos apos a sentenca, através de cooperacao internacional, nomea-
damente a INTERPOL, foi revelado que a amostra de DNA de uma das vitimas
correspondia com o cidadao britanico Mark Dixie. Dixie, autor de crimes seme-
lhantes no Reino Unido e na Austrélia. Para além disso, apurou-se que Dixie
morou em Malaga no periodo em que ocorreram as agressoes sexuais. Apesar
da obtencao de novos dados, o Supremo Tribunal considerou prematuro a revi-
sao da condenacao das trés agressoes. O tribunal continuou a investigar o caso,
apesar da defesa de Romano Van Der Dussen referir que através do modus ope-
randi dos trés crimes seria possivel discernir que Mark Dixie praticou todos os
crimes. A 12 de fevereiro de 2016, apesar das davidas instaladas, Romano Van
Der Dussen foi libertado. Dois dos casos continuam sem condenacao.

O «atirador de Montenegro»

A 27 de outubro de 2015, Goran Puri¢kovic, conhecido por G. Dj, oriundo da
Bosnia, foi assassinado por um «atirador solitario», no restaurante na cidade
velha de Budva, em Montenegro, do qual era proprietario. A sua morte esta
ligada a confrontos de uma rede europeia organizada de narcotraficantes e ao
desaparecimento de centenas de quilos de cocaina na Espanha. Através da reco-
lha de amostras de DNA do local onde o atirador se posicionou com a arma e de
trés cartuchos da arma usada para o crime, foi obtido um perfil de DNA. Atra-
vés de cooperacao transnacional, com ajuda da INTERPOL, em setembro de
2017, foi encontrada uma correspondéncia com um cidadao bosnio preso por
suspeita de trafico de droga. Uma cooperacao estreita entre a policia austriaca e
montenegrina contribuiu para resolver o caso com éxito. O suspeito esta atual-
mente sob custodia e aguarda extradigao para as autoridades policiais e judiciais
montenegrinas.

A anélise dos seguintes casos criminais indica dois pontos centrais ligados
aos fios entrelacados da «performatividade da fronteira» que se tecem em teo-
rias da identidade que podem ser nomeadas através de dois aspetos. Em pri-
meiro lugar, pela criacao de processos de significacao ligados aos «suspeitos
transnacionais» ostentados por uma soberania e controlo de fronteiras que
estrutura a dicotomia entre o Nos/Eles. Devido ao crescimento da mobilidade,
a flexibilizacao do «Outro» cria inquietudes e jogos de poder no seio de medi-
das securitarias que exigem a expansao de poderes policiais e judiciais. A natu-
reza do policiamento e da cooperacao transnacional da UE tornam visiveis a
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distincdo e a diferenca de determinados grupos sociais mais desfavorecidos e
minorias étnicas como os responsaveis pelo crime transfronteirico. Em segundo
lugar, o foco reside, sobretudo, no papel dos média relativamente a formacao
de processos de significacao ligados ao processo de triagem social, vigilancia e
controlo fronteirico.

As fronteiras em analogia: quem devemos temer?

Com o advento da globalizacao aliado ao aumento da criminalidade trans-
fronteirica, o processo de securitizacdao direcionou-se pela tensao e énfase na
construcdo do «Outro» relativamente a «<ameacas moveis» (Hilder & Kemshall,
2016, p. 132) identificados pela associacao entre criminalidade, nacionalidade,
etnia e status socioeconomico. Desta forma, este processo de construcao do
«Outro» que se permeia por questoes de pertenca e identidade nao sao apenas
erguidas e respondidas pelo discurso politico, mas abundantemente, pelas nar-
rativas construidas através dos meios de comunicacao social. Estas narrativas
vestem o guarda-chuva da imigracao e do movimento de cidadaos «problema-
ticos» e/ou minorias étnicas com foco sobre os migrantes que veem do Leste
Europeu. O controlo e soberania das fronteiras redefinem a suspeicao com base
nao s6 no «corpo somatico, mas na inclusao de marcadores, tal como o penteado,
roupa e estilo da barba» (M’charek, 2014, p. 471) como através da nacionali-
dade, sexo e classe. Desta forma, emergem um conjunto de estere6tipos nega-
tivos guiados por uma linha individualista que se baseia na simplificacdo, pela
nocao de que se constituem por «perfis de delinquentes» (Machado & Santos,
2008, p. 6), pertencentes a «<comunidades suspeitas» que devem ser controladas
(Pantazis & Pemberton, 2009, p. 649).

A exposicao prolongada a mensagens negativas proliferadas pelos média
tém o potencial de mudar a perce¢ao das audiéncias acerca da imigracao, culti-
vando o medo (ver Goode & Ben-Yehuda, 1994). Varios estudos procuram com-
preender (ver Eberl et al., 2018; Guild, 2001, 2009; Kuus, 2004) como os média
expoem, de forma simbolica, a distin¢ao entre a Europa Ocidental e Europa do
Leste e como focam minorias especificas geralmente associadas a grupos desfa-
vorecidos. Esta ideia da Europa? requer uma (re)construcao de uma memoria
humana passada e presente que parte da construcao do «Oriental» (Said, 2004)

(2) Neste capitulo nao pretendo alargar o mapa historico acerca da Europa. Para um debate
mais aprofundado a obra de George Steiner (2005) intitulada a «Ideia da Europa» e remete
para uma leitura mais fina de que a Europa é coberta e alimentada por historias e memorias
que nao podem ser esquecidas.
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que se estabelece, na maioria dos casos entre o «Oriente» e o «Ocidente». O
«Outro» é distinguido nao em termos de nao pertenca Europeia, mas de nao
poder ser «verdadeiramente» ou «ainda» Europeu (Kuus, 2004, p. 37; Said,
2004, p. 8). O passado histoérico € ancorado num perigo para as sociedades oci-
dentais e é dominado por uma absoluta representacao do criminoso. Tanto o
jornal tabloide britanico Daily Mail como o jornal tabloide sueco Expressen
constroem ligacoes de criminalidade, principalmente, a nacionalidades oriun-
das da Europa do Leste, como ilustram os extratos seguintes relativos ao caso
do «Euro-Ripper»:

«0O cidadao polaco suspeito de ser o primeiro assassino em série a atacar
através da Unido Europeia.» (O «Euro-Ripper», Daily Mail, 28 de novembro
de 2015)

«Foi revelado que era um cidadao polaco de 29 anos de idade com um
passado irregular (...). J& tinha sido condenado pela tentativa de homicidio
e acredita-se que tenha cometido assaltos para se sustentar desde 2008.» (O
«Euro-Ripper», Expressen, 10 de janeiro de 2016).

Estes desafios constroem novos espacos e, por isso, a importancia da Nacao
e das fronteiras tem vindo a se tornar mais acentuada. O suspeito é construido
através de um «pacote ideoldgico» (Madriz, 1997) do migrante associado trivial-
mente a classes desfavorecidas. A construgao de incertezas exige um conjunto
de praticas, cada vez mais alicercadas em tecnologias genéticas, que reforcam
e ostentam que certas populacoes especificas estdo perante uma soberania que
une a exclusao a gestao de risco (Guild, 2009, p. 3-6). Os mitos e esteredtipos
ligados a mobilidade migratéria estabelece também um contexto partilhado
através dos média e, por isso, muito presentes na consciéncia publica coletiva.
Na linha do que arguem Caviedes (2015) e Eberl e colegas (2018) os «Outros»
sdao postulados nao s6 em termos de identidade como ela mesma est4 interco-
nectada com praticas criminais. Como aponta o seguinte extrato do jornal de
referéncia austriaco Kleine Zeitung, os potenciais criminosos estao sob suspeita
de préaticas criminais associadas ao trafico de droga:

«Desde o fim de 2016 (...) a policia investigou casos (...) contra varios cida-
ddos bosnios a viver na Austria sob suspeita de trafico de droga.» (O «atirador
de Montenegro», Kleine Zeitung, 6 de setembro de 2017)

Os dados corroboram outros estudos (ver Mercan, 2019; Schneider & Schnei-

der, 2008; Van Dijk, 2007) que se regem pelo imperativo da categorizacao social
de grupos externos e de «ameacas» delinquentes e que ressaltam esta relacao
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intransigente e de penalizacdo. A ligacao entre migracao, identidade e perigo é
apoiada pelos média contra uma geopolitica de um crime global ligado as Mafias
(Bigo, 2001, p. 11; Kuus, 2004). Segundo apontam os média, assume-se que se
caracterizam como praticantes de crimes que se revestem por um determinado
«estilo de vida» e de forma organizada atravessam fronteiras. Estas comuni-
dades, geralmente, circunscrevem-se como individuos perigosos que devemos
temer e que circulam entre paises a procura de novos crimes e vitimas (ver Bigo,
2002, p. 11; Clifford & White, 2017). A necessidade da prevencao e controlo
social é alimentada, como aponta o jornal tabloide Dan online de Montenegro,
por retéricas impetuosas que aprisionam os migrantes a determinadas prati-
cas criminais e irregulares. Além disso, estes tipos de narrativas predominam
sob a alcada de uma vigilancia dura que se caracteriza por mitos identitarios e
que, segundo aponta o criminélogo Velimir Rakocevic, fortalecem a ideia de que,
usualmente, grupos organizados estao ligados a poderosas Mafias impossiveis
de travar devido a constante mobilidade entre paises:

«0O criminologo Velimir Rakocevic declarou que o principal motivo para
que os homicidios estejam por resolver e o motivo para que pareca impossi-
vel dissipar as guerras de gangues é que os grupos criminosos de Montenegro
estdo ligados a grupos da Mafia de outros paises.» («O atirador de Montene-
gro», Dan online, 28 de maio de 2017)

Esta ideia da construcao do «Outro» é capaz de imagina-lo de forma a-histo-
rica, simplista e sensacionalista numa linha redutora performada pela fronteira
que co-materializa identidades europeias ligadas a um determinado subgrupo.
Segundo Said (2004, p. 8), esta identidade é suportada conforme a ideia sufo-
cante de «uma identidade europeia superior a todos os povos e culturas nao
europeus». Assim sendo, este controlo normativo opera dentro de uma posicao
geografica do «Outro» que se move: os individuos oriundos da Europa de Leste,
os migrantes ligados a minorias étnicas e os grupos organizados comumente
ligados as Mafias. A criminalizacao aprioristica ligada a certas «comunidades
suspeitas» (ver Pantazis & Pemberton, 2009) foca-se, sobretudo, na ideia de
que os holofotes sao direcionados sobre certos territorios sob uma diregao que
determina os proximos e os distantes, os «NoOs» e os «Eles», uma identidade
Europeia que opera sob logicas de exclusao. Estas nogoes dicotomicas infun-
dem como uma forma de distinguir o «incluido» e o «excluido», entre aqueles
que podem livremente circular e aqueles que estdo presos no local onde nas-
ceram (ver Kapoor & Narkowicz, 2019, p. 18; Lalonde, 2017; Wonders, 2006,
p- 79). Reiterando esta premissa, observa-se que os média produzem versoes
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de uma realidade contaminada de imaginarios que personificam os «suspeitos
transnacionais», colocando-os injustamente por lados abissais entre «No6s» e
os «Outros».

As fronteiras sao hibridas? A (in)seguranca alimentada pelo
crime transfronteirico

Neste processo de mediatizacdo da (in)seguranca global alimentada pelo
crime transfronteirico e pelo medo de movimentos transnacionais reconhece-
se, acima de tudo, um jogo de poder e de autoridade que se traduz pelo medo e
ansia que as fronteiras sejam fechadas para uns e porosas para outros. H4, con-
sequentemente, uma logica neoliberal em que aqueles que falham e que nao se
adequam as conformidades de mercado sao excluidos e/ou criminalizados (ver
Bigo, 2002, 2014; Johnson et al., 2011; Monahan, 2010, p. 2). A inclusao e exclu-
sao territorial sio embutidas numa infeliz hierarquia que legitima a natureza do
policiamento e da cooperacao transnacional ao nivel europeu.

Da cobertura mediatica resultante da sua consequente dramatizacao e neces-
sidades de producao uma grande notoriedade sobre o caso «Euro-Ripper», em
consequéncia da sua rapida articulacao e mobilidade através de fronteiras para a
pratica de crimes graves, rapidamente um conjunto de noticias atraiu a atencao
para os possiveis efeitos politicos, sociais e culturais que a «abertura de fron-
teiras» (ver Martins et al., 2016) pode acarretar. As ameacas exponenciais sao
decisivas para o processo de criacao de fronteiras hibridas numa mobilidade que
é limitada. Como se verifica no jornal britanico de referéncia The Independent,
Dariusz Pawel Kotwica foi o primeiro criminoso que beneficiou da mobilidade e,
por conseguinte, da «abertura» de fronteiras, abrindo espaco para a necessidade
de uma regulamentacao transnacional de carater mais restritivo:

«Dariusz Pawel Kotwica: Primeiro criminoso em série da Unido Europeia
podera ter cometido “crimes graves” na Gra-Bretanha.» (titulo da noticia,
«Euro-Ripper», The Independent, 29 de novembro de 2015)

A presenca do «Euro-Ripper» nas varias pecas jornalisticas instigou a nocao
de uma governacao preventiva e que apela a resisténcia e fechamento de fron-
teiras. No seio desta (in)visibilidade entre os individuos que podem ou nao atra-
vessar fronteiras estd uma geopolitica que suplante limites ao dito «inimigo»,
que engloba formas de pertenca enraizadas em artefactos mediaticos tais como:
o nacional/transnacional e o nativo/migrante (ver Aas, 2007; Gomes, 2015;
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Weber & Bowling, 2008). Consoante o jornal tabloide inglés Express, a possibi-
lidade de abertura de fronteiras é apresentada como um «défice de seguranca»
que ultrapassa o principio da «livre circulacao de pessoas na Uniao Europeia».
Assim, de territorio em territorio, Dariusz Pawel Kotwica «comete crimes ao
longo do seu caminho». O artigo manifesta-se ainda como uma forma de anti-
globalizacao ao realcar que a permissao dessa mobilidade permite que estes cri-
minosos em série encontrem novas vitimas sempre que viajam:

«Dariusz Pawel Kotwica, de 29 anos, tirou partido das fronteiras abertas da
U.E. para fugir a policia e faz novas vitimas em seis paises ao longo de varios
anos.» («Euro-Ripper», Express, 30 de novembro de 2015)

Os média reforcam a percecao generalizada de que estes tipos de crimino-
sos possam praticar crimes por toda a Europa (ver Bigo, 2002; Caviedes, 2015).
Este discurso veio reforcar de forma evidente o contexto do BREXIT no Reino
Unido. O advento do BREXIT veio ancorado em discursos de medo, 6dio e (in)
seguranca que ligavam, sobretudo, o vinculo dos migrantes a praticas criminais
perante o contexto da emergéncia do terrorismo e da imigracao ilegal. O jornal
tabloide sueco Expressen criou uma espécie de camara de eco e torna visivel a
forma de como Dariusz Pawel Kotwica circulou livremente, criando oportunida-
des para o cometimento de varios homicidios, como se pode ler:

«Varios jornais britanicos tém publicado, recentemente, dados de um
relatério interno da policia no qual a policia britanica relata que o homem
(...) tinha vivido no pais durante longos periodos e podera ter, por isso, estado
envolvido numa série de crimes. Suspeita-se que Dariusz Pawel Kotwica pode
ser o primeiro assassino em sério europeu que tenha viajado de pais em
pais, realizando homicidios.» (O «Euro-Ripper», Expressen, 10 de janeiro
de 2016)

Este movimento influenciado pelos média também é percecionado, apesar
de forma mais ténue, no caso criminal designado por «Exoneracao de Van Der
Dussen». Segundo o jornal de referéncia espanhol El Pais, o cidadao britanico
Mark Philip Dixie, para além de ter cometido varios crimes no Reino Unido,
também na Espanha praticou graves agressoes sexuais, sendo procurado pelas
forcas policiais na Australia por um homicidio e violacoes em série:

«Mark Philip Dixie foi condenado a prisao perpétua (...) no Reino Unido.

Mas nao foi o seu tnico crime. Ele é procurado na Australia como suposto
homicida e violador em série. E todas as pistas indicam que também come-
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teu crimes em Espanha.» («Exoneracao de Van Der Dussen», El Pais, 14 de
setembro de 2014)

Estas percecoes ancoram-se a retorica de que a Europa esta sob um espaco
aberto e liquido onde a liberdade e movimento de pessoas se caracteriza como
um risco para a seguranca e espaco para o crime. A pergunta que se opoe é:
devemos temer quem viaja? Indiscutivelmente esta visdo tende a legitimar uma
urgéncia social e politica de maior vigilancia. Mas neste debate, a equivaléncia
das posi¢coes vem acompanhada por uma assimetria que, como indica o jornal
inglés The Independent, fortalecem medos e memorias coletivas transferidas do
passado e que diferencia. Constroéi-se a nocao de que a suspeicao é estabelecida
segundo associagoes que vulnerabilizam os grupos sociais crescentemente afe-
tados por desigualdades econdmicas e politicas (ver Machado et al., 2020). O
jornal nao menciona apenas as vantagens das posi¢coes estruturais como a rede
pan-europeia que apoia o controlo e vigilancia de perturbacoes sociais provoca-
das pela passagem de criminosos. Segundo o jornal, a velocidade com que certas
praticas criminais sdo cometidas estdao subjacentes ao sistema Schengen3 pelo
poder de circulacao noutros territérios, como se pode ler no seguinte extrato:

«Isto mostra o quao importante é a rede entre Estados e paises se um
assassino em série quiser evitar ser detetado. E um fenémeno que geralmente
vemos nos Estados Unidos da América, mas que cada vez mais teremos que
reconhecer que devido ao sistema Schengen [que acabou com o controlo de
passaportes no continente] também se ird aplicar a U.E. [Unido Europeia],
menciona o Doutor David Wilson, professor de criminologia da Universidade
da cidade de Birmingham.» («Euro-Ripper», The Independent, 29 de novem-
bro de 2015)

Este manto de incerteza envolve também o retrato de personagens astutos,
impiedosos e transgressores ligados a roubos que envolvem grandes volumes
de droga e de dinheiro (ver Gya, 2012; Mercan, 2019; Schneider & Schneider,
2008; Surette et al., 2011). Com efeitos transnacionais, os «profissionais do
crime» (career criminals) e varios mitos mediaticos desenvolvem-se em torno
de gangues que operam em rede, socialmente construidos como uma comuni-
dade racializada, marginalizada e vulnerabilizada por nog¢oes ideoldgicas cuja
unica finalidade é a pratica de crimes (ver Kapoor & Narkowicz, 2019; Schneider
& Schneider, 2008, p. 358). O jornal de referéncia austriaco Osterreich define o

(3) O acordo de Schengen, de 14 de Junho de 1985, criou um quadro para a abolicao do
controlo de fronteiras sobre «a circulacdo de pessoas e bens» entre os Estados participantes.
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quadro em que o problema surge, incitando que esta criminalidade organizada
cria monopolios relacionados com homicidios, lavagens de dinheiro e trafico de
droga, matando um grande ntimero de pessoas diariamente:

«Segundo os investigadores, o contexto do crime homicida é uma guerra
de longa duracao entre gangues de trafico de droga em Montenegro. Estima-
-se que os confrontos entre dois grupos organizados tenham levado a morte
de varias pessoas.» («O atirador de Montenegro», Osterreich, 6 de setembro
de 2017)

Em suma, os dados empiricos apresentados enfatizam o facto de que a moni-
torizacdo do corpo respeita um certo ordenamento social e uma espécie de sus-
peicao categorica, intimamente relacionadas com a exclusao. Paralelamente a
obscuridade do futuro pela indeterminacao da imprevisibilidade do risco estao
criadas tensdes ligadas a facilitagao da livre circulagdo de pessoas, bens e servi-
cos na Uniao Europeia. Estas narrativas «envolvem a continua dependéncia da
«flexibilizacao do outro» (idem, p. 13) que se desloca de espacgos especificos. As
estratégias de controlo do risco sustentam-se, assim por dois polos. Por um lado,
numa tentativa de criminalizar e securitizar através de sancoes e de tecnologias
de identificacao. E, por outro lado, através dos média, os «suspeitos transna-
cionais» identificados sao posicionados por um estabelecimento de politicas e
legislacao de governo mais duras e punitivas.

Este processo de construcao de identidade passa por configuracoes ligadas
a diferentes linguagens identitarias: que influenciam a esfera publica e ganham
influéncia numa sensacao de espetaculo produzido pelos média. Esta represen-
tacao, por vezes inconsciente, é dotada de durabilidade e orienta-nos a percecio-
nar o mundo dessa forma rotulada. Esta identidade é (re)criada através do «con-
flito e da crise» (Ajana, 2013, p. 79) e mapeada segundo vozes de risco, definindo
«quem é quem». Assim este conjunto de narrativas sao efeitos da conquista da
simplificacao que alimentam discursos populistas e temores que ligam certas
nacionalidades e minorias étnicas a criminalidade (Bigo, 2001; Bigo, 2005,
p. 5-7; Kuus, 2004; Said, 2004).

Conclusao
Como se pode constatar os média nao atuam de forma isolada, mas estao pro-

fundamente enraizados no que é culturalmente e ideologicamente determinado.
Verificou-se que com o advento da expansao tecnolbgica, tanto os jornais tabloi-
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des como os jornais de referéncia adotaram estratégias de uma leitura simplifi-
cada com recurso a rotulos. Este processo de analise fez sentir a sua composi¢ao
hibrida como uma forma de observar os campos jornalisticos. Este capitulo pro-
pOs-se a responder ao modo de como a «performatividade da fronteira» (Won-
ders, 2006) permite compreender a forma como as fronteiras, para além de geo-
graficamente demarcadas, sao socialmente (re)construidas e «delineadas por
forcas de foco global maiores» (Wonders, 2006, p. 65, traducao livre da autora).
A exigéncia da governacao e seguranca da Uniao Europeia renovou, aprofundou
e expandiu a identificacdo do «Outro», e através dos discursos mediaticos atuou
como forma de instigar o medo e o desconforto perante o «inimigo» que se move
além-fronteiras, potencializando estratégias e acoes de controlo e vigilancia (ver
Bigo, 2001, 2002, 2014).

A nocao de fronteira, neste capitulo, constitui-se como um elemento sobe-
rano num processo de distincao geopolitica e de espacos de diferenciacao pelos
quais os espacos sao abertos para uns e fechados para outros, mas a ideia de
circulacao é mantida. No seio destas premissas opera uma linha materializada
entre dois espacos, que estad associada automaticamente a esse «dentro» e
«fora» alimentada pelo controlo sobre quem atravessa essa linha. Através dos
dados empiricos, foi exposta a forma como a europeizacao construiu a nocao de
identidade de fronteira com peso histérico e cultural moldado de forma com-
plexa, relacionado pelas miltiplas interacoes que distinguem o «Oriental» (ver
Said, 2004). Na pratica, o policiamento continua obstinadamente a debrucar-se
sobre os indesejaveis. Em nome da prevencao do risco, do controlo do crime e
da vigilancia, as tecnologias digitais aumentaram massivamente, operando num
sentido ativo e acutilante, numa vigilancia atenta, generalizada e automatizada.
Como se constatou, os avanc¢os da tecnologia de DNA nao podem ser compreen-
didas meramente através de uma visao unidimensional ou como pertencentes a
uma modalidade ou regra, mas como embutidas de contextos interrelacionados
e concorrentes e que operam em diferentes campos sociais, politicos e culturais
(Machado et al., 2020).

Este capitulo contribui para a literatura acerca da forma de como a circu-
lacao mediatica de nocoes culturais, sociais e politicas sobre fronteiras e de
«suspeitos transnacionais» reforcam a construcao de ameacas e riscos relati-
vos a «estranhos» pela associacao entre criminalidade e nacionalidade, etnia
e status socioeconémico. Em suma, o presenta texto revela como os processos
de construcao de suspeicao, por via dos discursos mediaticos, operam por duas
vias centrais e complementares: por um lado, pela narrativa que os individuos
oriundos da Europa do Leste e minorias étnicas representam uma ameaca ao
pais de «acolhimento». No que concerne a este desafio, os média possuem um
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papel predominante pela sua forte presenca na ligacao entre a criminalidade e
a migracao, com importantes ramificacoes e justificacoes institucionalizadas
sob o imperativo do controlo, seguranca e vigilancia. Este tipo de argumentacao
liga certas praticas criminais a uma longa histéria e memoria que esta subja-
cente a estereo6tipos e mitos sobre os migrantes. Os migrantes que vem de Leste
sao representados na imprensa como um perigo para as sociedades orientais
por causa do seu passado (ver Said, 2004). Por outro lado, este contexto de
negatividade, fortemente construido pelos média, necessita de ser compreen-
dido de forma holistica, como um todo, uma vez que estes representam uma
onda de negatividade que ostentam como finalidade a producao de noticias.
Desta forma, parte-se do principio de que os média moldam as atitudes publi-
cas acerca dos «Outros», de forma a instigar o panico e o medo com efeitos e
impactos numa conjuntura que, possivelmente, continuara latente e manifesto
por longos anos.

Acredito que o enfoque especial e sensacionalista com que alguns média tra-
balham questoes de identidade e de pertenca traduzem-se em algo mais com-
plexo: o destaque na (in)seguranca gerida pelo fluxo migratorio envolve diferen-
tes percecoes do risco, vulnerabilidade, classe social, localizacao e nacionalidade
que sao influenciaveis pelas emergéncias sensacionalistas e estereotipadas sob
o efeito de novos(velhos) incidentes sociais (Goode & Ben-Yehuda, 1994, p. 33;
Greer et al., 2008; Walsh, 2017). Nesta linha de reflexdo compreensiva, os «sus-
peitos transnacionais» invocam uma narrativa do ofensor em série que perma-
nece a solta, o que estimula a que se levantem outras questoes e se instaurem
outro tipos de debates relacionados com o regime Schengen e a abertura de fron-
teiras (Greer et al., 2008; Walsh, 2017). Com uma abordagem especial e sensa-
cionalista mediado pela retorica da liberdade e movimento, os média discursam
e direcionam-se pela sinalizacao nao de um potencial «suspeito», mas de uma
comunidade ou grupos suspeitos (Pantazis & Pemberton, 2009, p. 649) que se
definem como um alarme e inquietacao na sociedade contemporanea.
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CariTuLo 10 .

O DISCURSO MEDIATICO E A CONSTRUCAO SOCIAL
DO CRIME: CONEXOES ENTRE MEDIA, PANICO
MORAL E TECNOLOGIAS DE CONTROLO

Alicia Wiedemann

Introducao

A relacao tempo-espaco, nos dltimos anos, passou por uma grande meta-
morfose e distancias diminuiram pela maior rapidez e facilidade de trocas entre
diversos lugares e de contatos entre comunidades humanas (Held, 2000 cit. in
Aas, 2013). Sem desprezar, no cenario de um mundo globalizado, a subsistén-
cia de grupos sociais e territorios que estdao a par desse contexto, uma vez que
ele esta diretamente relacionado com questoes de renda, riqueza e poder, um
dos desdobramentos desta nova realidade foi a expansao de fluxos migratorios
(Aas, 2013).

No entanto, sob a 6tica dos agentes de controle politico e social, as facilidades
de «ir» e «vir» fizeram com que individuos considerados nao familiares e até
mesmo indesejados tivessem, igualmente, maior liberdade de circulacao. A pro-
blematica se d4, pois tais agentes de controle acabam por conectar a flexibiliza-
cao de fronteiras com o favorecimento de migracoes irregulares, de atos terroris-
tas e crimes transfronteiricos sobretudo atrelados a esses individuos. Em outras
palavras, ao passo que interconexdes globais cresceram rapidamente, podemos
verificar a ideia de rejeicao daquilo que «ndo pertence» a determinado contexto
social e local, que seria visto sob o prisma de ameaca (Giddens, 1991).

Ao relacionarmos o aumento dos fluxos migratorios, um novo olhar sobre
a irregularidade e criminalidade e o controle populacional em um mundo glo-
balizado, verificamos uma conexao entre o «Qutro» e a ideia de ameaca a har-
monia e ordem sociais. A terminologia «Outro», por sua vez, é usada para se
referir aquele que se move ou que esta em determinado local sem que possua
um pertencimento historico a ele, que seria um pré-requisito para a obtencao de
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reconhecimento, direitos e deveres (Bhambra, 2017). Isso nos chama a atencao
quando pensamos que concecoes e valores contemporaneos acerca dos movi-
mentos migratorios e tudo que eles implicam sao pautados a partir dessa con-
juntura. Assim, todas essas mudangas acabam por ser as bases para se repensar
o medo do crime e a sensacao de inseguranca das ultimas décadas (Aas, 2013).

Nessa perspetiva, outro desdobramento do mundo globalizado é o cres-
cimento de uma insegurancga global, que se debruca principalmente no medo
de ameacas externas a um certo lugar. Isso se da por conta das facilidades de
locomocao dos individuos, de um contexto de «guerra» ao crime dentro de uma
sociedade de risco — que se propde a antecipar e prevenir que ameacas Se con-
cretizem — e também do contributo de narrativas mediaticas, posto que todos
enfatizam o ambiente nao seguro e a necessidade de cada vez mais desenvolvi-
mentos nos usos de tecnologias de controle.

A respeito da metodologia utilizada no presente capitulo, ela possui base
na Teoria Fundamentada aplicada a pesquisa empirica (Grounded Theory).
O que se busca é uma relacio entre a teoria exposta e analise de conteudo do
material empirico recolhido (Charmaz, 2009). Esse, por sua vez, consiste em
noticias coletadas na imprensa alema acerca do assassinato da estudante Maria
Ladenburger, em Freiburg, Alemanha. O crime ocorreu em 2015, tendo ampla
repercussao mediatica e consequéncias, sobretudo quando pensamos que foi o
momento em que se verificou o apice dos movimentos de refugiados no con-
texto europeu. Os jornais online escolhidos para pesquisa foram: Bild (tabloide)
e Stiddeutsche Zeitung (jornal de referéncia)'. Os materiais foram selecionados
de acordo com uma procura sistematica de palavras-chave em seus respetivos
sites. Como o foco do presente capitulo se volta para a analise do tratamento da
imprensa em relacao ao suspeito Hussein Khavari, optei por utilizar o nome do
mesmo no momento da pesquisa das reportagens.

Assim, por meio da analise de narrativas da imprensa em torno do crime,
principalmente em relacao a forma como abordam a origem do suspeito, a apre-
sentacao detalhada de caracteristicas das pessoas envolvidas, a sensacao de
inseguranca que se pretende passar, assim como aos desdobramentos do caso, o
presente capitulo busca mostrar que o foco dos média na apresentacao de casos
de criminalidade violenta, maioritariamente associados a determinados grupos
sociais, acabam por provocar panico moral face aos mesmos nas sociedades
contemporaneas. Esta realidade, por sua vez, também contribui para justificar
a intencao, por parte de certas estruturas de controlo, em cada vez mais vigiar

(1) Os excertos de imprensa aqui transcritos e analisados foram todos traduzidos pela
autora.
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esses grupos sociais percecionados como ameaca, nomeadamente a partir de
mecanismos de exclusao e controle dos mesmos (Santos, 2018).

O mundo global e sociedade de risco

Pensando nas implicacbes caracteristicas de um mundo marcado por trocas
de dimensoes globais, as novas ameacas, assim como a dualidade «inclusao/
exclusao» e «mobilidade/vigilancia» de individuos, sao melhor elaboradas
quando temos em mente a denominada sociedade de risco.

A expressao foi desenvolvida representando uma mudanca de paradigma em
relacdo ao que é caracterizado como risco, as insegurancas dele derivadas e ao
comportamento de enfrentamento a tudo isso. Os perigos e ameacas atuais dife-
rem dos antigos devido as suas naturezas globais, sendo considerados problemas
incidentais dos avancos ocorridos no mundo, que oferecem riscos ao bem-estar
de determinada populacao (Beck, 2011; Garland, 2008). O medo, aqui, refere-se
as incertezas derivadas de riscos nao mensuraveis, ou seja, daqueles que nao
conseguimos prever, antecipar (Garland, 2008). E um momento em que surgem
novos perigos, como ecologicos, tecnologicos, industriais e sociais, com «poten-
ciais politicos de catastrofes» (Beck, 2011; Beck, 1992, p. 24 cit in Ungar 2001,
p. 271). Essa capacidade desencadeia esforcos cientificos, ao mesmo tempo que
criticas, no sentido de se desenvolver novas tecnologias que antecipem e previ-
nam suas consumacoes (Ungar, 2001).

No aspeto da criminalidade, a sociedade de risco provoca a ado¢ao de uma
postura antecipatéria. Com o passar do tempo, a tematica criminal e seu con-
trolo se desvinculam cada vez mais da exclusividade da esfera da justica penal,
sendo mobilizados e operacionalizados em véarias outras facetas da sociedade,
como em controles migratorios. O objetivo é nao s6 a prevencao de atos de
graves efeitos, como a manutencao da ordem publica, o controle da delinquéncia
e de praticas antissociais atreladas sobretudo a alguns individuos (Rose, 2000).

As bases para essa transformacao, portanto, foram as acoes e os desenvol-
vimentos de atos criminais, o medo proveniente da locomocao de pessoas e a
construcao politica e social em torno das representacées de ameaca e risco (Bigo,
2008). A ameaca ultrapassa fronteiras na conjuntura do mundo moderno e,
diante da impossibilidade de se calcular a dimensao dos efeitos de determina-
dos atos, busca-se, entao, controlar seus possiveis agentes antes mesmo deles
concretizarem tais atos. Isto é, em grande parte, possibilitado por novos meca-
nismos de controle, focados no armazenamento de dados de individuos consi-
derados suspeitos, especialmente aqueles cuja condicao, etnia, nacionalidade ou
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religido — quem podemos considerar como «Outros» (Bhambra, 2017) — ensejam
uma maior atencao por parte dos Estados quando se trata da prevencao de atos
de risco. A terminologia «Outro», portanto, é usada para se referir aquele que
se move ou que estd em determinado local sem que possua um pertencimento
historico a ele, que seria um pré-requisito para a obtencao de reconhecimento,
direitos e deveres (Bhambra, 2017). «Outros», sao, sobretudo, sinénimos de
imigrantes irregulares, requerentes de asilo, refugiados e membros de minorias
étnicas e religiosas (Aas, 2011, Bosworth & Guild, 2008, Calavita, 2006, Picke-
ring & Weber, 2006, Malloch & Stanley, 2005 e Tutton et al. cit in Machado et
al., 2019).

Curiosamente, de acordo com Didier Bigo (2008), embora o foco no combate
a criminalidade tenha mudado e, ao mesmo tempo, se desenvolvido, verifica-se
que estatisticamente nao é observado um aumento nos indices de violéncia no
mundo globalizado. O que poderia, para o autor, representar a ideia de aumento
da criminalidade é justamente o crescimento dos movimentos populacionais, a
conviccao de interconexao entre diferentes formas de violéncia e o surgimento
de armas de impactos globais. Segundo ele, o que ocorre, na verdade, é muito
mais uma globalizacao de «medos e desconfortos» e a necessidade de exclu-
sao social de determinados sujeitos (Bigo, 2008, p. 103) do que o aumento da
criminalidade em si, que por sua vez é usada como justificativa para o desen-
volvimento e expansao da vigilancia. A retérica em torno de novas formas de
violéncia e que elas podem ser usadas contra todos é considerada uma verdade
absoluta por muitos, mas é muito mais uma fala dos atores de controle para
ilustrar as transformacoes dos ultimos anos e novas inquietagoes (Bigo, 2008).
O medo do crime acaba por legitimar uma das esferas da sociedade de risco, que
¢ a uniao de esforcos a fim de evita-lo.

O homicidio de Maria Ladenburger

O caso criminal escolhido para elaborar sobre as questoes de reflexao critica
desenvolvidas neste texto foi o assassinato de Maria Ladenburger, estudante de
medicina residente em Freiburg, tendo sido analisadas noticias de dois jornais
alemaes — Bild e Siiddeutsche Zeitung. Segundo consta, em outubro de 2016, a
vitima fora violada e morta as margens do Rio Dreisam. Posteriormente, inves-
tigacoes que utilizaram técnicas de DNA e cameras de vigilancia revelaram que
o autor do crime era um refugiado afegao (Hussein Khavari), fato esse que fora
sempre enfatizado nas reportagens analisadas em ambos os jornais. Também
divulgou-se que, embora tenha entrado na Alemanha como menor desacom-
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panhado, o que lhe traria facilidades e beneficios, o mesmo nao se enquadrava
nesses requisitos, possuindo mais idade do que o alegado.

O caso nos chama atencao por alguns pontos, como pelo fato de um refu-
giado cometer um crime no pais que o acolheu e pelos debates envolvendo a
necessidade de maior controlo de idade dos refugiados que entram em um novo
territério. O crime também estimulou a necessidade de se melhorar as trocas
de dados sobre suspeitos de crimes entre paises da Europa. Isso se deu porque,
de acordo com as noticias, o acusado ja tinha cometido um crime na Grécia e,
por um suposto equivoco das autoridades, conseguiu sair do pais ainda cum-
prindo pena alternativa — necessidade de comparecer em juizo a cada determi-
nado periodo de tempo. Além disso, o ocorrido despertou questoes a respeito da
ampliacao dos usos de DNA para investigacoes criminais. Embora a analise de
material genético nao tenha sido crucial na descoberta do suspeito do homicidio
de Maria Ladenburger, pois houve a utilizacao de outras técnicas, o caso acar-
retou uma série de discussoes direcionadas para a ampliacao das biotecnologias
em usos de investigacao criminal. O objetivo, discutido por autoridades e com
apoio popular, seria o de emendar a lei alema a fim de se autorizar o encontro de
caracteristicas fisicas dos suspeitos, como cor dos olhos e cabelo, além de suas
origens biogeograficas, por meio da recolha e analise de materiais genéticos.

Em outras palavras, além de provocar e estimular uma rejeicao ainda maior
aos refugiados, grupo ja socialmente estigmatizado e marginalizado por ins-
titui¢oes de controlo, o crime foi o ponto de partida para a busca por amplia-
cao dos usos tecnolégicos de DNA. Tal busca se deu sem que, mais uma vez,
muita atencao fosse dada aos riscos e desafios éticos, legais, sociais que isso
traz, sobretudo pelo seu potencial em tornar e reafirmar determinadas popula-
¢oes como suspeitas.

Os média possuem elevada conexao com institutos de manutencao de ordem
para a formulacao e o molde de questées ligadas a criminalidade e ao seu com-
bate, evidenciando a reproducao de uma ideologia dominante sobre o assunto
(Welch et al., 1997). A cobertura mediatica em seu aspeto de consumo, entrete-
nimento e manutencao da ordem, é focada em crimes violentos e determinados
agentes, fazendo com que noticias relacionadas a essa temaética cada vez mais
saiam dos interiores em direcao as capas dos jornais (Machado & Santos, 2011).

A producio de reportagens criminais nao segue uma logica de representativi-
dade ou de frequéncia dos acontecimentos (Gomes, 2013). Na verdade, ela segue
critérios de noticiabilidade, como periodicidade e consonancia (Gomes, 2013;
Surette, 1998, p. 61 cit. in Machado & Santos, 2008). Periodicidade refere-se
a possibilidade de um ciclo continuo de divulgacao de noticias sobre determi-
nado fato, que é um fator relevante para a selecao. Pensando o caso da Maria
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Ladenburger, durante a analise de noticias referentes ao mesmo, verificou-se
uma abordagem continua nos jornais selecionados, mas quase sempre com
poucas novidades sobre o assunto. Quando uma noticia acaba por se desenvol-
ver ao longo do tempo, ela provoca forte adesao publica e consequentes respos-
tas emocionais (Machado & Santos, 2011). Ja a consonéancia se refere a forma
como casos apresentados nos média se relacionam com questoes da atualidade
e imagens culturais existentes. No caso aqui exposto, o agente do crime foi cons-
tantemente referido como de origem afega e refugiado:

«Hussein K. (17), um refugiado do Afeganistao, supostamente estuprou e
assassinou a estudante de medicina em outubro.»
(Jornal Bild, 6.12.2016)

«Hussein K. pertence ao grupo étnico afegdo hazara e provavelmente viveu
no Irdao por um tempo antes de fugir para a Alemanha.»
(Jornal Bild, 06.12.2016)

Sabemos que, além de sua etnia ser muitas vezes discriminada socialmente e
atrelada a ideia de ameaca, a questao dos refugiados é uma realidade que desen-
cadeia muitas discussdes no contexto europeu, sobretudo nos dltimos anos.
Assim, casos que envolvem esta tematica, por exemplo, permitem uma melhor
assimilacao por parte de leitores pela proximidade com suas vivéncias (Sacco,
1995 cit. in Machado & Santos, 2008).

De acordo com Machado & Santos (2008), os dramas criminais também
envolvem a personificacao. Esta apresenta ao publico caracteristicas intimas
dos personagens envolvidos nos crimes, estimulando vinculos entre as partes
(Gomes, 2013; Machado & Santos, 2008). No caso concreto apresentado, além
de sempre ser referido que a vitima era uma estudante de medicina, observa-se
uma abordagem das atividades da mesma e de sua familia, que eram compro-
metidas com questbes sociais, estimulando simpatia e um «sofrimento a distan-
cia» por parte do publico, que se aproxima e compadece com a histéria narrada
(Machado & Santos, 2011, p. 161):

«Sua vitima [Maria L.]: uma mulher socialmente engajada, filha de um alto
funcionario da EU, ligado a igreja.»
(Jornal Stiddeutsche Zeitung, 22.03.2018)

Isto posto, no contexto em que o discurso do medo domina a fala a respeito

do crime na imprensa, € criado um universo de representagoes e comparacoes
entre o «<bem» e «mal», ou seja, o que necessita de protecao e o que deve ser
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combatido (Machado, 2004). Abordagens mediaticas sobre a criminalidade
geram na esfera social uma divisao entre os cidadaos «bons» e os agentes sub-
versivos (Lyon, 2004; Machado, 2004 cit in Machado & Santos, 2009a). Por um
lado, os primeiros seriam os cumpridores dos seus deveres e possiveis vitimas
de algum crime, indefesas e vulneraveis. De outro, os ultimos sao associados a
uma figura ruim e devem ser cada vez mais excluidos da vida em sociedade por
personificarem o risco (Lyon, 2004; Machado, 2004 cit in Machado & Santos,
2009a). Citando o trabalho de Silvia Gomes (2013), a autora observa que diver-
sas vezes o suspeito € apresentado como violento, associado a atos brutais, o que
pode ser observado quando, no caso em analise, sdo detalhadas as praticas de
Hussein Khavari:

«O réu [Hussein K.] tem uma violéncia grande e persistente, interesse em
praticas sexuais agressivas e uma atitude misogina, disse o especialista Hart-
mut Pleines no tribunal.»

(Jornal Stiddeutsche Zeitung, 02.03.2018)

«De acordo com o promotor, ele [Hussein K.] arrastou Maria para fora do
estadio de futebol, mordeu o rosto e o peito e brutalmente abusou dela. Atra-
vés da agonia, diz-se que a menina perdeu a consciéncia. O promotor est4 certo
de que Hussein entdo colocou a menina de brucos ao rio Dreisam e a afogou.»

(Jornal Bild, 08.09.2017)

Esta dualidade entre o «bem» e o «mal», portanto, acaba por desencadear
uma repulsa pelo agressor e simpatia pela vitima. Além disso, a mediatizacao
da criminalidade forma o estere6tipo daquele que constitui uma ameaca para a
sociedade, que é amplamente divulgado e reproduz a légica do poder instituido
(Gomes, 2013).

Criminalizacao pelos média

Os média sao estruturas de observacao e exposicao do desvio e de condena-
cao de individuos ou populacoes por meio de uma reacao social provocada por
representacoes e percepcoes (Machado & Santos, 2009a). Em outras palavras, os
meios de comunicacao podem legitimar e reforcar a repulsa perante determina-
dos grupos e a consequente exclusao deles em diversas esferas sociais. Quando
os casos divulgados nao mobilizam a opinido publica, pelo menos estimulam a
percepcao politica de situagoes sociais que devem ser objetos de medidas securi-
tarias (Machado & Santos, 2009a).
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Ha muitos pontos que conectam o crime, criminalizacao e controlo de indivi-
duos com média, narrativas mediaticas e representacoes do «Outro». Realidade
e imagem contribuem para a construcgao de tais retratos. A distorcao e o foco
em determinados individuos, juntamente com a falta de informacao de muitos
expetadores, interferem nas percepcoes sobre crime, criminosos e o que fazer.
A busca por audiéncia faz com que boa parte dos jornais permita a reproducao
de atos e discursos xeno6fobos e racistas (Bourdieu, 1997). Isso estimula senti-
mentos coletivos inseguros, que dialogam com movimentos globais facilitados,
levando a adocao de politicas cada vez mais severas de combate ao que se acre-
dita serem as causas da instabilidade social (Gomes, 2013). O assassinato de
Maria Ladenburger e todo o desdobramento e abordagem do caso ilustra essa
realidade, posto que apresenta o «alivio da populacao com a prisao do suspeito»
e os consequentes investimentos na ampliacao de seguranca:

«A pressao para encontrar o culpado deu lugar aos investigadores. «O
sopro de alivio na populacdo é palpavel», diz Egetemaier. «Milhares de men-
sagens de agradecimento e e-mails chegaram a policia ap6s a prisao do sus-
peito [Hussein K.].»

(Jornal Bild, 28.12.2016)

«A parceria de seguranca acordada com o pais poderia ajudar as pessoas a
superar seus medos e solucionar crimes. De acordo com as informacoes, mais
policiais permanentes estao sendo planejados para Freiburg, o uso adicional
de policiais municipais e a expansao da vigilancia por video nos centros de
criminalidade.»

(Jornal Bild, 22.03.2017)

Risco, espetaculo, drama e ansiedade se relacionam com o sentimento de
inseguranca despertado por narrativas de crimes e aleatoriedade da vitima-
cao (Machado & Santos, 2011). Essa, por sua vez, pode ser real ou potencial,
variando de acordo com a proximidade entre o leitor e o local onde o crime noti-
ciado ocorreu (Gomes, 2013). Entretanto, no contexto atual, o discurso media-
tico coloca os sujeitos em igualdade de perigo face a criminalidade e seus poten-
ciais abrangentes no mundo global (Jewkes, 2004).

O publico, mesmo que nao receba as informacoes que lhe sdao transmitidas de
forma totalmente acritica e passiva, possui uma percepc¢ao da criminalidade de
acordo com a difusao mediatica de noticias sobre crimes (Guibentif et al., 2002
e Sacco, 1995 cit in Gomes, 2013). A transmissao de valores, ideias e informa-
¢ao para o receptor passivo influenciam, de alguma forma, seus pensamentos
e acoes (Jewkes, 2004). Nesse sentido, pode-se, de forma mais subtil ou nao,
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acabar por gerar influéncias perigosas em alguns casos e, a nivel europeu, esti-
mula a repulsa perante as comunidades suspeitas e tidas como ameacas, que
ja sao focos de maior controle (Jewkes, 2004). Por seus critérios daquilo que é
noticiavel, os média constroem episddios de panico moral sobretudo acerca de
grupos de imigrantes e de minorias étnicas e religiosas (Gomes, 2013). A estig-
matizacao dos grupos ¢é ainda mais enfatica em momentos de tensao politica,
social e economica de determinado local (Gomes, 2013). Por isso, podemos dizer
que numa realidade de grandes preocupacoes com movimentos migratorios, no
caso em questao de refugiados, terrorismo e crimes transfronteiricos na Uniao
Europeia, tais grupos estao sendo atacados por diversos setores da sociedade,
inclusive pelos média, o que acarreta uma série de dificuldades e exclusoes
impostas aos mesmos.

O panico moral

Dentro da abordagem criminal e de comportamentos dos individuos e ins-
tituicOes perante a existéncia de possiveis ameacas pelos média, é importante,
aqui, expormos o conceito de panico moral, uma vez que ele é central. Historica-
mente, o debate acerca do tema surgiu na década de 70. Em seu livro Folk Devils
and Moral Panics, de 1972, Stan Cohen, um dos nomes mais fortes na literatura
acerca do assunto, ao estudar a cultura juvenil britanica, trouxe a definicao mais
tradicional do panico moral. Para o autor, o panico moral é uma realidade em
que ha uma reacao exagerada por parte da sociedade frente a uma ocorréncia
que surge subitamente e que representaria uma «ameaca» ao bom funciona-
mento social (Critcher, 2008).

De acordo com Cohen, o panico moral é desenvolvido a partir de quatro
agentes: o publico, a cultura de controle, os moral entrepeneurs (aqueles que
tém a capacidade de direcionar a atencao publica para um assunto e para a
ideia de superioridade de determinados valores) e os meios de comunicagdo
social para massas, esses ultimos sendo os mais importantes (Critcher 2008,
p. 1129). Na sua visao, sao os meios de comunicacao, sobretudo a imprensa,
que criam nao s6 o fenomeno, como também a ideia dos folk devils (Cohen,
1973, p. 17 cit in Critcher 2008, p. 1129). Ela é produtora da imagem do desvio e
dos seus responsaveis, a partir da distorcao e do exagero, da previsao de graves
consequéncias da nao acao frente a um episodio e do simbolismo da ameaca
(Critcher, 2008).

Os folk devils, por sua vez, sao considerados desviantes, vistos sob um olhar
cético social e com atributos negativos (Goode & Ben-Yehuda, 1994 cit in Cyr,
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2003, p. 29). Essa perspetiva reforca estereétipos sociais e apresenta mensa-
gens acerca desses individuos (Clifford & White, 2017). Em outras palavras, a
associacao entre certos grupos ou pessoas e caracteristicas pejorativas deriva
da forma como os proprios discursos em torno deles sdo construidos e repro-
duzidos socialmente, mudando conforme o tempo e contexto. Essa abordagem
traduz a presenca de medos e reacdes desproporcionais em relacao a uma pre-
sumivel ameaca imposta por um individuo ou grupo (Bonn, 2010 cit. in Clifford
& White, 2017). Assim, o episddio de panico acontece para reafirmar valores
morais de uma sociedade, que produz os desviantes que se quer condenar e
acaba por provocar mudancas politicas, legislativas e da sociedade face a eles
(Critcher, 2008).

Ja para Erich Goode e Nachman Ben-Yehuda, (cit. in Critcher, 2008) no
trabalho The Social Construction of Deviance, de 1994, a fonte do panico é
uma ansiedade generalizada frente a uma ameaca real ou imaginaria (Critcher,
2008). Isso se da dentro de uma realidade em que uma elite tende a manipu-
lar em ordem de mascarar e desviar o foco da incapacidade e da falta de von-
tade dela em lidar com problemas sociais. Goode e Yehuda (1994 cit in Critcher,
2008) também citam cinco elementos definidores do panico moral: a) a preocu-
pacao com um comportamento de um grupo e suas consequéncias; b) a hostili-
dade em relacao aos desviantes, considerados inimigos; ¢) o consenso publico de
que a ameaca por parte deles é real; d) a desproporcionalidade entre o fato e a
reacao contra ele; e, por fim, e) a volatilidade do episddio, ou seja, a rapidez com
que dura o panico moral acerca de um assunto, embora seus reflexos possam ter
uma maior duragao.

Ainda considerando o exposto por Critcher (2008), em relacao as consequén-
cias do evento de panico moral, os autores se referem a um legado institucio-
nal deixado por ele, ou seja, uma institucionalizacao do mesmo perante a socie-
dade, além de uma provavel mudanca normativa acerca do assunto para qual
ele é direcionado. O caso concreto discutido, como mencionado, traduz o panico
moral: provoca e estimula uma rejeicao ainda maior aos refugiados, grupo ja
socialmente estigmatizado e marginalizado por instituicoes de controle, além
de ter sido um argumento fortemente utilizado na busca por ampliacao dos usos
tecnoldgicos de vigilancia e demais mecanismos de controlo e trocas de informa-
coes sobretudo de grupos suspeitos:

«0O Ministro do Interior acredita que o caso [assassinato da Maria L.] con-
firma o seu apelo para melhores ligacoes entre as bases de dados europeias.»
(Jornal Stiddeutsche Zeitung, 15.12.2016)
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O caso [assassinato da Maria L.] levou Angela Merkel a recorrer ao Pri-
meiro Ministro grego, Alexis Tsipras. De acordo com o Ministério Federal do
Interior, Merkel e Tsipras concordaram em uma melhor troca de dados sobre
os refugiados que chegam a Alemanha via Grécia.

(Jornal Siiddeutsche Zeitung, 05.09.2017)

Com a amplificacao do desvio e do estigma pelos meios de comunica¢ao em
massa, aqueles que ultrapassam limites morais ou oriundos de determinados
grupos sao submetidos a discursos de medo e desprezo e a necessidade de serem
sujeitos a medidas de disciplina e reforma. Como observado, mesmo que a pro-
ducao de imagens e preocupacoes seja feita de maneira exagerada e distorcida,
elas impactam a vida em sociedade de uma forma concreta, principalmente
quando tratamos de determinadas pessoas e grupos (Clifford & White, 2017).
Diante daquilo que foi visto e que se objetiva combater, tais discursos afeta-
ram e ainda afetam as classes economicamente mais desfavorecidas, jovens e
minorias, que sao cada vez mais marginalizadas, estereotipadas e segregadas da
sociedade como um todo, ou seja, ficando a margem da mesma (Altheide, 2009).

Como acontece no caso da Maria Ladenburger, a énfase desproporcional de
produtos mediaticos em crimes de rua e que envolvem violéncia sugere justa-
mente um filtro ideolégico da ilegalidade centralizada em crimes violentos e
agentes oriundos de determinados grupos, e nao nos atos que atingem a pro-
priedade. Esses ultimos, por exemplo, praticamente nao sao referidos, mas sao
uns dos que mais ocorrem ao lado dos crimes de «colarinho branco» (Clifford
& White, 2017; Welch et al., 1997). Quando assim feito, o foco em determina-
dos atos pode levar a impressao de que uma «onda criminal» est4 ocorrendo,
podendo afetar nao s6 o comportamento de individuos, como também de insti-
tuicoes, no sentido de como eles respondem a isso e quem criminalizam (Jerin &
Fields, 20009 cit in Clifford & White 2017, p. 14). Observamos, entao, a presenca
do panico moral dentro desse cenario e a busca por solucoes que, na verdade,
nao tratam as reais causas da criminalidade e violéncia, mas buscam atender aos
interesses de grupos dominantes (Welch et al., 1997).

Com o passar do tempo, o panico moral pode ter efeitos cumulativos. Ele
agrega discursos, estimulando divisoes sociais e redistribuindo o status social.
Ele constroi e mantém estruturas de regulacao e controle, que persistem mesmo
ap6s determinado episodio (Garland, 2008). O panico moral pode ser enten-
dido como uma politica propagada, que estimula, reproduz e cria cada vez mais
diferencas entre grupos sociais. Isso perpetua a raiva, o medo e a ansiedade face
a determinados individuos, que sdo vistos sob o prisma de ameagas, e mobiliza
mecanismos para combaté-los (Welch et al., 2002). O trecho a seguir denota
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exatamente essa ideia ao referir que «6dio e malicia atacam refugiados e quem
os ajuda»:

«Enquanto a policia esta tentando reconstruir o ato [assassinato da Maria

L.] exato, o clima est4 fervendo em todo o pais. Odio e malicia atacam refugia-
dos e ajudantes.»

(Jornal Bild, 09.12.2016)

Conexoes entre panico moral e realidade global

Novas ansiedades sociais emergem frente as ameacas da sociedade moderna
industrial e de risco, que, por sua vez, sao relacionadas a potenciais imensura-
veis de catastrofes. Aqui, pela imprevisibilidade e nao possibilidade de calculo
das consequéncias, muitas vezes o discurso de seguranga acaba por ser rompido
(Ungar, 2001). Do ponto de vista de Hier (2008), as ansiedades da sociedade
de risco podem levar a uma forte proliferacao do panico moral na contempora-
neidade. Seriam necessarias, entao, estratégias de ordem coletiva e social para
o combate dessas questoes (Hier, 2008). Com isso, embora a sociedade de risco
gire em torno de ameacas materiais e o panico moral, de questoes de conotacoes
mais morais e sociais, ambos se conectam (Clifford & White, 2017).

Segundo Clifford e White (2017), o panico moral acarreta condenacoes sociais
de determinadas praticas e individuos aos quais elas sao atribuidas. Essas cen-
suras acabam por expor os padroes morais e sociais vigentes, criando questoes
comuns em relacdo ao problema e ao seu agente. Os estereo6tipos formados e
enfatizados repetidas vezes contribuem, ainda mais, para o estranhamento do
«Outro» e sua repulsa social. O episddio de panico moral, na perspectiva dos
autores, se resume em um evento atipico, mas apresentado com tracos de recor-
réncia, que € contrastado com uma antiga «normalidade». Conforme vimos, os
seus efeitos promovem uma transformacao social de controle do crime, como o
endurecimento de leis e politicas penais sobretudo voltadas a grupos especifi-
cos; esforcos policiais para a proibicao de determinadas atividades; o desenvol-
vimento e maior utilizacao de tecnologias de vigilancia; e a reconfiguracao do
espaco urbano, no sentido de se separar ainda mais da sociedade aqueles con-
siderados «perigosos» e de se garantir a seguranca pessoal do setor social mais
favorecido (Clifford & White, 2017; Machado, 2004).

As ameacas que afligem o mundo contemporaneo, traduzidas como comu-
nidades suspeitas — «Outros» —, incluem: imigrantes, principalmente irregu-
lares, requerentes de asilo e refugiados, minorias étnicas e individuos adeptos
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de determinadas religioes, como o islao (Clifford & White, 2017, p. 13). Assim,
a ideia de quem seria suspeito geralmente se conecta com um «pacote ideol6-
gico» associado a ele, presente e estimulado no imaginario social como «<homem
estrangeiro», que geralmente pertencente a classes economicamente desfavo-
recidas, ou a grupos da «Europa do Leste», «Africanos», «Ciganos» e «Mucul-
manos», por exemplo (Madriz, 1997, Steinert, 1998 e M’Charek et al., 2014 cit.
in Machado et al., 2018, p. 327). Por meio de canais mediaticos, esses grupos
suspeitos sao cada vez mais associados a crimes e atos que desencadeiam um
medo generalizado social. Isso acaba por gerar uma repulsa da sociedade e o
crescimento das medidas de controlo tomadas contra eles.

Sendo assim, esses assuntos nos levam a discussoes cada vez mais profun-
das sobre a historia da nossa sociedade, provocando a reflexao e o debate sobre
questoes de classe e poder e a continuidade sob novas formas que tudo isso
tem na atualidade e na maneira de lidar com determinados individuos (Santos,
2018).

Conclusao

O objetivo do presente capitulo foi mostrar que, no contexto de um mundo
globalizado, o foco da imprensa na criminalidade violenta atrelada a determina-
dos autores acaba por despertar um panico moral que corrobora com a intenc¢ao
de cada vez mais se vigiar e controlar possiveis ameacas, justificando investi-
mentos em mecanismos tecnologicos e politicas para tais finalidades.

Lembrando que um dos desdobramentos da realidade global é a facilitacao
de movimentos e trocas entre diversos locais do mundo, é importante pontuar a
mitigacao dessas facilidades devido a restri¢oes ocorridas neste mesmo contexto,
sobretudo tendo em mente consideracoes acerca de instituicoes de controlo e
comunidades suspeitas. Relacoes de poder entre dominantes e dominados, que
sempre marcaram relacées no contexto ocidental, tomaram novas formas no
atual panorama. Com isso, vale a mencao de que, hoje em dia, uma das princi-
pais preocupacoes das instancias de controlo, sejam elas politicas, governamen-
tais, publicas ou mediaticas, se voltou para as ameacas derivadas de movimentos
migratorios. Esses estdo na génese das preocupacoes acerca da ocorréncia de
irregularidades, atentados terroristas e de crimes transfronteiricos, pois as faci-
lidades de locomocao supostamente propiciam seus acontecimentos.

Todas essas questoes ligadas entre si acabam por recair sobre determinadas
pessoas consideradas de «risco», ou seja, aquelas tidas como ameacas perante
os ideais de bem-estar social de uma hegemonia dominante. A ideia nao s6
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de individuos como de comunidades suspeitas é ainda mais estimulada pelos
média. Principalmente quando levamos em consideracao noticias divulgadas
sobre criminalidade violenta, como o caso do assassinato da Maria Ladenburger,
que constroem representacoes para o leitor acerca do crime, do criminoso e da
justica necessaria, percebemos que elas sao determinantes para se fundamentar
restricoes e controlos (Jewkes, 2004). Assim, observamos um foco mediatico
sobre imigrantes, essencialmente irregulares, requerentes de asilo e refugiados,
e também sobre minorias étnicas e religiosas, o que contribui para a perpetua-
cao de uma série de dificuldades e exclusdes impostas a eles.

Dessa forma, diversos mecanismos modernos de vigilancia e politicas volta-
das para o controlo dessas populagdes sao estimuladas, inclusive pela propria
imprensa. Em relacdo aos mecanismos, a titulo exemplificativo, podemos men-
cionar os novos equipamentos de biovigilancia, que permitem a recolha e analise
de materiais bioldgicos e se conectam a bases de dados para a inser¢ao das infor-
macoes obtidas. Essas também sao passiveis de grandes apostas e investimen-
tos, uma vez que possibilitam o armazenamento e trocas de dados de suspeitos
entre diferentes paises, nesse caso da Unido Europeia. As intencoes que supos-
tamente justificam seus usos sao as tentativas de se evitar a ocorréncia de atos
criminosos e de ilegalidades referentes aos movimentos de pessoas. Em nome da
manutencao dos objetivos securitarios dos Estados, entretanto, pouca atencao
¢ voltada para os impactos que esses usos podem causar. Ao lado desses novos
desenvolvimentos tecnoldgicos, outras formas de manejo populacional também
surgem, s6 que de cunho mais politico. Juntos, eles tencionam, sobretudo, a per-
manéncia da distingao entre «N6s» e os «Outros» e o controlo de movimentos
migratorios.

Nesse panorama, torna-se importante a exposicao da influéncia dos meios de
comunicacao em todas essas questoes. A busca dos mesmos pela imposicao de
padroes morais e sociais e por lucro, os faz selecionar o que é mais noticiavel e
passivel de adesao ao publico. Segundo Kraus (cit in Riemen, 2017, p. 25), «nos
jornais diarios a linguagem deixa de ser o meio mais importante de transmitir
conhecimentos, passando a servir apenas para difundir ideias feitas, slogans
e propagandas». Também respeitando critérios de noticiabilidade, o recurso a
apresentacao de noticias criminais, principalmente sobre crimes violentos, é
tido como o mais pertinente no alcance desses objetivos. Isso faz com que repor-
tagens sejam cada vez mais voltadas para a abordagem de tal tematica.

A vista disso, os meios de comunicacio estimulam e corroboram com todos
os recursos para controlo de individuos. Isso se d4 pela associacdo dos mesmos
com a prevencao de praticas criminais que fomentam o panico moral na colecti-
vidade como um todo. Nesse sentido, atualmente, justamente por conta daquilo
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que se objetiva criminalizar e que é divulgado ao publico, o panico moral gira em
torno dos movimentos migratorios, das minorias étnicas e religiosas.

Percebemos, entao, a relacao colocada por instancias de controlo entre movi-
mentos migratorios e a possivel ocorréncia de irregularidades, crimes transfron-
teiricos e atos terroristas. Entretanto, como mencionado no inicio do capitulo,
estatisticamente, nao ha a observancia de aumento da criminalidade no mundo
global (Bigo, 2008). Assim, novamente, o que pode justificar a associagdo e o
foco na criminalidade e no controlo de certos grupos, é muito mais uma globali-
zacao de «medos e desconfortos» (Bigo, 2008, p. 103), que objetiva a exclusao de
sujeitos que nao correspondem as vontades e expectativas do poder instituido,
aqueles que sao vistos como «Qutros» (Bhambra, 2017). Ocorre que essa pos-
tura pode acabar por, dentre outras consequéncias, estimular sentimentos nega-
tivos por parte dos grupos marginalizados e ai sim, a adocao de posturas que nao
agradam instituicoes de poder e a sociedade em geral. A realidade, entao, evi-
dencia a necessidade de uma mudanca de paradigma em relacao a abordagem e
ao trato atual por instancias de controlo face as pessoas consideradas sinénimos
de ameacas globais.
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