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APRESENTACAO

Os textos publicados neste e-book “O Mercado Unico Digital da Unido Europeia
como um designio politico: a interoperabilidade como o caminho a seguir” encontram-
se divididos em quatro partes, por referéncia aos quatro painéis da Conferéncia Final
INTEROP “A UE e o Mercado Unico Digital”.

A publicacao desta obra corresponde a um dos objetivos visados no Projeto Jean
Monnet com o acréonimo “INTEROP” e subordinado ao tema “EU Digital Single Market
as a political calling: interoperability as the way forward’, desenvolvido na Escola de Direito
da Universidade do Minho de setembro de 2017 a agosto de 2019, com a chancela da
Comissao Europeia e do Programa ERASMUS+.

Neste contexto, o Projeto partiu da analise do Mercado Unico Digital, atentando
ao seu estabelecimento, desenvolvimento e sedimenta¢ao a luz da interoperabilidade
administrativa, o que justifica que o primeiro topico desta obra seja “Mercado Unico
Digital e interoperabilidade administrativa”. Seguidamente, o Projeto visava percecionar
o impacto das tecnologias de informagao e de comunica¢ao na dinamica jusfundamental
da Unido Europeia e apreciar os seus reflexos na cidadania europeia, o que influenciou
a segunda parte deste e-book, subordinada ao tema “Direitos fundamentais e cidadania
na era digital”. Em terceiro lugar, o Projeto Jean Monnet almejava testar a viabilidade
de uma interoperabilidade judiciaria, catalisadora de uma tutela jurisdicional efetiva,
no contexto do novo paradigma da justi¢a eletronica, razao pela qual a terceira parte
do e-book se subsume ao tema “Tutela jurisdicional efetiva e justi¢a eletrénica”. Por
fim, o projeto ambicionava equacionar quais os desafios que, no futuro, se divisam ao
Metcado Unico Digital, viés determinante para que a quarta parte da obra se intitule
“Desafios prospetivos do Mercado Unico Digital”.

Este e-book resulta da consecugao da componente cientifica associada ao Projeto
INTEROP, cujo escopo passava pelo entrosamento de jovens investigadores da Escola
de Diteito da Universidade do Minho nas tematicas a serem desenvolvidas.

Para o efeito, foi organizada e promovida uma Mesa Redonda de Jovens
Investigadores no ambito da mencionada conferéncia final, que se realizou no dia 2
de maio de 2019, resultante de uma ca// for papers, divulgada no seio da comunidade
académica e que contou com ampla participagao.

Os trabalhos que ora se publicam correspondem aos artigos submetidos
por estudantes de Mestrado e de Doutoramento da Universidade do Minho e que
comprovam a amplitude de temas estudados e as sensibilidades desenvolvidas por
jovens investigadores a partir do seu contacto direto com os investigadores associados
ao Projeto e, bem assim, com os demais investigadores seniores, agentes interessados,
agentes politicos, membros da organiza¢ao administrativa e operadores judiciarios que
participaram nas diversas atividades promovidas no seu desenrolar. Acresce que ainda
teve a capacidade de agregar o contributo de juristas que, em contexto empresarial,
promovem a articulagdo entre o direito e as novas tecnologias de informagao. Para
o efeito, os Mestrandos envolvidos (alguns dos quais ainda em fase de frequéncia da
parte escolar do Mestrado) provém dos diversos cursos oferecidos pela Escola de
Direito: Mestrado em Direito da Unido Europeia, Mestrado em Direito e Informatica,
Mestrado em Direito Administrativo, Mestrado em Direitos Humanos, Mestrado em
Direito Judiciario e Mestrado em Direito dos Contratos e Empresas, alcangando, em
larga medida, um publico-alvo mais amplo do que o que se perspetivava como possivel
na propositura do Projeto.



Verifica-se, portanto, a diversidade de abordagens e o despertar de sensibilidades
logo no inicio do percurso académico dos investigadores.

Assim, a PARTE I — “Mercado Unico Digital e interoperabilidade
administrativa” comega com o contributo de Laura Rodrigues, continua com o texto
de Lucas Silvestre Cortizo ¢ finda com a reflexdo de Victor Moreira Mulin Leal.

Laura Rodrigues, Mestranda em Direito Administrativo (em fase escolar),
apresenta um texto subordinado ao tema “O principio da autonomia procedimental e o
procedimento para a concessao de vistos pelos Estados-Membros da Unido Europeia.
Os novos desafios da interoperabilidade administrativa”. Com a sua reflexao, teve em
vista equacionat, a luz do Direito Administrativo da Unido Europeia, o principio da
autonomia procedimental dos Estados-Membros no contexto especifico da concessao
de vistos a fim de problematizar como a interoperabilidade tera a virtualidade de
corresponder aos designios de modernizagao administrativa que se buscam atualmente.

Segue-se Lucas Silvestre Cortizo, Mestrando em Direito e Informatica (em fase
escolar), que subsume o seu contributo ao tema “Blockchain e e-Government (paradigmas
e perspetivas)”, através do qual tenta perspetivar se as solugoes inerentes a Blockchain,
enquanto tecnologia de registo distribuido, poderao servir a consecu¢ao dos objetivos
visados, no contexto da Unido Europeia, ao abrigo do e-Government (Administra¢ao
Publica em linha, na sua traducio institucional), na medida em que este demanda que
as informagdes se encontram disponiveis em todos os Estados-Membros da Unido,
através de solugoes que assegurem a sua integridade e autenticidade.

Encontramos ainda o contributo de Victor Moreira Mulin Leal, Mestrando em
Direito e Informatica (em fase escolar), com o tema “A tecnologia Blockchain como
plataforma de interoperabilidade na Unido Europeia? Um estudo a partir da Decisiao
(UE) 2015/2240”. O Autor visa aferir se as solu¢oes associadas a Blockchain se mostram
suficientemente desenvolvidas para promover a interoperabilidade de dados entre os
servicos publicos dos diversos Estados-Membros e, simultaneamente, acautelar o
elevado padrio de protecao de dados que se pretende promover no contexto da Unido
Europeia, especialmente aquele que resulta do atual RGPD (Regulamento Geral sobre
a Protecao de Dados).

A PARTE II - “Direitos fundamentais e cidadania na era digital” conta
com os contributos de Marcelo Porrua e de Jodo Ferreira.

Marcelo Porrua, Mestrando em Direitos Humanos (em fase escolar), aborda
o tema “A Comissao Nacional de Prote¢io de Dados (CNPD) como instrumento
de governanca democratica em Portugal”. No seu texto, partindo da ideia de que
a democracia material se reflete na dinamica de protecdo de direitos fundamentais,
disserta, quanto ao direito fundamental a protegao de dados, sobre a forma como a
CNPD ¢ capaz de efetivar os mecanismos de protecao desse direito a luz do RGPD.

Por sua vez, Joao Ferreira, Mestrando em Direito da Unido Europeia (em
fase de preparagao da dissertacao), equaciona “Pistas para uma cidadania a luz
da interoperabilidade”. No seu contributo, o Autor analisa as potencialidades da
interoperabilidade, enquanto método que afasta obstaculos ao desenvolvimento de um
Metcado Unico Digital, no exercicio futuro da cidadania europeia, nomeadamente ao
facilitar as interagOes entre os cidadaos, as empresas e 0s servi¢os publicos em todos
os Estados-Membros.

Na PARTE III - “Tutela jurisdicional efetiva e justiga eletronica”, contam-
se os contributos de Nelson Alex Lorenz e Tiago Branco da Costa.

Nelson Alex Lorenz, Mestrando em Direito da Uniao Europeia da Escola de



Direito da Universidade do Minho e em Ciéncia Juridica pela Universidade do Vale do
Itajai — UNIVALIL Brasil (em fase escolar), debruca-se sobre o “Regulamento (UE)
2018/302 contra a discriminagdo digital na Uniao Europeia e a apuracao da pratica
do geoblocking e geopricing no Brasil”. No texto, o Autor trata da discriminagao digital
verificada no contexto do e-commerce e o seu impacto nas liberdades de circulagiao que
caracterizam o contexto da Unido a fim de analisar a realidade brasileira, por conta
de uma decisao judicial que teve na base a atividade de operadores econémicos que
optaram por praticar precos diferenciados por referéncia a localizagiao digital dos
consumidores.

Ja Tiago Branco da Costa, Mestrando em Direito dos Contratos e Empresas (em
fase de preparacio da dissertacao), trata do tema “A responsabilidade civil decorrente
da violagao do Regulamento Geral sobre a Prote¢iao de Dados”, onde analisa o regime
da responsabilidade civil do responsavel pelo tratamento a luz do RGPD, a fim de intuir
as dificuldades dele resultantes, nomeadamente em sede do 6nus da prova emergente
dos termos deste ato legislativo.

Por ultimo, na PARTE IV — “Desafios prospetivos do Mercado Unico
Digital”, esta obra conta com os contributos de Leandra Dias, Nataly Carvalho
Machado e Latissa Coelho.

Leandra Dias, Mestre em Direito Judiciario e Product Owner de solugbes de gestio
na area de Recursos Humanos, participa nesta obra com um texto intitulado “O papel
da tecnologia na busca pela conformidade com o RGPD”, através do qual equaciona
quais as medidas tecnoldgicas e organizacionais que poderao ser implementadas para
permitir, ao responsavel pelo tratamento, uma maior seguranga de conformidade a luz
do RGPD (Regulamento Geral sobre a Protecao de Dados).

Segue-se o contributo de Nataly Carvalho Machado, Mestranda em Direito da
Unido Europeia (em fase escolar), intitulado “Principio da integragao ambiental: um
guia a direcionar projetos de cidades inteligentes na Unido Europeia”, através do
qual problematiza como a Uniao Europeia visa integrar a tecnologia na construgao
de cidades inteligentes, nomeadamente para se dotar de sistemas energéticos mais
sustentaveis, sob a lente do principio da integragao ambiental.

Por fim, Larissa Coelho, Doutoranda da Escola de Direito da Universidade do
Minho e Bolseira de Doutoramento da Fundagao para a Ciéncia e para a Tecnologia
(FCT), abordou a tematica “A inteligéncia artificial e a questido constitucional”. Com
o seu texto, a Autora problematizou o impacto da tecnologia no quadro dos novos
problemas constitucionais, partindo da inquietacio de saber se esta sera uma fonte de
poder ou um meio para o exercicio do poder.

Por fim, cabe dedicar este e-book as Ex.mas Sras. Dras. Isabel Henriques e Célia
Rocha pela criteriosa gestao financeira deste Projeto.

Alessandra Silveira
Joana Covelo de Abren
Larissa Coelho



O principio da autonomia procedimental e o procedimento
para concessao de visto pelos Estados-Membros da Unido
Europeia. Os novos desafios da interoperabilidade em
matéria de vistos

Laura Gomes Rodrigues*

RESUMO: O Direito Administrativo Global abarca realidades parciais como o Direito
Administrativo da Uniao Europeia. Um dos principios deste siltimo ¢ o principio da antonomia
institucional e procedimental dos Estados-Menibros, o qual tem de ser respeitado por todos os agentes
da Unido, tanto administrativos como legislativos. Tal principio da aos Estados-Membros alguma
liberdade na conformagcdo do direito da Unido, na medida em que deixa a seu cargo a determinacao
da sua organizagdo, funcionamento e procedimento administrativos. Exemplo desta antonomia
interna é o procedimento para concessao de visto, que apesar de ser imposto por Regulamento, deixa
algnma margem de apreciagao as antoridades internas. Tal documento assume larga importancia no
ambito europeu e global por se tratar de um ato de reconbecimento transnacional. Quanto a este ato
normativo estd na ordem do dia uma significativa alteragao legislativa.

PALAVRAS-CHAVE: Direito Adpinistrativo Global — Direito Administrativo da Unido
Europeia — Principio da Antonomia Institucional — Procedimental dos Estados-Membros — 17 isto

ABSTRACT: The Global Administrative Law englobes partial realities such as European
Union Administrative Law. One of its principles is the Member State procedural and institutional
antonomyy, wich has to be respected by all European agents, both administrative and legislative. This
principle gives to the Member States some freedom in forming the European Union law, because it
allows them to determine its administrative organization, operation and procedure. An example of
this internal antonomy its the visa granting procedure, becanse despite the Regulation impositions,
1t gives some reflection margin to internal authorities. V'isa it’s a document of great importance in
european and global context, since it a transnational recognition act. On the enropean agenda, it’s
a significant legislative change to this normative act.

KEYWORDS: Global Administrative Law — European Union Administrative Law — Principle
of Member State Procedural and Institutional Autonomy — 1 isa

* Licenciada em Direito pela Escola de Direito da Universidade do Minho. Mestranda em Direito
Administrativo, na drea de especializagdo de Justica Administrativa na Escola de Direito da
Universidade do Minho.



Laura Gomes Rodrigues

1. O direito administrativo da Unido Europeia como parte do
direito administrativo global

Ha muito se percebeu que a ideia de Estado nas suas trés componentes

tradicionais - territério, povo e soberania -, enquanto elemento estruturante do

>
direito administrativo estd ultrapassada. Hoje, com os efeitos da globalizacao, a
satisfacao dos interesses publicos primarios globais da sociedade como o ambiente,
a saude publica ou os mercados financeiros, extrapolam a capacidade do Estado
individualmente considerado.! Este fenémeno gerou assim a dispersio das
competéncias tipicas de um Estado para um contexto transnacional onde esses
interesses sdo assegurados por varias entidades internacionais. Assim, ocorreu:
a transferéncia de por¢oes de soberania para agentes transnacionais; a partilha de
tarefas entre as varias administragdes dos Estados; e a passagem de competéncias
tradicionalmente publicas para agentes privados.”

Para regulamentar a atuagio transnacional de todos estes entes, ¢ porque o
direito administrativo nacional nao permite encontrar resposta para todas as questoes
transfronteiricas que sutgem no ambito global, nasce o direito administrativo global.’
Direito Administrativo é o conjunto de normas e principios que regulam a atuagao
da administracao publica de um determinado Estado. O direito administrativo global
(DAG) define-se como o conjunto de mecanismos, principios, normas organizatorias
e de funcionamento que regulamentam a atuacao administrativa e controlam as
relagoes juridicas entre os diversos atores globais, como os Estados, as organizac¢oes
internacionais e ainda as entidades privadas, sem uma hierarquia e sem fundamento
constitucional. Este Direito apoia-se nos principios basilares reconhecidos por
todos os Estados - proporcionalidade, dever de fundamentagao, processo justo e
razoabilidade.*

Um dos sistemas transnacionais que integram a administracao global é a Unido
Europeia (UE). O direito administrativo da UE ¢, portanto, uma das fontes de DAG
na medida em que os seus tratados, regulamentos e diretivas constituem a base da
regulacao normativa da administragdo organica e funcionalmente europeia, ou seja,
das institui¢Oes, 6rgaos e organismos da Unido, mas também das administra¢oes
publicas dos Estados-Membros, assegurando a harmonia da resposta aos problemas
administrativos.

2. A administragdo publica dos Estados-Membros como
administragdo publica funcionalmente europeia

A UE, a semelhanca dos Estados, tem também funcdes legislativas, jurisdicionais
e administrativas. Quanto a funcdo administrativa, esta ¢ regulada pelo seu direito
administrativo - o conjunto de regras e principios que regulam o exercicio da func¢ao
especifica da execugao administrativa das normas previstas nos tratados constituintes
da Unido e nos atos adotados tendentes a sua aplicagao.

! Ming-Sung Kuo, “Inter-Public Legality or Post-Public Legitimacy? Global Governance and the
Curious Case of Global Administrative Law as a New Paradigm of Law”, Jean Monnet Working Paper
07/11 (Nova Iotque: NYU School of Law, 2011).

*Miguel Prata Roque, A dimensao transnacional do direito administrativo (Lisboa: AAFDL, 2014).

? Benedict Kingsbury, “Introduc¢io: governanca global e direito administrativo global na ordem legal
internacional”, Revista de Direito Administrativo 261 (2012).

* Peter L. Lindseth, Equilibrium, Demoi-cracy, and Delegation: On the Administrative, not Constitutional’
Legitimacy of European Integration, Jean Monnet Working Paper 07/13 (New York: New York University
School of Law, 2013).

Projeto Jean Monnet INTEROP
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O Principio da Autonomia Procedimental e o procedimento para concessio de visto pelos Estados-
Membros da Unido Europeia. Os novos desafios da interoperabilidade em matéria de vistos

A UE segue uma estrutura descentralizada da fun¢do administrativa, na medida
em que o seu exercicio cabe nao s6 as suas proprias instituigdes, 6rgaos € organismos,
como ainda é confiada as administragdes publicas dos varios Estados-Membros
(EM). O direito administrativo da UE ndo assenta, portanto, no principio classico da
separacdo de poderes como ocorre no direito interno de cada Estado.”

Independentemente da terminologia adotada, na doutrina é clara a distingao
entre trés tipos de administragdao publica da UE do ponto de vista da aplicagdo por
via administrativa do seu direito: aquela efetivada pelas suas institui¢Ges, 6rgaos e
OrgaNisSMos - administragao organicamente enropeia; a levada a cabo pelas administragoes
publicas dos diferentes EM - administracio funcionalmente enropeia; e, por fim, a que
mobiliza tanto os primeiros como os segundos, através de procedimentos compostos
tendentes a uma decisio unica.®

Entre as diferentes autoridades envolvidas na atuacdo administrativa -
administra¢do organica e a funcionalmente europeia -, ha uma clara interdependéncia
e cooperagao. O direito administrativo da UE tem, portanto, um carater transnacional
e “mestico” uma vez que assenta em varias fontes normativas, por um lado a ordem
juridica europeia, por outro as ordens juridicas de cada EM.”

3. O Principio da Autonomia institucional, procedimental e
processual dos Estados-Membros como base da dinidmica
juridico-administrativa da Uniao Europeia

Como vimos no ponto anterior, as Administragoes Publicas nacionais dos EM
atuam como administra¢es funcionalmente europeias, dado que aplicam direito da
UE (DUE) na sua fun¢ao administrativa interna. Esta atuagao administrativa assenta
essencialmente em trés principios: subsidariedade, cooperagao leal e autonomia.

O principio da autonomia institucional, procedimental e processual dos EM
¢ uma pega chave do processo de integracao europeu. Todavia este principio tem
um conteudo pouco claro quanto a sua veste institucional e procedimental, uma
vez que nasceu da criagao jurisprudencial do Tribunal de Justica da Unido Europeia
(TJUE) e nido se encontra positivado em qualquer norma escrita.® Ja quanto a
vertente processual, este encontra consagragao no artigo 19.°, n.° 1, 2.* parte do
Tratado da Uniao Europeia (TUE). Tal principio no seu todo significa que cabe
a cada EM a decisao quanto aos meios e formas internas de acautelar as solugoes
juridicas decorrentes do DUE, como normas decorrentes de regulamentos e de
diretivas. Assim, apesar de ser o direito interno de cada Estado a decidir quais os
6rgaos competentes e qual o procedimento de execugao das normas europeias, nao
ha total liberdade nesta tarefa, pois tal determinagao interna esta limitada a garantia
de eficacia e de efetividade do DUE.

Esta autonomia encerra trés dimensoes: a) autonomia institucional - cabe a
cada EM designar autonomamente quais os quadros de organiza¢ao administrativa

* Katl-Peter Sommermann, “Towards a Common European Administrative Culture?” Jean Monnet
Waorking Paper 28/ 13 (Nova Iorque: NYU School of Law, 2013).

¢ Alice Rocha da Silva, “As ditretivas europeias como norma teguladora do diteito administrativo
global”, Revista de Direito Internacional 13, n.° 3 (2016).

7 Marta Moutinho Barros, “Europeizacio da Organizacio Administrativa portuguesa: Seu alcance
e efeitos na Administracado Publica Nacional” (Dissertagdo de mestrado, Universidade Catdlica
Portuguesa, 2013).

% Luciano Patejo Alfonso, “El principio de la autonomia institucional y procedimental de los estados
miembros de la Unién Europea”, AHC - Revista de Direito Administrative & Constitucional (2012),
Editora Férum, Belo Horizonte.
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Laura Gomes Rodrigues

que irdo proceder a aplicagio do DUE; b) autonomia procedimental - cabe a cada
EM determinar as regras procedimentais para tramitar um determinado pedido que
resulte de aplicacio do DUE; ¢) autonomia processual - cabe a cada EM fixar as
vias recursorias adequadas a tutela jurisdicional dos direitos decorrentes da ordem
juridica europeia.

Para avaliar se determinada solugdao nacional interna assegura de igual forma
os direitos decorrentes da ordem juridica europeia face aos estabelecidos na ordem
juridica nacional sao utilizados dois subprincipios de teste: o principio da equivaléncia
- as medidas adotadas para efetivar DUE em determinado EM, em comparagao com
as previstas para pretensoes similares de natureza puramente interna, ndo podem ser
menos favoraveis do que as primeiras; e o principio da efetividade em sentido estrito -
a organizacao administrativa, ou as suas solu¢oes procedimentais, nio podem tornar
excessivamente dificil ou impossivel na pratica o exercicio dos direitos decorrentes
da ordem juridica europeia.

Com base neste principio, a UE pode obrigar os EM a atingir determinados
fins e objetivos; contudo, nao pode impor-lhes um determinado meio de os atingir. A
finalidade ultima deste principio é conseguir uniformidade na aplicagio administrativa
do DUE pelos varios Estados sem desconsiderar algum juizo critico que os ultimos
devam ter nestas matérias. Tal homogeneizacao de praticas administrativas leva ao
estabelecimento de uma administracdo em rede que assenta essencialmente em dois
pontos: i) cooperagao mutua entre as administragcdes nacionais dos EM e cooperagao
entre estes e as institui¢oes, 6rgaos e organismos da UE; ii) eficacia de um ato
praticado por uma entidade nacional no territério de um outro EM, tanto porque o
ato vale em todo o territério da UE por for¢a de uma disposi¢ao de DUE ao abrigo
do qual foi adotado, como pela extensao territorial da eficacia do ato pela imposi¢ao
europeia de reconhecimento mutuo.”

4. Reconhecimento transnacional de atuagoes administrativas
estrangeiras: o visto como ato administrativo transnacional

Hoje o direito administrativo nao pode ser apenas pensado como intrinsecamente
ligado a um principio de territorialidade, na perspetiva de que as autoridades
administrativas apenas exercem competéncias com aplica¢ao dentro do territério de
um Estado. Pelo processo de globalizacao que vivemos atualmente, ha necessidade
de estabelecer um reconhecimento transnacional das atuacoes administrativas, de
modo a torna-las eficientes e céleres, simultaneamente assegurando a prossecu¢ao do
interesse publico e a salvaguarda das garantias dos administrados. Este reconhecimento
mutuo ¢ ja adotado e até imposto no contexto da UE.

O ato administrativo transnacional define-se como um ato juridico, praticado
pela administracio de um determinado Estado e que produz por si sé efeitos
juridicos extraterritoriais. No ambito europeu significa que um ato praticado por
uma autoridade da administracdo publica nacional de um dos EM tera repercussoes
em todo o territorio da Unido. Esta eficicia transnacional detiva, como vimos no
ponto anterior, da ideia de administracao em rede e assenta em trés objetivos da
integra¢ao europeia: 1) desativacao das fronteiras entre EM (artigo 3.° n.° 2 TUE); ii)
criacdo de um sistema descentralizado de execucao do DUE; iii) estabelecimento do

? Artur Anténio Grando, “O Acto Administrativo Transnacional na Supranacionalidade da Unido
Europeia e na Intergovernamentabilidade do MERCOSUL” (Dissertacio de mestrado, Universidade
do Porto, 2013).
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reconhecimento mutuo como principio estruturante nas matérias de funcionamento
e regulagdo do mercado interno e na matéria do espago de liberdade, segurancga e
justica - o que a administracao de um Estado decide tem de valer igualmente no
territorio de um outro EM, salvo, por exemplo, os casos em que se verifiquem
circunstancias de restricoes justificadas as liberdades econémicas ou se privilegie
uma determinada realidade jusfundamental.

Um dos exemplos paradigmaticos de ato administrativo transnacional sao os
vistos. O visto é um ato produzido por uma autoridade administrativa de um EM
que permite a um determinado individuo proveniente de um Estado terceiro face
a Unido, por um curto periodo de tempo, entrar e circular em todo o territério
da UE (e também no espago Schengen), ou seja, no territério dos 28 EM. Esta
légica aplica-se por for¢a do Regulamento n.° 810/2009" que estabelece o Codigo
Europeu dos Vistos (CV), portanto nesta matéria verifica-se uma intensifica¢ao do
reconhecimento mutuo por forga legislativa. Um regulamento é um ato legislativo
vinculativo, cujo conteudo ¢ diretamente aplicavel no ordenamento juridico dos EM.
De modo a assegurar harmonia na decisao administrativa de concessio do visto,
o regulamento em causa estabelece o proprio procedimento e condigoes a que as
autoridades nacionais devem obedecer. Todavia, para nao contender com o principio
da autonomia procedimental, o regulamento deixa alguma liberdade e margem de
conformagao para as administragoes nacionais adotarem o procedimento de acordo
com as suas ordens juridicas internas.

O ac6rdao Rahmanian Koushkaki contra Alemanha'! versa precisamente sobre
esta matéria. Em causa estava o indeferimento de um pedido de emissao de um visto
uniforme com base na avaliacdo da entidade administrativa competente que entendeu
nao estarem preenchidas as condi¢des para tal concessdao. Da analise deste acérdao
depreende-se desde logo umaideia principal: as entidades administrativas dos Estados-
Membros com competéncia para apreciar a existéncia de condi¢oes para emitir um
visto uniforme estdo vinculadas ao procedimento constante do CV. Tal justifica-se
porque estando em causa um regulamento, falamos de uma fonte de direito da Unido
Europeia com eficacia vinculativa direta nas ordens juridicas dos EM. Portanto, pelo
principio do primado do direito da Unido, as entidades nacionais tém de observar a
sua preferéncia aplicativa face aos seus direitos internos. Por conta deste principio,
ha que atentar ao principio da autonomia institucional, procedimental e processual
dos Estados ja que o mesmo, surgido no seio da Unido, vai determinar de que forma
os procedimentos nacionais serdo despoletados e tramitados, sem contender com a
efetividade do DUE. No caso interessa-nos a vertente procedimental, que determina
caber ao direito interno de cada Estado o estabelecimento da atuacao administrativa
procedimental mais adequada para prosseguir os fins da Unido. Neste acérdao o
TJUE veio estabelecer que, quanto a emissao de vistos, impoe-se a atribuicdo de
certa margem de valoragao aos Estados para apreciarem, casuisticamente e com base
na situacao social, econémica e politica que envolve o requerente, se as condigoes de
atribuicao de visto estdo asseguradas. Caso entendam positivamente, teremos um ato
emanado por uma entidade administrativa interna de um EM, em ambito parcial, a
conferir o direito a certo individuo de circular livremente, ainda que por determinado

! Regulamento (CE) n.° 810/2009 do Patlamento Europeu e do Conselho de 13 de julho de 2009 que
estabelece o Cédigo Europeu de Vistos (Codigo de Vistos).

" Acérdao do Tribunal de Justica da Unido Europeia, Rahmanian Koushkaki contra Republica Federal
da Alemanha, 19 de dezembro de 2013, caso C-84/12.
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periodo de tempo, em todo o territério da Unido Europeia, ou seja, num ambito
transnacional, daf a atribuicao da designacao de ato administrativo transnacional aos
vistos de curta duracao.

5. Interoperabilidade. A digitalizagdo das administragdes
internas como meio de estabelecimento do Mercado Unico
Digital na Unido Europeia

No inicio desta década, a Comissao Europeia adotou a estratégia “Buropa 20207
com vista ao crescimento inteligente e sustentavel, melhorando a competitividade
e produtividade dos Estados e assegurando uma economia social de mercado.
No ambito desta iniciativa, em maio de 2010 foi lancada a “Agenda Digital para a
Europa” que pretendeu impulsionar a economia europeia através da implementagao
de medidas de desenvolvimento das tecnologias digitais dentro das empresas e dos
agentes e servigos publicos dos Estados-Membros, mas também junto dos cidadaos.

Em meados de 2017, a Comissao Europeia comunicou o novo quadro europeu
da interoperabilidade' que veio atualizar e alagar o quadro adotado em 2010,
ajudando o estabelecimento do Mercado Unico Digital. O objetivo principal foi, e
ainda é, o de modernizar a atuacio administrativa, fomentando uma transformagao
digital da administracdo publica na Europa e reforcando a presenga e utilizagao
das tecnologias de informacao e comunicagao (TIC), o que a tornara mais célere,
econémica, garantistica, transparente e eficaz. A interoperabilidade desenvolve-
se em trés vertentes - operacional, semantica e tecnoldgica - o que permitira
a colaboraciao digital e a troca de informagdes entre os servicos e autoridades
administrativas publicas, os cidaddos e as empresas. Para executar esta estratégia
europeia de interoperabilidade foi criado o programa ISA (2010-2015) - Solugdes
de Interoperabilidade para as Administracbes Publicas Europeias. Tendo sido
relevante o contributo deste programa no intercambio eletrénico de informacdes
entre as administracdes europeias, foi adotado o seu sucessor - ISA? (2016-2020),"
de modo a manter e reutilizar as solugdes adotadas no ambito do ISA, que criaram
uma interoperabilidade transfronteirica e intersetorial, através do aproveitamento da
administraciao em linha e da democracia eletronica entretanto desenvolvida. Ora com
este programa pretende-se a moderniza¢ao das administraces publicas europeias e
consequentemente o estabelecimento do Mercado Unico Digital.

Para podermos atingir uma administracio em linha, ou seja, uma rede de
administracbes publicas europeias que cooperam entre si, tanto pela partilha
de informacdo, como pela homogeneizacio da sua atuagdao, como ainda pelo
reconhecimento mutuo das suas atuagoes, ¢ eminente a necessidade de que todas
elas se encontrem no mesmo patamar evolutivo - todas devem estar adaptadas aos
novos avangos tecnologicos.

Em Portugal, para responder as exigéncias europeias de informatizacio do
programa Portugal 2020 (concretizagao interna portuguesa do programa Europa
2020) foi criada, em 2007, a Agéncia para a Modernizagao Administrativa (AMA), que
¢ responsavel pela promogao e desenvolvimento da moderniza¢ao administrativa em

12 Comissao Europeia, Comunicagio da Comissao ao Parlamento Europen, ao Conrité Econdmico e Social Europen
e ao Comité das Regides “Quadro Europen da Interoperabilidade - Estratégia de execugao”, COM(2017) 134 final,
Bruxelas, 23 marco 2017.

" Decisio (UE) 2015/2240 do Patlamento Eutopeu ¢ do Conselho, de 25 novembro 2015, que ctia
um programa sobre solucoes de interoperabilidade e quadros comuns para as administragdes publicas,
as empresas ¢ os cidaddos europeus.
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Portugal, aproveitando as potencialidades das TIC, consequentemente melhorando
a prestagao dos servigos publicos e simplificando a relagdo entre a administragao
e os utentes. No contexto da desmaterializacao e melhoramento dos processos da
Administragao Publica, e de forma a dar resposta a necessidade de comunicagio e troca
de informagao eletronica entre entidades publicas e privadas, foi implementada em
2011 a Plataforma de Interoperabilidade da AP. Para 2019 a AMA tem como grandes
objetivos estratégicos melhorar a qualidade da distribuigdo de servigos publicos,
implementar estruturas tecnologicas para apoiar a moderniza¢do administrativa
e simplificar o relacionamento entre a administragio e os administrados. Visa
alcanga-los desde logo promovendo plataformas como a Chave Moével Digital e
medidas SIMPLEX+ e desenvolvendo novas aplicacdes online. Procurara ainda
auxiliar o governo na implementa¢iao de medidas de modernizagao e simplificagio
administrativas e cooperar com entidades estrangeiras nestes dominios.

6. Novos avangos em matéria de vistos na Unido Europeia

Para dar apoio a execugao das politicas da Uniao em matéria das TIC, em 2011
foi criada a eu-LISA - Agéncia Europeia para a Gestao Operacional de Sistemas
Informaticos de Grande Escala no Espago de Liberdade, Seguranca e Justica. De entre
outras fungdes, a eu-LISA, por meio da prestagao de apoio tecnoldgico, permite aos
paises Schengen trocar dados sobre os vistos e fazer o intercambio de informagdes.
Afinal, esta agéncia gere trés sistemas informaticos: Sistema de Informacao sobre
Vistos (VIS), Sistema de Informacgao Schengen (SIS II) e Eurodac, a fim de garantir
mais seguranga aos cidadios em todo o espago Schengen.

No ambito da interoperabilidade, o sistema VIS tem larga importancia e é um
elemento importante no estabelecimento de uma politica comum de vistos da Unido.
Desde logo, dos 28 Estados-Membros da Uniao Europeia, 22 usam o VIS, e ainda
mais quatro pafses associados, ou seja, no total estdo envolvidas 26 administra¢oes
nesta partilha de informagdes. Assim, este apresenta um funcionamento que se intui
simplificado: quando um cidadao nacional de um Estado terceiro quer entrar pela
primeira vez em territério da Unido, dirige-se ao consulado de um qualquer EM
no seu pafs de origem e requer um visto. Os servicos administrativos do consulado
vao entao introduzir no sistema VIS a informagao pessoal do requerente: dados
biograficos, fotografia e impressoes digitais, e posteriormente irao decidir conceder
ou nao o visto conforme estejam verificados ou nao os requisitos legais. A partir
desse momento qualquer outra entidade de seguranca de fronteira (que utilize o VIS)
que necessite de saber os dados pessoais dessa pessoa pode, desde que observando
as demandas em sede de protecdo de dados pessoais, aceder ao sistema e ainda
aceder ao histérico de anteriores vistos pedidos, concedidos, indeferidos, revogados,
estendidos ou encurtados. Isto permite, portanto, uma intercomunicabilidade e
cooperagao entre entidades administrativas que concedem vistos nos consulados e
controlam as fronteiras nos diversos EM através de uma verdadeira rede de partilha
de informacdes que permite mais celeridade nos procedimentos de concessao, mais
seguranca para viajantes porque se previnem furtos de identidade e ainda reducao de
casos de “visa shopping”.

Face a instabilidade politica que rodeia o territério da UE, hoje deparamo-
nos com uma grave ctise de migrantes e refugiados politicos e de guerra.'* Todavia

" Ftienne Bassot and Wolfgang Hiller, “The Juncker Commission’s ten priorities: State of play in mid-
20177, Bruxelas, Parlamento Europeu, julho 2017, em www.europarl.europa.eu.
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os Estados ndo podem simplesmente fechar as suas portas ao mundo exterior, um
processo de integracao econémica, cultural e social a nivel global torna-se imperativo
para dar resposta aos novos desafios de seguranga e evolugido tecnoldgica.

Para responder a estas mudancas na sociedade, em 2017 a Comissao Europeia
fez uma proposta de Regulamento para realizagao de varias alteragoes em matéria de
politica comum de vistos, por criagdio de um quadro para a interoperabilidade entre
sistemas de informacdo da UE." Tal proposta foi acolhida pelo Parlamento Europeu
e Conselho, pela muito recente adogao do Regulamento 2019/817, em 20 de maio
do presente ano.'’

Por um lado, o VIS foi atualizado com o objetivo de ampliar o seu ambito,
acrescentando, ao sistema, os vistos de longa duragio e de habitagdo e, ainda,
procurar eliminar ou, pelo menos, reduzir falhas de informagao no sistema através
de uma interoperabilidade plena com outras bases de dados europeias.

Por outro lado, a par da atualizagdo dos sistemas de informacao ja disponiveis,
serdo acrescentados trés outros: Sistema de Entrada/Saida (SES), que pretende
substituir o método antigo de carimbo de passaporte passando a efetivar-se por
um registo eletronico no portal para estadias de curta duragao; Sistema Europeu
de Informagao e Autorizacio de Viagem (ETIAS) e ainda o Sistema Europeu de
Informacao sobre Registos Criminais de nacionais de paises terceiros (ECRIS-TCN).
Entre todos estes sistemas estabelece-se uma interoperabilidade por meio da sua
interligacao e intercomunicabilidade, permitindo uma mutua complementaridade.

Quanto ao Cédigo de Vistos, que estabelece os procedimentos e condigoes para
emissdao de vistos de forma uniformizada para todos os EM da Unido, atualmente
encontra-se em revisao por proposta da Comissio Europeia, datada de margo de
2018,"" sendo que, no passado més de fevereiro, o Conselho confirmou o acordo
sobre as alteracGes a realizar. O seu objetivo passa por reforcar a politica comum de
vistos, tornando os procedimentos mais simples e rapidos, refor¢ando os controlos
de seguranca e, ainda, implementando medidas de pedidos digitais de vistos, através
do preenchimento de formulario simplificado disponivel online. Consequentemente
pretende-se fomentar a economia da UE através da simplificagao da atividade turistica
melhorando, assim, as condi¢oes para os viajantes legitimos. De entre algumas das
medidas propostas, temos o estabelecimento de politicas comuns de retorno ao
Estado terceiro em caso de recusa de concessao de visto, aumento das taxas cobradas
para dar cobertura aos custos do tratamento dos pedidos de visto, atualizagao dos
vistos de longa duracio, estabelecimento de distingdo entre vistos de curta duragao
e vistos de turismo, e ainda elevagao de critérios de seguranc¢a no estabelecimento da

!5 Comissao Europeia, Proposta de Regulamento do Patlamento Europeu ¢ do Conselho relativo a
criagao de um quadro para a interoperabilidade entre os sistemas de informacdo da UE (fronteiras
e vistos) e que altera a Decisao 2004/512/CE do Consclho, o Regulamento (CE) n.° 767/2008,
a Decisio 2008/633/JAI do Consclho, o Regulamento (UE) 2016/399 ¢ o Regulamento (UE)
2017/2226, COM(2017) 793 final, Estrasburgo, 12 dezembro 2017.

!¢ Regulamento (UE) 2019/817 do Patlamento Europeu e do Conselho, de 20 maio 2019, relativo a
criagdao de um regime de interoperabilidade entre os sistemas de informac¢ao da UE no dominio das
fronteiras e vistos e que altera os Regulamentos (CE) n.° 767/2008, (UE) 2016/399, (UE) 2017 /2226,
(UE) 2018/1240, (UE) 2018/1726 e (UE) 2018/1861 do Patlamento Europeu e do Conselho, ¢ as
Decisoes 2004/512/CE e 2008/633/JAI do Conselho.

' Maria Margarita Mentzelopoulou and Costica Dumbrava, “Revision of the Community Code on
Visas”, Bruxelas, Parlamento Europeu, julho 2018, www.europarl.europa.cu.

'8 Comissao Europeia, Proposta de Regulamento do Parlamento Europeu e do Conselho que altera o
Regulamento (CE) n.° 810/2009 que estabelece o Cédigo Comunitirio de Vistos (Codigo de Vistos),
COM(2018) 252 final, Bruxelas, 14 margo 2018.
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lista de Estados a cujos cidadaos é requerida a posse de um visto de transito quando
atravessem a fronteira externa da UE.

7. Consideragdes Finais

A sociedade vive hoje dois fendmenos paralelos, a globalizacao e a europeizagio. Face
aos desafios atinentes ao terrorismo, as alteragoes climaticas, as crises migratorias, ao
desenvolvimento tecnoldgico e cientifico, é cada vez mais eminente que os Estados
nao podem fechar as suas portas ao mundo exterior. Alids, um processo de integragao
econdmica, cultural e social a nivel global torna-se imperativo para dar resposta
eficiente a estes novos desafios. Também a nivel regional surgem estas preocupagoes;
por isso é que a UE tem trabalhado no sentido de implementar medidas como o
Mercado Unico Digital e novas politicas de seguranca e controlo de entrada e saida
de pessoas do seu territorio.

A adogio de uma politica comum de vistos em 2010 permitiu facilitar as
deslocagoes legitimas para a Unido Europeia, e entre os seus EM, ajudou no
crescimento do turismo e facilitou em muito as trocas comerciais. Concomitantemente
¢ também essencial para garantir a seguranga dos cidaddos pois previne imigracao
irregular e estabelece critérios uniformizados para a permissao de entrada no espaco
Schengen. Teve, portanto, um papel fundamental no estabelecimento do espago de
liberdade, seguranca e justica da Unido. Face as novas realidades sociais e tecnoldgicas
¢ premente uma reforma desta politica, uma vez que os procedimentos atuais para
emissdao de vistos sao morosos, complexos e desatualizados, pelo que hoje, em vez
de facilitarem tal circulagdo, estio ja a prejudicar essa liberdade. Sio necessarios
mais recursos, novos procedimentos e plataformas eletronicas modernas para a
comunicacao entre a administracao e os cidadaos.

A interoperabilidade tem aqui um papel de particular relevancia porque permite
que esta moderniza¢ao administrativa se alastre a todo o territério da UE. As
administracdes internas de cada EM tém de se atualizar para poderem entrar nesta
rede de partilha e troca de informagdes e assim tirar para si e para os seus cidadaos o
melhor proveito dessa intercomunicabilidade.

Em suma o que se pretende é uma FEuropa atual, modernizada e adaptada ao
aproveitamento das vantagens que advém das novas tecnologias que vao surgindo e
que estao em crescente (sendo exponencial) evolucdo nos dias de hoje.
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RESUMO: Blockchain é uma tecnologia de registro distribuido que encontra na descentralizacao,
criptografia e estrutura linear | temporal a sua seguranca e confiabilidade. Por isso, é pertinente
pensd-la para viabilizar a implementagio de nm e-Government que precisa de registro com solugoes de
integridade e antenticidade. Neste trabalbo sao apresentados varios casos de ntilizacao da Blockchain
na Administragao Priblica e no contexto da Uniao Europeia para fins de compatibilidade com as
tecnologias de livro-razao distribuide, tendo por referéncia o Plano de Agao Enropen 2020 para a
Administragio Priblica ent linha e a Resolucao 2016/2007 (INI).
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ABSTRACT: Blockchain is a distributed ledger technology that finds in decentralization, cryptography
and linear | temporal structure its security and reliability. Therefore, it is pertinent to think of it to
enable the implementation of an e-Government, which needs registration with solutions of integrity
and anthenticity. There are a couple of cases of Blockchain's use in Public Adpinistration and in the
Eurgpean Union’s context for compatibility with distributed ledger technologies, bearing as references
the Enropean Union e-Government Action Plan 2020 and the Resolution 2016/ 2007 (INI).
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Blockchain e e-Government (paradigmas e perspectivas)

1. Notas Introdutorias

Uma tecnologia que envolve todos os elementos para despertar curiosidade, eis que
a Blockchain a cada dia mostra uma nova faceta e uma diferente utilizacio. Na tradugao
literal, Blockchain (BC) ¢ uma cadeia de blocos que consegue, através da descentralizagao,
garantir autenticidade e seguranca a operagoes. Analogicamente, imagina-se um livro
de milhares de paginas e cada pagina uma sequéncia linear de quadrados ou blocos; este
livro vai ser acessado, em tempo real, por todos os participantes, obedecendo ao tripé:
descentraliza¢ao, autenticidade e integridade.

De maneira mais técnica, uma defini¢ao possivel diz-nos que a Blockchain envolve
uma matriz que contém uma lista de dados organizados de forma linear, de acordo
com o tempo, em lista compartilhada de crescimento continuo com acesso publico a
registros criptografados, “seguros de qualquer adulteracio ou revisio™.!

Originalmente, a tecnologia serviu para registrar o histérico de transagdes da
ctiptomoeda Bitein? entretanto, atualmente, ja hi casos de uso na Internet das Coisas
(IOT), Inteligencia Artificial, Supply Chain, transacoes digitais e nos casos que serao
analisados no ambito do e-Government. E. por isso que muito se fala que a Blockhain
¢ uma tecnologia disruptiva, pois consegue aliar a segurancga criptografica com uma
revolucao no armazenamento de dados em diversos setores.

No que diz respeito a seguranga, a Blockchain utiliza a criptografia, uma ciéncia
egipcia milenat’ que foi adaptada a novas realidades digitais. A maneira como o registro
¢ feito em cada bloco ¢ o que garante a autenticidade e integridade do sistema Blockchain:
dentro do bloco, além dos dados a serem registrados, ha um resultado da operacao
hash do bloco imediatamente anterior, ou seja, um algoritmo matematico que recebe
um znput de dados de determinado tamanho e comprime a um tamanho fixo em uma
“funcio one-way”,! matematicamente irreversivel.

Trata-se, entao, de uma funcao criptografica que reine dados e faz uma “digestao”,
transformando-os sempre numa sequéncia de igual tamanho (o “djges?’). Cada bloco
carrega a “message diges?” do bloco imediatamente anterior, o que liga os blocos entre
si, e pelo fato da Blockchain ser uma estrutura linear,” consegue-se a imutabilidade nao
apenas dos dados inseridos, mas da ordem temporal da cadeia inteira. No final das
contas, nao ¢ possivel falsificar os dados de um bloco, afinal teria que alterar o bloco
postetior e depois o posterior a0 posterior e assim sucessivamente: para adulterar um
bloco precisa alterar toda a cadeia de blocos. E ¢ devido a isso que “muito mais que
algoritmos criptogrificos, o one-way hash ¢ a forca motriz da criptografia moderna”.®

A autenticidade e integridade da Blockchain sinaliza uma possivel solu¢ao para
o ideal de uma Administragao Publica em linha. O que precisa ser analisado ¢ como
eficientemente compatibilizar os dois modelos para que seja possivel atingir a plenitude
de um e-Government através de um modelo seguro em que os cidadaos depositem a sua

! Laza Kekic, “The Economist Intelligence Unit’s index of democracy”, The Economist, December 21,
2007, 1-11.

> Huasheng Zhu e Zach Zhizhong Zhou, “Analysis and outlook of applicatons of blockchain
technology to equity crowdfunding in China”, Financial Innovation, 2, no. 1 (2016): 29.

*Stephen Pincock, Codebreaker: the history of codes and ciphers New York: Walker & Company, 20006).

* Gerald P. Dwyet, “The economics of Bitcoin and similar private digital currencies”, Journal of
Financial Stability 17 (2015): 81-91.

>Tong Jin, et al,, “Blockndn: A bitcoin blockchain decentralized system over named data networking”,
Ubiquitons and Future Networks (ICUFN), 2017 Ninth International Conference (Beijing: IEEE, 2017).
¢ Bruce Schneier, “Cryptanalysis of MD5 and SHA: Time for a New Standatrd”, Computerworld 19
(2004).
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confian¢a. Dentre uma perspectiva coletiva, toda mudanca de paradigma — inclusive o
proposto pela Blockchain — precisa passar por um processo de revolu¢ao no pensamento
social.

2. Contexto Historico

Se de maneira simples, a Blockchain é apenas uma ferramenta de armazenamento
de dados, precisa-se entender o contexto de seu surgimento para vislumbrar o potencial
disruptivo. Casey e Vigna, em sua obra,” desenvolvem uma evoluco histérica elucidativa
para explicar como a Blockchain promete alterar um sistema-padrio de Contabilidade
que ¢ usado ha séculos.

Até o Século X111, a Europa praticamente nao possuia conhecimento contabil-
matematico, o que mudou com a aritmética ensinada pelo livro Izber Abaci do mercador
Fibonacci que, a pattit do ano 1202, trouxe dos arabes conceitos matematicos® que
permitiram desenvolver o comércio europeu, gerando uma enorme quantidade de
dados para a época que necessitavam de uma forma de armazenamento. Ja em 1494,
Luca Pacioli criou o sistema de partidas dobradas - ou “double-entry bookkeping’ (DEB)
- que permitiu armazenar dados de forma eficiente, através de livros de registro.
Este método permite que cada informagao seja registrada em livros armazenados
por entidades de confianca, sendo o método que deu origem a ciéncia contabil. De
imediato, essa técnica expandiu o volume das relagbes comerciais, mas sua eficiéncia
permitiu o desenvolvimento da estrutura do Estado-governo burocratico que perdura
até hoje.

A forma burocratica da Administracao Publica ¢é fruto desse método de partidas
dobradas, em que os livros-registro sao a fonte de prova e verdade, e as informagoes
que nele estiverem gozam de presuncao juris tantum. Nao é a toa que o pais fundador do
modelo ocidental de Administracdo Publica,” a Franca, na mesma época usou o DEB
para o controle na arrecadagio de tributos, de forma inédita."” Portugal foi um dos
paises pioneiros europeus a adotar o DEB como modelo contabil oficial do Tesouro
Real, o que se vetificou a partir de 1761."

Portanto, nota-se que o modelo da Administracio Publica tradicional ¢
fundamentado no sistema de partidas dobradas. E ¢é crucial salientar que esse método
de registro contabil revolucionou, primeiramente, o comércio, mas sua eficiéncia
acabou por atingir a estrutura estatal que o adotou como fundamento da Administracao
Publica (a mesma expectativa ocorre em relagao a Blockchain que surgiu no contexto
da criptoeconomia, mas ¢ vislumbrada para ser uma solucao para a Administracao
Publica em linha). Esta é a revolugao proposta pela Blockchain, nao apenas pela mudanca

"Michael J. Casey e Paul Vigna, The Truth Machine: The Blockchain and the Future of Everything New York:
St. Martin’s Press, 2018).

8 Laurence Siglet, Fibonaccis Liber Abaci: a translation into modern English of Leonardo Pisano’s book of
calentation New York: Springer Science & Business Media, 2003).

’ Francisco Mafra, “Histéria do Direito Administrativo: idéias para um debate”, Ambito Juridico, V111,
n. 20, (Fev. 2005), http://wwwambito-juridico.com.br/site/index.phprn_link=revista_artigos_
leitura&artigo_id=918k.

" Yannick Lemarchand, “Introducing double-entry bookkeeping in public finance: a French
experiment at the beginning of the eighteenth century”
(1999): 225-254.

" Delfina Gomes, Garry D. Catnegie e Lucia Lima Rodrigues, “Accounting change in central

, Accounting, Business & Financial History 9.2,

government: the adoption of double entry bookkeeping at the Portuguese Royal Treasury (1761)”,
Accounting, Auditing & Accountability Journal 21.8 (2008): 1144-1184.
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impactante no modelo burocratico-contabil da Administragao Publica, mas por poder
ser um instrumento para a efetivacao de uma revoluc¢ao ideolégica, em que os cidadaos
poderdo confiar na tecnologia como fundamento de um e-Government.

O atual mindset social esta acostumado a confiar em informagoes registradas de
forma centralizada: afinal, para cada documento estatal emitido, existe uma referéncia
correspondente armazenada e centralizada pela Administracao Publica. A exemplo do
servico publico de emissio de uma certidao de nascimento, o valor juridico de um
pedaco de papel decorre do fato de algum 6rgao centralizar um segundo registro com
a mesma informacao.

O contexto historico de surgimento da Blockchain ja é um indicio que ha falhas
no atual modelo de registro que podem ser sanadas pela nova tecnologia. No ano
emblematico de 2008, além da concretizagdo da primeira criptomoeda, a empresa
Lehman Brothers iniciou o ano publicando seu livro fiscal com a informagao que havia
declarado um recorde de capitalizacao, chegando aos inctiveis 60 bilhoes de dolares."
Apenas 9 meses depois ela declarou faléncia, e afetou diretamente a ordem economica
mundial. A concessao de subprime loans e a publicagao de um balango falso apenas é prova
que as institui¢des sao capazes de centralizar armazenamento de dados e manipular
contabilidade e livros de registro, tendo em vista que dependem da reputagao que
possuem. "

3. Da seguranga oferecida

Manipulagao de dados centralizados significa, a0 mesmo tempo, uma ameaga a
seguranga juridica das relagdes, além de afetar a confianca depositada em instiui¢oes,
sendo um cenario que estimula o crescimento de um mercado financeiro alternativo.
E foi nesse contexto de desconfian¢a em grandes instituicdes que foi criada uma
moeda digital que nao precisaria de uma entidade de confianga centralizadora. Mas isto
nao afetaria seu lastro? Segundo Nakamoto, o misterioso idealizador da Blockchain, a
“timestamp”, que se refere a verificacao e validacao da autenticidade de cada transagao,
garantiria o seu lastro."

Alguns criticam as criptomoedas por entenderem que nao existe lastro monetario
e que nao estdo elas abrangidas pela gestao publica, capaz de regulamentar a ordem
economico-financeira por referéncia a designios de interesse publico. Mas o lastro serve
para assegurar uma escassez de oferta, sendo a gestao publica capaz de garantir apenas
uma demanda minima, mas nao uma inelastica oferta, ou seja, o lastro publico nao
garante uma “boa” moeda; ao contrario, pode até conduzir a uma possivel moeda ruim
com aceitacao de mercado. E na ética econémica, a Blockchain oferece uma legitima
escassez, ¢ intangivel, matemadtica e ctiptograficamente garantida,” obedecendo, de
verdade, aos fundamentos da ciéncia econémica.

Mas a Blockchain, além de fazer registro linear e temporal pelo citado #mestamp,
gera confianga por ser imutavel. A arquitetura da cadeia de bloco ¢ delineada para que

12 “The Collapse of Lehman Brothers: a Case Study”, dltima modificagio Maio 19, 2019, https://
www.investopedia.com/articles/economics/09/lehman-brothers-collapse.asp.

13 Michael J. Casey e Paul Vigna, The Truth Machine.

!4 Satoshi Nakamoto, “Bitcoin: A Peet-to-Peet Electronic Cash System”, Bitcoin.org, https:/ /bitcoin.
org/en/bitcoin-papet.

5 Fernando Ulrich, “A verdade sobre o lastro do Blockchain”, Moeda na era digital, Abril 22, 2014.
https:/ /www.infomoney.com.br/blogs/cambio/moeda-na-era-digital /post/3206256/verdade-so-
bre-lastro-bitcoin.
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nao exista entidade centralizadora (o registro fica distribuido de forma peer-to-peer) e os
dados sejam inseridos por confirmagao da maioria de todos os usuarios da rede. Ou seja,
uma verdadeira “democracia consensual no armazenamento de dados”, onde a maioria
absoluta dos usuarios deve permitir o registro do bloco, que, uma vez feito, torna-
se imutavel pela propriedade criptografica bash utilizada: cada bloco gera seu proprio
digest que depende do conteudo ali armazenado, eventuais tentativas de alteragao do
conteudo do bloco geratiam um novo digest, conflitando com o hash original."

Por seguranga, o mecanismo de consenso'’ busca, na maiotia da rede, uma
confirmagdo para validar a transacio, funcionando como um conjunto de regras e
procedimentos que permitem manter a coeréncia do registro, uma vez que novas
transacoes nao sao automaticamente adicionadas a cadeia de blocos. Neste caso, ficam
armazenadas até a decisdo majoritaria da rede, que, no caso da Bixwin, é por volta
de 10 minutos e, ap6s a validac¢do consensual dos nodes por deliberacio majoritaria, a
informacao sera inserida na Blockchain e nao mais podera ser adulterada.

A estrutura majoritaria e consensual da tecnologia Blockchain ja despertou
curiosidade sobre se esse modelo seria compativel com o sistema eleitoral, e levantou-se
questionamento se essa tecnologia podetia ser aplicada em elei¢Ges através do i-vosing.'
Em marc¢o de 2018, houve a primeira elei¢dio com uso da tecnologia Blockchain que
ocorreu em Serra Leoa,” gracas a transparéncia e seguranca que lhe estio associadas.
Logo em seguida, ocorreu na West Virginia, EUA, a primeira votagdio americana
parcialmente baseada em Blockchain*

Paraalguma novidade tecnoldgica ser aplicada a sistemas eleitorais, a priorz, precisava
ser virtualmente impossivel de apresentar falhas, e é isto que oferece a criptografia
de chaves publicas privadas usadas pela Blockchain*' As chaves usadas para verificar a
assinatura da transacdo tém um tamanho de 512-bit, o que é “inconvenientemente

grande”

e que torna o caminho inverso (partindo do digest gerado pelo hash até a
descoberta da chave) uma tarefa atualmente impossivel. Pela atual capacidade de
todos os computadores, segundo Casey, a rede demoraria “4,500 trilhoes trilhGes
trilhoes de anos”?
SHA-256, famoso por proteger os dados da Bifcoin. Para ter-se uma ideia, este lapso
temporal é “36.264 trilhoes trilhdes de vezes mais longo que a provavel idade do

universo”.?*

para, através da forga bruta, conseguir quebrar o hash algoritmico

16 Matheus Passos Silva, “A seguranca da democracia e a blockchain®, Projecio, Direito e Sociedade, v. 9,

n. 1 (2018): 119-138.

7Tim Swanson, “Consensus-as-a-service: a brief report on the emergence of permissioned, disttibuted
ledgetr systems” Report, available online, (Abril, 2015). https://www.ofnumbets.com/2015/04/06/
consensus-as-a-service-a-brief-report-on-the-emergence-of-permissioned-distributed-ledger-systems/ .
' Ahmed Ben Ayed, “A conceptual secure blockchain-based electronic voting system”, International
Journal of Network Security & Its Applications 9.3 (2017): 01-09.

¥ Usman Chohan, “Blockchain Enhancing Political Accountability? Sierra Leone 2018 Case”, SSRN
(2018) http://dx.doi.org/10.2139/ssrn.3147006.

% Adam Reese, “America’s first partially blockchain-based election takes place in West Vitginia”.
ETHNews. https:/ /www.ethnews.com/americas-first-partially-blockchain-based-election-takes-place-in-
west-virginia.

*' Conner Fromknecht, Dragos Velicanu e Sophia Yakoubov, “A Decentralized Public Key
Infrastructure with Identity Retention”, LACR Cryprology ePrint Archive (2014): 803.

2 Paul Miller et al., “The Bitcoin Universe: An Architectural Overview of the Bitcoin Blockchain”,
in 71. DEN-Forum Kommunikationstechnologien, orgs. P. Miller, B. Neumair, H. Reiser, G. Dreo Rodosek
(Bonn: Gesellschaft far Informatik, 2018).

# Michael J. Casey e Paul Vigna, The Truth Machine.

*Ibid.
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Até este momento ja se demonstrou que a Blockchain apresenta uma arquitetura
linear, temporal e segura, que funciona em modelo transparente e aberto, com
extrema escalabilidade, o que torna pertinente trazé-la para uma perspectiva da
Administragao Publica, especialmente, para o paradigma da Administragao Puablica
em linha.

4. Paradigmas de uso da Blockchain na Administragio Publica
em linha (e-Government)

Alguns Estados-Membros ja estio a acelerar a transformacao digital da
Administragao Publica tal como foi desenhada pela Comissio Europeia. Se
entendermos que a plenitude de uma Administragao Publica em linha é uma
revolucao que esta em curso, torna-se necessario avaliar aqueles que ja iniciaram a
corrida, nao sendo exagero afirmar que a Estonia estd na vanguarda disruptiva: esta
avanc¢ada na implementacao de um e-Government e nao a toa foi o primeiro pais a usar
Blockchain a nivel nacional.

A ligdo estoniana demonstra que a implementacao do e-Government apenas foi
possivel com fundamento na Blockchain como arquitetura segura ideal para essa nova
forma de administracao. Na busca por uma assinatura digital, a Estonia desenvolveu
a KSI Blockchain, um sistema de autenticagao escalavel exabyfe com poder de ser
expandida a todos usuarios da rede mundial. A Blockchain KSI da Estonia é usada
para verificagao independente de todos os processos de governo e para proteger os
servicos da Administracao Publica em linha* que foi desenvolvida por conta dessa
tecnologia. Essa arquitetura é capaz de processar 1 trilhdao de transag¢oes por segundo
e apresenta excelente rendimento energético e foi desenhada para escala industrial.

Uma vez que a arquitetura de uma Administragao Publica em linha ja foi
comprovadamente implementada e de uma forma escalavel através da Blockchain, o
Governo estoniano encontrou as bases para desenvolver-se de forma exponencial e
sem precedentes. A Estonia é, provavelmente, o unico pafs onde 99% dos servigos
publicos sio disponiveis on/ine 24 horas por dia e os 7 dias da semana (24/7),
verificando-se que a excegdo se fica a dever a impossibilidade de se realizarem
casamentos, divorcios e transacoes de seguranca nacional por via digital.*

Além da prestacio dos servicos publicos, a Estonia armazena os dados na

chamada Government Cloud. Potr sua vez, desenvolveu um portal”

que, através da
assinatura eletronica de cada cidaddo, permite a realizacdo das elei¢oes de forma
completa através do 7-voting® nao obstante, desenvolveu um site de e-services, no qual
¢ possivel - através de assinatura criptografada - solucionar burocracias quotidianas
perante os servi¢os publicos. Até mesmo as estruturas fisicas dos gabinetes e
ministérios foram transformadas pelos e-Cabinet, baseado em um soffware de rede
que, somado a um equipamento audiovisual, permite que inclusivamente as decisoes

ministeriais possam ser tomadas de forma remota, gerando economia e eficiéncia.”’

» “eGovernment. Powering Accountable Governance”, Guardtime, acesso Janeiro 9, 2019 https://

guardtime.com/solutions/egovernment.
0 “BE-governance”, acesso Janeiro 5, 2019, https://e-estonia.com/solutions/e-governance/.

7 “Valimised”, acesso Janeiro 7, 2019 https://www.valimised.ce/en.

* Ahmed Ben Ayed, “A conceptual secure blockchain-based electronic voting system”, International
Journal of Network Security & Its Applications 9, no. 3 (2017): 01-09.

¥ Efraim Turban, et al., “Innovative EC Systems: From E-Government to E-Learning, E-Health,

Sharing Economy, and P2P Commerce”, Electronic Commerce 2018. Springer, Cham, (2018): 167-201.
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E, na perspectiva de uma Administragao Pablica em linha, existe um método
que se tornou fundamental para a sua viabilizagio: o da interoperabilidade. De
fato, Abreu traz bem essa relagdio de que muitos entendem o e-Government como
sendo a face visivel da interoperabilidade,” o que significa que a Administragio
precisa utilizar de ferramentas de TI para desenvolver solucées interoperaveis. B
o Parlamento Europeu a considera fundamental, pois vai permitir um intercambio
transfronteirico de informagoes, com acesso facilitado em todos os ambitos da
Administracdo.” Entretanto, para que essas informagdes sejam trocadas de maneira
segura e armazenadas sem chances de fraude, eis que a Blockchain surge novamente
como a estrutura perfeita e a Estonia como paradigma de sucesso.

Na senda das construgoes relativas a interoperabilidade administrativa e
ao estabelecimento do paradigma da Administragio Publica em linha, o governo
estoniano entendeu que a Administracio Publica, para ser digitalmente adequada,
precisa trabalhar em conjunto, a fim de que os dados dos cidadaos sejam requisitados
“uma tnica vez”. Para isso, viabilizaram o X-Road” que permite que setores publicos e
privados funcionem com bases de dados interligadas de forma harmonica, sem perder
a seguranga nas trocas que ocorrem através de dados assinados e criptografados.

Todavia, nio é apenas a Estonia que se preocupou em desenvolver um
e-Government ou usar a Blockchain como base nessa perspectiva. Na Europa, merecem
destaque trés iniciativas® que utilizam a tecnologia Blockchain na estrutura da
Administracio Publica, a saber: em Malta, os certificados académicos sdo criados e
verificados em um portal aberto de arquitetura Blockchain; na Suiga, ja existe o portal
publico #Port para emissao de identidades e, na Finlandia, utilizou-se a tecnologia
Blockchain para assegurar o servigo de imigragao, em um sistema chamado MONIY, que
permite inclusivamente pagamentos em tempo real ao servigo publico competente e
correspondente registro na Blockchain.™

Fora do ambito europeu, salienta-se um ousado projeto de e-Government
projetado sobre a tecnologia Blockchain na China. O chamado “Guangdong Province
Big Data Comprehensive Experimental Area” visa desenvolver uma tnica plataforma
em que os cidadios podem aceder a multiplos servicos publicos,” sendo as ideias
de interoperabilidade administrativa e de Administracao Publica em linha que vém
sendo buscadas.

Conforme Hung, a escolha pela Blockchain, segundo o governo chinés, passou
por dois conceitos fundamentais: 1) a estrutura capaz de preservar todos os registros

% Joana Rita Sousa Covelo Abreu, “Digital Single Market under EU political and constitutional calling:
European electronic agenda’s impact on interoperability solutions”, UNIO-EU Law Journal 3, no. 1
(2017): 123-140.

3 Decisdo (UE) 2015/2240 do Parlamento Europeu e do Conselho de 25 de novembro de 2015, acesso
Janeiro 5, 2019, https://eur-lex.cutopa.cu/legal-content/PT/TXT/HTML/?uri=CELEX:32015D-
2240&from=EN.

32 “Data Exchange Layer X-tee”, acesso Janeiro 8, 2019, https://www.ria.ce/en/state-information-
system/x-tee.html.

33 Charalampos Alexopoulos, Aggeliki Androutsopoulou, Zoi Lachana, Michalis Avgerinos Loutsaris
e Yannis Charalabidis, “BlockChain Technologies in Government 3.0: A Review”, EGOL"-CeDEM-
¢Part 2018, ed. Shefali Virkar, et. al. (Krems: Edition Donau-Universitit Krems, 2018), 11.

* Michael Kupetberg, Sebastian Kemper e Cemil Durak, “Blockchain Usage for Government-Issued
Electronic 1Ds: A Survey”, in Advanced Information Systems Engineering Workshop, ed. H. Proper and J.
Stirna (Berlin: Springer, 2019), 155-167.

» Heng Hou, “The application of Blockchain Technology in E-government in China”, Computer
Communication and Networks (ICCCN), 2017 261th International Conference Vancouver: IEEE, 2017): 1-4.
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e a possibilidade de garantir a autenticidade durante a transmissao em tempo real; 2) e
a maleabilidade para ser aplicado, nomeadamente em temas delicados de subsisténcia
humana. A Blockechain esta a ser utilizada no programa Swart Farmers Market, no
qual os produtores rurais registram, na cadeia, dados como fabricagao, validade e

36

rastreamento,” a fim de garantir a seguranca alimentar de produtos pereciveis.

5. Blockchain no contexto da Unido Europeia

Entusiastas da Blockchain viram um enorme panorama abrir-se com a publicagao
do Plano de Acgao Europeu (2016-2020) para a Administracio Publica em linha,
que dentre outros principios, elencou expressamente: abertura, transparéncia,
credibilidade e seguranca.”” Nio suficiente, todo o Plano gira em torno de uma
moderniza¢gao da Administracio Publica no ambito europeu em que a Blockchain
aparenta ser o vetor tecnologico crucial buscado pela Comissiao. Ao que parece, a
Comissao sinaliza compatibilidade com as benesses que a Blockchain é capaz de trazer;
afinal, mesmo tendo surgido no contexto financeiro, ja se percebe seu potencial no
contexto da Administracao Publica.

Ainda, na Decisao 2015/2240, o Parlamento Europeu definiu expressamente
principios como preservacao da informacao, modernizagao administrativa, seguranca
com respeito da privacidade e da protecao de dados, abertura e transparéncia, dentre
outras a serem observadas no processo de implementagao da interoperabilidade na
Administracao Publica.

E diante do horizonte das possibilidades, foi publicada a Resolu¢ao do Parlamento
Europeu, de 26 de maio de 2016, sobre moedas virtuais (2016/2007(INI)).”® Dentre
os documentos que, nomeadamente, motivaram esta institui¢ao europeia, vislumbra-
se o relatorio do conselheiro cientifico principal do Servigo Cientifico do Governo
do Reino Unido, de 2016, que expressamente fala da aplicagao das tecnologias de
“distributed ledger” (livro razao distribuido ou “DLT”), sobre a qual a Blockchain
baseia-se que, se aplicadas propriamente (levando em conta questoes de privacidade,
seguranca, identidade e confianga), constituem oportunidades genuinas para a
Administracio Publica.”

O Parlamento Europeu, na Resolu¢do acima mencionada, buscou pronunciar-
se sobre o mercado de moedas virtuais, sobretudo pelas questoes de evasao fiscal
e até como forma de clamar pela soberania e resisténcia a um possivel uso de Bitcoin
para financiar o terrorismo. A prépria doutrina® ja vem interpretando a Resolucio
2016/2007 nos diversos pontos que diz tespeito a Administracao Publica, de acordo

36

Feng Tian, “An agri-food supply chain traceability system for China based on RFID & blockchain
technology”, 73h International Conference on Service Systems and Service Management (ICSSSM) (Kunming:
1IEEE, 2010), 1-6.

37 “Comissdao Europeia. Plano de a¢io europeu (2016-2020) para a administracio publica em linha
Acelerar a transformagio digital da administracio publica”, acesso Janeito 9, 2019 https://eut-lex.
europa.cu/legal-content/PT/TXT/PDF/?uri=CELEX:52016DC0179&tid=1.

3 Resolugio do Parlamento Europeu, de 26 de maio de 2016, sobre moedas virtuais (2016/2007(INT),
acesso Janeiro 10, 2019, http:/ /www.europatl.ecuropa.cu/sides/getDoc.do?pubRef=-//EP//TEXT+-
TA+P8-TA-2016-0228+0+DOC+XML+V0//PT.

¥ “Applications in Government of Distributed ledger technology”, acesso Janeiro 10, 2019
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/
file/492972/gs-16-1-distributed-ledger-technology.pdf.

0 Marcella Atzoti, Blockchain Governance and The Role of Trust Service Providers: The TrustedChain®
Network (London: British Blockchain Association JBBA, 2017).
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com as suas disposi¢oes: usar as DIT na protecdo da privacidade (Art. 1° - d, e);
aumentar a transparéncia e a confianga entre os agentes, independente de quem sejam
(Art. 8°); ajudar na reducdo de fraudes como branqueamento de capitais e corrupgao
(Art. 11°); e facilitar o registro publico (Art. 12°).

Entretanto, crucial foi a visao de futuro do Parlamento que ja buscou mencionar,
na Resolu¢ao 2016/2007, que “[a] utilizacdo da tecnologia de livro-razao [foi] distribuido
para além do dominio dos pagamentos”. No seu Considerando n° 5, esta Resolugao
expressamente fala das potencialidades da tecnologia de livro-razao distribuido em
trés vertentes perante o designio da Administracao Publica em linha: “prestador de
servicos, como supervisor e como legislador”.

Dentre os imensos questionamentos sobre como compatibilizar uma Blockchain
estatal com questdes de soberania, controle de interesse publico de rede descentralizada,
consentimento expresso e direito de ser esquecido previstos no Regulamento Geral de
Protecio de Dados (RGPD)* devem ser respondido a luz da estrutura técnica maleavel
sobre a qual a Blockchain pode ser desenvolvida, através de permissdes de acesso
controladas (nas chamadas Permissioned ledgers),” dos diferentes sistemas de verificacao
(diferentes do protocolo da Bitewin chamado de Proof of Work)® e de uma forma que
os dados registrados nao sejam propriamente visiveis,* entretanto continuem sendo
integros.

6. Consideracdes finais

Tendo em vista o conceito explorado, pode-se considerar que a Blockchain ¢ uma
tecnologia de livro-registro distribuido que encontra na descentraliza¢o, criptografia e
estrutura linear/ temporal sua seguranca e confiabilidade. F uma arquitetura que possui
imenso potencial de uso e adaptagao na implementacao de uma Administragao Publica
em linha, ao garantir imutabilidade formal (a zmestanp que existe em cada bloco, garante
a ordem linear e cronoldgica entre eles) e material (uma vez que o conteudo também
permanece inalteravel pelo bash oneway, quase que impossivel de ser revertido por forga-
bruta).

A Blockchain, além de tecnologia inovadora, propde uma verdadeira revolugao
ideolégica, pois promete alterar o modelo burocratico-contabil da Administragao
Publica, e sobretudo ser uma tecnologia segura para que os cidadios possam nao
apenas confiar em livros de registro centralizados. Vislumbra-se um paulatino processo
de transformagdo, com a consequente predominancia dos sistemas de livro-registro
distribuido (“distributed ledger technologies’ ou DLT), em detrimento aos sistemas de
partidas dobradas (DEB ou double-entry bookekeeping). E o melhor dos caminhos é
sempre que a tecnologia desperte a confianga dos cidadaos, s6 assim poderemos pensar
em um modelo de efetiva Administracao Publica em linha.

Os resultados da analise realizada, face aos paises que ja utilizam a Blockchain,
confirmam que ¢ possivel utilizar essa tecnologia nos mais diversos setores. A Estonia,

1 Paul Voigt e Axel Von dem Bussche, The EU General Data Protection Regulation (GDPR), (Vol. 18.
Berlin: Springer International Publishing AG, 2017).

Tim Swanson, “Consensus-as-a-service: a btief report on the emergence of permissioned,
distributed ledger systems”, (Report, Apt. 2015). https://pt.scribd.com/doc/261055188/Consensus-
as-a-service-a-brief-report-on-the-emergence-of-permissioned-distributed-ledger-systems.

“Iddo Bentov, Chatles Lee, Alex Mizrahi e Meni Rosenfeld, “Proof of Activity: Extending Bitcoin’s
Proof of Work via Proof of Stake”, LACR Cryptology ePrint Archive 2014 (2014): 452.

* Atzori, Blockehain Governance.
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pelo avangado uso tecnoldgico, é um paradigma de consolidacio de e-Government,
nao sendo coincidéncia que também foi o primeiro pafs a utilizar a Blockchain a nivel
nacional. O segredo estd, nao apenas na facilidade que a DLT gera em aspectos
associados ao funcionamento dos servigos publicos, mas também na seguranca e
confiabilidade fornecida pela Blockchain, o que é fundamental para que os cidadaos
confiem em institutos que representam a soberania para estruturas completamente
digitais, a exemplo do zvoting.

Por fim, foi necessario trazer o assunto para a perspectiva da Unido Europeia.
Abertura, transparencia, credibilidade e segurancga sao principios desejados pelo Plano
de Ac¢ao Europeu (2016-2020), e, a0 mesmo tempo, sdo caracteristicas que definem a
tecnologia Blockchain, o que ja demonstra a compatibilidade do pensamento da Uniao
Europeia com o futuro das relagdes. E interessante notar que um dos objetivos da
Unido Europeia passa, precisamente, pela modernizacio da Administracao Puablica e
muitos estudos e projetos se desenvolvem para viabilizar, de forma equanime ao redor
do continente.

E conforme foi demonstrado, a Blockchain revela o potencial de viabilizar algo
fundamental paraa Unido Europeia que é o intercambio transfronteiri¢o de informagdes,
com acesso facilitado em todos ambitos da Administragao, na implementacao de
uma verdadeira interoperabilidade. Pensar nesta eficiente e segura forma de registrar
demonstra ser um indicativo para seguirmos as diretrizes da Unido Europeia e seguir
em um promissor caminho para implementar um Mercado Unico Digital e propiciar a
emergéncia de um verdadeiro e-Government.
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RESUMO: A interoperabilidade tornon-se fundamental para uma estratégia de concretizacio
da Agenda Digital enropeia, isso porque, através de mecanismos de governagdo interoperdveis, a
Unido Eunropeia se torna capaz de aprimorar aspectos da Administracao Priblica, promovendo
servigos priblicos melhores, mais transparentes e eficientes, consequentemente tornando-se mais
competitiva em uma nova realidade economica mundial. No entanto, para alcangar esse método
interoperdvel, ¢ necessiria uma mudanga de paradigma através da adogao de novas tecnologias
voltadas ao setor piiblico, notadamente adaptaveis aos novos padries de uma sociedade digital. Para
tanto, a Blockchain ¢ apresentada criticamente como uma dessas novas tecnologias que possibilitam
uma plataforma interoperdvel, podendo ser utilizada como um banco de dados descentralizado (entre
Estados-Membros), que ird registrar dados e informagoes de forma cronoldgica, segura e imutdvel,
com niveis de acesso, visualizagdo, envio e registro diferenciados, o que promoverd maior sentimento
de cooperagao, autenticidade, seguranca e confianca, tanto na relagdao entre Estados-Membros,
quanto na relagdo entre governos e administrados.
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ABSTRACT: Interoperability has become essential in a strategy for achieving the European
Digital Agenda. Through interoperable governance mechanisms, the European Union becomes able
to improve aspects of public administration, promoting better, more transparente and efficient public
Services and, consequently enhancing its competitivity in a new global economic reality. However, in
order to achieve this method of interoperable governance, a paradigm shift is needed through the
adoption of new technologies thought to the public sector, notably adaptable to the new standards of
a digital society. To this end, the Blockchain is critically presented as one of these new technologies
that enables an intergperable platform, which can be used as a decentralized database (among
Member States), that will record data and information in a chronological, safe and immutable
way, with differentiated access and insertion levels, both in the Members States’ relations and in the
Governments and Citizens’ relationships.
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1. Notas introdutorias

A 4" Revolugao Industrial apresenta novas perspectivas para a utilizagao das
tecnologias de informacao e comunicag¢ao (TIC) nos ambientes sociais € econémicos.
Em decorréncia deste cenatio, a sociedade cria novas formas de interagao, que passam
a ser percepcionadas nos relacionamentos privados e publicos, observados, sobretudo
numa forma moderna de se realizar negocios. Deste modo, a transformacao digital
permite a constru¢ao de uma sociedade sem fronteiras.

Neste contexto, embora as tecnologias digitais sejam apresentadas como fatores
que transformam o mundo, em verdade, muitos sao os obstaculos que ainda impedem
que tanto os cidadaos quanto as empresas usufruam de uma melhor versao dos bens
e servigos publicos acessiveis através das plataformas digitais. Porém, com esta nova
perspectiva de sociedade, vai se tornando imperativo que os Estados aperfeicoem
seus mecanismos de governagdo, de modo a se tornarem menos burocraticos, mais
confiaveis e eficientes, promovendo servi¢os que aprimorem uma participagao mais
democratica, com uma troca de dados e informagdes constantes, bem como uma
cooperacao entre agentes ¢ organismos da Administracao Publica, aproximando os
governos dos cidadaos e das empresas.

E entre as caracteristicas necessarias para a promog¢do de uma governagio
eletronica, destacamos uma qualidade imperativa que todo setor publico deve possuir,
principalmente no que tange a guarda, protecao, utilizacao e reutilizacio de dados e
informacoes, qual seja, a wnteroperabilidade desenhada na Decisao (UE) 2015/2240.

Neste contexto, visando alcangar esse método de governagao ¢ necessario que se
promova uma mudanga de paradigma através da adogao de novas tecnologias voltadas
ao setor publico, adaptaveis aos novos padroes de uma sociedade digital. Para tanto,
a Blockchain tem vindo a ser apresentada como uma dessas novas tecnologias que
poderdo possibilitar uma plataforma interoperavel, por permitir o registro de dados
e informagdes de forma cronoldgica, segura e imutavel, promovendo uma maior
cooperagao, autenticidade, seguranca e confianga, tanto na relacio entre Estados-
Membros, quanto na relagao entre os governos e os administrados.

2. A Decisao (UE) 2015/2240 e a interoperabilidade como
caminho a seguir'

No ambito da sociedade da informacao, a interoperabilidade é definida como
a “capacidade de multiplos sistemas trocarem e reutilizarem informacao sem custos
de adaptagio, preservando o seu significado”? No entanto, esta interoperabilidade
pode ser classificada como técnica, semantica e organizativa, sendo que, enquanto a
interoperabilidade técnica é estabelecida como a capacidade de sistemas e dispositivos
trocarem dados com confiabilidade e sem o acréscimo de custos; a sua classificagao
semantica traduz-se na capacidade de manter o significado da informagao que esta
sendo disponibilizada; ao passo que, por dltimo, a interoperabilidade organizativa ¢,
afinal, a capacidade de cooperagio entre organizagoes, através da uma padronizagao
de processos.’

! Utiliza-se esta expressao por referéncia ao titulo do projeto que esteve na base do presente artigo.

> Agéncia para Modernizagio Administrativa, “Interopetrabilidade na Administragio Publica”, acesso
em Fevereiro 12, 2019, https:/ /www.iap.gov.pt/guia_adesao_iap_v3_0_2.pdf.

? Joana Covelo de Abreu e Francisco C. P. Andrade, “Da interoperabilidade a mediacio eletrénica:
um novo desafio para a Administracio Pablica”, in A mediacao administrativa: contributos sobre as (im)
possibilidades, coord. Isabel Fonseca (Coimbra: Almedina, 2019), 325-343.
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Contudo, o conceito de interoperabilidade, assim como a sua aplicagio no
setor publico, nao sdo uma novidade desta década, pois que, desde os principios dos
anos 2000, organizacoes e lideres governamentais advogam no sentido de que a sua
implementagao facilitaria a cooperagio e tornaria os servi¢os publicos melhores. Estas
declaragdes podem ser observadas através da leitura do Considerando 1° da Decisao
(UE) 2015/2240,* que natra que, numa série de declaracdes ministeriais, quais sejam,
1) a de Manchester de 24 de novembro de 2005; ii) a de Lisboa de 19 de setembro
de 2007; iii) a de Malmo, 18 de novembro de 2009; e por fim, iv) a de Granada de
19 de abril de 2010, “os ministros convidaram a Comissdo a facilitar a cooperagao
entre os Estados-Membros através da aplicacio de solucoes de interoperabilidade
transfronteiricas e intersectoriais que permitam tornar os servicos publicos mais
eficientes e mais seguros”. No 2° Considerando, encontramos a informagao de que a
Comissao reconheceu, em 2010, que “a interoperabilidade é essencial para maximizar
o potencial social e econémico das tecnologias da informagiao e da comunicagao (T1C)
e que, por conseguinte, a agenda digital s6 podera ser efetiva se a interoperabilidade
estiver assegurada”.

Como se percebe, a Unido Europeia reconheceu a interoperabilidade como
elemento fundamental numa estratégia para a concretizagao da Agenda Digital europeia.
E foi neste contexto que sutgiu a Decisio 2015/2240, com o objetivo de promover um
programa de solugoes de interoperabilidade e quadros comuns para as administragoes
publicas, as empresas e os cidadaos europeus como um meio de modernizar o setor
publico.

Neste sentido, o artigo 2.°, n.° 1 da Decisao supracitada, apresentou a sua
defini¢do de interoperabilidade, na qual entende ser esta “a capacidade de organizag¢oes
dispares e diversas interagirem com vista a consecuciao de objetivos comuns com
beneficios mutuos, definidos de comum acordo, implicando a partilha de informagdes
e conhecimentos entre si, no ambito dos processos administrativos a que dao apoio,
mediante o intercambio de dados entre os respetivos sistemas de TIC”.

Assim, a partir da compreensio de sua definicio, pode-se perceber que a
interoperabilidade pode apresentar inimeras vantagens, ao se tornar um meio adequado
para a execucao de politicas publicas, como consta nos Considerandos de n.°s 6, 13 e 14
que retratam, respectivamente, matérias no campo do direito das sociedades’, de livre
acesso a documentos administrativos® e no dominio da identificacio eletronica’. Para

*Parlamento Europeu e Conselho, “Decisiao (UE) 2015/2240 que ctia um programa sobte solucoes
de interoperabilidade e quadros comuns para as administracdes publicas, as empresas e os cidaddos
europeus (Programa ISA2) como um meio para modernizar o setor publico”, acesso em Janeiro 13,
2019, https://eur-lex.curopa.cu/legal-content/PT/TXT/?uri=CELEX%3A32015D2240.

> “No dominio do Direito das Sociedades, a Ditetiva 2012/17/UE do Patlamento Europeu e do
Conselho impde a interoperabilidade dos registos centrais, comerciais e das sociedades dos Estados-
Membros através de uma plataforma central. A interconexao dos registos das sociedades permitira o
intercambio transfronteirico de informacoes entre registos e facilitara o acesso, a nivel da Uniao, das
empresas e dos cidadaos aos dados sobre sociedades, melhorando, desse modo, a seguranca juridica
do ambiente empresarial na Unido” cf. Decisao (UE) 2015/2240, Considerando n.° 6.

¢“No dominio das informag¢des do setor publico, a Ditetiva 2013/37/UE do Patlamento Europeu ¢
do Conselho sublinha que os organismos do setor publico deverao, sempre que possivel e adequado,
disponibilizar os documentos em formatos abertos e compativeis com a leitura por maquina,
juntamente com os respetivos metadados, ao melhor nivel de precisio e granularidade, num formato
que garanta a interoperabilidade, a reutilizagio e a acessibilidade”, cf. Decisio (UE) 2015/2240,
Considerando n.° 13.

7“No dominio da identificacio eletrénica, o Regulamento (UE) n.° 910/2014 do Patlamento Europeu
e do Conselho estabelece um quadro de interoperabilidade para fins da interoperabilidade de sistemas
nacionais de identificagio eletrénica”, cf. Decisio (UE) 2015/2240, Considerando n.® 14.
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tanto, no apresenta a Decisao europeia o zodus operandi adequado para a implementagao
desta troca de informagio, ou seja, para se alcangar a interoperabilidade, permitindo
que a doutrina aponte a tecnologia a adotar, podendo a chamada Blockchain divisar-se
como uma via apropriada para se prosseguir tal finalidade.

3. A tecnologia Blockchain como plataforma de
interoperabilidade: caracteristicas, expectativas e limitagdes

Para compreender a tecnologia Blockchain como o meio adequado a implementagao
da interoperabilidade entre os Estados-Membros e com as institui¢oes europeias torna-
se necessario entender esta tecnologia no contexto de suas peculiaridades historicas.
Embora o ano de 2008 seja considerado como o de seu registro de nascimento, em
fun¢ao do desenvolvimento e divulgagdo da criptomoeda Biteoin, muito se discute se ja
existe um claro entendimento sobre o que é a Blockchain.

Primeiramente, deve-se esclarecer que a Blockchain nao esta restrita as criptomoedas,
tampouco ao mercado de transagdes financeiras digitais; por exemplo, pode ser adotada
como um banco de dados descentralizado, que registra dados e informagoes de forma
cronoloégica e imutavel, conferindo seguranca através de criptografia, o que promove
o sentimento de confianga sobre os documentos la registrados, comportamento
importante para o setor publico. Por isso, tem sido considerado, pela literatura
especializada, como um marco tio importante quanto o surgimento da internet®.

Neste contexto, a Blockchain pode ser entendida como uma espécie de um livro-
razdo virtual e distribuido (distributed ledger technology) que funciona como um registro
aberto e confiavel de transacoes realizadas de um nédulo (node) para outro (ou para
multiplos nédulos), sendo que o registro deste livro-razao nao ¢ armazenado e gerido
por uma autoridade central,” destacando-se que todos os registros realizados nesta
plataforma sao criptografados, utilizando a fun¢ao criptografica bash, que permite que
cada documento ou informagcao inserida possua uma “impressao digital” incorruptivel.

Assim, partindo da interpretagio dos elementos da defini¢do supracitada, o
termo distribuida significa que “todas as copias de um documento sao constante e
automaticamente sincronizadas de forma idéntica a todo o momento [em que] ‘nao ha
uma copia candnica, [pois que] todas as copias sio igualmente criadas™.!” Dessa forma,
o facto de os nédulos armazenarem, de forma idéntica e atualizada, o registro do livro-
razdo, permite que auditorias sejam realizadas sempre que necessario, promovendo
uma maior transparéncia entre os nédulos de uma rede blockchain.

Especificamente sobre os #ddulvs, estes sao entendidos como sendo os usuarios
ou computadores conectados a plataforma Blockchain, podendo, por sua vez, ser
distinguidos entre integtrais ou patciais.'! Os nédulos integrais (full nodes) sio aqueles
que detém um grande poder computacional, ¢ possuem, cada um deles, uma cépia

8 Ameer Rosic, “What is Blockchain technology the new internet? A step-by-step

guide for beginners”, 2016, acesso em Janeiro 12, 2019, https://blockgecks.com/guides/what-
is-blockchain-technology/.

?J. Berryhill, T. Boutrgery ¢ A. Hanson, “Blockchains Unchained: Blockchain Technology and its Use
in the Public Sector”, OECD Working Papers on Public Governance, n.° 28, (Paris: OECD Publishing,
2018), https://doi.org/10.1787 /3¢32c429-en.

1" Tess Rinearson, “Making Money: Bitcoin Explained (with Emoiji), Part 17, Medium Online, 2017,
acesso em Janeiro 12, 2019, https://medium.com/@tesst/makingmoney-530d2bb2b8£7.

"' Luiz Fernando Israel Assuncido e Pedro Vilela Resende Gongalves, “Ethereum e Blockchain:
Desafios Jutidicos das Plataformas Descentralizadas”, acesso em Fevereiro 13, 2019, https://www.
academia.edu/29701285/Ethereum_e_Blockchain_Desafios_Jur%C3%ADdicos_das_plataformas_
descentralizadas.
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integral de todo o registro da Blockchain, sendo, de certa forma, os responsaveis por
alcangar o consenso dos dados e informagdes enviados, bem como pela publicacao dos
novos blocos de dados. Ja os nédulos parciais (Zghtweight nodes) sao os utilizadores que
nao possuem tanto poder computacional. No entanto, embora nao armazenem uma
copia integral dos registros, sio os que tendem a enviar os dados e as informagdes que
serao processadas e validades.

Quanto a segurancada rede, esta é realizada através da eriptografia,'” que corresponde
ao ato de criar codigos que permite que determinado dado seja mantido em segredo.
Logo, a criptografia converte dados e informag¢oes num formato que somente podera
ser descodificado por utilizadores que possuirem autorizagoes, impedindo o acesso a
informagdes sensiveis por aqueles que nao sejam devidamente autorizados.

No entanto, embora esta tecnologia tenha ganho notoriedade pelas transagoes
financeiras realizadas numa Blockchain publica (permissionless ledger), é possivel se
programar uma Blockchain privada (permissioned ledger). Deste modo, entende-se por
Blockchain piblica,” cujo exemplo é aquela associada ao Bifcoin, a transagio que “permite
que qualquer pessoa envie dados e informagdes para o livro-razao, e que todos [que
estejam| em posse do registro do livro-razao (ledger) possuam uma copia idéntica”.
Diferentemente, a Blockchain privada tende a limitar as contribui¢oes de dados a um
grupo restrito de utilizadores que possuem autorizacao. Contudo, esta restrigio ¢
aplicada tanto ao envio como a0 acesso e a visualizagio dos dados e informagdes que
estejam disponibilizados na plataforma.

Quanto a validagao dos dados a cargo dos noédulos integrais, estes siao
percepcionados por via de um modelo de consenso, que corresponde ao conjunto de
regras e diretrizes que determinam a forma, o momento e os requisitos de validagao
de dados e informag¢oes no livro-razao." Assim, dentro de uma Blockchain publica, o
modelo de consenso utilizado ¢ o chamado de prova de trabalho (Proof of Work) ou o
de prova de participacio (Proof of Stake),” sendo que esses protocolos sio utilizados nos
€asos em que nao exista uma confianga prévia entre os utilizadores da rede, sendo este
o modelo aplicado, sobretudo, para a realizagao de transagdes financeiras.

Ja no caso da Blockchain privada, o modelo de consenso apropriado é designado de
prova de antoridade (Proof of Authority) ou Round Robin. Estes modelos tém em sua base
a concessao de autorizagoes para que apenas utilizadores integrais (fu// nodes) possam
validar e publicar blocos, mas também se baseiam na concessao de permissoes para
que utilizadores parciais (/ghtweight nodes) possam introduzir e visualizar informagdes.
Para Marchionni esta é a forma mais adequada a ser aplicada no setor publico, por
permitir uma adaptac¢ao a complexa forma de gestao dos governos, assim como as
caracteristicas intrinsecas do processo decisorio."

Por fim, destaca-se a caracteristica da iwutabilidade da Blockchain, que corresponde
a impossibilidade de o dado ser desfeito apds o seu envio, processamento, validagao e
registro. Este elemento é um dos principais aspectos que contribuem paraa confiabilidade

2 Berryhill, Boutgery e Hanson, “Blockchains Unchained”.

3 Matk Walpott, Distributed Ledger Technology: Beyond Block chain. A Report by the UK Government Chief
Scientific Advisor (London: Government Office for Science, 2016), https://assets.publishingservice.
gov.uk/government/uploads/system/uploads/attachment_data/file/492972/gs-16-1-distributed-
ledger-technology.pdf.

" Berryhill, Boutrgery e Hanson, “Blockchains Unchained”.

15 Pavel Vasin, “BlackCoin’s Proof-of-Stake Protocol v2”, acesso em Abril 28, 2019, https:/ /black-
coin.org/blackcoin-pos-protocol-v2-whitepapet.pdf.

' Pietro Marchionni, “The Next Generation e-government”, 2018, acesso em Janeiro 13, 2019,
https:/ /wwwlinkedin.com/pulse/next-generation-e-government-pietro-marchionni.
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das transagdes nesta tecnologia. Assim, distingue-se de um banco de dados tradicional,
pelo facto de que neste, “quando os usuarios adicionam ou modificam dados, eles
se conectam com um servidor que realiza essas alteragoes, e os dados continuam no
servidor”, enquanto, através dos métodos tradicionais, “toda a informacao passa a ser
mantida em um s6 lugar, ou seja, sob a responsabilidade de uma unica autoridade
centralizadora”, e, portanto, “se a seguranca do servidor estive[sse] comprometida, os
dados pode|rialm ser alterados ou deletados”, situagdo que podia ocorrer “sem que
ninguém sequer tenha notado”."”

E ¢ em razao dos elementos descritos que a Blockehain tem sido entendida como
uma plataforma que nao permite que os dados registrados sejam alterados ou apagados,
visto se tratar de uma rede distribuida, ou seja, que se fundamenta na existéncia de
diferentes nédulos integrais, que possuem copias completas e atualizadas dos registros
do livro-razao, impossibilitando que ataques cibernéticos que visam bloquear o
funcionamento de um servidor tenham efeito.

No entanto, embora a doutrina se incline para a utiliza¢ao da tecnologia Blockchain
privada na implementagao de uma Administragao Publica em linha, a verdade ¢ que
podemos estar diante de uma opg¢ao nao tio adequada, visto ser uma caracteristica
intrinseca da Administracio Puablica a atualizacdo e possibilidade de apagamento
ou de retificacdo de dados, correspondendo tais dimensoes aos direitos decorrentes
do Regulamento Geral sobre a Prote¢io de Dados que também vincula entidades
publicas ao elevado padrio de protecio de dados no contexto da Unido. Daqui se
intui que poderemos estar diante de um conflito entre este direito fundamental e a sua
observancia e a propria estrutura e funcionamento empirico da Blockehain, enquanto
tecnologia que radica na caracteristica da imutabilidade — que ¢ também aquela que
lhe imprime particular fiabilidade. Assim, em fun¢do deste quesito, até que sejam
harmonizadas as ferramentas da Blockchain com o disposto no RGPD, somos de
opinido de que a aplicagdo desta tecnologia nos servicos publicos deve ser pensada
com particular cautela porque as solu¢oes adotadas publicamente tém de se revelar
particularmente escalaveis no tempo.

4. Consideracdes finais

Observando oatual paradigmasocial e tecnolégico verificamos quea Administracao
Publica necessita de uma reformulacio quanto ao modelo de governanga adotada,
tendo por finalidade a busca por melhores servigos publicos, com menor pendor
burocratico e que seja mais eficiente e envolvendo menos recursos, visando colmatar
a falta de confianga que assola o cidadao e as empresas nas relagdes que mantém com
os servicos publicos. Para tanto, busca-se implementar um sistema que promova maior
transparéncia e coopera¢ao a fim de resgatar a confianca do cidadao.

Neste sentido, a Unido Europeia através da Decisiao (UE) 2015/2240 apresenta a
interoperabilidade como a resolucao para este impasse, a0 permitir a intercomunicagao
de dados e informacoes a nivel transnacional e transfronteirico. Para tal, tem sido
defendido pela doutrina o uso da plataforma Blockchain como a via adequada para que
seja alcangado tal desiderato no contexto da Administra¢ao Publica da Unido.

Com vista a cumprir tal objetivo a Unido Europeia tem realizado diversas
pesquisas nesta area como, por exemplo, o estabelecimento de um Observatério e de

'7 Shaan Ray, “Blockchains versus Traditional Databases”, 2017, acesso em Janeiro 13, 2019, https://
hackernoon.com/blockchains-versus-traditional-databasesc1a728159f79.
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um Férum para tecnologia Blockchain,' criados no ano de 2018, assentes em medidas
que se destinam a compreender aspectos legais da Administragao Publica em linha e do
método da interoperabilidade no ambito do Mercado Unico Digital.”

De acordo com a doutrina, para o setor publico tem sido defendida a utilizacdo da
Blockchain privada, por meio da ado¢ao dos modelos de prova de autotizacao e/ou Round
Robin, uma vez que através destes se pode determinar, exatamente, quais utilizadores
podem aceder e visualizar as informagdes, além de que os proprios Estados-Membros
podem atuar como nédulos integrais, tornando-se responsaveis pelo processamento,
validagao e registro de informagoes dentro da plataforma. Enquanto isso, do outro
lado, cidadaos, empresas e demais autoridades podem se posicionar como nédulos
parciais e, a todo momento, enviar e consultar esses mesmos dados e informagoes.

Em uma rede descentralizada cada Estado-Membro armazena uma copia integral
e sincronizada do registro do livro-razio, e por isso, auditorias podem ser realizadas
sempre que necessario, imprimindo transparéncia a atividade administrativa. Além de
que esta rede se encontra protegida contra ataques cibernéticos, uma vez que os bancos
de dados nao ficam sob o controle de uma autoridade central, o que implica que, para
aceder a esses dados, seria necessario um ataque sincronizado a todos dos Estados-
Membros. Assim, essas condigbes sao capazes de garantir uma maior transparéncia e
cooperagao, elementos essenciais para que a confianga reciproca entre as administragoes
publicas dos Estados-Membros e destas face as institui¢oes se possa ver refor¢ada sob
a égide da criptografia e da capacidade de imutabilidade dos dados que impede uma
manipulagdo maliciosa ou que 0s mesmos sejam apagados.

Face a0 exposto, é por essas caracteristicas que a tecnologia Blockchain tem
sido defendida como sendo adequada para implementar a interoperabilidade na
Administragao Publica, pois que é apontada como sendo capaz de reduzir a burocracia,
o conflito entre agéncias, a0 mesmo tempo que permite o compartilhamento eficiente
de conhecimento,” alcancando assim o objetivo insctito na Decisio (UE) 2015/2240,
que prima por uma integracao interoperavel transfronteirica e intersetorial, viabilizando
a execucao de politicas europeias materializadas em diretivas como a Diretiva 2012/17/
UE (trelativa aos servicos do mercado interno), Diretiva 2013/37/UE (relativa a
reutilizacio de informagbes do setor publico) e no Regulamento (UE) n® 910/2014
(relativo a identificacao eletronica).

No entanto, é preciso ter em atengao que, embora esta tecnologia demonstre ser
o caminho adequado para a promogao da interoperabilidade, a arquitetura atual da
Blockchain pode conflituar com o elevado padrao de protegao de direitos fundamentais
no contexto europeu, nomeadamente por referéncia ao direito a protecao de dados
e aos direitos concretizadores, reconhecidos ao titular dos dados e que sao, por este,
oponiveis também aos servigos publicos. L.ogo, embora a aplicacdo desta tecnologia a
Administragao Puablica possa garantir uma maior transparéncia e celeridade, criando
uma nova versao — digital — dos servigos publicos, esta ainda nao é a solugao para todos
os problemas publicos, pois o avango tecnoldgico acarreta também a necessidade de
acautelar diferentes dimensoes jusfundamentais a que tal tecnologia ainda nao é capaz

18<EU Blockchain Observatpry and Forum”, acesso em Janeiro 03, 2019, https:/ /www.cublockchain-
forum.eu/.

1 Pata mais desenvolvimentos quanto a petspetiva da interoperabilidade como um método, Alessandra
Silveira e Joana Covelo de Abreu, “Interoperability solutions under Digital Single Market: European
e-Justice rethought under e-Government paradigma”, EJLT — Eurgpean Journal of Law and Technology,
vol. 9,n.° 1, (2018): 7.

? Berryhill, Bourgery e Hanson, “Blockchains Unchained”.
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de dar corte.

Neste sentido, embora muitas sejam as vantagens da tecnologia Blockchain,
sobretudo no cumprimento do designio de uma Administracao Publica em linha e,
especialmente, através da interoperabilidade, diversas sio também as barreiras ou,
utilizando a expressio da moda, diversos sio os “muros (I)” cujo cimento tende a
dificultar a sua efetivacao.
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A Comissao Nacional de Prote¢ao de Dados (CNPD) como
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RESUMO: A construgao de governangas legitimas, que respeiten os direitos fundamentais, passa pela
defesa do direito a privacidade, nma vez que ela esta presente no rol das liberdades individuais, sem as
quais a democracia ndo se sustenta. As demandas do mundo digital exigem nma reflexao aprofundada
sobre as diferentes dimensoes da privacidade e os mecanismos para sua protecao, principalmente no gue
toca aos limites ao acesso s informagoes pessoais. Nesse viés, o Regulamento Geral sobre a Protecao
de Dados (RGPD) mostra-se um instrumento de cidadania jd que, sem as agoes empreendidas pela
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defesa do sistema democritico, tanto no que toca a utilizagdo de dados, como a sua linitagio.
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A Comissao Nacional de Protecdao de Dados (CNPD) como instrumento da governanga democratica
em Portugal

Para a construgdo de governancas legitimas ¢ imperiosa a pratica efetiva do
respeito pelos direitos fundamentais e liberdades individuais, sem a qual a democracia
nao se sustenta. No rol das prote¢oes podem ser elencados diferentes direitos, dentre
os quais podemos evidenciar o direito a protecio de dados pessoais como um
dos pilares de sustentacido dos direitos da personalidade. Todavia, o constante e
inevitavel desenvolvimento das tecnologias de informagao torna possivel a recolha
de muitas informagoes de carater pessoal, podendo torna-las um produto, e por isso
comercializaveis, em detrimento das garantias de respeito impostas em diferentes
planos normativos a essas mesmas informagdes.'

Em exposi¢ao no universo digital, podem estar diferentes informagoes de cunho
pessoal que refletem aspectos pessoais da personalidade; esse panorama exige uma
reflexdo aprofundada sobre as diferentes dimensoes da privacidade e os mecanismos
para sua prote¢ao, principalmente no que toca aos limites de acesso as informagdes
pessoais, aspecto que pode ser agravado pela intensa disseminagdao de valores que
refletem posturas autoritarias que nao se coadunam com as expetativas democraticas,
algumas delas na origem da deflagracao de crises politicas importantes, pelas quais a
Buropa esta a passar.

Portanto, percebe-se a necessidade de mecanismos de vigilancia contra as
investidas que visem a recolha, o registo, a organizagao, a conservacao, a adaptagao,
a utilizagdo, a transmissao, o bloqueio, o apagamento ou a destrui¢ao dos dados
pessoais dos cidadaos, atividade essa perpetrada por entidades publicas ou privadas,
para que se garanta a harmonia social e a manutencido dos valores democraticos.
Nesse contexto, o Regulamento Geral sobre a Protecao de Dados, aplicavel desde
25 de maio de 2018, mostra-se um forte instrumento de cidadania quando enfatiza
a prote¢ao dos dados pessoais de sujeitos singulares, a0 mesmo tempo que garante a
circulagao segura desses dados, sob o escrutinio de autoridades de protecao.

Entre os inimeros termos presentes no Regulamento, encontra-se a consagragao
das autoridades de controlo, em conformidade com os artigos 51.° e seguintes, que
estabelecem as competéncias e legitimam as agdes das autoridades de controlo na
defesa dos ““direitos e liberdades fundamentais das pessoas singulares relativamente
ao tratamento e [para] facilitar a livre circulagdo desses dados na Unido”. Tais
competéncias, reconhecidas no artigo 55.° do Regulamento, acarretam um reforgo
do papel das autoridades de controlo nacionais designadas.

No caso portugues, a Comissao Nacional de Protecio de Dados (CNPD),
em atividade desde o ano de 1994, na condi¢ao de autoridade de controlo, possui
inameras atividades em razao da protecao de dados e, apesar da imensa demanda de
trabalho, acha-se em processo de adaptagdo de suas competéncias funcionais para
assegurar a plena vigéncia do RGPD.

Atualmente a sua tutela juridica encontra-se prevista na Lei de Prote¢dao de Dados
[Lei n.° 67/98, de 26 de outubro (de acordo com a redagio da ultima atualizacio
promovida pela Lei n.° 103/2015, de 24 de agosto)], na qual reconhece, no artigo
21°, a2 CNPD como sendo a autoridade de controlo nacional, estabelecendo sua
natureza e competéncias. Este ato legislativo foi adotado para transpor a Diretiva n.°
95/46/CE, que assim como o atual RGPD, determinava caber aos Estados-Membros
a criagao de uma ou mais autoridades publicas competentes para a fiscalizagao da

' A saber: o principo da autodeterminagio informagio presente na Constitui¢do Portuguesa de 1976,
no Regulamento Geral de Prote¢io de Dados da Unido Europeia (2016/679) e Proposta de Lei 120/
XIII/3* sobte a prote¢do de dados.
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aplicagao das normas que visem a tutela do tratamento de dados pessoais.

Com competéncias que se estendem desde as atividades de informagao cujos
destinatarios sao os diferentes setores sociais, com o intuito de observarem as
condutas que devem ser tomadas para a efetiva prote¢ao dos dados, até a adogao de
medidas que visam fiscalizar as ordenagdes ou verificar as contraordenacoes, a CNPD
possui um papel importante na manutengao dos direitos e defesa das liberdades,
fundamentos basilares da democracia.

1. Bases democraticas da normatizag¢ao da prote¢ao de dados

No entendimento de Bobbio “[...] a democracia ¢, no essencial, um método
de governo, um conjunto de regras de procedimento para a formacao das decisoes
coletivas [...]”

Conselho da Europa foi delineada e protagonizou o primeiro instrumento normativo

e foi com esse espirito democrata que a Convencao 108 de 1981 do

europeu em matéria de protec¢ao de dados que assenta-se no direito fundamental a
privacidade. Portanto, a referida Convengao para a Prote¢ao das Pessoas Singulares no
que diz respeito ao Tratamento Automatizado de Dados Pessoais é um instrumento
internacional juridicamente vinculativo adotado no dominio da prote¢ao de dados,
que visa “garantir [...] a todas as pessoas singulares [...] o respeito pelos seus direitos
e liberdades fundamentais, e especialmente pelo seu direito a vida privada, face ao
tratamento automatizado dos dados de carater pessoal”.’

Numa atitude vanguardista, de protecao das liberdade e garantia de direitos,
¢ importante recordar que Portugal, muito antes de outras na¢des democraticas,
reconheceu a protecgao de dados como direito fundamental na Constituicao de
1976, mais precisamente em seu artigo 35° que diz respeito a #tilizacao da informatica.*
No ano de 1974, Portugal retomou os moldes da democracia, e assim comegou a
configurac¢ao de um governo que nao economizou esforgos para garantir aos cidadaos
que direitos e liberdades ficassem protegidas diante das inimeras violagdes outrora
acontecidas. Nesse movimento de redemocratizacdo, foi incluida na Constiuigao
Portuguesa, acertadamente, topico sobre a utilizagao da informatica, cujo potencial

*Notberto Bobbio, O Futuro da Democracia: uma defesa das regras do jogo (Rio de Janeiro: Paz e Tetra,
1980), 7.

?Cf. Prote¢ido de Dados Pessoais, acesso em Abril 21, 2019, http:/ /www.curopatl.europa.cu/ factshe-
ets/pt/sheet/157/protecao-dos-dados-pessoais, p. 2.

* Cf. Constituigio da Republica Portugesa, artigo 35.° Utlizagio da informaética. 1. Todos os cidadios
tém o direito de acesso aos dados informatizados que lhes digam respeito, podendo exigir a sua
retificacdo ¢ atualizacdo, e o direito de conhecer a finalidade a que se destinam, nos termos da lei.
2. A lei define o conceito de dados pessoais, bem como as condi¢oes apliciveis a0 seu tratamento
automatizado, conexdo, transmissio e utilizagdo, e garante a sua prote¢do, designadamente através
de entidade administrativa independente. 3. A informatica ndo pode ser utilizada para tratamento de
dados referentes a convicgbes filosoficas ou politicas, filiacio partidaria ou sindical, fé religiosa, vida
privada e origem étnica, salvo mediante consentimento expresso do titulat, autorizagio prevista por lei
com garantias de nio discriminagdo ou para processamento de dados estatisticos nio individualmente
identificaveis. 4. B proibido o acesso a dados pessoais de terceiros, salvo em casos excecionais previstos
na lei. 5. E proibida a atribui¢io de um nimero nacional tnico aos cidadios. 6. A todos é garantido
livre acesso as redes informaticas de uso publico, definindo a lei o regime aplicavel aos fluxos de dados
transfronteiras ¢ as formas adequadas de protegio de dados pessoais e de outros cuja salvaguarda se
justifique por razdes de interesse nacional. 7. Os dados pessoais constantes de ficheiros manuais gozam
de prote¢ido idéntica a prevista nos numeros antetiores, nos termos da lei. Cabe-nos ressaltar que a
redago deste artigo sofreu grandes alteragoes sobretudo a partir da entrada em vigor da Diretiva n.°
95/46/C, cf. Jorge Miranda e Rui Medeiros, Constitnicao Portugnesa Anotada, Tomo 1, 2 ed., rev. e actual.
(Coimbra: Coimbra Editora, 2010), 779.
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de uso e de aplicagio ja se mostravam bastante promissores.

Nas tltimas trés décadas, a evolugao tecnoldgicanuncadeixoude nos surpreender,
tendo atingido patamares verdadeiramente admiraveis, que permitiram a constru¢ao
de sistemas informacionais cada vez mais complexos, rapidos e eficientes em relagao
ao processamento dos dados e informagoes que lhes sio fornecidos. Tamanha
capacidade operacional tem sido aproveitada por diferentes setores, tanto publicos
como privados. Neste campo, as relagdes entre a tecnologia e a economia, quando
se aliam em prol das exigéncias do mercado globalizado, tém gerado importantes e
necessarias reflexdes em relagao ao acesso aos dados que compoem a vida privada
das pessoas, parte mais vulneravel de tais relagdes, mesmo que autorizado, sob pena
de, cada vez mais, os sujeitos abdicarem de sua privacidade e liberdade, em nome de
interesses publicos ou privados, ou mesmo para minimizar o medo provocado por
incertezas nas relacoes com tais entidades.

Esta capacidade tecnoldgica tem permitido também a criacio de grandes
sistemas de informagao, interoperaveis, que processam e cruzam milhoes de dados
pessoais a um ritmo crescente, com a elaboragao de algoritmos cada vez mais
complexos. Nao se pode negar que as sinergias tecnologicas e econémicas tém sido
geradoras de preocupantes intrusoes na privacidade de todos e de cada um.

Mesmo diante de um fenémeno que nao admite retrocessos, como se tem
configurado o universo digital, ndo podemos deixar de compreender que o fracasso
na salvaguarda da privacidade coloca em causa outros direitos e liberdades, como a
liberdade de expressio, o direito a nao discriminacio, o direito a livre circulagdo, o
direito ao anonimato e, como limite, a dignidade da pessoa humana.

Para que essas forgas possam se equilibrar, numa sociedade democratica, ha
que se concretizar, a todo o momento, as garantias necessarias para um efectivo
exercicio das liberdades e dos direitos humanos fundamentais, mesmo contra os
desmandos do Estado e, muito mais, do espirito dos mercados, num constante
movimento de equilibrio entre o Estado Liberal e o Estado Democritico.” Assim, as
acoes empreendidas pela CNPD reafirmam o compromisso da defesa da proteccao
de dados e da privacidade, e esbogam o que pode ser compreendido como um
instrumento de garantia da democracia e das liberdades individuais, empreendendo
diferentes frentes de trabalho, como veremos a seguir.

2. As atividades da CNPD e o exercicio efetivo da salvaguarda
de direitos e liberdades

De antemao, nao retirando a responsabilidade de cada cidadao na vigilancia de
seus proprios direitos, bem como no exercicio de suas liberdades individuais, com
todos os reflexos na esfera das responsabilidades, o controlo estatal, configurado
como uma forma superior de controlo da sociedade, se manifesta por duas formas
basicas: preventiva e repressiva, como afirma Bobbio

> Cf. Bobbio, O Futuro da Democracia, 19 “o estado liberal é o pressuposto nio s6 histérico mas jutidico
do estado democratico. Estado liberal e estado democratico sio interdependentes em dois modos: na
direcao que vai do liberalismo a democracia, no sentido de que sdo necessatias certas liberdades para o
exercicio correto do poder democritico, e na direcdo oposta que vai da democracia ao liberalismo, no
sentido de que ¢ necessario o poder democratico para garantir a existéncia e a persisténcia das liberdades
fundamentais. Em outras palavras: ¢ pouco provavel que um estado nio liberal possa assegurar um
correto funcionamento da democracia, e de outra parte ¢ pouco provavel que um estado nao democratico
seja capaz de garantir as liberdades fundamentais. A prova historica desta interdependéncia estd no fato
de que estado liberal e estado democratico, quando caem, caem juntos”.
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[...] uma preventiva, que tem um aspecto principalmente psicolégico, pelo
temor as conseqiiéncias legais do abuso, e outra material, em casos que o
Estado considera de excepcional importancia; e a repressiva, post facto, pela qual
se punem os que abusam das liberdades e dos direitos assegurados na ordem
juridica, mediante, ja agora, instrumentos corretivos, de reposi¢ao das coisas no
statu quo ante, e instrumentos punitivos, pelos quais os responsaveis pelos atos
abusivos sofrem as penalidades previamente fixadas nas leis.’

Para tanto, os Hstados contam com diferentes instrumentos que, de forma
especializada, e respaldados normativamente, garantem a defesa desses direitos
e liberdades. Uma dessas instituicoes em solo portugués é a CNPD’ que, sob o
fundamento do RGPD, possui a missdo de proteger os dados pessoais de pessoas
singulares no ambito da Uniao Europeia contra as violagdes praticadas pelo proprio
Estado ou contra as investidas do mercado que niao mais se configura de modo
simples, mas acaba por revelar-se como uma teia complexa de interesses de diferentes
grupos (as vezes com apoio do préprio Estado).?

Entretanto, a partir da aplicagio do RGPD (25 de maio de 2018), os tratamentos
de dados pessoais que deviam ser notificados a CNPD, deixaram de ser, uma vez
que o Regulamento nao mais lhe atribui a competéncia de controlo prévio, por via
da autorizacao desse tratamento. Portanto, o centro das atividades do CNPD esta
dividido em dois diferentes polos, o de orientagao genérica sobre tratamentos de
dados (pareceres, diretrizes e outros esclarecimentos) e o da garantia dos direitos dos
cidadaos e a correspondente fiscalizacio dos tratamentos de dados empreendidos
por pessoas ou institui¢des publicas ou privadas, com claro carater sancionatorio.

Por essa razao, o numero de processos abertos entre 25 de maio e 31 de dezembro

de 2018 diminuiu drasticamente: apenas 1223 novos processos, dos quais 610

de averiguagdes (podendo originar a apreciacao de ilicitos contraordenacionais)

e 29 relativos a pedidos de parecer no ambito de procedimentos legislativos,

regulamentares ou ainda de autorizagio de instalacio de sistemas de

videovigilancia no espago publico.”

Até 31 de dezembro de 2018, foram abertos 161 processos de violagao de dados
pessoais (Data Breach)"’ que correspondem a uma obrigacdo de notificacao imposta

¢ Cf. Felippe Augusto Miranda Rosa, Sociologia do Direito: O fendmeno juridico como fato social (Rio de
Janeiro: Jorge Zahar Editor, 2004), 189.

7 A Comissiao Nacional de Protec¢io de Dados é uma entidade administrativa independente com
poderes de autoridade, que funciona junto da Assembleia da Republica. Tem como atribuicao genérica
controlar e fiscalizar o processamento de dados pessoais, em rigoroso respeito pelos direitos do
homem e pelas liberdades e garantias consagradas na Constitui¢ao e na lei. A CNPD ¢ a Autoridade
Nacional de Controlo de Dados Pessoais, cooperando com as autoridades de controlo de protegio de
dados de outros Estados, nomeadamente na defesa e no exercicio dos diteitos de pessoas residentes
no estrangeiro. Informagio disponivel em: https://www.capd.pt/bin/capd/acnpd.htm.

8 Cf. Bobbio, O Futuro da Democracia, 22 “Os grupos e ndo os individuos sio os protagonistas da
vida politica numa sociedade democratica, na qual ndo existe mais um soberano, o povo ou a nagio,
composto por individuos que adquiriram o direito de participar direta ou indiretamente do governo,
na qual nio existe mais o povo como unidade ideal (ou mistica), mas apenas o povo dividido de fato
em grupos contrapostos e concorrentes, com a sua relativa autonomia diante do governo central
(autonomia que os individuos singulares perderam ou sé tiveram num modelo ideal de governo
democratico sempre desmentido pelos fatos)”.

? Cf. Relatério de atividades da Comissao Nacional de Protecio de Dados 2017-2018, acesso em Abril
22,2019, https:/ /www.cnpd.pt/bin/relatorios/anos/Relatotio_201718.pdf, p. 22.

1 Cf. Informacées disponiveis em https://www.portaldodpo.pt/glossatio/ a violagio de dados
pessoais, ou Data Breach, corresponde a viola¢do de seguranca que provoque de modo acidental ou
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pelo RGPD aos responsaveis por tratamentos de dados, sempre que se verifique uma
violagdo de seguran¢a com repercussiao nos dados pessoais.

Percebeu-se uma grande diminui¢do no numero de decisdes, num total de
apenas 600 atos juridicos decisorios, correspondendo a 558 deliberagdes, 64 projetos
de deliberacio e um projeto de regulamento. Devem ser contabilizados os pareceres
emitidos pela CNPD, no ambito da sua funcio consultiva, prevista no RGPD' e em
lei nacional (esta no contexto da video-vigilancia em espago publico).

As atividades orientadoras da CNPD cresceram muito, uma vez que a extingao
do controlo administrativo prévio dos tratamentos de dados fez demandar ainda mais
a necessidade de orientagdo e esclarecimento dos cidadaos bem como das empresas e
organismos publicos enquanto responsaveis pelo tratamento. Um excelente exemplo
foi a aprovagao de uma diretriz relativa a disponibilizacio de dados pessoais dos
estudantes, dos docentes e demais trabalhadores no sitio da Internet das instituicoes
do ensino superior.'?

O perfil “educativo” adotado pela CNPD tem a ver com o que afirma Bobbio
sobre a insuficiente educagao para a cidadania, reafirmando que ela é importante
para que as democracias se mantenham; ao mesmo tempo reafirma que a educagao
se faz na medida do seu proprio exercicio. Em especial relagio com esse topico
de reflexdo sobre o futuro da democracia, podemos atentar aos relatérios emitidos
pela CNPD, através dos quais esta publicou as orientagoes para a aplicagdo do novo
regime juridico europeu de prote¢ao de dados, através da disposicao de um conjunto
de perguntas e respostas frequentes (FAQ’s), com vistas a esclarecer as dividas mais
comuns que chegam até a CNPD. Nesse mesmo sentido, a CNPD tem publicitado,
no “Espaco RGPD”, informagao especifica relativa ao regulamento, que permite o
acesso direto a documentos orientadores e a consultas publicas langadas pelo Grupo
de Trabalho do artigo 29°" e pelo Comité Europeu para a Prote¢io de Dados."

Sio claras as agdes de cunho educativo que tomam diferentes formas e siao
colocadas a disposi¢ao dos cidaddaos pela CNPD. Cada uma dessas iniciativas visa
realizar as propostas dos Planos de Atividades preparadas e que norteiam também
outros propositos das agoes da CNPD. Essas a¢oes sdo exercicios democriticos que
atingem uma parcela nao quantificavel da populaciao, que pode auxiliar-se desses
dados na protecio de seus direitos e no exercicio de suas liberdades, conforme afirma
Bobbio de que “[...] a educacdo para a democracia surgiria no proprio exercicio da

pratica democratica”."

ilicito, a destrui¢ao, a perda, a alteragio, a divulgacdo ou o acesso nao autorizado, a dados pessoais
conservados sujeitos a qualquer outro tipo de tratamento.

" Cf. n.° 4 do artigo 36.°, alinea ¢) do n.° 1 do artigo 57.° e alinea b) do n.° 3 do artigo 58.° do RGPD.
12 Nesse sentido, em relagdo ao procedimento da sua elaboragio, realizou-se uma consulta pablica do
projeto de diretriz, de modo a colher as perspetivas dos interessados nesse contexto. Informagdes
disponiveis em https://www.cnpd.pt/bin/decisoes/Diretrizes/Diretriz_1_2018_disponibilizacao_
dados_on- line_instituicoes_ensino_supetior.pdf.

3O Grupo de Trabalho do Artigo 29.° (GT Art. 29.°) é o grupo de trabalho europeu independente
que lidou com as questoes relacionadas com a protecido de dados pessoais e da privacidade até 25
de maio de 2018 (data de aplicacio do RGPD). Informacio disponivel em https://edpb.curopa.cu/
our-work-tools/article-29-working-party_pt.

O Comité Europeu para a Prote¢io de Dados (CEPD) é um organismo europeu independente que
contribui para a aplicagdo coerente de regras em matéria de prote¢ao de dados na Unido Europeia e
promove a cooperagio entre as autoridades de protecio de dados da UE. Informagao disponivel em
https://edpb.europa.cu/about-edpb/about-edpb_pt.

15 Cf. Bobbio, O Futuro da Democracia, 30.
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Em conformidade com o Relat6rio da Comissao Nacional de Proteccao de Dados
2017/2018, a atividade fiscalizadora tem continuado, apesar de nao ter alcancado a
intensidade pretendida e necessaria, uma vez que “[...] a grande mediatizagao do
regulamento e o aumento da consciencializagao para o direito a protecio de dados
levaram a que se registasse um maior reporte a CNPD de situagdes de infragao”."

Em decorréncia desse contexto, entre a entrada em vigor do RGPD - 25 de
maio - e o fim do ano de 2018, foram feitas 238 a¢oes de fiscalizacdo que, somadas as
70 realizadas no inicio de 2018, perfazem um total de 308 inspeg¢oes, o que contrasta
com as 170 realizadas no ano de 2017 e as 117 em 2016."

A CNPD ainda ¢ competente legalmente para aplicar san¢oes, quando a
pratica dos responsaveis pelo tratamento de dados, publicos ou privados, constituir
contraordenagao, isto é, nao atenderem ao que o RGPD lhes impde como conduta
propria.'® Nesse cerne, durante o segundo petiodo de 2018, logo apds a entrada
em vigor do RGPD, foram abertos 610 processos de natureza contraordenacional,
mantendo-se a tendéncia de aumento das dendncias ou mesmo de queixas dos
cidadaos, que se cifraram em 439. O claro aumento da demanda pode significar
a atengao ao novo Regulamento demonstrado por outras autoridades, pois delas
foram recebidas participagdes das quais emergiram 173 processos e foram iniciadas
7 averiguagdes por iniciativa da CNPD.

No quadro desta atividade, desde 25 de maio de 2018, a CNPD aplicou 22

coimas, num valor total de 408 990,40 EUR. Assinale-se que a maior parte

do nimero de coimas é aplicado ainda ao abrigo do regime legal anterior

(LDPD), e nio ao abrigo do RGPD, por se reportarem a factos praticados

antes da aplicagao do diploma europeu e a lei nacional anterior definir molduras

sancionatérias mais favoraveis aos arguidos.”

Em relagao as coimas aplicadas, ha uma evidente diminui¢ao do seu nimero
uma vez que, além de um carater claramente sancionatorio, também ha um carater
pedagdgico que tem validade para quem recebe as coimas, mas também para outras
entidades, no sentido de estarem mais atentas as exigéncias do RGPD. Conforme o
relatério publicado pela CNPD, as coimas diminuiram desde 2016, quando foram
aplicadas 256, chegando a 160 no ano de 2017 e apenas 72 no ano de 2018. Contudo,
os valores tém aumentado em propor¢ao inversa, pois no ano de 2016 o valor se
cifrou em 509 milhdes de euros, em 2017 alcancou o montante de 266 milhdes
de euros e um valor de 488 milhdes em 2018, sendo 80 antes de 25 de maio e 408
milhoes depois.”’

Importa compreender que o escopo da CNPD ¢ a proteciao de dados e nio a
aplicagao de coimas; esta configura-se apenas como uma atividade meio, mas essencial

1 Cf. Relatério de atividades da Comissio Nacional de Protecido de Dados 2017-2018.

' Cf. Relatétio de atividades da Comissio Nacional de Protecio de Dados 2017-2018, p. 18.

'8 As alineas b) e d) do n° 2 do artigo 83° do RGPD referem que as condigdes gerais para a aplicacio de
coimas devem considerar o caracter intencional ou negligente da infragio e o grau de responsabilidade
tendo em conta as medidas técnicas ou organizativas implementadas nos termos dos artigos 25° ¢ 32°.
O n. 3 do artigo 83° do RGPD limita e subordina estabelecendo que se o responsavel pelo tratamento
ou o subcontratante violar, intencionalmente ou por negligéncia, no ambito das mesmas operagdes de
tratamento ou de operacoes ligadas entre si, varias disposi¢cdes do regulamento, o montante total da
coima ndo pode exceder o montante especificado para a violagdo mais grave. No plano interno ver:
alinea n) do art. 23° e os arts. 35° e 41° da Lei n.° 67/98 e a alinea h), do n° 1 do art. 19° da Lei 43/2004.
1 Cf. Relatorio de atividades da Comissio Nacional de Protegio de Dados 2017-2018, p. 28.

? Cf. Relatétio de atividades da Comissio Nacional de Prote¢io de Dados 2017-2018, p. 28-29.
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para manter o comportamento desejado nos responsaveis pelo tratamento. Essa ¢
mais uma forma de o Estado exercer o poder a ele conferido pelos cidadaos, como o
mediador de interesses conflitantes. Conforme Bobbio “[...] ter poder significa, em
poucas palavras, ter a capacidade de premiar ou punir, isto é, de obter comportamentos
desejados, ou prometendo, e estando em condigdes de dar, recompensas, ou
ameacando, e estando em condi¢oes de infligir, puni¢oes”.*' Portanto, as coimas sao
aplicadas na medida em que, apesar das ordenagbes impostas pelo RGPD, as mesmas
sao negligenciadas e acabam por caracterizar-se como contraordenagoes, € por isso,
passiveis de serem penalizadas.

Mesmo com agbes tdo importantes, percebe-se, nio sem apreensio, que
acentuam-se as tendéncias para recolher cada vez mais informagdes pessoais sobre
as pessoas singulares, para controlar os seus movimentos, para conhecer os seus
habitos e as suas preferéncias, para vigiar as suas op¢oes individuais, o que nos faz
lembrar o que nos diz Miranda Rosa quando afirma

o exercicio de qualquer direito é acompanhado do risco do abuso. O abuso

do direito é fato comum na ordem juridico-social e diante dele a sociedade

estabelece remédios diversos, prevendo o seu controle, a sua correcao e puni¢ao,
obedecendo sempre ao grau de probabilidade de que ocorram, da gravidade de
suas manifestacoes, e da importancia dos valores assim atingidos.”

Portanto, da mesma forma que deve existir um determinado “controlo” dos
poderes constituidos, deve-se ter em mente que certos direitos fundamentais nao
podem ser ingeridos em excesso.

3. A prote¢cio de dados pessoais como sustentaculo da
liberdade e o desafio da democracia

O exercicio democratico, atrelado essencialmente as demandas coletivas, tem,
na defesa das liberdades individuais, seu grande desafio material e normativo. Para
tanto, o Estado deve manter mecanismos de vigilancia capazes de evitar a violagao
de direitos fundamentais, o que nao afasta, de todo, que o préprio Estado possa
ser o violador desses direitos. A respeito da necessidade de que mesmo o Estado
seja controlado perante a intromissao que deseja ter sobre a vida de seus cidadaos,
Bobbio afirma ser

Inutil dizer que o controle publico do poder é ainda mais necessario numa época

como a nossa, na qual aumentaram enormemente e sao praticamente ilimitados

os instrumentos técnicos de que dispoem os detentores do poder para conhecer
capilarmente tudo o que fazem os cidadaos. Se manifestei alguma davida de que

a computadorcracia possa vir a beneficiar a democracia governada, nao tenho

duvida nenhuma sobre os servicos que pode prestar 2 democracia governante.”

A manifestagao do pensamento e de opiniao também siao exemplos de liberdades
fundamentais essenciais a existéncia da sociedade democratica, mas que devem ser
sopesadas na relagio com outros principios e com eles coexistir, sem que, para tanto,
nenhum dos direitos seja sacrificado, como, por exemplo, o da privacidade. Contudo,
a presenca de aparatos tecnologicos que recolhem compulsoriamente diferentes
dados, autorizados ou nao por seus sujeitos, acabam por relativizar esse direito; a
profusio de sistemas biométricos, de videovigilancia e de geolocaliza¢ao ¢é disso um

2 Cf. Bobbio, O Futuro da Democracia, 180.
2 Cf. Rosa, Sociologia do Direito, 188.
2 Cf. Bobbio, O Futuro da Democracia, 29.
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bom exemplo.

Nesse mesmo seguimento, o registo em larga escala da actividade dos
internautas, a elaboragao de perfis individuais detalhados e a consequente rotulagem
discriminatéria das pessoas™ se posicionam contra o que a lata interpretacao do
artigo 35° da Constitui¢ao da Republica Portuguesa também se manifesta, e estende-
se a proliferagao de listas negras e de index, por exemplo.

Mas o preceito apresenta ainda uma vertente de defesa deste direito, desdobrada
na proibi¢do do tratamento de dados suscetiveis de implicar a discriminagiao
do seu titular e ainda na proibi¢iao de acesso aos dados por terceiros. Note-se
que, se inicialmente concebido como um direito de defesa perante o Estado,
explicitado nas proibi¢oes vertidas nos n.° 3 e 4 do artigo 35.°, este direito nasce
ja num perfodo histérico em que ao Estado se exige, ndo apenas a abstencao
de ingeréncia na esfera juridica dos cidadaos, como também uma funcio ativa
para prevenir tal ingeréncia por parte de terceiros, sendo pacifico que o artigo
35.° vincula também as entidades privadas responsaveis pelos tratamentos de
dados pessoais®.

O monitoramento de dados pessoais, nao necessariamente de dados intimos,
¢ um sintoma de uma sociedade vigiada, que pode caminhar para um verdadeiro
controlo social do individuo. Acresce que o tratamento massivo de informacao
pessoal é feito, nao raramente, de modo pouco transparente e quase imperceptivel
para as pessoas.

Mesmo assim, com a disseminacao desses mecanismos de controlo, o cenario
mundial em termos de prote¢ao de dados é inquietante e tem-se agravado por razoes
de seguranga, em nome da qual se reforca a utilizacdo e convergéncia de tecnologias
de vigilancia, que recaem sobre a generalidade dos cidadaos.

* Quando se fala em rotulagem das pessoas através da veiculagio de informagdes por meio digital,
podemos inferir que se trata de um tipo de rotulagem direta, ou uma forma de discriminagao direta. Mas
nem sempre ¢ assim, pois a discriminagio assume formas bastante dissimuladas para poder sobreviver
nos meios digitais sem que sejam alvo dos questionamentos daqueles que nio concordam com esse
tipo de postura discriminatéria e defendem o direito a preservagdo da imagem de qualquer forma que
seja, como expressao da dignidade humana. Assim, em relacio a discriminacio, além de ofender a Carta
dos Direitos Fundamentais da Unido Europeia, em seu art. 21°, sobre a proibi¢ao da discriminagio, o
seu poderio de destruigio das individualidades, também ofende o artigo 20° que diz respeito ao igual
tratamento dos cidaddos. Para melhor esclarecimento, a discriminagio, pode-se expressar de forma direta
ou inditeta. Cf. informagcdes disponiveis em http://cite.gov.pt/pt/acite/dirdevtrab004.html. Considera-se
que existe discriminagdo direta sempre que uma pessoa seja sujeita a tratamento menos favoravel do que
aquele que ¢, tenha sido, ou venha a ser dado a outra pessoa em situacdo comparavel. Considera-se que
existe discriminagao indireta, sempre que uma disposi¢do, critério ou pratica aparentemente neutro seja
suscetivel de colocar uma pessoa, por motivo de um fator de discriminacéo, numa posicao de desvantagem
comparativamente com outras, a nio ser que essa disposicdo, critério ou pratica seja objetivamente
justificado por um fim legitimo e que os meios para o alcancar sejam adequados e necessarios.

» Cf. Filipa Utbano Calvio, “O direito fundamental 4 protecio dos dados pessoais e a privacidade
40 anos depois”, in Jornadas nos Quarenta anos da Constituiciao da Repriblica Portugnesa. Impacto ¢ Evolugao,
Manuel Afonso Vaz (¢t al) (Porto: Universidade Catélica Editora, 2017), https://repositorio.ucp.
pt/bitstream/10400.14/23542/1/Nota%20introdutédria. PDE “O que é notado, de forma particulat,
na especifica proibicdao de acesso por terceiros, bem como na vertente de proibi¢do de tratamento
de dados pessoais que sio suscetiveis de gerar tratamento discriminatério, que exige ou pode exigir
uma intervenc¢ao mais proativa do Estado. Note-se que esta dltima vertente, de fixagdo de um regime
reforcado de prote¢io de certas categorias de dados, estd diretamente ligada com a garantia de
igualdade entre os cidaddos, demonstrando que a prote¢io dos dados pessoais nao tem em si mesmo
apenas um objetivo de tutela da privacidade, mas também uma importante fungio social de garantia

da igualdade” (p. 90).
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Sera sempre necessario fazer verdadeiros juizos de proporcionalidade e
encontrar as solu¢cdes mais adequadas. E imprescindivel que, antes de feitas as opgdes
e tomadas as decisGes com reflexos para os direitos das pessoas, se facam estudos
de impacto ao nivel da privacidade e se avaliem de modo integrado, e nao avulso, as
consequéncias de tais medidas na vida dos cidadaos.

4. Algumas consideragdes conclusivas

A ordem democratica, longe de ser algo comum e natural na complexa
organiza¢ao dos Estados que a adotam, requer mecanismos de manuten¢ao dos
direitos fundamentais e das liberdades individuais que, conjugadas, garantem e
sustentam a democracia.

Assim, o Estado Democratico estabelece mecanismos de prote¢ao que atuam
para regular as relagdes entre os cidadaos, mas também destes com o Estado e,
contemporaneamente, o foco também se coloca nas relagdes entre os mercados e
os grupos que o gerem e os cidadaos, dando forma ao aspeto regulador do Estado.
Dada a quase incapacidade de cada cidaddo fazer valer, por si mesmo, os seus
direitos, o Estado deve proteger esses interesses, estendendo suas maos protetivas no
combate a quaisquer violag¢Oes, inclusive as suas proprias, justificando a emergéncia de
organismos independentes que sao constituidos por iniciativa estatal para assegurar
essa regulacao setorial.

O resguardo dos dados pessoais, como componentes da privacidade de cada
cidadao, tem como finalidade a garantia da liberdade individual. Por isso, as agoes
da CNPD, tanto na esfera preventiva em relagao as violagoes, como coercitivas, no
sentido de investigar possiveis contraordenagoes e de estabelecer coimas, possuem
um carater garantidor da ordem democratica. A democracia, como uma forma de
estabelecimento das relagdes de poder, deve sempre demandar que se equilibrem os
interesses do Estado Liberal e do Estado Social, garantindo principalmente que os
direitos, inclusive das minorias, sejam respeitados. Seguindo a senda da argumentagao
apresentada por Filipa Urbano Calvao,

De facto, a ideia fundamental é a de que a protecio dos dados pessoais, ou

seja, a informacao relativa a pessoas singulares identificadas ou identificaveis, é

condi¢ao necessaria para reduzir ou eliminar as influéncias externas na esfera

individual. Enquanto modo de garantir a privacidade, afirma-se ainda como
instrumento de garantia da liberdade (liberdade de agdo, de expressao, de
pensamento) e de desenvolvimento da personalidade de cada um e da livre
participagao na sociedade. Nessa medida, ¢ ainda imprescindivel para assegurar

a propria democracia, no sentido de af ser reconhecido um espaco préprio de

pensamento e de escolhas, livre de influéncias e presses externas publicas e

privadas™.

Assim, as agoes empreendidas pela CNPD figuram dentro de uma moldura
essencial que visa a manutengao de direitos e a garantia da liberdade do ser humano,
aspetos sem os quais sua dignidade esta insegura, e sem a qual, em médio e longo
prazo, a democracia nio pode se sustentar. Afinal, sem a liberdade individual, a
democracia se sustenta? Logo, a breve exposi¢ao das atividades empreendidas
pela CNPD tem o claro intento de demonstrar a importancia dessas agoes para o
fortalecimento do processo democratico, uma vez que as mesmas, tanto em sua

% Cf. Calvio, “O direito fundamental 4 prote¢io dos dados pessoais”, 88.
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atividade fim — a prote¢ao dos dados pessoais de pessoas singulares —, quanto em sua
atividade meio — emissao de pareceres, consultas, fiscalizagao, aplicagdo de coimas,
sensibilizagao de pessoas singulares ou de instituigdes, tanto publicas como privadas
—, fundamentam-se no desejo e na missao de protecao do direito a privacidade como
componente essencial da dignidade humana e a defesa das liberdades individuais,
como base da democracia.

Sob pena de fracassarmos definitivamente na fun¢ao social fundamental de
garantir o respeito e a promogao da dignidade da pessoa humana — como decorre
do artigo 1.° da CRP —, que, da mesma forma se encontra presente em normativos
europeus e internacionais, ha que tracar um limite a tutela dos valores que estio
numa relacdo de tensdo entre a privacidade e a liberdade, ja que estes constituem
também pilares do Estado de Direito Democratico.
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1. Introdugao

A realidade da integragdo europeia, por via econdmica, trouxe-nos diversos
desafios num espago em que nao existe um poder federal tradicional — que suprisse de
forma unilateral as dificuldades que surgem em processos deste tipo — dando lugar ao
um mercado comum. Na verdade, esta integracao foi a forma que o projeto europeu
encontrou para responder as diferencas entre administragoes e Estados, fomentando
as solugdes comuns e interoperaveis para problemas que nao se resolvem de forma
individual, mas através da partilha, dando lugar a uma cidadania compativel com este
mercado, com tudo o que implicava.

Ora, a Unido Europeia (UE) tem desenvolvido uma agdo de promog¢io do
desenvolvimento harmonioso, de modo a reforcar a coesio econdémica, social e
territorial.' Para tal, a criacio das bases de uma Unido Econdémica e Monetiria foi
fundamental, pautando-se por objetivos claros de “plena realizacio do mercado
interno [...[; regras comuns adequadas a assegurar a competicao leal [...]; satisfatoria
politica de coordena¢io macroecondmica [...]"% e, como ja referimos, a coordenac¢io
econoémica e social no seu conjunto. Harmonizar seria o ponto chave para um
progresso politico, econémico e social no espago politico europeu que s6 encontrou
esse respaldo no aperfeicoamento realizado a sua arquitetura aquando do Tratado de
Maastricht, contribuindo para manter a paz em todo o territorio.

Foi-se desenvolvendo um mercado comum interno de oportunidades em que
cada um dos Estados-Membros exponenciasse o seu desenvolvimento e, através
da circulagao que daria aos seus cidaddos, poderia procurar expandir os horizontes
de afirmacao econémica dos seus tecidos empresarias ¢ mao-de-obra — fosse mais
especializada, fosse mais qualificada. Desta forma, criou-se um grau superior de
integracao econémica onde circulam bens e fatores de producio, nio assentando
numa visao fechada de eliminaciao dos entraves a livre circulacio das mercadorias
— pelo contrario —, procurando um desenvolvimento harmonioso e equilibrado das
atividades econémicas no conjunto da Unido.

Para garantir que a integracao fosse uma realidade surgiu a necessidade de que
as administra¢oes estivessem em linha, criando condi¢des e regras comuns de agao.
Ora, um cidaddo quando se desloca no espago unico ¢ ele em si mesmo portador
de direitos que tém de ser assegurados e, por essa razao, os setores publicos tém
procurado garantir o exercicio de direitos comuns aos cidadaos europeus. Assim,
os estados devem trabalhar ao nivel da UE, entre sectores, de modo a evitar que se
optem por solugdes incompativeis entre si, suscetiveis ao aparecimento de barreiras
a prestagao de servigos publicos europeus, como a uniformiza¢ao de informacao de
identificacdo ou sistemas de reporte comuns. Como nota Joana Covelo de Abreu
“[é] por isto que “atingir a plena interoperabilidade no interligado [Mercado Unico
Digital] ira [permitir] aos servicos publicos oferecer |...], aos cidadaos, servigos
transfronteiricos ™.

' Art. 174.° Tratado de Funcionamento da Unido Europeia (TFUE)

2 Jodo Luis Mota de Campos e Jodo Mota de Campos, Manual de direito enropen: o sistema institucional, a
p p P

ordem juridica, o ordenamento econdmico da Unido Enrgpeia, 6" edigdo (Coimbra: Coimbra Editora, 2010).

3 Joana Covelo de Abreu, “O Mercado Unico Digital e o seu designio politico constitucional: o

impacto da Agenda Eletrénica Europeia nas solugoes de interoperabilidade”, UNIO - EU Law Journal

I1I, n® 1 (Janeiro 2017): 130-150.
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2. A realidade (trans)fronteiriga

Falar de casos em que as comunicagdes e troca de experiéncias transfronteirigas
funcionam verdadeiramente s6 seria possivel com a aferi¢ao de varios e diferentes
critérios. Um mercado unico surge para que as fronteiras fisicas nao sejam um
entrave a circulacdo dos bens que se pretendem ver em movimento. Ora quando
essas fronteiras sao eliminadas, existe um espago de oportunidade e de compreensao
mutuas das potencialidades que a cooperagao entre os diferentes lados das fronteiras
pode fomentar e proporcionar. Nao ¢ facil debater esta questio de forma linear
porque se poderao envolver autoridades locais e regionais, administracdes nacionais
ou realidades supranacionais (como ¢ o caso das institui¢des europeias), propiciando
o encontro de desafios comuns onde as autoridades tém capacidades de resposta
diferentes a estes.

Portanto, atualmente, subsistem duvidas e desafios para uma verdadeira
implementacao de realidades transfronteiricas que tao somente o alinhamento e a
concertacao de praticas nao irao resolver. Numa organizagao politica onde a questao
da soberania ¢ dificil de resolver, onde a sua perda relativa — e, consequentemente,
da sua representagao — acabam por ser causa-efeito da resisténcia em aceitar um
processo de integracao, onde as disparidades de desenvolvimento econdémico e social
entre os diferentes lados da fronteira acabam por dificultar o avanco, amiude, de
qualquer esforco de integrar em realidades comuns diferentes territorios, terdo que
ser encontradas vontades que se cruzem de forma a enfrentar paulatinamente e por
pequenos passos os varios desafios que se colocam.

No campo do universo digital o suplantar das fronteiras também se faz
no presente, ndo podendo a ideia de um mercado digital ser desassociada da
existéncia de barreiras a este mercado, tal como na realidade territorialidade. Para
eliminar os obstaculos a um mercado tnico digital, a Comissao lancou a tematica
da interoperabilidade, representando um debate crucial para o futuro do exercicio
da cidadania na UE com o auxilio das administragdes nacionais. As organizagoes
administrativas de cada um dos estados, funcionando numa rede interoperavel irao
paulatinamente criar meios de confianga reciproca nos agentes dos diferentes lados
da fronteira.®

Abordar a tematica da interoperabilidade tem por vista a busca por maior
eficiéncia no trabalhado de uma ou das administragdes publicas, redugao de custos,
criagao de economias de escala e maior rapidez no que diz respeito a resposta a
problemas comuns.

Devemos referir os trés conceitos distintos que nos trazem a um debate de
atualidade nagovernacio eletrénica,ondea E-Administracio’assume umaimportancia

* Entdo, dar-se-a o incremento do fomento da “observancia dos principios do reconhecimento mutuo
e da confianga reciproca entre Administracoes Publicas de diferentes Estados-Membros, promovendo
ainda mais o efeito administrativo horizontal quando as Administra¢oes Publicas nacionais atuam como
administra¢Ges funcionalmente europeias sem que se vejam ataviadas por barreiras geograficas”. Ao
mesmo tempo teremos um compromisso quase total entre as Administragdes publicas nacionais e as
institui¢oes europeias “através de mecanismos de interconexao que se encontram a ser estabelecidos
em todo o tipo de 4reas de modo a que quer a confianga reciproca, quer o reconhecimento mutuo
possam sair reforcados entre as administragdes nacionais e europeia”, cf. Abreu, “O Mercado Unico
Digital e o seu designio politico constitucional”, 130-150.

> Aqui teremos que tet presente os conceitos que um diteito administrativo ao nivel do espago eutopeu
terd que considerar, sendo eles “um direito administrativo multinivel ou plural, num contexto de
interadministratividade”. Sophie Perez Fernandes relembra a distingdo feita por Suzana Tavares da
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acrescida no que diz respeito a relagio com o conceito de interoperabilidade. Na
disponibilizagdo de informacdes e servicos ao publico pela via eletrénica de modo
mais eficaz e eficiente na resposta a este problema, salvaguardando-se a imperiosidade
de as administragdes funcionarem em linha, ou melhor, em rede — pois a linha
pressupOe-se apenas entre dois intervenientes —, em plataforma uniformizadas
para facilitacio de procedimentos e respostas a problemas comuns.® Por vezes, esta
pratica de atos comuns revela-se por instrumentos de convergéncia internormativa
de sentido descendente, onde o Direito da Unido Europeia conforma e modela,
de forma imperativa ou sugestiva (soff /aw), os direitos administrativos dos Estados-
Membros.

De seguida, a e-Governacao’ diz respeito aos canais de comunicagdo que as
tecnologias de informagdo e comunicagdo permitem criar para participagio no
processo de elaboragao de politicas incluindo os problemas reais da populagao que
os faz chegar diretamente aos ultimos decisores.

Ja a e-Democracia® terd a ver com a disponibilizacio efetiva dos meios que
permitem uma democracia proxima, aberta e, muitas vezes, em tempo real, com
plataformas de observagiao do trabalhado dos agentes politicos, etc. Assim, uma
Unido vocacionada para a interoperabilidade devera ter em conta estas vertentes na
sua atuagao.

3. A cidadania

A Carta dos Direitos Fundamentais da Unido Europeia, quando estabelece
a liberdade de circulagdo e de permanéncia no seu artigo 45.° como um direito
fundamental, nao se alheia a consagracdo da cidadania europeia em Maastricht.
Habermas propos trés caminhos para compreendermos a questao da cidadania “em

Silva “1) o direito administrativo europeu multinivel, assente em “procedimentos complexos, mas
de administragao direta, ou seja, os casos em que a decisdo administrativa ¢ tomada pelas entidades
administrativas da Uniflo, embora o procedimento administrativo seja instruido, em parte ou
totalmente, pelas entidades administrativas de um Estado-Membro'; e 2) o direito administrativo
europeu das inter-relagoes, também assente em “procedimentos administrativos complexos, mas de
administra¢do indireta’, estando aqui em causa, por um lado, ‘procedimentos em que as atrocidades
dos Estados-Membros adoptam decisdes segundo o direito europeu, que valem para todo o territorio
Europeu® e, por outro, ‘procedimentos em que as autoridades dos Estados-Membros adoptam
decisbes segundo o direito europeu, cujos efeitos [se] estendem a todo o territério Europeu™™. Sophie
Perez Fernandes, “Administragdo Pablica” in Direito da Unido Europeia - Elementos de Direito ¢ Politicas
da Unido, coord. Alessandra Silveira, Mariana Canotilho e Pedro Madeira Froufe (Coimbra: Almedina,
20106), 73-161.

¢ Nos dominios da justi¢a e seguranca, avangos recentes nas plataformas interoperaveis itdo permitir
que os sistemas existentes se complementem mutuamente, facilitando a identificacio correta das
pessoas e contribuindo para combater a fraude de identidade. Sao maxime disso o portal europeu de
pesquisa (que permitira as autoridades competentes efetuarem pesquisas simultaneamente em vatios
sistemas de informacdo da UE, utilizando dados biograficos e biométricos); o servigo partilhado
de correspondéncias biométricas (que permitird a pesquisa ¢ a compara¢ido de dados biométricos
-impressoes digitais ¢ imagens faciais - existentes nos varios sistemas); o repositorio comum de dados
de identificacio (que incluira os dados de identificacio biograficos e biométricos de nacionais de paises
terceiros disponiveis em varios sistemas de informacio da UE); o detetor de identidades multiplas
(que verifica se os dados de identidade biograficos da pesquisa existem noutros sistemas abrangidos,
a fim de permitir detetar identidades multiplas ligadas a0 mesmo conjunto de dados biométricos).

7 Para mais consideragdes ver Abreu, “O Mercado Unico Digital e o seu designio politico
constitucional”.

8 Idem
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termos de mercado, termos etno-culturais (orientados para lagos culturais comuns) e
em termos civicos (visando a partilha de normas e valores)”.”

A construcao deste conceito avancou do conceito de cidadania de mercado
(relacionada com o exercicio de direitos econdémicos) para uma cidadania social
(ligada as questoes da solidariedade social, tendo em vista o reconhecimento dos
direitos fundamentais e o envolvimento dos cidadaos). Veja-se o acérdao Martines
Sala' que deu um grande passo para a “desvinculacio entre estatuto de cidadania
(direitos e liberdades que lhe sdo associados) e exercicio de atividades econémicas™."!

O cidadido tornou-se no ator principal da construc¢ao europeia quando foi
institucionalizado o mercado interno, “a partit do momento em que a garantia
essencial de uma nao discrimina¢ao econémica em razao da nacionalidade (igualdade
predominantemente econémica) foi atingida no espago da integracao”.'” Maastricht
tornou em realidade formal o conceito de “cidadao” como forma de legitimagao do
processo de construcao europeia, numa cidadania complexa em dupla vertente —
nacional e europeia.

Inclui-se nesta realidade uma cidadania supranacional que confere direitos aos
cidadaos europeus como a livre circulagio em todo o espago, independentemente do
estatuto econémico de trabalhador ou de prestador de servicos, sem necessidade de
uma razao que a justifique economicamente ou de invocar alguma liberdade para que
circule. O Tribunal de Justica da Unido Europeia (TJUE) foi fundamental na criagao
e construgao progressiva do conceito de que alguns autores apelidam de “cidadania
de mercado”.”?

Esta foi uma das mais importantes consagracoes, a da cidadania da UE: afinal,
a cidadania europeia nao se destina a suplantar outras identidades, porque qualquer
nacional de um Estado-Membro é cidadio da Unido. Por esta via, a cidadania da
Unido deve complementar e ndo substituir a cidadania nacional, criando uma estreita
ligagao com e entre os povos da Europa.

Todavia, nos dias de hoje, é imperativo colocar no seio do debate o exercicio
de outros tipos de direitos que esta cidadania acarreta, a cidadania no mundo digital
— chamar-lhe-ia cidadania digital. Este exercicio de um cidadao digital num mundo
global denota varios desafios e envolve diversos saberes, por isso nio podemos
pensar na infoinclusio como que reduzida ao saber “clicar” ou abrir um determinado
servico no computador, antes exige-se mais do que isso.

Um cidadao do mundo global tera de ser, necessariamente, alguém informado,
mas que percebe o mundo digital — ndo por intui¢ao, mas por percecao do que esta
a sua frente. Facilmente o homo digitalis se liga a uma rede social, partilha contetdos

? J. Cunha Rodrigues, “Artigo 45° - Liberdade de citculagio e de permanéncia” in Carta dos Direitos
Fundamentais da Uniao Europeia. Comentada, coord. Alessandra Silveira e Mariana Canotilho (Coimbra:
Almedina, 2013), 519-529.

' Acérdao TJUE Martinez sala, de 12 de maio de 1998, processo C-85/96.

' Alessandra Silveira, “Cidadania Europeia e Direitos Fundamentais” in Direito da Unido Eunropeia -
Elementos de Direito e Politicas da Unigo, 17-72.

2 Pedro Madeita Froufe e José Caramelo Gomes, “Mercado Interno e Concorténcia” in Direito da
Unido Enropeia - Elementos de Direito e Politicas da Unido, 449-504.

Y Aproveitando para uma pequena referéncia a um acérdio que aprofundou a dupla vertente da
cidadania europeia, o acérdio Ruiz Zambrano, de 8 de marco de 2011, processo C-34/09 onde o
TJUE refere no considerando n.° 41 que “o estatuto de cidadao da Unido tende a ser o estatuto
fundamental dos nacionais dos Estados-Membros” e no seu considerando n.” 42 “o artigo 20.° TFUE
obsta a medidas nacionais que tenham o efeito de privar os cidadaos do gozo efetivo do essencial dos
direitos conferidos pelo seu estatuto de cidadao da Unido”.
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para o outro lado do mundo e tem na mao mais tecnologia do que um qualquer
computador dos anos 80. Estamos a viver na era da “geoeconomia das plataformas”'*
onde se pede um carro que permita a deslocagdo em 5 segundos e se reservem
umas férias noutros tantos, num processo desmaterializado onde nio se consegue
compreender, muitas das vezes, com quem se interage ou o que é que efetivamente
se esta a contratar ou a confirmar.

Colocar em debate a tematica do mundo digital reduz-se, muitas das vezes,
a referir programas publicos de contacto com as tecnologias que se destinam a
trabalhadores desempregados, os quais se vislumbram sem aplicagio pratica a
realidade em que se quer voltar a inserir aqueles cidadaos. Obrigatoriamente, o futuro
passara por dar condi¢Oes para que qualquer cidaddo se sinta capaz de exercer a
sua cidadania digital num mundo complexo que fala de excluidos da informagcao,
conotando-os com quem nao sabe usar ou nao usa as tecnologias de informacao e
comunicagao. Os pensadores destas tematicas esquecem-se que, nos dias de hoje,
existem antenas de »i-f em locais pubicos, e que ter dados moveis para aceder a rede
¢ mais barato e um aparelho onde se aceda a contetdos digitais é mais acessivel do
que ha varios anos atras, adquirindo-se um telemovel pelo valor equivalente a um
ou dois salarios mensais, porque se tem esse equipamento como fundamental para a
vida em sociedade ou para a liberdade individual de cada um.

Em Portugal, tornou-se comum programas de promog¢iao da modernizagao
administrativa onde se trocam computadores antigos por novos, se refresca a
aparéncia dos sistemas e se introduzem novas ferramentas. Todavia, esta atividade
de chamada “moderniza¢do” é posta em pratica com um consequente incremento
em varios casos da carga burocratica do processo que se dizia querer simplificar,
acabando por replicar as agdes que se fazem pelos meios tradicionais nos meios
digitais como preenchimento de processos, assinatura de processos de forma digital
manual, etc. A consciéncia para a simplificagiao que a digitalizagdo permite é algo que
a cultura administrativa portuguesa tem percecionado aos poucos, e que podera num
futuro préoximo levar a uma efetiva eficiéncia de sistemas, lembrem-se de programas
como o Simplex que visa eliminar atos desnecessarios na relagao do cidadao com
a administracao e, desse modo, utilizando meios eletrénicos em linha, objetiva-se
responder mais rapidamente as necessidades. Nao se esquecam, também, as imensas
plataformas de acesso a servigos da administragao publica que proliferam com
limitagdes quanto ao avango tecnoldgico de soffwares ou ao uso de assinatura digital.

Clama-se, cada vez mais, pela ‘smartificagao’ da sociedade e dos individuos
que a compoem, mas nao se da, verdadeiramente, ferramentas. Para ser smart sera
necessario que se aja de modo sart e se ensine a compreender este processo que a
sociedade moderna esta a experimentar de constante adaptagao e de saberes muito
diversos que nao se coaduna com uma visao balizada e unidisciplinar. O estado-
administracio também teria de se digitalizar, nio apenas do ponto de vista de
colocar meios tecnologicos, mas também de dar as competéncias necessarias — e até

" “A revolugio digital pée em causa nio apenas a intermediacdo econémica e cometcial, mas, a
prazo breve, também, a intermedia¢io politica e a fonte de legitimacdo democratica e representativa
tal como nds a conhecemos nas sociedades ocidentais, razdes mais do que suficientes para que o
conservadorismo politico-partidario tome as medidas defensivas e cautelares que se justificam nesta
conjuntura. Seja como for, a revolugdo digital ¢ imparavel ¢ mudangas profundas ocorrerdo nas
relagGes entre a sociedade civil, o estado e as plataformas digitais.” Anténio Covas, “A geoeconomia
das plataformas e o homo digitalis”, Priblico, Janeiro de 2019, https://www.publico.pt/2019/01/11/
opiniao/opiniao/geoeconomia-plataformas-homo-digitalis-1857303.
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aprofundadas — para poder funcionar de modo inteligente, vejam-se os principios
assentes no “Plano de agdo europeu (2016-2020) para a administragao publica em
linha”" do digital por definicio'® e da interoperabilidade por defini¢io,"’
preve que os servigcos publicos das administragdes publicas devem ser prestados de

onde se

forma privilegiada por via eletronica — através de um dnico ponto de contacto, de
forma uniforme, aos diferentes canais do mercado unico.

Como tal, falar da cultura organizacional hodierna ¢é referir o grau de literacia
digital da populacio e da administracio publica para enfrentar os novos desafios
da nova administragao de servico publico.”® Como abordimos acima, ndo se trata
de manipular um qualquer dispositivo inteligente, porque ai a populagio tem
demonstrado que, com servigos intuitivos, se consegue adaptar aos poucos, mas
sim a aculturagao digital necessaria para que a inteligéncia da administragao se torne
produtiva e ndo um obstaculo ao seu bom e melhor funcionamento. Sdo questoes
como estas que nos devem fazer refletir no sistema de educacdo geral, onde ja existem
escolas dos primeiros ciclos de estudos que comegam por ensinar a programar e
a linguagem deste ato como ferramenta funcional fundamental na base do futuro
processo educativo e formativo, podendo incluir-se a formacao para a cidadania e
para o pensamento e compreensao da sociedade.

Alguém que esta no cerne destas questdes sabe que se potenciar a
disponibilizagdo de servigos eletronicos integrados e transversais de acordo com as
necessidades do cidadao, respondendo a necessidade de comunicagdo e troca de
informagao eletrénica entre agentes publicos e privados ira criar desafios de indole
técnica, funcional e administrativa no que diz respeito a interagdo entre setores
disciplinares tao diferentes, por vezes, dentro de uma mesma administragio comum.
Niao se tratara, portanto, de converter um quadro organizativo e administrativo
informatico num quadro digital, mas sim de tratar toda a estrutura organizacional
hierarquica pelos canones participativos e colaborativos das plataformas. Referimo-
nos a supera¢ao dos entraves que o nosso pensamento logico, dedutivo e tradicional
cria a novas formas de atuat.

4. Conclusao
Cumpre-nos lembrar que subsistem problemas a aplicagdo destas realidades

15 Comissio Europeia, “Plano de agdo europeu (2016-2020) para a administragio publica em linha:
acelerar a transformagao digital da administragdo publica”, Comunicac¢io da Comissdo ao Parlamento
Europeu, ao Conselho, a0 Comité Econémico e Social Europeu e ao Comité das Regides, 2016.

16 “as administracdes publicas devem prestar os servicos pot via eletrénica (incluindo informacdes
legiveis por meios mecanicos) como opgao privilegiada (mantendo outros canais abertos para quem nao
utiliza esta via por preferéncia ou necessidade). Além disso, os servicos publicos devem ser prestados
através de um unico ponto de contacto ou de um balcio unico e através de canais diferentes”, idenz.
1705 servigos publicos devem visar trabalhar uniformemente no Mercado Unico e através de dominios
organizacionais, com base na livre circulagio de dados e servigos digitais na Unido Europeia”, idem.
'8 Portugal lancou, através da Agéncia para a Modernizagio Administrativa, a iAP (Interoperabilidade
na Administracio Pablica) que é uma plataforma central, orientada a servigos, tendo como principal
objetivo dotar a Administracdo Publica de ferramentas partilhadas para a interligacdo de sistemas,
federagio deidentidades, fornecedor de autenticagao, zessaging, pagamentos, entre outras, que permitam
de uma forma 4gil e com economia de escala, a composicio e disponibiliza¢do de servigos eletronicos
multicanal mais proximos das necessidades do cidadio e empresas. Compreende essencialmente um
conjunto de 3 macro-servicos: plataforma de integracio; plataforma de pagamentos da administracio
publica e gateway de SMS da administragdo publica (que permite a rece¢do e envio de SMS entre a
administra¢do publica e o cidadio).
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aos territorios, desde logo as diferencas na cobertura digital numa logica de
infraestruturacao entre os diferentes lados do territorio e as assimetrias existentes.
Depois, o grau de competéncia digital e de literacia nestes enredos por parte das
populagoes, referindo-se, por esta via, 0 modo como os sistemas de ensino, educagao
e formagao de profissionais esta estruturado.

Quando se abre caminho a digitalizagio da administracio publica, tem-se
em vista poupar tempo, reduzir custos, aumentar a transparéncia e melhorar tanto
a qualidade dos dados e servigos publicos. Todavia, ndo poderemos esquecer os
desafios que siao colocados a inclusio na cidadania digital.

Os programas publicos que se implementam devem dotar-se de flexibilidade do
aplicador em relagdao ao publico alvo a que se destinam e preocupar-se menos com
rankings e estimativas, mas antes com os objetivos que efetivamente acompanham
esse tipo de iniciativas. Adiantaria que qualquer um dos objetivos passara por dar
capacidade de exercicio de uma cidadania digital discernida, informada e critica, sem
esquecer as ferramentas de compreensio e que permitem o uso das plataformas
e conteudos digitais — o que esta a frente de cada cidadao é tantas vezes algo que
fica distorcido aos olhos de um qualquer leigo apresentando-se com um interface
simples, escondendo um emaranhado de questdo e desafios como a prote¢ao dos
dados pessoais de cada um.

Deve a Unido providenciar por uma maior e melhor comunica¢iao com e entre
as administragoes publicas e uma maior sensibilizagdio das mesmas em matéria de
interoperabilidade. Ao mesmo tempo, os servigos publicos nacionais tém de estar
ligados e interligado, extravasando fronteiras que barrem a sua interconexao com
outros do mesmo cariz ao nivel da UE, aprofundando o mercado digital tnico. Nao
se podera achar que esta sera uma a¢do sem coordenagdao em diferentes niveis de
decisdo, pois, no caso de isso acontecer, existira uma fragmentacao digital entre os
servigos publicos que ficou por solucionar — desde o processo legislativo, ao processo
administrativo, passando pelas plataformas digitais criadas para articulacdo entre as
administracoes."”

O éxito da execugao de programas de interoperabilidade exige o envolvimento
ativo e coordenado de todos os intervenientes naa¢ao europeia, nacional e subnacional,
especialmente das administragoes publicas. Para dar uma resposta rapida aos atuais
desafios, os EM encetam esforcos em abordagens individuais e divergentes quanto
a matéria de interoperabilidade, resultando em solugdes incompativeis entre si que
nao dao uma resposta cabal aos problemas detetados, mas criam maiores gastos e
atropelos fragmentados ao bom funcionamento de uma administracdo em rede com
anseios comuns.

Portanto, deveremos afinar questoes atinente a cidadania digital — e tudo
o que isso implica - e a portabilidade de direitos dentro da Unido. A cidadania
desterritorializou-se, desmaterializou-se e foram criados novos direitos fundamentais
num mundo com menos barreiras que as de um territério fisico.

¥ “Atualmente, as administracoes publicas gerem grandes quantidades de dados em diferentes
formatos, utilizando métodos de gestio de dados diferentes, guardando varias copias em muito
repositorios diferentes e publicando-os frequentemente em portais de toda a Europa, sem qualquer
tipo de harmoniza¢do em termos de conteido e de apresentacio.” Comissao Europeia, “Quadro
Europeu de Interoperabilidade — Estratégia de execu¢do”, Comunicagio da Comissdo ao Parlamento
Europeu, ao Conselho, a0 Comité Econémico e Social ¢ a0 Comité das Regides, 2017.
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Regulamento (UE) 2018/302 contra a discriminacao digital
na Unido Europeia e a apuragio da pratica do geoblocking
e geopricing no Brasil

Nelson Alex Lorenz”

RESUMO: O presente artigo examina aspectos do Regulamento (UE) 2018/302 sobre a
discriminagao digital (geoblocking) disseminada no ambito do eCommerce. A pritica viola
0 exercicio da legitima vontade do interessado na compra de bem ou servigo em razao da sua
nacionalidade, local de residéncia ou de estabelecimento, e prejudica a livre circulagao de mercadorias
— a primeira das quatro liberdades fundamentais do mercado interno europen. O objetivo ¢é cotejar
questdes centrais desse novo diploma legal com as fundamentacdes traduzidas pelo Ministério
Piiblico do Rio de Janeiro (MPR]) e pelo Departamento de Protecao e Defesa do Consumidor
(DPDC) do Brasil nos processos judiciais e administrativos movidos em face da empresa Decolar.
com. Segundo consta nos antos, a empresa teria bloqueado ofertas de reservas em estabelecimentos
hoteleiros e praticado precificacio diferenciada em razgao da localizagao digital.
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ABSTRACT: This article examines aspects of Regulation (EU) 2018/302 on digital
discrimination (geoblocking) disseminated within eCommerce. The practice infringes the legitimate
interest of the person concerned in the purchase of goods or services on account of his nationality,
Pplace of residence or establishment and undermines the free movement of products - the first of
the four fundamental freedoms of the European internal market. The objective is to compare the
central issues of this new legal diploma with the grounds translated by the Public Ministry of Rio
de Janeiro (MPR]) and the Department of Consumer Protection and Defense (DPDC) of Brazil
in the judicial and administrative proceedings bronght against the company Decolar.com. According
to the records, the company would have blocked offers of reservations in hotel establishments and
practised differential pricing due to the digital location.
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1. Introdugao

O mercado interno europeu se projeta como um espago sem fronteiras fisicas
e digitais,! sustentado pela for¢ca da livre circulacio de pessoas, bens, servicos
e capitais e agora reforcado pela edicio do Regulamento (UE) 2018/302 do
Parlamento Europeu ¢ do Conselho” A norma tem a finalidade de prevenir o
bloqueio geografico injustificado e discriminagdes em razao da nacionalidade, local
de residéncia ou local de estabelecimento dos adquirentes de bens e servicos no
mercado europeu.

A Uniao Europeia dispde, portanto, de um marco regulatério moderno e
complementar a outros instrumentos normativos instituidos desde o inicio da sua
formacao a partir da segunda metade do século XX. O Relatério da Comissao
Europeia ao Conselho e ao Patlamento Europeu,’ relativo ao inquérito setorial
sobre comércio eletrdnico,* conduzido pelo método de mystery shopping,” apurou,
em 2016, que 63% de 10 mil sites examinados operavam o bloqueio geografico,
nao permitindo a compra a partir da localiza¢ao do interessado em outro Estado-
Membro. As rotinas de discrimina¢ao geografica mais comuns foram as seguintes:

Negando acesso. 2% de todos os sites bloquearam o acesso ou redirecionaram

automaticamente os compradores misteriosos.

Impedindo o registro. 27% dos sites onde os compradores misteriosos

tentaram se registrar COMO uma etapa necessiria para prosseguir com a

compra impediram que eles se registrassem com sucesso.

Recusa em entregar. Depois que o registro em um site transfronteirico foi

concluido com sucesso, 32% dos vendedores on-/ine se recusaram a entregar o

produto ou fornecer o servigo ao pais dos compradores.

Recusa de pagamento. Durante a fase de pagamento do processo de compra,

em 26% dos sites transfronteiricos, os compradores nio puderam pagar

porque os meios de pagamento nio foram aceitos/oferecidos ou porque nio
conseguiram inserir os dados do cartao com sucesso.

! Comissiao Europeia, “Priotidades para o mercado unico digital da Unido Europeia”, acesso em
Marco 22, 2019, https://ec.europa.cu/commission/priorities/digital-single-market_pt.

? Regulamento (UE) 2018/302 do Patlamento Europeu e do Conselho, de 28 de fevereiro de 2018,
que visa prevenir o bloqueio geografico injustificado e outras formas de discriminacdo baseadas
na nacionalidade, no local de residéncia ou no local de estabelecimento dos clientes no mercado
interno, e que altera os Regulamentos (CE) n. 2006/2004 ¢ (UE) 2017/2394 ¢ a Ditetiva 2009/22/
CE (Texto relevante para efeitos do EEE) JO L 601 de 2.3.2018, p. 1-15, https://eut-lex.curopa.cu/
legal-content/PT/TXT/?uri=CELEX%3A32018R0302.

> Comissiao Europeia, “Relatétio da Comissao ao Conselho ¢ ao Patlamento Eutopeu — Relatério
final relativo ao inquétito setotial sobre o comércio eletronico”, acesso em Marco 22, 2019, hetp://
ec.curopa.cu/competition/antitrust/sector_inquiry_final report_pt.pdf.

* Cft. Comissiao Europeia, “The European Commission sheds light on territorial restrictions in the
online environment”, acesso em Marco 23, 2019, https://ec.curopa.cu/newsroom/just/item-detail.
cfm?item_id=30050.

> Entende-se 0 método de pesquisa na forma de “cliente oculto” ou mystery shopper ou mystery shopping
como aquele realizado por pesquisadores contratados com a finalidade de agir como se fossem clientes,
para relatar a experiéncia de compra e o papel da equipe de vendas. Esta atividade estd em expansio e
possui associacio profissional, a exemplo da Mystery Shapping Professionals Association — MSPAO FEurope/
Affica, acesso em Junho 30, 2019, https://www.mspa-ea.org/mystery-shoppers.html.
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Figura 1: Prevaléncia global de bloqueio geografico por pais do retalhista online
no Mercado Unico Digital da Unido Europeia — Inquérito® publicado em maio 2016.
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Comissao Enropeia: inquérito setorial sobre o blogueio geogrifico relativo ao comércio eletronico na Unido Eunrgpeia.

Os resultados do inquérito setorial evidenciaram a generalizagdo do bloqueio
geografico em parte substantiva dos 28 Estados-Membros [Figura 1]. Em alguns
deles o entrave foi quase intransponivel ou absoluto para os consumidores residentes
na faixa leste de paises integrados a UE. De acordo com a Comissao Europeia,’

Cada vez mais produtos e servigos sao comercializados através da Internet,
mas as vendas transfronteiras em linha no interior da UE s6 estdo a crescer
lentamente. As conclusoes iniciais da Comissao decorrentes do inquérito
setorial hoje publicado [mar¢o de 2016] abordam uma pratica, designada
bloqueio geografico, pela qual os retalhistas e os fornecedores de contetidos
digitais impedem os consumidores em linha de comprarem bens de consumo
ou de acederem a servigos de conteudos digitais em virtude da sua localizacao
ou pais de residéncia. Este ¢ um dos fatores que afetam o comércio eletrénico
transfronteiras.

O novo diploma legal tem como alvo principal combater o geoblocking® — ou
bloqueio geografico — e suas derivagoes, como o gegpricing (diferenciagao do prego

¢ Comissao Europeia, “Mystery Shopping Survey On Tertitorial Restrictions And Geo-Blocking
In The European Digital Single Market”, acesso em Matco 22, 2019, p. 6, https://ec.cutopa.cu/
newsroom/just/document.cfmraction=display&doc_id=14917.

7 Comissao Europeia, “The European Commission sheds light on tertitorial restrictions in the online
environment”.

8 Ctr. “The Center for Internet and Society (CIS)”, ligado a Universidade de Stanford (CA, USA), o
conceito de geoblocking ainda prescinde de melhor definicdo, posto que o sentido atual aplica-se as
relagdes de consumo sem considerar outros aspectos igualmente relevantes, como os direitos autorais,
a aquisi¢do de armas e o uso de ferramentas como TOR e VPN (Virtual Privade Network) para
navegar anonimamente pelo ciberespaco sem uma geolocalizagao territorial especifica. Cfr. Center
for Internet and Society, “Law, Borders, And Speech: Geoblocking Technologies”, January 18, 2018,
acesso em Janeiro 20, 2019. http://cybetlawstanford.edu/blog/2018/01/law-borders-and-speech-
geoblocking-technologies.
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da oferta conforme origem do pedido de compra), além da obtengdao de dados sem
consentimento do cliente. Por outro lado, o efeito pretendido é o de estimular o
consumidor europeu a escolher o comércio eletronico como canal preferido de
compras, para intensificar a presenca das empresas europeias na nova fronteira de
negdcios em escala planetaria.

Para o presente artigo importa examinar, nesse contexto, alguns aspectos do
Regulamento (UE) 2018/302 sobre a discriminacao geografica digital, uma pratica
lesiva aos trés dominios antes referidos pela normativa europeia, que, no Brasil, foi
objetivo da atuagdo de autoridades estaduais e federais no Caso Decolar. Nele se
verificou a oferta e a precificacdo diferenciadas com base na geolocalizacdo digital
dos consumidores. As supostas irregularidades ensejaram a propositura de agao
civil publica, no plano judicial, e a responsabilizacao administrativa por violagao aos
interesses coletivos dos consumidores.

A UE quer derrubar muros virtuais, tarefa que se faz pela sensibilizacio da
massa consumidora e dos meios administrativos e judiciais empregados. O esfor¢o
pretende “alargar a escolha dos clientes e 0 acesso a bens e servigos, tendo a0 mesmo
tempo em conta a liberdade dos comerciantes para organizarem a sua politica
comercial em conformidade com o direito da Unido e com o direito nacional”.’

Assinala-se, a proposito, a vigéncia de amplo ordenamento legal em matérias
correlatas,!” tais como:

- Regulamento (UE) 2017/2394 do Patlamento Europeu e do Conselho, de

12 de dezembro de 2017, relativo a cooperacao entre as autoridades nacionais

responsaveis pela aplicacao da legislacio de protecio dos consumidores e que

revoga o Regulamento (CE) n. 2006/2004;

- Regulamento (UE) 2017/1128 do Patlamento Europeu e do Conselho, de

14 de junho de 2017, relativo a portabilidade transfronteirica dos servicos de

conteudos em linha no mercado interno;

- Regulamento (UE) 254/2014 do Patlamento Europeu e do Conselho, de 26

de fevereiro de 2014, relativo a um programa plurianual «Consumidores» para o

petiodo 2014-2020 e que revoga a Decisao n.o 1926/2006/CE;

- Diretiva 2009/22/CE do Patlamento Europeu e do Conselho, de 23 de abril

de 2009, relativa as a¢oes inibitdrias em matéria de protegao dos interesses dos

consumidores (versio codificada); e

- Diretiva 2005/29/CE do Parlamento Europeu e do Conselho, de 11 de

Maio de 2005, relativa as praticas comerciais desleais das empresas face aos

consumidores no mercado interno e que altera a Directiva 84/450/CEE do

Conselho, as Directivas 97/7/CE, 98/27/CE e 2002/65/CE e o Regulamento

(CE) n.° 2006/2004 (Ditetiva relativa as praticas comerciais desleais).

Em termos de adaptagdo ao atual turbilhdo tecnolégico, a Unido Europeia
concentra parte dos seus esforcos integrativos na consolidagio do Mercado
Unico Digital (MUD),!" com a disposicio de “eliminar barreiras para explorar as
oportunidades on-line”, segundo seu principal skgan, e implementar estratégicas
que se ramificam em trés dominios: (1) melhorar o acesso dos consumidores e das

’Regulamento (UE) 2018/302, Considerando n. 5.

1" Portal EUR-Lex, Diteito da Unido Europeia, “Bloqueio geogrifico: entrada em vigor do novo
regulamento”, acesso em Janeiro 20, 2019, https://cut-lex.curopa.cu/content/news/geo-blocking-
regulation-enters-into-force.html?locale=pt.

" Comissio Europeia, “Metcado unico digital”, acesso em Janeiro 20, 2019, https://ec.curopa.cu/
commission/priorities/digital-single-market_pt.
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empresas a0os bens e servigos provenientes do eCommerce, (2) criar um ambiente
propicio ao desenvolvimento das redes e servicos digitais e (3) tornar a economia
digital um motor de crescimento europeu.

A engenhosidade dos cédigos de programagao embarcados nos sites e aplicativos
de eCommerce prospera ante os esforcos regulatorios no mercado digital. Em qualquer
parte do planeta o interesse real é arrebatar a avidez consumerista e satisfazer os
interesses comerciais num ambiente extremamente competitivo, de propriedade
internacional muitas vezes oculta, sem interface fisica e sem compliance nos negdcios
tecnolégicos dominados por algoritmos aos quais foi delegada “autoridade para
decidir”.

Yuval Noah Harari'? vaticina:

Em breve a autoridade pode mudar novamente — dos humanos para os

algoritmos. Assim como a autoridade divina foi legitimada por mitologias

religiosas, e a autoridade humana foi justificada pela narrativa liberal, a futura
revolugao tecnoldgica poderia estabelecer a autoridade dos algoritmos de Big

Data, a0 mesmo tempo que solapa a simples ideia da liberdade individual.

A inteligéncia artificial, conceito construido a partir da ideia de simulacro das
capacidades humanas, tende, inexoravelemente, a reproduzir padroes de negdcios
reflexivos da natureza de quem a criou, para o bem ou para o mal, como exposto
por Pedro Domingos:" “[...] deixar os robds aprenderem ética observando humanos
pode nio ser uma boa ideia. O robd pode ficar bastante confuso ao ver que as a¢oes
dos humanos com frequéncia violam seus principios éticos”.

2. Regras contra a discriminagao digital geografica na Unido
Europeia

A partir da aplicabilidade do Regulamento (UE) 2018/302 e do conjunto de
normas correlatas ao dominio do universo digital tem-se a expectativa de que os
objetivos tracados pelos legisladores da Uniao Europeia sejam, de fato, assimilados
pelos agentes economicos com a mesma velocidade do avango dos negdcios
impulsionados pela Internet tradicional e por sua sucessora, a Internet 4.0 (ou
Internet das Coisas).

As mudangas sio prementes, devendo ser operadas no ambiente de eCommerce
e nos seus portais de negbeios, em especial no que diz respeito a comunicagao das
regras definidas pelo novo comando legal. O respeito ao consumidor de produtos
e servicos do comércio eletronico é condigdao para que o proprio mercado digital
consiga avangar tal como planejado pelas organizagoes representativas da Unido
Europeia.

O dignéstico do eCommerce europeu é revelado pelo Regulamento (UE) 2018 /302
quando relata nos seus considerandos iniciais:'"*

Em muitos casos, ambientes juridicos divergentes, a inseguranc¢a juridica

envolvida, os riscos associados no que respeita a legislacao aplicavel a protecao

dos consumidores, a legislagao relativa ao ambiente ou a rotulagem, as questoes
tributarias e fiscais, os custos de entrega ou os requisitos linguisticos, contribuem
para a relutancia dos comerciantes em encetar relagdes comerciais com clientes
de outros Estados-Membros. Noutros casos, determinados comerciantes

"2 Yuval Noah Harari, 27 /igoes para o século 21 (Sao Paulo: Companhia das Letras, edicao Kindle).
" Pedro Domingos, O algoritno mestre (Sio Paulo: Editora Novatec, 2018), 308.
! Regulamento (UE) 2018/302, Considerando n. 2.
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segmentam artificialmente o mercado interno ao longo das fronteiras internas

e impedem a livre circulagio de bens e servigos, restringindo os direitos

dos clientes e impedindo-os de beneficiar de uma escolha mais ampla e de

melhores condigdes. Tais praticas discriminatdrias sio um fator importante que
contribui para o nivel relativamente baixo de transagdes transfronteiricas na

Unido, nomeadamente no setor do comércio eletrénico, que impede o pleno

aproveitamento do potencial de crescimento do mercado interno.

Como apenas 37% dos fornecedores digitais europeus' permitem adquisicoes
por compradores residentes em outro Estado-Membro, o inquérito examinou
o lado oculto dessa for¢a econémica, constatando os principais tipos de bens ou
servicos bloqueados: os cinco campedes de discriminagao geografica por segmento
de mercado sdo os portais de eletrodomésticos (86% de bloqueio); de eletronica
e hardware de computador (79%); de jogos e software de computador (73%); de
roupas, calcados e acessorios (65%); e de cosméticos e produtos de cuidados de
saude (63%).

Natural imaginar, nesse contexto, a profusio de conflitos de consumo, os quais,
por certo, logo ultrapassarao as esferas judiciais dos Estados-Membros para serem
dirimidos pelo Tribunal de Justica da Unido Europeia (TJUE). Em consulta ao site

curia.europa.eu'® ndo se registrava, até maio de 2019, nenhum processo relativo ao

Regulamento (UE) 2018/302.

Sob o prisma da prevaléncia do primado do direito da Unido Europeia, espera-
se que a discrimina¢ao seja combatida com o mesmo impeto empregado na luta
contra as praticas reais de segregacao, conforme leciona Alessandra Silveira ao tecer
a trama da construc¢do da cidadania europeia e da defesa dos direitos fundamentais:

De qualquer forma, o TJUE parece ter encontrado na cidadania europeia

o derradeiro /nk para a salvaguarda do nivel de protegao mais elevado dos

direitos fundamentais que lhe compete assegurar. Assim, se a cidadania

europeia (e os direitos que encerra) recai no ambito de aplicacio material do
direito da Unido, isto permite que o padriao de jusfundamentalidade europeu
seja invocado autonomamente pelo cidaddao europeu, sem qualquer outro nexo
com o direito da Unido para além da propria cidadania. O raciocinio basico
subjacente a jurisprudéncia do TJUE ¢ o seguinte: 1) a situacdo de um cidadao
da unido que nio fez uso de uma liberdade econémica nao pode, sé por isso,
ser considerada como isenta de conexdo com o direito da Unido; 2) o estatuto
do cidadao da Unidao “tende a ser o estatuto fundamental dos nacionais dos

Estados-Membros” — o que lhe permite invocar, mesmo relativamente ao

Estado-Membro de que é nacional, os direitos relativos a tal estatuto; 3) se

o orgao jurisdicional nacional considerar que a situacao sub judice é abrangida

pelo direito da Unido, via cidadania europeia, devea examinar se estdo a ser

respeitados os direitos fundamentais tal como a ordem juridica da Unido os
assegura.'’

15 Comissao Europeia, “The European Commission sheds light on tetritorial restrictions in the online
environment”.

" A Consulta ao formulario de pesquisa de jutisprudéncia do site do Tribunal de Justica da Unido
EBuropeia registrou nenhum resultado para o critério escolhido de pesquisa relativa ao Regulamento
(UE) 2018/302, Luxemburgo, acesso em Maio 31, 2019, http://curia.curopa.cu/jutis/recherche.
jst?language=pt.

'" Alessandra Silveira, “Cidadania Europeia e Direitos Fundamentais”, in Direito da Unido Enropeia —
Elementos de Direito e Politicas da Unido, coord. Alessandra Silveira; Mariana Canotilho e Pedro Madeira
Froufe. (Coimbra: Edi¢bes Almedina, 20106), 48.

Projeto Jean Monnet INTEROP
EU Digital Single Market as a political calling: interoperability as the way forwara 58


http://curia.europa.eu/juris/recherche.jsf?language=pt
http://curia.europa.eu/juris/recherche.jsf?language=pt

Regulamento (UE) 2018/302 contra a discriminagio digital na Unido Europeia e a apuracio da pratica
do geoblocking e geopricing no Brasil

Enfrentando os entraves tecnoldgicos nas relagbes de consumo digitais, o
Regulamento (UE) 2018/302 descreve os tragos gerais do geoblocking, traduzidos com
a finalidade de auxiliar na aplicacdo da norma sem a pretensio de alcangar todo o
seu amago, uma vez o ritmo das aceleradas microrrevolugoes tecnologicas dificulta
o alcance de um conceito definitivo. Exige-se, sobretudo, redobrada aten¢ao para
entender as transagoes digitais e suas tipificagoes regulatorias:

O bloqueio geografico refere-se as praticas utilizadas pelos vendedores em linha
para restringir as vendas transfronteiras em linha com base na nacionalidade,
na residéncia ou no local de estabelecimento. Essas praticas incluem a recusa
de acesso a sitios Web de outros Estados-Membros e/ou situa¢oes em que 0s
clientes estrangeiros, embora tenham acesso a um sitio Web, sdo impedidos de
finalizar a compra ou sio instados a efetuar o pagamento com um cartao de
débito ou de crédito de um determinado pafs. A «discriminagdao geografica»
também ocorre nas aquisicoes de bens e servicos fora de linha quando,
por exemplo, os consumidores, embora fisicamente presentes no local do
comerciante, nao podem ter acesso a um produto ou servico ou obter condigdes
diferentes em razado da sua nacionalidade ou residéncia. O regulamento
estabelece disposi¢oes diretamente aplicaveis que visam prevenir estas praticas
em situagoes especificas em que ndo exista qualquer justificacdo objetiva para
um tratamento diferenciado com base na nacionalidade, no local de residéncia
ou no local de estabelecimento.'®

Inés Gouveia detalha os tipos de obstaculos do eCommerce “que impedem os
consumidores de livremente adquirirem ou acederem a bens de consumo e contetdos
digitais na Unido Europeia”,"” fatores que, sob certa medida, conduzem a corrosio
dos pilares do Mercado Unico Digital a cada negativa de transagao comercial oz /ine,
tais como:

a) bloqueio do acesso ou da compra de bens/conteidos a utilizadores

localizados num Estado-Membro diferente do fornecedor;

b) bloqueio de acesso a determinado websites (acessiveis apenas a utilizadores

localizados no territério do fornecedor),

¢) rerouting automatico para outro website destinado ao territorio do utilizador

em questao, na impossibilidade de entrega de bens/prestagao de servicos ou na

recusa de pagamentos, em fungao da localizagao do utilizador;

d) limitagao de acesso a conteidos digitais subscritos noutro Estado-Membro

ou a impossibilidade de acesso a contetdos ja descarregados noutro Estado-

Membro, quando o utilizador em questio se desloca para um EstadoMembro

diferente; e

e) geofiltering do acesso a bens/contetdos nao limitado em func¢ao da localizacio

mas da cobranga de precos ou condi¢oes de aquisigao diferentes, em fungao do

Estado-Membro de localizacao do utilizador.

O conceito de discriminagao geografica, como se observa, requer certa aptidao
tecnologica para compreender as nuances do eCommerce. O rerouting, por exemplo, seria
algo como entrar na Casa Branca esperando ver Barack Obama e dar de cara com

'8 Comissio Europeia, “Perguntas e respostas sobte 0 Regulamento Bloqueio Geogrifico no contexto
do comércio eletrdnico”, acesso em Maio 31, 2019, https://ec.curopa.cu/digital-single-market/en/
news/geo-blocking-regulation-questions-and-answers5.

1 Inés Gouveia, “Geo-blocking na UE - Comissio divulga conclusdes preliminares”, Revista Direito
Europen da  Concorréncia, n. 24 (abtil, 2016), https://wwwmlgts.pt/xms/files/v1/Publicacoes/
Newsletters_Boletins/2016/Newsletter_Europeu_e_Concorrencia_n.o_24_PT.pdf.
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Donald Trump. Talvez, para muitos, possa nao ser tdo simples perceber as diferencas
abissais entre ambos, todavia, confundi-los é quase impossivel. Os ambientes de
negdcios virtuais estao repletos de sites propositalmente dibios e insondavetis.

Em outros casos, o rerouting é tao escandaloso que a tela recarrega em fragoes
de segundo numa sequéncia vertiginosa, sem qualquer aviso e nenhuma chance de o
usuario interromper o trafego de pacotes de dados na rede de Internet. Geralmente,
o rerouting esta associado a crimes cibernéticos com o fim de furtar dados pessoais.

Dito de outra perspectiva proxima a analogia anterior, o rerouting também
equivaleria a estar cochichando segredos a Trump sem perceber que sussurron ao pé-do-
ouvido de Vladimir Putin, mas, na verdade, o ouviente era Kim Jong-Un. Ou seja,
nao se sabe ao certo com quem se esta a tratar ou a contratar.

Ao aprofundar os estudos sobre o geoblocking, Carla de Almeida Freitas insere
no contexto, com pertinéncia, o histérico “caminho de igualdade entre todos os
cidadios e residentes na Unido Europeia”,* preconizado pelos principios da nio
discriminagdo e da livre circulagao de mercadorias e servigos, insculpidos no TFUE.

De acordo com o artigo 18.° do TFUE, ¢ proibida toda e qualquer discriminagao
em razao da nacionalidade, preceito que se aplica aos paises abrangidos pelos Tratados
da UE. O art. 26.° propugna enfaticamente que o mercado interno compreende
um espaco sem fronteiras internas, no qual a livre circulacdo das mercadorias, das
pessoas, dos servigos e dos capitais é assegurada de acordo com as disposi¢oes dos
Tratados.

Ora, no atual mercado digital europeu nio se pode afiancar que a livre circulagao
de mercadorias e servigos esteja a ser observada com rigor pelos agentes economicos.
Tal circunstancia desafia, assim, a densificacao do direito de nao ser discriminado
fundada em fartissima jurisprudéncia do TJUE. “A proibicao de discriminagao é |...]
imperativa e explicita e ndo necessita, para a sua aplicagao, de qualquer intervengao
posterior dos Estados-Membros ou das instituicdes comunitarias”, pelo que cria um
efeito direto para os particulares”, escreve Catla Freitas,”' complementando:

Contudo, e apesar do reconhecimento pelo TJUE do efeito direto vertical e
horizontal destas normas, o recurso as mesmas nao seria a solugao permanente
para a resolu¢ao do bloqueio geografico, pela delonga e pelos custos que
implicariam para o pequeno consumidor. Da mesma forma, as regras da
concorréncia controlam residualmente o geoblocking, mas nao foram criadas
expressamente para esse fim, nem os EM tém interesse em reforga-las.

Todavia, é inquestionavel que o rumo da UE vai no sentido da eliminagao do

bloqueio geogrifico através da adogao do Regulamento (UE) 2018/302, muito

embora tenha no seu prefacio reconhecido que este s6 se destina a questoes

discriminatérias injustificadas, ressalvando, portanto, que ha e continuardo a

existir situagoes de bloqueio geografico justificado que os EM, e os individuos

em particular, tém interesse em mantet.

Importa destacat, a propédsito, que o Regulamento 2018/302 nao impde aos

comerciantes, conforme enfatizado pela Comissao Europeia,™

uma obrigacao de
venda nem de entrega em toda a Unido Europeia. A regra geral adotada como

harmonica entre as partes é a do direito a informagao mediante descricdo clara,

0 Catla Sofia Azevedo de Almeida Freitas, “O Bloqueio Geogtafico (Geo-blocking) e outras formas de
discriminacio do consumidor no comércio eletronico” (Mestrado, Faculdade de Direito da Universidade
do Porto, 2018), 46-69, https:/ /repositorio-aberto.up.pt/bitstream/10216/117862/2/304425.pdf.

' Freitas, “O Bloqueio Geogrifico (Geo-blocking)”, 67

*Cfr. Comissio Europeia, “Perguntas e respostas sobte o Regulamento Bloqueio Geografico”, 23.
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compreensivel e precisa das condigdes gerais de contrato, acesso e comércio digital
de bens e servicos.

Dito de outra maneira, a teor do art. 4° do préprio Regulamento,” “os
comerciantes nao podem, nas suas operagoes digitais ou no estabelecimento real,
aplicar condi¢oes gerais de acesso diferentes aos bens ou servigos, por razoes
relacionadas com a nacionalidade, com o local de residéncia ou com o local de
estabelecimento do cliente”.

O Regulamento 2018/302 nao alcanca os servicos de transporte, financeiros
e audiovisuais, uma vez que ha legislacdo setorial especifica. As regras da UE em
matéria de transportes ja proibem a discriminagdo em razao da nacionalidade ou do
local de residéncia para o transporte por via aérea, autocarto ou barco.”* Do mesmo
modo, o consumidor conta com regras especificas quando decide contrair hipoteca
ou abrir conta bancaria.

Os servicos audiovisuais foram excluidos do Regulamento 2018/302. Todavia,
devem ser alcangados pelo reexame da norma previsto™ para 2020, incluindo também
os servigos de transporte. O reexame decidira se o regulamento sera estendido aos
servicos prestados por via eletrdnica, cuja principal caracteristica seja a oferta de
acesso e a utilizagdo de obras protegidas por direitos de autor (como a transferéncia
em continuo ou o descarregamento de musica, livros eletronicos, descarregamento
ou videojogos em linha).

A respeito dos servigos audiovisuais, vislumbra-se previsivel dificuldade no
reajuste legal que possa, de fato, se harmonizar as diretrizes do Mercado Unico
Digital e da prote¢do do consumidor em todos os Estados-Membros, pois, como
observa Catrla Freitas,

[...] nem todos os bens e servicos sio igualmente afetados pelo bloqueio

geografico injustificado, sendo o mais sensivel dos setores o dos servigos de

conteudo digital sujeitos a copyrights e prestados por via eletrénica. Embora

a Comissao tenha deliberadamente optado por nio regular este setor no

Regulamento (UE) 2018/302, tem tentado, de forma mais subtil e indireta,

contornar os direitos de autor através da promocao de licengas multiterritoriais

e da implementacao do principio do “pafs de origem” aos servigos em linha de

radiodifusdo, o que nio tem gerado consensos.*

Livrar-se do geoblocking requer vigilancia redobrada dos organismos estatais
responsaveis portornarefetivasas disposi¢oes antes descritas, além doaprefeicoamento
dos canais de interagao com os consumidores para acolher dentncias de praticas que
se opde aos seus legitimos interesses do Mercado Unico Digital e dar efetividade ao
Regulamento 2018/302.

Tem-se como exemplo complexo e de ampla repercussao o caso da disputa da
Comissao Europeia contra seis estudios norte-americanos de Hollywood e o canal
Sky UK, que impediam os clientes britanicos de terem acesso on/ine ou via satélite aos
servigos de televisao paga fora do Reino Unido e da Irlanda.

A contenda foi encerrada com acordo,” celebrado em matrco de 2019, pelo

» Regulamento (UE) 2018/302, art. 4° — Acesso a bens e servicos.

* Cfr. Comissio Europeia, “Perguntas e respostas sobre o Regulamento Bloqueio Geografico”, 13.
» Regulamento (UE) 2018/302, art. 9° — Clausula de reexame.

* Freitas, “O Bloqueio Geografico (Geo-blocking)”, 68

7 Comissio Europeia. “Antitrust: Commission accepts commitments by Disney, NBCUniversal,
Sony Pictures, Warner Bros. and Sky on cross-border pay-TV services”, acesso em Marco 8, 2019,
http://europa.eu/rapid/press-release_IP-19-1590_en.htm.
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qual a Comissao Europeia assumiu os compromissos oferecidos por Disney,
NBCUniversal, Sony Pictures, Warner Bros e Sky, ao abrigo das regras antitrustes
da UE, relativamente a clausulas nos contratos de licenciamento de filmes destes
estudios para a televisdo por assinatura com a Sky UK.

Antes desse entendimento, o TJUE confirmara, em dezembro de 2018, a
decisio da Comissao Europeia de aceitar os compromissos da Paramount (processo
T-873/16 Groupe Canal+), quando foi aplicada a disputa judicial o artigo 101.°
do Tratado sobre o Funcionamento da Unido Europeia (TFUE) e o artigo 53.° do
Acordo EEE, os quais proibem os acordos e praticas concertadas que possam afetar
o comércio e impedir ou restringir a concorréncia.

O acesso online ou via satélite aos servicos de televisio paga é um dos
muitos temas transfronteiricos de grande repercussao no atual planeta digital a ser
contemplado no reexame do Regulamento 2018/302, além do objetivo de avaliar
o impacto do combate ao geoblocking e suas variacbes no mercado europeu e no
comércio eletronico transfronteirico. A expectativa é de alargamento do algance da
regulagdo contra a discriminagao geografica.

3. Processos contra geoblocking e geopricing no Brasil

As novas tecnologias de eCommerce continuam a alterar os habitos de consumo,
especialmente daqueles relativos aos servigos de hotelaria e transporte individual.
Enquanto no passado estavamos limitado a interveniéncia direta de profissionais
treinados por agéncias turisticas, no presente cenario de transagdes virtuais os
consumidores conseguem acessar ofertas de viagens por aplicativos concorrentes.

Em instantes, tem-se a prerrogativa de contratar qualquer tipo de transporte
e escolher o destino mais vantajoso, desde que o fornecedor niao resolva selecionar
com base na localizacao geografica qual turista deseja receber nem de flutuar o prego
de acordo com o perfil de gasto do potencial cliente.

Ao lado do geoblocking, a pratica congénere do geopricing desponta como grave
lesao ao patrimonio dos consumidores. Representa a prévia codifica¢ao de arranjo
digital para alterar o preco de produtos e servicos de acordo com a localizagao
geografica do interessado ou por outra razdo comercial sem amparo de natureza
concorrencial. Em suma, o prego varia conforme a origem do fregués. Imporante
distinguir, além disso, que no geoblocking ha impedimento do exercicio de compra
do bem ou servigo, enquando no gegpricing a abusividade invade o patrimoénio do
consumidor.

Fatos caracteristicos dessas duas praticas foram detectados no Brasil por ocasiao
dos Jogos Olimpicos de 2016, no Rio de Janeiro, naquilo que ficou conhecido, sem
muito alarde, como Caso Decolar. A explora¢ao do tema pelos meios de comunicagao
foi relativamente timida e veio ao conhecimento publico em 2018.

Em janeiro daquele ano, o Ministério Publico do Rio de Janeiro (MPR]) ajuizou
uma acao civil pablica para vedar as praticas de geoblocking e geopricing pela empresa

8

Decolar.com,” com base em investigacao instaurada a partir de representacio da

9

concorrente Booking.com,” cujos fatos teriam se dado no primeiro semestre de

# Cfr. Wikipédia, a empresa Decolar.com ¢ a filial brasileira da empresa argentina Despegar.com,
maior agéncia de viagens da América Latina, a qual é controlada pelo fundo de investimento Tiger
Global Management, de Nova York (EUA), e conta com mais de 4 mil profissionais, com faturamento
de aproximadamente US$ 4 bilhdes anuais, acesso em Janeiro 15, 2019, https://pt.wikipedia.org/
wiki/Decolar.com.

¥ Cfr. Wikipédia, a empresa Booking.com é um site agregador de tarifas de viagem e mecanismo
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2016, antes, portanto, das disputas olimpicas na capital carioca, conforme descrito
Nnos autos.

Aproveitando-se de sua experiéncia no comércio eletronico e com o processo
de grande quantidade de dados através de processamento eletronico (‘BigData’),
a BOOKING.COM identificou que a empresa DECOLAR.COM estava
discriminando os consumidores brasileiros através do bloqueio de ofertas
em determinados hotéis e da cobranca de precos superiores em hotéis que
estavam disponiveis. Diante da identificagdo de que a empresa DECOLAR.
COM estava privilegiando consumidores estrangeiros em detrimento dos
consumidores brasileiros, a BOOKING.COM produziu provas contundentes
da discriminacdo por origem geografica para pregos e ofertas ao consumidor,
efetuando operagdes comerciais simultineas no Brasil e na Argentina no dia
4 de maio de 2016 para a locagao de acomodagdes idénticas. Tais operagoes
foram feitas simultaneamente no Rio de Janeiro e em Buenos Aires por
tabelides de cartérios de notas, a pedido dos advogados da DANNEMANN
SIEMSEN ADVOGADQOS, sendo certo que os oficiais notariais realizaram
tais operagdes a0 mesmo tempo, enquanto mantinham contato telefonico
para alinhar suas buscas por hospedagem em horario idéntico. O resultado
das operagoes simultaneas foi uma evidente e manifesta discriminagao do
consumidor brasileiro diante do consumidor argentino, sendo certo que muitas
ofertas foram bloqueadas para brasileiros e liberadas para argentinos. Além
disso, quando eram feitas ofertas tanto para brasileiros quanto para argentinos,
os precos cobrados aos consumidores brasileiros eram significativamente
superiores aos precos ofertados aos argentinos para hotéis e periodos de
hospedagem rigorosamente idénticos. Foram caracterizadas de maneira
evidente as praticas de bloqueio discriminatério de oferta com base na origem
geografica do consumidor (‘GeoBlocking) e de prego discriminatério de servigos
de hospedagem com base na origem geografica do consumidor (‘GeoPricing)
por parte da DECOLAR.COM.™

Nessa descricao dos fatos a partir de inquérito civil do MPRJ, a empresa
argentina teria ajustado seu portal de eCommerce para evitar a compra de servigos
de hospedagem por consumidores geograficamente localizados no Brasil, de modo
a comercializer reservas em hoteis e outros servigos turisticos com a aplicacio de
tarifas até 30% superiores em relagdo as tarifas informadas nas consultas feitas a
partir da Argentina.

Também foi constatada, na ocasiao, a pratica do geoblocking com base em pesquisas
de reservas de hotéis na plataforma Decolar.com que apareciam indisponiveis para
consultas a partir do Brasil e retornavam disponiveis quando efetuadas no mesmo
momento na Argentina, conforme autos do respectivo processo judicial.

A aversio algoritmica da plataforma aos consumidores localizados no Brasil
teria sido confirmada pela investigagio do MPR] também em Sio Paulo e em
Belo Horizonte, capitais de Estados brasileiros proximos a sede carioca dos Jogos
Olimpicos. Na agao civil foi informado que o geoblocking e o geopricing seriam praticas
corriqueiras nesse segmento:

de metabusca de viagens para reservas de hospedagem, sediada em Amsterda, sendo que pertence
e & operada pot Reservations Holdings, nos Estados Unidos, acesso em Janeiro 15, 2019, https://
en.wikipedia.org/wiki/Booking,com.

¥ Site Consumidor Vencedor RJ, A¢io Civil Publica n. 0018051-27.2018.8.19.0001, acesso em Janeiro
20, 2019, https:/ /tj.consumidorvencedor.mp.br/documents/13137/332720/acp.pdf.
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Em audiéncia administrativa de 29 de marco de 2017, a BOOKING.

COM reafirmou que seu interesse principal é regular o mercado de reservas

online brasileiro, combatendo praticas discriminatorias anticompetitivas,

salientando que seus demais concorrentes também praticam ‘GeoPricing’ e

se comprometendo a apresentar evidéncias a respeito de Expedia, Submarino,

Hotel Urbano e Hoteis.com — o que levou a instauracao de procedimentos

especificos com relacdo as demais empresas, ainda sem conclusio das demais

investigacdes.”!

O MPR]J sustentou a jurisprudéncia do Supremo Tribunal Federal (STF),
segundo a qual

a autonomia privada, que encontra claras limitagoes de ordem juridica, nio

pode ser exercida em detrimento ou com desrespeito aos direitos e garantias

de terceiros, especialmente aqueles positivados em sede constitucional, pois

a autonomia da vontade nao confere aos particulares, no dominio de sua

incidéncia e atuagao, o poder de transgredir ou de ignorar as restrigdes postas

e definidas pela propria Constituigao, cuja eficacia e for¢a normativa também

se impdem, aos particulares, no ambito de suas relagdes privadas, em tema de

liberdades fundamentais.*

A nao discriminagdao constitui direito basico do consumidor consagrado no
artigo 6°, II do Cédigo brasileiro de Defesa do Consumidor (CDC),” que lhe
assegura a liberdade de escolha e igualdade nas contratagoes. Sob essa previsao legal,
o MPR]J identificou a “ocorréncia de diversas praticas abusivas levadas a cabo pela
DECOLAR.COM?”, tendo em vista que “o geoblocking nada mais é do que a recusa
injustificada a prestacao do servico, vedada pelo artigo 39, 11 e IX, CDC”.**

Diz o art. 39 do CDC, que ¢ vedado ao fornecedor de produtos ou servigos,
dentre outras praticas abusivas: [...] II — recusar atendimento as demandas dos
consumidores, na exata medida de suas disponibilidades de estoque, e, ainda, de
conformidade com os usos e costumes; [...] e IX — recusar a venda de bens ou a
prestagao de servigos, diretamente a quem se disponha a adquiri-los mediante pronto
pagamento, ressalvados os casos de intermedia¢do regulados em leis especiais.

A pratica de geopricing restou caracterizada na precificagio discriminatoria
também com base no critério da origem geografica, o que acarretou, segundo o
MPR]J, na ocorréncia das praticas abusivas previstas no artigo 39, V e X, CDC,
segundo os quais, respectivamente, é vedado ao fornecedor exigir do consumidor
vantagem manifestamente excessiva e elevar sem justa causa o pre¢o de produtos ou
SErvicos.

Outro aspecto apurado nos autos” evidenciou a publicidade contriria ao
disposto no artigo 37, {1° do CDC — é enganosa qualquer modalidade de informacao
ou comunicagao de carater publicitario, inteira ou parcialmente falsa, ou, por qualquer
outro modo, mesmo por omissao, capaz de induzir em erro o consumidor a respeito
da natureza, caracteristicas, qualidade, quantidade, propriedades, origem, prego

*! Portal Consumidor Vencedor RJ, A¢ao Civil Publica n. 0018051-27.2018.8.19.0001, p. 17.

2 Supremo Tribunal Federal, Recurso Extraordinirio RE 201819 /R], rel. Min. ELLEN GRACIE, rel.
p/acérdao Min. GILMAR MENDES, j. 11/10/2005, 2* 'T., DJ 27/10/2006, p. 64.

¥ Lein. 8.078, de 11 de setembro de 1990, Cédigo de Defesa do Consumidot, acesso em Janeiro 21,
2019, http:/ /www.planalto.gov.br/ccivil_03/Leis/L8078compilado.htm.

*Portal Consumidor Vencedor RJ, A¢do Civil Pablica n. 0018051-27.2018.8.19.0001, p. 18.

» Supremo Tribunal Federal, Recurso Extraordinirio RE 201819 /R], rel. Min. ELLEN GRACIE, rel.
p/acérdio Min. GILMAR MENDES, j. 11/10/2005, 2* 'T., DJ 27/10/2006, p. 64.
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e quaisquer outros dados sobre produtos e servicos. Além disso, a empresa teria
violado o Marco Civil da Internet (Lei n. 12.965/2014),” que assegura ao usuario o
direito de acesso a Internet como essencial ao exercicio da cidadania.

No plano legislativo, a norma brasileira protege o consumidor contra o nio
fornecimento a terceiros de seus dados pessoais, inclusive registros de conexio e de
acesso a aplicagoes de Internet, exceto se comprovado consentimento livre, expresso
e informado nas hipdteses previstas. Os dados pessoais do consumidor podem
ser utilizados para finalidades que justifiquem sua coleta e nao sejam vedadas pela
legislagao, além de previstas nos contratos de prestagao de servicos ou em termos de
uso de aplicagoes de Internet.

O MPRJ entendeu que a empresa Decolar infringiu a ordem economica
brasileira ao discriminar adquirentes ou fornecedores de bens ou servicos por
meio da fixagao diferenciada de pregos, ou de condigdes operacionais de venda ou
prestagao de servico. Em razao dessas violagdes ao ordenamento legal, requereu o
fim das praticas de geoblocking ou de geopricing, sob pena de multa diaria de R$ 10 mil
reais, e indenizagao por danos materiais e morais coletivos de R§ 57 milhoes de reais.

O pedido do MPR] foi indeferido na primeira e segunda instancias do Poder
Judiciario do Rio de Janeiro, além de decretado tramitacio em segredo de Justica.
Recorda-se, a proposito, que a petigao inicial foi uma agdo civil publica. Antes do
recesso forense no final de 2018, o Judiciario carioca indeferiu os recursos interpostos
pelo 6rgao ministerial e considerou as provas técnicas insuficientes:

Agravo de Instrumento. Decisao que indeferiu tutela provisoria. Art. 300 do

CPC. O deferimento da tutela de urgéncia demanda a presenca da probabilidade

do direito e o perigo de dano, assim como risco ao resultado util do processo.

Fragil conjunto probatério carreado aos autos nao é demonstrativo dos

requisitos para o deferimento da medida liminar pretendida. Decisao do juizo a

quo que se mantém. Recurso conhecido e desprovido.”

Na sequéncia do processo judicial, a pretensao do MPRJ também foi negada
pelos seguintes fundamentos:

Agravo interno. Decisdao que indeferiu efeito suspensivo ativo em agravo
interposto contra decisao que indeferiu liminar pelo juizo de 1° grau. Auséncia
de demonstragao de pratica de abusivas de “Geo-Blocking” (bloqueio da oferta
com base na origem geografica do consumidor e de “GeoPricing” (precificagao
diferenciada da oferta com base na origem geografica do consumidor). Disputa
mercadolégica e atuagao do MP orientada por concorrente. Ausentes os
requisitos indispensaveis para concessao da liminar. Indeferido efeito suspensivo
ativo. Decisao que se mantém. Recurso conhecido e desprovido.™

Diferente do resultado preliminar do caso no Judiciario carioca, as praticas
atribuidas a empresa foram objeto de processo administrativo® instaurado pelo
Departamento de Protecdo e Defesa do Consumidor (DPDC), que atua como esteio

* Lei Federal n. 12.965, de 23 de abril de 2014, Marco Civil da Internet brasileira, acesso em Janeiro
21, 2019, http:/ /www.planalto.gov.bt/ccivil_03/_at02011-2014/2014/1ei/112965.htm.

7 Ttibunal de Justica do Rio de Janeiro, Agravo de Instrumento n. 0008914-24.2018.8.19.0000.
Processo Originirio n. 0018051-27.2018.8.19.0001, acesso em Janeiro 23, 2019, http://wwwl.tjtj.
jus.br/gedcacheweb/default.aspx?UZIP=1&GEDID=000406C2CABE150B1E5E887CF20609C-
D30D0C5093840500D&USER=.

* Tribunal de Justica do Rio de Janeiro, Agravo de Instrumento n. 0008914-24.2018.8.19.0000.

¥ Ministétio da Justi¢a, Departamento de Prote¢do e Defesa do Consumidor. ‘Decolat.com é multada
por pratica de geo pricing e geo blocking”, acesso em Janeiro 25, 2019, https://www.justica.gov.br/
news/ collective-nitf-content-51.
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Nelson Alex Lorenz

da Secretaria Nacional do Consumidor do Ministério da Justica do Brasil e teve a sua
estrutura alterada pelo Decreto Federal n. 9.662/2019.%

Em junho de 2018, o DPDC multou a Decolar em R$ 7,5 milhdes por
diferenciagio de preco de acomodagdes e negativa de oferta de vagas, quando
existentes, de acordo com a localizagdo geografica do consumidor. Para o 6rgao de
defesa do consumidor, ficou caracterizada a pratica de gegpricing pela empresa:

ao precificar — ou permitir que se precifique — o servico de acomodagao de
acordo com a localizagiao geografica do usuario, a Decolar se conduz de forma a
extrapolar o direito de precificar (ou permitir que servigo por ele anunciado seja
precificado) de acordo com as praticas do mercado”. Além disso, “com efeito,
nao se justifica nem ¢é pratica usual o estabelecimento de precos diferentes de
servigos que sao prestados no mesmo local e nas mesmas condigdes a qualquer
consumidor que esteja disposto a pagar por esses servigos”.*!

A Decolar.com foi responsabilizada por ter excedido os limites legais ao instituir
pratica contraria a ordem economica e a0 mercado de consumo, tendo corrompido o

seu direito de praticar o comércio e de ofertar o produto, prejudicando

o consumidor brasileiro, a0 ndo mostrar servico que nao queira vender a

determinado consumidor (no caso, o consumidor brasileiro). Isso porque o

favorecimento (ou desfavorecimento), bem como a discriminagao por conta de

etnia, localizagdo geografica ou qualquer outra caracteristica extrinseca ao ato
comercial causa desequilibrio no mercado e nas relacées de consumo.*

Em sua defesa, a empresa sustentou nao praticar geoblocking nem geopricing em
seu modelo de negdcios, tendo sempre operado “com transparéncia, honestidade,
integridade, respeito aos seus clientes, e, principalmente, em conformidade com as
leis, normas e regulamentos apliciveis em todos os paises em que atua”.*

Para descontruir as alegagcdes do MPR] e do DPDC, a Decolar.com alegou
operar como intermediadora entre fornecedores e consumidores “em cada pafs por
meio de um site local”, assim, nio teria como comandar a referida discriminacio
digital. Rebateu, ainda, informando seguir as legislagoes, os regulamentos e as
precificagoes que lhes sao proprios no Brasil e na Argentina, razdes pelas quais
continuard a contestar 0s Processos nas suas respectivas esferas.

4. Conclusoes

A harmonizagao das praticas do mercado digital aos preceitos protetivos do
consumidor enfrenta, relativamente ao geoblocking, ao geoprincing e as discriminagoes
correlatas, o desafio de identificar e obter o conjunto probatério das praticas ilicitas
em ambiente virtual, por autoridades competentes de paises distintos, para possibilitar

0 Decteto Federal n. 9.662, de 1° de janeiro de 2019, aprovou a Estrutura Regimental ¢ o Quadro
Demonstrativo dos Cargos em Comissao e das Funcoes de Confianca do Ministério da Justica e
Seguranca Publica, acesso em Janeiro 23, 2019, http://www.planalto.gov.br/ccivil_03/_At02019-
2022/2019/Decreto/D9662.htm#Hart11.

! Ministério da Justica, Departamento de Protecio e Defesa do Consumidor. “Nota Técnican. 92/2018/
CSA-SENACON/CGCTSA/GAB-DPDC/DPDC/SENACON/M]J”, acesso em Janeiro 25, 2019,
http:/ /www.mpsp.mp.bt/portal/page/portal/cao_consumidor/SENACON/SENACON_NOTA_
TECNICA/SENACON%20DECIS%C3%830%20ge0%20pticing%20e%20ge0%20blocking%20
multa.pdf.

* Ministétio da Justica, Departamento de Protecio e Defesa do Consumidor. Nota Técnica n.°
92/2018.

# Nucleo de Informagio e Coordenacio do Ponto BR — NIC.br. “Como Decolat.com e outras empresas
mudam seus precos de acordo com seus dados”, acesso em Junho 30, 2019, https://nic.br/noticia/na-
midia/como-decolar-com-e-outras-empresas-mudam-precos-de-acordo-com-seus-dados /.
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Regulamento (UE) 2018/302 contra a discriminagio digital na Unido Europeia e a apuracio da pratica
do geoblocking e geopricing no Brasil

ao juizo competente a aplicacao do principio da verdade real aos casos concretos.

E perceptivel a dificuldade de se comprovar a pratica discriminatéria. Requer-
se, ademais, esgrimir a fundamentacao juridica por meio de diferentes normas como
no caso brasileiro, de modo a alcangar a mais ampla dimensao da tutela consumerista.

Nessa breve exposicao dos aspectos gerais do Regulamento (UE) 2018/302 da
Unido Europeia e do Caso Decolar no Brasil fica evidente que os cédigos ardilosos
inseridos nas plataformas de eCommerce estio presentes em diferentes mercados
digitais. A estratégia empresarial preponderante parece ser a de niao assumir o
compromisso de transparéncia a quem nao se deseja vender fora da area de cobertura
da empresa.

Além disso, parte dos agentes econdémicos altera deliberadamente o prego
da oferta conforme o potencial de gastos do consumidor de determinada regiao,
demonstrando violagao ainda mais grave aos preceitos basilares da concorréncia e da
protecao ao livre mercado. Trata-se de pura abusividade.

O espago sem fronteiras fisicas e digitais propugnado pela Unido Europeia
tem, no Regulamento (UE) 2018/302, um dispositivo suscetivel de se transformar
em norma influenciadora do direito internacional, com efeitos na formac¢ao do
ordenamento de outros pafses.

Embora sem atuagio direta em solo europeu, muitas praticantes do bloqueio
geografico e da precificagdio manipulavel tém negdcios conjuntos com agentes
parceiros sediados em Estados-Membros da Unido Europeia. E de se imaginar que
o Regulamento (UE) 2018/302 também tenha eficacia na depurac¢ao dessas relagoes
de consumo.

Os fatos e decisdes administrativas e judiciais trazidos a analise em relagiao ao
caso brasileiro demonstram que o esfor¢o da Unido Europeia na persecucao dos seus
principais objetivos da construcio do Mercado Unico Digital deveria ser estendido a
regulagao do comércio digital de empresas atuantes em outros continentes.

As autoridades europeias tém como exigir dos agentes econdémicos locais o
compromisso dos parceiros externos destes a se submeterem ao Regulamento (UE)
2018/302, do contrario se estara tolerando a continuidade da violagao transfronteirica
de direitos fundamentais, tal qual o ativista internacional que defende a Floresta
Amazonica sentado numa confortavel poltrona feita de Castanheira, uma das arvores
ameacadas de extin¢ao da flora brasileira.

Muito ha por ser investigado pelas autoridades na defesa do consumidor,
para coibir o uso de coédigos maliciosos engenhosamente embutidos nas aplicacoes
de eCommerce. A vulnerabilidade ¢é latente, mas de dificil comprovagao nas esferas
administrativo e judicial.

Quer sejam adquirentes ou niao de produtos e servigos, os consumidores
estdo atualmente a mercé dos algoritmos licitos e ilicitos. Portanto, se o objetivo
do Regulamento (UE) 2018/302 ¢é combater a discriminacao direta e indireta com
base na nacionalidade, no local de residéncia ou no local de estabelecimento dos
clientes, incluindo o bloqueio geografico injustificado, urge estabelecer estratégias
transnacionais com a finalidade de elidir a abusividade nas relacoes de consumo no
mercado digital planetario.
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A responsabilidade civil decorrente da violagdo do
Regulamento Geral sobre a Protegdo de Dados

Tiago Branco da Costa’

RESUMO: O Regulamento (UE) 2016/679, do Parlamento Europen ¢ do Conselbo, de 27 de
abril de 20106, estabelece as regras relativas a protegio das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulagao desses dados. Nesse contexto, sao reconbecidos, aos
titulares dos dados pessoars, o direito a agao judicial e o direito a receber uma indemmnizagio, guando
considerarem ter havido uma violagao dos direitos que lhes assistens, na sequéncia de mm tratamento
destes dados a revelia do disposto no Regulamento. O preenchimento dos requisitos legais de que depende
o instituto juridico da responsabilidade civil afigura-se complexo, com particnlar destague para a
quantificagio dos danos. Sendo certo que esta complexidade se agndiza com a necessidade de articulacao
entre o direito interno de cada Estado-Menbro e o Direito da Unido Enropeia, tendo em conta o
sentido e 0 alcance de cada um desses requisitos a luz, da antonomia processual dos Estados-Membros
e dos principios-teste da equivaléncia e da efetividade. Com efeito, o apuramento e a quantificagio
dos danos resultantes de um tratamento de dados realizado ao arrepio do regime legal emanado pelo
RGPD traz a colagio o debate em torno da resposta aos desafios do mercado iinico digital.

PALAVRAS-CHAVE: Interoperabilidade — Mercado Unico Digital — Responsabilidade Civil
— RGPD

ABSTRACT: The Regulation (EU)2016/679 of the European Parliament and of the Council
of 27" April 2016 lays down rules on the protection of individuals with regard to the processing of
personal data and on the free movement of such data. In that context, the holders of personal data are
granted the right to a legal action and the right to compensation if they consider that there has been a
breach of their rights following the processing of such data in breach of Regulation. The fulfillment
of the legal requirements that the civil liability legal institute depends appears complex, with particnlar
emphasis on the quantification of damages. 1t is true that this complexity is exacerbated by the need
to establish a link between the internal law of each Member State and Enropean Union law, having
regard to the meaning and scope of each of those requirements under Member States procedural
antonomy and the principles of equivalence and effectiveness. The establishment and quantification of
the damage resulting from data processing carried ont in violation of the legal regime established by the
GDPR brings to the fore the discussion on the challenges of the digital single market.
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A responsabilidade civil decorrente da violagdo do Regulamento Geral sobre a Prote¢io de Dados

1. O instituto juridico da responsabilidade civil no 4mbito do
Regulamento Geral sobre a Prote¢iao de Dados

O Regulamento Geral sobre a Protecao de Dados (doravante designado apenas
por RGPD) atribui a todos os titulares de dados o direito de recorrer a via judicial
quando (i) estes considerem ter havido uma violagao dos direitos que lhes assistem
nos termos do regulamento e (ii) essa violagao resulte de um tratamento dos seus
dados pessoais efetuado em violacao do regulamento.! Este meio de tutela dos
direitos dos titulares de dados pessoais nao contende com o recurso a outros meios
legalmente previstos.”

Ademais, estabelece-se, no artigo 82.° do RGPD,’ que qualquer pessoa que
tenha sofrido danos, materiais ou imateriais, devido a uma violagao do regulamento,
tem direito a receber uma indemnizagao do responsavel pelo tratamento ou do
subcontratado pelos danos sofridos.

Note-se que a responsabilidade do responsavel pelo tratamento se verifica
quando este esteja envolvido no tratamento de dados, ao passo que a responsabilidade
do subcontratado s6 tem lugar nos casos em que este ndo cumpra as obrigacoes
decorrentes do regulamento? ou se nio tiver seguido as instrucdes licitas fornecidas
pelo responsavel pelo tratamento.

Por outro lado, sempre que estejam envolvidos mais do que um responsavel pelo
tratamento ou subcontratado civilmente responsaveis nos termos do regulamento,
¢ valida a regra da solidariedade, de acordo com a qual ambos poderao responder
pela totalidade dos danos (sem prejuizo do direito de regresso que exista entre os
responsaveis civis).

Nao obstante, o direito a receber uma indemnizagao, que pretendemos tratar,
ja tinha sido reconhecido ao titular dos dados, no ambito da Diretiva 95/46/CE
(concretamente no artigo 23.°), embora com contornos diversos, no ambito do
RGPD, o direito de indemnizagao é concedido a “qualquer pessoa que tenha sofrido
danos”,> ao passo que o direito a a¢do judicial é atribuido a “todos os titulares de
dados”. Estas diferencgas literais levantam outras questdes juridicas ao nivel da
legitimidade ativa, no ambito da agao judicial para tutela dos direitos do titular dos
dados.

Por conseguinte, resultam, em abstrato, trés interpretagoes distintas: o artigo
82.° pode ser invocado (i) por todas as pessoas coletivas e singulares; (ii) apenas por
pessoas singulates; ou (iii) somente pelos titulares de dados visados.

Se atentarmos ao conteudo do Considerando 146, podemos verificar que o
legislador se referiu apenas aos titulares dos dados.

! Cft. artigo 79.° ¢ Considerandos 145 e 147, todos do RGPD.

*Conforme resulta do corpo da norma, “sem prejuizo de qualquer outra via de recurso administrativo
ou extrajudicial, nomeadamente o direito de apresentar relagio a uma autoridade de controlo”. No
mesmo sentido, vd. Alexandre Sousa Pinheiro et. al., Comentdrio ao Regulamento Geral de Protecio de
Dados (Coimbra, Almedina, 2018), 629, “o direito de agao, judicial [...] ndo preclude o recurso as vias
administrativas, maxime a reclamagdo perante uma autoridade de controlo [...], nem ¢é prejudicado
pelo facto de estas terem sido utilizadas”.

3 Cfr. Considerando 146 do RGPD.

* Deve-se entender as obrigacdes do RGPD que lhe sio especificamente dirigidas, nos termos do
artigo 28.°.

> Cfr. artigo 82.° do RGPD.

¢ Cft. A. Barreto Menezes Cotdeiro, “Da responsabilidade civil pelo tratamento de dados pessoais”,
Blook, acesso Dezembro 2018, https://blook.pt/publications/publication/2ae6399f13bb/, 9-11.
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Por outro lado, o proprio preceito legal que atribui o direito a indemnizagao
aos titulares de dados restringe as a¢oes de responsabilidade civil a danos causados
em virtude de um tratamento de dados pessoais, o que acentua a ligagao intrinseca
entre os danos causados e o titular dos dados. Sendo certo, para além disso, que
se faz referéncia nao s6 a danos patrimoniais como a danos morais, 0 que parece
circunscrever uma vez mais a titularidade (pelo menos) as pessoas singulares.

Neste sentido, entendemos que a legitimidade ativa no ambito do exercicio do
direito a agao judicial e do direito a indemnizagao encontra-se, por regra, atribuida ao
titular dos dados, ja que estes direitos foram instituidos com o propésito de tutelar
os seus ditreitos.

Do ponto de vista da legitimidade passiva podem figurar na a¢ao judicial o
responsavel pelo tratamento de dados ou o subcontratado, mas ja ndo o encarregado
da protec¢ao de dados.’

Ora, o regime da solidariedade que resulta dos termos do RGPD, traduz,
no ambito das obrigacdes, uma inversio da regra da parciaridade ou conjuncao,’
presente no Codigo Civil portugues, no campo da qual cada devedor responde pelas
suas obrigacdes. S6 assim nao se verifica quando, por forga da lei ou da vontade das
partes, se institua a solidariedade.”

Como é consabido, a solidariedade passiva— perspetiva dos devedores solidarios,
no ambito da teoria geral do direito das obriga¢des, tem como efeito, no dominio
das relacGes externas (isto ¢é, na relagdo entre os devedores solidarios e o credor) a
possibilidade de o credor exigir, judicial ou extrajudicialmente, a prestagdo integral
ou parcial de cada um dos devedores solidarios."

Por sua vez, no dominio das relagoes internas (ou seja, na relagdo entre os
devedores solidarios), os efeitos da solidariedade concretizam-se no direito de
regresso, de acordo com o qual o devedor que satisfizer o direito do credor além da
parte que lhe competia tem direito de regresso contra cada um dos codevedores, na
parte que as estes competem.

Posto isto, cabe analisar de que forma o direito interno sera acionado para ser
empregue no ambito de aplicagaio do RGPD que nos ocupa.

"Com efeito, o encatregado da prote¢io de dados, pode exercet a sua profissio enquanto elemento
do pessoal da entidade responsavel pelo tratamento ou do subcontratado, tal como pode fazé-lo
com base num contrato de prestacdo de servigos, mas em qualquer um dos casos com base numa
relagdo juridica estabelecida com o responsavel pelo tratamento ou com o subcontratado. Em sentido
diverso, vd. Mafalda Miranda Barbosa, “Data controllers e data processors: da responsabilidade pelo
tratamento de dados a responsabilidade civil”, Revista de Direito Comercial, vol., n° 2 (margo de 2018):
477, “o encarregado da protecio de dados podera ser responsabilizado em face do titular dos dados,
por violagdo dos deveres que lhe sao impostos no quadro regulamentar”.

8 Cft. José Catlos Brandio Proenca, Licdes de Cumprimento ¢ Nao Cumprimento das Obrigagoes (Coimbra:
Coimbra Editora, 2011), 105.

? Cft. artigo 513.° do Cédigo Civil. Neste sentido, vd. Nuno Manuel Pinto Oliveira, Principios de Direito
dos Contratos (Coimbra: Coimbra Editora, 2011), 72, “[e]m regra — se a lei ou o negécio juridico nada
disserem — a obrigacdes ¢ parciaria; excecionalmente — se a lei ou o negécio juridico o disserem — a
obrigacio plural ¢ solidaria.”

10 Cft. Oliveira, Principios de Direito, 70 e segs.; e ainda Proenca, Licdes de Cumprimento, 109. Visto que
o estudo em causa deslinda-se pela analise da responsabilidade civil aplicada em caso de violagio
dos principios constantes no RGPD, faz-se necessario ressaltar que a posi¢ao tradicional do credor,
no ambito direito civil, ¢ aqui compreendida como sendo o titular do direito violado, ao passo que
a posicao do devedor, corresponde ao responsavel pelo tratamento ou subcontratado civilmente
responsaveis nos termos do regulamento, que tém ao seu encargo a incumbéncia de zelar pela
protecdo e ndo disponibilizacio dos dados em causa.
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2. Pressupostos da responsabilidade civil

O artigo 19.° n.° 1, 2.° paragrafo do Tratado da Unido Europeia institui o
principio da autonomia processual dos Estados-Membros, cabendo-lhes “a obrigacao
de criarem as vias recursorias tendentes a tutela dos direitos conferidos pela ordem
juridica da Unidao”,"" em respeito pelos principios da equivaléncia e da efetividade,
que teremos oportunidade de retratar de seguida.

Neste sentido, a fim de acautelar a tutela jurisdicional efetiva, devem os Estados-
Membros gozar da autonomia processual necessaria a regulag¢ao, no ordenamento
juridico interno, das solug¢bes juridico-processuais e organizativo-processuais
inerentes a efetivacdo dos direitos e liberdades dos cidadaos reconhecidos pelo
direito da Unido, sem, contudo, estabelecer um sistema processual interno que se
repute menos favoravel a tramitagao de litigios fundados em direito da Unido quando
comparados com litigios puramente internos (teste da equivaléncia), nem que torne
excessivamente dificil ou impossivel, na pratica, o exercicio de tais direitos (teste da
efetividade).'?

Por esta razao, ao enveredarmos pelo estudo do instituto da responsabilidade
civil decorrente do RGPD, nao podemos deixar de considerar, por um lado, o regime
legal constante do Codigo Civil portugués na medida em que, por forca da autonomia
processual dos Estados-Membros, este serd o regime mobilizavel, no ordenamento
juridico portugués, que permitira a efetivacao das solug¢oes decorrentes do RGPD.

Por sua vez, também nos cabe ter em consideragao os arestos do TJUE, bem
como os desenvolvimentos do direito da Unido, no que a esta matéria diz respeito.

Isto dito, de acordo com a redagao constante no artigo 493.° do Codigo Civil,
relativo aos pressupostos inerentes a responsabilidade extracontratual, aquele que,
com dolo ou mera culpa, violar, ilicitamente, o direito de outrem ou qualquer outra
disposi¢ao legal destinada a proteger interesses alheiros, fica obrigado a indemnizar
o lesado pelos danos resultantes da violagao.

Por sua vez, o artigo 798.°, que se ocupa da responsabilidade civil contratual,
preve, neste regime, que quem faltar culposamente ao cumprimento da obrigacao se
torna responsavel pelo prejuizo que causar ao titular dos dados.

Resulta, assim, necessario o preenchimento dos pressupostos da responsabilidade
civil: pratica de um facto voluntario, ilicitude, culpa, dano e nexo de causalidade
(entre o facto e o dano).”

Todavia, no ambito da responsabilidade civil contratual, o titular do direito
violado goza, no que diz respeito ao 6nus da prova, de uma presuncio de culpa,
incumbindo ao agente perpetrador da violagao provar que a falta de cumprimento ou
o cumprimento defeituoso da obrigacao nao decorre de culpa que lhe seja imputavel.

Porém, no ambito do RGPD também ¢ possivel configurar uma relagao juridica
na qual possa verificar-se simultaneamente a responsabilidade civil extracontratual
(violagao de dados pessoais sem haver relacio contratual entre o responsavel pelo
tratamento ¢ o titular dos dados) do responsavel pelo tratamento, bem como a sua
responsabilidade civil contratual (lesao de um direito relativo).

No entanto, o concurso de responsabilidades que se venha a verificar neste
dominio surge algo facilitada, na medida em que o RGPD nao distingue os regimes

" Joana Covelo de Abteu, Tribunais Nacionais e Tutela Jurisdicional Efetiva: da Cooperacio a Integragio
Judicidria no Contencioso da Unido Europeia (Coimbra: Almedina, 2019), 11.

12 Cft. Alessandra Silveira, Principios de Direito da Unido Enropeia (Lisboa: Quid Juris, 2011), 119-120.

13 Cft. Barbosa, Data controllers, 440; e Pinheiro et. al., Comentario ao Regulamento, 636.
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de responsabilidade, antes atribuindo sempre o 6nus da prova ao responsavel pelo
tratamento ou subcontratado.

O titular dos dados beneficia de uma inversio do 6nus da prova, favoravel
aos interesses do lesado, a quem basta demonstrar que os prejuizos sofridos foram
causados por uma operagao de tratamento da responsabilidade do responsavel pelo
tratamento ou do subcontratado, cabendo, por sua vez, a este(s) demonstrar que nao
é(sao) responsavel(is) pelo evento gerador dos dados, ou seja, que nao agiu(ram) com
culpa, pelo que o facto nio lhe(s) pode ser imputado.'*

Deste modo, ao responsavel pelo tratamento ou ao subcontratado ¢é atribuido
um 6nus da prova do facto negativo, que ¢ o da sua irresponsabilidade em relagdo ao
evento causador dos danos.

Em termos processuais, este 6nus da prova do facto negativo pode consubstanciar
uma dificuldade acrescida para a esfera juridica do responsavel pelo tratamento ou do
subcontratado. Com efeito, este 6nus é, em regra, mais oneroso do que um 6nus da
prova do facto positivo, sendo certo que, em alguns casos, podemos estar perante uma
prova verdadeiramente impossivel ou uma prova de factos negativos indeterminados
ou indefinidos, como é o caso de uma eventual factualidade negativa subjacente a
inexisténcia de uma ligagdo entre a conduta lesiva e a atuacao do responsavel pelo
tratamento de dados ou subcontratado.

A titulo de exemplo, podemos equacionar um tratamento de dados ilicito levado
a cabo por um terceiro que, de forma ilegitima, acede aos dados de um titular que se
encontram na posse do responsavel pelo tratamento.

Nesta situagdo, para que o responsavel pelo tratamento possa afastar a sua
responsabilidade, tornar-se-a necessaria a mencionada prova do facto negativo, isto
¢, a prova de que o dano provocado na esfera juridica do titular dos dados nao
foi por si causado. O que sera possivel se este sujeito demonstrar que, para além
de ter cumprido com todos os seus deveres, ndo lhe era exigivel outra conduta do
que aquela que encetou. Por exemplo, o responsavel pelo tratamento de dados deve
demonstrar, neste caso, quais os procedimentos de seguranca de que dispunha e que,
tendo em conta as técnicas e os meios disponiveis, bem como os respetivos custos de
aplicagao, a natureza, o ambito, o contexto, as finalidades do tratamento e, ainda, os
riscos, de probabilidade e gravidade variavel, para os direitos e liberdades do titular
dos dados, nao lhe era exigivel outro comportamento.

Porém, este argumento nao foi suficiente para justificar uma distribuicao
diversa do 6nus da prova, tendo o legislador optado por onerar o responsavel pelo
tratamento, em prol da protecao dos direitos dos titulares de dados pessoais.

2.1. Pratica de um ato voluntario

O primeiro dos pressupostos da responsabilidade civil é o facto voluntario,
ou seja, a pratica de um ato positivo. No entanto, a doutrina” e a jurisprudéncia'®
admitem reiteradamente que, embora se aponte, em regra geral, uma agao, este facto

pode também tratar-se de um facto negativo, isto é, de uma absten¢do ou de uma

" Cfr. Pinheiro et. al., Comentario ao Regulamento, 636.

'S Entre outros, vd. Oliveira, Principios de Direito, 617 e segs.

16 Cfr. Ac6rdiao do Supremo Tribunal de Justica, de 01/07/2003, processo 03A1902, relator Azevedo
Ramos; Acérdio do Supremo Tribunal Administrativo, de 22/03/2017, processo 01356/14, relatora
Teresa de Sousa; Acérdio do Tribunal da Relacio de Coimbra, de 04/11/2003, processo 2569/03,
relator Jaime Ferreira, todos disponiveis em http://www.dgsi.pt/.
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omissao.

No ambito da prote¢ao de dados pessoais e do regime constante do RGPD,
deve-se verificar a pratica de um ato voluntario que se consubstancia num facto
positivo (agdo) ou num facto negativo (omissao), por parte do responsavel pelo
tratamento de dados ou do subcontratado.

2.2. Ilicitude

Conforme resulta da analise do direito ao recurso a via judicial atribuido aos
titulares de dados pessoatis, este direito baseia-se em dois pressupostos essenciais: (i)
a existéncia de uma viola¢ao dos direitos dos titulares dos dados; e (ii) que a violagao
desses direitos resulte de um tratamento de dados pessoais efetuado ao arrepio do
regulamento.

Deste modo, deve-se verificar nao s6 uma violagao aos direitos dos titulares de
dados, o que resulta desde logo numa violagio a0 RGPD, mas é também necessario
que essa violagao decorra de um tratamento de dados pessoais efetuado em violagao
ao RGPD, ou seja que incumpra também ele os ditames dele decorrentes.

Por sua vez, o artigo 82.° do RGPD, que se refere especificamente ao direito de
indemnizagdo, alude apenas a producao de danos, materiais ou imateriais, devido a
uma violagao do regulamento.

Para que seja possivel falar-se dailicitude, deve-se verificar uma desconformidade
em relagdo ao regime legal constante do RGPD, optando-se, assim, por uma
interpretagao extensiva do conceito de «ilicitude». Com efeito, o ato lesivo cuja pratica
¢ da responsabilidade do responsavel pelo tratamento de dados ou do subcontratado
pode violar qualquer um dos preceitos legais do RGPD, nao se limitando, portanto,
a uma ilicitude relativa aos fundamentos para o tratamento de dados."”

Assim sendo, quando um dos requisitos de que depende o direito a indemnizagao
se encontre preenchido, o requisito da ilicitude encontrar-se-a preenchido igualmente,
uma vez que uma violagdo ao direito dos titulares de dados consubstancia uma
violagao a0 RGPD o que resulta, por conseguinte, na sua ilicitude. Do mesmo modo,
um tratamento de dados violador do RGPD resulta na sua ilicitude, ja que é violador
do regime juridico aplicavel.

2.3. Culpa

Nos termos do n.° 3 do artigo 82.° do RGPD, o responsavel pelo tratamento
ou o subcontratado ficam isentos de responsabilidade se provarem que nio sio, de
modo algum, responsaveis pelo evento que deu origem aos danos. Significa isto que
se demanda que o responsavel pelo tratamento de dados ou o subcontratado nao
tenham atuado com dolo ou negligéncia.’® Estamos, portanto, perante uma causa
de exclusio da culpabilidade nos casos em que o responsavel pelo tratamento ou o
subcontratado nao tenham dado origem, dolosa ou negligentemente, a situacao de
violacao.

A este respeito cumpre chamar a colagao os principios relativos ao tratamento
de dados pessoais, maxime o principio da integralidade e da confidencialidade, de
acordo com o qual os dados pessoais devem ser tratados de uma forma que garanta a
sua seguranga, incluindo a prote¢ao contra o seu tratamento nao autorizado ou ilicito
e contra a sua perda, destrui¢ao ou danificagao acidental, adotando-se, para o efeito,

' Cf. resulta do attigo 6.° do RGPD.
8Vd. a respeito dos conceitos de dolo e de negligéncia, Oliveira, Principios de Direito, 428 e segs.
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as medidas técnicas ou organizativas adequadas.

Mais adiante, no ambito do RGPD, este artigo é concretizado por outros
preceitos que se debrugam sobre os deveres que recaem sobre o responsavel pelo
tratamento de dados ou o subcontratado, no sentido de adotarem medidas técnicas
e organizativas que zelem pela seguranca dos dados pessoais do titular. Todavia,
o nivel de seguranca alcancado com estas medidas deve ser adequado ao risco,"”
considerando-se as técnicas mais avangadas, os custos de aplicagdo e a natureza,
o ambito, o contexto e as finalidades do tratamento, os riscos de probabilidade e
gravidade variavel para os direitos e liberdades das pessoas singulares.

Ademais,aadogao destas medidas técnicas e organizativas deve incluir, consoante
o que se afigurar adequado a situagdo, a pseudonimiza¢ao e cifragem dos dados
pessoais; a capacidade de assegurar a confidencialidade, integridade, disponibilidade
e resiliéncia permanentes dos sistemas e dos servigos de tratamento; a capacidade de
restabelecer a disponibilidade e o acesso aos dados pessoais de forma atempada no
caso de um incidente fisico ou técnico; e um processo para testar, apreciar e avaliar
regularmente a eficacia das medidas técnicas e organizativas para garantir a seguranca
do tratamento.

Estabelece-se, ainda, a este respeito, uma importante salvaguarda no que diz
respeito a seguranca da informacdo no seio da organizag¢do do responsavel pelo
tratamento de dados ou do subcontratado, exigindo-se que estes adotem medidas
adequadas a assegurar que qualquer pessoa singular que, agindo sob a sua autoridade,
tenha acesso a dados pessoais, s6 procede ao seu tratamento mediante as suas
instrucoes.

Para que o responsavel pelo tratamento de dados ou o subcontratado possam
demonstrar a exclusio de culpabilidade é necessario comprovar primeiramente o
cumprimento de todos os deveres que lhes sio impostos por forca do regulamento,
no que a seguranca dos dados pessoais diz respeito.

Pense-se, por exemplo, numa situa¢ao de violagao de dados pessoais, o que de
acordo com o disposto no n.” 12 do artigo 4. do RGPD, se traduz numa violagao
da seguranga que provoque, de modo acidental ou ilicito, a destruigao, a perda, a
alteragao, a divulgacao ou o acesso, nao autorizados, a dados pessoais transmitidos,
conservados ou sujeitos a qualquer outro tipo de tratamento. Neste caso, o
responsavel pelo tratamento de dados ou o subcontratado podem, efetivamente, nao
ter contribuido, a titulo de dolo ou negligéncia, para a verificagao da violagao.

Todavia, para que tal se verifique é necessirio assegurar previamente o
cumprimento dos deveres de seguranga a que estes sujeitos se encontravam adstritos.
Se o responsavel pelo tratamento nao tiver adotado as medidas que estavam ao seu
alcance e que eram adequadas ao caso, entdo, pelo menos, de forma negligente, o
responsavel pelo tratamento de dados nao cumpriu os deveres a que estava vinculado,
nao podendo, assim, optar-se pela exclusio da culpa.

2.4. Dano
De acordo com o disposto no Considerando 146 do RGPD, o conceito de dano
devera ser interpretado em sentido lato a luz da jurisprudéncia do TJUE, de uma

' Nos termos do disposto no n.° 2 do artigo 32.° do RGPD, “Ao avaliar o nivel de seguranga adequado,
devem ser tidos em conta, designadamente, os riscos apresentados pelo tratamento, em particular devido
a destruicdo, perda e alteragio acidentais ou ilicitas, e a divulgacdo ou ao acesso nio autorizados, de
dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento”.
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forma que reflita plenamente os objetivos do regulamento.

Para além de ndo constar do RGPD qualquer defini¢ao de dano, verifica-se, nos
varios sistemas juridicos, que é complexa a quantificacio dos danos e que recai sobre
a competencia jurisdicional dos tribunais dos Estados-Membros a resolugdao destes
litigios, o que pode intensificar esta dificuldade.

Com efeito, pese embora nao exista (ainda?) um direito privado europeu, nao
podia optar-se por outra solucao, sob pena de se entorpecer a tutela efetiva dos
direitos dos titulares de dados junto dos tribunais de cada Estado-Membro e a
observancia da autonomia processual dos Estados-Membros como principio geral
do direito da Unido.

Nio obstante, tal ndo obstruira o recurso prejudicial dos tribunais dos Estados-
Membros ao TJUE com o propésito de aferir da conformidade do direito nacional
com o direito da Unido, nem significara a inobservancia da jurisprudéncia do TJUE,
sob pena de se frustrar a almejada interoperabilidade no seio do Mercado Unico
Digital.

Conforme assinala A. Barreto Menezes Cordeiro,” “[e]m matéria de
responsabilidade civil, o TJUE ha muito que impde, aos tribunais dos Estados-
Membros, o cumprimento de dois principios nucleares: o da equivaléncia e o da
efetividade”.

O principio da equivaléncia exige aos Estados-Membros que, ao designarem
os 6rgaos jurisdicionais competentes e ao regularem as modalidades processuais das
acoes destinadas a garantir a salvaguarda dos direitos que decorrem, para os cidadios,
do Direito da Unidao Europeia, ndo tornem essas modalidades menos favoraveis do
que as das a¢bes analogas de natureza interna.

Por sua vez, o principio da efetividade exige aos Estados-Membros, na esteira
do que se discorreu acerca do principio da equivaléncia, que essa regulagao interna
nao torne praticamente impossivel ou excessivamente dificil o exercicio dos direitos
conferidos pela ordem juridica da Uniao.”!

No que concerne diretamente aos danos, seguindo a tese de A. Barreto Menezes
Cordeiro,” podemos identificar um conjunto alargado de situagdes, de entre as quais
se contam, a titulo de danos patrimoniais,

(i) o aumento dos custos finais cobrados por um servigo prestado, na decorréncia

da transmissao ilicita de dados por um terceiro para o prestador; (if) a nio

celebragao de um contrato de trabalho ou o despedimento na decorréncia da
recolha ilicita de dados pessoais, pela entidade patronal, relativos ao candidato;

(iii) a utilizagdo ilicita de dados pessoais por entidades financeiras, com um

impacto negativo nas condigdes apresentadas ao titular, por exemplo nos juros

cobrados ou no valor do prémio do seguro; e (iv) a ndo retificacao (artigo 16.°)
ou o nao apagamento de dados (artigo 17.°).

Por sua vez, no que respeita aos danos nao patrimoniais, o facto (positivo ou
negativo) encetado pelo responsavel pelo tratamento de dados ou pelo subcontratado
pode resultar na exposi¢ao publica nio desejada do titular dos dados, o pejo, a

» Cfr. Cotdeiro, “Da responsabilidade civil”, 6.

*'Vd., a este tespeito, entre outros, acérdio Aprile do TJUE, de 17 de novembro de 1998, processo
C-228/96; acérdios Courage e Crehan do TJUE, de 20 de setembro de 2001, processo C-453/99;
acérdio Tarsia do TJUE, de 06 de outubro de 2015, processo C-69/14; acérdio Santoro do TJUE, de
07 de marco de 2018, processo C-494/16; acérdio XC do TJUE, de 24 de outubro de 2018, processo
C-234/17; acérdio Syndicat do TJUE, de 11 de abril de 2019, processo C-254/18.

> Cf. Cotdeiro, “Da responsabilidade civil”, 7.
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ansiedade, a perturbagao da intimidade e a limitagdao do livre desenvolvimento da
personalidade, a discriminagdo, a depressdo, etc. o que, nas palavras de A. Barreto
Menezes Cordeiro, pode consubstanciar a objetivagao do ser humano, enquanto
mero dado.?

De entre os danos patrimoniais e os danos nao patrimoniais, estes ultimos
afiguram-se de mais dificil quantificacdo, tal como ja se verifica ao nivel do direito
interno, sobretudo pelo facto de o conceito de privacidade de cada individuo assumir
um valor consideravelmente diferente, bem como pela propria natureza imensuravel
dos danos.

2.5. Nexo de causalidade

Por fim, a responsabilidade civil por violagao do RGPD apenas podera ocorrer
se entre esta violagdo e os danos produzidos na esfera juridica do lesado existir um
nexo de causalidade adequada entre o facto e o dano, “de acordo com a natureza
geral e o curso normal das coisas”.** Trata-se, entio, de aferir da idoneidade do facto
para a producao daquele dano.

Embora nio resulte expressamente do regulamento, o conceito de causalidade
deve igualmente “ser interpretado (pelos tribunais dos Estados-Membros) em
sentido lato e a luz da jurisprudéncia do Tribunal de Justica, de uma forma que reflita
plenamente os objetivos do RGPD”.»

Ajurisprudéncia do TJUE tem vindo a admitir o afastamento do preenchimento
do nexo de causalidade direto entre o dano e o facto, mormente em respeito dos
principios da efetividade e da equivaléncia a que supra aludimos.*

Reiteramos, assim, a ideia da necessidade de articulacdo entre os varios direitos
nacionais dos Estados-Membros e o Direito da Unidao na interpretagdo e na aplicagao
do instituto juridico da responsabilidade civil, tendo em vista a uniformizagao
desejada no seio do Mercado Unico Digital.

3. Conclusao

A evolucao desaforada da tecnologia contribuiu, significativamente, para um
aumento do trafego dos dados pessoais no mercado interno, e até fora dele, e para
uma aproximagao (virtual) dos cidadaos na Uniao Europeia e no mundo em geral.

O RGPD assinalou uma apropinquagao da regulamentagao da protecao de
dados pessoais no contexto do mercado unico digital e permitiu a confirmagao de
um direito com contornos mais definidos.

No ambito deste regime legal, instituido pelo RGPD, reafirmou-se um conjunto
alargado de direitos, de entre os quais o direito a a¢ao judicial e o direito a indemnizagao.
Estes direitos chamam, assim, a colagao o instituto da responsabilidade civil, embora
relegando para os Estados-Membros a sua efetivagao e aplicagao ao caso concreto,
em respeito pelo principio da autonomia processual dos Estados-Membros, bem
como pelos principios da efetividade e da equivaléncia.

Sio varias as questdes que nos assaltam neste dominio, mormente no que
respeita a legitimidade, a quantificagdo dos danos causados na esfera juridica do

# Cft. Cordeiro, “Da responsabilidade civil”, 8.

*Vd. entte outros, actdio do Suptemo Tribunal de Justica, de 14/02/2017, processo 528/09.7TCFUN.
L.2.81, relator Alexandre Reis, disponivel em http://www.dgsi.pt.

» Cf. Cotdeiro, “Da responsabilidade civil”, 8.

% Tbidem.

Projeto Jean Monnet INTEROP
EU Digital Single Market as a political calling: interoperability as the way forwara 76


http://www.dgsi.pt

A responsabilidade civil decorrente da viola¢do do Regulamento Geral sobre a Prote¢io de Dados

lesado e a0 nexo de causalidade. Por conseguinte, cabera, em breve, aos tribunais
nacionais e ao TJUE a aclaracdo e a concretizacao de todos estes dominios.

Apesar de se verificar a necessidade de preenchimento de todos os requisitos
de que depende a responsabilidade civil, estabeleceu-se, no RGPD, uma inversao
do o6nus da prova relativamente a culpa do responsavel pelo tratamento ou do
subcontratado, o que se traduz numa protecao acrescida do titular do lesado. Ao
mesmo tempo, o 6nus da prova do facto negativo que recai sobre o responsavel
pelo tratamento ou subcontratado pode, na pratica, revelar-se uma prova de dificil
concretizagao, o que implicara, nestes casos, a responsabilizagdo do responsavel pelo
tratamento ou do subcontratado.

Nao obstante, verifica-se necessario e salutar, na aplicacio deste instituto
juridico, no dominio do RGPD, a articulagao entre os ordenamentos juridicos dos
Estados-Membros e o Direito da Unido e os seus principios fundamentais. Pois,
s6 desta forma, sera possivel alcancar a almejada interoperabilidade no contexto
do Mercado Unico Digital, cujas prioridades principais sdo a melhoria do acesso a
bens e servicos digitais, a criagao de um ambiente onde a oferta digital (redes, bens
e servigos) possa prosperar, e a percecao do “digital” como um condutor para o
crescimento,”” observando o elevado grau de prote¢io de dados pessoais no contexto
da Uniao.

? Joana Covelo de Abreu, “O Mercado Unico Digital e o seu designio politico-constitucional: o
impacto da Agenda Eletrénica Europeia nas solugdes de interoperabilidade”, UNIO — EU Law Journal,
Volume 3, n.° 1, (janeiro de 2017), http://www.unio.cedu.direito.uminho.pt/Uploads/UNIO%203/
UNIO%203%20PT/Novo%20Joana%20Abreu.pdf.
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O papel da tecnologia na busca pela conformidade com o
RGPD

Ieandra Dias”

RESUMO: Nao ¢ adpissivel cair na tentagao ficil de considerar que a tecnologia define, per si, se
wma organizagao estd em conformidade com o RGPD, porque, para além de um trabalho em continna
excecugdo, abrange diferentes dimensoes. Esta conformidade ¢ um fendmeno transversal, mas ¢ inegdvel
0 papel facilitador da tecnologia. Medidas técnicas como encriptacao, pseudonomizacao ou cifragem de
dados auxiliario na demonstragio da conformidade e a evitar as virias responsabilidades previstas. A
centralizacao da informagao e desmaterializagao associadas a transformagdo digital facilitam a resposta
ao exercicio dos direitos dos titulares dos dados em menor tempo e custos. A inteligéncia artificial torna
a tecnologia mais eficaz na prevengdo de falhas de seguranca, diminuindo o risco de exposicao, podendo
até orientar o utilizador na adocao do comportamento correto face ao RGPD. A conformidade so ¢
concretizavel se as organizagoes tornaren o Seu negocio seguro/ confidvel e simmltaneamente produtivo e,
neste ponto, a tecnologia ¢ central.

PALAVRAS-CHAVE: Conformidade demonstrada — Tecnologia — Inteligéncia artificial —
Produtividade — Etica

ABSTRACT: We need to avoid the temptation to consider that technology itself is enough to define
whether an organization is compliant with the GDPR or not. Compliance requires continnons work and
1t branches out, touching different fields. Although it is undeniable that technology plays a facilitating role,
compliance with the GDPR is a crosscutting phenomenon. Technical measures such as pseudonymization
or data encryption can help provide proof of compliance and minimize liability. The centralization and
dematerialization of information associated with the digital transformation allows organizations to
respond to data holder claims/ provide support for data holder rights faster and with less costs. Artificial
intelligence also makes technology more effective by preventing security breaches and reducing the risk
of exposure, and even being able to guide users into adopting correct bebaviors in light of the GDPR.
Organizations can achieve success by leveraging the potential of technology for compliance with the
GDPR while at the same time making their business more secure, reliable and productive.
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O papel da tecnologia na busca pela conformidade com o RGPD

1. Introdugao

Em 2015, Satya Nadella, Diretor Executivo da Microsoft, dirigindo-se aos
delegados na conferéncia anual da empresa, nos Estados Unidos, afirmou “Every
business will be a software business”. Este foi o mote para o presente estudo, sendo
que, apesar de concordarmos, parece-nos que esta afirmacao deve ser feita no
presente do indicativo. Com isto, defendemos que, para que uma organizagao seja
competitiva no contexto atual, é necessario que tenha ou traga a tecnologia para o
centro do seu negocio. F comumente aceite e consensual que a tecnologia é sinénimo
de digitalizacao, simplificacao, aceleracao, produtividade, potenciando a afirmagao e
expansao das relagbes comerciais, da satisfacao de clientes, da facil interagao com
fornecedores e outros agentes que se relacionam com as organizacoes.'

A questdo que nos assolou o espirito foi a de tentar perceber se a tecnologia
pode trazer essas reconhecidas vantagens para o campo da conformidade com o
Regulamento Geral de Protecao de Dados (RGPD)? e, em caso afirmativo, em que
medida pode fazé-lo? Como? Com que objetivo e com que beneficios/dificuldades?

2. Conformidade demonstrada: a tecnologia ¢ um elemento
chave ou um elemento da equagao?

Cremos que se impoe desmistificar a ideia de que “software conforme” significa
organizagao conforme. Por um lado, deve esclarecer-se que a conformidade com
o RGPD ¢ algo exigido a organizagdo, enquanto o software/tecnologia deve, no
que para estes efeitos importa, incorporar conceitos, processos, funcionalidades que
auxiliem na conformidade da organizac¢ao nao podendo, de forma alguma, impedir
ou dificultar esse objetivo.

Longe tera de estar a tentagao facil de considerar que uma organizagao esta
em conformidade com o RGPD se, no seu leque de software/sistemas/tecnologias,
estiverem incluidas ferramentas mais ou menos direcionadas para as necessidades
criadas ou exponenciadas pelo RGPD”.

Na verdade, a conformidade com o RGPD ¢é um trabalho em continuo
progresso, pois que novas duvidas, desafios, novas necessidades surgem quase que
diariamente. Esta conformidade abrange diferentes dimensoes e nao se limita ou
resume a tecnologia.

Numa base de melhoria continua é necessario implementar, rever ou revisitar
processos como a catalogacao/classificacdo de dados pessoais no poder de uma
organizagao; a recolha e tratamento de dados pessoais; a politica de seguranca e
privacidade de dados pessoais; as avaliagoes de impacto; as auditorias internas e
externas, assim como consciencializar e formar os colaboradores que lidam ou possam
contactar com dados pessoais, fomentando a mudanca de comportamentos quando
necessario. Também nao pode ficar esquecida, a titulo de exemplo, a importancia de
verificar as garantias de conformidade dadas pelos subcontratados e fornecedores
a que a organizagiao recorre e verificar as condi¢oes de seguranca das aplicagoes
internas ou de terceiros usadas dentro da organizagao.

! Leandra Dias, “O papel da Tecnologia na conformidade com o RGPD?”, Fiscalidade e I egalidade, (2019),
https://pt.primaverabss.com/pt/blog/como-a-tecnologia-suporta-a-implementacao-do-rgpd/.
*Regulamento (UE) 2016/679 do Patlamento Europeu e do Conselho, de 27 de abril de 2016 telativo
a prote¢do das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
citculagdo desses dados e que tevoga a Diretiva 95/46/CE.
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Desta forma, teremos de concluir pela transversalidade da conformidade com
o RGPD, que se alicerca em diferentes dimensoes — pessoas (consciencializagao,
formacao,* preparagao para a mudanca, sendo que muito do risco e vulnerabilidades
esta no fator humano);’ processos (como os atras referidos); sistemas e ferramentas
que facilitem a operacionalizacio do exercicio dos direitos por parte dos titulares de
dados, assim como de gestao de consentimento e outros fundamentos de legitimagao
da recolha e uso dos dados pessoais, etc.

No entanto, e apesar de a tecnologia ser apenas um elemento desta equagao
complexa, cremos que sera inegavel o papel facilitador, agilizador e diferenciador que
a tecnologia pode ter neste processo.

A este respeito o art.” 32.° do RGPD refere que devem ser implementadas
medidas técnicas e organizativas adequadas para assegurar um nivel de seguranca
ajustado ao risco tendo em conta as técnicas mais avangadas, os custos de
aplicagao face aos riscos, a probabilidade e a gravidade variavel em cada situagao.
Exemplifica, ainda, algumas dessas medidas referindo a  pseudonimizacio e
cifragem de dados pessoais; medidas que tenham a capacidade de assegurar a
confidencialidade, integridade, disponibilidade e resiliéncia permanentes dos
sistemas e dos servigcos de tratamento; a capacidade de restabelecer a disponibilidade
e o acesso aos dados pessoais de forma atempada no caso de um incidente fisico
ou técnico; ou processo para testar, apreciar e avaliar regularmente a eficacia
das medidas técnicas e organizativas para garantir a seguran¢a do tratamento.
Podemos perceber a importancia da adogao destas medidas quando vemos a excegao
descrita na alinea a) do n.° 3 do art.” 34.° do RGPD quando nos diz que, em caso de
violagao de dados pessoais, a comunicagdo ao titular dos dados nao ¢ exigida quando
“o responsavel pelo tratamento tiver aplicado medidas de protecdo adequadas tanto
técnicas como organizativas, e essas medidas tiverem sido aplicadas aos dados
pessoais afetados pela violagao de dados pessoais, especialmente medidas que tornem

os dados pessoais incompreensiveis para qualquer pessoa ndo autorizada a aceder a

esses dados, tais como cifragem” (sublinhado nosso).
A cifragem de dados, ao tornar os dados incompreensiveis e sem sentido para

terceiros, permite que, numa situacdo em que ocorra incidente de violagao de dados,
se possa prescindir da notificagiao ao(s) titular(es) dos dados, o que pode fazer toda
a diferenca, evitando o dano reputacional da organizagdo e a perda da confianga por
parte de quem com ela, de alguma forma, se relaciona.’

A tecnologia pode ainda contribuir de forma positiva com cuidados
aparentemente simples e com os quais as organizag¢oes estao mais familiarizadas,
cuidados esses que auxiliam neste processo de busca pela conformidade. Veja-se o

* Para além da formacio nos moldes mais tradicionais devem, ainda, ser incluidos exercicios
de simulagdo de ataques, testes de penetragio e implementar, por exemplo, conceitos como o de
engenharia social.

> Neste sentido, na conferéncia Ciber Crime: da prevengio a resposta forense, organizada pela Ernest & Young
e pelo ECO em 06/05/2019 na CCIP afirmava Sérgio Martins que “O metcado da ciberseguranca
tem mudado muito, mas continuam a existit muitas vulnerabilidades, particularmente na parte
humana. E o elo mais fraco”. Ja Adriano Squilacce, na mesma conferéncia, defendeu que o “phishing,
associado ao erro humano [...] é uma das grandes ameacas as empresas”, por Ana Sofia Franco,
“Ciberseguranca: "Chega de investir tanto em tecnologia. E preciso comegar a olhar para as pessoas’”,
MSN Noticias, Maio 06, 2019, https://www.msn.com/pt-pt/noticias/newsscienceandtechnology/
ciberseguranca-“chega-de-investir-tanto-em-tecnologia-é-preciso-comecar-a-olhar-para-as-pessoas”/
ar-AAAYSIR?li=BBoPEwE.

¢ Dias, “O papel da Tecnologia”.
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exemplo dos programas de antivirus, de sistemas de bloqueio de downloads de fontes
desconhecidas ou suspeitas, de uma politica de atualizagao regular das palavras chave,
de mecanismos que permitam a recuperacao de dados.

Também a execugao de testes de penetragao, testes de engenharia social, assim
como a realizacio de auditorias internas e externas serdo exemplos de trabalho
desenvolvido rumo a responsabilidade demonstrada e a potencial conformidade.

Isto dito, e para definir qual o papel da tecnologia na busca pela conformidade
com o RGPD, trarfamos o aforismo que define o lema dos Jogos Olimpicos — Citius,
Altius, Fortius (mais rapido, mais alto, mais forte).

A tecnologia é um facilitador/simplificador para a meta da conformidade, pois
permite executar um conjunto de tarefas associadas ao cumprimento de obrigacoes
impostas pelo RGPD de forma menos penosa. Veja-se uma organiza¢ao confrontada
com o exercicio do direito a informagdo e de acesso por um titular de dados que
obrigaria a percorrer todas as aplicagoes e locais de armazenamento de dados onde
o titular dos mesmos pudesse constar. Se essa pesquisa tivesse de ser efetuada
manualmente, para além de bastante mais morosa, estaria mais sujeita a erros e teria
um custo administrativo superior. Agora, imagine-se 0 mesmo cenario, mas em que
o exercicio desse direito foi manifestado por varios titulares em simultaneo. Sem o
auxilio da tecnologia dificilmente se conseguiria executar em tempo util esta tarefa ou
isso acarretaria um gasto de tempo substancialmente superior, significando menor
produtividade e eficiéncia.

Assim, podera também ser reconhecido a tecnologia um papel acelerador e
otimizador de recursos.

Cremos que a tecnologia pode ter um papel relevante para facilitar a prevengao
e antecipagao de detegdo de falhas de seguranca e violagdes de dados, contribuindo
para a diminui¢ao do risco de exposi¢ao dos dados.

Através da incorporagao da encriptagao de palavras-chave e de ficheiros; da
defini¢ao de perfis e de niveis de acesso a informacao e de categorias de informagao;
da existéncia do histérico de operagoes (Log) pode-se chegar mais longe. Neste
ultimo caso, permite-se detetar quens, guando, onde, a qué e o gué consultou/executou
sobre determinados dados, o que permite, ndo raras vezes, detetar a origem e a
responsabilidade por incidentes de violaciao de dados.

Todos estes exemplos servem para a construcao de evidéncias de conformidade,
que permitem demonstra-la de forma mais facil estando centralizadas e com rapido
acesso em caso de auditoria ou inspegao.

3. O contributo da inteligéncia artificial e machine learning
para a conformidade

Nao existe forum de debate tecnolégico onde os conceitos de inteligéncia artificial e
machine learnig nao sejam abordados ou tratados ainda que lateral ou subsidiariamente.
Por isso, na discussao da problematica em causa nao podemos deixar de considerar
estas realidades que, apesar de nio serem propriamente uma novidade, ganharam
maior interesse e visibilidade nos ultimos anos atentos os progressos alcangados.

Nesse sentido,

A Inteligéncia Artificial tem que lidar com o desafio de desenvolver

comportamentos inteligentes em computadores com o objetivo de emular

os humanos na realizacdo de tarefas do quotidiano, tais como a capacidade

de compreender e utilizar uma linguagem, o reconhecimento de figuras, a
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aprendizagem ou a resolucdo de problemas.”

Pretende-se, através da inteligéncia artificial, poder atribuir as maquinas as
capacidades de raciocinio, conhecimento, planeamento, aprendizagem, comunicagao,
petrcecao e a capacidade para mover ou manipular objetos®.

Poderemos entdo afirmar que o uso de inteligéncia artificial e wachine learning
trazem beneficios importantes nos dominios da conformidade com as exigéncias do
RGPD? De que forma podem promover o objetivo da conformidade?

Em primeiro lugar, através da identificagio de padrées ou a construgao dos
mesmos pode permitir-se uma rapida identificagdo de novos dados como dados
pessoais, assim como proceder a sua catalogacio de forma quase imediata e
automatica. Esses padroes poderiao também ajudar a bloquear um potencial malware.

Também aqui poder-se-a beneficiar do fator “antecipacio” dado que se
podera “ensinar’” a maquina, por exemplo, a reconhecer e aplicar os prazos legais de
manutenc¢ao/conservacio dos dados pessoais, deixando que depois promova o alerta
aquando da chegada do fim desses prazos para, de seguida, e ap6s validagao humana,
operacionalizar o principio da minimizagao de dados ou até o esquecimento dos
mesmos. Com esse binémio - ensino/aprendizagem pela maquina -, mais facilitadas
ficariam a prevencao e detegao de falhas de seguranga e violagdes de dados, pois a
maquina iria procura-los.

Na verdade, do que se fala é da criagio de um sistema de apoio a decisao como
acontece, ha varios anos, noutras areas. Deste tipo de iniciativas sao exemplo o
Expertius (sistema mexicano de apoio a tomada de decisdao judicial no ambito do
Direito da Familia), auxiliando juizes a determinar se o requerente deve ou nao obter
pensao de alimentos e, em caso afirmativo, qual o montante que a mesma deve
assumir; o Swartsettle (sistema de apoio a negocia¢ao com vista a solucionar conflitos
satisfazendo as necessidades identificadas pelas partes) e o Family Winner (sistema de
apoio a decisao no ambito da Direito da Familia na Australia) também numa base de
negociagio atendendo aquilo que é mais e menos valorizado pelas partes.’

Atendendo a evolugao que tem existido neste ambito e que se espera acontecet,
antecipa-se que os agentes inteligentes de soffware “venham a ser capazes de mediar
conflitos, o que implica que sejam capazes de percecionar o seu ambiente (que
compreendera as partes, as caracteristicas e dominio do problema, o direito e outros
parametros)”."

Niao se podem retirar desta equagao as capacidades de comunicacio, de fazer
raciocinios dedutivos e indutivos, de concluir, de compreender a linguagem natural.
Estando essas premissas garantidas, os agentes inteligentes de soffware poderio
assumir o papel de “mediadores ou arbitros, replicando o comportamento dos
petitos humanos”."

Estes agentes inteligentes de soffware poderdo ser uma mais-valia no auxilio
das organizacGes na verificagdo de falhas e na avaliagao da sua conformidade no
ambito de auditorias internas? Poderao também auxiliar as autoridades de controlo

7 Francisco Carneiro Pacheco Andrade (¢ al), “A inteligéncia artificial na resolugio de conflitos
em linha”, Sdentia Inridica, Tomo LIX, n.° 321 (2010): 19, http://repositotium.sdum.uminho.pt/
bitstream/1822/19388/1/4%20-%202010b%:20-%20Journal%e20Scientia%20Ivridica.pdf.

8 Stuart Russell e Peter Norvig, Artificial Intelligence: A Modern Approach citado por Francisco Carneiro
Pacheco Andrade et al., A inteligéncia artificial, 19.

* Lbidem, p. 27-28.

10 Ibidem, p. 27-28.

" Ibidem, p. 27-28.
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em inspegoes as organizacoes?

Atente-se que, muito recentemente, ja depois de 25 de maio de 2018, a
Organizacao Europeia de Consumidores usou inteligéncia artificial (algoritmo
Claudette)'” para analisar as politicas de privacidade de 14 empresas de tecnologia.
Ou seja, com o objetivo de avaliar a conformidade com o RGPD das politicas de
privacidade de entidades como a Google, Facebook (e Instagram), Amazon, Apple,
Microsoft, WhatsApp, Twitter, Uber, AirBnB, Booking.com, Skyscanner, Netflix,
Steam e Epic Games de forma automatica, recorreu-se a inteligéncia artificial,
colocando-a ao servico da sociedade civil."?

Compodem estes 14 documentos cerca de 80.000 palavras (I), o que implicaria
varios dias de analise de um humano, que ficaria exausto apos algum deste tempo,
e que necessitaria de descansar e de prover a outras necessidades fisicas. Por outro
lado, era dificil garantir exatamente o mesmo nivel de concentracao durante essa
analise. Poderia uma maquina apoiar na detegao de falhas ou insuficiéncias de um
texto face a exigéncias legais? Muito provavelmente sim."

Na verdade, o algoritmo Claudette constitui uma prova de conceito de que ¢é
possivel usar, com bons resultados, a inteligéncia artificial através do mwachine learning.
Nestes dominios pelo menos; ja que permitiu detetar que um ter¢o das clausulas
analisadas era “potencialmente problematico” ou continha “informacao insuficiente”
e mais de 11 por cento continham termos pouco claros.”

Conseguiu-se, desta forma, otimizar a analise (efetuada em muito menos tempo
do que seria se fosse efetuada por um humano), aplicando-se exatamente os mesmos
critérios de analise a cada um dos textos, o que aumenta a justica da analise em si e
dos resultados obtidos.

Por outro lado, pode-se dizer que a analise efetuada pelo algoritmo é mais isenta
e imparcial dado que nio sofre influéncia de preconcebimentos no sentido em que
todas as politicas de privacidade analisadas seguiram o mesmo processo e critérios,
tornando-se mais impermeavel a ideias pré-concebidas.

Assim, poder-se-a concluir que esta tecnologia pode auxiliar num conjunto
de diferentes frentes.!
ferramentas de andlise ao servico das Autoridades de Controlo e, bem assim, das

Podera, por exemplo, ser usada no desenvolvimento de

associagoes de defesa dos consumidores, possibilitando detetar falhas e incoeréncias
na atuagao dos responsaveis pelo tratamento.

Também os consumidores finais, os cidadios comuns, terdo a tarefa mais
facilitada. Com recurso a uma app ou um sistema simples, por exemplo, nao teriam
de ler/analisar um texto longo de acordo com critérios de analise que podem nao
conhecer, e, de forma simples e rapida, conseguiriam perceber que categorias de
dados estao a ser recolhidos/tratados, quais os fundamentos invocados, para que
finalidades, qual o periodo de manuten¢ao desses dados e se os mesmos sao ou
nao partilhados com terceiros. Uma aplicagio desse tipo dara mais informagao e

12 Automated CLAUse DETeCTER?”, http://claudette.cui.cu.

3 Giuseppe Contissa et al., CLAUDETTE MEETS GDPR — Automating the Evaluation of Privacy
DPolicies nsing Artificial Inteligence (Florence, Bologna, Reggio Emilia: BEUC, 2018), 1, https://www.beuc.
eu/publications/beuc-x-2018-066_claudette_meets_gdpr_report.pdf.

" Giuseppe Contissa et al., CLAUDETTE: an Automated Detector of Potentially Unfair Clanses in Online
Terms of Service (2019), https:/ /arxiv.org/pdf/1805.01217.pdf.

5 Ibidem, p. 56-57.

16 Neste sentido, Contissa, CLAUDETTE MEETS GDPR.

Projeto Jean Monnet INTEROP
EU Digital Single Market as a political calling: interoperability as the way forwara 83


http://claudette.eui.eu
https://www.beuc.eu/publications/beuc-x-2018-066_claudette_meets_gdpr_report.pdf
https://www.beuc.eu/publications/beuc-x-2018-066_claudette_meets_gdpr_report.pdf
https://arxiv.org/pdf/1805.01217.pdf

Leandra Dias

autonomia ao cidadio.!”/!8

Nesta mesma linha, as atividades de tratamento poderiam ser submetidas
a um rastreio de conformidade onde a inteligéncia artificial fosse usada para, por
exemplo, ajudar cada organizagdo a perceber, através de notificagdes, se existem
nao conformidades, permitindo-lhe tomar conhecimento da sua existéncia e adotar
medidas adequadas a minimiza-las ou elimina-las. Ferramentas deste tipo seriam um
importante apoio e facilitador das fungoes do Encarregado de Protecio de Dados,
tal como seria se pudessem auxilia-lo na decisdo da necessidade ou niao de realizar
uma avaliacio de impacto com base em znputs previamente fornecidos. Ter-se-ia,
neste caso, um verdadeiro sistema de apoio a decisdo como ja existe noutras areas do
Direito em diferentes localizacoes.

No entanto, e nao obstante todos os beneficios que se reconhece ao uso da
inteligéncia artificial nestes dominios, ndo podemos deixar de defender que a mesma
s6 pode ser usada dentro dos limites legais e éticos e isso s6 sera possivel através de
uma cooperacio estreita entre tecnélogos e juristas.'’

Seguimos de perto Kriti Sharma® quando afirma que se deve “[...] garantir que
ha um grupo diversificado de pessoas a criar a tecnologia, nao apenas tecnélogos |...|
mas também pessoas que compreendem a sociedade, as leis, a politica.” E acrescenta
“[...] quando desenhamos IA temos de pensar na ética desde o principio. Que valores
queremos? Da mesma forma que temos regras para os humanos que trabalham em
diferentes areas, as maquinas devem seguir regras e nao ter preconceitos ou ser
discriminatérias”.

Surgem aqui outras questoes — no caso em que a aprendizagem da maquina se
baseie em decisGes humanas anteriores, entao essa aprendizagem trara consigo os
preconceitos que os humanos veicularam nessa decisio.”

Tendo em conta estas preocupagdes, a Comissio Europeia disponibilizou a
versao final de um guia de principios éticos que devem nortear o desenvolvimento
da inteligéncia artificial.”* De notar que estes principios nao sao Leis, nem podem ser
considerados soff law, o que os fragiliza e pode discutir-se quem deve e como regular
a ética na Inteligéncia Artificial: se os governos, se as institui¢oes supranacionais, se
a indudstria ou se uma forca conjunta, considerando que esta ultima hipotese sera a
mais produtiva, importando agregar os contributos de diferentes dreas.”

Defendemos, ainda, que nestes processos dominados pela maquina tem de
existir alguma interven¢dao humana, principalmente quando se tratem de sistemas de
apoio a decisdo. Para além do controlo dos algoritmos por algoritmos, teremos de

17 Ibidem, p. 56 e 57.

'8 Leandra Dias, “A inteligéncia artificial ao servico do RGPD?”, Inovagao ¢ Tecnologia, (junho 4, 2019),
https://pt.primaverabss.com/pt/blog/como-aplicar-a-inteligencia-artificial-ao-rgpd/.

1 Leandra Dias, “A inteligéncia attificial”.

? Kriti Sharma, “Jovens de hoje vio fazer trabalhos que ainda nao existem”, Jornal de Noticias, Caderno
Dinheiro Vivo, 2019, 10.

' Neste sentido recentemente se pronunciou Eduardo Magrani na conferéncia Brazil Legal Symposium
na Faculdade de Direito de Harvard em abril de 2019.

* High-Level Expert Group on Artificial Intelligence, Ethics guidelines for trustworthy AI (Brussels:
European Comission, 2019), https://ec.curopa.cu/digital-single-market/en/news/ethics-guidelines-
trustworthy-ai.

# Veja-se o exemplo identificado por Kriti Sharma (em Jovens de hoje vao fazer trabalbos que ainda nio
excistens) relativamente ao Reino Unido, em que o governo criou um organismo independente, o Centro
paraa Eticae Inovacio dos Dados, que trabalha com legisladores, industria, governo, tecnélogos com
o objetivo de criar padroes e garantias.
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O papel da tecnologia na busca pela conformidade com o RGPD

ter a interven¢dao humana. Nao poderfamos aceitar que a aplicacio de uma coima por
nao cumprimento do RGPD fosse aplicada por uma autoridade de controlo baseada
em exclusivo nos resultados apresentados por um algoritmo. Nesse caso poderiamos
dizer que estivamos perante uma decisao automatizada, vedada pelo RGPD?**
Importa investir verdadeiramente em literacia digital ética para que os avangos
tecnologicos sirvam bons propositos e todos possamos deles beneficiar.

4. Conclusoes

A conformidade com o RGPD engloba varias areas, sendo uma questao
transversal dentro das organizagoes.

Essa conformidade s6 é concretizavel se as organizac¢des fizerem do seu negbcio
uma realidade segura e confiavel, garantindo ao mesmo tempo a produtividade.
E neste ponto que a tecnologia tem um papel facilitador, acelerador, distintivo e
otimizador, levando-nos mais longe nesta busca pela conformidade.

A inteligéncia artificial e o machine learning podem ser colocados ao servigo
das Autoridades de Controlo, das associacoes de defesa dos consumidores, dos
encarregados de protecao de dados e, principalmente, dos cidadaos, tornando o
cumprimento, verificagao e conhecimento do RGPD mais simples e com resultados
otimizados.

Claro esta que nao ¢ possivel deixar os limites legais e a ética fora desta equagao,
sendo o fiel que garantira o seu bom uso e permitira o beneficio global. O investimento
em literacia digital ética é urgente e os padroes éticos deverdo ser o resultado de uma
atuagao conjunta ente legisladores e a industria e entre tecnélogos e juristas.

* De acordo com o art.® 22.°, n.° 1 do RGPD “O titular dos dados tem o diteito de nio ficar sujeito
a nenhuma decisio tomada exclusivamente com base no tratamento automatizado |[...] que produza
efeitos na sua esfera juridica ou que o afete significativamente de forma similar.
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Principio da integragdo ambiental: um guia a direcionar
projetos de cidades inteligentes na Unido Europeia

Nataly Carvalho Machado®

RESUMO: Num contexto mundial, em que espagos nrbanos e alteragies climaticas sao alvos de
constantes questionamentos acerca de possiveis solugoes para os problemas que a atividade humana
pode afetar direta on indiretamente o ambiente, a agenda da Unido Europeia (UE) demonstra
grande preocupagao em integrar a tecnologia na construgao de cidades inteligentes. Para tanto,
consideragies ambientais, no que concerne ao respeito dos principios fundamentais do Direito do
Awmibiente, devem estar enr conformidade com a aplicacao das politicas da UE em prol de resultados
eficazes na criagao, exempli gratia, de um dos sistemas energéticos mais sustentaveis do nundo.
E como alicerce desse projeto, o principio da integracao ambiental aparece como protagonista no
estabelecimento de metas e acoes que visam a transformagao de espagos urbanos da comunidade
europeia em ambientes mais sustentdveis, ao utilizar as soluges tecnoligicas que o mundo digital

pode proporcionar.

PALAVRAS-CHAVES: Principio da Integragio — Cidades inteligentes — Tecnologia —
Ambiente — Sustentavel

ABSTRACT: In a global context, where urban spaces and climate change are the subject of constant
questions concerning possible solutions to problems that human activity may directly or indirectly
affect the environment, the European Union (EU) agenda shows great concern about integrating
technology in the construction of intelligent cities. Therefore, environmental considerations must
respect the fundamental principles of environmental law and must be in line with the implementation
of EU policies for effective results in the creation of, exempli gratia, one of the most sustainable
energy systemss in the world. And as a cornerstone of this project, the principle of environmental
integration appears as the protagonist in establishing goals and actions that aim to transform urban
spaces of the European community into more sustainable environments by using the technological
solutions that the digital world can provide.

KEYWORDS: Integration Principle — Smart cities — Technology — Environment — Sustainable
development

* Mestranda em Direito da Unido Europeia na Universidade do Minho.



Principio da integracio ambiental: um guia a direcionar projetos de cidades inteligentes na Unido
Europeia

1. Consideragdes introdutorias

A necessidade de se dar maior atencao a degradacao ambiental decorre do
surgimento de desastres ambientais paradigmaticos' que, de certa forma, direcionam
acordos internacionais® que visam a consecucio de acdes que possam conciliar a
atividade humana e um ambiente sustentavel.

Por esse angulo, a Unido Europeia tem como um dos seus grandes intentos,
a longo prazo, viabilizar projetos com conceito de desenvolvimento sustentavel e
permitir uma unidade indissociavel entre o crescimento econémico e a prote¢ao dos
equilibrios sociais e ambientais.’

Nos grandes centros urbanos, a preocupagao dos Estados-Membros em
encontrar e aplicar solu¢des que possam diminuir o impacto humano negativo sobre
o meio ambiente se sobressai, através do principio da integracao ambiental, nos
planos de construcao de cidades inteligentes e sustentaveis.

No entanto, ha de se ter em conta que o uso das tecnologias de comunicagao
e informacao (TIC) nos projetos das referidas cidades podera, ao mesmo tempo
que confere, aos cidaddos, ferramentas tecnoldgicas e inovadoras que facilitam a
integracao entre o social e a sustentabilidade, acarretar desafios, nesse mesmo sistema
de inovagdes em prol do melhoramento dos centros urbanos atinentes a prote¢ao
dos dados pessoais, que se tera de pautar a luz do Regulamento de Protecao de
Dados Pessoais (RGPD)* vigente na Uniio Europeia.

Nesse sentido, o enfoque dessa pesquisa destina-se a entender como surgiu
e como ¢ aplicado o principio da integragao ambiental dentro da Unido Europeia,
indicando seu papel transversal desde o planejamento até a aplicabilidade das politicas
da Uniao, nomeadamente quando se fala na construcao de cidades inteligentes (szart
cties). Ainda, sera questionado como o projeto das referidas cidades podera ser
pensado numa perspectiva de protecio de dados pessoais, dada a interoperabilidade
dos sistemas digitais que norteiam uma szart city.

!'Como o desastre ocortido com o Torrey Canyon, navio liberiano que encalhou perto das ilhas
Scilly (Reino Unido), no ano de 1967, e que derramou perto de 120 000 toneladas de petréleo bruto,
atingindo o litoral da Bretanha (oeste de Franga), in “Maré negra: principais desastres desde 19677,
Correio do Minbo, Maio 29, 2010, https://correiodominho.pt/noticias/mare-negra-principais-desas-
tres-desde-1967/29114.

>O Protocolo de Quioto, adotado em dezembro de 1997 em complemento a Conveng¢io-Quadro das
Nacdes Unidas sobre Alteracoes Climaticas (CQNUAC), salienta a atitude da comunidade internacional
relativamente ao fenémeno das alteracoes climaticas. O Protocolo entrou em vigor em 2005. Ao
abrigo do primeiro periodo de compromisso do Protocolo de Quioto, os paises industrializados
comprometeram-se a reduzir em 5%, em média, as emissoes respetivas de seis gases com efeito de
estufa (dioxido de carbono, metano, 6xido nitroso, hidrofluorocarbonetos, perfluorocarbonetos e
hexafluoreto de enxofre) durante o periodo 2008-2012, relativamente aos niveis de 1990. A UE e 15
paises da UE (os respetivos membros aquando da adogao do Protocolo) comprometeram-se a reduzir
em 8% as respetivas emissdes como um todo. Informacio disponivel em: https://eut-lex.curopa.cu/
summary/glossary/kyoto_protocol.html?locale=pt.

*Definido no Relatério Brundtland de 1987 “O Nosso Futuro Comum” da Comissdo Mundial para
o Ambiente e o Desenvolvimento como “desenvolvimento que responde as necessidades do presente
sem comprometer a capacidade de resposta das geragOes futuras as suas proprias necessidades”,
o desenvolvimento sustentavel tornou-se formalmente um dos objetivos, a longo prazo, da Unido
Europeia com a introdugio do artigo 3.°,n.° 3, do Tratado da Unido Europeia, disponivel em: https://
eur-lex.europa.cu/summary/glossary/sustainable_development.htmlrlocale=pt.

*Regulamento (UE) 2016/679 do Patlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a
protecio das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagio
desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobte a Prote¢io de Dados).
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2. O principio da integragdo ambiental no ordenamento
europeu

O desenvolvimento da politica ambiental na Unido Europeia® iniciou-se, ainda
que com uma perspectiva de protegao ambiental, como um pressuposto para projetos
de cunho econ6émico.®

A nogao de consciéncia ambiental aparece na década de 1960, com a publicacao
do livro “Primavera Silenciosa”, de Rachel Carson, com sua consequente expansao
na década seguinte, com o advento da Conferéncia das Na¢oes Unidas sobre o Meio
Ambiente Humano, celebrada em Estocolmo, no ano de 1972.

E foi em funcio desta referida Conferéncia que o Direito do Ambiente se
tornou eco constante na pauta N2o mais somente economica, mas também na socio-
politico-juridica da Unido Europeia, com um papel consolidado na prossecu¢ao da
preservacio ambiental” e da qualidade de vida populacional dos Estados-Membros.

Com a assinatura do Ato Unico Europeu (AUE), em 1986, foi promovida
a primeira modifica¢ao substancial ao Tratado de Roma quanto ao alargamento
dos poderes da Uniao, inclusive no dominio da prote¢ao do ambiente, no qual

foi introduzido um novo titulo “Ambiente”, através do qual foi concebida, numa

>
perspectiva comum aos Estados-Membros, a base juridica ambiental que dispoe
sobre a preservacao da qualidade do ambiente, a protecao da saude humana e a
garantia da utilizacio racional dos recursos naturais.’

Mais adiante, o designio em tela foi previsto no principio n.” 4 da Declaragao
de Principios e no capitulo 8. da Agenda 21, ambos firmados durante a Conferéncia
das Nacdes Unidas sobre Meio Ambiente ¢ Desenvolvimento, realizada no Rio de

Janeiro (Brasil) em 1992."°

> Ludwig Krimer, “The Eutopean Union is the only region in the world which had fixed itself the
objectives of economic growth and sustainable development which ensures the protection of the
environment”, in Ex Environmental Law, Ludwig Krimer (London: Sweet & Maxwell, 2012), vii.
®Vide Declaration of the Council of the Eutopean Communities and of the tepresentatives of the
Governments of the Member States meeting in the Council of 22 November 1973 on the programme
of action of the European Communities on the environment - JO 1973 C 112/1 -, a qual dispde, em
seu preambulo, que “nos termos do artigo 2.° do Tratado que a institui, a Comunidade Econémica
Europeia tem nomeadamente a missio de promover o desenvolvimento harmonioso de atividades
econdmicas no conjunto da Comunidade e uma expansao continua e equilibrada, o que nao se pode
conceber, doravante, sem uma luta eficaz contra as poluiges e perturbagcdes e sem a melhoria da
qualidade de vida e da protegao do ambiente”.

7 Philippe Pomier Layrargues, “Do ecodesenvolvimento ao desenvolvimento sustentivel: evolucio
de um conceito?” (1997) apud Heline Sivini Ferreira, “Do desenvolvimento ao desenvolvimento
sustentavel: um dos desafios lancados ao estado de direito ambiental”, in Repensando o Estado de
Direito Ambiental, org. José Rubens Morato Leite, Heline Sivini Ferreira ¢ Matheus Almeida Caetano
(Florianopolis: FUNJAB, 2012), 132.

8 O Ato Unico Europeu apenas entrou em vigor em 1 de julho de 1987, com seis meses de atraso,
devido a um recurso interposto junto dos tribunais irlandeses por um particular. Informagao
disponivel em: http://www.europatl.europa.cu/factsheets/pt/sheet/2/a-evolucao-conducente-ao-
ato-unico-europeu.

? Informacdes sobre a politica ambiental da Unido Europeia, relativa aos principios gerais e quadto
de base, disponivel em: http://www.eutopatl.europa.cu/factsheets/pt/sheet/71/politica-ambiental-
principios-gerais-e-quadro-de-base.

1 Ocotte que estes documentos internacionais, segundo a douttina tradicional, ndo tém for¢a vinculativa,
uma vez que nao preenchem os requisitos de validade de um tratado multilateral, constituindo o chamado
soft law, embora sejam dotados de relevancia juridica e crescente importancia no direito internacional. No
entanto, a aceitagio da soff aw como obrigatoria € cada vez mais crescente, como enfatiza a Professora da
George Washington University Law School, Dinah Shelton: “Soft law instruments adopted subsequent
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Com a entrada em vigor do Tratado de Amesterdao, no ano de 1999, o qual
modificou o Tratado da Unido Europeia, foi declarado, no art. 6°, que “as exigéncias
em matéria de protecio do ambiente devem ser integradas na defini¢do e execugio
das politicas e a¢oes da Comunidade [...], em especial com o objetivo de promover
um desenvolvimento sustentavel”.

Vale lembrar, outrossim, que foi desde a chamada Iniciativa Cardjff;'' 2 mesma
época dos negocia¢oes do Tratado de Amesterddao, que o componente ambiental
teve uma presenca longa e importante dentro da Unido Europeia, e a sua ligagao a
estratégia entio comunitiria e hoje europeia para o desenvolvimento sustentavel'
permaneceu até os dias atuais.

Finalmente, com o Tratado sobre o Funcionamento da Unido Europeia
(TFUE), o art. 6° do Tratado de Amesterdao passa a estar incluido no art. 11°
daquele ato de direito originario, refletindo, principalmente, a necessidade de abordar
o desenvolvimento social, pondo-se no mesmo plano de valoragio a dimensio
ambiental e as questoes economicas e sociais.

Imperioso destacar, ainda, que o principio da integracdo ambiental esta explicito
no art. 37° da Carta dos Direitos Fundamentais da Unido Europeia (CDFUE)
dispondo que “todas as politicas da Unido devem integrar um elevado nivel de
prote¢ao do ambiente e a melhoria da sua qualidade, e assegura-los de acordo com o
principio do desenvolvimento sustentavel”.

Sobre o principio, comenta Alexandra Aragao que:
A consagra¢ao da protecao do ambiente na Carta dos Direitos Fundamentais
da Unido Europeia ndo nos deve fazer esquecer que a protecio ambiental
esta igualmente presente nos sistemas nacionais de protecio dos direitos
fundamentais. Esta ¢ uma das politicas da Unido que mais tem crescido, tanto
em importancia quantitativa como qualitativa. A interpretagdo do contetdo do
art. 37° ndo pode ser feita sendao nesse contexto europeu alargado. [...] Ora,
no panorama dos direitos fundamentais da Unido Europeia, as condi¢des sao
totalmente diferentes. Primeiro, porque o dever de prote¢io ambiental foi
consagrado expressamente entre os doze direitos de solidariedade; depois,
porque foi consagrado com uma relevancia e uma abrangéncia tais, que seria
dificil, com outra férmula, dizer tanto com tao poucas palavras. Referimo-nos,
por um lado, a exigéncia de assegurar um nivel elevado de prote¢ao e por outro
ao dever de reconhecer a prote¢io ambiental, como objetivo secundario, de
todas as politicas da Unido."”

to a treaty are useful in allowing treaty parties to authoritatively resolve ambiguities in the binding text
or fill in gaps, without the cumbersome and lengthy process of treaty amendment. This is part of an
increasingly complex international system with variations in forms of instruments, means, and standards
of measurement that interact intensely and frequently, with the common purpose of regulating behavior
within a rule of law framework” | cf. Dinah Shelton, “Iaw, Non-Taw and the Problem of ‘Soft Law™’,
in The Role of Non-Binding Norms in the International 1 egal System, ed. Dinah Shelton (New York: Oxford
University Press, 2000), 17.

" “A integracdo das preocupag¢des ambientais noutros dominios de interveng¢io da Unido Europeia
passou a ser um conceito importante da politica comunitaria desde que surgiu, pela primeira vez, com
uma iniciativa do Conselho Europeu, que teve lugar em Cardiff, em 1998”, informacio disponivel
em: http://www.europatl.europa.cu/factsheets/pt/sheet/71/politica-ambiental-principios-gerais-e-
quadro-de-base.

2 Enrique Leff, Saber ambiental (Petrépolis: Editora Vozes Ltda, 2001), 17.

3 Alexandra Aragio, “Artigo 37° - Protegdo do ambiente”, in Carta dos Direitos Fundamentais da Unido
Europeia: comentada, coord. Alessandra Silveira e Mariana Canotilho (Coimbra: Almedina, 2013),
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No ambito europeu, o principio em li¢a é considerado um dos vetores do direito
ambiental, dada a sua transversalidade na aplicagio das politicas da Uniao.'*** Ou
seja, a questao ambiental deve ser levada em conta, por exemplo, no planejamento,
execu¢do e manuten¢ao de aeroportos, haja vista o seu impacto direto no meio
ambiente, de modo a garantir um elevado nivel de prote¢ao ambiental.'®

Importa ter em conta ainda, que, “nos procedimentos deliberativos ambientalmente
relevantes, deve ser cumprido o dever de promover a efetiva e tempestiva participagio do piblico”."
Neste caso, trata-se da Convencdo de Aarhus, um acordo ambiental multilateral sob
os auspicios da Comissiao Econémica das Nagoes Unidas para a Europa (UNECE),
que entrou em vigor em 2001, e da qual sao partes a Unido Europeia e os seus
Estados-Membros. O carater inovador da Convencao estabelece relagcoes entre os
direitos ambientais e os direitos humanos, uma vez que garante o envolvimento dos
cidadaos'® na participacio democratica das decisoes relacionadas ao meio ambiente,
ao acesso as informagoes em posse da administragao publica, bem como ao acesso a
justica, quando aqueles dois direitos ndo tenham sido considerados."

Ora, com uma base juridica solida, o principio da integracio do ambiente, na
Unido Europeia, deve permear toda e qualquer politica publica, sem sobreposi¢ao ou
concorréncia entre os demais principios norteadores do Direito Europeu.

Sobre a elaboragido e aimplementagao das politicas ambientais, comenta Ludwig
Kramer:

The provision states that environmental considerations be fully taken into

account in the elaboration and implementation of other Union policies. It

is based on the concept that environmental requirements and, subsequently,
environmental policy cannot be seen as an isolated green policy which groups
specific actions on the protection of water, air, soil, fauna and flora. Rather,
the environment is affected by other policies such as on transport, energy
and agriculture, for example. art.11 TFUE therefore calls for a permanent,
continuous “greening” of all Union policies. As mentioned above, though,
art.11 TFUE does not allow priority to be given to environmental requirements
over other requirements; rather, the different objectives of the Treaties rankat
the same level and the policy must endeavour to achieve all of them; this is also

Arquivo Kindle, loc. 11708, loc. 11713, loc. 11732.

* Carla Amado Gomes e Tiago Antunes, “O ambiente no Tratado de Lisboa: uma rela¢io sustentada”,
in Textos Dispersos de Direito do Ambiente, ed. Carla Amado Gomes, vol. III (Lisboa: AAFDL, 2010),
355-394.

1 José Joaquim Gomes Canotilho e Vital Moreita, Constitui¢io da Repiiblica Portuguesa Anotada, vol. 1.,
4.* ed. (Coimbra: Coimbra Editora, 2014), 851-852.

!¢ Diretiva 2011/92/UE do Patlamento Europeu e do Conselho, de 13 de dezembro de 2011, relativa
a avaliacdo dos efeitos de determinados projetos publicos e privados no ambiente que, por sua vez,
¢ conhecida como “Diretiva AIA (Avaliagio dos efeitos de projetos no ambiente)”, ao objetivar
a garantia de um elevado nivel de prote¢do do ambiente, bem como a garantia da integragdo das
preocupacdes ambientais na preparacio de projetos. Informagdes disponiveis em: https://eur-lex.
europa.cu/legal-content/PT/TXT/?uri= LEGISSUM:ev0032.

'7 Aragio, “Artigo 37° - Prote¢do do ambiente”, loc. 11847.

¥ Vide Acérdao do TJUE Lesoochrandrske zoskupenie, 8 de marco de 2011, Processo C-240/09, no qual
foi feito um pedido de reenvio prejudicial acerca do acesso a informagio, participagio publica no
processo de tomada de decisao e acesso a justica em matéria ambiental, celebrada em 25 de Junho de
1998 ¢ aprovada pela Comunidade Europeia por Decisio do Conselho, de 17 de Fevereiro de 2005
JOL 124, p. 1).

¥ Informagio disponivel em: http://www.curoparl.curopa.cu/factsheets/pt/sheet/71/politica-am-
biental-principios-gerais-e-quadro-de-base.
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the meaning of art.7 TFUE .

Assim, o principio em questdo, fundamental do Direito Ambiental, trata-se de
“reconhecer o cardter transversal do meio ambiente’ ' bem como de “fer em consideracio”* o
proprio ambiente.

Nesse contexto, a construcao de cidades inteligentes (swzart cities), projeto com
um elevado grau de integragao ambiental, de carater transversal, em conjunto com a
interoperabilidade pelo uso de tecnologias de informagao e comunicagao (TIC), tem

sido um dos empenhos da Unido Europeia.”

3. O fortalecimento da sustentabilidade nas cidades inteligentes

Em alguns paises, designadamente os Estados-Membros da Unido Europeia,
o processo de industrializacao estimulou as populagdes rurais a migrarem em
direcio aos centros urbanos® em busca de melhores retribuicoes. Tal situacio
exacerba problemas como distribui¢do de energia e agua, infraestrutura das zonas de
saneamento e de transporte, mobilidade utbana e conserva¢io do ambiente.”

Ora, a prossecucio do desenvolvimento sustentavel® tem sido um dos planos
estratégicos da agenda da Unido para minimizar e/ou eliminar alguns dos problemas
como os supramencionados.

E pensar em sustentabilidade remete para a ideia de se dar mais aten¢ao a
degradacao do ambiente na mesma dimensao das questoes sociais. Quanto a estas, a
concentra¢ao urbana da populag¢ao europeia, nos ultimos anos, tem se tornado objeto
de projetos que possam conciliar o uso das tecnologias digitais com a construcao de
um novo conceito de cidade, na qual o uso de tecnologias pode transformar as redes
e servigos tradicionais que conhecemos noutros mais eficientes. Tais projetos sao as
cidades inteligentes.

Inicialmente, ¢ imprescindivel ter a nogao de que um complexo urbano pode
ser qualificado como inteligente quando investimentos feitos em capital humano,
em aspectos sociais, em infraestruturas energéticas, tecnologias de comunicagao e
infraestruturas de transporte contemplam e proporcionam uma elevada qualidade de
vida e, no mesmo nivel de importancia, promovem o desenvolvimento econdémico-
ambiental sustentavel, governanga participativa, gestao prudente e reflexiva dos
recursos naturais®’.

2 Kramer, Eu Environmental Law, 20.

! Aragio, Artigo 37° - “Prote¢do do ambiente”, loc. 11793.

2 Tbidem, loc. 11823.

» Informacdes a respeito dos projetos da Unido Eutopeia referentes as swart cities em: https://smart-
cities-infosystem.eu/.

* Para mais informacdes sobte a urbaniza¢io da populagio e perspectivas até o ano de 2050, consultar
relatétio anual de 2018 da Organizagio das Nagdes Unidas - ONU, disponivel em: https://www.un.org/
development/desa/en/news/population/2018-revision-of-wotld-urbanization-prospects.html.

» A. Zucaro, M. Ripa, S. Mellino, M. Ascione e S. Ulgiati, “Urban resoutce use and environmental
performance indicators. An application of decomposition analysis”, Ecological Indicators, 47 (2014): 16-25.
% O conceito de desenvolvimento sustentdvel foi aptesentado pela primeira vez no relatério
Brundtland, no ano de 1987, também nomeado de relatério “Nosso Futuro Comum”, preparado pela
Comissao Mundial sobre o Meio Ambiente e o Desenvolvimento. O conceito definia desenvolvimento
sustentavel como “[d]esenvolvimento que atenda as necessidades do presente sem comprometer a
capacidade das geracdes futuras de atender suas préprias necessidades”, disponivel em: https://www.
apambiente.pt/index.php?rref=16&subref=140.

77 A. Caragliu e P. Nijkamp, “An Advanced Triple-Helix Network Model for Smatrt Cities Performance”,
Research Menorandum, Faculty of Economics and Business Administration (2011).
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A smart city, termo em inglés que remete para a tradugdo portuguesa de
“cidade inteligente”, engloba, na sua génese, a utiliza¢ao de tecnologias digitais de
informacio e de comunica¢io® para a consecugio do desenvolvimento econémico,
da sustentabilidade ambiental e da qualidade de vida dos cidadaos, ao conciliar
as dimensdes da economia inteligente, da populagdo inteligente, da governanca
inteligente, da mobilidade inteligente e do meio ambiente inteligente.”

E quando se fala em melhor qualidade de vida dos cidaddos, nao ha como se
olvidar a necessidade de melhorar, cada vez mais, a aplicagdao das politicas ambientais
da Uniao™ em todos os Estados-Membros, tendo-se por base, sempre, o principio
da integracao ambiental.

Nos projetos de cidades inteligentes, o grande desafio esta na aplicabilidade das
politicas supracitadas, uma vez que, ao conseguir conciliar o dominio do ambiente
com os planejamentos tecnolégicos de melhoramento dos servigos urbanos, a

esséncia de uma wwart city,’'

que ¢ a de crescimento economico sustentavel, tera
sido alcancada.

O referido crescimento economico sustentavel parte da ideia de incluir a
eficiéncia na utilizagao dos recursos naturais, a prote¢ao do ambiente e equilibrio dos
ecossistemas, a gestao da agua e dos residuos, a eficiencia energética e a utilizagao
de energias renovaveis, a construcao sustentavel, a mobilidade, a qualidade do ar,
biodiversidade. Ou seja, todas as dreas que, de certa forma, permeiam a vida humana®
direta ou indiretamente.

Para tanto, varios sdo os setores abarcados pela aplicabilidade das TIC,* através
do principio da integracdo ambiental, e a favor de solugdes urbanas inteligentes que
possam conciliar a qualidade de vida da populagdio com um ambiente sustentavel.
Quais sejam, uma melhor gestio do uso dos transportes, da agua e dos residuos,

> com lampadas

da monitoriza¢io do consumo de energia, da iluminagio publica,’

# R. Hollands, “Will the Real Smatt City please Stand up?”, Ciy, vol. 12, n® 3 (2008): 303-320.

# Rudolf Giffinger ¢ Haindlmaier Gudrun, “Smart cities ranking: an effective instrument for the
positioning of the cities?”, ACE: Architecture, City and Environment, vol. 4, n® 12 (2010): 7-26.

* Vide pigina da Comissdo Europeia, na internet, dedicada a informar sobre as politicas ambientais
da Unido Europeia disponivel em: http://ec.curopa.cu/environment/index_en.htm.

31 Segundo Wolfram, “the idea of the ‘smart city’ emerges from linking the ontological and epistemological
perspectives of the innovation system with those of the digital city. Hence, a ‘smart city’ is conceived of
as a specific type of innovation system, namely one that is deeply rooted in urban spaces, their institutions
and actor networks, while also fostering the use of novel web-based ICT applications to support the
pertinent interaction processes, learning and creativity”’, em Marc Wolfram, “Deconstructing Smart
Cities: An Intertextual Reading of Concepts and Practices for Integrated Urban and ICT Development”,
Re-Mixing The City Towards Sustainability and Resilience Proceedings Tagungsban, eds. Manfred Schrenk, Vasily
V. Popovich, Peter Zeile, Pietro Elisei, (Vienna: RealCorp, 2012), 174.

20O conceito de smart city segundo Andrea Caragliu, Chiara Del Bo & Peter Nijkamp : “[...] when
investments in human and social capital and traditional (transport) and modern (ICT) communication
infrastructure fuel sustainable economic growth and a high quality of life, with a wise management
of natural resources, through participatory governance” cf. Andrea Caragliu, Chiara Del Bo e Peter
Nijkamp, “Smart Cities in Europe”, Journal of Urban Technology, vol. 18, issue 2 (2011): 65-82, DOI:
10.1080/10630732.2011.601117.

3 H. Couclelis, “The construction of the digital city”, Environment and Planning: Planning and Design,
vol. 21 (2004): 5-19.

** Caragliu, Del Bo e Nijkamp, “Smart cities in Europe”, 65-82.

* A Navigant Research, empresa de consultotia e pesquisa de mercado que fornece uma analise
detalhada de energia limpa, inteligente, mével e distribuida, estima que o mercado global de iluminagao
de rua inteligente atinja o valor de 837,4 milhdes de ddlares em 2018. Espera-se um crescimento da
receita anual proveniente da drea de iluminagao de rua inteligente para cerca de 8,3 mil milhGes de ddlares
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que consomem menos energia, da reducido de particulas contaminadoras do ar
atmosférico, etc., enfim, medidas aplicadoras de politicas ambientais dentro de um
contexto tecnolégico proporcionado pelas cidades inteligentes.

Todavia, ha de ser levada em consideracio que a iniciativa de construgao de
cidades inteligentes tem, no mesmo plano de criar um ambiente socioeconomicamente
sustentavel, a necessidade de se ter uma fonte potencial de dados.

4. A interoperabilidade da cidade inteligente na dimensao da
protecao de dados pessoais

Muito embora a ideia de cidade inteligente permeie a politica ambiental da
Unido ha algum tempo™, apenas recentemente, com o advento do RGPD da Unido
Europeia — Regulamento (EU) 2016/679 -, os planejadores urbanos, designadamente
ao se tratar da construcao das swart cities, se puseram a pensar sobre o impacto da
inovagao tecnolégica na privacidade e na prote¢ao de dados pessoais.

E bem verdade que nio existe um Ginico conceito para definir cidades inteligentes.
No entanto, o ponto comum visto nas defini¢oes diz respeito a utiliza¢ao das TIC na
implementagao ou no aperfeicoamento de servicos nas cidades. Ou seja, um retrato
caracteristico de swart city aponta uma interligagao perceptivel de uma sequéncia de
aplicagoes tecnoldgicas, com o fito de incrementar o gerenciamento dos recursos de
interesse para a cidade e para os cidadios”. F a chamada interoperabilidade.

Ou seja, deve-se levar em consideracio que, por tras de uma tentativa de
conceituar a cidade inteligente, a ideia de interoperabilidade tecnolégica deve estar
presente, tendo em conta a necessidade de se conectarem os diversos sistemas de
informagao que uma cidade possa ter em sua rede de comunicagao.

Sobre a conceituagdo de interoperabilidade, nao existe uma defini¢ao singular,
mas pode ser considerada como a “capacidade de suportar diferentes tecnologias,
dispositivos e mecanismos de captura de informagdes e padroes de comunicagio,
assim como outros sistemas de informacio internos/corporativos/e (ou) externos”.
No contexto da Unido Europeia, a Decisao (UE) 2015/2240%, que institui o

a nivel global até 2027. Informacdes disponiveis em: https://www.signify.com/pt-pt/our-company/
news/press-releases/2018/20180719-navigant-research-ranks-signify-global-leadet-for-smart-street-
lighting,

3 A politica europeia do ambiente remonta a 1972 — Cimeira em Patis, Franca — quando os Chefes de
Estado e de Governo definiram novos dominios de a¢do comunititria, nomeadamente, a necessidade
de uma politica ambiental comunitaria que acompanhasse a expansio econémica ¢ apelaram a
elaboracdo de um programa de agéo.

37 Comentirio retirado do artigo “Um panorama de protegio de dados para as cidades inteligentes”,
AB2L, Julho 26, 2018, https://www.ab2lotrgbt/um-panorama-de-protecao-de-dados-para-as-
cidades-inteligentes/.

# Conceito retitado da “Plataforma Integral de Ciudad Inteligente” que dispde sobre a “Norma
UNE 178104 - Sistemas Integrales de Gestién de la Ciudad Inteligente: edicién de la norma em
Espafia, orientada a definir las capacidades, componentes y requisitos de una Plataforma Integral de
Ciudad como sistema centralizado de informacion y sus requisitos de interoperabilidad, en la que se
establece la necesidad de una plataforma o sistema operativo de la ciudad que permita facilitar los
servicios a los ciudadanos, a la vez que procurar la maxima eficiencia y una facil integracién em el
entorno”, disponivel em: https://onesaitplatform.atlassian.net/wiki/spaces/OP/pages/30638098/
Soportet+de+norma+AENOR+UNE-178104+de+Plataforma+Integral+de+Ciudad+Inteligen
te e https://www.esmartcity.es/2017/07/14/norma-une-178104-interoperabilidad-plataformas-de-
ciudades-inteligentes-informacion-publica. (tradugio livre)

¥ Decisdao (UE) 2015/2240 do Patlamento Europeu e do Conselho, de 25 de novembro de 2015,
que cria um programa sobre solu¢oes de interoperabilidade e quadros comuns para as administragdes
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“Programa ISA?”,* prevé “facilitar a cooperagio entre os Estados-Membros através
da aplicacdo de solugoes de interoperabilidade transfronteirigas e intersetoriais que
permitam tornar os servicos publicos mais eficientes e mais seguros”.*!

Nesse sentido, Alessandra Silveira e Joana Covelo de Abreu apresentam
as trés diferentes dimensdes que a doutrina* concebeu acerca do conceito de
interoperabilidade, ao abrigo da Decisio (UE) 2015/2240. Vejamos:

The definition of interoperability adopted under the Decision aims to
accommodate three different dimensions that doctrine was able to devise:
1) “Technical Interoperability’: to illustrate [tjechnological characteristics and
elements that link information systems, such as interconnection services, data
integration services, and communication protocols’;
2) ‘Semantic Interoperability™ to explain that different organizations are able
to understand the meaning of the exchanged information — ‘[i]t is usually
associated with classification systems, ontologies, and data formats’; and
3) ‘Organizational Interoperability to stress the need to settle and ascertain
common goals between integrated services.”
Na mesma linha, Joana Covelo de Abreu aponta que:
In this context, interoperability stands for “he ability of disparate and diverse
organiations to interact towards mutually beneficial and agreed common goals, involving the
sharing of information and knowledge between organizations, through the business processes
they support, by means of the exchange of data between their respective ICT systems”. 1t
demands and implies an effective interconnection between digital components
where standardization “has an essential role to play in increasing the interoperability of
new technologies within” the Digital Single Market. It aims to facilitate access to
data and services in a protected and interoperable environment, promoting fair
competition and data protection.*

Em sintese, nota-se que o entrosamento de sistemas de informagao e dos
servicos de dados, designadamente das Administragoes Publicas dos Estados-
Membros®, bem como a “abordagem intersectorial, ligacoes além-fronteiras, ndo sd entre as

publicas, as empresas e os cidaddos curopeus (Programa ISA2) como um meio para modernizar o
setor publico (Texto relevante para efeitos do EEE).

A propésito, “O Programa ISA? apoia o desenvolvimento de solu¢des digitais que permitem
as administragdes publicas, empresas ¢ cidaddos da Europa beneficiatem de servigcos publicos
transfronteiricos e intersetotiais interoperaveis”, conceito retirado de: https://ec.curopa.cu/isa2/
isa2_en (tradugdo livre).

" Vide Considerando (1) da Decisio (UE) 2015/2240 em: https://ecur-lex.curopa.cu/eli/
dec/2015/2240/0j.

# Cfr. Catlos E. Jiménez-Gémez and Mila Gascé-Hernandez, Achieving open justice through citizen
participation and transparency (New York: Hershey, 2017), 160, citado por Alessandra Silveira e Joana
Covelo Abreu, “Interoperability solutions under Digital Single Market: European e-Justice rethought
under e-Governance paradigm”, European Journal of Law and Technology, vol. 9, n. 1 (may. 2018), http://
ejltorg/article/view/590/827.

# Vide Silveira ¢ Abreu, “Interoperability solutions under Digital Single Market”.

# Cft. Joana Covelo de Abreu, “Digital Single Matket under EU political and constitutional calling:
European electronic agenda’s impact on interoperability solutions”, UNIO — EU Law Journal, vol. 3,
n. 1 (2017), 127, http://www.unio.cedu.direito.uminho.pt/Uploads/UNIO%203/UNIO%203%20
EN/Joana%:20Covelo%20de%620 Abreu%20(1).pdf.

% Cfr. Joana Covelo de Abreu, “O Mercado Unico Digital e a interoperabilidade administrativa: a protecio
de dados pessoais na articulagdo entre administragGes publicas nacionais e as instituigoes e 6rgios da
Unido Europeia — reflexdes prospectivas”, O Direito Administrativo nos 30 anos da Constituicao Brasileira de
1988 - U didlogo luso-brasileiro, coord. Catla Amado Gomes, Ana Fernanda Neves, Eutico Bitencourt
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administragoes priblicas, mas também entre estas e os cidaddos e as empresas, mais eficientes”,** sdo
elementos necessarios para a garantia da interoperabilidade pretendida pela Uniao no
caso da efetivagdao dos projetos de cidades inteligentes.

Todavia, a grande preocupagao é de que forma os dados pessoais dos cidadaos,
em um sistema de swart ¢y, estariam protegidos, tendo em conta o alto risco do
cruzamento de dados alicer¢ados numa estrutura de plataformas digitais unificadas,
a0 por em ameaga a expectativa de privacidade dos dados pessoais.”’

Ora, impensavel deve ser a constru¢do de uma cidade inteligente sem a
percepcgao da criagao de padroes de interoperabilidade e que incluam solugées de
seguranca da informagao.

Ademais, provedores de solugoes de cidades inteligentes, fornecedores,
funcionarios da administracao publica dos Estados-Membros e desenvolvedores
precisarao eventualmente responder as perguntas centrais: quem sera o proprietario
dos dados? Quem tem acesso aos dados? O que pode ser feito com os dados?

Para tanto, a resposta a essas perguntas, dentro da comunidade europeia, devera
seguir as atuais regras do RGPD, onde define, ja no Considerando n°® 1(um), que:

A protecio das pessoas singulares relativamente ao tratamento de dados

pessoais ¢ um direito fundamental. O artigo 8°, n° 1, da Carta dos Direitos

Fundamentais da Unido Europeia («Carta») e o artigo 16°, n° 1, do Tratado

sobre o Funcionamento da Unido Europeia (TFUE) estabelecem que todas

as pessoas tém direito a protecao dos dados de carater pessoal que lhes digam
respeito.

Vé-se que ha a necessidade de se partir da definicdio de padroes e critérios
que levem em conta a privacidade e seguranga da informagao para sistemas a serem
implementados com cautela, dentro dos projetos das cidades inteligentes.

Do ponto do projeto de uma cidade inteligente, esta deve estar em conformidade,
entdo, com o RGPD, posto que, diante de um imenso catalogo de dados que as
administragdes publicas, privadas, bem como parcerias publico-privadas® tém e terao,
tal regulamento, vanguarda em seus dispositivos, norteara cada projeto de cidade
inteligente, o qual sera avaliado para identificar quaisquer riscos de gerenciamento
de dados pessoais e estratégias de mitigacdo necessarias antes do inicio do projeto.

As avaliacbes de impacto em relagdo a prote¢ao de dados deverio ser
conduzidas logo na génese dos projetos das smart cities, cujos dados coletados para a
interoperabilidade dos sistemas devem ter, de forma transparente, um propoésito em
beneficio do cidadio e da cidade, em conformidade com o RGPD.

Nesse panorama, tem de se ponderar que a apreciagao sistematica dos aspectos

Neto e Fabricio Motta (Lisboa: ICJP/CIDP, 2019), 213-214, https://wwwicjp.pt/publicacoes/
pub/1/17698 /view.

% Cft. Sophie Perez Fernandez, “Mercado Unico Digital e coordenacio dos sistemas de seguranca
social — solu¢bes de interoperabilidade ao servigo da protecio social”’, UNIO - EU Law Journal, vol.
4, n. 2 (Julho, 2018): 24, http://www.unio.cedu.direito.uminho.pt/Uploads/UNIO%204%20.%20
Vol%201/Unio%204%200.%202%20PT/Sophie%20Perez%20Fernandes.pdf.

7 Vide Danilo Doneda, “Um panorama de prote¢io de dados para as cidades inteligentes”, Joza, (Julho,
2018), https://wwwjota.info/paywall?redirect_to=//wwwjota.info/opiniao-e-analise/artigos/um-
panorama-de-protecao-de-dados-para-as-cidades-inteligentes-04072018.

#Um exemplo de abordagem de parcetia publico-privada é o projeto em curso da Sidewalk Labs
com o governo da cidade de Toronto/CA. O projeto trata-se do Sidewalk Toronto que “combinati o
design urbano com visdo de futuro e a nova tecnologia digital para criar bairros centrados nas pessoas
que alcangam niveis de sustentabilidade, acessibilidade, mobilidade e oportunidades econ6émicas”
(tradugio livre), disponivel em: https://sidewalktoronto.ca/.
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das pessoas singulares,” quando da coleta de dados pessoais, e possivelmente
utilizados pelas novas tecnologias no ambito da construcdo de cidades inteligentes,
deve estar inteiramente em conformidade com os pressupostos da avaliagao dispostos
no artigo 35% n° 7, do RGPD.”

Alias, a fim de se evitar o uso indevido dos dados pessoais, ha de ser plenamente
observado o principio da transparéncia® por parte dos sujeitos — sejam publicos,
sejam privados — responsaveis pelo tratamento desses dados, haja vista necessidade do
dialogo entre tais sujeitos e as autoridades de controle (constitucional, organizacional
e administrativa) nos Estados-Membros.”

Assim, ao pensar num projeto de cidade inteligente no ambito europeu, ha de
se ter em conta que, alicer¢cado no principio da integra¢ao ambiental, o qual norteia a
aplicagao das politicas ambientais da Unido, visando ao desenvolvimento econdmico,
social e ambiental, ndo se pode ir na contramao, outrossim, da novalegislacao europeia,
designadamente o RGPD, ao unir solugdes tecnologicas e solugbes sustentaveis para
a construcao de espagos urbanos.

5. Consideragdes finais

A edificagao das politicas ambientais da Unido FEuropeia, através da
transversalidade do principio da integracao ambiental, tem delineado a construgao de
cidades inteligentes nos diversos Estados-Membros, com cunho de sustentabilidade
e unido das tecnologias digitais e da informagao para a execu¢dao de projetos que
direcionem uma melhor qualidade de vida para a populagao e, na mesma dimensao,
um ambiente equilibrado.

Embora nao seja uma realidade de toda a populagao europeia, a operagao de
planos de espagos urbanos inteligentes, em beneficio daampliagao do desenvolvimento
econdmico e socioambiental dos Estados-Membros, ainda enfrenta desafios
em adaptar e harmonizar os servicos das administra¢cdes publicas no designio da
construcao de uma swart city em relagao aos direitos dos cidadaos. Ou seja, o uso de
dados e de ferramentas digitais em sistemas de informagao interoperaveis — pilares
de uma cidade inteligente -, a fim de evitar violagdes de direitos, tais como a prote¢ao
de dados pessoais.

Além disso, ha de se ter em vista que, para alcancgar a viabilidade pratica das
smart cities, € necessario, a0 menos, um equilibrio entre interesses individual e coletivo
no planejamento, monitoramento e tratamento de dados pessoais. Para tanto, tem de
se acatar, no cumprimento dos atos administrativos publico-privados, o principio da

# Cft. Artigo 35° do RGPD.

0 Artigo 35° n° 7, do RGPD: A avaliagdo inclui, pelo menos: a) Uma descricio sistemdtica das
operagdes de tratamento previstas e a finalidade do tratamento, inclusive, se for caso disso, os interesses
legitimos do responsavel pelo tratamento; b) Uma avaliagdo da necessidade e proporcionalidade das
operagbes de tratamento em relagdo aos objetivos; ¢) Uma avaliacdo dos riscos para os direitos e
liberdades dos titulares dos direitos a que se refere o n.o 1; e d) As medidas previstas para fazer face
aos riscos, incluindo as garantias, medidas de seguranca e procedimentos destinados a assegurar a
protecdo dos dados pessoais ¢ a demonstrar a conformidade com o presente regulamento, tendo em
conta os direitos e os legitimos interesses dos titulares dos dados e de outras pessoas em causa.

' A propésito, vide informacoes sobre condi¢oes e tratamento de dados pessoais em https://
ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-organisations/
principles-gdpr/what-data-can-we-process-and-undet-which-conditions_pt.

52 Cfr. Considerandos n°s 36, 117 e 119 do RGPD.
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Principio da integracio ambiental: um guia a direcionar projetos de cidades inteligentes na Unido
Europeia

transparéncia, a garantia da publicidade (“a publicidade ¢ requisito de eficicia e moralidade”)>
pelas autoridades de controle e o acesso de dados pessoais aplicados ao territorio
inteligente, uma vez que o cumprimento desses padroes dependera, em certa medida,
do respeito aos direitos tanto coletivos, como individuais.

Dessarte, o principio da integracdo ambiental, na aplicacio das politicas da
Unido, esta intrinsicamente ligado a ideia de construcdao das cidades inteligentes,
onde sdo criados conceitos, dimensoes e modelos que incorporam, de certa forma, o
carater transversal da sustentabilidade. E mais: ainda através do uso de instrumentos
tecnologicos digitais e de comunicagao, dentro de um conceito de interoperabilidade,
nao se pode descuidar da conciliagdo entres as ideias de sustentabilidade e de
privacidade dos dados coletados, na tentativa de reunir o equilibrio entre colher os
beneficios das oportunidades de inovagao em movimento rapido e entregar esses
beneficios de longo prazo a todos os cidadaos.

% Segundo Hely Lopes Meitelles, Direito administrativo brasileiro (Sio Paulo: Malheiros Editores, 1993),
86 apud José Afonso da Silva, Curso de Direito Constitucional Positivo (Sio Paulo: Malheiros, 2006), 670.
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A inteligéncia artificial e a questdo constitucional
Larissa Coelho”

RESUMO: A tecnologia no futuro seri uma fonte de poder ou um meio para o exercicio do
poder? Esta é a questao que nos guia neste artigo, tendo como ponto de partida a leitura de dois
tedricos da sociologia constitucional, Gunther Teubner ¢ Ferdinand Lassalle, que embora tenbam
um século de distancia entre os seus estudos dedicam-se a andlise das metamorfoses sociais e do
poder. Assim, objetiva-se examinar, no guadro dos noves problemas constitucionais, se a tecnologia
ent especifico, comr referéncia a inteligéncia artificial, pode ser associada ao conceito de fator de poder,
num periodo dominado pela digitalizacdo, privatizacao e globalizacao subjacente ao pensamento da
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ABSTRACT: Will the technology be a source of power in the future or a means to the exercise of
power? This is the question that guides us in this article, starting with the reading of two theorists
of constitutional sociology, Gunther Teubner and Ferdinand Lassalle. Despite their studies being a
century apart, they are dedicated to the analysis of the social metamorphoses and the power. Thus,
the objective is to examine, within the framework of the new constitutional problems, whether specific
technology, regarding artificial intelligence, can be associated with the concept of power factor, in a
period dominated by the digitization, privatization and globalization underlying the thought of the
constitutionalisation of the society in a multilevel perspective and due to the changes that the digital
revolution has been causing in social organization.
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A inteligéncia artificial e a questio constitucional

O século XXI inicia-se exigindo um reexame do paradigma constitucional.
Perto de completar cerca de 245 anos de existéncia, o constitucionalismo classico,
fruto das revolucbes do século XVIII, depara-se com uma série de mudangas no
ambito politico, econémico e social que obrigam a que este seja pensado para além
da figura do Estado-Nacdo. A este processo soma-se um novo fator que passa por
demarcar o espago e a confrontar o constitucionalismo: a revolugdo tecnologica,
que se acopla ao remo da globaliza¢ao, promovendo mudangas na forma do homem
estar e atuar na sociedade.

Face a este cenario questionamos se a tecnologia, no futuro, sera uma fonte de
poder ou um meio para o exercicio do poder, tendo como ponto de partida a leitura
de dois tedricos da sociologia constitucional, Gunther Teubner e Ferdinand Lassalle,
que embora tenham um século de distancia entre seus estudos, dedicam-se a analise
das metamorfoses sociais e do poder. Justificando-se este aporte tedrico no fato de
Lassalle ser o cérebro que desenvolve a concegao sociolégica da constituigao, para
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a qual relevam os “[...] fatores sociais que condicionam o exercicio do poder
enquanto Teubner desponta como um dos principais nomes a desenvolver esta
teoria na atualidade, sobretudo e em funcdo das atuais tendéncias multiniveis e
da descentralizacdo do poder que rondam o constitucionalismo. Assim, objetiva-
se examinar, no quadro dos novos problemas constitucionais, se a tecnologia em
especifico, com referéncia a inteligéncia artificial, pode ser associada ao conceito do
fator de poder, num periodo dominado pela digitalizacdo, privatizagao e globalizagao
subjacente ao pensamento da constitucionalizagdo da sociedade numa perspetiva
multinivel e em virtude das modificagdes que a revolucao digital vem causando na
organiza¢ao social.

Sendo certo que o constitucionalismo classico fora outrora também, ele préprio,
um marco na histéria do homem, por moldar a forma deste ser e estar em sociedade,

¢ considerado por Maurizio Fioravanti como um dos periodos “mais decisivos na
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histéria do constitucionalismo” porinaugurar um “novo conceito e umanova pratica
ilustrado numa constitui¢ao escrita, garante dos direitos fundamentais, da separagao
de poderes, do governo representativo, da limitagdo do poder governamental, da
responsabilidade politica e pela independéncia dos tribunais, heranca da Declaragao
de Direitos da Virginia de 1776 e que hoje completa cerca de 245 anos.

Para Horst Dippel, os principios do constitucionalismo moderno tiveram origem
na pergunta: como a liberdade individual poderia assegurar-se permanentemente
contra as intervengoes do governo? E durante esse perfodo, pelo menos no mundo
ocidental, nenhuma Constituigao se atreveu a questionar ou a desafiar os principios
do constitucionalismo classico. Pelo contrario, a sua incorpora¢ao nos diversos textos
constitucionais transforma o constitucionalismo moderno, ou melhor, os elementos
do constitucionalismo moderno, de uma ideia franco-americana num fenémeno
transnacional, cuja repercussio se da globalmente.’

E diante de tais observagoes Dippel conclui que, apesar dos estudos sobre o
constitucionalismo no geral e o seu impacto em diversos paises, estamos no tempo
em que é necessario reescrever-se a historia do constitucionalismo, nas suas palavras,
uma “histéria do constitucionalismo moderno [que| deliberadamente se torna alheia

! Cft. Jorge Miranda, Manual de direito constitucional, 7* ed., Tomo 11 (Coimbra: Coimbra Editora, 2013), 71.
*Cfr. Maurizio Fioravant, Costitnzione (Bolonia: I Mulino, 1999), 102.

* Cft. Horst Dippel, “Constitucionalismo moderno. Introduccién a una histétia que necessita ser
escrita”, Historia Constitucional, n.° 6 (septiember, 2005): 183-190.
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aos passos da histéria do constitucionalismo nacional e se inicia numa perspectiva
global”. Sendo que “[...] [tjudo o que necessitamos ¢ de uma nova leitura, que
promete abrir um enorme espaco, de novos panoramas”.*

E ¢ neste seguimento, na busca por se deslindar novos panoramas, consoante
afirma Dippel, ou dos novos desenhos constitucionais como escreve Gomes
Canotilho,” que os atuais movimentos constitucionais, como o constitucionalismo
multinfvel, a interconstitucionalidade, o constitucionalismo societario, o
constitucionalismo cooperativo e o transconstitucionalismo visam dar respostas aos
novos problemas constitucionais.®

Problemas esses que surgem: i) das mudangas sociais, ii) das transformagoes
do globo promovida pelo homem, como por exemplo as questdes ambientais, iii)
nas mudangas do préprio homem em funcgio das transformagdes do globo, no qual
podemos citar a problematica dos refugiados ambientais, iv) nos problemas que advém
do desenvolvimento geoestratégico como as migragdes, as politicas de seguranca
e os conflitos armados, v) das interacdes e intervencdes econdomico-financeiras e
iv) do desenvolvimento tecnolégico, base esta para uma nova revolugao: a revolugio
digital, que permite o #pgrade do proprio homem, enquanto homo digitalis e que abre
a porta para o emergir de uma nova escrita da histéria do constitucionalismo, sob
o signo dos direitos fundamentais na era digital. Isto porque, como salienta Klaus
Schwab, a revolugao tecnologica apresenta desafios e transforma toda a sociedade,
visto que altera a maneira como “[...] vivemos, trabalhamos e nos relacionamos”, e
conforme argumenta o autor, encontramo-nos perante a fusao dos mundos “fisico,
digital e biol6gico”,” consequentemente novos paradigmas passam a ser anunciados
e questoes sao colocadas aos até entdo existentes.

E em razao destas transformagoes, ou, para utilizarmos a expressao de Ulrich
Beck, metamorfose® muitas sio as questdes que se levantam’, as quais ainda nio
conseguimos dar respostas. E, com o intuito de contribuir para o desenvolvimento
cientifico desta matéria é que apresentamos a seguinte questao: poderfamos considerar
que a tecnologia no futuro sera uma fonte de poder ou apenas um seio para o exercicio
do poder? Isto porque, a revolucdo digital iniciada entre as décadas de 1970-80
do século passado “[...] ndao se refere apenas a maquinas e sistemas inteligentes e

conectados. O seu alcance é muito mais vasto”. Assim, a “segunda era da maquina”"

* Cfr. Dippel, “Constitucionalismo moderno”, 199 (traducio nossa).

> Cft. J. J. Gomes Canotilho, Direito Constitucional ¢ Teoria da Constituigio, 7* ed. (Coimbra: Almedina,
2003).

Sobre os movimentos constitucionais ver: Larissa A. Coelho, “O constitucionalismo para o século
XXT17”, in Encontro de Investigadores EDUM 2018, org, Latissa Coelho, Ana Carolina Cohen, Matia Jodo
Lourengo e Raphacla Toledo (Braga: Escola de Direito da Universidade do Minho, 2019), 81-92 ¢
Larissa A. Coclho, “O ensino do direito constitucional na era da globaliza¢do”, in Desafios do ensino
Juridico no século XX1, org, Fabricio Veiga Costa, Ivan Dias da Motta, Sérgio Henrique Zandona Freitas
(Maringa, Pr: IDDM, 2018), 361-387.

" Cfr. Klaus Schwab, A guarta revolugio industrial (Oeiras: Levoit, 2017), 5.

8 Cfr. Ulrich Beck, A metamorfose do mundo, trad. Pedro El6i Duarte (Lisboa: Edi¢oes 70, 2017).

? A titulo de exemplo, Klaus Schwab (A guarta revolugio, 6-7) apresenta uma série de questdes que tem
assolados os cientistas das mais variadas areas, dentre eles os cientistas do direito, que tém por base
sobremaneira as seguintes interrogagdes: “como ¢ que a tecnologia esta a mudar as nossas vidas ¢
as das geracdes futuras” e/ou “como é que [a tecnologia] esta a reformular o contexto econémico,
social, cultural e humano em que vivemos”. Isto porque, justifica o autor, “[e]sta revolu¢ao nao esta
apenas a mudar o ‘que’ fazemos ¢ 0 ‘como’ fazemos mas também ‘quem’ somos”.

10 Cfr. Erik Brynjolfsson e Andrew MacAfee, The Second Machine Age: Work, Progress and Prosperity in a
Time of Brilliant Technologies New York: W.W. Norton & Company, 2014).
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apresenta uma tecnologia ainda mais sofisticada e integrada, na qual os hardwares e os
softwares “transformam as sociedades e a economia global”."!

Dentre os varios desenvolvimentos atuais da tecnologia,'” importa-nos para o
presente estudo destacar a znteligéncia artificial, considerada pela Comissio Europeia
como a “[...] tecnologia mais estratégica do século XXI”."” A inteligéncia artificial,
popularmente conhecida pela sua sigla IA, foi definida no documento apresentado
em abril de 2019, pelo Grupo de Peritos de Alto Nivel sobre Inteligéncia Artificial
(GPAN IA), criado pela Comissio Europeia, como sendo um “[...] sistema de
software (e eventualmente também de hardware) concebido por seres humanos |[...]”
que recebem um objetivo complexo, atuando “[...] numa dimensao fisica ou digital
[...]” com vista a ““|...] aquisi¢ao de dados, interpretando os dados estruturados ou
nao estruturados recolhidos, raciocinando sobre o conhecimento ou processando as
informagdes resultantes desses dados e decidindo as melhores agdes a adotar para
atingir o objetivo estabelecido”."

Simplificando sua definicdo, a inteligéncia artificial consiste num sistema
que apresenta “[...] um comportamento inteligente, analisando o seu ambiente e
tomando medidas — com um determinado nivel de autonomia — para atingir objetivos
especificos”.”” A sua aplicacio tem sido observada, principalmente, na ctiacao de
veiculos auténomos, assistentes virtuais, motores de busca na internet, drones e
softwares de tradugao, que tém na sua base a capacidade para processar e disponibilizar
uma grande quantidade de dados,'® mas que, embora tenha sido criada pelo homem,
nao depende deste para a prossecucao dos seus fins, pelo contrario, “[m]uitos destes
algoritmos aprendem a partir de pistas com ‘migalhas’ de dados que nés deixamos no
mundo digital”, uma vez que fundamentam-se na “[...] ‘aprendizagem automatica’
e detec¢do automatizada que permitem a computadores e robos ‘inteligentes’
autoprogramar-se |[...]” com a finalidade de “[...] encontrar as melhores solucées a
partir de principios iniciais”."

Em fungdo deste entendimento, quanto a capacidade desses soffwares de
recolherem e tratarem os dados autonomamente, a partir daaplicagdo da aprendizagem

automatica, é que questionamos se nao estarfamos a desenvolver uma tecnologia com

' Cft. Schwab, A quarta revolucio, 10.

12 Podemos citar como ilustracio aos novos desenvolvimentos da tecnologia o sequenciamento
genético, a nanotecnologia, as energias renovaveis, a computacao quantica, a inteligéncia artificial
e a aprendizagem automdtica. Essas sdo as principais matérias que compoe a Revolugiao 4.0 que
suplanta a descoberta dos computadores (Terceira Revolucio Industrial); da produgdo em massa
(Segunda Revolugio Industrial) e dos caminhos de ferro e da maquina a vapor (Primeira Revolu¢io
Industrial). A tecnologia do século XXI caracteriza-se pela capacidade de criar “[...] objectos que sao
continuamente mutaveis e adaptaveis” cf. Schwab, A guarta revolucao, 9-13.

3 Cfr. Comissio Eutropeia, Comunicagio da Comissio ao Parlamento Enropen, ao Conselho Europen, ao
Conselho, ao Comité Econdmico ¢ Social Europen e ao Comité das Regides. Inteligéncia artificial para a Europa.
25.04.2018 (COM (2018) 237 final), 2, https://ec.curopa.cu/transparency/regdoc/rep/1/2018/PT/
COM-2018-237-F1-PT-MAIN-PART-1.PDE

" Cft. Grupo de Peritos de Alto Nivel sobre a Inteligéncia Artificial — GPAN IA, Orientagies éticas
para uma LA de confianca (Bruxelas: Comissido Europeia, 2019), 47, https://ec.curopa.cu/digital-single-
market/en/news/ethics-guidelines-trustworthy-ai.

5 Cfr. Comissao Europeia, COM (2018) 237 final, 1.

16 Cfr. Schwab, A guarta revolugio, 13. Para além da aplicacio descrita acima, a inteligéncia artificial tem
sido empregue no tratamento de doengas crénicas, nos servicos de emergéncias médicas, na redugio
das taxas de mortalidade em acidente de viacio, na agricultura e pecudria, na luta contra as alteragdes
climéticas e na preven¢ao a ameagas a ciberseguranca, cf. Comissao Europeia, COM (2018) 237 final, 1.
7 Cft. Schwab, A quarta revolucio, 13-14.
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capacidades tais de exercer o poder, ou ainda, se de tornar um meio para o exercicio
do poder, o que em linguagem juridico-constitucional significa ser esta tecnologia
um ator que influencia a interpretagdo e a criacio de normas constitucionais, o
que a doutrina classifica como fator social de poder, colocando-nos no ambito das
mudancas promovidas por fontes constitucionais nao formais.'

E esta questdo coloca-se na esteira do cruzamento do estudo de dois tedricos do
constitucionalismo que perfazem uma analise sociologica da constitui¢ao, Gunther
Teubner e Ferdinand ILassalle, visto que afastam a analise de uma visdo purista do
Direito, com objetivo de observar a confluéncia de fatores sociais e jutidicos."”

E, desenvolvendo a questdo, Lassalle, em seu discurso Uber Verfassungswesen,
proferido em Berlim, no ano de 1862, em referéncia aos acontecimentos decorrentes
da Revolucao de Marco de 1848 e da Constituicao alema de 1850, além de tecer
criticas ao sistema antidemocratico da Constitui¢ao prussiana, identificava que uma
Constituigao, para que nio seja uma folha de papel, deve refletir a soma dos fatores reais
de poder® Isto porque, para Lassalle, os problemas constitucionais sao problemas de
poder e, para o autor, os fatores reais de poder sao capazes de modificar a sociedade, ou
seja, s40 0s sujeitos ou as institui¢oes que influenciam a sociedade e a sua organizagao,
como também, o sentido a ser dado a interpretacio da Constitui¢ao, visto que sao
esses fatores que nos permitem identificar guerz detém o poder, bem como os seus
interesses no ambito econémico, social e politico. Nas palavras do autor, os fatores
reais de poder “[...] que vigoram no seio de cada sociedade constituem essa forca
activa e eficaz que informa todas as leis e institui¢oes juridicas da sociedade [...]".*'
No contexto desta obra esses fatores correspondiam a monarquia, a aristocracia, a
grande butrguesia, a0s banqueiros e a classe operaria.*

Atualmente, observarmos o discurso de Gunther Teubner sobre a tese do
constitucionalismo societario, cujo estudo desenvolve-se com base em David
Sciulli, que pretendia construir um “[...] quadro conceitual que permitisse analisar e
compreender as organizagoes e institui¢oes da sociedade que influenciam o sentido
das mudancas sociais, no contexto de um Estado [...]”.* Trazendo esta tonica
para o campo juridico, Teubner identifica que vivenciamos um perfiodo em que ha
uma transferéncia do poder politico para atores privados, no qual se transmite para
diversas institui¢oes que atuam fora do dominio publico certas politicas dos Estados.
Comportamento que se fundamenta na busca por respostas aos trés grandes
problemas atuais, quais sejam, a digitalizagdo, a privatizagao e as redes globais, o

'8 Cft. Carlos de Cabo Martin, Contra el consenso: estidios sobre el estado constitucional y el constitucionalismo del
Estado Social (Ciudad de México: Universidad Nacional Auténoma de México, 1997), 189.

1 Sobre a sociologia constitucional consultar também: Chris Thornhill, A Sociology of Constitutions:
Constitutions and State Legitimacy in Historical-Sociological Perspective (New York: Cambridge University

LR}

Press, 2011); Chris Thornhill, “Towards a historical sociology of constitutional legitimacy”, Theory
and Society, vol. 37, n.° 2, (2008): 161-197. Sobre a sociologia constitucional transnacional consultar:
Chris Thornhill, A sociology of Transnational Constitutions: social foundations of the post-national legal structure
(London: Cambrigde, 2016); Matrcelo Neves e Mauricio Palma, Sociologia constitucional e governanga global
(Rio de Janeiro: Lumen Juris, 2018) e Alberto Febbrajo, Sociologia do constitucionalismo: constituicao e teoria
dos sistemas (Sao Paulo: Jurud, 2016).

? Cft. Ferdinand Lassalle, O gue ¢ uma Constitnigio? (Lisboa: Escolar Editora, 2013).

2 Cfr. Lassalle, O que é uma Constituicao, 76.

2 Cfr. Lassalle, O que é uma Constituicao, 77-82.

# Cfr. Mariana Rodrigues Canotilho, “O principio do nivel mais elevado de protec¢io em matéria de
direitos fundamentais” (Dissertacio de Mestrado, Universidade de Coimbra, 2008), 53 ¢ David Sciulli,
Theory of Societal constitutionalism (Cambridge: Cambridge University Press, 1992).
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que nos coloca diante de uma nova questao constitucional, visto que convivemos com a
descentralizacdo da politica no contexto da sociedade mundial.**

Para Teubner, esses atores correspondem a economia, ciéncia e tecnologia,
educacio, organizagdes niao governamentais, grupos financeiros, empresas multi
e transnacionais e corporagdes, em que cada ator, ou nas palavras do autor,
subsistema, teria a sua propria constitui¢io — constituicdo civil parcial — que em
conjunto conformaria a constitui¢ao civil global, na qual se congrega as decisoes de
politica global, posto que, conforme argumenta Teubner devemos “[...] repensar
la constitucion en direccion a la globalidad politica, teniendo en cuenta el proceso
interestatal [...]".>

Ora, os atores privados identificados por Teubner seriam, a nosso ver, uma
atualizagao da leitura dos fatores sociais apontados por Lassalle, que passam, por sua
vez, a deter ou partilhar o poder e, consequentemente, a influenciar a interpretagao da
Constitui¢ao e da organizagao social. Neste sentido, Teubner reconhece a tecnologia
enquanto fator de poder ao afirmar que os embates advindos das tentativas de
regulacdo estatal em funcdo da ciberanarquia e do mercado digital, sao conflitos
politico-constitucionais de primeira categoria, cujo desenvolvimento lentamente
afirma uma organizac¢do a que classifica como de um direito a uma constitui¢ao
digital.”* Como exemplo desta realidade podemos citar o Regulamento Geral de
Protecio de Dados” enquanto implemento jusconstitucional no Mercado Unico
Digital por parte da Unido Europeia no que diz respeito ao tratamento de dados
pessoais e a circulacido desses dados promovida tanto por agentes publicos, como
por privados.

Assim, neste cenario, verificamos que a tecnologia, e em especifico, a inteligéncia
artificial, vem modificando a forma do homem estar e atuar na sociedade, muitas vezes
substituindo-se a este ou interagindo com ele e, a0 mesmo tempo, gerando uma
nova divisao social entre os zufoincluidos e os infoexcluidos, o que nos coloca novamente
(como ha cerca de 200 anos atras) diante de um #ovo conceito € de uma nova pritica
constitucional.

No que toca a interagao entre essa tecnologia e os direitos fundamentais
acompanhamos uma célere e direta aproximacao. Para tanto, numa rapida consulta
pelo programa mais popular da inteligéncia artificial, o Google, encontramos blogueiros,

* Cfr. Gunther Teubner, “Globalizacién y constitucionalismo social: alternativas a la teoria
constitucional centrada en el Estado”, AFDUAM, n°® 9 (2005): 200-202.

» Cft. Teubnet, “Globalizacién y constitucionalismo social”, 202. Para uma melhor compreensio da
tese defendida do Gunther Teubner ver os desenvolvimentos sobte a teotia do constitucionalismo
societario em: Gunther Teubner, “Globale Zivilverfassungen: Alternativen zur staatszentrierten”,
Verfassungstheorie. Zeitschrift fiir auslindisches dffentliches Recht und 1 dlkerrecht (ZadR1”), vol. 63 (2003),
http:/ /www.zaoerv.de/63_2003/63_2003_1_a_1 28.pdf e Gunther Teubner, “Reflexdes sobre a
constitucionaliza¢do do sistema de poder mundial”, Revista Brasileira de Sociologia do Direito, vol. 5,n.° 1,
(jan/abt., 2018), http://dx.doi.org/10.21910/rbsd.v5n1.2018.231.

% Cft. Teubner, “Globalizacién y constitucionalismo social”, 204. Ver também: David R. Johnson e
David Post, “The New ‘Civic Virtue’ of the Internet”, First Monday, vol. 3, 0.° 1 (jan., 1998) https://
doi.org/10.5210/fm.v3i1.570. Sobte o desenvolvimento de uma politica constitucional europeia
no ambito tecnoldgico ver Joana Covelo de Abreu, “Digital Single Market under EU political and
constitutional calling: European electronic agenda’s impact on interoperability solutions”, UNIO - EU
Law Jounal, vol. 3, n.° 1 (January, 2017): 123-140, https://doi.org/10.21814/unio.3.1.13.

7 Regulamento (UE) 2016/679 do Patlamento Europeu e do Conselho, de 27 de abtil de 2016,
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
citculagio desses dados e que tevoga a Diretiva 95/46/CE, O] L 119, 4.5.2016, p. 1-88.
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ativistas e académicos com uma visao positiva sobre essa relacao, que se fundamenta
no fato de um programa de inteligéncia artificial poder ajudar a gestao da res priblica,
sobretudo potencializando um aumento no indice de satisfagao dos cidadaos quando
associado a gestdo das politicas publicas, por consentir o processamento exabytes de
informagao e a possibilidade de transformar essa informac¢ao em indicadores que
permitam aos governos perceber o que necessita a sua populagiao, promovendo uma
politica redistributiva real e equitativa, uma vez que a inteligéncia artificial da lugar a
resolugdo dos problemas de alocagiao dos recursos através do cruzamento de dados.

Por outro lado, num claro exemplo da aplicagdo da inteligéncia artificial no
ambito das politicas de liberdade, acompanhamos uma crescente implementagao deste
sistema nos diversos setores do poder judiciario, que no se restringe apenas a colher
e distribuir informagdes acerca do conteudo de decisées judiciais, mas especialmente
tem sido aplicada para tornar mais célere os processos judiciais, chegando mesmo
a uma espécie de substituicio do juiz em certas demandas. Sobre esta realidade,
David Wilkins explica que, nos Estados Unidos, se tem difundido a utilizacao da
inteligéncia artificial em substitui¢do aos julgamentos para a determinagdo da fianga.
Segundo Wilkins, o programa decide com base no “[...] aprendizado da maquina
sobre todas as decisdes anteriores que foram feitas por juizes” para decidir sobre a
instauracao ou nao de audiéncia.

No entanto, Wilkins chama a atencdo para o fato de que, pelo menos nos
Estados Unidos, “muitas das decisdes anteriores foram resultados de um viés racial”
e, especialmente quanto a fianga, afirma ser notorio que a sua aplicagao se fundamenta
em quesitos raciais, logo, conclui que se “[...] construirmos um algoritmo baseado
em performances anteriores, vamos levar todo o viés racial para o sistema”.” Neste
mesmo sentido, Jamie Bartlett disserta que um sistema que se alimenta da recolha
de dados potencialmente torna-se um caminho para a manipulagio, distragao e uma
progressiva perda da liberdade de escolha e autonomia, defendo que a tecnologia ira
destruir a ordem social e a democracia tal qual nés a conhecemos.™

Deste modo, ao permitirmos que um computador inteligente aprenda, guarde e
replique informagoes, na busca por solugdes 6timas, qual sera o produto da maturagao
do arcabouco das informacoes juridicas a que tenha contato, especialmente, qual a
leitura que fara esse algoritmo dos ultimos 200 anos de constitucionalismo? O que
aprendera essa maquina?

Neste cenario, ainda que utopico, alguns dirdio que as solugoes 6timas do
algoritmo refletirdo a evolu¢ao no campo da protegdo dos direitos fundamentais.
Porém, lembremos que essa leitura, essa aprendizagem, tera por base nio apenas
as promessas legislativas, mas a pratica, a norma aplicada ou a falta dela, o espirito
presente em todas as sentencgas judiciais, o que nos podera mostrar que vivemos
sob um sistema corrompido que, em nome do Direito e da protecdo de direitos
fundamentais, se cometem mais atrocidades, que se privilegiam determinadas classes

* Entrevista feita a David Wilkins por Matiana Oliveira, “A advocacia vai continuar um negdcio de
capital humanos, diz vice-reitor de Harvard”, Revista Consultor Juridico (2019), https:/ /www.conjur.com.
br/2019-mat-30/ entrevista-david-wilkins-vice-reitor-direito-harvard. Sobte a utilizagio de inteligéncia
artificial para a resolugio de conflitos juridicos ver Francisco Carneiro Pacheco Andrade, Davide
Carneiro e Paulo Novais, “A inteligéncia artificial na resolu¢io de conflitos em linha”, Scientia Iuridica,
Tomo LIX, n.° 321 (2010).

# Cfr. Oliveira, “A advocacia vai continuar um negécio”.

30 Cfr. Jamie Bartlett, The People vs Tech: how the internet is killing democracy (and how we save it) (London:
Ebury Press, 2018), 1-11.
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ou em que se ignoram as vitimas.

E mais, sabemos que o programa se torna cada vez mais autbnomo quanto mais
se alimenta, aprende, e assim, como poderemos garantir nossa liberdade face as suas
possiveis intervencoes? Por isso, e em relagao ao exposto, visto que vai-se tornando
cada vez mais visivel que a revolucao digital modifica a forma do homem estar em
sociedade é que perguntamos: a tecnologia no futuro sera uma fonte de poder ou apenas
um zeio para o exercicio do poder?
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