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Resumo

Big Data na investigacao criminal: previsiao do risco, vigilancia e expectativas sociais

na Unido Europeia

O Big Data surge como mecanismo promissor na vigilancia e previsao de risco
no combate a criminalidade. O seu aparato tecnoldgico engloba a vigilancia e observacdo
indireta de individuos, recolha de um elevado nimero de informagdes potencialmente
convertidas em algoritmos, com vista a produgcdo de classificacdes numéricas e
categorizagdes que visam a conce¢do de acdes de prevencgao e repressio da criminalidade.
Esta investigacdo ambiciona o estudo deste fenémeno aplicado a seguranca publica e
policiamento transnacionais.

Especificamente, visa a defini¢cdo de Big Data, a explicitacdo dos seus processos de
aplicacdo e a andlise de expectativas sociais em torno destas técnicas, por parte dos pontos
de contacto nacionais em rede transnacional de cooperacdo policial e judicidria,
geneticistas forenses e stakeholders de diferentes areas (ética e regulacdo, investigacdo
criminal, pesquisa universitaria, empresas privadas e organizagdes nao governamentais).

A metodologia é qualitativa e ancora-se na andlise de entrevistas realizadas a estes
profissionais. Os resultados permitiram explorar as facetas sociais e culturais do Big Data,
bem como, identificar e contribuir para o debate contemporaneo acerca das questdes

ligadas a privacidade e protecao de dados.

Palavras-chave: Big Data; criminalidade; cooperacdo transnacional; prevencao;

tecnologia.
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Abstract

Big Data in criminal investigation: risk prediction, surveillance and social
expectations in the European Union

Big Data emerges as a promising mechanism for monitoring and predicting risk
in the fight against crime. Its technological apparatus includes the surveillance and
indirect observation of individuals and is based on the collection of a large number of
information potentially converted into algorithms. By producing numerical classifications
and categorizations such mechanism aims at the design of actions to prevent and
investigate crime. This research explores the phenomenon of Big Data in the context of
public safety and transnational policing.

Specifically, it studies Big Data, by explaining its application processes and
analyzing social expectations around these techniques articulated by professionals
engaged in the transnational cooperation for the fight against crime. These actors are those
who are involved in the implementation and operation of the network for the exchange of
forensic DNA data, forensic geneticists and stakeholders from different fields (ethics and
regulation, criminal investigation, university research, private companies and non-
governmental organizations).

The methodology is qualitative and is anchored in the analysis of interviews
conducted with these professionals. The results allowed me to explore the social and
cultural facets of Big Data, as well as to identify and contribute to the contemporary

debate on issues related to privacy and data protection.

Keywords: Big Data; crime; transnational cooperation; prevention; technology.
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Introducao

A presente investigac@o pretende contribuir para o debate contemporaneo que se
tem aprofundado em torno dos grandes dados — Big Data — e dos seus potenciais
beneficios e riscos para fins de investigacdo criminal. Atualmente, circulam diferentes
visdes sobre esta temadtica, maioritariamente difundidas pelos meios de comunicagdao
social — importantes instrumentos de construcdo de sentidos e significacdes em volta dos
mais diversos assuntos. Consequentemente, urge um interesse € uma necessidade
académicos de criar condicdes para que se possa impulsionar e abrir um discurso — onde
ndo existe ainda um discurso efetivo agora — sobre as diferentes perspetivas,
temporalidades, especialidades e materialidades que representam os bancos de dados, os
seus objetivos e finalidades. Assim, este estudo afirma-se com o objetivo de projetar a
maxima flexibilidade e permitir o possivel para uma polifonia emergente.

O objetivo central que orientou este trabalho foi aceder, compreender e analisar
as perspetivas e expectativas sociais dos orgdos de cooperagdo transnacional,
profissionais diretamente conectados com a partilha transnacional de dados na Unido
Europeia, atores envolvidos na implementagcdo e operacionalizagdo da rede para o
intercambio de dados de ADN, geneticistas forenses, juristas, professores/investigadores,
investigadores criminais, profissionais que trabalham em empresas especializadas em
protecdo de dados e privacidade e demais pesquisadores com perfis diferenciados com
conhecimentos relevantes no que concerne ao Big Data e a partilha transnacional de
dados de ADN. De forma a concretizar este intuito, foram tecidas uma série de questoes,
que visam nortear o trabalho desenvolvido, bem como, completar e densificar a temédtica
em estudo: que expectativas em torno das potenciais aplicagdes de Big Data constroem
os diferentes profissionais? Quais as suas percegdes de potenciais beneficios e riscos?
Que expectativas sdo coletivamente partilhadas entre diferentes categorias profissionais
e que expectativas sdo especificas de diferentes olhares profissionais? Estas questdes
emergem da empiria e das necessidades cientificas a explorar sobre o tema. Tendo em
conta que existe um conhecimento empirico diminuto neste campo em contexto europeu,
este ¢ um estudo exploratorio que foi delineado de forma gradual, respeitando e aceitando
o que cada etapa de investigagao informasse para prosseguir. Foi utilizada, para o efeito,
uma técnica de recolha de dados: analise de contetido qualitativo de entrevistas realizadas

a orgaos de cooperagdo transnacional, a profissionais laboralmente conectados e inseridos



na partilha transnacional de dados na Unido Europeia, geneticistas forenses, juristas,
professores/investigadores, investigadores criminais, profissionais que trabalham em
empresas especializadas em prote¢cdo de dados e privacidade e demais pesquisadores com
perfis diferenciados com conhecimentos relevantes no que concerce ao Big Data ¢ a
partilha transnacional de dados de ADN.

Tratando-se de uma técnica ainda em fase emergente de aplicacdo na drea da
investigacao criminal, prevalecem expectativas comummente partilhadas entre diferentes
grupos profissionais; e, em simultaneo, expectativas diferenciadas consoantes o
posicionamento profissional. Tal como prevé a Sociology of Expectations, cada
profissional possui uma expectativa diferente da inovacido e do progresso cientificos,
consoante a sua drea académica de formacdo e o seu lugar contextual de trabalho. As
expectativas sdo afirmacdes sobre o futuro e elementos construtivos deste, que permitem
reunir visdes sobre o progresso inovador tecnolégico, em fase embriondria e precoce de
implementacdo. Assim, a margem deste olhar analitico, as diferentes expectativas dos
entrevistados, posteriormente reunidas, foram analisadas e destas emergiram
subjetividades — objetos de estudo e interpretacdo. Big Data é uma técnica em fase de
desenvolvimento no ambito da investigacdo criminal, ndo se encontrando, ainda, validada
cientificamente para ser implementada e instaurada enquanto meio de investigacdao
criminal. Desta forma, é perspetivada como um pilar em construcdo, com potencial
aplicagdo futura, enquanto materialidade subjetiva inovadora, tecnoldgica e cientifica.

Este trabalho encontra-se estruturado e dividido em quatro partes. A primeira, com
o titulo Enquadramento tedrico condensa seis fragmentos tedricos importantes na
definicdo, delimitacdo e estruturacio do tema. Nomeadamente, surge uma
contextualizacdo do objeto de estudo Big Data, como forma de enquadramento do
mesmo, explicagdo da sua relevancia contemporanea e apresentacdo dos debates sociais
e medidticos emergentes. Posteriormente, urge uma definicao concetual e operacional do
mesmo, como forma de apresentar a forma pela qual o objeto serd abordado. Nesta sec¢ao
encontram-se as definicdes consensuais da literatura cientifica relevante para o tema em
apreco. Em terceiro lugar, emerge a descri¢do sumadria do fator que impulsionou as
controvérsias em torno do tema — caso de Edward Snowden — revelacOes que
determinaram a forma como se aborda o fendmeno e condicionam, consequentemente, o
seu estudo. Delineou-se uma anélise da evolu¢do do caso e das reagdes a este — desde
artigos, a noticias de imprensa e documentarios — procurando explorar em que condicoes

as revelacoes operaram, que efeitos produziram e que consequéncias tiveram, bem como,
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repercurssdes. Concluiu-se que as revelacdes de Snowden foram determinantes para a
instauracao de um novo paradigma de estudo e investigacdo. Na quarta seccao surge o
enquadramento tematico de Big Data como uma forma de exercer a vigilancia; sio
apresentados estudos acerca das transformacdes que operaram na vigilancia tradicional
apods a emergéncia dos grandes dados, inseridos numa Era Digital. Confere-se particular
relevancia ao processo de datificacdo e digitalizacdo das técnicas tradicionais de
investigacdo criminal, descrevendo as mudangas e processos contextuais, ambientais,
sociopoliticos que operaram, bem como, governamentais, no sentido de possibilitar e
criar condicdes para a emergéncia e expansido de Big Data. Em quinto lugar visa-se
abordar a relagdo (in)existente entre Big Data e criminalidade — a técnica enquanto
ferramenta promissora no combate e prevencdo da criminalidade (organizada e
transfronteirica). Nesta seccdo apresentam-se as conexodes identificadas pela literatura
entre as duas temadticas e os (escassos) estudos empiricos encontrados e analisados.
Pretende-se analisar as emergéncias que se tém vindo a observar na literatura cientifica
que atribuem enfoque a esta relacdo, nomeadamente, em Departamentos Policiais. Apesar
de escassos, os estudos revelam conclusdes antagénicas: em determinados
Departamentos Policiais, Big Data ndo € uma técnica que se aplique, mas que reside no
imagindrio policial e se encontra em desenvolvimento; enquanto que noutros
Departamentos, Big Data encontra-se em fase precoce de implementagdo provocando
mudangas no quotidiano policial e/ou reforcando técnicas tradicionais de investigacao
policial. Por fim, surgem as questdes éticas e de direitos humanos consideradas e
ancoradas nesta temdtica — grandes dados e respeito pelos direitos a privacidade e
protecdo de dados. E descrita a complexidade do debate e a tentativa de encontrar um
equilibrio entre garantias de segurancga e de protecdo de direitos. Por fim, descreve-se e
enfatiza-se a importancia do olhar analitico adotado para exploracdo e interpretacao
posterior dos dados empiricos — recortes discursivos — Sociology of Expectations. Esta
lente concetual empirica, enquanto pilar bazilar para interpretacdo, enquadramento e
posicionamento dos dados, debruga-se sobre a interpretacdo e codificacdo das
perspetivas, em geral, sobre inovagdes tecnoldgicas e técnicas inovadoras de progresso
cientifico, em desenvolvimento. Assim, ancorados sobre esta perspetiva, os dados foram
interpretados e apresentados no quarto capitulo. Esta primeira parte finda com a mencao
as questdes de partida, a hipétese de trabalho e os objetivos que a presente investigacao

visou atingir — enquanto bussolas orientadoras do percurso de investigacao.
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A segunda parte — Estudo Empirico — apresenta e descreve o caminho de
investigacdo seguido, especificando e delineando as diferentes opcdes metodoldgicas
adotadas. Além disso, descreve o tipo de metodologia predominante — andlise qualitativa
de conteido de entrevistas; explicita o Projeto, sob o qual, esta investigacdo foi
desenvolvida — EXCHANGE; e todo o percurso percorrido desde a escolha dos
entrevistados, a andlise das entrevistas. O quarto capitulo — Resultados empiricos —
culmina, condensando, numa simula do que foi obtido depois da recolha de dados e da
sua exploragio, interpretagio e atribuicdo de significagdes. E neste setor que se inserem
todas as sintetizagOes das informacdes e conclusdes obtidas da anédlise das entrevistas.
Aqui apresentam-se os dados empiricos e as diferentes expectativas dos profissionais de
cooperacdo transnacional, profissionais laboralmente conectados e inseridos na partilha
transnacional de dados na Unido Europeia, geneticistas forenses, juristas,
professores/investigadores, investigadores criminais, profissionais que trabalham em
empresas especializadas em protecdo de dados e privacidade e demais pesquisadores com
perfis diferenciados com conhecimentos relevantes no que concerce ao Big Data ¢ a
partilha transnacional de dados de ADN, enquanto técnica promissora de prevencio e
repressdo da criminalidade. Destaca-se a pluralidade e diversificacdo de expectativas que
surgiram, por cada profissional, dependendo da sua posicdo laboral e formacdo
académica. Isto comprova que o meio contextual onde os profissionais se encontram e o
seu histérico formativo influencia as suas visdes sobre os fendmenos, condicionando os
seus discursos. De forma geral, os dados destacam que a maioria dos profissionais
entrevistados possui expectativas promissoras quanto a implementacdo de Big Data como
uma ferramenta de investigacdo criminal, no entanto surgem nuances distintas e
caracteristicas de cada grupo profissional. De forma a uniformizar e simplificar a
complexidade dos resultados obtidos foram criadas temadticas gerais, enquanto categorias
analiticas, que condensam as diferentes perspetivas consideradas: i) Informagao sobre Big
Data: conhecimento, avaliacdo, descri¢do técnico-profissional e exemplificagdo; ii)
Expectativas futuras de potencial aplicacdo de Big Data: desenvolvimento, expansio e
antecipacdo de aplicacdo na investigacdo criminal (transfronteirica e organizada); iii)
Percecao sobre riscos de Big Data; e iv) Pareceres éticos e de direitos humanos.

Por fim, o quinto capitulo € uma agregacdo das conclusoes reunidas apds a
realizacdo deste percurso de investigacdo, onde se apresentam os pontos mais importantes
deste caminho de produ¢do de conhecimento cientifico. Nao obstante, ¢ um lugar de

reflexdo sobre o percurso realizado, um espago de pensamento e reconsideracdo sobre as
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diferentes opcdes tedricas e metodoldgicas adotadas e um intervalo de tempo onde se
podem analisar as vibracdes emergentes das diferentes perspetivas dos profissionais —
enquanto teias complexas que caracterizam as semelhancas e dissemelhangas que surgem

entre os discursos.
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Parte I

Enquadramento teorico
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Parte I: Enquadramento tedrico

1.1.  Contextualizacdo do objeto de estudo: Big Data

Inimeros sdo os autores, politicos, operadores do sistema policial e meios de
comunicac¢do social que referem que a Era do Big Data comegou (Boyd & Crawford,
2012). Em fevereiro de 2012, o New York Times anunciava a chegada The Age of Big
Data; no ano seguinte o The Economist noticiava Big Data como uma nova mina de ouro;
e 0 The Guardian identificava a técnica como a revelagdo por niimeros. Em varios
documentos oficiais € referido como o novo petroleo para a era digital e a proxima
revolucdo industrial. Consequentemente, muitos sdo aqueles que se debrugam sobre esta
possibilidade de acesso a enormes quantidades de informacdes produzidas por e sobre
pessoas, coisas e interagdes. Naturalmente, surgem debates em torno dos potenciais
beneficios e custos da andlise de sequéncias genéticas, interacOes, registos de saude,
registos telefonicos, de governo e outros tragos digitais deixados pelas pessoas (Boyd &
Crawford, 2012).

Na ultima década dois grandes desenvolvimentos estruturais ocorreram em
simultaneo: a vigilancia quotidiana e os grandes dados (Brayne, 2017). Tudo comega
com um objeto de atenc¢do descrito como o mundo digital ou o mundo dos dispositivos de
geracdo de dados online — Big Data. Esse mundo € concebido em linhas estereotipadas
de fluidez, mobilidade e aceleracdo continua que crescem, tornando-se cada vez mais
proliferos e instalando-se como processos de rotina como, por exemplo, a proliferacao de
dados sociais transacionais que agora sdo armazenados e analisados diariamente (Frade,
2016; Youtie, Porter & Huang, 2016). Temos, assim, uma entidade dindmica que se move
continuamente e rapidamente numa tnica dire¢io: para um crescimento e expansao cada
vez mais rapidos, e sempre para o futuro, mas um futuro sem promessa sendo a
continuagdo acelerada do presente. O tempo € assim definido: o tempo do digital, de
comunicacdes em rede — um tempo que ascende a medida que avanga, ndo s6 em volume,
mas em técnicas de eficiéncia (Frade, 2016). Atualmente, as sociedades evoluem,
paralelamente, a um processo de globaliza¢do que requer um alto nivel de controlo sobre
o espaco fisico e tempo, resultando na aceleracdo do ritmo da vida e das temporalidades
organizacionais — e isto tem consequéncias. Assim, é importante debrugarmo-nos sobre a

tecnologia, pois esta € considerada um grande recurso na compreensao do tempo e dos
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espacos — duas varidveis determinantes na compreensdo dos fendmenos sociais e
humanos (Aradjo, 2008). A datificagcdo — a conversdo de toda a informagdo em dados
analiticos — tornou-se um paradigma aceite como forma de compreender o
comportamento social e a sociedade. Com o advento dos sites, das redes sociais € com o
aperfeicoamento de todo o arsenal tecnoldgico, vérios aspetos da vida social comecaram
a ser quantificados como nunca antes tinham sido. Assim, a transformacio da sociedade
num meio digital criou uma industria de dados que os converteu em algo precioso, capaz
de se inserir em variadas dreas, procurando aumentar a sua eficicia e eficiéncia (Van
Dijck, 2014), sustentados na ideia de que a tecnologia permite a economizagao do tempo,
contribuindo para ganhos no tempo-espago, reforcando a sua utilizagdo e expansdo
(Aradjo, 2008). As Ciéncias Sociais foram uma dessas dreas, que nos dltimos anos se
tornaram maledveis a uma mudanca na vanguarda da anélise cientifica social (Haldford
& Savage, 2017). Consequentemente, o Sistema de Justica Criminal também se foi
expandido e crescendo, a medida que a digitalizacdo em massa de informagdes se foi
tornando uma possibilidade crescente (Brayne, 2017). E, por isso, importa antes de
afirmar o que quer que seja explorar o contexto onde as realidades e existéncias emergem
— atualmente entrelacado com o Capitalismo — porque as capacidades tecnoldgicas nunca
operam sozinhas. Concretamente, Big Data ndo se auto-gerou, mas surgiu como fruto do
capitalismo do conhecimento, como resposta ao desenvolvimento sem precedentes do
mundo tecnoldgico (Frade, 2016), penetrado pelas tecnologias da informagdo e
comunicacdo, pela capacidade cada vez maior de fintar distdncias e eliminar tempos,
através da velocidade de circulacdo e da hiper-imposi¢c@o do espaco virtual (Aradjo, Cogo
& Pinto, 2015). E todo este aparato mével, digital, fluido e anénimo leva a que se debata
a imersao do conhecimento cientifico neste palco interativo tecnolégico e o surgimento
de conhecimento cientifico a partir desta realidade informatica.

Nao obstante, o contexto europeu sofreu, também, modificacdes: algumas
paralelas as descritas anteriormente, outras que surgiram contrarias. No entanto, todas
estas mudancas se influenciam mutuamente e convergem para produzir alteragdes sociais
que influenciam os cidaddos. Atualmente, a Europa estd sob ameacas e ataques terroristas
e este arsenal influencia os valores fundamentais defendidos pela legislacdo: direitos,
liberdades e garantias; nao s6 da Unido Europeia (UE), mas também dos seus cidadaos.
Assim, surge um desafio: estabelecer o equilibrio entre a protecdo destes valores
fundamentais, aliado a capacidade de combater e prevenir os ataques e as ameagas

terroristas. Isto € um desafio, simultaneamente, politico, religioso, militar e social.
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Consequentemente, face a este dilema, sentiu-se a necessidade de mudar o paradigma de
atuacdo: de uma guerra tradicional ao terrorismo, para uma guerra mais tecnoldgica, que
va além das politicas de seguranga ja existentes. No entanto, a procura de respostas
tecnoldgicas adequadas aos ataques terroristas levanta questdes ao nivel das liberdades,
privacidade e protecio de dados. E assim, afigura-se imprescindivel alcangar o equilibrio
certo entre a privacidade individual e a seguranca social na Era Do Mercado Digital
(Gongalves, 2017; Drewer & Miladinova, 2017). Neste contexto, uma das inimeras
facetas desta revolucdo digital é, particularmente, o surgimento do conceito dos dados,
anteriormente explorado (Drewer & Miladinova, 2017). E a forma como a sociedade
adota, rejeita, usa e modifica estes grandes dados e as novas tecnologias, pode provocar
alteracdes nas relacdes de poder, na concecdo de novas identidades e na producdo de
desigualdades (Selin, 2008). As mudancas que a sociedade opera devem ser perspetivadas
sob alcada do tempo e das temporalidades, dai a importancia de compreender e delinear
as alteracOes contextuais, sociais, politicas e ambientais que circundam o surgimento de
Big Data. Os conceitos de tempo e de temporalidade estdo, entdo, subjacentes aos
processos histdricos que caracterizam as mudancas sociais e, por isso, importa té-los
como foco de andlise para uma compreensdo holistica dos (novos) paradigmas que

surgem; enquanto objetos e recursos de poder (Araujo, 2012).
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Figura I: Emergéncia e contextualizacdo de Big Data.
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1.2.  Definicdo concetual e operacional de Big Data

A defini¢do de Big Data nao é consensual, mas a maior parte dos autores utilizam
o conceito para se referirem aos conjuntos de dados que sdo recolhidos, analisados,
convertidos em algoritmos', categorizados numericamente e identificados por via de um
indice calculado para, posteriormente, extrair informacio destes dados que informe e
oriente as politicas criminais (Gongalves, 2017; Chan & Moses, 2017; Lyon, 2014;
Drewer & Miladinova, 2017; Lefevre, 2017; Matzner, 2016; Wood, Ball, Lyon, Norris &
Raab, 2006). Ou seja, frequentemente, Big Data surge na literatura como uma técnica que
agrega e trata um enorme conjunto de dados: trabalha com um volume infinito de
informacdes. E estes conjuntos de dados sdo tratados e analisados a uma velocidade feroz,
em tempo real; sdo exaustivos e abrangentes, detalhados e partilhados (Gandy Jr, 1989;
Lyon, 2014; Youtie et al., 2016; Gongalves, 2017). As fontes destes dados podem surgir
de diversas formas, entre elas: 1) dirigidos (por via dos circuitos de camaras de vigilancia,
por exemplo); ii) automatizados (localizacdo geograifica detetada pelo telemével, por
exemplo); e ii1) voluntdrios (por exemplo, a cedéncia de dados pessoais por parte dos
individuos) (Lupton & Michael, 2017; Chan & Moses, 2015; Lyon, 2014). Geralmente,
a definicdo de Big Data envolve (pelo menos) trés consideragdes: o grande volume de
dados que agrega, a velocidade segundo a qual os dados sdo processados e a variedade
dos dados, o seu formato e estrutura (Chan & Moses, 2015; Prainsack, 2019). Por sua
vez, Boyd & Crawford (2012) apresentam uma defini¢do de Big Data enquanto fenémeno
cultural, tecnologico e académico que resulta da interacdo de trés elementos: a tecnologia
(maximiza o poder computacional e a precisdo algoritmica), a andlise (identificacdo de
padrdes por via de um conjunto de dados) e a mitologia (a crenca generalizada de que
grandes conjuntos de dados oferecem formas maiores de inteligéncia e conhecimento)
(Chan & Moses, 2015). Bartlett, Lewis, Reyes-Galindo & Stephens (2018) posicionam o
Big Data como o modo indispensdvel de pesquisa do século XXI em toda a academia,
alegando que a ciéncia social com dados e computagdo intensiva € um fendmeno
contemporaneo (Halford & Savage, 2017).

O Big Data depende de softwares para exercer a vigilancia (Lyon, 2014; Matzner,

2016; Halford & Savage, 2017), o que significa que a vigilancia automatizada se torna

1 ~ o . . . - . .
Constru¢do matematica com uma estrutura finita, abstrata e eficaz, que cumpre uma determinada finalidade, sob certas disposi¢des

(Mittelstadt, Allo, Taddeo, Wachter & Floridi, 2016).
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uma possibilidade crescente (Gandy Jr, 1989; Boyd & Crawford, 2012; Frade, 2016;
Matzner, 2016). Além disso, Big Data opera numa vigilancia cada vez mais inclinada em
operagdes que se concentram no futuro — descartando o presente e o passado. No contexto
da governanga neoliberal, esta antecipacdo, provavelmente, colocard maior énfase na
vigilancia para gerir as consequéncias, do que na pesquisa sobre a compreensdo das
causas dos problemas sociais como o crime e a desordem (Lyon, 2014).

Ancorados sob uma lente geral dirfamos que o Big Data é um fendmeno que esti
a mudar fundamentalmente o que sabemos e o que fazemos — é tudo o que envolve
capturar, armazenar, partilhar, avaliar e atuar sobre informagdes que os seres humanos e
dispositivos criam e distribuem usando tecnologias e redes baseadas em sistemas
informaticos (Gandy Jr, 1989; Herschel & Miori, 2017; Lyon, 2014; Wood et al., 2006).
O Conselho Europeu, relativamente a esta questdo, refere que a rdpida evolucdo
tecnologica e a globalizagdo alteraram profundamente o mundo a nossa volta e trouxeram
novos desafios para a protecdo de dados pessoais (Gongalves, 2017), o que surgere que
Big Data ¢ muito mais do que apenas um grande nimero de dados armazenados, € um
fenémeno sociotécnico complexo que congrega a interacdo entre diferentes ciéncias,
poderes e tecnologias. Araujo et al. (2015) referem que as mobilidades significam,
também, precisamente, complexidades, reforcos de planeamento, organizagdo e controlo,
visto que a circulacdo dos individuos e da prépria informagao processa-se, atualmente,
mediante cddigos cada vez mais elaborados de vigilancia, para a qual contribuem as
tecnologias digitais.

O Big Data faz uso pratico destes grandes dados para formular Teorias acerca do
sujeito que € observado e vigiado, ainda que nao diretamente. No fundo, € uma relacdo,
mediada digitalmente, entre os sistemas de vigilancia e o individuo — ao invés da
tradicional relagcdo de proximidade interativa (Ball, Di Domenico & Nunan, 2016; Lyon,
2014). A agdo humana € codificada, ou seja, convertida em simbolos com significado
especial (Aas, 2006), como que se cada passo humano fosse uma senha comunicada por
via de uma linguagem digital (Costa, 2004). Através desses codigos e simbolos, a
atividade humana, bem como, a identidade individual, sdo armazenadas em bases de
dados oficiais e partilhadas com outros centros policiais, por exemplo (Gandy Jr, 1989;
Aas, 2006). O corporal fundido com o tecnoldgico prevalece, hoje em dia, como a
principal fonte de informacao (Souza, 2010) — vista, inimeras vezes, como a verdade.
Estamos sob um poder que traduz a vida em padrdes de informacao, que nos leva para

outros niveis de abstracdo (Aas, 2006).
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Assim sendo, € evidente que com o advento do Big Data, paralelamente ao
desenvolvimento da tecnologia (Matzner, 2016), se criou uma relacao humano-algoritmo
que moldou as formas como os seres humanos sdo tratados e classificados (Lyon, 2014;
Wood et al., 2006) — através de softwares o comportamento humano € convertido em
algoritmos e, sob um numero, é representado graficamente para que seja codificado e
interpretado (Matzner, 2016; Wood et al., 2006; Kubler, 2017). A forma como os
dispositivos se aproximam das pessoas e/ou das redes desafia-nos a (re)pensar a
proximidade e a intimidade (Van der Velden, 2015). Os processos tecnoldgicos
converteram-se em mecanismos pelos quais novas realidades culturais sdo produzidas,
alterando os padrdes tradicionais e criando mais e maiores possibilidades para os
individuos negociarem a sua identidade em relacdo ao uso do seu tempo e do seu espaco
(Araujo, 2008). E toda esta panodplia tecnoldgica levanta questdes, desde logo, acerca da
fiabilidade dos dados obtidos e das conclusdes retiradas das analises desses dados;
também no que toca ao surgimento de uma sociedade panética, que em tudo se assemelha
ao Big Brother, por via de uma vigilancia permanente, invisivel e penetrada em todos os
intersticios sociais (Matzner, 2016), onde o Estado — entidade detentora do poder — se
mantém fora do alcance dos individuos e estes tltimos estdo numa posi¢do de constante
observacdo (Costa, 2004). Atualmente, a vigildncia exerce-se ndo apenas sobre um
individuo, mas sobre a globalidade (Fréis, 2007; Matzner, 2016), com vista a garantir a
“seguranca publica nacional”, ao mesmo tempo que se luta contra a¢des terroristas cada
vez mais eminentes (Souza, 2010; Drewer & Miladinova, 2017; Wood et al., 2006;
Wittendorp, 2016).

Assim, o Estado parece ser entidade responsdvel pela definicdo de ciéncia e
tecnologia, promovendo, mediante esta, o que deve favorecer, ou ndo, de apoio a
sociedade. Assim, este, definindo o bem publico e desmistificando o que deve usufruir de
investimento, define o rumo da Ciéncia e os meios que o permitam, bem como, soluciona
as controvérsias que possam emergir da Ciéncia (Jasanoff & Kim, 2009). Desta forma,
converte-se numa entidade extremamente relevante para o progresso cientifico. E um
contexto complexo e em constante mudanca, que tem influéncia nos processos de
constru¢do de redes de conhecimento internacional, visando colaborar na produgdo de
conhecimento cientifico (Fontes & Aratjo, 2013), mas também na procura de solug¢des
para a resolucdo dos problemas eminentes. Quanto a isso, a tecnologia pode facilitar a
concretizacdo deste objetivo — hé atividades que se facilitam pelo uso da tecnologia, no

entanto, esta ultima também provoca profundas reconfiguragdes nos tempos atuais de
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pesquisa, trabalho e investigacdo, especialmente porque possibilita a realizag@o de tarefas
atualizadas a qualquer hora e em qualquer lugar: verifica-se uma colonizag¢do dos tempos
e espacos (Araujo, 2008). Esta globalizacdo das préticas cientificas € potenciada pelo
advento das técnicas de Big Data na medida em que, enquanto técnica tecnoldgica e
digital, refor¢a a possibilidade de troca e partilha transnacional de saberes, culturas,

conhecimentos e vidas.
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Figura 2: Defini¢cdo concetual e operacional de Big Data.
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1.3. O caso de Edward Snowden

Em junho de 2013, quando Snowden deu voz a arquitetura de opressdo projetada
pela Agéncia Nacional de Seguranca (ANS), nos Estados Unidos da América (EUA), a
magquinaria da vigilancia teve um rosto desenhado e uma identidade que ficou conhecida
por todos aqueles que andavam a ser vigiados (Van Dijck, 2014; Lyon, 2015; Matzner,
2016; Gongalves, 2017; Bakir, Feilzer & McStay, 2017; Matos, 2018). A partir desse
momento, o tema da vigilancia — principalmente a tecnoldgica, digital e informdtica —
jamais fora falado da mesma forma, visto que a populagdo tomou conhecimento de que
era controlada nas mais diversas facetas da sua vida social, nomeadamente via redes
sociais, localizacdo geogréfica, histérico de chamadas e inimeros setores que sio
“privados” (Van Dijck, 2014; Wright & Kreissl, 2015; Matos, 2018). Na concecdo de
Van der Vlist (2017) as tecnologias de rede de vigilancia perderam a inocéncia apds estas
revelacdes que tiveram um forte impacto critico especifico. No fundo, fora este o objetivo
de Snowden: desbloquear o debate publico acerca das invasdes de privacidade que eram
feitas (Van Dijck, 2014; Young, 2017). E estas revelacOes desencadearam indignacdes e
ansiedades (Guzik, 2009). Por exemplo, segundo as declaracdes de Snowden, a ANS,
usava dispositivos como telemdveis e computadores para ativar a sua localizacdo
geografica e identificar e vigiar os individuos; acedia aos sites visitados, aos enderecos
acedidos e esses dados eram convertidos em algoritmos e inseridos nas suas bases de
dados — sem que houvesse consentimento por parte dos individuos vigiados. Existiam
cerca de quase cinco bilides de registos de teleméveis recolhidos pela ANS, por dia,
permitindo aceder a localizagdo destes individuos. Desta forma, também eram analisados
padrdes de comportamento para revelar mais informacdes pessoais e relacdes entre os
diferentes individuos (Guzik, 2009; Lyon, 2014; Wright & Kreissl, 2015; Gongalves,
2017; Matos, 2018). Ou seja, provou-se que a ANS detinha numerosos programas que
podiam ser classificados em apenas algumas categorias de tecnologia de vigilancia como
escutas telefonicas, codificagcdo, exploracao, ferramentas de andlise e bases de dados (Van
der Vlist, 2017).

ApdOs a quebra deste siléncio muitas mudangas operaram nas praticas de
vigilancia, que jamais teriam sido possiveis se Snowden nio tivesse operado a esta rutura.
Desde logo se verificou a mudanca para uma vigilancia em massa, direcionada e que faz
uso maci¢o de metadados (Lyon, 2015; Young, 2017). Estes dados sdo, posteriormente,

agregados, sintetizados e analisados e as pessoas sdo constantemente vigiadas,
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controladas e supervisionadas, sem que o saibam e podem ser consideradas suspeitas por
estarem, simplesmente, num determinado local (Bakir et al., 2017). Os governos apoiam-
se nesta defesa da ‘“seguranca nacional” para legitimar esta vigilancia cada vez mais
penetrante nos intersticios sociais, como uma politica de ligacdo de pontos que visam
prever os fendmenos criminais antes que estes se emancipem (Lyon, 2014; Young, 2017),
potenciando o fendmeno de transparéncia forcada em que, secretamente, se exige uma
total visibilidade dos cidaddos para maximizar a seguranca, sem o conhecimento nem
consentimento destes (Bakir et al., 2017). Muitos sdo os autores que referem o aspeto
estatal da vigilancia: esta ultima como resultado de uma racionalidade implacavel
expressa em procedimentos burocriticos, esta condicdo cultural constrangedora
indubitavelmente ajuda a explicar a razdo pela qual a vigilancia é continuamente auto-
aumentada. E importante que a compreensdo da vigilancia se opere no seu contexto
social, politico-econdmico e cultural (Lyon, 2015; Young, 2017; Cinnamon, 2017).
Assim, surge a ideia de que se opera a governabilidade do crime, através da tecnologia —
o crime é a maior preocupacao social e estatal e, por isso, legitima todas as praticas de
seguranca adotadas. As declaragdes sobre privacidade feitas por governos e empresas
podem ser consideradas como uma ferramenta de poder e governanga a servico do
capitalismo informacional, sob a perspetiva de Coll (2014). Inicialmente, a liberdade,
definida como um recurso fundamental, converte a privacidade numa pré-condi¢do para
uma economia florescente no contexto da sociedade da informacgao (Coll, 2014). E a
tecnologia comega a ser percecionada como uma ferramenta para a segurancga, controlo e
prevencdo da criminalidade. No fundo, comprovou-se a codificacdo da vida e relacdes
sociais em algoritmos, e o registo destes cddigos em bases de dados, partilhadas,
escrutinadas e analisadas (Gandy Jr, 1989; Ball et al., 2016; Wittendorp, 2016), sendo
que as agéncias de governo procuraram sempre minimizar os efeitos dos metadados
(Lyon, 2014). No entanto, € preciso ressalvar que o uso dos grandes dados ndao é mero
resultado do potencial tecnolégico em desenvolvimento, mas de abordagens especificas
de gestdo do risco em industrias de seguranca (Lyon, 2015).

Face as revelacOes de Snowden, a maquina opressora alegara de que se tratava de
um mecanismo que previa proteger as populacdes, afirmando que ndo se poderia exigir
uma percentagem méaxima de seguranca, sem um valor minimo de invasdo da privacidade
— esta ultima seria consequéncia da garantia de seguranca e protec¢ao publica. Como que
se devesse haver uma submissao a esta politica de escrutinio da vida privada para que as

ameacas criminais nao os atingissem, a semelhanc¢a de uma atitude de escravidao (Orwell,
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2009; Coll, 2014). Todos aqueles que ouviram e viram facetas da sua vida a serem
observadas, analisadas, partilhadas e convertidas em nudmeros, deveriam aceitd-lo,
tornando-se vitimas do proprio sistema que alegava a sua protecio e seguran¢ca maxima
— como que se a aceitacdo livre deste escrutinio, por parte das Agéncias de Seguranca
Estatais, lhes desse o estatuto de agentes do Sistema por auxiliarem as investigacdes.
Houve uma obrigacdo em cooperar, desta forma, com o sistema, aceitando a sua
hipocrisia burocrética — a criacdo de Cddigos e Leis que visam, protegem e defendem o
direito a privacidade e, noutra esfera politica, o direito estatal de invadir esta privacidade
e aceder as esferas humanas para garantir a segurancga holistica — tornando-nos vitimas
potenciais da Institui¢do e cidaddos completamente controlados por esta (Costa, 2004;
Orwell, 2009). Assim, houve, pelo menos, trés atores importantes neste acontecimento:
agéncias de governo, corporacdes privadas e, embora de forma involuntdria, os cidadaos
(Lyon, 2014). Este € um exemplo claro do que Brown & Michael (2003) relatavam acerca
dos fracassos das propriedades tecnoldgicas: por vezes, as tecnologias desdobram-se em
formas inicialmente ndo previstas. Ou seja, inicialmente os Grandes Dados foram
projetados e concebidos para garantir a seguranca maxima e plena dos cidaddos e
acabaram por violar a sua privacidade. A questdo que se levanta, depois, é se podemos
apreender e aprender algo com os fracassos do passado futuro. No fundo, hd uma
centralizacdo nas capacidades da tecnologia e no seu papel fundamental, em detrimento
de uma reflex@o debrugada sobre a sociedade que lida com os impactos inevitdveis do
impulso da tecnologia (Brown & Michael, 2003). No fundo, as dececdes e os fracassos
sdo caracteristicas inerentes da ci€éncia inovadora e da tecnologia (Tutton, 2011).

N3ao obstante, a0 mesmo tempo que se operam estas reflexdes, gradualmente, a
datificacdo acabou por se converter num meio legitimo de acesso para compreender e
monitorizar o0 comportamento humano — tornando-se numa oportunidade revoluciondria
de pesquisa para o investigar (Van Dijck, 2014). Assim, consequentemente, esta tematica
do Big Data em particular, e da vigilancia, no geral, surge mais acentuada e desenvolvida
a partir deste momento, porque emerge quando as pessoas se apercebem e tomam
conhecimento que estdo a ser vigiadas e que os seus dados estdo a ser alvo de invasao
(Lyon, 2004; Gongalves, 2017). Desde entdo, os debates em torno do Big Data enquanto
ferramenta de vigilancia invisivel sdo inimeros, atualmente, na Era dos Grandes Dados
os autores debatem as consequéncias ligadas a imersio humana nesta sociedade
tecnologica e digital (Taylor, 2017; Boyd & Crawford, 2012; Wood et al., 2006). Esta

temdtica surge estreitamente conexa ao tema geral da vigilancia e aos seus estudos
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(surveillance studies), que se intensificam logo apds o 11 de setembro, em simultineo
com o progressivo interesse em dreas relacionadas com a vigilancia, privacidade, direitos
civis e tecnologia (Fréis, 2007; Fréis, 2015; Lyon, 2015; Matzner, 2016; Wood et al.,
2006; Costa, 2004; Souza, 2010). E um tema de forte problematizagao desde sempre, no
entanto é tanto mais complexo quanto mais aprimoradas e emaranhadas sdo as
ferramentas disponiveis para exercer a vigilancia (Fréis, 2015).

A partir deste momento, na Europa agregou-se um conjunto de preocupagdes
sobre o crescimento dos sistemas de vigilancia global que recolhem e recuperam
quantidades incalculaveis de dados com riscos potencialmente graves, ndo apenas para a
protecdo de dados e privacidade, mas, em ultima andlise, para as liberdades e pelo sistema
democratico em geral. Esta noticia teve o efeito de chamar a atenc¢ado publica e politica
para o fendmeno emergente do Big Data e para os riscos € incertezas que isso acarreta.
Na sua revisdo dos programas de vigilancia apds o caso Snowden, a Comissdao Europeia
deduziu que as atuais praticas de vigilancia reforcadas pelo progresso tecnoldgico
representam uma reconfiguracdo da inteligéncia tradicional, facilitando o acesso a uma
escala muito maior de plataformas para extracdo de dados, do que a vigilancia do passado,
implicando assim uma mudanca na propria natureza dessas operagoes (Wright & Kreissl,

2015; Gongalves, 2017; Matos, 2018).

1.4.  Big Data —uma nova forma de exercer a vigilancia?

Vivemos numa época de expansdo e intensificacdo da vigilancia, nos mais
diversos setores e, a propdsito de tal constatacdo, surgem autores que dizem que estamos
sob al¢ada de uma sociedade da vigilancia — que tem beneficios e consequéncias (Fuchs,
2011; Costa, 2004; Marx, 2004; Wood et al., 2006). A verdade é que, atualmente, o
Governo faz uso da vigilancia para dar garantias de paz, seguranca e controlo social
(Lyon, 2004; Fuchs, 2011; Skinner, 2018). Esta € apresentada como um fenémeno geral
e universal das sociedades, sendo concetualizada como um fenémeno social positivo,
autoevidente e constante (Fuchs, 2011)%, tendo-se convertido, gradualmente, numa

pratica omnipresente nas sociedades modernas (Lyon, 1992; Brayne, 2017; Lyon, 2014).

2 Entenda-se aqui a vigilancia definida, de acordo com Lyon (2014), ou seja, como uma atividade quotidiana racional de controlo da

informac@o na Modernidade, tendo fins de produgdo e consumo nas sociedades capitalistas, respeitando a burocracia estatal.
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Em meados do final do século XX, o desenvolvimento tecnoldgico repercutiu-se
nas técnicas de vigilancia, transformando-as (Costa, 2004; Marx, 2004; Lyon, 2004;
Wood et al., 2006; Machado & Santos, 2016; Brayne, 2017) e no discurso de politicos e
autoridades de forcas de seguranca em todo o mundo, a tecnologia € frequentemente
avancada como uma ferramenta poderosa e inovadora na prevencdo, dissuasdo e luta geral
contra o crime (Fréis & Machado, 2016). Verificou-se o surgimento de redes interligadas
de partilha de informacdo, a capacidade de processar, manusear, transmitir € armazenar
dados, os computadores transformaram-se em aparelhos de observacdo, simulacdo e
processamento de dados e surgiram as tecnologias de localizacdo geografica em tempo
real. Todo este arsenal tecnoldgico reconfigurou as técnicas tradicionais de controlo da
ordem publica e da criminalidade, por parte dos 6rgaos governamentais (Gandy Jr, 1989;
Graham, 1998; Marx, 2004; Fuchs, 2011), sendo as tecnologias computacionais, também,
responsaveis pela expansio da vigilancia no sentido do controlo da informacao (Lyon,
1992; Wood et al., 2006). O desenvolvimento e a densificagdo tecnoldgica permitiram a
emergéncia de novas formas de (bio)poder (Foucault, 1994), reforcando, desta forma, a
ideia ja explanada de que a vigilancia omnipresente — “panotico tecnoldgico” (Cunha,
2008: 71) — visa salvaguardar o estado de seguranga publica maxima (Cunha, 2008;
Skinner, 2018). No entanto, o que se observa € que, a par deste desenvolvimento de novas
formas de vigilancia, continuam a aplicar-se e a fazer-se uso das tradicionais formas de
vigilancia e isto reflete uma intensificacdo desta — novas ténicas agregam-se as antigas e,
por isso, 0 que se averigua € um maior arsenal de vigilancia social (Marx, 2004).

Consequentemente, a tecnologia moderna possibilita um controlo técnico e uma
supervisdo anénima: o desenvolvimento das novas tecnologias cria condi¢des para que
se desenvolva uma nova vigilancia (Gandy Jr, 1989; Lyon, 1992; Lyon, 2004; Marx,
2004; Wood et al., 2006; Fuchs, 2011). No entanto, esta vigilancia de dados, ou seja, a
supervisao dos cidadaos com base em dados online, difere, essencialmente, da vigilancia
tradicional na medida em que esta dltima prevé a monitorizacao vigilante dos individuos
com fins especificos, enquanto que a vigilancia de dados inclui o controlo continuo dos
dados individuais sem fins pré-definidos, nem declarados (Van Dijck, 2014). E uma
vigilancia cada vez mais incentivada por sensores, computadores, aplicativos de
softwares, redes e outras tecnologias que evolui, progressivamente, de alvos individuais
para um olhar persistente indiferenciado sobre populacdes inteiras (MacWillie, 2018).
Assim, consequentemente, surge uma vigilancia descentralizada e em rede, operada por

diversos agentes, dispersos e heterogéneos, potenciada pela disponibilidade das redes
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digitais (Gandy Jr, 1989; Graham, 1998; Costa, 2004; Fuchs, 2011; Aas, 2006). A
atividade de vigiar converte-se numa atividade andnima, fluida e modvel, onde as
organizagdes que vigiam estdo cada vez mais omnipresentes, mas ocultas perante os
vigiados (Lyon, 2004; Marx, 2004; Costa, 2004; Lyon, 2014); estes dltimos, por sua vez,
tornam-se cada vez mais transparentes sob o olhar vigilante (Costa, 2004; Lyon, 2014;
Wood et al., 2006; Ferreira, 2014) — este paradoxo € acentuado com o advento do Big
Data, como que se a recolha de dados pessoais, a vigia dos individuos, o seu controlo e a
conversao das suas atividades em numeros fosse uma componente vital a sociedade
contemporanea (Wood et al., 2006). Nao hd um tnico ponto geografico de acesso a
informacao, ela pode ser consultada a partir de qualquer lugar. Da mesma forma, nao ha
uma tUnica base de dados eletrénica para vigildncia, mas muitas dispersas que podem ser
usadas em conjunto por atores poderosos com o objetivo de realizar pesquisa interligada
de dados (Graham, 1998; Fuchs, 2011; Aas, 2006; Wood et al., 2006; Prainsack, 2019) —
verifica-se o surgimento de uma sociedade transparente, que opera com uma vigilancia
pos-Snowden, baseada em algoritmos (Bakir et al., 2017). Consequentemente, as
tecnologias da vigilancia tém migrado de métodos geograficos centralizados e
temporalmente descontinuos para métodos geograficamente descentralizados e
temporalmente continuos (Gandy Jr, 1989; Lyon, 2004; Fuchs, 2011).

Esta pandplia tecnolégica — onde os dados podem ser consultados a partir de
qualquer lugar, visto estarem disponiveis a partir de qualquer ponto digital, dificulta o
estabelecimento de limites sobre quem e de que forma estes dados podem ser acedidos
(Prainsack, 2019). Alids, reflexo disso sdo as definicdes contemporaneas de vigilancia
que ndo incluem uma distincdo entre relagdes sociais e forgas tecnoldgicas da vigilancia
(Fuchs, 2011), ou seja, parece ndo estar claro se a vigilancia € considerada uma tecnologia
ou uma relagdo social (Lupton & Michael, 2017; Lyon, 1992; Lyon, 2014; Wood et al.,
2006). Big Data tem o poder de se materializar numa vigilancia estruturalmente
especulativa: dados que aparentemente nao se relacionariam a um objetivo estratégico
particular podem produzir correlagdes imprevisiveis, mas uteis. Além disso, visa
acumular um arquivo que pode ser pesquisado e classificado, de forma retrospetiva. Este
arquivo tem aspetos positivos e negativos: positivos na medida em que permite a consulta
repetida das imagens, factos e aspetos necessdrios a intervengdo; negativos, por sua vez,
visto que vincula os individuos as cenas do crime, reconstruindo os seus movimentos,

identificando-os e, eventualmente, capturando-os (Andrejevic & Gates, 2014).
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No fundo, as circunstancias mudaram e a vigilincia sofreu alteracdes,
principalmente no que toca a sua margem de acdo e abrangéncia (Costa, 2004; Frois,
2007; Lyon, 2014). Por exemplo, existem camaras de vigilancia em todos os lugares —
publicos e privados — que captam imagens sobre a totalidade dos individuos (Lyon, 2004;
Wood et al., 2006; Machado & Santos, 2016; Fréis, 2007), ha um crescente
desenvolvimento da recolha e armazenamento de informa¢do com potencial uso politico
e militar (intelligence) e o desenvolvimento do data mining (Machado & Santos, 2016;
Matos, Santos & Machado, 2016). E, assim, os maiores alvos desta vigilancia continua
sdo os cidaddos: os seus dados sdo continuamente analisados, processados e armazenados
pelos sistemas de vigilancia (Aas, 2006; Maciel & Machado, 2014; Lyon, 2014), que
evidenciam modos de controlo social e de submissdo do sujeito que sdo, em muitos
aspetos, semelhantes ao que Foucault (1999) caracterizou como panoético, na medida em
que colocam os individuos em estado de submissio pelo facto da vigilancia ocorrer de
modo universal e permanente. Este tipo de vigilancia é pré-construtiva, recolhendo e
armazenando informacdo de forma aberta, dirigida, indiscriminada e a qualquer pessoa
(Machado, Queirds, Martins, Granja & Matos, 2018). Trata-se de uma vigilancia que se
exerce como resposta a evolugdo do nivel de sofisticagdo das tecnologias, enquanto
elementos essenciais da sociedade global, capitalista e financeira (Aragjo et al., 2015).

Estas novas formas tecnoldgicas de controlar, vigiar e supervisionar os individuos
viram a sua expansdo, evolu¢do e complexificacio apds o acontecimento do 11 de
setembro, como ja referido, nos EUA e sustentam-se nas politicas de segurancga
antiterrorismo (Lyon, 2004; Aas, 2006; Souza, 2010; Brayne, 2017), reforcadas e
repensadas também na consequéncia dos ataques a Madrid em 2004, a Londres em 2005
e a Paris em 2015 (Wittendorp, 2016; Matos et al., 2016). A partir deste momento, mais
e maiores técnicas de vigilancias comecaram a expandir-se mundialmente, a0 mesmo
tempo que se espalhava e alargava o panico moral (Lyon, 2004), o Conselho Europeu
reuniu e langou propostas que reforcavam a cooperacdo policial transnacional, com vista
a reduzir e controlar as ameacas terroristas, a0 mesmo tempo que procurava gerir o
sentimento de inseguranga — surgiram tecnologias que ambicionavam sustentar-se num
raciocinio politico e que tiveram repercussoes na atuacdo das institui¢des policiais
(Wittendorp, 2016). A luta contra o terrorismo estava instalada, pois a seguranga era vista
como um fenémeno socialmente produzido e, por isso, tinham de ser criadas condi¢des a
sua implementacdo (Wittendorp, 2016; Brayne, 2017). E a estas politicas de seguranca

acrescem-se outras, que tém como objeto de controlo e vigia o corpo € o0
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supervisionamento dos seus movimentos (Aas, 2006; Ferreira, 2014). Assim, a vigilancia
foi sendo expandida e estimulada, bem como, legitimada, tendo-se tornado alvo de
interesses que visavam a melhoria das suas operagdes, tendo sido amplamente financiada
para ser melhorada, no que toca ao desenvolvimento de novos sensores e programas de
dados que produzissem estratégias de inteligéncia (Brayne, 2017). Este investimento em
sistemas tecnoldgicos potencia a recolha massiva e constante de dados e a construcdo de
sistemas de informagdo organizados e sistemadticos, criando uma cultura de controlo do
crime assente num regime intensivo de regulacdo, inspecdo e controlo social (Queirds,
2018). Ou seja, um dos projetos tecnoldgicos levados a cabo por Estados-membros para
a mitigacdo do risco foi a expansio da vigilancia tecnoldgica e digital. E enquanto a maior
parte dos sistemas de vigilancia operam segundo uma légica reativa e pré-construtiva,
Big Data apoia-se em tecnologias que seguem uma logica proactiva e reconstrutiva: tem
como objetivo recolher informacdo que permitird identificar individuos onde a sua
presenca corporal e os seus atos seriam invisiveis para qualquer tecnologia de observacao
direta no local e tempo em que esses atos aconteceram (Williams & Johnson, 2004;
Machado & Granja, 2018). Big Data converte o mundo em dados e codifica e regista
movimentos da sua globalidade — suspeitos e ndo suspeitos, populacdo como um todo
(Andrejevic & Gates, 2014).

Assim, consequentemente, o interesse contemporaneo da vigilancia centra-se nos
computadores (Gandy Jr, 1989; Lyon, 1992; Lyon, 2004; Marx, 2004). Gera-se muita
informacao, por via da partilha transnacional de dados (Lyon, 2004; Williams & Johnson,
2004) — informacdo essa que deixa rastos infinitos, podendo ser retomada, reanalisada e
alvo de retratamento sempre que os 6rgaos responsaveis pelo seu armazenamento facam
questao disso. E o trabalho exercido sobre estas informacdes e estes dados sdo andlises
complexas que inter-relacionam pessoas, eventos e interagdes € que requer,
consequentemente, um alargamento da rede de controlo social. Estas alteracdes no
controlo social, bem como, na vigilancia — suas técnicas e materializacdes — sdo vistas,
por inimeros autores, como uma resposta as transformacdes técnicas e sociopoliticas que
ocorreram nos ultimos tempos, que t€m consequéncias (ndo intencionais) na privacidade
social e individual. E uma vez que este aprimoramento técnico j4 faz parte dos intersticios
sociais (Ferreira, 2014), importa estuda-lo. Desde que se comecou a estudar o tema, um
dos focos de argumentacdo centra-se em torno das implicacdes potencialmente nocivas
da sua vertente tecnoldgica que, pela sua incessante sofisticacdo e progressiva capacidade

de aglomerar e cruzar dados, identificar padroes comportamentais, criar perfis, classificar
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e compartimentar pessoas, grupos, comunidades — torna esta praticas propensas a um
fenémeno de desvirtuamento da fung¢do. Problematiza-se a potencialidade da vigilancia
tecnoldgica, que vai para além do que € declarado pelos governos e policias — demonstra-
se a forma como essa presenga ubiqua pode ser danosa para o cidadao, na medida em que
interfere e condiciona direitos civis, como a liberdade, o direito a privacidade, a
confidencialidade; e, também, revela-se como os sistemas de vigilancia, ao operarem
numa base de diferenciacdo social, contribuem para a classificacdo, descriminagdo e
segregacdo de pessoas e grupos (Fréis, 2015). Além disso, o modelo Big Data parece um
pouco extravagante: mobiliza a promessa do excesso de dados transmitindo a ideia de
que a tecnologia estd a emergir para controlar tudo sobre todos em todos os momentos e
armazena esses dados em formato legivel. O problema deste modelo reside,
necessariamente, no facto de ficar &quem do seu objetivo — a Uinica maneira de garantir
que nada € esquecido € reproduzir o mundo na sua totalidade em forma de dados gravados
e, portanto, gravar dados sobre o processo de gravagdo em si e assim sucessivamente. No
entanto, ndo ha garantias de que os dados recolhidos sdo abrangentes ou representantivos.
Assim, os criticos referem que se trata de uma abordagem antiquada dos dados: uma
énfase excessiva dada ao seu conteudo, ao invés da sua eficdcia funcional (Andrejevic &
Gates, 2014).

Kierkegaard (2008) refere que, fruto das mudangas sociais e contextuais, a aboli¢do
das fronteiras entre os Estados-Membros levaram a desafios na seguranga. No contexto
de melhorar esta ultima, como j& referido, iniciativas recentes concentraram-se no
intercambio de informagdes, ao abrigo do principio da disponibilidade. Segundo este
principio, deve ser feito pleno uso das novas tecnologias e também deve haver reciproco
acesso a bases de dados nacionais; a0 mesmo tempo que o Tratado, onde este principio
se abriga — Priim — visa promover o intercimbio de informagdes entre as autoridades
responsdveis pela aplicagdo da lei. Skinner (2018) também explora estas mudangas
sociais — enquanto molas propulsoras do desenvolvimento tecnolégico como ferramenta
ao servico da vigilancia e a sua expansdo. As novas tecnologias sociais monitorizam
corpos, 0s seus movimentos e atividades e sdo um investimento enorme nos EUA,
constituindo-se como parte de um fendmeno internacional mais amplo — as tecnologias
como corregdes e solugdes para questdes complexas de seguranca. Um exemplo claro
disso reside na génese de multiplos sistemas computarizados conectados de recolha,
armazenamento e andlise de dados que permitem a partilha de informagdes pessoais

importantes. Estas novas formas de se fazer Ciéncia ndo servem apenas fins de controlo
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e vigilancia, mas atribuem, também, aos cidaddos um rétulo e coloca-os em grupos
especiais de vigilancia (Skinner, 2018).

Consequentemente, o “crime” foi sendo eleito, gradualmente, como uma justificativa
legitimadora dos discursos politicos sobre o risco, que visavam reforcar, aprofundar e
aprimorar a vigilancia (Wright & Kreissel, 2015), ou seja, hd uma intensificacdo destes
discursos que, por sua vez, visam reforcar as estratégias maximas de seguranca (Jasanoff
& Kim, 2009) — observa-se uma gradual transformacao das sociedades disciplinares em
sociedades de seguranca (Maciel & Machado, 2014). Assim, visa alcangar-se e garantir-
se a segurancga através da gestdo do risco e a eminéncia das ameacgas (Weber, 2016;
Johnson & Williams, 2007; Skinner, 2018), ou seja, hd uma centraliza¢do na gestdo da
ameaca criminal através da previsdo do risco (Bakir et al., 2017; Machado et al., 2018).
Sendo que muitas vezes as nocdes de risco e do que € o risco vém acompanhadas de
idedrios de vigilancia expansiva sobre os individuos. Sob este panorama, a apropriagao
da tecnologia e a criagdo de projetos que visam a dissipacdo do risco ndo calculdvel por
parte dos Estados possui diferentes praticas, politicas e aceitagdo dos cidaddos (Jasanoff
& Kim, 2009). Ou seja, o rumo atual de modalidades de vigilancia criminal assenta, cada
vez mais, em modelos de previsdo e inferéncia a partir de populagcdes e grupos
considerados suspeitos, com recurso a tecnologias que visam controlar, prever e
identificar possiveis comportamentos e atos criminosos pela quantificacdo do perigo
(Machado & Santos, 2016; Machado et al., 2018).

No entanto, existem situagdes em que cumprem um objetivo inesperado e contrario:
reforcam o sentimento de inseguranca e as desigualdades sociais. Verifica-se um aumento
quantitativo dos mecanismos de vigilancia que, por sua vez, reforcam as desigualdades
sociais, visto que estes mecanismos ndo se encontram distribuidos de forma equitativa
nas diferentes camadas societais — alguns cidaddos, grupos e dreas sdo fiscalizadas de
forma mais regular do que outras e para outros fins (Lyon, 2004; Lyon, 2014; Brayne,
2017; Taylor, 2017). No fundo, os estudos referem que se verifica uma maior
intensificagdo da vigilancia em grupos de risco, marginalizados e socialmente excluidos
— pessoas a cumprir liberdade condicional, individuos com medidas sociais, emigrantes,
grupos €étnicos minoritarios — onde os limites securitdrios sdo menores (Lyon, 2004;
Lyon, 2014; Taylor, 2017; Cinnamon, 2017). Assim, a vigilancia exerce-se,
maioritariamente, sobre os migrantes, terroristas € criminosos, acentuando as
desigualdades (Taylor, 2017; Skinner, 2018). Zedner (2016) refere, a este propdsito, que

se trata de enfraquecer a seguranga, visto que os mecanismos de controlo recaem sobre
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os individuos que vivem a margem da sociedade e uma maior vigildncia sobre estes
apenas reforca o limbo onde se encontram. A autora exemplifica, a propdsito da lei da
imigracdo, alegando que um excesso e concentragdo de controlo e vigia sobre certos
grupos sociais despoja-os de cidadania, tornando-os seres humanos precdrios e,
gradualmente, neste processo constante de diferenciacdo e estratificacdo vigilante,
verifica-se uma erosdo de direitos, reforcando desigualdades e produzindo
discriminacdes (Lyon, 2014; Lyon, 2015; Zedner, 2016; Young, 2017; Machado et al.,
2018). Paralelamente a essa crescente desigualdade social, verifica-se uma mudanga, por
parte do Sistema de Justica e da investigacdo criminal, em basear-se no pressuposto de
que determinadas populacdes ou grupos de individuos sdo potencialmente suspeitos —
suspei¢do coletiva -, ao invés de considerar determinado individuo suspeito por uma
atividade criminal (Machado et al., 2018). Estas duas categorias interpenetram-se (Cole
& Michael, 2006) e reflexo disso € o explanado anteriormente: um individuo serd mais
facilmente identificado como suspeito se for membro de um grupo social ou populacional
previamente considerado de risco (Cinnamon, 2017; Machado et al., 2018). No fundo,
opera-se a uma classificacdo social, em funcao do risco, que s6 € possivel por via do uso
de bancos de dados pesquiséveis e técnicas de mineracdo de dados — isto significa que as
pessoas sdo classificadas em certos grupos e dai podem advir (des)vantagens (Young,
2017).

Assim, importa perceber de que forma é que a identidade humana e as suas
informacdes sdo traduzidas nestas instancias digitais, visto que nio reduzem apenas a
informacdo a padrdoes numéricos, mas criam, também, novas concec¢des de identidade
(Gandy Jr, 1989; Williams & Johnson, 2004; Aas, 2006; Maciel & Machado, 2014; Lyon,
2014; Kubler, 2017). N6s — cidadaos — participamos de forma ativa no controlo do qual
somos alvos, por exemplo, na localizacdo que cedemos. E a vigilancia eletrénica, digital
e informatizada acaba por invadir a privacidade e tornar irrelevantes todas as restri¢des
feitas a esta tltima, visto que muitas lesdes que sdo feitas a esta visam a prote¢ao de bens
maiores (Lyon, 1992). E, nesta Era Digital, segundo Gongalves (2018) e Skinner (2018)
os cidaddos tornam-se mais frageis aos riscos, percecionando-os com maior clareza e
tendo maior consciéncia da sua amplitude existencial. Assim, estes mecanismos densos e
intensos — novas formas difusas de tecnociéncia — acabam por cumprir um objetivo
inesperado: a exacerbagdo do risco, o aumento do sentimento de inseguranga e o panico

moral (Skinner, 2018). As sociedades modernas sao descritas como sociedades de risco,
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marcadas por uma incerteza estrutural em relacdo a inimeros fendmenos, tornando-as
vulnerdveis a promessas e profecias da tecnociéncia (Aradjo, 2013).

Desta forma, esta maneira de se exercer a vigilancia pode ser perspetivada de
vdrios angulos, no entanto, ha autores que defendem que se trata de uma vigildncia nova,
outros consideram que se trata de um fendmeno de vigildancia eminentemente tecnologico,
ha ainda os que afirmam que é uma vigildncia adaptdvel que procura dar respostas as
ameacas externas e, por fim, surgem autores que dizem que se trata apenas de um produto
da Modernidade e de todas as suas transformacoes (Lyon, 2004). No fundo, inicialmente
a vigilancia surgiu como uma forma de reforcar o poder do préprio Estado e hoje € um
meio de controlo social (Lyon, 2004; Williams & Johnson, 2004). Consequentemente,
Big Data intensifica certas tendéncias de vigilancia associadas a tecnologia da informacgao
e as redes, e estd, portanto, implicado em configuracdes frescas, mas fluidas. Isto é
considerado de trés formas: 1) as capacidades de Big Data (incluindo metadados)
intensificam a vigilancia expandindo conjuntos de dados interconectados e ferramentas
analiticas. A dinamica de influéncia existente, a gestdo de riscos e o controlo aumentam
a velocidade e alcance através de novas técnicas, especialmente andlises preditivas e gere-
se a ameaca criminal, precisamente através desta previsdo do risco; i1) Big Data opera
uma mudanca qualitativa nas praticas de vigilancia, resultando em consequéncias; e iii)
o comportamento ético torna-se mais urgente como um modo de critica (Lyon, 2014).

No fundo, vivemos numa sociedade em que a vigilancia estd profundamente inscrita
e, desta forma, o estudo desta torna-se cada vez mais dificil precisamente porque também
¢ cada vez mais drdua a tarefa de distinguir entre praticas de vigilancia e rotinas didrias;

quando a vigilancia se tornou algo onde vivemos diariamente (Van der Vlist, 2017).
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1.5.  Big Data e criminalidade

O Big Data surge e intensifica certas tendéncias de vigilancia associadas a
tecnologia da informacdo e as redes (Lyon, 2004; Lyon, 2014) — ancorado sob o
desenvolvimento de bancos de dados informatizados de grande escala sendo que estes
ultimos, consequentemente, alimentam a produ¢do de modelos estatisticos destinados a
extrair dados, apoiados em soffwares de inteligéncia artificial, que possam servir
objetivos de seguranca piblica (Machado & Santos, 2016). E claro que, visto que o Big
Data inclui um elevado numero de dados, este expande conjuntos de dados
interconectados e ferramentas analiticas, intensificando a vigilancia. A gestdo de riscos,
o controlo e a repressdo da criminalidade vdo materializar-se em acodes céleres e
essencialmente preventivas (Lyon, 2004; Lyon, 2014; Prainsack, 2019).

No ambito criminal, verifica-se uma tendéncia crescente do uso de Big Data como
ferramenta preventiva que orienta estratégias policiais e decisdes de justi¢a criminal
(Chan & Moses 2017; Prainsack, 2019). Por exemplo, em estratégias de analise de risco
de individuos e prevengdo criminal sobre lugares, intervalos de tempo e/ou pessoas; a
partir destas criam-se perfis que combinam, com precisao, os potenciais infratores aos
crimes especificos (Chan & Moses, 2015; Brayne, 2017). As agdes policiais sdo, também,
eminentemente preventivas, preditivas e orientadas para o problema — reflexo claro da
inclusdo do Big Data nas estratégias dos agentes policiais, visto que todas estas agdes se
materializam apos um trabalho de pesquisa e investigagdo que conota locais, pessoais €
momentos, como analises de bancos de dados, de modelos de regressao estatisticos,
analises de risco e uso de técnicas avangadas de manuseamento de dados (Chan & Moses,
2015; Amoore, 2011; Prainsack, 2019). Estas anélises de risco relacionam padrdes de
dados e metadados com os comportamentos reais ou potenciais dos individuos para
produzir informacgdes sobre quem sao e o que fazem (Van Dijck, 2014; Amoore, 2011).
Também na medicina preventiva, nomeadamente na que visa prevenir € combater a
violéncia (fisica, psicologica e sexual), na medida em que uma ampla gama de informagao
sobre o contexto de vida (social, contextual, econdémico e cultural) pode ser recolhido e
estar relacionado com dados de satde, por exemplo, que permita desenvolver, com
sucesso, modelos de prevencao da violéncia. O acesso a uma maior quantidade de dados
e, consequentemente, a uma multiplicidade de informacao por via de bases de dados,
permitira o acesso a uma realidade mais objetiva e proxima do combate e prevengao de

certas situagdes. No fundo, ¢ reunir diferentes bancos de dados, criados em campos
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potencialmente diferentes e especializados (Dimeglio, C., Kelly-Irving, M., Lang, T., &
Delpierre, C., 2018; Prainsack, 2019).

Mas a insercdo e inclusdo dos grandes dados na previsdo e repressdo da
criminalidade nao reside s6 nos tempos contemporaneos (Brayne, 2017). Os bancos de
dados computarizados nao sao novos. O Escritério dos Censos dos EUA implementou o
primeiro equipamento de processamento automatizado do mundo em 1890 — a maquina
de cartdo de perfuracdo (Anderson, 1988 cit in Boyd & Crawford, 2012) e os bancos de
dados relacionais surgiram em 1960 (Fry & Sibley, 1974 cit in Boyd & Crawford, 2012).
Em 1928 a Escola de Chicago elaborara um modelo que previa a probabilidade de
reincidéncia no momento da determinacdo da liberdade condicional dos agentes. Nos
Tribunais dos EUA as praticas de quantificacdo de grandes dados foram incluidas em
meados de 1970/1980 por via de diretrizes de sentenca. A Justica Criminal, nas dltimas
trés décadas, experimentou a implementacdo de praticas atuariais por via do uso de
critérios numéricos de gestdo do risco para prever e estimar probabilidades de risco
criminal. Em 1994, ja se implementara o CompStat — um modelo de gestao do risco que
identificava padrdoes de crime, quantificando e incentivando atividades policiais,
direcionando os seus recursos. Assim, pode constatar-se que os EUA possuem o Sistema
de Justica Criminal mais maleédvel e flexivel a estas tendéncias crescentes de vigilancia —
desde o crescente encarceramento a expansdo do policiamento. Em 1994 foram
desbloqueados fundos monetérios que visaram a contratacdo de mais de 100 mil agentes
policiais e em 2002, regulamentou-se o financiamento de Agéncias Locais de Aplicagdo
da Lei. Recentemente, os fundos federais foram direcionados na melhoria e na ampliagcdo
do uso da tecnologia ao servico da lei — na prevengdo e repressdo da criminalidade
(Brayne, 2017). Ou seja, o que se verificou nas ultimas trés décadas, e o que,
consequentemente, criou condi¢gdes para a génese e expansao de uma andlise por via do
Big Data, foi uma transformacdo revoluciondria no Sistema de Justica Criminal: uma
mudanca para uma justica atuarial’ (Feeley & Simon, 1992) em que os profissionais
utilizam critérios-resultado de gestdo do risco (Lyon, 2004; Amoore, 2011) para estimar

probabilidades de risco criminal (Andrews & Bonta, 2010; Brayne, 2017; Amoore, 2011).

Uma das limitagdes importantes existente na literatura acerca desta temética reside no atuarialismo: este foi documentado, definido
e tratado, a priori da génese dos grandes dados. Ainda que o paralelismo e a interrelacio possam ser estabelecidos e considerados,

deve ressalvar-se esta limitacdo (Brayne, 2017).
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A ideia de que é possivel e se deve prever o risco dos individuos e categoriza-los, para
prever os fendmenos criminais.

Além disso, geralmente, nos casos de andlise de dados no ambito da aplicacdo da
lei, os softwares fazem suposi¢des que implicitamente e explicitamente dependem de
Teorias criminolégicas. Por exemplo, Teorias que foram desenvolvidas para calcular e
teorizar o intervalo de tempo necessario de historico criminal a considerar para prever a
reincidéncia criminal. Ou seja, reflete o uso pratico de Big Data e a adaptacdo da
Criminologia e das Ciéncias Sociais Humanas, em geral, ao aparecimento de novas
técnicas e metodologias (Chan & Moses, 2015). Gongalves (2017) refere que, nos termos
do Regulamento 2016/679, a abordagem baseada no risco representa o principal método
de aplicacdo, atualmente. Este risco ndo se concentra apenas nos individuos ‘suspeitos’,
mas sob toda a populagdo — um risco generalizado. Assim, a densifica¢ao dos sistemas de
vigilancia encontra a sua justificacdo na necessidade de gestdo do risco, visto que um
sistema de vigilancia é considerado mais eficaz se for capaz de irradicar os problemas
antes que eles emerjam (Matos, 2018).

Recentemente, exemplo da aplicacdo de Big Data ao combate a criminalidade,
mais concretamente, ao terrorismo é o Projeto TIA — Total “Terrorism” Information
Awereness, que propde, de forma clara, capturar a assinatura-informacdo das pessoas de
forma a dar a possibilidade ao Governo de vigiar potenciais terroristas envolvidos em
varios tipos de crimes contra o Estado (Costa, 2004; Guzik, 2009; Lyon, 2015). A
estratégia deste Projeto baseia-se na vigia e controlo de individuos, na recolha e
armazenamento do maior nimero possivel de informacgao capturada para, posteriormente,
através do uso de softwares e de andlise humana, detetar as atividades desses individuos.
Toda a informacgdo capturada, registada e analisada € passivel de partilha e cruzamento
com dados de outras fontes que, de forma mais eficaz e eficiente, permitam delinear as
acoes desses individuos. O TIA acaba por possibilitar a constru¢dao do perfil total dos
individuos, resultado do cruzamento das ligacdes telefénicas desses mesmos individuos
(origem, destino, data e duracdo), as despesas registadas nos cartdes de crédito e demais
informacdes relevantes. No fundo, o Projeto foi criado para produzir uma visdo dos
padrées comportamentais da populacdo, tendo como objetivo auxiliar os analistas na
predi¢ao de agdes terroristas futuras (Costa, 2004; Guzik, 2009; Lyon, 2015).

Nao obstante estes Projetos, criados eminentemente da necessidade de cumprir
objetivos especificos — neste caso, diminuir as ameacas terroristas —, outras aplicacoes

foram sendo criadas, por exemplo, com o objetivo de monitorizar a localizagio pessoal.
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Estas aplicacdes funcionam através do GPS — Global Positioning System e de redes
celulares e dispdem de um conjunto de tecnologias que asseguram que uma determinada
rede localize o local onde a pessoa se encontra (Costa, 2004). E todas estas tecnologias
sao relativamente recentes quando perspetivadas sob a 6tica do Sistema Echelon — um
dos mais famosos sistemas de vigilancia desenvolvido apds a Segunda Guerra Mundial
pela ASN dos EUA que, atualmente, tenta capturar e analisar, virtualmente, todas as
chamadas telefénicas, fax, mensagens e e-mails enviados de qualquer ponto do planeta.
Empiricamente, este Sistema possui estagdes de interce¢do de sinais em todo mundo que
capturam o trafego de comunicacOes via satélite, micro-ondas, celular e fibra otica,
processando estas informagdes em computadores de alta capacidade que incluem
programas de reconhecimento de voz, de caracteres e marca as mensagens, grava-as,
transcreve-as € analisa-as para investigacOes futuras. No fundo, pretende aceder ao
conteddo de mensagens transmitidas por diversos meios e trocadas pelas mais diversas
instancias, desde pessoais, a Governos, organizagdes internacionais € organismos
privados. Inicialmente fora concebido para espionagem militar e diplomatica, atualmente
debruca-se sobre trafico de droga, branqueamento de capitais, terrorismo e criminalidade
econdmica e organizada (Costa, 2004).

Na mesma linha de pensamento do Sistema Echelon, Tsianos & Kuster (2016)
descrevem, também, o Eurodac, o mais antigo banco de dados biométrico europeu de
larga escala, em operagdo desde 2003. Este banco de dados recolhe e processa impressoes
digitais de requerentes de asilo, pessoas que atravessam a fronteira europeia de forma
irregular e os que se encontram ilegalmente em territério da UE. O Eurodac é um
instrumento para gerir a migracdo e a mobilidade irregular. A sua aplicacdo combina a
tecnologia de identificacdo biométrica com o processamento de dados informético, sendo
considerado parte da fronteira inteligente da Europa: uma fronteira difusa que ndo pode
ser geograficamente localizada, mas depende de locais virtuais e institui¢des de controlo
e vigilancia, que estdo conectados através de redes de dados digitais. A introducdo do
termo técnico fronteira inteligente ou fronteira tecnoldgica da Europa processou-se em
simultaneo com da reengenharia programdtica e o redimensionamento da gestdo de
fronteiras apds o 11 de Setembro. Este é um instrumento que possibilita a
desterritorializacdo da fronteira europeia externa e, potencialmente, alargando-a a todo o
espaco Schengen. O saudavel funcionamento desta fronteira € possivel por, recentemente,
esta se conjugar com programas algoritmicos que lhe permitem a identificacdo de casos

relevantes (Tsianos & Kuster, 2016).
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Assim sendo, gradualmente, o Big Data foi-se proliferando, enquanto estratégia-
auxiliar para a tomada de decisdes, pois comegou a ser visto como uma ferramenta com
potencial para melhorar a eficiéncia e a responsabilidade. Concebido sob uma perspetiva
que melhoraria a predicao de comportamentos criminais, auxiliaria a lei a implementar
recursos mais eficientes, ajudaria a prevenir crimes e, desta forma, reduziria a taxa de
criminalidade (Brayne, 2017). Em 2014, o Presidente dos EUA referiu que Big Data
podia ser uma ferramenta poderosa para a aplicacdo da lei e que possuia potencial para
fortalecer substancialmente a seguranga nacional (Chan & Moses, 2017). E o debate em
torno deste tema tornou-se mais evidente a partir do momento que a popularidade em
torno do uso de softwares analiticos de dados ao servico do policiamento preventivo
aumentou (Chan & Moses, 2015) e desde que a tecnologia se tornou um recurso muito
valioso (Chan & Moses, 2017).

Os estudos empiricos que se debrucam sobre a aplicagdo pratica, expectativas e
perspetivas de Big Data sdo ainda escassos, o que se reflete numa falta de informacgao
acerca da relacdo (in)existente entre vigilancia, grandes dados e as consequéncias sociais
da intersecdo destas duas forcas (Brayne, 2017; Bartlett et al., 2018). Consequentemente,
dos escassos estudos existentes, dois sdo exclusivamente sobre Big Data e a sua
(potencial) aplicacdo no contexto de investigacdes criminais policiais, sendo que o0s
restantes se prendem com breves consideracdes acerca de algumas implementacdes e
alteracoes que foram operando em alguns Departamentos Policiais, fruto do
desenvolvimento e expansdo da técnica. Destacam-se, neste ambito: um estudo
qualitativo de dois anos e meio no Departamento de Policia de Los Angeles (LAPD) de
Brayne (2017); e um estudo na Austrdlia, no Data to Decisions Cooperative Research
Centre (D2D CRC), de Chan & Moses (2017). Estes dois estudos revelaram duas
tendéncias aparentemente contraditérias: se por um lado, o Big Data pode conduzir a
mudanca (Brayne, 2017); por outro lado, pode criar resisténcias a alteracao de praticas e
reforcar culturas policiais tradicionais (Chan & Moses, 2017).

Brayne (2017) observou e verificou, através da realizagdo de observacOes e
entrevistas, durante dois anos e meio, que com o advento do Big Data verificavam-se

mudangas no LAPD*. O autor, por via de uma descri¢iio empirica, refere que a andlise

Terceiro maior Departamento Policial dos Estados Unidos, com 9947 oficiais, 2947 funciondrios civis, que abrange uma drea de

quase quatro milhdes de pessoas. Foram realizadas entrevistas e observa¢des com 75 individuos e realizadas entre uma e cinco
entrevistas de acompanhamento com uma subamostra de 31 individuos. Além disso, foram feitas observagdes em carros de patrulha

e helicopetero (Brayne, 2017).
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dos grandes dados facilita e amplifica praticas de vigilancia prévias e ancora
transformacgdes fundamentais nas atividades de vigilancia. Conclui que as diferencas mais
notdrias foram: i) o uso crescente de pontuacdes de risco que cotam individuos; ii) uma
atividade policial mais preventiva; iii) a supervisao sistematica de um elevado nimero de
pessoas; iv) o acesso a informacdes pessoais através dos dados, o cruzamento destes
dados; v) a insercdo mais facilitada de individuos nos bancos de dados da lei; vi) os
sistemas policiais anteriormente separados, atualmente fundiram-se, facilitando a
disseminag¢do da vigilancia entre muitas e diferentes instituicdes policiais; e vii) a
emergéncia da chamada “anélise de rede” — onde os agentes policiais t€ém conotados, no
seu mapa digital, todos os individuos pontuados com alto risco e, depois, analisam as
ligacdes que esses individuos tém a lugares e pessoas. Concretamente, a primeira
mudanca descrita por Brayne (2017) reside na quantificacdo do risco individual dos
cidaddos, através de um novo sistema de pontos: Operacdo LASER (Los Angeles
Strategic Extraction and Restoration Program) — conota lugares e individuos
potencialmente perigosos, por via de modelos baseados em evidéncias. Ou seja,
individuos-autores de crimes violentos eram conotados € esta era uma estratégia que
permitiria reduzir as taxas de criminalidade; mediante e conforme o tipo de ilicito
criminal que constasse no Certificado de Registo Criminal de cada individuo, a cotacdo
era proporcional a gravidade do ato cometido. Assim, criavam-se indices de pontos que
vigiavam estes individuos e que eram partilhados pelos diferentes Departamentos e
Setores da Agéncia Policial, por via da insercao destes cartdes informativos dos cidaddos
num Sistema Informatico. No que concerne a esta mudanca, descrita pelos entrevistados,
Brayne (2017) refere que os oficiais verbalizavam o facto de que, quanto maior fosse a
conotacdo atribuida a um individuo, maior era a probabilidade de este ter um contacto
futuro com a Policia. No entanto, dados os escassos recursos policiais humanos e
monetdrios, os individuos sobre os quais recaia uma vigilancia mais intensa eram aqueles
que tinham sido mais pontuados, independentemente de atualmente cometerem, ou ndo,
atividades criminais — o que leva a criagdo de desigualdades. Ou seja, estes oficiais
revelaram-se conscientes relativamente ao contexto organizacional restritivo — no que
toca aos recursos — da Policia. A segunda mudanca materializou-se numa mudanca no
paradigma de atuacdo policial: de um policiamento reativo, a um policiamento
preventivo. Inicialmente, o policiamento era essencialmente reativo, ou seja, os agentes
policiais apenas operavam na atuacao para determinado incidente apds a sua efetivacdo.

No entanto, no inicio da década de 1980, estas estratégias revelaram-se ineficazes e, por
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isso, adotaram-se estratégias preventivas que visavam atuar antes da ocorréncia de
incidentes. O mesmo acontecera no LAPD: em 2012, este comecou a usar um software —
PredPol — que, com base em algoritmos, elabora modelos que prevéem a ocorréncia de
um facto criminal, tendo em conta o histérico espaciotemporal de ocorréncia de
incidentes criminais. Ou seja, se em determinado local se registou um crime, a
probabilidade de se voltar a registar € maior, entdo esse local fica registado no algoritmo
e conotado como hotspot criminal. Este soffware disseminou-se nas diferentes sec¢cdes do
LAPD (Brayne, 2017). Por fim, as duas ultimas mudancgas representam transformacoes
praticas nas atividas de vigilancia policial. Uma delas reside na expansao e utilizacdo da
andlise de rede que conota um maior nimero de individuos — que (n@o) estabeleceram
contacto com a Policia. Ou seja, inicialmente, eram conotados apenas individuos que ja
tinham estabelecido contacto com a Policia; posteriormente, eram conotados individuos
que se revelavam potencialmente perigosos, independentemente de um contacto prévio
com a Policia, comecando a ser conotadas atividades didrias, familiares diretos de
individuos que ja tinham histdrico criminal e locais frequentados pelos familiares. Ou
seja, expandiu-se a rede de vigilancia, tendo-se verificado a emergéncia de uma linha
ténue que limita, cada vez menos, a conotagdo de individuos. A outra mudanca prende-
se com a criacdo de um Sistema de Dados Institucionais Integrado — a digitalizacdo dos
registos policiais, bem como, a sua consequente proliferacdo facilita a sua partilha,
conexdo e consulta a partir de qualquer Sec¢do do LAPD, bem como, qualquer agente
policial, a partir das bases de dados policiais. Assim, a Policia aumentou o seu leque de
acessos a dados que podem ser relevantes a sua acdo (Brayne, 2017).

Em contrapartida, Chan & Moses (2017) concluiram que, apesar da policia estar
consciente do potencial da tecnologia para estratégias policiais mais inteligentes, afirmam
que ndo hd tempo nem recursos para beneficiar desse potencial. Chan & Moses (2017)
verificaram, através de 31 entrevistas semi-estruturadas a 38 funciondrios responsaveis
pela aplicacdo da lei, agentes de supervisdo, agentes policiais, legisladores, informaticos
e membros da sociedade civil relevantes nas Organiza¢Oes na Austrdlia, que: 1) o Big
Data era, maioritariamente, associado a um grande volume de dados que s6 a tecnologia
poderia manusear; ii) se trata de uma técnica com uma capacidade analitica mais
avangada, particularmente no contexto da previsao e anélise de rede; e iii) mais de metade
dos entrevistados ndo utilizavam Big Data (Chan & Moses, 2017). Todos os entrevistados
enfatizaram a capacidade analitica da técnica, sendo que os agentes policiais tenderam a

concentrar-se na riqueza dos dados e na vantagem para a investigacdao que estes trazem.
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Os entrevistados pertencentes a Organizacdes Politicas perspetivavam Big Data como
uma técnica inovadora que cria oportunidades para uma abordgem mais proativa da
seguranca, baseada em inferéncias sobre tendéncias e padrdes. Ou seja, apesar das
promessas de Big Data para melhorar a eficiéncia e eficdcia das atividades policiais e
agentes de seguranca, muito pouco se sabe sobre como o Big Data é entendido ou
imaginado por esses agentes. Este estudo permitiu concluir que Big Data € uma técnica
de seguranca que, para os agentes, se trata de uma novidade que € contestada (Chan &
Moses, 2017).

Kubler (2017) realizou um estudo empirico, também, na Policia Francesa, logo
depois do estado de emergéncia ter sido ativado pelo Estado Francés pela 4. vez,
sucedido dos ataques terroristas. Kubler (2017) refere que numa Era em que o
policiamento depende fortemente, e cada vez mais, de soffwares para agregar
informacdes, é importante entender o potencial dessas tecnologias para influenciar a
vigilancia e o policiamento. Assim, por via da andlise de testemunhos policiais recolhidos
no ambito de uma investigacdo realizada pela Assembleia Nacional Francesa, conclui
que, desde 2005, a Policia Francesa tem usado o IBM’s computer program - i2 Analyst’s
Notebook -, para agregar informacdes e criar narrativas criminais. Esta tecnologia é um
software de policiamento que organiza e visualiza dados, visando conectar rapidamente
suspeitos com crimes, procurando encontrar o maior nimero de associacdes entre estes
dois ultimos, classificando-os com base no seu nivel de importincia para a investigacao
em apreco. O i2 Analyst’s Notebook, surge fruto da juncdo de dois programas de andlise
criminal - SALVAC e ANACRIM - e fazem parte de um plano mais amplo criado para
dados online do governo, de forma centralizada e facilmente compartilhdvel. ANACRIM
foi recentemente atualizado para ajudar a automatizar a recuperacdo de informacgdes de
todas as bases de dados da policia para que possa ser mais facil integrar no seu software
de anélise de rede todos os dados. O i2 Analyst’s Notebook € um ambiente de anélise de
inteligéncia visual que pode otimizar o valor de grandes quantidades de informacdes
recolhidas por agéncias governamentais € empresas. Com um design intuitivo e
contextual, permite aos analistas agrupar, analisar e visualizar rapidamente dados de
diferentes fontes, reduzindo o tempo necessario para descobrir informagdes-chave em
dados complexos. Uma das fun¢gdes mais importantes deste programa € importar dados
de multiplos conjuntos de dados e produzir visualizacdes que ajudardo a revelar conexdes
que ndo seriam feitas de outra forma. Este tipo de soffware permite que as agéncias

policiais tenham acesso a grandes quantidades de dados publicos, a0 mesmo tempo que
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economizam recursos ¢ tempo. No fundo, reduz o tempo necessario para reconhecer
informacdes necessdrias para criar uma rede soélida e oportuna que permite a
identificacdo, previsdo, prevencdo e combate ao terrorismo, atividades criminais e
fraudulentas (Kubler, 2017). No programa, os algoritmos datamine fornecem
visualizagdes da informagao relevante, no entanto, € necessario um analista humano que
decida se se deve, ou ndo, tomar uma decisdo ou atuar sobre o alvo. O nivel em que este
software constitui policiamento preditivo é baseado em vdrios fatores, sendo que os
algoritmos mais conhecidos sdo uma tentativa de substituir o papel do analista na
avaliacdo dos resultados do processo de minerag¢do de dados (Kubler, 2017; Mittelstadt,
Allo, Taddeo, Wachter & Floridi, 2016). Ou seja, neste Departamento, comecam a
colocar-se em prética técnicas de Big Data, fruto das mudancgas e acontecimentos sociais
e contextuais.

Também Drewer & Miladinova (2017) descrevem uma aplicabilidade pratica do
Big Data, mais concretamente nas atividades da Europol, por via de uma anélise
documental das alteracdes legislativas, regulamentos e protocolos. No que concerne ao
contexto da aplicagdo da lei, os grandes dados estdo relacionados com uma nova
abordagem de recolha de informagdes que facilita, estrategicamente, as investigacoes,
visto que as fontes de recolha dos dados sdo diversas e multiplas. A Europol, numa escala
mais ampla, em algumas dreas especificas, particularmente cibercrime e terrorismo,
reconhece os grandes dados como importantes, visto que permitem obter um melhor
perfil, que € usado por criminosos e policias para identificar alvos potenciais. Portanto, a
Europol reconhece atualmente a importancia de um modelo pré-ativo, agil e adaptavel,
englobando o uso de novas tecnologias e grandes dados para apoiar o trabalho da
aplicacdo da lei (Drewer & Miladinova, 2017; Wood et al., 2006; Johnson & Williams,
2007). No que toca a atividade policial transnacional, este tipo de vigilancia ancora um
sentido preventivo e preditivo — congrega dados, analisa as suas informagdes e procura
desencadear agdes que travem atos criminais transfronteiri¢os e terroristas (Lyon, 2004;
Johnson & Williams, 2007; Van Dijck, 2014; Wood et al., 2006; Matos et al., 2016).

No contexto do novo processamento de dados avancado e modernizado, a Europol
enfrenta um fluxo de grandes quantidades de informagdes que podem ser usadas para
analisar informacdes estratégicas e melhor compreender a dindmica do crime. As
capacidades da Europol aumentaram e esta tem agora a oportunidade de construir uma
plataforma de informacao capaz de facilitar uma operacido mais eficaz e eficiente, bem

como, implementar respostas estratégicas a ameacgas de seguranca transfronteiricas. A
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Europol atualmente prevé uma tecnologia inovadora habilitada que interconecta mais de
500 Agéncias Policiais da Europa, utilizando, constantemente, os seus bancos de dados,
por via de canais de comunicacdo, oferecendo recursos rapidos e seguros para armazenar,
pesquisar, visualizar e vincular informag¢des. Consequentemente, também definiu altos
padrdes de privacidade e prote¢do de dados, bem como, seguranca destes tltimos, visto
que estas inovacodes exigiram uma adaptacdo regulamentar e legislativa por parte da
Europol que, desde maio de 2017, operou a vérias alteracdes no seu Regulamento. Estas
alteracOes visaram salvaguardar medidas de seguranca e mecanismos que devem ser
usados para garantir uma maior protecio de dados pessoais. Qualquer processamento de
dados pessoais dentro da Europol deve ser explicitamente permitido e os requisitos
aplicdveis devem ser claramente definidos dentro do Mandato atual da Agéncia — Decisdo
do Conselho de 6 de abril de 2009. Consequentemente, como o trabalho efetivo da policia
exige alta inteligéncia, os desafios legislativos na drea da aplicagdo da lei levaram a
criacdo de um quadro juridico que equilibra os interesses fundamentais de liberdade,
protecdo de dados e seguranca. O conjunto de regras sob medida, definido na Decisdo do
Conselho da Europol, tem em conta as necessidades operacionais da agéncia e o direito
do individuo a prote¢do adequada dos seus dados (Drewer & Miladinova, 2017).

Estando no cerne da inteligéncia criminal, a Europol reconhece que o rdpido ritmo
de desenvolvimento da tecnologia da informacao exige a melhoria continua de processos
e ferramentas analiticas, tais como sistemas operacionais € mapeamento criminal.
Especificamente, a Europol e o seu regulamento abordam o futuro da privacidade digital
num contexto de tecnologia neutra. O regulamento ajusta as regras existentes na direcao
e no ritmo das mudangas, incluindo também desafios exponenciais colocados por grandes
quantidades de dados. Sob o novo regime juridico, a Europol estd no futuro melhor
equipada para detectar rapidamente as ligacOes entre investigacdes e modus operandi em
diferentes grupos criminosos, para verificar cross-matches de dados e ter uma visao clara
das tendéncias, garantindo um alto nivel de protecdo de dados pessoais (Johnson &
Williams, 2007; Drewer & Miladinova, 2017).

Estes exemplos ndo esgotam a (potencial) aplicacdo pratica do Big Data,
intensificada logo apds os ataques do 11 de setembro, época em que as Agéncias Federais
proporcionaram financiamentos considerdveis a Agéncias Policiais para recolher,
analisar, partilhar e armazenar grandes conjuntos de novos dados (Souza, 2010; Brayne,
2017). A partir desse momento, em Departamentos Policiais como os de Nova lorque,

Londres e Los Angeles comecaram a ser implementadas estratégias policiais preditivas e
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preventivas que incluem algoritmos que antecipam o local e 0 momento onde crimes

futuros irdo ocorrer; bem como, os individuos com maior probabilidade de

desencadearem condutas violentas e comportamentos de risco. Ou seja, todos estes

acontecimentos potenciaram o desenvolvimento de um policiamento orientado para

estratégias de inteligéncia. Assim, o Big Data comeca a expandir-se enquanto técnica

que leva a tomada de decisdes mais informadas, capazes e eficientes, ajudando a reduzir

as taxas de criminalidade (Brayne, 2017).
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1.6.  Questdes de direitos, liberdades e garantias — debate académico contemporianeo

Com o crescimento desta forma de se fazer Ciéncia, crescem também as disputas
éticas e colocam-se questdes sobre este método. Nas tltimas décadas, com a densificacao
dos sistemas tecnolégicos, de forma proporcional, densificaram-se, também, os debates
em tornos das implicagdes sociais, econOmicas, politicas e éticas decorrentes da
circulacdo e partilha de informacdo em grande escala e da recolha massiva, utilizacdo e
partilha de dados pessoais (Matos, 2018). Enquanto Big Data permite que rapidamente
se capturem, analisem e explorem informacdes, também pode permitir o acesso a dados
que comprometem a privacidade do individuo. E isso pode acontecer deliberadamente ou
inadvertidamente (Herschel & Miori, 2017), na tentativa necessaria de encontrar um
equilibrio entre os direitos civis e a necessidade coletiva de seguranga (Matos, 2018),
visto que a mudanga para uma vigilancia omnipresente perturba as condi¢des prévias de
uma democracia baseada na liberdade dos seus cidaddos (Bakir et al., 2017). Desta forma,
Big Data promove uma discussdo de questdes éticas relacionadas com a partilha e uso
dos grandes dados (Herschel & Miori, 2017).

Polarizado o debate social sobre o tema, algum tempo depois, os jornais
anunciavam e instalavam o caos opinativo: o The New York Times documentava os Qito
(ndo, nove!) problemas com Big Data, alegando que se estava a cometer um grande erro
com 0 seu uso, visto que se verificava uma atmosfera controversa no planeta dos direitos
humanos. Gongalves (2018) iniciou, também, uma peca noticiosa referindo que ndo ha
davidas de que o Big Data desafia o direito fundamental a protecdo dos dados pessoais e
os principios reconhecidos pela legislacdo europeia e inclusive pela Carta dos Direitos
Fundamentais. Representa um desafio para o respeito pelos seguintes principios:
consentimento (os dados pessoais devem ser processados apenas se o titular dos dados
tiver dado o seu consentimento prévio e explicito nesse sentido); finalidade (os dados
pessoais s6 devem ser coligidos para fins especificos, explicitos e legitimos e nao devem
ser processados de modo incompativel com esses fins); minimizacao (o processamento
dos dados deve restringir-se a0 minimo indispensavel). Estes principios tornam-se
extraordinariamente dificeis de cumprir devido a automagdo inerente a mineracao, analise
e reutilizacdo de imensos conjuntos de dados (Gongalves, 2018). A recolha de dados é&,
muitas vezes, automatica e passiva (Nunan & Di Domenico, 2013 cit in Ball et al., 2016),
criada por sensores automdticos, por exemplo, telefones e as inferéncias sobre o

comportamento humano sdo extraidas da analise desse fluxo de dados. No entanto,
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surgem questdes acerca deste funcionamento, visto que tal recolha de dados compromete
a privacidade individual e tem implicac¢des nas relacdes sociais mais amplas (Boyd, 2010
cit in Ball et al., 2016; Coll, 2014). No fundo, permite uma extensdo da vigilancia
comercial e governamental em diferentes aspetos da esfera privada (Ball et al., 2016).
Aqui levantam-se questdes sobre privacidade individual e exposicdo a vigilancia
relativamente ao auténomo fluxo de dados que o individuo ndo pode controlar (Ball et
al., 2016; Coll, 2014; Bartlett et al., 2018).

Neste sentido, surgem situagdes reais exemplificativas desta erosdo de direitos.
Por exemplo, no que toca ao caso de Bansky: o artista britanico que procura ocultar o seu
nome real do dominio publico. A Policia fez uso da metodologia de Big Data, enquanto
prética, para aceder a real identidade deste ator, mapeando a cidade. Ou seja, usaram o
perfil geografico — uma técnica estatistica de inferéncia, tradicionalmente usada para
crimes em série como a violacdo e o assassinato — para encontrar o suspeito. Analisaram
os padrdes espaciais das obras de arte de Banksy em Londres e Bristol, pesquisaram pistas
eleitorais dos antigos enderecos dele, da sua esposa e de lugares que ele provavelmente
frequentou. As obras publicas de Banksy foram mapeadas e assim alcangaram uma
residéncia e ao entrar na mesma — invadindo-a — esta ndo correspondia a Bansky. E tudo
isto € questionado. Os agentes policiais alegam que se tratam de técnicas que conseguem
antecipar e prevenir comportamentos terroristas, no entanto, sao técnicas que absorvem a
ética na sua pratica (Metcalf & Crawford, 2016). Se, por um lado e como ja referido, a
grande andlise de dados pode ser uma for¢a de racionalizagdo, com potencial para
aumentar a eficiéncia e melhorar a precisio da predi¢do; por outro lado, o uso de andlises
preditivas tem potencial para aprofundar padrdes de desigualdade existentes (Brayne,
2017).

Consequentemente, toda esta pandplia tecnoldgica levanta questdes sobre as suas
mais diversas arestas: a fiabilidade dos dados obtidos, as conclusoes retiradas das analises
desses dados, o surgimento de uma sociedade pandtica, que em tudo se assemelha ao Big
Brother, por via de uma vigilancia permanente, invisivel e penetrada em todos os
intersticios sociais (Matzner, 2016; Orwell, 2009; Coll, 2014). Ou seja, por um lado, o
Big Data é visto como uma ferramenta poderosa para abordar vdrios tipos de sociedade,
oferecendo o potencial de novos conhecimentos em areas tao diversas quanto a pesquisa
sobre saude, terrorismo e mudangas climaticas. Por outro lado, € visto como uma
manifestacdo preocupante de Big Brother, permitindo invasdes de privacidade,

diminuindo liberdades civis e aumentando o controlo estatal e corporativo (Boyd &
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Crawford, 2012; Lyon, 2014; Orwell, 2009; Coll, 2014). Nao obstante, importa que nos
questionemos até que ponto um grande nimero de dados pode revelar a qualidade das
informacdes recolhidas sobre os individuos; no ambito criminal, visto que a aplicacio de
Big Data serve agdes preditivas, € necessdrio refletir acerca do nimero de ofensores
estatisticos que devem ser conotados e analisados para que se desencadeie uma acao
policial; para além disso, estudar o processo de agregacdo dos dados (Lefevre, 2017,
Metcalf & Crawford, 2016; Ball et al., 2016; Boyd & Crawford, 2012). E considerar,
também, que o uso de uma grande quantidade de dados pessoais acarreta uma
consequéncia Obvia: a questdo da privacidade individual e social e protecdo de dados
(Drewer & Miladinova, 2017; Coll, 2014). Com a densificagcdo dos mecanismos de
vigilancia invisiveis e omnipresentes pode verificar-se a possibilidade de se observarem
direitos desrespeitados, nomeadamente o do consentimento (Lyon, 2014).

Por sua vez, uma consequéncia pratica do Big Data € a sua dependéncia, cada vez
maior, da anélise baseada em algoritmos; e isto representa, por um lado, um afastamento
relativamente ao segmento intuitivo de estabelecer um perfil abstrativo do individuo e,
por outro lado, uma aproximacdo a andlises preditivas e a modelos quantitativos
continuamente ajustados para prever comportamentos humanos individuais (Ball et al.,
2016). Além disso, a presenga de algoritmos converte a pritica numa realidade eticamente
desafiadora, devido a complexidade da andlise e da tomada de decisao (Mittelstadt et al.,
2016). De facto, trata-se de um grande volume de dados, no entanto quando nos referimos
a um grande nimero de dados, o que o termo sugere — grande quantidade, em termos
numéricos de fontes de informacao — nao corresponde ao que representa. No fundo, o que
quer referir-se € a abrangéncia de cobertura sobre a vida contemporanea, a omnipresenca,
o conhecimento de um registo quase completo de vidas individuais, que remove a
necessidade de decisdes a priori sobre o inicio da atividade da vigilancia (Ball et al.,
2016). E ainda no que concerne aos dados, importa descortinar de onde vém estes dados,
como devem ser interpretados, qual a direcdo a tomar e nao os incluir em estudos sem
nexo (Boyd & Crawford, 2012). Para além disso, enquanto conjuntos de dados grandes
que podem ser modelados, os dados geralmente sdo reduzidos ao que pode ser ajustado
num modelo matemdtico. No entanto, fora do contexto, os dados perdem significado e
valor. A capacidade de representar as relacdes entre as pessoas num grafico ndo significa
que elas transmitam o equivalente (Boyd & Crawford, 2012). Os niveis de permissao, em
termos de recolha de dados, anteriormente disponiveis apenas em ambientes politicos

rigorosamente controlados, estdo agora disponiveis universalmente (Ball et al., 2016). No
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entanto, Big Data ndo se refere apenas a conjuntos de dados muito grandes nem a
ferramentas e procedimentos usados para manipuld-los e analisd-los, mas também para
uma mudang¢a computacional no pensamento e pesquisa (Boyd & Crawford, 2012).

Consequentemente, surgem questdes importantes. Os dados de pesquisa em larga
escala ajudardo a criar melhores ferramentas, servigcos e bens ptiblicos? Ou serd que vao
inaugurar uma nova onda de violagdes de privacidade? Serd a andlise de dados uma ajuda
para entender comunidades online e movimentos politicos? Ou serd usado para investigar
os manifestantes e suprimir o seu discurso? Dada a expansao de Big Data como um
fendmeno social e técnico, € necessdrio interrogar criticamente 0S Seus pressupostos e
preconceitos (Boyd & Crawford, 2012; Coll, 2014). Obviamente, tudo isto suscita um
enorme nimero de questdes éticas e deontoldgicas no que toca ao fluxo de informacao,
ao acesso a uma grande variedade de dados e uma enorme vigilancia que € sediada sobre
o ser humano; e € sempre crucial considerar a perspetiva do observado e do vigiado — de
que forma o individuo se apercebe e como, de que estd a ser alvo de uma observacao
criteriosa (Ball et al., 2016)? Nao obstante, importa ter em conta que o Big Data ndo é
auto-explicativo, ou seja, ndo € porque o software denota uma correlagdo que ela existe
simplesmente, é preciso procurar as causas, perceber o fendmeno e aceder a ele, até
porque mesmo os factos considerados mais reais sofrem mudancas e alteracdes (Boyd &
Crawford, 2012; Chan & Moses, 2015; Amoore, 2011; Mittelstadt et al., 2016).

Para além disso, grande parte do entusiasmo em torno do Big Data provém da
percecdo de que este oferece acesso fécil a enormes quantidades de dados. Mas quem
recebe acesso? Para que fins? Em que contextos? E com o que restricdes? Enquanto a
explosdo da pesquisa usa conjuntos de dados dos media, as fontes sugerem que o acesso
€ tudo menos direto, apenas as empresas de redes sociais t€ém acesso a grandes dimensodes
de dados sociais - especialmente dados transacionais. Algumas empresas restringem o
acesso aos seus dados; outras vendem o privilégio de acesso por uma taxa; e outros
oferecem pequenos conjuntos de dados para investigadores baseados em universidades.
Isso produz desigualdades considerdveis no sistema: aqueles com poder econdmico
podem produzir um tipo diferente de pesquisa do que aqueles que ndo possuem poder
monetario. Os que ndo tém acesso ndo podem reproduzir ou avaliar as reivindicagdes
metodoldgicas de quem ndo tém acesso (Boyd & Crawford, 2012). Como se ndo bastasse
ha, também, questdes sérias envolvidas na ética da recolha de dados online. O processo
de avaliacdo da ética da pesquisa nao pode ser ignorado simplesmente porque os dados

sdo aparentemente publicos. Os pesquisadores devem perguntar-se — e seus colegas —
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sobre a ética do processo da recolha de dados, andlise e publicagdo (Boyd & Crawford,
2012). E este acesso aos dados, ancora toda uma série de outras questdes que se prendem
com o facto de estarmos imersos numa era econdmica informativa em que os dados
pessoais dos cidaddos passam a ser vistos como moedas de troca, como forma de garantir
0 seu ‘acesso gratuito’. Assim, o acesso, processamento ¢ troca de dados pessoais
converte-se num negdcio (Lawless & Williams, 2010; Wright & Kreissl, 2015; Coll,
2014; Matos, 2018), emergindo, gradual e consequentemente, um modelo de negdcio das
empresas, assente no rastreio dos individuos, exercendo estas um verdadeiro dominio
sobre os dados pessoais (Lupton & Michael, 2017; Gongalves, 2018). A semelhanca do
que Aragjo (2011) refletira acerca do tempo, abstraindo o objeto-estudo de reflexdo: Big
Data converteu-se num objeto politico de poder que, paralelamente ao tempo, tem valor
econdmico e estd sujeito a relacoes de poder. A este proposito, Lawless & Williams
(2010) alegam que recentemente se verifica uma forma cada vez mais mercantilizada das
ferramentas de provisdo cientifica forense. Adotou-se uma racionalidade econdémica
destes fendbmenos — potenciais de prever e combater a criminalidade, sendo que o Estado
neoliberal, também tece estas considera¢des mercantilizadas (Lawless & Williams,
2010).

Nio obstante as consideracdes tecidas, Brayne (2017)° enfatiza as repercussdes
que o uso de grandes dados tem para enfatizar as desigualdades sociais. O autor observou
que no LAPD era usado um modelo de cédlculo de perfis de risco que conotava individuos
como mais provdveis de desenvolver condutas criminais. Brayne (2017) alega que se, por
exemplo, forem conotados um nimero considerdvel de individuos que residam todos no
mesmo bairro, aquele bairro ficard sobre vigilancia constante da policia como local onde
residem individuos perigosos, sem que sequer se deva confirmar tais atos criminosos.
Assim, criam-se aqui desigualdades; e caso se trate de um bairro onde residam minorias
étnicas, as desigualdades sdo (ainda mais) reforcadas, sendo, simultaneamente, dificeis
de detetar visto que esta vigilancia € invisivel, no entanto atua para as perpetuar (Brayne,
2017). Na mesma esteira, Richards & King (cit in Herschel & Miori, 2017) observam que
grandes conjuntos de dados estdo a ser utilizados para realizar importantes previsdes. No
entanto, enquanto isso acontece e se expande, os individuos ndo t€m no¢ao de que os seus

dados estdo a ser recolhidos e partilhados. Os autores reparam que o Big Data agrega

5. . . < ~ .
Artigo explanado anteriormente, nesta Dissertag@o, na sec¢@o “Estudos empiricos”.

59



conjuntos de dados pessoais de toda a natureza — histérico de chamadas, localizagao
histérica, conexdes de redes sociais, histérico de pesquisas, histérico de compras e
reconhecimento facial. E os autores sabem que essas informacgdes estdo (ja) nas maos dos
governos e corporagdes policiais (Herschel & Miori, 2017). Desta forma, esta vigilancia
sem precedentes pode, em ultima instancia, contribuir para a expansao e perpetuacdo da
conotacdo global da populacgdo, visto que se sustenta na ideia de que se ndo existe nada
a temer, todos os individuos podem integrar as bases de dados; no entanto, a vigilancia
primdria e secunddria enfatiza e potencia um posterior contacto provavel com as
instancias policiais. Assim, a insercao sem critérios, nem restricdes, da populacdo nas
bases de dados pode ter consequéncias nefastas — levar a condenacdo de individuos
inocentes (Brayne, 2017). Zedner (2016) referiu, precisamente, este aspeto: a ideia de que
ha uma discriminacdo ainda maior sobre os grupos ja marginalizados, podendo levar ao
enfraquecimento da seguranca. E toda esta pandplia de reflexdes acentua-se com o
advento de Big Data, que exige que se reflita sobre a justica, no meio do arsenal
tecnoldgico dos grandes dados. Onde pairam os direitos dos cidaddos? Onde se define o
titular dos dados de cada pessoa (Cinnamon, 2017)?

Todos estes dilemas e estas questOes refletem-se na legislacdo, na preocupacao
eminente em proteger os direitos e as garantias dos cidadaos, para que as consequéncias
da expansao destes métodos sejam menos lesivas para os individuos. Quanto a isso, existe
a ideia comum de um atraso direito-tecnologia, ou seja, a incapacidade alegadamente
intrinseca da legislacdo para fazer face aos progressos tecnolégicos. No entanto, neste
caso, ciente dos desafios decorrentes dos avangos tecnoldgicos neste dominio, o Conselho
Europeu abriu o caminho para a reforma da protec¢do de dados e incluiu as tecnologias
de Big Data como uma categoria de aplicagdes digitais a serem abordadas sob a protecdo
de dados estabelecida e os seus principios. Esta inclusio e consideracdo ndo deixa que
Big Data seja perspetivado como uma mudanca fundamental, até mesmo uma mudanga
tectonica no uso de dados pessoais; e estes desenvolvimentos tecnoldgicos tém
consequéncias na sociedade. E isso também se aplica para as tecnologias de Big Data,
com todas as suas capacidades algoritmicas e preditivas e a sua capacidade de influenciar
a tomada de decisoes, afetando a vida das pessoas em dominios criticos. Contradizendo
0 que se poderia esperar de uma reforma concebida para regulamentar o Big Data ao
Estado de Direito, a Comissao Europeia coloca regularmente a énfase no novo regime de
protec¢do de dados como um “facilitador de servicos de Big Data na Europa”. Na

verdade, a legislacdo de protecao de dados também significa maximizar o potencial das
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tecnologias digitais, tendo em conta as consequéncias econdmicas e sociais destas tltimas
(Gongalves, 2017).

A este respeito — da protecdo de dados e do seu consequente debate apds a imersao
numa Era de Big Data — em fevereiro de 2016, o Conselho da Europa iniciou o processo
de elaboracdo de orientacOes especificas sobre a protecdo de informagdes pessoais no
contexto do Big Data (Mantelero, 2017). Na ultima década, os efeitos concorrentes do
desenvolvimento de novas tecnologias e mudancas no ambiente digital criaram um
contexto completamente novo. Os dados sdo abundantes e em alguns casos, a informacao
€ constantemente reutilizada, as anélises sdo capazes de extrair informacdes preditivas a
partir de conjuntos de dados e os algoritmos sdo cada vez mais, tornando-se parte dos
processos de tomada de decisdo. Ao contrdrio das orientagdes anteriormente adotadas
pelo Conselho da Europa, que lidam com contextos ou questdes especificas, estas tltimas
Diretrizes focam-se no uso de uma determinada tecnologia (Big Data) e ndo sao
especificos do setor. Além disso, uma vez que ha um nimero crescente de aplicativos de
andlise de Big Data e de policiamento preditivo que geram novas questdes em termos de
protec¢do de dados, as Orientacdes ndo podem definir um conjunto de disposi¢cdes que
levem em conta todas as implicagcdes potenciais do uso dos grandes dados. Por estas
razdes, as Diretrizes s3o necessariamente gerais, mas podem ser complementadas por
outras orientagdes sobre a proteccdo de individuos em campos especificos de aplicacdo
de Big Data. Apesar desse limite, as Diretrizes representam um importante passo na
regulacdo do uso de Big Data, como a primeira orientagdo internacional neste campo,
onde questdes significativas surgem em relacdo ao paradigma tradicional de
regulamentacdo da prote¢ao de dados. Um conjunto de disposi¢des das Diretrizes diz
respeito ao papel da interven¢do humana em grandes decisdes apoiadas por dados — é
um topico importante, o que levanta novas preocupagdes acerca da liberdade individual,
processos de decisao e responsabilidade. As Diretrizes afirmam que o uso de Big Data
deve “preservar a autonomia da intervencao humana no processo de tomada de decisdes”
e isto levanta (ainda mais) questdes acerca da subjetividade da opinido da pessoa
responsavel pela decisdo final. Isto leva a concluir que o uso de Big Data se trata de um
processo humano, resultado dos seus conhecimentos, criado e influenciado por este e, por
isso, todas as questdes éticas e de direitos humanos que se levantem sobre ele devem ter
este aspeto em conta, tal como a legislacdo tem (Mantelero, 2017).

Concluindo, apesar dos esforcos académicos, civis, democrdticos, politicos e

legislativos no sentido de encontrar um equilibrio entre a defesa da seguranca dos
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cidaddos e as potenciais ameacas as suas liberdades, garantias e direitos, este parece
dificil de alcancar (Machado & Santos, 2016; Cinnamon, 2017; Matos, 2018). A inovagao
e evolucdo na tecnologia sdo constantes e desejdveis, mas as formas pelas quais as
tecnologias sdo usadas para monitorizar e governar os cidaddos sdo negocidveis. A
populacdo — enquanto massa humana cidada — deve determinar as interacdes com a
tecnologia, debatendo, se preciso, resistindo e propondo caminhos diferentes (Taylor,
2017). Se o paradigma dos dados totalizantes e massivamente ampliados requer novas
formas de concetualizar a vigilancia, também exige esfor¢os renovados para reinventar
os argumentos legais e intervenc¢des que podem ser usadas para abordar e refrear essas
praticas. Autores surgem alegando que se Big Data agrega todas as informacdes
existentes, porque ndo se prevéem efetivamente ataques terroristas? (Andrejevic & Gates,
2014). No entanto, apesar das criticas macicas sobre os motivos epistémicos, éticos e de

direitos, Big Data continua a ser um termo popular, politico, publico e humano.

1.7.  Lente concetual empirica: Sociology of Expectations

A linha de pensamento e, consequentemente, de questionamento da realidade
social e interpretacdo dos dados prende-se com a perspetiva da Sociology of Expectations,
na medida em que o Big Data rodeia-se mais de expectativas de uso orientadas para o
futuro na érea da vigilancia e controlo da criminalidade, do que no seu uso efetivo — Big
Data enquanto futuro possivel (Van Lente, 2012). Trata-se de um objeto real sem
realidade (Aradjo, 2005: 9), na medida em que apesar de ndo se tratar de um objeto real,
palpavel, produz efeitos ndo materiais, mas definiveis: existe na realidade enquanto
discurso que produz efeitos; € veiculado por atores que lhe pretendem dar contornos
dinamicos. (Araijo, 2005). Ou seja, este eixo tedrico central relaciona-se com tecnologias
e/ou técnicas que estdo (ainda) em fase embriondria e relativamente precoce de aplicagao,
onde se insere Big Data. No fundo, € antecipar o surgimento evolutivo de contextos
cientificos tecnoldgicos, visto que as expectativas desempenham um papel construtivo no
desenvolvimento da Ciéncia e das novas tecnologias. As antecipacdes de hoje sao
fundamentais para a construcdo do futuro (Brown et al., 2003). Assim, a compreensao
dos diferentes discursos ancorados a este eixo teodrico possibilitou o acesso a co-
construcdo de visdes cientificas particulares do desenvolvimento tecnoldgico,
particularmente Big Data, analisando o desenvolvimento desta tecnologia em termos

sociologicos (Tutton, 2011), ha uma necessidade de estudar o que ndo ¢ objetivamente
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fixo num tempo e num espago, o que pode até parecer inexistente (Araujo, 2005). Tutton
(2011) refere que a compreensdo das expectativas, promessas, antecipagdes, visdes e
esperancas sobre fenomenos em desenvolvimento € central para aceder aos conceitos e
ao seu futuro desenvolvimento. No fundo, foi o que se pretendeu com esta investigacao:
aceder as expectativas antecipatorias da (potencial) aplicacdo de Big Data no contexto
das investigagdes criminais transfronteiri¢as. A propria antecipagdo tem valor econémico
e epistémico, sendo que as reinvidicagdes especulativas sdo fundamentais para os
processos dindmicos que criam novas redes sociotécnicas (Tutton, 2011). Visa-se,
precisamente, entender a consciéncia futura a partir de previsdes. A exploracdo deste
tempo — futuro — permite o desenvolvimento da responsabilidade para o que se encontra
em desenvolvimento, apesar de provocar tensoes, fruto da incerteza. Assim, permite-nos
entender como € que diferentes comunidades usam o conhecimento antecipatdrio e qual
o papel das expectativas em torno das inovagdes (Selin, 2008). Compreender a extensao
e a profundidade do futuro que caracterizam os individuos, grupos, profissionais ou
classes sociais € uma das orientagdes temporais que define os movimentos da acao dos
sujeitos no futuro; assim, € crucial aceder as ansiedades, expectativas e preocupacgdes dos
atores sociais sobre as tecnologias e a sua forca definidora dos futuros da sociedade, as
suas imagens do futuro (Araujo, 2012: 5). Apesar de que o futuro nio € mais do que um
tempo que conjuga o presente € o passado e, por isso, tendo por base acontecimentos
passados e presentes, os individuos constroem representacdes sobre este, enquanto
preocupacio coletiva e categoria central no pensamento do progresso (Aradjo, 2005).
Nos dltimos anos, um nimero crescente de estudos das Ciéncias Sociais ressalva
a importancia das expectativas em torno da inovacao cientifica e tecnoldgica, sendo que
inimeros autores se tém debrucado sobre o papel das expectativas na formagdo e
mudanca cientifica tecnoldgica (Borup, Brown, Konrad & Van Lente, 2006; Brown, Kraft
& Martin, 2006). Em termos cientificos dos desenvolvimentos tecnoldgicos, os atores
continuamente e explicitamente referem-se ao que € (e serd) possivel no futuro (Van
Lente, 2012) e as Ciéncias Sociais t€m-se tornado cada vez mais permedveis ao
desenvolvimento tecnoldgico inovador, bem como, a forma como este se tem
desenvolvido e processado (Hedgecoe & Martin, 2003), visto que o que reside no futuro
estd apegado, inevitavelmente, ao conceito de mudanga e € esta mudanga que importa
estudar (Aratjo, 2005). As expectativas sobre o futuro inspiram novos desenvolvimentos
tecnoldgicos. Assim, este eixo tedrico visa explorar a forma como as expectativas na

Ciéncia sdo estruturadas, como emergem, como amadurecem e se tornam o centro da
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atencdo dramdtica ou, por sua vez, desaparecem silenciosamente. Nao obstante, visa,
também estudar a forma como estes discursos influenciam as decisdes governamentais e
empresariais, porque se cré que a politica direciona o desenvolvimento tecnolégico (Van
Lente, 2012). Além disso, a andlise destas expectativas € tanto mais importante quanto
mais a tecnologia se encontre em fase embriondria de desenvolvimento por estar repleta
de incertezas (Brown et al., 2003; Selin, 2008) — como é o caso de Big Data. Uma
tecnologia que estd a emergir e, portanto, existe principalmente na forma de visoes,
promessas e expectativas. E as Ciéncias Sociais, nas dltimas décadas, tornaram-se mais
conscientes da importancia de avaliar a conveniéncia das novas tecnologias emergentes,
ainda no inicio do seu desenvolvimento, visto que desta forma € possivel antecipar
desenvolvimentos quando eles ainda sdo maeldveis, mesmo que se encontrem ainda no
desconhecido e no incerto. As tecnologias emergentes sustentam-se em hipdteses
futuristas e, consequentemente, apresentam questdes éticas altamente existenciais
(Lucivero, Swierstra & Boenink, 2011). Nao obstante, as expectativas sd3o um recurso
para os atores envolvidos na inova¢do, na medida em que podem auxiliar a legitimar,
justificar e apoiar os seus argumentos, bem como, mobilizar fundos e recursos, a aten¢ao
de outros atores, permitindo a tomada de decisdes, reduzindo a incerteza inerente ao
desenvolvimento tecnoldgico. Portanto, as expectativas fazem parte de um meio que
permite gerar apoios e recursos para a rede socio-técnica emergente (Hedgecoe & Martin,
2003).

Estas expectativas orientadas para tematicas futuras podem criar novas
oportunidades, orientar atividades e fornecer estrutura, legitimando interesses,
promovendo investimentos e antecipando potenciais riscos e beneficios. Tendo em conta
que a probabilidade da inovacdo se efetivar de forma isolada € diminuta, avaliar estas
perspetivas num ambiente dindmico, incluindo vérios entendimentos e expectativas
orientados para a futura aplicabilidade da técnica pode aumentar a probabilidade de esta,
futuramente, se vir a instalar enquanto pratica regular. Assim, ancorados sob esta
perspetiva tedrica e debrugados sobre a ideia de que as expectativas e perspetivas destes
atores mobilizam recursos, € importante analisar a dinAmica destas para compreender a
mudanga cientifica e tecnoldgica (Borup et al., 2006), neste caso Big Data, enquanto
realidade em progresso em que todas as expectativas formadas em seu redor constituem-
se como avaliagdes do futuro e previsdes que permitirdo melhorar as capacidades de
inovacao dos sistemas, identificar caminhos tecnologicos e criar visdes comuns de atores

relevantes para a tematica em apreco. Tendo em conta que para a Sociology of
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Expectations esta orientacdo geral para o futuro esta particularmente presente no
desenvolvimento tecnolégico (Van Lente, 2012), onde se insere Big Data.

Uma expectativa ¢ uma mudang¢a ou uma criagao sobre uma nova realidade e ¢
mobilizadora de algo; sdo afirmagdes sobre o futuro e podem ser positivas (promissoras)
ou negativas e variar a nivel de conteudo e/ou modalidade; podendo variar de esbogos
abstratos e abrangentes sobre o futuro (macro) a elementos detalhados (micro) (Van
Lente, 2012). As expectativas podem ter, também, um sentido de esperanga sujeita a
pressdes e controlo politico (Aratjo, 2013). Em termos de conteudo, podem dizer
respeitos a aspetos sociais e, a maior parte das vezes, a um misto de aspetos. As
modalidades podem variar de declaragdes tomadas completamente permissivas, sem
qualquer tipo de resisténcia ou a argumentos subtilmente organizados para refutar as
previsoes (Van Lente, 2012). Estas expectativas — enquanto afirmacdes sobre alguma
coisa ¢ ndo como descricdes verdadeiras ou falsas (Van Lente, 2012) — servem,
frequentemente, para unir ou mediar diferentes limites, dimensdes e niveis, sendo
fundamentais na coordenacao de diferentes comunidades e grupos de atores, podendo, a
um nivel micro, meso e macro, mediar diferentes niveis de organizacdo. E toda esta
pandplia de expectativas ¢ maleavel ao tempo, enquanto respostas e adaptagdes a novas
condi¢des e/ou problemas emergentes (Borup et al., 2006) — Big Data surgiu como uma
realidade contemporanea inovadora emergente que exigiu esta adaptacdo multifacetada,
estando ligado a questdes técnicas e sociais, visto que as expectativas sao visoes do futuro
onde estas questdes surgem entrelacadas. Assim, as expectativas e imagens do futuro
relativamente a Big Data aproximam-se do que Borup et al. (2006) descrevem: surgem
desenvolvidas e reconstruidas em atividades cientificas resistentes constituindo o elo
entre o mundo interno e externo das comunidades cientificas e seus campos de
conhecimento (Borup et al., 2006). Além disso, as expectativas ndo descrevem apenas o
futuro, mas sdo parte do caminho pelo qual os futuros sdo criados (Tutton, 2011),
surgindo como reflexo e consequéncia das orientagdes temporais (Araujo, 2012).

Concretamente, as expectativas tecnologicas sao representacdes em tempo real de
futuras situagdes capacitarias tecnoldgicas — aproximando-se de Big Data e das
expectativas que os diferentes profissionais possuem acerca desta tecnologia. Big Data ¢
um fragmento do futuro, que paira no ideal cientifico e sobre o qual os entrevistados
possuem expectativas, visoes do futuro e imagens do amanha, visto que se trata de uma
técnica precoce, em desenvolvimento. Surgiu, enquanto aparato tecnoldgico, como uma

promessa para a resolucdo (mais) eficaz de casos criminais transfronteiricos, mas subsiste
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enquanto ideal sem concretizagdo pratica, como um futuro desejado por alguns
profissionais (Borup et al., 2006; Brown & Michael, 2003). Borup et al. (2006) constatam
que as expectativas compartilhadas tém mais for¢ca e poder para orientar futuras
implementagdes acerca da tecnologia que potenciou o conjunto de expectativas
partilhadas. Ou seja, se existem expectativas positivas partilhadas entre diferentes grupos
profissionais, a probabilidade da inovacao tecnoldgica se vir a efetivar ¢ maior e,
consequentemente, de potenciar o debate e a dinanima de expectativas noutros setores.
Este tipo de ambiente ¢ fundamental em fases iniciais de construgdes e inovacao
tecnocientificas — como o Big Data. Depois da fase inicial da criacdo de expectativas em
torno das inovacdes tecnoldgicas, os estudos referem que se segue a fase dececional que
reside no facto das promessas nao terem sido cumpridas e, desta forma, desacredita-se no
poder tecnoldgico da nova ferramenta cientifica. As primeiras esperancgas raramente sao
proporcionais aos resultados futuros (Borup et al., 2006).

Ancorados sob a perspetiva tecnologica, os estudos referem que existe uma nogao
culturalmente generalizada de que a tecnologia continuara a oferecer possibilidades para
0 progresso, apesar do progresso pertencer a um tempo futuro e a distdncia temporal
suscitar incerteza e receios (Borup et al., 2006; Brown & Michael, 2003; Selin, 2008).
Além das variabilidades temporais — influenciadoras no processo de constru¢do de
expectativas em torno da tecnologia cientifica e sua evolucao -, também as variabilidades
sociais influenciam estas expectativas. Borup et al. (2006) e Van Lente (2012) referem
que a tecnologia emergente da origem a diferentes expectativas consoante a posi¢ao social
dos atores: as expectativas surgem como mais autoritarias para aqueles que detém pouca
influéncia sobre o resultado da inovagdo tecnoldgica — o publico, por exemplo. Por
conseguinte, para aqueles que se situam no limbo destas duas posi¢des — 0s intimamente
ligados ao campo da pratica da expectativa e os que conhecem o campo, mas nao estao
invertidos nele — por exemplo, as partes publicas interessadas, a sua incerteza €
relativamente menor: aceitam a promessa desse futuro proximo expectdvel, mas nao tém
percecdo dos detalhes que possam impedir a realiza¢do da expectativa (Van Lente, 2012).
Um clevado senso de confianca reflete um distanciamento face as incertezas e
normalmente sdo expectativas expressas por investigadores que conduzem investigacoes
sobre a area na qual se insere a inovagdo tecnoldgica cientifica. Para aqueles que se
distanciam da pratica quotidiana da (possivel) técnica, as incertezas sdo diferentes:
surgem ancoradas ao desconhecimento, ou seja, pelo facto de nao estar claro para estes

profissionais o que a expectativa implica, eles sdo indiferentes a pratica e, por isso,
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incertos quanto a ela. Por sua vez, os atores envolvidos diretamente no trabalho de campo
sobre a tecnologia em evolugdo revelardo expectativas contraditérias, ou seja, confiantes
e cautelosas — esta ultima revela uma flexibilidade interpretativa que impede que se
prossiga a uma padronizacdo social devido ao facto de que, muitas vezes, dentro da
mesma comunidade cientifica, verificam-se assimetrias no acesso as informacoes sob as
quais as expectativas sao baseadas. Por exemplo, muitas vezes, as incertezas provenientes
de discursos de geneticistas forenses que trabalham nos laboratdrios sdo invisiveis para
membros da comunidade politica (Borup et al., 2006). Ou seja, para aqueles profissionais
que dominam o campo onde o futuro préximo se poderd executar as incertezas sao
realidades quotidianas porque os atores conhecem os detalhes, as condicdes e as
suposicoes (Van Lente, 2012). Lucivero et al. (2011) referem o mesmo aspeto: os que
trabalham nos laboratérios possuem estratégias discursivas ancoradas a materialidade da
tecnologia que 14 € visivel — enquando espaco onde as controvérsias € 0s compromissos
ganham vida antes que os factos cientificos sejam criados e comunicados para 0 mundo
exterior — juntamente com as incertezas, os desafios, as controvérsias e as davidas. E um
contexto “menos” contaminado pelas consideragdes estratégicas — ao contrario do que
acontece, por exemplo, com académicos que fazem investigacdo cientifica — onde as
consideragdes técnicas sdo as mais abordadas (Lucivero et al., 2011). Nesta linha de
reflex@o sobre a posi¢do laboral e as expectativas pronunciadas, Selin (2008) refere que
os cientistas sociais t€ém uma visdo distinta de todos os outros profissionais: questionam
quem estd legitimado a fazer o qué, avaliam a questdao dos que ganham e dos que perdem
e desmistificam o que estd a ser comprado, vendido e negociado. Os cientistas sociais
tendem para o cultural, para as condicdes politicas e econdmicas, a partir das quais
surgem os estudos futuros.

Esta linha tedrica de tipo construtivista permite mapear vdrias dimensdes
relacionadas com imagindrios sociotécnicos (Jasanoff & Kim, 2009), nomeadamente no
que concerne a “mitos urbanos” em torno das técnicas — Big Data é o futuro, a populagio,
enquanto massa humana, estd massivamente a ser vigiada e esta técnica vai ser usada para
efeitos nefastos — o Estado ancora-se no desenvolvimento da tecnologia para garantir
maior seguranca aos cidaddos, no entanto verifica-se uma vigilancia expansiva. E surgem
dimensdes sociais, culturais e politicas relativas a percecdes de beneficios, riscos e visdes
do futuro que permitem a articulacio entre expectativas coletivas — perspetivas
amplamente partilhadas -, e expectativas localmente/contextualmente situadas —

especificas de atores sociais de determinada drea profissional e/ou disciplinar. Estes
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imagindrios sociotécnicos sdo formas de vida e ordem social imaginadas, coletivamente,
que se refletem na concecdo e na realizacdo de projetos cientificos e/ou tecnoldgicos
especificos de cada pais (Jasanoff & Kim, 2009). Big Data subsiste nestes imagindrios,
enquanto imagem do futuro (Borup et al., 2006) e perspetiva-se este elemento como
crucial na vida social e politica, visto que a capacidade de o imaginar permite o
desenvolvimento social. Estes ndo informam ou justificam determinados eventos que
ocorreram no passado, o seu ambito de atuacdo encontra-se no futuro, visto que os
imagindrios sdo instrumentais e futuristas (Jasanoff & Kim, 2009).

Assim, este conceito basilar pretende compreender de que modo a multiplicidade
de narrativas que circulam na sociedade sdo apreendidas, filtradas e reinseridas na agcao
publica. Jasanoff & Kim (2009) defendem que os imagindrios operam nas regides pouco
estudadas entre a imaginacdo e a acdo, entre o discurso e a decisdo, e entre a opinido
publica pouco informada e a politica estatal instrumental. E a projecao das infraestruturas
de uma tecnologia, como Big Data, é o resultado de um conjunto de escolhas cientificas,
éticas e politicas. Cientificas porque € necessdrio que funcionem corretamente para o que
foram pensadas, por exemplo, a partilha e conexdo de dados com outros paises para
prevenir e combater a criminalidade transfronteirica. Eticas porque equacionam os
potenciais riscos ou erros da tecnologia: falsos positivos, privacidade, abuso de poder. E
politicas porque foram pensadas dentro de um contexto que visa atingir os mesmos
objetivos: maximizar a seguranga dos cidaddos. Portanto, a tecnologia (ou artefactos
tecnoldgicos) contém em si mesma uma forte componente politica que comprova que as
tecnologias ndo podem ser pensadas fora da sua dimensao social. A ciéncia e a tecnologia
sdo, em simultaneo, espacos e objetos de politica (Jasanoff & Kim, 2009).

Brown & Michael (2003) propdem alguns pardmetros para uma melhor e mais
proxima compreensdo das expectativas em torno de inovagoes cientificas: 1) o grau de
novidade técnica ou até que ponto uma inovagao € percecionada como relativamente nova
ou ja enraizada nas praticas; ii) incertezas organizacionais que geram a procura de
diferentes tipos de linguagem orientada para o futuro e discursos que refletem uma
abstragdo temporal; e iii) a localizagdo dos atores relevantes dentro da rede de
desenvolvimento da inovacgdo — a sua posicao laboral. Neste sentido, existem duas formas
de construir expectativas acerca de inovacgodes tecnoldgicas: uma delas prende-se com
retrospecting prospects € a outra com prospecting retrospects. A primeira reside na
lembranca de futuros passados ou da forma como o futuro foi uma vez representado;

enquanto que a segunda se debruga sobre a forma como essas perspetivas sao implantadas
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em tempo real contemporaneo, para construir o futuro. No que concerce ao Big Data, este
objeto analitico aproxima-se da perspetiva dos autores na medida em que € uma
tecnologia com atividade orientada para o futuro. E este exercicio constante de
aproximacao do futuro, projetando-o no presente cria pressdo contemporinea e obriga a
um exercicio de abstracao temporal constante e este exercicio — de projecdo futura — torna
ainda mais aparente a dualidade de discursos de risco e oportunidade. Ou seja, exacerba-
se e compartilha-se a incerteza, ao invés de criar conhecimento sobre o futuro, apesar
destas representagdes sobre o futuro serem elementos importantes na constru¢do do
presente, existem muitos futuros projetados que falharam e, por isso, geram riscos e
incertezas. E apesar das expectativas residirem, em grande parte, em discursos, elas
dependem da prética que, muitas vezes, € inexistente e os profissionais sdo conscientes
deste desfasamento entre a expectativa e o presente material. E, por isso, € importante
compreender esta dindmica: aceder a forma como os atores contextualizam o futuro nas
suas narrativas presentes nomeando futuros passados que fracassaram. Ha uma tendéncia
generalizada de explicar o sucesso e o fracasso nomeando as propriedades da tecnologia.
O que acontece € que uma excessiva centralizacdo nas capacidades inovadoras
tecnolodgicas potencia o esquecimento da vertente social — do palco onde os impactos sao
vividos e produzem consequéncias. O que devemos apreender € um exercicio mituo de
co-valorizacdo da evolugdo da tecnologia, paralelamente, ao desenvolvimento social. E
tal exercicio deve permear-se entre a inovagdo e as promessas deste desenvolvimento
tecnologico, a par da necessidade de intervir em momentos-chave para que este
desenvolvimento inovador ndo se torne prejudicial (Brown & Michael, 2003).

No fundo, o que sdo feitas sdo previsdes — articulacdes de futuros possiveis, com
uma perspetiva realista, um espelho para a situagao atual (Selin, 2008; Van Lente, 2012).
Os entrevistados abordam Big Data por via de constantes paralelismos entre o que €, o
que acham ser, como pode atuar e como poderia desenvolver-se. A articulagao formal
com o futuro acontece em situagdes em que as expectativas sao abundantes e se realizam
avaliagdes informais continuamente —um mar de expectativas. As expectativas informais
circulam dentro de grupos responsaveis pela formulacao de politicas e, inevitavelmente,
fazem a sua legitimagdo e orientam o seu trabalho. Assim, a previsdo baseia-se em
reportdrios existentes de expectativas (Van Lente, 2012).

Lucivero et al. (2011) referem que para se interpretar as expectativas importa
explorar a forma como estas sdo construidas, como e poqué pelos diferentes publicos —

profissionais — situados em determinado ponto no tempo e no espago e inseridos num
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fundo especifico. Importa, também, desnudar algumas das caracteristicas estruturais das
expectativas. Paralelamente as conclusdes alcangadas pelo estudo dos autores, aplicando
ao Big Data e as expectativas expostas encontramos trés tipos de abordagens: 1)
abordagens sobre as caracteristicas e funcionamento da tecnologia; ii) abordagens sobre
a forma como a tecnologia serd adotada pelos profissionais e como serd integrada na
pratica atual; e iii) abordagens sobre como a tecnologia ird abordar um problema social
ou uma necessidade. Além disso, referem que as tecnologias futuras se baseiam sempre
em algo: estado da arte (sucesso anterior da técnica), evidéncias cientificas, dados
cientificos ou na comunicagao social publica. Neste caso, visto que Big Data — enquanto
técnica embriondria na investigacdo criminal — se encontra em fase de desenvolvimento,
ndo existem evidéncias cientificas, nem dados cientificos e, por isso, a maior parte das
expectativas sdo fruto do que € interpretado sobre o que a comunicacdo publica social
ilustra acerca de Big Data.

Todo o futuro € previsto e, assim sendo, surgem visdes pessimistas, positivas e
esperancas face aos avancos futuros, bem como, medos e imaginacdes tenebrosas sobre
0s riscos que estdo intrinsecamente associados a mudanga cientifica e tecnoldgica — sdao
imagindrios sombrios que fornecem material de fic¢do cientifica para melhor
compreensdo dos fendmenos. Normalmente, surgem discursos que antecipam a dececao,
a incapacidade de corresponder as expectativas e cumprir as promessas, bem como, a
possibilidade das esperangas ndo se realizarem. Considerando que qualquer visdo, se
manuseada e comunicada por atores confidveis e suficientes, pode tornar-se realidade
(Tutton, 2011; Gardner, Samuel & Williams, 2015). Tutton (2011: 416) refere que
declaracdes sobre eventos e fendmenos do futuro englobam conceitos como pode, deve,
poderia, espera, planeia, antecipa, acredita, estima, prevé, pretende, potencial,
continuar (ou a negacdo dos mesmos) — estas declaracdes sao expectativas. Por vezes, os
profissionais expressam uma notdvel ambivaléncia sobre o potencial impacto do uso dos
grandes dados, tornando-se céticos nas suas alega¢des promissorias. Esta ambivaléncia
representa a linguagem intelectual que permite aos profissionais navegar e trabalhar
dentro de um terreno intermedidrio de um campo em evolugdo. Assim, surgem
profissionais cautelosamente esperangosos e construtivamente céticos. Hd os que
consideram que pode ser prejudicial e os que referem ser initil; os que demonstram
esperanca e antecipagdes positivas; os que ficam entusiasmados com a perspetivas que os
avancgos tecnoldgicos lancariam sob a prevencdo e repressdo criminal; e os que

demonstram desapontamento por essas novas tecnologias maravilhosas e pelo
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desconforto com a propaganda especulativa que surge em torno deles. Ha profissionais
que prevéem um futuro complexo em que a contribuicdo util de Big Data surge: baixas
expectativas do futuro. Normalmente, em diversas dreas, os projetos de inovagdo surgem
como resultado de um dinamismo omnipresente complexo que entrelaga expectativas
positivas e negativas: é uma interacdo de promessa, esperancga, otimismo, incerteza,
pessimismo e ambivaléncia (Gardner et al., 2015). De facto, numa era em que a facilitacdo
da tecnologia é uma realidade, existem perspetivas que demonstram que a implementagdo
da técnica é um desafio ético (Gardner et al., 2015). Ainda assim, as expectativas
tecnologicas sdo influentes no desenvolvimento de novos artefactos e conhecimentos.
Muitas vezes estas expectativas resumem-se a incertezas tecnocientificas (Pollock &
Williams, 2010). Sob a algcada desta perspetiva, o objetivo € identificar e analisar a
robustez das expectativas expressas no que concerne ao Big Data.

No que concerne as diferentes perspetivas e expectativas sociais que surgiram,
face ao tema e tendo em conta estudos realizados que se debrucam sobre as perspetivas
de diferentes grupos sociais relevantes em relacdo as tecnologias, enquanto ferramentas
para combate e prevencao da criminalidade, nomeadamente Williams & Johnson (2004)
e Machado & Silva (2015), € possivel tecer algumas consideracdes. Ha profissionais que,
quanto a estes temas, salientam o cardter peculiar, minucioso e sensivel dos dados que
esta técnica engloba, manuseia, agrega e partilha; tornando a sua no¢ao sobre o fendmeno,
um tanto mais critica; surgem com uma perspetiva “critica”, pessimista e defensora da
protecdo de dados e privacidade, ressalvando a necessidade da protecdo de informacdo
sensivel; ou seja, salientam a natureza sensivel deste tipo de informagdao (Machado &
Silva, 2015). No fundo, respondendo as consequéncias da mudanga, através da
antecipacao de problemas sdcio-éticos e de uma avaliacdo critica do processo inovador,
estes profissionais auxiliam a constru¢cdo do futuro (Hedgecoe & Martin, 2003). Este
posicionamento aproxima-se da tipologia designada, por Williams & Johnson (2004)
como excecionalismo genético. Nestas perspetivas sao feitas, frequentemente, avaliacdes
processuais da técnica, ou seja, explorada a forma como os dados sdo recolhidos,
analisados, processados, agregados e, posteriormente, para que fins sdo utilizados (Albert
et al.,, 2009) — expectativas a um nivel micro (com elementos repletos de detalhes
caracterizadores da técnica) (Van Lente, 2012). Estes profissionais fazem um exercicio
de reflexdo dual: ponderam os beneficios deste desenvolvimento tecnolégico, mas, em
simultaneo, operam numa abstracdo temporal e social que permita considerar de que

forma se deve e se pode intervir em momentos-chave para que este desenvolvimento
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inovador nao se torne prejudicial (Brown & Michael, 2003). Neste caso, nomeiam a
necessidade de regular, legalmente, esta atividade. Estes recortes discursivos salientam
um aspeto: a necessidade de pensar criticamente os ideais inovadores do futuro; ou seja,
por via de um paradigma preditivo analisam a melhor forma de proceder.
Frequentemente, esta perspetiva é defendida por profissionais que nao exercem fungoes
laborais no laboratério e, por isso, criticam a técnica (ndo por motivos técnicos),
ancorados a consideracdes econdmicas, politicas e/ou de direitos (Brown & Michael,
2003; Brown, N., Rip, A., & Van Lente, H., 2003). Esta constatacio estd em sintonia com
o que Van Lente (2012) refletira: os profissionais com formag¢do académica superior em
Direito ressalvam a necessidade de desenvolver instrumentos juridicos que sustentem e
apoiem o desenvolvimento das tecnologias inovadoras. Por sua vez, o contexto onde os
profissionais desempenham funcdes laborais influencia o seu discurso acerca do
fenémeno (Van Lente, 2012; Machado & Silva, 2015). Estes profissionais, mais
instruidos, do ponto de vista da legislacdo e da regulamentacdo revelam uma perspetiva
mais cética sobre a (potencial) aplicac@o da tecnologia, revelando serem mais conscientes
dos riscos advindos da futura implementacdo da técnica (Machado & Silva, 2015;
Gardner et al., 2015). Consequentemente, revelam-se mais resistentes a implementagdo
da técnica, nomeando e referindo, frequentemente, as questdes éticas e de direitos
humanos ja enunciadas também pela literatura, como a privacidade e a protecao de dados
(Machado & Silva, 2016).

Os profissionais ligados a vertente prética da aplicacao das técnicas surgem com
uma orientacao utilitarista, proxima do pragmatismo biométrico (Williams & Johnson,
2004), com um posicionamento mais permissivo, entusiasta e expansivo. Esta perspetiva
distingue as diferentes fontes de recolha dos dados e avalia a legitimidade da extracdo
dos mesmos de acordo com distintos comentdrios relacionados com a prética de
investigacdo (Albert et al., 2009). E notério que as expectativas destes profissionais se
prendem a um nivel micro porque envolvem elementos detalhados e caracteristicos da
técnica (Van Lente, 2012). Ou seja, os profissionais que desempenham fungdes laborais
em setores onde a técnica podera futuramente constituir-se enquanto meio de investigagao
criminal — nomeadamente, Departamentos Policiais — estdo mais conscientes da
(potencial) existéncia e utilidade desta técnica, quando comparados a outros grupos
profissionais (Machado & Silva, 2015).

Por fim, surgem nuances entre diversos entendimentos de atores sociais

diferentemente posicionados, nomeadamente, os geneticistas forenses que oscilam entre
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uma vertente mais otimista e mais pessimista. Esta perspetiva reside no limbo entre
ponderar os beneficios da (potencial) aplicacdo da técnica e a incerteza ancorada nos
riscos que a mesma (potencial) aplicacdo pode acarretar. Brown & Michael (2003)
referem que esta incerteza ¢ mais acutilante e verifica-se eminentemente presente
ancorada sob as expectativas dos profissionais intimamente envolvidos na producao do
conhecimento, onde a sua experiéncia acerca das contingéncias de produgdo de
conhecimento no laboratério, os tornam mais cautelosos (Brown et al., 2003). Estas
expectativas residem num nivel mais macro porque se tratam de esbogos abstratos e
abrangentes (Van Lente, 2012). No fundo, os profissionais que desempenham fung¢des
proximas do contexto onde a técnica tem possibilidade de se vir a materializar sdo mais
conscientes dos riscos que a mesma acarreta para a sua prdtica laboral, quando
comparados com outros grupos profissionais, a semelhanca da conclusdo a que o estudo
de Machado & Silva (2015) chegara quando se debrucaram sobre as perspetivas publicas
sobre os riscos e beneficios dos bancos de dados forenses de ADN tendo em conta a
influéncia do grupo profissional, nivel educacional e idade. Estas visdes envolvem-se, de
forma dindmica, entre as preocupagdes sobre o auto-cuidado e o bem-estar coletivo da
sociedade, em simultdneo com a percecdo de riscos e beneficios das tecnologias de
vigilancia que permeiam a vida quotidiana. Estas sdo normatividades e subjetividades
abordadas no contexto das aplicacdes da tecnologia genética no campo da Medicina e
também reproduzidos em outros contextos sociotécnicos como o forense, tal como o
estudo de Machado & Silva (2016) acerca das percecOes publicas sobre a doacdo
voluntdria de ADN para a base de dados portuguesa.

Estes dltimos profissionais que desempenham func¢des préximas do contexto onde
técnica tem possibilidade de se vir a materializar — geneticistas forenses - encaixam na
cultura forense designada por Cole (2013): 1) a questdo do tempo (quando estes projetam
Big Data nas suas investigagdes criminais estdo conscientes que um dos seus beneficios
€, precisamente, a capacidade de processar um elevado nimero de dados distintos num
curto intervalo de tempo, tendo em conta que a sua atividade laboral é limitada no tempo,
a capacidade de Big Data para processar os dados a uma velocidade feroz € benéfica); i)
os dados que possuem sdo limitados (e, por isso, uma técnica que permita aumentar o
nimero de dados informativos € desejavel, por conseguinte pode acarretar riscos a
veracidade da investigacdo produzida tendo em conta a forma como estes dados sdo
recolhidos e processados); iii) os dados que possuem, além de limitados, muitos deles sdo

degradados (assim, uma técnica que armazene um numero crescente de dados
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informativos que possam complementar-se aos existentes, aumentara as probabilidades
de um trabalho eficaz); iv) os dados ndo t€m como objetivo a replicacdo; v) o objetivo
(continua a ser) € apresentar Relatérios Forenses; vi) a audiéncia é o Estado (caso Big
Data se instale enquanto técnica de investigacdo criminal, os resultados produzidos
servirdo fins de prova em Tribunal); e vii) a prova forense € vista como uma ajuda a
resolucao do caso, tal como as técnicas de Big Data (que surgem como complemento as
primeiras). No fundo, sdo considerados sob esta chuva de ideias precisamente porque
todas as disciplinas forenses possuem o suficiente para serem discutidas sob os auspicios
do termo cultura forense (Cole, 2013).

Stevens, Wehrens & Bont (2018) apresentam uma tipologia discursiva, a
propoésito do seu estudo sobre os discursos emergentes acerca de Big Data no campo da
sadide. O discurso modernista —onde reside a concetualizacdo de Big Data, a sua defini¢ao
enquanto grande quantidade de dados. Nesta tipologia inserem-se os discursos que
referem a positividade da técnica, bem como, os beneficios dos seus efeitos. Além disso,
também se incluem aqui as visdes que afirmam que a técnica conduzird a agdes
proactivas, preditivas, preventivas e participativas na saude centrada no paciente. Ou seja,
aqui incluem-se as visdes otimistas que percecionam Big Data como uma técnica
inovadora, apesar de reconhecerem a sua nao utilizacdo no campo da sadde. Este discurso
modernista esfor¢ca-se para adotar uma postura radical: mudar as formas tradicionais de
producdo de conhecimento. Por sua vez, o discurso instrumental preconiza que os dados
sdo entendidos em termos de uma gama de técnicas, como reconhecimento de padrdes,
mineracdo de dados e aprendizagem automadtica. Neste discurso os profissionais
descrevem as formas pelas quais as técnicas de Big Data podem auxiliar na satde: prever
resultados e aumentar a compreensao das causas. Neste discurso € demonstrado um alto
valor de experimentacgdo. Estes ultimos dois discursos — modernistas e instrumentalistas
— negligenciam as implicacdes mais amplas e potenciais efeitos sociais do uso de Big
Data. O terceiro tipo de discurso — pragmadtico — caracteriza-se pela nomeagdo da
utilidade instrumental de Big Data para a resolucdo de problemas e tomada de decisoes.
E um fenémeno jd presente na sociedade e visa efetivar-se, cada vez mais. Este discurso
centra-se, principalmente, na forma como Big Data deve ser implementado e descreve os
passos para a sua implementacdo bem-sucedida. Neste discurso ndo se referem objecoes
contra o uso de Big Data, este € visto como benéfico sempre que auxilia a aquisi¢ao de
conhecimento sobre certo tema. Semelhante ao discurso instrumentalista, o pragmatico

prevé uma mudan¢a no caminho do conhecimento, visto que agora as decisdes sdo
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tomadas tendo por base Big Data, oferecendo mais conhecimento do que o disponivel
atualmente, sendo uma fonte valiosa para a tomada de decisdes. O quarto discurso —
cientista — refere-se a Big Data como uma nova tendéncia que inclui a recolha e andlise
de dados, de forma menos rigorosa que as metodologias cientificas. Refere a utilidade da
técnica, no entanto apenas a titulo exploratério: pode ser util em algumas situagdes devido
ao seu potencial para identificar pesquisas valiosas. Neste discurso inserem-se as criticas
a técnica, bem como, € enfatizada a sua potencial perigosidade e referida a necessidade
de se conjugar com outras técnicas, considerando-se as questdes procedimentais éticas
que a propria levanta. A este respeito, estes discursos nomeiam a necessidade de se
adotarem procedimentos adequados ou corretos para a recolha e andlise dos dados.
Apesar das criticas, esta posi¢cao epistemoldgica é semelhante aos discursos modernistas
e instrumentalistas na medida em que também enfatiza a ideia de que a verdade pode ser
encontrada nos dados, no entanto, o discurso cientista argumenta que os dados apesar de
serem informativos nunca capturam todo um dominio e as hipéteses e a teoria nunca se
esgotam, presumindo-se que as evidéncias devam ser desenvolvidas aplicando o método
cientifico. Por ultimo, o discurso critico-interpretativo, refere que a técnica apresenta os
dados de forma simplista, sendo que os dados sdo uma representacdo simplista da
realidade. Este discurso caracteriza-se pelo tom preocupado, pelas criticas e pela énfase
dada a incapacidade da técnica em captar adequadamente a diversidade real. Assim sendo,
este discurso caracteriza-se por visdes que consideram perigoso a tomada de decisdes a
partir de técnicas de Big Data, visto que estas geram conhecimento limitado e os dados
devem ser manuseados com cuidado. Assim, este discurso adverte para as limitacdes da
técnica e refere os erros que a mesma produz que podem levar a resultados falsos,
prejudicando os cidaddos (Stevens et al., 2018).

Ancorados sob estas lentes analiticas, os dados empiricos serdo analisados e

devidamente enquadrados.

1.8. Linhas objetivas orientadoras: Objetivos, questdes de partida e hipdtese de
investigacdo

As questdes de partida que orientam a presente investigagdo sao as seguintes:

1) Que expectativas em torno das potenciais aplicagdes de Big Data constroem

os diferentes profissionais?
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11) Quais as suas percegoes de potenciais beneficios e riscos?
i) Que expectativas sdo coletivamente partilhadas entre diferentes categorias
profissionais e que expectativas sdo especificas de diferentes olhares

profissionais?

A hipétese de trabalho que orienta este estudo € a seguinte: Tratando-se de uma
técnica ainda em fase emergente de aplicacdo na drea da investigacdo criminal,
prevalecem, expectativas comummente partilhadas entre diferentes grupos profissionais;

e, em simultaneo, expectativas diferenciadas consoantes o posicionamento profissional.
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Parte 11

Estudo empirico
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Parte II: Estudo empirico

2.1. Aspetos tedrico-metodoldgicos: opcdes, bussolas e orientacdes

Considerando a escassez de estudos e investigagdes direcionados para o Big Data,
enquanto potencial ferramenta e meio de investigacdo criminal, esta investigacdo assenta
num estudo exploratério qualitativo que tem como principal objetivo aceder,
compreender e analisar as perspetivas e expectativas sociais dos orgdos de cooperacdo
transnacional, geneticistas forenses, juristas, professores/investigadores, investigadores
criminais, profissionais que trabalham em empresas especializadas em protecdo de
dados e privacidade e demais pesquisadores com perfis diferenciados com
conhecimentos relevantes no que concerne ao Big Data e a partilha transnacional de
dados de ADN. Desta forma, considerando a complexidade do fenémeno-objeto de estudo
e a transversalidade da questdo, e visando enfatizar as concecdes subjetivas expressas
pelos entrevistados — enquanto profissionais-atores sociais — esta investigacao ancora-se
num pendor metodolégico essencialmente qualitativo. Este método de investigagcdo
permite elaborar conceitos tedricos mediante a realidade onde estes surgem, em relacao
permanente com a empiria (Charmaz, 2009). Sendo assim, utilizando a Grounded Theory
(Strauss & Corbin, 1990; Clarke, 2005) como ancora epistemo-metodologica — a
construcdo de teorias a partir dos dados (Charmaz, 2009) -, nesta investigacao pretendeu-
se a realizacdo de paralelismos constantes, articulacdes, ligagdes e comparacgdes entre a
recolha e andlise, entre a teoria e a realidade empirica (Strauss & Corbin, 1990).

Além disso, dada a fragmentacdo do conhecimento existente acerca do fendmeno
sob investiga¢do, a abordagem indutiva afigura-se a mais apropriada por permitir que 0s
dados nos informem acerca da Teoria (Elo & Kyngis, 2008). Desta forma, o fendmeno
foi estudado num contexto especifico e adequado ao seu uso (Cho & Lee, 2014) — sob
alcada do Projeto EXCHANGE, que explora as dimensdes sociais, culturais, éticas,
regulatorias e politicas do uso de tecnologias de ADN para uso forense na UE. De forma
a apreender a pluridimensionalidade que caracteriza este objeto de estudo e a privilegiar
as perspetivas socialmente construidas pelos diferentes atores sociais que se relacionam
profissionalmente com a temdtica empirica, este projeto ancora-se numa metodologia de
cardcter eminentemente qualitativo. Esta opcdo tedrico-metodolégica, aliada ao

condicionalismo de apenas ser possivel subtrair dos estudos pré-existentes conceitos
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sensibilizadores (Charmaz, 2009: 34) e ndo quadros tedricos e hipdteses de trabalho
gerais, implica adotar estratégias de pesquisa que possibilitem associar a construcdo de
hipdteses e a elaborag@o de conceitos tedricos as circunstancias especificas da realidade
empirica localmente situada. Assim, seguindo alguns pressupostos da grounded theory
(Strauss e Corbin, 1990), que viabilizam a constru¢do de teorias “fundamentadas™ nos
proprios dados com elevado valor heuristico (Charmaz, 2009), esta investigacdo pauta-se
por uma articulacio e comparagdo sistemadtica e paralela entre recolha e andlise, empiria
e teoria (Strauss e Corbin, 1990). Este estudo valoriza, assim, a representatividade
socioldgica de cada caso, sendo que estes se afiguram como generalizaveis a enunciagdes
tedricas e ndo a populagdes ou universos (Yin, 1994: 10; Nunes, 1992: 247-248; Brandao,
2010: 45-46).

A pesquisa do Projeto utiliza uma abordagem multi-metodoldgica de carater
eminentemente qualitativo de forma a apreender a pluridimensionalidade dos seus objetos
de estudo e a privilegiar as perspetivas socialmente construidas pelos vérios atores
sociais, que inclui: i) recolha e andlise de documentacdo em vdrias fontes relevantes,
desde legislacdo e documentacao oficial, até artigos cientificos, correspondéncia aberta e
websites relacionados com o regime de Priim; 11) realizacdo de entrevistas; iii) observagdo
em encontros cientificos da genética forense e outros de natureza interdisciplinar e outros
contextos situacionais relevantes (por exemplo, laboratérios e outros locais de trabalho
de entrevistados ligados a partilha transnacional de informag¢@o no ambito de cooperagdo
policial e judiciéria); e iv) recolha e andlise de casos criminais que envolvem o uso de
tecnologias de ADN. Na presente investigacdo utilizou-se o material recolhido da
realizacdo de entrevistas e este estudo valoriza, assim, a representatividade socioldgica
de cada caso, sendo que estes se afiguram como generalizdveis a enunciacdes tedricas e
nao a populagdes ou universos (Yin, 1994: 10; Nunes, 1992: 247-248; Brandao, 2010:
45-46).

Este Projeto nao repousa, exclusivamente, sobre a temdtica do Big Data,
explorando antes, de forma geral, o intercambio transnacional de perfis de ADN para uso
forense e policial, como uma ferramenta importante para combater o crime organizado e
transfronteirico. No entanto, um dos objetivos do EXCHANGE reside na compreensao
dos imagindrios culturais e narrativas dos profissionais envolvidos na operacionalizacao
do Sistema de Priim em relagdo aos desenvolvimentos tecnolégicos, onde o Big Data se

insere, com a existéncia das bases de dados. O guido das entrevistas abrangeu os seguintes
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temas, de forma geral: visdes e experiéncias com a implementacdo de Priim ao nivel
nacional e europeu, opinides sobre os propdsitos e contribui¢des do sistema Priim,
questdes éticas levantadas pela troca transnacional de dados de ADN, expectativas de
desenvolvimento e inovacdo ao nivel das tecnologias de ADN e percec¢des relacionadas a

comunica¢do com o publico em geral.

2.1.1. Consideracdo da amostra: entrevistas

Os eixos empiricos, enquanto veiculos facilitadores do processo de recolha de
dados, foram 124 entrevistas com 140 entrevistados baseados em 25 paises diferentes:
Alemanha, Austria, Bélgica, Bulgaria, Chipre, Eslovaquia, Eslovénia, Espanha, Estonia,
Finlandia, Franca, Holanda, Hungria, Irlanda, Letonia, Lituania, Luxemburgo, Malta,
Noruega, Poloénica, Portugal, Reino Unido, Reptblica Checa, Roménia e Suécia;
realizadas no ambito do Projeto EXCHANGE (2015-2019). Estas entrevistas foram
realizadas a orgdos de cooperacdo transnacional, profissionais diretamente conectados
com a partilha transnacional de dados na Unido Europeia, atores envolvidos na
implementag¢do e operacionalizagdo da rede para o intercambio de dados de ADN,
geneticistas forenses, juristas, professores/investigadores, investigadores criminais,
profissionais que trabalham em empresas especializadas em protecdo de dados e
privacidade e demais pesquisadores com perfis diferenciados com conhecimentos
relevantes no que concerne ao Big Data e a partilha transnacional de dados de ADN. A
inclusdo destes entrevistados ndo foi feita aleatoriamente, sendo que foram selecionados
de forma intencionalizada, de acordo com a informacao que cada um dos profissionais
poderia acrescentar sobre o fendmeno em estudo, conjugada com a amostragem em bola
de neve (Flick, 2002; Yin, 2011: 88-89). No fundo, foram selecionados participantes com
diferentes vivéncias e experiéncias acerca do fenémeno, de modo a possibilitar a
exploragdo das multiplas dimensdes sociais do processo em estudo (Starks & Brown
Trinidad, 2007). Estes entrevistados sdo perspetivados enquanto atores sociais, membros
de comunidades cientificas e, por isso, inseridos sob uma teia de significados especificos
pertencentes a essa mesma comunidade, ainda que porosa e permedvel ao exterior (Albert,
Laberge & Hodges, 2009).

Desta forma, os participantes-entrevistados constituem, entdo, um corpo

profissional intimamente conexo aos contextos especificos laborais detentores de
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informacdo acerca do tema em apreco. O principal objetivo subjacente as entrevistas foi
o de captar narrativas imbuidas de significados e sentidos ilustrativos da diversidade de
perspetivas relativas as dimensdes sociais, culturais, éticas, regulatorias e politicas do uso
de tecnologias de ADN para uso forense na UE. No que concerne aos métodos de
amostragem, utilizou-se a amostragem intencional, conjugada com amostragem em bola
de neve (Flick, 2002; Yin 2011: 88-89). Esta amostragem foi realizada em trés niveis: 1)
consulta da lista oficinal de NCPs, através da consulta da lista publica providenciada nos
documentos da Working Party on Information Exchange and Data Protection (Conselho
da UE, 2015, 2017) e contactos com informantes priveligiados; 2) sele¢do de profissionais
da genética forense na UE, selecionados por consulta de listas de membros de
organizagdes profissionais, como por exemplo EUROFORGEN® e VISAGE’, ambas
redes de investigagdo composta por geneticistas forenses e outros profissionais ligados a
ciéncia forense financiadas pela Comissdo Europeia. A selecdo de profissionais da
genética forense na Europa contou também com a pesquisa de autores de artigos
cientificos na drea e pesquisa de profissionais com participacdo em eventos de interesse,
como por exemplo conferéncias da International Society for Forensic Genetics (ISFG)®;
e 3) selecdo de outros stakeholders dos 5 paises de estudos de caso (Alemanha, Holanda,
Polénia, Portugal e Reino Unido) por via da consulta de listas de membros de
organizagdes profissionais e autores de artigos cientificos na drea. No caso destes ultimos
(stakeholders) o processo de amostragem foi complementado pela amostragem em bola
de neve.

Concretamente, foram considerados Pontos de Contacto Nacionais — NCPs, no step 1
e 2 — profissionais designados por cada Estado-Membro, regidos pelas normais aplicaveis
do Direito nacional aplicével (Decisao 2008/615/JHA), com a fun¢do de fornecer dados,
segundo o Regulamente da UE do Sistema de Priim. O relatrio mais recente sobre o
progresso da implementagdo do sistema Priim, datado de novembro de 2018, indica que
ha 24 Estados-Membros da UE operacionais ao nivel de troca de ADN. No ambito do
presente estudo, foram conduzidas 37 entrevistas com 47 profissionais em 22 paises

operacionais ao nivel da troca de ADN no sistema Priim. Estes profissionais forenses, que

6
https://www.euroforgen.eu

7 hitp://www.visage-h2020.eu

8 https://www.isfg.org
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desenvolvem fun¢des como NCPs, sdo figuras centrais no regime de Priim, visto que
protagonizam as atividades didrias que permitem o intercambio transnacional e sdo
posicdes cruciais nos processos de tomada de decisdo. Em particular, as pessoas que
atuam como NCPs tém como responsabilidades organizar e implementar os
procedimentos e conexdes necessdrias para realizar trocas automadticas de dados com
outras bases de dados (enviando e recebendo informagdes); realizar testes com outros
paises-parceiros; e gerir e reportar correspondéncias de ADN (hits/matches). Estes papéis
e as consequentes responsabilidades dos NCPs de Priim podem variar entre os paises de
acordo com diferentes estruturas organizacionais e legislacdo nacional (Machado &
Granja, 2018). Para além disso, os diferentes paises atribuem a custédia das bases de
dados nacionais de ADN a diferentes entidades, desde autoridades judiciais até forcas
policiais (Santos, 2017 cit in Machado & Granja, 2018). Portanto, os individuos que
operam como NCPs podem ter formagdo profissional e educacional variada, podendo
desempenhar funcdes laborais em diversos contextos, desde laboratérios forenses a forcas
policiais (Machado & Granja, 2018). Conforme mencionado anteriormente, cada pais tem
autonomia para definir como atribuir diferentes papéis e responsabilidades aos
profissionais forenses que atuam como Pontos de Contato Nacionais do Sistema Priim.
Como tal, em alguns paises apenas uma pessoa € responsdvel pelas operacdes associadas
a troca transnacional de dados de ADN, enquanto noutros paises duas ou mais pessoas
podem estar envolvidas nessas tarefas. Nesta ultima situacdo, sempre que diferentes
individuos demonstraram disponibilidade para participar do estudo, foram entrevistados.
O guido das entrevistas abrangeu os seguintes temas: visdes € experiéncias com a
implementacdo de Priim ao nivel nacional e europeu, opinides sobre os propdsitos e
contribuicdes do sistema Priim, questdes éticas levantadas pela troca transnacional de
dados de ADN, expectativas de desenvolvimento inovacao ao nivel das tecnologias de
ADN e percegdes relacionadas a comunica¢ao com o publico em geral.

Para além das entrevistas conduzidas com NCPs foram, também, realizadas
entrevistas a profissionais da genética forense na UE. Tendo em consideracdo a
diversidade da comunidade de genética forense (Cole, 2013), a amostra agrega
geneticistas forenses, isto €, individuos que trabalham em casos criminais e sdo
empregados por um laboratério forense; e investigadores, ou seja, individuos empregados
por universidades ou institutos forenses cuja ocupagao profissional principal € pesquisa
de laboratdrio cientificamente controlada com aplicacdo no ambito da ciéncia forense.

Nao raras vezes estas posi¢cOes sdo intermutdveis na medida em que profissionais da
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genética forense na UE podem simultaneamente desenvolver atividades de investigacio
e aplicar ciéncia forense em casos criminais especificos. O guido das entrevistas abordou
os seguintes temas: a organizacdo de servigos de genética forense no pais em que o/a
participante esteve baseado; pontos de vista sobre a troca transnacional de dados de ADN
na UE; representacdes sobre as percegdes publicas sobre genética forense; e opinides e
experiéncias relativas a desenvolvimentos e inovacdes ao nivel das tecnologias de ADN,
tais como, inferéncia fenotipica, sequenciamento paralelo massivo e pesquisa familiar.

Por fim, foram ainda entrevistados outros stakeholders relevantes no ambito de
Priim nos cinco paises alvo de estudo de caso: Alemanha, Paises Baixos, Poldnia,
Portugal e Reino Unido. A andlise destes estudos de caso visou, por um lado,
compreender as diferencas entre paises com diferentes posicionamentos em relacdo a
troca transnacional de dados ADN, no contexto de Priim. Por outro lado, almejou também
explorar as formas como diferentes legislacdes nacionais, recursos cientificos variados,
distintas tradi¢des ao nivel da utilizacao de ciéncia forense e desiguais posicionamentos
ao nivel do envolvimento politico com o sistema Priim produzem configuracdes
especificas que impactam de forma significativa as dimensdes sociais, culturais, éticas,
regulatodrias e politicas do uso de tecnologias de ADN para uso forense na UE. Os critérios
que conduziram a escolha destes cinco paises foram os seguintes: i) estar operacional no
ambito do sistema Priim ou ndo; data de entrada na UE e situacdo relativa ao espaco
Schengen; 11) legislagdo nacional relacionada ao banco de dados de ADN forense e
possivel impacto de Priim; iii) nivel de desenvolvimento da base de dados de ADN e
proporcdo da populagdo incluida; iv) condig¢des socioecondmicas distintas e capacidade
operacional, logistica, tecnoldgica e cientifica desigual dos laboratérios e das tecnologias
de informacao e comunicac¢do; v) debates publicos (existentes ou inexistentes) relativos
a expansao do uso de tecnologias de ADN para fins de investigac¢do criminal. O guido das
entrevistas abrangeu os seguintes temas: perspetivas e desafios colocados pela
implementag¢do do sistema; opinides sobre os riscos e beneficios do sistema Priim; e
expectativas de desenvolvimento e inovagdo ao nivel das tecnologias de ADN. Uma vez
que este estudo € guiado pela Grounded Theory (Strauss & Corbin, 1990; Clarke, 2005),
novos topicos e conceitos abordados entrevistas foram sendo incorporados, sempre que
pertinente.

As entrevistas realizadas e, posteriormente, transcritas ancoraram-se em guides
semiestruturados que procuraram captar as perspetivas edificadas e as significagdes

enunciadas pelos entrevistados acerca do tema em apreco. Assim, foram consideradas
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para esta investigacdo 124 entrevistas realizadas, com 140 entrevistados baseados em 25
paises diferentes’, tendo sido, dentro destas, analisados os retratos discursivos e narrativas
dos entrevistados em relacio aos desenvolvimentos tecnoldgicos na investigacdo
criminal, onde o Big Data se insere. Destes 140 entrevistados, 48 foram NCPs, com
formacdo educacional diferenciada, a exercer fungdes laborais tanto em laboratérios

forenses como em forcas policiais!®.

No que concerne aos geneticistas forenses
entrevistados, o niimero total de entrevistados foi 48'!. Por fim, no que diz respeito aos
stakeholders dos estudos de caso, foram considerados 44 participantes-entrevistados'?.
A concegdo do guido de entrevista foi elaborada pela coordenadora do Projeto
EXCHANGE em estreita colaboracio com membros doutorados da equipa. Em
simultaneo, a coordenadora do Projeto elaborou um formuldrio de consentimento
informado e um folheto informativo para que os entrevistados tivessem conhecimento da
investigacao em apreco. Finalmente, todas as entrevistas foram realizadas por diferentes
membros da equipa, sendo que a sua transcri¢do foi realizada por profissionais externos.
Desta forma, o meu papel pessoal e individual cinjiu-se a andlise de contetdo das
entrevistas sob a perspectiva de representacdes sociais sobre Big Data com o objetivo de
realizar esta investigacdo. Todas as entrevistas foram conduzidas em lingua dominada
pelo entrevistado/a e entrevistado/a, tendo sido maioritariamente conduzidas em inglés
(87) e as restantes em portugués (28), espanhol (3) e alemado (6). As entrevistas em
espanhol e alemdo foram traduzidas, por profissionais externos, para portugués. Para
efeitos de redacdo da dissertacio, todos os extratos de entrevista em inglés, espanhol e
alemao considerados para esta investigacdo foram, por mim, traduzidos para portugués.
Estas traducdes procuraram respeitar intergralmente o conteddo e sentido expressos
pelo/a entrevistado/a.
O tema do Big Data foi abordado nas entrevistas, perguntando aos participantes:
i) qual a sua opinido relativamente aos usos potenciais que o Big Data proporciona; ii)
qual a sua opinido em relagdo aos potenciais riscos e beneficios associados ao uso de

informacdes biométricas disponiveis e futuras como Big Data. As respostas transcritas a

estas questdes foram analisadas, minuciosamente, e constituem o objeto de estudo — o

9 Ver anexo L.
10 Ver anexo II.

1 Ver anexo III.

2 Ver anexo V.
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fragmento empirico que possui os dados para formar a Teoria.

O principal critério que orientou a recolha de extratos empiricos foi a palavra-
chave Big Data. O primeiro passo, da andlise das transcri¢des das entrevistas, criou
condi¢Oes para a constatagdo da existéncia de categorias de andlise e conceitos que

emergiam dos dados empiricos (Charmaz, 2009).

2.1.2. Andlise de contetido qualitativo

Sob uma perspetiva qualitativa, realizou-se a andlise de contetido de entrevistas:
esta metodologia repousa sobre a materialidade linguistica das condi¢des empiricas das
entrevistas, permitindo a criacdo de categorias rigorosas resultantes da interpretacdo dos
dados qualitativos (Caregnato & Mutti, 2006; Cho & Lee, 2014). Este mecanismo de
andlise visa aceder e compreender o pensamento dos sujeitos por via do conteido
expresso nas entrevistas. Tendo em conta que os discursos emergem das palavras dos
inquiridos e as significagdes ancoradas aos mesmos, dependem do contexto de onde
surgem, procedeu-se, desde logo, ao enquadramento, categorizacio e diferenciacdo do
contexto formativo e profissional dos entrevistados (Caregnato & Mutti, 2006). Este
background obteve-se por via de questdes abertas materializadas no contexto das
entrevistas semi-estruturadas, enquanto conversas intencionais que visam obter
informacdes sobre um determinado tema, através do didlogo. As questdes abertas, apesar
de se inserirem no ambito de um guido de entrevista pré-definido, caracterizam-se por
potenciarem espago para o desenvolvimento de questdes e temas importantes, criando
condicdes para o entrevistado dialogar (Bogdan & Biklen, 1994). Neste ambito, foram
evocadas perguntas que visaram aceder ao percurso, contexto e histérico académico e
laboral dos entrevistados. Esta informag¢do permitiu o acesso aos discursos e as respostas
dos profissionais, perspetivando-os como uma construcdo do mundo social feita pelos
mesmos, como algo socialmente construido, sob uma perspetiva construcionista
(Caregnato & Mutti, 2006).

Apo6s uma delimitagdo do eixo temdtico — Big Data — foram estabelecidos recortes
discursivos que caracterizam as regularidades do discurso apresentado pelos
entrevistados, sempre confrontados com os sentidos heterégeneos destas similaridades
(Caregnato & Mutti, 2006). O seu discurso foi analisado tendo em conta a linguagem
adotada (Brown & Michael, 2003). Assim, foi feita uma andlise categorial temdtica

(Caregnato & Mutti, 2006), sendo que as categorias foram criadas em consonancia com
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os temas que emergem na literatura cientifica sobre o tema em aprego; no entanto,
resultam de uma andlise de contetido qualitativo das entrevistas. Numa fase preliminar,
as entrevistas foram analisadas e organizadas por via de vdrias leituras, estabelecimento
de objetivos e elaboracdo de indicadores. Posteriormente, as unidades de registo —
fragmentos discursivos recortados das entrevistas mediante o interesse cientifico para a
investigacao — permitiram a codificacao dos dados. Por fim, procedeu-se a categorizagcao
dos dados, a classificagdo dos elementos discursivos de acordo com as suas semelhangas

e diferenciacdes, com reagrupamento e redefini¢cio constante, a posteriori.

2.1.3. Codificagdo e categorizagdo

No que concerne ao processo analitico e de codificacdo e categorizagdo dos dados,
foi adotado um procedimento de anélise comparativo permanente entre empiria € teoria.
Assim, este processo materializou-se num movimento interativo que envolveu, em
simultaneo, a recolha dos dados, a sua codificagdo e a construcao de um texto tedrico
(Strauss & Corbin, 1990; Charmaz, 2009; Cho & Lee, 2014). Ou seja, as categorias de
andlise foram induzidas a partir dos conceitos que emergiam das entrevistas (Strauss &
Corbin, 1990; Charmaz, 2009). Consequentemente, a literatura tedrica e os dados
empiricos foram considerados em simultaneo, permitindo uma conjuga¢do dos mesmos,
0 que possibilitou o seu permanente contacto e partilha de conhecimento — como prevé a
Grounded Theory (Cho & Lee, 2014; Strauss & Corbin, 1990).

Concretamente, numa primeira fase do processo de andlise dos dados, debrugada
sobre os recortes discursivos com interesse cientifico para a investigagdo em apreco, os
conceitos enunciados em cada resposta foram sendo alvo de comparacdes — codificagdao
aberta (Strauss & Corbin, 1990). Numa segunda fase, os conceitos que apresentaram
similitudes foram alvo de uma codificac¢do, tendo sido sintetizados e agrupados por
categorias concetuais (Cho & Lee, 2014) — codificacdo axial (Strauss & Corbin, 1990) —
constituindo, por fim, o nicleo de tematicas gerais criadas por via da andlise dos dados.
Este processo findou com uma decomposi¢cao compreensiva e interpretativa dos discursos
e narrativas, tendo-se optado por delimitar os recortes discursivos mais elucidativos das
expectativas e representagdes sociais presentes nas narrativas. Tendo em conta que o
objetivo € aceder, precisamente, as expectativas e representagoes sociais atribuidas pelos
entrevistados ao tema em apreco, esta metodologia qualitativa, ancorada sob a lente da

Grounded Theory (Clarke, 2005), permite a consideragdo dos entrevistados enquanto
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atores sociais que atribuem significados que devem ser interpretados e compreendidos a
luz dos seus processos sociais e das suas interacdes (Cho & Lee, 2014), a semelhanca do
que postulara o interacionismo simbdlico — cada fendmeno resulta da interacdo e das
significacdes das suas partes constituintes, que interessam estudar (Starks & Brown
Trinidad, 2007). Todo este processo de andlise de investigacdo pretendeu, a partir da
precisdo das categorias concetuais criadas, estabelecer a generalidade dos factos (Cho &
Lee, 2014).

Assim, as diferentes categorias criadas, bem como, consequentemente,
subcategorias, foram agrupadas e integradas em tematicas gerais: 1) Informacao sobre Big
Data: conhecimento, avaliacdo, descricdo técnico-profissional e exemplificacdo; ii)
Expectativas futuras de potencial aplicacdao de Big Data: desenvolvimento, expansio e
antecipacdo de aplicacdo na investigacdo criminal (transfronteirica e organizada); iii)
Percecao sobre riscos de Big Data; e 1v) Pareceres €ticos e de direitos humanos.

Na primeira temdtica, concretamente, o desenvolvido, sob forma de categorias,
pelos entrevistados prende-se, essencialmente, com a caracterizagdo da técnica, bem
como, a sua definicdo. Por sua vez, os entrevistados também referem exemplos que
materializam a (potencial) aplicagdo do uso da técnica, nomeando a EUROPOL e os
Circuitos de Videovigilancia. Foram tecidas, também, algumas consideragdes politicas
sobre o fendmeno de Big Data. Na segunda temdtica, o conteido restringe-se a
perspetivas e expectativas socio-profissionais que se prendem com a necessidade de Big
Data se adaptar aos bancos de dados, tendo sido enunciadas as suas vantagens, bem como
os seus beneficios, consideracdes acerca da sua expansao e da forma como se tem vindo
a desenvolver, enquanto técnica, bem como, o seu cardter complexo, no entanto,
potencialmente ttil, no ambito de investigacOes criminais. Na terceira temadtica, as
narrativas tecidas concernem as questdes procedimentais da técnica: o acesso,
procedimentos, andlise, resultados e sua posterior extrapolagdo. Por fim, o dltimo tema
reserva-se para percecoes €ticas e de direitos humanos que levantam questdes ligadas aos
direitos, liberdades e garantias dos cidaddos, como a protecdo de dados e a privacidade,
que em simultaneo com o desenvolvimento de Big Data, vao sendo permedveis a estas
questoes.

Se por um lado, os entrevistados de diferentes areas de atuacdo profissional
revelam pontos em comum — efeitos das expectativas de dimensdo coletiva —, por outro
lado ha posicionamentos distintos, ainda que subtis. Neste sentido, urge refletir acerca

das articulacdes de distancia e proximidade entre diferentes comunidades de
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conhecimento — culturas epistémicas de diferentes categorias profissionais, como
diferentes formas de pensar consoante os diferentes lugares e a diferenciada formacao

que estes profissionais detém (Cetina, 2009; Cole, 2013; Kruse, 2016).
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Parte II1: Resultados empiricos

A questdo acerca de Big Data foi colocada aos entrevistados enquadrada sob o
tema dos desenvolvimentos tecnoldgicos que t€ém vindo a operar nos meios de
investigacdo criminal e que potenciais riscos e beneficios estes ancoram na pratica. Os
participantes foram questionados acerca da sua opinido sobre tal, sendo que em primeiro
lugar procurou-se perceber se os entrevistados detinham algum tipo de conhecimento
sobre a temadtica. Posteriormente, foram exploradas questdes relativamente as suas
expectativas e perspetivas no que toca aos beneficios e desvantagens da sua pratica, tendo,
também, como objetivo entender se ja tinham manuseado a técnica. Ou seja, para entender
a forma como os entrevistados-participantes concebiam Big Data, procurou-se explorar
as suas representacdes sociais acerca da capacidade e valor de Big Data para o seu
trabalho. Em determinadas entrevistas, as respostas foram consideradas irrelevantes para
serem incluidas nos presentes resultados empiricos, visto que alguns dos entrevistados,
além de ndo possuirem conhecimentos sobre Big Data, ndao se alongaram nas
consideragdes e, por isso, ndo foram consideradas. Ndo obstante, alguns destes
profissionais, que revelaram ndo possuir conhecimentos significativos acerca dos
potenciais riscos e beneficios do uso da tecnologia e dos grandes dados para fins de
investigacdo criminal, foram considerados por demonstrarem uma considerdvel
representatividade acerca do desconhecimento do fenémeno. Foram criadas categorias
analiticas para os diferentes profissionais considerados, no entanto, estas foram
englobadas e inseridas em temadticas gerais comuns. No fundo, os diferentes profissionais
surgem com diferentes posicionamentos, mas ndo com fronteiras estanques, logo ndo se
afigurou necessdria a divisdo esvaziada por grupo profissional, por se registarem
diferencas hibridas e ndo posicionamentos completamente distintos.

Apesar de Big Data ndo se ter emancipado, ainda, enquanto técnica vélida
cientificamente, isto é, considerada sob os olhos da Ciéncia, como suficientemente
robusta, capaz, eficaz e operacional para que seja operada a sua aplicacdo global enquanto
pratica e meio de investigacao criminal, esta surge nos discursos dos varios entrevistados
como uma ferramenta promissora € uma tecnologia futuramente positiva. Ainda assim,
ap6s uma revisdo sistemdtica das narrativas dos diferentes profissionais, é possivel
perceber-se que sdo extremamente evidentes as controvérsias, incertezas e dilemas que
emergem, ainda, devido as diferentes perspetivas e expectativas socio-técnicas, bem

como, graus de incerteza, em torno do tema. Tratando-se de uma técnica em fase precoce
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de implementagdo e difusdo, os niveis de incerteza exacerbam-se, porque nos discursos
projeta-se no futuro um paradigma em fase embriondria de aplicacdo e desenvolvimento.
Esta abstracdo temporal, que as narrativas sobre Big Data requerem, geram fraquezas e
exacerbam os riscos (Brown & Michael, 2003; Selin, 2008).

Concretamente, um nimero consideravel de entrevistados, transversal a qualquer
categoria profissional, ndo detém qualquer tipo de conhecimento acerca de Big Data. O
desconhecimento ancora-se nos diferentes profissionais considerados e o reflexo desta

maioridade sdo as seguintes respostas:

“Big data ndo sei o que €.” [NCP1, N10]

“Mas eu ndo sei... O que € Big Data? O que quer dizer com Big data? Eu ndo tenho a

certeza, eu nao sei o que isso €...” [NCP1, W02]

“Que tipo de dados?” / “Big data, eu ndo... Dados em massa?” [NCP2, PO1]

“Nao [Eu nunca ouvi falar sobre Big Data].” / “(...) E ndo sei, eu posso tentar perguntar
aos meus colegas que trabalham no departamento IT, talvez eles trabalhem com alguma

coisa relacionado com isso [Big Data], eu nao sei.” [NCP2, LO3]

“Nao sei o que € o Big Data.” [Professor/Investigador, NOS5]

Bartlett et al. (2018) e Halford & Savage (2017) referem, quanto a este
desconhecimento, que muitos profissionais ndo possuem, ainda, controlo sobre os dados
nas Ciéncias Sociais. E, por isso, o seu conhecimento, apesar de existente, €
extremamente reduzido. No entanto, este desconhecimento ndo € linear, consoante as
diferentes posi¢des laborais ocupadas pelos entrevistados. Nomeadamente, os Pontos De
Contacto Nacionais a desempenhar funcdes no step 1 (NCP1) em Institutos Forenses —
Departamento de Andlise Genética e Bioldgica, quando questionados, apesar de
revelarem total desconhecimento sobre este aparato tecnoldgico, enfatizam a nocao de
que ¢ algo que ultrapassa a sua margem de acdo profissional, ndo demonstrando
expectativas de (possivel) aproximacdo laboral com a técnica, nem perspetivando

potenciais possibilidades de desenvolvimento desta:
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“Eu ndo estou familiarizado com isso [Big Data], e acho que ndo vou estar num futuro

proximo.” [NCP1, TO1]

Ou seja, os NCP1, revelam-se, a nivel profissional e laboral, desadequados
relativamente aos desenvolvimentos tecnoldgicos que operam ao nivel da investigacao
criminal. Sob a 6tica de Borup et al. (2006), Lucivero et al. (2011) e Van Lente (2012),
este discurso dos NCP1 pode classificar-se como autoritario, na medida em que estes
profissionais nao possuem conhecimentos detalhados sobre a temdtica Big Data e
procedem a uma desresponsabilizagdo quanto a sua influéncia no desenvolvimento da
técnica.

Noutra linha de reflex@o, ao contrario do que se verifica nos NCP1, os Pontos de
Contacto Nacionais alocados ao step 2 (NCP2) e os geneticistas forenses possuem um
(des)conhecimento ténue sobre a tematica que lhes permite, de forma vaga aceder ao
conceito. Nomeadamente, explicitam as técnicas de Big Data e a forma como poderiam
operar na pratica investigativa, sendo que um dos NCP2 - com papel legal e estratégico
na assisténcia mutua — a desempenhar fungdes laborais numa Divisdo de Cooperagdo
Policial Internacional, reconheceu o potencial deste aparato tecnolégico, no entanto
alegou que nao lhe parece ser a solu¢do mais procurada pelos agentes policiais para a
resolucdo de casos criminais, visto que cré tratar-se de uma técnica que exige recursos

inexistentes na Policia:

“(...) Eu penso que isso [Big Data] é uma solucdo [para resolucao de casos criminais],
que a Policia tem e pode usar neste momento. (...) Mas eu acho que eles nao fazem uso
dessas técnicas [de Big Data] porque ndo t€ém dinheiro, mas eu nem sei quanto € que

isso [Big Data] custa. (...)” [NCP2, L0O3]

Ou seja, NCP2, e sob a lente concetual tedrica de Van Lente (2012), sdo uma
categoria profissional que procede a esbogos detalhados sobre Big Data, na medida em
que se aproximam, a um nivel micro, das caracteristicas singulares e particulares da
técnica, nomeando-as. Na mesma linha de pensamento, um membro pertencente a uma
Companhia Privada de Ciéncias Forenses, com formacdo superior em Biologia Aplicada
refere que, além do facto de se tratar de uma técnica possivel e desejavel no futuro, € uma
pratica desafiadora a vérios niveis: complexidade, economia, qualificacdo e mudanga nas

praticas policiais; na medida em que € mais complexo de se manusear, colocar em pratica
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e implementar nos modos contemporaneos da investigacdo criminal. Ndo obstante, o
entrevistado refere também que, ao implementar-se, criaria uma mudanga nas préticas
policiais, na medida em que exigiria que o sistema policial se adaptasse a esta nova

realidade e isso conduziria a alteragdes profundas nas suas atividades e dinamicas:

*“(...) quanto mais complexo € o trabalho que temos para fazer, mais desafiador
¢ implementar mudangas. (...) 0s nossos cientistas precisam de ser extremamente
qualificados e dispensam muito do seu tempo a lidar com as questdes [de Big Data] que
a defesa poderd levantar, em torno da contaminagdo, transferéncia e integridade do
material de ADN, onde hé apenas pequenas quantidades que foram identificadas [com
interesse e relevo para a investigagao]. (...) algumas dessas questdes e desses problemas
ampliam-se e exacerbam-se quando se lida com as complexidades do sequenciamento
da préxima geracdo no Sistema de Justica Criminal (...).” [Membro de Companhia

Privada, D14]

Estes entrevistados demonstram uma perspetiva dual: por um lado, o desejo
expresso da aplicacdo material futura da técnica, devido ao seu potencial inovador e eficaz
— esta € uma das caracteristicas dos discursos acerca de expectativas futuras, o desejo
aliado a perspetiva positiva de aplicacdo da tecnologia (Brown & Michael, 2003); por
outro lado, ressalvam os obstdculos praticos a sua efetiva materializagdo, como a
complexidade, os recursos econdmicos que exige e as mudancgas que requer — um discurso
cautelosamente esperancoso (Gardner et al., 2015). Ou seja, segundo o dltimo NCP2 e o
membro pertencente a uma Companhia Privada parece haver uma desadequacado laboral
no que toca ao Big Data e as atividades policiais. Cole (2013) referiu também este aspeto:
a demarcacgdo que € feita relativamente a Policia (boundary work), por parte de outros
profissionais: consideram que a Policia possui uma racionalidade diferente e, por isso,
além de serem resistentes a mudanca e de ndo possuirem condi¢des para o
desenvolvimento de Big Data, também tiveram uma educag¢do que ndo os preparou para
a inovagdo. Esta demarcagdo simbdlica que € feita, por parte dos NCP2, relativamente
aos agentes policiais € evidente: NCP2 reconhece o potencial positivo e eficaz de Big
Data, mas considera que as forgas policiais ndo possuem o arsenal econdémico, nem
formativo, bem como, abertura inovadora para implementar a técnica; atribuem a Policia

falta de conhecimento especializado e de investimento econémico (Cole, 2013). Esta

constatacdo assemelha-se as conclusdes que o estudo empirico de Chan & Moses (2017)
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alcancou: os profissionais (re)conhecem a técnica, no entanto, ndo se aproximam da sua
aplicabilidade prética, por considerarem que nio existem recursos humanos, nem
académicos, nem econémicos que permitam a efetivacdo material de Big Data. Além
disso, acrescentam o facto destes policias terem necessidade de expandir o seu
conhecimento acerca da Genética Forense. Existe esta tendéncia geral dos restantes
profissionais se demarcarem das racionalidades policiais, caracterizando estas ultimas
como diferentes, resistentes a implementacdo de novas técnicas como Big Data, bem
como, limitados a nivel educacional para a inovacao (Cole, 2013).

No entanto, ainda que NCP2 e geneticistas forenses desconhecam o fendémeno,
enquanto realidade laboral prética, levantam perspetivas da sua aplicagdo futura, ao
contrario do que acontecera com NCP1. NCP2 e geneticistas forenses revelam, sob a 6tica
de Van Lente (2012), declaracdes permissivas (com algumas resisténcias) acerca da
aplicabilidade futura de Big Data. Por exemplo, o seguinte genético forense a
desempenhar fungdes laborais numa Universidade, apesar de se distanciar do
conhecimento da temadtica, considera que o Big Data permite o tratamento de dados a

uma grande velocidade:

“Eu acho que a dnica coisa de que estou ciente neste momento € do uso do
sucesso rapido dos dados para fazer as coisas muito rapido num ambiente de imigracao
que €... eu ndo estou muito conectado com isso [Big Data], para ser honesto.”

[Geneticista Forense, D12]

Apesar do desconhecimento surgir como resposta nas diferentes camadas
profissionais, existem diferencas ténues, ndo como fronteiras estanques, mas graduais: os
NCP1 ndo se aproximam da temética, nem revelam perspetivas futuras de aproximacao,
nem conhecimento. Adotando a lente concetual de Van Lente (2012), NCP1 tecem
esbocos abrangentes e abstratos, a um nivel macro, acerca de Big Data. Ao contrario dos
NCP2 e geneticistas forenses que, apesar do conhecimento reduzido, completam as suas
respostas demonstrando perspetivas de evolugdo e desenvolvimento da técnica Big Data,
aproximando-se dos detalhes da técnica, projetando-os e destacando-se como defensores
da sua implementac¢do, adotando um discurso promissor quanto a temadtica (Van Lente,

2012).
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3.1. Informacao sobre Big Data.: conhecimento, avaliacido, descricdo técnico-profissional

e exemplificacio

Virios sdo, também, os operadores do Sistema de Priim, que revelam possuir
conhecimentos acerca das questdes técnicas e procedimentais por via das quais Big Data
se materializa. Os vdrios setores laborais considerados apresentam, consensualmente,
conhecimentos que se ligam a operabilidade do Big Data, apesar de determinados
profissionais surgirem com respostas mais relacionadas com os apetos técnicos e outros
apresentarem conhecimentos mais descritivos, todos tecem consideracdes técnico-
descritivas sobre o fendmeno dos grandes dados. Estes discursos, transversais a qualquer
categoria profissional, sob a 6tica de Stevens et al. (2018), apelidam-se de discursos
modernistas e caracterizam-se por incluir consideracdes discursivas acerca da
concetualizacdo do objeto de estudo — neste caso, Big Data -, a defini¢cdo da tematica, os
seus beneficios e aspetos positivos. Assim sendo, nesta temdtica geral residem os
discursos modernistas dos diferentes profissionais entrevistados considerados.

Um NCPI1, a desempenhar funcdes profissionais num Instituto de Neurologia e
Genética, referiu que cré tratar-se de uma técnica possibilitada pelo surgimento do

sequenciamento em massa, visto que neste momento tudo € possivel:

“Bem, quero dizer que isso [Big Data] poderia ser possivel com... com o

sequenciamento paralelo em massa agora tudo € possivel. (...)” [NCP1, W02]

Ou seja, atualmente com o desenvolvimento tecnoldgico € possivel que se criem
condi¢des para que surjam novas técnicas € novos métodos de investigacdo, mais
sofisticados e complexos. Quanto a este sequenciamento em massa, possibilitado pela
digitalizacdo em massa, Brayne (2017) refere que toda esta pandplia digital e tecnolégica
facilita a fusdo e a partilha de registos através de institui¢des, tornando o armazenamento
e o0 processamento mais faceis, a0 mesmo tempo que os dados se tornam mais eficientes
para analisar e pesquisar, surgindo a andlise em rede — Big Data.

A caracterizagdo de Big Data como um método preventivo e/ou pré-ativo €
evidente nas perspetivas dos NCP1. Alguns destes NCP1 a desempenharem atividade
profissional num Instituto de Criminalistica, em simultdneo a administrar a base de dados
de ADN nacional, e num Instituto de Neurologia e Genética, bem como, um a

desempenhar fung¢des policiais (respetivamente), perspetivam a capacidade preventiva de
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Big Data como um dos maiores beneficios do uso destes métodos — a capacidade de
prever comportamentos e/ou prevenir situacdes danosas a sociedade, por via da agregacao
de dados, converte esta pratica num método desejdvel para prever agdes e encontrar

suspeitos:

“(...) se nds tivéssemos esses métodos [Big Data] poderiamos prever

comportamentos [criminais] (...)” [NCP1, W02]

“(...) gragas a esse sistema [Big Data] poderiamos, por exemplo, apreender os

suspeitos ou perpetradores [de atos criminais].” [NCP1, X01]

“(...) isso [Big Data] deve ser preditivo e [deve ser visto como] uma ajuda [para

a resolucdo e investigacdo de atos criminais] (...)” [NCP1, LO1]

Sob uma perspetiva mais tedrico-descritiva, sem enquadrar Big Data na sua
pratica laboral, projetando esbo¢os abrangentes e abstratos (Van Lente, 2012), os NCP1
tecem consideragdes eminentemente tedricas acerca do tema. Ou seja, consideram que
uma das valéncias positivas de Big Data é a sua potencial capacidade para efetuar
previsdes que permitam, se eficazes, resolver de forma vélida, casos e investigacoes
criminais. No que concerne a esta capacidade preventiva da técnica e quanto a forma
como pode operar Big Data na pratica, Chan & Moses (2017) referem que € precisamente
desta valéncia pré-ativa que as agéncias policiais fazem uso: prevencao criminal por meio
de previsdes sobre lugares, intervalos de tempo e/ou pessoas; a partir destas criam-se
perfis que combinam, com precisdo, os potenciais infratores aos crimes especificos;
auxiliando, assim, o encontro dos responsaveis pelos crimes. Esta € uma perspetiva
profissional pertencente apenas aos NCP1 com formacdo superior em Engenharia
Genética, a desempenhar funcdes laborais como Chefe de Laboratério de Genética
Forense. Apesar dos NCP2 considerarem, também, esta valéncia preditiva e pro-ativa das
ferramentas de Big Data, ndo reconhecem, de forma semelhante, a centralidade desta
caracteristica, referindo-a apenas quando caracterizam a atividade da EUROPOL. Desta
forma, € evidente que NCPI, apesar de possuirem determinados conhecimentos

relacionados com a temadtica, as suas perspetivas sao ténues e ainda que definam a técnica,

de forma descritiva, como o seguinte entrevistado, consideram, maioritariamente, que se
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trata de uma ferramenta de investigacao analitica ou de inteligéncia util que ndo encontra

facilidades na sua aplicagdo:

“(...) isso [Big Data] pode ser uma fonte analitica ou de inteligéncia util, mas

nao temos recursos para a usar (...)” [NCP1, S03]

No que toca a este conceito, Brayne (2017) define técnicas de inteligéncia como
o conjunto de atividades que se realizam antes da ocorréncia de um facto criminal,
incluindo desde logo a recolha dos dados, a identificagdo de suspeitos, de locais, de
atividades e pessoas; sendo que se materializa na intervengdo preventiva. O mesmo
entrevistado, NCP1, enfatiza a ideia de que se trata de uma pratica que exige recursos que
0 seu pais ndo possui para a aplicar, a semelhanca do que Chan & Moses (2017) referem:
a maior parte dos 6rgaos policiais reconhecem o valor e a capacidade de Big Data, no
entanto, consideram ndo ter tempo nem recursos para beneficiar da utilidade deste aparato
tecnolégico (Chan & Moses, 2017). Ou seja, NCP1 demarcam-se da temética, referindo
amplos obstaculos a aplicacdo de Big Data, operando, sob a 6tica de Van Lente (2012),
a expressado sucessiva de argumentos organizados para refutar as previsdes favoraveis a
implementacdo da técnica Big Data.

Os NCP2, a desempenhar funcdes profissionais na Direcdo Geral da Policia
Criminal, responsdveis pelas ligacOes operacionais, revelam ser detentores de um
conhecimento particular ligado a esta temaética, distinguindo-se dos restantes grupos
profissionais considerados, que se prende essencialmente com a descri¢do especifica e
exemplificagdo pratica de Big Data. Estes profissionais, teoricamente, aproximando-se
da tipologia de Van Lente (2012) possuem expectativas positivas € promissoras sobre a
temdtica em aprec¢o, quando questionados sobre tal, revelando conhecimentos detalhados
sobre a mesma, aproximando-se da sua realidade expectdvel, tecendo declaracdes
permissivas quanto a sua implementagdo. Além disso, a um nivel micro, NCP2 descreve
a técnica como facilitadora da partilha e (inter)conexdo transnacional de dados e
exemplifica a sua aplicabilidade prética no ambito das atividades da EUROPOL. Ou seja,
estes profissionais nomeiam os beneficios e potencialidades do Big Data em contexto de
partilha de um grande volume de dados. Nomeadamente, um dos entrevistados NCP2
perspetiva Big Data como uma ferramenta benéfica, precisamente por ter capacidades e
funcionalidades que a permitem manusear um grande nimero de dados para serem

partilhados e conectados com outras informacdes, por conjugar diferentes amostras e

101



conseguir alcangar resultados praticos, tteis e eficazes — util e benéfico para o contexto

da investigac@o criminal:

“(...) alongo prazo eu vejo muitos beneficios se tivermos a possibilidade de
conectar esses bancos de dados (...) isso [Big Data] pode ser muito util as vezes (...)”

[NCP2, S02]

Na mesma linha de reflexdo — heterogeneidade de informagdo e dados — Lyon
(2014) referiu que € esta diversidade informativa que permite criar conhecimentos através
do poder estatistico dos grandes numeros, que ajudam a compreender os detalhes

fragmentados das vidas individuais; auxiliando em determinadas funcdes policiais.

O mesmo entrevistado refere que, em termos préticos, Big Data é uma técnica que
permite conectar todas as diferentes informagdes da Policia, possibilitando a conexao
com os casos de Priim, ao nivel do step 2. E tendo em conta as funcionalidades e
capacidades do Big Data, refere que cré que esta técnica se trata de um Projeto
amplamente implementado pela EUROPOL, enquanto entidade que prevé o intercimbio
de dados e informagdes com vista a prevengdo e combate da criminalidade. Ou seja, sob
a perspetiva deste profissional, Big Data surge como mecanismo de troca de informagdo
priviligeado no contexto europeu e utilizado, em termos praticos, ainda que esteja em
evolucdo. Portanto, a EUROPOL, sob a perspetiva de NCP2 a desempenhar fungdes
profissionais na Direcdo Geral da Policia Criminal, responsdveis pelas ligacdes
operacionais, legitima atualmente a importincia de um modelo pro-ativo, agil e
adaptdvel, englobando o uso de novas tecnologias e grandes dados para apoiar o trabalho

da aplicagdo da lei:

“(...) Eu penso que esse projeto [Big Data] € utilizado e desenvolvido pela
EUROPOL, segundo o que eu ouvi. Eles [EUROPOL] estdo a fazer algo assim [Big
Data] para conectar todas as informacdes da policia sobre atos criminais, informacdes
operacionais, para se conectarem com os casos de Priim através de matchs (...)” / “(...)

e sim, eu penso que a EUROPOL esté a lidar com isto [Big Data]. (...)” [NCP2, S02]

NCP2 perspetiva Big Data como uma técnica que possibilita a partilha de
informacao e a conexdo de dados transnacionais, sendo um Projeto implementado pela
EUROPOL, para cumprir fins de investiga¢do e prevengdo criminal. No que concerne as

atividades da EUROPOL e a sua estreita relacdo com o contexto de aplicagdo da lei, tal
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como fora referido por NCP2, Drewer & Miladinova (2017) referem que os grandes dados
estdo relacionados com uma nova abordagem de recolha de informagdes que facilita,
estrategicamente, as investigacoes, visto que as fontes de recolha dos dados sdo diversas
e midltiplas. Os autores, e retomando a perspetiva do entrevistado, alegam que a
EUROPOL reconhece, numa escala mais ampla, em algumas dreas especificas,
particularmente cibercrime e terrorismo, os grandes dados como vetores importantes visto
que permitem obter um melhor perfil, que € usado por criminosos e policias para
identificar alvos potenciais. As capacidades da EUROPOL aumentaram e esta tem agora
a oportunidade de construir uma plataforma de informacdo capaz de facilitar uma

operacdo mais eficaz e eficiente, bem como, implementar respostas estratégicas a

ameagas de seguranca transfronteiri¢as (Drewer & Miladinova, 2017).

Esta perspetiva concecional reflete o que Hedgecoe & Martin (2003) referiram
quanto a forma como se concebem visdes que legitimam os conceitos, justificando-os em
bases racionais para o trabalho futuro — aqui foi exemplificada uma entidade com
legitimidade (uma base racional) que faz uso de Big Data e que reflete a sua importancia
e utilidade futura na partilha transnacional de dados e na recolha de um numero elevado
de dados informativos variados. NCP2 sdo uma categoria profissional que refere,
frequentemente, a consciéncia da utilidade futura da técnica, precisamente porque,
adotando a 6tica de Machado & Silva (2015) desempenham fungdes laborais onde,
futuramente, a técnica se podera vir a aplicar. Estes profissionais, que nomeiam a vertente
prética da técnica inserem-se na tipologia que Williams & Johnson (2004) criaram, mais
precisamente, no pragmatismo biométrico: com um discurso fortemente marcado pelo
entusiasmo, revelando perspetivas apologistas de insercao da técnica, com uma visao
extremamente positiva. Este discurso € caracterizado, por Stevens et al. (2018) como um
discurso instrumental, na medida em que os profissionais referem exemplificacOes
praticas da técnica no seu campo laboral e utilizam conceitos discursivos intimimamente
relacionados com a temdtica em apreco. Este é um tipo de discurso frequentemente

adotado pelos NCP2.

Além disso e inseridos sob algada da descrigdo técnico-caracteristica de Big Data,
excetuando os NCP2, todos os outros grupos profissionais considerados, associam e
referem nas suas respostas a questdo dos algoritmos. Ou seja, nesta linha de
representacdes e expectativas profisisonais reflexivas de um conhecimento acerca da

técnica, surgem entrevistados que perspetivam as técnicas de Big Data enquanto
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realidades algoritmicas que agregam dados do Facebook, biométricos, de ADN e de
impressoes digitais, sendo uma forma que facilita e possibilita a agregacdo de muitos e

diferentes dados informativos:

“(...) [Big Data] t€m dire¢des a seguir, algoritmos, informagdes recolhidas por
via do Facebook, de dados biométricos, de ADN, de impressoes digitais, de qualquer

coisa, e, a partir dai, pode-se criar perfis corretos de individuos (...)” [NCP1, W02].

Na mesma linha reflexiva, no que respeita ao conhecimento técnico de Big Data,
surgem geneticistas forenses a desempenhar fungdes laborais num Instituto Nacional de
Policia Cientifica, que referem tratar-se de um método que permite a tomada de decisdes,
tendo por base algoritmos. Estes algoritmos transformam as decisdes € as posteriores
acOes em veiculos mais precisos para atingir os resultados pretendidos. Assim, Big Data,
permite, por via dos algoritmos que inclui, a tomada de decisdes mais precisas, segundo

o seguinte geneticista forense:

“(...) Eu acho que [usar informacdes biométricas como Big Data] € benéfico,

porque aumenta a precisao do algoritmo (...)” [Geneticista Forense, HO3]

Ou seja, na perspetiva deste ultimo entrevistado, trata-se de uma técnica que
aumenta a precisdo dos algoritmos, estas bases que sustentam a ferramenta tecnoldgica,
como o préprio indica. E um método que sofistica e aumenta a potencialidade das suas
ferramentas, agregando varidveis raras, que de outra forma muito provavelmente nio
seria possivel. Na acecdo deste geneticista forense, Big Data trata-se de uma técnica que
permite a partilha de dados entre os diferentes paises europeus, sendo esta uma valéncia
que permite a constru¢do de um algoritmo completo; tornando o trabalho de equipa mais
relevante e permitindo alcancar resultados mais completos e precisos. Mittelstadt et al.
(2016) referem que esta € a perspetiva dominante acerca dos algoritmos: hd uma
preocupacio consensual ancorada ao facto destes algoritmos facilitarem e permitirem a
tomada de decisdoes, com grande potencial. Estes algoritmos substituem andlises e
decisdes humanas.

Também os restantes profissionais, nomeadamente os professores/investigadores

com formagdo superior especializada na Economia Politica, surgem com esta associagdao

entre Big Data e algoritmos, sendo a primeira uma ferramenta que permite, sob a sua
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perspetiva, tomar decisdes com base em algoritmos — esta metodologia ancora-se em
dados passivéis de serem convertidos em algoritmos, que facilitam e permitem a tomada

de decisoes.

“A questdo do Big Data, das decisdes com base em algoritmos (...)”

[Professor/Investigador, N17]

Quanto a esta capacidade do Big Data se sustentar em dados e algoritmos para
descobrir padrdes e associacOes, Gongalves (2017) explica que Big Data tem a
capacidade de usar, precisamente, estes algoritmos para auxiliar na andlise destes
paradigmas, compreender e englobar o valor total dos dados para informar decisoes,
permitindo a identificacdo de padrdes entre diferentes fontes e conjuntos de dados. Esta
possibilidade das decisdes de justica criminal se ancorarem aos resultados alcan¢ados por
via de Big Data, é abordada por Chan & Moses (2017) quando referem que o objetivo do
uso e manuseio desta técnica €, precisamente, esse: orientar estratégias policiais.
Gongalves (2017) acrescenta que existe uma expectativa em torno do Big Data enquanto
ferramenta util que pode levar a melhores e mais informadas decisoes, tal como o ultimo
entrevistado referira.

Ainda sob a pandplia da descricio técnica de Big Data, o mesmo
professor/investigador com especializacdo académica em Economia Politica, refere-se a
esta como uma ciéncia dos dados que oferece grande potencial de extrair informagoes a
partir de links, com correlacionamento entre diferentes bases de dados, demonstrando

familiariedade com os conceitos intimamente ligados a técnica e ao tema:

“(...) aquilo que hoje se chama ciéncia dos dados — (...) — este conceito de data
science oferece, segundo... sobretudo (...) os data scientists, e quem estd envolvido
nestes setores das tecnologias de informagao, engenharias informaticas, inteligéncia

artificial, etc., oferece grande potencial, (...) de extrair informacdo a partir de links, com

correlacionamento entre diferentes bases de dados (...)” [Professor/Investigador, N17]

Ou seja, este entrevistado perspetiva Big Data como uma &rea cientifica
metodoldgica que permite a recolha, tratamento e manuseamento de um grande volume
de dados — de diferentes fontes — com o objetivo de correlacionar diferentes informacdes

com vista a alcancar resultados tteis. O mesmo, utiliza uma linguagem intimamente
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relacionada com a temédtica em aprego e, por isso, sob a 6tica de Stevens et al. (2018) o
seu discurso € instrumental.

Esta questdo do armazenamento e manipulacdo de um grande volume de dados,
geralmente associada ao Big Data €, também, mencionada pelos NCP2 a desempenhar
funcdes profissionais na Dire¢do Geral da Policia Criminal, responsdvel pelas ligacdes
operacionais; concretamente, estes tltimos referem que o nimero elevado de dados que
esta técnica conjuga potencia a complexidade do seu aparato, enquanto fenémeno. Desde
logo, pela inovacgdo tecnoldgica de que se trata o Big Data, grande parte dos profissionais
percecionam-no como um verdadeiro desafio no campo socioldgico da investigacdo. Nao
s6 um desafio, mas uma mudanga que desperta interesses, receios, precaucoes e cautelas.
Assim, a generalidade dos profissionais ressalvou sempre a sua preocupacgdo pelo facto

de englobar e trabalhar com um volume considerdvel de informacdo:

“(...) Big Data (...) sdo muitos dados (...)” / “(...) Mas, sim, claro, ¢ grande...
Como € que se armazenam tantos dados de ADN (...)” [NCP2, S02]

Também os NCP1, apesar de ndo revelarem conhecimento acerca das questdes
ligadas a possibilidade de correlacionamento das bases de dados, nem nomearem
conceitos intimamente ligados ao Big Data — ndo adotando um discurso instrumental
(Stevens et al., 2018) — referem, por sua vez, questdes ligadas a aplicabilidade
contemporanea desta técnica, concretamente, a tecnologizacdo da vigilancia, que se
reflete, sob a sua Otica, na materializacdo do Big Data nas ferramentas de controlo e vigia

dos individuos, como o seguinte NCP1 a exercer fungdes laborais na Policia refere:

“Big data € (...) usado, por exemplo, para video-informacao (...)” [NCP1, O02]

Desta forma, este NCPI1, estabeleceu uma ligacdo entre Big Data e novas
tecnologias, restringindo a materializacdo desta ferramenta nos meios de comunicagao
audiovisuais. Esta forma de recolher informacdo por via de camaras de vigilancia é
nomeada por varios autoress e define-se como um tipo de vigilancia pré-construtiva, em
que o processo de formacgdo de informacdo se procede de forma aberta, percetivel,
dirigida, indiscriminada e a qualquer pessoa (Matzner, 2016; Frois, 2007; Fréis, 2015;
Machado & et al., 2018). Lupton & Michael (2017) concluiram a mesma ace¢ao publica
no seu estudo acerca das percecdes publicas sobre a vigilancia através dos dados — é

frequente esta associacdo entre dados, vigilancia e circuitos de videovigilancia. Esta
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associacdo entre Big Data e tecnologia, bem como, a identifica¢do desta técnica como
uma ferramenta eminentemente tecnoldgica € frequentemente apresentada nas respostas
dos NCP1, a desempenhar funcdes laborais policiais num Instituto Forense. As suas
respostas evidenciam claramente isso: um dos entrevistados a desempenhar estas funcoes
laborais, quando questionado sobre Big Data, direciona a sua resposta precisamente nesse
sentido — os potenciais beneficios de manusear os dados por via desta técnica
materializam-se por via da tecnologia, que € uma ferramenta que apresenta vantagens e
desvantagens, mediante a finalidade do seu uso. Ou seja, € percetivel que percecionam

Big Data como uma tecnologia:

“Isso [Big Data] depende de como € que os dados sdo usados. Porque qualquer

tecnologia tem dois lados, um bom e um mau (...)” [NCP1, JO1]

Esta perspetiva vai no sentido do que Matzner (2016) referiu: Big Data como uma
ferramenta estritamente tecnoldgica que depende de softwares informéticos para se
materializar. Além disso, o seu pendor eminentemente tecnologico maximiza o poder
computacional e a precisdo algoritmica para reunir, analisar, vincular e comparar grandes
conjuntos de dados (Boyd & Crawford, 2012).

Apesar dos geneticistas forenses entrevistados também se referirem ao Big Data
como uma tecnologia, fazem-no de forma menos nitida, caracterizando-o como sendo
uma pratica presente na internet, sendo esta ultima, fruto das novas tecnologias. Os
mesmos, com especializacdo em Bioquimica e Medicina Legal e a desempenhar funcoes
em Institutos Forenses, referem que Big Data ¢ um submundo para o qual, diariamente,
os cidaddos contribuem quando realizam pesquisas onlines reveladoras de preferéncias e
interesses pessoais. Um dos entrevistados, pertencente a mesma area disciplinar, refere
que a internet facilita esta cedéncia pessoal de dados informativos privados e 0 mesmo
pretende o Big Data, apesar de que com objetivos e finalidades distintas, é o que se
verifica, sendo um tema familiar a globalidade e permitindo o contacto com o mundo
tecnoldgico, por via desta. Assim, sob a perspetiva do seguinte entrevistado, qualquer
cidaddo ja contactou com técnicas de Big Data. Alids, o geneticista forense, com
formagdo académica superior em Bioquimica e a exercer fungdes laborais num Instituto
Forense, questiona até que ponto nos devemos tornar tio restritivos em ceder informacdes

para gerar os grandes dados, quando o fazemos, diariamente, sem levantar questoes:
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“(...) Quando acedemos a internet, (...) basta fazermos uma pesquisa, toda a
gente faz isso [ceder dados pessoais]. N@o vejo porque razao ndo haveremos de fazer
em outro ambito, como por exemplo no criminal. Porque € que havemos de ter tantos
pruridos quando estamos a falar de resolver um crime [quando] somos confrontados

com essa troca de informacao entre as bases de dados todos e mais algumas

[diariamente na internet] (...)” [Geneticista Forense, N16]

Ou seja, os geneticistas forenses perspetivam que Big Data ji se encontra
enraizado na sociedade e, por isso, 0 seu discurso, sob a 6tica de Stevens et al. (2018) é
do tipo pragmadtico. Ball et al. (2016) enfatizam precisamente este aspeto: as normativas
que circulam dentro deste meio da vigilancia s@o inscritas através de praticas sociais de
manipulacdo, uso de dispositivos e caracteristicas que alimentam grandes infraestruturas
de dados. Assim, os dados vao sendo recolhidos, armazenados e vao alimentadando as
grandes infraestruturas de dados, nas configuracdes do dia-a-dia (Ball et al., 2016). Sob
este processo gradual, a vigilancia converteu-se numa caracteristica inevitavel da vida
quotidiana (Lyon, 2004; Brayne, 2017) — estando presente em todos os setores sociais.
Assim, a vigilancia surge como um requisito de participa¢do no mundo (Brayne, 2017) —
enviar um e-mail, realizar uma chamada telefénica ou uma pesquisa na internet — os
individuos eternizam os seus rastreios digitais (Lyon, 2004; Brayne, 2017), a semelhanca
do que o ultimo geneticista forense entrevistado referiu.

Estes geneticistas forenses, oriundos de areas disciplinares como a Biologia e a
Genética, a desempenhar fungdes laborais em Institutos Forenses, também consideram
que se trata de uma andlise ja enraizada na malha social, tratando-se de uma forma muito

importante de abordar o contexto social, ainda que acarrete beneficios e maleficios:

“(...) E claro que a andlise de Big Data vai ser... Vai ser ndo, ja estd a ser muito
importante para a sociedade, com todos os beneficios e maleficios que isso tenha. (...)

[Geneticista Forense, N23]

Esta ideia consensual de que a técnica se encontra (j4) presente na sociedade € um
discurso apelidado de pragmuditico sob a 6tica de Stevens et al. (2018) e, neste caso, tipico
e frequentemente utilizado pelos geneticistas forenses, como ja referido anteriormente.

Todas as percecOes e expectativas dos entrevistados que desenham Big Data

enquanto realidade em desenvolvimento, convergem no sentido pratico de que esta
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técnica se envolveu nas malhas do tecido social, convertendo-se num elemento da
sociedade que, sob a Otica de alguns profissionais, ¢ alimentado e potenciado pelos
cidaddos, responsaveis pela expansdo, uso e implementacdo da técnica. Concretamente,
o que o seguinte NCP2 entrevistado, com formacao académica superior em Direito e a
desempenhar fungdes laborais num Centro de Andlise Celular de ADN, pretendeu
explicitar foi que, efetivamente, os cidaddos, diariamente, contribuem (in)diretamente
para esta rede de dados crescente, cedendo as suas informacdes, sem questionarem esta
atividade. Exemplificando, o mesmo, sustenta esta sua opinido debrucando-se sob a

realidade dos EUA:

“(...) Se formos aos EUA, cedemos a nossa identificacdo através da fris e das
impressoes digitais, e ninguém se importa se esse tipo de informagdo estd numa rede de
Big Data nos EUA. E ndo sabemos qual o tipo de administra¢do que os EUA vao usar
(...) eu acho que 98% [das pessoas] ndo 1€ esse tipo de informagao [sobre como 0s seus

dados informativos serdo tratados ap6s a sua cedéncia voluntdria] (...)” [NCP2, 102]

Ou seja, € uma prética globalmente (re)conhecida, alimentada pela sociedade, sob
a identidade individual de cada cidaddo que cede os seus dados informativos sem
questionar a finalidade de tal, nem do lugar onde a informagdo vai ser armazenada, nem
para fins serd usada. Desta forma, consequentemente, a rede do Big Data expande-se, de
forma inquestiondvel. Assim, enraizou-se, socialmente, a ideia de que integrar esta rede
€ uma obrigacdo social e, desta forma, consequentemente, os diferentes dados pessoais
cedidos acumulam-se em grandes bases de dados, a informacao fica armazenada e a rede
dos grandes dados vai evoluindo, crescendo e tornando-se cada vez mais ttil. Quanto a
esta cedéncia “publica” dos dados pessoais, por parte dos cidadaos, as empresas e bases,
Boyd & Crawford (2012) e Frade (2016) alegam que o que se verifica, no fundo, é que o
quotidiano é cada vez mais transparente para as grandes organizagdes e as organizagdes
envolvidas em vigilancia sdo cada vez mais invisiveis para aqueles cujos dados sdo
obtidos e usados. Ou seja, o cidaddo estd constantemente a transmitir informacao, por via
dos seus movimentos (por exemplo) e existe uma vigilancia invisivel que, de forma
permanente, regista e armazena essa informagdo, sem o consentimento dos individuos.

Ou seja, estes entrevistados — pertencentes a todas as categorias profissionais,
excetuando NCP1 —revelam uma visdo de normalizagdo da implementagdo da técnica de

Big Data no quotidiano — € apenas um avango na tecnologia e, por isso, esta aparece
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contextualizada na vida quotidiana, neutralizando, por sua vez, os riscos advindos da sua
pratica, implementacdo e propagacao no que concerne a privacidade e protecdo de dados
(Machado & Silva, 2016). Sob a 6tica de Van Lente (2012), excetuando NCP1, todos os
restantes profissionais entrevistados possuem expectativas positivas e promissoras,
aproximam-se, a um nivel micro, da técnica, operando na idealizacdo de esbogos
detalhados de abstracdo da mesma nas suas prdticas laborais e profissionais,
demonstrando-se permissivos quanto a sua inclusdo, com resisténcias minimas.

A globalidade das expectativas profissionais aqui apresentadas culmina num
consenso geral de que, por considerar e materializar-se por via da tecnologia digital, por
agrupar algoritmos numéricos, por congregar um grande volume de dados convertiveis
em informagdes capazes de orientar acdes de prevencdo criminal, Big Data trata-se de
um fendmeno com um alto nivel de complexidade. Assim, no seio destes profissionais,
surgem respostas que refletem conhecimento sobre as técnicas de Big Data, como ja
vimos; no entanto, € notério que a maior parte dos entrevistados que detinham alguma
informacdo acerca desta ferramenta perspetivam-na como uma questdo,

simultaneamente, geral e complicada: um fenémeno complexo e multiplo.

“Wow. Isso [Big Data] € muito complexo.” [NCP1, HO1]

“Isso € uma questao muito complicada [quando questionado/a acerca de Big

Data).” [NCP2, S01]

“(...) ¢ uma questao muito dificil quando se trata de grandes dados (...)”

[Membro de Organizacdo Ndao Governamental/de Direitos Humanos, G07]

Assim, € notdrio que, a exce¢do dos genéticos forenses, que revelaram perspetivas
maioritariamente ligadas as questdes preditivas e preventivas da técnica, bem como, a sua
forca algoritmica; os restantes profissionais entrevistados, consideram tratar-se de uma
questao complicada e desafiante a varios niveis: grande volume de dados, dificuldade em
colocar em prética, exigéncia de mudangas policiais, formativas, contextuais e
econémicas. A semelhanga do que Brown & Michael (2003) referiram: é expectével que
a imersdao de uma nova tecnologia inovadora numa rede ja constituida aflore em
mudancas dessa mesma rede, induzindo a alteragdes radicais — novas relacdes

institucionais e profissionais. Quanto a esta acecdo generalizada de que o Big Data é,
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efetivamente, um sistema tecnoldgico complexo e aparatoso, Chan & Moses (2017)
também verificaram que se trata de uma ferramenta que, devido ao seu nivel de
complexidade, s6 a tecnologia a pode manusear, dai a sua dependéncia aos softwares e as
redes digitais. E esta complexidade advém, nas palavras de Fréis (2015), precisamente
devido ao aprimoramento e emaranhamento das ferramentas disponiveis para se exercer
a vigilancia e o controlo.

Por outro lado, varios sdo os operadores do Sistema de Priim que possuem
representacdes sociopoliticas quando questionados acerca de Big Data. Concretamente,
NCP1 foram a unica categoria profissional que ndo abordou Big Data sob uma perspetiva
politica. As restantes categorias profissionais, apesar de, no cerne da resposta, se
distanciarem umas das outras, no fundo, possuem todas perspetivas politicas acerca do
fenémeno. Nomeadamente, um NCP2, com formagao académica superior em Direito e a
desempenhar fungdes laborais num Centro de Andlise Celular, a semelhanca do que se
observa nas respostas dos geneticistas forenses, consideram que o uso e expansao de Big
Data sao influenciados pelos ditames politicos, tornando-se um fenémeno dependente
destes, a quem cabe a decisao de implementar, ou ndo, a possibilidade de usar esse tipo
de sistema tecnoldgico. Como podemos verificar pelas seguintes respostas — Big Data e
a sua crescente utilizacdo como um fenémeno politico, sendo a Politica a responsavel
pela legitimacdo e expansdo desta técnica. Assim, Big Data é visto como um fenémeno
politizado, dependente dos interesses da Politica (em termos de custo-beneficio

econdmico) e de quem administra:

“(...) Podemos ter uma opinido, mas € o mundo politico que vai decidir o que

vai acontecer com isso [Big Data]. (...)” [NCP2, 102]

“(...) Eu acho que isso [Big Data] é uma questdo politica. Os politicos sao quem
decide se deve ser permitido ou ndo [0 uso de Big Data para fins de investigacao
criminal] e uma vez que os nossos politicos concordaram, a lei de ADN foi ajustada
(...) e discutida enquanto decisdo politica e s6 podera ser novamente redirecionada se
um novo Sistema Politico decidir que ndo € aconselhavel uséd-lo [Big Data] (...)”

[Geneticista Forense, A03]

Tal como Jasanoff & Kim (2009) referiram: os artefactos tecnoldgicos ndo podem

ser equacionados fora do seu contexto politico, pois este influencia a sua evolucdo,
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expansdo e materializagdo. A Ciéncia e a tecnologia sdo espagos e objetos da Politica
(Jasanoff & Kim, 2009), sendo que, muitas vezes, o desenvolvimento das tecnologias
vem, muitas vezes, responder a idedrios politicos e estatais. Além disso, cré-se que a
politica direciona o desenvolvimento tecnolégico (Van Lente, 2012).
Consequentemente, sendo a Politica responsdvel pelo desenvolvimento e
expansao destas técnicas digitais, segundo a perspetiva de NCP2 a desempenhar funcdes
profissionais na Direcdo Geral da Policia Criminal, responsdvel pelas ligacdes
operacionais, isso potencia o facto de Big Data ser considerado uma arma analitica, como

o proprio indica:

“(...) Isso [Big Data] é uma arma analitica e Priim também esté sob essa al¢ada

analitica...” [NCP2, S02]

Ou seja, € um tema com interesses politicos, muitas vezes baseados e sustentados em
ideias de lucro econdmico nacional. Segundo a 6tica dos geneticistas forenses e NCP2, a
partir do momento que as técnicas de Big Data possam trazer lucro econdémico que
sustentem a sua implementacdo e expansdo, estas serdo ferramentas apoiadas pelos
decisores politicos — muitas vezes orgdos méaximos facilitadores das mudancas sociais.
Além disso, muitas vezes os dados sdo propriedade do Estado — enquanto entidade
maxima de poder politico — e, por isso, depende da sua atitude perante esta posse, a
evolucdo das atividades em torno destes mesmos dados. Nestes casos, a entidade
responsavel pelo uso e manuseamento dos dados € o Estado, logo é, consequentemente,
a entidade responsavel pelo seu desenvolvimento, ou ndo; as autoridades estaduais
decidem sobre o acesso e uso dos dados (Prainsack, 2019). Assim sendo, o futuro do Big
Data depende da opinido, dos valores, dos interesses e das decisdes politicas, sob a Gtica
deste profissional. Parece haver uma responsabilizacdo da Politica no que toca ao Big
Data (Van Dijck, 2014). A este respeito, Machado & Santos (2016), Machado & Granja
(2018) e Machado et al. (2018) referem que um exemplo particularmente esclarecedor da
motivagao por trds de um modelo de policiamento baseado na tecnologia como instancia
de um projeto politico no contexto da UE € a criacdo de um sistema europeu para o
intercambio transnacional de dados genéticos forenses entre os paises da UE com o
objetivo de combater a criminalidade transfronteirica e o terrorismo (e também a
imigracao ilegal) através do denominado Tratado de Priim (assinado em 2005).

As perspetivas dos NCP2 a desempenhar fungdes laborais em Centros de Anélise

Celular, e geneticistas forenses a desempenhar funcdes laborais em Institutos Forenses
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assemelham-se, na sua 6tica politica, do fendmeno Big Data, visto que ambos 0s extratos
profissionais defendem a ideia de que esta técnica estd dependente da Politica, por se
tratar de algo negocidvel, passivel de gerar lucro econémico. Os dados, passiveis de

compra, convertem-se, facilmente, num negécio:

“(...) Alids, € um grande negdcio [Big Data] (...) Quem consegue fazer bases de
dados tem um grande negdcio na mao, ndo €? Atualmente vendem-se e compram-se
bases de dados exatamente porque as empresas querem isso.” [Geneticista Forense,

N16]

“Isso [Big Data] ¢ um grande negdcio.” [NCP2, 102]

Coll (2014) refere, quanto a esta conce¢do dos dados serem parte de um negdcio
maior, que a garantia da privacidade dos cidaddos se tornou um elemento fundamental
para o bem-estar da economia social e, por isso, tudo aquilo que possa constituir-se uma
ameaca para tal, deve ser feito de forma regulada, estrita e, muitas vezes, paga. Tendo em
conta que a privacidade se tornou um bem de consumo, a partilha de dados € paga, como
que se se tratasse do fluxo de um negdcio. E a partir do momento que a privacidade é
vista como algo passivel de ser manipulado por via da economia, a protecao de dados
e/ou o acesso a estes € visto também, consequentemente, como um negdcio. E evidente
que se trata, no seu conceito mais linear, de uma forma dos diferentes paises trocarem
informacdes pessoais entre eles, de forma a atingir os seus objetivos (Gongalves, 2018).
Também Ball et al. (2016) referem este aspeto da comercializacdo e negociacdo dos
dados, por parte das empresas. Os autores referem que a partir do momento que as
empresas perceberam que tinham muitos recursos de informagdes sobre padrdes de
compra de clientes, vendas, negdécios, parceiros de cadeia e andlises de sentimentos a
partir de dados de redes sociais, comegaram a utilizar isso a seu favor, como forma de
rentabilizar o seu negécio. Assim, embora o uso de dados pelas corporagdes fosse uma
vez um meio para um fim, um mecanismo para gerar mais valor dos clientes, para
algumas empresas, como Google, Facebook, Twitter e outros, o armazenamento dos
dados tornou-se um “fim em si mesmo” (Ball et al., 2016; Gongalves, 2018). Nesta linha,
Boyd & Crawford (2012) referem que o Mercado perceciona o Big Data como
oportunidade para segmentar publicidade e otimizar ofertas. Lawless & Williams (2010)

também referem esta mercantilizacdo dos mecanismos de provisdo cientifica e, por isso,
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tecem-se consideracdes comerciais acerca do tema em apreco, adotando-se uma
racionalidade econdémica. Segundo estes ultimos autores, os geneticistas forenses — e,
neste caso, também NCP2 —, t€m esta visao comercial do tema e isso ajuda a introduzir
uma identidade epistémica mutdvel, pois o uso destes conceitos — negocio — reflete o facto
destes profissionais se tornarem permedveis as estruturas discursivas em
desenvolvimento.

Todos os outros profissionais, excetuando NCP1, partilhando da mesma perspetiva
politica, assumem direcdes distintas, apesar do ponto de partida ser semelhante — um olhar
politizado. Como j4 explanado, os geneticistas forenses ancoram-se ao facto das decisdes
politicas — determinantes na expansdo e desenvolvimento da técnica — influenciarem a
negociacdo das bases de dados; os NCP2 consideram que €, apenas, o poder politico o
responsavel maximo pelas decisdes que se prendem com a implementacao (ou ndao) do
Big Data; sendo que professores/investigadores, nomeadamente os pertencentes ao ramo
do Direito — Economia Politica —, ancorados também sob uma expectativa sociopolitica,
consideram que € a atitude do sistema politico que determina (ou ndo) os fins a que se
destina a aplica¢do e materializacio desta técnica. Ou seja, apesar de também referirem e
caracterizarem Big Data mediante a Politica, estes ultimos profissionais perspetivam-na
como determinante na criacdo e expansao de conflitos e interesses econdémico-politicos,

podendo isso por em causa a protecdo dos direitos, liberdades e garantias dos cidadaos.

“(...) acho que o problema [do Big Data] (...) tem mais a ver com a atitude do
sistema politico, pelo menos na Europa, que fazem correr o risco de que perante estes
dilemas e conflitos de valores e de interesses e de direitos, fazer prevalecer o interesse

econdmico (...) em desfavor das pessoas. (...)” [Professor/Investigador, N17]

Ainda assim, sob uma perspetiva sociopolitica, € notéria a preocupagdo com as
questdes ligadas a protecao de dados, pelo facto desta técnica englobar o uso massivo de
informacdes do foro pessoal e privado dos cidaddos. E o facto de ser algo passivel de
manipulac¢do politica exacerba os efeitos cautelares a adotar na recolha, armazenamento
e partilha do grande niimero de dados. Esta questdo €, maioritariamente, enfatizada pelos
profissionais da Policia Judicidria — membros pertencentes ao corpo de investigacdo
criminal com formagao superior em ADN e investigacdo criminal — tal como o seguinte

extrato comprova:
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“(...) estamos agora num sistema politico democratico em que se respeita os
direitos, liberdades e garantias, agora imagina que (...) o sistema politico muda e passa a
ser autoritdrio, e temos uma ditadura (...) é sempre assustador se pensarmos, quanto

mais informacdo o Estado tiver...(...)” [Corpo de Investigacao Criminal, N28]

Ou seja, € notdria a expectativa profissional de investigadores criminais de que o
rumo a adotar por parte da expansdo e utilizacdo destas técnicas pertence aos
governadores — expoentes miximos que ditam como se deve prosseguir nesta drea
(semelhante ao que se analisara em NCP2 e geneticistas forenses). Por sua vez, o seguinte
entrevistado perspetiva Big Data como uma técnica possivel devido a estruturacdo do
sistema politico vigente, ou seja, a defesa dos direitos, liberdades e garantias. Ainda
assim, este entrevistado pertencente a investigacdo criminal — Policia Judiciaria e com
formacdo superior em ADN e investiga¢do criminal —, considera que depende de quem

detém este poder sobre os dados, pois é quem os manuseia, como podemos ver:

“(...) se a parte publica, quem estd a frente dos designios de determinado estado
Ja ndo estiver (...) preocupado com a arquitetura dos direitos, liberdades e garantias, e
estivermos perante um estado autoritdrio, entfo isso ai estd-se a ver mesmo que estamos
perante uma partilha de dados que pode ser apocalitica para o proprio.” [Corpo de

Investigacdo Criminal, N28]

Os profissionais reforcam neste ambito, e consequentemente, também, a
dificuldade politica em encontrar o equilibrio entre a defesa dos direitos, liberdades e
garantias e a protecdo de dados. E esta dificuldade reflete, claramente, que quem detém
o poder de equilibrar os dois setores, consequentemente, detém o poder de garantir a
protecao de dados. Esta entidade € a Politica, segundo a 6tica do seguinte entrevistado

professor/investigador em Sociologia do Direito:

“(...) mas do ponto de vista legal acredito que a legislacao de facto seja sempre uma
legislacdo de equilibrio [entre a evolugdo tecnoldgica enquanto meio para assegurar o
bem comum e o direito a privacidade] (...) Porque ha realmente valores de referéncia, de
estado de direito. (...) eu acho que isso depende, de facto, da conjuntura politica, e
sobretudo como € que evolui as agdes... (...) E ndo € s, portanto em geral, de grande

seguranca, de securitdria no que diz respeito as bases de dados, também vai depender
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muito como é que esta articulagdo com estas grandes empresas (...)”

[Professor/Investigador, N26]

Ou seja, o fendmeno do Big Data e esta possibilidade futura do seu uso,
manuseamento e aplicabilidade prética no ambito de investigagdes criminais e posterior
conexdo de resultados com outros territérios € percecionada, maioritariamente pelos
professores/investigadores inseridos em dreas disciplinares como o Direito, a Economia
Politica e Sociologia do Direito, administrativos de entidades consultivas e juridicas e
juristas como uma hipétese politica, fruto de tensdes e interesses politicos — entidades
maximas de defini¢do legal do conceito, do que pode e/ou deve abranger e sob que
ditames deve atuar. Sob as condic¢des, exigéncias e interesses politicos, o Big Data pode
expandir-se ou ser eliminado enquanto possivel técnica de investigacdo. Concluindo,
apesar dos esfor¢cos académicos, civis, democraticos, politicos e legislativos no sentido
de encontrar um equilibrio entre a defesa da seguranga dos cidaddos e as potenciais
ameacas as suas liberdades, garantias e direitos, este parece dificil de alcangar (Machado

& Santos, 2016), tal como os profissionais referiram.

Concluindo, todos os profissionais entrevistados revelaram expectativas
contraditdrias, sob a Otica de Van Lente (2012), Borup et al. (2006) e Lucivero et al.
(2011), ou seja, reflexdes duais entre os beneficios da técnica de Big Data e obstaculos
praticos laborais a sua materializacdo. Concretamente, mas de forma sucinta, NCP2 com
uma linguagem intimamente proxima da temdtica, dominando o tema e definindo-o,
descrevendo-o, a um nivel micro; NCP1 tecem referéncias aos potenciais obstaculos
praticos e materiais que podem surgir com a potencial aplicacdo de Big Data no seu
quotidiano profissional; geneticistas forenses e demais profissionais considerados tecem
consideragdes informativas sobre o fenémeno, demonstrando, por via de um discurso
consciente, a fase embriondria do fendmeno, as suas questdes politicas e os dilemas que

emergem — fruto das tensdes tecnolégicas'.

3 Ver anexo V.
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3.2. Expectativas futuras de potencial aplicacdo de Big Data: desenvolvimento, expansao

e antecipacao de aplicacdo na investigacido criminal (transfronteirica e organizada)

No que concerne as expectativas futuras dos profissionais relativamente aos
potenciais beneficios do uso de Big Data no ambito das investigagdes criminais, surgem
perspetivas unanimes e comuns a todas as categorias profissionais, ainda que com
diferencas ténues a considerar.

Surge uma perspetiva geral de que se trata de uma técnica em desenvolvimento, com
previsoes de se expandir e reconhecer enquanto ferramenta tecnoldgica util no combate a
criminalidade. A semelhanca do que Borup et al. (2006) referiram: existe uma expectativa
generalizada de que a tecnologia € um elemento fundamental para criar e oferecer
oportunidades para o progresso. Nomeadamente, NCP1 referem que se trata,
precisamente, de uma técnica em desenvolvimento, que exige adaptagcdo por parte dos
bancos de dados de ADN. Estes tltimos t€ém de se adaptar a estas novas tecnologias e ao
desenvolvimento contextual e social do meio onde se inserem, bem como, os cidaddos.
Ou seja, € percetivel que Big Data é uma realidade presente a qual os bancos de dados
genéticos tém de ajustar para que da sua utilizagdo surtam efeitos vélidos e eficazes; como
se pode verificar na seguinte resposta de um NCPI a desempenhar fun¢des num

Laboratoério da Policia Cientifica:

“Bem, nds precisamos de adaptar as bases de dados de ADN para as novas

tecnologias, para a préxima geracao de sequenciamento (...)” [NCP1, GOS5]

Ou seja, existe uma consciencializagdao de que se trata de um fendmeno em
desenvolvimento, que requer meios sofisticados e avancados para puder integrar-se e
desenvolver-se. Desde logo, os NCP1 a desempenharem atividade profissional em
Institutos Forenses, sendo, também, responsaveis pela administracio da base de dados de
ADN nacional, perspetivam efetivamente esse caminho: o desenvolvimento dos bancos
de dados de ADN, para que se tornem maledveis a disseminacdo de ferramentas de
investigacdo inovadoras, tal como o Big Data. Além disso, os NCP1 a desempenharem
atividade profissional em Institutos de Criminalistica e responsdveis pela administracao
da base de dados de ADN nacional consideram, também, que para que esta técnica se
materialize, desenvolva e seja crescentemente usada devem sofisticar-se os meios pelos

quais ela opera, ou seja, deve investir-se na criac@o e no desenvolvimento de ferramentas
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que permitam a sua expansdo e efetivagdo. Nesta linha de reflexao, é percetivel a
necessidade sentida de sofisticar e desenvolver meios que acompanhem e permitam o

desenvolvimento destas técnicas, exigentes do ponto de vista da tecnologizagao:

“(...) tem que se assegurar um maior desenvolvimento dos bancos de dados, do
nivel de processamento e dos servidores, para serem capazes de processor essa grande

quantidade de dados diferentes [Big Data]. (...)” [NCP1, LO1]

Neste caso, este entrevistado, considera tratar-se de um método que carece do
desenvolvimento crescente de bancos de dados que lhe permita processar a informacao
de forma veloz, para que este seja efetivamente util, por exemplo atualmente nos
aeroportos — importa que a informagao e os resultados sejam processados no imediato; e
esta necessidade de urgéncia e velocidade de produgdo de provas exige meios adequados
para que se efetive. Esta necessidade de eliminar tempos, de acelerar acdes e funcoes €,
também, referida por Araudjo (2013) nos seus trabalhos empiricos sobre as temporalidades
sociais. Atualmente, existe este senso de que a tecnologia € crucial porque permite
diminuir os tempos de espera, acelerando a producdo e efetivacdo de resultados tteis e
visiveis num curto intervalo de tempo. Esta questdo do tempo — a sua preciosidade e a
capacidade de o acelerar é, muitas vezes, referida nos discursos dos entrevistados. No
geral, este tipo de discurso, adotado maioritariamente por NCP1 € caracterizado, sob a
tipologia de Stevens et al. (2018) como um discurso critico-interpretativo, por incluir

consideragdes criticas acerca das limitacdes e obsticulos atuais da técnica.

No que toca a esta visdo profissional dos NCPs de que os meios de investigacao
carecem de desenvolvimento informético para que Big Data se materialize, as restantes
categorias profissionais entrevistadas, incluem-se nesta pandplia, mas sob uma perspetiva
diferente: consideram que se trata de uma ferramenta mais avangada do que o contexto
onde visa operar e, por isso, exige que o meio onde se insere se desenvolva para que se
possa efetivar — e, por isso, ndo tem ampla aplicacdo atualmente, carece do
desenvolvimento dos profissionais, das dreas, dos métodos e do meio. Ou seja, parece ser
geral a concecdo de que se trata de uma técnica, de um tema, de uma darea em
desenvolvimento na sociedade: um conhecimento em construcio (no sentido de que se
sabe e se faz pouco a previsdo de comportamentos criminais a partir da agregacdo de
muitos e varios dados), mas ja com alguma utilidade prética e em vias de se teorizar e

constituir como ferramenta essencial de investigacao. Sob a lente concetual de Borup et
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al. (2006), Lucivero et al. (2011) e Van Lente (2012), estas expectativas que revelam
muita confianca no desenvolvimento das tecnologias sdo comuns em investigadores
académicos, tendo em conta que as suas variabilidades sociais influenciam as
expectativas que defendem. No fundo, sdo profissionais que nao lidam com a utilidade
pratica laboral da técnica, distanciam-se desta, profissionalmente — este tipo de
expectativa € comummente defendido por professores/investigadores; como os seguintes
entrevistados geneticistas forenses a desempenharem funcdes de professor/investigador

em contexto universitario referem:

“(...) O conhecimento € muito limitado neste momento [para associar
informacdes genéticas a padroes de comportamento, como Big Data prevé] (...)/ “(...)
Isso [Big Data] € um longo caminho, uma forma diferente de operar, mas sob uma
perspetiva genética nao sabemos ainda muito sobre isso [Big Data].” [Geneticista

Forense, A02]

“(...) Até agora, ndo existe teoria por trds disso [Big Data]. (...)” [Geneticista

Forense, NO1]

Nao obstante os geneticistas forenses inseridos profissionalmente em meios
académicos, surge um geneticista forense a desempenhar fungdes num Instituto de

Medicina Legal com a mesma perspetiva:

“(...) Acho que ninguém neste momento tem conhecimento para gerir isso [Big
Data] (...) essas informagdes todas juntas. Talvez no futuro, mas precisamos de
ferramentas informéaticas mais poderosas. (...) Ninguém ¢ capaz de gerir todas essas
informacdes. (...) Precisamos de esperar mais um pouco. Reconhego os beneficios [de

Big Data], mas precisamos de esperar mais um pouco.” [Geneticista Forense, J02]

A semelhanga do que Chan & Moses (2015) referiram: € uma técnica que deve,
sempre, ancorar-se a Teoria e, de facto, ainda se teorizou pouco sobre Big Data enquanto
potencial ferramenta de investigacdo criminal. Por isso, esta técnica enquanto

metodologia de investigacao pode ser util, mas € limitada.
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Na mesma linha de reflexdo, como ja fora explanado, surge outro entrevistado
professor/investigador na drea do Direito, que se aproxima das perspetivas dos

geneticistas forenses:

“(...) Provavelmente haverd [técnicas de Big Data enquanto ferramentas de
investigacao], s6 que nés ndo temos ainda tecnologia suficiente (...) serd necessario
ainda um grande salto tecnolégico (...) E no campo da investigagdo criminal isso é

evidente, (...)” [Professor/Investigador, N27]

Os geneticistas forenses e os professores/investigadores consideram que o Big
Data podera trazer vantagens enquanto pratica de investigacdo, no entanto atualmente
nio encontrard um contexto de atuacdo inovador e sofisticado que permita retirar deste
os maiores beneficios. Consideram que Big Data é resultado da evolucdo técnica e
cientifica, alegando que se trata de um tema que envolve uma multiplicidade de questdes,
répidas e inevitdveis, a0 mesmo tempo que se processa tudo a uma velocidade enorme.
Ou seja, parece ser uma realidade-fruto da tensdo de duas ideias — a inevitabilidade (da
evolucdo tecnoldgica) e a regulacdo (a necessidade de ser regulamentado pelo Direito). E
o equilibrio entre estes dois ideais complexifica o pensamento sobre o tema. Surgem,
neste sentido expectativas contraditérias (Van Lente, 2012; Lucivero et al., 2011; Borup
et al., 2006) que refletem a complexidade das perspetivas. Estes mesmos entrevistados
pertencentes a Comissdes de Prote¢do de Dados perspetivam que o meio contextual e
operacional de investigacdo deve sofisticar-se para que esta técnica se operacionalize, a

semelhanga do que os entrevistados NCP1 referiram:

“(...) Um bocadinho a ideia de alguma inevitabilidade [0 uso potencial de Big
Data] associada aquilo que tem sido, nos tltimos tempos entdo com alguma forca, o
resultado da evolugdo técnica e cientifica, (...)” [Membro de Comissao de Protecao de

Dados, N0O3]

Na mesma linha de reflexdo, um membro pertencente ao corpo de investigacao
criminal, a desempenhar fun¢des na Policia Judicidria, enfatiza precisamente a mesma

perspetiva:
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“(...) O paradigma da investigacdo criminal tem que se adequar [fruto da
inovacgdo dos meios e ferramentas de investigacdo Big Data]. E tem que usar as
ferramentas e os meios que sdo contemporaneos do momento em que intervém. (...)"” /
“(...) n6s alteramos o paradigma da nossa relagdo através dos dados. (...) produzimos
muito mais rasto, e temos mecanismos que registam muito mais a nossa pegada de

presenca do que antes. (...)” [Corpo de Investigacdo Criminal, N19]

Desta forma, é percetivel de que ha uma clara preocupacio e consideragao por
parte destes profissionais - geneticistas forenses, autoridades consultivas, diretores de
institui¢des e membros do corpo de investigacdo criminal - em realcar a desaquacdo que
existe entre a futura possibilidade de materializacdo do Big Data e os meios atuais onde
esta materializacdo pode e deve atuar. Quanto a esta concecao de que € necessdrio que os
meios de investigacdo das Ciéncias Sociais € Humanas se sofistiquem para que se criem
condi¢Oes para que Big Data opere, Bartlett et al. (2018) referem que hé, efetivamente,
falta de base em metodologias matemadticas computacionais, devendo operar-se no
sentido de desenvolver a computacio, 0s meios computacionais € 0 acesso aos grandes
dados para os profissionais desta ultima drea, para que possam manusear estas técnicas.
No fundo, estas constata¢des refletem que existe uma representacao social maioritaria
que a tecnologia evolui, proporcionalmente a velocidade que penetra os intersticios
sociais, levando a metamorfoses nos variados contextos, os quais tém de ter recursos para
serem maleaveis o suficiente para se adaptarem as novas realidades perante as quais sao
confrontados. No que diz respeito a esta temdtica, Matzner (2016) refere que s6 o
crescente desenvolvimento da tecnologia permite a efetivacao e utilizacdo de Big Data,
visto que ambos se desenvolveram, de forma paralela, e o tltimo depende do primeiro
para ter condicOes de atuagdo. Neste sentido, Frois (2015) descreve, exatamente, este
dilema: a sofisticacdo tecnoldgica paralela ao aperfeicoamento das técnicas de vigilancia.

Os NCP2, apesar de partilharem esta visdo consensual de que, por forca do
desenvolvimento e evolucdo dos meios tecnoldgicos e das ferramentas de combate e
prevengdo da criminalidade, o Big Data surge como a manifestagdo clara da evolugdo dos
aparelhos tecnoldgicos e do mundo digital, ndo consideram esta relagdo entre evolugdo e
sofisticacdo dos meios tecnoldgicos e digitais de investigacdo e o obrigatdrio
desenvolvimento do contexto de investigacao para que se torne apto a rececao e insercao
destas técnicas atuais. Ou seja, os NCP2 a desempenhar fungdes laborais em Unidades

Policiais, reconhecem que Big Data € possivel devido ao desenvolvimento e evolugdo
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tecnoldgica, mas nao reconhecem a necessidade de o contexto de investigagc@o inovar para
que se possa efetivar esta técnica, alids apenas referem que hd uma evolugdo no sentido

do uso de Big Data:

“(...) N6s todos estamos a caminhar em dire¢do ao Big Data. A cada 18 meses,

os computadores evoluem...” [NCP2, HO2]

Na mesma linha de pensamento, os geneticistas forenses a exercer funcdes
laborais em Universidades e Institutos Forenses, consideram, também, que o uso massivo
destas técnicas tecnoldgicas e digitais de agregacdo de muitos e variados dados para
atingir fins de investigacdo se tornou pratica habitual e tornar-se-4 cada vez mais

eminente:

“(...) Eu sei que isso [Big Data] existe e foi feito, sei que os seus métodos estao
a ser desenvolvidos (...) e acho que temos poucas oportunidades para evitar o uso disso.

(...)” [Geneticista Forense, A03]

“Neste momento, sem nds darmos conta, ja muitas empresas o [Big Datal]

fazem. (...)” [Geneticista Forense, N16]

Sob a otica destes geneticistas forenses, Big Data é uma técnica que ja estd
presente na malha social e este tipo de discurso € nomeado por Stevens et al. (2018) como
o discurso pragmadtico e é, neste caso, frequentemente citado por geneticistas forenses.
Quanto a crescente utilizagao desta técnica, Chan & Moses (2017) referem precisamente
esta ideia: fruto da disseminacdo dos tentdculos de Big Data nas vdrias facetas sociais,
também no ambito criminal, se verificard, consequentemente, uma tendéncia crescente
do seu uso como ferramenta preventiva que orienta estratégias policiais e decisdes de
justica criminal.

Nao obstante o reconhecimento da necessidade do desenvolvimento das
ferramentas de investigacdo e das bases de dados para se adaptarem a este novo aparato
tecnolégico, NCP1, a desempenharem atividade profissional num Instituto de
Criminalistica, sendo, também, responsdveis pela administracdo da base de dados de

ADN nacional, e NCP2 a desempenhar funcdes laborais numa Unidade Policial,
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consideram que se trata de uma técnica em crescente uso, atualmente, e com potencial

para vir a desenvolver-se, de forma crescente, no futuro:

“Eu acho que isso [Big Data] estd a ser usado cada vez mais agora (...)” [NCP1,

LO1]

“(...) N6s caminhamos em dire¢do ao Big Data (...)” / “(...) Hoje, com o Big

Data, todas as pessoas sabem que estdo a ser vistas e controladas (...)” [NCP2, HO2]

Além disso, Big Data € perspetivado, para além de um fenémeno em evolucao,
como um caminho a seguir com interesse cientifico; ou seja, os NCP1 a desempenhar
funcdes laborais em Unidades Policiais e NCP2 a desempenhar fungdes de design e
gestdo do software informatico da base de dados, consideram que, enquanto técnica de
investigacdo potencialmente a ser utilizada no futuro, poderia atingir conclusoes

interessantes:

“Eu acho que estamos a caminhar nessa direcao [do uso crescente das técnicas
de Big Data] (...) E eu acho que pode ser interessante ir nessa direcdo [de Big Datal], ter

mais informagdes sobre as coisas (...)” [NCP1, YO1]

“(...) Nao s6 para resolucdo de casos criminais, até por nés [e para outros fins,

Big Data] poderia ser interessante (...)” [NCP1, YO1]

“Seria interessante [o uso de diferentes dados para investigagdo criminal], mas

isso tudo capturado...” [NCP2, SO1]

Esta ultima perspetiva reflete o Big Data como uma direcao interessante a seguir,
enquanto técnica, sob a sua dtica, que permite obter (ainda) mais informacao acerca dos
dados que possuimos, interessante até para fins ndo criminais. Ou seja, NCPs
percecionam as técnicas de Big Data como ferramentas promissoras a serem
desenvolvidas e implementadas no seu contexto laboral. E esta expectativa € unanime
entre estes profissionais, pois revelam que, no futuro, poderd criar condicdes e possibilitar

observar coisas que atualmente ndo somos dotados para tal:

“(...) Eu acho que isso [Big Data] serd o futuro, Big Data permitir-nos-4 ver

coisas que ndo podemos ver hoje em dia.” [NCP1, JO1]
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E uma técnica em expansio e que, possivelmente — refere o entrevistado NCP1 a
desempenhar fungdes laborais num Instituto Forense — no futuro, nos permitird atingir e
obter dados informativos que hoje ainda ndo sdo possiveis, facilitando a sofisticacdo e
complexificacio de determinados meios de investigacdo, que permitirdo alcancgar
resultados mais eficazes. Ou seja, é uma técnica potencialmente benéfica para
desenvolvimentos futuros no conhecimento cientifico. Brown et al. (2006) referem este
aspeto nas expectativas: a facilidade de se pensar que o novo oferece oportunidades nunca
antes concebidas, estigmatizando-se e minimizando-se o anterior. Este ponto de vista vai
de encontro ao que Boyd & Crawford (2012) referiram quando definiram Big Data: um
fenémeno cultural, tecnoldgico e académico que pode ser mitolégico, na medida em que
existe uma crenga generalizada de que grandes conjuntos de dados oferecem uma forma
mais elevada de inteligéncia e conhecimento que podem gerar insights que anteriormente
eram impossiveis.

Quando questionados acerca da potencial possibilidade de aplicacdo e insercao de
Big Data nas préticas de investigacdo criminal, todos os profissionais considerados
referem que se trata de uma técnica ndo utilizada e, consequentemente, sem uso pratico,

atualmente no seu contexto laboral:

“Definitivamente, eu ndo uso isso [Big Data].” [NCP1, X01]

“No contexto de ADN, eu ndo vejo isso [Big Data].” [NCP2, VO1]

“Eu nao consigo ver essa realidade [cruzamento de informagdes biométricas com
associacOes de padrdes de comportamento ou determinadas doengas] a acontecer,

sinceramente. (...)” [Geneticista forense, NO7]

Ou seja, todos os profissionais entrevistados ndo lidam, em contexto pratico de
trabalho, com a técnica, no entanto, perspetivam a sua futura inser¢ao no seu meio laboral,

enquanto ferramenta de investigacdo benéfica e desejavel:

“(...) Neste momento eu nao uso isso [Big Data] na minha prética professional.
(...)”/*(...) Posso vir a usar no futuro. Mas neste momento eu nao uso, nem discuto,

nem convivo com isso [Big Data] (...)” [NCP1, O02]
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“Eu ndo acho que isso [Big Data] seja usado no quotidiano policial [enquanto
ferramenta de trabalho], talvez no futuro. Mas em geral, acho que no trabalho de

investigacdo, como pesquisa, sim [deve ser desenvolvido].” [NCP2, F02]

“(...) Essas informacdes [de Big Data], até agora, ndo s@o usadas pela policia,
mas ndo posso eliminar a ideia de que haverd um banco de dados grande onde elas sdo
armazenadas e serdao usadas. No entanto, até agora, nao é possivel.”

[Professor/Investigador, GO2]

E frequente que as novas tecnologias, os novos conceitos, as inovagdes e 0s
progressos cientificos sejam expressos em termos de desejos futuros, tal como os dltimos
entrevistados referiram (Brown & Michael, 2003). Os profissionais reconhecem estas
técnicas como préticas de trabalho aceitdveis, com probabilidade crescente de virem a ser
implementadas enquanto ferramentas no seu contexto laboral; revelando perspetivas de
que se venha a desenvolver, consolidar e implementar, a semelhanca do que Boyd &
Crawford (2012), Frade (2016) e Matzner (2016) referiram: a vigilancia automatizada
torna-se uma possibilidade crescente.

Apesar de ser undnime que a maioria dos profissionais entrevistados considera
que serd possivel e desejdvel, a longo prazo, a inser¢do destas ferramentas tecnoldgicas
nas metodologias de investigacdo, apenas os NCPs reconhecem a potencial utilidade
pratica e os possiveis beneficios de tal insercao no combate e preven¢do da criminalidade
transfronteirica. Esta evidéncia vai de encontro as conclusdes referidas por Machado &
Silva (2015) no seu estudo: os profissionais que desempenham fun¢des onde futuramente
a técnica se poderd vir a aplicar — como € o caso de NCPs relativamente ao Big Data —
estdo mais conscientes da utilidade da técnica. Os restantes entrevistados — geneticistas
forenses e outros atores envolvidos no dominio da partilha transnacional de dados —
possuem uma perspetiva mais generalizada da questdo em apreco. Ou seja, estes
entrevistados possuem perspetivas positivas acerca de Big Data, aliadas ao desejo futuro
da sua materializacdo concreta — expectativas comuns e referidas por Brown & Michael
(2003) como reflexdes presentes no ambito de uma tecnologia em desenvolvimento.
Concretamente, os geneticistas forenses com formagdo especializada em Biologia
Genética e Medicina e a desempenhar fungdes laborais em Universidades e Institutos
Forenses, respetivamente, consideram que refletir sobre a possibilidade de aplicar as

técnicas dos grandes dados no ambito da investigacdo criminal € reflexo de que existe um
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progresso cientifico ttil a ser concretizado, nomeadamente para a drea forense, que pode
fazer uso destas valéncias para alcancar de forma mais eficaz os seus resultados: encontrar

os perpetradores.

“(...) Naturalmente, esperamos pelo progresso cientifico (...) € a questdo ¢ até
que ponto isso [Big Data] pode ser 1til para as ciéncias forenses? Bem, (...) para

encontrar perpetradores (...)” [Geneticista Forense, A02]

"(...) Big Data s6 nos pode ajudar no conhecimento (...). Agora somos capazes
de identificar uma pessoa como sendo pertencente aquela populacdo liquida. Isso s6 é
possivel porque temos todos esses dados também de estudos clinicos e de outras dreas,
que nos permitem fazer essa separacdo e € por isso que [Big Data] é 1til. (...) E para,
por exemplo, identificar genes que ddo as caracteristicas faciais ou outras caracteristicas
do corpo (...) [€ util para isso], mas nada mais a respeito da pericia forense.”

[Geneticista Forense, AO5]

Ou seja, perspetivam Big Data como uma técnica util neste sentido, mas nao
preveem outro tipo de utilidade na aplicac¢ao destas técnicas, na drea forense. Além disso,
também reconhecem o interesse técnico-cientifico do tema e da ferramenta, com vdrias
utilidades préticas no meio, que poderdo auxiliar a realizacdo de inferéncias acerca da
imputabilidade criminal, tornando-se uma pratica util nas investigacdes criminais. Como
o seguinte geneticista forense, a desempenhar funcdes laborais num Instituto Forense

refere:

“(...) Do ponto de vista técnico-cientifico isso [Big Data] podera ter interesse
(...) para se poder inferir porventura da imputabilidade ou nao de algum individuo
quando cometeu determinado ato criminal, por exemplo. (...)” [Geneticista Forense,

NO2]

Os geneticistas forenses consideram que a utilidade pratica de Big Data opera na
possibilidade de atingir resultados mais eficazes e caso o permita, demonstram uma visao
positiva sobre a técnica e a sua insercao nas metodologias de investigacdo, visto que €

justificavel o seu uso, caso a sua finalidade seja, efetivamente, a investigacao criminal:
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“(...) Eu acho que hé determinadas investigacdes que se justificam quando nés
estamos (...) a tentar solucionar ou a tentar investigar (...) um crime. (...)” [Geneticista

Forense, NO2]

Ou seja, visto que sdo profissionais que trabalham com os dados recolhidos pela
policia (que muitas vezes sdo limitados), se o nimero de dados recolhidos for maior,
talvez o objetivo a alcancar com a investigacdo criminal seja mais eficaz e célere. De
facto, os geneticistas forenses estdo limitados quanto aos dados que sdo o seu objeto de
estudo — reduzidos e, as vezes, degradados — desta forma, caso seja possivel integrar uma
técnica que permita agregar um conjunto maior e variado de dados, esta técnica € ttil para
a sua atividade profissional de investigacdao (Cole, 2013), sob a sua perspetiva. No
entanto, € percetivel que os geneticistas forenses com formacao na Biologia, Genética e
Medicina possuem, apesar da sua expectativa positiva acerca de Big Data e da defesa da
remota possibilidade de o considerar enquanto metodologia de investigacdo, uma
perspetiva simplista, apresentado duas utilidades préiticas. Na mesma linha de reflexdo,
surgem as expectativas de um membro pertencente a uma Companhia Privada de Ciéncias
Forenses, que considera as vantagens do uso de Big Data no ambito da investigacdo

criminal:

“(...) Isso pode ser muito vantajoso [0 uso de Big Data nas Ciéncias Forenses]

(...)” [Membro de Companhia Privada, D13]

Sob esta perspetiva da antecipacdo de aplicacdo de Big Data no ambito da
investigacdo criminal, NCP2 a desempenharem fung¢des policiais numa Diretoria de
Cooperacao Policial Internacional da UE, consideram que estas ferramentas sdo uteis,
visto que a resolucdo eficaz de um caso criminal é sempre dificil, logo qualquer

informacao que surja e que ajude a resolvé-lo afigura-se ttil.

“No final do dia qualquer informacdo [que auxilie na resolu¢do de casos
criminais], sobre qualquer coisa € til [entdo, Big Data também o pode ser] (...)”

[NCP2, WO1]

Assim, se o Big Data é um mecanismo de investigacdo que agrega, armazena,

configura e codifica informacgdo que pode ser util para a resolu¢@o de casos criminais, na
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Otica deste entrevistado, a sua utilizacdo €é benéfica — tendo em conta a dificuldade da
tarefa, qualquer técnica que se afigure util, deve ser considerada para a investigacdo,
inclusive Big Data.

No entanto, apesar das perspetivas e expectativas dos entrevistados-membros de
entidades privadas se aproximarem, de forma conexa, as apresentadas pelos NCPs, na
medida em que os trés extratos profissionais nomeiam vantagens gerais € inerentes a
insercdo e aceitacdo de uma nova e inovadora metodologia tecnoldgica de investigagao,
os NCPs surgem com uma reflexdo diferente: refletem acerca da possibilidade de a
colocar ao servigco do combate e prevencao da criminalidade transfronteirica. NCP1 a
desempenhar funcdes profissionais num Instituto de Neurologia e Genética, refere-se ao
Big Data como uma ferramenta util, usada em situacdes que visem combater acdes

terroristas:

“(...) Devido aos recentes acontecimentos terroristas eu ndo teria muitas
hesitacdes em usar os grandes volumes de dados para combater o terrorismo. (...)" /

“(...) No combate ao terrorismo eu nao teria qualquer reserva (...)” [NCP1, W02]

Nestes casos, NCP1 defende o uso de técnicas de Big Data sem qualquer reserva
nem questao, desde que permita aceder aos perfis corretos de individuos-autores de acdes
terroristas, tal como o proprio enfatiza. Neste sentido e para estes fins, considera que se
trata de um mecanismo promissor para prever/antecipar comportamentos futuros danosos

para a sociedade.

“(...) Eu gostava que tivéssemos esses métodos [de Big Data] e que pudéssemos

prever comportamentos [criminais] (...)” [NCP1, W02]

Também um dos entrevistados, professor/investigador na Sociologia do Direito,
refere esse aspeto: os beneficios de se utilizar esta técnica enquanto meio e ferramenta de
combate e preven¢do do terrorismo, ou seja, para a investigacao de determinado tipo de
crime. O seguinte entrevistado considera que existem certos ilicitos penais, perante os
quais Big Data se afigura de extrema importancia, dado o contexto do cometimento do
crime e 0s seus impactos sociais; concretamente, refere-se a crimes transfronteiricos, com
perimetro considerdvel e sob os quais a pesquisa, interconexdo e partilha transnacional

de dados se afigura qtil, dada a dimensdo do fenémeno criminal:
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“(...) Do ponto de vista da eficiéncia da investigacdo criminal, ela [técnica de Big
Data] pode trazer de facto beneficio, sobretudo a criminalidade transnacional, a grande
criminalidade hoje, sobretudo criminalidade econdémica, o trafico de seres humanos, a
grande criminalidade € hoje transnacional. (...) [para] esta criminalidade de natureza
transnacional (...) tem de haver armas efetivas neste combate com esta dimensao de

eficiéncia, transnacional.” [Professor/Investigador, N26]

Esta visdo € partilhada pelos NCPs: quando questionados acerca das expectativas
da futura implementacdo das técnicas de Big Data no ambito da investigacdo criminal,
sob uma o6tica generalizada, referem que perspetivam uma futura implementacao destas
ferramentas no ambito da criminalidade transfronteirica e transnacional. NCP2 a
desempenharem funcdes laborais em Unidades Policiais, consideram que todos os tipos
de informacdo agregados e recolhidos por esta ferramenta tecnoldgica sdo uteis,
precisamente, para combater o terrorismo, por possibilitar a partilha de muita informacao

heterogénea:

“(...) Temos que usar a tecnologia e unir todas as informagdes que temos para

combater o terrorismo (...)” [NCP2, HO2]

Assim, € possivel constatar que os NCPs reconhecem a utilidade pratica eficaz do
uso desta técnica para combater atentados terroristas, enquanto manifestacdo da
criminalidade transnacional e transfronteiri¢ca, cada vez mais eminente. No que toca aos
tipos de crimes e circunstancias criminais, as percegdes dos NCPs sobre Big Data
concentram-se na criminalidade grave. Ainda assim, estes profissionais, principalmente,
os alocados no step 2 e a desempenharem fungdes profissionais num Centro Internacional
de Cooperacdo em Matéria de Aplicacdo da Lei, apesar de reconhecerem a possivel
utilidade de aplicacdo de Big Data a criminalidade transfronteirica e transnacional,
defendem a perspetiva de que se trata, em casos muitos especificos e criteriosos, de uma

solucdo de excecdo, apesar de ser uma técnica compativel com Priim, s6 € permitido o

seu uso para dados histéricos que ndo tenham outra forma de serem comparados:
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“Eu vejo que isso [Big Data] funciona com Priim, mas acho que € uma solucdo
de excec¢do sO permitida para dados histéricos que ndo possam ser comparados de outra

forma, a ndo ser dessa (...)” [NCP2, PO1]

Ou seja, € uma técnica de ultima ratio, apenas considerada quando todos os outros
mecanismos ndo se afigurem adequados para tal, € um udltimo recurso que podera ter
maior utilidade se articulado com outras ferramentas e/ou tecnologias. Para além disso,
NCP2 referem que € uma técnica que compara, em massa, dados sem qualquer tipo de
critério, nem razao pré-estabelecida que sustente e justifique a utilidade e eficicia do seu
uso, tornando-se, assim, um tipo de pesquisa ndo abrangido nem permitido, legalmente,

pela legislag@o europeia:

“(...) Mas a legislac@o europeia ndo suporta essa comparacao de dados em

massa [Big Data], sem critérios determinados (...)” [NCP2, PO1]

Concluindo, NCPs consideram que se trata de uma técnica de investigacao
potencialmente benéfica quando utilizada em situacdes de prevencao do terrorismo. No
que toca ao combate a acdes terroristas, também Drewer & Miladinova (2017) e Van
Dijck (2014) referem que o Big Data surge como forma de prevenir estas ameacas
transnacionais e transfronteiri¢as cada vez mais eminentes. De uma forma geral, todas as
categorias  profissionais entrevistadas demonstram-se permissivas quanto a
implementagdo de Big Data como método de investigacdo criminal, sendo que os NCP2
se destacam pelo minucioso conhecimento e transposicao pratica que operam no sentido
de abstrair e colocar os grandes dados ao servico do combate e prevencdo da
criminalidade transfronteirica e organizada. Nao obstante, todas as restantes visdes
profissionais culminam num consenso que retine os beneficios, utilidades e
potencialidades da técnica, se usada corretamente para fins de investigagc@o criminal; bem

como, percecdes de Big Data enquanto fenémeno em desenvolvimento'*.

3.3. Percecao sobre os riscos e perigos de Big Data

No que toca aos potenciais riscos e perigos que o uso de Big Data pode acarretar para

a investigacdo criminal, os vdrios profissionais revelam preocupacdes € motivos pelos

4 Ver anexo VI
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quais esta ferramenta se pode converter numa pratica arriscada e perigosa do ponto de
vista da qualidade e validade dos resultados atingidos. Esta perspetiva € partilhada pelas
diferentes categorias profissionais — a preocupa¢do com a forma pela qual esta técnica se
materializa na prética e como opera com os dados que sdo o seu objeto de estudo
(Williams & Johnson 2004; Albert et al., 2009). Ainda assim, os NCPs demonstram maior
preocupacdo ética e de direitos humanos do que propriamente ligada as questdes
procedimentais que podem colocar em causa a validade cientifica da ferramenta. NCP2 e
geneticistas forenses tecem algumas consideragdes acerca das questdes procedimentais.
A semelhanca do que Cole (2013) referira quanto aos genéticos forenses — as suas
percecdes relativamente aos resultados a que chega esta técnica baseiam-se em resultados
probabilisticos, amplos e geradores de incerteza; demonstrando que estes profissionais se
sentem inseguros quanto aos resultados que Big Data pode alcancar.

A este respeito, NCP1 a desempenhar atividade profissional num Instituto de
Criminalistica, desempenhando, em simultaneo, fun¢des de administracao da base de
dados de ADN nacional, consideram que o Big Data deve ser perspetivado e utilizado
enquanto ferramenta auxiliar na predi¢do de determinados padrdes e ndo como algo que
nos informa, fidedignamente, sobre algo — ndo devendo ser visto como a unica, principal

e exclusiva forma de obter resultados e conclusodes:

“(...) Isso [Big Data] deve ser visto mais como uma ajuda preditiva e ndo como

algo que fornece informagdes 100% fidedignas.” [NCP1, LO1]

Desta forma, o mesmo entrevistado refere que € uma prética que pode facilmente

converter-se numa ferramenta de investigacao perigosa, que acarreta riscos:

“(...) Acho que héa sempre um nivel de risco. Porque esses métodos [Big Data]

ndo sdo exatos. (...)” [NCP1, LO1]

Ou seja, a ultima perspetiva defende que é necessario que se tenham em
consideragdo os riscos que esta troca massiva de dados informativos acarreta, desde logo
no que toca ao nimero de pessoas que t€m acesso aos dados conectados, a forma como
os trata, manuseia e para que fins os usa. Segundo Prainsack (2019) este debate tem-se
intensificado, precisamente porque nos referimos a dados digitais que estdo disponiveis
a partir de qualquer ponto geogréfico e esta digitalizacdo complexifica o estabelecimento

de limites sobre quem tem acesso aos dados, controlo sobre estes e para que fins os utiliza,
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intensificando este debate. Esta preocupagdo sobre quem tem acesso aos dados foi uma
das conclusdes que Lupton & Michael (2017) obtiveram quando se debrugaram sobre as
percecdes publicas acerca de uma vigilancia através dos grandes dados. Este aspeto é
frequentemente nomeado pelos NCP1 e pode revelar a falta de confiangca que estes
profissionais t€m nas institui¢des que estdo responsaveis pela recolha massiva destes
dados e posterior uso dos mesmos para fins que ndo os previstos inicialmente. Estas
conclusdes sdo semelhantes as obtidas no estudo realizado por Machado & Silva (2016)
sobre as percecdes acerca da cedéncia voluntaria de ADN para as bases de dados nacional
portuguesa — a (ndo) cedéncia voluntaria pode refletir-se, e ser proporcional, ao grau de
confian¢a que a populacdo tem nas institui¢des que recolhem o ADN e para que fins os
usam. A este propdsito, NCP1, a desempenharem funcdes laborais num Instituto Forense,
referem que todas as tecnologias — tal como Big Data — acarretam riscos e desvantagens;
no entanto, as consequéncias dos riscos do uso desta técnica dependerdo da forma como
esses mesmos riscos serdo administrados: caso sejam bem geridos, os beneficios do uso

de Big Data podem ser maiores que as suas desvantagens.

“(...) [Big Data] é como qualquer tecnologia, tem riscos e depende de como
administramos esses riscos. Eu acho que se o fizermos corretamente, os beneficios serdo

maiores que os riscos.” [NCP1, JO1]

A referéncia que € feita aos riscos da técnica pelos entrevistados insere-se no que
Jasanoff & Kim (2009) referiram, a propdsito dos imagindrios sociotécnicos: sendo Big
Data uma materialidade que emerge na imaginagcdo e nas expectativas sociais destes
profissionais, quando estes fazem a abstracao de a transpor na realidade pratica quotidiana
laboral onde se inserem, surgem obstdculos que se materializam nos riscos percecionados,
expectdaveis e imaginados pelos inquiridos. Ou seja, os profissionais ados tém em
consideragdo os riscos que podem advir da utilizacio da técnica, prevendo-os e
precavendo a sua expansdo e exacerbagdo. Jasanoff & Kim (2009) referem-se a estes
riscos como instrumentais e futuristas: residem no futuro, mas instrumentalizam-se na
imagina¢do do presente. Estas dinAmicas de antecipagdo de riscos futuristas sdo comuns
quando se abordam expectativas de uma tecnologia em desenvolvimento, segundo Borup
et al. (2006) e Brown & Michael (2003): sdo receios que estdo intimamente ligados ao

Big Data, visto que a técnica € prematura e, por isso, geradora de medos e incertezas.
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Nesta linha de reflex@o, geneticistas forenses a desempenharem fungdes laborais
como investigadores num Instituto Médico Informaético e de Estatistica, referem que os
usos potenciais de Big Data sao uma promessa ndo cumprida, porque ndo sdo capazes de
atingir os resultados a que se propuseram aquando da sua implementacdo e/ou
idealizacdo. Ou seja, o facto de envolver, englobar e considerar um grande nimero de
dados nao lhe permite prever a globalidade das solu¢des; na perspetiva dos geneticistas
forenses, pode prever o risco de algumas e determinadas situa¢des, no entanto nao € capaz

de prever tudo:

“(...) Big Data, é uma promessa ndo cumprida. Big Data pode, claro fazer algo.
Pode gerar talvez algumas hipdteses mas, por outro, pode — bem, nao pode resolver
certas questoes que temos. (...) ndo € verdade que quantos mais dados tivermos, mais
coisas podemos resolver. Podemos prever o risco, por exemplo, para uma doenca ou
qualquer outra coisa, ou para um trago psicolégico (...) Big Data pode ajudar a dar
algumas ideias, por exemplo, mas ndo pode realmente resolver tudo como prometido.”

[Geneticista Forense, O08]

Borup et al. (2006) e Brown & Michael (2003) nomearam esta caracteristica das
expectativas em torno da inovagdo tecnoldgica e cientifica — promessa — as perspetivas
em torno de técnicas em desenvolvimento surgem como desejos para o futuro, que ndo
encontram, ainda, idealizacdo prética para se efetivar, mas despertam expectativas,
interesses e receios. E a desilusdo ancorada ap6s a criacdo da expectativa da promessa foi
mencionada nos estudos de Brown et al. (2006) sobre as expectativas de mudancga e as
identidades contestadas das células-tronco do sangue. Ou seja, € frequente que a promessa
inicial das tecnologias d€, a posteriori, lugar a desilusdo, porque a expectativa reside no
imagindrio, no entanto quando se efetiva encontra obsticulos materiais a sua
materializacdo. Neste caso, relativamente a Big Data, visto que ndo se trata de uma
técnica validada cientificamente para ter capacidades de proceder a previsdes globais e
vélidas, como seria esperado, na 6tica dos geneticistas forenses. Desta forma, desacredita-
se no poder tecnoldgico da técnica e a expectativa positiva dd lugar a dececao.
Consequentemente, Big Data pode, facilmente, converter-se numa ferramenta arriscada
e desvantajosa caso seja perspetivada como capaz de realizar previsdes certas e globais.

Na mesma Otica dos riscos e desvantagens do uso desta técnica, NCP2 a

desempenharem fung¢des laborais num Instituto Forense, referem-se ao Big Data como
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sendo uma técnica muito perigosa, visto que permite o acesso a dados e informagdes
pessoais a entidades que podem usar esses dados e informagdes para fins que ndo os
previstos inicialmente, aquando da sua recolha. Logo, é um tipo de pesquisa e de
investigacdo que pode prejudicar os titulares dos dados que estdo a ser usados, se usados
para outros fins, por exemplo, ou mesmo apenas a consulta desses dados € um risco, que

pode pdr em causa o beneficio das pessoas em questao.

“Acho que ¢ [Big Data] muito perigoso, nomeadamente para entidades que t€ém
fins lucrativos (...), que t€m acesso ou poderdo ter acesso a uma série de informagodes
que em conjunto lhes poderdo dar informacao que poderd prejudicar efetivamente as

pessoas (...).” [NCP2, N14]

Esta € uma das preocupacdes dos profissionais entrevistados, a semelhancga do que
Machado & Silva (2016) concluiram no seu estudo quanto as percegdes populacionais da
cedéncia voluntdria de ADN para as bases de dados portuguesas: a recolha do ADN para
outros fins que ndo os previstos inicialmente. No que toca a esta perspetiva, o Conselho
Europeu, tem como um dos seus principios a limitacdo da finalidade, ou seja, os dados
pessoais s6 podem ser recolhidos para fins especificos, explicitos e legitimos e ndo podem
ser processados de forma incompativel com esses fins (Gongalves, 2017). Este regime
politico parece ser antecipatério quanto ao Big Data (Brown & Michael, 2003) — esta

expectativa culmina em alteragdes legislativas.

Ainda inseridos no conhecimento dos riscos e perigos do uso das técnicas de Big
Data, NCP2 a desempenharem fungdes de design e gestdao do software informatico da
base de dados, nomeadamente revelando a sua opinido e conhecimento acerca da
combinacdo de diferentes dados de diferentes fontes, verbalizam que esta potencial
técnica de investigacdo pode levar a correlacdes falsas, sendo que isso ndo € o que se
pretende quando se faz investigacdo e combinacdo de dados para chegar a resultados

eficazes:

“(...) A andlise [com Big Data], pode obter um mau perfil. Nés ndo queremos
maus perfis. Porque podemos descobrir que pessoas com certos loci t€m maior
probabilidade de desenvolver condutas criminais, hd criminosos com certas
r . ~ ~ o EL)
caracteristicas... Mas essa correlacdo ndo pode ser tomada como real e Unica (...)

[NCP2, SO01]
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NCP2 revelam receio na medida em que quando se manueseia um grande ndmero
de informacao e de dados, a probabilidade de erro € maior e, por isso, € importante que
as correlagdes a que se chegam sejam calculadas com cuidado. Desta forma, tendo em
conta que Big Data pressupde, desde logo, a inclusdo de um grande niimero de dados a
serem trabalhados, consequentemente, converte-se numa pratica arriscada. Partilhando
da mesma perspetiva, os genéticos forenses, a desempenharem fungdes laborais como
investigadores num Instituto Médico Informatico e Estatistico, referem o mesmo aspeto:
o grande volume de dados ndo reflete a qualidade destes dltimos, sendo necessdria a
validacdo dos mesmos para que as conclusdes a que chegam sejam fidedignas. Assim
sendo, este procedimento de validacdo dos dados e sua posterior verificagdo, remete estes
profissionais a situagdes cldssicas de técnicas e ferramentas tradicionais de investigacdo,

que nao sao inovadoras:

“(...) Neste momento, ndo foi bem sucedido [Big Data] e ha vérias razdes para
isso. Uma € que a qualidade de Big Data, geralmente, € ma. Portanto, ndo se pode obter
um bom resultado a partir de dados que estdo incorretos. Entdo, estes dados t€ém que ser

eliminados e ficamos sem dados. Em muitos casos € necessario validar os dados. Se
tivermos muitos dados, claro, obteremos muitos resultados presumidos, no entanto terd
que aceder aos conjuntos de dados menores para os validar, depois validar os modelos
obtidos e, assim sucessivamente (...). Isto remete-nos para situacoes cldssicas de

investigacdo (...)” [Geneticista Forense, O08]

Esta € uma posi¢ao frequentemente defendida pelos investigadores (Selin, 2008):
a avaliacdo das questdes procedimentais da técnica. Mittelstadt et al. (2016) referem que
esta € uma das preocupacgdes éticas publicas mais evidenciadas pela literatura: a énfase
dada a importancia e o poder que sdo atribuidas as correlacdes provenientes de algoritmos
e inferéncias. Quanto a estas adverténcias, Boyd & Crawford (2012) e Chan & Moses
(2015) referem que importa ter em conta que o Big Data nao € autoexplicativo, ou seja,
ndo € porque o software denota uma correlacdo entre um grande volume de dados, que
ela existe simplesmente, € preciso procurar as causas, perceber o fendmeno e aceder a ele
(Amoore, 2011). Nenhuma conclusido deve sustentar-se, apenas, em correlagdes, pois
estas podem ser apenas coincidéncias — mesmo os tipos de crime mais previsiveis sdao
suscetiveis de mudangas sociais mais amplas (Chan & Moses, 2015). Assim, é preciso
que haja consciéncia de que, como qualquer outro método, Big Data requer, também,

uma visao holistica dos fendémenos. Além disso, importa enfatizar que, apesar do grande
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volume de dados que Big Data contém, estes ndo devem ser vistos como representativos,
nem tdao-pouco como explicativos da globalidade dos fendémenos, mas antes devem ser
interpretados, como qualquer outro tipo de dados, independentemente do seu tamanho
amostral. Todas estas precaucdes se exacerbam quando Big Data se aplica a prevengao
da criminalidade, visto que visa informar politicas e resolu¢des criminais, deve orientar
estas decisdes de forma eficaz e vilida, sustentado em dados fidedignos (Boyd &

Crawford, 2012).

Ancorados sob 0 mesmo ponto de vista da antecipagdo dos potenciais riscos de
Big Data, surgem os geneticistas forenses, NCP1 a desempenhar atividade profissional
num Instituto de Criminalistica e os profissionais-membros de Organizacdes Nao
Governamentais/Direitos Humanos, que enfatizam também as questdes da fragilidade
cientifica da técnica. Os entrevistados conjugam dois tipos de representagdes sociais: a
preocupacdo eminente devido a juncdo impar de um grande volume de dados; e as
exigéncias minuciosas procedimentais que esta jung¢do requer para que os resultados
atingidos sejam vélidos e uteis (Williams & Johnson 2004; Albert et al., 2009). Desde
logo, consideram que a conexdo de um numero elevado de dados heterdgeneos nao é
possivel, visto que a informacao nao possui critério de semelhanca e/ou identificacdo. Ou
seja, a agregacdo de dados completamente distintos ndo pode ser considerada, uma vez
que se estdo a englobar informagdes distintas sob o mesmo chapéu interpretativo e isso
pode acarretar riscos e perigos sérios na recolha, tratamento e posterior interpretacao dos

dados:

“(...) Ha uma grande quantidade de dados [em Big Data] e estes devem ser
processados de forma correta, porque sao dados muito diferentes uns dos outros. Sao
dados provenientes de diferentes fontes e formas... (...)” / “(...) O manuseamento dos

dados deve ser muito cuidadoso (...)” [NCPI1, LO1]

“(...) Temos dados biométricos (...) impressdes digitais que sdo procurados em
bancos de dados de ADN. E esta pesquisa € feita em separado, porque os dados ndo
estdo conectados, ndo é permitido conectd-los. (...)” / “(...) Sdo muitos dados numa sé

mao.” [Geneticista Forense, P02]
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“(...) Estou particularmente preocupado/a com o uso nacional de dados
biométricos devido a qualidade dos dados. A qualidade dos dados ja € um grande
problema, com Big Data a preocupacao é, ainda, maior (...)” / “Eu refiro-me nio sé a
qualidade dos dados, mas também a qualidade dos testes realizados e dos procedimentos
que levam aos resultados. (...)” [Membro pertencente a Organiza¢do Nao

Governamental/Direitos Humanos, G07]

Esta € uma visdo frequentemente expressa por investigadores sociais — estes
profissionais, usualmente, tecem avaliacdes sobre o progresso cientifico (Selin, 2008).
Na mesma linha de reflexdo, os geneticistas forenses a exercer fungdes laborais em
laboratérios de Institutos Forenses, consideram que é uma amostra numerosa e
constituida por dados heter6geneos, que caso ndo sejam manuseados com cuidado
colocam em causa a qualidade dos mesmos, bem como a qualidade dos procedimentos
que levam aos resultados, fragilizando as conclusdes que dai se possam retirar e
considerar. O risco eminente é o que se prende com a natureza heterogénea dos dados
recolhidos, acompanhada do elevado nimero de dados. Ou seja, trata-se de uma amostra
diversa e numerosa e, a partir desta, os resultados obtidos facilmente se podem tratar de
faldcias e erros — segundo a seguinte resposta — e ndo € o pretendido, podendo colocar em

risco a prépria técnica e a investigacao em causa:

“(...) Acho que esse cruzamento [de muitos e diferentes dados] pode ser
perigoso. Porque pode-nos induzir em erro, podemos cair em falécias (...) € preciso

muito cuidado com esse género de coisas (...)” [Geneticista Forense, NO8]

“(...) A ideia de conectar dados da saiide com o comportamento criminal [Big
Data) € demais. Quando se cruzam demasiadas linhas é exagero, surgem sempre muitos
problemas éticos. Se sdo dados relativos a saide devem ser usados apenas para esse fim,

a saude, nada mais.” [Geneticista Forense, X03]

Esta sensibilidade face aos dados e aos procedimentos de recolha dos mesmos que
tém influéncia na validade do processo de investigacao €, frequentemente, nomeada pelos
geneticistas forenses. No fundo, estes profissionais t€m como audiéncia dltima do seu
trabalho e dos resultados alcancados o Tribunal, enquanto instancia maxima decisoria e

de poder, sendo sujeitos a processos legais com a aplicag@o do principio do contraditério
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em que podem ser obrigados a envolver-se no processo caso os resultados obtidos
apresentam falhas, fracassos ou erros. Assim, a sua credibilidade e a do laboratério onde
desempenham funcdes laborais pode fragilizar-se (Cole, 2013). Estes profissionais,
conscientes desta realidade, demonstram esta sensibilidade profissional e técnica quanto
as questdes procedimentais e de validade cientifica de Big Data. Porém esta visao nao
pertence  apenas aos  geneticistas  forenses, também os entrevistados
professores/investigadores em Antropologia, referem-se as técnicas de Big Data como
praticas minuciosas que devem ser manuseadas de forma criteriosa para ndo levar a

resultados e conclusoes duvidosas:

“(...) Ha estudos que podem ser [feitos assim: associar padrdes de
comportamento para mapear a prevencdo de determinadas doengas]... ha relacdes
interessantes que podem ser feitas, mas tem que haver um grande controlo e a validade

do estudo ¢ uma questao tem que ser vista (...)” [Professor/Investigador, NO5]

No que toca a estas questdes €ticas da recolha de dados e posterior agregacao,
Boyd & Crawford (2012) referem que € crucial que nos questionemos acerca da origem
dos dados e de como estes devem ser interpretados — caso os dados sejam incluidos em
estudos sem nexo, perderdo o seu valor e significado a posteriori. Ball et al. (2016)
referem, também, que estas questdes €ticas que se levantam devido a expansdo e
agregacdo de grandes e diferentes dados em configuracdes de interesse publico, ligam-se
a preocupacdes sobre a privacidade individual e exposicdo a vigilancia precisamente
devido ao auténomo fluxo de dados que o individuo ndo pode controlar.

Virios sdo os profissionais que quando abordam a tematica ligada as questdes
procedimentais por via das quais se materializam as técnicas de Big Data, consideram
que se trata de uma técnica antiética e incorreta por agregar um grande nimero de dados
sem critérios nem procedimentos vdlidos cientificamente. Consequentemente, dada a
fragilidade do método, este pode, sob a Otica dos geneticistas forenses a desenvolver
atividade profissional de professor/investigador universitario na drea da Antropologia,
estabelecer previsdes e correlagdes, no entanto estas carecem de valor causal. Assim,
trata-se de uma técnica de investigacao sem base tedrica e as previsdes obtidas devem ser

interpretadas com precaugao.
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“(...) Até agora ndo hd teoria por trds disso [Big Data]. (...) Entdo, tudo isso se baseia
em correlagdes. [Big Data] ndo tem base causal, ndo tem teoria (...)” [Geneticista

Forense, NO1]

Quanto ao facto dos resultados obtidos se tratarem de inferéncias e niao de
correlagdes com valor causal, Amoore (2011) refere que o que se pretende de Big Data é
mesmo isso: a capacidade de fazer inferéncias nos dados, de modo a que estas ultimas
possam ser reconhecidas e partilhadas. Uma associagdo ndo implica uma conexao causal
direta, mas sim revela, interpreta e exibe relagdes entre pessoas, lugares e eventos
(Amoore, 2011). Consequentemente, esta visdo dos geneticistas forenses &
frequentemente reforcada com énfase nas questdes procedimentais e de validade
cientifica (Cole, 2013) — incerteza tecnicocientifica. Van Lente (2012), Lucivero et al.
(2011) e Borup et al. (2006) referem que estas incertezas sao comuns em grupos
profissionais que exercem fungdes laborais proximas dos contextos, ou inseridos nestes,
onde a futura técnica se poderd vir a materializar e, desta forma, estas suas preocupagdes
sdo resultado da posicao laboral que ocupam. Em contrapartida, os mesmos autores
referem que € incomum, ou mesmo raro, encontrar este tipo de reflexdes, por exemplo,
em grupos profissionais que se caracterizam por funcdes laborais relacionadas com a
administracao, secretariado e/ou politica, pelo facto de ndo estarem inseridos no contexto
de materializacao da técnica.

Ainda assim, as questOes ligadas as fragilidades procedimentais da técnica ndo se
esgotam nestas consideracdes, por parte dos profissionais entrevistados, estes também
perspetivam o desrespeito pelos fins a que se destina a recolha dos dados como uma causa
de preocupacdo do potencial uso de Big Data. Concretamente, os geneticistas forenses
em geral, consideram perigoso o uso de dados pessoais para atingir certos fins que nao os
previstos inicialmente aquando da recolha legitima e consentida; tendo em conta que os
dados incluidos e considerados pertencem ao foro pessoal e privado dos cidadados, Big

Data facilmente se pode converter numa prdtica perigosa:

“(...) Pode ser perigoso [a recolha massiva de dados informativos sobre as
pessoas para fins de investigacdo criminal]. (...) parece-me um pouco preocupante se
uma determinada empresa, como agora aconteceu com este escandalo do Facebook, (...)
usar os dados das pessoas (...) para atingir determinados fins, inclusivamente... [0s ndo

previstos inicialmente aquando da recolha dos dados]” [Geneticista Forense, N20]
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“Pode ser perigoso também” / ““(...) Vai-se (...) criar uma determinada ideia com
base em informacdes que (...) ndo foram consentidas, nem conscientes para o que estava

a ser feito (...)” [Geneticista Forense, N22]

“(...) Orisco é que a utilizacdo desta informacdo [obtida por via de Big Datal
extravase este ambito. (...) E que se ultrapasse este foco da investigagdo criminal e se v

a outras areas. (...) isso é que acho que pode ser perigoso.” [Geneticista Forense, NO2]

Assim, surgem representacdes socioprofissionais, por parte dos geneticistas
forenses, que alertam para o facto da recolha massiva de um grande nimero de dados se
ancorar em investigagdes ndo criminais € cumprir outros fins que ndo os previstos
inicialmente. Ou seja, existe uma antecipacao dos riscos e dos perigos desta técnica, caso
esta seja um meio para recolher e conjugar dados, para fins ndo consentidos. Estes
resultados aproximam-se dos alcancados pelo estudo de Machado & Silva (2016)
relativamente a percecdo populacional da cedéncia voluntaria de ADN para as bases de
dados nacionais de ADN. Sdo expectativas expressas, maioritariamente, por NCPs e
geneticistas forenses — esta conclusdo vai de encontro ao que Lucivero et al. (2011),
Borup et al. (2006) e Van Lente (2012) referiram: as variabilidades sociais dos
profissionais influenciam as suas expectativas; assim sendo, NCPs e geneticistas
forenses, visto que desempenham fun¢des laborais em meios onde Big Data se podera
efetivar, aproximam-se da técnica e sdo, também, mais conscientes, dos riscos e perigos
a ela associados, bem como, obsticulos a sua materializacdo. Esta perspetiva vai,
também, de encontro ao que Machado & Silva (2015) referiram: os grupos profissionais
detentores de maior conhecimento acerca da tematica sdo, proporcionalmente, os que t€ém
maior consciéncia dos potenciais riscos associados 2 mesma. E uma perspetiva defendida,
maioritariamente, por profissionais que estdo diretamente ligados com uma prética
laboral que, futuramente, possa ser palco de desenvolvimento de Big Data.

Esta referéncia a aspetos éticos e sociais, onde se enfatiza o carater peculiar e
minucioso, pessimista e critico da técnica, insere-se na tipologia excecionalismo genético
de Williams & Johnson (2004) — nestes discursos, usualmente e sob a perspetivas dos
autores, tecem-se consideracdes acerca da avaliacdo do processo pelo qual a técnica se
materializa — avaliagc@o dos processos, do modo pelo qual os dados sdo recolhidos, a forma

como sdo analisados, tudo o que diga respeito a avaliacdo de questdes procedimentais
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praticas que € a narrativa discursiva que predominou nesta tematica, sendo esta ultima
transversal a todas as categorias profissionais. De forma geral, todos os profissionais
entrevistados teceram consideracdes sobre os potenciais riscos e perigos da
implementa¢do de Big Data, desde comentdrios que se debrucaram sobre a fragilidade
cientifica da técnica, como avaliacdes sobre o processo de recolha de dados, o seu
manuseamento, andlise e posterior utilizacdo, bem como, reflexdes abstratas com pendor

avaliativo sobre os riscos procedimentais e técnicos'.

3.4. Pareceres éticos e de direitos humanos

No que toca as questdes €éticas e de direitos humanos — a esta consideragdo vasta
pelas preocupacdes que se prendem com a salvaguarda dos direitos, liberdades e garantias
dos cidaddos — todos os profissionais considerados teceram referéncia. Desde logo,
ancorados ao debate politico e social contemporaneo que emergiu devido ao caso de
Snowden'®, enquanto desbloqueador do pensamento critico relativamente ao Big Data,
ou seja, a questdo do uso de dados pessoais protegidos e vistos, legalmente, como
privados, para fins que ndo os idealizados inicialmente. Esta questdo da violacdo da
reserva da intimidade e da vida privada que se levantou depois das revelacdes de Snowden
€ referida por muitos profissionais, nomeadamente pelos professores/investigadores em

Direito:

“(...) O caso do Snowden que tornou evidente como as empresas (...) ndo se
preocupam muito em fornecer (...) a informac¢do de que dispdem aos servicos de

seguranga, policias (...)” [Professor/Investigador, N17]

A nomeacao do caso de Snowden € feita por varios profissionais inseridos na area
do Direito e estes vém o caso como potenciador, instalador e revelador do poder negativo
dos grandes dados e das consequéncias nefastas que podem ter a nivel dos direitos dos
cidaddos. Concretamente, ha uma preocupacio generalizada na forma como os direitos
dos cidaddos — nomeadamente o direito a reserva da intimidade da vida privada — sao

facilmente violados por via destas técnicas que visam, precisamente, a recolha massiva e

15 Ver anexo VIIL

6 Topico tratado na subsec¢do 1.3. da presente dissertagdo (“O caso de Edward Snowden”).
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escrutinada de dados informativos pessoais e privados dos individuos, muitas vezes para
outros fins que ndo os previstos inicialmente. Por exemplo, como o dltimo entrevistado
referiu, a propodsito do caso de Snowden: foram recolhidos dados pessoais privados, de
forma massiva, no entanto ndo ficaram a disposicdo dos servigos de seguranca, nem
policiais, tendo sido utilizados para outros fins. Tal como Brown & Michael (2003)
referiram, muitas vezes as tecnologias desdobram-se em formas e maneiras que nao
tinham sido planeadas inicialmente. Ou seja, neste caso, os grandes dados abriram
caminho para violagdes da privacidade, ao invés de cumprir o objetivo de garantir e
promover a seguranca maxima dos individuos. E a questdo que se levanta aqui € se este
exercicio de reflexdo sobre os fracassos do passado pode ensinar algo que permita
prevenir os fracassos do futuro? Brown et al. (2006) referem que € frequente a nomeacgao
de uma identidade retrospetiva, que cada histdria de inovacao possui, tipicamente, alguém
acompanhado de uma narrativa de luta, como que se esse alguém fosse a mola propulsora
do desenvolvimento tecnolégico cientifico. Neste caso, Snwoden. Ou seja, projeta-se o
futuro nomeando futuros passados que fracassaram (Brown & Michael, 2003).

Toda esta panoplia de dilemas morais e éticos, de questdes que emergem fruto da
facilidade pela qual os meios de controlo e vigilancia se expandem e abrangem todas as
facetas da vida social individual leva a que os professores/investigadores em Direito
assemelhem, numa perspetiva histdrica, o surgimento do Big Data a antiga PIDE, capaz
de exacerbar o panico moral, na medida em que intensifica a vigilancia e o controlo, na

mesma propor¢do que ndo garante maior seguranga:

“(...) No tempo do antigo regime (...) as pessoas (...) tinham medo de haver um
policia, ali um PIDE ali a ouvir as conversas (...). E estes sistemas [como o Big Datal],
digamos, a perce¢do do risco cada vez mais generalizado de que a informagdo que nds
podemos transmitir através dos varios sistemas eletrénicos que utilizamos, possa cair

em maos que nos nao sabemos bem... (...)” [Professor/Investigador, N17]

Metaforicamente, como que se atualmente a PIDE, a entidade responsdvel, na
altura, pela vigilancia, controlo e supervisdao dos cidaddos se tenha convertido no Big
Data e as instancias de controlo se tenham convertido, cada vez mais, invisiveis perante
os cidadaos controlados e, por sua vez, estes Ultimos converteram-se em entidades sempre
visiveis sob o olhar atento e omnipresente das instancias de controlo. Em contrapartida,

perdeu-se o controlo sob quem controla e exerce a vigilancia, tudo o que € feito pode ser
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escrutinado por figuras ndo identificdveis, devido a sua invisibilidade. E tudo isso
aumenta, exacerba e reproduz o panico moral. Este paralelismo entre o passado e o
presente e a transposicdo de uma realidade passada para a criacdo da expectativa futura é
o que Brown & Michael (2003) designam de prospecting retrospects — a forma como as
perspetivas passadas sao implantadas em tempo real, para construir o futuro. Brown et al.
(2006) enfatizam também estas nocdes: as expectativas constroem-se de herdis
retrospetivos, acompanhando-se de narrativas de luta, tal como se trata o exemplo dado
pelo entrevistado.

Quanto a esta invisibilidade — das instancias de vigilancia perante os vigiados —,
Ball et al. (2016) referem que ela existe precisamente porque por via do Big Data
construiu-se uma relacio mediada digitalmente entre os sistemas de vigilancia e o
individuo — ao invés da tradicional relagdo de proximidade interativa — assim os cidaddos
estdo cada vez mais visiveis perante as instancias de controlo e vigia, a0 mesmo tempo
que estas dltimas estdo cada vez mais invisiveis perante os cidaddos. Dando a ideia de
que se alterou o cerne das relagdes humanas por via dos dados. E esta constatacdo é
mencionada pelo seguinte membro do corpo de investigacdo criminal, a exercer funcoes

laborais na Policia Judiciaria:

“(...) Nos alteramos o paradigma da nossa relacdo através dos dados. (...) Nos
hoje produzimos muito mais rasto, € temos mecanismos que registam muito mais a

nossa pegada de presenca do que antes. (...)” [Corpo de Investigacao Criminal, N19]

Quanto a esta forma de (re)ver ou “ver de novo” a forma como agimos e
comunicamos, hoje em dia, Boyd & Crawford (2012) referem que o Big Data surgiu
como um sistema de conhecimento e isso ja altera os objetos do conhecimento, a0 mesmo
tempo que tem o poder de informar como entendemos redes e comunidades. Quanto a
esta digitalizacdo das relacdbes humanas e sociais, Frade (2016) define a
contemporaneidade como o tempo do digital e das comunicagdes em rede — possibilitados
pelo surgimento, expansdo e grande desenvolvimento das novas tecnologias.
Consequentemente, por via do uso crescente das tecnologias, segundo Aas (2006), a acdo
humana € codificada, ou seja, convertida em simbolos com significado especial. Assim,
na concecao de Costa (2004), cada passo do humano € uma senha comunicada por via de
uma linguagem digital. E isto vai de encontro ao que o entrevistado percecionara:

alterac@o do nosso agir comunicacional. Alids, Matzner (2016) refere que se criou uma
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relacdo humano-algoritmo que moldou as formas como os seres humanos sao tratados e
classificados. Além disso, verifica-se uma extensdo e um alargamento da rede social de
controlo, densificada com a emergéncia destas novas formas de vigiar, que podem levar
a uma maior percecdo do risco e um maior sentimento de inseguranga, reforcando
fragilidades e enfraquecendo a seguranca (Zedner, 2016; Skinner, 2018; Gongalves,
2018). Ou seja, estes profissionais e adotando a lente concetual de Van Lente (2012)
nomeiam aspetos sociais quando revelam a sua percecdo acerca das expectativas que t€ém
para o futuro desenvolvimento da técnica — ha uma relacao hibrida entre o meio social e
as tecnologias inovadoras que nele emergem. E isso € tido em conta pelos diferentes
entrevistados. Prova disso € o discurso do mesmo entrevistado - pertencente ao corpo de
investigacdo criminal a exercer funcdes profissionais na Policia Judicidria -, que refere
que o Big Data se materializa hoje na sociedade por via de mecanismos que registam as
nossas ‘“marcas”, as nossas “pegadas”, como por exemplo a via verde, a geolocalizacdo e

os demais dispositivos que registam a nossa presenca.

“(...) Temos mecanismos que registam muito mais a nossa pegada de presenca
do que antes. A Via Verde, o telemdvel, sempre com localizagdo celular. (...) “[estamos

sempre a deixar marcas] (...)” [Corpo de Investigacdo Criminal, N19]

Os membros do corpo de investigacdo criminal e NCP2 entrevistados apresentam
esta preocupacdo inigualdvel, quando comparados com os restantes grupos profissionais
— esta visdo social do fendmeno de Big Data — tecem consideracdes que se prendem com
estas alteracOes sociais e pessoais que a génese de uma nova forma de se exercer a
vigilancia pode acarretar. E sob esta linha de pensamento, surge um entrevistado
professor/investigador, especializado em Direito, que alega que esta forma de vigilancia
pode facilmente converter a sociedade num meio semelhante ao Big Brother. Ou seja,
surge uma perspetiva informada e uma associagdo clara entre técnicas de Big Data e uma
nova forma de se exercer a vigilncia — tecnoldgica, omnipresente e digital. Além disso,
a caracterizacdo profissional desta técnica como Big Brother transparece O risco € 0
perigo advindos da sua utilizacdo excessiva, que poderd criar niveis miximos de

vigilancia sobre os cidaddos — observagado e controlo constante.

“(...) Novos problemas que se pdem, isto &, no fundo lembramo-nos sempre Big

Data, Big Brother, evidentemente que os sistemas policiais sdo dos mais interessados
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nesse cruzamento, os sistemas de seguranca em geral. (...)” [Professor/Investigador,

N17]

Big Data surge, entdo, sob a sua conce¢do, como fenémeno potenciador de toda
esta pandplia de previsdes e observagdes constantes, como resposta ao desenvolvimento
sem precedentes do mundo tecnolégico, potenciando e exacerbando a ideia de que
estamos inseridos numa sociedade Big Brother, a semelhanga do que Lupton & Michael
(2017) referiram acerca das percecdes publicas sobre uma vigilancia de dados: esta
acecdo generalizada de que uma vigilancia que opera por via de uma grande quantidade
de dados potencia(rd) a imersdo humana numa sociedade Big Brother. Quanto a este tema,
Matzner (2016), Orwell (2009) e Coll (2014) também debatem sobre o surgimento de
uma sociedade pandtica, por via de uma vigilancia permanente, invisivel e penetrada em
todos os intersticios sociais. Ou seja, por um lado, o Big Data é visto como uma
ferramenta poderosa; por outro lado, é visto como uma manifestacdo preocupante de Big

Brother (Boyd & Crawford, 2012; Lyon, 2014; Orwell, 2009; Coll, 2014).

Em contrapartida, os NCP2 a desempenhar fun¢des laborais em Unidades
Policiais, alegam que a maioridade social, quando questionada e/ou confrontada com este
tema de Big Data refere que se tratard de converter a sociedade num meio semelhante ao
do Big Brother, como os profissionais a exercer funcdes em Universidades e com
formagao académica superior em Direito perspetivam. No entanto, para os NCP2, o
trabalho desenvolvido em redor desta técnica € benéfico e jamais criard condicdes

semelhantes a do Big Brother, defendendo a prética desta técnica:

“(...) As pessoas vao comecar a dizer “Isto [Big Data] é o Big Brother”, estdo a

monitorizar tudo. Mas eu nao acho (...)” [NCP2, HO2]

N3ao obstante e em seguimento do que fora explanado, um membro pertencente a
uma Comissdo de Prote¢do de Dados, profissionais de investigacdo criminal a exercer
funcOes profissionais na Policia Judicidria, professores/investigadores de Direito e
geneticistas forenses a exercer funcdes laborais como professores universitarios,
consideram que esta pratica ndo pode aplicar-se de forma desmedida, para nio acarretar
consequéncias diretas de violagdes de direitos humanos. Consideram que se trata de um

fendmeno que deve estar amplamente previsto, de forma restrita, na lei, enquanto
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entidade que deve regular a forma como se executa, por quem e para que fins. E undnime
que a maior parte dos entrevistados geneticistas forenses, membros de autoridades
consultivas e profissionais de investigacdo criminal consideram que deve ser uma técnica
amplamente regulada, destacando o facto de perspetivarem que a sociedade estd a evoluir

e a criar bases no sentido dessa regulamentacio.

“(...) [Big Data é] uma questdo de regulacdo pelo Direito (...).” [Membro de

uma Comissao de Prote¢ao de Dados, NO3]

“[Big Data] deve ser devidamente enquadrado segundo (...) juristas (...).”

[Geneticista Forense, N04]

“Isso [Big Data] deve ser estritamente regulado, mas eu penso que estamos a

caminhar nessa direcao (...).” [Professor/Investigador, G02]

Estes entrevistados consideram que o Direito, no sentido da legislacio e
regulamentac¢do, € uma area muito importante no sentido de balizar, legalmente, o nimero
e o tipo de profissionais autorizados a manusear, recolher e tratar estes dados. H4 uma
clara preocupacio, por parte destes profissionais, sob quem tem acesso aos dados, visto
que a disponibilidade dos mesmos ndo define nem estabelece quem pode aceder a estes,
pois estdo disponiveis e acessiveis a qualquer pessoa; bem como, sdo cedidos por
qualquer pessoa, de forma voluntdria. Entdo, importa definir, claramente, quem o pode
fazer e em que termos. Esta perspetiva revela a falta de confianca que os profissionais
considerados tém nas instituicdes empresariais responsdveis pela recolha dos dados, visto
que € uma preocupacao eminente e frequentemente referida por estes (Machado & Silva,
2016). Segundo Lupton & Michael (2007) trata-se de uma preocupacgdo frequentemente
referida quando se trata de apreender as percecdes puiblicas sobre o exercicio da vigilancia
por via dos dados.

Concluindo, estes entrevistados fazem um exercicio de reflexdo dual: ponderam
os beneficios deste desenvolvimento tecnolégico, mas, em simultineo, operam numa
abstracdo temporal e social que permita considerar de que forma se deve e se pode intervir
em momentos-chave para que este desenvolvimento inovador ndo se torne prejudicial
(Brown & Michael, 2003). Ou seja, o seu discurso € cautelosamente esperancoso

(Gardner et al., 2015), pois nomeiam a necessidade de regular, legalmente, esta atividade.
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Estes recortes discursivos salientam um aspeto: a necessidade de pensar criticamente os
ideais inovadores do futuro; ou seja, por via de um paradigma preditivo analisam a melhor
forma de proceder (Brown & Michael, 2003). Em simultaneo demonstram o que Van
Lente (2012) referira: os profissionais com formagao académica especializada em Direito
remetem os seus discursos para a necessidade de se desenvolverem instrumentos legais

que apoiem e sustentem um progresso legal equilibrado para as tecnologias inovadoras.

“(...) Para que essas situagdes [de cruzamento de um grande nimero de
informacdes] possam passar a ser pratica corrente, eventualmente terdo de sair mais leis
para protecao de determinados interesses dos individuos. (...) ndo pode ser qualquer
pessoa que possa ter acesso a esse tipo de informacdes e ao cruzamento de essas
informacdes, e ndo pode fazer o cruzamento assim aleatoriamente (...), tem de estar tudo

muito bem regulado e muito bem definido (...).” [Geneticista Forense, N24]

“(...) Ainda € o problema da limitacdo da finalidade, e o acesso a esses bancos
de dados [de Big Data] deve ser restrito apenas a autoridades e orgdos autorizados.”

[Membro de Comissao de Protecdo de Dados, G04]

“(...) Se as pessoas socialmente e individualmente sdo cada vez mais abertas as
suas marcas, a criagdo dos tais Big Data, a criacao de situagdes rastredveis, pois entao o
sistema de justica (...) precisa de perceber a conduta, vai ter que aceder a isso [Big

Datal. (...)” [Corpo de Investigacdo Criminal, N19]

Ou seja, os profissionais entrevistados referem que o Big Data € potenciado pelas
marcas que as diferentes pessoas vao, conscientemente, deixando, ou seja, os cidadaos
criam as suas proprias pegadas e estas sdo recolhidas, usadas e analisadas para obter
determinados fins. No entanto, este acesso aos dados, a sua utiliza¢do e manuseio carecem
de autorizacdo judicial, o que reflete claramente a natureza privada destas informacgdes
pessoais e o carater restritivo como podem ser usadas, a posteriori. Esta cedéncia
voluntdria de dados pessoais € definida, sob as palavras de Matzner (2016) como o
processo de fornecer ativamente informagdes pessoais, por exemplo, por via de sites e
redes; e € uma das mais frequentes formas de recolher dados para expandir a rede do Big
Data — a forma mais disponivel e utilizada. E quanto a este acesso aos dados, Boyd &

Crawford (2012) alegam que importa que nos questionemos precisamente sobre 1sso:
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quem tem acesso aos dados? Em que contextos? Com que restri¢des? Qual a finalidade?
A verdade é que Big Data permite o acesso a uma enorme quantidade de informacdes
produzidas por e sobre pessoas, interagdes e coisas. E, desta forma, consequentemente
também o acesso a informagdes pessoais através dos dados e o cruzamento destes dados,

podendo comprometer a privacidade dos individuos (Herschel & Miori, 2017).

Na mesma linha reflexiva, NCP1, a desempenharem funcdes laborais num
Instituto Forense, enfatizam precisamente a ideia de que quanto maior for o nimero de
pessoas com acesso livre aos dados, maior € a probabilidade de se registarem viola¢des
de informacdo pessoal, dai a necessidade acrescida de se regulamentar e prever,

normativamente, as instancias e entidades responsdveis por este acesso € manuseamento:

“(...) Quanto maior o nimero de pessoas com acesso a essa informacao [Big
Data], maior serd o risco destas informagdes serem analisadas ou usadas sem

consentimento, para outros fins. (...)” [NCP1, EO1]

Ou seja, € evidente que, tendo em conta que se trata de um mecanismo ameagador
do ponto de vista da protecdo das liberdades, garantias e direitos; e como forma de
precaver os efeitos e impactos sociais desta violagdo, é necessario que a tecnologia seja
manuseada com validade cientifica, consciencializacdo dos seus perigos e riscos, de
forma a diminuir e/ou atenuar os efeitos que pode provocar. Também os membros de
Comissoes de Protecdo de Dados, partilham desta perspetiva — sdo apologistas de uma
defini¢do legal e normativa que restrinja a margem de a¢ao que os profissionais possuem

para manusear os dados recolhidos, mediante a disponibilidade limitada desses dados:

“(...) Tem de ser garantido que ¢ privada [a informagdo contida nas grandes
bases de dados], que s6 € acedida em determinados contextos. (...) eu acho que é essa
linha que tem de ser tracada, [e] (...) se calhar, uniformizada em todos os paises.”

[Membro de Comissdo de Prote¢do de Dados, N25]

Nesta linha perspetivacional, os geneticistas forenses a exercerem funcdes
profissionais em Institutos Forenses, também revelam algumas preocupagdes,
nomeadamente ligadas as entidades que tém acesso aos dados e aos fins para os quais
estes dados sao usados (Williams & Johnson, 2004; Albert et al., 2009). Concretamente,

no que se liga diretamente a temdtica dos direitos humanos, estes entrevistados
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demonstram claras representacdes preocupantes ligadas aos direitos a privacidade e de
igualdade — ou seja, as pessoas que sdo alvo deste escrutinio de informacdes e que
impactos, a nivel da privacidade, é que este acesso tem no seu quotidiano e nas suas

liberdades e garantias — com podemos reparar na resposta do seguinte geneticista forense:

“(...) Seria [utilizar os grandes dados como potencial meio de investiga¢ao criminal,
genético e forense] uma invasdo da privacidade das pessoas, (...). Ficar com essas
informacdes quando sao entidades que nao estdo acreditadas para o fazer ou... Nao

concordo muito. (...)” [Geneticista Forense, N21]

Concluindo, mediante a pandplia ética e de direitos humanos, a maior parte dos
profissionais entrevistados considera que sdo questdes a ter em conta, a explorar e a
analisar quando o tema é, precisamente, Big Data, o uso das suas técnicas, a propria
cedéncia dos dados e os fins que se visam atingir apds a recolha das informagdes e o seu
tratamento. NCP2 a desempenhar funcdes de design e gestdo do software informético da

base de dados alega que:
“(...) [Big Data] é uma questao ética. (...)” [NCP2, SO1]

Lucivero et al., (2011) refere que estas questdes sdo frequentemente citadas
quando se trata de uma tecnologia emergente, porque as novas tecnologias alimentam-se
de esperancas e medos injustificados — este arsenal suscita discussdes ao nivel da ética
das tecnologias. Assim, consequentemente, paralelamente a este olhar sob um cenério
irrealista emergente — como o Big Data — os entrevistados que referem questdes éticas
contribuem para transformar as promessas estratégicas sobre as tecnologias, em
expectativas geralmente partilhadas, por todos os grupos profissionais entrevistados. No
que toca a esta preocupacgdo geral e unanime por parte dos entrevistados com as questoes
ligadas a recolha de dados, privacidade e protecao de dados, os professores/investigadores
em Direito e membros de Comissdes Biométricas com formacdo superior em Direito,
nomeiam precisamente esses temas nas suas respostas, nao incluindo questdes que se
prendem com quem tem acesso aos dados, mas enfatizando os riscos de invasdo da vida

privada e protecdo de dados que o potencial uso da técnica pode acarretar.
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“(...) As implicacdes que isso [Big Data] possa ter, nos direitos, nas liberdades,
ndo se trata apenas de direito a vida privada e a protecdo de dados, mas de uma maneira

mais geral os condicionamentos das pessoas. (...)” [Professor/Investigador, N17]

“(...) [Big Data] levanta muitas questdes sobre a privacidade. (...)” [Membro de

Comissao Biométrica, D03]

Existe uma representacdo socioprofissional que o uso das técnicas de Big Data na
recolha compulsiva e massiva de informacdes pessoais e privadas, pode condicionar os
cidaddos, restringindo-lhe os seus direitos e as suas garantias. Alids, os
professores/investigadores em Direito entrevistados verbalizam dilemas morais e éticos
que conjugam os direitos defendidos pelo Estado, as finalidades das investigacOes
criminais e o desenvolvimento tecnoldgico. Apesar de reconhecerem o equilibrio politico
entre a garantia da seguranca e a preservacao do respeito pelos direitos dos cidadios,
questionam-se, no que concerne a investigacdo crimninal, se efetivamente esta, para
cumprir os seus fins, poderd colocar em causa, de forma legitima, os direitos dos
cidaddos? Nao obstante, consideram, nesta linha de reflexdo que, por forca do
desenvolvimento tecnoldgico os mecanismos de investigacdo sofisticar-se-do e,
consequentemente, poderdo colidir com direitos, liberdades e garantias fundamentais dos

cidadios:

“(...) N6s temos uma perspetiva na Unido Europeia [acerca do equilibrio entre o
direito a privacidade e o uso de dados pessoais] para assegurar o bem comum mais
vocacionada para a protecao dos direitos fundamentais. (...) onde de facto se procura
limitar, ou pelo menos garantir que o uso de dados pessoais ndo € feito de forma
completamente livre e irrestrita, (...) mas € mesmo necessario limitar os direitos? O
direito a privacidade e a protecao dos dados pessoais, para garantir uma melhor
investigacao criminal? (...) vamos ter sempre esta tensdo nos proximos anos. (...) Porque
o desenvolvimento tecnolégico vai-nos permitir novos mecanismos que vao ser
utilizados também pelo Estado neste dmbito da investigagcdo criminal, e que vao colidir
seguramente com direitos fundamentais dos cidadaos. (...)” [Professor/Investigador,

N27]
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Esta é uma perspetiva frequentemente defendida pelos investigadores, segundo a 6tica
de Selin (2008), € usual que profissionais a desempenhar func¢des laborais de investigacao
académica, enquanto cientistas sociais, questionem estes debates éticos e os integrem.

Em contrapartida, os investigadores criminais, a desempenhar funcdes policiais,
possuem uma perspetiva contrdria: perspetivam Big Data como um fenémeno legitimo,
visto que possui potencialidades para armazenar um numero considerdvel e util de
informacao acerca dos cidadaos, imprescindivel para garantir a sua seguranca. E o facto
dessa informacdo estar armazenada nas bases de dados ndo constitui uma violagao aos
direitos, liberdades e garantias dos cidaddos, mas antes uma forma de salvaguardar a sua

seguranga.

“(...) Devemos ter muita informacao para salvaguardar a seguranga dos
cidaddos, e o ter essa informacao ndo pde em causa os direitos, liberdades e garantias do

cidaddo (...)” [Corpo de Investigacdo Criminal, N28]

Este ultimo entrevistado tem uma perspetiva que tende a priorizar o bem-estar da
sociedade sob os riscos de uma sociedade sob vigilancia excessiva (Machado & Silva,
2016). Desta forma, o debate ético, transversal a todas as categorias profissionais, prende-
se, efetivamente, em torno das questdes da protecdo de dados, da vigilancia excessiva dos
cidaddos e das potenciais ameacas que isso acarreta para os direitos civis, como a
privacidade, liberdade e presuncao da inocéncia (Machado & et al., 2018). De uma forma
geral, todos os profissionais entrevistados contribuem para este debate contemporaneo,
refletindo, também, acerca do vazio legal — percecionado como uma lacuna — existente
em torno dos grandes dados; bem como, demonstrando preocupacdes acerca da potencial

aplicacdo de Big Data no que concerne a defesa dos direitos humanos'”.

7 Ver anexo VIIL
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Parte IV: Conclusao

Este estudo ambicionou explorar as expectativas expressas por parte dos pontos
de contacto nacionais em rede transnacional de cooperacdo policial e judicidria,
geneticistas forenses e stakeholders de diferentes areas (ética e regulacdo, investigacdo
criminal, pesquisa universitdria, empresas privadas e organiza¢des ndo governamentais),
relativamente a potencial aplicacdo de Big Data, enquanto técnica, a investigagdo,
prevengao e repressdo da criminalidade; desmistificar os potenciais riscos e beneficios da
inclusd@do de uma técnica inovadora de investigacdo criminal no contexto de partilha
transnacional de dados na UE; e identificar o debate contemporaneo em torno dos
impactos éticos, sociais e de direitos humanos que a expansao de Big Data impulsiona no
contexto de uma sociedade democratica. Além disso, percecionar as transformacdes que
a vigilancia operou, paralelamente, ao desenvolvimento contextual tecnoldgico e aos
acontecimentos sociopoliticos que se foram desencadeando; bem como, as percecoes
acerca disso. Este conjunto de temas complexos, diversos, mas unissonos, foram
estudados de forma multifacetada, no sentido de aceder e compreender a diversidade de
expectativas e perspetivas que surgem. Além disso, devido as diferentes referéncias
tecidas pelos diversos entrevistados, os recortes discursivos foram interpretados e
considerados, sob um movimento dialético constante entre a teoria e as transcri¢oes, de
forma a adaptar e inserir os discursos na literatura e teoria emergente sobre o tema.

Esta investigacdo, eminentemente qualitativa e interpretativa, caracterizou-se,
assim sendo, por um movimento dindmico e interativo, visando enquadrar os conceitos
enunciados pelos entrevistados — o material empirico —, no arsenal cientifico analisado.
A principal técnica de recolha de dados foi a andlise qualitativa de conteddo de entrevistas
semiestruturadas, realizadas pelo Projeto EXCHANGE, que foram transcritas e
posteriormente interpretadas e categorizadas. A andlise categorizada dos recortes
discursivos visou recolher as narrativas e significacdes da diversidade das expectativas e
perspetivas profissionais que surgiram.

No que toca as barreiras encontradas durante este caminho de investigacdo — parte
integrante de todo este processo — estas foram importantes para salientar a complexidade
do tema e a sua compreensao atual quando o discurso efetivo nio estd concretizado e, por
isso, preenchido de incertezas e consideracdes trémolas, por se tratar de uma area
emergente e em desenvolvimento. Em primeiro lugar, porque se trata, efetivamente, de

um tema embriondrio, principalmente no que toca a sua relagdo com a criminalidade —
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mais propriamente, enquanto meio de investiga¢do, prevencdo e repressdo criminal. A
inexisténcia de literatura que estabeleca esta relacdo e de trabalhos semelhantes ao aqui
apresentado, dificulta o processo de andlise intercalar dos dados empiricos.
Consequentemente, o tema € invisivel, ndo existem dados que nos permitam comparar
nem quantificar a temdtica, a ndo serem escassos estudos empiricos realizados em
contexto ndo europeu. O facto de ndo existirem estudos na UE dificulta a consideracio
dos estudos existentes, visto que o contexto se altera, consequentemente, as condi¢des
societais, legislativas e sociopoliticas também, pelo que os estudos foram descritos e
analisados, mas ndo serviram de base de comparagdo.

N3ao obstante, a inexisténcia de outro trabalho de investigacdo equipardvel a este
converte esta investigacdo numa contribuicdo tUnica nacional e europeia para uma
(melhor) compreensao do fendmeno Big Data, enquanto realidade social contemporanea,
bem como, enquanto potencial técnica de investigagdo, prevencdo e repressdo da
criminalidade organizada e transfronteirica, sob a Otica dos profissionais que lidam,
laboralmente, com a partilha transnacional de dados na UE, geneticistas forenses, juristas,
professores/investigadores, investigadores criminais, profissionais que trabalham em
empresas especializadas em protecdo de dados e privacidade e demais pesquisadores com
perfis diferenciados com conhecimentos relevantes no que concerne ao Big Data e a
partilha transnacional de dados de ADN. Ou seja, € um estudo pioneiro e Unico na drea,
que procura contribuir para o debate académico atual em torno dos grandes dados e das
suas implicacoes €ticas e de direitos humanos numa sociedade democratica.

Neste sentido, este tema de investigacao e este estudo almejam constituir-se parte
de um vazio cientifico, construindo conhecimento nesta drea e contribuir para a producao
de valéncias cientificas no que toca ao Big Data e a criminalidade — desmontar estas
temdticas complexas, atuais e importantes, interlacando-as e considerando-as sob a
perspetiva de quem as manuseia. A andlise das abordagens que teorizam o tema permitiu
concluir que se trata de uma tematica envolvida nos debates contemporaneos da protecao
de dados, da privacidade, das garantias de seguranga e de liberdade. Sdo temas que,
envolvidos sobre o seu arsenal tedrico, estdo embuidos, empiricamente, de caracteristicas
sociais, politicas, ambientais e contextuais — tanto o crime, como os grandes dados. Além
disso, a inexisténcia de protocolos que regulamentam a insercao da técnica nos meios de
investigacdo criminal, a lacuna legal que se verifica, de maos dadas a lacuna cientifica

tedrica, dificulta a constru¢cdo de perspetivas e expectativas por parte dos profissionais
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entrevistados, que muitas vezes, constroem as suas significacdes ancoradas as mensagens
veiculadas pelos meios de comunicagdo social.

No que toca a andlise dos recortes discursivos, independentemente dos grupos
profissionais considerados, considera-se a perspetiva promissora de que a inclusao de Big
Data nas praticas de investigacdo criminal equivale a um progresso cientifico e
tecnoldgico inovador e promissor, do qual os profissionais beneficiariam. No entanto,
apesar desta perspetiva ser, em simultdneo, a expressa com maior frequéncia pelos
entrevistados, existe uma consciencializacdo de que este trabalho € um fragmento-parte
de um trabalho que deve ser maior, para ser capaz de abarcar a complexidade dos temas
e considerar a generalidade das perspetivas — meios de comunicacdo social e sociedade
civil, por exemplo. Tendo em conta a amostra analisada para efeitos de cumprimento do
objetivo desta investigacdo, os recortes discursivos permitem delinear umas linhas gerais
conclusivas sintéticas. De uma forma geral, foi notério que os NCP2 revelaram, por via
das suas respostas, mais conhecimento sobre Big Data enquanto potencial ferramenta
aplicada a investigacdo criminal. Nomeadamente, conhecimentos micro, detalhados,
paralelamente a expressdo de expectativas promissoras, positivas, verbalizando
declaracOes permissivas a inclusdo dos grandes dados e da sua partilha transnacional,
como uma valéncia positiva para a prevencdo e repressdo da criminalidade
transfronteirica e organizadas. Assim, NCP2, por via de esbogos detalhados e revelando
minimas resisténcias sobre a expansao e implementacao de uma nova técnica no contexto
da investigacdo criminal, foram o grupo profissional que demosntrou possuir maior
conhecimento e familiariedade com Big Data (Van Lente, 2012; Brown & Michael, 2003;
Borup et al., 2006), caracterizando-se o seu discurso como instrumental (Stevens et al.,
2018). Os geneticistas forenses e NCP1, apesar de serem detentores, também, de
expectativas promissoras € positivas acerca do tema, ndo demonstraram possuir um
conhecimento tdo detalhado e proximo do tema, caracterizando-se o seu discurso como
pragmdtico (Stevens et al., 2018). De forma geral, demonstraram-se, maioriamente,
favoraveis a inclusdo da técnica, no entanto, apresentaram argumentos organizados para
refutar previsdoes (Van Lente, 2012). Sdo a categoria profissional que se apresenta mais
autoritdria, tecendo consideragdes sobre obstdculos préticos e dificuldades empiricas na
inclusdo dos grandes dados, atualmente, nas praticas de investigacao criminal (Van Lente,
2012; Lucivero et al., 2011; Borup et al., 2006), caracterizando-se o seu discurso como

critico-interpretativo (Stevens et al., 2018).
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No que toca as temdticas categéricas criadas, em termos de conteddo discursivo,
todos os grupos profissionais mencionaram os riscos da técnica — questdes
procedimentais, de validade cientifica, consideragdes acerca da fragilidade da validade
da técnica e preocupagdes com o nimero e tipo de dados que inclui (Jasanoff & Kim,
2009; Borup et al., 2006; Brown & Michael, 2003; Machado & Silva, 2015). Inseridos
nestas consideragdes cautelosas, os geneticistas forenses e NCPs revelaram maior
preocupacio sobre os riscos e perigos da inclusdo de uma técnica inovadora contestada
no seio da investiga¢do criminal, quando comparados com as restantes categorias
profissionais. Isto deve-se ao facto de se encontrarem em posi¢des e contextos laborais
que, tecnicamente, os aproxima desta partilha transnacional de dados e os torna mais
conscientes para as potenciais problemdticas préticas encontradas. Esta aproximacao,
laboral e técnica, dos grandes dados enquanto potencial ferramenta de trabalho teve
efeito, também, nas suas alegagdes contraditdrias. Ou seja, NCPs e geneticistas forenses,
muitas vezes, revelaram discursos ambivalentes, entre as vantagens e beneficios
promissores de Big Data enquanto ferramenta de prevencao e combate a criminalidade,
balanceando com as dificuldades da inclusdo da técnica, bem como, a sua fragilidade
cientifica (Van Lente, 2012; Lucivero et al., 2011; Borup et al., 2006) — o que reflete a
importancia que o contexto e meio laboral dos profissionais tem na sua construcio de
argumentos discursivos sobre temdticas e fendmenos. Além disso, também teceram
consideragdes politicas, que se refletiram em visdes politizadas sobre o fenémeno,
convertendo-o numa prética dependente, diretamente, das instancias e 6rgaos politicos.

Nao obstante, NCPs foram o grupo profissional que mencionou, com maior énfase
a utilidade da técnica (Machado & Silva, 2015), podendo enquadrar-se o discurso de
NCP2, no que toca a meng¢do de Big Data como util, sob a tipologia discursiva
pragmatismo biométrico. Em contrapartida, visto que estes ultimos profissionais nao
teceram consideracgdes éticas e de direitos humanos, com tanto énfase como os restantes
grupos profissionais considerados, os professores/investigadores, geneticistas forenses,
membros do corpo de investigagdo criminal, membros de Comissdes de Protecdo de
Dados e todos os profissionais, excetuando NCPs, enquadram o seu discurso no
excecionalismo genético por ser vinculado a perspetivas éticas e de direitos humanos
(Machado & Silva, 2015). Além disso, os entrevistados a desempenhar fungdes laborais
como investigadores sociais foram a categoria profissional que mais vezes questionou
quem tinha acesso aos dados, tecendo consideracOes avaliativas da mesma (Selin, 2008).

De uma forma geral, uma stimula dos discursos dos diferentes profissionais, permite a
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caracterizacao unissiona de um discurso modernista (Stevens et al., 2018). No geral, todos
os profissionais oscilam entre o grau de novidade da técnica, como Brown & Michael
(2003) referiram e também sobre incertezas organizacionais, fazendo abstracdes
temporais com linguagem futurista. Tudo depende da sua posi¢do laboral e, consequente,
localiza¢do, como jd referido. Ainda assim, é importante ressalvar que se verifica um
desfazamento entre expectativas e o presente material, as expectativas residem nos
discursos, mas dependem da prética que € inexistente (Brown & Michael, 2003).

Adotando uma lente mais concreta, no que toca as perspetivas que se prendem
com os beneficios e vantagens do potencial uso de Big Data no combate e prevengdo da
criminalidade, destacam-se os geneticistas forenses € NCP2, com uma nocao otimista do
tema, na medida em que referem acreditar que esta tecnologia potencia(rd) o combate
mais eficiente e eficaz da criminalidade, sendo uma ferramenta de investigacdo criminal
valiosa — esta é, normalmente, a perspetiva de cientistas forenses com formacao
académica superior em Medicina Legal, Bioquimica, Ciéncias Forenses e Biologia
(Machado, 2011; Maciel & Machado, 2014), ou seja, os entrevistados com formacao
académica superior no campo da saude e da genética referem, com mais frequéncia, que
Big Data contribuiria com maior eficiéncia no combate a criminalidade, demonstrando,
frequentemente uma visdo mais positiva e otimista da Ciéncia e da tecnologia em geral
(Machado & Silva, 2015). Big Data é referido por estes profissionais como uma técnica
com potencial utilidade operacional, podendo vir a ocupar uma posi¢do cientifica,
salientando a sua potencial qualidade e eficicia inserida nas préticas policiais de
investigacdo criminal (Williams & Johnson, 2008; Machado & Silva, 2015). Estes
profissionais, frequentemente, procedem a uma neutralizagdo dos riscos associados as
liberdades civis e direitos humanos, no que concerne a implementacao e expansao de Big
Data enquanto técnica de investigagao criminal (Machado & Silva, 2016).

Nesta linha persepetivacional, NCP1 adota uma posi¢do distinta: reconhece os
potenciais beneficios, mas enfatiza a necessidade de se aumentarem os recursos e as
valéncias econdmicas e profissionais, para que esta técnica se efetive. Além disso, foram
a Unica categoria profissional que, ancorada sob uma opinido ambivalente, revelaram
bastantes obstdculos laborais praticos a inser¢do de Big Data no seu quotidiano
profissional — esta € uma das modalidades que Albert et al. (2009) apresentam no seu
trabalho sobre os limites culturais dos cientistas sociais no campo da pesquisa em sauide.
Além disso, € reflexo de uma das modalidades que Van Lente (2012) referiu: a criacio

de refutagdes e resisténcias face ao desenvolvimento tecnoldgico inovador. Este
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posicionamento pode ancorar-se no facto de serem o grupo profissional que detém maior
conhecimento sobre Big Data e sobre a forma como este se pode materializar — o
elemento conhecimento como preditor da forca atitudinal deste grupo profissional face as
expectativas de Big Data. Tendo em conta que NCP1 € o grupo profissional com a visio
mais oposta (Machado & Silva, 2015). Estas resisténcias surgem em relacio a objetivos
normativos: o dever ser da pratica cientifica vdlida e emergem, temporalmente, da cultura
(Brown et al.,, 2006). Em contrapartida, excetuando NCP2, todos os restantes
profissionais entrevistados perspetivam Big Data como uma técnica que potencia a
precisdo e eficdcia das decisdes tomadas — ancora-se em algoritmos e estes ultimos
aumentam a precisao das decisdes —, convertendo esta tecnologia numa ferramenta com
um grau de objetividade maior. No que toca as representacdes soécio-profissionais
relacionadas com os desafios éticos e sociais a enfrentar com o potencial uso de Big Data,
beneficios e riscos, nos varios grupos profissionais € possivel salientar uma tipologia: os
professores/investigadores com formacao académica superior em Direito e nas Ciéncias
Sociais, membros de Comissdes de Etica também com formagio especializada em Direito
e membros pertencentes a Organizagdes Nao Governamentais/Direitos Humanos
salientam o cardter peculiar, minucioso e sensivel dos dados que esta técnica engloba,
manuseia, agrega e partilha; tornando a sua nogdo sobre o fenémeno, um tanto mais
critica. Surgem com uma perspetiva “critica”, pessimista e defensora da protecdo de
dados e privacidade, ressalvando a necessidade da protecdo de informagdo sensivel
(Machado & Silva, 2015). No fundo, respondendo as consequéncias da mudanga, através
da antecipa¢do de problemas sécio-éticos e de uma avaliagdo critica do processo
inovador, estes profissionais auxiliam a construc¢ao do futuro (Hedgecoe & Martin, 2003).
Este posicionamento aproxima-se da tipologia designada, por Williams & Johnson (2004)
como excecionalismo genético (Williams & Johnson, 2004). Nestas perspetivas, sao
feitas, frequentemente, avaliacdes processuais da técnica de Big Data, ou seja, explorada
a forma como os dados sdo recolhidos, analisados, processados, agregados, convertidos
em algoritmos e, posteriormente, para que fins sdo utilizados (Albert et al., 2009) —
expectativas a um nivel micro (com elementos repletos de detalhes caracterizadores da
técnica) (Van Lente, 2012).

Os profissionais ligados a vertente pratica da aplicac@o das técnicas de Big Data
— profissionais de investigacao criminal e NCPs — surgem com uma orientagdo utilitarista,
proxima do pragmatismo biométrico (Williams & Johnson, 2004), com um

posicionamento mais permissivo, entusiasta e expansivo. Esta perspetiva distingue as
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diferentes fontes de recolha dos dados e avalia a legitimidade da extracdo dos mesmos de
acordo com distintos comentdarios relacionados com a prética de investigacio (Albert et
al., 2009). E notério que as expectativas destes profissionais se prendem a um nivel micro
porque envolvem elementos detalhados e caracteristicos do Big Data (Van Lente, 2012).
Ou seja, os profissionais que desempenham fun¢des laborais em setores onde Big Data
se poderd futuramente constituir-se enquanto técnica de investigacdo criminal —
nomeadamente, Departamentos Policiais — estdo mais conscientes da (potencial)
existéncia e utilidade desta técnica, do que outros grupos profissionais (Machado & Silva,
2015).

Por fim, surgem nuances entre diversos entendimentos de atores sociais
diferentemente posicionados, nomeadamente, os geneticistas forenses que oscilam entre
uma vertente mais otimista e mais pessimista. Esta perspetiva reside no limbo entre os
beneficios da (potencial) aplicacdo da técnica e a incerteza ancorada nos riscos que a
mesma (potencial) aplicacdo pode acarretar. Brown & Michael (2003) referem que esta
incerteza € mais acutilante e verifica-se eminentemente presente ancorada sob as
expectativas dos profissionais intimamente envolvidos na producdo do conhecimento,
onde a sua experiéncia acerca das contingéncias de producdo de conhecimento no
laboratdrio, os tornam mais cautelosos (Brown et al., 2003). Estas expectativas residem
num nivel mais macro porque se tratam de esbogos abstratos e abrangentes (Van Lente,
2012). No fundo, os profissionais que desempenham fun¢des proximas do contexto onde
a técnica tem possibilidade de se vir a materializar sdo mais conscientes dos riscos que a
mesma acarreta para a sua pratica laboral, quando comparados com outros grupos
profissionais, a semelhanca da conclusdo a que o estudo de Machado & Silva (2015)
chegara quando se debrugaram sobre as perspetivas publicas sobre os riscos e beneficios
dos bancos de dados forenses de ADN, tendo em conta a influéncia do grupo profissional,
nivel educacional e idade. Estas visdes envolvem-se, de forma dindmica, entre as
preocupacdes sobre o auto-cuidado e o bem-estar coletivo da sociedade, em simultaneo
com a percecdo de riscos e beneficios das tecnologias de vigilancia — como Big Data —
que permeiam a vida quotidiana. Estas sdo normatividades e subjetividades abordadas no
contexto das aplicagdes da tecnologia genética no campo da Medicina e também
reproduzidos em outros contextos sociotécnicos como o forense, tal como o estudo de
Machado & Silva (2016) acerca das percecdes publicas sobre a doacdo voluntdria de

ADN para a base de dados portuguesa.
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Concluindo, € notdrio que existem variadas e distintas formas de observar o
fenémeno de Big Data —repleto de sentidos, de avaliagdes, de interpretacdes e defini¢des.
Cada profissional possui um olhar seu sobre o que lhe fora questionado (Borup, et al.,
2006; Kruse, 2016). Assim, emergem culturas epistémicas diferentes quando se analisam
os diferentes discursos narrativos. Estas divergéncias convertem a expansao, inser¢ao e
evolucdo de Big Data um percurso desafiador e sinuoso, visto que cada profissao define
esta técnica, mediante a sua Otica, que corresponde a tarefa laboral que desempenha
(Kruse, 2016). Estas culturas espelham o facto dos diferentes profissionais possuirem
varios entendimentos e significagdes sobre as questdes em apreco (Borup et al., 2006;
Kruse, 2016), sendo a “profissdo” uma varidvel com impacto em termos de
posicionamento perante as tecnologias de vigilancia. Os tipos de discursos sobre a
possibilidade futura da integracdo de uma tecnologia inovadora no controlo, combate,
prevencdo e repressdo da criminalidade variam de acordo com o posicionamento dos
entrevistados. A maior parte das expectativas e percecdes sobre Big Data sao
especulacdes diferentes que ndo permitem situar o (potencial) desenvolvimento da
técnica — este facto € uma boa oportunidade para tracar a forma pela qual uma técnica
emergente (enquanto conjunto de tecnologias) estd a ser moldada por diferentes visoes
durante a sua emergéncia. Assim, foi possivel observar como as expectativas sao
constituidas em redes de conhecimento, projetadas em possibilidades futuras. Como
técnica embriondria, Big Data é um objeto util para pensar a forma como as expectativas
se condensam em volta de questdes particulares, em diferentes momentos, lugares e por
diferentes razdes técnicas, politicas e culturais. Continuamente, observaremos a forma

como este futuro se desenvolvera.
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Sob este contexto complexo, a nivel pratico, é importante que este estudo
impulsione e estimule a reflexdo. Em primeiro lugar, pensar a vigilancia sob a 6tica do
Big Data leva-nos a prosseguir com vdrias linhas de pensamento, nomeadamente,
assentes no seguinte debate: serd a vigilancia necessdria e ttil? Ou existe para ser aplicada
e expandida por instituicdes que visam a recolha massiva e manuseamento de dados sobre
cidaddos como para fins que ndo sdo compativeis com o respeito pelas liberdades civicas
e direitos humanos? A vigilancia serve efetivamente fins preventivos de acdes criminais,
ou invasdo da vida privada? E importante que se prossigam trabalhos académicos deste
teor com vista a explorar, tedrica e empiricamente os fins que serve este tipo de vigilancia
digital, eletrénica e fluida. No fundo, o que legitima estas a¢des, € validado quando as
informacdes obtidas sdo usadas?

Em Portugal, a preven¢do dos crimes (...) s pode fazer-se com observancia das
regras gerais sobre policia e com respeito pelos direitos, liberdades e garantias dos
cidadaos (artigo 272.°, n. °3 Constituicdo da Reptblica Portuguesa; Canotilho, 2005), a
atividade de seguranca interna pauta-se pela observincia dos principios do Estado de
direito democrdtico, dos direitos, liberdades e garantias e das regras gerais de policia
(artigo 2.° da Lei de Seguranca Interna — n. ° 53/2008 de 29 de agosto). A lei ndo permite
o controlo das atividades dos cidaddos através da sua monitorizacdo, alegando a defesa
da integridade e privacidade da pessoa.

O Big Data - técnica digital, informatica e tecnoldgica - surgiu e transformou a
forma como a vigilancia opera nas sociedades atuais. As transformacdes ocorridas
permitem-nos falar de um novo paradigma, mas que nao elimina os paradigmas anteriores
vigentes. Pois apesar de todas as alteragdes verificadas, existem vestigios da vigilancia
tradicional como, por exemplo, o policiamento preventivo em diversos espacos publicos
e/ou a presenca fisica de agentes policiais a supervisionar varios lugares; ou seja,
observam-se, ainda, praticas de vigilancia fisica.

Nao obstante isso, o Big Data surge como uma verdadeira oportunidade para os
autores aplicarem e realizarem pesquisas baseadas em abordagens multidisciplinares
(Albert et al., 2009) — cruzamento de ideias, troca de informacao, inclusdo de diversos
conhecimentos de distintas areas, enriquecendo as pesquisas e investigagdes. No fundo,
potencia a construcdo de redes de conhecimento internacionais, fortalecendo e
enfatizando a importancia da colaboragdo cientifica globalizada. A construcdo de
conhecimento cientifico é cada vez mais percecionada como um caminho-fruto de

esfor¢os coletivos, que envolve cruciais atividades de interagdo, colaboracdo e troca de
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ideias. Assim, o desenvolvimento e a inclusao de redes que permitam o acesso e a partilha
deste conhecimento s@o aspetos fundamentais integrantes da disseminac¢do e criacao de
conhecimento (Fontes & Araujo, 2013). Ou seja, ndo podemos criar dois polos opostos
porque a tecnologia nem € benéfica, nem maléfica, mas também ndo se trata de algo
neutro. No fundo, € a interagdo desta com o meio social que produz consequéncias nos
mais diversos setores. Por isso, é necessdrio que as politicas que defendem e elogiam o
Big Data, enquanto técnica de controlo, vigilancia e prevencdo da criminalidade, a
avaliem e concluam acerca da sua eficécia e utilidade para que se possam tomar posi¢oes
e decisOes mais consistentes e informadas.

O desenvolvimento do Big Data suscita diversas questdes éticas e deontolégicas
no que toca ao acesso a uma grande variedade de dados e a vigilancia massiva a que estdao
sujeitos os cidaddos. Em suma, urge debater este fendmeno, a luz da defesa de principios
de transparéncia, confianca publica e prestacdo de contas da parte das agéncias
governamentais. Questionar e problematizar o Big Data significa caminhar para tornar
mais democréticas e coesas as sociedades tecnoldgicas contemporaneas. Importa saber
quem tem acesso a estes dados, o que € que estes dados significam, como € que a anélise
a estes dados € distribuida e com que finalidades. Para além disso, importa construir bases
sOlidas reflexivas no conhecimento acerca da potencialidade do Big Data para se
constituir exclusivo na producio de informacgdo e na gestio de acdes e decisdes.

Urge dizer que entramos numa Era em que tudo € quantificado e as relagdes
humanas perderam o seu sentido intimo, porque tudo se reduz a nimeros; a semelhanca
de um exercicio de observagao dos fenémenos por via de uma lente numérica, matematica
e algoritmica, sendo esta a tinica visdo existente. Consequentemente, o Big Data diminui,
também, cada vez mais, os limites entre o publico e o privado. Neste sentido e analisando
estas consequéncias sociais visiveis da expansdo dos grandes dados, é importante
ressalvar que Big Data nio se trata de uma moda que se instala por um tempo definido, é
antes uma caracteristica que define a civilizacdo moderna, desde a revolugido cientifica.
E caso ndo seja regulamentada, os problemas advindos da sua intensificacdo massiva
tendem a explodir visto que no futuro as pessoas deixardo cada vez mais pegadas digitais
passivéis de andlise, revelando detalhes minuciosos sobre as suas vidas didrias. H4 uma
necessidade, consequente, de reconhecimento de quando se fala deste fendmeno, dos seus
problemas e desafios, nenhuma solugado, por si s, serd suficiente, tendo em conta a

complexidade da técnica, profundamente entrelacada na historia e na cultura. O que é
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necessdrio € um debate publico sobre a aceitabilidade ética, desejabilidade social e os
valores-chave que uma comunidade visa defender.

Para além disso, e refletindo acerca da possibilidade de desenvolver investigacdes
futuras para melhor entender e aceder a complexidade do Big Data, importa, por exemplo,
explorar o estado epistemoldgico do Big Data, descortinar o lugar onde este se posiciona
no campo filoséfico (Matzner, 2016). Conjuntamente, num exercicio de reflexdo dual,
importa estudar as questdes levantadas por Snowden — “que tipo de sociedade ¢ que nds
queremos?” (Lyon, 2014). A semelhanga do que Bauman (2009) refletira acerca da
fluidez das relacoes sociais na Modernidade — o fluxo de dados cada vez mais livre no
contexto social, politico e econémico. Abstraindo o objeto de estudo criam-se condi¢cdes
para observar paralelismos entre estas caracteristicas e atribuidas ao Big Data: a questdao
da liquidez da vigilancia no ambito social e politico, ao nivel do fluxo de dados. Um tema
de vigilancia liquida € a necessidade de praticas devidamente éticas (Lyon, 2014).

Os dilemas morais que surgem ocorrem na proximidade ética e ontoldgica do
sujeito, ocorrem dentro de relacionamentos mediados digitalmente e sdo experimentados
como produtivos e repressivos. Além disso, e ecoando a discussdo anterior sobre questoes
éticas como uma continuidade das préaticas de vigilancia do passado para o presente, as
no¢des de normas e competitividade também estdo representadas nos estudos de
vigilancia. Assim, ¢ fundamental analisar como € que lidamos com o surgimento de uma
Era de Grandes Dados, visto que enquanto o fendmeno ocorre num ambiente de
incerteza, rapidez e mudanca, as decisdes atuais moldardo o futuro. Com a automacao
aumentada de recolha e andlise de dados - bem como algoritmos que podem extrair e
ilustrar padrdes de grande escala no comportamento humano - € necessario perguntar
quais os sistemas que estdo a dirigir essas prdticas e quais sdo as suas entidades
reguladoras (Boyd & Crawford, 2012). Esas constatacOes tornam evidente o facto de que,
realmente, Big Data representa um desafio para o respeito pelo direito a privacidade. Os
grandes dados comprometem regras e deveres morais porque, em muitos aspetos,
tornaram-se rapidamente muito poderosos, penetrantes e também essenciais para a vida
quotidiana. Isso cria um desafio moral para sociedades, porque as pessoas querem usar
as proprias tecnologias que criam Big Data, mas também querem tentar controlar a forma
como isso os afeta. Tudo isto clarifica a ideia de que o advento do Big Data apresenta
imensas questdes preocupantes, mesmo para os entrevistados, relativamente a protecio
de dados. O Comité Consultivo da Convencao tenta responder a estes dilemas e o ponto

central da legislacao reside no fornecimento de respostas por via de uma abordagem que
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se adeque as tecnologias em evolucao e as mudancas sociais (Mantelero, 2017). Por um
lado, o Regulamento (UE) 2016/679 tem por objetivo definir o paradigma regulatério em
protecdo de dados para as proximas décadas e introduz vdrias alteracdes a estrutura do
sistema juridico existente. Contudo, o Regulamento continua a basear-se, principalmente,
sobre os principios que inspiraram as anteriores regulamentacdes nacionais nos anos 90,
sem resolver os problemas relativos a aplicacdo destes principios aos novos cendrios do
Big Data. Embora o debate sobre estas duas maneiras diferentes de regulamentar a
tecnologia ainda esteja aberto, parece dificil chegar a uma resposta conclusiva: o caso da
regulamentacdo de Big Data levanta muitas perguntas sobre se o Regulamento 2016/679
representa a estrutura de protecdo de dados para os préximos anos? Isto sugere que pode
valer a pena reconsiderar toda a abordagem regulamentar da UE, para adotar uma
protecdo de dados mais flexivel (mas ndo mais fraca) (Mantelero, 2017).

Deve haver um envolvimento ptiblico mais aberto em torno destas questdes € a
comunidade deve desempenhar um papel mais ativo na compreensdo deste tema, para
puder influenciar o seu uso (Chan & Moses, 2017). Considerando a crescente expansao
de redes para o intercambio transnacional de dados, bem como, dos grandes dados, o
estudo das perspetivas e atitudes dos profissionais envolvidos nesse intercémbio € crucial.
Assim, esta dissertacdo ndo deve ser lida nem entendida como uma declaracao final sobre
0 assunto, mas antes como uma contribuicdo modesta para uma questao crucial de debate
que esté definida para se tornar cada vez mais relevante, proporcionalmente a forma como

o mundo se torna cada vez mais digital.
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Anexos

Anexo I — Distribui¢do dos/as entrevistados/as por pais

Tabela 1. Distribui¢do dos/as entrevistados/as por pais

Paises Entrevistas Entrevistados/as
Alemanha 14 17
Austria 1 1
Bélgica 2 3
Bulgaria 1 3
Chipre 2 2
Eslovaquia 1 1
Eslovénia 4 5
Espanha 4 5
Estonia 1 1
Finlandia 1 2
Franca 3 3
Hungria 3 3
Irlanda 1 1
Letonia 2 3
Lituania 2 2
Luxemburgo 1 2
Malta 3 3
Noruega 2 2
Paises Baixos 11 13
Polonia 12 14
Portugal 29 30
Reino Unido 16 16
Repiblica Checa 3 3
Roménia 2 2
Suécia 2 2
Outros'® 1 1
Total 124 140

Fonte: Entrevistas realizadas no dmbito do projeto EXCHANGE (2015-2019).

'8 Foi realizada uma entrevista a um representante da Unido Europeia.
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Anexo II — Caracterizagao dos NCPs entrevistados em paises operacionais

Tabela 2. Caracterizacdo dos NCPs entrevistados em paises operacionais

Formacao Profissional
Biologia, ciéncia forense e campos relacionados
Policia
Direito
Tecnologias e sistemas informéticos
Outros
Organizacao
Policial
Institutos Forenses
Tipo de trabalho
Cooperagao policial internacional
Laboratorial
Tecnologias e sistemas informéticos
Atividades relacionadas com Priim
NCP 1
NCP 2
Assistentes de NCP1
NCP 1eNCP2
Nuamero total de participantes

Fonte: Entrevistas realizadas no ambito do projeto EXCHANGE (2015-2019).

20
11

9]

27
20

22
21

26
17

47
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Anexo III — Caracterizacdo dos geneticistas forenses entrevistados por pais e
organizacdo onde trabalham

Tabela 3. Caracterizacdo dos geneticistas forenses entrevistados por pais e organizacao
onde trabalham

Pais
Alemanha
Eslovénia
Espanha
Franca
Hungria
Irlanda
Malta
Noruega
Paises Baixos
Polénia
Portugal
Reino Unido
Republica Checa
Roménia
Organizacao
Policial 8
Universidades / Institutos Forenses 41
Numero total de participantes 49

AN NN = = =W = N

[E—
N

— (N

Fonte: Entrevistas realizadas no dmbito do projeto EXCHANGE (2015-2019).
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Anexo IV — Numero de entrevistas realizado em cada estudo de caso

Tabela 4. Numero de entrevistas realizado em cada estudo de caso (excetuando NCPs e

geneticistas forenses)

Alemanha

Paises Baixos

Polénia

Portugal

Reino Unido

Outros (Representante EU)
Niuimero total de participantes

Fonte: Entrevistas realizadas no dmbito do projeto EXCHANGE (2015-2019).

14
11

44
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Anexo IV - continuagao

Tabela 5. Caracterizacdo profissional dos Stakeholders

Organizagdes ndo governamentais | Direitos Humanos 10
Entidade Supervisao/Regulag¢ao 11
Professor(a) Universitdrio(a)/Investigador(a) 9
Legislador 5
Orgios de investigacdo criminal 5
Empresas privadas 2
Organizagdes ndo governamentais | Ciéncia 1
Meios de comunicacao social 1
Nuamero total de participantes 44
Fonte: Entrevistas realizadas no dmbito do projeto EXCHANGE (2015-2019).
Tabela 6. Formacao Educacional dos Stakeholders
Direito 19
Biologia e campos relacionados 11
Ciéncias Sociais e campos relacionados 7
Ciéncias Politicas 4
Sem informacao 2
Outros 1
Numero total de participantes 44

Fonte: Entrevistas realizadas no ambito do projeto EXCHANGE (2015-2019).
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Anexo V — Tabela de sistematizag@o de resultados 1

Categoria Profissional/Grande categoria
analitica

Informacao sobre Big Data:
conhecimento, avaliacdo, descricao
técnico-profissional e exemplificacao

NCP1 - Robustez
- Conhecimento tedrico
- Desadequacao laboral
- complexo

NCP2 - Otimismo

- Demarcacao relativamente a policia
(boundary work)

- Conhecimento pratico-descritivo

- Complexo

- Visao politizada

- Negdcio

Geneticistas Forenses

- Conhecimento técnico-descritivo
- Visdo politizada

- Negocio
Professores - Conhecimento descritivo e técnico
Universitarios/Investigadores profundado

- Conhecimento concetual
- Conhecimento informatico
- Visao politizada

Organizacoes Nao Governamentais
(Direitos Humanos e Ciéncia)

- Complexidade
- Afastamento

Membros do Corpo de Investigacio
Criminal

- Visdo politizada

Membros de Autoridades Consultivas

- Visdo politizada

Stakeholders

- Demarcacdo relaticamente a policia
(boundary work)
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Anexo VI - Tabela de sistematizac¢do de resultados 2

Categoria Profissional/Grande | Expectativas futuras do potencial
categoria analitica aplicacao de Big Data:
desenvolvimento, expansao e

antecipacio de  aplicacio na
investigacao criminal

NCP1 - Pessimismo

- Obstéculos

- Adaptacao

- Em desenvolvimento

- Especificacdo de ilicitos penais
(criminalidade transfronteirica)

NCP2 - Otimismo

- Utilidade

- Em desenvolvimento

- Conjugacao com outras tecnologias

- Especificacdo de ilicitos penais
(criminalidade transfronteirica)
Geneticistas Forenses - Otimismo

- Em desenvolvimento

- Util

- Promessa ndo cumprida

Professores
Universitarios/Investigadores
Organizacoes Nao Governamentais
(Direitos Humanos e Ciéncia)

Membros do Corpo de Investigacio | - Util

Criminal

Membros de Autoridades Consultivas - Robustez e pessimismo
- Em desenvolvimento
- Especificagdo e ilicitos penais:
terrorismo

Stakeholders - Otimismo
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Anexo VII — Tabela de sistematizacdo de resultados 3

Categoria Profissional/Grande categoria
analitica

Percecao dos riscos e perigos

NCP1 - Riscos procedimentais e técnicos
- Fragilidade cientifica
NCP2 - Riscos procedimentais e técnicos

Geneticistas Forenses

- Riscos procedimentais

Professores Universitarios/Investigadores

- Fragilidade cientifica

Organizacoes Nao Governamentais
(Direitos Humanos e Ciéncia)

- Fragilidade cientifica

Membros do Corpo de Investigacio
Criminal

Membros de Autoridades Consultivas

- Riscos procedimentais e técnicos
(direito)

Stakeholders
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Anexo VIII — Tabela de sistematizacao de resultados 4

Categoria Profissional/Grande categoria
analitica

Pareceres éticos e de direitos
humanos

NCP1 - Vazio legal (necessidade de
regulamentacdo)

NCP2 - Vazio legal (necessidade de
regulamentac¢do)

- Violacdo direitos humanos

Geneticistas Forenses

- Vazio legal (necessidade de
regulamentac¢do)

- Preocupacgdes éticas e de direitos
humanos

Professores Universitarios/Investigadores

- Vazio legal
regulamentac¢ao)
- Big Brother

- Snowden

- PIDE

- Direitos, liberdades e garantias

(necessidade de

Organizacoes Nao Governamentais
(Direitos Humanos e Ciéncia)

Membros do Corpo de
Criminal

Investigacao

- Vazio legal
regulamentac¢do)
- Consideracdes acerca da protecdo
de dados

- Sociedade de vigilancia excessiva

(necessidade de

Membros de Autoridades Consultivas

- Vazio penal (necessidade de
regulamentacio)
- Consideracoes
privacidade

relativas a

Stakeholders
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