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ABSTRACT

To achieve an agile development, teams must be provided with tools to facilitate the imple-
mentation and automation of the processes throughout the software development life cycle.
However the technologies aren’t itself the unique element that make teams and organizations
agile.

Agile methodologies contribute to ensuring the success of software projects, as they allow,
at an early stage, the participation of stakeholders in the process, allowing quick detection
of problems in the requirements and at the product to be developed.

To enhance all investment placed in the technologies, it is crucial to change the way that
teams operate, and adopt practices and processes that allow to maximize all available re-
sources.

This thesis elaborates an approach which creates a harmony between the development
and operational processes, taking advantage of state-of-the-art technologies and tools.



RESUMO

Para se alcancar um desenvolvimento agil, as equipas de desenvolvimento devem estar
munidas de ferramentas que facilitem a execucao e a automatizacdo dos processos ao
longo do ciclo de vida de um produto de software. Porém nao sao as tecnologias por si s6
que tornam as equipas e as organizacoes ageis.

As metodologias ageis sao essenciais para garantir o sucesso dos projetos de software,
pois permite, numa fase embrionaria, a participagao dos stakeholders no processo, viabili-
zando a rapida detecao de problemas nos requisitos e no produto que se pretende desen-
volver.

Para potenciar todo o investimento colocado nas tecnologias € necessario alterar o modo
como as organizagdes operam, e adotar praticas e processos que permitam maximizar
todos os recursos existentes.

Este documento propde uma abordagem que consiste em criar uma harmonia entre o
processo de desenvolvimento e operacional, recorrendo a tecnologias de ultima geragao.
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INTRODUGCAO

1.1 CONTEXTUALIZAGAO

O termo “crise de software” [1] surgiu nos anos 70, consequéncia da imaturidade do pro-
cesso de Engenharia de Software. Essa crise decorre dos inumeros problemas que, volvi-
das décadas, permanecem até aos dias de hoje [2]. Sao disso exemplo, a dificuldade de
medir o progresso a medida que o software é desenvolvido, criando imprecisdes nas es-
timativas de prazos e custos; permanece a reduzida capacidade de produgao, porquanto
o volume de profissionais € relativamente baixo face a procura existente; os projetos de
desenvolvimento de software sao alicergados em requisitos vagos do cliente, nem sempre
atingindo a pretensao final do pedido.

Algumas das causas destes problemas estao relacionadas com as metodologias utiliza-
das, é o caso do modelo em cascata, onde o processo é sequencial e linear, ou seja, as
diferentes etapas do desenvolvimento do produto dependem das suas antecessoras. Por
sua vez, estas etapas tendem a ser estaticas, uma vez que a medida que se avanga no
projeto, o custo da mudanga aumenta exponencialmente [3].

Como resposta a alguns dos problemas acima referenciados surgem as metodologias
ageis com o intuito de restaurar a credibilidade no processo de desenvolvimento de software.
Os fundamentos genéricos dessas metodologias estao indicados no The Agile Manifesto [4],
publicado em 2001.

Através dos métodos ageis, as equipas tém capacidade de entregar cddigo completo
em ciclos de vida curtos, permitindo assim: a celeridade no feedback, melhoria continua e
uma rapida adaptacao a mudanca [5]. Porém “o software soé proporciona valor se estiver
a ser executado num ambiente de producao” [6], por conseguinte, &€ necessario encontrar
mecanismos que permitam agilizar o processo de disponibilizacdo do produto de software
aos utilizadores finais, em suma, cddigo completo nem sempre € sindénimo de cddigo em
producgao [7].

Paralelamente a evolucao do processo de desenvolvimento, também a forma e as tec-
nologias de como o software € interposto em ambiente de producao, tém sofrido avancos
significativos.



1.2. Motivacao

No ano 2000, o deploy das aplicac6es era feito em servidores fisicos nao virtualizados,
ou seja, um maior desempenho pressupunha a obtencdo de mais servidores.

Em 2001, a VMware [8] criou o primeiro produto de virtualizagdo para servidores x86,
consentindo que diferentes aplicagcdes pudessem ser executadas isoladamente através de
ambientes virtuais, no mesmo servidor fisico.

Até essa altura, a disponibilizacao de aplicacdes obrigava a compra de dispositivos fisicos.
Desde entao, mais concretamente em 2006, a Amazon mudou o paradigma, através do seu
servico de cloud, Amazon Web Services (AWS) [9], a Amazon aluga 0s seus recursos com-
putacionais as organizagoes, evitando estas de realizar a compra de recursos computacio-
nais, até ao momento em que realmente necessitem delas. Este servigo foi posteriormente
apelidado de Infrastructure as a Service (1aaS).

A partir de 2009, a Heroku [10] revoluciona a forma como as aplicagdes sdo disponibi-
lizadas, no sentido em que, elimina a necessidade de recorrer a equipa operacional para
efetuar o deploy das aplicagoes. Desta forma, os programadores tém a liberdade de dispo-
nibilizar as suas aplicagbes num ambiente propicio para o efeito, sem terem de se preocu-
par com o sistema operativo ou o runtime onde as aplicagdes sdo executadas [11]. A par
das tecnologias proprietarias enunciadas, surgiram em 2010 e 2011, as plataformas open
source OpenStack [12] e Cloud Foundry [13], respetivamente. Devido a sua esséncia, mui-
tas organizacdes tém adotado estas tecnologias para suprir as suas necessidades mediante
a implementacao das suas solugdes privadas baseadas na cloud. Exemplo disso tém sido
as organizagoes do sector da industria automével, que para responderem a necessidades
particulares (a privacidade ou falta de funcionalidades especificas para determinados casos
de uso) tém optado por esta solugao. Verifica-se assim, uma tendéncia na aposta no desen-
volvimento de aplicagdes nativas para a cloud por parte das organizagoes ligadas ao sector
automovel, com o intuito de incrementar a driving experience [14, 15].

1.2 MOTIVAGAO

O factor motivacional por detras da elaboragao da presente dissertacao, pode dizer-se, com
rigor, que é a minha integracdo num projeto de inovagao e desenvolvimento Inovacao e
Desenvolvimento (I&D) P10 - Cloud Applications for Smart Cars nas instalagées da BOSCH
Car Multimedia, em Braga.

O projeto supra referenciado, pretende validar a capacidade sensorial dos smartphones
de forma a aferir a qualidade do pavimento, bem como, do estilo de condugao de um condu-
tor de automovel.

O método para atingir o pretendido consiste na realizacao de varias etapas. Numa pri-
meira fase, um conjunto de sensores envia dados pela rede que sdo guardados numa base
de dados através de um servico; numa segunda fase, os dados sao processados, de forma
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a detetar padrdes dos quais se pretende extrair informacao que possa indicar o estado do
pavimento e caracteristicas de condugao do automobilista.

Na génese da presente dissertagao, encontra-se igualmente o impeto na redugao do
tempo em que os prototipos sao disponibilizados aos clientes/utilizadores finais, para obter
a agilizagao do feedback, de maneira a limar as vicissitudes do protétipo — desafio 1.

Fornecer uma infraestrutura tecnologica de alta disponibilidade para os servigos a desen-
volver no ambito do projeto — desafio 2.

1.3 OBJETIVOS

Os objetivos a que este trabalho se propde sao:

e Efetuar um estudo das praticas utilizadas para a reducao do tempo de deployment das
aplicacoes.

¢ Identificar as ferramentas com maior relevancia;

¢ Definir uma arquitetura para a infraestrutura de suporte aos servigos a desenvolver no
ambito do projeto;

¢ Definir uma arquitetura e ferramentas para a delivery pipeline;
e Instalagao de uma cloud privada;

e Efetuar o deploy da aplicagdo desenvolvida no projeto P10 - Cloud Applications for
Smart Cars no ambiente cloud.

1.4 ESTRUTURA DO DOCUMENTO

Nesta seccao sao apresentados, de uma forma muito sucinta, os tépicos abordados ao
longo dos 5 (cinco) capitulos que fazem parte deste documento.

1 - INTRODUGAO E feito um enquadramento do projeto em questio e expostos os obje-
tivos para o trabalho a realizar.

2 - ESTADO DA ARTE  Sao apresentados os conceitos fulcrais para uma melhor compre-
ensao do contexto em que este trabalho se envolve.

3 - PROBLEMA  Neste capitulo é descrito o problema e quais os desafios que surgem no
decorrer da analise efetuada.



1.4. Estrutura do Documento

4 - CONCEGCAO E IMPLEMENTAGCAO Neste capitulo sdo expostas as decisoes tec-
noldgicas e técnicas com as devidas justificagdes. E apresentada a arquitetura que da
suporte a infraestrutura que € implementada, assim como a aplicagao pratica deste traba-
Iho.

5 - CONCLUSAO E TRABALHO FUTURO E apresentado um sumario da execugao do
trabalho realizado. Ademais, sdo elencadas as dificuldades que foram encontradas no de-
correr do projeto e identificados aspetos a melhorar num trabalho futuro.



ESTADO DA ARTE

2.1 APLICAQ()ES MODERNAS

Entende-se por aplicagcdes modernas [16], aplicacdes que utilizam tecnologias state of the
art tal como: containers de micro servigos e servigos de big data. Em paralelo a utilizagao
destas tecnologias, € ainda acrescida a capacidade de mover essas aplicacoes de ambien-
tes de desenvolvimento para produgao com o maximo de seguranca e eficiéncia possivel.
Os alicerces da abordagem em que este trabalho é baseado, estao expostos na piramide
de desenvolvimento de aplicagbes empresariais modernas (Figura 1) definida por Markus

Eisele [17].

DevOps

/)
Dev‘J

Microservices

Figura 1: A piramide do desenvolvimento de aplicagdes empresariais modernas (baseado em [17],
icons de Freepik [18], Roundicons [19]).

Markus Eisele [17] apresentou no seu livro "Modern Java EE Design Patterns - Building
scalable architecture for sustainable enterprise development”, o que define como a piramide
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do desenvolvimento de aplicagcbes empresariais modernas (Figura 1), visando um cresci-
mento sustentado de sistemas, baseados em arquiteturas que promovem a escalabilidade
de aplicagbes de uma forma efetiva.

Elementos que compdem a Figura 1:

e DevOps - Refere-se ao método do processo de desenvolvimento de software e a
interacao com a componente de operagdes da infraestrutura.

e Microservices - Esta relacionado com a componente arquitetural do software.

e Containers - A tecnologia onde as aplicagcoes e as suas dependéncias vao estar insta-
ladas.

e Clouds - Ambiente onde os containers sao executados.

2.2 DEVOPS

Entre o término do codigo e a disponibilizacdo deste, existe uma etapa denominada de
deployment que se podera revelar critica e demorada em projetos em que a complexidade
€ acrescida devido a integragao com sistemas, componentes ou ambientes heterogéneos
[20].

Agile Approach DevOps Approach

‘ Business ]

Development ] Operations ’

Figura 2: Business Process (Baseado em [21])

Se por um lado as equipas de desenvolvimento pretendem disponibilizar a versao mais
recente do software, por outro, temos o lado operacional que promove a estabilidade do sis-
tema. E neste Gltimo ponto que surge um conflito de interesses (Figura 2) entre as diferentes
equipas que Lee Thomson e Andrew Shafer apelidaram de Wall of Confusion [22].

SILOS ORGANIZACIONAIS  Apesarda aplicacao dos métodos ageis no desenvolvimento,
0s papeis das equipas das organizacdes continuam a seguir um modelo em cascata, tendo
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como consequéncia a intensificacao da existéncia de silos (pessoas ou equipas que nao co-
municam entre si) [23]. Além disso é frequente a existéncia de ambiguidades relativamente
ao limite do ambito do trabalho que cada equipa tem que realizar.

Developers Team

Design —
Coading ,
IT Operations Team

QA Team /—

Deployment —

\
4
\

Figura 3: Silos Organizacionais (Baseado em [23])

Como podemos observar pela Figura 3, as diferentes equipas a medida que concluem as
suas tarefas enviam para a equipa seguinte o artefacto gerado e assim sucessivamente, até
que este ciclo termina no ambiente da equipa de operacoes quando é feito o deployment do
software [24].

Sendo assim, DevOps pretende suprimir silos através da criagdo de equipas transfuncio-
nais, ou mediante a promog¢ao da comunicacao entre estes de forma a aumentar a veloci-
dade de deployment. DevOps € normalmente representado por um diagrama de venn que
apresenta as equipas de desenvolvimento, operagoes e de qualidade. A zona de intercegao
de todas as equipas € denominada de DevOps. O diagrama € mostrado na Figura 4.
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Figura 4: Diagrama de Venn - DevOps

DEFINICAO O nome DevOps resulta de uma mistura de development + operations, e
podemos considera-lo como a resposta a problematica relacionada com o conflito de in-
teresses das equipas de desenvolvimento e operagdes. Porém, ndo existe uma definigao
universal de DevOps e por esse motivo existem equivocos devido ao ambito deste conceito.
E recorrente a existéncia de mal entendidos, nomeadamente quando é referido DevOps
como um papel que alguém desempenha, como um conjunto de ferramentas, entre outros
[25].

Neste documento, DevOps consiste numa framework conceptual que € definida como um
conjunto de praticas que pretende reduzir o tempo desde que é efetuada uma alteragao num
sistema e essa alteragao é disponibiliza num ambiente de produgéao [7, 26].

Esta definicao retine de forma sintética os tracos comuns das varias definicdes existentes
na bibliografia atual.

VALORES E FILOSOFIA A importancia de colocar novos requisitos em produgao é fun-
damental, pois sé desta forma sabemos se o que esta a ser desenvolvido tem valor para o
mercado, através do feedback recebido pelos utilizadores/clientes [27, 28].

A implementacao de uma filosofia DevOps assenta em 3 (trés) aspetos fundamentais [28]:

1. Mudanca de mentalidade nas equipas através de um conjunto de valores estabeleci-
dos;

2. Conhecer as técnicas e identificar quais as que melhor se ajustam a empresa/projeto;
3. Possuir e saber utilizar as ferramentas adequadas para executar as técnicas em questao;

Em 2010, na Conferéncia DevOpsDays em Mountain View (California), Damon Edwards
e John Willis definiram 4 (quatro) valores base para a framework DevOps: Cultura, Automa-
tizagao, Medicao e Partilha, também conhecidos como CAMS [29].
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Cultura A cultura DevOps pretende eliminar a "Wall of Confusion”, a demoli¢ao desse
muro é feita através da enfatizacdo da componente humana e a forma como as pessoas
se envolvem enquanto equipa, pois estas sao 0s principais responsaveis pelo sucesso. As
ferramentas, apesar de serem uma mais valia sao relegadas para segundo plano, uma vez
que "se no existir uma cultura, todas as tentativas de automatizagdo serao infrutiferas” [21].

Automatizacao “DevOps ndo é um problema tecnoldgico. DevOps é um problema de
negocio” [30]. Neste sentido, quando se adota "DevOps como um estimulador de negocio,
sao fornecidas as ferramentas e cultura necessarias para facilitar o planeamento eficiente
da release, previsibilidade e sucesso” [28]. A automatizacao ao longo das diferentes etapas
de teste, pré-producao e producao, tem como resultado ganhos diretos na produtividade,
quer pela rapida execucao das tarefas, quer pela prevencao do erro humano intrinseco a
realizacao das tarefas executadas manualmente [28, 31].

Medicao Segundo Willis [21] "Se nao conseguimos medir, ndo podemos melhorar”,
assim sendo, € necessario um mecanismo rigoroso de monitorizacdo que permita medir
através de um conjunto de métricas o estado das tarefas ja realizadas ou a realizar.

Estas métricas podem ser divididas em 5 (cinco) dimensodes, sao elas [32]:

e Eliminacdo de desperdicio: métricas indicam a quantidade de tempo despendido nos
diversos processos;

e Melhoria Continua: métricas obtidas através da opinido dada pelos diversos colabora-
dores do projeto;

e Fluxo continuo: quantidade de requisitos que as equipas conseguem adicionar aos
sprints, que serdao posteriormente disponibilizados sincronizadamente com produto
final. Sprint € um intervalo de tempo em que a equipa de desenvolvimento trabalha
com o objetivo de obter um conjunto de requisitos implementados no produto.

e Equipas multi funcionais: métricas relacionadas com a versatilidade da equipa, isto &,
a capacidade que varios membros de uma equipa tém para executar tarefas de outra
com a qualidade pretendida.

e Sistemas de informacgao: facilidade com que as diversas equipas tém acesso a docu-
mentacao ou procedimentos para a realizacao de determinada tarefa.

Se por um lado é importante medir o tempo que uma nova versao do software demora a
entrar em producao, é de igual modo importante medir o tempo que os erros demoram a ser
corrigidos.

Sistemas de alarmistica e recolha/andlise de métricas estao em constante desenvolvi-
mento de forma a encontrar padroes e tendéncias com o objetivo de minimizar o tempo de
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detecao de falhas. O objetivo primordial € criar mecanismos automaticos de correcao, e por
conseguinte diminuir o tempo de recuperacao da falha [31].

Partilha Os fundamentos DevOps tém como principal pilar o conhecimento empirico. A
partilha de ideias, problemas ou solu¢des sdo fundamentais para a constante melhoria dos
processos. Implementar este conceito podera ser desafiante em empresas que possuem
equipas com processos bem definidos ha alguns anos, onde é comum a existéncia de silos.
Silos ocorrem quando as equipas de desenvolvimento nao partilham o seu conhecimento
com as equipas de operacoes, no entanto esta problematica também pode ocorrer dentro da
propria equipa de operacgdes, que é normalmente referida como ”"Ops-Ops problem’[6, 33].

2.2.1 Continuous Delivery

Em Setembro de 2012 no ambito de um evento organizado pela Agile Quebec City e Elapse
Technologies, Robert C. Martin fez uma apresentacao de nome “Exigir Profissionalismo em
Desenvolvimento de Software” [34], onde foram abordados problemas que ocorrem no de-
senvolvimento de software, motivando o atraso no deployment de software.

Segundo Robert C. Martin, "I want you ready all the time, find some way, i dont care how,
to deploy all the time”.

Com esta afirmacao o autor defende que o cédigo que € colocado na base do projeto onde
¢ feito o desenvolvimento (conhecida como mainline ou trunk) deve ser cédigo funcional, isto
€, 0 codigo antes de ser adicionado ao repositorio deve ser compilavel e passar por todos
os testes especificados.

Surge desta forma o conceito de Continuous Delivery, que € a capacidade que uma
equipa tem de fazer deploy a qualqguer momento. Um modelo de desenvolvimento orien-
tado a testes pode ser um elemento frutifero para alcangar o pretendido.

Esta capacidade permite aumentar a qualidade, reduzir custos e incrementar o numero
de entregas.

Com o incremento do nimero de entregas (débito), aumenta a capacidade de obter mais
rapidamente um feedback pelos utilizadores.
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Figura 5: Feedback Continuo (Baseado em [35])

Através de um rapido feedback dos utilizadores € possivel [35]:

e Melhorar a qualidade do software a entregar.
e Aperfeigcoar o ambiente (infraestrutura) em que o software esta a ser disponibilizado.

e Lapidar o processo de entrega de software.

Para obtermos esta sequéncia iterativa de feedbacks deve-se ter em conta trés aspetos
primordiais: gestao de configuracoes, integracao continua e testes automaticos.

Delivery Pipeline

Delivery Pipeline pode ser considerada como a base do Continuous Deliver. Esta permite o
fluxo constante das mudancgas entre as varias etapas por si compostas através de sistemas
automatizados. Através da Delivery Pipeline € possivel identificar obstaculos que ocorrem
nas transicdes das etapas e avaliar o progresso do projeto, aumentando assim a capacidade
da equipa tomar decisOes assertivas.

A Figura 6 representa a Delivery Pipeline composta pelas etapas que serao usadas como
referéncia para este trabalho.

) & & B

Development Test Staging Production

Figura 6: Delivery Pipeline
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A pipeline inicia com o desenvolvimento, onde o programador desenvolve o cédigo e tes-
tes do cdédigo desenvolvido. Antes de proceder ao commit das alteragoes para o repositério
o codigo deve passar em todos os testes localmente. Quando o commit é efetuado, é des-
poletado um evento que procede a realizagao dos testes de integracdo num ambiente de
testes. Caso nao ocorram erros nos testes o codigo € integrado e enviado para o ambiente
de pré-producdo. Este ambiente deve ser idéntico ao ambiente ao de producao, e devem
proceder-se a novos testes, como por exemplo: testes de stress ou testes manuais relacio-
nados com user experience. Apés a validacao de todos os requisitos de qualidade, o codigo
€ enviado para o ambiente de produgao [7].

Uma pratica DevOps consiste em garantir que os ambientes sejam homogéneos em todas
as etapas da pipeline. Para tornar esse processo eficaz utilizam-se ferramentas de provi-
sionamento, orquestracdo ou sistemas de gestdo de configuragdes que aceleram e gerem
esses mesmos ambientes com o minimo de esforco.

Deliver Paradigms

Nesta seccido sdo apresentados alguns modelos que séo utilizados para o processo de
gestao das configuragdes da infraestrutura a varios niveis, tais como: configuracdes de
rede, Sistema Operativo (SO), servigos etc [36].

e Ad-hoc é uma abordagem em que a configuragao dos servidores sao feitas manu-
almente o que origina uma constante incoeréncia no estado destes. Os servidores
estdo recorrentemente num estado desconhecido, na medida em que apenas sao
feitas alteracoes a medida (Ad-hoc) quando necessario. A utilizagao de ferramen-
tas de automatizacao revela-se quase inadequada uma vez que o estado atual de
cada sistema € desconhecido, e é praticamente impossivel efetuar a replicagao das
configuragdes deste tipo de sistemas. Este tipo de sistemas € vulgarmente apelidado
de Snowflake Servers [36, 37].

e Configuration synchronization [36] ou Runtime Configuration [38] consistem em
agendar regularmente alteracdes das configuragdes aos servidores para garantir que
estes estdao num estado coerente.

e Immutable infrastructure [36] consiste em criar novos servidores em detrimento de
fazer alteracbes nos ja existentes. Este padrao foi apelidado por Martin Fowler [37]
de PhoenixServers. Nesta situacdo é possivel assegurar com total certeza que o
servidor se encontra num estado coerente, uma vez que eventuais problemas relacio-
nados com configuragdes manuais sao eliminados. Aspetos que sao necessarios ter
consideracao sao os que estao relacionados com o estado do servidor em tempo de
execucao e os dados das aplicacdes que estao a ser executadas, uma vez que estes

12
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nao sao testados.

2.2.2 Gestao de Configuragdes

Segundo a definicao do Swebok [39]: "Gestao de configuracdes é a disciplina de identificar
a configuracao de um sistema em diferentes pontos distintos no tempo com o propdsito de
sistematicamente controlar mudangas das configuragdes e manter a integridade e a rastre-
abilidade das configuragées ao longo do ciclo de vida do sistema’.

Gestao de configuragdes remete para um processo composto por varias atividades entre
as quais se destacam: a identificacdo, armazenamento, controlo de mudanca, informacéo
do estado.

Os itens resultantes deste processo devem ser rastreaveis e para tal recorre-se a meta-
dados onde sao guardadas varias informagdes como por exemplo 0 nome do autor do arte-
facto, data, item predecessor, ou outros itens relacionados com este. Cada item existente no
sistema de gestao de configuracdes tem um identificador Unico que o distingue dos demais
existentes. Assim que este € adicionado ao sistema deve estar guardado de forma a que
seja possivel encontra-lo a qualquer altura.

Neste documento, controlo de versdes refere-se a gestao de versdes de ficheiros de
codigo, documentacgao etc. Por outro lado, gestdao de configuracdes é visto como um con-
ceito mais abrangente, que incide essencialmente na alteragao do estado dos sistemas.

As técnicas utilizadas pelas organizacoes para efetuar a gestao das configuracoes de soft-
ware podem variar, no entanto existem pressupostos que indicam se os métodos utilizados
sao adequados.

A capacidade de reproduzir integralmente um determinado sistema num determinado
periodo, saber quem fez determinadas alteragdes ou a facilidade com que as alteracoes
sao efetuadas e disponibilizadas, sao algumas das exigéncias fulcrais para um sistema de
gestao de configuracdes [27, 40, 41].

Gestao de Configuracées Automaticas

Se através de sistemas de gestao de configuragdes temos a capacidade de alterar um sis-
tema de um determinado estado atual para um outro qualquer estado definido anteriormente,
€ de extrema importancia manter a consisténcia e uniformidade nesses mesmos ambientes
onde o software vai ser instalado. Recorrendo a automatizacao de processos e procedimen-
tos, em detrimento de configuragdes manuais, garante-se a consisténcia nos ambientes e
um incremento na produtividade. A automatizacao é feita através de ferramentas que nos
permitem fazer a gestao de configuragdes automaticas, sejam elas scripts ou ferramentas
avangadas de aprovisionamento e/ou orquestracao [42].
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2.2.3 Infrastructure as Code

Infrastructure as Code (laC) [43], por vezes apelidada de "programable infrastructure”, é nor-
malmente citado como um principio DevOps que consiste em automatizar tarefas repetitivas
através de codigo. Contrariamente a programacao de scripts, ferramentas de laC recorrem
normalmente a Domain-Specific Language (DSL), Data Format Language (DFL) ou outras
linguagens de alto nivel que se apresentam como uma op¢ao mais adequada e voltada para
atividades de aprovisionamento e orquestragdo. Uma vez que estamos a utilizar codigo para
programar a infraestrutura temos a possibilidade de aplicar conceitos de engenharia de soft-
ware, que resulta uma maior credibilidade nos processos e a desejada consisténcia nos
sistemas, uma vez que podemos executar testes sobre o codigo programado e assim aferir
o bom funcionamento deste [36].

2.2.4 Integragdo Continua

Integracao Continua [44], € uma pratica que consiste em incorporar o codigo que esta a ser
desenvolvido com frequéncia junto do codigo ja existente.

Através desta pratica, as equipas de desenvolvimento sabem que a versao do ultimo
codigo disponivel no repositério sera sempre uma versao estavel que passou com sucesso
em todos os testes e na etapa de compilagao (Build).

A diminuicdo do intervalo de tempo em que sao feitas as integracdes de software, tem
como consequéncia direta a detecao precoce de erros, devendo estes ser corrigidos com
prioridade maxima para que se evite a acumulagao destes. Ao se evitar a acumulagao de
erros, o esforgo necessario para a sua corregao é reduzido.
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Figura 7: Integragéo Continua - Fluxo genérico

O funcionamento da integracao continua (Figura 7) tem varias fases. Numa fase inicial,
0 programador possui uma copia da versao do codigo estavel na sua maquina de desen-
volvimento. Findo o trabalho e antes deste ser enviado para o repositorio, 0 programador
deve verificar que o codigo passa em todos os testes localmente. No intervalo de tempo
em que o programador esteve a efetuar alteragdes no cddigo, a versao estavel atual do
repositorio pode ter sofrido alteragoes. Deste modo, deve ser verificado localmente se nao
existem conflitos entre a versao local e a versao atual do codigo do servidor. Caso nao exis-
tam conflitos, deve-se proceder a integragao, caso contrario deverao ser feitas as devidas
corregbes. Uma das formas para agilizar este processo consiste em recorrer a ferramentas
de integracao continua [27, 45].

2.2.5 Testes Automaticos

Testes automaticos [46] € um processo que usa ferramentas para executar scripts que
contém um conjunto de verificagdes que devem ser validadas numa aplicagcao, componente
ou modulo de software antes destes serem colocados em producao.

Existem diferentes tipos de testes que podem ser aplicados nas diversas etapas do ciclo
de vida do software para garantir a conformidade do software desenvolvido com os requisi-
tos especificados.
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Testes funcionais, testes unitarios, testes de seguranca, testes de stress, testes de de-
sempenho, sao alguns exemplos dos varios tipos de testes que podem ser realizados [47].

Podemos beneficiar da utilizacao de ferramentas de testes de software em varias situagoes
[33]:

e Testes que sao realizados de forma manual, quando o programador pretende garantir
gue o software nao contém erros para posteriormente fazer o commit do coédigo para
o sistema de controlo de versoes.

e Testes que sao agendados, normalmente demorados e que podem ser realizados a
horas em que os programadores nao estejam a trabalhar no projeto.

e Testes que sao despoletados por eventos, por exemplo, quando um commit é efetuado
para o sistema de controlo de versdes. Este € um caso tipico quando aplicamos a
pratica de integragao continua.

Testes de software consomem muitos recursos computacionais, sao demorados, arduos e
propicios a erros. Apesar dos constantes esforcos para assegurar a qualidade do software,
€ comum a entrega de software com defeitos [48].

Para colmatar alguns dos problemas intrinsecos a realizagdo de testes, recorre-se a
solucdes de testes automaticos para tornar o processo de testes mais eficiente.

2.3 MICRO SERVIGOS

O estilo arquitetural de micro servigos é um conceito que comegou a ganhar maior visibili-
dade a partir do ano 2014.

O estilo arquitetural de micro servigcos € um conceito ajustado para a cloud (Seccao 2.5) e
tem o intuito de promover o desacoplamento de aplicacoes através da criacao de pequenos
servigos.

Se numa abordagem tradicional a solugao apresentada é normalmente composta por um
grande bloco monolitico, numa arquitetura baseada em micro servicos, as aplicacbes sao
divididas em multiplas e distintas partes.

Na arquitetura de micro servicos o desacoplamento é feito através da separagao de funci-
onalidades por pequenos servigos, em que cada um € executado num Unico processo, € 0
nao funcionamento de um servigo, nao tem, obrigatoriamente de significar a falha completa
da aplicagao.

Idealmente os micro servigos utilizam protocolos leves para comunicar, como por exemplo:
o protocolo HTTP, MQTT [49] ou NATS [50]; através de interfaces bem definidas.

A migragao de aplicagdes para micro servigos introduz algumas vantagens como a redugao
do time-to-market, uma melhor organizagao no processo de desenvolvimento ou uma maior
flexibilidade nas tecnologias a utilizar.
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Aplicagoes que seguem uma arquitetura baseada em microservices sao normalmente
instaladas e executadas em containers (Secgéo 2.4) [51-53].

2.4 CONTAINERS

O conceito de container € normalmente apelidado de lightweight virtual machine, uma vez
que é uma tecnologia de virtualizacao que opera a nivel do sistema operativo, contraria-
mente a abordagem de maquinas virtuais (VMs) que recorrem a virtualizagao ao nivel de
hardware.

Um container € construido para encapsular e executar a aplicacao com todas as suas
dependéncias (Runtime, bibliotecas, etc), idealmente com um Unico processo. Apesar de
partilharem recursos do sistema operativo onde estdo a ser executados, estes recursos
estao completamente isolados entre si. Ou seja, um container nao consegue identificar que
processos estao a ser executados no sistema operativo anfitriao, ou noutro container.

Esta tecnologia permite um arranque muito rapido, e um scale-up/scale-out de aplicacdes
muito eficiente comparativamente as VMs. Tal deve-se ao maior overhead causado pelo
maior nimero de camadas tecnologicas de abstracao que existe na stack de VM como se
pode observar na Figura 8 [53].

N
App A App B App C
bin/libs bin/libs bin/libs
> Virtual
Machines
— — — . .
. Guest OS Guest OS J| Guest OS
Container
bin/libs bin/libs bin/libs .

Host Operating System Host Operating System

Infrastructure

Infrastructure

Figura 8: Comparagao da stack das tecnologias Containers e Maquinas Virtuais

Algumas das tecnologias mais populares sao o Docker [54] que esta disponivel para os
sistemas operativos: Windows, Linux e MacOS; LXC [55], Rocket [56] e OpenVZ [57] para
distribuigdes Linux; e ainda o Jails [58] para o sistema operativo FreeBSD.
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2.5 COMPUTAGCAO CLOUD

2.5.1 Definicao

The National Institute of Standards and Technology (NIST) Definition of Cloud Computing es-
crito por Mell and Grance [59] é provavelmente a definicao mais consensual de computagao
cloud, que é definida como um modelo que permite o acesso on-demand a um conjunto de
recursos como por exemplo: redes, servidores, armazenamento. As aplicagoes e servigos,
sao fornecidos e disponibilizados com um esforgo reduzido de gestdo. Esta definicao &
composta por 5 (cinco) caracteristicas essenciais, 3 (trés) modelos de servico, e 4 (quatro)

modelos de implementagao” [59].

On-Demand Rapid Broad Network Measured
Self-Service Elasticity Access Service

Resource Pooling

Essential Characteristics

Software as a Platform as a Infrastructure as a
Service Service Service

Service Models

Public Private Hybrid Community

Deployment Models

Figura 9: NIST - Modelo visual da definicao de Computacao Cloud [59]

2.5.2 Caracteristicas

Segundo a definicao de NIST [59], a computagao cloud é caracterizada por:

e permitir que o cliente possa gerir os recursos que precisa de forma auténoma (On-

demand self-service);



estar disponivel através da Internet de forma a ser acedida pelos mais variados dis-
positivos, como por exemplo: smartphones, tablets ou computadores (Broad network

access);

possuir uma pool de recursos que podem ser distribuidos dinamicamente pelos diver-
sos clientes (Resource pooling).

ser capaz de escalar e libertar recursos de uma forma eficiente, e se possivel de forma

automatica (Rapid elasticity).

estar capacitada para controlar e otimizar recursos tendo por base a monitorizagao

dos servicos que disponibiliza (Measured service).

2.5.3 Niveis de Servigos

Responsabilities in traditional IT

No modelo tradicional o cliente € responsavel por gerir toda a stack da infraestrutura (Figura
10). Na tecnologia cloud é permitido que o cliente delegue a responsabilidade de cada uma
das trés camadas para um fornecedor.

Solution - Application

Web Servers Execupon
Runtime
Database Middleware
Servers
Compute Virtual
Nodes Machines
Storage Network

Traditional IT

Software as a Service

Platform as a Service

Infrastructure as a Service

Cloud Service Models

Figura 10: Traditional IT vs Cloud Service Models

Infrastructure as a Service

A camada laaS fornece servigos a nivel da infraestruturas, permite provisionar recursos
virtuais de computagao, armazenamento ou componentes de rede. O cliente fica sem a ne-
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cessidade de se preocupar com a gestao dos componentes fisicos (Hardware) integrantes
da solucéo que pretende [59]. Geralmente este servigo recorre ao modelo de pay-as-you-
go, onde o cliente s6 paga o que utiliza, evitando desta forma investimentos a longo prazo
em dispositivos fisicos, e consequentemente a reducao de riscos, € um maior controlo de
custos.

Alguns dos fornecedores de servigos da camada laaS com mais relevancia na atualidade
sao a Amazon Web Services (AWS) [9], Microsoft Azure [60], Google Cloud Platform [61],
VMware vCloud Air [8], ou a Rackspace [62]. As tecnologias dos diversos prestadores de
servigos supra mencionados podem variar entre solugdes proprietarias ou cédigo aberto.
Algumas tecnologias que operam na camada de laaS sao: OpenStack [12], CloudStack
[63], HPE Helion Eucalyptus [64], OpenNebula [65].

Plataform as a Service

A camada de Platform as a Service (PaaS) fornece ao utilizador um ambiente completo
onde este pode fazer deploy da sua aplicagao. O cliente/utilizador ndo tem a possibilidade
de gerir os componentes da infraestrutura como nodos de computacao, dispositivos de ar-
mazenamento de dados ou redes. Por outro lado, tem a sua disposicao um runtime onde
pode fazer deploy da sua aplicagao com o minimo de esforgo possivel, pois é-lhe fornecido
um ambiente com todas as dependéncias para a execucao da sua aplicacao, independente-
mente da linguagem de programagao ou tecnologia utilizada. Neste sentido o programador
nao tem que se preocupar com o ambiente que vai dar suporte a aplicagao, pois o foco é
direcionado para o rapido desenvolvimento e disponibilizagao do produto final [59].

Os produtos que fornecem servicos de PaaS com maior impacto na comunidade séo o
Microsoft Azure [60], Pivotal Cloud Foundry [66], IBM Bluemix [67], Bosch loT Cloud [68],
Heroku [10] ou o Red Hat Openshift [69]. Alguns dos produtos mencionados tém por base
tecnologia open source, e que pode ser instalada em ambientes locais como € o caso do
Openshift Origin [69], ou do Cloud Foundry [13].

Software as a Service

O servico prestado ao nivel de Software as a Service (SaaS) consiste em disponibilizar ao
cliente final uma solugao de software que esta a ser executada na infraestrutura cloud, em
gue o responsavel pelo ciclo de vida desse mesmo software € da inteira responsabilidade
do fornecedor. As atualizagdes, a adicao de novas funcionalidades ou correcdes de erros do
software sao da responsabilidade do fornecedor [59]. O cliente nao tem acesso a nenhuma
camada de servigos abaixo do SaaS, portanto ndo tem a possibilidade de controlar/gerir
recursos computacionais. Exemplos praticos de SaaS sao o Gmail [70] ou o Office 365 [71].
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2.5.4 Modelos de Implementacao
Sao 4 (quatro) os modelos de implementagao definidos por Mell and Grance [59]:

Cloud Privada

Neste modelo a infraestrutura é dedicada exclusivamente para uso interno de uma organi-
zacao, ou seja, apenas um grupo restrito de utilizadores tem acesso aos recursos disponi-
bilizados. A gestao e instalacao da infraestrutura pode ser efetuada na prépria organizagao
(on-premises), ou recorrendo a entidades externas (off-permises).

Cloud Publica

O modelo de cloud publica é aplicado quando se pretende fornecer servigos para o publico
em geral através da Internet.

Cloud Hibrida

A cloud hibrida & uma mistura de dois ou mais modelos de infraestruturas cloud, como por
exemplo: cloud privada, comunitaria ou publica, formando uma Unica entidade.

Cloud Comunitaria

Na cloud comunitaria os recursos de infraestrutura sao partilhados por diversas organizacoes
onde comunidades possuem interesses comuns relativamente a aspetos de seguranca,
jurisdicdo, etc. Consecutivamente permite a reducao de custos face a uma implementacao
de uma cloud privada individual para cada organizacao.
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PROBLEMA E DESAFIOS

O problema que se pretende solucionar é intrinseco ao projeto P10. O facto deste se inserir
num projeto de 1&D, traduz-se numa grande volatilidade nos requisitos. Novas versdes de
software surgem constantemente e € necessario valida-las. Deste modo, é importante que
estas sejam disponibilizadas para serem testadas pelo cliente e/ou utilizadores com o menor
esforco e brevidade possivel.

Nesse sentido pretende-se dotar a equipa de ferramentas e recursos computacionais
disponibilizados por uma infraestrutura capaz de responder a necessidade de lidar com
a grande volatilidade nos requisitos.

3.1 DESAFIOS

Para resolver o problema pretende-se implementar uma infraestrutura capaz de dar res-
posta as necessidades de uma equipa que se rege por um desenvolvimento moderno de
aplicagoes. Para tal sera definida uma arquitetura com base nos requisitos do sistema e
restricdes a nivel do projeto.

Pretende-se criar uma Delivery Pipeline e avaliar de que forma os ambientes de tes-
tes/pré-producao podem manter a homogeneidade ao nivel do servico de PaaS, com a
solucdo comercial da Robert Bosch BMG denominada de Bosch loT Cloud. Existem ainda
desafios tecnologicos que advém da imprevisibilidade do numero de clientes que a aplicagao
pode ter, assim como a carga no sistema dai resultante.

A resolugao dos problemas que surgem no decorrer do projeto tendem a ser mais comple-
xos e dificeis de gerir a medida que as equipas crescem, nao sé pelos problemas técnicos,
mas também pelo défice na eficacia na comunicacao. Desta forma, além de se capacitar as
equipas com ferramentas e tecnologias para ajudar na resolucao dos problemas, pretende-
se utilizar um processo eficaz em que os riscos relacionados com o atraso do deployment
de software sejam reduzidos.

A escolha da arquitetura, a automatizagao das tarefas e a comunicagao entre os varios
componentes da arquitetura, sdo provavelmente os maiores desafios. Como tal, a escolha
das ferramentas revela-se crucial. Aspetos como: curva de aprendizagem, projetos open
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source, funcionalidades e documentacao abrangente, serdo os mais relevantes na escolha
final [24].

Depois de identificados quais as causas para o atraso da passagem dos artefactos entre
as diferentes etapas da Delivery Pipeline, surgem uma série de desafios para mitigar a
ocorréncia desses desvios.

3.2 REQUISITOS
Nesta seccao sao descritos os requisitos referentes a infraestrutura para o projeto em

questao, no contexto da sua operacionalidade e resposta as expectativas de qualidade do
servigos a disponibilizar.

3.2.1 Requisitos Funcionais

Descricao
O administrador do sistema aprovisiona VMs, redes virtuais, dispositivos de armazena-
mento ou runtimes a pedido.

Componente de Suporte

- Servigco de computacédo do OpenStack (Nova).

- Servigo de block storage do OpenStack (Cinder).
- Servico de rede do OpenStack (Neutron).

- Componente DEA ou Diego do CloudFoundry.

Descricao
O administrador gere os recursos através de uma dashboard.

Componente de Suporte
- Dashboard do OpenStack que comunica com o componente Horizon.

Descricao
O administrador atribui recursos a diferentes grupos de utilizadores.

Componente de Suporte
- Capacidade embutida de multi projetos no OpenStack.
- Capacidade embutida no Cloud Foundry, através de Spaces e Orgs.
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Descricao
O sistema recolhe métricas para analisar o estado e o desempenho dos servigos.

Componente de Suporte
- Agentes Metron do Cloud Foundry.
- Agentes NRPE do Nagios.

Descricao
O administrador atribui IPs dinamicamente aos hosts do sistema.

Componente de Suporte
- Servigo de DHCP.

3.2.2 Requisitos Nao Funcionais

A categorizagao dos requisitos nao funcionais é feita de acordo com a norma ISO 25010
[72] - Systems and Software Engineering — Systems and Software Quality Requirements

and Evaluation (SQuaRE).

Categoria
Disponibilidade

Descricao
O sistema escala os recursos computacionais e de armazenamento sem a interrupgao
dos servigos em execugao.

Componente de Suporte
- Bosh Outer Shell (BOSH)

Categoria
Disponibilidade, Desempenho

Descricao
O sistema distribui a carga computacional pelos nodos de computagao.

Componente de Suporte

- Scheduler do OpenStack que efetua o balanceamento dos recursos computacionais
e armazenamento, mediante a carga dos dispositivos fisicos.

- Diego Auction faz o balanceamento dos processos de aplicagdes sobre as varias VMs
disponibilizadas pela instalacdo do Cloud Foundry.
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Categoria
Confiabilidade, Tolerancia a Falhas & Disponibilidade

Descricao
O sistema opera ap6s uma falha de um componente sem a indisponibilidade total do
sistema.

Componente de Suporte
- Controlador RAID (Configurado em RAID 1).
- Uninterruptible Power Supply (UPS).

Categoria
Confiabilidade, Instalabilidade

Descricao
Os componentes do sistema sao replicados através de solugdes automatizadas.

Componente de Suporte
- Packstack.

- Scripts automatizagao.

- Kickstart.

Categoria
Manutenibilidade, Operabilidade, Instalabilidade

Descricao
O sistema utiliza tecnologias que possuem suporte/documentacao abrangente e/ou ofi-
cial.

Categoria
Desempenho, Seguranca

Descricao
O sistema deve adaptar os seus recursos computacionais para assegurar um nivel
aceitavel de prestacao de servigos.

Componente de Suporte
- Servigo de escalabilidade horizontal e vertical do Cloud Foundry.
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Categoria
Confiabilidade, Tolerancia a Falhas

Descricao
O sistema deve ser resiliente a falhas de software permitindo varias instancias da
mesma aplicacao.

Componente de Suporte
- Componente cloud controller do Cloud Foundry.

Categoria
Seguranca

Descricao
O sistema fornece acesso aos recursos apenas aos utilizadores/dispositivos autoriza-
dos.

Componente de Suporte

- Servigo Keystone do OpenStack.

- Servigo UAA do Cloud Foundry.

- Servigo SSH, permite acesso as VMs através de chaves publicas.

- Servico Neutron do Openstack, que utiliza a tecnologia Virtual Extensible LAN (Vx-
LAN) nas redes virtuais criadas.

- Switch fisico que isola as varias redes recorrendo a VLANSs.

Categoria
Desempenho, Usabilidade & Tempo de Resposta

Descricao
O sistema deve estar ligado a um Internet Service Proviver (ISP), que permita uma
ligacédo de rede de alto débito.

Componente de Suporte
- Router ligado a rede da Universidade do Minho (UM).

3.2.83 Restrigbes

1. Homogeneizacao da camada de PaaS com o Bosch loT Cloud (BIC), através da pla-
taforma Cloud Foundry.

2. Instalacdo de uma solugcao laaS que seja oficialmente suportada pela plataforma
Cloud Foundry.



CONCEGCAO E IMPLEMENTAGCAO

4.1 DECISOES TECNOLOGICAS

Com base nos requisitos e restricoes descritos na Secgao 3.2 sao explicadas as decisoes
tomadas a nivel tecnoldgico no decorrer do projeto.

4.1.1 Sistemas de Controlo de Versao

No que diz respeito a escolha da tecnologia para efetuar o versionamento de ficheiros, exis-
tem restricdes do projeto, que limitam essa escolha as tecnoldgicas Subversion (SVN) [73]
ou Git [74]. Por esse motivo foi necessario efetuar um estudo e uma escolha consciente
sobre que decisao tomar relativamente a este contexto.

Em 2015 o site Stackoverflow [75], que ocupa a posigao 56 do Ranking Alexa [76], fez um
inquérito para identificar o perfil dos seus visitantes. Uma das questoes era qual o sistema
de controlo de versao que os seus utilizadores utilizavam. Participaram neste inquérito mais
de 26 mil pessoas de 157 paises.

Com um total de 16.694 respostas a esta pergunta, verifica-se pela Figura 11 que as
solugbes mais utilizadas sdao o Git com uma larga vantagem sobre o SVN, e em terceiro
lugar uma opcgao proprietaria, o0 Team Foundation Server [77].
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Git
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TFS
Mercurial
Ccvs
Perforce

Other

| don't use source control

Figura 11: Ferramentas de Controlo de Versao - Developer Survey 2015 [78]

O Git foi criado por Linus Torvalds para dar suporte a gestdao de controlo de versao de
ficheiros do kernel do linux. Ao longo dos anos muitas organizagdes tém adotado e migrado
0s seus projetos para o Git como por exemplo: a Google, Microsoft, Facebook, Netflix ou
KDE [74].

O Subversion [73] esta em desenvolvimento desde 2000 e apresenta-se como uma solugao
estavel e também utilizada por grandes empresas, no entanto, nos ultimos anos tem-se as-
sistido a migracao de projetos com alguma notoriedade de SVN para Git. Analisando a
Figura 12 verifica-se uma tendéncia (Fonte: Google Trends 2016) de crescimento do Git
sustentando, em contraste com o decréscimo do SVN.

Legenda

- it

= Sybversion

Figura 12: Git vs Subversion - Interesse ao longo do tempo (Fonte: Google Trends, 2016)
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A caracteristica mais evidente que distingue as duas ferramentas em questao sdo o mo-
delo que estas adotam. No sistema Git € utilizado um modelo de controlo de versao dis-
tribuido. Este modelo permite que os clientes efetuem cépias completas do repositério para
as suas maquinas locais. No caso de uma falha no servidor, qualquer repositério dos cli-
entes pode servir como base para recriar o repositorio no servidor. Deste ponto de vista,
pode-se considerar uma vantagem face ao modelo centralizado que é utilizado no SVN.

No modelo centralizado o servidor € um ponto Unico de falha, isto significa que numa
eventual indisponibilidade do servidor, a equipa fica impossibilitada de realizar operacoes
no repositério. Caso se verifiquem problemas no repositério, este ndo pode ser reconstruido
(como acontece nos modelos distribuidos).

Ambas as solugbes sao gratuitas e open source, os respetivos sites oficiais contemplam
documentacgao extensiva e detalhada. Pela sua maturidade o Git e o SVN dao garantias de
serem opcoes confiaveis para projetos de qualquer dimensao [74, 79, 80].

Face ao exposto, optou-se por utilizar a tecnologia Git através da plataforma Bitbucket.

4.1.2 Servidor de Integracdo Continua

Existem varias opgdes que preenchem os requisitos pretendidos para serem executadas no
servidor de integragao continua, entre as quais o Jenkins [81] e 0 Bamboo [82].

No projeto para além do Bitbucket [83] também é utilizado o JIRA [84] para gestao e
planeamento do projeto, ambos os produtos fazem parte da suite da Atlassian [85]. Para
se tirar todo o potencial que é dado pela integracao das varias ferramentas é escolhido o
Bamboo.

O Bamboo tem integragdo embutida com os servigos Bitbucket e JIRA, desta forma a
equipa fica com a capacidade de rastrear um artefacto de software compilado no Bamboo,
saber quem fez a ultima alteracao no software, e qual a tarefa que deu origem a essa
alteracao.

Algumas das funcionalidades mais importantes que o Bamboo fornece para o projeto, sao
as builds e testes automaticos que sao acionados ap6s um commit, e o0 deploy automatico
do artefacto gerado para um ambiente especifico.

4.1.3 Tecnologias PaaS

Bosch loT Cloud

Face ao desenvolvimento de varios produtos capazes de se ligarem a Internet, a tecnolo-
gia Internet of Things (loT) transformou-se numa area primordial e transversal a todas as
divisdes de negdécio da Robert Bosch GmbH, foi nesse contexto que a a mesma langou a
sua prépria solugao Cloud denominada de BIC.
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Os pilares tecnolégicos da camada de PaaS do BIC sao baseados na solugao comercial
da plataforma Cloud Foundry da Pivotal. Como ja explanado durante este documento, é
fundamental manter a homogeneidade nos ambientes ao longo do ciclo de vida do soft-
ware para mitigar o risco de problemas exististes no processo de deployment do software,
mantendo assim o controlo sobre 0 comportamento do software instalado nos diferentes
ambientes. Desta forma, surge assim uma restricao a nivel tecnolégico.

Cloud Foundry

O Cloud Foundry € uma plataforma open-source que opera na camada de PaaS, que for-
nece aos programadores um ambiente de execugao para containers preparado para contex-
tos de producao. A sua escolha resulta de uma restrigao tecnoldgica implicita dos requisitos
como descrito na Secgao 3.2.

Uma das caracteristicas do Cloud Foundry é que este faz a distincao entre aplicacoes
e servicos. As aplicacées sdo executadas em containers, idealmente devem seguir as
indicagbes da metodologia "The Twelve-Factors App” [86]. Os servigos, como por exemplo
sistema geral de base de dados, servicos de email, ou qualquer outro tipo de componente
necessario para a aplicacao sao executados em maquinas virtuais. Esses servigos sao
geridos através da ferramenta BOSH.

BOSH é uma ferramente open source para fazer a gestao do ciclo de vida, deployment e
monitorizagao de sistemas distribuidos. Um desses sistemas é o préprio Cloud Foundry.

O Cloud Foundry suporta aplicagdes desenvolvidas nas mais diversas linguagens de
programacao, frameworks e tecnologias, como por exemplo: Go [87], Node.js [88], .NET
[89], Ruby [90] etc.

Quando é feito o envio (push) da aplicacao para a plataforma Cloud Foundry, este deteta
automaticamente que buildpack deve ser aplicado.

O buildpack é uma combinacgao de scripts para instalar todas as dependéncias necessarias
para a execugao da aplicacdo. Opgdes adicionais de deployment da aplicagao podem ser
adicionadas através de um manifest file. Como resultado deste processo obtém-se um dro-
plet que é um ficheiro que contém a aplicacao e as suas dependéncias pronta para ser
executada.

Atualmente existem duas tecnologias associadas ao Cloud Foundry, o Droplet Execution
Agent (DEA) e a mais recente arquitetura Diego, que pretende substituir o DEA.

A escalabilidade automatica da aplicacao € possivel, porém, é necessario a associacao
de um servico de auto-scaling que esta disponivel apenas na versao comercial. A esca-
labilidade manual pode ser feita até ao maximo de recursos que nao ultrapassem a quota
atribuida.

Para garantir a alta disponibilidade o Cloud Foundry utiliza o HM9000 (Health Manager),
que € responsavel por detetar através do sistema de mensagens NATS o estado atual do
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droplet. Se existir alguma inconformidade, € enviado um pedido ao componente cloud con-
troller para destruir a instancia que esta a ser executada e iniciar uma nova.

A documentagao oficial oferece suporte para a instalacdo do Cloud Foundry nas seguin-
tes plataformas:

1. Amazon Web Services
2. Microsoft Azure

3. OpenStack

4. vSphere

5. vCloud Air or vCloud Director

4.1.4 Tecnologias laaS

Devido ao uso do Cloud Foundry na camada de PaaS, o niumero total de escolhas para a
tecnologia de laaS fica reduzido a 5 (cinco) opgoes.

A Amazon Web Services tal como o Microsoft Azure sao fornecedores publicos, neste
contexto, e sendo um dos requisitos a instalagdo de uma cloud privada on premise, com
total controlo sobre a infraestrutura, estas op¢des sao descartadas.

As opgdes da VMWare (vSphere, VCLoud Air e vCloud Director) devido ao seu elevado
custo interferem com as restrigdes financeiras do projeto, desse modo nao sao opgoes para
a escolha final.

O OpenStack torna-se assim a opg¢ao adequada, nao apenas pela exclusao de partes
descrita, mas também por ser uma tecnologia que tem tido uma grande adogao e cres-
cimento a nivel de maturidade ao longo dos anos recentes. De notar que ha relatos de
existirem opgdes (Ex: CloudStack) em que foi verificado o deploy com sucesso do Cloud
Foundry, porém, o fator relacionado com o suporte oficial foi tido em consideragao, e desta
forma essas opgoes foram descartadas.

OpenStack

O OpenStack € uma tecnologia open source para a criagao de clouds publicas e privadas.
Esta opera na camada laaS, que tem como finalidade controlar um conjunto de recursos
de computacao, storage e rede de um Data Center (DC). Os administradores tém assim o
controlo da gestao dos recursos através de uma Application Programming Interface (API),
que pode ser acedida por uma Command Line Interface (CLI) ou através de uma dashboard.

A plataforma OpenStack € composta por varios servigos que sao identificados e descritos
a seguir.
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SERVIGCOS NUCLEARES DO OPENSTACK

Nova gere os recursos computacionais das instancias que estao a correr na infraestru-
tura. Este componente utiliza a API libvirt para interagir com os diversos hypervisors, uma
vez que nao possui capacidade propria de virtualizacao.

Swift é um sistema de armazenamento distribuido para o armazenamento de objetos.
Dada a especificidade da tecnologia, esta, tem a capacidade de lidar com o0 armazenamento
de elevadas quantidades de objetos, objetos de grande tamanho e fornecer redundancia de
dados.

Keystone ¢é o componente responsavel pelo servigo de autenticagao e autorizagao para
os servigos do OpenStack. Este possui o conhecimento de todos os enapoints dos servigos
do OpenStack.

Neutron ¢ responsavel pela a componente de rede do OpenStack. Fornece uma API
que permite que os utilizadores criem redes, as atribuam a determinados projetos etc.

Cinder ¢é um servigo de armazenamento persistente de dados que utiliza o tipo de ar-
mazenamento de dados Block Storage. O Cinder disponibiliza recursos de armazenamento

ao servigco Nova.

Glance é responsavel por gerir as imagens das VMs. Estas sao utilizadas pela compo-
nente de computacao do OpenStack para criar novas instancias.

4.2 DIAGRAMA DA DELIVERY PIPELINE

Apobs serem apresentadas as escolhas tecnologicas € exposta a proposta da delivery pipe-
line para o projeto através da Figura 13.
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Figura 13: Delivery Pipeline do projeto

Quando o programador efetua um commit do cédigo para o repositorio Git que € supor-
tado pela plataforma Bitbucket, é langado um evento automatico que informa a instancia do
Bamboo que compila o codigo e executa os testes definidos. Quando terminadas as tarefas
o programador € informado sobre o resultado dessas tarefas. Em caso de sucesso, o pro-
gramador pode escolher em que ambiente quer efetuar o deploy do artefacto gerado. Neste
caso particular todos os deploys sao efetuados para a plataforma Cloud Foundry. No caso
particular de staging e production nao é utilizada a opcao de auto deploy disponibilizada
pelo Bamboo, uma vez que existe um maior controlo e necessidade de mais permissoes
para efetuar alteracdes nos ambientes em questao. Essa tarefa é portanto executada por
uma pessoa responsavel para o efeito.
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4.3 ARQUITETURA DA INFRAESTRUTURA

Numa primeira fase identificaram-se os servigos do OpenStack necessarios para o setup da
infraestrutura. Esses servigos foram agrupados em 3 (trés) componentes légicos: Compo-
nente de rede, computagao e controlo, como exposto na Figura 14.

openstack

CLOUD SOFTWARE

Controller Node

Network Node Compute Node

Figura 14: Componentes Légicos do OpenStack

Controlo O componente de controlo corresponde a API dos servigos, web interface de
gestao, base de dados e sistema de mensagens. Os servigcos horizon, keystone, glance,
cinder, swift compéem este componente.

Rede O componente de rede, é responsavel pela execugao dos servigos de rede. Esta
componente é constituida pelo servigo neutron.

Computacao O componente de computagcao possui 0S Servigos necessarios para a
execucgao de VMs. O servigo nova faz parte desta componente.

Através da Figura 15 pode-se observar a infraestrutura légica que da suporte ao projeto.
Esta é composta por 2 (dois) componentes de computagéo, 1 (um) componente de controlo
e 1 (um) componente de rede.
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Figura 15: Arquitetura Logica da Infraestrutura

A concecgao arquitetural légica deve ser independente da implementagao fisica, porém,
esta é influenciada quer pelos requisitos nao funcionais, quer pelas restricdbes impostas no
projeto.

A proxima etapa consiste em efetuar o mapeamento da arquitetura légica com a arquite-
tura fisica. Os recursos computacionais para o efeito estao listados na Tabela 1.

Tabela 1: Dispositivos da infraestrutura

Nome Quantidade Tipo de Dispositivo Descricao

Node01/02 2 Servidor 16 cores, 48 GB RAM, 900 GB Storage.
Node00 1 Servidor 16 cores, 24 GB RAM, 900 GB Storage.
Gateway 1 Servidor 8 cores, 16 GB RAM, 200 GB Storage.
Switch 1 Switch 18 portas 1Gb, com suporte para VLans.

Apos identificados os dispositivos disponiveis, procede-se ao mapeamento entre os com-
ponentes légicos e dispositivos fisicos como se verifica na Tabela 2.

Tabela 2: Mapemaneto d dos componentes l6gicos com dispositivos fisicos
Componente Légico Componente Fisico

Computacéo node01 e node02
Rede node00
Controlo node00

Os servidores node01/02 funcionam exclusivamente com a componente de computacao
do OpenStack. O servidor node00 executa os servigos que fazem parte dos componentes
de controlo e rede. Opta-se por agregar estes dois componentes num Unico servidor, uma
vez que a maior parte do peso computacional vai estar centrado nos nodos de computagao.

Idealmente e sem as restricdes no numero de servidores fisicos presentes, esses compo-
nentes estariam em dispositivos distintos.
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Figura 16: Arquitetura Fisica da Infraestrutura

ARQUITETURA FiSICA Como se verifica pela Figura 16, o Gateway atua como ponto
de acesso a rede interna do projeto. A sua ligagao pode ser feita através de dois canais
distintos uma vez que possui um IP publico, e um IP da rede interna da UM que também
tem acesso para a Internet. As suas principais fun¢des consistem em atuar como router
e firewall, fornecendo uma camada de seguranca adicional ao fazer a separagcao da rede
publica da rede do projeto.

Para mitigar a ocorréncia de falhas (fisicas) do sistema foram adotados alguns mecanis-
mos de fail-over, entre os quais:

e Ligacao de todos os dispositivos a uma UPS, para garantir redundancia a nivel de
energia.

e Todos os servidores possuem dois discos a atuar em modo de RAID 1, isto significa
que o sistema tolera a falha de um disco por servidor sem downtime dos servicos.

DESCRIGAO DAS REDES O facto da infraestrutura do projeto coabitar com outros pro-
jetos dentro do DC da rede da UM, carece de cuidados adicionais relativamente ao endere-
¢amento dado aos dispositivos.

Através da Figura 16 verifica-se que todos os dispositivos computacionais estao interliga-
dos por um switch, por meio de uma ou mais redes.

Para diminuir nUmero de colisdes de datagramas no switch, sao criadas 2 (duas) VLans
(Tabela 3) com base na sub-rede IP. Com esta acao é aumentada a seguranga e um maior
desempenho na rede.
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Tabela 3: VLans baseadas na Sub-Rede

Nome da Rede VLan
Management Network 20
Data Network 30
Restantes Redes 1

DESCRIGAO DAS REDES

Project Network Os IPs desta rede sao fornecidos pelo servidor Dynamic Host Confi-
guration Protocol (DHCP), sao endereco de atribuicao dinamica. Os IPs publicos atribuidos
as VMs no OpenStack pertencem a esta rede. O Gateway encaminha o trafego da rede
UM para esta rede. Ou seja dispositivos dentro da rede interna da UM conseguem aceder
diretamente a esta rede.

Management Network Todos os nodos de que tém servigos do OpenStack instalados
pertencem a esta rede. Esta rede € utilizada pelo OpenStack para gestao interna. Esta rede
nao é exposta ao exterior, porém todos os pedidos do exterior passam por esta rede para
serem posteriormente encaminhados para os servigos pretendidos.

Data Network A Rede de Data Network é a rede utilizada para a comunicagao entre os
nodos de computagao. Apenas os nodos com 0 servigo nova ou neutron instalados estao
interligados por esta rede. Esta rede surge da necessidade de evitar que as operacdes dos
nodos de computagao sejam afetadas pelo congestionamento da Management Network.

External Network E a rede utilizada para os utilizadores acederem aos servicos e
aplicagoes através da Internet.

Uminho network E a rede que permite o0 acesso aos recursos através da rede interna
da UM.

4.4 GATEWAY - SERVIGCOS

Até se alcangcar uma versao com uma configuracao satisfatéria da instalagao do OpenS-
tack é conveniente realizar varias iteragdes, nomeadamente através da instalacao de varias
versoes do OpenStack com diferentes configuragdes. Devido ao facto de alguns processos
se repetirem varias vezes, automatizar esses mesmos processos leva a uma maior produti-
vidade na realizagao do trabalho.
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O método Preboot Execution Environment (PXE) permite a automatizacdo do processo
de instalacdo do SO nas maquinas fisicas. A descricao e configuracao descritas tém em
consideracao a utilizagdo o SO Linux por meio da distribuicao CentOS 7.

4.41 Servico PXE

O servico de PXE permite que um computador cliente faca boot, execute ou instale um SO
através de uma interface de rede. Este método € normalmente utilizado quando se pretende
instalar um SO em varios computadores.

A instalacao de um servigo PXE envolve a utilizagao de 2 (dois) protocolos essenciais: 0
Trivial File Transfer Protocol (TFTP) e DHCP.

Principais passos para a configuracido do servico PXE:

1. Configurar o servidor de ficheiros.
2. Configurar os ficheiros no servidor TFTP necessarios para arranque do PXE.
3. Iniciar o servico de TFTP

4. Configurar o servico DHCP, nomeadamente o intervalo de IPs disponiveis para atribui-
¢ao e qual o ficheiro que deve ser utilizado para o boot do SO.

5. Iniciar o servico de DHCP

6. Iniciar o dispositivo cliente e efetuar a instalagao do SO.

4.4.2 Servidor TFTP

O protocolo TFTP [91] € o protocolo padrao utilizado para o boostrap de SOs através de
rede. Este protocolo ¢ identificado como ajustado para esta tarefa uma vez que é baseado
no protocolo padrdo da Internet (IP) . Para este trabalho recorre-se ao servidor vsfip.

4.4.3 Servidor DHCP

O DHCP é um protocolo que atribui automaticamente enderegos IP a dispositivos. Inici-
almente existe uma pool de IPs que posteriormente sdo disponibilizados assim que um
dispositivo efetua um DHCP Request. Depois desse pedido € atribuido ao dispositivo um
IP assim como outras informagdes importantes como a mascara da sub-rede, enderego do
Gateway, servidor Domain Name Server (DNS) etc.

O ficheiro de configuracao utilizado para a instalagao esta exposto abaixo:
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ddns-update-style interim;
ignore client-updates;
authoritative;

allow booting;

allow bootp;

allow unknown-clients;

subnet 192.168.187.128 netmask 255.255.255.128 {
range 192.168.187.129 192.168.187.253;
option domain-name-servers 192.168.187.2;
option domain-name "cloud.ia";
option routers 192.168.187.2;
default-lease-time 600;

max—lease—-time 7200;

next-server 192.168.187.2; # DHCP Server IP

filename "pxelinux.0";

# Fixed IPs for known machines.

host node00 { hardware ethernet 08:00:27:19:x%:%xx; fixed-address
192.168.187.10; next-server 192.168.187.2; filename "pxelinux.0"; }

host node0l { hardware ethernet 08:00:27:59:%%:%x%; fixed-address
192.168.187.11; next-server 192.168.187.2; filename "pxelinux.0"; }

host node02 { hardware ethernet 08:00:27:96:%*:%%; fixed—-address
192.168.187.12; next-server 192.168.187.2 ; filename "pxelinux.0"; }

}

Listing 4.1: Configuracdo do servidor DHCP

O servico de DHCP fornece IPs na rede 192.168.187.0/24 no intervalo de IPs compre-
endido entre 192.168.187.129 e 192.168.187.249, a todas as maquinas fisicas da infraes-
trutura do projeto, mas é também utilizado para atribuir IPs da rede interna da UM as VMs
instanciadas no OpenStack. Quando o cliente efetua o DHCP request ao servidor, este
envia também o endereco do servico DNS que se encontra instalado no mesmo servidor
(192.168.187.2).

Na parte final da configuragao é feita a atribuicao de IP por afinidade ao MAC address das
interfaces de rede. A utilidade em efetuar este tipo de configuracao prende-se com o facto
de no futuro ser necessario efetuar configuragoes personalizadas. Como cada dispositivo
pode correr diferentes servigos, sabe-se a priori qual é o IP que corresponde a determinado
dispositivo.
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4.4.4 Kickstart

O Kickstart fornece um mecanismo de configuragao personalizada utilizada na instalagao do
SO. Para evitar a configuragdo manual de todas as maquinas fisicas, foi criado um ficheiro
com as configuragdes base e comuns a todos os servidores fisicos.

A configuragao em questao pode ser consultada abaixo:

# System language
lang en_US

# Keyboard layouts
keyboard pt-latinl

# System timezone

timezone Europe/Lisbon --isUtc

# Network information

network —-bootproto=dhcp —--device=enol --ipvé6=off

# Root password
rootpw $1$pITHCt1Q3$d30XABKXGwXLmyrIn82vR/ ——-iscrypted

#platform x86, AMD64, or Intel EM64T

reboot

text

url —-url=ftp://192.168.187.2/pub

bootloader —--location=mbr --append="rhgb quiet crashkernel=auto"
# Partition

# System bootloader configuration

bootloader —--location=mbr --boot-drive=sda

# Partition clearing information

clearpart —-—-initlabel --drives=sda --all

# Disk sdal partitioning information

part /boot —-—-fstype="xfs" --ondisk=sda --size=500

# Create sda2 LVM partition

part pv.155 ——-fstype="1lvmpv" —--ondisk=sda —--size=74503

volgroup centos —--pesize=4096 pv.155

logvol /home -—-fstype="ext4" --size=20480 --name=home —--vgname=centos

logvol swap ——fstype="swap" --size=2816 —--—name=swap —-vgname=centos

logvol / ——fstype="xfs" --grow --maxsize=51200 --size=1024 —--name=root —--vgname=
centos

%post
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# Create sda3 partition

parted —-a optimal /dev/sda mkpart primary 80GB 100%
%end

auth —--passalgo=shab5l2 —-useshadow
selinux —-—-enforcing

firewall --enabled --ssh

skipx

firstboot --disable

# Packages to be installed
$packages

@base

@core

%end

Listing 4.2: Ficheiro de configuracao do Kickstart

O ficheiro kickstart.conf especifica a informacao necessaria para a instalagcao do SO tal
como: o idioma, o layout do teclado, o fuso horario, quais os pacotes de software a serem
instalados, particbes do disco etc.

Os sistemas de ficheiros sdo normalmente criados numa particdo, quando todo o espaco
do disco fisico ja se encontra particionado, neste tipo de situagao, criar novas particdes pode
envolver um conjunto de procedimentos que tornam a tarefa complicada de realizar. Neste
sentido, opta-se por efetuar o particionamento do disco no momento em que € efetuada a
instalacao do SO através do kickstart. Além das particoes necessarias para a instalagao do
SO é criada uma particao adicional como podemos verificar através da Figura 17 (Linha 26
até a linha 37 do ficheiro de configuragao do Kickstart). Esta particdo adicional € utilizada
no processo de instalagcao dos servicos do OpenStack, e é explicada em maior detalhe no
procedimento de instalagao do OpenStack.
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‘ Swap ‘ ‘ Root ‘ ‘ Home ‘
Logical Logical Logical
Volume Volume Volume

T Physical
Volume
— ;_Zl-}'- —
o Boot RAW RAW
sdal | partition sda2 | partition sda3 | partition

Physical Device

Figura 17: Estrutura de particdes de ficheiros genérica

SDA1 A boot partition é a particao que contem os ficheiros necessarios para o arranque
do SO. Essa particao é montada em /boot/.

SDA2  Utiliza uma particao Logical Volume Manager (LVM), em que agrupa os volumes

l6gicos:
Swap Particao utilizada para guarda dados de memdéria em disco.

Root O Logical Volume Root é montado na raiz do sistema ”/’e € nessa particao que
esta instalado o sistema operativo e as aplicagoes.
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Home O Logical Volume Home é montado em /home e contém dados de todos os utili-
zadores do sistema operativo (a excecao do utilizador root).

SDA3  Esta particao é reservada para guardar dados dos servigos que vao ser utilizados
no servidor em questdo. Esta é criada com o objetivo de obter um melhor desempenho,
organizacao e otimizacao de alguns componentes do OpenStack.

Para garantir uma maior seguranca € mantido o SELinux e a Firewall ativos, sendo que
neste Ultimo a porta 22 que corresponde ao servico de Secure Shell (SSH) é aberta para
permitir a ligagao remota a maquina para efetuar configuragdes, quer manuais, quer através
da ferramenta de gestao de configuragdes Ansible.

Por fim, para este mecanismo automatico ser invocado & necessario especificar qual o
ficheiro kickstart a ser utilizado no Boot Menu (/var/lib/tftoboot/pxelinux.cfg/default)

Para tal adiciona-se um argumento no arranque da imagem de instalacdo com o argu-
mento KS e localizacao do ficheiro kickstart.

Exemplo: ks=ftp://192.168.186.2/pub/kickstart.conf

menu title ########## PXE Boot Menu ##########

label 1

menu label “1) Install CentOS 7 x64 with Local Repo - Kickstart automated process
kernel centos7/vmlinuz

append initrd=centos7/initrd.img method=ftp://192.168.187.2/pub network ks=ftp
://192.168.187.2/pub/kickstart.conf devfs=nomount

Listing 4.3: Configuragao do Boot Menu

4.5 INSTALAGCAO OPENSTACK

A descricao presente neste processo de instalagao refere-se a mais recente versao do
OpenStack, a versao Newton, instalada dos repositorios oficiais da distribuicao CentOS
7, que sdo mantidos pela comunidade RDO (projeto patrocinado pela RedHat).

Face a experiéncia adquirida ao longo deste projeto, verifica-se que o OpenStack é uma
plataforma com um desenvolvimento muito veloz, sendo notérios 0s avangos no cresci-
mento da maturidade dos servigos ja existentes, mas também com a apresentagao de novos
servigos a medida que novas versoes aparecem. Sendo estes os motivos que preponderan-
tes pela opcao da ultima versao do OpenStack.

A instalacado do OpenStack pode ser complexa caso se opte por efetuar a instalacao
componente a componente, porém existem outros mecanismos que facilitam a instalagao
através de scripts automatizados. O RDO Disponibiliza dois métodos:

43



1

4.5. Instalacao OpenStack

TRIPLEO  Este método consiste em utilizar uma instancia do OpenStack denominada de
undercloud para efetuar a instalacao e gestao da solucdo OpenStack final, denominada de
overcloud. Este método € mais apropriado quando se pretende uma solucao final para um
ambiente de produgao, com alta disponibilidade a nivel de hardware e servigos.

PACKSTACK  Packstack &€ uma ferramenta que recorre a modulos do Puppet (Ferramenta
de gestao de configuracdes automaticas) para fazer deploy dos varios componentes do
OpenStack via SSH, em servidores com um SO previamente instalado. Este método &
adequado quando se pretende ter uma instancia do OpenStack a correr em apenas um
servidor ou para criar uma cloud para prova de conceito. Este método permite a adicao de
novos componentes ou adicionar instancias de servigos na infraestrutura a posteriori.

Proceder a instalacdo manual além de complexo e demorado, € bastante suscetivel a
erros. Dessa forma € uma abordagem que nao é colocada em equacao. Face aos dois
métodos disponibilizados pelo RDO, a abordagem Packstack mostra-se a mais adequada
devido ao reduzido numero de servidores. Esta abordagem nao requer dispositivos adicio-
nais, como se verifica na abordagem TripleO, onde € necessario um servidor dedicado para
0 undercloud.

Como apresentado na Figura 16, existem 3 servidores que dao suporte a execucao dos
servicos do OpenStack. Opta-se por instalar os componentes controlo e rede num servidor
comum (Node00), e efetuar a instalagdo do componente de computagao em dois nodos
de computacao (NodeO1 e Node02). Os dois nodos de computagao escolhidos para essa
instalacao referem-se aos servidores com maior capacidade computacional. E essencial
maximizar os recursos dedicado a componente de computagao, uma vez que a instalacao
do Cloud Foundry possui requisitos elevados quer a nivel de memoria RAM quer a nivel de
numero de cores de CPU.

4.5.1 Configuracao Packstack

Para fazer uma instalagao do Packstack personalizada € necessario gerar um ficheiro com
as configuragdes executando a instrugao:

packstack --gen-answer-file=openstack.conf

Listing 4.4: Gerar ficheiro de configuracdo do packstack

O ficheiro openstack.conf contem uma série de opgcdes que permitem a personalizacao
da instalacédo a efetuar. Algumas das principais alteragdes das configuragdes originais sao
apresentadas em baixo:

[general]
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# Installed OpenStack Services
CONFIG_GLANCE_INSTALL=y
CONFIG_CINDER_INSTALL=y
CONFIG_NOVA_INSTALL=y
CONFIG_NEUTRON_INSTALL=y
CONFIG_HORIZON_INSTALL=y
CONFIG_SWIFT_INSTALL=y

# Hosts where the OpenStack Components are installed
CONFIG_CONTROLLER_HOST=192.168.186.33
CONFIG_NETWORK_HOSTS=192.168.186.33

CONFIG_COMPUTE_HOSTS=192.168.186.34,192.168.186.35

# Install and configure the nagios in all nodes
CONFIG_NAGIOS_INSTALL=y

# Cinder Volume Configuration is made after OpenStack deploy
CONFIG_CINDER_VOLUMES_CREATE=n

# Virtualization driver
CONFIG_NOVA_LIBVIRT_VIRT_TYPE=kvm

# Network Iterface for "Data Network" for node computes

CONFIG_NOVA_COMPUTE_PRIVIF=eno3.30

# Network Interface for "Management Network" in nova computes
CONFIG_NOVA_NETWORK_PUBIF=enoz2.20

# Public IP needs to be assign manualy to the instances created in OpenStack.

CONFIG_NOVA_NETWORK_AUTOASSIGNFLOATINGIP=n

# Network Interface which connects OpenStack to Internet
CONFIG_NEUTRON_L3_EXT_BRIDGE=br-ex

Listing 4.5: Configuracdes parciais do Packstack

4.5.2 Armazenamento de dados

Existem dois tipos de estados de armazenamento de dados no OpenStack: armazenamento
persistente e armazenamento efémero .

ARMAZENAMENTO EFEMERO & parte integrante de uma instancia de computagdo. O
tempo de vida deste tipo de armazenamento é intrinseca ao tempo de vida dessa mesma
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instancia. Nesta instalacdo o armazenamento efémero de cada VM é feito no mesmo nodo
de computacao onde a instancia esta a ser executada.

ARMAZENAMENTO PERSISTENTE € um tipo de armazenamento que é independente
da duragao do tempo de vida das instancias de computacao, ou seja, € mantida até que o
utilizador decida apaga-la.

Através do servico de block storage cinder, os utilizadores podem criar volumes persisten-
tes que podem ser conectados/desconectados de instancias de computacao.

O OpenStack nao necessita de configuragoes adicionais depois de instalado. Porém,
aconselha-se que sejam criadas parti¢cdes adicionais para os diferentes tipos de armazena-
mento do OpenStack. Por omissao, através do processo de instalacao packstack, as VMs e
volumes sao guardados na particao principal do SO. Com a criacao destes, a particao pode
encher muito rapidamente sendo o resultado dessa situacao inesperado, podendo ocorrer
falhas no sistema, perda de dados etc.

No contexto desta instalacao a particao sda3 € utilizada de duas formas no componente
controlador, onde se encontra o cinder instalado, e no componente de computagao.

NODOS DE COMPUTACAO Por omissao, o nova guarda as instancias criadas em:
/var/lib/nova/, que por norma é uma diretoria que pertence ao volume légico onde esta insta-
lado o SO. Por questdes de otimizacao, organizacido e pelos problemas que podem ocorrer
ja mencionadas nesta secgao, opta-se por criar um volume l6gico na particao sda3 que sera
montado em: /var/lib/nova/.

Podemos visualizar a estrutura das particdes através da Figura 18.
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‘ Swap ‘ ‘ Root ‘ ‘ Home ‘ nova-volume
Logical Logical Logical Logical
Volume Volume Volume Volume
. A

E:=—_
Physical
Volume
— E;_:l—:?
Boot RAW
sdal | partition sda2 | partition

¢ novavolumes ~

~ Volume Group

N

— —:;;

Physical
Volume

RAMW
sda3 | Partition

Physical Device

Figura 18: Estrutura de partigdo dos nodos de computagao

Para obter a estrutura da particao sda3 exposta na Figura 18 é necessario:

1. Criar o volume fisico.
2. Criar o grupo légico.
3. Criar o volume légico.

4. Criar o sistema de ficheiros.

5. Efetuar o auto-mount da particao no arranque do SO, para que nao seja necessario
efetuar o mount da particao todas as vezes que o SO é reiniciado.

6. Umount da particao em /var/lib/nova.

7. Mount do Logical Volume em /var/lib/nova.
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CINDER NODE O cinder quando instalado utiliza um grupo logico através de um ficheiro
(loop device). Porém este método nao é eficiente, nem aconselhado a utilizar em ambientes
de produgao. Por conseguinte é criado grupo légico com o nome “cinder-volumes” na
particdo sda3 do node00, servidor onde o servigo cinder esta a ser executado.

Podemos visualizar a estrutura das particoes que se pretende configurar através da Fi-
gura 19.

‘ Swap ‘ ‘ Root ‘ ‘ Home ‘
Logical Logical Logical
Volume Volume Volume
HH‘“,!" H‘MH"j' H‘MH"j'
{__ " centos ___'_"_", ;:_'_'_E'_n_ der-volume 5
) Volume Grou p_J Volume GI’_ULIE_____.
_ -
Physical Physical
Volume Volume
— — —
o Boot RAW RAW
sdal | partition sdal | partition sda3 | Partition

Physical Device

Figura 19: Estrutura de particées no nodo00

De seguida é necessario configurar o cinder para utilizar o volume criado: /etc/cinder/cin-
der.conf

[lvm]

iscsi_helper=lioadm

iscsi_ip_address=192.168.186.33
volume_driver=cinder.volume.drivers.lvm.LVMVolumeDriver

volume_group=cinder-volumes
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6 volume_backend _name=lvm
Listing 4.6: Configuracdo Cinder

Apés a realizagao das configuragdes reinicia-se o servigo openstack-cinder-volumes.

4.6 INSTALACAO CLOUD FOUNDRY
4.6.1 Introducao

A instalagdo do Cloud Foundry permite a homogeneidade do ambiente de pré-producgao
com o ambiente de producéao (BIC), que é o culminar do principal objetivo deste trabalho.

Através desta instalacao os programadores da equipa tém uma maior facilidade e autono-
mia em fazer deploy das suas aplicacdes, e a possibilidade de testar os servicos que estdo
a desenvolver.

A versao utilizada nesta instalagao € a disponibilizada pela Cloud Foundry Foundation, a
versao open source do Cloud Foundry.

Alguns dos procedimentos necessarios para a instalacao do Cloud Foundry estao rela-
cionados com configuragdes do OpenStack, alguns destes sao efetuados pela dashboard
do OpenStack, e em casos mais especificos opta-se por utilizar a CLI de forma a facilitar a
criagao de scripts para a automatizacao de tarefas, numa eventual necessidade de repetir
0 processo.

Podem-se estabelecer 3 (irés) etapas para a instalacdo do Cloud Foundry:

1. Validacdo da camada de suporte de laaS (OpenStack).
2. Deploy da ferramenta BOSH.

3. Deploy do Cloud Foundry.

4.6.2 Configuracées e validagbes

Apesar de nao obrigatério, opta-se por criar um novo projeto no OpenStack para a instalagao
do Cloud Foundry. Assim é possivel efetuar a gestao de utilizadores, segurancga e recursos
alocados ao Cloud Foundry com uma maior organizagao.

Criagao de grupo se seguranga

Os grupos de seguranca sao um mecanismo para restringir o trafego das instancias criadas
no OpenStack. Ambas as instalagées (BOSH e Cloud Foundry) requerem um grupo de
segurancga especifico no OpenStack.
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Para o deploy e funcionamento do BOSH é criado o grupo de seguranca "bosh” no
OpenStack, em que este necessita de permitir a entrada de trafego nas portas listadas na
Tabela 4.

Protocolo

TCP

TCP

TCP
TCP

Tabela 4: Lista de portas do grupo de seguranc¢a "bosh”

Porta
22

6868

25555

Origem

Descricao

0.0.0.0/0  Acesso SSH a VM do BOSH Director(Requisito da

ferramenta bosh-init).

0.0.0.0/0  Porta onde o Agente BOSH estéa a ser executado (Re-

quisito da ferramenta bosh-init).

0.0.0.0/0 Porta para interagdo com a API através da CLI.
1-65535 Grupo bosh Apenas hosts que também pertengam ao grupo de

seguranga "bosh”’podem aceder a todas as portas
sem restricdes, para gestao e acesso a dados.

As portas 22, 6868, 25555 estdo abertas para todos os remetentes. As portas 1-65535
apenas estao abertas para os hosts que pertencam ao mesmo ao grupo de seguranga
"bosh”.

As instrugdes para a execugao da tarefa sao realizadas através da CLI no node00:

1 nova
2 nova
3 nova
4 nova

5 nova

——os-project-name
—-—os-project—-name
——os—-project-name
—-—os—-project—-name

—-—os—-project-name

cloudia
cloudia
cloudia
cloudia

cloudia

secgroup-create bosh "BOSH Security Group"
secgroup—add-rule bosh tcp 22 22 0.0.0.0/0
secgroup—add-rule bosh tcp 6868 6868 0.0.0.0/0
secgroup—add-rule bosh tcp 25555 25555 0.0.0.0/0
secgroup—add-group-rule bosh bosh tcp 1 65535

Listing 4.7: Criar Grupo de seguranga "bosh”no OpenStack

De seguida, procede-se a criagdo do grupo de seguranga "cf” com as regras de acesso
necessarias para o correto funcionamento do mesmo do Cloud Foundry. O trafego deve ser
permitido nas portas presentes na Tabela 5.

Protocolo

UDP
UDP
TCP
TCP
TCP
TCP

TCP

Tabela 5: Lista de portas do grupo de seguranga “cf”

Porta
68
3457
22
80
443
4443

1-65535

Origem
0.0.0.0/0
0.0.0.0/0
0.0.0.0/0
0.0.0.0/0
0.0.0.0/0
0.0.0.0/0

Grupo cf

Descricao

Servico de Bootstrap Protocol (BOOTP)/DHCP
Servigo de logs Doppler.

Acesso SSH.

Acesso ao servico HTTP

Acesso ao servico HTTPS

Servico de storage Blobstore (Repositério de fichei-
ros binarios).

Apenas hosts com origem do grupo “cf’podem ace-
der a todas as portas sem restricoes, para gestao e
acesso a dados.
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As instrucdes para a criagdo do grupo de seguranga “"cf’sdo as seguintes:

nova

nova

nova

nova

nova

nova

nova

nova

—-—os—-project-name
—-—os—-project-name
—-—os-project-name
—-—os-project—-name
—-—os—project—-name
—-—os—-project-name
—-—os—-project-name

—-—os—-project-name

cloudia
cloudia
cloudia
cloudia
cloudia
cloudia
cloudia

cloudia

secgroup-create cf "Cloud Foundry Security Group"

secgroup—add-rule
secgroup—add-rule
secgroup—add-rule
secgroup—add-rule
secgroup—add-rule

secgroup—add-rule

cf
cft
cf
cf
cf
cf

tcp 22 22 0.0.0.0/0

tcp 80 80 0.0.0.0/0

tcp 443 443 0.0.0.0/0
tcp 4443 4443 0.0.0.0/0
udp 68 68 0.0.0.0/0
icmp -1 -1 0.0.0.0/0

secgroup—add-group-rule cf cf tcp 1 65535

Listing 4.8: Criar grupo de seguranga "cf’no OpenStack

Criacdo de Flavors

Flavors sao templates com a indicacao dos recursos computacionais que as instancias do
OpenStack podem usufruir. Estes templates sao escolhidos no momento em que € efetuada
a instanciagao das VMs. A variedade de flavors surge dos diferentes requisitos computaci-
onais que cada componente do Cloud Foundry tem. Cada componente do Cloud Foundry
é instalado numa VM exclusiva para o efeito. Para esta instalagcdao opta-se por utilizar os
valores recomendados para uma instalacao padrao do Cloud Foundry.

Tabela 6: Lista de flavors necessarios para o Cloud Foundry

Nome do Flavor

m1.small
m1.medium
m1.large
m1.xlarge

2GB 10GB 1
4GB 10GB 2
8GB 10GB 4
16 GB 10GB 8

RAM Storage vCPUS Ephemeral Storage

20 GB
40 GB
80 GB
160 GB

Para a criacao dos flavors sao executadas as seguintes instrugoes:

nova

nova

nova

nova

4.6.3

flavor-create ml.

flavor-create ml
flavor—-create ml.

flavor-create ml.

.medium

auto 2048
auto 4096
auto 8192
auto 16384

small

large

xlarge

10
10
10
10

1
2
4
8

——ephemeral
——ephemeral
——ephemeral

——ephemeral

20
40
80
160

Listing 4.9: Criar Flavors no OpenStack

Instalagao do BOSH Director

O BOSH Director é responsavel pela gestao de todo o ciclo de vida do Cloud Foundry.
Através dos seus componentes tem a capacidade de pedir novas instancias a camada
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de laaS através da Cloud Provider Interface (CPl) quando sdo necessarios novos recur-
sos computacionais, monitorizar a utilizacdo de recursos e disponibilidade dos servicos das
instancias, etc. Quer o BOSH Director, quer as instancias que este cria tém por base uma
imagem minimalista baseadas na distribuicao Ubuntu ou CentOS. A esta imagem é dada o
nome de Stemcell. Além dos servigos base esta imagem contempla um conjunto de com-
ponentes pré-instalados, a que sao acrescidos ficheiros de configuracées especificas do
BOSH, assim como um agente BOSH.

O deploy do BOSH Director é efetuado recorrendo a ferramenta bosh-init. Esta ferra-
menta |é os atributos de um ficheiro de configuragao (manifest file) e faz o deploy, consoante
as configuragbes mencionadas.

O manifest file contém informacgao sobre qual o CPI utilizar, qual a stemcell que é utilizada
para a instanciagao da VM onde o BOSH Director vai ser executado, o |IP publico e privado,
o gateway, o servidor de DNS e a gama de enderecos privados que este pode utilizar para
efetuar o pedido de novas instancias.

4.6.4 Deploy do Cloud Foundry

A instalagao do Cloud Foundry consiste em duas fases: numa primeira fase é configurado
o manifest file de instalagao do Cloud Foundry, e numa segunda fase a instalagao do Cloud
Foundry através do BOSH.

O caodigo fonte da versao mais recente do Cloud Foundry pode ser obtido através da
instrucao:

git clone https://github.com/cloudfoundry/cf-release.git

De seguida é necessario efetuar o download de todos os sub-moédulos:

.cf-release/scripts/update

Sub-mddulos sao projetos externos ao Cloud Foundry, mas dos quais este tem dependén-
cias.

O deploy do Cloud Foundry é feito recorrendo ao BOSH Director. Numa primeira fase €
feita a autenticagao no BOSH Director através da instrugao:

bosh target https://192.168.187.134

De seguida é necessario indicar qual o manifest file que contem as configuracoes de
instalacdo do Cloud Foundry:

bosh deployment cf-manifest.yml

Por fim é efetuado o deploy do Cloud Foundry através das seguintes instrugoes:

bosh create release

bosh upload release
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3 bosh deploy

1. E criada a release através da instrugdo ” bosh create release’, que consiste em com-
pilar os varios componentes do Cloud Foundry.

2. E feito o upload da release para o BOSH Director, para que posteriormente possa
fazer o deploy do Cloud Foundry.

3. E efetuado a instalagdo do Cloud Foundry. Esta instalagdo consiste em criar as
instancias com os varios servigos do Cloud Foundry.

Como se pode verificar pela Figura 20 o estado "running’esta presente nas 14 VMs dos
componentes do Cloud Foundry.

root@gateway:~

[root@gateway ~1# bosh vms -
RSA 1824 bit CA certificates are loaded due to old openssl compatibility

Acting as user 'admin' on 'my-bosh’

Deployment 'cloudia-staging'

Director task

Task 142

| VM | State | AZ | VM Type | IPs |
| api_z1/@ (ed3f31f4-9b8c-4f8a-82cd-42b3@3d4bac3) | running | nfa | large_zl | 18.8.1.34 |
| blobstore_z1/@ (a2405711-e106-4360-a3cd-c678401cf746) | running | n/a | medium_z1 | 18.8.1.32 |
| consul_z1/8 (d4cB80458-Bccd-dcac-%ec2-9d81d2d5201h) | running | n/a | small_z1 | 18.0.1.24 |
| doppler_z1/8 (ba535edd-beccf-4fd9-90f1-fbd3656@bbal) | running | n/a | medium_z1 | 18.0.1.37 |
| eted_z1/@ (27eelB8f6-8935-4eb2-83a2-8%ffeccd1bd2) | running | n/a | large_z1l | 10.0.1.20 |
| ha_proxy_z1/® (fbddaai5-ae2@-4377-abeld-695fcbecbibb) | running | n/a | router_zl | 18.0.1.12 |
| | | | | 192.168.187.135

| hm388@_z1/8 (d%4eed77-81ce-4862-bT75c-30301caeT4dl) | running | n/a | medium_z1 | 18.8.1.35 |
| loggregator_trafficcontroller_z1/® (86f357b5-4af6-4264-ad65-9a5f5cd4ccbbd) | running | nfa | small_z1 | 18.0.1.38 |
| nats_z1/® (cBabbl2@-cef8-42f1-bdda-5d523dd3adald) | running | n/a | medium_z1 | 18.0.1.14 |
| postgres_z1/® (3514dde3-8fdE-45ee-adf4-1571764365ba) | running | n/a | medium_z1 | 18.0.1.16 |
| router_z1/8 (57969f59f-c@be-4873-8177-65935c38b743) | running | n/a | router_zl | 18.0.1.17 |
| runner_z1/8 (6cbed3ef-4601-4dfi-a360-4cdicaealdds?) | running | n/a | runner_zl | 18.90.1.36 |
| stats_z1/8 (d199a@d4-6b61-4d45-8467-8db54chff262) | running | nfa | small_z1 | 18.8.1.31 |
| uaa_z1/8 (edfddbce-6e32-46f2-b643-05280d5dd52c) | running | n/a | medium_z1 | 18.0.1.33 |

VMs total: 14
[root@gateway ~1# [

Figura 20: Lista do estado das VMs a executar componentes do Cloud Foundry

No total, para esta instalagao do Cloud Foundry foram necessarias:
e 15 Instancias - 14 (catorze) para o Cloud Foundry e 1 (uma) para o BOSH Director

39 VCPUs

78 GB de RAM

5 Volumes cinder.

e 135 GB utilizados em armazenamento em armazenamento cinder.
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4.7. Deploy da aplicacao
4.6.5 Configuragdo DNS

Para finalizar o processo de instalagao do Cloud Foundry € necessario adicionar ao servidor
de DNS as entradas do dominio referentes as propriedades:

e system_domain: cloudia.uminho.pt
e system_domain_organization: cloudia.uminho.pt
e app-domains: apps.cloudia.uminho.pt

estes dominios devem retornar o enderego onde o Cloud Controller do Cloud Foundry
gue esta a ser executado, neste caso particular, no IP 192.168.187.135 como verificado na
Figura 20. O Cloud Controller fornece pontos de acesso a APl REST para que os clientes
acedam ao sistema.

As entradas sao adicionadas no gestor de DNS publico para permitir que os hosts que
acedem da rede UM ndo necessitem de alterar as suas configuragdes relacionadas com o
servidor DNS que ja utilizam.

Para evitar rutura do servigo numa eventual falha de Internet, os registos também estao
na configuracdes do servidor de DNS privado, que € utilizado pelos dispositivos da infraes-
trutura criada.

4.7 DEPLOY DA APLICAGAO

A aplicacao que vai ser executada na infraestrutura para este trabalho, fornece uma APl ao
exterior com a qual o cliente (utilizador) comunica.

GRUPO DE SEGURANGA  Por omissao o Cloud Foundry aplica um conjunto de regras
de seguranga as aplicagoes que estao em execugao. Nessas regras nao contemplam o con-
tacto com o exterior através da porta do sistema geral de base de dados que € utilizado pela
aplicacao para guardar os dados. Nesse sentido, foi adicionada uma regra de seguranca as
aplicacdes que permite o acesso a porta 27017 (Servico MongoDB) com o IP interno da VM
que esta a executar o servigo de base de dados.

Para o efeito é criado o ficheiro mongo-security.json com a seguinte informagao:

—

"protocol": "tcp",
"destination": "10.20.0.39/32",
"ports": "27017",

"log": true,

"description": "Allow mongodb traffic from CF network."
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Listing 4.10: Criar grupo de segurancga no Cloud Foundry.

De seguida é criado o grupo de seguranga baseada na informagao contida no ficheiro

json, e posteriormente € feita a associacao dessa regra adicional ao grupo de aplicagoes
que estao em execugao.

1 cf create-security-group mongodb-internal mongo-security.json

2 cf bind-running-security-group mongodb-internal

MANIFEST FILE DA APLICAGAO A criagao de um manifest file € utilizada quando se
pretender ter um ficheiro com todas as configuracbes de deploy da aplicacdo, evitando
assim passar todos parametros na CLI sempre que se pretende efetuar um deploy.

O manifest file utilizado nesta instalagao € o seguinte:

1| ——=

2 applications:

3 - name: sfde

4

O © o N o O

host: sfde

buildpack: https://github.com/nunodio/cf-maven-buildpack.git
domain: apps.cloudia.uminho.pt

memory: 512mb

disk_quota: 512mb

instances: 1

stack: cflinuxfs2

Listing 4.11: Manifest file da aplicagao.

name Nome atribuido a aplicacao
host Nome do hostname da aplicacao.
buildpack Explicita qual o buildpack que é utilizado para o deploy da aplicacao.

domain Dominio associado a aplicagcao. O endereco final da aplicagao é a jungao dos

atributos "host + domain”.

memory Limite maximo de memdéria que pode ser utilizada por cada instancia de aplicagao.

disk_quota Limite maximo do disco utilizado por cada instancia de aplicagao.
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instances Indica o nimero de instancias da aplicacdo. Posteriormente esse niumero
pode aumentar ou diminuir, utilizando a instrucio “cf scale”.

Como se verifica pelo atributo "buildpack” (Linha 5 do Manifest file da aplicagao) indica
que o buildpack se encontra num repositorio Git.

Uma vez que a aplicacdo desenvolvida no projeto tinha caracteristicas especiais, foi
necessario adaptar um buildpack ajustado as dependéncias dessa mesma aplicagdo. O
cédigo fonte encontra-se disponivel nesse mesmo link.

A partir deste momento, para disponibilizar a aplicagédo, o programador apenas necessita
de executar a instrugao cf push.

4.8 SUMARIO

A implementagao pratica deste trabalho resulta num processo muito mais eficaz de deploy-
ment de aplicagoes.

Através da Tabela 7 podem-se comparar as varias etapas que ocorriam no método inicial
e 0 método utilizado atualmente, resultante do trabalho elaborado.

Tabela 7: Método de deploy de uma aplicagdo — O antes e o agora.
Método Inicial Método Atual
- Instalagao e configuracées do SO.
- Instalacdo do Runtime/Servidor aplicacional
e configuracdo dos mesmos. Execugao da instrugao: cf push
- Instalacao das dependéncias.
- Deploy da aplicacao.

A mudanca mais visivel € a redugao da complexidade na disponibilizagao de uma aplicagao,
sendo substituido um conjunto de fases por uma simples instrugao "cf push”.



CONCLUSAO E TRABALHO FUTURO

Através das varias iteragcoes e sucessivos testes de toda a componente pratica desenvolvida
no decorrer deste trabalho, ha alguns indicadores positivos a nivel do processo e outros que
indiciam algumas limitagdes a nivel de infraestrutura.

Através da homogeneizacao dos ambientes é garantido, ndo s6 uma maior compatibili-
dade do produto de software desenvolvido nos varios ambientes, mas também uma maior
facilidade na disponibilizacao de aplicacées. Com a plataforma de PaaS a equipa de de-
senvolvimento nao depende da equipa operacional para executar e testar a aplicagao nos
diversos ambientes.

Por outro lado, a equipa operacional ndo necessita de despender tempo a provisionar
VMs com determinadas configuragoes e bibliotecas, evitando problemas relacionadas com
o deployment do software, configuracées do sistema operativo e servigos (ex: permissoes
de ficheiros, permissdes do SELinux, Firewall, etc).

Existe ainda o requisito de escalabilidade que era essencial para um sistema com as ca-
racteristicas para o projeto em questao. A facilidade com que é possivel escalar a aplicacao
ou a infraestrutura de suporte, é realizada de uma forma consistente.

A instalagcao de uma cloud privada era o objetivo primordial deste trabalho, assim sendo,
foi superado o desafio proposto. Todavia, existem aspetos a serem aprimorados futura-
mente.

Devido as restricoes de dispositivos de hardware existe a necessidade de agregar compo-
nentes no mesmo servidor, como é o caso do servidor nodo00 (Componente de Controlo).
Numa perspetiva de separar os varios servigos, e pelas recomendacoes da literatura, €
importante manter o servico de rede neutron separado dos restantes, permitindo, desta
forma, uma maior facilidade na escalabilidade dos componentes fisicos, e atenuar o risco
de ocorréncia de falhas na infraestrutura.

A nivel de armazenamento opta-se por utilizar uma particdo de um disco para responder
as necessidades exigentes de uma infraestrutura desta dimensao, porém esta solugao tem
as suas limitagdes. O facto de se agregar no mesmo disco particdes com o SO e os dados
das instancias e volumes de armazenamento, pode influenciar no desempenho da infraes-
trutura. Além disso, a utilizacdo adotada nao permite a funcionalidade de live migration do
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OpenStack. Ou seja, a necessidade de substituir uma maquina fisica pode ser sinébnimo de
downtime de varios servigos.

Apesar das anotagées mencionadas, e como se trata de um prot6tipo para um ambiente
de pré-producao, nao se revela critico para o projeto em questao.

A maior limitagcdo que se sente para as necessidades deste projeto é o servico de auto-
scaling do Cloud Foundry. A versao open source nao incorpora o conjunto de servicos que
sao disponibilizados pela versdo comercial e fundadora do Cloud Foundry, a Pivotal.

Um dos aspetos mencionados ao longo deste trabalho esta relacionado com a automati-
zagao dos processos. Quer o Cloud Foundry, quer o OpenStack, apresentam um processo
bastante automatizado de instalagdo. Contudo, a velocidade ganha na automatizacao es-
barra na documentagao erronea e desatualizada, culminando no aumento da dificuldade do
processo de aprendizagem, configuracao e diagnéstico de erros.
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