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Resumo

O crescimento exponencial dos dispositivos méveis (smartphones e tablets) nos ultimos anos, tem
vindo a adquirir cada vez mais espaco de destague nas nossas atividades do dia-a-dia, quer a nivel
pessoal bem como a nivel profissional. Neste contexto as organizagdes na area da saude ndo sdao
uma excecao, na medida que os dispositivos méveis estdo a ser cada vez mais utilizados pelos
colaboradores das unidades hospitalares. Para melhorar a qualidade dos servigos prestados e no
cumprimento da missdo do Centro Hospitalar do Porto (CHP), foi definido como uma das
melhorias gerais proporcionar aos seus utentes uma melhoria na qualidade dos servigos
prestados. Para atingir a melhoria pretendida no CHP, realizou-se o levantamento dos principais
problemas que os utentes tém quando dirigem ao CHP. Para colmatar esses problemas a solucdo
proposta foi: encontrar/criar um artefacto do género assistente pessoal hospitalar para ajudar os

utentes quando dirigirem para o CHP.

Embora o mercado dos dispositivos mdveis encontra-se a crescer muito nos Ultimos anos, existe
um grande entrave no mercado de desenvolvimento de aplicagdes para os dispositivos méveis
devido a heterogeneidade das plataformas moveis existentes (Android, iOS, Windows Phone,
entre outros). Devido a diversificacdo das plataformas mdveis, é exigido cada vez mais maior
esforco no desenvolvimento das aplicagdes modveis, de modo que obriga varias vezes o
desenvolvimento das mesmas aplicacdes para cada plataforma movel em particular. Com o
intuito de resolver este entrave, as abordagens de desenvolvimento de aplicagdes modveis
multiplataformas ganharam relevancia, pois possibilitam o desenvolvimento de aplicagcdes

moveis para as diferentes plataformas maéveis a partir de apenas um Unico cddigo fonte.

O principal objetivo desta dissertacdo é encontrar uma solucdo face aos diversos problemas que
os utentes tém quando estes deslocam ao CHP. Com o problema identificado, a solucdo
encontrada foi a criagdo de um artefacto do género assistente pessoal hospitalar de modo a

introduzir melhorias na qualidade dos servigos prestados aos utentes no CHP.

Palavras-Chaves: BYOD, dispositivos moveis, desenvolvimento multiplataforma, healthcare,

smartphones
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Abstract

The exponential growth of mobile devices (smartphones and tablets) in recent years have been
acquiring increasingly prominent space in our day-to-day, both personally and professionally. In
this context organizations in healthcare are not an exception, as mobile devices are being
increasingly used by employees of hospitals. To improve the quality of services and the fulfillment
of the mission of the Hospital of Porto (CHP), it was defined as one of the general improvements to
provide its users with an improvement in the quality of the services provided. To achieve the desired
improvement in the CHP, the survey was carried out of the main problems users have when
attending the CHP. To address these problems, the proposed solution was to find / create a

personal hospital assistant device to assist users when driving to the CHP.

Although the market for mobile devices is growing in recent years, there is a major obstacle in the
application development market for mobile devices because of the heterogeneity of existing
mobile platforms (Android, iOS, Windows Phone, etc.). Due to the diversification of mobile
platforms, it is increasingly required increased effort to develop mobile applications, so requiring
often the development of such applications for each mobile platform. To solve this obstacle, the
cross-platform mobile application development approaches have gained importance, as they

allow the development of mobile applications for different mobile platforms from a single source.

The main objective of this dissertation is to find a solution to the various problems that the users
have when they move to the CHP. With the problem identified, the solution was to create an
artifact of the hospital gender personal assistant to improvements in the quality of services

provided to users in the CHP.

Keywords: BYOD, healthcare, mobile devices, multiplatform development, smartphones
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1. Introducao

1.1. Contextualizacao

Este projeto enquadra-se no processo de restruturacdo e melhoramento da infraestrutura
informatica do Centro Hospitalar do Porto (CHP), de modo a acompanhar o processo de evolugdo
das tecnologias de informacdo e comunicacdo. Como tal, tendo em conta as melhorias que o CHP
pretende atingir para proporcionar uma melhor qualidade de servigos prestados aos seus utentes,
a realizagdo deste projeto de dissertagao constitui uma das melhorias que o hospital pretende

alcangar.

1.2. Motivacao

Atualmente, os dispositivos moéveis estdo a mudar a forma como as pessoas interagem entre si e
com o mundo, grande parte devido a sua portabilidade e as inUmeras aplicagdes que existem para
estes tipos de dispositivos méveis. A utilidade e a agilidade das aplicagdes mdveis no dia-a-dia dos
utilizadores dos dispositivos méveis sdo cada vez mais indispensaveis tanto a nivel pessoal como

também a nivel profissional.

No healthcare o mesmo se aplica, de modo que se tém notado um crescimento na utilizagao dos
dispositivos moveis pelas organizacbes do healthcare com o intuito de permitir que os
colaboradores desenvolvam as suas atividades com maior eficacia e eficiéncia. A introdugdo da
utilizagdo dos dispositivos moveis no healthcare provocou um aumento na qualidade de

prestacdo dos seus servigos por parte dos colaboradores das organizagdes.

No contexto do assistente pessoal, de forma a proporcionar um servico de melhor qualidade aos
utentes, a criagdo do artefacto (protétipo funcional) vem facilitar a vida dos utentes quando estes

deslocam-se ao CHP, proporcionando-lhes uma melhor estadia.



1.3. Objetivos

Esta subsecgdo encontra-se divida em trés pontos, sendo o primeiro a identificagao do objetivo
principal da realizacdo desta dissertacdo, o segundo a identificagdo dos objetivos especificos da

dissertacdo e por fim a identificacdo dos resultados esperados com realizagdo da mesma.

a) Objetivo principal
O principal objetivo inerente a esta dissertacdo de investigacdo é:
e Encontrar uma solugdo do género assistente pessoal para area hospitalar, de modo a

proporcionar uma melhor qualidade de servigos prestados aos utentes no CHP.

b) Objetivos especificos
Para a atingir o objetivo proposto para esta dissertac¢do, este foi divido em duas categorias: umaa
nivel das tecnologias e outra a nivel dos testes e analise dos resultados.

¢ Anivel dastecnologias o foco é a andlise comparativa das tecnologias de desenvolvimento
de aplicagdes mdveis, bem como o desenvolvimento de um protétipo funcional da
solucdo;

e Anivel dos testes e analise dos resultados, o foco é a realizagao dos testes da solugao. Este
consiste em certificar que a solucdo se encontra apta para ser utilizada pelo publico. A
analise dos resultados visa analisar o valor que a solu¢do pode acrescentar ao centro
hospitalar e como a mesma pode ajudar a colmatar os problemas identificados no
referido centro hospitalar, no que diz respeito ao processo de atendimento dos utentes e

nao so.

c) Resultados Esperados
Como resultado esperado da realizacdo desta dissertac¢do, era a criacdo de um artefacto, uma
aplicagdo pervasive prototipo do género de assistente pessoal. Com o desenvolvimento da
solugdo, era esperado que os utentes passam a usufruir de um conjunto de beneficios a chegada
do CHP, tais como, a gestdo do processo de atendimento dos utentes, gestdo de senhas, entre

outras, de modo a evitar as longas filas de esperas nos hospitais.



1.4. Estrutura da Dissertacao
Esta dissertagdo encontra-se dividida em sete capitulos. No primeiro capitulo é apresentado uma
breve introdugdao ao tema da dissertagao, bem como as principais motivagdes que levaram ao

desenvolvimento deste trabalho e os objetivos propostos.

O segundo capitulo é composto pelas metodologias de investigacdo que foram utilizadas neste
projeto de dissertacdo. Para o desenvolvimento desta dissertagdo foram utlizadas trés
metodologias o Design Science Research (DSR), o Apoio a Decisdo (DS) e o Scrum. As
metodologias DSR e DS foram cruzadas com o intuito de conseguir se efetuar uma melhor analise
para obter melhores resultados, enquanto que o Scrum foi utilizado essencialmente durante a

concegao da solugdo.

O terceiro capitulo apresenta o estudo do estado da arte (revisdo de literatura) onde é
apresentado uma breve introdugdo sobre os dispositivos e plataformas méveis, o conceito Bring
Your Own Device em portugués “traga o seu préprio dispositivo” no geral e especificamente no
healthcare. Sera apresentado um caso de estudo sobre a utilizagdo dos dispositivos mdéveis no
healthcare. Sera feita uma andlise sobre as metodologias de desenvolvimento de aplica¢des e por

fim uma analise as tecnologias de desenvolvimento de aplicagdes moveis.

O quarto capitulo contém os requisitos funcionais e nao funcionais da aplicagdo, bem como a
arquitetura da solucdo. Neste capitulo encontra-se especificados os requisitos funcionais da
solucdo, bem como os ndo funcionais. Ainda, é apresentado e especificado a arquitetura da

solugdo.

O quinto capitulo é o capitulo de implementacdo e testes. O capitulo comega com a escolha das
tecnologias de desenvolvimento selecionadas para o desenvolvimento da solugdo em si, seguindo
de uma breve explicacdo da solugdo desenvolvida. Seguidamente, é apresentado um conjunto de
testes que foram realizados a solucdo de modo a certificar que este consegue cumprir os

requisitos que foram definidos no inicio da dissertacao.

O sexto capitulo é o capitulo de monotorizacdo e avaliagdo dos resultados da solugdo. Trata-se de
um capitulo que foi introduzido devido a metodologia de investigacdo Design Science Research
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(DSR), que indica que é importante no final do desenvolvimento do projeto, efetuar a
monitorizagdo do mesmo e de igual modo efetuar um conjunto de testes, para posteriormente

proceder a avaliagdo e comunicag¢do dos resultados obtidos.

O sétimo e ultimo capitulo apresenta as conclusdes sob a forma de sintese de todo trabalho
realizado e os resultados alcangados. Ainda no mesmo capitulo sdo apresentadas algumas

sugestoes para os trabalhos futuros.



2. Abordagem Metodoldgica

Para a realizacdo desta dissertacdo, a metodologia de investigacdo que foi utilizada é o Design
Science Research (DSR). Mas, no entanto, foram também utilizadas outras metodologias
(métodos) tais como o Apoio a Deciséio (que sera cruzado com o DSR para obter melhor analise

dos resultados) e o Scrum (durante o desenvolvimento da parte prética desta dissertagao).

A identificacdo e definicdo de uma questdo de investigacdo é de especial relevancia no
desenvolvimento de um projeto, e a realizagdo desta dissertagao ndo era uma excegao. A questao
de investigacdo identificada para esta dissertacdo foi:

e Como um assistente pessoal hospitalar pode introduzir melhoria na qualidade dos

servicos prestados aos utentes?

Para obter as respostas aos problemas levantados pela questdo de investigacdo, foi utilizada a
metodologia de investigacdo DSR, juntamente com a metodologia de apoio a decisdo. A
metodologia DSR a seguir apresentada identifica todos os passos necessarios para criar artefactos

necessarios para resolver os problemas levantados pela questdo de investigacao.

2.1. Design Science Research

Os investigadores da area de Sistemas de Informacao (SI) no inicio da década de 1990 comecaram
a despertar o interesse de pesquisas pelo Design Science (DS). Nessa altura, havia um acordo
basico das pesquisas anteriores sobre as principais diferengas entre o DS e outros paradigmas

(Gregor & Hevner, 2013).

A metodologia de investigacdo Design Science Research (DSR) apresenta um paradigma de
investigacdo na qual o investigador responde as questdes relevantes para os problemas humanos
com base na criacdo de artefactos inovadores, para contribuir assim com novos conhecimentos
para a prova cientifica. Os artefactos desenvolvidos devem ser Uteis e fundamentais para a
compreensao do problema.

“The fundamental principle of design science research is that knowledge and
understanding of a design problem and its solution are acquired in the building and application of

an artifact”.



A citagdo acima afirma que o principio fundamental da pesquisa cientifica € o conhecimento e a
compreensao do problema e as solugdes que sao adquiridos na construgao e aplicagao do

artefacto, (Gregor & Hevner, 2013; Hevner & Chatterjee, 2010; Walls, Widmeyer, & El Sawy,
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Figura 1 - Ciclo da Metodologia Design Science Research retirado de (Hevner & Chatterjee, 2010)

Design Science Research Methodology (DSRM) Figura 1 incorpora principios, praticas e
procedimentos gque sdo necessarios para realizacdo de trabalhos de investigacdo e atende aos
seguintes objetivos:

» Conceder um modelo de processo nominal para investiga¢do no DS;

» Conceder um modelo mental para a apresentagdo e avaliagdo da investigacdo no DS em

Sistemas de Informacao (SI).

No processo de DS, estdo presentes seis etapas: Identificagao do Problema e Motivagao (Identify
Problem & Motivate), Definicdo dos Objetivos da Solucdo (Define Objectives of a Solution),
Design e Desenvolvimento (Design & Development), Demonstragao (Demonstration),
Avaliacdo (Evaluation) e Comunicag¢do (Communication). A metodologia assim projetada satisfaz
efetivamente aos objetivos e tem o potencial de ajudar a aceitagdo da investigacdo no DS na
disciplina de SI (Gregor & Hevner, 2013; Hevner & Chatterjee, 2010; March & Smith, 1995; Peffers,

Tuunanen, Rothenberger, & Chatterjee, 2007).



a)

b)

d)

Identificagdo do Problema e Motivagdo (/dentify Problem & Motivate) — Definir o
problema especifico da investigacdo e justificar o valor da solu¢do. A definicdo do
problema serd utilizada para desenvolver um artefacto que pode eventualmente
fornecer uma solugao e ser Gtil para atomizar o problema conceitualmente, de modo que
a solucdo possa capturar toda a complexidade. Justificar o valor da solugdo visa realizar
duas coisas essencialmente motivar o investigador e o publico da investiga¢do a procurar
uma solucdo e a aceitar os resultados, e ajudar a perceber o raciocinio associado a
compreensao do problema pelo investigador. Os recursos necessarios para esta atividade

incluem o conhecimento do estado do problema e a importancia da solugao.

Definigao dos Objetivos da Solugao (Define Objectives of a Solution) — Inferir os objetivos
da solucdo a partir da definicdo do problema e do conhecimento do que é possivel e
vidvel. Os objetivos podem ser quantitativos, por exemplo, em termo de que uma solugdo
desejada seria melhor do que os atuais, ou qualitativa, por exemplo, uma descricdo de
como um novo artefacto deverd suportar as solu¢des do problema até agora nao
abordado. Os objetivos devem ser inferidos racionalmente a partir da especificacdo do
problema. Os recursos necessarios para esta atividade incluem o conhecimento do

estado do problema e as solu¢des atuais caso existam e a sua eficacia.

Design e Desenvolvimento (Design & Development) — Criar os artefactos. Estes
artefactos sdo potencialmente construgées, modelos, métodos ou instancias (cada um
definido amplamente) ou novas propriedades de recursos técnicos, sociais e/ou
internacionais. Conceitualmente, um artefacto da investigacdo do Design pode ser
qualquer objeto desenhado com a contribuigdo da investigacao que esta incorporada no
projeto. Esta atividade inclui a determinacdo da funcionalidade desejada do artefactoe a
sua arquitetura, e de seguida para criar o artefacto real. Os recursos necessarios para
passar de Objetivos (b) para Design e Desenvolvimento (c) incluem o conhecimento da

teoria que pode ser levado a uma solugdo.

Demonstracdo (Demonstration) — Demonstrar a utilidade do artefacto para resolucdo de
uma ou mais instancias do problema. Isto poderia envolver a sua utilizagdo na

experimentacdo, simulacdo, caso de estudo, provas ou outras atividades apropriadas. Os
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recursos necessarios para a demonstragao incluem o conhecimento efetivo de como

utilizar o artefacto para resolver o problema.

e) Avaliagdo (Evaluation) — Observar e medir o quao bem é o artefacto na resolugdo do
problema. Esta atividade envolve a comparacdo dos objetivos da solucdo com os
resultados reais observados da utilizacdo do artefacto na demonstragdo. Requer
conhecimentos de métricas e técnicas de andlise relevantes. Dependendo da natureza do
local do problema e do artefacto, a avaliagdo pode assumir muitas formas. Poderia incluir
itens como a comparagado da funcionalidade do artefacto com os objetivos da solugao da
atividade acima em (b), medidas objetivas de desempenho quantitativo, como por
exemplo, os orcamentos ou itens produzidos, resultados das investigacdes de satisfacdo
e feedback de clientes ou simulacdes. Poderia incluir medidas quantificaveis do
desempenho do sistema, como o tempo de resposta ou a disponibilidade.
Conceitualmente, tal avaliacdo poderia incluir qualquer evidéncia empirica apropriada ou
prova légica. No final desta atividade, os investigadores podem decidir se é necessario
iterar novamente a terceira atividade, de modo a tentar melhorar a eficacia do artefacto
ou para continuar a comunicacao e deixar as melhorias para os projetos subsequentes. A

natureza do local de investigagao pode determinar se tal iteragao é viavel ou nao.

f) Comunicagdo (Communication) — Comunicar o problema e a sua importancia, o
artefacto, a sua utilidade e novidade, o rigor do seu desenho e sua eficacia para os
investigadores e outros publicos relevantes, como profissionais praticantes, quando
apropriado. Em investigacdes académicas, os investigadores podem utilizar a estrutura
desse processo para estruturar o artigo, assim como a estrutura nominal de um processo
de investigacdo empirica (definicdo do problema, revisao de literatura, desenvolvimento
de hipéteses, recolha de dados, anlise dos resultados, discuss3o e conclus3o). E uma
estrutura comum para trabalhos empiricos de investigacdo. A comunicagao requer
conhecimento da cultura disciplinar (Bello Garba, Armarego, Murray, & Kenworthy, 2015;

Hevner & Chatterjee, 2010).

Este processo encontra-se estruturado na ordem nominal sequencial, mas, porém, ndo ha

expectativas de que os investigadores sigam sempre a ordem sequencial da primeira etapa (a) até
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a sexta etapa (f). Na realidade, os investigadores podem comegar em qualquer etapa e seguir em
frente. Uma abordagem centrada no problema é a base da sequéncia nominal, que inicia na
primeira etapa (a). Os investigadores podem utilizar esta sequéncia caso a ideia para a
investigagdo resultou-se da observagao do problema ou da investigagao futura sugerida num
artigo de um projeto anterior. Uma solucdo centrada nos objetivos inicia-se na segunda etapa (b)
e pode desencadear-se numa industria ou necessidade de investigagao que deve ser abordada
através do desenvolvimento de um artefacto. Uma abordagem centrada no design e no
desenvolvimento inicia -se na terceira etapa (c). Como tal, resultaria na existéncia de um artefacto
gue ainda ndo tenha sido formalmente pensado como uma solugdo para o dominio do problema
explicito no qual sera utilizado. De igual modo, tal artefacto poderia vir de outro dominio da
investigacdo, podendo ja ter sido utilizado para resolu¢do de um problema diferente, ou pode ter
aparecido como uma ideia andloga. Por Ultimo, uma solucdo iniciada pelo cliente/contexto
poderia basear-se na observagdo de uma solucdo pratica que ja funciona. Para esta solucao
geralmente inicia-se na quarta etapa (d), resultando numa solucdo de DS se os investigadores
trabalharem para trds, de modo a aplicar o rigor ao processo de forma retroativa (Bello Garba et

al., 2015; Hevner & Chatterjee, 2010).

2.2. Scrum

O Scrum é uma framework que é utilizada para resolver complexos ao mesmo tempo, de forma
criativa e produtiva e no fim, é entregado produtos com o maior valor possivel (Scrum Guides,

2016).

O Scrum é uma framework que tem sido utilizada para gerir o desenvolvimento de produtos
complexos desde o inicio da década de 1990. Este ndo é um processo ou uma técnica para
construir produtos; contrariamente, é uma framework dentro da qual pode ser utilizada por
diversos processos e técnicas. O Scrum torna clara a eficacia relativa das praticas de gestdo e de

desenvolvimento de produtos de cada um, para que seja possivel melhorar (Scrum Guides, 2016).



O Scrum é (Scrum Guides, 2016):
o |eve
e Simples de perceber;

e Dificil de dominar.

A framework Scrum é constituida por Equipas Scrum e suas fungdes associadas (ou papéis de cada
individuo), eventos, artefactos e regras. Cada componente dentro da framework tem um
proposito especifico e é essencial para o sucesso e utilizacdo do Scrum. As regras do Scrum unem

os eventos, fungdes e artefactos, gere as relagGes e interagdes entre eles (Scrum Guides, 2016).

O Scrum fundamenta na teoria de controlo de processo empirico (empirismo). O Empirismo

afirma que o conhecimento vem da experiéncia e da tomada de decisdo baseada no que é

conhecido. O Scrum utiliza uma abordagem iterativa e incremental para otimizar a previsibilidade

e o controlo do risco. Existem trés pilares que sustentam qualquer implementacdo do controlo de
processo empirico que sdo: transparéncia, inspec¢ao e adaptagao (Scrum Guides, 2016).

» Transparéncia—Os aspetos importantes do processo devem ser visiveis para aqueles que

sdo responsaveis pelo resultado. A transparéncia exige que esses aspetos sejam definidos

por um padrao comum de forma a que os observadores tenham uma perce¢dao comum

sobre o que estd a ser visualizado.

» Inspegdo - Os utilizadores do Scrum devem inspecionar com regularidade os artefactos
Scrum e respetivo progresso em direcao ao objetivo da sprint para detetar variagOes
indesejaveis. A inspecdo ndo deve ser tdo frequente que atrapalhe a execucdo do
trabalho. As inspe¢des sdo mais vantajosas quando realizadas diligentemente por

inspetores qualificados no trabalho sujeito a verificagao.

» Adaptagdo — Se um inspetor determinar que um ou mais aspetos de um processo se
desviaram para além dos limites aceitaveis, e que o produto resultante serd inaceitavel, o
processo ou o material em producado tém de ser ajustado. O ajustamento deve ser feito o

mais rapidamente possivel para minimizar desvios adicionais.
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A equipa Scrum é constituida pelo Product Owner, a Equipa de Desenvolvimento e Scrum Master

(Scrum Guides, 2016).

» Product Owner — é o responsavel por maximizar o valor do produto e do trabalho da

equipa de desenvolvimento. A forma como isso é concretizado pode variar bastante entre
organizacles, equipas Scrum e individuos. Este também é o responsavel pela gestdo do

Product Backlog.

Equipa de Desenvolvimento — é formada por profissionais que fazem o trabalho para
entregar um incremento “Done” (feito) potencialmente utilizdvel do produto, no final de
cada sprint. Apenas membros da equipa de desenvolvimento criam o incremento. As
equipas de desenvolvimento sdo estruturadas e capacitadas pela organizacao para
organizarem e gerirem o seu proprio trabalho. A sinergia dai resultante, otimiza a

eficiéncia e a eficacia global da equipa de desenvolvimento.

Scrum Master — é o responsdvel por garantir que o Scrum é compreendido e colocado
em pratica. Este garante que a equipa Scrum adere a teoria, praticas e regras do Scrum. O
Scrum Master é um lider-servo da equipa Scrum. O Scrum Master ajuda agueles que nao
pertencem a equipa Scrum a entender que interagdes sao e ndo sao Uteis a equipa Scrum.
O Scrum Master ajuda todas as pessoas a modificar essas interacdes para maximizar o

valor criado pela equipa Scrum.

O Scrum prescreve quatro eventos formais para inspecdo e adaptagdo, conforme indicado

anteriormente. Os eventos Scrum sao:

>

>
>
>

Planeamento da Sprint (Sprint Planning);
Reunido de Sincronizag¢do Didria (Daily Scrum);
Revisao da sprint (Sprint Review);

Retrospetiva da sprint (Sprint Retrospective).
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Figura 2 - Metodologia Scrum retirado de (Scrum Guides, 2016)

»  Sprint—é o elemento vital do Scrum, com duragdo limitada de um més ou menos, durante
o qual se cria um incremento potencialmente comercializdvel. As sprints terdo de ter
duracdes consistentes durante todo o esfor¢o de desenvolvimento. Inicia-se uma nova
sprint imediatamente apds a conclusdo da sprint anterior. As sprints contém e consistem
na reunido de planeamento da sprint, nas reunides diarias (“Daily Scrums”), no trabalho

de desenvolvimento per si, na revisdo da sprint e na retrospetiva de sprint.

> Planeamento da Sprint — efetua-se o planeamento do trabalho a executar na sprint
(reunido de planeamento da sprint). E criado um plano, recorrendo ao trabalho
colaborativo de toda a equipa Scrum. O Scrum Master garante que o evento acontece e
que os participantes entendem o seu propdsito. O Scrum Master ensina a equipa a

manté-lo dentro do limite temporal estabelecido.

» Reunido de Sincronizagdo Didria — a reunido de sincronizagdo diaria é uma reunido de
duracdo limitada a 15 minutos para a equipa de desenvolvimento sincronizar atividades
e criar um plano para as préximas 24 horas. Isto é feito inspecionando o trabalho desde a
ultima reunido de sincronizacdo didria e prevendo o trabalho que podera ser realizado até
a préxima. A reunido de sincronizagdo diaria acontece, como o préprio nome indica,

diariamente, sempre a mesma hora e no mesmo local para reduzir complexidade. O
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2.3.

Scrum Master assegura que a equipa tem a reunido, mas a equipa é que é responsavel
por conduzi-la. O Scrum Master ensina a equipa a manter esta reunido dentro da duragdo
limite de 15 minutos. O Scrum Master reforca a regra de que apenas os membros da
equipa de desenvolvimento participam na reunido de sincronizagao diaria. As reunides de
sincronizac¢do didrias melhoram a comunicacgdo, eliminam outras reunides e identificam
impedimentos ao desenvolvimento para que possam ser removidos. Além disso, a
reunido de sincronizagdo diaria promove a tomada de decisdes de forma rapida e
melhora o nivel de conhecimento geral da equipa de desenvolvimento. Esta reunido é

fulcral no processo de inspe¢do e adaptacao.

Revisdo da Sprint — no final da sprint ocorre uma reunido denominada revisao da sprint
gue serve para inspecionar o incremento e adaptar o Product Backlog se necessdrio.
Durante a revisao da sprint a equipa Scrum e os restantes stakeholders colaboram sobre
o que foi feito durante a sprint. Com base nesse resultado e quaisquer outras alteracdes
ao Product Backlog durante a sprint, os participantes colaboram nas préoximas atividades
gue possam ser executadas para otimizar valor. Esta é uma reunido informal, ndo uma
reunido de ponto de situacdo, e a apresentacdo do incremento serve para fomentar

colaboragdo e partilha de feedback.

Retrospetiva da Sprint — a reunido de retrospetiva da sprint € uma oportunidade para a
equipa Scrum se inspecionar a si prépria e criar um plano de melhoramentos a serem
executados durante a préxima sprint. A retrospetiva do sprint ocorre depois da revisao da

sprint e antes do préximo planeamento da sprint (Scrum Guides, 2016).

Apoio a Decisao

Sistema de apoio a decisdo ndo tem uma definicdo universal aceitavel, mas de acordo com o livro

de Turban, existem duas definicdes aceitaveis.

Sistema de apoio a decisdo (Decision Support System - DSS) sdo sistemas computacionais

interativos que ajudam as pessoas a utilizar os dados e modelos para a resolucdo de problemas

ndo estruturados. E a combinagdo dos recursos intelectuais dos individuos com as capacidades

computacionais do computador para melhorar a qualidade das decisGes (Turban & Sharda, 2010).
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O Sistema de apoio a decisao foi introduzido por Simon (1977), no qual ele identificou trés fases
principais: Intelligence, Design e Choice. Mais tarde, juntamente com o Turban, foi adicionado
uma quarta fase Implementation. Monitoring é considerado a quinta fase — uma forma de
feedback. Mas, no entanto, as vezes Monitoring pode ser visto com a fase da Intelligence aplicada
a fase de Implementation. O modelo de Simon é a caracterizagdo mais concisa e completa do

processo de tomada de decisdo racional (Turban & Sharda, 2010).

1- Inteligéncia (Intelligence) — esta fase envolve a busca de condi¢des que exigem decisoes;

2- Design (Design) — esta fase envolve inventar, desenvolver e analisar as possiveis
alternativas de acoes (solugdes);

3- Escolha (Choice) — esta fase envolve a sele¢do de um curso de agdo disponivel;

4- Implementagdo (Implementation) — esta fase envolve a adaptagdo do curso de agdo
selecionado para a situacdo da decisdo (resolu¢cdo do problema ou oportunidade de

explorar) (Turban & Sharda, 2010).

Problemasou
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e analisar solucdes

Escolha

Comparar e
selecionara
melhor solugdo

Figura 3 - Metodologia de apoio a decisdo adaptado de Santos 2016
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O processo de tomada de decisdo inicia na fase Intelligence, na qual o investigador analisa a
realidade, identificando e definindo o problema. A propriedade do problema também é
estabelecida. No Design é construido um modelo que representa o sistema. Isto é possivel com
base nas suposi¢des que simplificam a realidade e anota as relagdes entre todas as varidveis. O
modelo é entdo validado, e os critérios sdo determinados num conjunto de principios para a
avaliacdo dos cursos alternativos de acdo que sdo identificados. Muitas vezes, o processo de
desenvolvimento de modelos identifica solu¢des alternativas e vice-versa (Turban & Sharda,

2010).

A fase Choice inclui a sele¢cdo de uma solucdo proposta para o modelo (ndo necessariamente para
o problema que representa). A solucdo é testada para determinar a sua viabilidade. Caso a
proposta for aceitavel, passa-se para a préxima fase, a Implementacdo (Implementation) da
decisdo (ndo necessariamente de um sistema). Uma implementacdo bem-sucedida resulta na
solucdo do problema real. Em caso de falha, leva a retomar a uma fase anterior do processo. Na
verdade, é possivel retornar a uma fase anterior durante qualquer uma das trés fases (Turban &

Sharda, 2010).

a) Fase de Inteligéncia (Intelligence)
A inteligéncia na tomada de decisdo é um processo que percorre todo o ambiente de forma
continua ou intermitente. Este processo geralmente inclui varias atividades que estdo voltadas
para a identificacdo das situacGes de problemas ou de oportunidades. Por vezes, pode incluir a
monitorizacdo (Monitoring) dos resultados da fase de implementacdo (Implementation) de um

processo de tomada de decisdo (Turban & Sharda, 2010).

Aidentificacdo do problema (ou oportunidade) na fase da inteligéncia inicia-se com a identificacdo
dos objetivos e metas organizacionais relacionados com a questdo em causa e determinar se vao
cruzar. Os problemas ocorrem devido a insatisfacdo do “status quo”. A insatisfacdo é o resultado
de uma diferenca entre o que as pessoas desejam (ou esperam) e o que estd a acontecer. Numa
primeira fase, o investigador procura determinar se existem problemas, identificando os seus
sintomas e determinar a sua magnitude definindo os explicitamente. Muitas vezes, o que pode
ser descrito como um problema pode ser apenas um sintoma de um problema. Isto acontece

porgue existem muitos fatores que estdo inter-relacionados que geralmente complicam os
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problemas do mundo real, o que torna frequentemente dificil de fazer a distingao entre os

sintomas e o problema real (Turban & Sharda, 2010).

b) Fase de Design (Design)
A fase de Design envolve o encontro ou o desenvolvimento e a andlise de possiveis cursos de
acgoes. Estas incluem a compreensao do problema e o teste da viabilidade das solu¢des. Nesta
fase, um modelo do problema de tomada de decisdo é construido, testado e validado (Turban &

Sharda, 2010).

A modelag¢do envolve a conceitualizacdo do problema e a sua abstra¢do de forma quantitativa
e/ou qualitativa. Para um modelo matematico, sdo identificadas as variaveis bem como as
respetivas relacdes mutuas. Simplificacdes devem ser feitas, sempre que necessdrios, com o
objetivo de encontrar um equilibrio adequado entre o nivel de simplificacdo do modelo e a
representacdo da realidade que deve ser obtido entre o “trade-off’ do custo-beneficio. Modelos
mais simples levam a menos custos de desenvolvimento e manipulagdo, e a uma solugdao mais
rapida, mas é menos representativo do problema real. Os dados sdo mais faceis de obter (Turban

& Sharda, 2010).

O processo de modelagdo é uma combinagdo da arte e da ciéncia. Na ciéncia, existem muitas
classes de modelos padrdes disponiveis, e com a pratica, o analista pode determinar o modelo
gue é aplicavel a determinada situacdo. Na arte, a criatividade e delicadeza sdo necessarias para
determinar quais sao as suposi¢bes simplificadoras que podem funcionar, como combinar os
recursos apropriados das classes do modelo e integrar modelos para obtencdo de solugbes
vdlidas. Os modelos possuem variaveis de decisdo que descrevem as alternativas entre as quais
um investigador deve escolher uma varidvel de resultado ou um conjunto de varidveis de
resultado que descreve o objetivo ou o objetivo do problema de tomada de decisao e as varidveis,
ou parametros incontrolaveis que descrevem o ambiente. O processo de modelacdo envolve a

determinacdo das relagOes entre as variaveis (Turban & Sharda, 2010).
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c) Fase de Escolha (Choice)
A escolha é um ato critico da tomada de decisdo. Esta fase é aquela em que a decisdo real e o
compromisso de seguir determinado curso de acdo sdo escolhidos. A fronteira entre as fases de
Design e Choice é muitas vezes pouco clara porque certas atividades podem ser realizadas
durante ambas e também porque o investigador pode frequentemente retroceder para as
atividades da fase Choice para projetar novas atividades (por exemplo, gerar novas alternativas ao
realizar uma avaliacdo das existentes). Esta fase inclui a procura, avaliacdo e recomendacao de
uma solucdo adequada para um modelo. Uma solucdo para o modelo é um conjunto especifico
de valores para as varidveis de decisdo em uma alternativa selecionada (Turban & Sharda, 2010).
E de notar que, resolver um modelo ndo é o mesmo que resolver o problema que o modelo
representa. A solu¢do para o modelo fornece uma solugao recomendada para o problema. O
problema é considerado resolvido apenas se a solugdo recomendada foi implementada com

sucesso (Turban & Sharda, 2010).

A resolu¢gdo de um modelo de tomada de decisdo envolve a busca de um curso de acao
apropriado. As abordagens de pesquisa incluem técnicas analiticas (resolucdo de uma férmula),
algoritmos (procedimentos passo-a-passo), heuristicas (regras do polegar) e procura cega (tiro no
escuro, idealmente de forma ldgica). Cada alternativa deve ser avaliada. Se uma alternativa
apresentar multiplos objetivos, todos eles devem ser examinados e equilibrados uns com os
outros. A analise de sensibilidade é utilizada para determinar a robustez de qualquer alternativa.
Ligeiras alteragdes nos parametros devem idealmente levar a ligeiras ou inexistentes alteragdes
na alternativa escolhida. A andlise “What if’ é utilizada para explorar grandes mudangas nos
parametros. A busca de metas ajuda o investigador a determinar os valores das varidveis de

decisdo para atender os objetivos especificos (Turban & Sharda, 2010).

d) Fase de Implementacao (Implementation)
A implementacdo de uma solugdo proposta para um problema é, na verdade, o inicio de uma
nova sequéncia de introducao de mudancas. Estas mudancas devem ser geridas. As expectativas
dos utilizadores devem ser geridas como parte de gestdo das mudancas (Turban & Sharda, 2010).
A definicdo da implementagdo é um bocado complicado porque a implementacdo é um processo
longo que envolve limites vagos. A fase de implementagdo envolve a colocagdo de uma solucdo

de recomendacao para o trabalho, ndo é necessdrio implementar um sistema computacional.
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Muitas questdes de implementagdo genérica, como a resisténcia ao grau de mudanga de suporte
da alta gestdo e treinamento do utilizador sao importantes para lidar com o Management Support
Systems (MSS). Algumas decisOes sdo testadas experimentalmente pelas pessoas responsaveis
por esses aspetos de tomada de decisdo antes da decisao serimplementada globalmente (Turban

& Sharda, 2010).

A metodologia de apoio a decisdo apresentado tem o propdsito de cruzar com a metodologia DSR
com o intuito de proporcionar melhor analise dos problemas e a consequente tomada de decisao
com o intuito de obter melhores resultados. Estas metodologias serdo conjugadas para produzir
trabalho de investigacdo com melhor qualidade, i.e., a conjugacdo das duas metodologias é feita
com o intuito de tomar a melhor decisdo possivel no momento da tomada de decisdo no
desenvolvimento do artefacto de modo a solucionar a questao de investigacdo. Assim sendo,
sentiu-se a necessidade de criar um mapeamento entre as metodologias apresentadas para a

realizacdo desta dissertacdo. A Tabela 1, apresenta o0 mapeamento entre as duas metodologias.

Tabela 1 - Mapeamento entre as metodologias de investigagGo

DSR Apoio a Decisao
Identificacdo e Motivacdo do Problema
Inteligéncia
Defini¢cdo dos Objetivos da Solugdo
" Design e Desenvolvimento Design e Escolha
Q
v
& Demonstracio
Avaliacdo Implementagdo e Monitorizacdo
Comunicagao

Na primeirafase da dissertacado, procedeu-se a identificacdo do problema e motivacdo, bem como
a definicdo dos objetivos da solucdo (correspondente a metodologia DSR) o que na metodologia
de apoio a decisdo corresponde a fase da inteligéncia. De acordo com este mapeamento,
procedeu se entdo ao estudo sobre o estado da arte do tema e ao desenvolvimento da revisdo de

literatura.
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Na segunda fase da dissertagdo, procedeu-se a conce¢do dos protétipos nao funcionais,
correspondente a fase design de ambas as metodologias. De seguida, efetuou-se a escolha do
design de um dos protétipos apresentados para a criacdo do artefacto proposto (protétipo

funcional).

Na terceira fase procedeu-se a demonstragao, avaliacgdo e comunicacdo (DSR) dos resultados
conseguidos o que na metodologia apoio a decisdo corresponde as fases de implementacdo da

solucdo e monotoriza¢cdo da mesma.
No caso metodologia Scrum, esta foi aplicada durante a execu¢do da parte pratica desta

dissertacdo. Basicamente, o Scrum foi utilizado para efetuar toda a gestdo e o desenvolvimento

da parte pratica da dissertagao.
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3. Revisao de Literatura

A realizacdo do estudo sobre o estado da arte constitui uma base tedrica de suporte para o
trabalho prético a realizar. Este capitulo foca-se no desenvolvimento da revisao de literatura no
qual aborda temas tais como os dispositivos e plataformas moveis, o conceito Bring Your Own
Device (BYOD), a utilizagdo dos dispositivos mdveis no healthcare, as metodologias de
desenvolvimento de aplicacdes moéveis e as frameworks disponiveis para o desenvolvimento de
aplicagdes modveis multiplataformas. Para isso, foi necessario realizar pesquisas sobre os artigos
relacionados com o desenvolvimento de aplicagdes mdveis, da utilizagdo dos dispositivos méveis
no healthcare e do BYOD. As pesquisas dos artigos foram realizadas nos repositérios online, tais

como: Scholar Google, Scopus, Science Direct, IEEE, Web of Science e b-on.

As pesquisas dos artigos foram feitas com base nas seguintes keywords (palavras-chaves) e no
cruzamento das mesmas:

e Bring your own device;

e Bring your own device in healthcare;

e Comparison of cross-platform approaches;

e Cross-platform development;

e  Cross-platform frameworks;

e  Healthcare;

e  Mobile device in healthcare;

e  Mobile application development.

O processo de selecdo dos artigos foi realizado com base nas seguintes caracteristicas:
e Numero de citagdes do artigo;
e Anoem que o artigo foi escrito;
e Leitura do Abstract do artigo;

e Anode publicagdo do artigo.
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https://scholar.google.com/
https://www.scopus.com/
http://www.sciencedirect.com/
http://ieeexplore.ieee.org/Xplore/home.jsp
https://login.webofknowledge.com/
http://www.b-on.pt/

3.1. Introdugao

O mercado dos dispositivos méveis tem evoluido muito nos ultimos anos, devido a popularidade
e massificacdo dos smartphones e tablets, o que veio a dar origem a um novo mercado das
aplicacdes moveis para estes dispositivos. Trata-se de um mercado que ja se encontra muito

consolidado e essas aplicagcdes sdo indispensaveis nas nossas atividades do dia-a-dia atualmente.

Ao longo deste capitulo serdao abordados varios temas relacionados com o desenvolvimento e
modelagdo de aplicagbes mdveis bem como o conceito BYOD, também conhecido por “traga o
seu préprio dispositivo” em Portugués, a utilizacdo de dispositivos mdveis no healthcare e o
desenvolvimento multiplataformas de aplicagbes moveis. Este capitulo inicia-se com a
apresentacdo de algumas aplicagdes do género assistente pessoal, depois segue-se uma analise
dos principais dispositivos e plataformas mdveis presentes no mercado atual. Em seguida, é
apresentado o conceito BYOD na qual é apresentado os seus beneficios, os desafios e problemas
gue existem no ambiente BYOD, bem como também as solucdes propostas para colmatar tais
desafios e problemas. Sera também apresentado o BYOD no healthcare. Depois é apresentado
casos praticos de plataformas do healthcare que utilizam de dispositivos mdveis, tais como o
Mediical Mobile Data Collecting Platform (MMDCP) implementada em alguns hospitais na Polénia
e a Agéncia para Integracdo, Difusdo e Arquivo de Informacdo Médica (AIDA) utilizada em

Portugal, na qual futuramente a solucdo sera executada.

O estudo sobre o desenvolvimento de aplicagdes mdveis é proximo tema a ser abordado sendo
gue estas podem seguir duas abordagens: abordagem nativa ou abordagem multiplataforma
(com maior destaque para a abordagem multiplataforma). A abordagem multiplataforma
encontra-se divida em quatro tipos de abordagens diferentes: Web, hibrida, compilagao-cruzada
e interpretada. Ainda, é realizado um estudo sobre os critérios de sele¢do e a andlise comparativa

entre as abordagens nativa e multiplataforma.
Seguidamente, é introduzido o padrdao Model Views Controller (MVC), que é utilizado pela maioria

das frameworks de desenvolvimento multiplataforma. Também, é apresentado a analise sobre

as tecnologias de desenvolvimento multiplataforma (frameworks), bem como a analise
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comparativa entre as mesmas. Apds a analise das tecnologias, é apresentada a arquitetura geral

de desenvolvimento de aplicagdes méveis multiplataformas.

a) Assistente Pessoal

Assistente Pessoal ou Assistente Virtual é uma aplicagdo capaz de realizar um conjunto de tarefas
com objetivo de ajudar os utilizadores nas suas atividades didrias. Atualmente existem inUmeras
aplicagdes do género assistente pessoal, cada uma com seu modelo de negécio especifico.
Embora existem diferentes tipos de aplicagdes do género assistente pessoal, todos tém algo em

comum, que é ajudar os utilizadores nas suas atividades diarias de forma eficiente.

b) Trabalhos Relacionados

Nesta subsecc¢do sera apresentada alguns dos projetos encontrados sobre o Assistente Pessoal
(Tabela 2, Tabela 3, Tabela 4, Tabela 5 e Tabela 6). Para este efeito, foi necessario efetuar uma a
analise as diferentes solugbes encontradas, para verificar as possiveis funcionalidades que podem
ser desenvolvidas a partir das aplicacGes ja existentes na drea do Assistente Pessoal. As aplicacOes
encontradas na drea do Assistente Pessoal sdo: Google Now (Google Assistant), Siri, myCol,

Cortana e Speaktoit que de seguida serdo apresentadas nas tabelas seguintes.

Tabela 2 - Assistente Pessoal Cortana adaptado de (Trusted Reviews, 2016)

Nome Cortana
Descrigdao Assistente Pessoal da Microsoft
Funcionalidades Efetuar chamadas, enviar mensagens de texto, efetuar pesquisas

na web (utilizando o Bing), apresentar eventos locais, procurar por
restaurantes e bares, adicionar/alterar eventos do calendario,
efetuar anotagdes, apresentar relatdrios meteoroldgicos, calcular o
tempo levard para chegar a casa/trabalho, oferecer dicas de
viagem, identificar a musica, definir lembretes quando vocé

conversar com uma pessoa.

Sistema Operativo | Windows Phone
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Tabela 3 - Assistente Pessoal do Google Now (Google Assistant) adaptado de (Trusted Reviews, 2016)

Nome

Google Now (Google Assistant)

Descrigao

Assistente Pessoal da Google para os dispositivos Android

Funcionalidades

Apresentar relatério meteoroldgicos, obter as dire¢Ges, obter as
informacdes dos transportes publicos, indicar como chegar ao
destino de carro ou a pé, ou de train/autocarro, definir lembretes
sobre eventos do calendario, obter notificagdo de email e avisos,
obter atualiza¢Ges das equipas de desportos, atualizagdes sobre as
acoes, apresentar as informagdes com base em suas pesquisas na
internet, permitir pesquisar na internet com voz / digitagdo, langar
assisténcia contextual com base no que esta no ecra (Android 6.0),
reconhecer musicas, reproduzir musicas, ranking de aplicacoes,

realizar comandos SMS/chamadas, calculos.

Sistema Operativo

Android

Tabela 4 - Assistente Pessoal Hospitalar myCol adaptado de (Core Communique, 2016; myCol, 2016)

Nome

myCol

Descrigao

Assistente pessoal que facilita a sua estadia no Hospital

Funcionalidades

Gerir o processo de admissao, permite reduzir o tempo de espera
para obter uma cama, e o tempo de espera nas filas, efetuar a pré-
aprovacoes de seguros com as companhias de seguros de salde,
agilizar o processo no momento de saida do hospital, efetuar o
acompanhamento de qualquer consultas pds-cuidado.

Efetuar pesquisas baseada nos mapas: informagdes genuinas,
verificadas e imparcial de todas as instalagdes médicas na cidade,
independentemente do tamanho, para que o utilizador possa fazer
uma escolha informada; Digitize Health Records: permite guardar e
partilhar todos os registos de salude do utilizador. Lembretes: das

consultas médicas ou qualquer medicacdo.

Sistema Operativo

Android e iOS
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Tabela 5 - Assistente Pessoal da Apple adaptado de (Trusted Reviews, 2016)

Nome

Siri

Descrigao

Assistente Pessoal para os dispositivos jOS

Funcionalidades

Efetuar pesquisas na internet, envio de SMS, servicos de chamadas,
abrir outras aplicagbes, efetuar chamadas FaceTime, envio de
tweets, atualizar o status do facebook, sugerir aplicagbes e
contatos, configurar/alterar eventos do calendario, consultar os
detalhes do calenddrio, definir alarmes, alterar as configuragbes do
telefone, consultar os detalhes do filme, procurar dire¢des no Apple
Maps, solicitar informagGes dos transportes publicos, localizar as
atragOes/restaurantes proximos, ler mensagens de texto, ler e-

mails ndo lidos, apresentar fotos por data e local.

Sistema Operativo

i0S

Tabela 6 - Assistente Pessoal Speaktoit adaptado de (Trusted Reviews, 2016)

Nome

Speaktoit

Descrigdao

Assistente Pessoal que realiza as suas atividades a base de

reconhecimento de voz

Funcionalidades

Apresentar relatério meteoroldgico, adicionar/alterar eventos no
calendario, definir lembretes, gerir a lista dos contactos, realizar
comandos SMS/Chamadas, efetuar navegacdo no mapa (obter
diregBes), permitir pesquisas na internet com voz / digitacdo,
executar outras aplicagcdes e modificar as configuragées do sistema

(apenas possivel no Android)

Sistema Operativo

Android, iOS e Windows Phone
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3.2. Dispositivos e Plataformas Moveis

“Mobility can be defined as the capability of being able to move or be moved easily. In the context
of mobile computing, mobility pertains to people’s use of portable and functionality powerful
mobile devices that offer the ability to perform a set of application functions untethered, while also
being able to connect, to obtain data from and provide data to other users, applications and
systems”(Hernandez, Viveros, & Rubio, 2013). Segundo o autor, a mobilidade é a capacidade de
mover ou ser movido facilmente. No caso da computacdo mével, a mobilidade refere-se a
utilizacdo de dispositivos mdveis poderosos com enorme capacidade computacional para

realizacdo das diversas tarefas.

Os dispositivos moveis de pequenas dimensdes, inteligentes e com grande capacidade de
computacdo estdo a tornar-se cada vez mais presentes e essenciais nas diversas atividades no
nosso dia-a-dia, tanto a nivel pessoal como a nivel profissional. Estes dispositivos estdo em
constante evolucdo e crescimento no mercado, quer a nivel do hardware, quer a nivel do
software, ou seja, dispositivos com melhores hardware requer software mais sofisticados. O
sistema operativo moével é o responsavel pela gestao do hardware do dispositivo. Atualmente os
principais sistemas operativos mdveis sdo: o Android, o iOS e o Windows Phone, sendo que o
Android detém a maior cota do mercado 87.6% (linha verde), seguido pelo iOS com 11.7% (linha
azul), Windows Phone com 0.4% (linha roxa) e por fim tem-se os outros sistemas operativos
(BlackBerry OS, Symbian 0S) 0.3% (linha castanha). Esses dados sao referentes ao estudo realizado
pela International Data Corporation (IDC) em agosto de 2016, os resultados do estudo sdo
apresentados nas figuras (Figura 4 e Figura 5) com mais detalhes. Esses resultados encontram se
agrupados por quadrimestre. (Q1, Q2, Q3, Q4), referente ao periodo compreendido entre o ano

de 2013 e 2016.
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Figura 4 - Smartphone OS Market share Q2 2016 retirado de (IDM International Data Corporation, 2016)

Period Android 08 Windows Phone Others

2015Q3 84.3% 13.4% 1.8% 0.5%

201504 79.6% 18.6% 12% 0.5%

2016a1 83.4% 15.4% 0.8% 0.4%

201602 87.6% 11.7% 0.4% 0.3%
Source: IDC, Aug 2016

Figura 5 - Smartphone OS Market Q2 2016 retirado de (IDM International Data Corporation, 2016)

3.2.1. Dispositivos Maveis

Varios tipos de dispositivos mdveis foram introduzidos nos anos 1990s, entre os quais tem-se o
Personal Digital Assistant, Smartphones, Tablet, Ultra-mobile PC e Wearable Computers (Nosrati,
Karimi, & Hasanvand, 2012). Neste trabalho sera abordado apenas trés dos dispositivos moveis

anteriormente referidos.

a) Personal Digital Assistant

O Personal Digital Assistant (PDA) conhecido também como palmtop ou assistente de dados

pessoais é um dispositivo mdvel cuja a principal funcao é efetuar a gestdo dos dados pessoais. Em
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1984 Psion langou o primeiro dispositivo mével “PDA”, o Organizer Il. Em 1991, seguido pelo
Psion serie 3, comegaram a aparecer PDAs com estilos mais familiares (Nosrati, Karimi, et al.,
2012). Atualmente os PDAs dispde de grandes capacidades de processamento, incorporado com
fungdes tais como gestor de agenda e de escritdrio, com o acesso facil a internet, intranet e com
redes informaticas através do Wi-Fi (Arjun Goud, Vijaya, Rao, & Rao, 2013). Embora os dispositivos
moveis PDAs, terem crescido muito, estes comegaram a ficar obsoletas com a chegada e adogdo
dos smartphones, que € uma mistura de telemadvel com o PDA, que apresenta maior portabilidade
o que levou a ganhar cada vez mais utilizadores (Arjun Goud et al., 2013; Nosrati, Karimi, et al.,

2012).

b) Smartphones

O smartphone é um telemaével construido a partir de um sistema operativo (SO) mével, com maior
capacidade computacional, mais avan¢ado e mais capacidade de conexdao do que um simples
telemovel. O primeiro smartphone era a combinagdao de PDA com as funcionalidades de um
telemovel. Algumas fungdes foram adicionadas nos modelos posteriores tais como media players
portateis, camara digital compactas low-end, camara de videos, unidade de navegacdo Global
Positioning Systems (GPS), ecras sensiveis ao toque (touchscreen) de alta resolucdo e foram
incorporadas browsers para a navegagao em sites e paginas web otimizadas para dispositivos
moveis. O Wi-Fifornece acesso aos dados de alta velocidade e banda larga mével. Os smartphones
geralmente correm um dos seguintes sistemas operativos: Palm OS, Windows Mobile (Phone
Edition), RIM OS, Symbian OS, Linux, Android, iOS e BlackBerry OS. Atualmente os sistemas
operativos mais utilizados nos smartphones modernos sdo: Android da Google, iOS da Apple e

Windows Phone da Microsoft (Arjun Goud et al., 2013; Nosrati, Karimi, et al., 2012).

c) Tablet

Os tablets (7.0” a 12.5”) sdo dispositivos de dimensdo maiores do que os smartphones (4.0” a
6.0”). e os PDAs. S3o tipos de dispositivos moveis integrados com um ecra de toque plana e sdo
operados a base de toques no ecra. Estes ndo apresentam um teclado fisico no préprio dispositivo,
mas possuem um teclado virtual embutido no ecra. O conceito de tablet originou nos séculos XIX
e XX, mas apenas como prototipos e conceito de ideias. O primeiro tablet comercial baseado neste

conceito apareceu no final do século XIX. A Apple langou o iPad com sistema operativo e
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tecnologia touchscreen em 2010 e tornou-se o primeiro dispositivo movel tablet a atingir fins
comerciais em todo mundo. Apds este sucesso, muitos outros fabricantes tém vindo a produzir
0s seus proprios tablets, como é o caso da Samsung, HTC, Motorola, RIM, Sony, Amazon, JP,

Microsoft, entre outros (Nosrati, Karimi, et al., 2012).

3.2.2. Sistemas Operativos Maveis
“A mobile software platform is defined as the combination of an operating system for a collection
of compatible mobile devices with a set of related software development libraries, application

programming interfaces (APl), and programming tools” (Hernandez et al., 2013).

Atualmente existem uma vasta gama de sistemas operativos para dispositivos méveis tais como:
Android, Bada, BlackBerry, iOS, Palm OS, Tizen, Symbian, Windows Phone, entre outros. Os
sistemas operativos para os dispositivos mdveis mais conhecidos e mais utilizados sdo: Android,
iOS, Windows Phone e BlackBerry OS. Neste projeto apenas serdao abordados os quatros sistemas

operativos mais conhecidos e utilizados.

a) Android

O sistema operativo Android foi desenvolvido pela Open Handset Alliance (OHA), liderado pela
Google. OHA é um consdrcio de 65 empresas de hardware, software e servicos de
telecomunicacgdes que tem o objetivo de desenvolver uma plataforma standard (padrdo) para os
dispositivos méveis (Hammershoj, Sapuppo, & Tadayoni, 2010; Hee-Yeon Cho, Choon-Sung Nam,

& Dong-Ryeol Shin, 2010; Hernandez et al., 2013; Kaur & Sharma, 2014).

O Android é um sistema operativo mével open source baseado no kernel do Linux, que apresenta
uma abordagem unificada para o desenvolvimento de aplicacdes para dispositivos moveis, isto é,
as aplicacdes Android executam em diferentes dispositivos com o sistema operativo Android

(Hernandez et al., 2013; Oliver & Earl, 2009).

A primeira versdo beta do Android Software Development Kit (SDK) foi lancado pela Google em
2007, mas a sua versdo comercial o Android 1.0 sé foi lancada em outubro de 2008 (Nosrati,

Karimi, et al., 2012). A plataforma Android para além de oferecer o sistema operativo e o seu
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ambiente de desenvolvimento, também oferece uma mdquina virtual (Dalvik Virtual Machine -
DVM) que executa o codigo da aplicagdo, ou seja, as aplicagdes Android sdao executadas na
instancia do DVM (Gronli, Hansen, Ghinea, & Younas, 2014; Liu & Yu, 2011). O DVM foi
redesenhado e otimizado pela Google para os recursos de hardware dos dispositivos méveis. Este
pode apresentar varias instancias num dispositivo e cada instancia é executada separadamente

em um processo (Liu & Yu, 2011).

A arquitetura do Android OS é constituida por quatro camadas: Application Layer (Camada de
Aplicagdo), Application Framework (Framework da Aplicacado), Android Runtimes and Libraries

(Android Runtimes e Bibliotecas) e Linux Kernel (Kernel do Linux), conforme consta na Figura 6.

Binder (IPC)
Driver

Power
Management

Figura 6 - Arquitetura do Android retirado de (Gronli et al., 2014; Kaur & Sharma, 2014)

> Application Layer
Application Layer é a camada de superior da arquitetura do SO Android que utiliza as aplicacdes
instaladas (Ex: telefone, caixa de correio, entre outras). A maioria destas aplicacdes sdo nativas tais

como Google Maps, camara, browser, SMS, contactos, calendarios (Kaur & Sharma, 2014).

30



» Application Framework
Application Framework é a camada que permite o acesso as APIs que sdo utilizadas para o
desenvolvimento de aplicacdes Android. Esta camada oferece diferentes pacotes (packages) dos
servigos das aplicagdes. Nesta camada estdo presentes os gestores (managers) que permitem o
acesso aos dados. Estes gestores sdo: (Chao Wang, Wei Duan, Jianzhang Ma, & Chenhui Wang,
2011; Kaur & Sharma, 2014)
v Gestor de Atividades — controla e faz a gestdo correta de todas as atividades e trata do
ciclo de vida das aplicacOes;
v’ Gestor de Recursos — permite o acesso a non-code resources (ex. graficos);
v' Gestor de Notificacdes — permite que todas as aplicacdes apresentam as alertas
personalizadas na barra de estados;
v’ Gestor de Localizagdo — permite ativar alertas quando o utilizador entra ou sai de uma
determinada localizagdo geogrdfica;
v’ Gestor de Packages — permite recuperar os dados instalados no dispositivo;
v' Gestor de Telefone — permite gerir as configuracbes de ligacdo a rede e todas as
informacdes sobre os servigos do dispositivo;
v’ Gestor de Janelas — permite criar views e layouts nas janelas;
v’ Fornecedor de Contetidos — permite que uma aplica¢cdo tenha acesso aos dados das

outras aplica¢Ges, ou seja, partilha de dados.

» Android Runtimes and Libraries
Android Runtimes é a camada que é responsavel pela execucdo de todas as aplicagdes Android
(Chao Wanget al., 2011). Apesar das aplicagdes Android serem desenvolvidas em linguagem Java,
estas ndo sao executadas por uma maquina virtual tradicional do Java. O SO Android possui uma
maquina virtual especifica, que foi desenvolvida por uma equipa de engenheiros da Google, com
o intuito de obter o consumo minimo de memoéria e o isolamento de processos, denominado de
Dalvik Virtual Machine (DVM) (Kaur & Sharma, 2014). Esta maquina virtual executa ficheiros no

formato DEX (.dex). A Figura 7, ilustra a execugdo do DVM.
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Figura 7 - Dalvik Virtual Machine retirado de (Kaur & Sharma, 2014)

Os ficheiros .class do Java sdo compilados pelo DVM num Unico ficheiro .dex que é utilizado para

gerar a aplicacdo no formato .apk para ser instalado no dispositivo mével com o SO Android.

Libraries € uma camada composta por bibliotecas escritas em C/C++ que s3o utilizados em varios
componentes do Android. A partir da camada de Application Framework, pode-se ter o acesso a
estas bibliotecas. Existem uma vasta gama de bibliotecas, tais como WEB que permitem o acesso
ao browser WEB, bibliotecas 3D, SQLite, FreeType, bibliotecas para dudio e video, entre outros

(Chao Wang et al., 2011; Kaur & Sharma, 2014).

» Linux Kernel
Linux Kernel é a camada central da arquitetura do SO Android, pois nesta camada estdo presentes
os servigos de gestdo da memoria, energia, seguranca, entre outros servigos. Esta camada fornece
um nivel de abstracdo entre o hardware e o software do dispositivo que contém todos os drivers

de hardware essenciais como a camera, o display, o teclado, entre outros (Kaur & Sharma, 2014).

b) iOS

0 i0S é o sistema operativo desenvolvido e distribuida pela Apple Inc., inicialmente lancado em
2007 para iPhone e iPod Touch, que posteriormente foi estendido para outros dispositivos da
Apple, como o iPad e a Apple TV (Nosrati, Hojat, & Hasanvand, 2012). O SO iOS faz a gestdo do
hardware do dispositivo e fornece as tecnologias necessarias para desenvolver aplicagbes nativas

(Hernandez et al., 2013).
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As aplicagOes para 0 iOS sao desenvolvidas em Objective-C utilizando a biblioteca Cocoa Touch. O
Objective-C é uma extensao da linguagem C, engquanto que, Cocoa Touch é uma cole¢do de
classes. Enquanto que as linguagens C# e Java (utilizadas para o desenvolvimento de aplicacdes
para Windows Phone e Android) sao muito semelhantes na sintaxe, a biblioteca do Objective-C
oferece uma alternativa diferente. O Objective-C como o préprio nome indica, suporta a
programacao orientada a objetos. E um superconjunto da linguagem de programacso C, que
oferece recursos orientados a objetos e tempo de execucdo dinamica. A programacao orientada
a objetos do Objective-C é baseada na passagem de mensagens para instancias do objeto. O
Objective-C herda da linguagem de programacao C a sintaxe, os tipos primitivos e declaragdes de

controlo de fluxo e adiciona sintaxe para definir classes e métodos (Gronli et al., 2014).

A plataforma e a linguagem vém a ser melhoradas continuamente ao longo dos anos, mas a
mudanca mais notdvel foi a introducdo Automatic Reference Counting (ARC), que proporcionou a
melhoria na gestdo automatica da memodria e fez com que a quantidade de cddigo boilerplate
(codigos que podem ser reutilizados muitas vezes com pouca ou nenhuma alteragado) reduzisse e

0s vazamentos na memoria geral fosse menos comum (Gronli et al., 2014).

O i0OS tem quatro camadas de abstracdo, as camadas inferiores contém os servicos e as
tecnologias fundamentais dos quais todas as aplicagdes dependem, enquanto que, as camadas
superiores fornecem servicos e tecnologias mais sofisticados. A arquitetura do jOS é constituida

por quatro camadas, conforme consta a Figura 8 Cocoa Touch, Media, Core Services e Core OS.
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Cocoa Touch

Media

Core Services

Core OS

Figura 8 - Arquitetura do iOS retirado de (Apple Inc, 2014; Hee-Yeon Cho et al., 2010)

» Cocoa Touch
A camada Cocoa Touch contém as principais frameworks de desenvolvimento de aplicagdes para
0 iOS tais como Address Book Ul Framework, EventKit Ul Framework, GameKit Framework, etc.
Esta camada oferece ainda uma estrutura basica as aplicagdes e o suporte as principais tecnologias
multitarefa (multitasking), o servigo de notificagGes da Apple push, as entradas baseadas no togue
(touch-based input), as notificagcdes locais, o TextKit, AirDrop entre outros servigos de alto nivel

oferecidos pelo sistema (Apple Inc, 2014; Hee-Yeon Cho et al., 2010).

» Media
A camada Media contém as tecnologias graficas (Ex: UIKit graphics, Core Animations, etc.), dudio
(Ex: Media Player Framework, Core Audio, etc.) e video (Ex: AVKit, Core Media, etc.). estas
tecnologias foram desenvolvidas para facilitar a implementacdo das aplicagdes multimédias

(Apple Inc, 2014; Hee-Yeon Cho et al., 2010).

» Core Services
A camada Core Services contém todos os servicos que sdo essenciais para as aplicagbes. Dos
servicos presentes nesta camada estdo o Core Foundation e o Foundation Framework que

definem os tipos basicos que todas as aplicacdes utilizam. As principais tecnologias presentes
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nesta camada sdo: Grand Central Dispatch, SQLite, XML Support, In-App Purchase, iCloud Storage,
entre outros (Apple Inc, 2014; Hee-Yeon Cho et al., 2010).

» Core OS
A camada Core OS contém todas as caracteristicas de mais baixo nivel que sdo utilizadas para
implementagdo da maioria das tecnologias. Por vezes existem situagdes em que sao necessarios
lidar explicitamente com os mecanismos de seguranca ou comunicar com um acessorio de
hardware externo, sdo utilizados as frameworks desta camada, tais como: Accelerate Framework,
External Accessory Framework, Local Authentication Framework, entre outras frameworks

existentes nesta camada (Apple Inc, 2014; Hee-Yeon Cho et al., 2010).

¢) Windows Phone

O SO Windows Phone foi concebido pela Microsoft, sendo que inicialmente chamava-se Windows
Mobile, pois a interface do utilizador era muito similar a versao atual do Windows. As aplicagoes
desenvolvidas para o SO Windows Phone s3o escritas em .NET manage code. O manage code é o
cddigo escrito em linguagens de programacao que se encontram disponiveis para serem utilizados
com a framework Microsoft .NET, como por exemplo o C#. O Windows Phone 7 suporta duas
plataformas de programagao muito conhecidas o Silverlight e o XNA Silverlight, que é o resultado
da evolucdo do Windows Presentation Foundation (WPF). Estas plataformas de programacado
oferecem aos programadores a capacidade de criar novas interfaces de utilizador mais
sofisticadas. O XNA é uma plataforma para o desenvolvimento de jogos da Microsoft, com suporte
para tecnologias graficas 2D e 3D. A plataforma de desenvolvimento do Windows Phone é o Visual

Studio (Hammershoj et al., 2010).

O Windows Phone 8 é a versao mais recente do Windows Phone e foi lancada em janeiro de 2014.
Nesta nova versao do Windows Phone, as principais novidades residem no suporte aos CPUs
quad-core e octa-core e na capacidade de suportar resolu¢des mais altas (Gronli et al., 2014). A
Figura 9, ilustra a arquitetura Windows Phone 8, e pode-se constatar na mesma, a arquitetura do

Windows Phone 8 é composta por quatro camadas.
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Figura 9 - Arquitetura do Windows Phone 8 retirado de (Gronli et al., 2014)

A camada inferior contém os drivers que s3o necessarios para o suporte do hardware do
dispositivo. A segunda camada contém o kernel. Na versdao 8 do Windows Phone o kernel foi
alterado para o Windows NT, que também é utilizado para sistema operativo Windows 8 para
computadores, em vez do Windows CE que era utilizado anteriormente no Windows Phone 7. O
SO e o kernel foram adaptadas do Windows com algumas modificacdes especificas para o
Windows Phone. Esta adaptacdo permitiu a simplificacdo do processo de portabilidade de
aplicagdes entre os computadores de mesa e os dispositivos moveis. O Windows Phone 8 ja utiliza
o Core System do Windows, que utiliza os recursos do sistema, nomeadamente o arranque, o
gestor de hardware e os respetivos recursos. O Mobile Core é um conjunto de bindrios especificos
do Windows Phone que é utilizado para as tarefas especificas do telefone. O Mobile Core

complementa o Core System do Windows Phone.

A camada acima do kernel estao os Shared Services do sistema e as APIs que sdo utilizadas pelas
aplicagdes para obter o acesso as funcionalidades subjacentes. Nesta camada estdo presentes
muitos dos recursos que sdo utilizados no Windows 8, tais como o sistema de ficheiros NTFS, o
motor de graficos DirectX, os elementos de seguranca, entre outros recursos. O desenvolvimento
de aplicagbes para Windows Phone é feito a partir do Windows Phone SDK e o Driver Kit, ambos

oferecidos pela Microsoft.
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Na camada superior estdo as frameworks de desenvolvimento de aplicacbes para Windows
Phone. Essas aplicagdes sao implementadas com base nas linguagens de programacao C#, Visual

Basic (VB) .NET e C++ (Gronli et al., 2014).

d) BlackBerry OS

O SO BlackBerry e a sua plataforma de desenvolvimento foram desenvolvidas pela empresa
Canadiana Research-In-Motion (RIM) (Hammershoj et al., 2010; Nosrati, Hojat, et al., 2012). 0 SO
BlackBerry oferece uma plataforma de desenvolvimento de aplicagdes com suporte apenas para
Java 2 Platform Micro Edition (J2ME). A maquina virtual Java (JVM) do SO BlackBerry é baseado
na implementagao dos J2ME da Sun, que é parcialmente escrita em C, C++ e assembler. Trata de
uma implementacao nativa pois encontra-se localizada no firmware do dispositivo, o que torna
mais dificil a sua alteracdo. Apesar de ser dificil de alterar, este apresenta duas vantagens que s3o:

e O sistema operativo ndo precisa de ser compilado para o tipo de CPU do dispositivo;

e Ao mesmo tempo, oferece camadas de abstracdo de hardware para outras
funcionalidades de hardware do dispositivo, como o botdo de controlo de som, da
comunicagao radio, entre outros.

O SO BlackBerry vem integrado com o suporte multitasking com a integracdo de gestos (gestures)

(Hammershoj et al., 2010).

A Figura 10 ilustra a arquitetura do SO BlackBerry 10, na qual pode-se ver os diferentes
componentes que fazem parte da arquitetura do SO BlackBerry. A arquitetura do SO BlackBerry é
constituida pelos seguintes componentes Application Runtimes, Platform and Application
Services, Microkernel, Bootloader e CPU Embedded bootloader. Esses componentes trabalham
juntos para garantir melhor a privacidade, a integridade e a confidencialidade das aplicacGes e dos
seus dados. De modo a ter uma facil interpretacdo da arquitetura do SO BlackBerry, a Tabela 7
apresenta esses componentes da arquitetura, bem como uma descricdo detalhada de cada um

dos componentes da arquitetura do SO BlackBerry.
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Android Cascades
player runtime

Figura 10 - Arquitetura do BlackBerry 10 OS retirado de (BlackBerry OS, 2016)

Tabela 7 - Descrigdo dos componentes da Arquitetura do BlackBerry OS retirado de (BlackBerry OS, 2016)

Componente

Descri¢dao

App

S3o as aplicacBes nativas introduzidas pela organizacdo ou as

instaladas pelo utilizador.

Application Runtimes

Estes componentes incluem as maquinas virtuais, as bibliotecas, os
servicos, 0 mapeamento das camadas, entre outros. Todas as

aplicagbes sdo executas em caixas de protecdo (sandbox) isoladas.

Bootloader Este componente verifica a assinatura digital do sistema operativo
antes de ser executado.

CPU Embedded | Este componente verifica a assinatura digital do cédigo bootloader

Bootloader antes de ser executado

Drivers and BSP Estes componentes incluem os drivers e a légica board ring para o

suporte do hardware do dispositivo.
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Componente Descri¢dao

Microkernel Este componente indica qual é a quantidade minima de software que

o sistema operativo requer para ser executado

Platform and | Estes componentes incluem a gestdo da seguranca, gestdo da
Application Services instalacdo de software, os servicos de segundo plano para as
aplicagdes, os servicos media, entre outros servigos. Estes sdo
necessdrios porgue as aplicagdes ndo executam servigos em segundo

plano ou entdo para obter acesso aos componentes e servigos

protegidos.
0S S3o os processos do SO que existem fora do kernel.
Radio Este componente inclui os drivers, pilhas (stack) e os servigos

necessdrios para dar suporte dos subsistemas radio para voz, dados

e outros servigos.

3.3. Abordagem Bring Your Own Device

A crescente evoluc¢ao no desenvolvimento e adog¢do da iniciativa de tecnologias de informagao e
comunicagdo internacionalmente fez evoluir também as tendéncias do Bring Your Own Device
(BYOD) que esta a mudar de forma rapida os métodos operacionais das organizagbes com o

intuito de obter maior eficiéncia e produtividade (Bello Garba et al., 2015).

Bring Your Own Device (BYOD) é um esquema que foi adotado pelas organizacoes, para permitir
gue os colaboradores levam e utilizam os seus proprios dispositivos moveis na realizacdo das suas
atividades organizacionais. Isto significa que os dispositivos méveis BYOD nao sé tém os dados
pessoais dos colaboradores, mas também dados da organizagdo a qual pertence o colaborador

(Kestle & Self, 2013).

Esta evolucdo trouxe novas oportunidades para os colaboradores, uma vez que os permitiu trazer
0s seus proprios dispositivos para o local do trabalho e integra-los na rede da organizacdo, em vez
de utilizar os dispositivos da organizacdo. Os beneficios do BYOD s3o claros, a medida que os

colaborados das organizacGes estdo mais familiarizados e satisfeitos com a utilizagdo dos seus
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proéprios dispositivos na organizacdo, e ao mesmo tempo as organizacdes conseguem economizar
recursos, uma vez que nao tem gostos com os dispositivos caros e planos de dados. Os objetivos
das organizagGes com a adoc¢do do BYOD passam pelo aumento da flexibilidade, da convivéncia e
portabilidade dos dispositivos mdveis para atender aos fluxos de trabalho dos seus colaboradores,

€ aumentar assim a sua produtividade (Dhingra, 2016).

No entanto, para que as organiza¢des possam beneficiar inteiramente com o sucesso do BYOD,
existem varias questdes relacionadas a seguranca e privacidade do ambiente BYOD que devem

ser analisadas e compreendidas (Bello Garba et al., 2015).

As organizagles estdo a aumentar a taxa de utilizagdo do BYOD, e este aumento estd assente
sobre a base dos seguintes fatores-chave: cddigo de conduta dos colaboradores, a instalacdo de
programas de seguranca e as regras de gestdo cada vez mais eficientes. Estes fatores sdo os
responsaveis pelo desempenho geral do BYOD. Segundo o estudo realizado pela Tech Pro
Research 2 cerca de 74% das organizagdes entrevistadas afirmaram que estdo a usar ou entdo
estdo a planear utilizar o BYOD (Dhingra, 2016). A Figura 11, ilustra a percentagem das
organizacGes que utilizam o BYOD nas suas atividades bem como as que ainda nao utilizam, mas
gue estdo a desenvolver um plano para utilizar e as ndo utilizam e nem estdo a desenvolver um

plano de utilizar.

M Sim, esta a ser utilizado o BYOD

B N3do, mas tem planos para
comecar a utilizar o BYOD nos
proximos 12 meses
N3o e ndo tem planos para
utilizar o BYOD

Figura 11 - Percentagem de utilizagdo do BYOD nas Organizagbes adaptado de (Dhingra, 2016)
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As organizacdes devem apresentar uma politica eficiente e eficaz da utilizacdo do BYOD e ainda
devem indicar claramente todos os objetivos e as restrigdes quanto a utilizagdo do BYOD nas
organizacles. Estas devem descrever todas as atividades que sdo permitidas nos dispositivos

mdveis quando eles estdo a ser utilizados na rede da organizagao (Dhingra, 2016).

Muitas organizagGes ainda ndo tém uma arquitetura adequada de informagdes, de hardware e
outros recursos do sistema para a utilizagdo do BYOD. Ja foram desenvolvidos varios modelos para
oferecer as ferramentas de software e estratégias de seguranca adequadas com o intuito de
ultrapassar os problemas do BYOD. Atualmente, os modelos de seguranga mais utilizados para
BYOD s3o: Mobile Device Management (MDM), Mobile Application Management (MAM), Mobile
Information Management (MIM) (Dhingra, 2016).

3.3.1. Beneficios do Bring Your Own Device

Esta subsec¢do apresenta alguns dos beneficios mais notaveis do BYOD, tanto do ponto de vista
dos colaboradores como também da prépria organizacdo em si. Os beneficios identificados sdo
(Bello Garba et al., 2015; Kestle & Self, 2013):

» Acessibilidade — BYOD permite o acesso e a recuperagdo dos recursos e materiais da
organizacdo online. Possibilita ainda que os colaboradores tenham o acesso aos recursos
de rede disponibilizados pelas organiza¢bes e que trabalhem com esses recursos ao
proéprio ritmo. BYOD abriu novas janelas de oportunidades para as organizacoes e os seus
colaboradores, permitindo-lhes desenvolver as suas atividades a qualquer hora e em
qualquer lugar. Com a utilizacdo do BYOD, o conhecimento e a informacdo estdo
disponiveis para os colaboradores 24 horas por dia. A disponibilidade de redes e
tecnologias sem fio reduziram as restri¢Ges fisicas ou geograficas, o que permite que os
colaboradores permanecam produtivos mesmo enquanto estdo fora das instalagdes

fisicas da organizacao.

» Convivéncia e Flexibilidade - BYOD oferece uma elevada flexibilidade no trabalho, bem
como na convivéncia dos colaboradores da organizagdo. Os colaboradores podem
trabalhar em locais remotos, bem como podem fazer suas pausas durante o trabalho para

a prépria convivéncia. Alguns ambientes de trabalho ndo exigem a utilizacdo de
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tecnologias sofisticadas, pois o simples acesso a partir de um smartphone a uma rede

(Internet) é suficiente.

» Satisfacdo dos Colaboradores — BYOD leva também a uma maior satisfacdo dos
colaboradores nas organizagdes, pois os colaboradores tém a total liberdade de utilizar os
dispositivos moveis que eles escolheram e investiram, ao invés do que aquele que foi
escolhido pela organizacdo. BYOD permite que os colaboradores utilizem os seus
dispositivos pessoais e veio a evitar o transporte de varios dispositivos. Esta abordagem
criou mais convivéncia para que os colaboradores desenvolvam as suas atividades e, ao

mesmo tempo ter a flexibilidade para gerir os seus assuntos pessoais.

» Aumento da Produtividade e Inovagdo — Uma vez que ha uma perspetiva de que os
colaboradores estdo cada vez mais satisfeitos e confortaveis com a utilizacdo dos seus
dispositivos mdveis pessoais, eles rapidamente se tornam especialistas em utiliza-los, o
gue implica que sejam mais produtivos no desenvolvimento das suas atividades. As
organizacGes acabam por beneficiar das tecnologias recentes, uma vez que a maioria dos

colaboradores atualizam frequentemente para o software e hardware mais recente.

» Reducgao de Custos — BYOD pode reduzir os custos de viagem, espaco de escritério e
instalagbes de trabalho e materiais impressos. Também pode reduzir as despesas
organizacionais, transferindo os custos dos servicos de dados e de dispositivos para os

colaboradores.

3.3.2. Desafios e Problemas do Bring Your Own Device

Tal como os outros dispositivos apresentam diversos desafios a nivel da seguranga, BYOD também
apresenta desafios a nivel de seguranca semelhantes a outros dispositivos. Como apresentado
anteriormente pode-se constatar que BYOD também levantam alguns problemas de seguranca e
desafios, devido a sua dupla finalidade (utilizacdo pessoal e profissional) (Wang, Wei, & Vangury,

2014).
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A pratica do BYOD estd a tornar-se numa “regra” versus “exce¢ao” nas organizagdes devido aos
beneficios que trazem para a mesma. No entanto, embora a evidéncia satisfatéria é ampla que
mostra que BYOD pode ajudar a agregar valor e melhorar os processos de negdcio das
organizagbes, ndo é sem custo. O esforgo de investimento e implementacdo de uma nova
infraestrutura segura para suportar e gerir a utilizacdo de diferentes dispositivos mdveis com
diferentes SO pode ser muito desafiante e muito caro. Por outro lado, ha que ter muita atengao
aos perigos e ameacas inerentes a seguranca e a privacidade que podem afetar os recursos da

rede da organizacdo e do utilizador do dispositivo mével (Bello Garba et al., 2015).

O principal problema do BYOD é que ndo existe garantia de que os riscos de seguranca e
privacidade podem ser eliminados. Sempre que um dispositivo mével aceda aum recurso darede,
os vestigios de informagbes e dados pessoais podem ser facilmente recolhidos. Os dispositivos
moveis podem ser perdidos com facilidade ou roubados devido as suas pequenas dimensdes, o
gue pode levar a exposicdo das informacdes contidas nos mesmos. A utilizacdo dos dispositivos
mdveis ndo controlados, bem como a utilizagdo dos mesmos sem restrigbes pode causar sérios
problemas para a organizacdo (pode infetar a rede da organizacdo com virus e malware) (Bello

Garba et al., 2015; Kestle & Self, 2013).

Os desafios e problemas do BYOD apresentados a seguir, foram identificados por varios autores
(Bello Garba et al., 2015; Dhingra, 2016; Kestle & Self, 2013; Wang et al., 2014):

» Ameacas e Ataques — BYOD s3o dispositivos mdveis, pelo que sdo vulneraveis a varias
ameacas e ataques como todos os outros dispositivos. Essas ameagas e ataques sao
normalmente realizadas por meio de malware que sdo disfarcados como aplicacbes
madveis normais, tais como jogos, um patch de seguranga ou entdo outros tipos de
aplicacbes desejadas pelo utilizador, que sdo baixados para o dispositivo mével. O
malware mével encontra-se dividido em trés categorias: virus, cavalo de troia e spyware,

sendo os dois Ultimos os mais predominantes nos dispositivos méveis.

» Vulnerabilidades do BYOD — BYOD integram muitas fungGes tais como e-mails,
calendérios, notas, dados pessoais do utilizador e informacGes confidenciais das
organizacOes. Além disso, BYOD é utilizado nos negdcios para partilhar dados sensiveis da

prépria organizacdo. As informagdes contidas no BYOD podem incluir, mas ndo sdo
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limitados a informagdes pessoais (como enderego da residéncia, contacto telefénico,
fotos, lista de contacto, entre outros), correspondéncia de informagdes comerciais (e-
mails, mensagens de texto, mensagens MMS, registo de chamadas, entre outros),
informacdo de cartdo de crédito e credenciais secretas (nome do utilizador e a palavra
passe), ficheiros de memadria ou no cartdo de memdria, documentos organizacionais
(documentos de texto e planilhas) e localizagao geografica. O centro de gestdo de dados
do BYOD é muito atraente para os hackers. As vulnerabilidades do BYOD ocorrem devido

a falta de confidencialidade, isolamento e conformidade no proprio BYOD.

Confidencialidade — BYOD utiliza dados sensiveis das organizac¢Ges, pelo que ndo
devem ser armazenados em BYOD com formato de texto simples. Nesse aspeto torna-se
essencial proteger a confidencialidade dos dados da organizacdo em um BYOD. Para além
disso, ndo é apenas essencial proteger a confidencialidade dos dados da organizagdo, mas
também é importante para monitorizar e rejeitar o acesso nao autorizado e ilegal aos
dados da organizagdo. O acesso ndo autorizado provém dos colaboradores internos
(colaboradores ou ex-colaboradores) quando eles ndo devem aceder aos dados da
organizagdo, enguanto que, o acesso ilegal provém de terceiros quando eles pretendem
recuperar dados da organizagdo armazenados em um BYOD (como por exemplo,

utilizadores mal-intencionados que tentam roubar dados de um BYOD perdido).

Isolamento — BYOD s3o adotadas para a utilizacdo pessoal e profissional, ambos
com diferentes requisitos de seguranga. Quando um BYOD é utilizado para uso pessoal, o
proprietario do mesmo procura a flexibilidade e a convivéncia de decidir quais as
aplicagdes que podem ser baixados e quais podem ser instalados. Por outro lado, quando
é utilizado em servico da organizacdo, é essencial que as organizagdes garantam gue 0s
dispositivos mdveis estejam em conformidade com as politicas de seguranga da
organizacdo. O isolamento do espago é uma caracteristica desejada e torna possivel

aplicar politicas de seguranca diferentes no espaco pessoal e organizacional de um BYOD.

Conformidade — BYOD sdo extensGes das organizacdes, mas, no entanto, é dificil
de garantir que os estes cumpram com as politicas de seguranca da organizacdo. Apesar

de existirem ja algumas solucGes BYOD, todos eles tém limitagdes ao aplicar politicas de
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seguranga em um BYOD. Alem disso, BYOD sao dispositivos moveis pessoais que sao
adotados para a utilizagdo profissional nas organizacdes e é impraticavel auditar
manualmente o dispositivo mdvel pessoal de um colaborador devido a propriedade e
também a grande quantidade de dispositivos. As op¢des automaticas alternativas devem

ser exploradas para aplicar as politicas de seguranca das organizagdes em um BYOD.

Descoberta do BYOD — uma vez que o BYOD faz parte da prépria organizagdo, torna-se
essencial efetuar a monitorizagdo e o rastreamento do mesmo. Essa descoberta do BYOD
pode ser dividida em duas categorias: o sistema de descoberta BYOD baseado em

agentes e o sistema de descoberta BYOD a base de digitalizagao.

O sistema de descoberta BYOD baseado em agentes requer um agente (uma aplicacdo
para dispositivo mével) instalada em um BYOD. Este sera o responsavel para relatar o
estado do dispositivo movel para o sistema central de gestdo da rede, como por exemplo
o Mobile Device Management (MDM). De igual modo, o agente acaba por ser o
representante dos administradores do sistema ao estabelecer certas politicas de
seguranca em um BYOD. O sistema de descoberta BYOD baseado em agentes é facil de
ser utilizado e ndo causa muita sobrecarga de comunicacado na rede da organiza¢ao, mas,

no entanto, este requer que seja instalado uma aplicagdo em um BYOD primeiro.

O sistema de descoberta BYOD baseado em digitalizagdo ndo requer a instalacdo de
qualquer tipo de aplicagdo em um BYOD. Neste caso, as ferramentas de digitaliza¢ao das
redes como o nmap (Network Mapper) sdo utilizadas para detetar o BYOD com base na
sua impressao digital. Como o BYOD esta normalmente ligado a rede da organizacgao
através do Wi-Fi, torna-se assim possivel realizar a sua digitalizacdo. Por outro lado, a
digitalizacdo pode ser baseada em interfaces Bluetooth no BYOD. Esta abordagem
apresenta uma limitagao, pois sé funciona em pequenas areas e é dificil de dimensionar
para grandes areas de trabalho. A digitalizacdo de uma rede pode levar muito tempo a

ser implementado, e por outro lado adiciona trafego extra a rede da organizacao.
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3.3.3. Solugoes do Bring Your Own Device

Atualmente existem algumas solugdes BYOD implementadas que visam ultrapassar os desafios e
os problemas enfrentado pelo BYOD. Tais solugdes sdo:

» Virtual Private Networks (VPN) — numa rede organizacional tipica, existe uma zona

desmilitarizada (DMZ - servidor que serve de zona neutra e evita a entrada de utilizadores

da rede publica a rede interna da organizagdo) normalmente utilizada para proteger a

rede interna da organizacdo. As redes Wi-Fi, redes mdveis tais como 3G e 4G s3o

necessarias para utilizar a VPN para conectar a rede interna da organizagdo através de

uma rede publica. Mas, no entanto, utilizar o DMZ ou a VPN ndo ajuda a proteger o BYOD,

pois os proprietdrios do BYOD s3o colaboradores e eles ndo tém problemas para ligar os

seus dispositivos mdveis a internet. Por outro lado, VPN garante uma conexado segura

entre BYOD e a rede da organizagao, mas nao consegue proteger os dados armazenados

em BYOD (Kestle & Self, 2013; Wang et al., 2014).

» Mobile Device Management (MDM) - é uma solucdo para proteger o BYOD, com suporte
ao controlo total do dispositivo mével baseado em software completos que podem ser
utilizados pelas organizacdes para bloquear, controlar, criptografar e aplicar politicas de
seguranca nos dispositivos méveis. Atualmente, no mercado existem algumas solugdes
MDM tais como: FiberLink Maas360, Zenprise MobileManager, AirWatch MDM e
Mobilelron (Dhingra, 2016; Scarfo, 2012; TechTarget, 2016; Wang et al., 2014).

» Mobile Application Management (MAM) - é uma solucdo para proteger BYOD
semelhante ao MDM, mas em vez de ter o controlo total do dispositivo mével, esta
solucdo é aplicada apenas para as aplicacdes especificas num dispositivo. Esta solugdo
possibilita bloquear, controlar e proteger apenas as aplicagdes da organizagao, enquanto
gue as outras aplicagGes sdo da responsabilidade do utilizador do BYOD (Dhingra, 2016;

Scarfo, 2012; TechTarget, 2016).

» Mobile Information Management (MIM) - é uma solugdo BYOD que pode ser descrita
como todos os servicos baseados na cloud como por exemplo o Dropbox, que permite a
sincronizagdo de ficheiros e documentos em diferentes dispositivos (Dhingra, 2016;
Scarfo, 2012; TechTarget, 2016).
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» Mobile Virtual Machines (MVM) — as maquinas virtuais tém sido muito utilizadas em
ambientes desktop e na Cloud Computing, pois elas fornecem formas eficazes de fazer a
separacdo entre o espaco e os dados. Da mesma forma, como os dispositivos méveis
estdo a tornar-se cada vez mais poderosos, o desenvolvimento de maquinas virtuais para
os dispositivos mdveis, estdo a tornar-se cada vez mais viaveis. Estas podem ser utilizadas
para separar 0 espago pessoal e o espago organizacional em um BYOD. O VMware

Horizon Mobile ¢ uma abordagem do MVM (Kestle & Self, 2013; Wang et al., 2014).

» Cisco BYOD Smart Solutions - ¢ uma solugdo BYOD que fornece uma infraestrutura
completa, incluindo pontos de acesso, controladores, gestores seguranca e gestao de
rede para BYOD. Esta solugdo é possivel aplicar controlos de acesso atribuindo diferentes
tipos de permissdes (tais como acesso total, acesso parcial, apenas internet, acesso
negado) que podem ser aplicadas em um BYOD. Mas no entanto, a solu¢do nao fornece
suporte para os clientes BYOD, tal como o isolamento de espaco e a protecdo dos dados,
pelo que esta solugdo deve ser integrada com outras solugbes apresentadas (como por
exemplo MDM, MAM, MIM, entre outras) para proporcionar os recursos de seguranca

desejado nos BYODs (Bello Garba et al., 2015; Kestle & Self, 2013; Yong Wang et al., 2014).

3.3.4. BYOD no Healthcare

Segundo o estudo realizado por Moyer (Moyer, 2013), ele concluiu que atualmente, existe um
numero significativo de hospitais que ja adotaram a abordagem BYOD nas suas politicas. O estudo
ainda revela que cerca de 85% dos 130 hospitais que foram pesquisados ja adotaram e apoiam a
utilizagdo do BYOD na realiza¢do das suas atividades. Contudo a tendéncia é de que mais unidades

hospitalares adirem para a utilizagao dos BYOD nas suas atividades.

As politicas BYOD nos hospitais ja apresentam beneficios claros, nomeadamente a reducdo de
custos a curto prazo nas unidades hospitalares. Mas, no entanto, custos associados aos potenciais
riscos do BYOD, tais como falhas de seguranca, roubo e perda de dados hospitalares, aparentam
superar significativamente os potenciais beneficios aos profissionais do healthcare que utilizam os
seus proprios dispositivos moveis nos ambientes Health Insurance Portability and Accountability

Act (HIPAA) (Moyer, 2013).
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Segundo artigo apresentado por Lund & Dunbrack, quando se trata de BYOD no healthcare,
normalmente estas apresentam grandes desafios em quatros areas distintas. As dreas
identificadas pelos autores sdo (Lund & Dunbrack, 2015):
» 0 ambiente de regulamentacdo da saude (regulamentos federais e estatuais, tais como
HIPAA e as preocupacdes de privacidade);
» Aseguranca do dispositivo movel e a seguranca do acesso aos dados clinicos e aplicagdes
clinicas, incluindo os desafios Unicos que os clinicos tém em ambientes restritos e estéril;
» AtualizacOes, alteracdes das politicas e problemas de suporte, tais como problemas de
Mobile Device Management (MDM) que podem surgir com os clinicos que utilizam os
dispositivos moveis para aceder a rede em varios hospitais onde desenvolvem as suas
atividades;
» As implicacdes financeiras da utilizacdo da voz e dos dados, incluindo as implicacGes
financeiras para o porte de nimero de telefone mével fornecido pela organizagdo para o

dispositivo mdvel pessoal de um clinico.

a) Ambiente de Regulamentag¢do da Satide

A drea da saude (medicina) é conhecida pela sua elevada complexidade e alto nivel de exigéncia.
Com a introducdo do BYOD no healthcare, agora a administracdo das unidades hospitalares tem
de lidar com o cruzamento dos dados dos dispositivos mdveis com a privacidade e os requisitos
da regulamentacdo. O HIPAA é a entidade que faz a regularizagdo do acesso e a divulgacdo dos
dados clinicos, mas existem outras legislacdes que regulam a protecdo dos dados das
organizacGes. Os profissionais de saude que utilizam BYOD no desenvolvimento das suas
atividades, colocam grande foco sobre esses regulamentos, independentemente de a
organizagao ter ou ndo uma politica de BYOD implementada. A maior preocupagdo neste aspeto
sdo as regularizacdes que lidam com os dados clinicos, pelo fato de estes apresentarem

consequéncias negativas se tais dados forem comprometidos (Lund & Dunbrack, 2015).

48



b) Seguranca do dispositivo, dos contetidos organizacionais e do acesso as aplicagoes
organizacionais
A tendéncia do BYOD, trouxe novas implicagOes a nivel da seguranga, tal como o malware a que
os dispositivos méveis estdo sujeitos que podem comprometer os dados dos clinicos quando estes
sdo conectados a rede da organizagao. Por outro lado, existem riscos associados a perda ou roubo
desses dispositivos, pois varios incidentes de hacking em grande escala ocorridos em 2015,
resultou da perda ou roubo dos dispositivos moveis. No contexto do healthcare, essas perdas
colocam os dados dos utentes em risco por meio da divulgacdo ndo autorizada dos mesmos, e a
propria organizacao da saude pode enfrentar a possibilidade real contestacdo e rigidas san¢des

(Lund & Dunbrack, 2015).

Tanto nas organiza¢des do healthcare, como em outras organiza¢des, a utilizagao dos dispositivos
moveis por parte dos colaboradores estimulam a necessidade de estabelecer e gerir novas
politicas de seguranca na utilizacdo desses dispositivos que ndo sao propriedades da organizacdao
e ndo sdo geridos diretamente pelo departamento de Tecnologias e Informacdo (TI) da
organizagao. Essas preocupagdes intensificaram-se com a entrada do decreto estabelecido pelo
HIPAA Omnibus Rule. Este decreto tem novos requisitos mais rigorosos sobre as notificacdo de
violacdo da privacidade e da utilizagdo minima e divulgac¢do de informacgdes (Lund & Dunbrack,

2015).

As politicas de seguranca devem considerar o ambiente complexo que é o healthcare. Atendéncia
do BYOD levantou a necessidade para que a administracdo das organizacdes do healthcare criem
um processo de avaliagdo da prépria rede da organizacdo, a infraestrutura subjacente para
assegurar a protecdo dos dados, das aplicacdes e dos dispositivos mdveis que sdo utilizados dentro
da organizacdo. Assim, as organizacbes devem estabelecer politicas e procedimentos de
seguranca moveis para garantir a conformidade da utilizacdo dos dispositivos mdveis entre todos

os colaboradores da area da saude (Lund & Dunbrack, 2015).
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c) AtualizagGes e alteragGes de politicas

Em muitas organizages, a utilizagao dos dispositivos mdveis no local do trabalho deixou de ser
uma ferramenta de comunicacdo bilateral para uma ferramenta que utiliza as bases do
conhecimento da prépria organizacao, tais como as aplicagdes e outros dados da organizacdo. As
organizacles do healthcare sdo obrigadas a atualizar as tecnologias e os processos sobre as
informacdes eletrénicas e os pontos de acesso. Estas atualizagdes sao uma aposta significativa
guando se trata da privacidade dos utentes, por isso a administracdo das organiza¢cdes do
healthcare deve avaliar o ambiente da organizacdo e os casos da utilizagdo do BYOD para analisar
0s possiveis riscos com novas atualizacdes. Existe uma mentalidade dentro da area Tl “vamos
economizar mais com a estratégia do BYOD”, mas isso hem sempre é o que acontece se a

estratégia ndo for bem estudada e implementada corretamente (Lund & Dunbrack, 2015).

Na realidade, as organizac¢bes do healthcare devem determinar antecipadamente como ira ser
oferecido o suporte aos colaboradores que utilizam o BYOD. Segundo o estudo realizado pela
International Data Corporation (IDC), revela que na melhor das hipdteses, a maioria das
organizacGes do healthcare ainda prestam suporte limitado para as aplicacdes da drea. O impacto
do tempo de inatividade entre os colaboradores pode causar danos nas prioridades da
organizacdo tanto a nivel do atendimento aos utentes, o acesso eficiente e eficaz no registo de
dados, pelo que a produtividade dos colaboradores pode ser afetada negativamente. O suporte
para os dispositivos moveis utilizados pelos colaboradores é um requisito que as organizacdes do

healthcare pretendem abragar com éxito do BYOD (Lund & Dunbrack, 2015).

d) AsimplicagGes financeiras da utilizagdo da voz e dados moveis

Os profissionais do healthcare, em particular os clinicos muitas vezes preferem utilizar os seus
proéprios dispositivos em vez de utilizar os dispositivos oferecidos pela organizacgao. Os clinicos e a
organizacdo do healthcare estdo vinculados para enfrentar este dilema de como manter o
ndmero clinico, enquanto alberca a utilizagdo dos dispositivos pessoais. Muitas vezes, a
organizacdo do healthcare é confrontada com o incorrer de custos financeiros no processo de
transicdo para os dispositivos. Mas, no entanto, a expectativa para a organizacao do healthcare é
gue pode existir no minimo o aumento da utilizagdo do BYOD pelos colaboradores de modo a

compensar os custos financeiros (Lund & Dunbrack, 2015).
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As solucdes BYOD no healthcare nao diferem muito das solucdes BYOD apresentadas
anteriormente. A grande diferenca é que na area da saude existe uma entidade reguladora HIPPA
que regula e gere as normas sobre a utilizacdo dos BYOD no healthcare. No ambiente de
regulamentacdo da saude, as solugdes sao implementadas ao nivel da rede, dos dispositivos, dos
utilizadores de acordo com as normas do HIPAA, para ajudar a organizagao a minimizar o nivel de
infragdes que podem ocorrer com a utilizagdo do BYOD (Lund & Dunbrack, 2015). As solugdes
Mobile Device Management (MDM) e Mobile Application Management (MAM) sdo os pilares
essenciais no ambiente holistico BYOD para healthcare e outras organizacdes é claro. Geralmente
essas solugdes permitem que as organizagdes tenham maior controlo sobre os dispositivos
moveis e as informagbes da organizacdo, mesmo independentemente se os dispositivos
pertencerem a organizagao ou ao colaborador da organizacdo. As solu¢des do MDM e MIM
concentram desde a gestdo e seguranca dos dispositivos méveis e as informacoes pessoais nesses
dispositivos. Com essas solu¢des, as organizacdes do healthcare tornam-se mais eficientes na
gestdo e seguranca dos dados clinicos dos utentes e dos colaboradores da organizac¢do, pois tém

maior controlo, gestdo e seguranca dos dados e dos dispositivos BYOD (Lund & Dunbrack, 2015).

3.3.5. Analise SWOT do BYOD

Esta subseccdo apresenta a andlise SWOT, identificando as forcas (Strength), as fraquezas
(Weakness), as oportunidades (Opportunities) e as ameacas (Threats) que estdo subjacentes a
utilizagdo do BYOD nas organizag¢des. Esta andlise tem como principal finalidade identificar os
principais pontos fortes e as oportunidades que a abordagem BYOD tem nas organizacGes, mas
também, pretende-se identificar os principais pontos fracos e as ameagas inerentes a utilizacdo
do BYOD nas organizac¢bes. A Tabela 8 apresenta de forma sucinta essas caracteristicas do BYOD

nas organizagoes.
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Tabela 8 - Andlise SWOT do BYOD adaptado de (Nitish Kirtiraj Shah, sem data)

Strength Weakness
Possibilidade de expansao; Questdes legais, éticas e as leis sobre a
Aumento da produtividade; privacidade;

Aumento da  satisfaggo moral  dos | Problemas de compatibilidade;

colaboradores; Falhas de seguranca;

Flexibilidade da cultura e do trabalho; Conectar e gerir e diferentes tipos de
Reducdo do custo de Tl das organizagdes; aplicagbes(s) /conexdo de rede / sistema
Infraestrutura de Tl simplificada; operativo com a rede organizacional é

Colaboradores convivem mais ao utilizar os seus | complexa.
proprios dispositivos;

Traz melhor ferramenta de negdcios eficiente.

Opportunities Threat
Capacidade de adaptagdo de acordo com as | Privacidade e segurancga (Ex.,
exigéncias futuras; Confidencialidade, Integridade e

Melhorar a comunicacdo e a colaboracdo dos | Disponibilidade);

funcionarios; Regulamentos  governamentais  com
Crescimento no middleware e tecnologia de | impactos na utilizagdo de dispositivos
gestdo de dispositivos moveis; moveis nas organizagoes;

Crescimento no desenvolvimento de software | Roubo e extravio de dados ou dispositivos;
para dispositivos BYOD; A atitude habitual afeta a produtividade;
Grande demanda na tecnologia de | O equilibrio da vida profissional pode ser
desenvolvimento de software de gestdao de | afetado;

memdria, antivirus e anti spyware; Violagdo de seguranca em dados da
Mais inteligéncia e abertura de negdcios para | organizacao.

novas ideias;

Grande demanda por ferramenta de
colaboragdo unificada para gerir diferentes
tipos de aplicagdes / conexdo de rede / sistema
operativo com sistema (s) organizacional, bem

como dispositivo(s) do (s) colaborador(es).
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Atualmente, o ambiente organizacional e a concorréncia econémica estao se tornando globais, os
clientes e a utilizagao de tecnologias estdao a mudar rapidamente e essas mudangas implicam que
as organizacdes encontrem formas de construir planos estratégicos adequados e decisdes
corretas para tornar os negdcios eficazes e influenciar a concorréncia. De acordo com a analise
SWOT apresentada na Tabela 8, é possivel ver quais sdo os fatores que mais condicionam as
politicas BYOD nas organizagGes, ou os fatores que sdo chaves para a sucesso da organizagao que

decidam adotar esta politica.

3.4. Dispositivos Moveis no Healthcare (caso pratico)

Esta seccdo apresenta dois casos praticos de plataformas que possibilitam a utilizacdo dos
dispositivos mdveis nas unidades hospitalares. Primeiro sera apresentado uma plataforma que se
encontra implementado em alguns hospitais na Poldnia. Depois serd apresentado uma outra

plataforma, que existe em Portugal e no qual a aplicacdo ird funcionar futuramente no CHP.

3.4.1. Medical Mobile Data Collecting Platform (MMDCP)

A medicina ja é e ainda continua a ser um dominio cada vez mais complexo. Desde o processo de
registo de atendimento de um utente até a prestacdo do tratamento adequado tornou-se cada
vez mais complexo e mais sofisticado, e quaisquer erros ou imprecisées podem levar a
consequéncias significativas bem como para o utente como também para os profissionais do

healthcare (Brzezinski, Kobusinska, Kobusiriski, Stroinski, & Szatkowski, 2013).

O Medical Mobile Data Collecting Platform (MMDCP) é uma plataforma que visa reduzir a taxa
de erro e acelerar o processo de recolha dos dados dos utentes. E uma plataforma de utilizagiio
pessoal dos profissionais do healthcare que devem ter o acesso aos dados clinicos a partir de
qualquer local do estabelecimento do healthcare. Esta solugdo distingue-se pela mobilidade que
traz aos profissionais do healthcare, pela sua flexibilidade, simplicidade na integracdo e

manutencdo (Brzeziriski et al., 2013).

A plataforma proposta para os profissionais do healthcare MMDCP é baseada no Service Oriented

Architecture (SOA) (Brzezinski et al., 2013). De acordo com a arquitetura SOA, as funcionalidades
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do sistema sdo distribuidas pelas aplicagdes independentes chamados Web Services. Os Web
Services aqui constituem o processo de negdcio, principalmente nas funcionalidades mais
complexas e sofisticadas. O resultado da arquitetura baseado em SOA do MMDCP, as
funcionalidades da plataforma proposta para os profissionais do healthcare podem ser facilmente
expandidas sem alterar as funcionalidades ja oferecidas, o que é importante no caso dos sistemas
médicos e ndo so. Além disso, devido a arquitetura orientada a servicos do MMDCP, é possivel
integrar de forma facil e exequivel a plataforma proposta com vdrios sistemas Hospital
Information System (HIS) (Brzeziriski et al., 2013). A Figura 12, ilustra a arquitetura da plataforma
MMDCP proposta pelos autores (Brzezinski et al., 2013). Conforme pode se constatar na figura
abaixo apresentada, a plataforma é composta pelas seguintes partes: utilizador (user), motor de
trabalho ROsWel (ROsWel workflow engine), servicos médicos (Medical Services), adaptadores
dos servicos (Services adapters), servico de buffer (buffer services), adaptador (adapter) e base de

dados HIS (HIS database).
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Figura 12 - Arquitetura do Mobile Medical Business Process Platform retirado de (Brzezinski et al., 2013)
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Na arquitetura da plataforma presente na Figura 12, é de realgar a importancia do ROsWelL
(ambiente de execugdo dos processos de negdcios médicos) que é o responsavel pelo
processamento da ldgica e da comunicacdo entre os componentes do sistema e os dispositivos
méveis dos utilizadores finais, que inclui as informagdes de como os dados sdo apresentados,

quais e como as informagdes devem ser introduzidas sistema (Brzezinski et al., 2013).

A plataforma MMDCP proposta, ainda é constituida por um outro componente, um dispositivo
movel. A solucdo proposta, o dispositivo mével com aplicacdo mével tem como principal objetivo
a inicializacdo da execucdo dos processos de negdcios. A caracteristica mais importante da
referida aplicacdo é a sua capacidade de gerar a interface do utilizador com base nos dados
conduzidos pelo mecanismo ROsWel durante a execugdo do processo de negdcios. Esta interface
permite que os profissionais do healthcare introduzem os dados através de um teclado, camera
ou um leitor de laser dedicado integrado com o dispositivo ou conectado com um dispositivo
periférico. No estado atual de desenvolvimento do MMDCP, o utilizador pode introduzir varios

tipos de dados tais como: strings, imagens e cddigos de barras (Brzezinski et al., 2013).

Nesta sequéncia, a aplicacdo movel foi batizada com o nome de “Thin Client”’, o que
significa que até mesmo um dispositivo mdvel muito simples e barato pode desempenhar
o papel proposto aos dispositivos mdveis na plataforma. O Thin Client esta disponivel para
as plataformas moéveis Android e Windows Phone e também para PC, sendo que este
Ultimo utiliza um browser web para executar. E importante realcar que
independentemente do dispositivo mével e da sua qualidade, o design da interface
grafica da aplicagdo proposta é praticamente o mesmo (Brzezinski et al., 2013). A Figura

13, ilustra a arquitetura apresentada para o Thin Client.
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Figura 13 - Arquitetura do Thin Client Application retirado de (Brzezinski et al., 2013)

A aplicacdo proposta para a plataforma tem uma arquitetura modular constituida pelos seguintes
modulos: Controller, Communication Layer, User Interface Generator e Graphical Interface

Interpreter.

O mddulo do Controlador (Controller) é utilizado para invocar as funcionalidades nativas dos
diferentes dispositivos mdveis. Este é utilizado para definir ou entdo obter as configura¢des do
dispositivo moveis tais como o idioma, som, conexao e utiliza-los durante a execugdo do processo

de negécio.

O mddulo acima do Controller, é o modulo do Camada de Comunicacgdo (Communication Layer),
cujo principal objetivo é enviar e recuperar as mensagens entre o mecanismo ROsWel e a
aplicagao “Thin Client’. O médulo acima do Communication Layer, ¢ o mddulo Gerador da
interface do utilizador (User Interface Generator), cuja funcdo é recuperar as mensagens recebidas
do Communication Layer para gerar uma interface ideal para o dispositivo (por exemplo resolucdo
do ecra). Os dados da interface sdo descritos com recurso a um pegueno subconjunto de tags
HTMLS5, aprimorados, mas com a auséncia de algumas funcionalidades para facilitar o processo
de exibicdo da interface do utilizador nos dispositivos mais fracos. A parte da interface do utilizador
em falta, é adicionada a interface mais tarde consoante o pedido do utilizador. Por dltimo, tem-se
o madulo da aplicacdo mdvel, que é o Interpretador Grafico do utilizador (Graphical Interface
Interpreter) que simplesmente desenha a interface gerada no ecrd do dispositivo movel

(Brzezinski et al., 2013).
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a) Integracao do MMDCP com Hospital Information Systems
Atualmente existem muitos Sistemas de Informacdo Hospitalares (HIS) no mercado. Estes
sistemas sao obrigados a atender as demandas do rdpido acesso aos dados, alta personalizacdo e
elevados niveis de seguranca. Esses requisitos resultam numa arquitetura de sistema com
solugbes de software personalizado. Muitas vezes, a integracdo desses sistemas acaba por ser
uma tarefa muito dificil e complicada. A plataforma MMDCP fornece um mecanismo para fazer a

integragdo com todos os sistemas HIS existentes (Brzeziriski et al., 2013).

Com o objetivo de atingir a maxima interoperabilidade possivel, 0o MMDCP ndo se comunica com
o HIS diretamente. No caso da leitura dos dados clinicos, o ROsWel invoca servigos clinicos
(recursos), que sdo as interfaces da rede para os dados armazenados no HIS. Para além disso, para
permitir a facil integragdo com os varios HIS, os servigos clinicos utilizam os chamados adaptadores
para ajustar o formato de dados interno do HIS (por exemplo base de dados) para aquela que é
compreendida pela plataforma MMDCP. Esta abordagem permite-se assim controlar os dados
que serdo armazenados na base de dados do HIS e fornecendo assim um alto nivel de

interoperabilidade (Brzezifski et al., 2013).

A solugdo proposta consiste na utilizagdo de dois Web Services Java, utilizando a tecnologia Jersey
e o Hibernate (framework para o mapeamento do objeto relacional). O primeiro Web Service é o
Universal Identification Services (UIS) cujo objetivo é exportar as informacGes da base de dados
HIS para o mecanismo do processo de negdcios da plataforma de modo a oferecer os objetos de
dados que sdo necessarios para os processos de negdcios. Este servico cria a interface REST para
aceder aos objetos utilizando diferentes tipos de dados. O segundo Web Service é o Universal Bus
Service (UBS) cujo responsabilidade é de reunir de forma universal as multiplas informacdes

recolhidas durante a execucdo dos processos de negdcios (Brzeziriski et al., 2013).

» Universal Identification Service (UIS)
A tarefa principal do Universal Identification Service (UIS) (Figura 14), é ir buscar as informagées no
HIS e apresenta-las no mecanismo do processo de negdcios que utiliza os dados obtidos para
executar as suas tarefas. O servico proposto nao interfere com a infraestrutura HIS existente, nem

requer a criacdo de estruturas de dados redundantes. Os seus requisitos sdo muitos rigorosos e
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simples, pois o sistema da base de dados deve cooperar com o Hibernate. O tipo de dados
armazenados nas colunas da tabela deve ser os tipos basicos padrdao do Hibernate. Como
resultado, o HIS o suporta também outros tipos de colunas com referéncias a outras tabelas, tipos

de dados complexos e colegOes (Brzezinski et al., 2013).
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Figura 14 - Arquitetura do Universal Identification Service retirado de (Brzezinski et al., 2013)

» Universal Bus Service (UBS)
No Universal Bus Service (UBS), os processos de negdcios sdo criados com a finalidade de executar
determinado processo simultaneamente com o utilizador, e durante esse processo os dados sao
recolhidos. Estes dados geralmente contém informacdes Uteis para o HIS, e esses dados devem
ser guardados de alguma forma. O UBS cuja arquitetura é apresentada na Figura 15 é a solucdo
proposta para este problema, que é um servigo que atrasa o armazenamento de dados para o
momento na qual o HIS estara pronto para aceita-los (“delayed write”). A funcdo deste servico
basicamente é recolher as meta-informacdes. Essas informacdes recolhidas podem ser utilizadas
para otimizar os processos de negdcios, facultar melhores niveis de seguranca ou executar
servicos de monitorizagdo. Tais informagdes incluem o utilizador que executou o processo, o
dispositivo mével na qual foi utilizado para executar o processo, o processo que foi executado, o

endereco do host, tempo de execucdo e o nome da aplicacdo (Brzeziriski et al., 2013).
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Figura 15 - Arquitetura do Universal Bus Service retirado de (Brzezinski et al., 2013)

O processo de configuragao do UBS é composto por trés etapas: encontrar e criar uma base de
dados de acordo com o esquema oferecido, facultar os ficheiros de configuracdo da base de dados
do Hibernate e adicionar restri¢gdes a nivel de seguranga sobre eventuais processos de negdcios,

os utilizadores ou os dispositivos mdveis nos quais eles sao executados (Brzeziriski et al., 2013).

b) Processo de Recolha de dados do MMDCP

' start I
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process

mobile
application

buffer
medical service
resource

Figura 16 - Processo de Administragdo de Medicamento retirado de (Brzezinski et al., 2013)
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O exemplo a acima apresentado (Figura 16), ilustra a utilizacdo da plataforma MMDCP nas
organizagles do healthcare. No processo considerado na Figura 16, as informagdes sobre os
farmacos administrados aos utentes durante o procedimento médico sdo recolhidas. Para
comegar, os profissionais da salde utilizam uma aplicagdo mdvel instalada em um dispositivo
movel que se conecta a0 mecanismo ROsWel e solicita a lista de processos disponiveis. Depois
de selecionar o processo de administracdo do farmaco, o motor ROsWel executa o primeiro
passo do processo (Step 1), o qual requer a introducdo do ID do colaborador da equipa médica
para verificar a sua identidade (Step 2). O nuimero de identificacdo pode ser introduzido
manualmente (teclado) ou digitalizado a partir do codigo de barras existente na identificagdao do
colaborador. De seguida, o mecanismo ROsWel através de um recurso de identificacdo pessoal
(recursos médicos disponiveis), faz uma consulta a base de dados HIS para a verificagdo (Step 3).
Caso tal pessoa exista na base dados e tem autorizacdo para administrar medicamentos, as
informac0es serdo enviadas de volta para o mecanismo ROsWel para prosseguir, caso contrario

o sistema apresenta um erro de autorizagdo e sera enviado de volta para o Thin Client.

Ja na etapa a seguir, deve ser introduzido a identificacdo do utente tal como acontece com a
identificacdo do colaborador da equipa médica (Step 4). As informagbes do utente serdo
verificadas (Step 5) e enviadas pelo mecanismo ROsWel ao cliente e é gerado a interface
apropriada no dispositivo mével do utilizador. Caso as etapas anteriores forem realizadas com
sucesso, o ID do farmaco administrado pode ser agora introduzido no sistema (Step 6, Step 7 e
Step 8). Para administrar o novo medicamento de forma rapida e facilmente, a plataforma
MMDCP por meio do mecanismo ROsWel, notifica a equipa médica e os utentes que nao
precisam de repetir as duas primeiras etapas do processo acima referido. Salvo em caso de
mudanga de utente, ou da equipa médica que participa no processo referido, é preciso introduzir
novamente o ID do utente ou do colaborador da equipa médica. Finalmente com todos os triplos
completados na forma de: <staff_id, patient_id, drug_id> s3o registados num buffer (Step 8)

(Brzezinski et al., 2013).

A plataforma MMDCP oferece um ambiente flexivel e de facil integracdo, que suporta as
atividades diarias dos profissionais do healthcare na recolha de dados clinicos. A solucdo proposta
foi integrada com sucesso com Eskulap Hospital Information System, sendo este o terceiro

sistema hospitalar mais utilizado nos hospitais na Poldnia (Brzeziriski et al., 2013). Pelo fato de a
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arquitetura e a tecnologia serem orientadas aos servigos, o processo de integragao foi concluido
sem grandes dificuldades e foi confirmado na pratica os beneficios da plataforma. Com a
implementagao da solugdo MMDCP no Eskulap HIS, é possivel definir novos processos de
negdcios, novas funcionalidades de modo enriquecer o sistema do Eskulap HIS e aumentando a

utilizagdo dos dispositivos méveis na mesma (Brzezinski et al., 2013).

3.4.2. Agéncia para Integragao, Difusao e Arquivos de Informag¢ao Médica

(AIDA)

Agéncia para a Integracao, Difusdo e Arquivos de Informacdo Médica ou simplesmente AIDA, é
uma plataforma que foi desenvolvida por um grupo de investigadores da Universidade do Minho
e do Centro Hospitalar do Porto (CHP), na qual ja se encontra implementada em alguns hospitais
em Portugal e é a plataforma na qual futuramente serd utilizada para executar a solugdo

encontrada.

A AIDA pode ser definida como uma agéncia que oferece aos trabalhadores eletrdnicos
inteligentes, mais conhecidos como agentes de software, com comportamento pré-ativo, que se
encarregam de realizar tarefas tais como a comunicagdo entre os diferentes subsistemas que
constitui a AIDA, para enviar e receber os dados (como por exemplo imagens, cole¢do de dados,
prescricdes médica, etc.), gerir e guardar as informagdes e responder aos pedidos dos utilizadores.
A plataforma é baseada no paradigma orientado a agentes e tem demonstrado uma grande
adaptabilidade, modularidade e efetividade através da utilizagdo de um Multi -Agent System
(MAS) basico que tem crescido de acordo com as necessidades particulares de cada instituicao

(Duarte et al., 2010).

A AIDA utiliza sistemas de agentes inteligentes que asseguram a interoperabilidade entre
diferentes sistemas de informacdo heterogéneos (SAM, SONHO, PCE, SAPE, RIS, LIS, DIS, entre
outros). O registo eletrénico da saude é o responsavel pelo armazenamento seguro e responsavel
de todas as informacOes seguras dos utentes, desde os dados pessoais, diagndsticos e até os
procedimentos. O principal objetivo da AIDA é integrar, difundir e arquivar a grande quantidade

de dados oriundos das diversas fontes heterogéneas (departamentos, servicos, unidades,
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computadores, equipamentos médicos). A AIDA possui mecanismos para implementar a

comunicagdo com os seres humanos com base em servicos baseados na web. A integragao da

AIDA com os subsistemas é feita recorrendo as ferramentas SOA e MAS (Cardoso, 2013; Marins,

2013).

4 N
MCDT Centro de Dados
Armazenamento e
LIS DIS Processamento
RIS e imagens médicas {; )
(" Interfaces \ & Moniil:olizat;ﬁof Avisos por sMs )
Relatdrios -
% Utilizadores m
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Figura 17 - Arquitetura da AIDA retirado de (Marins, 2013)

A Figura 17 ilustra a arquitetura da AIDA. De acordo com a arquitetura pode-se verificar que a

AIDA possibilita a comunicagdo entre todos os sistemas de informagdo médica (PCE, SONHO,

SAM, SAPE) todos os sistemas dos Meios Complementares de Diagndstico e Terapéutica (MCDT)

(LIS, DIS, RIS e imagens médicas) através de mensagens entre agentes inteligentes.

A plataforma AIDA constitui o elemento central no ambiente hospitalar pois é constituido por

subsistemas que garantem a interoperabilidade e a comunicacdo entre os sistemas heterogéneos

tais como (Cardoso, 2013; Duarte et al., 2010; Marins, 2013):

>

Processo Clinico Eletronico (PCE) - constitui um repositdrio de informagdo sobre a histdria
clinica de um paciente que foi sujeito a cuidados de saude, num formato que pode ser
processado pelo computador, armazenado e transmitido a partir de um sistema seguro e

acessivel para varios utilizadores autorizados.
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» Sistema de Informagdo Administrativa, em Portugal (SONHO) - representa, geri e
arquiva as informagdes administrativas durante um episddio (recolha de todas as
operagOes atribuidas a um determinado paciente desde o inicio até ao final do
tratamento).

> Sistema de Apoio Médico (SAM)—representa, geri e arquiva a informac&o clinica durante
o episodio.

> Sistema de Apoio as Praticas de Enfermagem (SAPE) - representar, gerir e arquivar
informacao sobre as praticas de enfermagem durante o episddio.

» Meios Complementares de Diagnodstico e Terapéutica (MCDT) — é constituida por
sistemas de Informacdo de todos os servicos e sistemas do hospital, em particular os

Laboratdrios e os servigos de imagiologia e radiologia.

3.5. Metodologias de Desenvolvimento

Quando se fala nas metodologias de desenvolvimento de aplicagdes moveis, é preciso adotar uma
abordagem metodoldgica para o desenvolvimento das aplicagdes. Atualmente existem duas
abordagens diferentes para o desenvolvimento de aplicagdes moveis:

e Abordagem Nativa;

e Abordagem Multiplataforma.
A abordagem nativa consiste em desenvolver uma aplicagdo para uma determinada plataforma
movel, enquanto que a abordagem multiplataforma consiste em desenvolver uma aplicagdo para
ser executada em plataformas diferentes, ou seja, plataformas heterogéneas. A abordagem
multiplataforma encontra-se dividido em quatro categorias diferentes: WEB, hibrida, interpretada

e compilagdo-cruzada.

63



3.5.1. Abordagem Nativa

As aplica¢des desenvolvidas segundo esta abordagem s3o projetadas para serem executadas

numa plataforma especifica. Como por exemplo, no caso do Android o desenvolvimento das suas

aplicacdes é baseado no Java e o IDE utilizado é Android SDK (atualmente o Android Studio). No

caso do iOS o desenvolvimento das suas aplicacdes é baseado no Objective-C e o IDE utilizado é

Xcode IDE (Heitkotter, Hanschke, & Majchrzak, 2013; Scandurra & Rosario, sem data). Para ter

uma melhor perceg¢do sobre a abordagem nativa, a Tabela 9 apresenta as diferentes plataformas,

linguagem, formatos e distribuicdo das aplicagdes nativas para cada sistema operativo movel.

Tabela 9 - Desenvolvimento de Aplicagbes Nativas retirado de (IBM, 2012)

Android Apple iOS BlackBerry Windows Phone
Linguagem Java Objective-C, C, Java (J2ME) C#, VB, .NET entre
C++ outros
IDE Android SDK Xcode BB Java Eclipse | Visual Studio, Windows
Android Studio Plug-in Phone Tools
Formato .apk .app .cod Xap

App Stores Google Play Apple App BlackBerry App Windows Phone

Store World Marketplace

3.5.2. Abordagem Multiplataforma

A abordagem multiplataforma consiste em desenvolver uma aplicagdo para ser executada em

diferentes plataformas a partir de um Unico cddigo fonte. Existem quatros categorias de

desenvolvimento multiplataforma que sao:
e Abordagem WEB;
e Compilacdo-Cruzada;
e Hibrida;

e Interpretada.
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a) Abordagem WEB

A abordagem WEB também conhecida como aplicacdes WEB, sdo aplicacdes que sao projetadas
para serem executadas nos browsers dos dispositivos méveis, de modo a que os contetidos sao
baixados da internet. Estes tipos de aplicagdes WEB sao desenvolvidos com base nas tecnologias
WEB tais como Hyper Text Markup Language (HTML), Cascading Style Sheets (CSS) e JavaScript e
dadas as novas caracteristicas emergentes do HTMLS5 e CSS3, possibilitam o desenvolvimento de
aplicacdes cada vez mais ricas e complexas (Ciman & Gaggi, 2014; Delia, Galdamez, Thomas,

Corbalan, & Pesado, 2015).

Segundo esta abordagem (WEB), os dispositivos mdveis ndo tém a necessidade de armazenar
quaisquer conteudos que a aplicacdo WEB necessite, pois, os dados da aplicagdo sdo conduzidos
pelo servidor. Uma vez que a aplicagdo é baseada num browser, este é independente da
plataforma que o dispositivo utiliza (Rahul Raj & Seshu Babu Tolety, 2012; Xanthopoulos &
Xinogalos, 2013). A Figura 18 ilustra o modelo de arquitetura das aplica¢gdes WEB. A arquitetura
WEB é constituida por um browser que executa no dispositivo mével do utilizador (cliente), que
conecta a aplicacdo propriamente dita. Essa ligacdo é realizada através da internet, recorrendo a
utilizacdo dos Web Services. A aplicagdo por seu lado (servidor), processa a informacao solicitada
e responde ao utilizador (cliente) que através do mesmo meio de comunicag¢do, ou seja, através

dos Web Services.

Web services

Mobile Device
Browser -

Files Database

Figura 18 - Arquitetura das Aplicagbes WEB retirado de (Rahul Raj & Seshu Babu Tolety, 2012)
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Nesta abordagem, algumas operagdes da aplicagdo sdo realizadas no lado do cliente, mas, no
entanto, as operagdes criticas ou mais importantes sao realizadas no servidor da aplicagdo. O
cliente recebe a interface do utilizador e a légica de validacdo dos dados do utilizador, enquanto
que o servidor implementa a légica do negdcio (business logic) (Rahul Raj & Seshu Babu Tolety,
2012).

Uma das grandes desvantagens das aplicagbes WEB residem no fato de estas terem o acesso
limitado ao hardware e aos dados dos dispositivos. Outra desvantagem é o tempo necessario para
carregar e baixar o conteudo da pagina WEB. Uma vez que estes tipos de aplicagdes ndo sdo
instalados fisicamente no dispositivo mével, existem situagdes, como por exemplo, quando os
dispositivos se encontram no “modo Avido”, estes tipos de aplicagdes WEB sdo inacessiveis para
o utilizador (Heitkotter, Hanschke, et al., 2013; Thakare, Shirodkar, Parween, & Parween, 2014;

Xanthopoulos & Xinogalos, 2013).

As aplicagGes baseadas na abordagem WEB apresentam inimeras vantagens tais como (Rahul Raj
& Seshu Babu Tolety, 2012):

» A aplicagdo ndo requer qualquer tipo de instalacdo no dispositivo moével, visto que o
mesmo é acedido por meio de uma Uniform Resource Locator (URL) no browser do
dispositivo;

» Os dados da aplicagdo encontram-se todos no servidor da mesma, de modo que ndo é
necessario efetuar qualquer tipo de atualizagdo da aplicagao no dispositivo mével;

» Uma vez que os browsers sdao muitos padronizados, a interface do utilizador WEB é

facilmente reutilizada por outras plataformas.

Esta abordagem ainda carece de alguns desafios que precisam de ser ultrapassadas no
desenvolvimento destes tipos de aplicacoes, tais como (Rahul Raj & Seshu Babu Tolety, 2012):

» As aplicagdes ndo podem ser distribuidas nas lojas online de aplicacdes mdveis, visto que
sdo acedidos por meio de um URL Os utilizadores dos dispositivos mdveis procuram as
aplicagbes que precisam nas lojas online. A inexisténcia destes tipos de aplicagdes nas lojas
online pode provocar um impacto negativo na popularidade das mesmas. Embora, ja
existe a possibilidade de converter alguns sites para o formato “reader”, sendo que estas

ja apresentam um formato mével e podem ser aceites nas lojas online;
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» Podem apresentar menor desempenho devido a problemas de conexdo e atrasos na
rede;

» N3o tem o acesso a todos os recursos de hardware do dispositivo mdvel tais como:
Camera, GPS, Bluetooth, NFC, Acelerémetro, etc.;

» Contrariamente as aplicagdes desktop, as aplicagbes WEB tem de suportar diferentes
resolugbes de ecra. Este é um dos fatores mais importante que deve ser considerado
guando se pretende desenvolver uma aplicacdo mével;

» Oteste manual sobre a aparéncia da aplicacdo em resolugées de ecra diferentes consome
uma quantidade de tempo consideravel;

» O programador da aplicagdo tem menos controlo sobre a forma como os diferentes
browsers irdo processar o contetido;

» As aplicacdes WEB sdo limitadas para impulsionar os gestos (gestures) oferecidos pela
plataforma;

» Monitorizar uma aplicacdo WEB ndo é tdo simples como uma aplicacdo nativa.

Geralmente é mais simples comecar a implementar uma aplicacgdo WEB modvel do que
implementar uma aplicacdo nativa. Mas, no entanto, as aplicagdes WEB requerem a realizacdo de
testes em diferentes dispositivos para testar o comportamento dos mesmos em diferentes

dispositivos.

b) Abordagem Compilagao-Cruzada

A abordagem compilacdo-cruzada ou também designadas aplicacdes generated, o cross-compiler
(multicompilador) faz a conversao do cddigo fonte para bindrios nativos. O cross-compiler é o
responsavel por geral o cdédigo executdvel para uma determinada plataforma especifica. O
programador pode escrever cédigo fonte em uma linguagem de programagdo comum e o cross-
compiler faz a compilagdo do cddigo fonte para o coddigo nativo de uma plataforma especifica. A
aplicacdo final utiliza a linguagem nativa (gerada pelo cross-compiler), pelo que pode ser
considerado uma aplicacdo nativa para todos os efeitos. Esta abordagem permite que o
programador tenha o total acesso sobre todos os recursos nativos do dispositivo mével e o
desempenho pode ser considerado semelhante (sendo mesmo igual) relativamente as aplicacoes

nativas (Ciman & Gaggi, 2014).
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Na verdade, alguns testes realizados tém apresentado que para as aplicagdes mais complexas, a
solu¢do nativa é melhor, desde que o cédigo gerado dé piores desempenhos a aplicagao
resultante, em comparacdo com o cddigo escrito pelo programador. Este tipo de abordagem
depende muito da eficiéncia e fiabilidade do cross-compiler. Como exemplo de frameworks de
desenvolvimento de aplicacdes segundo a abordagem compilacdo-cruzada tém-se: o Applause e
o Rhodes (Rahul Raj & Seshu Babu Tolety, 2012). A Figura 19 ilustra a arquitetura das aplicagoes
de compilacdo cruzada ou generated. Este tipo de abordagem, conforme se pode constatar na
Figura 19, o cédigo fonte da aplicacdo é escrito numa linguagem de programacao, depois o cédigo
¢ processado através do cross compiler que a partir do cddigo inicial gera aplicagbes nativas para
a plataforma pretendida. Aqui tém-se o especial destaque para o cross compiler, pois através dele

é possivel gerar a mesma aplicagdo para as diferentes plataformas méveis.

Application Code
Cross Compiler
Platform 1 Platform 2 Platform 3
compiler compiler compiler
Platform 1 native Platform 2 native Platform 3 native
application application application

Figura 19 - Arquitetura das Aplicagbes de Compilagdo-Cruzada retirado de (Rahul Raj & Seshu Babu Tolety, 2012)

As aplicagdes baseadas na arquitetura compilagdo-cruzada apresentam as seguintes vantagens
(Rahul Raj & Seshu Babu Tolety, 2012):
» As aplicagbes de compilacdo-cruzada oferecem todos os recursos que as aplicagGes
nativas oferecem;
» O hardware e o software podem ser acedidos. Todos os componentes da interface do
utilizador nativo podem ser utilizados;

» 0O desempenho é o principal destaque destas aplicacdes.
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Os principais desafios que esta abordagem apresenta sao (Rahul Raj & Seshu Babu Tolety, 2012):
» A principal desvantagem da compilagdo-cruzada reside no fato da interface do utilizador
nao poder ser reutilizada. Da mesma forma, os recursos especificos de uma plataforma,
COmMo O acesso a camera, servicos de localizacdo, notificagdes locais, entre outros nao
podem ser reutilizados. Estas caracteristicas sdo especificas das plataformas moveis e a
forma de acede-los varia de plataforma para plataforma;
> Esta abordagem é mais apropriada para as aplicacdes simples, mas quando se trata de
aplicagdes mais sofisticadas esta abordagem é superada pela abordagem nativa;
» |dentificar e corrigir os problemas das fases da compilagdo-cruzada é dificil para o

programador da aplicacdo.

c) Abordagem Hibrida

A abordagem hibrida é um meio termo entre a abordagem WEB e a abordagem nativa. Neste
caso a aplicacdo funciona de duas formas diferentes, ou seja, as aplicacdes hibridas sdao
desenvolvidas com recurso as tecnologias WEB e sdo executados nos dispositivos moéveis como
se fossem aplicages nativas. Por isso, esta abordagem é também conhecida como “WEB to native
wrapper” (Charkaoui, Adraoui, & Benlahmar, 2014; Rahul Raj & Seshu Babu Tolety, 2012). Esta
abordagem utiliza o motor WEBKit para exibir os controlos, botdes e as animagdes. O motor
WEBKit é o responsavel pelo desenho e gestao dos objetos da interface do utilizador (Ciman &

Gaggi, 2014).

O acesso aos recursos nativos do dispositivo é realizado pela aplicacdo hibrida a partir das APIs
especializadas na camada de abstragdo. Esta abordagem tira vantagem tanto do mecanismo de
navegagao, como também dos recursos do dispositivo. Contrariamente das aplicagdes WEB, as
aplicagdes hibridas precisam de ser baixadas e instaladas no dispositivo mével como se fossem
aplicagdes nativas, mas a sua performance é muitas vezes inferiores a estas (aplicagdes nativas),
de modo que a sua execugdo requer da execucdo de um browser que faz parte da aplicagdo final

(Ciman & Gaggi, 2014; Delia et al., 2015).

Quando comparado com as aplicacdes nativas, estes sdo inferiores, pois necessitam de mais
tempo de processamento e ndo alcancam totalmente a aparéncia nativa (Thakare et al., 2014).

Como por exemplo de uma framework mais popular para o desenvolvimento de aplicacdes
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hibridas é o PhoneGap ou Apache Cordova. A implementacdo do cddigo para desenvolver as
aplicagdes hibridas pode ser feita utilizando varias tecnologias e plataformas de desenvolvimento,
mas para conseguir uma interface parecida a nativa, ou seja, uma interface de utilizador simulada,
€ necessdrio recorrer a frameworks de desenvolvimento WEB especifico, tais como o jQuery,
Sencha Touch, entre outras frameworks de User Interface (Ul) (ferramentas utilizadas na
abordagem WEB). Geralmente estas ferramentas sdo designados de Ul-frameworks (Rahul Raj
& Seshu Babu Tolety, 2012; Xanthopoulos & Xinogalos, 2013). A Figura 20 ilustra a arquitetura de
aplicagcdes hibridas. Conforme se pode constatar na mesma, as aplicacdes hibridas sao
constituidas por trés camadas distintas entre as quais o Native Library (Biblioteca Nativa),
JavaScript Abstraction Layer (Camada de Abstracdo do JavaScript) e o Hybrid Application
(Aplicagdo Hibrida). As camadas aplicagdo hibrida e a biblioteca nativa interagem com os Web
Services que conectam com a base de dados da aplicacdo e apresentam as informacGes na
interface do utilizador, enquanto que a camada de abstragao JavaScript acede aos recursos do

dispositivo.

Hybrid
Application Web Services

JavaScript
Abstraction
Layer

Files Database

Native Library

Figura 20 - Arquitetura das Aplicagbes Hibridas retirado de (Rahul Raj & Seshu Babu Tolety, 2012)

As aplicages baseadas nesta abordagem apresentam as seguintes vantagens (Rahul Raj & Seshu
Babu Tolety, 2012; Thakare et al., 2014):

» As aplicacoes hibridas sdo distribuidas através das lojas online (web Stores);

» Aprincipal vantagem da abordagem hibrida reside no fato da interface do utilizador poder

ser reutilizada em diferentes plataformas, utilizando recursos da plataforma nativa;
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» Uma vez que os recursos da plataforma nativa sdo disponibilizados através da camada de
abstracdo de hardware, a aplicagdo pode utilizar os recursos do dispositivo;
» Osrecursos de hardware e da plataforma do dispositivo podem ser acedidos com APIs de

frameworks especificas.

Os principais desafios que esta abordagem apresenta sao (Rahul Raj & Seshu Babu Tolety, 2012;
Thakare et al., 2014):

» As aplicagbes hibridas apresentam desempenho inferior quando comparadas com as
aplicagdes nativas, desde que a sua execugao é efetuada num browser;

» Uma vez que as aplicagOes hibridas utilizam a linguagem de programacdo JavaScript na
camada de abstracdo do hardware, sao submetidos as vulnerabilidades de comunicagao
em espaco cruzado, tais como o Cross-Site-Scripting ou XSS, que consiste na injecdo dos
algoritmos maliciosos utilizando a linguagem de programagao JavaScript, entre outros.
Estas aplicagGes carecem de comportamentos especificos da plataforma JavaScript e
incompatibilidades do threading model com o JavaScript;

» Mesmo que a interface do utilizador possa ser reutilizada em diferentes plataformas, este

nao terd a mesma aparéncia do que uma aplicagao nativa.

d) Abordagem Interpretada

A abordagem interpretada ou simplesmente Runtimes o cédigo da aplicacdo é implementado no
dispositivo mdvel e é interpretado seguidamente, ou seja, a aplicacdo é desenvolvida numa
linguagem especifica (Ex: JavaScript), mas depois o cédigo da aplicacdo é interpretado por um
interpretador que sera futuramente convertida em aplicagdo nativa para as diferentes
plataformas. Nesta abordagem, existe um interpretador que executa o cédigo em tempo de
execucdo (Delia et al., 2015; Thakare et al., 2014). Esta abordagem permite aceder aos recursos
nativos que sdo disponibilizados por intermédio de uma camada de abstracdo. O compilador
interpreta o cédigo fonte, convertendo-o ao mesmo tempo em aplicacGes para diferentes
plataformas, portanto, tem suporte a desenvolvimento de aplicacdes multiplataforma. O acesso
aos recursos da API nativa é feito por meio da camada de abstracdo e utiliza os componentes da

interface do utilizador nativo da plataforma especifica para interagir com o utilizador.
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A légica da aplicagdo é implementada de forma independente, recorrendo a varias tecnologias
tais como: Java, Ruby, XML, entre outros (Charkaoui et al., 2014; Thakare et al., 2014). Esta
abordagem pode atingir um alto nivel de cddigo reutilizavel, mas, no entanto, podera reduzir um
pouco o desempenho, devido ao processo de interpretacao da mesma. Um exemplo de ambiente
de desenvolvimento mais conhecido para desenvolver aplicacdes interpretadas é o Appcelerator
Titanium Mobile (Ciman & Gaggi, 2014; Delia et al., 2015; Rahul Raj & Seshu Babu Tolety, 2012;
Thakare et al., 2014). A Figura 21, ilustra a arquitetura das aplicagdes interpretadas. Conforme se
pode ver na mesma, as aplicagbes interpretadas tém quatro camadas o Application Code (Codigo
da Aplicagdo), o Interpreter (Interpretador), o Abstraction Layer (Camada de Abstragdo) e o Native

APIs (APIs Nativas).

Native application

Application Code

|

Interpreter

Abstraction layer

i

Native APIs

Figura 21 - Arquitetura das Aplicagées Interpretadas retirado de (Rahul Raj & Seshu Babu Tolety, 2012)

As aplicaces baseadas nesta abordagem apresentam as seguintes vantagens (Rahul Raj & Seshu
Babu Tolety, 2012):
» AsaplicacOes interpretadas tém a aparéncia de uma aplicacdo nativa. A légica do negdcio
pode ser reutilizada em diferentes plataformas;
» As aplicagdes interpretadas sdo distribuidas através das lojas online (web Stores);
» O hardware do dispositivo e os recursos da plataforma estdo envolvido com a API da

framework.
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De modo analogo os principais desafios apresentados por esta abordagem sdo (Rahul Raj & Seshu
Babu Tolety, 2012):
» Areutilizacdo da interface do utilizador depende da camada de abstracdo da framework;
» A principal desvantagem das aplicagOes interpretadas é o fato do desenvolvimento ser
dependente de um conjunto de caracteristicas facultadas pela framework escolhida;
» 0O desempenho das aplicagbes interpretadas pode sofrer degradagdes devido ao

processo de interpretacdo do cédigo em tempo de execucao.

3.5.3. Critérios de Sele¢cao da Abordagem Multiplataforma Adequada

O critério de selecdo da abordagem multiplataforma a ser escolhido depende muito das
exigéncias da aplicacdo, bem como das plataformas alvos, o tipo de aplicagdo, a forma como é
realizada o acesso aos dados e ao hardware, da interface do utilizador, do seu aspeto, do seu
desempenho e do meio de distribuicdo online. Por vezes é necessario ainda considerar o fator
suporte das ferramentas e das frameworks ao selecionar uma abordagem multiplataforma (Rahul
Raj & Seshu Babu Tolety, 2012). A Tabela 10 apresenta de forma concisa alguns dos pontos
relevantes na escolha de uma das abordagens de desenvolvimento multiplataforma. Na referida
tabela, é possivel consultar qual é a framework adotada, a linguagem de programacao utilizada e

as plataformas suportadas por cada uma da abordagem multiplataformas.

Tabela 10 - Metodologias Multiplataforma e Frameworks adotados retirado de (Rahul Raj & Seshu Babu Tolety,

2012)
Abordagem Frameworks Linguagens Plataformas suportadas
Multiplataforma adotados utilizadas
WEB Tecnologias Web | HTML, CSS, | Android, i0S, Windows,
JavaScript BlackBerry
Hibrido PhoneGap JavaScript Android, i0S, Windows,
BlackBerry
Interpretada Titanium, JMango | JavaScript Android, iOS, BlackBerry
Compilagdo-Cruzada | Mono, Applause | Ci# Android, iOS, Windows
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Cada aplicagdo movel tem as suas caracteristicas especificas, o que implica que devera ser aplicada
uma abordagem multiplataforma para cada aplicagdo de acordo com as suas caracteristicas. A
metodologia deve ser escolhida com sabedoria, consoante o tipo de aplicacdo a ser desenvolvida.
A execuc¢do nativa refere-se as abordagens compilagdo-cruzada e interpretada, uma vez que
ambos sdo executados no espaco nativo. O desempenho das aplicagdes interpretadas é inferior
quando comparadas com as aplicagdes de compilagdo-cruzada, devido a sua interpretagao

dindmica (Rahul Raj & Seshu Babu Tolety, 2012).

Classificagao das Aplicagoes

Normalmente as aplicagdes moéveis sao classificadas por (Rahul Raj & Seshu Babu Tolety, 2012):
e Aplicagbes de dados conduzidos pelo servidor;
e AplicagGes baseadas em Sensor/10;
e Aplicagbes autdnomas/independentes;

o Aplicagbes cliente-servidor.

» Aplicagoes de dados conduzidas pelo servidor
As aplicagbes de dados conduzidos pelo servidor sdo aplicagdes do tipo cliente, na qual a légica do
negdcio (business logic) encontra-se no servidor. A aplicacdo moével permite a visualizacdo de
informacdes e a interacdo com o utilizador. Neste caso a abordagem WEB é a mais adequada para
as aplicagGes deste género. No caso da abordagem WEB, a interface do utilizador das aplicagdes
pode ser reutilizada. Pelo fato de a légica do negécio da aplicacdo ser implementada no servidor,
a aplicacdo modvel ndo precisa de se preocupar com quaisquer tipos de atualizacdes da aplicacdo.
No caso de aplicacdo necessitar executar qualquer a¢do ao nivel da plataforma, como por
exemplo, agendar notificagbes locais acerca da recuperacdo dos dados, a abordagem hibrida seria

a mais adequada (Rahul Raj & Seshu Babu Tolety, 2012).

» Aplicagdes baseadas nos Sensores/IO
As aplicacOes baseadas nos sensores utilizam principalmente o hardware do dispositivo. Porém,
existem algumas aplicagbes que processam os dados dos sensores localmente, enquanto que,
outras dependem do servidor para o processamento destes dados. E uma abordagem que devera

ser selecionada sabiamente com base na area do processamento para estes tipos de aplicacGes.

74



As aplicagdes de compilagdao-cruzada seriam a melhor escolha, se os dados fossem processados
no dispositivo mével, devido ao fato de terem acesso ao hardware nativo e de proporcionar étimo
desempenho. As aplicacdes interpretadas poderiam ser a segunda opg¢ao, visto que oferecem um
conjunto de recursos nativos a partir dos ambientes de desenvolvimento correspondente. Por
outro lado, a nivel do desempenho, as aplicages interpretadas sdo inferiores quando
comparadas com as aplicagdes de compilagdo-cruzada. No caso de a aplicacdo necessitar de
processamento intensivo e requer um servidor para o processamento dos dados, a abordagem

hibrida podera ser mais significativa (Rahul Raj & Seshu Babu Tolety, 2012).

» Aplicagdes Auténomas
As aplicacbes auténomas referem-se as aplicacdes em que os dados sdo produzidos e
processados no proprio dispositivo mével. O dispositivo mével inclui as aplicagdes na qual os
dados sdo provenientes do servidor e o processamento dos dados é do lado do cliente. A aplicacao
movel processa localmente e apresenta a visualizagdo das informagdes, o que possibilita de igual
modo a intera¢do com utilizadores. No caso das aplicagdes auténomas, a abordagem interpretada
¢é a escolha mais indicada, uma vez podem ser aproveitados os recursos nativos da plataforma

movel (Rahul Raj & Seshu Babu Tolety, 2012).

» Aplicagoes Cliente-Servidor
As aplicacOes cliente-servidor, tanto o servidor como o cliente encontram-se envolvidos no
processo de processamento dos dados. Neste caso, o cliente para além de permitir a visualizacao
de informagbes que sdo encaminhados pelo servidor e a interacdo com o utilizador, também faz
o processamento local dos dados de modo a ser apresentada futuramente. Os dados processados
nao sao enviados para o servidor, visto que o cliente deve fazer a gestao e processamento desses
dados, que futuramente serdo disponibilizados aos utilizadores da aplicacdo. Nas aplicacdes
cliente-servidor, a abordagem hibrida serd a mais apropriada (Rahul Raj & Seshu Babu Tolety,

2012).
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E importante a selegio de uma abordagem multiplataforma a ser seguido no desenvolvimento
de uma determinada aplicagdo. A Tabela 11, ilustra a classificacdo de cada abordagem para os
diferentes tipos de aplicages (Rahul Raj & Seshu Babu Tolety, 2012). As avaliacdes dos resultados
sdo interpretadas da seguinte ordem:

1- Nao preferencial;

2- Preferencial, mas ndo é a abordagem ideal;

3- Abordagem ideal.

Tabela 11 - Tipos de Aplicagdes e Abordagem Preferencial retirado de (Rahul Raj & Seshu Babu Tolety, 2012)

Execuc¢ao Nativa
Tipo da aplicacdo WEB | Hibrida (Interpretada/

Compila¢do-Cruzada)

Aplicacdo de dados conduzidos pelo servidor 3 2 1
Aplicacdo auténomas 1 2 3
Aplicacdes baseadas em Sensores/ 10 1 2 3

(Dados processados no dispositivo)

Aplicacdes baseadas em Sensores/IO (Dados 1 3 2

processados no servidor)

Aplicacdes Cliente Servidor 1 3 2

De acordo com a tabela apresentada, é visivel em que tipos de aplica¢des uma abordagem pode

ser preferencial em detrimento de outra abordagem.
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3.5.4. Andlise comparativa das abordagens de desenvolvimento

multiplataforma

Esta subseccdo apresenta a andlise comparativa das abordagens de desenvolvimento
multiplataforma das aplicagdes mdveis, descritas anteriormente com base num conjunto de
caracteristicas, convergentes com um conjunto de critérios. Os critérios selecionados para a
analise comparativa entre as abordagens de desenvolvimento multiplataforma sdo (Heitkotter,
Hanschke, et al., 2013; Serrano, Hernantes, & Gallardo, 2013; Sommer & Krusche, 2013;

Xanthopoulos & Xinogalos, 2013):

» Mercado de distribui¢cdo - avaliar a possibilidade e a facilidade de distribuicdo das
aplicagbes nas lojas online (Web Stores) das plataformas dos dispositivos mdveis, tais
como a Google Play e o iTunes da Apple.

» Tecnologias generalizadas - avaliar se as aplicagdes podem ser criadas recorrendo as
tecnologias generalizadas, tal como o JavaScript.

> Acesso ao hardware e aos dados - avaliar se as aplicagdes tém acesso total, ndo tem
acesso ou tem acesso limitado ao hardware e aos dados do dispositivo mével.

> Interface do utilizador e a aparéncia - avaliar se as aplicagbes tém suporte
intrinsecamente aos componentes da interface do utilizador nativo e se a aparéncia é
simulada através das ferramentas WEB, tais como o jQuery, Sencha Touch ou entre
outras ferramentas;

» Percegdo do utilizador acerca do desemprenho - avaliar se as aplicacdes tém baixo,
médio ou alto desempenho de acordo com a percec¢ao dos utilizadores finais (como o
tempo de carregamento e a velocidade da execu¢do) quando comparada com uma
aplicagdo nativa. Trata-se de um critério de uma estimativa empirica aproximada com
base na experiéncia pratica e nas informagdes recolhidas na WEB. O desempenho global

podera ser afetado por diversos fatores.
As caracteristicas acima apresentadas fazem parte de conjunto de caracteristicas que podiam ser

referenciadas, uma vez que existem muitas mais caracteristicas que sdo importantes como estas,

gue também podiam ser referenciadas aqui para enriquecer ainda mais esta andlise comparativa.
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A Tabela 12, apresenta um modo sucinto esta andlise comparativa das diferentes abordagens de

desenvolvimento multiplataforma.

Tabela 12 - Andlise comparativa das abordagens de desenvolvimento multiplataforma retirado de (Xanthopoulos &

Xinogalos, 2013)

WEB Hibrida Interpretada | Compilagao-
Cruzada

Mercado de Distribuicdo (app Nao Sim, mas nao Sim Sim
Stores) garantido
Tecnologias Generalizadas Sim Sim Sim Nao
Acesso ao hardware e aos Dados | Limitado Limitado Limitado Acesso Total
Interface do utilizador e a | Simulado | Simulado Nativo Nativo
aparéncia
Percecdo do utilizador acercado | Baixo Médio Médio Alto
desempenho

As aplicacdes WEB sdo aplicacbes baseadas no browser que ndo precisam de ser instaladas
fisicamente nos dispositivos moveis. Estas requerem um tempo extra necessdrio para baixar o
cddigo fonte e os recursos da internet, o que faz com que estas aplicacbes tenham
inevitavelmente baixo desempenho gquando comparadas com as aplicagdes nativas. Por vezes
podem tornar-se indisponiveis devido a falhas na rede. As frameworks como o jQuery Mobile sdo
capazes de desenvolver aplicacdes com aparéncia nativa (Heitkotter, Hanschke, et al., 2013;

Xanthopoulos & Xinogalos, 2013).

As aplicagdes hibridas simulam a aparéncia das aplicagdes nativas. As principais vantagens das
aplicagbes hibridas sdo o fato de ter a capacidade de executar o cédigo fonte em uma vasta gama
de plataformas mdveis e do seu desenvolvimento ser efetuado com base nas tecnologias de
desenvolvimento WEB muito conhecidos tais como JavaScript. Ndao é necessario ter o
conhecimento aprofundado sobre a plataforma de destino. Geralmente estas aplicagdes tem um
desempenho médio, do ponto de vista dos utilizadores finais quando comparadas com as

aplicagbes nativas, pois a interface do utilizador é baseada na WEB e ndo na utilizacdo dos
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componentes nativos otimizados. As APIs especializadas sdo intersetadas para fazer a
interpretacdo do acesso ao hardware e a légica do negdcio. O acesso ao hardware e aos dados da
aplicacdo é limitado, mas geralmente as aplicacdes sdo distribuidas através das lojas online (Web
Stores) (Heitkotter, Hanschke, et al., 2013; Xanthopoulos & Xinogalos, 2013).

As aplicagdes interpretadas tém a interface do utilizador nativo e a légica da aplicagao é
implementada independentemente. Do ponto de vista dos utilizadores finais, o desempenho
geral das aplicacdes tem um desempenho médio, quando comparadas com as aplicacdes nativas.
Embora a interface do utilizador é rapida, o tempo extra que é necessario para efetuar a
interpretacdo da légica da aplicacdo e a presenca das APIs especializadas para o acesso aos
recursos do hardware, faz com que haja uma ligeira perca no desempenho. A nivel da fiabilidade,
as APIs especializadas podem ser utilizadas para armazenar o estado e os dados das aplicagdes
(como por exemplo o SQLite API), e geralmente a distribuicdo das aplicacGes é realizada sem
nenhuma dificuldade nas lojas online (Web Stores) (Heitkotter, Hanschke, et al., 2013;

Xanthopoulos & Xinogalos, 2013).

As aplicagOes de compilacdo-cruzada podem atingir alto desempenho tal como as aplicacOes
nativas, pelo fato de o ambiente de desenvolvimento do software desta categoria tém suporte as
principais plataformas madveis, como Android, iOS e Windows Phone. Estes tém total acesso ao
hardware e aos dados do dispositivo mével, e ainda tem a interface do utilizador nativo

(Heitkotter, Hanschke, et al., 2013; Xanthopoulos & Xinogalos, 2013).

3.5.5. Andlise comparativa do desenvolvimento de aplicagdes nativas e

multiplataforma

Tanto como a abordagem nativa ou a abordagem multiplataforma, ambas apresentam vantagens

e desvantagens. Para efetuar uma analise comparativa mais aprofundada, a Tabela 13 apresenta

de forma detalhada o resultado da comparacdo entre as duas abordagens com base nos seguintes
critérios (Scandurra & Rosario, sem data; Serrano et al., 2013):

» Experiéncia e interface do utilizador - as aplicagbes nativas apresentam uma interface

mais fluida e responsiva do que as aplicagdes multiplataforma, mais concretamente no

caso das animagOes e dos gestos. Isto acontece porque quando se desenvolve uma

aplicagdo nativa numa determinada plataforma, tém-se o acesso completo ao API de
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todos os dispositivos. As solugdes multiplataformas ja estao a oferecer APIs nativos para
utilizacdo, mas estes referem sempre a um subconjunto limitado dos recursos do
dispositivo e mesmo assim, muitas vezes € necessario esperar até que sejam

disponibilizados de modo a serem utilizados.

Desempenho - uma das principais vantagens de utilizar a abordagem de
desenvolvimento nativo, é o fato de que as aplicacGes executarem mais suavemente em
qualquer dispositivo mdvel que utiliza o mesmo sistema operativo. Enquanto que, a
abordagem multiplataforma pode as vezes ser mais lento do que quando é utilizado
abordagens nativas para desenvolver uma aplicacdo. Tal diferenca pode ser facilmente

notada durante a representacdo grafica e animagdes.

Recursos especificos do dispositivo - as abordagens nativas oferecem aos programadores
das aplicacdes a vantagem de ter o acesso a todas as funcionalidades da plataforma. Por
outro lado, as abordagens multiplataformas oferecem vantagens para um nudmero
limitado de funcionalidades. Como por exemplo, as aplicacdes multiplataformas, o

suporte aos graficos high-end e 3D sdo muitas vezes limitadas.

Distribuicdo via app store - podem existir requisitos rigorosos para a admissdo das
aplicagdes nas lojas online (Web Store) publicas. Por exemplo, no caso da Apple Inc.,
requerem que os programadores submetam aplicacdes para efeito de testes e verificacdo
da compatibilidade com os dispositivos mdveis antes de serem disponibilizados nas lojas
online. Neste sentido, as aplicacbes desenvolvidas com ferramentas nativas sao
geralmente aceites de forma mais facil nas lojas online do que as aplicacdes
multiplataformas, devido ao facto que as aplicacdes nativas foram desenvolvidas por

programadores com vasto conhecimento da plataforma de destino.

Custo de desenvolvimento multiplataforma - os programadores nativos, quando
pretenderem direcionar as suas aplicacdes para multiplas plataformas mdveis, deverao
adotar boas praticas da arquitetura da aplicacdo, de modo que sejam utilizados o modelo
de dados que otimiza o esfor¢o do desenvolvimento para multiplas plataformas. No caso

do desenvolvimento de aplicagdes nativas, requerem que os programadores tenham

80



conhecimento das plataformas de destino. Ja no caso de desenvolvimento de aplicagdes
multiplataformas, o custo de desenvolvimento é reduzido, ou seja, menor do que custo
de desenvolvimento das aplicagdes nativas, pois ndo é necessario que os programadores
tenham conhecimento da plataforma de destino. Talvez esta seja a maior vantagem,
porgue o esquema de compilacbes multiplas faz com que as empresas ou marcas
obtenham as aplicagGes para outras plataformas sem terem a necessidade de investir em

novas equipas ou programadores especificos para determinado ecossistema.

Suporte a desenvolvedores - os programadores geralmente preferem mais o
desenvolvimento de aplicagdes nativas, pelo fato de ser mais facil obter ajudas a partir
dos férums online, para obter respostas rapidas de outras pessoas que ja desenvolveram
estas aplicacdes ha mais tempo. O desenvolvimento multiplataforma é uma técnica mais
recente, pelo que é um bocado mais dificil obter ajudas. Mas, no entanto, ja existem
frameworks de desenvolvimento de aplicagdes multiplataformas que oferecem uma boa

documentacdo a APIs, o que torna mais facil a obtencdo de ajudas.

Seguranga - as aplicacdes multiplataformas apresentam maiores riscos do que as
aplicagBes nativas. A razao esta diretamente ligada com os riscos do HTML5. A titulo de
exemplo, para citar algumas das vulnerabilidades da seguranca do URL, devido aos dados
armazenados na cache do browser do dispositivo mével. Contrariamente, os sistemas
operativos com 0 iOS e o Android oferecem servicos de seguranca dos dados integrados,
tais como a criptografia dos dados. As técnicas de ataque como a manipulagao de cookies
e SQL injection para obter o acesso aos dados sensiveis no servidor back-end, bem como
para os dispositivos mdveis em si ndo sdo possiveis em aplicagdes nativas bem

construidas.

Acesso atempadamente as novas inovagoes das plataformas méveis - as frameworks
multiplataformas podem ndo suportar todas as funcionalidades do sistema operativo ou
do dispositivo mével. Quando uma nova funcionalidade ou um novo recurso for
adicionado no sistema operativo, esta ndo fica imediatamente disponivel para a
framework multiplataforma que esta a ser utilizado. Para isso, € necessario um tempo de

espera, de forma a receber as atualizacOes para suportar as novas funcionalidades.
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» Reutilizagdo do cddigo - normalmente o cddigo das aplicagdes multiplataformas sdo
consideradas reutilizaveis. Em vez de ter que desenvolver uma agdo especifica ou uma
sequéncia especifica de agGes para cada plataforma em particular, o programador
escreve apenas um cédigo uma Unica vez e depois pode reutiliza-la em outras plataformas
ou mesmo outros projetos. Porém isso nem sempre é verdade, pois algumas frameworks
multiplataformas utiliza muitas vezes o seu préprio subconjunto do JavaScript, o que
significa que para mudar de plataforma o cddigo utilizado anteriormente ndo podera ser

reutilizado sem algumas altera¢des substanciais.

» Desafios do design - as aplicagdes desenvolvidas segundo a abordagem nativa, tem o
design simplificado devido ao suporte e aos servicos disponibilizados pelo sistema
operativo. Por exemplo, o sistema operativo pode notificar as aplicagbes acerca dos
eventos, tais como a chegada de mensagens e também sobre o nivel da energia. No caso
de aplicagbes desenvolvidas segundo a abordagem multiplataforma, os programadores
tém de adicionar estes recursos de forma explicita. Além disso, nas frameworks
multiplataformas, os programadores tém de projetar o design como é que cada recurso
gue podem precisar tem de ser implementada para cada plataforma de destino. Como
por exemplo, projetar o design de uma aplicacdo para jOS é diferente de projetar o design
uma aplicacdo para Android, pois as convengdes da interface do utilizador e a experiéncia

do utilizador sdo diferentes, e o touch point e os menus funcionam de maneira diferentes.

> Disponibilidade do conhecimento de programacao - esta amplamente reconhecido que
existem mais programadores WEB do que nativos. Como a grande maioria das
frameworks multiplataformas sdo baseadas em HTML e CSS, assim torna mais facil a
obtencdo de conhecimentos necessarios para os desenvolvedores WEB. As habilidades

dos programadores nativos, geralmente sdao mais custosos e sao mais dificeis de os obter.
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Tabela 13 - Abordagem Nativa vs Multiplataforma retirado de (IBM, 2012; Scandurra & Rosario, sem data)

Nativo | Multiplataforma

Experiencia do utilizador e interface do utilizador Melhor Pior
Desempenho Melhor Pior
Recursos especificos do dispositivo Melhor Pior
Distribuicdo via app Store (Web Store) Melhor Pior
Custo de desenvolvimento multiplataforma Melhor Pior
Suporte a desenvolvedores Melhor Pior
Seguranca Melhor Pior
Acesso atempadamente as novas inovagbes das plataformas | Melhor Pior
moveis

Reutilizacdo do cédigo Pior Melhor
Desafios do Design Pior Melhor
Disponibilidade do conhecimento de programacgao Pior Melhor

A analise comparativa entre a abordagem nativa e a abordagem multiplataforma, presente na

Figura 22, ilustra de forma resumida e concisa a comparacao. O principal objetivo da abordagem

multiplataforma é a reducdo de custos e o tempo de desenvolvimento, de forma a ser possivel

gue um Unico cédigo fonte desenvolvido pode gerar aplicagbes para diferentes plataformas

moveis. Enquanto que, a abordagem nativa apresenta melhor interfaces do utilizador (Ul) e

melhores desempenho.
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Figura 22 - Comparagdo entre abordagem nativa e abordagem multiplataforma retirado de (AllianceTek Inc, 2016)

3.6. Tecnologias de Desenvolvimento

Esta seccdo serd apresenta a andlise sobre as tecnologias (frameworks) de desenvolvimento de
multiplataforma, que inicia com introducdo do padrdo Model-View-Controller (MVC) que é
utilizado pela maioria das frameworks multiplataformas. Segue-se entdao a apresentacao
propriamente dita das frameworks estudadas. E ainda apresentada a andlise dos critérios e
requisitos de selecdo de uma determinada framework. Para terminar, é apresentada a arquitetura
geral do desenvolvimento de aplicagdes multiplataformas e uma breve contextualizagdo sobre os

Web Services.

3.6.1. Padrao Model-View-Controller

O padrdo Model View Controller mais conhecido por MVC, muito utilizado no desenvolvimento
de aplicacdes WEB, foi introduzido para gerir o aumento da complexidade destas aplicacbes e
preencher a lacuna que entre o modelo mental do utilizador e o modelo digital existente no
computador. O padrdao MVC comecgou a ser desenvolvido em meados de 1970, por Trygve

Reenskuag (Pop & Altar, 2014).
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O padrao MVC foi criado com o intuido de reduzir o custo e melhorar qualidade do software no
paradigma orientado a objetos. O padrdao MVC melhora a modularidade ao encapsular detalhes
volateis de implementacdo através das interfaces estaveis que reduzem o esforco necessdrio para
compreender e manter o software existente. Este padrdao tem desempenhado um papel
fundamental na maioria das User Interface Framework (framework de desenvolvimento de
interface do utilizador). O padrdo MVC promove a separagdao da légica da aplicacdo e da
apresentacao, que consiste em decompor a aplicagdo em trés componentes que comunicam
entre si (Model, View e Controller) (Anzures-Garcia, Sanchez-Galvez, Hornos, & Paderewski-
Rodriguez, 2016; Mahmoud & Maamar, 2006; Pop & Altar, 2014; Selfa, Carrillo, & Del Rocio
Boone, 2006). Cada um dos componentes que constituem este padrdo tem um conjunto de
tarefas especificas a desempenhar. A Figura 23, ilustra a estrutura do padrdo MVC, bem como a

interagdo entre os componentes do mesmo.

request
HTTR CL, etc.

T'ESPOI'ISE
Controller HTML, RSS, XML,
JSON, etc.

demand // data \
Model View
Dacabase, WS, etc, Templates, layour

Figura 23 - Arquitetura e interagbes do MVC retirado de (Pop & Altar, 2014)

» Model - efetuar a gestdo de todas as tarefas relacionadas com os dados. Esta camada é
responsavel pela légica de negdcio da aplicagdo. Ele responde aos pedidos de
informacdes do seu estado (normalmente efetuado pela View) e responde as instrucées
para alteragOes do estado (normalmente efetuado pelo Controller);

» View - gere a saida grafica e reflete o estado do Model e o feedback do utilizador;
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» Controller - interpreta as entradas do utilizador (a partir do teclado, rato ou gestos), e
seguidamente envia instru¢des ao Model ou View para executar determinadas agdes
baseadas nas entradas recebidas (Anzures-Garcia et al., 2016; Mahmoud & Maamar,

2006; Pop & Altar, 2014; Selfa et al., 2006).

Por outras palavras, o model representa os dados no sistema, o view é alguma forma de
visualizacdo do estado do model (é possivel que um model tenha varios views), e o controller
oferece as facilidades (a partir dos event handlers) na alteracdo do estado do model (Mahmoud &
Maamar, 2006). E importante notar que tanto o view como o controller dependem do model,
mas, no entanto, o model nao depende nem do view e nem do controller. Este € um dos principais
beneficios desta separacdo, pois possibilita desenvolver aplicagdes de forma distribuida por meio
do model, views e controller, separando uma parte da outra, ou seja, este padrdo tira a vantagem
da possibilidade de modificar cada componente de forma totalmente independente. Esta
separacdo ainda permite que o model seja construido e testado independentemente da
apresentacdo visual da view (Masoud, Halabi, & Halabi, 2006). Outras vantagens trazidas pelo
padrao MVC esta na separacdo entre a apresentacao e a logica da aplicacdo, a facil manutencao
do sistema, a reutilizacdo do cddigo, a alteracdo na view sem afetar o controller, entre outras.
Ainda outro beneficio apresentado por este padrao é a facil migracdo de programa herdados,
devido ao fato das views serem separadas do model e do controller. Este padrdo ainda fornece
um ambiente que incorpora diferentes tecnologias em diferentes localizagdes e uma arquitetura

com melhor suporte a escalabilidade (Palmieri, Singh, & Cicchetti, 2012).

3.6.2. Estudo das Frameworks Multiplataforma
Para o estudo das tecnologias de desenvolvimento multiplataforma foi escolhido um conjunto de
frameworks de desenvolvimento diferentes que seguem a abordagem multiplataforma
diferentes. Os critérios que foram utilizados para a escolha das ferramentas de desenvolvimento
multiplataforma sdo:

» Suporte aos principais sistemas operativos com mais cota do mercado atualmente

(Figura 4 e Figura 5);
» Licenca gratuita — possibilita o desenvolvimento e a distribuicdo de aplicagdes

multiplataformas gratuitamente, sem quaisquer custos adicionais.
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As ferramentas de desenvolvimento escolhidos sdo: Appcelerator Titanium, PhoneGap, Rhodes,
Xamarin, AngularJS (Mobile Angular Ul), Bootstrap, jQuery Mobile Ul e Sencha Touch. Os
guatros Ultimos sdo ferramentas de desenvolvimento WEB, que geralmente sao designados por

Ul-frameworks.

O estudo do mercado efetuado pela research2guidance (Tool, Tool, & Enterprise, 2014), concluiu
que existem diversas ferramentas de desenvolvimento multiplataformas disponiveis, mas apenas
alguns sdo mais utilizados. A Figura 24, ilustra as acdes do mercado (Market Shares) dessas
ferramentas. Como pode se constatar algumas das ferramentas escolhidas, a sua taxa de

utilizagdo cresceu comparativamente com o ano anterior (2013).
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Figura 24 - Taxa de utilizagdo das ferramentas de desenvolvimento multiplataforma em 2014 retirado de (Tool et al.,

2014)

a) Appcelerator Titanium

Appcelerator Titanium é uma framework open source desenvolvida pela Appcelerator Inc. sob a
licenca do Apache 2.0, para o desenvolvimento de aplicacdes multiplataformas recorrendo a
linguagem de programacdo JavaScript (Sommer & Krusche, 2013). Esta framework suporta as
principais plataformas méveis como o iOS, Android, BlackBerry e o Windows Phone. O Titanium

liga o JavaScript as bibliotecas nativas, compilando-o em bytecode e de seguida o SDK da
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plataforma (Android ou iOS) constréi o package para a plataforma de destino (Ribeiro & da Silva,

2012).

O IDE oficial do Titanium é o Titanium Studio, baseado na plataforma do eclipse, compativel com
os principais sistemas o Windows, Mac OS e Linux. O Titanium utiliza o padrdo MVC para
desenvolver aplicagdes moveis. Este padrdo possibilita a criagdo de aplicagbes moveis
distributivamente, a partir das definicbes de dados (models), da ldgica do negdcio (controllers) e
das interfaces (views), oferecendo ao mesmo tempo um ponto de ligagdo entre estes elementos.
No model a framework utiliza o JavaScript backbone.js, o view utiliza o XML e TSS e o controller

utiliza o JavaScript simples (Ribeiro & da Silva, 2012).

A arquitetura do Titanium é composta por duas partes, sendo que a primeira as aplicacdes que
encontram-se “agrupadas” juntamente com um interpretador JavaScript para executar o codigo
da aplicacdo, e segunda a biblioteca do Titanium que oferece as APIs de acesso para aceder as
funcionalidades e recursos do dispositivo, como sensores, acesso ao sistema de ficheiros,
componentes da interface nativa, entre outras (Sommer & Krusche, 2013). A Figura 25 ilustra a

arquitetura completa do Appcelerator Titanium.

Your Application

“ULAPI  *Desktop APl | Optional Modules

Application Source Files
(HTML, €SS, Javascript, Ruby, Python)

EE‘@ —

Your Application

S5 sative
Android App

Phone App

Figura 25 - Arquitetura do Appcelerator Titanium retirado de (Appcelerator Inc., 2016)
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b) PhoneGap

O PhoneGap é uma ferramenta de desenvolvimento multiplataforma de aplicagdes moveis open
source desenvolvido pela Adobe Systems Inc. sob a licenga do Apache 2.0. Esta ferramenta de
desenvolvimento multiplataforma possibilita aos programadores desenvolvam aplicacdes
comerciais e open source, mas também |hes dd a possibilidade de usar qualquer outra
combinagdo de licenga. O ambiente de desenvolvimento multiplataforma desta ferramenta,
permite desenvolver aplicacdes compativeis para o Android, Bada, BlackBerry, iOS, Symbian,
WebOS e Windows Phone (Adobe Systems Inc, 2016; Palmieri et al., 2012; Sommer & Krusche,
2013).

O PhoneGap é uma solucdo muito util, para desenvolver aplicagdes modveis recorrendo a
linguagens de programagao WEB modernas, tais como HTMLS5, CSS3 e JavaScript em vez de
utilizar linguagens de programacdo menos conhecidos como o Objective-C, ou outras linguagens.
O PhoneGap tem o beneficio de trazer muitas vantagens para os programadores qualificados,
especialmente para atrair os programadores WEB (Palmieri et al., 2012; Ribeiro & da Silva, 2012).
A Figura 26, ilustra o mecanismo de funcionamento do PhoneGap, e o motivo de a ferramenta é

designado de “empacotador”.

Figura 26 - Build PhoneGap Application retirado de (Adobe Systems Inc, 2016)
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O PhoneGap é essencialmente um “empacotador” pois permite incluir aplicagdes escritas em
linguagens de programagdo conhecidas, em aplica¢des nativas. As aplicagdes concebidas com
recurso ao PhoneGap sdo aplicagbes hibridas, o que significa que ndo sdo puramente nativas e
nem puramente WEB. O fato de ndo ser puramente nativo vem do fato do layout da aplicagdo ser
realizada via web-view em vez da linguagem nativa do SO. Por outro lado, a falta de suporte HTML
em algumas fungdes, faz com que a aplicagdo ndo seja puramente baseada na WEB (Palmieri et

al., 2012; Ribeiro & da Silva, 2012).

O PhoneGap ndao tem uma IDE para o desenvolvimento de aplicagdes mdveis, mas os
programadores podem escrever o cddigo fonte a partir de outras IDE’s (Eclipse para Android,
Xcode para iOS, entre outros) ou entdo a partir de Editor de Texto (Sublime Text, Notepad++, entre
outros) e futuramente compilar o cédigo fonte a partir do comando PhoneGap (phonegap build).
Esta abordagem ndo permite que os programadores tenham um ambiente de desenvolvimento
centralizado, pois o esforco necessario para compilar cddigo fonte e produzir a aplicacdo
executdvel é alta (Palmieri et al., 2012; Ribeiro & da Silva, 2012). O PhoneGap apresenta uma
arquitetura constituida por trés camadas: Web Application, PhoneGap e OS and Native APIs. A

Figura 27 ilustra as camadas da arquitetura do PhoneGap.

Web
Application

PhoneGap

lavascript API's

Mative APl's

¥

0S5 and Native API's

Figura 27 - Camadas da arquitetura do PhoneGap retirado de (Palmieri et al., 2012)

A camada exterior em cima (Web Application) da arquitetura do PhoneGap representa o codigo
fonte da aplicagdo. A camada interior é composta por JavaScript e APIs nativas, sendo esta camada

o responsavel pela interface entre as camadas Web Application e o PhoneGap. Para além disso,
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esta camada cuida da interface entre as APIs JavaScript que sdo utilizadas pelas aplicacdes e as
APIs nativas de cada sistema operativo mével. O PhoneGap oferece APIs JavaScript aos
programadores para que estes tenham o acesso as funcionalidades e recursos dos dispositivos
mdveis, tais como: acelerémetro, cédigo de barras. Bluetooth, calendario, camera, contatos,
conexao, ficheiros, GPS, menu, NFC, entre outros. Para uma melhor percecdo da arquitetura do
PhoneGap, a IBM apresentou a arquitetura das camadas do PhoneGap detalhadamente,

conforme ilustra a Figura 28 (Palmieri et al., 2012).

Phone Gap Application
Web App PhoneGap Plug-ins
| HTML ” JavaScrlpt‘ |Accelerol1'1eter || Geolocation |
| [ ” Resources ‘ | Camera | | Media |
Ph G | Campass | | Metwork |
HTML | D';C.ap
APl's avascipt | Contacts || Motification |
AP|'s
File Stroage
HTMI Rendering x\"‘ > | | | £ |
Engine (WebView) Custom Plus-i
PhoneGap | ustom Plug-ins |
i r‘ Mative API's 4‘}
J LOﬁﬂPI's J L Q5 API's
| Services | | sSensor |
Mobile OS | mout | | Graphics |

Figura 28 - Arquitetura completa do PhoneGap retirado de (Palmieri et al., 2012)

A figura anterior apresenta detalhadamente todas as interacdes entre as diversas partes que

constituem a arquitetura do PhoneGap.
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c) Rhodes

Rhodes é uma framework de desenvolvimento multiplataforma de aplicagbes moveis,
desenvolvida pela RhoMobile que foi adquirido pela Motorola Solutions Inc. em Massachusetts
Institute of Technology (MIT) em outubro de 2011. Foi desenvolvido para construir aplicacdes
nativas para os principais sistemas operativos moveis (Android, iOS, BlackBerry, Windows Phone,
Symbian). O principal objetivo da framework Rhodes é facultar um alto nivel de produtividade e
portabilidade no desenvolvimento de aplicacdes. Rhodes é uma framework de desenvolvimento
open source baseado na linguagem de programacao Ruby (Palmieri et al., 2012; Sommer &

Krusche, 2013).

A suite RhoMobile tem uma IDE designado RhoStudio que é uma solucdo inovadora, dedicada aos
programadores que pretendem desenvolver aplicagdes méveis recorrendo a uma IDE padrdo. E
uma solugdo que pode ser utilizada em diferentes sistemas operativos, tais como Linux, Mac OS e
Windows. Alternativamente, o RhoMobile oferece a possibilidade de escrever o codigo fonte em
qualquer outro IDE ou editor de texto, que tenha suporte ao HTML, CSS, JavaScript e Ruby. Os
editores mais conhecidos sdo Eclipse, Visual Studio, NetBeans, Intelli) e TextMate (Dalmasso,

Datta, Bonnet, & Nikaein, 2013; Palmieri et al., 2012).

A framework Rhodes possibilita o desenvolvimento de aplicagdes modveis utilizando o padrao
MVC. Na arquitetura, a légica do negdcio (Controllers) e as definicoes dos dados (Models) sdo
escritas em Ruby e sdo separadas da interface visual (Views) que sdo escritas em HTML, CSS e
JavaScript. O Rhodes oferece o acesso a recursos de dispositivos nativos através de um conjunto
de APIs do Ruby (Ribeiro & da Silva, 2012). O Rhodes tem apenas trés possibilidades para adicionar
extensibilidade (Plugins) a framework, o primeiro pode ser adicionado as bibliotecas externas do
Ruby ao Rhodes, o segundo pode ser adicionado criando extensGes nativas para um determinado
SDK de SO especifico e o Ultimo, pode-se fazer uma extensao das views ja existentes disponiveis

no Rhodes (Palmieri et al., 2012).

Os componentes Controllers, HTML Template e Source adapter sdo as partes que os
programadores das aplicagdes precisam de implementar para desenvolver as aplicacdes. Visto
gue os outros componentes sdo todos fornecidos pelo Rhodes, tais como o Rhodes App Generator

gue é uma IDE que pode ser o RhoStudio ou entdo outro editor, o Ruby Executor que executa o
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cddigo Ruby, o Device Capabilities que sao as APls, o Rhom que é a mini base de dados Object
Relational Mapper (ORM), o RhoSync Client que é uma biblioteca para adicionar capacidade de
sincronizacdo de dados para as aplicagGes, e o0 RhoSync para simplificar o desenvolvimento da
ligagdo para as aplicagdes empresariais de back-end (Palmieri et al., 2012). A Figura 29 ilustra a

arquitetura do Rhodes.

Develaper Your app code
write Model
'_I—
Modeld HTMIL Source C:l[:) Backend
<:Z Cantroller i adapter ap
Rhodes | template F — el
app Modal
Model — 5
generator HTML purce o ¥ Backend
<Z Cantroller | adapter - app
Vv | templgteF —
RhoSync
Rhodes Components (E)
i Server
Rhodes Ruby QORM
provides executar {Rharm)
Device RheSync
capabilities client
. < »| Backend
Smartphone device 1 app

Figura 29 - Interface da arquitetura do Rhodes entre Smartphone e componentes do Rhodes retirado de (Palmieri et

al., 2012)

d) Xamarin
O Xamarin é uma framework de desenvolvimento de aplicagdes mdveis multiplataforma que
fornece um ambiente unificado de desenvolvimento aos programadores. Os fatores que
diferenciam esta framework das outras frameworks multiplataforma sdo: a manipulagdo dos
recursos de hardware, o conceito de partilha de cddigo fonte e ligacGes nativas. Estes fatores
proporcionam bons resultados de desempenho e da experiéncia do utilizador nativo (Fh & Haberl,
2015).Esta framework apresenta uma abordagem descrita como:

“building cross-platform native apps combines the essential characteristics of native apps
native Ul, native performance and native device access-with the efficiency and time-to-market

advantage of code sharing”.
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A citagdo afirma que o desenvolvimento de aplicagdes nativas recorrendo a ambientes
multiplataformas combina as caracteristicas essenciais das aplicagdes nativas tais como a
interface de utilizador nativa, o desempenho nativo e o acesso aos recursos nativos dos

dispositivos com eficiéncia e tira a vantagem na partilha de cddigo fonte.

Geralmente, existem duas abordagens que podem ser utilizadas para o desenvolvimento de
aplicagdes moveis com a ferramenta Xamarin. Estas abordagens sdo: Xamarin.iOS [
Xamarin.Android e ainda por outro lado existe a possibilidade da utilizagdo do Xamarin.Forms (Fh

& Haberl, 2015).

A linguagem de desenvolvimento que o Xamarin utiliza é o CH, que é uma linguagem de
programacdo multi-paradigama. O cddigo C# é tradicionalmente imperativo, mas pode ser
“aromatizado” com paradigmas de programacao declarativa ou funcional. O C# é uma linguagem
imperativa orientada a objetos fortemente tipificada que foi influenciada pelo C++ e Java (Fh &

Haberl, 2015).

Inicialmente o foco do Xamarin, foi em trés conjuntos basicos de bibliotecas .NET que s3o:
» Xamarin.Mac mais conhecido por MonoMac;
»  Xamrin.iOS mais conhecido por MonoTouch;

» Xamarin.Android mais conhecido por Mono for Android.

Estas trés bibliotecas formam a base da plataforma Xamarin. Basicamente eles sao
“empacotadores” do .NET do Mac nativo, iOS e APIs do Android. Estas bibliotecas permitem que
os programadores utilizam o C# para desenvolver as suas aplicagdes moveis, e direcionar as APIs
nativas dessas trés plataformas com o beneficio de ter acesso a todas as bibliotecas da classe da

estrutura .NET (Fh & Haberl, 2015). A Figura 30, ilustra a arquitetura da framework Xamarin.
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Figura 30 - Arquitetura do Xamarin retirado de (Fh & Haberl, 2015)

Para oferecer uma ligacdo direta e idéntica entre a plataforma do programador Xamarin e as APIs
nativas, foi criada uma ligacdo nativa que permite aceder diretamente o iOS ou o SDK do Android.
Isso significa que todos os objetos nativos podem ser utilizados com os mesmos nomes, as
mesmas propriedades, atributos e métodos. O Xamarin ndo reimplementa o cédigo em C# o que
permite a framework lancar novas atualizacdes a mesma data para os principais sistemas

operativos moéveis (Fh & Haberl, 2015).

e) AngularlS (Mobile Angular Ul)

Angular)S é uma framework open source mantida pela Google para o desenvolvimento de
aplicagdes moveis e desktop na WEB. AngularJS é uma framework que utiliza o padrdao MVC em
JavaScript, cujo principal objetivo é a simplificagiio do desenvolvimento de aplicagdes WEB. E uma
framework de desenvolvimento transversal a todas as plataformas e multiplos dispositivos

(Google, 2015; Tutorialspoint, 2016).

De certa forma, o AngularlS possibilita a utilizacdo do padrdo MVC no lado do cliente recorrendo
as tecnologias Ajax para as suas requisicoes, e organiza as aplica¢cdes com o padrdao MVC nao
apenas no lado do servidor, mas também no lado do cliente, ou seja, devido a alta complexidade
de certas aplicagdes e do dinamismo das paginas HTML, o AngularlS faz com que parte da légica

seja “empurrada” para o cliente através do JavaScript (Google, 2015; Tutorialspoint, 2016).
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Geralmente estes tipos de aplicagdes necessitam de uma maior organizagao do codigo no front-
end e o AngularJS consegue realizar essa tarefa muito bem permitindo que o cédigo seja divido
em varias partes e separa as suas responsabilidades. Este ainda dispde do mecanismo Two-Way
Data Binding que incentiva a utilizacdo do Dependency Injection. Angular]S é composto por

Maddulos, Diretivas, Controladores, Servicos e Rotas (Google, 2015; Tutorialspoint, 2016).

f) Bootstrap

O Bootstrap é a biblioteca HTML, CSS e JavaScript mais conhecida no mundo para o
desenvolvimento de aplicagGes responsivos e aplicacdes mdveis na WEB. O bootstrap tornou o
desenvolvimento Web front-end mais rapido e mais facil, pois ele foi desenvolvido pensando em
pessoas com diferentes niveis (skill level) de desenvolvimento de aplicagOes, para todos os
dispositivos, para todas as formas e para todos os tamanhos. Atualmente o bootstrap ja vai na sua
terceira versao, mas brevemente serd lancado a quarta versao do bootstrap, que visa trazer novas
melhorias e novas funcionalidades. Esta biblioteca é uma biblioteca essencialmente de
desenvolvimento WEB, ela é compativel com os principais browsers (Chrome, Mozilla, Safari, Edge
e IE) e com os principais sistemas operativos (Android, iOS, Windows Phone) (Bootstrap, 2016;

Tutorialspoint, 2014).

g) jQuery Mobile Ul

O jQuery Mobile Ul é uma framework User Interface (Ul), para o desenvolvimento de paginas
Web responsivos para os dispositivos méveis, totalmente baseado no HTMLS. Este para além de
apresentar os componentes da Ul, oferece as animagbes e o suporte ao JavaScript para touch
events. Esta framework é compativel com os principais sistemas operativos méveis, tais como:
Android, iOS, BlackBerry e Windows Phone (Heitkotter, Majchrzak, Ruland, & Weber, 2013). O
jQuery Mobile Ul inclui o sistema de layouts (list, detail panes, overlays) e um conjunto de
controlos dos formularios e widgets da interface do utilizador (toggles, sliders, tabs) (Smutny,

2012).
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h) Sencha Touch

O Sencha Touch é uma framework com suporte a MVC open source desenvolvido pela Sencha Inc.
em junho de 2010. O Sencha Touch é uma framework User Interface (Ul) baseada em HTMLS5,
CSS3 e JavaScript para o desenvolvimento de aplicagdes multiplataformas (Sencha Inc., 2016). E
uma framework de desenvolvimento de aplicacdes mdveis de alto desempenho, compativel com
Android, iOS, BlackBerry, Windows Phone e Tizen (Fh & Haberl, 2015; Sencha Inc., 2016; Smutny,
2012; Sommer & Krusche, 2013).

3.6.3. Critérios e Requisitos de Selegao

Esta subseccdo apresenta as principais razdes que estdo na base da escolha das diferentes
tecnologias de desenvolvimento, bem como os critérios que geralmente sao utilizados para a
escolha da tecnologia de desenvolvimento, mais adequada para atingir determinadas finalidades

(Palmieri et al., 2012).

» Sistema operativo mével suportado para perceber os respetivos efeitos no modelo do
negocio;

» Licengas das tecnologias oferecidas para avaliar os termos e condi¢des de utilizagdo;

» Linguagens de programacdo oferecidas aos programadores para desenvolver as
aplicacbes;

> Disponibilidade dos APIs oferecidas com o objetivo de obter uma ideia das diferentes
partes do hardware acessiveis a partir do SO;

» Acessibilidade para as APIs nativas para comparar de que forma é possivel acedé-los a
partir de cada framework;

» Desempenho (Utilizagdo do CPU, da memdria e consumo de energia) quando
comparado os resultados dos testes de desempenho de cada aplicagdo desenvolvida
numa determinada framework;

» Arquitetura oferecida para o processo de desenvolvimento da aplicagdo;

> Ambiente de desenvolvimento integrado disponiveis para o desenvolvimento das

aplicacdes.
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Segundo o relatdrio apresentado pela research2guidance (Tool et al., 2014), de um estudo que
eles efetuaram, os programadores apontaram uma lista com os principais critérios pela ordem de
importancia que normalmente devem ser levado em consideragao no momento da escolha de
uma framework para o desenvolvimento de aplicagbes modveis multiplataforma. A Figura 31,
ilustra entdo na dtica dos programadores, a lista destes critérios, bem como o grau de importancia
de cada um dos critérios pela ordem decrescente das mesmas (do mais relevante para o menos

relevante).

39%
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Figura 31 - Critérios a ser considerados na escolha da framework adaptado de (Tool et al., 2014)

Legenda:
1- Saida da ferramenta (tipo de aplicacdo);
2- Custo de ferramenta (Licenca);
3- Qualidade da referéncia das aplica¢Oes;
4- Numero de plataformas suportadas pela ferramenta;
5- Complexidade da ferramenta;
6- Ajuste para o foco da categoria industria/aplicacdo;
7- Extens3do das funcionalidades;
8- Qualidade dos servigos de apoio;

9- Extensdo do suporte do fornecedor para distribuicdo e marketing de aplicativos.
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a) APIs nativas disponiveis

As caracteristicas das frameworks, tais como as linguagens de programacao suportadas, o acesso
as APIs nativas, o IDE e os plugins suportados sdo fatores que pesam no momento da escolha de
uma framework em vez de outra framework. O acesso as APls é um dos fatores mais importante,
pois é a forma que possibilita ao programador ter o acesso aos recursos nativos do sistema
operativo mével para o qual pretende desenvolver a aplicagdo mével. A Tabela 14, apresenta a
comparagao entre as diferentes frameworks analisadas, tendo em conta os aspetos

anteriormente referenciados.

Tabela 14 - Comparagdo das caracteristicas das frameworks adaptado de (Falk Markus, 2016; Palmieri et al., 2012;

Ribeiro & da Silva, 2012; Serrano et al., 2013)

Framework Linguagem de Acesso as APIs IDE Plugin
programagao nativas
Angular]S JavaScript JavaScript * Sim
Appcelerator JavaScript JavaScript Titanium Studio Sim
Titanium
PhoneGap HTML, HTMLS, CSS, JavaScript IDE nativo do Sim
(CSS3, JavaScript Sistema Operativo

(Eclipse, Xcode)

Rhodes HTML, HTMLS5, CSS, JavaScript RhoStudio, Sim
JavaScript, Ruby RhoHub *
Xamarin CH CH Xamarin for Visual Sim
Studio
jQuery Mobile HTML, HTMLS5, CSS, N. A * Sim
CSS3, JavaScript
Sencha Touch HTML, HTMLS, CSS, JavaScript* Sencha Touch Sim
CSS3, JavaScript Architecture *

*outras IDEs alternativas como por exemplo, Eclipse, Visual Studio, NetBeans, Intelli, TextMate,

Sublime, NotePad++, etc.
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A Tabela 15, apresenta a comparagao entres as frameworks analisadas e as APIs nativas dos SO.

De acordo com a tabela, pode se ver quais sdo os APIs que cada uma das frameworks podem

aceder.

Tabela 15 - Comparagdo das APIs suportadas pelas frameworks adaptado de (Falk Markus, 2016; Palmieri et al.,

2012; Ribeiro & da Silva, 2012; Serrano et al., 2013)

APIs Angular]S | Bootstrap | Appcelerator | PhoneGap | Rhodes | Xamarin | jQuery | Sencha

nativas Titanium Mobile | Touch
Acelerometro - - v v v v - v
Armazenamento - - v v v v - -
Bluetooth - - - - v v - -
Calendario - - v v v v - -
Camera - - v v v v - -
Captura - - v v v v - -
Conexao - - v v v v - -
Contacto - - v v v v - -
Dispositivo - - v v v v - -
Eventos Nativos - - v v v - -
Ficheiro - - v v v v - -
Gestores - - v v v v - v
Multitouch
Geolocalizagao - - v v v v - v
Menu - - v - - - - -
Mensagem e - - - - v v - -
Telefone
NFC - - v v v v - -
Notificagdo - . v v v v - -
Rotacdo de Ecra - - v v v v - -
Vibragao - . v v v v - -

OBS: Nem todas as plataformas mdveis tem suporte aos APIs acima indicados suportados pelas

frameworks de desenvolvimento. Algumas das frameworks acima apresentados ndo tém suporte
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direto para as APIs nativas, pois sdo frameworks WEB essencialmente do Ul, pelo que estes tiram
partido das APIs nativas através da combinagdao com outras frameworks de desenvolvimento

multiplataforma.

b) Compatibilidade com as plataformas moveis
As plataformas mdveis sao os sistemas operativos que vao executar as aplicagées desenvolvidas
pelas frameworks. A analise a seguir apresentada na Tabela 16, ilustra a compatibilidade de cada

framework com os respetivos sistemas operativos moveis e sistemas operativos desktop.

Tabela 16 - Compatibilidade das frameworks com as plataformas moveis adaptado de (Falk Markus, 2016; Palmieri

et al., 2012; Ribeiro & da Silva, 2012; Serrano et al., 2013)

Framework Suporte OS Moével Suporte OS
AngularlS Android, iOS, Windows Phone Linux, Mac e Windows
Appcelerator Android, BlackBerry, iOS, Windows Phone Linux, Mac e Windows
Titanium
Bootstrap Android, BlackBerry, iOS, Windows Phone Linux, Mac e Windows
PhoneGap Android, BlackBerry, iOS, Symbian, WebQS, | Linux, Mac e Windows

Windows Phone

Rhodes Android, BlackBerry, iOS, Symbian, Windows | Linux, Mac e Windows
Phone
Xamarin Android, i0S, Watch OS, Windows Phone Linux, Mac e Windows

jQuery Mobile Android, BlackBerry, iOS, Windows Phone Linux, Mac e Windows

Sencha Touch Android, BlackBerry, iOS, Windows Phone Linux, Mac e Windows

c) Licengas

A licenca é um outro parametro Util para a comparagao. Tal como apresentado na Tabela 17, as
licengas disponiveis para estas frameworks sao MIT, Apache 2.0, GNU General Public License 2
(GPL2) e comerecial. As duas primeiras licencas sdo gratuitas, mas todas tém suporte open-source.
Este parametro é muito importante para os programadores que desenvolvem aplicagdes méveis

e que pretendem dar suporte a plataforma de desenvolvimento sem restricdo comercial.
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Tabela 17 - Comparagdo das caracteristicas gerais das frameworks adaptado de (Falk Markus, 2016; Palmieri et al.,

2012; Serrano et al., 2013)

Frameworks Licenga Open-Source Abordagem MvC
Angular]S MIT Sim WEB Sim
Appcelerator Apache 2.0, Sim Interpretada Sim
Titanium comercial
Bootstrap MIT Sim WEB Nao
PhoneGap Apache 2.0 Sim Hibrida Nao
Rhodes MIT, comercial Sim Compilagao- Sim

Cruzada
Xamarin Comercial * Nao Compilacdo- Nao
Cruzada
jQuery Mobile GPLV3 Sim WEB Nao
Sencha Touch GPL/MIT Sim WEB Sim

*vers3o universitario

A Tabela 18, apresenta de forma sucinta um resumo de todas as caracteristicas anteriormente
apresentadas que devem ser considerados quando pretende-se efetuar a escolha de uma
solugdo. O objetivo desta tabela é construir um ranking comparativo das frameworks com o

intuido de identificar qual delas aparentam ter a melhores classificacGes.
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Tabela 18 - Ranking comparativo das frameworks

Frameworks APlI's | Plataformas | Target Interface | Documentagao | Total
Nativos Utilizador
Angular)S - 45 4 45 4 17
(Mobile UI)
Appcelerator 45 2 2 1 4 135
Titanium
Bootstrap - 45 4 45 4 17
PhoneGap 4.5 4 3 2 4 175
Rhodes 45 3 3 2 4 16.5
Xamarin 4.5 2 3 4 4 17.5
jQuery - 45 4 45 4 17
Mobile Ul
Sencha 1 45 4 45 4 18
Touch

Escala {1- Muito Pouco, 2- Pouco, 3- Razoavel, 4- Bom, 5-Muito Bom}

d) Desempenho
O desempenho das aplicagGes é outro parametro importante a ser considerado quando se
pretende desenvolver uma aplicacdo modvel. Por isso, torna-se necessario analisar quais
frameworks e que combinagbes sdo capazes de proporcionar melhores resultados a nivel do
desempenho das aplicagdes moveis. A avaliacdo de desempenho das aplica¢des foi efetuada com
base nos seguintes parametros consumo do CPU, consumo da memdria e consumo de energia.
As aplicagbes analisadas foram desenvolvidas com recurso as seguintes frameworks:

» PhoneGap;

» PhoneGap + jQuery Mobile;
» PhoneGap + Sencha Touch;
>

Titanium.
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As aplicagdes desenvolvidas para avaliar o desempenho das frameworks tem as seguintes
caracteristicas JSON (Dalmasso et al., 2013):
» Ainterface do utilizador tem bot&es, na qual cada um executa um pedido. Cada pedido é
efetuado a um Web Services (disponivel na internet) a partir de tecnologias AJAX, REST e
SOAP.

» Analisar e apresentar os diferentes formatos de respostas: Text, XML.

» Consumo da CPU

Para medir a utilizacdo do CPU, as aplicacdes foram desenvolvidas com o PhoneGap e outras
frameworks. Os segmentos do cddigo para medir a utilizagdo do CPU foram adicionados ao
Android Activity através do PhoneGap. Nenhuma aplicacdo foi desenvolvida com a framework
Titanium, uma vez que nao permite adicionar o Activity, mas podia ser desenvolvido um plugin
para este efeito, mas tal seria um processo muito demorado (Dalmasso et al., 2013). Foram
seguidas duas abordagens diferentes para registar a utilizagdo do CPU:

» A primeira abordagem, efetua a captura instantanea do CPU em cada estado do ciclo de
vida da Activity (por exemplo: onCreate, onStart, onPause, onStop e onDestroy) das
aplica¢les;

» Aoutra abordagem é ler um resultado “top” a cada segundo durante todo o ciclo de vida
das aplicagbes. Seguidamente, efetuou-se o cdlculo da média para cada estado do ciclo
de do Activity.

ATabela 19, ilustra os resultados obtidos da realizacdo do teste da utilizagdo do CPU (Dalmasso et

al,, 2013).
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Tabela 19 - Métricas da utilizagdo do CPU retirado de (Dalmasso et al., 2013)

Utilizagdo do CPU a partirda | Utilizagdo da CPU a partir da
Frameworks utilizadas abordagem da captura abordagem do comando
instantanea “top”

PhoneGap + HTML + CSS 81.927771% Max: 10%

Min: 0%

Average: 2%
PhoneGap +jQuery + HTML | 80.26316% Max: 42%

Min: 0%

Average: 10%
PhoneGap + Sencha Touch 44.0% Max: 32%

Min: 0%

Average: 8%

Os valores obtidos da abordagem de captura instantanea foram calculados quando a aplicacao
estava a efetuar muita computagdo, por isso apresenta valores muito altos. Também é de notar
gue estes valores podem variar muito de um milésimo de segundo para outro, uma vez que sao

instantaneos na utilizagdo do CPU por cada curto periodo de tempo.

Os valores obtidos a partir do resultado “top” apresentam a variagao da utilizagao do CPU. O valor
minimo é sempre zero, uma vez que a aplicacdo obtém a pagina solicitada e apresenta-o, a
aplicagdo nao utiliza nenhum tempo de espera do CPU para a préxima entrada do sistema. O valor
médio é calculado utilizando o tempo total decorrido. A partir desta abordagem, é claro que a
primeira aplicagdo utiliza muito menos CPU, mas a interface do utilizador ndo é muito sofisticada
(ndo é parecido com a Ul nativa). Quando é utilizado o Sencha Touch com o PhoneGap, a utilizacdo
do CPU é maior, mas, no entanto, a Ul é significativamente melhor (Ul nativa simulada, ou seja,

tem a Ul parecida a nativa) (Dalmasso et al., 2013).
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» Consumo da Memoria
As informac0es da utilizacdo da memodria sdo obtidas através das ferramentas DDMS do ADT.

e Proporcional Set Size (PSS) — é a quantidade da memdria partilhada com outros
processos. Esta memaria ndo serd libertada caso o processo terminar, mas é indicativo da
quantidade que este processo estd a contribuir para a memdria total carregada;

e Unique Set Size (USS) — é o conjunto de paginas que sdo exclusivas de um processo. Esta
¢é a quantidade de memdria que sera libertada caso o a aplicacdo for encerrada (Dalmasso

etal., 2013).

Tabela 20 - Métrica da utilizagdo da memdria retirado de (Dalmasso et al., 2013)

Frameworks utilizadas PSS USS
PhoneGap 12091 6036
PhoneGap + jQuery + HTML 14730 9424
PhoneGap + Sencha Touch 24526 20164
Titanium 17500 8676

De acordo com os resultados obtidos na Tabela 20 acima apresentado, consta-se que a aplicacdo
desenvolvida com a framework PhoneGap tem menor valor de PSS e USS. Isto acontece devido
ao fato do PhoneGap ser projetado para ndo utilizar nenhum elemento de estilo ou ferramenta

para melhorar a Ul.

Contrariamente, a integracdo do PhoneGap com o jQuery Mobile ou com o Sencha Touch
corresponde a um ambiente completo para uma melhor Ul no desenvolvimento de aplicages.
Assim, neste caso, a memodria utilizada aumenta com a utilizagdo de ficheiros HTML e JavaScript.
O Titanium disp&e de um SDK completo e a utilizacdo da memdria é portanto, elevada (Dalmasso

etal., 2013)
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» Consumo de Energia

O consumo de energia das aplicagdes mdveis tem recebido muita atencdo dos investigadores
atualmente. Para utilizar eficazmente a bateria do dispositivo mével, as aplicagdes desenvolvidas
com as frameworks multiplataformas devem ser eficientes a nivel do consumo da energia, i. e.
gastar menos energia possivel. Amedi¢dao do consumo de energia das aplicages foi obtida a partir
do “Power Tutor”. O Power Tutor é uma aplicagao Android muito popular que relata o consumo
de energia de cada aplicacdo individualmente num dispositivo mével. A Tabela 21, a seguir ilustra
os resultados obtidos. E de notar que os valores correspondem a média do consumo de energia

das aplicaces (Dalmasso et al., 2013) .

Tabela 21 - Métrica do consumo de energia retirado de (Dalmasso et al., 2013)

Framework utilizado Consumo de energia (mW)
PhoneGap + HTML + CSS 107
PhoneGap + jQuery + HTML 168
PhoneGap + Sencha Touch 120

Novamente, o resultado indica que a primeira aplicagdo consome menos energia entre as trés
aplicacdes desenvolvidas. Isto reside no fato da primeira aplicagdo ter uma Ul muito simples. A
aplicagdo desenvolvida com PhoneGap e Sencha Touch funciona de forma eficiente, mesmo

consumindo 120mW de energia (Dalmasso et al., 2013).

Tendo em consideragdo a andlise anteriormente apresentada sobre o desempenho das
aplicacbes, facilmente conclui-se que a utilizacdo de apenas uma framework pode se obter
resultados razodveis a nivel do desempenho, mas peca-se quanto a aparéncia (interface do
utilizador) da aplicagdo. Por forma a tentar conseguir melhores resultados pode se utilizar a
combinagado das frameworks para que seja possivel melhorar a interface do utilizador e conseguir

bons resultados quanto ao desempenho geral das mesmas.

Para terminar esta subseccdo sobre a avaliacdo dos critérios e requisitos de selec¢do, a ferramenta
de desenvolvimento multiplataforma escolhida para a realizacdo da dissertacdo é o PhoneGap.

Mas pelo facto, desta ferramenta possuir uma fraca classificagdo ao nivel da interface de
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utilizador, sentiu-se a necessidade de efetuar uma combinacdo do PhoneGap com outras
ferramentas de desenvolvimento WEB, de modo a obter melhor aparéncia da interface do
utilizador. De acordo com as andlises efetuadas ao longo desta subsecdo, os candidatos com
melhores classificagdes para esta combinagdo sao Angular)S (Mobile Ul) e o Sencha Touch.
Ambas proporcionam um bom resultado a nivel da interface do utilizador, e sdo compativeis com
o PhoneGap. Neste a escolha da utilizagdo de uma ou outra framework do Ul, vai depender muito

do resultado esperado e dos objetivos que se pretende atingir dentro do tempo disponivel.

3.6.4. Arquitetura Geral do Desenvolvimento de Aplicagbes

Multiplataformas

Desenvolver uma aplicacdo movel para ser executado em multiplas plataformas méveis tais como
Android, BlackBerry, iOS, Windows Phone, Symbian, entre outros costuma ser uma tarefa muito
dificil, tendo em conta o nimero de implementagbes tecnoldgicas de cada plataforma mével
(Dalmasso et al., 2013). A Figura 32, ilustra a arquitetura geral do desenvolvimento de aplicacdes

multiplataformas.
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Figura 32 - Arquitetura geral do desenvolvimento de aplicagbes multiplataformas retirado de (Dalmasso et al., 2013)
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O programador implementa a ldgica de negdcios ou as funcionalidades das aplicagbes através das
tecnologias WEB. As frameworks multiplataformas permitem a implementacao da interface do
utilizador, o facil acesso ao armazenamento e os recursos do dispositivo mével (tais como:
camera, contatos, sensores) que interagem com APIs JavaScript. Estas por sua vez, interagem com
a API nativa das plataformas moveis (Dalmasso et al., 2013). As frameworks de desenvolvimento
de aplicagbes multiplataformas vém tornando-se cada vez mais sofisticados, de modo que
também tem melhorado o desempenho das aplicacbes e ainda estdo a efetuar esforgos para

conseguir uma Ul muito semelhante as aplicages nativas.

3.6.5. Web Services

Os Web Services sao aplicagdes WEB com a capacidade de interagir entre si, permitindo a
automatizacgdo de tarefas que sé podiam ser realizadas através da interacdo dos humanos, ou
seja, € uma norma que define formas de interacdo aplicacdo-aplicacdo, recorrendo a formatos
abertos. A utilizacdo de protocolos normalizados, proporciona a capacidade de intercambio
(troca) de informacdo entre aplicagdes em ambientes eminentemente heterogéneos (Araujo,

2005; Gottschalk, Graham, Kreger, & Snell, 2002).

Ao longo dos anos outras iniciativas tém foram desenvolvidas no ambito de sistemas distribuidos,
0 que resultou em varios protocolos como Distributed Component Model (NCOM), Common
Object Request Broker (CORBA) e Java 2 Platform, Enterprise Edition (J2EE). No entanto estas
solugdes sao proprietarias, de dificil implementacao e caras, o que, em ambientes heterogéneos
como a Internet, as torna muito inadequadas. Os Web Services, por outro lado, aparecem como
uma plataforma independente para suporte ao desenvolvimento de aplicagdes distribuidas sobre

Internet, respondendo a todas estas questdes (Araujo, 2005).

Sendo aplicagdes modulares, auto-descritivas, acessiveis através de um URL, independentes das
plataformas de desenvolvimento e que permitem a interagdo entre aplicacbes sem intervencdo
humana, os Web Services apresentam .se como solucdes para os atuais problemas de integracdo
dos sistemas. Estas caracteristicas devem-se em grande parte ao fato de se basearem em normas
standard, entre as quais se destacam o XML, SAOP, WSDL, UDDI, JSON e REST (Araujo, 2005; Feij
& Ramalho, 2004; Gottschalk et al., 2002; lbm, 2005; Pautasso, 2009; Vinoski, 2008). Para
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terminar, e ndo menos importante, € também apresentado uma breve descrigao do que é um API

(Fh & Haberl, 2015).

v' XML (eXtensible Markup Language) — meta linguagem de anotac&o na qual est3o todas

as outras normas que servem de base aos Web Services;

v SOAP (Simple Object Access Protocol) — linguagem de anotacdo com a qual se pode
descrever o protocolo de comunicagdo responsdavel pela troca de mensagens de e para

os Web Services (uma mensagem SOAP é um documento XMIL);

v' WSDL (Web Service Definition Language) — linguagem de anotacdo definida em XML e

gue tem como objetivo descrever a APl de um Web Service;

v UDDI (Universal Description, Discovery Language) — linguagem de anotacdo definida em
XML com a qual se cria a meta informacdo caracteristica de um Web Service; varios
registos UDDI sdo agrupados em repositdrios que possuem uma interface/APl de

pesquisa para permitir a uma aplicacdo cliente pesquisar e localizar um servigo.

v" JSON (JavaScript Object Notation) — utiliza os pares nome / valores, sendo muito similar
ao XML. Os pares nomes / valores ndo precisar de estar numa ordem especifica, para
além disso, tal como acontece com o XML, 0 JSON faculta a resiliéncia as mudancas e evita

a fragilidade dos formatos de gravacao fixa;

v REST (REpresentational State Transfer) — representa um conjunto coordenado de
restricoes arquitetdnicas aplicadas a componentes, conectores e elementos de dados que
visa a minimizar a laténcia e comunica¢do da rede e a0 mesmo tempo maximiza a
independéncia e escalabilidade das implementagdes dos componentes. Esta é aplicado

no desenvolvimento de Web Services substituindo o SOAP.

v' API (Application Programming Interface) — representa um conjunto de regras (métodos)
bem definidos e especificagbes que as aplicagdes devem seguir para efetuar a

comunica¢do entre vdrios componentes dos softwares. E uma interface entre as
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diferentes aplicagdes que facilita a interagao, semelhante a forma como a interface do

utilizador facilita a interagdo entre humanos e computadores.
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3.7. Conclusao

Para terminar este capitulo, no qual foi efetuado um estudo do estado da arte (revisdo de
literatura) sobre alguns aspetos e conceitos importantes sobre os dispositivos mdveis e o
desenvolvimento multiplataforma de aplicagdes modveis, bem como também da utilizacdo de
dispositivos mdveis na area da saude. A realizacdo deste estudo proporcionou uma base sdlida
sobre da utilizagdo dos dispositivos mdveis na area da saude, bem como o atual estado do

conceito Bring Your Own Device no geral e na drea da saude.

Acerca das metodologias de desenvolvimento das aplicacoes, a realizagdo deste estudo, concluiu
gue a selecdo de uma metodologia de desenvolvimento multiplataforma, depende de varios
fatores, principalmente da exigéncia da aplicagdo, mas também das plataformas alvos, da
aparéncia e da interface do utilizador, do tipo de aplicacdo de acesso aos dados e recursos
(hardware), do desempenho e da distribuicdo do mercado. O desenvolvimento de aplicagdes
moveis multiplataformas requer que seja selecionada uma framework de desenvolvimento

multiplataforma, de acordo com o contexto de desenvolvimento da aplicagdo moével.

Em suma, a sele¢ao de uma determinada abordagem de desenvolvimento multiplataforma, deve
ser realizada com base no tipo de aplicagdo mével que se pretenda desenvolver, ou seja, deve-se
ter em conta os varios fatores que estdo relacionados com os critérios apresentados neste

capitulo.
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4. Requisitos e Arquitetura

4.1. Introdugao

Este capitulo tem como propdsito a identificacdo, o levantamento dos requisitos, bem como a
apresentacado da arquitetura final da solugdo. O desenvolvimento de software engloba uma serie
de fases e atividades, com o intuito de se chegar ao objetivo principal: a entrega de um produto
funcional, dentro do tempo e or¢amento estipulado. Uma destas atividades é sem duvida o
levantamento de requisitos. O levantamento de requisitos consiste em descobrir, analisar,
documentar e verificar os requisitos de um sistema e as suas restricdes. Para esta atividade,
podem ser aplicadas varias técnicas, desde entrevistas, inquéritos, cendrios, brainstorming,
workshops, focus groups, categorizacao de stakeholders, etnografia, prototipagem, entre outras
técnicas. Nesta dissertacdo, para o levantamento de requisitos foram utilizados praticamente
duas das técnicas anteriormente mencionadas: workshop e brainstorming. Estas foram utilizadas
em conjunto, ou seja, o brainstorming foi utilizado em workshops (reunides) realizados para o

levantamento e recolha de requisitos (identificacdo e definicdo de requisitos do sistema).

4.2. Requisitos da Solugao

Os requisitos definidos foram divididos em duas categorias: requisitos funcionais e nao funcionais.
Os requisitos funcionais sao aqueles que fazem parte da solugao, ou seja, sem a implementacao
desses ndo haverd solugdo, enquanto os requisitos ndo funcionais garantem um bom
funcionamento da solugdo. Esta subsecc¢do ird apresentar e descrever esses requisitos que foram

identificados.

4.2.1. Requisitos Funcionais
ATabela 22 apresenta os requisitos funcionais identificados para a solu¢do, bem como a descri¢do

de cada um dos requisitos.
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Tabela 22 - Requisitos Funcionais

Requisito Descri¢gao

Gestdo de Consultas A aplicacdo devera permitir ao utilizador efetuar a marcacdo de
consultas, ver o histdrico de consultas marcadas e ver o histérico

das consultas realizadas.

Gestdo de Utentes A aplicacdo devera permitir ao utilizador gerir, os seus dados
pessoais, tais como: contato, endereco, email, foto de perfil e

password.

Gestao de Senhas A aplicacdo devera permitir ao utilizar efetuar o pedido de senhas,
mesmo que este ainda ndo se encontre no hospital (desde que o
utente esteja dentro do raio permitido para tirar senhas). A
aplicacdo devera permitir obter informagdes, sobre o nimero de
senhas atendidas, o tempo médio de espera até o atendimento e

o total de senhas por atender.

Gestdo de Localizacdo A aplicacdo devera identificar a localizacdo do utente e calcular se
este estd no local correto, para futuramente efetuar o registo de

presencas.

4.2.2. Requisitos nao funcionais

A Tabela 23 apresenta os requisitos ndo funcionais identificados como importante para a solugao,
bem como uma breve descricdo de cada requisito identificado. Os requisitos ndo funcionais foram

divididos em duas categorias, requisitos internos e externos.

Tabela 23 - Requisitos ndo Funcionais

Requisito Descricao

Nivel interno (solugdo)

Disponibilidade A aplicagdo devera ser resistente a falhas que possam impedir o
seu normal funcionamento, de modo a que este esteja sempre

disponivel.
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Desempenho

A aplicacdo deverd apresentar um tempo de resposta muito

baixo.

Escalabilidade

A aplicagdo devera ser de facil manutengao, de modo a permitir a
introducao de novas melhorias e atualizagdes. A aplicacdo devera

permitir uma facil adaptagdo a novos requisitos.

Seguranga A aplicacdo devera garantir na integra a seguranca e a integridade
dos dados dos utentes presentes na mesma. Para isso deverd
existir meios de controlo de acesso na aplicacao.

Usabilidade A aplicacdo devera apresentar uma interface do utilizador

amigdvel, intuitiva e de facil utilizacdo, para garantir uma boa
interacdo entre o utilizador e a aplicagdo. Todas as acoes devem
ser transparentes, de modo a que o utilizador compreenda todos

os seus efeitos.

Nivel externo

Eticos e Legais

A aplicagdao nao pode divulgar aos terceiros nenhuma informagao
pessoal e clinica sobre os utentes. A aplicacdo deve estar de

acordo com as normas legais.

Interoperabilidade

A aplicacdo devera ser capaz de interagir com outros sistemas

heterogéneas para a troca de informacdes.

4.3. Arquitetura da Solucao

A arquitetura da solucdo resume-se no modelo de aplicagGes Cliente-Servidor. Pelo que o modelo

global contempla duas partes importantes da solu¢do: Centro Hospitalar do Porto (CHP)

Assistente Pessoal Hospitalar (Cliente) e a plataforma Agéncia para a Integracdo, Difusdo e

Arquivos de Informacdo Médica (AIDA) (Servidor). A Figura 33, ilustra o modelo de arquitetura

presente na solucdo aprestada.

» Aplicaggdo Movel (CHP Assistente Pessoal Hospitalar) — é o responsavel pelo

processamento e apresentagao dos dados provenientes do servidor e pela interacdo com

O utente.
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» Servidor (AIDA) — é a plataforma responsavel para disponibilizar os servigos alojados, de

modo a garantir o correto funcionamento da aplicagdo movel.

HTTP REQ (Username & Password}

Internet

77

Dispositivo Movel

Servidor

Figura 33 - Arquitetura da final da solugdo

A imagem ilustrada na Figura 33, retrata a presente arquitetura segue o paradigma cliente-
servidor, no qual o cliente & aplicagdo mdvel e o servidor é a plataforma AIDA. O protocolo de
comunicacdo entre as duas partes é o protocolo HTTP, no qual o cliente realiza pedidos ao servidor
por meio de uma URL e as respostas sao devolvidas em formato JavaScript Object Notation

(JSON).

A Figura 34, ilustra o diagrama de sequéncia das comunicacbes efetuadas entre o cliente
(aplicacdo) e o servidor (AIDA). Como se pode ver nafigura a comunicacdo inicia do lado do cliente,
depois é direcionado para o servidor, que por sua vez retorna um objeto JSON com as informacoes

solicitadas pelo cliente. Neste caso, trata-se do diagrama de sequéncia de autenticagao do utente.
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Figura 34 - llustra¢do da comunicagdo entre as partes da solugéo

4.3.1. Componentes da Arquitetura
» Aplicagdo

A aplicacdo mével constitui a parte principal da solugdo apresentada, pois é o componente que
efetua a interagdo com o utilizador final, permitindo a interacdo com o sistema e usufruir das
funcionalidades da aplicacdo. Nesta primeira fase, a aplicacdo desenvolvida é direcionada para os
dispositivos méveis com o sistema operativo Android. A aplicagdo ndo possui uma base de dados
local, pelo que o funcionamento do mesmo depende totalmente da conexao do dispositivo mével
ainternet (Wi-Fi ou Redes moveis), visto que é necessdrios efetuar pedidos constantes ao servidor
para que os utilizadores possam visualizar os dados. Todas as respostas enviadas pelo servidor sdo
recebidas no formato de JSON e a aplicacdo quando as recebe do servidor, efetua o tratamento
dos mesmos antes de os apresentar ao utilizador. Além disso, alguns dados sdo armazenados
temporariamente nos Cookies e no Local Storage. Quando o utilizador terminar a sua sessdo na
aplicacdo, ou seja, efetuar o Log Out, esses dados armazenados temporariamente sao todos
eliminados. Para instalar a aplicacdo, o utilizador devera aceitar um conjunto de permissées de

modo que a aplicagdo possa ter acesso aos recursos nativos do dispositivo mével.
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»  Servidor
O servidor também constitui uma parte importante da solugdo apresentada, pois neste encontra-
se a base de dados onde estdo armazenadas todas as informacdes. Este constitui-se numa
interface para os colaboradores do centro hospitalar, ou seja, o servidor é o intermédio entre os
colaboradores e os dados que sdo apresentados aos utentes na aplicacdo. Ainda, no servidor
encontra-se um conjunto de Web Services REST que foram desenvolvidos para comunicar com a
aplicagdo. A Tabela 24 apresenta algumas informagdes técnicas do servidor utilizado na solugao

final.

Tabela 24 - Informagdes do Servidor

Nome Designag¢do
Sistema Operativo Linux
Arquitetura X86_64
MySQL Version 5.5.57-ll
Versao do PHP 5.3.29
Apache Version 2231
Server Load 4.11(24 cpus)
Memory —

4.3.2. Funcionalidades da Solugao

A Tabela 25 apresenta detalhadamente as funcionalidades desenvolvidas para a solugdo

proposta, tanto as funcionalidades para o cliente (aplicagdo mével) como para o servidor (AIDA).

Tabela 25 - Lista das funcionalidades da solugdo

Cliente Servidor
Marcacdo de consultas; Criacdo de eventos de consultas;
Visualizacdo das consultas marcadas; Visualizacdo dos eventos de consultas;
Visualizacdo do histdrico de consultas Criagdo de um portal para os médicos;

Sincronizagao das consultas marcadas com o | Criagdo de um portal para o servico de senhas.

calendario do dispositivo movel;
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Cliente Servidor

Visualiza¢do dos dados pessoais;
Atualizacdo dos dados pessoais;
Servigo de localizagao;

Servico de senhas.

Para o desenvolvimento das funcionalidades no servidor, as linguagens de programacao utlizadas
foram: PHP e JavaScript. Os detalhes sobre as informag0es das funcionalidades e configuragao do

servidor encontram-se no Anexo B — Funcionalidades e Configuragao do Servidor.

4.4. Conclusao

Neste capitulo foram apresentados os requisitos funcionais e nao funcionais da solu¢do e uma
breve descricdo dos mesmos. Por outro lado, também foi apresentado a arquitetura final da
solucdo, também com uma breve explicacdo da forma com é realizada toda a interacdo entres as

duas partes da arquitetura.

Em suma, este capitulo resume-se basicamente no levantamento de requisitos da solucdo
efetuado no inicio da dissertacdo e que foi sendo aperfeicoado ao longo do desenvolvimento da
mesma, fazendo com que a solugdo final fosse de encontro com as necessidades apresentadas.
De realcar que ao longo do desenvolvimento do sistema, alguns dos requisitos sofreram algumas

alteragdes, de modo a garantir uma solugdao mais aperfeicoada.
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5. Implementacao e Testes da Solucao

5.1. Introducao

Este capitulo tem como propdsito a descricdo do processo de selecdo das tecnologias de
desenvolvimento da solugao final, bem como a especificacdo da implementacao e a apresentagao
dos resultados dos testes realizados. Este capitulo também apresenta as tecnologias que estdo

por de tras da solugdo apresentada e as razdes que levaram a sua escolha.

5.2. Selecao da Tecnologia e Implementag¢ao da Solugao

A selecdo da tecnologia constituiu-se num dos grandes desafios desta dissertagdo, visto que, foi
efetuado de acordo com os estudos realizados anteriormente sobre as metodologias de
desenvolvimento (0) e seus critérios (0), bem como das tecnologias de desenvolvimento (3.6.2).
Deste modo, as tecnologias selecionadas para o desenvolvimento da solucdo final foram:
PhoneGap + Angular Mobile UIl. Estas tecnologias sao frameworks de desenvolvimento de
aplicacdes moveis (abordagem multiplataforma), e foram escolhidas entre um conjunto de

tecnologias analisadas.

Na primeira etapa, realizou-se a escolha da abordagem de desenvolvimento multiplataforma e
logo a seguir a escolha da tecnologia de desenvolvimento correspondente a mesma. A escolha da
abordagem multiplataforma rege-se principalmente pela exigéncia da aplicacdo, mas também
pelas plataformas alvo, tipo de aplicacdo, acesso aos dados e recursos nativos (hardware),
interface do utilizador e aparéncia, desempenho e pelo mercado de distribuicdo, segundo os

critérios base de selecdao de abordagens multiplataformas.

Os principais critérios escolhidos e levados em consideracdo para a escolha da abordagem de
desenvolvimento mais adequada, foram os seguintes: a exigéncia e o tipo de aplicacdo. Cada
aplicagdo mével tem as suas particularidades e caracteristicas Unicas, e a escolha da abordagem a

ser seguida devera assentar-se em grande parte nessas mesmas particularidades e caracteristicas.
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No que diz respeito ao tipo de aplicagbes, existem quatro (4) tipos de aplicagdes:
e Aplicagbes de dados conduzidos pelo servidor;
e AplicagGes baseadas em sensores/IO;
e AplicagBes autdnomas/independentes;

e AplicacGes cliente-servidor.

Destes tipos de aplicacdes acima mencionados, a aplicacdo a desenvolver espelha-se no tipo
cliente-servidor, pelo facto de que tanto o cliente como o servidor encontram-se envolvidos no
processamento de dados na solucdo apresentada. Do lado cliente, para além da constante
interacdo com o utilizador e de possibilitar a visualizagdo das informacgdes provenientes do
servidor, também realiza o processamento de dados localmente que possam ser apresentados
posteriormente ao utilizador. Estes dados sao processados localmente e como tal ndo necessitam
de ser enviados para o servidor. Assim, a aplicacdo cliente serd o responsdvel pela geréncia e

processamento destes mesmos dados.

A abordagem de desenvolvimento que melhor se adequa para as aplicagdes do tipo cliente-
servidor é a abordagem hibrida, como se pode constatar na Tabela 11. O PhoneGap é atualmente
considerado uma framework de referéncia no mercado de desenvolvimento de aplicacdes

hibridas devido a sua modularidade, dai a escolha recai sobre a mesma.

Este pode ser conjugado com algumas Ul-Frameworks (Ex. Angular]S Mobile Ul, Bootstrap,
jQuery Mobile, Sencha Touch) para se conseguir uma melhor interface do utilizador. Dos Ul-
Framework estudados e apresentados no ponto 3.6.2 nas alineas e), f), g) e 0, o escolhido foi o
AngularlS (Mobile Ul). A escolha desta framework deve-se ao facto de ser uma framework
recente, muito popular, com grande capacidade de expansdo e utilizado por uma enorme
comunidade de programadores, em parte devido a sua grande modularidade. Outros fatores que
tiveram na base dessa escolha, reside no facto de poder ser conjugado com o PhoneGap para

produzir bons resultados a nivel da interface do utilizador (interface simulada).

No que diz respeito ao desempenho produzido por aplicacdes desenvolvidas com recurso a estas
duas tecnologias, ndo foi possivel encontrar nenhum estudo que efetuasse essa andlise sobre o

desempenho de aplica¢gdes desenvolvidas com os mesmos. Por outro lado, teve se a iniciativa de
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desenvolver a aplicacdo e no final realizar um conjunto de testes de desempenho para tentar
elaborar uma comparagao simples com os resultados obtidos das outras aplicacdes que foram
desenvolvidas com o PhoneGap e outras Ui-Frameworks. A andlise comparativa do desempenho
produzido por aplicagdes desenvolvida com recurso ao PhoneGap e outras Ul-Frameworks pode
ser consulta nas seguintes tabelas (Tabela 19 - utilizacdo do CPU, Tabela 20 - utilizagdo da memdria
e Tabela 21 - utilizacdo da energia). O Angular]S Mobile Ul oferece uma vasta gama de
componentes Graphic User Interface (GUI) otimizados para input touch para aplicagbes WEB
moveis. Esses componentes vao desde botdes, a elementos de formularios, listas, sliders, icones,

separadores, menus, etc.

PhoneGap Build

Figura 35 - PhoneGap + AngularJS Mobile Ul adaptado (Nuls, 2015)

A Figura 35 ilustra a combinagdo Angular)S Ul + PhoneGap. De acordo com a figura, pode-se
constatar que tudo o que for cddigo HTMIL, CSS e JavaScript é feito em Angular)S Ul enquanto o
PhoneGap atua como o “empacotador”, ou seja, efetua a build do cddigo fonte escrito do lado do

Angular)S Ul.
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5.3. Implementacao da solu¢ao CHP Assistente Pessoal Hospitalar

Esta subsec¢do destina-se a apresentacdo da implementac¢do da solugdo desenvolvida ao nivel
dos componentes da arquitetura da mesma. Sera apresentada a implementacdo da aplicacao

mével e a descrigao dos URL’s que fazem a conexao entre o cliente e o servidor (pedido de dados).

v Aplicagio Mével
Para o desenvolvimento do CHP — Assistente Pessoal Hospitalar as frameworks de
desenvolvimento escolhidas foram:
e PhoneGap que é um “empacotador” que possibilita incluir aplicagbes escritas em
linguagens de programacao conhecidas (Ex: JavaScript) em aplicagdes nativas;
e Angular)]S (Mobile Ul) que é uma framework de alto desempenho para o
desenvolvimento dei interfaces de utilizador, que permite desenvolver aplicagbes

multiplataformas utilizando JavaScript.

O AngularlS Ul é uma framework Modal-View-Controller (MVC) que rapidamente comecou a
ganhar novas perspetivas devido a sua modularidade, que passou também a ser conhecido como
uma framework MVW (Modal-View-Whatever). Esta modularidade do Angular]S é uma
abordagem que facilita o desenvolvimento, a estruturacdo e organiza¢do do cddigo fonte da
aplicagdo, de modo que exista uma separac¢ao entre a interface e a camada légica do software.
Com a existéncia desta separacdo entre estas duas camadas, as alteracGes efetuadas na interface
da aplicacdo nao afetam a manipulacdo dos dados, e enquanto que as manipulagdes dos dados
podem ser reorganizadas sem alterar a interface da aplicagdo. O AngularlS (Mobile Ul) consiste no
desenvolvimento de um ou mais Modals, Views, Controllers, Services, Directives e Modules, como

se pode ver na Figura 36 apresentada a seguir.

As Views tém duas fungbes, sendo que a primeira consiste na representa¢do dos dados dos
Models e a segunda consiste na obtenc¢do dos dados de entrada introduzidos pelos utilizadores
para os Controllers. Os Controllers pela sua vez, transformam estas entradas de dados em
alteragbes no comportamento da aplicagdo. Os Controllers efetuam a medicdo da entrada,

convertendo-a em comandos para os Models ou para as Views, i.e., os Controllers sao as camadas
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de ligacdo entre os Models e as Views. Os Models sao as camadas que possuem toda a légica da

aplicacdo, e sdo os responsaveis pelas regras de negdcio, ldgica e funges.

MVC MVW

Model View Model View
(N s HTML —> -— HTML
CSS CSS

4,

2way data binding
A4

/- Whatever \
Controller N

\
JavaScript / ’ 'S

@ Serv . Controller Directive Unit Test
ervices rT—*

Figura 36 - Padrdo MVC e MVW do AngularJS retirado de (Edureka, sem data)

2way data binding

O desenvolvimento de aplicagbes com as frameworks que utilizam o padrdao MVC traz muitas
vantagens tais como a separacdo das diferentes partes da aplicacdo (légica de entrada, légica de
negécio e Ul). Em caso de projetos de maiores dimensGes, este padrdo facilita o seu
desenvolvimento e a sua manutencdo. A aplicacdo desenvolvida é constituida por 21 Views, 9

Controllers, 10 Services e 1 Directives. A Figura 37 ilustra a estrutura interna da aplicacao.
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Figura 37 - Estrutura interna da solugéo

As Views encontram -se na diretoria “templates”, com excecdo a View inicial que encontra -se na
diretoria “html” cujo é designada por index.html. Os Controllers, Modals, Services, Directives
encontram-se todos na diretoria do “js”, pois sdo todos escritos na linguagem JavaScript. O

ficheiro app.js é o ficheiro por onde a aplicagdo comega a ser executado.

a) Configuragdo de Plugins

O PhoneGap dispde de um conjunto de plugins que permitem o acesso aos recursos nativos dos
dispositivos mdveis (quer a nivel do hardware do dispositivo, quer a nivel das aplicagdes nativas).
Esses plugins podem ser implementados de vdrias formas diferentes e mesmo a sua
implementacdo pode variar de plataforma para plataforma. Para usufruir desses recursos nativos,
efetuou-se a importacdo dos plugins. A importacdo dos plugins procedeu-se através da linha de
comandos (command line) do PhoneGap. O comando utilizado para adicionar os plugins é:

e phonegap plugin add <id_plugin>
Quando executado este comando o ficheiro config.xml é automaticamente atualizado, pelo que

nao tem a necessidade de adicionar nada ao ficheiro.
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A Tabela 26, apresenta os recursos nativos (calendar, dialogs, geolocation, network information,

vibration e whitelist) que foram utlizados na aplicagao.

Tabela 26 - Acesso aos recursos nativos

Plugin Recurso Nativo Descri¢dao

Calendar READ_CALENDAR Permite ler o calendario do dispositivo
movel.

WRITE_CALENDAR Permite escrever no calenddrio do
dispositivo movel.

Dialogs N/A Permite  apresentar  notificacGes
recorrendo a recursos nativos do
dispositivo movel.

Geolocation ACCESS_COARSE_LOCATION Permite utilizar o
NETWORK_PROVIDER apenas para
determinar a posicao.

ACCESS_FINE_LOCATION Permite utilizar o servico de
GPS_PROVIDER e
NETWORK_PROVIDER.

Network INTERNET Permite aceder a internet.

Information ACCESS_NETWORK_STATE Permite aceder ao estado da rede Wi-
Fi.

ACCESS_WIFI_STATE Permite saber o estado da interface
Wi-Fi do dispositivo mével.

Vibration VIBRATE Permite a vibracdo do dispositivo
movel.

Whitelist N/A Permite a implementagao de politicas
whitelist para a navegacdo na aplicacdo
webview.

A importacdo dos plugins necessarios de modo a usufruir dos recursos nativos do dispositivo

movel é especificado na Tabela 27.
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Tabela 27 - Importagdo dos plugins

Plugin Comando utilizado
Calendar phonegap plugin add cordova-plugin-calendar
Dialogs phonegap plugin add cordova-plugin-dialogs
Geolocation phonegap plugin add cordova-plugin-geolocation

Network Information phonegap plugin add cordova-plugin-network-information

Vibration phonegap plugin add cordova-plugin-vibration

Whitelist phonegap plugin add cordova-plugin-whitelist

A aplicagdo s6 executa as suas tarefas apenas quando o dispositivo mével tiver uma ligagdo a
internet (Dados Mdveis ou Wi-Fi). A aplicacdo foi desenvolvida para que quando o dispositivo
mdvel ndo estiver ligado a internet a mesma envia uma notificagao ao utilizador, informando que
nao tem ligacdo a internet. Assim, procedeu-se a importacdo do plugin Network Information, que

verifica do estado de ligacdo do dispositivo mdvel a internet.

A possibilidade de sincronizar os eventos da aplicagdo com o calendario do dispositivo mdvel
acabou por ter um impacto extra na solugdo, uma vez que todas as informacgées dos eventos das
consultas marcadas na aplicacdo sdo automaticamente criadas e guardadas no calendario do
dispositivo mdvel. Para usufruir deste recurso, procedeu-se a importacao do plugin calendar para
obter o acesso ao calendario do dispositivo mével. Com este plugin através da funcdo
window.plugins.calendar.createEventWithOptions  (title, eventLocation, notes, startDate,
endDate, calOptions, success, error), foi possivel criar novos eventos e adicionar ao calendario do
dispositivo mével. Trata -se de uma funcionalidade, cuja importancia é de certa forma é
indiscutivel, pois possibilita que os utentes sejam notificados sobre as suas marcacGes de

consultas, evitando assim que os mesmos esquegam desse Compromisso.
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1r calOptions - window.plugins.calendar.getCalendarOptions();

calOptions.firstReminderMinutes

calOptions.calendarld
indow.plugins.calendar.createEventWithOptions(title,eventLocation,notes,startDate,endDate,calOptions,success,error);

LLECA & Pl REE

Consulta Marcada

terca-feira, 12 de setembro
08.00 - 2000

©

Largo do Prof. Abel Salazar, 4099-001 Porto -
Centro Hospitalar do Porto

» ©

2 horas antes

Consulta marcada com sucesso.
Brevemente recebera uma notificagdo com o
horério da consulta e o gabinete médico.

G Eventos

Figura 38 - Sincronizagdo da consulta com o calenddrio e notificagéo da consulta

A Figura 38 ilustra o cddigo que foi utilizado para sincronizar a consulta marcada pelo utente com
o calenddrio do dispositivo movel e ainda apresenta a notificacdo que o utente recebe na data da

realizacdo da consulta anteriormente marcada.

A aplicagdo tem a necessidade de enviar notificacdes ao utente, para realizar este requisito,
procedeu-se a importacdo do plugin dialogs, para criar mensagens de notificacGes para o utente.

As mensagens de notificagdes utilizadas destes plugin sdo: alert, confirm, beep e vibrate.

A necessidade de reconhecer a posi¢ao exata do utente através da aplicagdo acabou por ser um
dos requisitos fundamentais da aplicacdo. Para efetuar a identificar a posicdo do utente,
procedeu-se a importacdo do plugin geolocation. Com recurso a este plugin, é possivel identificar
as coordenadas geogrdficas (latitude e longitude) do utente. Para obter estas informacdes, foi

utilizado a funcdo navigator. geolocation.getCurrentPosition().

O plugin vibrate foi utlizado para vibrar o dispositivo mével, sempre que haja novas notificagbes e
guando o mesmo nao tiver ou perder a conexao com a internet. A vibracdo do dispositivo mdvel

é possivel com recurso a fungdo navigator.vibrate().
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Existe um modelo que é utilizado para controlar o acesso aos dominios externos. Para esse efeito,
o plugin whitelist foi importado para gerir e controlar os acessos, que por norma a politica de
seguranca é restringir todo o acesso a rede. Com este plugin é possivel permitir o acesso a

dominios e subdominios de rede especificos.

Tal como, muitas aplicagdes méveis, o CHP — Assistente Pessoal Hospitalar necessita de algumas
permissoes de acesso que o utilizador devera aceitar para a aplicacdo. No momento de instalacdo
da aplicacdo é apresentado ao utilizador as permissdes que devera aceitar para autorizar que a
aplicacdo aceda aos recursos nativos do sistema operativo mével. A Figura 39 ilustra as permissdes

gue o utilizador devera aceitar.

T 7 alll 4% @ 19:47 T = aill 7% @ 19:46
Assistente Pess@al Haespitalar . Assistente Pesswal Hespitalar
Pretende instalar esta aplicagds? Terd acesss Pretende instalar esta aplicagde? Terd acesse
a: a:

preprietdriss saibam

S tet = PRIVACIDADE
Ler eventes d@ calendarie mais infermagees

cenfidenciais

\ Ler estade de telefane e identidade
Leia s canteldas de seu cartde SD

Madificar su eliminar @ centedds dw seu cartds Q Gravar dudie
SD
. ° Lacalizagds apreximada (baseads na rede)
@, | Encentror centas ne dispasitive

Lacalizagde precisa (baseads na rede e GPS)

ACESSO AO DISPOSITIVO
Ler @s seus centactes

Je
’e

Madificar es seus contactes

o}))

Acess® de rede complets
igacs S .
N W T Adicienar eu madificar eventes de calendadrie e
Ver ligag@es Wi-Fi enviar e-mail a cenvidades sem que as
preprietdries saibam

N Ler eventes de calendarie mais infarmagées
[m ~Centrslar vibragde 2
confidenciais
o)) Alterar as suas cenfiguragdes de dudie ﬂ Leia @s centeiidss de seu cartde SD
T e e TR I s e
CANCELAR INSTALAR CANCELAR INSTALAR

Figura 39 — Permissbes

b) Protocolos de Comunicagdo

Os protocolos de comunicagdo consistem na especificagdo de todos os servicos de interface de
dados entre o cliente (CHP — Assistente Pessoal Hospitalar) e o servidor da Agéncia para a
Integracdo, Difusdo e Arquivos de Informacdo Médica (AIDA). Devido ao numero de servicos
utilizados na aplicacdo, apenas serd apresentado alguns dos servicos da mesma nas tabelas

seguintes.
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Tabela 28 - Autenticagdo do Utente

Métodos POST

URL https://webitcloud.net/projects/avirtual/?username=username&

password=password

Path /login

Parametros de Entrada | Username ou NUmero de Utente e Password do utente

Parametros de Saida JSON Array Object, com os dados pessoais do utente
Descrigdo Autenticagdo do Utente
Dados de Retorno Caso de sucesso entra na drea pessoal do utente, e em caso de

insucesso é enviada uma mensagem de erro.

A autenticacdo do utente é realizada a partir da URL disponibilizada na Tabela 28. Para tal, recebe
como parametros de entrada o Username ou o numero de utente e a password do utente. Posto
isso, o servidor faz uma verificagdo da existéncia do utente na base de dados com base nos dados
disponibilizados no parametro de entrada. Em caso de a verificacdo for positiva, o servidor
responde com JSON Array Object com o conjunto de informagdes referentes a esse utente. E em
caso de verificacdo negativa, o servidor responde na mesma com JSON Array Object, mas com

uma mensagem de erro.

Tabela 29 - Marcagdo de Consulta

Métodos POST
URL https://webitcloud.net/projects/avirtual/marcar-consulta.php
Path /marcacao

Parametros de Entrada | Object

Pardmetros de Saida N/A
Descrigdo Marcagao de consultas
Dados de Retorno Caso de sucesso é marcada a consulta e é adicionado ao calendario

do dispositivo a data e o local da consulta marcada. Em caso de

insucesso, € apresentado uma mensagem de erro.
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A marcacdo de consulta é efetuada a partir da URL acima apresentada na Tabela 29. Para tal
recebe como parametro de entrada um Unico objeto, sendo que este objeto contém um conjunto
de informagdes facultadas pelo utente a quando do pedido de marcacdo de consulta. Tais
informagdes sado: tipo de consulta (aberta ou especializada), em caso de consulta especializada o
nome da especializacdo da consulta, e o nome do médico disponivel para a consulta de acordo
com as informagdes anteriormente introduzidas e por ultimo a data da realizagdo da consulta. Do
lado do servidor é efetuado uma validacdo desses dados antes de serem guardados na base de
dados. Em caso de a verificagdo for positiva é criado um novo registo na base de dados com a

respetiva informacao.

Tabela 30 - Lista tipos de consultas

Métodos GET
URL https://webitcloud.net/projects/avirtual/lista-tipos-consulta.php
Path /marcacao

Parametros de Entrada | N/A

Parametros de Saida JSON Array Object

Descri¢do Listar os tipos de consultas

Dados de Retorno Em caso de sucesso é retornado um JSON Array Object com os tipos
de consultas disponiveis para o utente, e em caso de insucesso é
retornado na mesma um JSON Array Object, mas com mensagem

de erro.

A partir da URL indicado na Tabela 30, é possivel dar a conhecer os tipos de consultas disponiveis
para o utente. Este método ndo precisa de nenhum parametro de entrada. O parametro de saida
deste método é JSON Array Object. O servidor recebe o pedido e faz uma pesquisa na base de
dados e retorna os dados para o utente. Paralelamente, os métodos GetEspecialidades() e
GetMedicos() seguem a mesma analogia apresentada na tabela acima. Por outro lado, o
parametro de saida € um JSON Array Object. Os dados de retorno é um JOSN Array Object com as

respetivas informacoes.
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Tabela 31 - Lista marcagdo consulta utente

Métodos POST

URL https://webitcloud.net/projects/avirtual/lista-marcacao-consulta-
utente.php?id_utente=id

Path /consulta

Parametros de Entrada

Identificacdo do utente

Parametros de Saida JSON Array Object
Descrigdo Listar as consultas marcadas do utente
Dados de Retorno Em caso de sucesso, é retornado um JSON Array Object com todas

as consultas marcadas do utente, e em caso de insucesso é

retornado um JSON Array Object com mensagem de erro.

A partir da URL indicada na Tabela 31, é possivel obter todas as consultas marcadas de um

determinado utente. Este método tem como parametro de entrada o id (identificagdo do utente)

e tem como parametro de saida o JOSN Array Object. De modo andlogo, tem-se os métodos

GetMedico(id), GetEspecialiade(id), GetTipoConsulta(id) e GetDetalhesConsulta(id) seguem a

mesma analogia apresenta na tabela acima e retorna os respetivos

¢) Funcionalidades Core da Solu¢gdao CHP — Assistente Pessoal

As funcionalidades core da solugao foram agrupadas nas seguintes categorias:

i. Autenticacao
ii. Consultas
iiil.  Perfil
iv.  Localizagao

v. Senhas

Autenticacdo - Para usufruir das funcionalidades core da solugdo é preciso efetuar a autenticagdo

do utilizador na aplicagdo. Quando a aplicacdo é executada, é verificada o estado da conexdo do

dispositivo movel a internet e caso este ndo estiver conectado, é apresentado uma notificacdo de

falta de conexdo. Para autenticar na aplicacdo, o utilizador devera preencher os campos

obrigatdrios (username ou numero de utente e password), ou seja, os seus credenciais. Apds a
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submissao desses dados, a aplicagdo solicita um pedido de autenticagdo do utilizador ao servidor
como especificado na Tabela 28 anteriormente apresentado. Caso a autenticacdo for efetuada

com sucesso, a aplicacdo direciona o utilizador para a interface UserHome.

Centro Hospitalar do Porto

Iniciar Sessao

Numero de Utente

Password

Remember Me

Figura 40 - Interface de autenticagdo

A Figura 40 ilustra a interface de autenticacdo, cujo apresenta apenas dois campos obrigatdrios
um para o username ou numero de utente e o outro para a password. O botdo Login é ativado
guando os campos obrigatdrios estiverem preenchidos. Existe ainda o botdo Remember Me que

possibilita que a aplicagdo guarde localmente o username ou o nimero de utente do utilizador.

Consultas - Apds a autenticagdo do utilizador ser efetuada com sucesso, a aplicagdo entra na area
pessoal do utente. A primeira interface a ser apresentado é a interface UserHome, conforme se
pode confirmar na Figura 41 (imagem a esquerda a). Na referida interface é apresentada as
informacdes sobre o histdrico das consultas realizadas pelo utente. Do lado superior esquerdo
tem-se o botdo menu bar, que tem o menu da aplicagdo e do lado direito tem-se o botdo de

notificagGes.
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= Centro Hospitalar do Porto = X Marcagio @ — Minhas Consultas
! —
Bemvindo ailton! . :
. Tipo de Consulta: Tipo: Consulta Aberta
Meu historico das consultas Consulta Especializada v
Tipo: Consulta Aberta
Especialidade:
Tipo: Consulta Especializada Cardiologia v T TS ESTETE I
Tipo: Consulta Especializada Médico:
Alperto Ramos v Utente: Ailion Moreira
Data Especialidade; Cardiologia
30/08/2017 Meédico Alberto Ramos
Data 2017-07-22
Gabinte:
Editar
Tipo: Consulta Especializada
Tipo: Consulta Especializada
Tipo: Consulta Aberta
Tipo: Consulta Aberta
a) b) c)

Figura 41 - Area autenticada da consulta

Ainda na mesma figura (Figura 41), naimagem ao centro (b) é possivel ver o processo de marcagao
de consultas. O mesmo trata-se de um processo simples, tendo o utilizador apenas de escolher
que tipo de consulta pretende marcar (consulta aberta ou consulta especializada). Caso o
utilizador pretender uma consulta especializada, tera de escolher a especialidade pretendida e
seguidamente o médico disponivel para a consulta da especialidade escolhida. Caso o utilizador
pretenda marcar uma consulta aberta, apenas tera de escolher o médico disponivel para este tipo
de consulta. Depois disso, o proximo passo consiste em escolher a data da realizagdo da consulta.
Para o cancelamento da marcagao da consulta, encontra-se no canto superior esquerdo o botdo
“cancelar”, e no canto superior direito encontra-se o botdo “guardar”, que consiste em guardar a
consulta (este ultimo sé funciona quando todos os dados do formulario estiverem preenchidos,
ou seja, todos os campos do formuldrio sdo de preenchimento obrigatdrio). A imagem a direita
na Figura 41 (c) é ainterface que permite a visualizacdo das consultas marcadas pelo utilizador. Ao
carregar sobre o tipo de consulta, este expande-se e apresenta os detalhes sobre a referida

consulta.
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Perfil - Aimagem a esquerda da Figura 42 (a) consistiu-se na interface de perfil do utilizador, onde
¢ possivel ver as informag0es basicas sobre o utilizador, tais como nome, nimero de utente, data
nascimento, enderego de morada, correio eletrénico, contacto e fotografia. No canto superior
direito desta interface encontra-se o botado “editar perfil”, que direciona para a interface de editar

perfil (imagem a direita b).

Perfil @ (€] Editar Perfil

Photo = Email  Contacto  Morada  Password

Ailton Moreira
Photo

Escolher ficheiro | Nenhum ficheiro selecionado
‘. - = '
3 < —
\ Upload
¢ v
<

Numero de Utente: 963258741

Data Nascimento: 1994-08-20
Email: amv265@hotmail.com

Contacto: 926028389

Morada: Rua de Francos,
numero 1183
Codigo Postal
4800-042
Guimaraes, Braga,
Portugal

a) b)

Figura 42 - Perfil do utilizador

Na Figura 42 a imagem a direita (b) é a interface de editar perfil, que é composto por cinco (5)
“tabs”, sendo que cada uma contém uma interface referente a um dado do utilizador que é
permitido editar. Estes dados editaveis s3o: o email, contato, fotografia de perfil, morada e
password. Assim, caso o utilizador pretender editar o seu contacto devera ir diretamente ao tab
contacto e assim por diante. Ainda, no canto superior esquerdo da referida imagem encontra-se
o botdo “voltar”, que permite ao utilizador voltar para a interface de visualizacdo de dados

pessoais.

Localizagdo - A Figura 43 ilustra a interface de servigo de localizagdo. A imagem a esquerda (a)
corresponde a interface com as informacoes sobre o local, a data e as coordenadas geograficas

(latitude e longitude) do evento. Ainda na mesma interface, encontra-se presentes dois botdes,
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sendo um deles aquele que permite apresentar o mapa do local onde o utilizador se encontrae o
outro permite efetuar o registo de presenca. Esta interface é atualizada a cada 60 segundos, com
o intuito de determinar a posicdo exata do utilizador. Quando é pressionado o botdo de efetuar o
registo de presencas, é apresentado um modal pop up com a interface de efetuar o registo de
presencas, conforme ilustrada na imagem a direta (b) da Figura 43. O registo de presencas é
efetuado recorrendo as coordenadas geograficas (latitude e longitude) do utilizador e efetua uma
série de calculos para determinar se o utilizador encontra-se na localizagao correta. As
informacdes das coordenadas geograficas foram obtidas através do navegador do browser do
proprio dispositivo moével, pois o seu grau de acuidade é maior do que o do Global Positioning

System (GPS) principalmente quando é utilizado dentro dos edificios.

= Centro Hospitalar do Porto

Centro Hospitalar do Porto

Servigo de Localizagdo Esti na Iocalizagéo

Local: Data: correcta!
Casa 2017-08-30
Deseja efetuar Registo?

Coordenadas:

41.443808499999996
-8.299984 9 o

Historico de Localizagao

Local Data Hora

Casa 2017-08-25 12:25

Figura 43 - Servigo de localizagdo

Senhas - A Figura 44 ilustra a interface do servigo de senhas. Na imagem a esquerda (a) é possivel
ver a interface inicial, onde o utilizador pode escolher o servigo que pretende usufruir e tirar a
respetiva senha. Para tirar a senha do servico pretendido, o utente apenas precisa de carregar no
botdo “+” (mais). A imagem ao centro (b) ilustra a interface de tirar a senha do utilizador, onde
apresentado um modal pop up com a vez do utilizador e o respetivo servico. O servico de senhas

também utiliza as informacdes sobre as coordenadas geograficas (latitude e longitude) do
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utilizador para determinar se o utilizador encontra dentro da drea permitida para tirar a senha. As
informagdes das coordenadas geograficas foram obtidas através do plugin Geolocation do

PhoneGap.

G Gestao de Senhas @ Centro Hospitalar do Porto Centro Hospitalar do Porto

Vez: Atuak

Alendimento AO AO

Geral
Tempo médio de espera: 0 minutos Nimero

Alendimento AO

Geral

Sua Senha Sua Vez

Vez Atual

Consulias BO BO

Tempo médio de espera: 0 minutos @

Vezr Atual

reeet  CO CO

Exames
Tempo médio de espera: 0 minutos

Vez Alual

Lavantamento D 0 D 0

Analises
Tempo médio de espera: 0 minutos

Vez Atual

Infomacoes E 0 E 0
& aa

a) b) 0)

Figura 44 - Servico de senhas

A imagem mais a direita (c) ilustra a interface da vez do utilizador. Que quando chega a sua vez
este é notificado. Mas antes disso a aplicacdo também notifica o utilizador que a sua vez esta
proximo (esta notificacdo depende do numero das senhas de tolerancias). Na interface de
notificacdo da vez do utilizador, é apresentado um modal pop up com o servigo escolhido pelo

utilizador e a vez do utilizador.

d) Processamento de Dados

O servidor envia as respostas dos pedidos do cliente no formato JSON. O cliente (aplicacdo) por
sua vez tém de efetuar o tratamento dos dados recebidos do servidor antes de os apresentar e
disponibilizar ao utilizador. O préprio Angular Ul ja possui mecanismos internos para tratar os
dados nesse formato, ndo necessitando de criar novos meios e tratamento, pelo que é preciso

apenas extrair os referidos dados do JSON e apresenta-los ao utilizador.
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5.4. Testes

Este subcapitulo destina-se a realizagdo de testes na solugao implementada, de modo a certificar
gue a mesma funciona da forma como é esperada. Assim sendo, a solucdo serad submetida a testes
de funcionalidades, desempenho, compatibilidade, interoperabilidade e usabilidade. A aplicagao

de testes tem como principal objetivo a identificacdo das principais falhas do sistema para que

possam ser corregidos antes da entrega final.

5.4.1. Testes das Funcionalidades

O objetivo do teste das funcionalidades como o préprio nome ja diz é testar as funcionalidades da
solugdo para apurar se o0 mesmo funciona de acordo com os requisitos funcionais especificados

no ponto 4.2 Requisitos da Solucdo Para proceder a avaliacdo do mesmo foi criado uma

nomenclatura:

A —Funciona; B — Funciona com algumas limitagdes; C— Nao funciona;

Tabela 32 - Testes de funcionalidades

Requisitos Resultado
1. Autenticacdo A
2. Marcacdo de consultas A
3. Visualizagdo de consultas marcadas A
4. Visualizagdo de histérico de consultas realizadas A
5. Visualizagdo de dados pessoais A
6. Atualizar dados pessoais (email, morada, contacto) A
7. Sincronizacdo das datas das consultas com o calenddrio do A

dispositivo mével
8. Servico de localizacdo A
9. Servicode senhas A

Segundo a andlise presente na Tabela 32, pode se concluir que os requisitos propostos foram
alcancados e testados com sucesso. Outro objetivo deste teste é tentar encontrar e identificar os

erros ou falhas no sistema para uma futura correcdo. As funcionalidades testadas na solucdo
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apresentada vao de encontro aos problemas identificados e os objetivos definidos para este
projeto. Alguns dos problemas enfrentados pelos utentes naquela unidade hospitalar, tais como
a demora no processo de marcacdo de consultas, o congestionamento de pessoas no
atendimento, e o desconhecimento de determinados lugares da unidade hospitalar foram todos

solucionados com a criacdo do artefacto.

5.4.2. Testes de Desempenho

O objetivo do teste de desempenho é analisar a aplicacdo e encontrar o seu limite durante a
execucdo de tarefas no que diz respeito a capacidade de processamento de dados e tempo
resposta aos pedidos realizados. Como tal, o teste foi efetuado em dispositivos méveis diferentes
e com caracteristicas diferentes, de modo a verificar o comportamento da aplicagdo nos mesmos.

Os dispositivos utilizados para este e os proximos testes foram os apresentados na Tabela 34.

Tabela 33 - Teste de desempenho

Pedidos Tempo de resposta
ASUS LG Huawei OnePlus Vodafone
Execugdo 7.50S 8.165 5.125 6.44S 6.38S
Autenticagdo 3.70S 5.32S 3.30S 3.795 3.14S
Marcagao 2.91S 3.565 3.095 3.235 2.86S
Consultas 2.295 2.595 2.06S 2.27S 2.18S
Perfil 2.80S 3.275 2.87S 3.02S 3.08S
Localizagao 4.24S 4.24S 4.45S 4.33S 4.37S
Senhas 45 4.64S 3.85 4.16S 4.39S

OBS: Estes valores ja incluem o tempo de resposta de acesso a rede e tempo de carregamento

dos dados.
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Grdfico 1 - Teste de desempenho

A nivel geral a aplicagdo executa como era esperado, mas, no entanto, notou-se uma ligeira
lentiddo, causado pelo fato de ser uma aplicacdo hibrida e, como foi apresentado anteriormente,
as aplicagdes hibridas apresentam resultados inferiores a nivel do desempenho quando
comparados com as aplicacdes nativas. A Tabela 33 e o Gréfico 1 apresentam os dados, no qual
pode-se analisar melhor esta lentiddo. De acordo com os dados obtidos, pode-se verificar que a
aplicacdo apresenta maior lentidao ao ser executado, visto que o tempo de execucdo em alguns
destes dispositivos mdveis foram mais do que oito (8) segundos sé para iniciar a aplicagdo. E de
realcar que, para cada interface carregada é acrescido de dois (2) segundos de time out, de modo
a garantir que todos os dados sdo devidamente carregados antes da interface ser apresentada na

sua totalidade.

5.4.3. Testes de Compatibilidade

O objetivo de teste de compatibilidade é analisar a compatibilidade das aplicagdes nos diferentes
ambientes e plataformas. O mesmo pretende analisar o comportamento da aplicacdo nos
diferentes dispositivos e versdes dos sistemas operativos méveis. A solugdo do CHP Assistente
Pessoal Hospitalar é destinada aos dispositivos mdéveis com o SO Android. Este teste sera realizado
em diferentes dispositivos moveis com o SO Android e as diferentes versdes do SO Android. A
Tabela 34, apresenta as informacdes sobre os diferentes dispositivos mdveis utilizadores para a

realizacdo do teste de compatibilidade.
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Tabela 34 - Teste de compatibilidade

ASUS LG Huawei OnePlus x Vodafone
Android 7.0-Nougat | 5.0- Lollipop 7.0-Nougat | 6.0.1 -16.0.1 -
Marshmallow | Marshmallow
Chipset MediaTek Qualcomm HiSilicon Kirin | Qualcomm Qualcomm
MT6737 MSM8974AC | 650 Snapdragon MSM8939
Snapdragon 801 Snapdragon 615
801
GPU Mali- Adreno 330 Mali- Adreno 330 Adreno 405
T720MP2 T830MP2
Memoria 32GB 32GB 16GB 16GB 16GB
Modelo ASUS LG-D855 VNS-L31 E1003 Smart ultra 6
_X0081D
Processador | Quad-core | Quad-core 2.5 | Octa-core Quad-core 2.3 | Octa-core (4x1.5
13 GHz | GHzKrait400 | (4x2.0 GHz | GHz Krait400 | GHz Cortex-A53 &
Cortex-A53 Cortex-A53 & 4x1.1 GHz Cortex-
4x1.7 GHz A53)
Cortex-A53)
RAM 3GB 3GB 3GB 3GB 2GB

Nos dispositivos mdveis que foram utlizados para a realizacdo do teste de compatibilidade da

aplicagdo, nao foram detetados problemas de incompatibilidade.

5.4.4. Testes de Interoperabilidade

A interoperabilidade é a capacidade de dois ou mais sistemas heterogéneos comunicarem entre

si, para trocar e utilizar informagGes provenientes de ambas as partes. A realizacdo do teste de

interoperabilidade tem o propésito de analisar o estado da comunicacdo entre os constituintes da

solucdo (a aplicagdo e o servidor da plataforma AIDA). A Tabela 35, apresenta os dados obtidos na

realizacdo durante a realizacdo do teste. O protocolo utilizado para a comunicacdo entre as partes

do sistema é o protocolo HTTP. O cliente comunica com o servidor através de uma URL e o
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servidor envia a resposta em formato JSON. A avaliagdo dos resultados é utiliza a seguinte
nomenclatura:

A- Funciona; B—N3ao funciona.

Tabela 35 - Teste de interoperabilidade

Pedido Descri¢ao Protocolo | Resultado
Login Autenticacdo HTTP A
Marcacdo Marcacao de consultas HTTP A
Consultas Obter e apresentar os dados das consultas HTTP A
Perfil Obter e apresentar os dados do utilizador HTTP A
Localizagcao Obter e sincronizar os pedidos sobre o servigo HTTP A

de localizacao.
Senhas Obter e sincronizar os pedidos sobre o servico HTTP A
de senhas.

5.4.5. Testes de Usabilidade

O objetivo do teste de usabilidade é a obtencdo do feedback dos utilizadores no que diz respeito
a utilizacdo da aplicagdo, ou seja, este teste foca na experiéncia do utilizador nomeadamente na
possibilidade de realizar determinadas a¢des na aplicacdo. Os testes deste género sdo muitos
comuns e sao utilizados para avaliar a qualidade de um determinado produto. Para este teste a
solugdo final é disponibilizado a um conjunto de potenciais utilizadores da mesma para o efeito
de teste. Cada participante terd de utilizar a aplicacdo para executar determinadas a¢oes. Para
realizar a avaliacdo da usabilidade da aplicacdo é disponibilizado a cada participante um

guestionario onde podera responder o seu grau de concordancia com as a¢des da aplicacdo.

Os questionarios de testes de usabilidade (no qual é apresentado um conjunto de a¢des/tarefas
da aplicagdo e o participante tera que avaliar cada uma das agbes/tarefas segundo um grau de
dificuldade) e avaliagdo da usabilidade (no qual é apresentado um conjunto de afirmacGes e o
participante terd de escolher uma resposta para cada afirmacdo apresentada de acordo com o

nivel de concordancia) podem ser consultado na integra no Anexo A - Questionarios dos Testes.

143



Para realizagdo deste teste foram escolhidos um total de 20 potenciais utilizadores para testar a
aplicacdo e depois para responder aos questiondrios. Como ja foi referenciado anteriormente,
para o teste da usabilidade da aplica¢do efetuou-se dois questionarios um sobre a usabilidade da
aplicacdo e o outro sobre a avaliagdo da usabilidade da mesma. Cada questionario é composto
por dez (10) perguntas multiplas escolha no qual o participante terd de escolher uma resposta.
Para efetuar esta avaliagdo, nos questiondrios utilizou a escala de Likert para as respostas
multiplas escolha numa escala de 1 a 5 (Brown, 2010).
O questionario sobre o teste de usabilidade da aplicacdo, as respostas seguem a seguinte
nomenclatura segundo a escala de Likert:

1 — Muito Dificil; 2 — Dificil, 3 — Indiferente, 4 — Facil; 5 — Muito Facil.
O questionario sobre a avaliagdo da usabilidade da aplicacdo as respostas seguem a seguinte
nomenclatura segundo a escala de Likert:

1 — Discordo Totalmente; 2 - Discordo; 3 — Indiferente; 4 — Concordo; 5 — Concordo

Totalmente.

As respostas obtidas desses questiondrios serdo apresentadas e discutidas no capitulo seguinte

ponto 6.3 - Avaliacdo dos Resultados, onde é efetuada uma analise completa sobre a aplicacdo e

a avaliagdo dos resultados obtidos.
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5.5. Conclusao

Neste capitulo foi apresentado a implementagdo da solugcdo proposta para esta dissertagao, que
iniciou pela especificacdo da tecnologia escolhida para o desenvolvimento da solucdo final, as
decisdes de implementagdo da solugao de CHP — Assistente Pessoal Hospitalar, e bem como um
conjunto de testes que foram realizados a solucdo. A selecdo da abordagem de desenvolvimento
foi efetuada com base nos estudos realizados na primeira fase da dissertagdo. Com a abordagem
de desenvolvimento escolhida, procedeu-se entdo a escolha das tecnologias a serem utilizadas
para o desenvolvimento da solugdo. Essas tecnologias tém de seguir a mesma analogia de
desenvolvimento que a abordagem escolhida, que neste caso é a abordagem de

desenvolvimento multiplataforma.

Como foi apresentado, a tecnologia eleita para o desenvolvimento da solucdo foi a combinacao
do Angular Mobile Ul + PhoneGap, na qual o Angular Ul foca se essencialmente no
desenvolvimento da interface do utilizador, enquanto o PhoneGap foca se no acesso aos recursos

nativos dos dispositivos méveis e no processo de gerar a aplicacdo hibrida.

Ainda, foi apresentada a implementac¢do da solu¢do desenvolvida na qual foram expostos os
seguintes topicos:

e O acesso aos recursos nativos dos dispositivos méveis;

e O protocolo de comunicacdo utilizado entre o cliente e o servidor,

e As principais funcionalidades da solugao desenvolvida;

e O processamento dos dados provenientes do servidor.

O objetivo da realizacdo dos testes é a identificacdo das possiveis falhas do sistema para as corrigir
e ter um feedback por parte dos potenciais utilizadores da aplicacdo. Estes testes tiveram um
impacto positivo na solugdo desenvolvida, a partir dos mesmos dos mesmos foi possivel
comprovar que todos os objetivos inicialmente propostos para a solu¢do foram alcancados, e as
funcionalidades funcionam de acordo como eram esperados. A realizacdo dos testes de
interoperabilidade da aplicacdo e compatibilidade da aplicacdo com os diferentes SO mdveis tem

o objetivo de analisar o comportamento da aplicagdo quando é executada em diferentes
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dispositivos mdveis. Globalmente, acerca do desempenho produzido pela aplicagdo os resultados

obtidos vao de encontro ao que era esperado em aplicagdes hibridas.
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6. Monitorizagcao e Avaliacao dos Resultados

6.1. Introducao

A inclusdo deste capitulo como proprio nome aponta, tem como propdsito efetuar a
monitoriza¢ao da aplicagdo e a avaliagdo dos resultados obtidos durante a realizagdao dos testes
da mesma. Este capitulo pretende reportar todos os resultados e feedback dos utilizadores

obtidos durante a fase testes.

6.2. Monotorizacao da Aplicacao

A nivel global a aplicacdo executa da forma como era expectavel. A nivel do desempenho
produzido, constou-se que o mesmo nao necessita de grandes recursos a nivel do hardware,
enquanto que a nivel do software este executa sem qualquer problema em dispositivos moveis
com sistema operativo igual ou superior ao Android 5.0. Como ja era sabido, constatou-se que o
desempenho da aplicagdo nao é igual ao desempenho de uma aplicagdo nativa, como ja foi

apresentado e discutido anteriormente.

Para proceder a monotorizacao, foi instalado a aplicagdo Power Tutor para medir o desempenho
da aplicagdo. Com aplicagdao Power Tutor instalada, procedeu-se a execugao da aplicacdo CHP —
Assistente Pessoal Hospitalar, na qual foi efetuada um conjunto de tarefas, desde autenticacao,
marcacdo de consulta, visualizacdo das consultas marcadas, visualizagdo e atualizacdo dos dados
pessoais, execug¢ado do servico de localizagdo e do servico de senhas. Apds a execucdo destas

tarefas, voltou-se para a aplicacdo Power Tutor para efetuar a recolha dos dados.

Tabela 36 - Monitorizagdo de desempenho da solugéo

Caracteristicas Valores Médios
Consumo do CPU 7.9%
Consumo de Energia 78 mW
Consumo da Memoria 23 MB
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Segundo os dados apresentados na Tabela 36, o consumo médio de energia pela aplicacdo é de
78 mW, enquanto o consumo médio da utilizagdo do CPU ronda os 7.9%, e o consumo médio da

memodria ronda os 23 MB segundo as estatisticas de memaria do dispositivo mével.

6.3. Avaliacdao dos Resultados

Este subcapitulo apresenta os resultados obtidos dos questionarios realizados, e uma breve
analise desses resultados. Como foi referido anteriormente, na realizagdo dos testes foram
selecionados um conjunto de 20 potenciais utilizadores da aplicagdo para efetuarem o teste da
mesma. Esses potenciais utilizadores sdo jovens com idade compreendida entre os 22 e 26 anos

e todos fazem parte da comunidade académica.

Resultados do Teste de Usabilidade

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0
1 2 3 4 5 6 7 8 9 10

| 1 - Muito Dificil 2 - Dificil  ®m3-Indiferente W4 -Facil ®5 - Muito Facil

X

Grdfico 2 - Resultados agregados do teste de usabilidade

Legenda:
1 - Como classifica o processo de autentica¢do da aplicacdo?
2 - Como classifica o processo de marcagao de consultas na aplicacdo?
3 - Como classifica a da visualizagdo das consultas marcadas?
4 - Como classifica a funcionalidade de servigo de localizagdo?

5 - Como classifica o processo de registo de presencgas?
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6 - Como classifica a funcionalidade de servico de senhas?

7 - Como classifica o processo de tirar as senhas?

8 - Como classifica a visualizacdo e o facto de poder editar os dados pessoais?
9 - Como classifica a sincronizagdo com o calenddrio do dispositivo moével?

10 - No geral, como classifica a aparéncia da aplicacdo?

De acordo com o Grafico 2, pode se verificar que praticamente todas as funcionalidades da
solucdo apresentada sdo faceis ou muito faceis de serem realizadas, sendo apenas em alguns
casos que é considerada indiferente (neutra). Segundo os resultados apresentados no grafico, a
tarefa 1 é considerada muito facil por 10% dos participantes, enquanto que, 40% dos participantes
consideram esta tarefa facil e os outros 50% consideram indiferente (talvez por ser uma forma de

autenticagao muito utilizada atualmente).

Ja a tarefa 2 foi classificada dificil por 10% dos participantes, enquanto que, 30% dos participantes
classificaram esta tarefa indiferente (neutra), i.e., ndo é facil nem é dificil. Ainda na mesma tarefa,
40% dos participantes classificaram a mesma como sendo facil, enquanto que, os restantes 20%

classificaram a tarefa muito facil.

A tarefa 3 foi classificada indiferente (neutra) por 40% dos participantes, enquanto que, os outros
40% dos participantes classificaram a mesma de facil e os restantes 20% dos participantes

classificaram a mesma tarefa de ser muito facil.

A tarefa 4 foi classificada por 10% dos participantes como uma tarefa indiferente (neutra),
enquanto que, 40% dos participantes classificaram a mesma tarefa como uma tarefa facil e por

outrolado a metade dos participantes (50%) classificaram esta tarefa como uma tarefa muito facil.

A tarefa 5 foi classificada por 30% dos participantes como uma tarefa indiferente (neutra),
enguanto que, 50% dos participantes classificaram a mesma tarefa de ser facil e os restantes 20%

a classificaram como uma tarefa muito facil.

A tarefa 6 foi classifica por 30% dos participantes como uma tarefa facil, enquanto que, os outros

70% classificaram esta tarefa como uma tarefa muito facil.
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Ja a tarefa 7 foi classificada por 10% dos participantes como uma tarefa indiferente (neutra),
enquanto que, 30% dos participantes classificaram a mesma tarefa como uma tarefa facil e os

restantes 60% dos participantes classificaram a referida tarefa como uma tarefa muito facil.

A tarefa 8 foi classificada facil por 30% dos participantes, enquanto que, os outros 70% dos

participantes classificaram a mesma tarefa como uma tarefa muito facil.

Atarefa 9 foi classificada como indiferente (neutra) por 30% dos participantes, enquanto que, 20%
dos participantes classificaram a mesma tarefa de facil e a outra metade dos participantes (50%)

classificaram a mesma tarefa como uma tarefa muito facil.

Por ultimo, a tarefa 10 foi classificada por 10% dos participantes como uma tarefa facil, enquanto

que, os outros 90% dos participantes classificaram a tarefa como uma tarefa muito facil.

Resultados da Avaliacao de Usabilidade

100
98
98 97 97 97 97
96 96
96
94 94 94 94
94 93
92 92
92 91 91
90
90 89 89
88
88

86
84
82

Grdfico 3 - Resultados agregados da avaliag¢do de usabilidade

Média das pontuagdes das avaliagdes: 93.45 pontos.

150



Os sistemas com a pontuagdes abaixo do limiar de 60 pontos sdo classificados por sistemas com
baixas experiéncias e satisfacdo do utilizador, enquanto os, sistemas com pontuagdes acima dos

80 pontos sdo classificados por sistemas com altas experiéncias e satisfacdo do utilizador.

Assim, a uma primeira vista de olhos no Gréfico 3, pode se ver logo que a solucdo apresentada
representa um sistema com boas experiéncias do utilizador e com alto indice de satisfacdo dos
utilizadores pois a menor classificacdo atribuida ao sistema estd acima dos 80 pontos que
representa o limite minimo para que um sistema seja classificado como sistema com altas

experiéncias do utilizador.

Calculando a média das pontuagdes das avaliagbes realizadas pelos vinte (20) utilizadores
selecionados (93.45 pontos), conclui-se que a solucdo desenvolvida vai de encontro com as
expetativas dos utilizadores, ou seja, os utilizadores ficaram satisfeitos com a experiéncia do
utilizador da aplicagdo, bem como a simplicidade e a facilidade na realizagao das tarefas na
aplicacdo. Como ja foi referido anteriormente, os questionarios utilizados para a realizagdo dos

testes de usabilidade podem ser consultados na integra no Anexo A - Questiondrios dos Testes.
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6.4. Conclusao

Conclui-se que a solugdo apresentada funciona como era esperado e que vai de encontro com as
expetativas inicialmente previstas. No que diz respeito a monitorizagao da aplicacdo, a mesma
executou como era esperado e realizou todas as tarefas ao qual foi submetida, consumindo o
minimo de recurso possivel, como se pode ver na Tabela 36. A andlise da avaliacdo dos resultados
dos questionarios realizados demonstrou que de uma forma geral a solugao foi bem aceite pelos
participantes pelo que os mesmos classificaram a solucdo como uma solucdo facil ou muito facil
de utilizar. Ainda sobre a avaliagdo da solugdo a média das classificagGes atribuidas pelos
participantes do questiondrio é de 93.45 pontos, o que significa que a solucdo apresentada teve

um impacto positivo no meio dos participantes dos questionarios.
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7. Conclusao

7.1. Sintese do Trabalho

Com a conclusdo da implementagdo e andlise da solucdo, agora € momento de realizar o balanco
de todo o trabalho desenvolvido e efetuar a retrospetiva das ideias adquiridas ao longo da
realizacdo desta dissertacdo. Como é visivel, atualmente o sector das tecnologias de informacao é
uma das areas que esta em constante evolugdo e crescimento, pelo que frequentemente surgem
novidades a nivel das tecnologias. Uma das dreas de tecnologias de informacdo que se tem
beneficiado e crescido muito com esta evolugao é o mercado de desenvolvimento de aplicagdes
moveis. Para efetuar o balanco de todo trabalho realizado, dividiu-se a andlise por partes para
facilitar a sua interpretacdo e compreensdo. Assim iniciou-se o balango pelo mapeamento dos
objetivos da dissertagdo com a metodologia Design Science Research (DSR), seguido do
mapeamento dos problemas identificados com as funcionalidades desenvolvidas na solugdo, e
por ultimo foi elaborado uma matriz de o mapeamento dos objetivos, dos problemas e das

funcionalidades para uma andlise final.

7.1.1. Mapeamento dos Objetivos

O principal objetivo inerente ao desenvolvimento desta dissertacdo é encontrar uma solucdo para
colmatar os problemas no Centro Hospitalar do Porto (CHP). Com o intuido de cumprir o objetivo
da dissertacdo recorreu-se a metodologia DSR para encontrar uma solucdo plausivel para o
problema. Apds a analise do problema e de acordo com a metodologia DSR, a solugdo encontrada
foi a criagdo de um artefacto, uma aplicacdo mobile do género assistente pessoal hospitalar de

modo a melhorar a qualidade dos servigos prestados aos utentes no CHP.
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Tabela 37 - Mapeamento dos objetivos do projeto com o DSR

Objetivos da dissertagao Design  Science
Research
Evitar longas filas de espera no atendimento para marcagao de | Identificagdo do
consultas, evitar o congestionamento de pessoas com senhas a | Problema e
o-1 espera de serem atendidas, e facilitar a estadia dos utentes quando | Motivagao
dirigem aos CHP.
Desenvolvimento de um artefacto do género assistente pessoal | Definicdo dos
0O-2 | hospitalar, de modo a melhorar a qualidade dos servicos prestados | Objetivos da
aos utentes no CHP. Desenvolvimento do estado da arte. Solucdo
Levantamento dos requisitos, design e desenvolvimento de uma | Design e
0-3 aplicacdo mobile (protdtipo funcional) para a solucdo apresentada. | Desenvolvimento
Implementagdo da solucdo desenvolvida, realizacdo dos testes e | Avaliagao
04 monitorizagdo da mesma.
Apresentacdo e comunicacdo dos resultados obtidos com o | Comunicacdo
05 desenvolvimento da solugao.

O mapeamento presente na Tabela 37 pretende estabelecer a relagdo entre os objetivos da
dissertacdo identificadas e as diferentes fases da metodologia DSR. Na mesma tabela pode-se
verificar que em cada fase da metodologia é identificado um conjunto de objetivos para serem

cumpridas.

7.1.2. Mapeamento dos Problemas

Devido aos varios problemas identificados durante a realizacdo desta dissertagdo, sentiu-se a
necessidade de criar um mapeamento entre os problemas identificados e as funcionalidades
desenvolvidas para solucionar esses problemas, e, por conseguinte, verificar até que ponto essas
funcionalidades sdo capazes de dar respostas aos problemas identificados. A Tabela 38 apresenta

esse mapeamento entre os problemas e as funcionalidades.
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Tabela 38 - Mapeamento dos problemas com as funcionalidades

Problemas Funcionalidade

P-1 | Seguranca dos dados pessoais dos utentes. Autenticacdo F-1
P-2 | Longas filas de espera para marcagdo de consultas. | Marcagdo de consultas | F-2

Os utentes ndo tinham acesso as informacdes das | Visualizacdo de consultas | F-3
P-3 consultas marcadas. marcadas

Os utentes ndo tinham acesso ao histérico das | Visualizagdo de histdrico | F-4
P-d consultas realizadas. de consultas realizadas

Os utentes ndo tinham acesso aos seus dados | Visualizacdo de dados | F-5
P-> pessoais. pessoais

Os utentes ndo podiam atualizar os seus dados | Atualizar dados pessoais | F-6
P-6 | pessoais. (email, morada,

contacto)

Ndo existia nenhuma forma automdtica de | Sincronizacdo das datas | F-7

adicionar e sincronizar as consultas com o | das consultas com o
Pt calendario do dispositivo mével dos utentes. calenddrio do dispositivo

mével

Falta de meios para efetuar registo de presencas | Servico de localizacdo F-8
P-8 dentro da unidade hospitalar.

Muitas pessoas na fila de espera para serem | Servico de senhas F-9
P-9 atendidas.

Para cada um dos problemas identificados foi desenvolvido uma funcionalidade para solucionar
0 mesmo, de modo a satisfazer ainda mais os utentes do CHP. Foi ainda realizado um conjunto de
testes para certificar que essas funcionalidades conseguem dar respostas aos problemas

apresentados com a total seguranca e integridade dos dados.
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7.1.3. Consideragao Final

As tabelas (Tabela 37 e Tabela 38) apresentam o mapeamento entre os objetivos da dissertagao
e a metodologia DSR e o mapeamento entre os problemas identificados com as funcionalidades
da solucdo apresentada respetivamente. Esses mapeamentos foram criados com o objetivo de
efetuar uma comparagado direta entre os objetivos da dissertacdo e a fase da metodologia DSR e
também entre os problemas identificados e as funcionalidades desenvolvidas de modo a tornara
sua compreensao dos problemas identificados e as solugdes encontradas para esses problemas.

No primeiro mapeamento presente na primeira tabela (Tabela 37), a primeira fase consiste na
identificacdo do problema e motivacdo para a realizagdo desta dissertacdo. Os problemas
identificados que levaram a realizacdo desta dissertacdo sdo: as longas filas de espera no
atendimento que os utentes estavam sujeitos, e o congestionamento de pessoas no CHP. A
motivacdo que levou a realizagdo da dissertagdo é o desenvolvimento de uma solugao (criagdo de
um artefacto) que pudesse colmatar os problemas identificados no CHP, de modo a melhor a
qualidade dos servigos prestados aos utentes e ainda facilitar a estadia dos utentes naquela

unidade hospitalar.

Ainda no mesmo mapeamento, mas na segunda fase, procedeu-se entdo a definicdo dos
objetivos da solu¢do. Com o problema ja identificado, seguiu-se com a definicdao dos objetivos da
dissertacdo. O objetivo consiste em encontrar de uma solucdo do género do assistente pessoal
hospitalar (artefacto), com o intuito de introduzir melhorias na qualidade dos servigos prestados

aos utentes no CHP.

Com os objetivos da dissertacao definidos, o passo seguinte consistiu no desenvolvimento da
revisdo de literatura, que representa a base tedrica de suporte para o trabalho pratico
desenvolvido. No desenvolvimento da revisao de literatura foram abordados varios temas que
dizem respeito ao desenvolvimento de aplicagdes mdveis. Inicialmente, foi realizado um pequeno
estudo sobre os dispositivos e plataformas méveis, seguido de um estudo sobre a abordagem
Bring Your Own Device (BYOD) ou entdo “traga o seu proprio dispositivo” em portugués, no qual
foi abordado este tépico de uma forma geral e de uma forma particular direcionada para o BYOD
no Healthcare. Também foi apresentado os casos de estudos de utilizacdo de dispositivos mdveis
no Healthcare. Realizou-se também uma andlise comparativa sobre as metodologias de
desenvolvimento de aplicacdes modveis, com destaque a abordagem de desenvolvimento
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multiplataforma. Outro estudo realizado foi sobre os critérios de sele¢do das abordagens de
desenvolvimento multiplataforma, bem como uma andlise comparativa entre as abordagens de
desenvolvimento multiplataforma e andlise comparativa entre o desenvolvimento de aplicacdes

nativas e aplicagdes multiplataformas.

Efetuou-se ainda um estudo das tecnologias de desenvolvimento multiplataforma, na qual foram
estudados um conjunto de oito (8) tecnologias diferentes. Com base nesse conjunto de
tecnologias e procedeu-se a escolha das tecnologias para o desenvolvimento desta dissertacdo. O
que se concluiu da realizagdo da revisdo de literatura, é que a escolha de uma abordagem de
desenvolvimento multiplataforma depende principalmente da exigéncia do tipo de aplicacdo,
bem como também das plataformas alvo, do tipo de aplicagdo, o acesso aos dados e recursos
nativos (hardware), da aparéncia, da interface do utilizador, do desempenho da prépria aplicagao,

do mercado de distribuigao.

A selecdo de uma abordagem de desenvolvimento multiplataforma em vez de outra abordagem
depende principalmente do tipo de aplicacdo e das suas necessidades, pelo que cada caso é um
caso, o que resulta por vezes na escolha de uma abordagem multiplataforma. Isto porque este
pode trazer mais beneficios para uma determinada aplicacdo e ndo trazer muitos beneficios para
outras aplicacOes. Para este projeto, a abordagem de desenvolvimento multiplataforma escolhida
foi a abordagem hibrida, devido ao tipo de aplicagdo que era necessario desenvolver. A aplicacao
é do tipo cliente-servidor, pois tanto o cliente como o servidor estdo envolvidos no processo de

execucgdo e processamento de dados utlizados na aplicacao.

A estratégia de desenvolvimento de aplicagBes hibridas é recente e apresenta ainda algumas
limitagBes, mas trata-se de uma estratégia de desenvolvimento de aplicacdes que apresenta um
enorme potencial no mercado de desenvolvimento de aplicagdes mdveis. Mas, no entanto, trata-
se de uma estratégia de desenvolvimento que ainda tem um longo percurso pela frente para que
se torne uma estratégia solida e confidvel dentro e fora da comunidade informatica. Fatores como
a melhoria progressiva da capacidade dos dispositivos méveis, a evolugdo do HTML5 e do CSS3
sdo os pilares que podem tornar esta estratégia ainda mais popular dentro e fora desta

comunidade.
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Com a darevisdo de literatura terminada e antes de comecar fase de desenvolvimento procedeu-
se a realizacdo do levantamento de requisitos e a especificagdo da solugdo e ao design da solugao,
correspondente a fase de design da metodologia DSR. Efetuou-se entdo o processo de
levantamento e especificacdo dos requisitos e da arquitetura do sistema. Neste caso, os requisitos
foram agrupados em duas categorias, sendo elas: requisitos funcionais e requisitos ndo funcionais.
Ainda, foi apresentado e especificado toda a arquitetura da solugdo. Ainda nesta fase foram

apresentados os primeiros designs mockups da solugdo final.

Depois, efetuou-se entdo a sele¢ao da tecnologia de desenvolvimento e o consequentemente o
desenvolvimento e implementacdo da solucdo, que corresponde a fase de desenvolvimento da
metodologia DSR. A tecnologia eleita para o desenvolvimento da aplica¢do foi o Angular (Mobile

Ul) + PhoneGap.

Com o desenvolvimento da solucdo terminado, procedeu-se a fase de implementacao e testes da
solugdo, cujo principal objetivo era a identificagdo de erros e bugs, para que possam ser ajustados
e a consequente avaliagdo dos resultados obtidos. Trata-se de uma fase importante pois é a fase
onde a solucdo é testada todas as suas funcionalidades e é analisado o comportamento da
mesma. Neste ponto é importante fazer referéncia a Tabela 38, pois retrata o mapeamento entre
os diversos problemas identificados e as funcionalidades que foram desenvolvidas para colmatar

esses problemas.

A Ultima fase a ser cumprida é a comunicagdo dos resultados alcangados, com vista a efetuar um
balanco final de tudo o que foi proposto no inicio da dissertacdo e tudo que foi possivel realizar na
mesma. Nesta fase é comunicada todos os resultados obtidos sobre aimplementacao e testes da
solucdo e também os resultados obtidos a nivel da realizacdo da dissertacdo em si. Resumindo e
concluindo apesar dos desafios encontrados durante a sua realizagdo, foi possivel cumprir com

sucesso todos os objetivos inicialmente definidos para a realizagdo desta dissertacao.

E de realcar que durante a realizag3io desta dissertag3io foi possivel escrever dois artigos cientificos.
A primeira foca essencialmente nos beneficios do Bring Your Own Device in Healthcare e a
segunda foca essencialmente no estudo e na analise dos resultados obtidos com o

desenvolvimento do artefacto e no impacto que este teve no CHP.
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Estes artigos acabaram por ser outra forma de comunicacdo dos resultados obtidos com a
realizagdo desta dissertagdo. Estes foram realizados no ambito da avaliagdo e comunicagdo dos
resultados obtidos que por sua vez corresponde as duas Ultimas fases da metodologia DSR que
correspondem aos objetivos 4 (O - 4) e 5 (O - 5) da Tabela 37. As informagdes sobre os artigos

podem ser consultadas no Anexo C - Publicagdes.

Tabela 39 - Matriz cruzamento Funcionalidades, Objetivos e Problemas

Obijetivos
Problemas 0-1 0-2 0-3 0-4 0-5 Funcionalidades
P-1 F F,P F,P F F-1
P-2 P F,P F,P F F-2
P-3 F,P F,P F F-3
P-4 F,P F,P F F-4
P-5 F,P F,P F F-5
P-6 F,P F,P F F-6
P-7 F,P F,P F F-7
P-8 F,P F,P F F-8
P-9 F,P F, P F F-9

OBS: F: Funcionalidade, O: Objetivo, P: Problema

A matriz presente na Tabela 39 apresenta o cruzamento entre as funcionalidades da solucgdo
desenvolvida, os objetivos da dissertagdo e os problemas que motivaram o desenvolvimento
desta dissertacdo. Para terminar, com a solugdo desenvolvida, o processo de marcaciao de
consulta passa a ser mais rapido e muito mais eficiente, a possibilidade de tirar senhas sem estar
presente no local € uma funcionalidade que foi desenvolvida com o intuido de evitar o
congestionamento de utentes na fila de espera, ou seja, os utentes ndo precisam de estar sempre
presente no local a espera da sua vez para serem atendidos. A funcionalidade de registo de
presenca (servico de localizacdo) € uma funcionalidade que foi implementada para ajudar os
utentes a se localizarem em determinados lugares dentro do centro hospitalar e ainda efetuar o

registo de presencgas quando estiverem no lugar correto.
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7.2. Trabalhos Futuros

Este subcapitulo destina aos trabalhos futuros que podem ser realizados no ambito da realizacdo
deste projeto de dissertacdo. O principal trabalho futuro apds a finalizacdo desta dissertagdo é a
instalagdo e o teste da solugdo no Centro Hospitalar do Porto (CHP), seguido da monotorizacdo da

mesma.

Depois de estar implementada a solucdo no CHP pode efetuar uma serie de melhorias e
aperfeicoamento na solugdo apresentada para melhorar cada vez mais a qualidade dos servigos
prestados aos utentes. Nesta fase os objetivos definidos para este projeto foram cumpridos com
sucesso, mas ainda ha margem para melhorar alguns aspetos que podem ser explorados e

aperfeicoados com o intuito de cativar os utentes e futuros utilizadores da aplicacao.

Algumas das sugestdoes de melhoramento que podem ser exploradas e aperfeicoada com o

intuito de expandir este projeto sdo:
+» Ainterface grafica podia ser melhorada, para a tornar ainda mais simples e atrativa para

os utentes;

+* Aintroducdo de novas linguas na aplicagdo, uma vez que ndo sdo apenas utentes que
falam a lingua portuguesa que frequentam o centro hospitalar. Assim, podia se entdo
adicionar novas linguas tais como: o Inglés e Francés.

+»* Gerar a mesma aplicacdo para outras plataformas mdveis com elevada cota do mercado
tais como o i0S e o Windows Phone, para que todos os utentes possam utilizar a
aplicagdo. Nesta primeira fase, a aplicagcdo foi desenvolvida apenas para dispositivos
moveis com Android, mas consoante a sua popularidade, podera ser distribuida a mesma
aplicagdo para outras plataformas méveis.

+» Desenvolvimento e incorporacdo de novas funcionalidades na aplicacdo para poder
abranger mais leque de atividades.

+» Desenvolver a mesma aplicacdo recorrendo a outras tecnologias (framework) de
desenvolvimento de aplicacdes hibridas que permite melhores indices de desempenho.

+* Implementar mais niveis de seguranca na propria aplicacdo e no servidor, bem como no

meio de comunicagdo entre ambas as partes, para tornar a solugdo assim mais segura,

mais robusta, pois os dados partilhados entre a aplicacao e o servidor sdo confidenciais e
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precisam de encriptados durante o processo de troca de dados e mesmo no préprio
dispositivo movel estes precisam de ser encriptados.

A incorporacdo da planta do edificio do centro hospitalar em 3D seria uma grande
vantagem para aplica¢do, no caso do servico de localizagdo e para os seus utentes que
passariam a usufruir de um servico de melhor qualidade ainda.

A incorporacdo de realidade virtual na aplicagdo para ajudar os utentes a identificar em

tempo real determinados locais no centro hospitalar.
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0. Anexos

Anexo A - Questionarios dos Testes
i.  Testes de Usabilidade

Teste de Usabilidade da aplicacao
CHP - Assistente Pessoal Hospitalar

Teste de usabilidade da aplicag2o CHF - Assistente Pessoal Hospitalar. Este teste tem como
propésito a obtengdo de feedback dos utilizadores de modo a averiguar qual € a opinido dos
mesmo em relagdo a aplicacio.

*0brigatorio

1 - Como classifica o processo de autenticagao da aplicagao? *

1 2 3 4 5

O O O O O

2 - Como classifica o processo de marcagao de consultas na
aplicagao? *

1 2 3 4 5

O O O O O

3 - Como classifica a da visualizacao das consultas marcadas?
*
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4 - Como classifica a funcionalidade de servigo de localizagao?
*

1 2 3 4 5

O O O O O

5 - Como classifica o processo de registo de presengas? *

1 2 3 4 5

@) @) O ©) @)

6 - Como classifica a funcionalidade de servigo de senhas? *

1 2 3 4 5

O O O O O

7 - Como classifica o processo de tirar as senhas? *

1 2 3 4 5

O O O O O

8 - Como classifica a visualizag¢éo e o facto de poder editar os
dados pessoais? *

1 2 3 4 5

O O O O O

g - Como classifica a sincronizagao com o calendario do
dispositivo movel? *

1 2 3 4 5

O O O O O

10 - No geral, como classifica a aparéncia da aplicagédo? *

1 2 3 4 5

@) O O @) @)
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Avaliagao de Usabilidade

Avaliacao da usabilidade da
aplicacao CHP - Assistente Pessoal
Hospitalar

Este teste permite avaliar até que ponto os utilizadores concordam com a usabilidade da aplicagdo

*Obrigatdrio

1 - 0O utilizador sente que vai utilizar a aplicagdo com
frequéncia? *

1 2 3 4 5
oameve O O O O O umw
2 - 0 utilizador acha que a aplicagdo é complexa? *
1 2 3 4 5
oameve O O O O O uml

3 - O utilizador acha que a aplicacdo é facil de utilizar? *

1 2 3 4 5

Discordo Concordo
totalmente O O O O o

totalmente
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4 - O utilizador acha que vai precisar de ajuda para utilizar a
aplicacao? *

1 2 3 4 5

Discordo Concordo
o O O O o totalmente

totalmente

5- 0 utilizador acha que as funcionalidades da aplicagao foram
bem integradas? *

1 2 3 4 5
Discordo Concordo
totalmente O O O O O totalmente
6 - O utilizador acha que a aplicag¢do inconsistente? *
1 2 3 4 5

Discordo Concordo
O o O O O totalmente

totalmente

7 - O utilizador acha que a maioria das pessoas conseguem
usar a aplicacao e tirar bom proveito da mesma? *

1 2 3 4 5

Discordo Concordo
o O O O o totalmente

totalmente

8 - 0 utilizador em algum momento sentiu que a aplicagdo é
complicada de se utilizar? *

1 2 3 4 5

Discordo Concordo
O o O O O totalmente

totalmente

g - 0 utilizador recomendaria a aplicagao as outras pessoas? *

1 2 3 4 5

Discordo Concordo
O O O O O totalmente

totalmente

10 - O utilizador faz uma apreciagéo positiva depois de ter
utilizado a aplicacao? *

1 2 3 4 5

Discordo Concordo
O O O O O totalmente

totalmente
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Anexo B - Funcionalidades e Configuragao do Servidor

Servico de Senhas

Servico: Atendimento Geral
Fila: A

Numero de Senha: 0

Senha em Atendimento: 0

Tempo Médio de Espera: 0

Servico: Consultas

Fila: B

Numero de Senha: 0
Senha em Atendimento: 0

Tempo Médio de Espera: 0

Servico: Analises E Exames
Fila: C

Ndmero de Senha: 0

Senha em Atendimento: 0

Tempo Médio de Espera: 0

Servico: Lavantamento Analises
Fila: D

Ndamero de Senha: 0

Senha em Atendimento: 0

Tempo Médio de Espera: 0

Servico: Infomacoes
Fila: E

Namero de Senha: 0
Senha em Atendimento: 0

Tempo Médio de Espera: 0

Figura B 1 - Interface de Gestdo de Senhas
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A Figura B 1 ilustra a interface do servigo de senhas no servidor. Na mesma é apresentada os
servigos disponiveis, bem como a fila de cada servico, o nimero de senhas, o nimero de senhas
em atendimento e o tempo médio de espera de cada servico. Ainda se tem o botdo “préxima

senhas” que serve para chamar a préoxima senha.

Introduza a Senha de Tolerancia Pretendida

Selecione o Valor:

1 Senha

=

Numero de Senhas de Tolerancia

Valor
3

Figura B 2 - Interface de senhas de tolerdncia

A Figura B 2 ilustra a interface das senhas de tolerancia. A mesma apresenta uma drop down list
com os numeros das senhas de tolerancia. Ainda tem o botdo “guardar” para guardar as

alteracbes efetuadas. Na parte inferior, tem-se a informacdo com o valor atual da senha de

tolerancia.

Selecione o Raio Permetido para tirar as Senhas

Selecione o Raio:

0.5 KM

=

Distancia atual permetida para tirar senhas

Distancia (em metros)
50000

Figura B 3 - Interface do raio permitido para tirar senhas
A Figura B 3 ilustra a interface do raio permitido para tirar senhas. A mesma apresenta uma drop

down list com os valores da distancia permitida para tirar senhas. Ainda tem o botdo “guardar”

para guardar as alteracGes efetuadas. Na parte inferior, tem-se a informacdo com o valor atual da

distancia permitida.
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Valor do Time Qut Pretendido

Selecione o Valor:

5 Segundos v

Selecione o Factor:

1 v

=3

Valor Atual do Time Out e do Factor

Walor (em milisegundos) Factor (em unidades)
5000 2

Figura B 4 - Interface de time out

A Figura B 4 ilustra a interface de time out e do fator da mesma. A mesma apresenta uma drop
down list com os valores de time out pretendida e outra para o fator pretendido. Ainda tem o
botdo “guardar” para guardar as alteragdes efetuadas. Na parte inferior, tem-se as informacgdes

referentes aos valores atuais do time out e do fator.

Servico de Localizagao

Selecione o raio permetido para o servigo de localizacao

Selecione o Raio:

5M v

[ Gt

Raio atual permitido para o servigo de localizacdo

Valor do Ralo
50

Figura B 5 - Interface de raio permitido para o registo de localizagédo

A Figura B 5 ilustra a interface do raio permitido para o registo de presencas no servico de
localizagdo. A mesma apresenta uma drop down list com os valores do raio efetuar o registo de
presencas. Ainda tem o botdo “guardar” para guardar as alteracdes efetuadas. Na parte inferior,

tem-se a informagdo com o valor atual do raio permitido.
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Criar Eventos de Consultas

Nome:
Local:
Codigo Postal:

Coordenadas Geograficas:
Latitude

Longitude

Data e Hora:
dd'mm/aaaa -

Minha Localizacao

Figura B 6 - Interface de criar eventos

A Figura B 6 ilustra a interface de criar eventos no servico de localizagdo. Para criar o evento é
necessdrio preencher o formulario acima apresentado. Para tal tem-se de preencher o formuldrio
com o nome do evento, o local do evento, o cédigo postal do local do evento, as coordenadas
geograficas (latitude e longitude) do evento e data e hora da realizacdo do evento. Ainda se tem
o botdo “adicionar” que serve para criar/registar novos eventos. Em caso de ndo se conhecer as
coordenadas geograficas do local do evento, o botdo “minha localizagdo” serve para identificar a

localizagdo atual pretendida para a realizacdo do evento.

A Figura B 7 ilustra a interface de visualizagdo dos eventos criados e dos detalhes de cada um dos

eventos.
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Eventos de Consultas

Nome: Teste Biblioteca

Local: Universidade do Minho
Cadigo Postal: 4800-058
Coordenadas Geogréficas
Latitude: 41.45623426
Longitude -8.2892889

Data e Hora: 2017-09-03T12:00
Status: fechado

Nome: Teste Casa

Local: Casa

Caodigo Postal: 4800-042
Coordenadas Geograficas
Latitude: 41.4438379
Longitude: -8.3001151

Data e Hora: 2017-09-06T10:00
Status: fechado

Nome: Novo Teste

Local: Casa

Codigo Postal: 4810-242
Coordenadas Geograficas
Latitude: 41.443849

Longitude: -8.299966

Data e Hora: 2017-08-14T12:00
Status: aberto

Nome: Visita Guiada

Local Casa

Cddigo Postal: 4800-242
Coordenadas Geograficas
Latitude: 41.443808

Longitude: -8.299985

Data e Hora: 2017-09-01T15:00

Status: fechado

Nome: UM

Local: Campus Azurém
Cdadigo Postal: 4800-058
Coordenadas Geograficas
Latitude: 41.452657

Longitude: -8.289653

Data e Hora: 2017-10-13T12:00

Status: aberto

Figura B 7 - Interface de visualizagdo dos eventos

179



180



Anexo C — Publicagoes

C.1 - Benefits of Bring Your Own Device in Healthcare

Autores: Ailton Moreira, Filipe Portela, Manuel Filipe Santos

Livro: Next-Generation Mobile and Pervasive Healthcare Solutions. pp. 32-45. ISBN: 1522528512,
IGI-Global. (2017).

Abstract: Bring Your Own Device (BYOD) has become a very popular topic in information
technology because this approach allows the employees to bring their personal devices into the
organisation and they want to use them to access the organisation information. This trend has
some benefits. Both for the organisation and for employees. This paper aims to identify those
benefits as well the advantages and disadvantages of BYOD usage in the organisation. Also, it is
present a SWOT analysis of BYOD usage. It is introduced an approach to BYOD in healthcare also.
Utilising personal devices at work is beneficial to organisational employees because they are in
some way satisfied, and they have more freedom and choice to use their devices. This liberty and
choice can easily lead the employees to be more productive and flexible. The organisation who
embraces BYOD policies noticed that their employees are happier, more productive, and more

collaborative.

Keywords: Bring Your Own Device (BYOD), BYOD Benefits, BYOD SWOT Analysis, Mobile Devices

in Healthcare

Relacao com a dissertagdo: A escrita deste capitulo do livro permitiu aprofundar ainda mais os
conhecimentos do BYOD em geral, bem como os seus beneficios, vantagens e desvantagens e os
principais obstaculos que existem a quando da sua implementacdo. Na drea da saude, foi possivel
aprofundar também o conhecimento sobre a sua pratica e os benéficos que a mesma tem. Ainda

foi realizado uma andlise SWOT do BYOD na area da saude.

Estado: Publicado.
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C.2 —loT: A Case Study of BYOD in Healthcare

Autores: Ailton Moreira, Filipe Portela, Manuel Filipe Santos
Revista: Special Issue on “Challenges and Applications of Internet of Things, Bid Data and Cloud”

Abstract: Currently, we live in a world where mobile devices are increasingly common in our day-
to-day activities. More employees are using their own mobile devices in the performance of their
professional activities. This practice has been shown to be beneficial to the organisation as well as
to the employee. But, at the same time this practice raises some questions about data security,
how processes are executed, governance, and sometimes even the culture of the organisation
itself. This article presents the analysis of the results of implementation and use of mobile devices
(BYOD) in healthcare. To start the challenges and obstacles are analyzed that exist in the
implementation of BYOD in healthcare. Then, follows the analysis of the results with the
development of the proposed solution to the Centro Hospitalar do Porto. This analysis aims to
present the benefits of using BYOD in healthcare and the obstacles that must be overcome when
employees begin to use mobile devices in the development of their professional activities.
According to the results obtained, globally the application was well accepted by the users since it
has functionalities with the capacity to fill the various problems felt by the users. The same was
rated by users as a user-friendly application. Also, it is suggested some recommendations that

healthcare organizations should follow when implementing a BYOD strategy.

Keywords: BYOD, BYOD in Healthcare, Healthcare, Mobile Device in Healthcare

Relagao com a dissertagao: A escrita deste artigo permitiu a partilha dos resultados obtidos com
mais comunidades cientificas. Ainda este artigo apresenta o impacto que o BYOD pode ter na area
da saude (healthcare) tanto do ponto de vista dos utentes como também para os profissionais de

saude. Os resultados obtidos com a utilizagdo do BYOD no healthcare sdo muito satisfatérios.

Estado: Em submissdo.
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