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Resumo

Resumo

Nos tempos de hoje, e com a rapida evolucdo da tecnologia da informacao a
ocupar um papel relevante nas organizagdes, os sistemas de informagdo tornaram-se
fundamentais como avaliadores da eficacia, eficiéncia, integridade e qualidade no meio
organizacional. Desta evolucdo surgiu a necessidade de controlos, principalmente

auditorias que pudessem avaliar os sistemas de informacao.

Através do estudo realizado por Aradjo [2012], intitulado “Desafios da Auditoria
de Sistemas de Informacao: Presente e Futuro”, foram identificados os desafios que 0sS
auditores de sistemas de informacgéo consideram importantes para a sua profissdo nos 5 a
10 anos seguintes. Nesse trabalho foram realizados dois estudos com uma lista de treze
desafios cada, um relativo a auditoria interna, outro relativo a auditoria externa. Embora
0s auditores que participaram no estudo tenham concordado com o conjunto de desafios,

0 grau de consenso sobre a ordenacdo dos mesmos foi baixo.

O presente estudo teve como objetivo identificar e interpretar os fatores
influenciadores das diferentes ordenacbes. Neste sentido, os resultados da realizacéo
deste estudo sdo a identificacdo e explicacdo dos fatores que levaram a discrepancia na
ordenacdo dos desafios mais importantes para a profissdo de auditoria de sistemas de
informacdo e proposta de recomendacdes para a formacdo de auditores de sistemas de

informagéo.

Nesta perspetiva, foram realizadas entrevistas aos participantes no estudo original
para descobrir quais as razGes que os levaram a ordenar os desafios de Auditoria de
Sistemas de Informacdo. No final do estudo obteve-se um conjunto de razbes que
iluminam a discrepancia na ordenagdo dos desafios de Auditoria de Sistemas de

Informagéo.

Palavras-Chave: Auditoria, Sistemas de Informacdo, Auditoria de Sistemas de

Informacé&o, Auditor, Entrevistas, Codificacdo
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Abstract

Abstract

Nowadays, the quick evolution of Information Technologies has an important role
in organizations and Information Systems become essential to evaluate efficiency,
effectiveness, integrity and quality in organizational context. From this evolution

emerged the need for control, mainly audits which access the Information Systems.

The study by Aradjo [2012] entitled “Desafios da Auditoria de Sistemas de
Informagéo: Presente e Futuro”, identified the most relevant challenges to information
systems auditors, for the next five to ten years. In that work two studies were conducted,
having each study a list of thirteen challenges. The first study was focused on Internal
Auditing and the second study was focused on External Auditing. The auditors who
participated in the study agreed with a set of challenges, however, the consensus level for

the rankings was low.

The present study aims to identify and interpret the influencing’ factors of the
different sorts. In this way, the results are the factors identification and explanation which
led to a divergent ranking of the most important challenges in Information System
Auditing profession. Finally, this study proposes recommendations for the training of

Information System Auditors.

In this perspective, interviews were conducted with participants in the original
study to find out the reasons that led them to rank the challenges of Information Systems
Auditing. At the end of the study there was obtained a number of reasons were found that

clarify the discrepancy in the ranking of the challenges of Information Systems Auditing.

Key-words: Auditing, Information Systems, Information Systems Auditing,

Auditors, Interview, Codification
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Capitulo 1 — Introducao

Capitulo 1 — Introducéo

O presente documento consiste no relatorio de dissertacdo desenvolvido na area
de Auditoria de Sistemas de Informacéo, no &mbito de trabalhos de dissertacdo do curso
de Mestrado em Engenharia e Gestéo de Sistemas de Informacéo frequentado pela autora.

Este capitulo é composto por trés seccdes. Na primeira, procede-se a uma
contextualizagéo do estudo. Na segunda seccéo, aborda-se a pertinéncia da realizacdo do
estudo, a questdo de investigacdo que norteia este estudo e os objetivos a atingir. Por

ultimo, na terceira seccao apresenta-se a estrutura deste documento.
1.1 Contextualizacéo

Cada vez mais as organizacGes sdo complexas e providas de informac6es
fundamentais. Desta forma, tém de considerar que as informacdes e as tecnologias
associadas a informacao representam os seus ativos mais importantes [Carneiro 2001].
Dado que, a vulnerabilidade dos sistemas de informacédo acentuou-se sendo necessaria a
criacdo de mecanismos de controlo que garantam a qualidade, a eficiéncia, a eficacia, a

integridade, a compatibilidade, a fiabilidade e a seguranca dos recursos tecnologicos.

A auditoria de sistemas de informacao surgiu de forma a colmatar as necessidades
existentes ao nivel do controlo, sofrendo grandes alteracGes nos métodos e procedimentos
devido ao desenvolvimento das tecnologias de informagéo (TI) [Oliveira 2006], sendo
fundamental que a auditoria de sistemas de informacdo se promova a preservacao dos

sistemas e comunica¢do no meio organizacional.

Sendo a auditoria de sistemas de informagdo uma profissdo em crescimento
[Merhout et al. 2008], em que h& mais 75 000 profissionais com certificado CISA
(Certified Information Systems Auditor) desde a sua criagdo [ISACA 2016], é cada vez
mais importante o papel dos auditores de sistemas de informacdo [Axelsen et al. 2011],

0s quais enfrentam varios desafios.

A compreensdo desses mesmos desafios é essencial para entender melhor qual o

papel e dificuldades dos profissionais de auditoria de sistemas de informagéo, uma vez
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que tém a responsabilidade de avaliar e garantir a conformidade dos sistemas de

informagéo.

O estudo efetuado por Aradjo [2012], intitulado “Desafios da Auditoria de
Sistemas de Informacdo: Presente e Futuro” identificou um conjunto de desafios, no
dominio de auditoria de sistemas de informacdo, atraves da opinido de um painel de
especialistas que perspetivaram quais seriam os desafios mais criticos, para 0s 5 a 10 anos
seguintes associados a esta profissdo. Como todos os estudos, também este suscitou novas
interrogacOes que motivaram a realizacéo desta dissertacdo. Seguidamente explanar-se-a

o0 problema confrontado neste trabalho e o propésito para sua concretizacao.
1.2 Problema e Propdsito da Investigacdo

O trabalho de Araujo [2012], envolveu a realizacdo de dois estudos delphi, um
para auditoria interna, outro para auditoria externa, colocados a auditores de sistemas de
informacao e incidindo sobre a identificacdo e ordenacao por importancia dos desafios
que esta profissdo enfrenta no presente e no futuro proximo. A discussdo dos resultados
alcancados naquele estudo suscitou uma nova questdo: o porqué de haver uma grande
discrepancia entre as opinides dos auditores, ou seja, porque razdo nao houve um
consenso entre a importancia dada aos desafios? Na verdade, se bem que os participantes
naquele estudo concordassem com a lista de desafios-chave da auditoria de sistemas de
informacdo, constatou-se que um desafio pode ser o mais critico para um auditor como
pode ser o menos critico para outro auditor, sendo que se observaram diferencas
significativas entre a ordenacdo global do painel de participantes e as ordenacdes
individuais dos mesmos. Estas constata¢cbes motivaram a realizacdo do presente estudo,
tendo-se formulado como questdo de investigacdo do mesmo: “Quais os fatores
contextuais nos desafios-chave da Auditoria em Sistemas de Informagédo?”. Aventou-se,
assim, a possibilidade de se encontrarem factores de contexto, as proprias realidades e
experiéncias dos participantes, que pudessem auxiliar a compreender aquelas diferencas

de ordenacéo.

Em termos de objetivos que se visaram alcancar com a realizacdo deste estudo

tem-se:
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o Identificagdo e explicagdo dos fatores que levaram a diferentes ordenagdes dos
desafios mais importantes no trabalho de Auditor de Sistemas de Informacéo;

e Interpretacdo das listas dos principais desafios dos Auditores de Sistemas de
Informacdo a luz desses fatores contextuais e

e Recomendacdes para a formacdo de Auditores de Sistemas de Informacéo.

Com vista a atingir os objetivos enunciados e, assim, obter resposta para a questao
de investigacdo, para este estudo escolheu-se 0 método de investigacdo estudo de campo,
consubstanciado em entrevistas presenciais aos especialistas que participaram no estudo
de Araujo [2012].

Assim como no trabalho de Aradjo [2012], também foram realizados dois estudos
distintos, um focando a auditoria interna de sistemas de informacédo e para a auditoria

externa de sistemas de informacdo.

1.3 Organizacédo do Documento

Este relatorio de dissertacdo estrutura-se em sete capitulos. Apds este capitulo
introdutdrio, o Capitulo 2 refere-se a revisao de aspetos teoricos relacionados com o tema

de auditoria de sistemas de informacao.

No Capitulo 3 sdo analisados os estudos ja elaborados sobre as questdes-chave
dos sistemas de informacdo e é feita uma andlise ao trabalho de dissertacdo de Aradjo
[2012], o qual se refere aos desafios-chave da auditoria de sistemas de informacéo que

precede a presente investigacao.

De seguida, no Capitulo 4 explana-se a abordagem metodoldgica, mediante a
apresentacdo do método de investigacdo e da técnica de investigacdo, e no Capitulo 5

apresentam-se a descricdo e a fundamentacgéo do estudo realizado.

No Capitulo 6 é efetuada a discussdo dos resultados, quer para a auditoria interna
quer para a auditoria externa. No Captulo 7 é exibida a conclusdo deste projeto,
indicando-se as contribuicdes, limitacGes, trabalhos futuros e consideragdes finais deste

projeto.
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De seguida encontram-se os Apéndices, onde sdo apresentados a matriz de
conceitos elaborada aquando de pesquisa bibliogréfica, o guido para as entrevistas, o
email enviado aos auditores para colaboracdo no estudo, as convencfes para a

transcri¢des das entrevistas e a lista de codigos.

Para finalizar, é exposta a lista de referéncias citadas ao longo deste trabalho.
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Capitulo 2 — Auditoria de Sistemas de Informacao

Neste capitulo serdo apresentados os temas fulcrais para o desenvolvimento do
trabalho. Associada a temaética de Auditoria de Sistemas de Informac&o, serd revista a
evolucéo da auditoria, as defini¢es dadas pelos autores e a sua importancia. O papel do

auditor também é um dos pontos debatidos neste capitulo.

Para alcancar os objetivos do projeto, foi necessario efetuar uma pesquisa sobre
os temas a abordar. Face a motivagdo enunciada para este trabalho, e a questdo de
investigacao que se formulou, o trabalho realizado por Araujo [2012] funda-se como base
para este projeto. Da sua analise retiraram-se 0s elementos estruturantes para o

desenvolvimento deste estudo.

Para responder a aspetos que se mostraram pertinentes para este projeto,
procedeu-se a pesquisa bibliografica sobre o tema de Auditoria de Sistemas de
Informac&o. Para isso, foram consultadas as dissertacfes e livros da area, disponiveis na
Biblioteca da Universidade do Minho. Apés esta pesquisa foi realizada uma nova
pesquisa nos principais sites da tematica estudada (ISACA, CISA, IPAI) e procedendo a
pesquisa de artigos cientificos através de motores de busca especializados, entre 0s quais
Google Scholar, Scopus, Web of Knowledge e AIS Electronic Library. As expressoes
utilizadas nas pesquisas foram: “Information System Auditing”, “Information Systems
Audit” e “Information Audit”. Nos motores de busca acima referidos eram apresentados
cerca de 40 resultados. Estes resultados passaram por um processo de triagem, primeiro
pela leitura do titulo e dos que ndo eram excluidos pelo titulo era feita uma leitura do
abstract. Apds esta leitura estavam selecionados os artigos mais importantes para o

projeto. Esta pesquisa relevou-se Gtil para os assuntos relacionados com a Auditoria.

No que se refere a temética de Sistemas de Informacdo, a pesquisa bibliogréfica
focou-se em livros e artigos de autores pertencentes ao Departamento de Sistemas de

Informagéo da Universidade do Minho.

Ao longo da revisdo da literatura elaborou-se uma matriz de conceitos que se

encontra no Apéndice I, onde sdo identificados os autores, 0s anos e 0s conceitos
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abordados. Desta forma, a matriz de conceitos serviu de apoio e guia para a escrita da

reviséo que se efetou da literatura.
2.1 Auditoria

A auditoria passou por vérias etapas ao longo do tempo. Segundo Silva [2007], a
revolucdo industrial provocou um desenvolvimento empresarial e potenciou a atividade
de auditoria. Na primeira metade do século XX, o principal objetivo desta atividade era
realizar um parecer sobre a situacdo financeira da organiza¢do em causa. So a partir da
década de 1940, é que as auditorias realizadas dentro da organizacdo passaram a ter um
importante papel para as mesmas. Desta forma, a auditoria inicia, assim, uma evolugéao
paralela as atividades principais das organizacdes. E a partir da década de 1980 que a
auditoria vé-se obrigada a evoluir devido a rapida ascensdo da tecnologia, passando a
incluir a andlise de controlos administrativos, anélises a eficiéncia e eficicia das

operacdes e a utilizacdo de recursos.

A partir da segunda metade do século XX assiste-se a uma segmentacdo
progressiva da auditoria, ou seja, tipos de Auditoria focados em determinadas fungdes ou
areas da organizacdo. Para além da divisdo em Auditoria Interna e Externa, e das mais
generalizadas Auditoria Financeira e Auditoria de Fraude, surgem a Auditoria da
Qualidade, a Auditoria do Ambiente, a Auditoria de Processos de Negdcio, etc. Comegam
também a surgir Auditorias associadas a ativos intangiveis ou imateriais, como por

exemplo a Auditoria da Informacao [Silva 2007].

A Auditoria da Informacdo é uma ferramenta de gestdo que ird mostrar como a
informacdo esta a ser utilizada pela organizacéo e como pode ser aproveitada de forma a

conseguir uma vantagem estratégica [Griffiths 2010].

Para Buchanan e Gibb [1998], a auditoria da informagdo € um processo para
monitorizar e avaliar fluxos de informac&o e recursos para melhorar a gestdo de uma
organizacdo. Esta ndo deve ser considerada como uma 0Op¢do, mas como um passo

necessario para determinar o valor, funcéo e utilidade da informagé&o.

A auditoria nasceu entdo para exercer controlo de entidades publicas e privadas.

No inicio, a sua fungdo era estritamente econdmico-financeira, ou seja, eram so realizadas
6
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para a area financeira, devendo manter-se absolutamente independente [Carneiro 2001].
Segundo Edward e Maurice Moonitz, “uma auditoria € uma andlise independente,
objetiva e competente de um conjunto de demonstracdes financeiras de uma entidade,
com vista a emissdo de uma opinido informada e fidedigna acerca do seu contetdo com

base em principios contabilisticos geralmente aceites” [Duarte 2011, p. 8].

A International Organization of Supreme Audit Institutions (INTOSAI) define
auditoria como o “exame das operacOes, atividades e sistemas de determinada entidade,
com vista a verificar se sdo executados ou funcionam em conformidade com
determinados objetivos, orcamentos, regras e normas” [Fernandes et al. 2006] e a
International Federation of Accountants (IFAC) define auditoria como “a verificacdo ou
exame feito por um auditor dos documentos de prestacdo de contas com o objetivo de o
habilitar a expressar uma opinido sobre os referidos documentos de modo a dar aos
mesmos a maior credibilidade” [Oliveira 2006]. Para este autor, a definicdo dada pela
INTOSAI esta mais voltada para o controlo financeiro e é reproduzida pelo Tribunal de
Contas Portugués. A definicdo dada pela IFAC esta mais ligada a contabilidade, por isso,
Oliveira [2006, p. 21] propde a seguinte definicdo para auditoria: “Auditoria € um exame
ou verificacdo de uma dada matéria, tendente a analisar a conformidade da mesma com
determinadas regras, normas ou objetivos, conduzido por uma pessoa iddnea,
tecnicamente preparada, realizado com cumprimento de certos principios, métodos e
técnicas geralmente aceites, com vista a possibilitar ao auditor formar uma opinido e

emitir um parecer sobre a matéria analisada”.

Segundo Carneiro [2001], a auditoria € a atividade que consiste na emissdo de
uma opinido profissional sobre o objeto de analise, a fim de confirmar se cumpre
adequadamente as condic¢Bes que Ihe sdo exigidas. Os elementos fundamentais sdo o
contelido, a condicdo, a justificacdo, o objeto e a finalidade. Pode-se entdo dizer, que a
auditoria € uma andlise e diagndstico da empresa, tendo em consideracdo todos 0s aspetos
da sua gestdo, a fim de avaliar a coeréncia, a racionalizagdo de processos e apreciar a
validade e o rigor dos resultados. De modo geral, a auditoria intervém em diversos

dominios organizacionais, focalizando vérios alvos.

Pereira [1996] defende que a auditoria é um excelente método para garantir que a

organizacdo esta a tirar partido adequado do conjunto de medidas e procedimentos de
7
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seguranca. Algumas empresas para conseguirem alcancar um bom desempenho na
seguranga possuem uma equipa de auditoria interna que conduz inspecdes regulares para

aferir se os sistemas obedecem aos requisitos e especificagdes organizacionais.

Conclui-se que a auditoria € um exame realizado a organizacdo a partir de um
conjunto de métodos e técnicas, normalmente realizada por uma pessoa idénea. O auditor
pode ser interno ou externo e o resultado da auditoria € um relatério que inclui os
elementos de analise, as recomendac6es e planos de acdo para eliminar as fraquezas da

organizacdo [Carneiro 2001].
2.2 Sistemas de Informacéo

Sendo Sistema de Informacao (SI) um componente foco deste trabalho, optou-se
por pesquisar um conjunto de definicbes para uma melhor compreensdo do mesmo.
Segundo Varajdo [1998] citando o autor Ribas, um SI é um conjunto de meios e
procedimentos cuja finalidade € assegurar a informacdo Util necessaria a diversos niveis
da organizagdo, bem como a sua envolvente externa. Varajao [1998] também cita o autor
Tricker, que refere que o S de uma organizacéo é uma abstracao resultante da observagédo
desta, segundo uma perspetiva que considera a informacéo envolvida na sua existéncia e

0S seus suportes humanos, organizacionais e tecnoldgicos.

Amaral e Varajdo [2000] citam Buckingham que defende que um sistema de
informacdo é um sistema que retine, guarda, processa e faculta informacao relevante para
a organizacdo, de modo que a informacao seja acessivel e Util para aqueles que a querem
utilizar, incluindo gestores, funcionérios e clientes. Um sistema de informacdo é um
sistema de atividade humana (social) que pode envolver ou ndo a utilizacdo de

computadores.

Numa outra perspetiva, Alter [1999] define sistema de informacgdo como sendo
um sistema que usa tecnologia da informacdo (TI) para obter, transmitir, armazenar,
manipular ou apresentar informacgédo usada no contexto de processos organizacionais.
Neste sentido, sistema de informacdo é um sistema baseado em computador que é usado

num contexto organizacional [Carvalho 1996].
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Um SI é um sistema que usa o software e o hardware, tecnologia da informacéo,
para capturar, transmitir, guardar, recuperar, manipular e visualizar a informacéo
utilizada em um ou mais processos negociais [Pereira 1996]. Refere-se que um sistema
de informacéo é um sistema social que tem por finalidade apoiar a significacdo e acao

organizacionais através da sintese organizada de informacéo [de Sa-Soares 2005].

De acordo com Carvalho [2000], o SI pode ser visto segundo quatro
entendimentos basilares distintos. O primeiro refere-se as organizagdes (sistemas
autonomos), o seu proposito € fornecer informacdes para os seus clientes. Os seguintes
objetos sé&o exemplos que podem ser considerados neste primeiro entendimento de
sistema de informacdo sdo as bibliotecas, os servigos de informagdo, os information

brokers, os jornais, a radio e a televisao.

Dentro da organizagdo, vao surgindo outros sistemas de informacdo. As
organizagOes podem ser vistas como sistema autonomo, onde é possivel verificar um sub-
sistema que assegura a comunicacao entre 0s gestores e 0s operacionais do sub-sistema
da organizacdo. Entdo, este sub-sistema também é um sistema de informacdo. Encontra-
se assim o segundo entendimento, no qual a comunicagdo é assincrona e é necessario
memoria para guardar as mensagens. Este segundo entendimento de sistema de
informacdo utiliza artefactos baseados em computadores para apoiar a sua
funcionalidade. Os artefactos processam a informacéo atuando sobre a forma, o espaco
ou o tempo: calcular, processar, criar, codificar, descodificar (forma), recolher,

apresentar, transmitir (espago), armazenar e memorizar (tempo).

No entanto, o uso destes artefactos nas organizacdes ndo é so restrito a este
entendimento. Estes artefactos podem ser usados para apoiar ou automatizar qualquer
atividade organizacional que lida com informac@es, independentemente da ligacdo com
0 sub-sistema organizacional. Assim, o terceiro entendimento de sistema de informacéo
refere-se a qualquer combinacéo de processadores que lidam apenas com as informacgoes
e cujos agentes sdo os computadores. Este entendimento inclui artefactos tais como:
sistemas de processamento de transagdes, sistemas de processamento de dados, gestéo de
sistemas de informacdo, sistemas de suporte a decisdo, workflow management systems,
sistemas data mining, sistemas de controlo ambiental e sistemas de informagéo

executivos.
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A percecdo das atividades que lidam com informacgdes existem em toda a
organizacao (e nao restringem a sua informacgdo a um sub-sistema) conduz a identificacdo

do quarto entendimento de sistemas de informacao.

O quarto entendimento de sistemas de informacdo refere-se a qualquer
combinacdo de processadores que lidam apenas com a informacdo. Quando aplicado a
uma organizacao esta visao corresponde a todas as atividades organizacionais excetuando
aquelas que lidam com materiais e energia. Em certos casos, 0 entendimento quatro pode
coincidir com a organizacéo, ou pelo menos ser muito préximo. Este entendimento coloca
um problema do ponto de vista de uma andlise sistémica: os sistemas de informacéo néo
tém uma finalidade em si mesmaos, sendo talvez mais adequadamente descritos como sub-
conjunto de uma organizacdo que inclui qualquer informacéo. Outra forma de descrever
este entendimento seria como abstracdes de organizacdes que incluem as atividades que
lidam com informacdo, visdo que conduz a conclusdo que a maioria das organizagdes sao

um sistema de informagéo.

E importante uma utilizagio dos sistemas de informag&o na sua plenitude como
também para analisar os sistemas organizacionais, identificar estratégias, 0s pontos
fracos, recomendar modificacGes, participar na sua implementacao e realizar continuos

melhoramentos ao SI.

A definicdo que é adotada neste trabalho € a de Sa-Soares [2005], pois para além
da vertente fisica do sistema de informacdo, também destaca a vertente social das

organizacoes.
2.3 Auditoria de Sistemas de Informacao

Auditoria de Sistemas de Informacdo (ASI) refere-se a qualquer auditoria que
abrange total ou parcialmente a revisdo e avaliacdo dos sistemas de processamento de
informacao automatizados, processos relacionados e as interfaces entre eles [Cascarino
2008]. Os métodos gerais para a recolha e avaliacdo de evidéncia utilizados pelos
auditores de sistemas de informacéo sdo também baseados nos métodos tradicionais de
auditoria [Oliveira 2006]. Esta trouxe a ASI a riqueza de conhecimentos e experiéncia
nas técnicas de controlo interno [Cascarino 2008].

10



Capitulo 2 — Auditoria de Sistemas de Informacéo

Weber [1999] define ASI como o processo de recolha e avaliacdo de provas para
determinar se o sistema mantém a integridade dos dados, se permite que os objetivos
organizacionais sejam alcancados de forma eficaz e se a utilizacdo de recursos é feita de

forma eficiente.

ASI é segundo Oliveira [2006, p.23] a “revisdo dos sistemas de informagdo, para
verificar se realizam as funcdes e operacdes para as quais foram criados, assim como
comprovar se os dados e demais informacdes neles contidos correspondem aos principios

de fiabilidade, integridade, precisdo e disponibilidade”.

ASI é uma parte fundamental de auditoria, pois o auditor avalia a integridade e
qualidade dos sistemas de informacdo. Para algumas empresas, a realizacdo de ASI
significa realizar auditoria de infraestruturas de tecnologias da informacéo, pois sdo
considerados o suporte em que 0s negdcios sdo construidos. O nivel de dependéncia de
sistemas de informacdo em toda a organizacao torna as infraestruturas de tecnologia da
informac&o um risco da organizac&o. E uma grande dificuldade relacionar este risco com
0 impacto no negocio [Majdalawieh e Zaghloul 2013]. Neste contexto, a auditoria de
sistemas de informacao envolve um estudo de campo que examina os fatores criticos de
sistemas de informacdo, como é exemplo, a qualidade do software, as carateristicas do
sistema, a capacidade do pessoal, a seguranca do sistema, 0S recursos, 0S Custos e a

documentacao [Akoka e Comyn-Wattiau 2010].

A ASI pretende atingir objetivos, tais como, a verificacdo da existéncia de
medidas de controlo interno e a avaliacdo adequada ao Sl, devendo de também ser capaz
de verificar se o SI cumpre as normas legais e se a informacdo dada pelo Sl é fiavel,
integra e precisa [Oliveira 2006].

A evolucdo e crescimento dos sistemas de informacdo trouxe problemas as
auditorias financeiras tradicionais, pois a partir do momento em que 0 processamento de
dados é feito com o auxilio da tecnologia, os auditores depararam-se com dificuldades
em compreender o processamento eletronico e como ler a informac&o que foi processada.
Outro problema é o armazenamento de dados internos, desta forma, os auditores ndo

podiam avaliar os controlos que estavam a ser usados.

11
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De acordo com Cascarino [2008], as tarefas de auditoria de Sl, para seguirem as
melhores orientacdes, devem-se orientar por organismos profissionais, como é exemplo
0 ISACA (Information Systems Audit and Control Association). As responsabilidades da
auditoria de sistemas de informacao incluem o desenvolvimento e implementacdo de uma
estratégia baseada na gestao de riscos e nos objetivos das organizacgdes, a fim de fornecer
uma declaragéo de fiabilidade relativa aos processos de tecnologia da informacao e aos
negécios da organizacdo, isto permite verificar que os mesmos sdo controlados,
monitorizados e avaliados de forma adequada. Desta maneira, facilita 0 acompanhamento
da implementacdo de préaticas de gestdo e controlo de risco dentro das organizacGes
[Cascarino 2008]. Neste sentido, os auditores devem ter o conhecimento adequado e
capacidades para realizar a avaliagdo de sistemas de informagéo [Carroll 2006].

O facto de a auditoria reportar os problemas (findings) a Gestdo de Topo e as
Comissdes de Auditoria é importante mas, por si s6, € muito redutora da sua misséo e ndo
traz valor acrescentado para a organizacdo. O verdadeiro contributo da fungédo surge
quando os problemas sao resolvidos, sendo o relatério de auditoria apenas um meio para
atingir o fim, que € a melhoria do Sl da organizacdo. Desta forma, pode-se detalhar a
missdo da ASI como sendo uma garantia baseada no conhecimento, exame e avaliacdo
dos controlos, bem como baseada na execugéo de testes suficientes para garantir que esses
controlos estdo bem desenhados e que funcionam de forma eficaz e continua. Assim, nem

os controlos de SI nem a ASI funcionam por si s6, complementam-se [Silva 2007].

Para este trabalho, a definicdo adotada € a de S&-Soares [2015b], que define
auditoria de sistemas de informacdo como uma atividade de recolha e avaliacdo de
evidéncias com vista a determinar se o sistema de informacdo goza de integridade, se
contribui para o alcance eficaz dos objetivos organizacionais, se utiliza os recursos que
Ihe estdo afetos de forma eficiente e se a fungdo organizacional que o dirige dispde das
competéncias, processos e recursos necessarios e suficientes para o cumprimento da sua
missdo, sendo esta a definicdo mais abrangente relativamente a auditoria de sistemas de

informagéo.

12



Capitulo 2 — Auditoria de Sistemas de Informacéo

2.4 Auditoria Interna e Auditoria Externa

As organizacOes ao definirem os objetivos num ambiente de risco, estdo sujeitas
a ndo conseguirem cumprir 0s objetivos. Para assegurar esses objetivos os gestores tém
necessidade de identificar, gerir e controlar os riscos que ameagam esses objetivos. A
auditoria interna pode contribuir de forma muito significativa para reduzir os riscos,
nomeadamente adotando uma atitude proactiva na analise do risco e contribuindo com
propostas de acgdes corretivas que permitam minimizar a €exposicdo a0 mesmo
[Castanheira 2007]. Consequentemente, as auditorias internas desempenham um papel
importante na mitigacdo de riscos e na seguranca da informagdo de uma organizagdo
[Mishra 2007].

Em 1978, o Institute of Internal Auditors (I1A) introduziu normas para préaticas de
profissionais de auditoria interna para serem usados em todo o mundo, a fim de fornecer
coeréncia internacional e servir como ferramenta de medicdo para a garantia da qualidade
da auditoria. As normas do IIA tinham a intencdo de estabelecer um ponto de referéncia
para a medigéo coerente das operacgdes de auditoria interna. Isto permitiu a unificacdo da
auditoria interna em todo o mundo, melhorando a pratica da mesma, proclamando o papel,
0 ambito, o desempenho e o0s objetivos da auditoria interna e promovendo o

reconhecimento da auditoria interna como uma profissao [Cascarino 2008].

A auditoria interna é definida pelo 1A como “uma atividade independente e
objetiva com o intuito de acrescentar valor e melhorar as operacdes de uma organizacéao.
Ajuda a cumprir os objetivos através de uma avaliacdo disciplinada e assim melhorar a

eficacia de risco, processos de gestdo e controlo” [Cascarino 2008, p.44].

A auditoria interna normalmente, é direcionada para a gestdo interna da
organizacgdo, sendo interpretada pelos seus colaboradores e realizada periodicamente [de
Sa-Soares 2015b].

Carneiro [2001, p.10] observa que a auditoria externa é “realizada por entidades
gue ndo pertencem a empresa auditada, pretendendo-se assim, uma maior objetividade
relativamente a Auditoria Interna, devido a um maior distanciamento entre auditores e

auditados.”
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O objetivo da auditoria externa € emitir um parecer para os stakeholders ou
administradores. Esse parecer deve ser realizados por peritos independentes da
organizacao e normalmente sdo realizadas periodicamente [de Sa-Soares 2015b].

Auditorias de sistemas de informacdo sdo também conduzidas por auditores
internos da empresa. Relatérios de auditoria interna sdo frequentemente pedidos por
auditores externos e, em geral, apoiam 0s mesmos objetivos que as auditorias externas
[Westland 1990]. Os auditores internos devem ter conhecimento dos riscos da tecnologia
da informacéo, dos controlos e técnicas de auditoria disponiveis baseados em tecnologia
para realizar o seu trabalho. E importante o envolvimento de auditores internos em todas
as fases do projeto [Majdalawieh e Zaghloul 2013]. Em geral, espera-se que os auditores
internos sigam os principios de integridade, objetividade e confidencialidade [Cascarino
2008].

As mudancas na auditoria interna ao longo do tempo tornaram-na numa
ferramenta para monitorizar o cumprimento das politicas e procedimentos da empresa, 0
que leva a auditoria interna a ter um grande foco na gestdo dos riscos e na melhoria

continua do desempenho empresarial [Majdalawieh e Zaghloul 2013].

Atualmente, reconhece-se que 0s auditores internos se devem envolver no
processo de gestdo de risco, assumindo um papel de parceria no negécio, em vez de uma
atitude inspetiva. A forma como os auditores internos lidam com a gestéo de risco afeta
drasticamente o sucesso destes profissionais [Castanheira 2007]. Embora sejam muitas
as semelhancas entre auditoria interna e auditoria externa, existem muitas diferencas entre
estes dois tipos, no que diz respeito aos objetivos, aos métodos usados, aos conceitos de
risco e de controlo e até nas recomendacdes dadas.

A auditoria interna auxilia a gestdo de topo ao fornecer informacgfes quanto ao
desempenho da organizacao, de acordo com as politicas e objetivos identificados. Esta é
entdo considerada como um controlo de gestdo que é baseada na medicéo e avaliacdo da
eficiéncia dos controlos. A fiabilidade e a integridade dos dados, a eficiéncia e eficacia
da utilizacdo dos recursos e a compatibilidade dos objetivos com os planos de execucao
acordados sdo os aspetos mais importantes a ter numa auditoria interna. A auditoria

interna tem algumas vantagens em relacdo a auditoria externa, como, por exemplo, o
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conhecimento total do funcionamento da organizacdo e o facto de as revisdes estarem

enquadradas no plano anual da organizacéo.

Apesar de a organizacao ter um departamento de auditoria interna, ndo exclui a
possibilidade de contratar os servigos de auditoria externa. Esta traz vantagens a
organizacdo pois pode existir a necessidade de auditar uma area em que a organizagdo
ndo tenha auditores especializados, a comparacdo de relatdrios internos e externos pode
ser bastante benéfica para as organizacdes, bem como a isencéo das auditorias externas

perante as auditorias internas podera ser uma mais-valia.

Em conclusdo, tanto a auditoria interna como a auditoria externa tém de ter acesso
atodas as informacGes que precisem para realizarem os trabalhos. Tém a responsabilidade
de avaliar a eficécia e eficiéncia dos sistemas de acordo com 0s requisitos e, apesar de ser
uma atividade independente, estas devem seguir a politica geral da empresa [Carneiro
2001].

2.5 Processo de Auditoria

O papel da ASI esta-se a tornar importante, pois € um dos principais componentes
da governacdo de Tl [Shimada et al. 2007]. Os auditores devem ser capazes de explicar
0 processo, objetividade e conclusGes da auditoria. O processo da auditoria pode-se basear
na avaliacdo do risco. Os auditores devem avaliar varios tipos de riscos, como a eficécia,
a eficiéncia, confidencialidade, a disponibilidade e integridade. A avaliacdo do risco

inclui a avaliacdo do impacto e probabilidade do risco.

A avaliacdo do risco baseia-se principalmente na experiéncia e intuicdo de um
auditor. O processo de auditoria com base na avaliacdo desempenha um papel importante
nos negocios. Requer objetividade e transparéncia, portanto, os auditores devem
apresentar provas para explicar as suas conclusdes de avaliacdo de risco [Shimada et al.
2007].

As normas profissionais de ASI fundamentam o processo de auditoria. Durante a
execucdo de uma auditoria é importante ter presente que todas as decisdes e opinides

deverdo ser apoiadas em evidéncias, sendo da responsabilidade do auditor assegurar a
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coeréncia no processo de auditoria. O processo de auditoria devera seguir as seguintes
etapas [ISACA 2010]:

e Aprovacéo da carta de auditoria

e Planeamento da auditoria

e Execucdo de uma avaliacéo de risco

e Determinacdo da viabilidade da auditoria
e Execucdo da auditoria

e Anélise dos resultados

e Comunicacéo dos resultados

e Atividades Follow-up

A Figura 1 representa graficamente um processo de auditoria, com as etapas

referidas anteriormente.

As funcdes e responsabilidades da equipa de auditoria de sistemas de informacao
devem ser estabelecidas no inicio de cada auditoria. A carta de auditoria deve ser
acordada e aprovada entre o auditor e a entidade que solicita a auditoria. Nela deve estar
definido o propdsito, a responsabilidade e limitagBes ou cessdo da auditoria. A carta de
auditoria deve ser sujeita a revisao anual ou mais frequente se as responsabilidades forem
alteradas. Para o auditor interno, a carta de auditoria tem a finalidade de esclarecer as
atividades de auditoria. Para um auditor externo, a carta deve ser preparada
especificamente para cada auditoria.

O auditor de sistemas de informacdo deve planear a ASI para atender os objetivos da
auditoria e cumprir as leis e normas profissionais de auditoria. O auditor deve desenvolver
e documentar uma abordagem de auditoria baseada em riscos e um plano que lista a
auditoria, detalhando a natureza, a duracdo, as medidas, 0s objetivos e 0S recursos
necessarios. Para a funcdo de auditoria interna, o plano deve ser desenvolvido e
atualizado, pelo menos uma vez por ano para as atividades em curso [ISACA 2010]. O
planeamento deve atuar como um quadro para as atividades de auditoria e abordar as
responsabilidades estabelecidas pela carta de auditoria. Para uma auditoria externa, o

plano deve ser preparado para cada auditoria e deve documentar 0s objetivos da mesma.
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O planeamento da auditoria pode necessitar de ajuste durante o curso da auditoria, caso

aparecam novos riscos durante a execucao da mesma.

Aprovacao da Carta de
Auditoria____

Pré-planeamento da
Auditoria

i il
Informagaoc Sobre o
Avaliagao de R’s::c:}f"'_' Risco do Auditado

-

ot

Auditoria Possivel?

Existern
irregularidades?

Realizacao dos
Trabalhos de Auditoria

Analise de
Resultado

Comunicagio de
Resultados

l

Acthidades de
Acompanhamento

Consideragtes para Comunicar
Irregularidades ocu Possiveis Acto
llegais

Procurar
Aconselhamento

Figura 1 — Processo de Auditoria
Fonte: Cannon [2008]

A execucdo da auditoria deve ser supervisionada para fornecer garantias de que 0s

objetivos estdo a ser cumpridos e as normas de auditoria profissionais estdo a ser
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aplicadas. O auditor deve obter evidéncias suficientes, confiaveis e relevantes para
alcancar os objetivos. Os resultados e conclusdes devem ser apoiados por uma anéalise
adequada e interpretacdo da evidéncia. O processo deve ser documentado, descrevendo o
trabalho de auditoria realizado e as provas que apoiam os resultados e conclusdes do

auditor.

O relatdrio deve incluir os objetivos e o ambito do trabalho, o plano, as etapas, as
provas recolhidas, os resultados, as conclusdes e, por fim, as recomendacGes. A
documentacao deve incluir os detalhes de quem executou cada tarefa e os seus papeis. O
relatdrio deve ser suficiente para permitir que outra equipa de auditoria possa reexecutar
todas as tarefas executadas durante a auditoria e obter as mesmas conclusdes [ISACA
2010]. Documentos de trabalho finais do auditor devem ser colocados num arquivo de
documentacdo da auditoria, incluindo cépias de todos os relatérios que foram emitidos
[Bergmann et al. 2006].

2.6 Papel do Auditor

Os auditores de sistemas de informacdo tém uma percecdo sobre o0s
conhecimentos, competéncias e capacidades necessarias para as Tl [Merhout et al. 2008].
O principal objetivo do auditor é formular um parecer sobre a eficécia, eficiéncia,
integridade e verificar se a organizacdo dispde de competéncias, processos e recursos
necessarios para a governacdo e gestdo do Sl. Ele deve obter provas relevantes e
suficientemente confiaveis para permitir tirar conclusdes razoaveis. O auditor é
influenciado através de fatores como a complexidade das tecnologias utilizadas no

desenvolvimento do projeto e a sua experiéncia [Akoka e Comyn-Wattiau 1996].

A profissdo de auditor exige honestidade e justica em todas as a¢des, tendo como
objetivo construir uma base de confianga com os seus clientes. O auditor ndo deve colocar
os interesses do auditado a frente da verdade. O auditado confia ao auditor as informacoes
confidenciais, pelo que o auditor ndo deve revelar as informagdes sensiveis, sendo que a
quebra do sigilo seria imperdoavel. O fracasso de um auditor perante um codigo de ética
profissional pode resultar numa investigacdo com possiveis san¢Ges ou medidas
disciplinares. O auditor de SI pode aderir ao cddigo de ética profissional da ISACA e
exercer o devido zelo profissional na realizagdo das tarefas de auditoria [ISACA 2010].
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Os auditores externos sdo pagos para serem revisores independentes de uma
organizacdo. Os auditores internos podem adicionar valor a uma organizacao, fornecendo

0s elementos necessarios para ajudar os auditores externos a realizar o seu trabalho.

Algumas organizag¢des tém uma comisséo de auditoria composta por executivos
de negdcios. Cada membro da comissdo de auditoria deve ter a capacidade de ler e
compreender demonstragdes financeiras, incluindo balangos. E improvavel um executivo
oficial saber todos os detalhes sobre as atividades dentro da sua organizacdo. Apesar
disso, diretores executivos sdo responsaveis por quaisquer falhas de controlo interno. As
comissdes de auditoria ndo sdo um substituto para os executivos que devem controlar a
sua organizacao, contudo é-lhe delegada a autoridade para rever os controlos internos
[Bergmann et al. 2006].

Carneiro [2001] refere que o auditor ndo tem o poder de modificar situagdes por
ele analisadas, mas sim emitir um juizo sobre as situacGes examinadas. Para isso, 0
auditor deve manter os seus conhecimentos atualizados sobre tecnologias e sistemas de
informacdo. Para além de um elevado nivel de conhecimentos técnicos, é importante que
0 auditor possua um conjunto de aptidées no dominio da personalidade. Os auditores
devem ser honestos e obedecer a principios éticos, ser objetivos e independentes, possuir
aptiddo critica para identificar problemas, serem rigorosos no seu trabalho, flexiveis para
se adaptarem as situacdes, capacidade de analise, sintese e iniciativa, capacidade de
comunicar com clareza e persuasao, terem um autocontrolo emocional e capacidade para

trabalhar em equipa.

Além de verificar diretamente o funcionamento dos sistemas, o auditor pode fazer
0 auditado responder a alguns questionarios. Os objetivos e 0s pormenores destes
questionarios tém de ser muito bem compreendidos pelo auditor, pois se forem mal
aplicados podem conduzir a resultados distintos do que é pretendido. Os auditores, para
além de fazerem questionarios, também podem recorrer ao método das entrevistas, que €
uma forma de obter informacdes relevantes para o processo. Estas podem ser feitas pelo
método preestabelecido ou serem conduzidas de forma aberta para que o entrevistado
forneca todos os dados. Através deste método, o auditor tenta ter uma conversa pouco
tensa para que o auditado responda com simplicidade, mas fornecendo os dados

importantes para o processo. A recolha da informagéo pode ser realizada atraves de varias
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técnicas, para além das acima expostas, tais como: analise de relatorios, analise
presencial, analise de registos, mapeamento estatisco de programas e programas
especificos de auditoria [Carneiro 2001].

Em suma, no que diz respeito a realizagdo de uma auditoria, o auditor de Sl deve
ser independente da area a ser auditada. O ndo cumprimento do cddigo de ética
profissional da ISACA pode resultar numa investigacédo e, em ultima analise, em medidas
disciplinares. O auditor deve manter o mais alto grau de integridade e conduta e nao
adotar quaisquer metodos que possam ser vistos como ilegais, antiéticos ou ndo
profissionais para obter as evidéncias de que necessita ou executar as tarefas. Sempre que
0 auditor de sistemas de informacéo lidera uma equipa para conduzir uma reviséo, deve
fornecer a garantia que todos os membros da equipa tém o nivel adequado de competéncia

profissional para o trabalho que realizam [ISACA 2010].

A Tabela 1 aborda os principios que o auditor de sistemas de informacao deve ter

para conduzir a auditoria de forma eficiente e eficaz.
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Tabela 1 — Principios Orientadores do Trabalho do Auditor de Sistemas de Informacéo

Fonte: de Sa-Soares [2015]

Principios

Carateristicas dos Principios

Responsabilidade

Atua em beneficio de outra pessoa

Deve ser justo e honesto

N&o pbe os interesses do auditado a frente da verdade
Os relatdrios ajudam na tomada de decisdo

Informa sobre o estado interno da organizagéo

Confidencialidade

Respeita a confidencialidade das informagdes recolhidas
Mantém detalhes da auditoria confidenciais

S&o-lhe confiadas informacgGes sensiveis

A quebra do sigilo seria imperdoavel

N&o podem tira vantagem pessoal em beneficio de terceiros
sobre os factos recolhidos durante a auditoria

Independéncia

N&o devem ter impedimentos pessoais externos e devem manter
uma atitude de independéncia

Devem dispor de autonomia na conducgéo das auditorias para
formular uma opinido justa e desinteressada

Imparcialidade

Devem comportar-se de forma profissional e tentar alcancar os
mais altos padrdes de comportamento, competéncia e
integridade na realizag&o da auditoria

A objetividade requer neutralidade e equilibrio em como os
materiais sdo expostos, deve refletir fielmente os fatos
suportados nas provas obtidas em conformidade com os
principios e procedimentos de auditoria de sistemas de
informacéo

Os resultados apresentados devem ser equilibrados e adequados,
evitando observacges subjetivas

Competéncia

Dominar os assuntos técnicos relevantes para sistemas de
informacdo e de auditoria de sistemas

Dominar os métodos, técnicas e ferramentas comuns usados em
auditoria e sistemas de informacao

Conhecer a legislacao e regulamentacdo aplicavel a auditoria de
sistemas de informacdo que esta sendo executada

Diligéncia

Ser prudente na determinagdo do ambito da auditoria e da
selecdo de métodos e técnicas

Ter cuidado na identificagdo, obtencdo e avaliacdo de provas e
outros procedimentos de auditoria

Estar ciente das deficiéncias dos controlos, deficiéncias na
organizagdo e implementacéo de controlos de sistemas de
informacéo

Cumprir com as normas aplicaveis ao trabalho de campo
Avaliar resultados alcangados pela auditoria
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Capitulo 3 — Desafios da Auditoria de Sistemas de Informacao

Neste capitulo sera analisado o topico dos desafios da auditoria de sistemas de
informacdo. Iniciar-se-4 com as questdes chave dos sistemas de informac&o e a anélise

do trabalho no qual séo retratados os desafios de auditoria de sistemas de informagéo.
3.1 Estudos das Questdes-chave de Sistemas de Informacéao

Os sistemas de informacdo enfrentam muitos desafios atualmente. Foram
realizados alguns estudos sobre as questdes-chaves em paises tais como a Estonia, Hong
Kong, India, Eslovénia e Taiwan. Estes estudos previamente publicados tém sidos
repetidos noutros paises, tais como a Australia, Estados Unidos e alguns paises Europeus.
Estas questdes-chave foram estudadas com base nas percecGes dos gestores de sistemas

e informacdo [Watson et al. 1997].

Os estudos nesta area de investigacdo sao importantes para os profissionais de
sistemas de informacdo. Desta forma, é possivel saber quais os desafios que estes
profissionais poderdo encarar nos sistemas de informacdo, assim como associagdes e
fornecedores de sistemas de informacéo, consultores e investigadores precisam de estar
cientes das principais preocupagdes para os executivos de sistemas de informagéo, com

vista a melhorar os seus negécios.

Brancheau et al. [1996] conduziram um estudo com o método delphi, onde
participaram especialistas seéniores de sistemas de informacdo e realizaram entrevistas a
esses mesmos especialistas. Os resultados destacaram 0 que esses especialistas
acreditavam que seriam as questdes mais importantes da gestdo de sistemas de

informagéo.

Apds terem sido enviados os resultados do estudo a todos os participantes, estes
foram convidados a comentar os resultados e a responder a perguntas sobre a pesquisa.
As entrevistas foram gravadas, transcritas e usadas para ajudar a interpretar os resultados
da pesquisa [Brancheau et al. 1996]. A Tabela 2 condensa os 10 resultados com mais

importancia nesse estudo.
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Tabela 2 — Questdes-Chave de Sistemas de Informacdo de 1994-1995
Adaptado: Brancheau et al. [1996]

Ranking | Questdo-chave

Construcdo de uma Infraestrutura de T1 Agil

Facilitacdo e Gestdo da Reengenharia dos Processos de Negdcios

Desenvolvimento e Gestdo de Sistemas Distribuidos

Desenvolvimento e Implementacéo de uma Arquitetura de Informagéo

Planeamento e Gestdo de Redes de Comunicagéo

Melhoria da Eficacia do Desenvolvimento de Software

Utilizacdo Eficaz do Recurso de Dados

| N| o o1 B W N -

Recrutamento e Desenvolvimento de Recursos Humanos ao nivel dos Sistemas
de Informacéo
9 Alinhamento da Organizacdo com o Sl

10 Melhoria do Planeamento Estratégico do S

Muitas das pesquisas sobre as principais questdes enfrentadas na area das Tl sdo

realizadas pela Society for Information Management (SIM).!

A SIM fez um estudo em 2014, em que os participantes tinham de escolher até
trés preocupacdes na gestdo de TI, de uma lista de quarenta, que consideravam mais

importantes para as organizagoes.

O top dez das preocupagbes mais importantes na gestdo das tecnologias da
informacdo sdo apresentadas na Tabela 3, juntamente com a posi¢cdo nos rankings de
estudos realizados desde 2003. Quatro novas preocupacdes aparecem neste top e as seis
restantes tém sido relativamente estaveis, embora as posi¢des no ranking se tenham

alterado.

1 SIM ¢é uma rede nacional, nos Estados Unidos da América, que estabelece contactos entre profissionais
de TI dentro de uma comunidade que proporciona oportunidades valiosas para a partilha de
conhecimento, desenvolvimento profissional e progresso na carreira.
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Tabela 3 — Top 10 das Preocupagdes da Gestao de Tl
Fonte: Kappelman et al. [2014]

Preocupacdes da

SIS 19 13818 18 (18158 18 |8 |3 |8
Gestao de TI o| o o o o S S S S S S S
Q| IV Y Y IV I3 I3 I3 IV IV IV
Alinhamento do 11 1 2 1 3 2 1 2 1 1 1 1

Tl com o negécio

Seguranca/
Privacidade

()
~
©
oo
©
©
oo
o
w
()
w
w

Agilidade do

Flexibilidade

Produtividadedo | 4 | 3 1 4 1 1 7 4
negocio

IT time-to-
market/Velocidad | °
e daentrega de Tl

Valor do Tl no 6

negocio

Velocidade da

mudancga no 7

negocio

Inovacéo 8

Reducéao/Controlo

do custo de 9| 4

negdcio

Retorno gerado 1

por projetos TI 0 10| 4|9 ]| 6|8

Também em Portugal foram realizados estudos similares, os quais se apresentam
na Tabela 4. Todos estes estudos se referem aos sistemas de informacéo, sendo que s6 o
estudo de Aradjo [2012] se refere a Auditoria e pelo que serd apresentado no ponto

seguinte.
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Tabela 4 — Estudos de Aspetos-chave Desenvolvidos em Portugal
Adaptado: [Aradjo 2012].

Autores | Data | Componente de Estudo SI Instituicao
Campos | 1998 | QuestBes-chave de Gestdo de Sistemas de Universidade do
Informacdo: Avaliacdo da Situagdo Nacional Minho
Amaral 2004 | e-Procurement: uma reflexdo sobre a situacdo APDSI? e
atual em Portugal Universidade do
Minho
Santose | 2004 | Estudos Delphi com Q-sort sobre a Web — A sua | Universidade do
Amaral utilizacdo em sistemas de informacéo Minho
Amaral 2004 | Fatores determinantes do suceso de servicos de | Universidade do
informacdo online em sistemas de gestéo de Minho
ciéncia e tecnologia
Grilo 2008 | Investigacdo em sistemas de informacao Universidade de Tras-
organizacionais — teses e dissertacGes em 0s-Montes e Alto
Portugal Douro
Correiae | 2010 | Fatores criticos de sucessos de governanca dos Instituto Superior de
Lucas SI/TI Economia e Gestdo
Soares 2010 | Interoperabilidade entre Sistemas de Informacdo | Universidade do
na Administracdo Publica Minho
Andrade | 2014 | Comensurabilidade do Processo de Universidade do
Desenvolvimento de Sistemas de Informagao Minho
com o Processo de Desenvolvimento de
Sistemas de Informagdo Seguros

3.2 Desafios-chave de Auditoria de Sistemas de Informacao

Araujo [2012] realizou um estudo em que foi feito um questionario sobre quais
sdo os desafios que a ASI enfrenta. Os resultados desse estudo demonstraram que 0s
participantes conseguiram convergir para a lista dos desafios mais importantes, mas nao
obtiveram consenso na sua ordenacdo, por isso, este trabalho estende aquele estudo,
focando-se na questdo do porqué de haver desacordo nas respostas dos auditores de
sistemas de informacdo no que concerne a ordem de importancia das questdes-chave da
Auditoria de Sistemas de Informacdo. Este capitulo revé o trabalho de Aradjo [2012] e
discute os resultados nele alcangados, com vista a uma melhor perspetivagédo do estudo

realizado anteriormente.

2 Associacgdo para a Promocéo e Desenvolvimento da Sociedade da Informagéo
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O método de investigacdo usado foi 0 método Delphi, o qual pode ser visto como
um método de recolha de conhecimentos de um grupo de especialistas. O método Delphi
caraterizou-se por consultar individuos cuja experiéncia profissional permitiu definir
como especialista. Este método foi o escolhido porque a sua utilizacdo é a indicada para
estudos em que os dados ndo sdo quantitativos ou historicos, permitindo a recolha de

informac&o de especialistas mediante a realizacdo de varios questionarios com feedback.

Para que o estudo fosse avante foi preciso tomar algumas decises em relacdo ao
mesmo, tais como, o grau de abertura das questdes, a amostragem e os critérios de selecdo

de painel (grupo de profissionais), 0 nimero de rondas e 0 modo de interagéo.

O objetivo deste método € explorar uma area de conhecimentos segundo uma
abordagem que induz diferentes juizos e correlacionar os resultados obtidos segundo um
conjunto de decisdes devidamente explicadas aos especialistas [Turoff e Linstone 2002].
As quatro carateristicas fundamentais que permitem a identificacdo deste método sdo o
anonimato dos participantes, a iteracdo, o feedback controlado e tratamento estatistico das

respostas do grupo.

O ponto mais critico deste estudo prende-se com o facto do método se estender no
tempo, pelo que a inexisténcia de comprometimento entre a equipa de investigacdo e 0s
participantes pode colocar em risco o sucesso do estudo e, neste caso, 0s investigadores
terdo de lidar com elevadas taxas de desisténcia ao longo do mesmo [Araujo 2012].

Para retirar as conclusdes do estudo foi necessario definir quais os critérios que
devem ser utilizados para analisar as respostas e os valores de correlagcdo que se pretende
atingir para que os resultados sejam considerados validos. Assim, foi usado o método
Delphi com Q-sort, no qual foi possivel ordenar os desafios sob a forma de um ranking.
Portanto, cada desafio ocupou uma posicdo no ranking, o qual foi alvo de procedimentos
de anélise, um via célculo do coeficiente de concordancia de Kendall e o o outro do
coeficiente de correlagdo de Spearman.

No estudo, foi utilizado o Kendall coeficient of concordance, no qual foi possivel
testar as seguintes hipoteses: HO: as classificacbes sdo independentes vs H1: as

classificacOes estdo associadas. Neste caso foi determinado o grau de associagédo entre 0s
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desafios propostos. Os coeficientes de correlagdo podem variar entre -1 (associagdo
negativa perfeita) e +1 (associacdo positiva perfeita). O valor 0 indica a inexisténcia de

relacdo linear entre as variaveis.

Os valores de correlagdo foram variando dentro deste intervalo e por isso foi
necessario definir quais os valores de correlacdo aceitaveis. Para o efeito foi utilizada a
Tabela 5.

Tabela 5 — Interpretagdo do Coeficiente de Kendall
Adaptado de: Schmidt [1997]

W Interpretacéo
[0; 0,1 | Muito Fraco Consenso
[0; 0,3[ | Fraco Consenso
[0; 0,5[ | Consenso Moderado
[0; 0,7[ | Forte Consenso
[0; 0,9] | Invulgar Forte Consenso

Para determinar a evolucéo do estudo ao longo das rondas foi usado o coeficiente
de correlagdo de Spearman, que consiste em que quando duas varidveis aleatdrias estéo
associadas, a variagdo de uma elas implica algum tipo de variagdo na outra. Assim, foi
calculada a diferenca de rankings correspondentes a cada par de observacbes sendo
possivel testar as hipoteses: HO: p = 0 vs H1: p # 0. Este teste é utilizado para apurar se a
associacao entre variaveis € significativa ou ndo. Atendendo a que o valor de uma
associacdo varia no intervalo de 0 a 1, foi usada a Tabela 6 para identificar se existe

associacdo entre as respostas.

Tabela 6 — Interpretacdo do Coeficiente de Correlagédo de Spearman
Adaptado de: Finney [1980]

[R|ou |p| | Correlacéo
[0; 0,25 | Muito fraca
[0,25; 0,5[ | Fraca

[0,5; 0,75] | Moderada
[0,75;0,9[ | Forte
[0,79;1] Muito Forte
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No coeficiente de Spearman, foi utilizado o Rho que apresenta os valores
atingidos relativamente a estabilidade de respostas entre cada ronda, sendo que que uma
ronda consiste num conjunto de atividades realizadas periodicamente e sequencialmente.
Neste caso, foi realizado um questionario que foi enviado ao participante, apds a rececao

da resposta procedeu- -se a analise.

Para este estudo, foi definido um nimero maximo de rondas, e 0s critérios de

paragem do estudo foram:

e W de Kendall igual ou superior a 0,7
e Rho de Spearman igual ou superior a 0,8

e MaAaximo de trés rondas

Estes coeficientes foram utilizados para calcular os niveis de concordancia e

estabilidade a cada ronda do estudo.

Para uma melhor compreenséo dos desafios existentes na auditoria de sistemas de
informac&o, Araujo [2012] elaborou dois estudos distintos, um para auditoria externa de

sistemas de informagé&o e outro para auditoria interna de sistemas de informacéo.

Para a escolha do painel foram considerados como especialistas profissionais de
TI/SI no ativo (ou que estivessem no activo num passado recente) em auditoria de
sistemas de informacdo e de preferéncia com certificado CISA (Certified Information

Systems Auditor).®

O desenvolvimento de estudos segundo o método Delphi pode ser suportado por
uma aplicacdo Web, portanto essa foi a interacdo escolhida para que os participantes
respondessem ao questionario, ou seja, foi através de uma plataforma chamada e-delphi

que os auditores responderam ao questionario. Para cada um dos especialistas foi criado

3 A certificacdo profissional em CISA é reconhecida mundialmente como um padrdo de realizagéo para
aqueles que exercem auditoria, controlo, monitorizagao e avaliagdo dos sistemas de informagao de negdcio
nas organizagoes.
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um acesso pessoal e senha e em momento algum nenhum dos elementos do painel teve

conhecimento dos restantes participantes no estudo.
3.2.1 Delphi Auditoria Externa de Sistemas de Informacéao

Ap0s a revisdo bibliogréfica e de um processo dindmico de discussdo entre 0s
investigadores, foram identificados 27 desafios gerais para dar inicio a 12 ronda. Para
melhorar a qualidade do estudo foi consultado um auditor externo experiente que fez uma
andlise a lista de desafios. No sentido dos desafios apresentados aos auditores o serem de
forma aleatdria foi utilizado um random generator disponivel na Web, sendo 0s mesmos

listados na Tabela 7.

Reuniu-se no painel um conjunto de 23 auditores, com uma média de 7 anos de
experiéncia, com a distribuicdo por setores de atividade representada no Gréafico 1. Neste
Gréfico reparou-se que o setor da banca e o setor de telecomunicacdes e audiovisuais sdo

0s sectores mais presentes neste estudo.

& TelecomunicacBes e

Indistria
Audiovisual

5%
Retalho e Logistica

8%

& Administragdo publica

§ “ Varios sectores
Energia e Utilities

& Banca e Servicos Financeiros

o ¥ Seguros
Inistragdo publica

7%
“ Saude

Varios sectores Energia e Utilities
10%

& Retalho ¢ Logistica

Industria

Grafico 1 — Painel Delphi "Externos" por Setor de Atividade
Fonte: Araujo [2012]

Ao longo das trés rondas efectuadas, certos desafios foram descartados e alguns
auditores foram deixando de responder, no entanto, na Gltima ronda desse estudo chegou-
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se a ordenacdo final dos desafios da auditoria externa de sistemas de informacao

apresentada na Tabela 8.

Tabela 7 — Desafios-chave da Auditoria Externa de Sistemas de Informacao
Fonte: Araujo [2012]

Posicdo | Desafios

1 Definir amostras representativas

2 Desenvolver e obter aprovagdo da carta de auditoria

3 Demonstrar que o trabalho do auditor acrescentou valor ao sistema de informagéo e ao
negdcio do auditado

4 Avaliar a materialidade da auditoria

5 Salvaguardar a independéncia e objetividade do trabalho do auditor

6 Prever o risco de fraude

7 Gerir conflitos entre intervenientes na auditoria de sistemas de informacéo

8 Assegurar uma boa comunicacgdo entre as partes envolvidas na auditoria

9 Integrar na equipa de auditoria profissionais terceiros a equipa com competéncia e
independéncia

10 Manter a cadeia de custddia das evidéncias de auditoria

11 Auvaliar a eficacia dos programas de formagao para uma utilizacdo adequada do sistema de
informacdo

12 Avaliar os riscos do processo de auditoria

13 Desenvolver processos e ferramentas sistematizados de auditoria

14 Analisar os riscos e vulnerabilidades do sistema de informagéo

15 Compreender o negécio do auditado

16 Manter atualizados conhecimentos sobre tecnologias, técnicas e métodos de auditoria e
sobre 0 neg6cio dos sistemas de informagéo alvo de auditoria

17 Verificar a adequacdo da infra-estrutura tecnoldgica que suporta o sistema de informacéao

18 Desenvolver uma boa articulacdo com as diversas entidades do auditado

19 Garantir a organizacéo e o controlo do processo de auditoria

20 Observar o cddigo de ética profissional

21 Adaptar a auditoria aos diferentes niveis de maturidade do auditado

22 Exercer as fungdes do auditor com zelo profissional

23 Verificar a conformidade do sistema de informacéo face & regulamentacéo aplicavel em
vigor

24 Reconhecer padrfes comportamentais dos utilizadores que consubstanciam riscos para o
sistema de informacao

25 Realizar auditorias a processos ou sistemas de informacdo que sofreram modificagdes
posteriores ao planeamento dessas auditorias

26 Determinar o tipo de evidéncias a recolher para sustentar a opinido do auditor

27 Avrticular as tarefas da equipa de auditoria interna com as demais atividades de controlo do
auditado
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Na coluna “Posigao no Ranking” encontra-se a posi¢ao que o desafio ocupa no final
da ronda. As colunas “Média”, “Variancia” e “Desvio Padrdo” sdo valores estatisticos
calculados a partir do somatoério. A coluna “Posi¢do do Item” corresponde a posicdo
inicial do desafio no inicio de cada ronda, a coluna “soma de pontos”, corresponde ao
somatorio de pontos atribuidos a cada desafio. Este somatdrio corresponde a valores

atribuidos a cada posicao da piramide invertida (Q-Sort), como é exemplo a

Figura 2 apresentada, que o desafio vai acumulando ao longo da ronda, funcionando
por escala invertida, ou seja, quanto menor for o valor do somatdério maior importancia
assume o desafio e, consequentemente, ficard melhor posicionado no ranking. E por fim,

a coluna “Item” corresponde a designacdo do desafio.

Pouco Importante Regular Muito Importante
-4 -3 -2 -1 0 +1 +2 +3 +4
L JJ L JJ o J0Jc 4
43 JJc
[ O I o I o B O
[ I o I o B O
I I e
]

]

Figura 2 — Exemplo de um Quadro Q-Sort para 31 Aspetos-chave
Fonte: Araujo [2012]

Quanto a distribuicdo por setores de atividade, pode-se verificar no Gréfico 2 que

a maior taxa de resposta foi dada por auditores que desenvolvem as suas actividades na
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banca e servicos financeiros e, de seguida, na area das telecomunicacdes e audiovisual,

estando no outro extremo a indUstria, a salide e outros varios setores

Tabela 8 — Resultados da 3° Ronda da Auditoria Externa
Fonte: Araujo [2012]

£§ gs/= | S |8g &8~

1 48 | 4,80 | 13,29 | 3,65 3 | Analisar os riscos e vulnerabilidades do sistema
de informacéo

2 51 | 5,10 | 16,77 | 4,09 2 | Compreender o negdcio do auditado

3 52 |5,20 | 13,51 | 3,68 1 | Salvaguardar a independéncia e objetividade do
trabalho do auditor

4 62 | 6,20 | 7,51 | 2,74 | 4 | Verificar a conformidade do sistema de
informacéo face a regulamentacéo aplicavel em
vigor

5 69 | 6,90 | 16,99 | 4,12 6 Demonstrar que o trabalho do auditor
acrescentou valor ao sistema de informacéo e ao
negdcio do auditado

6 69 |6,90 | 21,88 | 4,68 | 13 | Definir amostras representativas

7 72 | 7,20 | 12,62 | 3,55 | 10 | Manter atualizados conhecimentos sobre
tecnologias, técnicas e métodos de auditoria e
sobre 0 negécio dos sistemas de informagéo alvo
de auditoria

8 74 | 7,40 |1182 3,44 | 5 | Preverorisco de fraude

9 76 | 7,60 | 14,27 | 3,78 | 12 | Adaptar a auditoria aos diferentes niveis de
maturidade do auditado

10 78 | 7,80 | 17,96 | 4,24 | 11 | Verificar a adequagéo da infra-estrutura
tecnolodgica que suporta o sistema de informagéo

11 86 |8,60 738 |272 8 Observar o codigo de ética profissional

12 86 |8,60|738 |272 7 | Assegurar uma boa comunicacdo entre as partes
envolvidas na auditoria

13 87 |8,70 | 16,90 | 4,11 9 | Avaliar os riscos do processo de auditoria
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Gréfico 2 — Frequéncia de Resposta 3° Ronda por Setor de Atividade
Fonte: Araujo [2012]

Os coeficientes do estudo na auditoria externa do sistema de informacéo séo
apresentados na Tabela 9. Na coluna “W de Kendall” sdo apresentados os valores
atingidos em cada ronda, a par da sua interpretacdo, e na coluna “Rho de Spearman” sdo
apresentados os valores atingidos relativamente a estabilidade das respostas entre cada

ronda, assim como a sua interpretacao.

Tabela 9 — Resultados dos Coeficientes de Concordancia e de Correlagdo do Estudo
Delphi na Auditoria Externa
Fonte: Araujo [2012]

Ronda | W de Kendall | Concordancia Rho de Spearman Correlacéo
12 0,320 Fraco consenso - -
22 0,235 Muito fraco consenso 0,900 Muito forte
32 0,118 Muito fraco consenso 0,626 Moderada

A medida que o estudo avangou observou-se um decréscimo do consenso a cada
ronda, discreto entre a primeira e a segunda ronda, mas mais acentuado entre a segunda
e a terceira ronda. O mesmo se observa com o coeficiente de correlacdo: entre a primeira
e a segunda ronda existe uma correlagcdo muito forte, que indica uma forte estabilidade
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entre as respostas das duas rondas. Entre a segunda e a terceira ronda observa-se um
decréscimo mais acentuado, passando de uma forte estabilidade entre as respostas a uma
estabilidade moderada. Estes valores de concordancia e correlacéo entre as respostas pode
ser explicado pelo facto de ndo terem sido exatamente os mesmos auditores a responder

a todas as rondas, sendo que pessoas diferentes podem emitir opinides diferentes.

3.2.2 Delphi Auditoria Interna de Sistemas de Informacao

Nesta sec¢do encontram-se os desafios formulados para a auditoria interna. O
método adotado para o levantamento destes desafios foi em todo o processo igual ao
efetuado para o estudo da auditoria externa. Inicialmente foram propostos desafios e

posteriormente foi pedida uma analise dos mesmos a um auditor interno experiente.

Apobs a selecdo, foram identificados 30 desafios para a auditoria interna de
sistemas de informacdo, que tal como sucedeu com o delphi dirigido aos auditores
externos, foram apresentados ao painel de participantes por ordem aleatoria. Aqueles

desafios constam da Tabela 10.

Reuniu-se um painel com um conjunto de 22 auditores internos, com uma média
de 8,5 anos de experiéncia profissional. No Gréafico 3 indica-se a forma como o0s

participantes se distribuiram por setores de atividade.

& Seguros

& Telecomunicagdes

Produgdoc e
Comercializagdo de
materiais de
construgdo
8%

“ Produgdo e Comercializagdo de cimento, betdo e
outros materiais de construgdo
® Banca e Servigos Financeiros

* Retalho

* Qualidade

a%

Grafico 3 — Painel Delphi "Internos™ por Setor de Atividade
Fonte: Araujo [2012]
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Tabela 10 — Desafios-chave da Auditoria Interna de Sistemas de Informacéo
Fonte: Araujo [2012]

Posi¢cdo | Desafio

1 Observar o codigo de ética profissional

2 Garantir a organizacéo e o controlo do processo de auditoria

3 Verificar a adequacéo da infra-estrutura tecnoldgica que suporta o sistema de informacéo

4 Verificar a conformidade do sistema de informacéo face a regulamentacéo aplicavel em vigor

5 Medir a eficécia das politicas de seguranca da informacéo

6 Avaliar a eficacia dos programas de formacéo para uma utilizacéo adequada ao sistema de informag&o

7 Manter atualizados conhecimentos sobre tecnologias, técnicas e métodos de auditoria e sobre 0 negdcio
dos sistemas de informacdo alvo de auditoria

8 Prever o risco de fraude

9 Avaliar os riscos do processo de auditoria

10 Reconhecer padrfes comportamentais dos utilizadores que consubstanciam riscos para o sistema de
informacéo

11 Definir amostras representativas

12 Desenvolver e obter aprovacéo da carta de auditoria

13 Assegurar uma boa comunicagdo entre as partes envolvidas na auditoria

14 Desenvolver uma boa articulagdo entre as partes envolvidas na auditoria

15 Realizar auditoria a processos ou sistemas de informacéo que sofreram modificacfes posteriores ao
planeamento dessas auditorias

16 Analisar os riscos e vulnerabilidades dos sistemas de informagao

17 Exercer as fun¢des de auditor com zelo profissional

18 Salvaguardar a independéncia e objetividade do trabalho do auditor

19 Identificar funcionalidades de software ou contetdo de ficheiros cujo formato e desconhecido

20 Demonstrar que o trabalho do auditor acrescentou valor ao sistema de informacéo e ao negécio do
auditado

21 Garantir o apoio da gestdo a auditoria de sistemas de informagéo

22 Articular as tarefas da equipa de auditoria interna com as demais atividades de controlo do auditado

23 Manter a cadeia de custddia das evidéncias de auditoria

24 Compreender o negécio do auditado

25 Gerir conflitos entre intervenientes na auditoria de sistemas de informagao

26 Verificar a adequagdo dos controlos de seguranga de informagdo implementados, face a realidade atual
do negécio da organizagdo

27 Avaliar a materialidade da auditoria

28 Determinar o tipo de evidéncias a recolher para sustentar a opinido do auditor

29 Adaptar a auditoria aos diferentes niveis de maturidade do auditado

30 Desenvolver processos e ferramentas sistematizados de auditoria

Tal como sucedeu com o estudo para a auditoria externa, 0s setores com mais

respresentantes séo a banca e servicos financeiros e as telecomunicacoes.
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A semelhanca do que se verificou com o estudo delphi para a auditoria externa,
também no estudo focado na auditoria interna verificou-se que certos desafios foram
descartados, bem como o abandono de alguns participantes no decurso das rondas. No
Gréfico 4 indica-se a frequéncia de respostas a terceira ronda, observando-se que a banca

continua a ser o setor com mais énfase.
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Grafico 4 — Frequéncia de Resposta na 32 Ronda de Auditoria Interna
Fonte: Araujo [2012]

Apos as trés rondas, os resultados finais dos desafios da auditoria de sistemas de

informacdo na vertente da auditoria interna séo os que estdo apresentados na Tabela 11.

No final das rondas foram realizadas as analises relacionadas com os critérios de
paragem decisores do seguimento do trabalho de investigacdo. Em relacdo aos
resultados da auditoria interna de sistemas de informacéo a evolucao dos referidos

critérios encontra-se plasmada na Tabela 12.
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Tabela 11 — Resultados da 3 Ronda de Auditoria Interna
Fonte: Araujo [2012]

g 2 | §
o | S < g -E =
S1s |8 |& |€ |S|5
8T |32 |S |g |Q]|=
o ® s > o
S > & 3
3 a a
1 | 41 |315(9,64 |3,11| 1 | Analisar os riscos e vulnerabilidades do sistema de
informacéo
2 | 73 | 562 |13,76 | 3,71 | 2 | Prever orisco de fraude

3 | 74 | 569|940 |307| 8 | Compreender o negdcio do auditado

4 | 83 16,38 (9,09 |3,01| 3 | Demonstrar que o trabalho do auditor acrescentou
valor ao sistema de informacéo e ao negécio do
auditado

5 | 84 |646|13,10| 3,62 | 5 | Verificara a adequacdo dos controlos de seguranca de
informacdo implementados, face a realidade atual do
negocio da organizacao

6 | 96 | 7,38 | 12,26 | 3,50 | 9 | Medir a eficacia das politicas de seguranga da
informacéo

7 | 97 | 7,46 | 11,10 | 3,33 | 11 | Verificar a adequacdo da infraestrutura tecnoldgica
que suporta o sistema de informagéao

8 | 99 | 7,62 | 12,26 | 3,50 | 6 | Manter atualizados conhecimentos sobre tecnologias,
técnicas e métodos de auditoria e sobre o0 negdcio dos
sistemas de informacéo alvo de auditoria

9 | 100 7,69 | 11,90 | 3,45 | 4 | Observar o cddigo de ética profissional

10 | 102 | 7,85 | 14,97 | 3,87 | 12 | Assegurar uma boa comunicacao entre as partes
envolvidas na auditoria

11 | 103 | 7,92 | 25,74 | 5,07 | 10 | Salvaguardar a independéncia e objetividade do
trabalho do auditor

12 | 107 | 8,23 | 8,86 | 2,98 | 7 | Exercer as fungdes de auditor com zelo profissional

13 | 124 | 9,54 | 12,77 | 3,57 | 13 | Reconhecer padrdes comportamentais dos utilizadores
gue consubstanciam riscos para o sistema de
informacao

Tabela 12 — Resultados dos Coeficientes de Concordancia e Correlagédo do Estudo
Delphi na Auditoria Interna
Fonte: Araljo [2012]

Ronda | W de Kendall | Concordancia Rho de Spearman Correlacéo
12 0,198 Fraco consenso - -
22 0,270 Muito fraco consenso 0,863 Muito forte
32 0,164 Muito fraco consenso 0,698 Moderada
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A medida que o estudo avangou observou-se uma variagdo do consenso,
aumentando na segunda ronda e diminuindo na terceira ronda. O mesmo se observa com
o coeficiente de correlacdo, entre a primeira e a segunda ronda existe uma correlagéo
muito forte que nos indica uma forte estabilidade entre as respostas das duas rondas. Entre
a segunda e a terceira rondas observa-se um decréscimo, passando de uma forte
estabilidade entre as respostas a uma estabilidade moderada. Estes valores de
concordancia e correlacao entre as respostas nas varias rondas podera ser explicado pelo
facto de néo terem sido exatamente os mesmos auditores a responder a todas as rondas,

sendo natural que diferentes pessoas tenham diferentes opinides.
3.2.3 Comparacéao dos Resultados

Na Tabela 13 é apresentada a comparacdo entre os dois estudos realizados. As
semelhancas entre os dois estudos encontram-se identificadas por cores, os desafios que

ndo sao comuns permanecem a branco.

Nesta comparagdo pode-se observar que ndo ha davidas quanto ao desafio
“Analisar os riscos e as vulnerabilidades do sistema de informacgdo”, dado encontrar-se
em primeiro lugar em ambos 0s rankings, ou seja, o referente ao estudo sobre auditoria
externa de sistemas de informacdo e o referente ao estudo sobre auditoria interna de

sistemas de informagé&o.

Em relacdo ao desafio “Compreender o negocio do auditado” também ¢ um dos
mais importantes quer na auditoria externa quer na auditoria interna, pois encontra-se em
segundo e terceiro lugar, respetivamente. Nesta perspetiva também se pode comparar o
desafio “Demonstrar que o trabalho do auditor acrescentou valor ao sistema de
informacdo e ao negocio do auditado”, ja que em auditoria externa encontra-se em quinto
lugar e em auditoria interna encontra-se em quarto lugar. Algo semelhante sucede com o
desafio “Manter atualizados conhecimentos sobre tecnologias, técnicas e métodos de
auditoria e sobre o negocio dos sistemas de informacgao alvo de auditoria”, uma vez que

em auditoria externa ocupa a sétima posic¢ao e em auditoria interna a oitava.
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Tabela 13 — Comparacdo dos Resultados da Auditoria Interna com Auditoria Externa
Fonte: Araujo [2012]

Resultados da Auditoria Externa de Resultados da Auditoria Interna de Sistemas
Sistemas de Informagéo de Informacéo

Analisar os riscos e vulnerabilidades do sistema
de informacdo.

Analisar os riscos e vulnerabilidades do sistema
de informagéo.

Salvaguardar a independéncia e objetividade do
trabalho do auditor.

Verificar a conformidade do sistema de | 4
informacédo face a regulamentacédo aplicavel em
vigor.

Verificar a adequagdo dos controlos de
seguranca de informagdo implementados, face a
realidade atual do negdcio da organizacao.

6 | Medir a eficicia das politicas de seguranga da
informagéo.

7 | Verificar a adequagdo da infraestrutura
tecnoldgica que suporta o sistema de
informacéo.

Definir amostras representativas.

Adaptar a auditoria aos diferentes niveis de
maturidade do auditado.

Verificar a adequacdo da infraestrutura
tecnolégica que suporta o sistema de
informacao.

Salvaguardar a independéncia e objetividade do
trabalho do auditor.

12 | Exercer as fungbes de auditor com zelo
profissional.

13 | Reconhecer padrdes comportamentais dos
utilizadores que consubstanciam riscos para o
sistema de informagéo.

Avaliar os riscos do processo de auditoria.

Relativamente aos desafios “Observar o codigo de ética profissional” e
“Assegurar uma boa comunicagao entre as partes envolvidas na auditoria”, mantém uma
posicdo relativamente baixa nos dois estudos, pois em auditoria externa ocupam 0s
lugares décimo primeiro e décimo segundo, respetivamente, e em auditoria interna

ocupam os lugares nono e décimo, respetivamente.
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O lugar que o desafio “Prever o risco de fraude” ocupa no estudo de auditoria
externa é o oitavo, enquanto o lugar que ocupa no estudo de auditoria interna € o segundo,
observando-se uma grande discrepancia em relacéo a este desafio. O mesmo acontece
com o desafio “Salvaguardar a independéncia e objetividade do trabalho do auditor”, pois
em auditoria externa encontra-se em terceiro lugar enquanto na auditoria interna

encontra-se em decimo primeiro lugar.

Quanto ao desafio “Verificar a adequacdo da infraestrutura tecnologica que
suporta o sistema de informacao”, ¢ comum aos dois estudos, sendo que os auditores
internos lhe atribuem maior prioridade uma vez que o colocam na sétima posicao

enquanto os auditores externos o colocam na décima posicao.

Na quarta posi¢éo do estudo de auditoria externa tem-se a primeira dissemelhanca
encontrada, o desafio “Verificar a conformidade dos sistemas de informacao face a
regulamentagdo em vigor” que ndo se encontra no estudo de auditoria interna, pois foi

eliminado na segunda ronda.

Relativamente ao desafio “Definir amostras representativas” é evidenciada outra
dissemelhanca: este desafio ocupa a sexta posi¢do no estudo de auditoria externa, mas na
fase final j& ndo permanece no estudo de auditoria interna, tendo sido eliminado na
primeira ronda desse estudo. Nesta situacdo também se encontra o desafio “Adaptar a
auditoria aos diferentes niveis de maturidade do auditado”, que no estudo de auditoria
externa esta na nona posicao e no estudo de auditoria interna foi eliminado na primeira

ronda.

O desafio “Avaliar os riscos do processo de auditoria” ocupa a ultima posi¢dao do
ranking de auditoria externa, revelando que para este conjunto de 13 desafios é aquele
gue menos preocupa os auditores inquiridos. Por sua vez, ndo faz parte dos resultados do

estudo de auditoria interna, tendo sido eliminado na segunda ronda do estudo.

Por Gltimo tém-se os desafios “Exercer as funcdes de auditor com zelo
profissional” e “Reconhecer padrdes comportamentais dos utilizadores que
consubstanciam riscos para o sistema de informagdo”, apenas presentes no estudo de

auditoria interna. Estes desafios foram eliminados do estudo de auditoria externa na
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segunda ronda indicando que para os auditores externos ndo se encontravam no topo das
suas prioridades, enquanto que para os auditores internos estes desafios exigem maior

atencdo.

Na Tabela 14 sdo apresentadas as respostas individuais dos auditores externos, da
ultima ronda de auditoria externa. Na primeira linha do cabecalho, de 1 a 13, estdo
representados os 13 desafios-chave finais ordenados segundo a classificacdo atingida na
Tabela 8. Cada linha seguinte representa a resposta de um especialista e cada coluna
representa a posicdo para a qual um determinado especialista elegeu a questdo
correspondente representada no cabecgalho. Por exemplo, o perito AE4 elegeu o desafio
ndmero 3 na 132 posicao.

Tabela 14 — Respostas Individuais na Terceira Ronda de Auditoria Externa
Fonte: Araujo [2012]

Desafios-chave ordenados

Auditor 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13

AEl 1 2 3 4 7 5 9 8| 11| 10| 13 6| 12
AE2 3 1 6 7 8 2 4 9] 12 5( 11| 10| 13
AE3 10 3 1 71 13 4 9 5] 12 6 2 8| 11
AE4 10| 11| 13| 12 8 5 7 6 9 3 4 1 2
AE5 1 9 3 5 8 6| 13| 12 2| 10| 11 7 4
AEb6 9 1 8 6| 12 4 5| 13 2| 10 7] 11 3
AE7 7 1 4 8 2 5| 10 9] 13 3| 12 6| 11
AES 5| 11 6 7 4| 13 8 9| 12| 10 1 3 2
AE9 5 6 1 2 41 12| 11| 10 7 3 8| 13 9
AE10 1 6 3 4 8| 13| 10 5 7] 12 9| 11 2

Da mesma forma se procedeu com o painel de auditores internos, seguindo-se a
Tabela 15 com as respostas individuais dos peritos na terceira ronda de auditoria interna.
Esta tabela tem uma anélise similar a da Tabela 14, ou seja, cada linha representa a resposta
de um especialista e cada coluna representa a posi¢do para a qual um determinado
especialista elegeu a questdo correspondente representada no cabecalho da Tabela 15. Por

exemplo, o perito Al12 elegeu o desafio numero 5 na 112 posicéo.
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Tabela 15 — Respostas Individuais na Terceira Ronda de Auditoria Interna
Fonte: Araujo [2012]

Desafios-chave ordenados

Auditor 1 2 3 4 5 6 7 8 9 10 | 11 | 12 | 13

All 1 2 3 9| 10| 11 8 7 5| 13| 12 6 4
Al2 10| 11 9] 13 7 8 3 4 6 1 5 2] 12
Al3 2 3| 10 5 7 12 9 4 8 1 6| 11| 13
Al4 1 5 4 9 3 6 8 2| 12| 11| 13 7| 10
Al5 1| 12 5 71 10| 11 3 8 9| 13 6 4| 13
Al6 7 41 10 5| 12 6 9 1| 11| 13 3 2 8
Al7 1 6 91 12 3 4| 11 5 8 1 71 10 2
Al8 8 3 5 2 9] 11| 10 4| 12 1| 13 6 7
Al9 3 5 6| 11 2 4| 12 7 1| 10 8| 13 9
Al10 2| 10 1 9 3 4 8 5 6| 12 71 11| 13
Alll 1 2 7 8 4 5 9| 13 6| 10 3] 12| 11
All2 3 1 4 2| 11| 13| 12 8| 10 5 7 6 9
All3 1 9] 10 8 3 4 5 6 2| 11 71 12| 13

Pela andlise destas tabelas séo visiveis as discordancias entre auditores no que

concerne a importancia de cada desafio-chave.

Por exemplo, na Tabela 15, para o primeiro desafio o auditor Al1l classifica-o como
de maior importancia (atribuiu-lhe o primeiro lugar), mas o auditor Al2 ja ndo lhe

reconhece tanta relevancia pois classifica-o no décimo lugar.

3.24 Conclusoes

Da comparacdo das duas ordenacGes finais verifica-se um conjunto de desafios
comuns entre auditores internos e auditores externos, sendo que dentro deste grupo
apenas dois desafios diferem bastante na importancia que lhes ¢ atribuida, nomeadamente
o desafio “Salvaguardar a independéncia e objetividade do trabalho do auditor” e o
desafio “Prever o risco de fraude”. Atendendo-se a estes dois desafios, conclui-se que os

auditores externos preocupam-se muito com a manutengdo da sua independéncia e
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objetividade do seu trabalho, enquanto os auditores internos atribuem maior relevancia a

prevencéo de fraudes.

Relativamente aos desafios especificos de cada estudo observa-se que o auditor
externo se preocupa mais com a conformidade do Sl e legislagéo, tem uma dificuldade
acrescida em assegurar a representatividade das amostras que sustentam as suas
recomendacdes, tem de adaptar a execucdo do seu trabalho em funcdo da maturidade
apresentada pelo auditado e, talvez por consequéncia das anteriores, revela uma maior
preocupacdo com os riscos do processo de auditoria. Por seu lado, os auditores internos
assumem uma maior preocupacao com os controlos de segurancga implementados e com
as politicas de seguranca definidas, evidenciam uma maior preocupagdo com o zelo
profissional e observa-se uma atencdo particular aos comportamentos face aos sistemas

de informacao.

Apds a analise dos resultados, verificou-se que tanto na auditoria interna, como
na auditoria externa, existe uma disparidade entre os resultados obtidos pelos auditores.
Apesar de os auditores concordarem com a lista de desafios-chave da auditoria de
sistemas de informacdo, constatou-se que um desafio pode ser mais critico para um
auditor como pode ser 0 menos critico para outro auditor, sendo que se observaram
diferencas significativas entre a ordenacdo global do painel de participantes e as
ordenac0es individuais dos participantes. A consideracdo dessa disparidade e o interesse
em compreender o seu fundamento motivaram a realizacdo deste estudo em que se
procura responder a questdo de investigacdo: “Quais os fatores contextuais dos desafios-

chave de Auditoria de Sistemas de Informacéo?”.
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Capitulo 4 — Abordagem Metodoldgica

A abordagem metodologica € essencial para a realizacdo de qualquer trabalho de
investigacdo. Um dado método nem sempre sera “certo ou “errado”, podendo ser mais ou
menos adequado [Silverman 2013]. Neste capitulo ser4 abordado o método de

investigacdo e a técnica de investigacdo adotados para a elaboracéo deste trabalho.
4.1 Estudo de Campo

O método adotado nesta investigacao sera o estudo de campo. Kerlinger [1986, p.
372] observa que “estudos de campo sdo investigagdes ndo experimentais, destinadas a
descobrir relagbes e interaces entre as variaveis de interesse para a investigacdo nas

estruturas sociais reais.”

O investigador, num estudo de campo, primeiro olha para a situacdo social
institucional e, em seguida, estuda as relacdes entre as atitudes, valores, percecoes e

comportamentos das pessoas na situagdo em causa.
Kerlinger [1986] refere que Katz divide o estudo de campo em duas &reas:

e Exploratério —foca-se no que as relagdes realmente sdo em vez de as procurar prever.
Esta area tem trés propositos: descoberta de variaveis significantes em situacoes de
campo, descoberta de relacdes entre as variaveis e estabelecimento de bases para
mais tarde realizar estudos mais sistematicos.

e Teste de hipoteses — para efetuar o teste de hipoteses, a investigacdo preliminar
metodoldgica e a medico devem ser feitas com frequéncia. E possivel confirmar ou

negar uma hipdtese plausivel mostrando se esta é ou ndo suportada.

A érea que mais se adapta a este trabalho é o exploratério, porque o objetivo do
estudo € interpretar as variaveis que definem a importancia de cada desafio para cada
especialista, tentando descobrir eventuais regularidades nos fatores influenciadores das

ordenacOes dos desafios.

Neste método também existem vantagens e desvantagens. Este método é o mais

benéfico, pois permite uma maior aproximacao a realidade, para além disso permite um
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processo de constante aprendizagem. Contudo, este metodo também acarreta
dificuldades, tais como o custo e o tempo despendido. Deve-se salientar, ainda, que este
método é frequentemente utilizado em pesquisas qualitativas [Kerlinger 1986].

Estas pesquisas qualitativas descrevem os fendmenos por palavras em vez de
nameros ou medidas. A nivel concetual, o objeto de estudo séo as intengdes e as situagdes
a partir da perspetiva dos intervenientes no processo. A nivel metodoldgico, este tipo de
investigacdo baseia-se no método indutivo, ou seja, o significado tem um valor quando
inserido no contexto. A relacdo entre investigador e 0 seu objeto de estudo conduz a
construcdo de uma teoria, de modo indutivo e sistematico a partir de estudos de campo
[Coutinho 2011].

4.2 Entrevistas

A entrevista € uma interacao entre o entrevistado e o entrevistador, em que ambos

criam e constroem versdes narrativas [Silverman 2004].

Esta foi a técnica escolhida porque em comparacao com outras técnicas € esta que
traz mais vantagens em relacdo a informacéo a ser recolhida. Contudo, se as entrevistas
fossem feitas por via de correio eletronico ou por via telefonica, os resultados poderdo
n&o ser claros e objetivos para a realizagédo deste trabalho. Para colmatar esta dificuldade
optou-se pela realizacdo de entrevistas presenciais.

Segundo Silverman [2006] o uso de entrevistas em pesquisas qualitativas € um
tema recorrente, pois trata-se de um processo de recolha de informagdes, que muitas vezes
é utilizado de forma menos rigorosa do que seria desejavel. Neste sentido, a entrevista
qualitativa € uma técnica que ajuda na percecdo das atitudes e dos valores dos
entrevistados. As perguntas flexiveis tém uma resposta mais ponderada e proporcionam
um melhor acesso as visdes, interpretacdes, experiéncias e opinides, podendo alcancar
um nivel de complexidade que ndo estd disponivel em outras abordagens [Silverman
2006].

Uma das maneiras de realizar entrevistas pode ser através da Active Interview.

Esta é uma pratica interpretativa que envolve o entrevistado e o entrevistador que ao
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interagirem produzem um raciocionio préatico através de troca de informacdes, tendo por

base estruturas interpretativas [Holstein & Gubrium 2010].

Duarte [2004] refere que as entrevistas permitem esclarecer contradicdes relativas
aos dados. Nesse caso, se forem bem realizadas, o investigador recolhe os dados de cada
um dos entrevistados que lhe permite tirar informagdes coerentes para descrever e
compreender 0 assunto que esta a ser abordado. No entanto, as entrevistas incluem a
capacidade de estruturar perguntas claras, ouvir com atencéo, solicitar de forma adequada
e incentivar o entrevistado a falar livremente, ou seja, permitem um discurso
relativamente livre, mas que v& ao encontro do objetivo da pesquisa e que seja
significativo no contexto da investigacdo. As entrevistas com um ndmero adequado de
informantes, produzem um grande volume de informacgdes que ndo pode nem deve ser
tomado como um todo. Do conjunto do material fornecido sé interessa aquilo que esta

diretamente relacionado com os objetivos da pesquisa.

A realizacdo de uma entrevista requer que o investigador tenha muito bem
definidos os objetivos de sua pesquisa, que conheca o contexto que pretende realizar a
sua investigacdo, possua seguranca e autoconfianca e algum nivel de informalidade, sem
jamais perder de vista 0s objetivos que levaram a querer entrevistar aquela pessoa como

fonte de material empirico para sua investigacdo [Duarte 2004].

Almeida [2013] cita Bryman, que refere que existem varios tipos de entrevistas,

designadamente:

e Entrevistas ndo estruturadas — quando o investigador tem um plano claro, mas ndo tem
um controlo minimo sobre as respostas dos entrevistados;

e Entrevistas semiestruturadas — quando o investigador utiliza um guido com perguntas
e tépicos que devem ser abordados, e

o Entrevistas estruturadas — quando o investigador fixou as perguntas e estas sdo feitas

por uma ordem especifica.

Para este estudo as entrevistas foram semiestruturadas, pois desta forma ao ter um

guido levara com que o entrevistado responda as questdes mais direcionadas para com 0s
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objetivos pretendidos, deixando margem de manobra para a compreensao da opinido do

entrevistado.

Nesta investigacdo, ndo se deve usar entrevistas do tipo nao estruturadas, pois se
assim fosse o0s objetivos pretendidos poderiam ndo ser alcangados. Contudo, as
entrevistas estruturadas também ndo se enquadram na investigacao, pois desta forma o
entrevistador ndo poderia fazer outras perguntas que achasse pertinentes para a recolha

de dados necessarios para o estudo.

Para tal, foi elaborado um guido de entrevistas. Este consiste em dar uma estrutura
a entrevista, fornecendo os tdépicos a abordar, conduzindo o entrevistador para que

nenhum ponto seja esquecido. Este guido encontra-se no Apéndice Il deste documento.
4.3 Processo das Entrevistas

Normalmente, as entrevistas sdéo um meio de extracdo de informacdes imparcial.
O processo de entrevista é apenas o elo de ligacdo entre os dois participantes, isto é, 0s
entrevistadores fazem perguntas e os entrevistados dado respostas. Numa fase inicial, o
entrevistador passa entdo a explicar que o entrevistado deve responder da forma mais
sincera e que melhor representa 0s seus pensamentos sobre o assunto em questdo
[Holstein e Gubrium 2010].

O processo de entrevistas sera realizado em trés momentos: 0 momento inicial, o

momento da entrevista e 0 momento final.

O momento inicial comecou pela investigadora apresentar-se perante o
entrevistado e agradecendo a sua participacdo, contextualizando o seu trabalho, dizendo
qual o objetivo da entrevista, os pontos que foram abordados e o tempo que estima para
a realizacdo da mesma. Foi ainda pedida autorizacdo para fazer o registo audio da
entrevista, notando os compromissos de confidencialidade. Caso ndo seja dada a

permisséo, as respostas foram apontadas em papel.

Apos 0 momento da entrevista, foi feito o agradecimento ao entrevistado dizendo
que sera enviado por via correio electronico a sintese dos resultados do estudo, e, caso

pretendido, a transcricdo da entrevista respectiva.
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Ao realizar o registo audio potencia-se que 0 entrevistador esteja com maxima
atencdo as respostas do participante, o que leva a que a conversa possa ser mais fluida, e
melhora-se a qualidade da analise.

Segundo Rubin e Rubin [2011] no momento das entrevistas é pretendido que
aquilo que é dito seja compreendido pelas duas partes, assim o entrevistador deve ajustar
0 seu vocabulario conforme o entrevistado. O entrevistador deve indicar compreenséo
através de um aceno de cabeca ou uma interjei¢do de concordancia, como por exemplo,
“sim” ou “uh-huh”. Colocar uma questdo relacionada com a resposta do entrevistado

também indica que o que foi dito foi entendido.

No caso do entrevistado ndo entender a pergunta, o entrevistador deve
educadamente ouvir a resposta, e em seguida, sem referéncia ao erro, reformular a
pergunta [Rubin & Rubin 2011].

4.4 Transcricdo das Entrevistas

A preparacdo de entrevistas para a andlise envolve a adopcdo de certos
procedimentos. O primeiro diz respeito a transcricao: as entrevistas devem ser transcritas,
se possivel logo depois de terminadas, de preferéncia por quem as realiza. Deste modo,
estando a entrevista ainda muito presente na memoria do entrevisatdo, diminui a
possibilidade de erros na sua transcricdo. Depois de transcrita, a entrevista deve ser

ouvida face ao texto transcrito, corrigindo-se eventuais erros que possam ter ocorrido.

Se recolhido e analisado de forma correta, o material fornecido pelos entrevistados
tem densidade e legitimidade suficientes para, se for o caso, fornecer uma base para
questionar 0s pressupostos e concecles tedricas estabelecidas e consolidadas [Duarte
2004].

Os depoimentos recolhidos também podem, em muitos casos, refutar as ideias que
o0 investigador tinha a respeito do problema antes de iniciar a pesquisa. Por tudo isso, 0
fundamental é estar aberto as surpresas, ao imprevisivel e ao imponderavel que emergem

do trabalho de campo, mesmo que isso obrigue a rever os conceitos [Duarte 2004].
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Embora a transcri¢do de entrevistas requeira bastante tempo, é bastante benéfica
para a analise e potencia a qualidade dos dados. A técnica adotada chama-se transcri¢éo
verbatim com contabilizacdo de pausas e que recorrera a um conjunto de formalismos de

transcricdo. Esta técnica sera apresentada em Apéndice 111 deste documento.

Originalmente, a analise da tematica do presente estudo foi iniciada pela aluna
Vanessa Oliveira do curso de Mestrado em Engenharia e Gestdo de Sistemas de
Informacdo mas que, entretanto, abandonou a realizacdo desse projeto. Uma vez que a
Vanessa Oliveira ndo procedera a analise dos dados que havia recolhidos, foi solicitado
que fornecesse os mesmos de forma a dar continuidade ao trabalho por ela iniciado ao
que a mesma, gentilmente, acedeu. Deste modo, foram fornecidos a investigadora nove
entrevistas em registo audio e foi iniciado o processo de analise que consistiu na

transcricao, na codificacdo e na analise dessas nove entrevistas.

4.5 Codificacdo das Entrevistas

Duarte [2004] refere que o processo de analise de dados qualitativos pode tornar-
se complexo, devido a que estes ndo se traduzem em nimeros mas em palavras, ou seja,
analisar entrevistas ¢ uma tarefa complicada e exige muito cuidado com a interpretacéo,
a construcdo de categorias e, principalmente, com uma tendéncia bastante comum entre
os investigadores de debrugarem-se sobre o material empirico procurando “extrair” dali
elementos que confirmem as suas hipoteses de trabalho ou os pressupostos de suas teorias
de referéncia. Durante a analise é preciso estar muito atento a interferéncia de
subjetividade, ter consciéncia dela e assumi-la como parte do processo de investigacédo
[Duarte 2004].

A codificacdo destina-se principalmente a dar destaque aos elementos mais
relevantes para o propoésito da pesquisa [Saldana 2009]. Para isso, existem regras para a

codificacdo de dados propostas por Glaser e Strauss [1967], designadamente:

¢ A codificacdo de um incidente de uma categoria deve ser comparada com os incidentes
anteriores codificados na mesma categoria.
e Deve ser criada uma nova categoria, quando um novo incidente assim o exige.

e A quantidade elevada de informagdo devera conduzir ao aumento da quantidade de
informacéo codificada.
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Para além destas regras, existem também métodos de codificagcdo que consistem
em aproximacdes preliminares a andlise de dados qualitativos. Estes métodos possuem

filtros bésicos para a informacao e constroem uma base para futuros ciclos de codificacao.

Segundo Saldana [2009] existem trés métodos de codificag&o:

e Codificacdo estrutural — aplica uma frase de contetdo que representa um tema para
um segmento de dados. Geralmente servem de base para uma codificagdo posterior
mais detalhada.

e Codificacdo descritiva — atribui etiquetas basicas de dados para fornecer um registo
dos topicos. Estes também sdo mais utilizados numa primeira anélise dos dados.

e InVivoou Codificacdo — é o processo de codificacdo mais usado no Grounded Theory,
embora também possam ser aplicaveis a outras abordagens analiticas. Este retira o

codigo apds a recolha de dados e utiliza gerdndios nos codigos.

Neste estudo, 0 método mais adequado € a Codificacdo devido a técnica que sera
utilizada ser a Grounded Theory, ou seja, o cddigo é elaborado apds a recolha da

informacao.

A andlise classica de conteddo consiste em ja ter definido uma teoria que
posteriormente vai ser fundamentada através dos dados, o que ndo acontece nesta
investigacao pois sO a partir da recolha dos dados é que se pode chegar a uma teoria. O
método Grounded Theory, é 0 que mais se adequa a esta investigacdo, pois é um método
de pesquisa qualitativa, na qual os investigadores desenvolvem analises tedricas a partir
da recolha de dados [Silverman 2004]. O seu objetivo € a construgédo de teorias, em vez
de descricéo ou aplicacéo de teorias existentes [Silverman 2004]. Pode-se entdo dizer que
a Grounded Theory faz uma andlise dos dados recolhidos sendo diferente dos outros

métodos de investigacdo [Meira 2012].

O método Grounded Theory deve ter simultaneamente recolha, codificacdo e
analise de dados, ou seja, 0 desenvolvimento da Grounded Theory adota um método
comparativo constante de codificagdo e andlise conjunta para gerar teoria mais

sistematicamente.
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A Grounded Theory permite a codificacdo dos dados para realizar um conjunto
de acdes que permitem chegar a uma teoria. E através da comparagio de dados com
cddigos e cddigos com os codigos, que as teorias sdo fundamentadas para poder decidir
quais séo os codigos a utilizar. Os investigadores também podem usar a Grounded Theory
para definir uma variacdo no processo estudado ou para estabelecer os limites, por
exemplo, quando o processo estd saturado de dados, a recolha termina e é realizada a
anélise [Silverman 2004]. E entdo que durante o processo qualitativo de investigagio se
procede ajustes ao modelo, pois ao longo das entrevistas o estudo pode ser alterado [Meira
2012].

O codebook é um documento realizado aquando da andlise das entrevistas pois
consiste na identificacdo dos cddigos, descricdes do conteldo e fornecimento de um
exemplo ilustrativo. Este deve ser organizado ou por ordem alfabética, hierarquicamente,

cronologicamente ou categoricamente [Saldana 2009].

Em técnicas como as entrevistas é preciso garantir a precisdo da interpretacdo dos
dados. Desta forma, existem programas de dados qualitativos que ajudam a codificar e a
garantir a interpretacdo dos dados [Silverman 2013].

Para gque o processo de analise de dados seja realizado de uma forma mais simples
existem diversas ferramentas de Qualitative Data Analysis. Neste trabalho a ferramenta
utilizada foi o0 RQDA (http://rqda.r-forge.r-project.org/) que é um pacote do R* para a

analise qualitativa de dados. E uma ferramenta facil de usar para ajudar na analise de
dados textuais, mas apenas suporta dados de texto simples. Todas as informacgdes sao
armazenadas numa base de dados. A interface grafica enquadra-se com o R, o0 que
significa que é possivel a andlise estatistica da codificacdo, as fun¢des de manipulacéo e
analise de dados podem ser estendidas escrevendo funcdes R. De um certo modo, com o
RQDA e o R torna a plataforma integrada para a analise de dados quantitativos e

qualitativos.

4R é uma linguagem de programacéo, voltada para anélise estatistica e producéo de graficos
(http://www.infoescola.com/informatica/linguagem-de-programacao-t/)
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O RQDA permite:

Importacéo de documentos de texto simples;

Importacéo de PDFs;

Codificacdo em nivel de caractere usando cédigos;

Edicdo do documento depois da codificacao;

Recuperacéo da codificacdo e facilmente voltar para o documento original;

Formato de arquivo unico (*.rqda);

N o g s~ w D Pe

Organizacdo de codigos em categorias de codigo, o que é fundamental para a
construcdo da teoria;

8. Aplicacdo de atributos para o documento, o que € Gtil para a analise de contedo;

9. Exclusédo de documentos temporarios e de codigos;

10. Renomeacao de documentos, de cddigos e categorias de codigos [Huang 2014].

4.6 Elaboracéo do Guido das Entrevistas

Para perceber melhor os tdpicos a abordar durante as entrevistas, foi preciso
analisar se os topicos devem ser discutidos em cada entrevista, embora as entrevistas
tenham que ser adaptadas as respostas de cada participante. Neste ponto, foram
identificados os assuntos mais importantes a serem analisados aquando das entrevistas.

O guido encontra-se no Apéndice IlI.

Os entrevistados foram confrontados com as suas respostas e para que haja um
didlogo coerente entre a entrevistadora e o entrevistado, a entrevistadora estudou cada um
dos conjuntos de resposta e tentou encontrar alguns pontos légicos que auxiliassem na

conducéo da entrevista.

Para os auditores externos foi possivel dividir as respostas em trés assuntos,

conforme se apresenta na Tabela 16
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Tabela 16 — Agrupamento dos Desafios de Auditoria Externa por Categorias

Ranking | Descricdo do estudo

1 Analisar os riscos e vulnerabilidades do sistema de informacéo

Compreender o negdcio do auditado

2
3 Salvaguardar a independéncia e objetividade do trabalho do auditor
4 Verificar a conformidade do sistema de informag&o face a regulamentacéo

aplicavel em vigor

5 Demonstrar que o trabalho do auditor acrescentou valor ao sistema de informacéo

e ao negocio do auditado

6 Definir amostras representativas

7 Manter atualizados conhecimentos sobre tecnologias, técnicas e métodos de

auditoria e sobre 0 negdcio dos sistemas de informacao alvo de auditoria

8 Prever o risco de fraude

9 Adaptar a auditoria aos diferentes niveis de maturidade do auditado

10 Verificar a adequacdo da infraestrutura tecnoldgica que suporta o sistema de
informacéo

11 Observar o codigo de ética profissional

12 Assegurar uma boa comunicagéo entre as partes envolvidas na auditoria

13 Awvaliar os riscos do processo de auditoria

Legenda: Seguranga, Trabalho do Auditor, Processo de Auditoria

Na Tabela 16 constam dois desafios relacionados com o processo de auditoria,
seis com o papel do auditor e cinco com a seguranca. Percebe-se que o trabalho do auditor
€ 0 mais importante para os auditores externos embora 0s desafios conexos ndo ocupem

0s primeiros lugares na tabela.

O mesmo acontece com as questdes de auditoria interna, estando também os

desafios divididos em trés categorias, como é apresentado na Tabela 17.
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Tabela 17 — Agrupamento dos Desafios de Auditoria Interna por Categorias

Ranking | Descricéo

1 Analisar os riscos e vulnerabilidades do sistema de informacéo

Prever o risco de fraude

2

3 Compreender o negocio do auditado

4 Demonstrar que o trabalho do auditor acrescentou valor ao sistema de informacéo
e ao negocio do auditado

5 Verificar a adequacéo dos controlos de seguranca de informagéo implementados,

face a realidade atual do negdcio da organizagéo

6 Medir a eficécia das politicas de seguranga da informagao

7 Verificar a adequagéo da infraestrutura tecnoldgica que suporta o sistema de
informacéo

8 Manter atualizados conhecimentos sobre tecnologias, técnicas e métodos de

auditoria e sobre 0 negocio dos sistemas de informacao alvo de auditoria

9 Observar o codigo de ética profissional

10 Assegurar uma boa comunicagéo entre as partes envolvidas na auditoria

11 Salvaguardar a independéncia e objetividade do trabalho do auditor

12 Exercer as fungdes de auditor com zelo profissional

13 Reconhecer padrdes comportamentais dos utilizadores que consubstanciam riscos

para o sistema de informacao

Legenda: Seguranga, Trabalho do Auditor, Processo de Auditoria

Na Tabela 17 encontram-se dois desafios relacionados com o processo de
auditoria, seis com o papel do auditor e cinco com a seguranca. Percebe-se que o trabalho
de auditor é o mais importante para os auditores internos, embora os desafios

correspondentes ndo ocupem os primeiros lugares na tabela.

As entrevistas foram realizadas com foco nos trés primeiros desafios e nos trés
ultimos desafios escolhidos pelos auditores. Desta forma, a agregacao dos desafios em
varias categorias permitiu a investigadora ter uma perce¢do mais clara de quais as

categorias relevantes do ponto de vista dos auditores internos e externos.
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Capitulo 5 — Descricdo do Estudo

Este capitulo descreve o estudo realizado organizando-se em cinco sec¢fes. A
primeira, retrata a recolha dos dados pré-existentes, na segunda sec¢do, reporta-se a
realizacdo das entrevistas, na terceira € retratado o esfor¢o desenvolvido na transcrigdo
das entrevistas, na quarta a codificacdo das entrevistas e por ultimo, na quinta seccéo é

apresentada a andlise das entrevistas.
5.1 Recolha de Dados Pré-Existentes

Este trabalho foi parcialmente suportado por uma recolha de dados anteriormente
iniciada pela aluna Vanessa Oliveira. Essa recolha de dados consistiu na realizacdo de
entrevistas, cujos registos ficaram arquivados em formato dudio. Uma vez que a Vanessa
Oliveira ndo procedeu a analise desses registos, foi solicitado que fornecesse 0s mesmos
de forma a dar continuidade ao trabalho por ela iniciado. Deste modo, foram fornecidas
a investigadora nove entrevistas em registo audio e foi iniciado o processo de analise que
consistiu na transcricao, na codificacdo e na analise dessas nove entrevistas (em secgdes

subsequentes, detalham-se estes processos).

A aluna Vanessa Oliveira realizou onze entrevistas, no entanto, houve duas
entrevistas que foram perdidas pela mesma, ou seja, s6 foram entregues a investigadora
nove entrevistas. Destas nove entrevistas, seis entrevistas foram realizadas a auditores

internos e trés entrevistas foram realizadas a auditores externos.
5.2. Realizacdo das Entrevistas

Inicialmente para a realizacdo das entrevistas procedeu-se ao levantamento dos
contactos dos auditores a entrevistar. A identificacdo dos auditores foi realizada no
trabalho desenvolvido por Araujo [2012] que eram vinte e trés auditores. Apds ter acesso
a lista de contactos fornecida pela Vanessa Oliveira, foram excluidos aquelas cujas
entrevistas ja tinham sido efetuadas. Assim, resultou um total de doze auditores que ainda

faltavam ser entrevistados.

Atraves da aplicacdo LinkedIn identificou-se a empresa em que os auditores se

encontravam a trabalhar na altura. Apds ter a lista dos doze auditores que deviam ser
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contactados procedeu-se ao envio do email para trés auditores internos com o pedido de
colaboracéo que pode ser encontrado no Apéndice I11. Este email foi enviado inicialmente
sO para trés auditores no sentido de conciliar a disponibilidade dos auditores para a
realizacdo da entrevista. O resultado deste primeiro envio de email foi a resposta de um
auditor que prontamente se disponibilizou para a realizacao da entrevista em Lisboa. No
dia seguinte, foi feita a deslocacdo a Lisboa para a entrevista que durou cerca de quinze
minutos. Apos a realizacéo da primeira entrevista e visto que os outros dois auditores néo
responderam ao email, em acordo com o orientador, decidiu-se enviar o email para 0s
restantes auditores, para que desta forma fosse possivel ter mais respostas por parte dos
auditores. A resposta chegou passadas trés semanas desde a Ultima entrevista. Esta

entrevista também se realizou em Lisboa e teve uma duracdo de cerca de trinta minutos.

Com a demora nas respostas e apds o reenvio de emails e com periodicidade cada
vez mais reduzida de envio, o proximo passo foi ligar telefonicamente para as empresas
para tentar falar com os auditores em questdo. Estas ligacdes ndo foram muito produtivas
nesta fase, pois ndo houve contacto com nenhum auditor. Nestas ligacdes foram
apresentadas razdes para a indisponibilidade do auditor, tais como, estarem em reunides
ou ainda ndo terem chegado ao escritorio. Em algumas das ligacGes foi pedido o contacto
da investigadora para futura ligacao.

Aguando de uma ligacdo para a empresa, foi descoberto que o auditor ndo se
encontrava a trabalhar naquela empresa, por sugestéo do orientador, foi enviado um email
para o IPAI® que apds a autorizacao do auditor foi concedido o0 email do mesmo. Foi entdo
enviado o email, ao qual a resposta foi positiva, no entanto, o auditor ndo chegou a dizer

quando tinha disponibilidade para a realizacdo da entrevista.

Depois de duas semanas de espera, foi decidido encurtar o email enviado e envia-

lo de novo para os auditores para 0s quais ainda ndo se tivesse obtido nenhuma resposta.

Para contactar com os auditores que se encontravam na Bélgica e no Reino Unido,

foi utilizada a ferramenta Skype que permitiu realizar as duas ligagdes. Para a primeira

S Instituo Portugués de Auditoria Interna
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ligacdo feita para a Bélgica nao foi obtida nenhuma resposta, ao contrario da ligacéo feita
para 0 Reino Unido que apds trés tentativas, o auditor concedeu a entrevista que durou

cerca de quinze minutos.

Ainda sem respostas para a realizagdo das entrevistas pendentes, foram feitas mais
ligaghes para os auditores em falta e reenviado o email. Deste envio de email dois
auditores deram resposta positiva a realizacdo da entrevista, contudo, ndo chegaram a
indicar a sua disponibilidade para a realizacdo da entrevista. Ainda deste envio de email,
um auditor respondeu que ndo tinha de todo disponibilidade para a realizacdo da
entrevista. No entanto, neste mesmo envio, foi obtida uma resposta positiva, o auditor
disponibilizou-se para realizar a entrevista por via telefonica, a qual durou cerca de quinze

minutos.

Até ao final do més de Julho foram enviados emails e feitas ligacBes para as
empresas, as quais ndo resultaram essa concretizacdo de entrevistas. No total foram
realizadas pela investigadora quatro entrevistas que, juntando as entrevistas realizadas
pela Vanessa Oliveira totaliza trezes entrevistas. Destas trezes entrevistas, oito foram

realizadas a auditores internos e cinco foram realizadas a auditores externos.
5.3 Processo de Transcricdo das Entrevistas

A transcricdo de entrevistas, embora seja um processo demorado, é bastante Util

porque facilita o processo de andlise para a interpretacdo dos dados.

Como jé referido anteriormente, este trabalho surge da continuagdo de um outro
projeto. Através desse projeto, que ndo foi concluido, obteve-se 0 acesso ao registo dudio
de nove entrevistas. O tempo médio destas nove entrevistas cifram-se cerca de trinta
minutos, contudo o processo de transcricao das mesmas € longo sendo gue se traduz em
média em sete horas por entrevista. Neste processo td&o moroso surgiram algumas
dificuldades ao nivel audio, barulhos de fundo, palavras ditas que ndo se compreendiam
e que levava a que o registo tivesse gque ser ouvido mais que uma vez, 0 que tornou o

processo longo e cansativo.

As quatro restantes entrevistas, das quais uma teve a duracdo de trinta minutos e

a sua transcricdo de cerca de trés horas e trinta minutos, e as outras trés entrevistas com
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duracdo de quinze minutos cada uma e a sua transcri¢cdo com cerca de uma hora e quinze
minutos. Estas Gltimas transcricdes de entrevistas tiveram um tempo reduzido devido ao
aperfeicoamento da técnica pela investigadora, bem como ter sido a investigadora a
realizar a entrevista e a transcrevé-la de seguida. Apos a realizacdo das entrevistas eram
feitas as transcricbes das mesmas recorrendo a técnica transcricdo verbatim com
contabilizacdo de pausas. A descricdo desta técnica encontra-se em Apéndice IV e

verifica-se no exemplo abaixo descrito.

Na transcri¢ao das entrevistas, o entrevistador foi identificado com a letra “E”. O
entrevistado é identificado dependendo do tipo de auditoria que exerce. Pode ser Auditor
Interno (Al) ou Auditor Externo (AE), seguido do nimero de codigo atribuido a esse
auditor. No exemplo abaixo pode-se reparar que é um auditor interno com o namero de
codigo 12 (Al12).

“E — e agora acho estranho ter em primeiro lugar para si ter o
prever o risco de fraude porque eu vejo muito (.3) a: a: prever o
risco de fraude para os bancos (2) tenho falado com eles e para
eles é importantissimo também é um desafio

All2 —sim

E - e porque € gque aqui para a vossa empresa ou para si (2) com
a sua experiencia porgue é que é o mais complicado

All12 — a::: porque:: (.3) porque € assim porque risco risco de
fraude (.2) existe sempre

E — pois €

All2 - a: e: 0 mais complicado do ponto de vista do auditor
porque na realidade a:: (6) é a a isto torna-se muito mais facil para
0 gestor do:: do negdcio propriamente dito para quem esta nas
operacOes porque nds (3) a: estamos de fora a: aquilo que
sentimos muitas vezes é que (3) a:: podemos ser facilmente
enganados (2) é um bocado mais por ai

E — exato
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All12 — a:: porque porque (3) porque quando vamos a nossa
auditoria (.2) a:: que nos fazemos aqui (2) estd orientada por
processo

E- <interjeicdo de concordancia>

All12 - portanto um dos processos que nds vimos é de facto
sistemas de informacéo (.3) se bem que esse depois é transversal
a todos e aqui a nossa dificuldade € precisamente essa como nds
nos ndo lidamos diariamente (1) com o processo

E- <interjeicdo de concordancia>

Al12- a:: poderédo haver (.3) algumas coisas que que nos escapem
e entdo dai::

E — a dificuldade

All2 —sim

E — de prever o risco

Al12 —sim sim

E-au:

Al12 — obviamente que nés temos controlos e temos a: como a
historia existir controlos automaticos (3) a::: que diminuem (.)
ndo € este:: (.1) isto

E —sim

All12- este quanto mais controlos mais ndés temos (1) mais
probabilidade temos néo € de haver falhas e haver também (.3) a::
este tipo de situacOes (3) mas essa é a razdo

E — e ndo consegue (3) prever esse risco de fraude analisando os
riscos e as vulnerabilidades do (.2) sistema?

Al12 —sim sim

E — as vulnerabilidades

Al12 - sim no geral sim (.2) mas aquelas coisas mais a::

E — relativamente ao comportamento da pessoa

All12 —sim sim e e::: mais a:: 14 estd a:: eu manuais mais a:: mais
manuais (4) que estdo mais dependentes da forma como (1) como
0 processo esta organizado a propria empresa por exemplo nos

aqui também auditamos varias empresas (2) umas tém sistemas
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de controlo mais eficazes do que outros (3) a:: e e pronto depende
muito da forma como as operagdes também estdo (.2) estdo
organizadas e como o proprio gestor (2) as controla que controlo
€ que o gestor exerce sobre as operagdes?!

E - <interjeicdo de concordancia> ok

All12 —a:: e muitas vezes a:: e nos ja tivemos algumas situagdes
em que de facto (3) a:: seria impossivel para noés (.3) que vamos
que nao estamos 14 a trabalhar naquela area (2) detetar algumas
situacOes (.2) que a maior parte de situacGes de fraude (3) a nds
controlo interno nunca detetamos (5) a: diretamente do nosso
trabalho nunca detetamos nenhuma situacdo de fraude as
situacbes de fraude que nds temos reportadas (.2) sdo sempre
detetadas pela gestao

E — (3) exato porque sdo eles que lidam mais diretamente com

aquele processo

Apos a transcricéo foi realizada a codificacdo. A codificagdo consistiu na leitura
das entrevistas e de forma a identificar um conjunto de codigos que conduziram a
construcdo de uma lista de cddigos. Esta lista de cddigos tem como objetivo facilitar a

interpretacdo para a analise das entrevistas.
5.4 Processo de Codificacao das Entrevistas

Sendo a codificagcdo o processo apropriado para praticamente todos os estudos
qualitativos, para a Grounded Theory o processo de codificagdo acontece
simultaneamente com a codificacdo inicial. O codigo em investigacdo qualitativa é na
maioria das vezes uma palavra ou uma frase curta que simbolicamente atribui uma

esséncia aos dados [Saldana 2009].

Neste trabalho, os dados consistem em transcri¢do de entrevistas, ndo sendo facil
prever os codigos que poderdo ser usados. Assim, depois da leitura das entrevistas, foi
possivel alcangar um conjunto de cddigos uteis que facilitaram a obtengéo dos resultados
da investigagéo.
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Numa fase inicial, a lista de cddigos comecou por ter os principais topicos da
entrevista, contudo verificou-se depois que esta codificacdo ndo seria suficiente para
realizar uma analise adequada as necessidades desta investigacdo. Desta forma, voltou-
se a rever a lista de codigos e a etiquetar de forma mais detalhada as entrevistas, 0 que
deu origem a uma nova lista de cddigos que se encontra disponivel no anexo V. Assim
sendo, a lista de cddigos, foi sendo construido ao longo de todo o trabalho, estando s
concluido no fim da dltima entrevista transcrita. A ferramenta usada para a codificagdo
foi 0 RQDA, anteriormente mencionado, e cujo intuito foi facilitar o processo da analise

das entrevistas. A Figura 3 ilustra a insercdo de cddigos na ferramenta RQDA.

ﬁ RQDA: Qualitative Data Analysis

Apagar | |rename | |[Memo Project

Anno Coding| |Unmark | Mark =

Codes.List 1
ARVSPBas Codes
CSI0Aud
Code
FCNeg Categories
IAAME Cases
|ARPA
ICPEnv Attributes
IDTARUtI
IRPAU File
Categories
ISICIi

Journals

Figura 3 — Exemplos de codigos no RQDA

Ap0s a insercdo dos codigos, e da escolha do ficheiro para analise é aberta uma
janela que permitira marcar o texto desejado com um cddigo, como € exemplificado na

Figura 4.
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AID8 - a:: <risos> a:: (2) pois (4) a:: eu realmente ndo entendo porque
o grupo escoheu em décimoe terceiro (.4) eu EIRESBMBNescolhi colocar
em sétimo porque (4) nds analisamos para além de evidéncias que nos
dao (.2) nds avaliamos também comportamental do auditado (.) e dos
utlizadores fazemos muitas andlises (.) em termos de:: extracies e
atividades dos utlizadores dos sistemas (.2) e analisévamos toda essa
parte e achdvamos portanto para salvaguardar todos os sistemas de
informacdo

E - sim a<FMCAtua=ssim como manter atualzados os conhecimentos das
tecnologias (3.4) colocou em quarto (4.4) ndo acha que manter
atualizados os conhecimentos néo ja faz parte da profissdo (4) do auditor
AID8 - a (.) a (.) a faz parte do da profissdo do auditor mas tem que
haver muita iniciativa por parte do auditor (.3) e da organizacdo porque
provirem a formac&o continua e atualizada dos conhecimentos (2) se a
organizacdo ndo promover também a:: a continuidade e o incentivo &
formac&o (.) com certeza que o auditor (.2) vai:: vai desleixar essa
parte

E - pois porque também deixamos andar (.} deixamos andar e depois
AID8 - sim (.) sim e aqui principalmente (.) porgue existe o periodo dos 5

annc da andiaria intarna mac ndAc N3 nnc nndamac arnmadar £ andc

Figura 4 — Exemplos de codigos aplicados no RQDA

Depois da codificacdo, a ferramenta permite visualizar todos os extratos das

entrevistas com 0 mesmo cddigo, como é exemplificado na Figura 5. Esta imagem contém

ocultado o nome dos auditores, por motivos de confidencialidade.
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sistemas de informagdo engloba muito mais riscos do que apenas o de
fraude (.) tem o risco por exemplo da indisponibiidade da plataforma (.1)
tem o risco da integridade (.2) tem o risco da confidencialidade néo é

I 5051191255k

eu acho que (1) prever o risco de fraude estd aquia a acima (3) por ser
bance (.2) por serem banco certo? (2) Porque mexem muito com dinheiro

I [ 19133:19184]Back

sim a::: & (3.2) provavel que seja essa a razdo sim

I (1 o275 194459 Back

sim a:: (1) porque nds aqui a naturalmente na auditoria interna (.3) nds
sabemos muito bem distinguir as dreas em que o risco de fraude & maior
(.1) e aquelas em que é menoar pronto

I (- - 3447 )Back

porque € assim porque risco risco de fraude (.2) existe sempre

I - 1/ 2530 Back

o mais complicade do ponto de vista do auditor porque na realidade

I | 657: 3805 Back
aquilo que sentimos muitas vezes é que (3) a:: podemos ser facimente
enganados (2) é um bocado mais por ai

Figura 5 — Extratos das entrevistas com 0 mesmo cédigo no RQDA
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5.5. Analise das Entrevistas

O inicio da analise das entrevistas, na verdade, acontece logo durante a entrevista,
seguindo-se da fase de transcricdo e acentuando-se na fase de codificagéo.
Posteriormente, impBe-se obter uma compreensdo integrada dos varios contributos

recolhidos, mediante a andlise transversal dos codigos atribuidos.

Assim, apos a codificacdo foi concluida a analise das entrevistas. Esta analise
consistiu em agrupar 0s extratos das entrevistas com o mesmo cddigo e desta forma
perceber quais as raz0es que levaram os auditores a reconhecer o desafio mais ou menos

importante a que se referiam na entrevista.

Ao realizar desta forma a andlise das entrevistas levou a que o trabalho da
investigadora fosse facilitado para chegar as razdes que levaram os auditores de sistemas
de informacé&o a ordenar os desafios-chave de Auditoria de Sistemas de Informacéo. Para
a analise ser mais completa foram realizadas duas tabelas (Os Primeiros Trés Desafios
dos Auditores e Os Trés Ultimos Desafios dos Auditores) para cada tipo de auditoria
(Auditoria Interna e Auditoria Externa), para que o entendimento das razdes que levaram
o0 auditor a escolher os seus primeiros e ultimos desafios fosse mais claro e compreensivel,
potenciando a identificacdo do conjunto de fatores contextuais subjacentes a ordenacao

dos desafios-chave de Auditoria de Sistemas de Informagéo.
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Capitulo 6 — Fatores Influenciadores das Ordenac6es dos Desafios-Chave

Este capitulo retrata os resultados da investigacdo, estando dividido em quatro
seccdes. A primeira refere-se aos resultados relativamente a auditoria interna, a segunda
retrata os resultados da auditoria externa, a terceira menciona a discussao dos resultados e a
ualtima secgdo refere-se as recomendacgdes para a formacdo de auditores de sistemas de

informacao.

Apos a transcricdo das treze entrevistas conseguidas para este estudo, foi realizada a
andlise as mesmas, para que desta forma fosse respondida a questéo de investigagdo. Depois
da analise das treze entrevistas efetuadas, foi compreendido que cada auditor tinha uma linha
de raciocinio distinta para a ordenacdo dos desafios-chave de Auditoria de Sistemas de
Informag&o. Os fatores principais que nortearam as ordenagdes individuais dos auditores

foram os seguintes:

o Especialistas que desenvolvem as suas atividades profissionais em diversos setores de
atividade, ou seja, o fator negdcio é fundamental para a discrepancia entre os desafios;

o A experiéncia do auditor que se refere aos anos de pratica do auditor na funcédo de
auditor de sistemas de informacao;

o A concecéo do trabalho do auditor, ou seja, os auditores podem realizar as auditorias
de diferentes maneiras e conforme o0 cargo que ocupavam no momento em que
realizaram o questionario, isto €, embora sejam auditores de sistemas de informacéo
as funcdes que desempenham sdo diferentes variando consoante a empresa em que
trabalham;

o As dificuldades que os auditores sentiam na pratica face a funcdo desempenhada e

o Cultura organizacional, isto é, a empresa em que 0s auditores estdo inseridos tem

normas que ditam a forma como devem ser conduzidas as auditorias.

Seguidamente vao ser apresentados o Top 3 e 0 Bottom 3 dos desafios-chave de
auditoria de sistemas de informacao escolhidos por cada auditor entrevistado.
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6.1 Auditoria Interna

Na Tabela 18 sdo apresentados os trés primeiros desafios que cada auditor interno
classificou e irdo ser apresentadas as razdes que levaram a escolha desses mesmos trés

desafios.

Numa analise geral, cada auditor respondeu conforme o ramo de atividade onde atua
e a sua experiéncia como auditor, assim o desafio “Analisar os riscos e vulnerabilidades do
sistema de informagdo” ¢ um dos desafios mais apontados no Top 3 da Tabela 18. Os
auditores colocam este desafio nos primeiros lugares pois consideram que analisar os riscos
do sistema de informacédo é uma das principais tarefas do trabalho do auditor. Deste modo o
auditor Al13 justifica este desafio no top 3 com a seguinte transcri¢do: “o meu trabalho é

identificar (.) e andar em cima dos riscos (2) sempre”.

Outro dos desafios que também se encontra no top 3 é o “Assegurar uma boa
comunicagdo entre as partes envolvidas na auditoria”. Este desafio é apontado como um dos
mais importantes pelos auditores A102, Al03 e Al08, que estdo de acordo que a comunicacao
é um dos pontos mais importantes no trabalho do auditor. O auditor A102 aponta este desafio
como fundamental pois considera que a comunicacdo é aimagem de marca do auditor, como
€ comprovado na seguinte transcricdo: “isto é a imagem de marca do auditor”. Para 0 auditor
Al03, que se encontra numa empresa de grande dimensao, a comunicacao é muito importante
para haver entendimento entre os colaboradores da empresa, enquanto para o auditor Al08 a
comunicacdo é o desafio mais importante porque a comunicacdo facilita o trabalho do
auditor, como € evidente na seguinte transcrigdo “porque eu eu acho que é fundamental (.)
existir uma boa comunicacéo na auditoria uma boa comunicacéo com o auditado (.) facilita
em tudo o trabalho (.) facilita a recolha da informacédo por parte do auditado (.) facilita
também em quando nés emitimos o relatério com as recomendacdes a:: (1) facilitando a
obtencao de respostas e de prazos de implementacao dessas recomendacdes (2) a:: eu acho
que é uma mais valia nos termos uma boa comunicacéo (1.2) por estar no primeiro lugar e
ser o fundamental para o nosso desempenho mas (.) € com certeza um ponto muito

importante ”.
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Tabela 18 — Os Primeiros Trés Desafios dos Auditores Internos

Auditor Desafios-Chave
1° 20 3°

AlQ2 Assegurar uma boa Exercer as fungdes de Verificar a adequacéo da
comunicacdo entre as | auditor com zelo infraestrutura tecnoldgica
partes envolvidas na profissional. que suporta o sistema de
auditoria. informacao.

AlO3 Assegurar uma boa Analisar 0s riscos e Prever o risco de fraude.
comunicacdo entre as | vulnerabilidades do sistema
partes envolvidas na de informagdo.
auditoria.

Al04 Analisar os riscos e Manter atualizados Verificar a adequacéo dos
vulnerabilidades do conhecimentos sobre controlos de seguranca de
sistema de tecnologias, técnicas e informacéo
informagdo. métodos de auditoria e sobre | implementados, face a

0 negocio dos sistemas de realidade atual do negd6cio
informacdo alvo de da organizacéo.
auditoria.

AIl08 Assegurar uma boa Demonstrar que o trabalho Prever o risco de fraude.
comunicagdo entre as | do auditor acrescentou valor
partes envolvidas na ao sistema de informacéo
auditoria. implementado, face a

realidade atual do negdcio da
organizacéo.

AIlQ9 Observar o codigo de | Verificar a adequacao dos Analisar os riscos e
ética profissional. controlos de seguranca de vulnerabilidades do

informagdo implementados, | sistema de informag&o.
face a realidade atual do
neg6cio da organizagdo.
Al10 Compreender o Analisar o0s riscos e Verificar a adequacdo dos
negécio do auditado. vulnerabilidades do sistema | controlos de seguranca de
de informagéo. informagao
implementados, face a
realidade atual do negécio
da organizagdo.

All2 Prever o risco de Demonstrar que o trabalho Analisar os riscos e
fraude. do auditor acrescentou valor | vulnerabilidades do

ao sistema de informacéo sistema de informacéo.
implementado, face a

realidade atual do negdcio da

organizagao.

All13 Analisar 0s riscos e Observar o codigo de ética Verificar a adequacéo da
vulnerabilidades do profissional. infraestrutura tecnolégica
sistema de que suporta o sistema de
informagéo. informagéo.

“Prever o risco de fraude” é outro dos desafios que é apontado nos principais desafios
gue os auditores enfrentam. O auditor A103 aponta como razao para prever o risco de fraude
“prever o risco de fraude esta aqui a a acima (3) por ser banco (.2) por serem banco certo?

(2) Porque mexem muito com dinheiro” , ou seja, o facto de ser um banco leva a que o risco
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de fraude seja colocado nos primeiros lugares da Tabela 18. Também os auditores AIO8 e
Al12 colocam este desafio no top 3. O auditor Al12 refere que € um dos fatores que 0s
auditores devem ter sempre em atencdo, como € indicado na seguinte transcricdo: “porque
é assim porque risco risco de fraude (.2) existe sempre o0 mais complicado do ponto de vista
do auditor porque na realidade aquilo que sentimos muitas vezes é que (3) a:: podemos ser

’

facilmente enganados (2) é um bocado mais por ai’

“Observar o codigo de ética profissional” também ¢ um dos desafios indicados na
Tabela 18. O auditor Al13 diz que: “trabalhei com alguns auditores externos (.3) eu era
consultora numa empresa de sistemas de informacéo de (.) de implementagdo de sistemas
(.1) e trabalhei com consultores externos quer nos clientes (.) quer no proprio cliente (.1)
quer em sitios onde o cliente contratava uma empresa das de auditoria (1) e entendo se
calhar o reflexo da minha resposta € um bocadinho do que estava como falha (3) nestas
equipas (.) percebe”, OU Seja, com a sua experiéncia e com o cruzamento com profissionais

cuja ética era questionavel levau o auditor a colocar este desafio nos primeiros lugares.

O desafio “Demonstrar que o trabalho do auditor acrescentou valor ao sistema de
informacé&o implementado, face a realidade atual do negdcio da organiza¢do”, também ¢ um
dos desafios com maior importancia para os auditores Al08 e Al12. O auditor AIO8 profere
gue como ndo é um trabalho que produz nada em concreto, demonstrar que o trabalho
acrescenta valor € um dos desafios da sua profissdo, como se pode comprovar na seguinte
transcricdo “auditoria ndo é vista com bons olhos porque auditoria acaba por ndo produzir
() nada em concreto (.1) e apenas vai sugerir e recomendar que alguém (1) uma:: uma
analise que foi feita na que se calhar néo estava a par de tudo que € com as licitudes e (.3)

circunstancias em que em que foi tomado (.) tomada determinada decisdo”

“Compreender o negdcio do auditado” € o principal desafio mencionado pelo auditor
Al10 que diz: “a questdo de compreender o negdcio do auditado e (.) o que é fundamental
(1) porque se nés nao conhecermos a atividade de negocio (.4) por muito que conhegamos
as metodologias (1.2) e a:: e os processos (.3) da auditoria depois ndo tem aplicabilidade
porque nos ndo nao percebemos a:: (1) onde é que esta o risco e portanto estas duas (1.3)
a questdo de compreender o negocio e conhecer os riscos estdo muito (.) associadas”, OU

seja, para este auditor compreender o negocio do auditado € um dos principais desafios
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porque sé vai conhecer 0s riscos do negocio e realizar o seu trabalho de auditor se

compreender 0 negocio do auditado.

Outro desafio mencionado no top 3 da Tabela 18 ¢ “Manter atualizados
conhecimentos sobre tecnologias, técnicas e métodos de auditoria e sobre o negécio dos
sistemas de informacao, alvo de auditoria” que é apontado na segunda posigdo pelo auditor
Al04 que refere que para realizar o seu trabalho como auditor ter4 sempre de ter os seus
conhecimentos atualizados. Esta afirmacéo é comprovada pela seguinte transcricao: “é muito
importante manter os seus conhecimentos atualizados (1) sobre as tecnologias sobre tudo
isto amplos conhecimentos ou sobre tecnologias e também sobre tecnologias técnicas e
métodos de auditoria portanto esse ndo (.1) eu ndo posso exercer de uma forma eficaz
eficiente e objetiva a minha atividade de auditoria (.2) portanto eu aqui ndo prescindo da

’

posicdo da posicdo dois’

Estes foram os desafios que receberam maior importancia por parte dos auditores
internos, na Tabela 19 sdo apresentados os desafios com menor importancia para cada auditor

interno que foi entrevistado.

“Exercer as fungdes de auditor com zelo profissional” € um desafio dado como menos
importante® pelos auditores AI09 e Al13. O auditor Al13 entende que este desafio é “a ética
(.2) e a ética de facto € muito importante (.3) o zelo profissional é mais fazer as coisas bem
feitas (.3) é mais o trabalho”, desta forma para este auditor o zelo profissional é inteira
responsabilidade do auditor o que faz com que n&o seja um dos desafios mais importantes.

O desafio “Demonstrar que o trabalho do auditor acrescentou valor ao sistema de
informacdo implementado, face a realidade atual do negécio da organizacdo” é um dos
desafios que os auditores Al02 e AI09 apontam como um dos desafios que receberam uma
menor cotacdo pela escala aplicada no trabalho de Araujo [2012]. O Auditor Al10, embora
ndo tenha colocado este desafio numa das trés dltimas posicdes, aponta uma razdo para este

desafio ndo ser dos mais importantes no estudo de auditoria interna. E exemplo a seguinte

6 Note-se que com a expressio “menos importante” niio se pretende significar que o desafio ndo é importante,
antes visa-se indicar uma gradacdo, ou seja, entre os desafios considerados importantes, ha certos desafios
cuja relevancia é inferior quando comparados com outros desafios daquele conjunto.
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transcricdo: “é assim a minha a minha a minha ideia foi (1) eu ndo trabalho para
demonstrar (1) isto ha-de resultar naturalmente (.) se eu fizer um bom trabalho (.3) ou seja
a minha preocupacao nao € (.2) que (.) eu tenho que pensar que tenho de fazer um bom
trabalho se eu o fizer naturalmente ele vai ser reconhecido (.1) foi essa a minha I6gica dai
eu ndo ter posto (1) se eu fizer tudo o que me proponho fazer (1) nos pontos anteriores aquilo
ha-de ha-de ter resultados naturalmente (.) eu ndo preciso de andar aqui a fazer marketing
(.3) da da minha propria fungdo (.) porque as pessoas vao reconhecer que (.) efetivamente
a fungéo passa valor”. Verifica-se uma discrepancia relativa a este desafio, enquanto o
auditor AlO3 coloca este desafio no top 3, os auditores Al02 e AI09 colocam-no no fim desta
ordenacdo. Tal facto, deve-se a que o auditor Al08 considera este desafio uma dificuldade
porque a auditoria ndo produz, enquanto os auditores Al02, AlI09 referem que este desafio
ndo é tdo importante porque ndo trabalham para demonstrar que o seu trabalho acrescenta

valor.

“Medir a eficécia das politicas de seguranga da informacdo” é um desafio que os
auditores AIO8 e Al12 apontam como um dos desafios menos importantes na auditoria
interna. O auditor AIO8 justifica esta escolha como: “estando a a eu acho que o maior
desafio aqui € (2) defini-las e té-las implementadas a partir do momento em que iSso
acontece (3) nos facilmente conseguimos fazer testes (3.4) para verificar se elas estdo”, OU
seja, a dificuldade para este auditor € implementar e definir as politicas de seguranca e ndo

propriamente o ato de medir a eficacia das politicas de seguranca.
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Tabela 19 — Os Trés Ultimos Desafios dos Auditores Internos

comunicacao entre as
partes envolvidas na
auditoria.

auditor com zelo
profissional.

Auditor Desafios-Chave
11° 120 13°
Al02 Prever o risco de Reconhecer padres Demonstrar que o trabalho do
fraude. comportamentais dos auditor acrescentou valor ao
utilizadores que sistema de informacao
consubstanciam riscos para implementado, face a
o sistema de informacao. realidade atual do negécio da
organizacao.

AlO3 Exercer as fungdes de Medir a efic&cia das Reconhecer padrées
auditor com zelo politicas de seguranca da comportamentais dos
profissional. informacéo. utilizadores que

consubstanciam riscos para o
sistema de informacao.

Al04 Assegurar uma boa Observar o cadigo de ética Salvaguardar a independéncia
comunicagdao entre as profissional. e objetividade do trabalho do
partes envolvidas na auditor.
auditoria.

AIl08 Medir a eficécia das Observar o cadigo de ética Salvaguardar a independéncia
politicas de segurangca | profissional. e objetividade do trabalho do
da informacdo. auditor.

Al09 Demonstrar que o Verificar a adequacéo da Exercer as funcdes de auditor
trabalho do auditor infraestrutura tecnoldgica com zelo profissional.
acrescentou valor ao que suporta o sistema de
sistema de informacdo | informacéo.
implementado, face a
realidade atual do
negdcio da
organizagao.

Al10 Exercer as fungBes de | Assegurar uma boa Reconhecer padrfes
auditor com zelo comunicagdo entre as partes | comportamentais dos
profissional. envolvidas na auditoria. utilizadores que

consubstanciam riscos para o
sistema de informacao.

All12 Verificar a adequacéo Medir a eficécia das Verificar a adequacéo da
dos controlos de politicas de seguranga da infraestrutura tecnoldgica que
seguranca de informacdo. suporta o sistema de
informacéo informacdo.
implementados, face a
realidade atual do
negdcio da
organizagao.

All13 Assegurar uma boa Exercer as funcbes de Reconhecer padrfes

comportamentais dos
utilizadores que
consubstanciam riscos para o
sistema de informacao.

“Salvaguardar a independéncia e objetividade do trabalho do auditor” é um dos

desafios com menor importancia para os auditores A104 e Al08. O auditor Al08 justifica esta
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escolha como: “por um lado é esse aspecto porque é mais importante na auditoria externa
do que na auditoria interna (.1) e de qualquer forma na organizacéo do trabalho a::: (3) a
auditoria interna apenas os auditores que fazem parte da equipa de auditoria interna
permanecem naquela area (.4) durante um x periodo cinco anos a partir do qual tém que
sair (.) para outras areas la esta para salvaguardar a independéncia e:: subjetividade () e
trazer ideias novas para auditoria (.) e ndo criar ali conflitos com os auditados se calhar
ndo estava ali a:: (.3) a dar demasiada importancia porque la est& aquilo que eu estava a
dizer (.) na organizacao ja esté assegurado (.) pelas proprias politicas que a organizagao
(.3) prefiro ver assim em termos de recurso mais viril (.) € o periodo de mais de cinco anos
saem e vai para outras fungdes”, OU Seja, a independéncia e objetividade do trabalho do
auditor é também assegurada pelas regras da empresa e por isso o0 auditor colocou este

desafio nos ultimos lugares.

“Prever o risco de fraude” é um dos desafios apontado em décimo primeiro lugar
pelo auditor A102 que justifica esta sua escolha dizendo que: “eu ndo posso prever o risco
de fraude (3.1) se ndo conseguir salvaguardar um conjunto de aspetos antes deste (2) eu
tenho que garantir por exemplo 0 5° (.1) 4° se eu se eu ndo conseguir reconhecer os padrdes
de comportamento dos utilizadores como € que eu eu consigo (.2) como é que eu vou
conseguir (.) prever (.3) o risco de fraude (.2) isto s6 podera ser feito (.) se eu conseguir
estabelecer (.) esse perfil e depois analiso esse perfil (1) se eu nédo tiver ndo consigo (1) a:::
se eu ndo conseguir verificar a infraestrutura tecnoldgica que suporta a informacéo (.3) é
adequada como €é que eu consigo verificar (2.1) se sdo cometidas as fraudes ou néo (2) se
eu ndo tiver conhecimentos sobre (1) como é que eu vou conseguir chegar la” , ou seja, 0
auditor coloca este desafio nos ultimos lugares da Tabela 19 porque deve ter em atencdo
outros aspetos antes de prever o risco de fraude. Observa-se, assim, uma discrepancia relativa
a este desafio, enquanto o auditor Al03, Al08 e o auditor Al12 o colocam no top 3, o auditor
AIlO02 coloca-o no fundo da sua ordenacéo. Tal facto deve-se porque os auditores Al03, Al08
e Al12 consideram-no um desafio que deve ter sempre em atenc¢éo, enquanto o auditor A102

refere que se deve ter em atencdo outros aspetos antes de conseguir prever o risco de fraude.
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6.2 Auditoria Externa

Na Tabela 20 s&o apontados os desafios com maior importancia para os auditores
externos que foram entrevistados. “Avaliar 0s riscos do processo de auditoria” € um dos
desafios apontados pelos auditores AE04 e AEO6 como sendo dos mais importantes. O
auditor AEO6 refere que existe sempre uma grande probabilidade de algo falhar e por isso
aponta este desafio nos primeiros lugares da Tabela 20 como comprova na seguinte
transcri¢do: ”a minha visdo como diretor é que (1) ha sempre muitos riscos no processo de

auditoria (.1) e eu tenho sempre um grande riscos das coisas falharem”.

“Salvaguardar a independéncia e objetividade do trabalho do auditor” é referido
pelos auditores AE09 e por AE05 como sendo um desafio importante. O auditor AE09
explica que: “salvaguardar a independéncia e objetividade do trabalho do auditor para mim
é um grande desafio (1) porque é assim eu estou aqui e manter a independéncia (3) numa
empresa que me paga o ordenado (.3) € um grande desafio eu aqui dentro nem sempre a
conclusdo que eu tiro é a conclusdo que se espera (1) e isso é complicadissimo”, 0OU Seja,
para o auditor AEO9 o facto de manter a distancia e ser isento no trabalho de auditor para

uma empresa que lhe paga o ordenado é um dos maiores desafios que o auditor enfrenta.

“Adaptar a auditoria aos diferentes niveis de maturidade do auditado” ¢ um dos
desafios escolhido pelos auditores AE05 e AE06 com maior importancia na Tabela 20. O
auditor AEOQ5 justifica esta escolha como: “de uma metodologia que seja que seja de alguma
forma aplicada (3) compreender o negécio do auditado foi a ordenacéo do grupo eu tenho
adaptar a auditoria a diferente maturidade do auditado pronto”, ou seja, para o auditor é
mais importante adaptar a auditoria a maturidade especifica do auditado do que

compreender, apenas, 0 negocio do auditado.

Outro desafio indicado na Tabela 20 ¢ “Assegurar uma boa comunicagdo entre as
partes envolvidas na auditoria” que € referido pelo auditor AE04 que justificou esta escolha
Como: “na minha experiéncia que eu encontrei é que analisar os riscos e vulnerabilidades
(.2) os mesmos (.3) ndo tera sido a nossa primeira preocupacao (1) mas sim a:: como pus
ai na altura comunicagao entre as partes envolvidas na auditoria nomeadamente o facto de

este processo ser em auditorias integradas dos auditores”, OU Seja, NO cargo que ocupa, é
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mais importante assegurar uma boa comunicacao entre as partes envolvidas na auditoria pois

trata-se de auditorias integradas dos auditores.

Tabela 20 — Os Trés Primeiros Desafios dos Auditores Externos

Auditor Desafios-Chave
1° 20 3°

AEQ04 Assegurar uma boa Avaliar os riscos do | Verificar a adequacdo da
comunicacao entre as processo de auditoria. infraestrutura tecnoldgica que
partes envolvidas na suporta o sistema de
auditoria. informacéo.

AEQ5 Analisar os riscos e Adaptar a auditoria aos Salvaguardar a independéncia
vulnerabilidades do diferentes niveis de e objetividade do trabalho do
sistema de informacéo. maturidade do auditado. auditor.

AEQ6 Compreender o negdcio do | Adaptar a auditoria aos Avaliar os riscos do processo
auditado. diferentes niveis de de auditoria.

maturidade do auditado.
AEQ7 Compreender o0 negécio do | Demonstrar que o Verificar a adequacdo da
auditado. trabalho do auditor infraestrutura tecnoldgica que
acrescentou valor ao suporta o sistema de
sistema de informacéo informagcdo.
implementado, face a
realidade atual do negdcio
da organizagdo.

AE09 Salvaguardar a Verificar a adequacdo dos | Verificar a adequagdo da
independéncia e controlos de seguranca de | infraestrutura tecnoldgica que
objetividade do trabalho do | informag&o suporta o sistema de
auditor implementados, face a informagé&o.

realidade atual do negécio
da organizacdo.

“Analisar os riscos e vulnerabilidades do sistema de informacdo” é um desafio
proferido pelo auditor AEO5 como sendo um principio basico para a auditoria, como se pode
verificar na seguinte transcrigdo: “pronto eu aqui estava a ter uma perspetiva eu aqui no
primeiro tenho analisar os riscos e vulnerabilidades do sistema de informacdo (1) a:::
porque € igual até para o grupo pois porque isso € o:: principio bdsico”, ou seja, para este
auditor, analisar os riscos e vulnerabilidades do sistema de informac&o € a tarefa principal

na realizacao de auditorias.

Na Tabela 21 sdo apresentados o0s desafios com menor importancia para os auditores
externos que foram entrevistados. “Manter atualizados conhecimentos sobre tecnologias,
técnicas e métodos de auditoria e sobre o negdcio dos sistemas de informacdo alvo de
auditoria” € um dos desafios apontados pelos auditores AE09 e AEQ5 como sendo um desafio

com menor importancia para a Auditoria de Sistemas de Informacédo. O auditor AEQ5 refere:
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“depois manter atualizados os conhecimentos sobre tecnologias (.)
isto ja é um trabalho que tem que ser feito posteriormente isto é
isto é eu ja estou fora do &mbito nds vamos sempre aprendendo
mas € algo que estd em paralelo (.) e ndo em metodologia de
trabalho ok?

E - entdo foi por isso que colocou em ultimo

AEO05 - foi (4) que é eu colocaria isto até paralelo (.) de uma forma

paralela ao trabalho paralela ao trabalho”,

ou seja, o auditor defende que este desafio ndo consta como uma etapa no trabalho de
auditoria e sim que deve ser feito constantemente ao longo da profissdo de auditor de

sistemas de informacéo.

“Prever o risco de fraude” é apontado como desafio com maior importancia para 0s
auditores AEO5 e AE06. O auditor AE06 explica que a fraude é 1% do seu trabalho e que por
isso 0 seu trabalho ndo se foca sO na prevencao da fraude. Pode-se comprovar na seguinte

transcricao:

“mas ndo ndo podemos trabalhar so para esse 1%

E - s6 para procurar a fraude nédo é?

AEOQ6 - s para procurar a fraude (.) porque ha erros ha muitos
erros (.) que véem do trabalho comum das pessoas por exemplo

em determinadas circunstancias”.

O desafio “Observar o cédigo de ética profissional” é indicado pelos auditores AE05
e AEO7 como sendo dos menos importantes porque o codigo de ética ja faz parte do trabalho
do auditor. O auditor AEQ7 justifica que “o cddigo de ética ndo (2) é nada que eu (1.2) exija
aqui a minha equipa (3) como::: quando temos reunides pontos de situacdo pontos que nos

temos que ter em atencdo (.2) o codigo de ética faz parte”.

O auditor AE04 aponta como um dos desafios menos importantes “Compreender o
negocio do auditado” porque no caso deste auditor esta focado num setor especifico de
negocio, o que se pode comprovar com a seguinte transcri¢do: N0 Meu caso N0 meu caso

particular se calhar ndo dei tanta relevancia porque esta a auditar um setor especifico de
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negocio (1) frequentemente vez apds vez (.3) e ao fim de uns quatro anos a fazer o mesmo
(.) 0 negécio do auditado nas suas diferentes partes é mais do mesmo”, OU Seja, este auditor

nédo deu tanta relevancia a este desafio pois realiza repetidas auditorias no mesmo setor de

negaocio.
Tabela 21 — Os Trés Ultimos Desafios dos Auditores Externos
Auditor Desafios-Chave
11° 12° 13°
AEQ4 Compreender o negécio | Verificar a conformidade do | Salvaguardar a independéncia
do auditado. sistema de informacdo face | e objetividade do trabalho do
a regulamentacdo aplicavel | auditor.
em vigor.
AEQ05 Observar o codigo de Prever o risco de fraude. Manter atualizados
ética profissional. conhecimentos sobre
tecnologias, técnicas e
métodos de auditoria e sobre o
negocio dos sistemas de
informacdo alvo de auditoria.
AEO06 Assegurar uma boa Demonstrar que o trabalho Prever o risco de fraude.
comunicagao entre as do auditor acrescentou valor
partes envolvidas na ao sistema de informacéo
auditoria. implementado, face a
realidade atual do negécio
da organizagdo.
AEQ7 Avaliar os riscos do Observar o codigo de ética Adaptar a auditoria aos
processo de auditoria. profissional. diferentes niveis de
maturidade do auditado.
AEQ09 Manter atualizados Definir amostras Assegurar uma boa
conhecimentos sobre representativas. comunicagdo entre as partes
tecnologias, técnicas e envolvidas na auditoria.
métodos de auditoria e
sobre o negocio dos
sistemas de informacéo
alvo de auditoria.

O desafio “Salvaguardar a independéncia e objetividade do trabalho do auditor” é
apontado pelo auditor AE04 como um dos desafios menos importantes, porgque no caso deste
auditor tem a ver com as funcdes que desempenha, ou seja, o0 auditor da suporte a auditoria
financeira e por isso deve ser o auditor financeiro a salvaguardar a independéncia e
objetividade. Pode-se comprovar na seguinte transcri¢do: “0 auditor de sistemas de
informac&o ou auditor de IT (.) se quizer € o especialista parte da equipa da auditoria (.) 0
seu trabalho é fundamentalmente suporte ao auditor financeiro (.) as decisdes finais e
impactos finais (.) sdo uma responsabilidade do auditor financeiro (.) e é esse auditor
financeiro que se iria ter que enfrentar as questdes maiores de independéncia e objetividade
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(.1) ndo necessariamente o especialista (.) a base ndo foi pelo menos isso que eu senti na
pele (.) eu reporto os resultados como eu os entendo a:: com base no na naquilo em que eu
sou especialista (3) a:: e cabe depois ao auditor financeiro suporte ou ndo (1) reavaliar 0s
mesmos face a outra informacéo que eu nédo tenho (.) face a outro entendimento que eu ndo
tenho (.) ndo é da minha competéncia té-lo ”. Observa-se, assim, uma discrepancia relativa
a este desafio, enquanto os auditores AEQ9 e AE05 o colocam no top 3, o auditor AE04
coloca-o no fundo da sua ordenacdo. Tal facto deve-se porque para o auditor AE09 é um dos
maiores desafios que enfrenta, visto que tem de ser isento para uma empresa que lhe paga o
ordenado, enquanto o trabalho do auditor AEO4 é dar suporte a auditoria financeira, o0 que
leva a que o auditor coloque este desafio nos Gltimos lugares da sua ordenacao pois nédo se

enquandra nas func¢des que desempenha.

O critério para descricdo so6 de alguns desafios esta relacionado com o facto dos

auditores apontarem uma razdo especifica para classificarem o desafio no Top/Bottom 3.
6.3 Discusséo dos Resultados

Os auditores de auditoria interna e os auditores de auditoria externa apresentaram um
conjunto de razdes que justificam a relagdo entre desafio-chave e fator contextual. Esses
desafios sdo apresentados nas Tabelas 22 e 23, para a auditoria interna e auditoria externa,
respetivamente. Em cada tabela ha os desafios colocados no Top 3 e os desafios colocados
no Bottom 3. Alguns desafios podem estar no Top 3 e no Bottom 3, por isso aparecem duas

vezes na mesma tabela como ¢ exemplo o “Prever o risco de fraude” na Tabela 22.

Os fatores contextuais que estiveram por base na ordenacdo dos desafios-chave de
auditoria interna e auditoria externa foram o negécio do auditor que exp&e quando o auditor
ordena os desafios conforme o negdcio onde atua, a experiéncia do auditor que se refere aos
anos de pratica do auditor, as dificuldades dos auditores que alude quando os auditores se
deparam com complexidades no seu trabalho, a cultura organizacional que se refere quando
a empresa tem regras que levam o auditor a ordenar os desafios conforme o trabalho
realizado na empresa, e a concec¢do do trabalho do auditor que exibe a forma como séo
realizadas as auditorias por cada auditor e 0 cargo que o0s auditores ocupam na empresa. Estes

fatores contextuais foram obtidos através da codificacdo das entrevistas.
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Tabela 22 — Relagdo dos Desafios-Chave com os Fatores Contextuais da Auditoria Interna
de Sistemas de Informacéo

Desafios-Chave

Razao dada para a escolha do desafio

Fatores
Contextuais

Desafios classificados no TOP 3

Analisar os riscos e
vulnerabilidades do sistema de
informacéo

E uma das principais tarefas do trabalho do
auditor (AI13)

Concecdo do
trabalho do auditor

Assegurar uma boa comunicagdo
entre as partes envolvidas na
auditoria

E fundamental para haver entendimento
entre os colaboradores, sendo empresas de
grande dimensédo (AIO3 e AIO8)

Negdcio do auditor

E uma marca no trabalho do auditor (Al02)

Concecdo do
trabalho do auditor

Compreender o negécio do
auditado

E uma pré-condigéo para a realizagéo do
trabalho do auditor (Al10)

Concecdo do
trabalho do auditor

Demonstrar que o trabalho do
auditor acrescentou valor ao
sistema de informacéo
implementados, face a realidade
atual do negécio da organizacdo

E uma dificuldade porque ndo é da
natureza da auditoria produzir (Al08)

Dificuldades dos
Auditores

Manter atualizados
conhecimentos sobre
tecnologias, técnicas e metodos
de auditoria e sobre o0 negdcio
dos sistemas de informagao alvo
de auditoria

E imprescindivel no trabalho de auditor
manter os conhecimentos atualizados
(A104)

Concecdo do
trabalho do auditor

Observar o cadigo de ética
profissional

E importante porque o auditor ao longo da
sua carreira deparou-se com profissionais
cuja ética era questionavel (Al13)

Experiéncia do
trabalho do auditor

Prever o Risco de Fraude

E importante porque é uma especificidade
do negécio a auditar (Al03)

Concecdo do
trabalho do auditor

A fraude é um dos fatores que os auditores
devem ter sempre em atencdo (Al12)

Concecdo do
trabalho do auditor

Desafios classificados no BOTTOM 3

Demonstrar que o trabalho do
auditor acrescentou valor ao
sistema de informacéo
implementados, face a realidade
atual do negécio da organizagdo

Né&o é fundamental porque o trabalho do
auditor é demonstrado de forma natural
(Al10)

Concecdo do
trabalho do auditor

Exercer as funcGes de auditor
com zelo profissional

Né&o é dos desafios mais importantes
porque para o auditor o zelo profissional é
da inteira responsabilidade do mesmo
(Al13)

Concecdo do
trabalho do auditor

Medir a eficécia das politicas de
seguranca da informacéo

A dificuldade do auditor é criar e
implementar as politicas de seguranca, ou
seja, realizar o trabalho antecedente a
medir a eficacia das politicas de seguranca
(A108)

Concecdo do
trabalho do auditor

Prever o Risco de Fraude

O auditor deve salvaguardar um conjunto
de aspetos antes de conseguir prever o
risco de fraude (Al02)

Concecdo do
trabalho do auditor

Salvaguardar a independéncia e
objetividade do trabalho do
auditor

A independéncia e objetividade do trabalho
do auditor é assegurada pela empresa
(A108)

Cultura
organizacional
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Capitulo 6 — Fatores Influenciadores das Ordena¢6es dos Desafios-Chave

Os fatores contextuais que estiveram por base na ordenacdo dos desafios-chave de
auditoria interna e auditoria externa foram o negdcio do auditor que expde quando o auditor
ordena os desafios conforme o negdcio onde atua, a experiéncia do auditor que se refere aos
anos de prética do auditor, as dificuldades dos auditores que alude quando os auditores se
deparam com complexidades no seu trabalho, a cultura organizacional que se refere quando
a empresa tem regras que levam o auditor a ordenar os desafios conforme o trabalho
realizado na empresa, e a concec¢do do trabalho do auditor que exibe a forma como séo
realizadas as auditorias por cada auditor e 0 cargo que os auditores ocupam na empresa. Estes

fatores contextuais foram obtidos através da codificagcdo das entrevistas.

Com a presente investigacdo pretendeu-se responder a seguinte questdo: “Quais os
fatores contextuais nos desafios-chave da Auditoria de Sistemas de Informagdo”. Esta
questdo pode ser respondida através da apresentacdo dos fatores que estiveram na base da
discrepancia na ordenacdo dos desafios-chave, sendo estes o negdcio do auditor, a
experiéncia do auditor, a cultura organizacional, a concecdo do trabalho do auditor e as
dificuldades que os auditores sentem ao realizar as auditorias.

Pode-se reparar que na tabela de auditoria interna (Tabela 22) existem mais um fator
contextual do que na tabela da auditoria externa (Tabela 23), sendo ele a cultura
organizacional. Assim sendo, os fatores contextuais que explicam a discrepancia entre as
ordenac6es dos desafios-chave de auditoria interna coincidem parcialmente com os fatores
contextuais que explicam a discrepancia entre as ordenacdes dos desafios-chave de auditoria

externa.

Face aos resultados apresentados, ndo seria possivel haver um grupo heterogéneo de
auditores a obter um ranking global convergente com os rankings individuais, pois 0s
auditores enfrentam muitas necessidades distintas que levam a que as razdes apresentadas

para a escolha da posi¢do dos desafios-chave sejam diversificadas.
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Capitulo 6 — Fatores Influenciadores das Ordenagdes dos Desafios-Chave

Tabela 23 — Rela¢do dos Desafios-Chave com os Fatores Contextuais da Auditoria Externa
de Sistemas de Informacéo

Desafios-Chave

Razao dada para a escolha do desafio

Fatores
Contextuais

Desafios classificados no TOP 3

Adaptar a auditoria aos diferentes
niveis de maturidade do auditado

E mais importante adaptar a auditoria
do que compreender o negdcio do
auditado (AEQ5)

Concecdo do
trabalho do
auditor

Analisar 0s riscos e
vulnerabilidades do sistema de
informacéo

E fundamental porque é um principio
basico no trabalho do auditor (AEO5)

Concecdo do
trabalho do
auditor

Assegurar uma boa comunicagdo
entre as partes envolvidas na
auditoria

E fundamental porque ¢ intrinseco no
trabalho do auditor (AE04)

Concecdo do
trabalho do
auditor

Avaliar os riscos do processo de
auditoria

E fundamental porque ha uma grande
probabilidade de algo nas auditorias
falhar (AE0G)

Concecdo do
trabalho de auditor

Salvaguardar a independéncia e
objetividade do trabalho do auditor

O auditor explica que é uma dificuldade
porque deve ser isento no seu trabalho
para uma empresa que lhe paga o
ordenado (AEQ9)

Dificuldades dos
auditores

Desafios classificados no BOTTOM 3

Compreender o negdcio do
auditado

O auditor realiza repetidas auditorias no
mesmo setor de negdcio (AE04)

Experiéncia do
auditor

Manter atualizados conhecimentos
sobre tecnologias, técnicas e
métodos de auditoria e sobre o
neg6cio dos sistemas de
informagdo alvo de auditoria

E algo que se faz paralelamente &
realizacdo das auditorias (AEOQ5)

Concecdo do
trabalho do
auditor

Observar o cddigo de ética
profissional

O codigo de ética esta intrinseco no
trabalho do auditor (AEO5 e AEQ7)

Concecdo do
trabalho do
auditor

Os auditores tem multiplas fungdes ou

Concecdo do

Prever o risco de fraude seja ndo trabalham sé para prever a trabalho do
fraude (AEO4) auditor
Na especificidade do negdcio, o auditor
Salvaguardar a independéncia e 22&2?2?{222?\7; Luar;ggfzque seja Negocio do
objetividade do trabalho do auditor g auditor

independéncia e objetividade do auditor
(AE04)
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6.4 Recomendac0es para a Formacéo de Auditores de Sistemas de Informacéo

Atendendo as conclusfes retiradas, é possivel avancar recomendacfes para a
formacédo de auditores de sistemas de informacao.

Na componente tedrica, o tema gestdo de risco deve ser dado com maior atencéo,
pois segundo os testemunhos dos auditores, as auditorias de sistemas de informacdo séo
baseadas nos riscos inerentes ao negdcio. Desta forma, a gestao de risco deve ter uma analise
com um nivel superior aos restantes topicos, fazendo deste tema o mais desenvolvido de toda
a formacéo.

Sendo a experiéncia do auditor, a conce¢do do trabalho do auditor, o negécio do
auditor, e a cultura organizacional fatores determinantes para a ordenacéo dos desafios-chave
de Auditoria de Sistemas de Informacédo, deve haver durante a formacdo uma sessdo de
palestras em que sdo convidados auditores com diferentes anos de experiéncia, diferentes
negocios, diferentes empresas e diferentes cargos. Estas palestras serdo benéficas para os
futuros auditores de sistemas de informacdo pois ajuda-los-do a terem uma maior perce¢do
sobre a profisséo, quais os desafios que poderdo enfrentar nos diferentes anos de carreira,
nos varios setores de atividade, nas diversas funcbes que poderdo vir a desempenhar e nas
diferentes empresas que poderdo vir a trabalhar.

A formacdo dos auditores deve incidir ndo s6 numa componente tedrica como
também numa componente pratica, pois é com a parte pratica que se enfrenta os desafios-
chave de auditoria de sistemas de informacédo apresentados no trabalho de dissertacdo de
Araujo [2012]. Por isso, a formacdo deveria incluir a realizacdo de pequenas auditorias de
varios tipos, como por exemplo a programas, a pequenos negocios, a projetos, permitindo
que os futuros auditores de sistemas de informacdo tenham mais pratica na realizacdo de
auditorias para além de facultar pér a prova os ensinamentos dados, como também 0s seus

principios morais.
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Capitulo 7 - Concluséao

7.1 Contribuic¢des do Estudo

Apos a execucdo do estudo de Aradjo [2012], no qual foram identificados os
desafios que os auditores enfrentam no decurso da sua profissdo, quer para auditoria
interna quer para a auditoria externa, surgiu a questdo sobre o porqué dos participantes
concordarem na identificacdo dos desafios mais importantes e ndo concordarem na sua

ordenacdo. Desta forma, este estudo veio responder a esta questao.

Este esclarecimento sobre as razdes que levaram a ordenacdo dos desafios veio
trazer contribuicdo para os investigadores que se dedicam ao estudo da auditoria de
sistemas de informacdo, que para além de saberem quais 0s maiores desafios que 0s
auditores de sistemas de informacdo enfrentam, também sabem as razfes para as quais
uns desafios s&o mais importantes do que outros. Utilizando este estudo como base 0s
investigadores ao identificar os assuntos com maior relevancia para as suas investigagoes

devem ter atencdo principalmente ao ramo de atividade e a experiéncia do auditor.

As organizagdes terdo acesso a um conjunto de desafios-chave que os auditores
de sistemas de informacéo enfrentam, bem como, a contextualizagdo dos mesmos, o que
permitira saberem quais os principais desafios que os auditores enfrentam num contexto

semelhante ao da sua organizacao.

Relativamente a formacdo, este estudo também serd uma contribuicdo pois
permite aos responsaveis por formacdo em auditoria de sistemas de informacéo saber o0s
desafios que mais preocupam os auditores em contextos distintos para que desta forma os

formadores possam adequar o método de ensino as dificuldades sentidas pelos auditores.
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7.2. Limitagdes do Estudo

A principal limitacdo deste estudo foi 0 nimero de entrevistas realizado, apesar
dos esforcos desenvolvidos pela investigadora, ndo foram conseguidas todas as

entrevistas desejadas para o término do estudo.

A outra limitacdo foi devido as entrevistas serem realizadas por duas pessoas
diferentes, o que leva sempre a dois pontos de vista diferentes e o facto de a entrevista ser
semiestruturada, apesar de levar a que o auditor fale sobre a sua experiéncia, existem
diferencas quanto a recolha de dados que em alguns momentos, dificultam a assimilacéo
das contribuicbes concretas dos auditores, a luz da busca de uma resposta para a questao

de investigacéo.
7.3 Trabalhos Futuros

Este estudo pode ser realizado daqui a trés anos, sendo uma profissdo que muda
ao longo do tempo, deve-se manter este estudo em constante atualizacdo. Assim como a
realizacdo de um estudo referente a uma so area de negocio e a auditores com a mesma

experiéncia. Os resultados poderédo ser mais especificos para aquele setor de negécio.

Outra possibilidade sera abrir este estudo a auditores internacionais, que devera
dar uma maior possibilidade de entender os desafios de auditoria de sistemas de
informacdo noutros paises, comparando esses mesmos desafios com os desafios que 0s

auditores portugueses elegeram como 0s mais importantes na sua profissao.
7.4 Consideracdes Finais

O presente relatério demonstra a importancia das auditorias de sistemas de
informacdo e a forma de como estas auditorias sdo vistas e executadas pelos auditores de

sistemas de informagéo que foram entrevistados.

Com a execucdo deste relatorio pretendeu-se identificar e explicar quais as razoes
que levaram os auditores de sistemas de informacdo a ordenacdo dos desafios
identificados por Araujo [2012]. Apéds a analise do trabalho conduzido por Araujo [2012]

foi possivel saber quais os desafios identificados e as respostas dadas pelos auditores
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participantes no estudo. Desta forma estavam reunidas todas as condicdes para a
realizacdo das entrevistas que conduziram as respostas para a questdo de investigacao.
Apesar de s ter sido possivel entrevistar treze dos vinte e trés participantes no estudo de
Aradjo [2012] (visto que duas entrevistas foram perdidas, como mencionado
anteriormente), cré-se que os dados recolhidos foram suficientes para direcionarem-nos
no mesmo sentido, o setor de atividade, a experiéncia do auditor, a cultura organizacional,
a concecao do trabalho do auditor e as dificuldades que os auditores sentem ao realizar o
seu trabalho é o que faz diferir na ordenacdo dos principais desafios de auditoria de

sistemas de informacéo.
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Apéndice | — Matriz de Conceitos

A matriz abaixo apresentada relaciona os principais conceitos do Capitulo 2 — Desafios da Auditoria de Sistemas de Informagao com os

respetivos trabalhos.

Autores Evolugéo Auditoria | Auditoria Sistemas de | Auditoria de Auditoria | Auditoria | Processo de | Papel
da da Informagdo | Sistemas de Interna Externa | Auditoria do

Conceitos Auditoria Informacao Informacao Auditor

[Silva 2007]

[Griffiths 2010]

[Buchanan & Gibb 1998]

[Carneiro 2001]

[Duarte 2011]

[Fernandes et al. 2006]

[Oliveira 2006]

[Pereira 1996]

[Varajdo 1998]

[Amaral & Varajdo 2000]

[Carvalho 1996]

[de Sa-Soares 2005]

[Cascarino 2008]

[Axelsen et al. 2011]
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Autores Evolucéo Auditoria | Auditoria Sistemas de | Auditoria de Auditoria | Auditoria | Processo de | Papel
da da Informacdo | Sistemas de Interna Externa | Auditoria do
Conceitos Auditoria Informacéao Informacéao Auditor

[Majdalawieh & Zaghloul
2013]

[J Akoka & Comyn-Wattiau
2010]

[Carroll 2006]

[de S&-Soares 2015]

[Castanheira 2007]

[Mishra 2007]

[Westland 1990]

[Shimada et al. 2007]

[Bergmann et al. 2006]

[ISACA 2010]
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Apéndice Il — Guido das Entrevistas

A realizagdo de cada uma das entrevistas serd dividida em trés partes: fase inicial,
momento da entrevista e fase final. A fase inicial e final ndo diferem entre as entrevistas.
O corpo da entrevista tera perguntas especificas e embora se alinhem os tépicos que
deverdo ser abordados, a entrevista deverd ser moldada as respostas de cada auditor

entrevistado.
Fase Inicial:

e Apresentar o entrevistador;

e Agradecer colaboracdo do especialista;

e Contextualizar o trabalho, referindo as principais motivacdes e
relembrando o estudo delphi onde anteriormente estes especialistas ja
tinham participado;

e Colocar perante o perito a lista de desafios-chave finais e as respostas
individuais dadas na Ultima ronda;

e Abordar a dinamica adotada para a conduc¢édo da entrevista;

e Pedir permissao para fazer o registo audio da entrevista, realcando-se o
facto de que a gravacgdo sera mantida confidencial,

e Questionar sobre a existéncia de alguma davida;

e Pedir permissao para iniciar a entrevista e o registo audio;
Tépicos a abordar:

e Nome, resumo da carreira profissional;

e Funcdes exercidas atualmente;

e Tempo exerce a funcdo de Auditor

e Tempo que trabalha na presente empresa

e As pessoas estdo cientes da ocorréncia destas auditorias e do impacto que

tém para 0 negocio

91



Apéndices

Comparar os trés desafios globais de topo com os trés desafios
individuais classificados como os mais importantes e pedir para
comentar;

Comparar os trés desafios globais de base com os trés desafios individuais
classificados como 0s menos importantes e pedir para comentar;
Comparar os desafios globais com os desafios individuais e, verificando-
se a existéncia de outliers (ordenagdo dispar entre as classificaces do
perito e as do painel), pedir para comentar.

Fase final:
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Apéndice I11 — Pedido de Colaboracéo no Estudo

O contacto com os auditores de sistemas de informacdo foi feito através do

seguinte email:

Assunto: Universidade do Minho: Pedido de Colabora¢ao no Estudo “Fatores

Contextuais dos Desafios de Auditoria de Sistemas de Informacéo”
Conteudo da Mensagem:
Caro Auditor,

O Departamento de Sistemas de Informacdo da Universidade langou, em 2012, o

estudo “Desafios da Auditoria de Sistemas de Informagao: Presente ¢ Futuro”.

A finalidade desse estudo era conhecer os principais desafios com que o0s
profissionais de Auditoria de Sistemas de Informacdo se confrontavam ou esperavam
confrontar num futuro proximo. O estudo visou identificar, junto do painel de
profissionais de Auditoria de Sistemas de Informacao, quais eram aqueles desafios, bem
como ordena-los segundo a sua importancia. A conclusdo desse estudo foi que os
participantes concordaram sobre os desafios identificados, mas ndo chegaram a acordo

quanto a ordena¢do dos mesmos.

Em desenvolvimento l6gico daquele estudo, o Departamento de Sistemas de
Informagao da Universidade do Minho decidiu langar o estudo “Fatores Contextuais nos
Desafios de Auditoria de Sistemas de Informacao”. O objetivo deste novo estudo ¢
identificar os fatores que levaram a diferentes ordenacdes dos desafios mais importantes
no trabalho do Auditor de Sistemas de Informacdo, mediante a realizacdo de entrevistas

aos Auditores que participaram no estudo anterior.

Face a natureza e objetivo deste estudo, o seu sucesso depende, fortemente, da
participacdo dos profissionais intervenientes no estudo original. Assim, na qualidade de
Investigadora Responsavel por este projeto, atendendo a que participou no estudo de
2012, apelo a que, no seu melhor espirito de colaboracéo, aceda em participar neste novo
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estudo, concedendo-me uma entrevista, de modo a que seja possivel compreender 0s

motivos subjacentes a ordenagdo indicada no estudo anterior.

Noto que no ambito deste estudo apenas se pretende obter informacdes relativas
a ordenacdo dos desafios-chave de Auditoria de Sistemas de Informacéo, pelo que sera
mantido o anonimato dos participantes e ndo se solicitara qualquer informacéao de indole

reservada a atividade profissional dos Auditores.

No final do estudo enviar-se-4 aos participantes uma sintese dos resultados

alcancados.

Esperancada de que aceite participar neste estudo, pedia o favor de me contactar

diretamente através do email adriana.ribeiro@isttos.dsi.uminho.pt, sinalizando a sua

concordancia em participar no estudo, e indicando data e local que Ihe fossem
convenientes para a realizacdo da entrevista. Estima-se que a duracdo da entrevista ndo

exceda os trinta minutos.

Se tiver alguma questdo, ndo hesite em contactar-me através do email

anteriormente indicado.

Caso entenda adequado, podera obter informacdes adicionais sobre este estudo
promovido pela Universidade do Minho junto do lider da Equipa de Investigacéo, Prof.

Filipe de Sa-Soares (fss@dsi.uminho.pt).

Com os melhores cumprimentos.

A Investigadora Responsavel,

Adriana Ribeiro

Departamento de Sistemas de Informagéo

Universidade do Minho

PORTUGAL

94


mailto:adriana.ribeiro@isttos.dsi.uminho.pt
mailto:fss@dsi.uminho.pt

Apéndices

Apéndice IV — Convences da Transcri¢édo das Entrevistas

Para a elaboracdo da transcricdo das entrevistas recorreu-se a técnica transcri¢do

verbatim com contabilizac¢do de pausas. A Tabela 24 apresenta o conjunto de formalismos

de transcricao.

Tabela 24 — Convencdes de Transcricdo de Entrevistas

Fonte: de Sa-Soares [2005]

Simbolo Exemplo Explicacao
[ A: concorda entdo | Paréntesis retos a abrir indicam o ponto em
[que que o discurso de um falante é sobreposto
pelo de outro.
B: [Sim
(.4) Claro (.6) sem | NUmeros entre paréntesis indicam siléncios
davida em segundos ou décimos de segundo
@) Ndo () ndo | Um ponto entre paréntesis indica uma pausa
consegui minima, provavelmente inferior a um
décimo de segundo.
Eh::: Dois pontos no discurso indicam
prolongamento do som imediatamente
anterior. O ndmero de pontos indica a
extensdo do prolongamento.
<expressao> <risos> Expressdes entre sinais de maior/menor
indicam observag6es do transcritor sobre o
discurso do entrevistado.
i it Trés cardinais indicam que o transcritor ndo
conseguiu perceber parte do discurso audio
gravado.

95






Apéndices

Apéndice V — Lista de Cddigos

Neste apéndice ¢é apresentada a lista de cddigos usada para a analise das

entrevistas.
Auditoria Interna
CNITAud (Compreender o Negocio é Intrinseco no Trabalho do Auditor)
DDTAud (Dificil Demonstrar o Trabalho do Auditor)
FCNeg (Fundamental Conhecer o Negdcio)
FISIOAud (Fundamental Salvaguardar a Independéncia e Objetividade do Auditor)
FMCAtua (Fundamental Manter Conhecimentos Atualizados)
IARis (Importante Analisar os Riscos)
IAVTAud (Importante Acrescentar Valor ao Trabalho do Auditor)
ICETic (Importante ter Codigo de Etica)
ICPENvV (Importante a Comunicacao Entre as Partes Envolvidas)
IRPCom (Importante Reconhecer Padrdes Comportamentais)
IPRFrau (Importante Prever o Risco de Fraude)
NFDTAud (N&o é Fundamental Demonstrar Trabalho do Auditor)
NFZProf (N&o é fundamental ter Zelo Profissional)
NIARVSis (Nao é Importante Analisar os Riscos e Vulnerabilidades do Sistema)
NIMEPSeg (N&o é Importante Medir a Eficacia das Politicas de Seguranga)

NIPRF (N&o é Importante Prever o Risco de Fraude)
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NISIOAud (Néo é Importante Salvaguardar a Independéncia e Objetividade do Auditor)
OCEtic (Obrigatdrio ter Cédigo de Etica)
RTANat (Reconhecer o Trabalho do Auditor de forma Natural)

SIOTACEtic (Salvaguardar a Independéncia e Objetividade do Trabalho do Auditor esta

Intrinseco no Cadigo de Etica)
Auditoria Externa
ARVSPBas (Analisar os Riscos e Vulnerabilidades do Sistema € um Principio Bésico)
CSIOAud (Complicado Salvaguardar a Independéncia e Objetividade do Auditor)
FCNeg (Fundamental Conhecer o Negdcio)
IAAME (Importante Adequar a Auditoria a Maturidade da Empresa)
IARPA (Importante Avaliar o Risco do Processo de Auditoria)
ICPENvV (Importante a Comunicacao entre as Partes Envolvidas)

IDTARULiIl (Importante Demonstrar que o Trabalho do Auditor porque Resulta em algo
Util)

IRPAud (Importante os Riscos no Processo da Auditoria)

ISICIi (E Importante a Seguranca por Causa da Informacéo dos Clientes)

ISIOAud (Importante Salvaguardar Independéncia e Objetividade do Auditor)
MACCEmp (Manter Atualizados os Conhecimentos faz parte da Cultura Empresarial)
MACFPar (Manter Atualizados os Conhecimentos ¢ feito de Forma Paralela)
MACIProf (Manter Atualizados Conhecimentos é Intrinseco na Profisséo)

NFPRFrau (Nao € Essencial Prever o Risco de Fraude)
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NIARDCIi (Nao sdo Importantes as Amostras Representativas devido a grande

Dimenséo de Clientes)

NIARVSis (Nao é Importante Analisar os Riscos e Vulnerabilidades do Sistema)
NICNExp (N&o é Importante Conhecer o Negdcio porque ja tem muita Experiéncia)
NICRIis (Nao é Importante a Comunicacgéo porque é baseada nos Riscos)

NIPRFMCon (Nao e Importante Prever o Risco de Fraude porque existem Mecanismos

de Controlo)
NISIOAud (N&o é Importante Salvaguardar a Independéncia e Objetividade do Auditor)
OCEtic (Obrigatdrio ter Cédigo de Etica)

RPAPProv (Riscos no Processo de Auditoria € Pouco Provavel)
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