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Resumo 

A tecnologia VoIP (Voice over Internet Protocol) encontra-se num elevado crescimento, que 

não se encontra ligado à segurança, ou pelo menos são poucos os que se preocupam com isso. 

Para que seja garantida a confidencialidade, a autenticidade, a integridade e a disponibilidade, 

considerou-se que a aplicação dos protocolos TLS (Transport Layer Security) e IPSec (IP Security) 

são atualmente as principais soluções disponíveis. Pois o TLS  implementa uma camada de 

transporte segura e o IPSec, em modo túnel, fornece segurança ao nível da camada de rede IP.  

Nesta dissertação propõe-se um mecanismo de avaliação de desempenho, em ambiente 

real, de sistemas VoIP seguros, com monitorização do impacto nos parâmetros de qualidade de 

serviço. A arquitetura do sistema de avaliação é totalmente baseada em ferramentas de código 

aberto, cuja instalação e configuração se descreve de modo a que possa ser facilmente repetida. 

Das mais variadas ferramentas usou-se o Asterisk, que permitiu a criação de uma central 

telefónica. Numa fase inicial, foram usados os softphones que posteriormente foram substituídos 

pelo software SIPp. O CACTI permitiu visualizar graficamente, os comportamentos das máquinas. 

Para uma maior flexibilidade e realismo dos testes, foram adicionados, com a ajuda do 

dummynet, os parâmetros tradicionais da internet, no que diz respeito ao delay, packet loss e 

bandwidth. Para a captura dos pacotes, a serem analisados posteriormente, usou-se o Wireshark. 

Como também não podia deixar se ser, a tecnologia WebRTC também é aqui estudada e 

avaliada. 

Os resultados obtidos em cenários típicos, mostram que a introdução de mecanismos de 

segurança dificulta não só a sua utilização pelo utilizador comum, normalmente confrontado 

com dados e terminologia especifica, mas dificulta também a instalação, monitorização e 

avaliação. O sistema proposto provou-se funcional e adaptável a novos cenários.  
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Abstract 

The VoIP (Voice over Internet Protocol) is in a high growth, yet not connected to security, or 

at least there are few who care about it. In order to provide guarantees of confidentiality, 

authenticity, integrity and availability it was considered that the application of TLS (Transport 

Layer Security) and IPSec (IP Security) are currently the main solutions available. Since TLS 

implements a secure transport layer and the IPSec, in mode tunnel, provides security at the IP 

network layer. 

This thesis proposes a performance evaluation mechanism, of VoIP secure systems, in a real 

environment, with integrated monitoring of the impact on service quality parameters. The 

architecture of the proposed evaluation system is entirely based on open source tools, whose 

installation and configuration is here described so that it can be easily repeated in other 

situations. Including Asterisk, which allowed the creation of a telephone exchange.  Initially, 

softphones were used, later replaced by the SIPp software. The CACTI allowed to graphically 

visualize the behavior of machines. For greater flexibility and realism of the tests, the traditional 

parameters of the internet in terms of delay, packet loss and bandwidth, were added with the aid 

of the Dummynet tool. Wireshark was used for capturing the packets, for later analysis. WebRTC 

technology is also here studied and evaluated. 

The results obtained in typical scenarios, show that the introduction of security mechanisms 

hinders not only their use by the average user, usually confronted with data and specific 

terminology, but also hinders the installation, monitoring and evaluation. The proposed system 

proved to be functional and adaptable to new scenarios. 
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1 .  Introdução 

Esta dissertação pretende avaliar o desempenho e usabilidade dos sistemas VoIP em vários 

cenários, considerando diferentes mecanismos de segurança. Neste capítulo faz-se um pequeno 

enquadramento do tema (secção 1.1), apresentando-se de seguida os principais objetivos 

(secção 1.2). Serão também explicados os principais contributos (secção 1.3) e o capítulo 

termina com a descrição da estrutura da dissertação (seção 1.4). 

1 .1  Enquadramento 

O VoIP (Voice over Internet Protocol), consiste em transmitir mensagens de voz através de 

uma rede usando o protocolo IP, sendo que esta é transportada sobe a forma de pacotes, ou 

seja, é transmitida no formato digital e não analógico. No serviço tradicional a mensagem é 

transportada através de uma rede de comutação de circuitos. Uma das principais razões pelas 

quais esta tecnologia se tornou muito popular é, devido à existência de software gratuito, pois 

permite dispensar os serviços de voz das companhias telefónicas, ou seja, da telefonia tradicional 

chamada de PSTN (Public Switched Telephone Network). Um outro factor importante para a 

popularidade desta tecnologia, é o crescimento do número de locais com acesso a banda larga. 

Nas chamadas tradicionais, os recursos são reservados durante a chamada e libertados no fim 

da mesma. Já nas chamadas VoIP, que recorre a uma infraestrutura da rede IP para a realização 

de chamadas, não há à priori reserva de recursos. 

Soluções VoIP proprietárias, como o Skype ou o Google Hangouts, entre outros, 

popularizaram este serviço mesmo entre os utilizadores da Internet mais casuais. No que 

concerne aos standards, existem duas famílias de protocolos de referência: o H.323 [1] da ITU-T 

(International Telecommunications Union - Telecommunication standardization sector) e o SIP 

(Session Initiation Protocol) [2] do IETF (Internet Engineering Task Force). Embora seja de prever 

que ambos coexistam por muito tempo, o SIP tem tido um maior crescimento e aceitação e 

consequentemente maior popularidade. Ultimamente tem vindo a ser preparado no seio do W3C 
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(World Wide Web Consortium) um novo standard para o VoIP via Web, que se designa por 

WebRTC [3]. O objetivo do WebRTC é permitir chamadas voz e vídeo a partir de browsers Web, 

quer de browser para browser, quer de browser para telefones. 

Um terminal de voz, seja ele de hardware ou software, SIP ou H.323, regista-se inicialmente 

junto dum servidor. O endereço IP e o nome/número ficam assim disponíveis, para serem 

localizados, só depois as chamadas podem ser reencaminhadas para os respectivos terminais. 

Este registo pode ou não exigir autenticação.  

Num cenário de intranet, os endereços IP usados podem ser das gamas privadas sem 

conectividade global. Para que as conexões áudio/vídeo possam atravessar a firewall é 

necessário recorrer a outros protocolos. O mesmo se passa quando há requisitos de 

confidencialidade das chamadas e do padrão de chamadas. Um cenário VoIP real é pois mais 

complexo que a aparente simplicidade do SIP (e protocolos afins) possa efetivamente induzir. E 

como serviço fundamental numa organização, é necessário testar e monitorizar o seu 

desempenho. 

A questão que se coloca como ponto de partida nesta proposta é avaliar o impacto em 

termos de desempenho de sistemas VoIP com e sem mecanismos de segurança normalmente 

adotados. O requisito da segurança tem influências no custo e na qualidade de serviço, e 

eventualmente também na usabilidade. 

1 .2  Objet ivos 

Os principais objetivos desta dissertação podem ser sintetizados nos seguintes pontos: 

• Compreender o funcionamento do VoIP e estudo dos protocolos de sinalização mais 

utilizados, como o H.323 e o SIP; 

• Avaliar os vários mecanismos de segurança, possíveis de serem usadas em cenários 

VoIP, como o HTTP Digest Authentication, TLS/DTLS, SRTP e IPSec; 

• Avaliar os problemas de QoS, nomeadamente o Atraso, Variação do atraso (Jitter) e 

Largura de banda em diferentes cenários de rede; 

• Implementação de um sistema de teste em ambiente real e/ou simulado; 

• Conclusão e recomendações futuras para Sistemas VoIP seguros; 
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1 .3  Pr inc ipa is contr ibutos 

Sendo o VoIP uma tecnologia muito popular, nos dias de hoje, será de elevado interesse 

solucionar os diversos problemas ou debilidades, em termos de segurança, que este apresenta. A 

introdução de mecanismos de segurança torna os serviços VoIP mais difíceis de usar e além de 

ter impacto no desempenho, são pois contraditórios, pois torna-se muito complicado se no meio 

de um conversa houver atrasos, ou outros problemas de qualidade na comunicação. O tema de 

QoS também foi estudado, tendo em conta os diversos mecanismos de segurança usados.  

No final desta dissertação, apresentam-se os mecanismos de segurança mais indicados, 

para as situações em que se pretende ou não confidencialidade, para os níveis de desempenho 

que se encontrem numa gama aceitável pelo utilizador. A arquitetura do sistema de testes, é 

totalmente baseada em ferramentas de código aberto, cuja instalação e configuração se 

descreve de modo a que possa ser facilmente repetida. 

1 .4  Estrutura da d isser tação 

Esta dissertação é constituída por oito capítulos. No primeiro capítulo inclui-se uma pequena 

explicação do que foi feito, sendo apresentados os principais objetivos e explicando um pouco do 

que é o VoIP. No segundo capítulo faz-se um enquadramento teórico do tema em causa, sendo 

apresentado, um pouco mais ao detalhe, uma introdução ao VoIP, quais os protocolos de 

sinalização, de transporte e de controlo usados, codificação, segurança e questões de QoS. 

Ainda neste capítulo, apresenta-se uma breve explicação do WebRTC e alguns trabalhos 

relacionados com o tema em causa. No terceiro capítulo descrevem-se os procedimentos 

experimentais iniciais, e apresenta-se o cenário experimental base. O quarto capítulo, apresenta 

todos os procedimentos efetuados e quais as ferramentas adotadas. São também explicados os 

diversos componentes intervenientes em todos os testes. No capítulo cinco, incluem-se todos os 

testes efectuados e os resultados obtidos em cada cenário de teste. Os dados recolhidos são 

apresentados sob a forma de gráficos. No capítulo seis apresentam-se as principais conclusões e 

propostas de trabalho futuro. Por último são incluídas as referências utilizadas e um conjunto de 

apêndices. 
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2 .  Voz sobre IP  

Este capítulo, está dividido em três secções. Na primeira encontra-se uma explicação da 

tecnologia VoIP, sendo explicado o seu funcionamento, os protolocos de sinalização de 

transporte de voz e os protocolos de controlo de gateway usados, a segurança e o QoS. A 

segunda seção, consiste numa breve explicação da tecnologia WebRTC. Na última secção serão 

apresentados e descritos alguns trabalhos relacionados. 

2 .1  Contexto 

O primeiro software VoIP surgiu em 1995 [4], por parte da empresa VocalTec, em Israel. Em 

1998, sugiram os primeiros sistemas que permitiram a integração do VoIP e telefones 

convencionais. 

Trata-se de uma tecnologia que faz o encaminhamento da voz através de pacotes IP, 

tornando possível comunicações com fins de uso pessoal e/ou de negócios. Funciona como um 

sistema tradicional de realização de chamadas, mas a um custo muito mais reduzido. Possui 

uma infraestrutura composta por terminais, sendo eles os telefones (hardware ou software), e os 

nós gateway de comunicação, interligados por uma rede IP [5]. 

Esta tecnologia contém diversas vantagens, como custos reduzidos nas chamadas, a 

possibilidade de usar uma infraestrutura já existente, portabilidade (bastando apenas ter 

conectividade à internet), entre outras. Contém no entanto também algumas desvantagens, 

como uma arquitetura e serviços de rede complexos (devido aos diversos serviços existentes na 

mesma rede, como voz e dados), problemas de QoS, de segurança e de interação entre as 

diferentes aplicações [6]. 
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2.1.1  Modo de funcionamento 

No VoIP, o telefone (ou softphone) captura a voz e passa-a de sinal analógico para digital, 

que posteriormente é codificada e enviada sob a forma de pacotes, sendo remetidos através da 

rede IP. No recetor é feito o processo inverso, ou seja, é feito o desempacotamento, 

seguidamente a descompressão e finalmente a passagem do sinal digital para analógico, por 

forma a ser “entendido” pelo mesmo (ver Figura 2.1). Estabelece-se uma ligação entre um 

emissor e um recetor, através da rede IP. Os pacotes de dados são trocados em tempo real, nos 

dois sentidos, de forma bidirecional [7]. 

 

F igura 2.1.  Func ionamento do VoIP [adaptado de [7]] .  

 

Uma infraestrutura VoIP [8] pode ser dividida em três partes, sendo elas os equipamentos 

terminais, os componentes da rede IP e o gateway VoIP (servidores intermediários) (ver Figura 

2.2 ). 

Os equipamentos terminais podem ser telefones ou computadores. De notar que a 

segurança nestes equipamentos depende também da forma como são instalados. 

Os componentes de rede estão localizados na rede IP existente, que por consequência herda 

as suas vulnerabilidades. Estes elementos podem ser routers, switches, firewalls, proxy, entre 

outros. Cada um deles tem uma preocupação diferente com a segurança. A rede IP é constituída 

por diversos meios de comunicação muito heterogéneos, como ligações Ethernet, ponto-a-ponto 

em fibra ou sem fios (Wireless). 
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Por fim, temos o gateway VoIP que é o componente responsável pela interligação da rede IP 

e a rede PSTN. As suas principais funções são as de codificação e descodificação, controlo de 

sinalização, encaminhamento de chamadas entre as duas redes. Por outras palavras pode dizer-

se que permite interoperabilidade entre duas entidades de domínios diferentes, como a rede VoIP 

e rede telefónica pública [8]. 

 

 

F igura 2.2.  Est ru tura da rede VoIP [adaptado de [8]] .  

 

Para se poder estabelecer uma chamada, é necessário obter um programa do tipo 

softphone em computadores (como o Skype e MSN), ou um telefone com ATA (Adaptador de 

Telefone Analógico, que interliga a rede IP à rede PSTN) ou um telefone IP (similar ao ATA, sendo 

aparentemente parecido a um telefone comum).  

 

A tecnologia VoIP faz uso de diversos protocolos que atuam em conjunto (ver Figura 2.3), 

sendo eles os protocolos de sinalização, transporte e controlo de Gateway. Os protocolos de 

sinalização, são os responsáveis por localizar os utilizadores/terminais na rede, notificar o inicio 

de uma chamada ou de uma sessão, notificar a aceitação da mesma e da sua terminação. Já 

no caso dos protocolos de transporte, o objetivo é transportar os pacotes áudio e vídeo. Por fim, 

no protocolo de controlo de Gateway é feita a garantia do QoS e tradução de endereços IP, 

através do NAT (Network Address Translator) [9]. 
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F igura 2.3.  Protoco los VoIP [adaptado de [9]] .  

2 .1.2  Codi f icação e descodi f icação 

Para o envio e receção dos dados, o VoIP necessita de CODECs (Coder-Decoder), que 

podem ser dispositivos ou programas, permitindo a codificação e descodificação de um sinal. 

Por exemplo, transição do sinal de voz de analógico para digital no emissor, e de digital para 

analógico no recetor. 

Uma das principais funções dos CODECs é a de fazer a conversão do sinal de áudio, por 

amostragem, milhares de vezes por segundo. Depois converte para digital cada amostra retirada 

e seguidamente comprime para ser enviado (ver Figura 2.4) [10]. Essa compressão pode ser 

com ou sem perdas, sendo que depois terá implicações no desempenho. Pois para uma 

compressão com perdas, a taxa de compressão é mais elevada, mas de notar que as perdas 

estão localizadas nos sons ou cores quase imperceptíveis, tentando que se consiga um 

entendimento aceitável. Dado que o ouvido humano só consegue ouvir sons entre os 20Hz e os 

20kHz, os sons fora deste intervalo podem ser eliminados. Já a compressão sem perdas é 

raramente usada, só em casos em que os utilizadores queiram preservar o original, mas haverá 

um elevado consumo da largura de banda. 

 

F igura 2.4.  Func ionamentos dos Codecs .  
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Segundo [7], os codecs mais usados são o G.711, G729, G.723.1, AMR, GSM-EFR e iLBC. 

Na Tabela 2.1, é apresentada uma breve descrição de cada um deles, sendo referenciado por 

quem foi desenvolvido, que algoritmo usa, qual a taxa de transferência e por fim se possui uma 

licença livre ou paga. 

Tabe la 2.1.  Codecs mais usados [7] .  

Codec 
Desenvo lv ido 

por  
T ipo de 

compressão 
Taxa de t ransferênc ia 

(Kb i ts/s)  
L icença 

G.711 ITU-T A-law/µ-law PCM 64 Grátis 

G.729 ITU-T CS-ACELP 8 Paga 

G.723.1 ITU-T 
MP-MLQ 5.3 

Paga 
ACELP 6.3 

AMR 3GPP MR-ACELP 4.75 – 12.2 Paga 

GSM-EFR ETSI ACELP 12.2 Paga 

iLBC 
Global IP 
Solutions 

Block Independent 15.2 
Grátis 

LPC 13.33 

 

Os codecs G.711, G.729 e G.723.1, foram desenvolvidos pelo ITU-T e usam o algoritmo A-

law/µ-law PCM (Pulse Code Modulation), CS-ACELP (Conjugate Structure – Algebraic Codebook 

Excited Linear Predication) e MP-MLQ (Multi-Pulse - Maximum Likelihood Quantization)/ACELP, 

respectivamente. O G.711 requere uma taxa de transmissão de 64Kbits/seg e com licença 

grátis. Já o G.729 e o G.723.1 têm as licenças pagas, mas o G.729 exige 8Kbit/s de taxa de 

transmissão, enquanto o G.723.1 possui 5.3Kbits/s e 6.3Kbits/s, dependendo do algoritmo 

aplicado. 

O AMR (Adaptive Multi-Rate), foi desenvolvido pelo 3GPP (3rd Generation Partnership Project), 

usa o algoritmo MR-ACELP (Multi-Rate – Algebraic Code-Excited Linear Prediction), a uma taxa de 

transmissão entre os 4.75Kbits/seg e 12.2Kbits/seg e é pago. 

Por fim, existe o iLBC (internet Low Bitrate Codec) que foi desenvolvido pelo Global IP 

Solutions. Este, tal como o G.723.1, usa dois tipos de algoritmos, o Block Independent, que gera 

15.2Kbits/seg e licença paga, e o LPC (Linear Predictive Coding), que gera 13.33KBits/seg e 

licença gratuita. 
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2.1.3  Protocolos de s inal ização 

No VoIP podem ser usados dois tipos de sinalização, o SIP e o H.323. Sendo que 

atualmente, devido à sua simples arquitetura, o mais usado é o SIP [11]. Ambos surgem no 

mesmo ano, mas foi o H.323 que apareceu primeiro. Estes protocolos serão explicados com 

mais detalhe nos pontos que se seguem. 

2.1.3.1  SIP (Session In i t iat ion Protocol)  

Criado em 1996, com o propósito de proporcionar tráfico de voz sobre a rede IP [4], o SIP é 

um protocolo de sinalização da camada de aplicação, normalizado pelo IETF e está descrito na 

RFC 3261 [2]. Permite localizar, registar e autenticar os utilizadores. Este protocolo é similar, em 

termos de estrutura sintática das mensagens protocolares, ao protocolo HTTP, baseado em texto, 

com a arquitetura baseada no modelo cliente-servidor, onde em cada pedido é gerada pelo 

menos uma resposta e/ou ação.  

Permite aos terminais, em cada sessão, negociar os tipos de dados multimédia, e também a 

modificação de parâmetros durante a mesma, por exemplo retirando ou acrescentando 

participantes. O SIP usa formatos de endereços parecidos aos do correio electrónico (e-mail), por 

exemplo “sip:raquel@uminho.pt”, sendo o “uminho.pt” o domínio. Estes formatos ajudam á 

localização, pois com a auxílio do DNS (Domain Name System), obtém-se o endereço IP do 

servidor onde se encontra o utilizador, permitindo localizá-lo com mais facilidade. 

Arqui tetura 

Na interação protocolar SIP é possível identificar cinco entidades distintas, o Agente do 

Utilizador (User Agent (UA)), o Servidor de Registo (Register Server), o Servidor de 

Redireccionamento (Redirect Server), o Servidor de Localização (Location Server) e o Servidor de 

Proxy (Proxy Server) (ver Figura 2.5).  

O Agente do Utilizador é um terminal SIP, que se divide em Agente do Utilizador Cliente 

(User Agent Client (UAC)) e em Agente do Utilizador Servidor (User Agent Server (UAS)), de 

acordo com o seu papel na comunicação. O Agente do Utilizador Cliente inicia a sessão, 
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enviando mensagens e pedidos, enquanto o Agente do Utilizador Servidor atende e responde a 

essas mesmas mensagens, numa lógica de cliente-servidor. 

O Servidor de Registo é um servidor que aceita pedidos  de registo de um cliente e atualiza a 

base dados local, que serve para armazenar informações de contacto. O Servidor de 

Redireccionamento, aceita pedidos SIP de um cliente, faz o mapeamento do endereço SIP dos 

destinatário da chamada e retorna o endereço para o cliente. Este servidor não encaminha 

pedidos para outros servidores. O Servidor de Localização é onde é armazenada a localização 

dos terminais, Servidor Proxy e Servidor de Redireccionamento. O Servidor Proxy trata pedidos 

SIP de fontes UA, mas também pode funcionar como um servidor ou um cliente, para efetuar 

pedidos em nome dos clientes. Os pedidos são atendidos localmente ou são transmitidos para 

um outro servidor [9]. 

 

F igura 2.5.  Arqu i te tura do SIP [adaptado de [12]] .  

Estabelecimento de chamadas 

Durante o estabelecimento de uma chamada SIP, existe uma troca de mensagens que 

permite que os utilizadores se registem no Servidor Proxy, efetuem pedidos de chamadas, 

troquem dados e por fim que finalizem a sessão [12]. 

De acordo com a Figura 2.6, o utilizador A e o utilizador B registam-se previamente no 

Servidor Proxy (REGISTER), confirmando aos mesmos que o registo foi efetuado com sucesso 

(OK 200). De seguida o utilizador A decide efetuar uma chamada ao utilizador B, mas tem de 

contactar primeiro o Proxy (INVITE). Por sua vez o Proxy confirma a receção da mensagem e 
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avisa que está a tentar estabelecer a sessão (TRIYNG 100). Posteriormente o Proxy, envia uma 

mensagem de convite (INVITE) ao utilizador B, a pedido do utilizador A. O utilizador B confirma 

ao Proxy a receção do pedido (TRIYNG 100).  

Nesta fase o telefone do utilizador B começa a tocar e avisa o Proxy (RINGING 180). E o 

Proxy avisa o utilizador A de que o telefone do utilizador B já está a tocar (RINGING 180). No 

utilizador A é gerado um som de chamada em curso, indicando que tudo foi feito corretamente. 

Assim que o utilizador B atender a chamada/telefone, será enviada uma mensagem do 

utilizador B ao Proxy (OK 200) e do Proxy ao utilizador A (OK 200), indicando que o utilizador B 

atendeu o telefone. Para que a chamada seja efetuada com sucesso, nas duas extremidades, 

será enviada uma mensagem de confirmação (ACK) do utilizador A para o Proxy e do Proxy para 

o utilizador B, indicando que a ligação foi estabelecida com êxito. 

Na fase seguinte, serão trocados pacotes RTP/RTCP, tratando-se da troca de dados de voz 

e/ou vídeo entre as duas extremidades. Assim que um utilizador desejar finalizar a chamada 

será enviada uma mensagem “BYE” ao Proxy. Este por sua vez, envia a mesma mensagem ao 

utilizador B. Para que a finalização seja efetuada corretamente dos dois lados, é enviada uma 

mensagem “ACK” de utilizador B para o Proxy e do Proxy para o utilizador A. Em algumas 

aplicações, a mensagem de “ACK” depois do “BYE”, não é aguardada ou nem sequer enviada 

[13]. 

 

F igura 2.6.  Cr iação de uma chamada SIP [adaptado de [12]] .  
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Resumidamente, os diversos pedidos e as diversas respostas SIP estão sintetizados na 

Tabela 2.2 e na Tabela 2.3. Este conjunto de mensagens são fundamentais para o 

estabelecimento de uma ligação e/ou para, por exemplo, relatar problemas, como palavra-passe 

errada. 

Tabe la 2.2.  Ped idos S IP.  

Pedido Descr ição 

INVITE Inicia uma chamada   

BYE Termina uma sessão 

ACK Acknowledge (confirmação) 

OPTIONS Questiona o servidor sobre as suas capacidades 

CANCEL Usado para cancelar um dado pedido 

REGISTER 
Usado para registar informações de localização/autenticação de 

um utilizador 
 

Tabe la 2.3.  Respostas S IP.  

Código Descr ição Exemplo 

1xx Informativo 
100 Trying 
180 Ringing 

2xx Confirmação de sucesso 200 OK 

3xx Redireccionamento 300 Multiple choices 

4xx Erro de cliente 
400 Bad Request 
403 Forbidden 

5xx Erro de servidor 
500 Server Internal Error 
501 Not Implemented 

6xx Erro global 
600 Busy Everywhere 
603 Decline 

 

Depois de visto quais as mensagens trocadas entre os utilizadores, a Figura 2.7 apresenta 

como são localizados os utilizados, para posteriormente ser feita uma ligação.  
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F igura 2.7.  In teração entre  os vár ios e lementos S IP.  

As interações ilustradas na Figura 2.7 ocorrem pela seguinte ordem: 

1 - O utilizador Alice, regista-se com o seu respectivo dominio no “Servidor de Registo”; 

2 – O “Servidor de Localização” guarda as informações de Alice; 

3 – Alice decide efetuar uma chamada e para tal liga-se ao “Servidor Proxy”; 

4 – O “Servidor Proxy” irá, de seguida, consultar o “Servidor de Localização” para encontar 

o utilizador Bob ; 

5 – A chamada é encaminhada para outro “Servidor Proxy”; 

6 – Esse “Servidor Proxy” irá consultar o respectivo dominio do Bob, no “Servidor de 

Localização”, antes de encaminhar a chamada para o Bob; 

7 – O Servidor Proxy contacta o Bob; 

8 - Após a negociação do SIP, é feita uma ligação directa ente a Alice e o Bob, para troca de 

dados; 

Por simplicidade, não se mostrou a interação entre a Alice e o “Servidor de 

Redireccionamento”, e entre o “Servidor de Redireccionamento” e o “Servidor de localização”. 

Pois a sua função é, como já foi dito, mapear os endereços SIP dos destinatários da chamada e 

retornar um endereço para o cliente. 
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2.1.3.2  H.323 

O padrão H.323 foi o primeiro protocolo a aparecer no mercado, pois foi criado em 1996 e 

faz parte da família de recomendações do ITU, pertencente á série H, que já vai na sétima 

versão, H323v7, com o título “Audiovisual and Multimedia Systems” [1]. Este padrão é um 

conjunto de vários protocolos que determinam procedimentos para a autenticação, 

contabilização, criação, controlo e encerramento de chamadas [12]. 

Arqui tetura 

Ao conjunto dos elementos Terminal (Tn), Multipoint Control Unit (MCU), Gatekeeper (GK) e 

Gateway (GW), que possibilitam a comunicação multimédia, pode ser chamado de Zona H.323 

(Figura 2.8). De referir que em cada “Zona” só poderá existir, e apenas só, um Gatekeeper [1]. 

 

F igura 2.8.  Arqu i te tura H.323 [adaptado de [1]] .  

 

O Terminal é um elemento básico, ou seja, é o intermediário entre o utilizador e a rede. 

Pode ser um programa instalado no PC ou apenas um telefone IP, que poderá ou não suportar 

vídeo. 

O Multipoint Control Unit, é um elemento importante para conferências com mais de três 

terminais ou gateways, pois será o responsável pela gestão e controlo de voz e vídeo durante as 

conferências. 
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O Gatekeeper é o elemento mais importante, pois é o que garante a aceitação das 

chamadas na rede. Controla a realização das mesmas, sendo o responsável pela autenticação 

dos utilizadores, controlo de QoS e tradução de nomes e números em endereços IP, evitando o 

conhecimento dos endereços IP dos utilizadores. 

Por fim, temos o Gateway, que é um elemento opcional em conferências H.323. Ele é o 

responsável pela interconexão de redes diferentes. Trata-se do local onde se dá a ligação entre a 

rede H.323 e as redes de telefonia, ou outras redes baseadas noutros protocolos VoIP [12]. 

Estabelecimento de chamadas 

Para a realização de uma chamada em H.323, existem quatro fases distintas: a Inicialização 

(Setup), o Controlo de Sinalização (Control Signalling), Áudio e Finalização (Release) (ver Figura 

2.9) [12]. 

 

F igura 2.9.  Cr iação de uma chamada H.323 [adaptado de [12].  
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Na fase de Inicialização, temos a etapa de pedidos de permissão ao Gatekeeper, pelos 

utilizadores, para efetuar chamadas através das mensagens RAS ARG e REAS ACF. Nesta fase 

estão também as mensagens de H.225 SETUP, H.225 CALL PROCEDING, H.225 ALERTING e 

H.225 CONNECT.  

No Controlo de Sinalização, são trocadas mensagens que permitem a negociação de 

parâmetros e abertura de um canal em cada uma das direções, para a transmissão de tráfego 

de voz e de vídeo. 

No Áudio, que só é executado após os canais estarem abertos, passará a existir tráfego 

entre os vários terminais, encapsulado através do protocolo RTP. 

Na última fase, a finalização, temos a finalização da chamada, pois os recursos alocados 

têm de ser libertados de forma adequada. Nesta etapa temos as seguintes mensagens, a H.245 

CLC (Close Logical Channel), a H.245 CLC ACK (Close Logical Channel ACK), a H.245 ESC (End 

Session Command), a H.245 ESC ACK (End Session Command ACK), a H.225 RELEASE 

COMPLETE, a RAS-DRQ e a RAS-DCF. As ligações a vermelho são fluxos TCP e as verdes são 

fluxos UDP [12]. 

2.1.3.3  H.323 versus SIP 

De acordo com o que foi apresentado nos pontos acima, sobre o SIP e o H.323, pode-se 

concluir que o protocolo SIP é mais simples que o protocolo H.323 (ver Tabela 2.4). Isto porque 

no H.323 existe um elevado número de mensagens trocadas, quer no estabelecimento, quer na 

terminação de uma chamada, quando comparado com o SIP.  

No entanto, o H.323 é mais maduro e confiável, embora não seja muito flexível. Já o SIP 

apesar de não conseguir prever todas as situações, é mais flexível, sendo compatível com várias 

aplicações desenvolvidas [12]. 

A negociação de parâmetros é feita nos dois, assim como o suporte de criptografia e os 

protocolos de transporte. O endereçamento no H.323 é feito através do número do host ou do 

número de telefone, já no SIP é através de um URL (Uniform Resource Locator), como por 

exemplo, “raquel@voip.uminho.pt”. 
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Tabela 2.4.  Comparação entre  H.323 e S IP.  

 H.323 SIP 

Projetado por ITU-T IETF (RFC 3261) 

Arquitetura Pouco flexível Flexível 

Negociação de parâmetros Sim Sim 

Transporte de Informação RTP/RTCP RTP/RTCP 

Endereçamento Número de host ou telefone URL 

Segurança com criptografia Sim Sim 

Implementação Complexa Moderada 

Tamanho do documento 320 páginas 270 páginas 

Estado atual Pouco usado Muito usado e em expansão. 

 

2 .1.4  SDP (Session Descr iptor Protocol )  

O Protocolo de Descrição de Sessão (SDP), é um protocolo essencial para o VoIP, sendo 

usado para descrever sessões multimédia, para efeitos de, por exemplo, anúncios e convites de 

sessão. Foi desenvolvido pelo IETF e está descrito no RFC 4566 [14]. Usado para anunciar uma 

sessão e convidar participantes. Não possui um mecanismo de transporte particular, mas está 

ajustado para utilizar os mecanismos de transporte de outros protocolos [4]. 

Inicialmente era um componente do SAP (Session Announcement Protocol), mas 

atualmente auxilia outros protocolos, como o RTP, RTSP (Real Time Transport Streaming 

Protocol) e o SIP. Em conjunto com o SIP, o SDP fornece um backbone para o controlo de 

sessão de áudio e vídeo. Os dois são usados em mensagens SIP, para a criação de sessões 

onde é descrito as capacidades do utilizador de origem. Essa descrição permite que os 

participantes acordem um conjunto de parâmetros, como o tipo de meio de comunicação, se 

áudio e/ou vídeo, endereço IP destino, protocolo de transporte (se RTP, UDP, IP, etc), número 

da porta do destino a ser usada.  
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F igura 2.10.  Exemplo de in formações SDP cont idas num pacote S IP.  

Na Figura 2.10, é possível observar diversos parâmetros de descrição de sessão, entre os 

quais podemos retirar o tipo de média (que é áudio), o número da porta (que é 600), o tipo de 

protocolo (que é RTP/AVP (Audio Video Profile)), entre outros.  

As mensagens SDP têm todas os seguinte formato <código>=<valor>. A Tabela 2.6 

apresenta os códigos de carácter obrigatório, e na Tabela 2.5 os de carácter opcional. 

 

Tabe la 2.5.  Códigos opc iona is  no SDP [15].  

Código Descr ição Exemplo 

c 
Informação da 
conexão 

c=<tipo_rede> <tipo_endereço> <endereço_conexão> 
c = IN IP4 193.136.9.112 

i  
Informação da 
sessão 

i = <descrição textual> 

k 
Chave de 
encriptação 

k = <método>:<chave _encriptação> 
k = <método> 

a 
Atributos de 
sessão (0 ou mais 
linhas) 

a = <atributo><valor > 
a=rtpmap:0 PCMU/8000 
a = <atributo> 
Estes <atributos> podem ser encontrados na Tabela 2.7 
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Tabela 2.6.  Códigos obr igatór ios no SDP [15].  

Código Descr ição Exemplo 

v Versão do protocolo v=a 

o 
Proprietário e identificação da sessão, segue a seguinte 
sintaxe: o=<nome_cliente> <id_sessão> <versão> 
<tipo_rede> <tipo_endereço> <endereço> 

o=cliente_1002 56929 
1821 IN IP4 
192.136.9.112 
IN – é a sigla para internet 
IP4 – protocolo IP versão 4 

s Nome da sessão s=cliente_1002 

t  

Intervalo de tempo em que a sessão está ativa, segue 
a seguinte sintaxe: t=<tempo_inicial> <tempo_final>. 
Sem significado para o SIP, pois não se consegue 
prever a duração de uma chamada 

t=0 0 

m 

Tipo de media, formato e o endereço de transporte, 
segue a seguinte sintaxe: m=<media> <porta_rtp> 
<transporte> <lista_formatos>; 
<media> – pode ser áudio ou vídeo> 
<listas_formatos> - pode conter os seguintes valores: 
0, 3, 8, 18, 101. 

m=audio 5060 
RTP/AVP 0 8 101 
0 – G.711 uLaw ; 3 – GSM;  
8 – G.711ALaw; 18 – G.729;        
101 – outros 

 

A Tabela 2.7, possui os atributos de sessão usados nos códigos opcionais do SDP. Sendo 

que em [16] descrevem-se detalhadamente todos os atributos de sessão. 

 

Tabe la 2.7.  A t r ibutos de sessão [15].  

Atr ibuto Descr ição Exemplo 

r tpmap 
Trata-se de um mapeamento de códigos 
RTP 

a=rtpmap:<tipo_dados> 
<nome_codec>/<taxa_transferenc
ia> [/<parametros_codificação>] 
a = rtpmap:0 PCMU/8000 

sendrecv Enviar e receber media a = sendrecv 

pt ime 
Intervalo de tempo (em milissegundos) 
realizado por um pacote RTP 

a = ptime:<tempo_pacote> 

fmtp 
Parâmetros que são específicos de um 
determinado formato. O SDP não precisa 
entender os parâmetros, só os transporta 

a = fmtp: <formato><parametros> 
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2.1.5  Protocolos de Transporte de Voz 

Os protocolos de transporte são o RTP/RTCP, sendo que o RTP (secção 2.1.5.1) é usado 

para a transmissão de áudio e vídeo, enquanto o RTCP (secção 2.1.5.3) é usado para questões 

de qualidade de serviço (QoS). 

2.1.5.1  RTP (Real - t ime Transport  Protocol)  

O Protocolo de Transporte em tempo Real (RTP), desenvolvido pelo IETF, permite transmitir 

os dados de áudio e vídeo em tempo real. Está descrito no RFC 3550 [17] e funciona sobre 

UDP, como pode ser visto na Figura 2.3. O uso do protocolo UDP, deve-se ao facto de as 

mensagens serem transmitidas em tempo real, sem preocupações de pacotes perdidos. Esses 

dados poderão ser complementados com o uso do protocolo RTCP. Devido à não garantia de 

QoS por parte do RTP, o RTCP fornece um mecanismo para informar ás aplicações qual é a 

qualidade das transmissões RTP [18]. O RTP permite uma distribuição multicast e unicast, ou 

seja, entrega a informação a múltiplos destinatários ou ponto-a-ponto, respectivamente [4]. 

A principal tarefa do RTP é a numeração dos pacotes IP, para que no destino se reconstrua 

a mensagem, de voz ou vídeo, mesmo que haja troca na ordem de receção dos pacotes, forçada 

pela rede. 

A Figura 2.11, apresenta o cabeçalho RTP, a descrição de cada campo pode ser encontrada 

na Tabela 2.8. 

 

F igura 2.11.  Cabeçalho RTP [adaptado de [17]] .  

 



2|Voz sobre IP 

22 

Tabela 2.8.  Descr ição dos d iversos campos do cabeça lho RTP. 

Campo Descr ição do campo 

V (version - 2 bits) Número da versão (que é a número 2) 

P (padding - 1 bit) Indica se contém preenchimento (0 ou 1) 

X (extension - 1 bit) Indica se há extensão do cabeçalho (0 ou 1) 

CC 
(CSRC Count - 4 bits) 

Indica o número de identificadores CSRC 

M (Marker - 1 bit) Especifica o perfil do marcador 

PT 
(Payload Type - 7 bits) 

Indica o tipo de RTP, por exemplo, “G.721 Áudio” 

Sequence number 
(16 bits) 

Indica o número de sequência do pacote 

T imestamp (32 bits) Instante da amostragem do primeiro octeto de dados 

SSRC (32 bits) 
Indica a fonte de sincronização, o valor é escolhido de forma 
aleatória  

CSRC (32 bits) Identifica as fontes que contribuem para a carga contida no pacote. 

 

De acordo com as informações da Figura 2.12, o pacote possui como versão, a número 2. 

No campo “Padding” (P) indica que não há octetos de preenchimento. Caso fosse “True”, ou 

seja, o valor “1”, o número de octetos de preenchimento a serem ignorados podem ser 

encontrados no ultimo octeto de preenchimento, incluindo o próprio. O “extension” (X), indica 

que não existe uma extensão variável no cabeçalho RTP. Já o campo “CSRC count” (CC), indica 

o número de identificadores CSRC (neste caso não existe nenhum). O “Marker” (M), destina-se a 

apresentar o perfil do marcador, permitindo que, por exemplo, sejam definidos os limites das 

“frames” no fluxo de pacotes, que neste caso não há. O “Payload Type” (PT), indica o tipo de 

dados a serem transmitidos, que neste caso é “ITU-T G.711 PCMU”. O “sequence number” 

indica a ordem de sequência dos pacotes, a fim de que o recetor detete perda de pacotes e os 

ordene, neste exemplo o pacote é o número 9 035. O “Timestamp” indica o instante de 

amostragem, sendo o instante 23520, do primeiro octeto (primeiro byte), no pacote de dados 

RTP. O campo “SSRC” indica a fonte de sincronização, a 41, sendo que deve ser escolhido 

aleatoriamente, com o objetivo de não existirem duas fontes iguais dentro da mesma sessão 



2|Voz sobre IP 

 23 

RTP. O “CSRC”, indica as fontes que geram a carga contida em cada pacote e não consta no 

exemplo pois o campo “CSRC count” está a 0. E finalmente surgem os dados, com o valor= 

“48484948474644...”. 

 

F igura 2.12.  Exemplo de um pacote RTP.  

2.1.5.2  SRTP (Secur i ty Real - t ime Transport  Protocol)  

O Protocolo de Transporte de Segurança em Tempo real (SRTP) é uma extensão do RTP e 

está descrito no RFC 3711 [19]. O SRTP pretende fornecer serviços de autenticação e 

integridade, combatendo os ataques de disfarce e roubo de identidade, serviços de 

confidencialidade dos dados transportados pelo protocolo RTP, e também minimizar os riscos de 

ataques por negação de serviço (DoS).  

O uso do protocolo SRTP impossibilita a espionagem, a modificação dos dados e a repetição 

de pacotes. Minimiza o número de pares de chaves a partilhar, entre os diversos nós, e baseia-se 

na encriptação, pelo emissor, dos pacotes RTP. Depois estes viajam pela rede e são 

posteriormente desencriptados no recetor. A Figura 2.13, demonstra como é constituído um 

pacote SRTP e de que forma este complementa o pacote RTP. 

 

F igura 2.13.  Pacote SRTP. 
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No pacote SRTP (ver Figura 2.13) os dados vão encriptados, e estão localizados no Payload. 

Sendo o pacote composto por mais dois campos, o “MKI (Master Key Identifier)” e o campo de 

“Authentication tag”. O MKI é opcional e de comprimento configurável, onde identifica a chave 

mestre a partir da qual a chave de sessão foi derivada, que autentica e/ou encripta o pacote. Na 

caso do campo Authentication, também ele de comprimento configurável mas de uso 

recomendado, é usado para transportar os dados de autenticação das mensagens [19]. 

 

 

F igura 2.14.  Exemplo de um pacote SRTP. 

 

Comparado a Figura 2.14 com a Figura 2.12, deteta-se que no campo de dados do SRTP 

aparece “SRTP Encrypted Payload” e não “Payload”, indicando que os dados estão encriptados. 

Deteta-se também a existência de um campo, o “SRTP Auth tag”, que corresponde ao campo 

“Authentication tag” da Figura 2.14.  

2.1.5.3  RTCP (Real - t ime Transporte Control  Protocol)  

O Protocolo de Controlo RTP foi desenvolvido pelo IETF e está descrito no mesmo RFC do 

RTP [17]. Trata-se de um protocolo muito utilizado em videoconferências, que se baseia em 

transmitir sincronamente pacotes de controlo a todos os intervenientes da sessão, permitindo 

fazer a gestão da qualidade de serviço, ou seja, monitoriza as sessões RTP, utilizando o mesmo 

mecanismo de distribuição, os pacotes de dados. 

 



2|Voz sobre IP 

 25 

Este protocolo fornece monitorização ponto-a-ponto sobre o estado da qualidade de serviço 

(QoS), na entrega dos dados. Possui diversos funções: a de dar um feedback sobre o 

desempenho da aplicação e da rede; a correspondência e a sincronização de por exemplo, o 

áudio e o vídeo combinado; e por fim pode fornecer a identidade do remetente. Para reduzir a 

sobrecarga na rede, pode-se combinar e encapsular vários pacotes RTCP no mesmo datagrama 

UDP [18]. A Tabela 2.9, mostra alguns dos pacotes usados pelo RTCP [17]. 

 

Tabe la 2.9.  Pacotes RTCP. 

Nome Acrónimo Descr ição 

200 
SR 

“Sender Report” 
Relatório do destinatário, para transmissão e receção de 
dados estatísticos de destinatários ativos, periodicamente 

201 
RR 

“Receiver Report” 
Relatório do recetor com as estatísticas de receção dos 
participantes, que não são remetentes ativos, 
periodicamente.  

202 
SDES 

“Source Description” 
Indicação de quem é o titular da fonte 

203 
BYE 

“Goodbye” 
Indica o fim da participação 

204 
APP 

“Application-specific 
functions” 

Destinado ao uso experimental de novas aplicações e 
novas funcionalidades 

 

2.1.6  Protocolos de Contro lo de Gateway  

Dentro dos protocolos de Controlo de Gateway, podemos encontrar o protocolo MGCP 

(Media Gateway Control Protocol) e o MEGACO (Media Gateway Control ou H.248). 

O MGCP foi desenvolvido pela Cisco, apresentado nos RFCs 3661 [20] e 5125 [21], e é 

utilizado para a criação, controlo e finalização das chamadas. Este protocolo é considerado um 

modelo H.323 Gatekeeper estendido e foi criado a partir de dois protocolos: o IPDC (Internet 

Protocol Device Control) e o SGCP (Simple Gateway Control Protocol). MGCP trabalha com o 

tráfego localizado entre o Gateway de media e o controlador [9]. 
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O MEGACO ou H.248 foi desenvolvido pelo Grupo de Estudo 16, do ITU-T, e o grupo de 

trabalho MEGACO, do IETF. Está definido no RFC 5125 [22] e é similar ao MGCP, no que diz 

respeito à arquitetura e propósitos, mas apresenta algumas melhorias. Melhorias como o suporte 

de serviços multimédia e de videoconferência, permitindo o uso do protocolo UDP ou do 

protocolo TCP e por fim permite uma codificação em modo de texto ou binário. Sendo que o 

objetivo do seu desenvolvimento foi o de ser uma alternativa ao MGCP e outros protocolos 

similares.  

 

2.1.7  Segurança 

No que diz respeito à segurança no VoIP e segundo [8], existem diversos ataques de 

segurança, nomeadamente o Negação de Serviço (Denial of Service (DoS)), Falsificação e 

Disfarce dos Pacotes (Packet Spoofing and Masquerading), Espionagem (Eavesdropping), 

Mensagens Indesejáveis e Armadilha VoIP (VoIP Spam and Phishing) e  Fraude de Tarifação (Toll 

Fraud). 

O “Denial of Service (DoS)” é um tipo de ataque que torna os recursos de um dado sistema 

indisponíveis, pois o excesso de pedidos provocam uma diminuição da largura disponível e a 

exaustão dos recursos do sistema. O “Packet Spoofing and Masquerading” baseia-se em enganar 

(spoof) através dos pacotes IP, utilizando falsos endereços dos destinatários nos pacotes 

enviados, fazendo-se passar por outros, ameaçando os sistemas baseados em autenticação pelo 

endereço IP. O “Eavesdropping” é um tipo de ataque em que o atacante, se conecta com as 

vítimas de forma independente e retransmite as mensagens entre elas, sem que se apercebem 

que a conversa está a ser ouvida e controlada por terceiros, acreditando que a conversa é 

privada. Este tipo de ataque também pode ser chamado de Man-in-the-middle. O “VoIP Spam 

and Phishing” é causado por pessoas mal-intencionadas, que têm como objetivo comunicações 

não solicitadas e acima de tudo não desejadas. Este tipo de pessoas fazem-se passar por outras, 

como elementos de uma emprese em quem a vítima confia, e tentam adquirir dados pessoais, 

como passwords, dados financeiros, entre outros. O “Toll Fraud” é uma fraude de longa 

distância, ou seja, é o uso não autorizado de serviços pagos, como chamadas internacionais, 

sendo estas cobradas a uma entidade confiável. 
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Dito isto, e como o objetivo da dissertação é usar o protocolo RTP e o protocolo SIP, existem 

mais uma série de ataques (ver Tabela 2.10) associados especificamente a estes protocolos. Na 

tabela que se segue, é possível visualizar os ataques associados aos protocolos SIP e RTP, assim 

como as propriedades de segurança que são afectadas [23]. 

 

Tabe la 2.10.  A taques ao S IP e ao RTP [23].  

 
A taque Conf idenc ia l idade In tegr idade D ispon ib i l idade 

S IP 

Desvio de Registo 
(Registration Hijacking) 

X X X 

Modificação de Mensagem 
(Message Modification) 

X X 
 

Ataque de Cancelamento 
(Cancel/Bye Attack) 

  X 

Comando incorreto 
(Malformed Command) 

  X 

Redireccionamento 
(Redirect) 

X  X 

RTP 

Dados RTP 
(RTP Payload) 

  X 

Adulteração RTP 
(RTP Tampering) 

X X X 

 

O Registration Hijacking ocorre quando um atacante se faz passar por um UA válido para o 

“Servidor de Registo”, sendo que substitui o endereço do UA pelo seu próprio endereço. Depois 

disso todas as chamadas recebidas são enviadas para o UA registado pelo atacante. 

O Message Modification baseia-se em modificar campos de uma mensagem, por exemplo, 

se o atacante conseguir alterar o campo “Content-Length” de 450bytes para 200bytes, o recetor 

da mensagem irá perder dados [24]. 

O Cancel/Bye Attack ocorre quando o atacante insere as mensagens de Cancel e Bye numa 

sessão, e estas provocam o cancelamento de um pedido em curso e o encerramento da sessão, 

respectivamente. Com o uso destas mensagens impede-se que um dado utilizador inicie a sua 

conversão ou que perca a conexão a meio da mesma. 
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O Malformed Command ocorre porque como o SIP baseia-se na linguagem HTML 

(HyperText Markup Language), o que faz dele um protocolo muito flexível e extensível para as 

funcionalidades VoIP, tornando-se difícil de testar e analisar cada entrada possível. Os atacantes 

aproveitam-se destas vulnerabilidades e geram pacotes mal formados e enviam-nos aos pontos 

mais sensíveis. O Redirect ocorre devido à fraca autenticação no SIP, como em outros ataques já 

mencionados. Este ataque baseia-se em atacar o Servidor de Redireccionamento, obrigando-o a 

redirecionar todas as chamadas de uma dada vítima para um endereço especificado pelo 

atacante. O RTP Payload baseia-se num atacante ter acesso ao fluxo RTP, que está a ser trocado 

entre dois pontos, permitindo-lhe inspecionar e modificar esse mesmo fluxo.  Esta modificação 

pode causar ruído na conversa, podendo danificá-la ou mesmo torná-la impossível de interpretar. 

Isso é facilmente perceptível pelos intervenientes, sendo que a consequência imediata é a quebra 

da comunicação. O RTP Tampering ocorre devido à alteração dos campos “Sequence number” e 

“Timestamp” do pacote RTP, provocando uma reordenação ou mesmo inutilidade dos pacotes, 

podendo tornar a conversa ilegível [23]. 

 

2.1.8  QoS (Qual i ty  of  Serv ice)  

Para além do baixo custo, os clientes esperam um bom QoS durante as chamadas VoIP. 

Isto porque os clientes habituaram-se à qualidade da conversação fornecida pela rede telefónica 

tradicional, como a PSTN. Porém as redes IP, não foram desenhadas para aplicações em tempo 

real, como é o caso do VoIP, pois não existem formas de monitorização central ou medição de 

desempenho que permita controlar ou manter o estado da rede [7]. 

Na verdade, o QoS não é garantido nos sistemas VoIP, sendo que estes sistemas, tal como 

outros aplicativos em tempo real, são sensíveis à largura de banda e ao atraso, estando muito 

propícios ao congestionamento e aos ataques maliciosos, como ataques DoS. No caso do 

congestionamento, os pacotes podem ser descartados ou até mesmo introduzir latências 

elevadas, degradando a qualidade da chamada. Dado que a disponibilidade das ligações dos 

diversos nós é dinâmica, o atraso (delay) irá variar ao longo do tempo. A variação do atraso é 

problemática para os serviços VoIP e é chamada de jitter [7]. 
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De acordo com [25], o QoS em redes de dados por pacotes depende de parâmetros, como 

a largura de banda disponível, do delay (tempo decorrido desde a origem até ao recetor), do jitter 

(variação do delay) e do packet loss (perda de pacotes). As diferentes aplicações têm também 

diferentes requisitos e QoS. As aplicações de voz requerem pouca largura de banda, mas não 

toleram delays ou jitters elevados. As aplicações de imagem requerem mais largura de banda, 

mas não suportam altos delays, embora permitam algumas perdas. Uma das formas adotadas 

para o controlo de QoS, foi o desenvolvimento de protocolos para tal, como é o caso do RTCP. 

Este assunto, é uma área aberta e desafiadora. 

Para que seja garantido o QoS, há três parâmetros que não devem ultrapassar os valores 

apresentados na Tabela 2.11, no caso da voz [25]. 

 

Tabe la 2.11.  Va lores l imi te  para a garant ia  de QoS [25].  

Delay J i t ter  Packet Loss 

< 150 ms < 25 ms < 10-4 ou 0,1% 

 

Na caso do delay, ele é aceitável por grande parte das aplicações se for < 150 

milissegundos (ms), mas de acordo com a fonte [26], ele pode ir até aos 400 ms e é aceitável 

pelo utilizador, estando este consciente do seu impacto. Valores de delay acima dos 400 ms já 

são inaceitáveis. 

2.1.8.1  Modelos QoS 

O modelo tradicional, designado por Best-effort Service, ou seja, serviço de melhor esforço, 

não era suficiente para satisfazer as necessidade das aplicações, portanto pensou-se em 

adicionar melhorias, como a inclusão de níveis de QoS diferenciados, capacidade de gestão e 

atribuição de recursos. Foi então que se criou o modelo de serviços Integrados, o IntServ 

(Integrated Services), e o modelo de Serviços diferenciados, o DiffServ (Differentiated Services). 
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O IntServ faz a reserva de recursos fim-a-fim, garantindo assim que os pacotes têm todos os 

recursos alocados, permitindo assim fazer uma videochamada sem problemas de falha. Este 

modelo não é escalável, pois é pouco provável que a rede possua os recursos necessários para 

as mais diversas aplicações. 

O DiffServ não partilha da mesma ideia que o IntServ, pois pretende resolver o problema de 

escalonamento com grandes quantidades de dados. Este modelo subentende que as entidades 

envolventes, combinem sobre os recursos disponíveis. Estas combinações/negociações são 

chamadas de SLAs (Service Level Agreements), que traduzido significa acordos de nível de 

serviço. 

Resumidamente, no IntServ os pacotes só são transmitidos se a rede possuir os recursos 

necessários, já no DiffServ os pacotes são tratados nó a nó, de acordo com a classe a que 

pertencem. 

No que diz respeito aos CODECs, e tendo em conta a Tabela 2.1, existem dois parâmetros a 

considerar em cada um deles, que são o delay introduzido pelo algoritmo e o introduzido pelo 

CODEC, conforme se pode ver na Tabela 2.12. 

 

Tabe la 2.12.  Parâmetros de QoS dos Codecs. [26] 

CODEC Delay  a lgor i tmo (ms) Delay  do CODEC (ms) 

G.711 0,125 0,25 

G.729 15 25 

G.723..1 30 67,5 

AMR-NB 25 45 

GSM-EFR 20 40 

iBLC (LPC) 40 60 

iBLC (Block Independent) 25 40 
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2.2  WebRTC (Web Real -T ime Communicat ions )  

WebRTC, também conhecido de Web Real-Time Communications, foi apresentada em 2012 

pela Google. É uma tecnologia open-source e grátis, que está a ser desenvolvida com o apoio do 

W3C (World Wide Web Consortium) e do IETF. Esta tecnologia é suportada pelos browsers 

Chrome, Firefox e Opera, e pelas aplicações móveis Android e iOS [27]. 

Esta tecnologia soluciona o problema de incompatibilidade nas comunicações em tempo 

real utilizando apenas o browser Web, pois, atualmente, para realizar uma chamada de áudio ou 

vídeo, a partir de um computador, é necessária instalar software’s ou plugins, e até criar contas. 

Por exemplo, o Google Hangouts usa o plugin do Google Talk. A instalação e atualização de 

plugins pode ser complexo e sujeito a erros, já para não falar de que muitas vezes, é complicado 

convencer os utilizadores a instalar plugins. O WebRTC, aproveita a tendência, de que o browser 

é a “aplicação”, facilitando a comunicação entre os utilizadores e sem a necessidade de se 

instalar software’s ou criar contas. 

Segundo [28], a visão do WebRTC é a de, no mundo, telefones, televisões e computadores 

comuniquem todos numa plataforma comum. Possibilita um acesso à webcam e ao microfone, 

permitindo receber e enviar dados P2P (Peer-to-Peer) em real-time entre dois browsers sem 

plugins, ver Figura 2.15 [29]. 

 

   

F igura 2.15.  D iagrama de func ionamento do WebRTC .  

 

WebRTC não possui etapas complicadas ou instalações, pois usa recursos simples, ou seja, 

não requer plugins, frameworks ou instalação de aplicações, apenas faz uso do navegador que é 

usado diariamente. Uma das principais vantagens é a interoperabilidade da voz e do vídeo entre 
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aplicações WebRTC. É uma tecnologia que está a ganhar rapidamente terreno e irá revolucionar 

os padrões de comunicação [30]. A Figura 2.16, apresenta a arquitetura da tecnologia WebRTC. 

 

F igura 2.16.  Arqu i te tura do WebRTC  [27].  

A Figura 2.16, mostra os componentes constituintes do software WebRTC de um browser 

(“Your browser”). O componente “Your Web APP”, representa uma aplicação para terceiros, 

desenvolvido em Web (HTML5/javascript), baseada numa aplicação com capacidades de vídeo e 

áudio, suportados por uma “Web API” para comunicações em tempo real.  

Esta tecnologia possui duas APIs, a “Web API” (usada por qualquer pessoa), que é uma API 

que pode ser usada para o desenvolvimento de aplicações de vídeo e chat, baseadas na Web. E 

a “WebRTC C++ API” (usada por programadores) refere-se a uma camada que permite aos 

fabricantes dos browsers, desenvolver Web Browsers. 

No que diz respeito ao “Transport/ Session”, os componentes de sessão são construídos 

através da reutilização de componentes libjingle, sem usar ou exigir o protocolo XMPP/jingle. 

Libjingle é um conjunto de componentes fornecidos pela Google, para interagir com recursos 

Google Talk peer-to-peer e de voz. No “Transport”, temos a RTP Stack e STUN/ICE. Sendo que o 

RTP Stack é uma pilha de rede para o RTP, ou seja, o Protocolo em tempo real. O STUN/ICE é 

um componente que permite chamadas que utilizem STUN (Session Traversal Utilities for NAT) e 

mecanismos ICE (Interactive Connectivity Establishment) para estabelecer conexões através de 
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firewalls. Por fim, no que diz respeito ao “Session Management”, este permite a configuração da 

chamada e da camada de gestão [27]. 

O Voice Engine é uma estrutura para serialização áudio, que vão da placa de som para a 

rede e vise versa. Por fim o Video Engine é também uma estrutura para serialização vídeo, que 

vão da camera para a rede e da rede para o ecrã. Faz uso do codec “VP8”, devido à sua baixa 

latência. O “Video Jitter Buffer” camufla os efeitos do jitter e da perda de pacotes na qualidade 

de vídeo em geral. A “Image Enhancements” remove, por exemplo, o ruído do vídeo durante a 

captura de imagem, pela webcam [27]. 

2 .3  Trabalhos re lac ionados 

Nas secções que se seguem, serão apresentados trabalhos de investigação atuais, que de 

alguma forma se assemelham ao trabalho em curso. 

2.3.1  Ident i f icação de vulnerabi l idades 

O artigo [6], intitulado por “VoIP Technology: Security Issues Analysis”, publicado em 2013, 

tem como finalidade a análise dos problemas de segurança associados ao VoIP. O seu objetivo é 

o de realizar uma análise profunda das preocupações de segurança associados à tecnologia 

VoIP. 

O autor começa por enumerar as vantagens, como custos reduzidos, prestação de novos 

serviços de comunicação, portabilidade e integração com novas aplicações. Como obstáculos o 

autor definiu os seguintes, arquitetura complexa, problemas de interoperabilidade, questões de 

QoS e preocupações associadas à área da segurança. Realça ainda, que dentro desses 

problemas todos, a segurança é a mais grave, isto porque os dispositivos de segurança 

tradicional, protocolos e arquiteturas não conseguem proteger adequadamente os sistemas VoIP 

dos ataques inteligentes mais recentes. 

Como introdução, é apresentada uma breve visão da tecnologia VoIP. Onde é dito que a 

tecnologia VoIP para além das vulnerabilidades associadas aos dispositivos VoIP, também herda 

as vulnerabilidades associadas à infraestrutura. Os ataques de segurança são classificados em 

quatro tipos, ataques contra a disponibilidade (colocando as ligações ou os recursos em baixo), 
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confidencialidade (não afecta a comunicação em si, mas afecta o sigilo), integridade (garante 

que o que chegou ao recetor não é o mesmo que saiu do emissor) e Engenharia social 

(manipular a comunicação, em que o invasor falsifica a comunicação, mostrando-se ser uma 

entidade confiável). 

A arquitetura VoIP também é apresentada, é dito que esta, pode ser implementada usando 

a arquitetura distribuída ou centralizada, apesar de que a maioria dos sistemas VoIP são 

implementados segundo a arquitetura cliente/servidor centralizado. Depois da arquitetura, são 

descritos os diversos protocolos existente nesta tecnologia, como os protocolos de transporte de 

media (RTP e SRTP) e protocolos de sinalização (H.323, SIP e IAX). Por fim, são apresentadas as 

desvantagens VoIP, como o grau de dificuldade dos serviços e uma arquitetura pouco 

simplificada (pois integra de diferentes serviços como a voz, o vídeo e os dados, num só), 

problemas de interoperabilidade entre diferentes aplicações ou produtos e problemas de QoS. 

De seguida o autor define as vulnerabilidades (falha ou fraqueza a ser explorada por um 

atacante), onde apresenta a vulnerabilidade herdada pela rede, pelo Sistema Operativo, pelo 

Servidores Web, etc. E as vulnerabilidades herdadas pelos protocolos e pelos dispositivos VoIP, 

tais como telefone IP, serviços media, etc. 

São apresentados, de forma sistemática, os ataques de segurança VoIP contra a 

disponibilidade (como o ataque DoS, Call flooding, Malformed Messages, Spoofed Messages, 

Call Hijacking e QoS Abuse), contra a confidencialidade (como ataques Media eavesdropping, 

Call Pattern Tracking e Data Mining), contra a integridade (como ataques Call Rerouting, Media 

injects e Media degrading) e contra o contexto social (como Spam, Phishing e 

Misrepresentation). Ataques Call flooding refere-se à inundação da rede com tráfego válido e 

inválido, que podem ser de sinalização ou de media, colocando o sistemas em baixo. O 

Malformed Messages (é uma mensagem com sintaxe errada), podem ser enviadas para um 

servidor de destino ou para um cliente, que tem por finalidade a interrupção do serviço, podendo 

provocar loop infinito, buffer overflow, etc. O ataque de Spoofed Messages, baseia-se num 

atacante inserir mensagens falsas, numa sessão VoIP, podendo interromper o serviço ou roubar 

a sessão. Call Hijacking ocorre quando o atacante consegue apoderar-se das operações 

associadas entre uma extremidade VoIP e a rede, podendo interromper os serviços, desativar 

usuários legítimos, etc. QoS Abuse consiste na modificação de CODECs, do tipo de media, da 
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taxa de bits, etc, durante a negociação de parâmetros de uma sessão. Media eavesdropping é o 

acesso não autorizado aos pacotes media. Call Pattern Tracking é a análise não autorizada de 

tráfego VoIP de ou para qualquer nó ou rede. Data Mining é um ataque que recolhe dados, de 

forma não autorizada, como nome do usuário, número de telefone, password, endereço de e-

mail, etc. Call Rerouting consiste na alteração não autorizada da direção da chamada, alterando 

as informações de encaminhamento. Media injects reside no atacante injetar media num canal 

media ativo, podendo causar ruído, silêncio ou até publicidade no meio de uma conversa. Media 

degrading baseia-se na redução da qualidade da comunicação (QoS), por exemplo, o atacante 

interceta os pacotes RTCP e altera-lhes o número de sequência. O Spam é definido como um 

conjunto de e-mails enviados em massa para um cliente, por forma a iniciar uma sessão e tentar 

estabelecer uma sessão de voz ou de vídeo. O Phishing é uma tentativa ilegal de obter 

informações pessoais, como password, número de conta bancária, número de cartão de crédito, 

etc, em que o atacante se faz passar por uma entidade confiável. Por fim, o Misrepresentation é 

um método de apresentações falsas, como nome falso, organização, endereço de e-mail, etc, 

enganando assim os utilizadores. 

Uma vez enumeradas os ataques são apresentadas as capacidades de segurança 

associadas aos protocolos H.323, SIP, IAX e RTP/RTCP, onde o autor faz uma descrição de cada 

um dos protocolos. 

Por fim, detalha-se a segurança associada aos dispositivos VoIP, como o VoIP-aware firewall, 

o NAT (Network Address Translation) e o Session Border Controller (SBC). O VoIP-aware protege 

a rede interna de ataques externos. Bloqueia alguns tipos de tráfego com base no endereço IP de 

origem e destino, no protocolo de transporte (TCP ou UDP), no número de porta de origem e/ou 

destino, etc. O NAT para além da tradução de endereços de redes internas para externas e vice-

versa, também fornece proteção automática como se fosse uma firewall, sem qualquer 

configuração especial. O SBC é um dispositivo situado na fronteira entre duas sessões de rede. 

Uma sessão de rede pode ser uma rede de acesso, um núcleo de rede, etc. 

O autor termina com um breve resumo e indica que num trabalho futuro irá abordar as 

capacidades, da tecnologia VoIP, de suportar restrições de QoS em aplicações de voz e vídeo. 
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O artigo [9] é intitulado por “Security threats of VoIP”, publicado em 2014, discute as 

ameaças de segurança VoIP. É referido que as medidas de segurança no VoIP estão num estado 

inicial e de que atualmente existe muita investigação na área. Os autores mencionam como a 

velocidade da internet vai aumentando, no futuro novas ameaças surgirão. Atualmente, os 

atacantes/hackers ameaçam não só ao nível da rede, mas também ao nível do protocolo.  

Os autores começam por apresentar o objetivo principal do artigo, que é o de discutir as 

ameaças na segurança do VoIP e propor métodos de segurança, de forma a prevenir essas 

ameaças. O artigo realça o protocolo SIP, discutindo as ameaças de segurança a ele associadas. 

São explicados os componentes VoIP, onde destaca os três componentes essenciais, em que o 

VoIP consiste, sendo o CODEC, packetizer e o play out buffer. É feita a observação de que o 

protocolo TCP é o mais usado na internet, mas que o VoIP prefere o UDP, pois neste não faz uso 

do esquema acknowledgement (ACK), como é o caso do TCP. Este esquema irá introduzir 

atrasos devido ao recetor ter de notificar o emissor, a receção de cada pacote. 

Depois de uma introdução os autores apresentam as normas e os protocolos VoIP, sendo 

que nos protocolos os autores apenas se preocuparam com os mais comuns, como é o caso do 

RTP/RTCP, H.323, SIP, MGCP. 

De seguida, os autores discutem as questões relativas às ameaças de segurança no VoIP. 

Onde é destacado o ataque Malformed Message Threat, SIP Flooding Threat, Spoofing Threat, 

DoS, Call Hijacking and Intercetion, H.323-specific attacks e SIP-specific attacks. O ataque 

Malformed Message Threat é realçado como um dos ataques mais representativos, que utiliza as 

vulnerabilidades dos protocolos baseados em texto. Sendo que o atacante ao intercetar as 

mensagens transferidas, entre o servidor e o cliente, pode obter a chave pública e 

posteriormente, obter mensagens enviados pelo cliente e decifra-las com a chave. Após a 

decifragem, o atacante pode modificar a mensagem e encaminha-la para o servidor. 

Após uma discussão detalhada sobre a segurança SIP, são feitas algumas propostas, sendo 

elas o uso dos protocolos HTTP Digest Authentication, IPSec, TLS e S/MIME 

(Secure/Multipurpose Internet Mail Extensions). Como medidas os autores referem as seguintes: 

uso do protocolo SRTP, uso de assinatura digitais, uso de dispositivos seguros, uso de 

autenticação forte, habilitar a autenticação DIP, uso de VLAN com o padrão 802.1x e desativar o 

uso de telnet na configuração do telefone. Os ataques SIP mencionados foram os seguintes: 
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Registration Hijacking, Proxy Impersonation (ocorre durante a comunicação com um Proxy 

desonesto), Message Tempering, Session Tear Down e DoS.  

2 .3.2  Desaf ios da invest igação na segurança VoIP 

O artigo [13] de 2012, intitulado por “A Comprehensive Survey of Voice over IP Security 

Research” faz um levantamento exaustivo da tecnologia VoIP, utilizando um conjunto de 245 

publicações, classificadas de acordo com uma versão estendida da taxonomia de ameaça, 

definida pela organização VoIPSA (VoIP Security Alliance). O objetivo é o de fornecer um “mapa” 

aos investigadores que procuram perceber as capacidades e identificar as falhas do VoIP, 

relativamente às inúmeras ameaças e vulnerabilidades que o mesmo apresenta. É feita uma 

discussão sobre as implicações dos resultados apresentados, em relação ás vulnerabilidades 

apresentadas em uma variedades de produtos VoIP. O autor identifica duas áreas problemáticas, 

a de negação de serviço (DoS) e a de abuso de serviços.  

O autor inicia com uma introdução à tecnologia VoIP, apresentando uma visão geral do 

protocolo SIP, onde o autor afirma ser o protocolo mais popular atualmente em uso. São 

apresentadas as interações SIP, as trocas de mensagens durante a configuração de uma 

chamada SIP e as mensagens HTTP Digest Authentication entre um utilizador e o proxy, que se 

trata de um protocolo de desafio-resposta simples. 

Seguidamente faz a classificação das ameaças identificadas nos trabalhos pesquisados, 

usando a taxonomia fornecida pelo VoIPSA, onde descreve a VoIPSA como sendo um fornecedor 

neutro, uma organização sem fins lucrativos. A taxonomia de ameaça VoIPSA, tem como objetivo 

a definição das ameaças de segurança contra as implementações VoIP, serviços e utilizados 

finais. Os elementos chave da taxonomia são: Social Threats, Eavesdropping, DoS, Service 

Abuse, Physical Access e Interruption of services. O autor faz a classificação dos trabalhos tendo 

em conta só as quatro primeiras ameaças, pois ele considera que as duas últimas, em grande 

parte ocorrem fora do âmbito da segurança do computador. Sendo que mais tarde, apresenta 

mais elementos, para classificação dos trabalhos, sendo a classificação, o seguinte, trabalhos 

que resumam ataques e defesas em VoIP (Overviews and Surveys), trabalhos que analisam 

software ou protocolos (Field Studies and System/Protocol Analysis), trabalhos que meçam o 

impacto dos mecanismos de segurança (Performance Analysis), trabalhos que falem de 
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mecanismos de autenticação e algoritmos SIP (Authentication Protocols), trabalhos que definam 

abordagens para garantia de QoS (Architecture), trabalhos que descrevam novas arquiteturas ou 

mecanismos de firewall (Middleboxes), trabalhos que detetem anomalias e que não sejam 

facilmente classificados em nenhuma das categorias anteriores (Intrusion Detetion), ou trabalhos 

que não se enquadrem e nenhum dos anteriores (Miscellaneous). O autor estrutura todas estas 

classificações sob a forma de árvore, onde é apresentado quantos trabalhos se encontram 

classificados em cada categoria. 

Como principal contributo deste trabalho, é apresentada a pesquisa efetuada sobre a 

segurança VoIP. Onde é apresentado o processo utilizado para a recolha dos diversos trabalhos, 

como por exemplo, pesquisas feitas em CiteSeer e IEEE Xplore, etc. Posteriormente é feita a 

classificação dos trabalhos, segundo a taxonomia da VoIPSA (Social Threats, Eavesdropping, 

DoS, Service Abuse), que foram 111 trabalhos, e as categorias adicionais (como Overviews and 

Surveys, Field Studies and System/Protocol Analysis, etc), foram 134 trabalhos. 

Na discussão dos resultados, onde o autor conclui que diversos tipos de ataques DoS são 

provenientes de vulnerabilidades descobertas, ou seja, 90% devido a problemas de 

implementação e 7% devido à configuração. Conclui também que a pesquisa sobre a criptografia 

parece ser razoavelmente confortável, propõe ajustes e pequenas melhorias aos mecanismos de 

autenticação básica sendo que a comunidade de sistemas parece, no entender do autor, 

contentar-se com a análise de desempenho de diferentes configurações de protocolos, como o 

TLS vs IPSec, 

O autor termina com uma breve conclusão, onde realça que espera ter facilitando a tarefa 

na realização de pesquisa sobre a segurança VoIP. 

 

2.3.3  QoS e conect iv idade g lobal  

O artigo [26], intitulado por “VoIP: State of art for global connectivity – A critical review” de 

2014, analisa os problemas da qualidade do sinal num sistema VoIP. 

Este artigo, começa com uma breve descrição da evolução da telefonia tradicional. Depois, 

apresenta os sucessos do VoIP em relação ao PSTN, como o baixo custo, serviços integrados, 
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updates escaláveis e fáceis, recuperação de desastres, fax sobre IP e recursos avançados e por 

fim a segurança. 

Os autores enumeram ainda os factores que afectam a qualidade do sinal, sendo eles o 

delay (podendo ser do tipo Propagation delay, que é o tempo gasto de um terminal ao outro; 

Compression delay, atraso inserido pelos CODECs; Packetization delay, é tanto maior quanto 

maior for o pacote; e por fim o Packet-switching delay, é o tempo que um router ou switch 

demora a decidir por que interface o pacote irá sair), o Jitter e o Packet Loss. 

De seguida é apresentado quais os problemas existentes na compressão de voz, onde realça 

os CODECs de banda estreita (sinal entre 200Hz e 3,4KHz) e de banda larga (sinal entre 50Hz e 

7KHz). É apresentada uma tabela bastante interessante, onde apresenta os CODECs de baixa e 

alta largura de banda, com parâmetros como, o delay provocado pelo algoritmo de compressão 

e pelo CODEC, entre outros parâmetros. Neste ponto são apresentados os pontos positivos e 

negativos de cada um dos CODECs. 

Posteriormente, discute-se as técnicas para medição da qualidade de voz, quer através da 

opinião dos seres humanos (através do MOS, Mean Opinion Score, que avalia a qualidade da 

chamada de acordo com a opinião do utilizador), quer através do PESQ (Perceptual Evaluation of 

Speech Quality, que produz estimativas de uma vasta gama de ruídos de fundo, como de carros, 

barulhos de rua, etc). 

Reportam-se também os software’s VoIP, conhecidos como softphones. Nesta seção é 

apresentada uma tabela muito interessante sobre os softphones (como Skype, GoogleTalk, X-lite, 

etc), onde consta que tipo de encriptação possuem, qual o protocolo de suporte, entre outros. 

Finalmente é feita uma análise técnica do VoIP das últimas quatro décadas. Destaca-se, por 

exemplo, na década atual que “Karapantazis and Pavlidou” estudaram a possibilidade de efetuar 

ligações VoIP via satélite. Na conclusão destaca-se que o sistema VoIP foi considerado a melhor 

alternativa ao sistemas PSTN, no que diz respeito aos serviços de voz para os utilizadores. 
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2.3.4  Aval iação de desempenho 

A fonte [31], intitulada por “Secure VoIP Performance Measurement” refere-se a uma tese 

de doutoramento, da universidade Loughborough de 2013, é talvez o trabalho que mais se 

assemelha ao que é aqui estudado. O trabalho tem por base a realização de experiências em 

diferentes condições de rede e de segurança, com diferentes softphones, como o Google Talk, 

Express Talk e o Skype. É feita a análise da qualidade da voz, através dos valores MOS, 

utilizando as ferramentas PESQ e E-model. 

A autora começa por desvendar os aspectos negativos do VoIP em relação à rede PSTN. É 

dito que a qualidade de voz no VoIP ainda não é tão boa como a do PSTN, a fiabilidade do VoIP 

é inferior aos 99,99% da rede de telefonia tradicional, o VoIP está exposto a vulnerabilidades de 

segurança da internet, este consume largura de banda (reduzindo assim a largura de banda 

disponível para outras aplicações) e usa recursos, como CPU, memória e buffers dos 

utilizadores. 

A escritora faz avaliações do desempenho dos serviços VoIP com diferentes configurações 

de segurança. Sendo utilizado como comparação os parâmetros a serem medidos, como o 

delay, o jitter, o packet loss, a largura de banda disponível, o CPU, a memoria do host e o 

tamanho do buffer. 

É efetuada a monotorização do desempenho da rede VoIP, do ponto de vista de um gestor 

de rede. É feita a implementação de uma plataforma de testes em ambiente real, para controlar 

as experiências realizadas em vários serviços VoIP. A autora também faz uso da ferramenta de 

monitorização (como o CACTI), do intercetor de pacotes (o dummynet) e do simulador de 

clientes (com auxilio dos softphones já falados). São criadas scripts para automatizar a recolha 

de dados, e por fim é feita a recolha e a validação dos dados. Os dados recolhidos são 

apresentados sob a forma de gráfico e sempre com o objetivo de comparação, por exemplo a 

avaliação MOS vs PESQ-WB com três linhas de comparação. As linhas referem-se aos softphones 

Skype, Google Talk e SIP-based. Posteriormente, fixa o softphone e altera o protocolo de 

transporte, sendo o protocolo SIP, o TLS e o IPSec. 

A pesquisa baseia-se mais em testar os softphones e não em testar o protocolo em si, como 

é o caso a dissertação descrita ao logo desde documento. 



2|Voz sobre IP 

 41 

2.4  Resumo 

Neste capítulo foram apresentadas as tecnologias de voz mais atuais e fez-se uma revisão 

bibliográfica nos aspectos de segurança e Qualidade de Serviço (QoS). 

Pelo estudo efetuado e pela análise da literatura resulta, que é claro o esforço da 

investigação atual na segurança VoIP e na procura de mecanismos mais adequados às novas 

ameaças inteligentes. Por outro lado, a segurança tem implicações em termos de desempenho e 

também nas dificuldades que introduz na utilização, configuração e monitorização dos sistemas 

VoIP. 
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3 .  Arquitetura 

Nesta secção, será apresentada a arquitetura do sistema de avaliação de desempenho de 

sistemas VoIP seguros, bem como o seu objetivo. Descrevem-se os principais componentes e os 

seus requisitos e mostram-se as funcionalidades esperadas no cenário operacional de testes. 

3 .1  In t rodução 

A arquitetura do sistema a desenvolver possuiu diversos intervenientes (ver Figura 3.1), entre 

os quais os emissores e os recetores das chamadas, que podem ser telefones, computadores 

com ferramentas adequadas (softphones) e geradores/recetores de chamadas (SIPp). No núcleo 

da arquitetura, existe o servidor Asterisk, o Servidor de monitorização ativa (CACTI) e o Servidor 

de análise de ameaças (logs). Para uma maior proximidade dos problemas existentes na internet 

comum, usou-se um condicionador de tráfego (Dummynet) e para a respectiva leitura dos 

impactos causados usou-se um analisador de tráfego (Wireshark). 

 

F igura 3.1.  Arqu i te tura .  
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O esquema aqui apresentado é válido também quando considerados os vários mecanismos 

de segurança, como o IPSec e o TLS. É possível integrar os componentes num cenário 

experimental de investigação, mas também em cenários operacionais de monitorização contínua, 

sem interferir com o utilizador. Para uma maior comodidade dos testes, foi elaborado um 

conjunto de programas bash, que serão muito úteis a quem pretender repetir a experiência. 

Os telefones ou softphones conjuntamente com o servidor Asterisk, são os componentes 

base do servidor VoIP. A rede de suporte é uma rede IP. Os restantes componentes foram 

acrescentados para construir um sistema de avaliação de desempenho: 

• Capturador de tráfego: componente que possa ser colocado em pontos específicos 

da rede para capturar e analisar todo o tráfego VoIP (sinalização e dados) que 

possa ser gerado. Permitirá aferir as métricas (como o delay, jitter, packet loss e 

bandwidth) com grande rigor. As funcionalidades são a captura e filtragem de 

tráfego VoIP, análise de valores como o delay, o jitter e a largura de banda por fluxo. 

• Servidor de monitorização ativa: componente capaz de obter informações do estado 

dos sistemas (por exemplo, o CPU) e das suas ligações à rede (por exemplo, estado 

das interfaces). 

• Servidor de análise de ameaças: detetor de ameaças de segurança com base na 

verificação dos ficheiros de logs, do servidor Asterisk, detetando padrões de uso 

suspeitos e gerando alertas adequados (ver Figura 3.2). 

• Condicionador de tráfego: componente que permite manipular as condições da 

rede, introduzindo atrasos, perdas ou restrições de largura de banda disponível, 

ajustando o cenário experimental a diferentes cenários de rede. 

• Gerador automático de chamadas: componente capaz de gerar automaticamente 

chamadas de teste em grande número, se necessário, com possibilidade de 

configuração dos parâmetros de cada chamada. 

• Recetor automático de chamadas: componente capaz de atender automaticamente 

chamadas de teste, tanto em termos de sinalização como de voz.  
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F igura 3.2.  Aná l ise de ameaças ( logs ) .  

3 .2  Metodolog ia 

Como já foi explicado, pretende-se avaliar o desempenho dos serviços VoIP para os 

diferentes cenários de segurança. Para tal, será necessário, realizar testes reais e 

consequentemente medições de parâmetros em ambiente real. 

Antes de iniciar qualquer ensaio, foi necessário identificar os diferentes cenários de teste, e 

seguidamente proceder às instalações das ferramentas de monitorização, como o Wireshark , o 

CACTI, o Asterisk e o Dummynet, definiram-se os parâmetros de QoS e posteriormente foram 

efectuadas as configurações dos serviços VoIP necessários, para cada cenário de teste definido. 

Por fim, foram efetuados os testes e analisados os resultados (ver Figura 3.3). 

 

F igura 3.3.  Metodolog ia da d isser tação.  
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3.3  Cenár io exper imenta l  base 

Primeiramente foi realizada uma experiência em ambiente real (ver Figura 3.4), que inclui 

dois clientes (um com o softphone Yate e o outro com o SFLphone) e um servidor Asterisk com 

configurações básicas. 

 

F igura 3.4.  D iagramas de b locos da exper iênc ia .  

Esta experiência tem como finalidade a interpretação das mensagens a serem trocadas. 

Como base sabe-se que ambos os clientes têm de se registar no Servidor Asterisk (ver Figura 

3.5). Depois o cliente que pretenda realizar uma chamada, terá que contactar o Servidor Asterisk 

e anunciar quem pretende contactar. Seguidamente, o Servidor irá contactar esse mesmo cliente 

e se este aceitar a chamada, deverá avisar o Servidor de que aceita a chamada. E o servidor 

avisará o primeiro cliente, ou seja, o cliente que iniciou o processo de chamada. Posteriormente, 

os dois clientes trocam mensagens entre si. No fim de tudo, o cliente que pretender finalizar a 

chamada, deverá contactar o Servidor, e este avisará o segundo cliente de que a chamada foi 

finalizada. 

 

F igura 3.5.  D iagramas de sequênc ia de uma chamada. 
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Após o levantamento de todas as mensagens de sinalização e dos dados necessários, será 

deduzido um ficheiro em XML (Extensible Markup Language). O objetivo do ficheiro XML é o de 

criar um cenário, que será usado através da ferramenta de emulação SIPp [32]. Com esta 

ferramenta, será possível simular, uma ou várias, chamadas entre dois clientes. 

Depois do XML criado, será capturado o tráfego gerado entre os dois clientes (ver Figura 

3.6), afim de fazer a leitura dos parâmetros de QoS. 

 

F igura 3.6.  Captura de t rá fego.  

3 .3.1  Cenár ios de teste  

Os testes serão realizados com máquinas reais e o principal objetivo é o de efetuar, uma ou 

mais, chamadas. Para que os testes tenham a máxima fiabilidade, serão sujeitos ás condições 

normais existentes na internet comum, como atrasos e perda de pacotes. 

Nos testes a serem realizados, serão inseridos mecanismos de segurança, sendo o objetivo 

perceber qual é o impacto causado em cada cenário de segurança (ver Tabela 3.1). No total 

serão quatro os cenários. 

Para além da segurança, o delay da rede e o packet loss também será variado, recorrendo a 

uma ferramenta adequada, o Dummynet [33], que será falado mais á frente (ver secção 4.4.2). 

 

Tabe la 3.1.  Cenár ios de Segurança.  

  S inal ização Dados 

Com Segurança 
TLS SRTP 

IPSec IPSec 
Firewall Firewall 

Sem Segurança SIP RTP 
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Com a alteração dos mecanismos de segurança, será esperado um impacto nos parâmetros 

de QoS, pois exigem as mensagens de controlo que dizem respeito ao mecanismo de segurança. 

Pois será aplicado um conjunto de critérios de segurança, que provocam atrasos, devido a um 

conjunto de mensagens e cabeçalhos importantes. 

Os mecanismos de segurança, serão aplicados entre os clientes e o servidor (ver Figura 

3.7), pois o Servidor é o intermediário. Mecanismos que, num primeiro teste serão aplicados 

IPSec e posteriormente firewall à sinalização e aos dados, e numa fase final, será aplicado o TLS 

à sinalização e SRTP aos dados. 

 

F igura 3.7.  Ap l icação dos cenár ios de segurança.  

 

Resumidamente, será mudado em cada teste: 

• Mecanismos de segurança 

 Na sinalização: TLS, IPSec, Firewall e SIP 

 Nos dados: SRTP, IPSec, Firewall e RTP 

• Condições da rede 

 Carga: largura de banda disponível 

 Perdas de pacotes 

 Delay 

• Cenário de rede 

 Somente com switch em rede local 

 Rede alargada: máquinas em redes distintas 
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No caso das condições de rede, será usada uma ferramenta que se chama Dummynet. Esta 

ferramenta irá permitir alterar valores como a largura de banda, o atraso e a perda de pacotes. 

 

F igura 3.8.  Ap l icação da fer ramenta dummynet .  

O dummynet será aplicado num dos clientes, ou seja, a ferramenta pode ser instalada nos 

dois clientes mas só será configurada num dado cliente e não nos dois em simultâneo (ver 

Figura 3.8). 

3.3.2  Métr icas de aval iação 

As métricas de avaliação, serão os valores que irão permitir uma comparação entre os 

diversos cenários, possibilitando tomar decisões de, por exemplo, o melhor mecanismo de 

segurança a adotar, face á rapidez versus segurança. O delay (atraso), jitter (variação do atraso), 

packet loss (perda de pacotes) e a bandwidth (largura de banda) serão as métricas de avaliação 

usadas nesta dissertação. Esta leitura será feita sempre do lado do cliente contactado (ver Figura 

3.9). 

 

F igura 3.9.  Le i tura dos parâmetros de QoS. 

Para uma melhor leitura visual, os valores obtidos serão apresentados em gráficos. Esses 

gráficos possuirão quatro colunas, que representam os quatro cenários de segurança adotados 

(ver secção 5). 
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3.3.3  Anál ise e Ver i f icação 

Para que o processo de análise/teste tenham a mesma quantidade de tráfego, pelo menos 

no que diz respeito aos dados RTP, será usado um ficheiro .pcap (packet capture) com um som 

já gravado (ver Figura 3.10), com a duração de 18,98 segundos.  

 

F igura 3.10.  Som ex is tente no f iche i ro  pcap.  

 

Este ficheiro é composto por 949 pacotes UDP que possuem o som a transmitir (ver Figura 

3.11). 

 
.. . .  

 

F igura 3.11.  Pacotes ex is tes dentro do f iche i ro  pcap .  
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Depois de todo o processo de estabelecimento da chamada, e segundo a configuração do 

XML, este som será enviado através do Protocolo RTP (ver Figura 3.12). Trata-se do mesmo 

conteúdo, mas com protocolo de transporte diferente. 

 

 

F igura 3.12.  Trans ição para pacotes RTP.  

 

3 .4  Resumo 

Neste capítulo propôs-se uma arquitetura para um sistema de avaliação do desempenho de 

sistemas VoIP seguros. Foi também identificada a metodologia de preparação dos diferentes 

cenários de teste, e as métricas a serem usadas na avaliação. 
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4 .  Implementação 

Nesta secção será apresentada uma concretização do sistema de avaliação de desempenho 

de sistemas VoIP seguros, explicitando para cada componente da arquitetura quais as 

ferramentas escolhidas, bem como a forma como foram usadas e instaladas, no cenário de teste 

laboratorial adotado. 

4 .1  In t rodução 

Para o cenário de teste inicial e básico, foram usados três computadores, um com o 

softphone Yate [34], outro com o softphone SFLphone [35] e o terceiro com o software 

AsteriskNOW [36] instalado. Mais informações sobre as máquinas podem ser consultadas na 

Tabela 4.1. 

 

F igura 4.1.  Cenár io  exper imenta l .  

 

Sugestão: Nos Sistemas Operativos (SO) Linux e CentOS as informações do SO podem ser obtidas através 

do comando “lsb_release -a”, já no SO Mac OS X podem ser obtidas através do comando “system_profiler 

SPSoftwareDataType”. 
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Tabela 4.1.  Caracter ís t icas das máquinas envo lventes.  

Ident i f icador Ferramenta S is tema Operat ivo Espec i f icações do s is tema 

Cliente 1002 
Yate  
4.2.0 

Mac OS X 
Versão 10.7.5 

64 bits 

Processador: 2,4GHz Intel Core i5 
Memória RAM: 4GB 1333 MHz DDR3 
Disco rígido: 750GB 

Cliente 1003 
SFLphone 

1.3.0 

Linux Mint 16 Petra 
Edição: Cinnamon 

32 bits 

Processador: 1.66GHz Intel Atom N280 
Memória RAM: 1 GB  
Disco rígido: 250 GB 

Servidor Asterisk 
AsteriskNOW 

3.0.1 
CentOS 6.5 

32 bits 

Processador: 3.10GHz Intel Core i3-
2100 
Memória RAM: 2 GB  
Disco rígido: 40 GB 

 

Esta experiência terá como objetivo inicial o de auxiliar a interpretação de quais as 

mensagens necessárias para a realização de uma chamada. A ordem e os dados contidos nas 

mensagens serão um auxílio para a criação do XML. 

Depois de efetuado o teste entre os dois softphones e com o auxilio da ferramenta Wireshark 

[37], capturou-se uma chamada no lado do recetor (ver Figura 4.2) e outra do lado de emissor 

(ver Figura 4.3), e posteriormente aplicou-se um filtro, em cada um, para obter pacotes 

correspondentes a cada chamada. De notar, que por questões de simplicidade de leitura, as 

imagens apenas apresentam dois dos 949 pacotes RTP. 

 

F igura 4.2.  Pacotes ex is tentes na chamada se lec ionada do c l iente 1002. 
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F igura 4.3.  Pacotes ex is tentes na chamada se lec ionada do c l iente 1003. 

 

Após alguns testes, foi possível visualizar que na configuração do Asterisk existem mais 

mensagens a serem trocadas do que esperado na secção 3.3, pois constatou-se que um cliente 

antes de efetuar ou receber qualquer chamada, tem de estar registado na base de dados do 

Servidor Asterisk e antes de efetuar um pedido de chamada, tem de se a autenticar.  

Depois de uma análise cuidada, foi possível deduzir o diagrama de sequência apresentado 

na Figura 4.4, onde se pode observar a sequência de mensagens necessárias para uma 

chamada VoIP bem sucedida. 
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F igura 4.4.  Mensagens necessár ias numa chamada. 

O registo inicial, de cada cliente, é feito através da mensagem “Register”, que indica a 

intenção de registo. O Servidor Asterisk envia uma mensagem “Unauthorized”, ao cliente em 

questão, indicando que não foi autorizado a registar-se e lança-lhe um desafio. O cliente envia 

outra mensagem de “Register”, mas agora com autenticação. Se tudo correr bem o Servidor 

envia uma mensagem “OK”. 

Para se proceder ao estabelecimento de uma chamada existe um conjunto de mensagens 

que são necessárias, tais como a mensagem “Invite”. Esta mensagem indica intenção de 

realização de chamada. O Servidor responderá com a mensagem “Unauthorized”, mencionando 

que não foi autorizando a realizar a chamada e volta a lançar um desafio ao cliente. O cliente 

envia uma mensagem de “ACK” e logo a seguir uma mensagem de “Invite”, onde contém a 

autenticação e informação SDP (Session Description Protocol). A informação SDP serve para 

negociar parâmetros de sessão, tais como descrição da sessão (versão do protocolo SDP, criador 

e identificador de sessão, etc), descrição do tempo de sessão, descrição media e quais os 

codecs disponíveis (ver o secção 2.1.4). Assim que o Servidor receba a mensagem “Invite”, este 

irá reencaminha-la para o cliente (Cliente 1003) descrito na mensagem. O cliente contactado 
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enviará uma mensagem de “Trying”, indicando que está a tentar estabelecer a chamada, e outra 

de “Ringing”, indicando que o telefone está a tocar, estas duas mensagens são enviadas ao 

Servidor e deste para cliente que iniciou todo o processo. Numa fase quase final das mensagens 

de sinalização, o cliente contactado envia uma mensagem de “OK”, com informações SDP, ao 

Servidor e o Servidor ao cliente 1002. Se tudo estiver correto o Cliente 1002 envia uma 

mensagem “ACK” ao Servidor e este ao cliente 1003. Finalmente os clientes passam a trocar 

pacotes RTP entre si, ou seja, a chamada é estabelecida e os cliente iniciam um diálogo.  

Quando um dos clientes pretender finalizar a chamada, será enviada uma mensagem “BYE” 

ao servidor e este enviará um “OK”, indicando que a chamada foi finalizada. O Servidor por sua 

vez contacta o outro cliente com a mensagem “BYE” e este responde com “OK”. 

4 .2  Rede 

O cenário de rede adotado para a realização dos testes, é semelhante ao cenário 

apresentado anteriormente. As máquinas que se fazem passar por clientes, neste cenário, 

contêm um emulador de tráfego, o SIPp. Este emulador irá permitir, com a ajuda do ficheiro 

XML, simular um estabelecimento de uma, ou várias, chamada(s) VoIP.  

Adicionou-se uma máquina com o software CACTI, que é uma ferramenta para 

monitorização da rede, que será abordado na secção 4.4.1.2. 

 

F igura 4.5.  Cenár io  rea l  com SIPp.  
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Todas as características de cada componente, do cenário descrito na Figura 4.5, poderão 

ser encontradas na Tabela 4.2. 

 

Tabe la 4.2.  Caracter ís t icas dos componentes envo lventes.  

Ident i f icador Descr ição Sistema Operat ivo Especi f icações do s istema 

1 
(193.136.9.112) 

Cliente 
1002 

Mac OS X 
Versão 10.7.5 

64 bits 

Processador: 2,4GHz Intel Core i5 
Memória RAM: 4GB 1333 MHz DDR3 
Disco rígido: 750GB 

2 
(193.136.9.111) 

Cliente 
1003 

Linux Mint 16 Petra 
Edição: Cinnamon 

32 bits 

Processador: 1.66GHz Intel Atom 
N280 
Memória RAM: 1 GB  
Disco rígido: 250 GB 

3 
(193.136.9.113) 

CACTI 
Linux Mint 16 Petra 
Edição: Cinnamon 

32 bits 

Processador: 2.80GHz Intel Celeron 
Memória RAM: 1 GB  
Disco rígido: 73 GB 

4 
(193.136.9.110) 

Servidor 
Asterisk 

CentOS 6.5 
32 bits 

Processador: 3.10GHz Intel Core i3-
2100 
Memória RAM: 2 GB  
Disco rígido: 40 GB 

5 Switch 
Cisco Catalyst 2950  

(com 48 portas de 100Mbps e 2 portas de 1Gbps) 
 

Quanto à capacidade da rede, e segundo a ferramenta iperf, o cenário apresentado na 

Figura 4.5 possui uma capacidade de 94,1Mbits/s (ver Figura 4.6). 

O iperf [38] é uma ferramenta de código aberto, desenvolvida em C++, que funciona sobre 

os Sistemas Operativos Linux e Windows e tem como objetivo medir o desempenho da rede, 

nomeadamente a largura de banda, o jitter e o packet loss. Possui funcionalidade de 

cliente/servidor, assim como faz as medições de forma unidirecional ou bidirecional (exemplo no 

servidor: # iperf  –s; no cliente: #iperf  –c 193.136.9.110). 

 

F igura 4.6.  In formação da rede. 
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4.3  Conf igurações de segurança 

Neste tópico serão apresentadas todas as configurações de segurança usadas para o TLS e 

para o IPSec.  

4.3.1  TLS (Transport  Layer Secur i ty )  

O protocolo Transport Layer Security (TLS) é baseado no protocolo Secure Sockets Layer 

(SSL), descrito no RFC 5246 [39]. Ambos os protocolos são protocolos criptográficos, que têm 

por finalidade a oferta de segurança em comunicações na Internet, tais como o e-mail, 

navegação em páginas, entre outros. 

O principal objetivo do protocolo TLS é o de promover a confidencialidade e a integridade 

dos dados entre dois aplicativos que se comunicam. O protocolo é composto por duas camadas: 

a Record e a Handshake (ver Figura 4.7). A camada Record é utilizado para encriptar os dados 

da camada de Aplicação, por forma a não serem intercetadas por terceiros. A camada 

Handshake é divida em três protocolos, o Handshake, o Change Cipher Spec e o Alert. O 

Handshake faz negociações entre cliente e servidor, tais como a negociação de algoritmos 

criptográficos a serem usados e a troca de certificados. O Change Cipher Spec trata-se de uma 

mensagem, que notifica o recetor, de que as mensagens seguintes serão cifradas segundo as 

chaves acabadas de negociar. O Alert também é uma mensagem, mas pretende notificar uma 

ocorrência de erros ou uma ocorrência importante. A camada TLS a usar nesta dissertação é a 

TLS Handshake Protocol [40]. 

 

F igura 4.7.  Camada SSL/TLS. 
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4.3.1.1 Cert i f icados 

Para a correta configuração do TLS, foi necessário gerar certificados, quer para o servidor 

Asterisk, quer para os clientes. Os procedimentos para a criação dos certificados começam por, 

primeiramente e por uma questão de organização, criar uma pasta com o nome “keys”, segundo 

o comando “mkdir keys”. No ponto intermédio, tem-se que descarregar a script “ast_tls_cert” 

que vai permitir a criação dos tais certificados, através do comando “wget 

https://raw.github.com/rillian/asterisk-opus/master/contrib/scripts/ast_tls_cert”.  

A script “ast_tls_cert” contém diversas formas de execução, sendo que tem diversos 

campos associados que podem ser passados como parâmetros na linha de comando. Com a 

ajuda do comando “./ast_t ls_cert  – h”, obteve-se as informações descritas na Tabela 4.3. 

 

Tabe la 4.3.  Campos d isponíve is  na scr ip t  “ast_t ls_cer t”.  

Campo Valores exemplo Descr ição do campo 

-m “client” ou “server” 
Identifica se o certificado será para um cliente ou para um 
servidor, se nada for dito é assumido como servidor 

-c “keys/ca.crt” Nome/caminho do certificado da Autoridade de Certificação 

-k “keys/ca.key” 
Nome/caminho do ficheiro com a chave da Autoridade de 
Certificação. Isto só ocorre para os clientes. 

-C “193.136.9.110” 
Pode ser o domínio ou o endereço IP da máquina, quer seja 
cliente ou servidor. Tem de ser único. 

-O “Uminho” Nome da organização 

-o “cliente1002” Nome para os ficheiros de saída 

-d “keys” Diretoria onde serão guardados os ficheiros de saída 

 

Depois de entendidos todos os campos existentes na script, os certificados usados na 

experiência, foram gerados através dos comandos, pela seguinte ordem: 

1. ./ast_tls_cert -m server -C 193.136.9.110 -O “Servidor Asterisk” -o asterisk -d keys 

2. ./ast_tls_cert -m client  -C 193.136.9.111  -O “cliente1003”  -o cliente1003 -d keys -c 

keys/ca.crt -k keys/ca.key 
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3. ./ast_tls_cert -m client  -C 193.136.9.112  -O “cliente1002 -o cliente1002 ” -d keys -c 

keys/ca.crt -k keys/ca.key 

 

No primeiro ponto são criados os ficheiros da Autoridade de Certificação (CA) e do Servidor 

Asterisk. No segundo e no terceiro passo, com a invocação do ficheiros da CA, são criados os 

certificados dos clientes 1002 e 1003. 

Após a execução dos comandos acima, obteve-se dezasseis ficheiros, apresentados na 

Figura 4.8. 

 

F igura 4.8.  Output  dos f iche i ros cr iados.  

 

Depois de todos estes procedimentos, será explicado, com o auxilio da Figura 4.9 e no 

ponto 4.3.1.2, qual o papel desempenhado por estes certificados criados. 

De acordo com as extensões dos ficheiros apresentados na Figura 4.8, “pem” significa 

“Privacy Enhanced Mail”, faz uso de criptografia de chave pública e inclui o certificado público. A 

extensão “crt” (certificate) é usada para os certificados, que é utilizado pelos browsers para 

verificar a autenticidade de um site e permite que os browsers se conectem com segurança, 

usando o SSL. A extensão “key”, é usada tanto para PKCS#8 (Public-Key Cryptography 

Standards) pública ou privada. PKCS#8 define uma sintaxe padrão para armazenar informação 

da chave privada. A extensão “csr” (Certificate Signing Request), refere-se a um ficheiro que 

possui todos os detalhes do certificado requerido, como por exemplo, o utilizador, o país, a 
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organização, assim como a chave pública. Se este for assinado pela Autoridade de Certificação, 

será retornado um certificado público, não a chave [41]. 

4.3.1.2 Funcionamento 

De acordo com a Figura 4.9, o “Cliente” deve contactar o “Servidor”, mostrando interesse 

em comunicar com o mesmo. Posteriormente o “Servidor” entrega o seu certificado ao “Cliente”. 

Seguidamente o “Cliente” procura obter um certificado da “Autoridade de Certificação” e valida o 

certificado que recebeu do “Servidor”. Depois de este ser validado com sucesso o “Cliente” envia 

o seu certificado ao “Servidor”, este após receber o certificado, irá executar o mesmo processo 

que o cliente, ou seja, pega no certificado do Cliente, obtém o certificado da “Autoridade de 

Certificação” e se a validade for confirmada o “Servidor” deverá notificar o “Cliente” do 

sucedido. Posto isto, o “Cliente” sabe com quem realmente está a falar e gera uma chave de 

sessão, encripta e envia-a ao “Servidor”. O “Servidor” desencripta a chave e ambos passam a ter 

uma conversa encriptada segundo a chave de sessão previamente acordada. 

De salientar que autenticação do cliente é opcional, ou seja, o cliente pode não ter 

necessidade de enviar o seu certificado, nem o servidor de o validar. 

 

F igura 4.9.  I lus t ração do uso dos cer t i f icados entre  as d i fe rentes ent idades.  
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Para uma melhor explicação dos procedimentos do TLS, esboçou-se um esquema que 

ilustra isso mesmo. Esse esquema (ver Figura 4.10) teve como base a troca de pacotes 

apresentados na Figura 4.11.  

 

Figura 4.10. Esquema de mensagens trocadas numa conexão TLS. 

 

 

F igura 4.11.  Mensagens t rocadas numa conexão TLS.  

 

A Figura 4.10, apresenta todas as mensagens necessárias para o estabelecimento de uma 

conexão TLS. Numa fase inicial, é necessário estabelecer uma ligação TCP (linhas a vermelho) e 

para tal são necessárias algumas mensagens como a SYN, SYN/ACK e ACK. A mensagem de 

SYN especifica o número de sequência inicial, ou seja, indica os números de sequência que 

devem ser sincronizados para iniciar a ligação, a de SYN/ACK especifica o tamanho do buffer de 

recepção e especifica o número de sequência inicial, por fim a mensagem de ACK indica que o 
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número de sequência de confirmação é válido. Depois de serem trocadas as mensagens TLS e 

ainda falando do TCP, existe uma outra mensagem, a FIN. Esta pretende indicar que a 

transmissão de envio de dados terminou. 

Para uma breve interpretação das mensagens TLS (linhas verdes), pode ser consultada a 

Tabela 4.4, mas seguindo a ordem de ocorrência das mensagens na figura, o processo para 

estabelecimento de uma conexão TLS é descrita da seguinte forma [42]:  

1. O cliente envia a versão do TLS que usa, uma lista de cifras suportados e uma sequência 

aleatória que o servidor irá precisar mais tarde; 

2. O servidor envia também, a sua versão do TLS, a cifra que escolheu e uma string aleatória 

que o cliente irá usar mais tarde; 

3. O servidor envia o seu certificado ao cliente, provando assim a sua identidade; 

4. O servidor verifica que o certificado é válido e passa ao cliente alguns parâmetros; 

5. O cliente envia um segredo que será usado por ambos, para gerar as chaves de sessão; 

6. O cliente avisa de que todas as mensagens que se seguem serão encriptadas segunda a 

chave de sessão negociada; 

7. O cliente envia um hash dos componentes do handshake, encriptado com a chave de 

sessão gerada. O servidor irá usar esse hash para verificar a integridade do processo 

handshake; 

8. O servidor repete o processo descrito no ponto 6; 

9. O servidor faz o mesmo processo que o do ponto 7. 
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Tabela 4.4.  Des ignação de cada mensagem TLS. 

Campo Descr ição 

“Client Hello” 
Envia a versão do TLS, a lista de cifras suportadas e uma 
string aleatória 

“Server Hello” Envia a versão do TLS, a cifra escolhida e uma string aleatória 

“Certificate” Envia o certificado 

“Server Hello Done” O certificado é válido e passa parâmetros 

“Client Key Exchange”” Envia um segredo  

“Change Chiper Spec” 
Informa que todas as mensagens serão encriptadas segundo 
a chave de sessão gerada  

“Finished” 
Envia um hash dos componentes handshake, encriptado com 
a chave de sessão gerada 

 

4.3.1.3 Conf iguração no Aster isk 

Para ativar o protocolo TLS no servidor Asterisk (explicado na secção 4.4.3), foi necessário 

efetuar as configurações no ficheiro extensions.conf e sip.conf apresentadas na Figura 4.12 e na 

Figura 4.13, respectivamente. 

 

 

F igura 4.12.  Conf iguração no f iche i ro  extens ions.conf .  
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F igura 4.13.  Conf iguração no f iche i ro  s ip .conf .  

 

De acordo com as configurações apresentadas na Figura 4.13, destacam-se alguns 

“parâmetros”. Comandos esses, que são acrescentados em relação à configuração normal e que 

permitem a ativação e configuração do protocolo TLS, a descrição de cada um deles pode ser 

encontrada na Tabela 4.5. 
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Tabela 4.5.  Flags  TLS usadas na conf iguração.  

Campo Descr ição 

tlsenable = yes Ativa o servidor TLS de entrada, por defeito é “no” 

tlsbindaddr = 0.0.0.0  Endereço IP do servidor TLS 

tlscertfile = 
/etc/asterisk/keys/ 

asterisk.pem 
Caminho até ao certificado do servidor, a usar nas conexões TLS 

tlscafile = 
/etc/asterisk/keys/ 

ca.crt 
Caminho até ao certificado que verifica a autenticidade dos certificados 

tlscipher=ALL 
A cifra “ALL” habilita todos os pacotes de criptografia, exceto as cifras 
eNULL, que devem ser explicitamente habilitados  

tlsclientmethod=tlsv1 
Especifica a versão do protocolo TLS, que pode ser tlsv1, sslv3 ou 
sslv2. Sendo o tlsv1 mais aconselhado por questões de segurança 

transport=tls 
Especificação do protocolo de transporte, podendo ser UDP, TCP ou 
TLS 

port=5061 Especifica a porta para os pedidos TLS 

encryption=yes Habilita o uso do protocolo SRTP 

 

4.3.2  IPSec ( IP Secur i ty )  

O IPSec (IP Security) encontra-se descrito no RFC 6071 [43] do IETF e opera na camada de 

rede do modelo OSI (Open Systems Interconnection). Possui diversos parâmetros e 

configurações possíveis, sendo muitas das vezes considerado complexo. A comunicação entre 

duas quaisquer entidades IP, pode incluir mecanismos de segurança IPSec, capazes de dar 

garantias de integridade, autenticação de origem e opcionalmente confidencialidade. Atua na 

camada de rede, sendo que os seus dois protocolos principais são, o ESP (Encapsulation 

Security Payload) e o AH (Authentication Header). Estes dois protocolos atuam de forma 

independente (podendo ser misturados, embora seja muito raro [44]) e têm tarefas muito 

importantes, pois o AH autentica e garante a integridade da ligação, enquanto o ESP encripta os 

dados da ligação e também autentica, certificando de que ninguém poderá visualizar os dados 

contidos no pacote e garante a integridade da ligação. Para além destes dois protocolos, o IPSec 
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possui ainda o IKE (Internet Key Exchange), que é usado para estabelecer uma associação 

segura (SA) com a qual se poderão negociar os restantes parâmetros. 

 

Tabe la 4.6.  Protoco los e a lgor i tmos supor tados pe lo  IPSec . [45] 

Protocolo 
Serv iço de segurança 

fornecido 
Algor i tmo suportado 

ESP 
Confidencialidade através de 
cifragem e, opcionalmente, 
integridade dos dados 

AES (Advanced Encryption Standard) em 
modo CBC (Cipher Block Chaining) ou modo 
CTR (Counter mode) 

AH 
Integridade e autenticação de origem 
dos dados  

HMAC-SHA1-96, AES-XCBC-MAC-96, HMAC-
SHA-256 

IKE 
Negociação de parâmetros de 
conexão 

Esquema Diffie-Hellman em grupos de 1024 
bits ou 2048 bits e AES no modo PRNG 
(Pseudo-Random Number Generators) 

 

 

AH (Authent icat ion Header) :  

O AH descrito no RFC 4302 [46], é usado para autenticar em IPv4 e IPV6, não encripta, 

mas dá garantia de integridade, ou seja, dá garantia de com quem estamos realmente a falar. O 

cabeçalho deste protocolo encontra-se na Figura 4.14 e a descrição de cada uns dos campos 

encontra-se na Tabela 4.7. 

 

 

F igura 4.14.  Cabeçalho do AH [adaptado de [46]]  
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Tabela 4.7.  Descr ição de cada campo do cabeça lho AH [46].  

Campo Def in ição 

Next Header (8 bits) 
Apresenta o tipo de protocolo usado no cabeçalho seguinte, por 
exemplo, “4” indica IPv4, “41” indica IPv6 e o “6” indica TCP. 

Payload Len (8 bits) Tamanho do cabeçalho, em palavras de 32 bits, menos duas. 

RESERVED (16 bits) Para uso futuro 

Security Parameters Index  
(32 bits) 

Valor arbitrário utilizado pelo recetor para identificar a SA 
(Security Association) 

Sequence Number Field  
(32 bits) 

Possui um valor que aumenta em uma unidade por cada 
pacote enviado. Permitindo ao recetor detetar repetição e/ou 
ordenação de pacotes 

Integrity Check Value  
(variável e opcional) 

Este campo verifica a integridade do valor calculado sobre o 
cabeçalho ESP, dados e campo “finalizador ESP”. Só é usada 
se o serviço de integridade for selecionado. 

 

 

ESP (Encapsulat ion Secur i ty Payload):  

O ESP descrito no RFC 4303 [47], pode ser usado para fornecer autenticação ou 

confidencialidade. Este protocolo foi projetado para fornecer uma combinação de serviços de 

segurança em IPv4 e IPv6, sendo usado para garantir a confidencialidade, a autenticação de 

origem, a integridade connectionless, serviço anti-repetição e limitação de confidencialidade no 

fluxo de tráfego. Na Figura 4.15 pode-se encontrar a estrutura de um cabeçalho ESP e na Tabela 

4.8 existe uma breve descrição de cada campo [47]. 

 

F igura 4.15.  Cabeçalho do ESP [adaptado de [47]]  
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Tabela 4.8.  Descr ição de cada campo do cabeça lho ESP [47].  

Campo Def in ição 

Security Parameters 
Index (32 bits) 

Valor arbitrário utilizado pelo recetor para identificar a SA (Security 
Association) 

Sequence Number  
(32 bits) 

Possui um valor que aumenta em uma unidade por cada pacote 
enviado. Permitindo ao recetor ordenar os pacotes e/ou detetar 
repetição 

Payload Data  
(varivável) 

Possui dados descritos pelo campo “Next Header”. É obrigatório e é 
um número inteiro de bytes. 

Padding  
(0-255 bytes) 

Usado para auxiliar um algoritmo de criptografia ou mesmo para 
garantir que o texto cifrado termine em um limite de 4 bytes. Usado 
também para esconder o comprimento real da carga útil 

Pad Length 
 (0-255 bytes) 

É obrigatório e indica o número de bytes de preenchimento no campo 
“Padding”. Que pode variar de 0-255, onde “0” indica que não há 
bytes de preenchimento 

Next header  
(8 bits) 

Apresenta o tipo de protocolo usado no cabeçalho seguinte, por 
exemplo, “4” indica IPv4, “41” indica IPv6 e o “6” indica TCP. 

Integrity Check Value 
(variável) 

Este campo verifica a integridade do valor calculado sobre todo o 
pacote. 

 

4.3.2.1 Modos de funcionamento 

O IPSec possui dois modos de funcionamento, o modo túnel e o modo transporte. De 

acordo com as imagens apresentadas abaixo, é possível visualizar na Figura 4.16 o pacote 

original, ou seja, um pacote IP que possui informações a ser entregues a uma dada máquina. De 

notar que no protocolo AH, tanto o cabeçalho como os dados são autenticados. Já no protocolo 

ESP o cabeçalho é autenticado e os dados para além de serem autenticados, também são 

encriptados. 

 

F igura 4.16.  Pacote de Dados IP or ig ina l .  

 

 

DadosCabeçalho IP
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Modo Túnel :  

O modo túnel pega no datagrama IP e encapsula-o dentro de um novo cabeçalho, este é 

normalmente usado para configurar as VPNs (Virtual Private Network). A Figura 4.17 e a Figura 

4.18 demostram o datagrama resultante no modo túnel e com os protocolos AH e ESP. 

 

F igura 4.17.  Modo túne l  com o AH [adaptado de [44]] .  

 

 

F igura 4.18.  Modo túne l  com o ESP [adaptado de [44]] .  

 

Modo Transporte:  

O modo transporte preserva o cabeçalho IP, de acordo com a Figura 4.19 e a Figura 4.20, 

este apenas insere um novo cabeçalho, AH ou ESP, entre o “Cabeçalho IP” e os “Dados”. 

 

F igura 4.19.  Modo t ranspor te  com o AH [adaptado de [44]] .  

 

 

F igura 4.20.  Modo t ranspor te  com o ESP [adaptado de [44]] .  
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4.3.2.2 Conf iguração 

A configuração a usar será em modo túnel, porque o pacote é protegido por inteiro, e com 

chave pré-partilhada, pois permite criar túneis confidenciais adicionando cabeçalhos ESP. O túnel 

será configurado entre duas máquinas (ver Figura 4.21). 

 

F igura 4.21.  I lus t ração da ap l icação de um túne l  IPSec .  

 

As implementações IPSec disponíveis para Linux possuem sempre duas componentes 

distintas. A parte do Kernel, ou seja, do núcleo do Sistema Operativo, que é responsável por 

acrescentar os cabeçalhos AH e/ou ESP no envio e validá-los na receção. E a parte sobre o 

controlo do utilizador do sistema (User Space), que é responsável por lidar com as 

configurações, definir políticas de utilização IPSec (manipulando as tabelas de políticas) e 

gerindo as entradas nas tabelas de associações seguras. Na parte do utilizador inclui-se também 

o servidor IKE capaz de negociar associações seguras com outros sistemas, de forma 

automática.  

A maioria das distribuições Linux atuais usa o NETKEY como implementação IPSec no 

Kernel. O NETKEY é parte integrante do código do Kernel e resulta de uma reescrita do código 

IPSec original do projeto KAME. O Projeto KAME foi um consórcio que disponibilizou uma 

implementação livre da stack IPv6 e IPSec para sistemas Unix BSD. A alternativa ao NETKEY é o 

KLIPS, que no entanto não faz parte integrante do Kernel e tem de ser compilado de raiz. O seu 

uso com NAT-T implica ainda a aplicação de um patch. A aplicação de regras de filtragem de 

tráfego (firewall) é mais fácil com o KLIPS porque as interfaces por onde flui o tráfego IPSec 

aparecem identificadas com ipsecx [48]. 

Quanto às ferramentas do utilizador, a utilizar com o IPSec, existem basicamente duas 

implementações open source muito utilizadas e com provas dadas (ver Figura 4.22): o openswan 
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e o racoon (contributo do projeto KAME, por isso também designado por KAME RACOON). A 

maioria das distribuições Linux ainda usa o racoon como base para o utilizador. Mas 

recentemente a RedHat (versão 6) decidiu adotar o openswan. Talvez outras distribuições lhe 

sigam a tendência, mas para já e para desespero de alguns administradores, tem de se viver 

com as duas implementações. Existir alternativa é bom, mas no caso do IPSec seria talvez 

desejável usar apenas uma das soluções. Claro que podemos sempre remover o racoon e 

instalar o openswan ou vice-versa, não sendo de todo desejável, pela confusão que gera ter os 

dois no mesmo sistema. 

 

F igura 4.22.  D iagrama de b locos dos componentes IPSec.  

 

Conf iguração com RACOON 

Esta configuração é o standard para os Sistemas Operativos Ubunto/Mint e seus derivados. 

A instalação desta ferramenta começa com:  

 

 

Depois de executado o comando acima, há todo um conjunto de ficheiros criados. Entre 

eles o ficheiro “/etc/default/racoon”, que define o modo como a configuração é introduzida. Se 

diretamente no ficheiro racoon.conf ou se gerada indiretamente através da ferramenta racoon-

tool. A variável CONFIG_MODE define o modo esperado, que por omissão será “direct”, mas 

neste caso será através da ferramenta (talvez seja o modo mais aconselhável, por ser mais 

simples). 
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A configuração será gerada pela racoon-tool, ou seja, a configuração deve ser introduzida no 

ficheiro “/etc/racoon/racoon-tool.conf”. De cada vez que se iniciar o racoon, a ferramenta 

“racoon-tool” pega no ficheiro “/etc/racoon/racoon-tool.conf” e criar uma nova configuração, 

normalmente em “/var/lib/racoon/racoon.conf”. 

 

Segue-se um exemplo do ficheiro “/etc/racoon/racoon-tool.conf”, onde é configurado um 

túnel entre a máquina 193.136.9.113 e a máquina 193.136.9.114.   

 

A descrição dos diversos campos existentes na configuração do ficheiro 

“/etc/racoon/racoon-tool.conf” podem ser encontradas na Tabela 4.9. 
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Tabela 4.9.  Exp l icação dos campos usados no racoon . [49] [50] 

Campo Def in ição 

connect ion(  tunel -chave-114) Tag da secção “connection”, onde possui o nome “tunel-
chave-114”, que indica o nome da conexão 

src_range XXX 
src_ip XXX 

Especifica o endereço IP de origem 

dst_range XXX 
dst_ip XXX 

Especifica o endereço IP de destino 

admin_status: enabled Especifica que o uso da conexão está habilitada 

compression: no Especifica que o tráfego será compactado através da VPN 

pfs_group: modp2048 
Define o grupo Diffie Hellman e indica a necessidade do uso 
de PFS (Perfect Forward Security) 

authentication_algorithm: 
hmac_sha1 

Define o algoritmo de autenticação, neste caso é o 
hmac_sha1 

encryption_algorithm: aes Define o algoritmo de encriptação, neste caso é o aes 

peer(193.13  6.9.114) Tag da secção “peer”, onde possui o endereço IP entre 
parêntesis  

peers_identifier: address 

Especifica o identificador do “peer” a ser recebido, neste 
caso é “address”. Se não for definido, o racoon não vai 
verificar o identificador do “peer”, mas uma vez definido, o 
seu comportamento depende da flag “verify_cert”. 

exchange_mode: main 
Define o modo de troca da fase 1, que pode ser main, base, 
aggressive  

proposal_check: obey 
Especifica o tempo de vida da ação e o PFS da secção 2 do 
ficheiro “/var/lib/racoon/racoon.conf”. “Obey” significa que 
a resposta vai obedecer ao iniciador a qualquer momento. 

verify_cert: on Habilita a verificação do certificado ou PSK (Pre-Shared Key) 

passive: off Indica que irá  iniciar a negociação 

verify_identifier: off 
Define que a verificação do identificador, neste caso o IP, 
está desativo 

dh_group[0]: modp2048 Define o grupo Diffie Hellman corresponde ao número 14 

hash_algorithm[0]: sha1 
Define como algoritmo de hash o sha1, para além deste 
existem mais algoritmos, como md5, sha256, sha384 e o 
sha512 

encryption_algorithm[0]: 
aes 

Define como algoritmo de encriptação o aes, para além 
desde existem mais algoritmos, como o des, 3des, blowfish e 
o castl128 
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Arrancar os serviços, setkey e racoon: 

 

 

Depois de iniciados os serviços, será gerado um ficheiro em “/var/lib/racoon/racoon.conf”, 

apresentado a seguinte configuração: 

 

Este ficheiro possui todas as configurações resultantes da configuração do ficheiro 

“/etc/racoon/racoon-tool.conf”. No caso da etiqueta “remote 193.136.9.114”, que define os 

parâmetros da fase 1 do IKE, indica que as declarações serão somente aplicadas ao IP 

193.136.9.114, caso fosse “anonymous” seriam aplicadas a todos os IPs. O “proposal” define 

as sub-instruções para a proposta. No caso da label “sainfo address 193.136.9.113 any address 

193.136.9.114 any”, define os parâmetros da fase 2 do IKE (IPSec-SA). 
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De salientar, que as chaves estão definidas no ficheiro “/etc/racoon/psk.txt” como indica 

no inicio do ficheiro “/var/lib/racoon/racoon.conf”. E esse ficheiro possui as seguintes chaves 

(as chaves foram geradas com o auxilio do comando “dd if=/dev/random count=16 bs=1 | xxd -

ps”): 

 

 

Por fim, são apresentadas as políticas de segurança que, são normalmente introduzidas à 

parte no ficheiro “/etc/setkey.conf ”: 

 

 

Este ficheiro, nas primeiras duas linhas, permite limpar todas as SPD (Security Policy 

Database) e todas as SAD (Security Association Database), através dos comandos “spdflush” e 

“flush”, respectivamente. Nas restantes linhas apenas pretende inserir novas SPDs, sendo 

“spdadd X Y any –P out ipsec protocol/mode/src-dst/level” , onde: 

• “X” – é o IP de origem; 

• “Y” – é o IP destino; 

• “any” – indica que será aplicado sobre qualquer protocolo, podendo ainda usar 

icmp6 e ip4; 

• “-P out ipsec” indica as politicas, sendo usado o IPSec à saída; 

• “protocol/mode/src-dst/level”: 

o  como “protocol” é usado o ESP, mas ainda poderia usar o AH ou o IPComp (IP 

Payload Compression Protocol): 
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o como “mode” é usado o transport, mas ainda podia usar o tunnel, dependendo 

do modo de transporte defino 

o  o campo “src-dst” pode ser omitido; 

o no “level” é usado o require, possuindo mais opções, como o default, use e 

unique. 

 

Compilar as configurações existentes nos ficheiros de configuração: 

 

 

Pode-se testar todas as configurações aqui apresentadas, com o envio pings numa máquina 

e com a captura desses mesmos pacotes através do tcpdump, noutra máquina, como é 

apresentado abaixo: 
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Para verificar o conteúdo das tabelas de associações (SAD – Security Association Database) 

e de políticas (SPD – Security Policy Database) podem-se usar respetivamente os comandos: 
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Conf iguração com OPENSWAN 

Configuração adoptada para os Sistemas Operativos RedHat/CentOS e seus derivados. No 

caso das distribuições RedHat, que já preferem o openswan, a instalação faz-se da seguinte 

forma: 

 

 

Toda configuração deve ser feita em torno de dois ficheiros, o “/etc/ipsec.conf” e o 

“/etc/ipsec.secrets”. O primeiro determina as regras e o segundo as chaves pré-partilhadas (se 

for caso disso). Sendo que a configuração do ficheiro que determina as regras é:  

 

 

 
 

A descrição dos diversos campos existentes na configuração do ficheiro “/etc/ipsec.conf” 

encontram-se na .Tabela 4.10. 
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Tabela 4.10.  Exp l icação dos campos do f iche i ro  “/etc/ ipsec.conf”  [51] .  

Campo Def in ição 

conf ig setup 

Tag da secção “config”, onde contém informações usadas pelo o software, 
sempre que este é iniciado 

nat_traversal=yes 

Esta flag está ativada por se tratar 
do IKEv1, e serve para aceitar portas 
ISAKMP de origem diferentes da 
udp/500. 

virtual_private=%v4:10.0.0.0/8,%v4:
192.168.0.0/16,%v4:172.16.0.0/16 

Define as redes privadas usando 
uma notação especial 

conn tunel -
chave-113 

“tunel-chave-113” é o novo arbitrário da conexão, sendo o local onde é 
especificado a ligação 

authby=secret 
Define o tipo de autenticação, neste 
caso indica é para segredos pré-
compartilhados 

auto=start 
O funcionamento é feito 
automaticamente na inicialização do 
IPSec. 

type=transport 
Define o tipo de ligação, a opção 
“transport” indica host-to-host modo 
transporte 

left=193.136.9.114 
leftid=voippc114.gcom.di.uminho.pt 
leftsubnet=193.136.9.114/32 

Identificação da máquina de origem, 
como o seu IP e o seu domínio 

right=193.136.9.113 
rightid=voippc113.gcom.di.uminho.pt 
rightsubnet=193.136.9.113/32 

Identificação da máquina de 
destino, como o seu IP e o seu 
domínio 

ike=aes256-sha1;modp2048 
Especificação do algoritmo de 
encriptação (aes) e de autenticação 
(sha1) 

phase2=esp Ativação do protocolo ESP 

phase2alg=aes256-sha1;modp2048 
Especificação do algoritmos de 
autenticação e encriptação, assim 
como o grupo Diffie Hellman 

 

O ficheiro de chaves pré-partilhadas, o “ipsec.secrets”, (normalmente o “/etc/ipsec.secrets” 

inclui o “/etc/ipsec.d/ipsec.secrets”) deve possuir a seguinte informação: 
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Depois para arrancar o IPSec basta fazer: 

 

 

Verificar se o serviço está ativo: 

 

 

Confirmar se as configurações de utilizador estão a “OK”: 

 

 

Verificar se tudo está correto com o IPsec, através do seguinte output: 
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Verificar se o Kernel tem os dados corretos: 

 

 

E finalmente, verificar quais as conexões realizadas: 

 

 

De igual modo, a configuração pode ser testada com pings e tcpdump (ver ponto anterior), 

verificando se está tudo a funcionar corretamente. 
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4.4  Ferramentas 

O uso de ferramentas, para esta dissertação, é indispensável pois necessita-se do Wireshark 

para captura de tráfego, do CACTI para recolha de informações de estado das máquinas e do 

Dummynet para criação de um cenário de rede típico. Já os softphones Yate e SFLphone servem 

para simular clientes e o mais importante de todos, o Asterisk, serve como intermediário da 

chamada VoIP. Por fim temos o SIPp, que é uma ferramenta de simulação de chamadas, pois 

permitirá a criação de várias chamadas em simultâneo e a utilização de vários protocolos de 

transporte, como UDP e TLS. 

Algumas das ferramentas foram adotadas por serem já familiares, poupando algum tempo 

na introdução, como é o caso do Wireshark e outras foram adotadas por serem mais simples. 

4.4.1  Ferramentas de monitor ização 

As ferramentas de monitorização visam a recolha de dados durante os testes, para que 

posteriormente se possam retirar conclusões e apresentar resultados. 

4.4.1.1 Wireshark 

Wireshark [37] é uma ferramenta para análise de tráfego de rede (também conhecido como 

sniffer), que na verdade possui funcionalidades parecidas ao tcpdump, mas com uma interface 

GUI (Graphical User Interface). É possível visualizar todos os pacotes capturados em detalhe, 

podendo estes ser visualizados/organizados segundo os seus protocolos e é possível aplicar 

diversos filtros, facilitando a análise. 

O Wireshark é uma ferramenta open-source, disponível para os Sistemas Operativos 

Windows, Linux, Solaris, FreeBSD, NetBSD, OpenBSD e Mac OS X. Com esta ferramenta é 

possível exportar informações para ficheiros de texto, para auxiliar a criação de gráficos e guardar 

todos os dados recolhidos pela ferramenta num ficheiro .pcap (packet capture). 
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Funcional idades TLS (Transport  Layer Secur i ty )  

O Wireshark possui diversas funcionalidades, algumas delas já foram até apresentadas em 

figuras anteriores, como é o caso da Figura 3.10, Figura 3.11, Figura 3.12, Figura 4.2, Figura 

4.3 e da Figura 4.11. 

No caso dos pacotes com o protocolo TLS, quem esteja a visualizar a visualizar o tráfego na 

rede, irá ver os pacotes de acordo com o que é apresentado na Figura 4.23. 

 

F igura 4.23.  Pacotes do Wireshark  sem conf igurações de TLS.  

 

Para visualizar/avaliar devidamente o tráfego TLS, é necessário efetuar os seguintes passos: 

ir a “Edit → Preferences → Protocols → SSL” e repetir os passos apresentados na Figura 4.24. 

No exemplo apresentado, apenas está a ser inserido o IP “193.136.9.110” e o certificado do 

Servidor Asterisk, pois todos os pacotes só necessitam deste certificado. Todos os certificados 

aqui inseridos são os gerados no ponto 4.3.1.1. 

  

F igura 4.24.  Inserção de cer t i f icados.  

1. 

2. 

3. 
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Para visualizar devidamente o tráfego SIP, é necessário ir a “Edit → Preferences → 

Protocols → SIP” e colocar as configurações segundo a Figura 4.25. 

 

F igura 4.25.  Pre ferênc ias Wireshark  para o protoco lo S IP.  

 

Depois de todas as configurações bem efetuadas, a Figura 4.23 traduz-se para na Figura 

4.26, onde é possível comparar pelo número de sequência dos pacotes. Este tipo de “tradução” 

irá permitir fazer diversas leituras, que serão apresentadas mais à frente. É possível visualizar que 

os protocolos TCP e UDP, “escondem” segundo a configuração TLS, pacotes que fazem uso do 

protocolo SIP, TLS e SRTP.  

 

F igura 4.26.  Pacotes do Wireshark  com conf igurações de TLS.  

 

Funcional idades IPSec ( IP Secur i ty )  

No caso dos pacotes com o protocolo IPSec, quem esteja a visualizar o tráfego na rede, irá 

ver os pacotes da forma como são apresentados na Figura 4.27. 
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F igura 4.27.  Pacotes do Wireshark  sem conf igurações de IPSec.  

Para a configuração do IPSec no Wireshark, é necessário reunir alguns parâmetros da 

configuração durante a comunicação entre o cliente e o servidor. Parâmetros esses, que são 

destacados a vermelho nas tabelas de associações (ver Figura 4.28). Que é o SPI (Security 

Parameter Index), os algoritmos e as chaves de encriptação e autenticação, isto varia com o 

sentido da ligação.  

 

F igura 4.28.  Tabe las de assoc iações (SAD).  

 

Para além dos parâmetros já descritos como necessários para a configuração, também é 

necessário a chave partilhada entre as duas entidades, como é apresentado na Figura 4.29. 

 

F igura 4.29.  Chaves par t i lhadas no IPSec.  
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Por fim, o último parâmetro a ser necessário é o Initiator Cookie, que pode encontrado nos 

pacotes ISAKMP (Internet Security Association and Key Management Protocol), inicialmente 

trocados no estabelecimento da ligação IPSec.  

 

F igura 4.30.  Loca l ização do ICOOKIE num pacote ISAKMP. 

 

Após a reunir todos este parâmetros, ir para “Edit → Preferences → Protocols → ISAKMP” e 

seguir os passos ilustrados na Figura 4.31. A “INITITATOR COOKIE” é a apresentada na Figura 

4.30 e a “Encryption Key” é a chave partilhada apresentada na Figura 4.29. 

 

F igura 4.31.  Conf iguração do ISAKMP no Wireshark .  

1
. 2. 

3. 
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A última configuração a fazer é, ir a “Edit → Preferences → Protocols → ESP” e repetir os 

passos descritos na Figura 4.32, todos os dados necessários estão apresentados na Figura 4.28. 

Para que seja possível visualizar todos pacotes trocados nos dois sentidos é necessário repetir o 

processo descrito para os dois sentidos. 

 

F igura 4.32.  Conf iguração do ESP no Wireshark .  

 

Se tudo foi realizado como o descrito, a Figura 4.27 converte-se na Figura 4.33, onde pode 

ser comparado pelo número de sequência dos pacotes. É possível visualizar que os pacotes com 

o protocolo ESP, “escondiam” segundo a configuração IPSec, pacotes que fazem uso do 

protocolo SIP, RTP, etc.  

 

 

F igura 4.33.  Pacotes do Wireshark  com conf igurações de IPSec.  

1. 

2. 

3. 
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Lei turas para apresentação de resul tados 

Para a apresentação de resultados, o Wireshark possui um conjunto de opções que auxiliam 

à recolha dos dados. Numa fase de testes a ferramenta é inicializada, para se proceder à 

captura de todos os pacotes existentes na rede. Após os testes terminarem, sendo uma única 

captura por teste, são usadas as opções “Telephony → RTP → show All Streams” (ver Figura 

4.35), para exportação de valores de QoS, por cada chamada (como delay, jitter, packet loss). 

Também existe o “Statistics → Protocol Hierarchy” (ver Figura 4.34), que permite retirar o 

número de pacotes existente em cada protocolo. Esta última opção é útil para comparar, nos 

diveros mecanismo de segurança, o número de pacotes utilizados para o mesmo número de 

chamadas. 

Na Figura 4.34, é possível visualizar que se tratou de um teste com a configuração de 

segurança IPSec ativa. Pois mais de 77% dos pacotes capturados são produzidos pelo ESP, 

sendo que desses 77%, mais de 76% é tráfego RTP. 

 

F igura 4.34.  Protoco l  H ierarchy.  

 

A recolha dos dados de QoS, baseia-se em exportar os dados da Figura 4.35, para um 

ficheiro CSV (Comma Separated Values). Onde posteriormente são importados para Excel, sendo 

por fim criados os gráficos apresentados no Capítulo 5. 
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F igura 4.35.  RTP Streams.  

4.4.1.2 CACTI 

CACTI  [52] é uma interface completa que faz uso do RRDTool (Round Robin Database 

Tool). O RRDTool é um sistema de base de dados para armazenamento de dados relativos ao 

estado das redes de computadores. 

CACTI é uma ferramenta open-source sob a licença da GNU (General Public License), 

ferramenta possibilita a criação de diversos gráficos para os diversos recursos que são 

monitorizados via SNMP. Permitindo assim a monitorização e a gestão de redes simples ou 

mesmo complexas. O uso do protocolo SNMP permite consultar informações nos diversos 

componentes da rede, desde que possuam o SNMP devidamente instalado e configurado. A 

ferramenta proporciona muitas opções para a criação de gráficos que se tornam disponíveis após 

a criação de dispositivos, ou seja, após a criação de “Devices”. 

SNMP (Simple Network Management Protocol )  

SNMP significa, em Português, Protocolo Simples para Gestão de Redes, e como o próprio 

nome indica é utilizado para a gestão de redes e está descrito no RFC 3584 [53]. Não se trata 

de um sistema de monitorização, pois não apresenta dados sob a forma de tabelas, gráficos, 

entre outros, mas auxilia outras ferramentas que o poderão fazer, como é o caso do CACTI. 

Este protocolo localiza-se na camada de aplicação, possuindo as operações GET (obtém um 

dado valor, existindo o GETNEXT para uso interativo que obtém uma sequência de valores ou o 

GETBULK que obtém dados de um grupo), SET (coloca valores) e TRAP (reporta notificações). 

Possui as versões SNMPv1, SNMPv2c e SNMPv3, sendo que a versão 2 é uma evolução da 
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versão 1, apresentando melhorias de performance, segurança, confidencialidade, entre outros. 

Já a versão 3 oferece privacidade e autenticação segura. 

 

Para a instalação da ferramenta, no caso dos Sistemas Operativos RedHat/CentOS e seus 

derivados, deve-se executar o seguinte comando: 

 

 

Para os Sistemas Operativos Ubunto/Mint e seus derivados, executar o seguinte comando: 

 

 

O ficheiro de configuração, ou seja, o ficheiro “/etc/snmp/snmpd.conf” deve possuir uma 

configuração similar ao apresentado na Figura 4.36. De notar que a únicas alterações, relativas 

ao ficheiro original gerado automaticamente, estão sublinhados a vermelho. 

 

F igura 4.36.  Conf iguração do f iche i ro  “/etc/snmp/snmpd.conf” .  
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Os OIDs (Objet IDentifier) apresentados na configuração do ficheiro descrito na Figura 4.36, 

dizem respeito a objetos que possuem informações, como números inteiros ou strings. Essas 

informações/OIDs estão organizados sob a forma de uma árvore hierárquica (ver Figura 4.37). 

Assim o primeiro OID, de 1.3.6.1, é o “ISO”, que se refere aos OIDs ISO (International 

Organization for Standardization) atribuídos. O nível seguinte, é o “org”, e este identifica a 

organização, sendo ela a ISO. O próximo nível, o “dod”, identifica o departamento de defesa dos 

EUA (United States of America). Posteriormente, vem o “internet”, que é a “crista” de uma 

subárvore, onde contém todos os dados a ler da máquina. E para-se por aqui, pois é onde se 

situam todos os pedidos que o CACTI necessita. 

 

F igura 4.37.  MIB de um s is tema comum. 

 

Depois de tudo devidamente configurado, procede-se à reiniciação dos serviços com: 

 

 

Para testar se tudo está a funcionar corretamente, o seguinte comando deve executar sem 

problemas: 
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Cr iação de disposi t ivos 

Antes de criar qualquer gráfico, é necessário criar os dispositivos (ver Figura 4.38). Para tal, 

basta ir a “Console” → “Devices”, depois ir ao canto superior direito e ir a “add”.  

 

F igura 4.38.  Cr iar  d ispos i t ivos no CACTI .  

 

Depois de carregar em “add”, será apresentado um output com campos em branco, 

campos esses onde se irá colocar o nome a dar ao dispositivo, o seu IP, se a disponibilidade é 

determinada por ping ou SNMP e por fim qual a “community”. Neste exemplo os campos foram 

preenchidos segundo a Figura 4.39 e depois carregou-se em “create”. 

 

F igura 4.39.  Conf igurar  d ispos i t ivos no CACTI .  

 

 

 

1. 

2. 

3. 



4|Implementação 

 95 

Depois de tudo devidamente preenchido e após se carregar em “create”, será exibida a 

seguinte informação, onde indica que tudo funcionou corretamente (ver Figura 4.40). 

 

F igura 4.40.  Output  de sucesso na cr iação de d ispos i t i vos no CACTI .  

 

Cr iação de gráf icos 

Para a criação dos diversos gráficos, que serão apresentados mais à frente, foram 

necessários diversos passos. Para a realização desta dissertação, achou-se relevante apenas 

apresentar três gráficos distintos para cada dispositivo da rede. Os gráficos são o de uso de CPU 

(Central Processing Unit), uso de memória interna e por fim o tráfego de rede existente nas 

interfaces das máquinas. 

 

Procedimentos para a criação do gráfico “uso de CPU”: 

1. Ir a ”Console” → no separador ”Management” clicar em ”Devices” → Selecionar o 

device pretendido; 

2. No fundo da janela no grupo “Associated Graph Templates”, em “add Graph 

Template” selecionar a opção “ucd/net – CPU Usage” e por fim carregar em “add”; 

3. Mas a baixo, ou seja, na janela do grupo “Associated Data Queries”, em “add Data 

Query” selecionar a opção “SNMP – Get Processor Information” e por fim carregar 

em “add”; 

4. Carregar no botão “save”; para salvar as alterações; 

5. Ir ao canto superior direito da janela e selecionar “Create Graphs for this Host”; 

6. Selecionar os gráficos a criar e carreguar em “Create”. 
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Procedimentos para a criação do gráfico “uso de memória”: 

1. Ir a ”Console” → no separador ”Management” clicar em ”Devices” → Selecionar o 

device pretendido; 

2. No fundo da janela do grupo “Associated Graph Templates”, em “add Graph 

Template” selecionar a opção “ucd/net – Memory Usage” e por fim carregar em 

“add”; 

3. Mas a baixo, ou seja, na janela no grupo “Associated Data Queries”, em “add Data 

Query” selecionar a opção “SNMP – Get Mounted Partitions” e por fim carregar em 

“add”; 

4. Carregar no botão “save”; para salvar as alterações; 

5. Ir ao canto superior direito da janela e selecionar “Create Graphs for this Host”; 

6. Selecionar os gráficos a criar e carreguar em “Create”. 

 

Procedimentos para a criação do gráfico “Tráfego na inter face eth0”: 

1. Ir a ”Console” → no separador ”Management” clicar em ”Devices” → Selecionar o 

device pretendido; 

2. No fundo da janela no grupo “Associated Data Queries”, em “add Data Query” 

selecionar a opção “SNMP – Interfaces Statistics” e por fim carregar em “add”; 

3. Carregar no botão “save”, para salvar as alterações; 

4. Ir ao canto superior direito da janela e selecionar “Create Graphs for this Host”; 

5. Selecionar os gráficos a criar e carregar em “Create”. 

 

Depois dos gráficos criados, a sua visualização encontra-se em ”graphs”, no canto superior 

direito carregar no ultimo separador, ou seja, no ”Preview View” e selecionar os gráficos, para ver 

com mais detalhe. No final, ficará algo parecido com o da Figura 4.41. 
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F igura 4.41.  Output  após a cr iação dos grá f icos .  

 

4 .4.2  Ferramentas de Condic ionamento de rede exper imental 

O Dummynet [33] é uma ferramenta open-source que emula parâmetros característicos da 

rede comum, como atrasos, larguras de banda, perda de pacotes, entre outros. Esta ferramenta 

funciona nos Sistemas Operativos FreeBSD, OSX, Linux e Windows.  

O objetivo desta ferramenta é o de intercetar todo o tráfego segundo a regras definidas, e faz 

passar esses pacotes por um ou mais “pipes” ou “queues” com todos os recursos configuráveis, 

como é o caso da largura de banda, perda de pacotes, tamanho das filas, politicas de 

programação, entre outros. Os “pipes” são canais com largura de banda fixa, as “queues” são 

filas de pacotes associadas ao peso (“weight”), a Figura 4.42 ajuda à interpretação do 

funcionamento do Dummynet.  

O scheduler é apoiado por dois mecanismos, a queue (que cria uma ou mais queues 

físicas) e um mecanismo que carrega e configura, em tempo de execução, algoritmos de ligação 

do “scheduler” [54]. 
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F igura 4.42.  Func ionamento do Dummynet  [Adaptado de [54]] .  

 

Resumidamente, o dummynet recebe uma série de pacotes, que de acordo com a 

configuração de cada queue, serão encaminhados para a queue correspondente, por exemplo, 

se tiverem como destino o IP 193.136.9.110. Depois dos pacotes estarem nas suas queues, o 

scheduler de acordo com o seu tipo de configuração, admitindo que é FIFO, irá pegar em todos 

os pacotes pela ordem de chegada e entregá-los aos pipes correspondentes, dada a 

configuração. Finalmente, os pacotes irão atravessar os pipes correspondentes e estes irão 

causar os “distúrbios” definidos na configuração do pipe, como limitações de largura de banda, 

delay e packet loss. 

O tráfego é selecionado com precisão usando o ipfw (ipfirewall, é a firewall padrão do 

FreeBSD), sendo possível criar vários pipes, enviar tráfego para diferentes pipes, entre outros 

[33]. 

 

Para a inserção de regras basta seguir a seguinte sintaxe: 

#  ip fw add <número regra> <ação> <[opções]>  

 

Analise o seguinte exemplo: 

#  ip fw add 100 prob 0.2 pipe 10 src-port  80 in  

#  ip fw add 101 prob 0.7 pipe 20 src-port  80 in  

#  ip fw add 102 pipe 30 src -port  80 in  
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O exemplo anterior dita que 20% do tráfego HTTP vai para o pipe 10, que 56% (que é 70% 

dos 80% restantes) do tráfego vai para o pipe 20 e o restante tráfego vai tudo para o pipe 30. 

 

Para a inserção ou configuração da queue basta seguir a seguinte sintaxe: 

#  ip fw queue <núm_queue> sched <número_sched> weight <peso> <[opções]> 

 

Analise o seguinte exemplo: 

#  ip fw sched 2 conf ig type FIFO 

#  ip fw queue 10 conf ig weight 20 sched 2 

#  ip fw add 100 queue 10 proto udp out 

 

O exemplo acima apresenta, na primeira linha é criado um scheduler do tipo FIFO (First In 

First Out). Posteriormente é criada uma queue número 10, com um peso de 20 associada ao 

scheduler número 2. Por fim, é criada a regra número 100, que tem associada a queue número 

10 e é aplicada aos pacotes na saída, cujo o protocolo de transporte seja o UDP. 

 

Para a configuração simples e básica de um pipe basta seguir a seguinte sintaxe: 

#  ip fw pipe <núm_pipe> conf ig <[opções]> 

 

Analise o seguinte exemplo: 

#  ip fw pipe 1 conf ig bw 1Mbit/s 

#  ip fw pipe 2 conf ig delay 100ms 

O exemplo acima apresenta, que na primeira linha, o pipe 1 está a ser configurado com 

1Mbit/s de largura de banda e o pipe 2 com um delay de 100ms. 
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4.4.2.1 Insta lação 

A instalação desta ferramenta requereu uma série de passos, passo esses que serão 

seguidamente explicados. 

Para uma correta instalação, foi descarregado o código fonte da ferramenta, através das 

seguintes linhas de comando: 

$ sudo mkdir /tmp/dummynet 

$ cd /tmp/dummynet/ 

$ wget http://info.iet.unipi.it/~luigi/doc/20120812-ipfw3.tgz   

 

Posteriormente, extraiu-se os ficheiros e compilou-se o código: 

$ tar -zxvf 20120812-ipfw3.tgz 

$ cd /tmp/dummynet/ipfw3-2012 

$  sudo make KERNELPATH=/usr/src/linux-headers-3.11.0-12-generic/ 

 

Depois carregou-se o módulo “ipfw_mod.ko”: 

$ cd /tmp/dummynet/ipfw3-2012/kipfw-mod/ 

$ sudo insmod ipfw_mod.ko 

 

Por fim, moveu-se o comando ipfw para a diretoria de forma a ficar acessível, 

independentemente da localização: 

$ cd /tmp/dummynet/ipfw3-2012/ 

$ cp ipfw/ipfw /usr/local/sbin 

 

Depois da reiniciação do sistema, execute o comando “ipfw -h” e se funcionar, é porque 

tudo foi feito corretamente. 
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4.4.2.2 Conf iguração usada 

A configuração a usar, pretende afectar três parâmetros de QoS, que são o delay, o packet 

loss e a largura de banda. Para a identificação dos limites dos parâmetros a usar, teve-se em 

consideração a Tabela 2.11.  

Para os parâmetros delay e packet loss, decidiu-se três intervalos, já para a largura de 

banda apenas se pensou em limitar para metade (ver Tabela 4.11). 

 

Tabe la 4.11.  L imi tes a usar  nos parâmetros de QoS. 

Largura de banda Delay (ms) Packet Loss 

50 Mbits/seg 

150 0,05 (5%) 

350 0,1 (10%) 

450 0,15 (15%) 

 

Como comandos a usar, para a criação do pipe, foram os seguintes: 

#  ip fw add pipe 1 ip f rom 193.136.9.111 to 193.136.9.110 out 

 

Este pipe abrange todo o tráfego IP à saída, que vá da máquina 193.136.9.111 para a 

máquina 193.136.9.110. 

 

Os comandos usados, foram os seguintes: 

#  ip fw pipe 1 conf ig bw 50Mbit/s 

#  ip fw pipe 1 conf ig delay 150ms (350ms e 450ms) 

#  ip fw pipe 1 conf ig p l r  0,05 (0,1 e 0,15) 
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4.4.3  Serv idor VoIP 

O Asterisk é um PBX (Private Branch Exchange) IP completo, que traduzido ficaria Troca de 

Ramais Privados. Trata-se de um software open-source que possibilita a criação de uma central 

telefónica num simples computador. O Digium é a empresa responsável pelo Asterisk, mas 

atualmente é a comunidade de programadores que colaboram para os avanços da ferramenta 

[55]. É tanto utilizado em pequenas como em grandes empresas. O seu nome Asterisk, deriva do 

símbolo “*”, que é muito comum no mundo da telefonia. 

O Asterisk permite o uso de vários protocolos de comunicação e pode ser usado numa rede 

PSTN, com o auxílio de interfaces de telefone apropriadas. Suporta aplicações como o correio de 

voz, correio eletrónico, atendimento automático, conferências e muito mais. É um software com 

uma arquitetura simples, que suporta os protocolos IAX, SIP e H.323. Os CODECs de vídeo e de 

áudio, que este suporta, podem ser vistos na Figura 4.43 e na Figura 4.44. Esta informação foi 

obtida com o auxilio do comando “core show codecs video” e “core show codecs audio” na 

consola do Asterisk. 

 

 

F igura 4.43.  CODECs de áudio supor tados pe lo Aster isk .  
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F igura 4.44.  CODECs de v ídeo supor tados pe lo Aster isk .  

 

A instalação do software, Asterisk versão 11.13.1 (AsteriskNOW), foi feita como se fosse um 

Sistemas Operativo [56], mas também pode ser feita por linha de comandos (ver referência 

[57]). Esta central telefónica, foi instalada numa máquina e tem três diferentes configurações, a 

configuração básica (ver ponto 4.4.3.1), a configuração com TLS (apresentada no ponto 4.3.1.3) 

e a configuração com WebRTC (ver ponto 4.4.3.2). 

4.4.3.1 Conf iguração básica 

Para a plataforma de testes configurou-se o canal SIP, através da configuração dos ficheiros 

sip.conf e o extensions.conf. O primeiro ficheiro é onde são definidos os usuários SIP e no 

segundo é onde é definido os tipos de chamadas, se individual, se em conferência ou se de 

teste. Os pacotes SIP, são tipicamente transmitidos através da porta 5060, embora possa variar 

de acordo com os parâmetros de configuração. As portas para o tráfego de voz/vídeo são 

dinâmicas e negociadas via protocolo SDP. 

Na Figura 4.45, encontra-se a configuração existente no ficheiro sip.conf. 
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F igura 4.45.  Conf iguração bás ica do f iche i ro s ip .conf .  

 

Na configuração dos clientes SIP, usou-se o CODEC G.711, devido a cumprir os requisitos 

necessários para uma boa comunicação, como baixo atraso e baixa distorção. Trata-se de um 

CODEC bastante popular que fornece alta qualidade no sinal de voz, apesar de ser tratar de um 

CODEC com elevado consumo de largura de banda (64 Kbits/seg) [26]. 

Cada uma das linhas apresentadas na Figura 4.45, tem uma dada interpretação, a Tabela 

4.12 apresenta o significado de cada uma delas. 
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Tabela 4.12.  Des ignação dos campos do s ip .conf  

Campo Descr ição do campo 

[name] 
Refere-se ao título da secção. Todas as linhas seguintes aos títulos 
de secção referem-se a esse mesmo titulo 

type 
Define o tipo de conexão se é do tipo “user”, “peer” ou “friend”, 
sendo que pode efetuar chamadas, receber chamadas ou pode 
receber e efetuar chamadas, respectivamente. 

host 
Define um endereço IP fixo, mas caso este seja variável pode ser 
definido com “host=dynamic” 

secret  Especifica a palavra-passe a ser usada na autenticação do cliente 

port  Porta onde o Asterisk deve esperar pela conexão 

context  
Encaminhar chamadas para a etiqueta especificada no ficheiro 
extensions.conf 

d isal low Desabilita determinados codecs 

a l low Habilita determinados codecs 

username Nome do cliente 

canreinv i te Especifica que pode voltar a convidar 

nat 
Se o cliente está por de trás de uma firewall iguala-se a “yes”, caso 
contrário a “no” 

 

Na Figura 4.46, encontra-se a configuração existe no ficheiro extensions.conf. Este ficheiro 

possui várias linhas, sendo que cada linha tem uma prioridade diferente. Cada linha segue o 

seguinte formato: “exten => <num cliente>,<prioridade>, <função>”. A Tabela 4.13 apresenta 

algumas das funções existentes.  

 

 

F igura 4.46.  Conf iguração bás ica do f iche i ro  extens ions.conf .  
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Tabela 4.13.  A lgumas das funções ex is tentes em extens ions.conf .  

Campo Descr ição do campo 

Answer()  Atender uma chamada 

Dial (SIP/<id_cl iente>, 
<t imeout>) 

Interliga dois canais de comunicação, o timeout é 
definido em segundos. 

Playback(<caminho>) 
Reproduz um ficheiro de áudio localizado na diretoria 
<caminho> 

Voicemai l (u<nome>) Enviar a chamada por correio de voz 

Hungup() Finalizar uma chamada 

 

A Figura 4.47, ilustra um cliente a efetuar o registo, sendo esse validado no sip.conf. 

Posteriormente ele efetua uma chamada, “saltando” para o ficheiro extensions.conf, onde se 

“localizará” o cliente a ser contactado, tendo ele, obrigatoriamente, de já estar registado, dando-

se assim a chamada. 

 

 

F igura 4.47.  I lus t ração da in teração entre  o c l ientes e os f iche i ros de conf iguração 

 

 



4|Implementação 

 107 

4.4.3.2 Conf iguração com WebRTC  

A versão 11 do Asterisk, já possui suporte à tecnologia WebRTC e também o módulo 

res_http_websocket. Este módulo permite que os programadores de JavaScript, desenvolvam 

soluções onde há interação e comunicação com WebRTC. Para além disso, o WebRTC, tem 

como requisito o uso do protocolo SRTP, sendo que a biblioteca libsrtp já foi introduzida na 

versão 10 do Asterisk [29]. 

Para que tudo funcione corretamente e apesar de o Asterisk já possuir diversos módulos, é 

necessários verificar se os mesmos estão ativados. 

Para o correto funcionamento do WebRTC, são necessárias uma série de configurações em 

diversos ficheiros. Todos os ficheiros estão na diretoria “etc/asterisk” e possuem as 

configurações apresentadas abaixo (configurações baseadas em [58]). 

O ficheiro “http.conf”, contém a seguinte configuração: 

[general]  
enabled=yes 
bindaddr=0.0.0.0 
bindport=8088  
 

O ficheiro “sip.conf”, contém a seguinte configuração: 

 [general]  
realm=193.136.9.110 
udpbindaddr=193.136.9.110 
transport=udp 
 
[100]  
type=friend 
username=1000  
host=dynamic  
secret=password 
encryption=yes 
avpf=yes ;habilita o protocolo AVPF (Audio-Visual Profile with Feedback) 
icesupport=yes ; habilita o ICE (Interactive Connectivity Establishment ) 
context=default  
directmedia=no ; conexão através do Asterisk 
transport=ws ; uso de WebSockets 
force_avp=yes ;forçar o uso AVP 
dtlsenable=yes ;uso de DTLS (Datagram Transport Layer Security)  
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dtlsverify=no ; não verificar certificados DTLS 
dtlscertfile=/etc/asterisk/keys/asterisk.pem ; certificado DTLS 
dtlsprivatekey=/etc/asterisk/keys/asterisk.pem ; chave privada DTLS 
dtlssetup=actpass 
 

O Datagram Transport Layer Security (DTLS) previne a privacidade das comunicações para 

os protocolos de datagramas. DTLS permite que aplicativos baseados em datagramas se 

comuniquem de forma a evitar a espionagem, adulteração ou falsificação de mensagens [59]. 

A norma WebRTC selecionou Audio-Visual Profile with Feedback (AVPF), como o perfil de 

áudio e vídeo a ser usado para fluxos de comunicação, por exemplo, “m=audio 49170 

RTP/AVPF”. WebSockets permitem uma comunicação bidirecional, entre clientes e servidores, 

sobre TCP. 

O ficheiro “extensions.conf”, contém a seguinte configuração: 

 [default]  
exten => 100,1,Dial(SIP/100)  
exten => 101,1,Dial(SIP/101)  
 

Depois das configurações devidamente realizadas, deve-se proceder à reiniciação do 

Asterisk, através do comando “service asterisk restart”. 

 

Testar com sipML5 (ir a http://193.136.9.110/webrtc/call.htm): 
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4.4.3.3 Consola Aster isk 

Depois de configurados todos os ficheiros necessários, é essencial efetuar a 

iniciação/reiniação do Asterisk. Esta consola possui uma elevada gama de comandos que acima 

de tudo auxiliam à verificação de estado da central telefónica e dos clientes. 

Para iniciar o daemon do Asterisk, basta escrever na linha de comandos comum o comado 

“service asterisk start”. Mas para entrar em modo consola, ou seja, no modo “Command line 

interface (CLI)”, basta fazer “asterisk –r”, ou “asterisk –rvvvvv” para entrar em modo de 

notificação dos eventos, sendo o output apresentado na Figura 4.48. 

 

F igura 4.48.  Output  após o comando “aster isk  - r”  

 

Depois de entrar em modo CLI, pode-se executar uma série de comandos. No entanto é 

possível executar esses mesmos comandos sem a necessidade de abrir a CLI, basta escrever  

“aster isk –rx ‘<comando>”. A descrição de cada um desses comandos, encontram-se 

apresentados na Tabela 4.14, apesar de existir uma série de comandos, só se irá falar dos mais 

importantes no contexto desta dissertação. 
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Tabela 4.14.  Comandos mais importantes da conso la Aster isk .  

Campo Descr ição do campo 

core show help Apresenta todos os comandos disponíveis 

core show channels Mostra as chamadas em curso 

core show codecs  
[  |audio|video] 

Informa os codecs suportados [todos, áudio, vídeo] 

core re load Recarrega todos os ficheiros 

core [restart|stop] now Reinicia ou desliga o Asterisk imediatamente 

core show channels Apresenta informações das chamadas  

core show channel 
<channel> 

Apresenta informações de uma chamada especifica 

channel request hangup 
SIP/100x – xxxxxx 

Finaliza a chamada “SIP/100x – xxxxxx” 

s ip show channelstats 
Apresenta estatísticas das chamadas SIP activas, 
como o “jitter” e “packet loss” 

s ip show channel 
<channel> 

Apresenta informações de uma chamada SIP 
especifica 

s ip show users 
Apresenta o nome, a palavra-passe e entre outros 
dados, relativos a cada utilizador existente no sip.conf 

s ip show peers 
Dos utilizadores existentes no sip.conf, este comando 
indica os que estão ativos e qual o seu IP 

s ip re load Recarrega as configurações existentes no sip.conf 

s ip set debug 
[on|of f|ip|peer] 

Habilita o modo debug 

conf ig l is t  Apresenta todos os ficheiros que foram carregados 

conf ig re load 
<name.conf> 

Recarrega todos os ficheiros de configuração 

dia lp lan show Apresenta os diversos dialplan carregados 

dia lp lan re load 
Recarrega as configurações existentes no 
extensions.conf 

module re load Recarrega os módulos 

module show l ike 
<keyword> 

Verifica que um dado módulo foi carregado 

ex i t  Sair do modo consola do Asterisk 

  



4|Implementação 

 111 

4.5  Cl ientes VoIP 

Os clientes VoIP são pontos terminais de todo o cenário, pois são eles que iniciam e 

finalizam todo o processo de inicialização e finalização das chamadas.  

Um softphone é um software que oferece a funcionalidade de um telefone num dispositivo 

não-telefone, como um computador pessoal. Tem um aspecto muito similar a um telefone 

comum, como teclas e um pequeno ecrã, onde aparecem os dígitos que foram ou estão a ser 

marcados. Eles podem usar protocolos padrão, como o SIP ou o H.323. A sua principal função é 

a de fazer e receber comunicações de áudio e/ou vídeo. 

4.5.1  Yate 

O softphone Yate [34], escrito na linguagem C++, significa “Yet Another Telephony Engine”, 

que poderá ser traduzido por “Um outro mecanismo de telefonia” é open-source e está sob a 

licença do GNU GPLv2 (GNU General Public Licence version 2). 

Segundo [34], este softphone é considerado um motor da rede telefónica de última geração, 

sendo que atualmente está focado no VoIP e no PSTN. A mesma fonte identifica que o poder 

desde software reside na capacidade de ser facilmente estendido. Yate pode ser usado como um 

servidor VoIP, um cliente VoIP, um servidor de conferência, um gateway de VoIP para PSTN, 

entre outros. Pode ser instalado nos Sistemas Operativos Windowns, Linux e MAC OS. No que diz 

respeito à segurança este software não suporta nenhum mecanismo de segurança. No entanto 

tem como protocolos de suporte o SIP, H.323, IAX e o XMPP [60]. 

 

Neste caso, a ferramenta é usada como cliente VoIP comum. Depois de uma pequena 

pesquisa instalou-se o YateClient 4.2.0 que possui a interface apresentada na Figura 4.49.  
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F igura 4.49.  Output  Yate .  

 

Para o seu correto funcionamento, foram feitas as configurações apresentadas na Figura 

4.50, onde é definido o protocolo de sinalização, o nome do utilizador e a palavra-passe para se 

registar no Servidor Asterisk e por fim o IP e a porta do Servidor Asterisk. 

 

F igura 4.50.  Conf igurações Yate .  

 

4 .5.2  SFLphone 

O softphone SFLphone [35], desenvolvido na linguagem C e C++, é uma ferramenta open-

source sob a licença GNU GPLv3 (GNU General Public version 3), usado nas distribuições Linux. 

Possui diversas funções de ligação, como número ilimitado de linhas, resposta automática, 

chamadas de vídeo, chamada em espera, gravação de chamadas, transferência de chamadas, 
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entre outras. Suporta segurança, nomeadamente SRTP, ZRTP, SDES, TLS e detém como 

protocolos de apoio o SIP e o IAX2. 

Esta ferramenta possui a interface gráfica apresentada na Figura 4.51. 

 

F igura 4.51.  Output  SFLphone .  

 

Para se poder efetuar uma chamada, é necessário, configurar a ferramenta de acordo com 

o que é apresentado na Figura 4.52. 

  

F igura 4.52.  Conf igurações SFLphone .  
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De acordo com a Figura 4.52, a configuração desta ferramenta é semelhante à do Yate. No 

entanto a configuração adotada no separador “Básico”, é, no campo “Nomear” coloca-se um 

nome à escolha, no “Protocolo” seleciona-se o protocolo pretendido, SIP ou IAX. No “Host 

name” coloca-se o domínio ou IP do servidor, neste caso é o 193.136.9.110. Nos campos “User 

name” e “Senha” são colocados o nome e a palavra-passe do utilizador, respectivamente. E por 

fim, no separador “Áudio”, selecionou-se os Codecs PCMU, PCMA e G722. 

 

Para chamadas com segurança, para além das configurações apresentadas acima, são 

necessárias efetuar mais algumas configurações, como as apresentadas na Figura 4.53. 

  

F igura 4.53.  Conf igurações com segurança no SFLphone .  

 

Estas configurações baseiam-se em, no separador “Security”, habilitar a opção “Use TLS 

transport (sips)” e a “SDES” na escolha da “SRTP key exchange”. Depois, selecionar a opção 

“Editar”, indo para “Advanced options for TLS”. Onde, por ordem, se deve definir a porta TLS 

para estar à escuta, o certificado da Autoridade de certificação e o certificado do cliente (ambos 

criados no ponto 4.3.1.1). Seguidamente terá de ser inserida a palavra-passe de segurança 

utilizada na criação dos certificados. Depois será definido o “TLSv1”, que define a versão do 

protocolo TLS. Por último, o nome ou IP do servidor TLS, assim como a porta. 
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4.5.3  SIPp 

O SIPp [32] é uma ferramenta de emulação de tráfego open source, que simula/cria 

cenários SIP com o auxilio de ficheiros XML. Esta ferramenta possui alguns cenários básicos, 

como o UAC (User Agent Client) e o UAS (User Agent Server). Estes dois cenários interligam dois 

clientes, sem a necessidade de um servidor. Para um cenário mais completo, que comunique 

com o Servidor Asterisk, será criado um XML, onde existirá um cenário que registe, aguarde e 

receba chamadas.  

No que diz respeito ao transporte, esta ferramenta, possui suporte para os protocolos TCP, 

UDP, TLS, SCTP (Stream Control Transport Protocol) e RTP. A cada execução do SIPp, são 

apresentados alguns valores estatísticos, como por exemplo, número de chamadas com e sem 

sucesso, tempo total das chamadas, entre outros (ver Figura 4.54). 

 

 

F igura 4.54.  Output  da fer ramenta S IPp.  
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Durante a execução de uma ou mais chamadas é possível visualizar, a porta usada (5060), 

o número total de chamadas efetuadas (1), número de chamadas em curso (1), o número de 

sockets abertos (1), o número de retransmissões por mensagem, o protocolo de transporte 

usado (UDP), entre outros. Relativamente aos vários tipos de mensagens usadas, para o 

estabelecimento de uma chamada SIP, é apresentado por cada uma delas, o número de 

mensagens enviadas, assim como o número de vezes que foi retransmitida. No fim do teste 

terminar, serão apresentados o tempo inicial e o final da chamada, o número de chamadas de 

saída e de entrada, assim como o número total de chamadas efetuadas. Por fim, são 

apresentados os números de chamadas efetuadas com e sem sucesso. 

4.5.3.1 Insta lação 

A instalação desta ferramenta é feita, seguindo os seguintes passos, que começa por 

descarregar o ficheiro de instalação: 

 
 

 

 

Depois será descompactar o ficheiro de instalação 
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Para compilar o código fonte, é necessário executando o comando “make pcapplay_ossl”, 

que significa que vai instalar o SIPp com as opções do pcap_play o e o openssl ativas. Pois 

precisamos do pcap_play para o envio de pacotes RTP e do openssl para os cenários com 

segurança TLS: 

 

 

Por fim, copiar o ficheiro executável para a diretoria “/usr/bin”, estando assim acessível: 

 

 

Para testar se tudo está correto, executar “sipp -v”: 
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4.5.3.2 Funcionamento 

Sipp é uma ferramenta de teste, que possui diversas opções de execução. O comando base 

é “sipp IP_remoto[:porta_remota] [opções]” , sendo que como opções principais (no 

contexto desta dissertação) possui as apresentadas na Tabela 4.15 e na Tabela 4.16. 

 

Tabe la 4.15.  Opções do comando s ipp .  

Campo Def in ição 

-help Apresenta os comandos disponíveis 

-v  Apresenta a versão da ferramenta instalada 

- i  
Endereço IP local, este irá substituir os campos: “Contact”, “Via” e “From” do 
ficheiro XML 

- inf  
Adiciona um ficheiro csv (Comma Separated Values), a ser usado nas 
chamadas.  

- l  Define o número máximo de chamadas em simultâneo. 

-m 
Define o número máximo de chamadas a serem efetuadas, assim que esse 
limite seja atingido o teste é finalizado automaticamente 

-p 
Define o número da porta local. Se não for definido o sistema escolhe uma 
livre, de forma aleatória. 

- rsa 
Define o endereço IP remoto, para o envio das mensagens, no formato 
“IP_remoto:porta_remota” 

-s  Define o nome do utilizador remoto, por defeito é “service” 

-sd Despeja cenários sip já incluídos no sipp 

-s f  
Carrega um cenário definido num ficheiro XML, para ajudar à criação destes 
XML’s podem ser usados os cenários disponibilizados pelo “-sd uac”, por 
exemplo: “sipp –sd uas”. 

-sn 
Usa um dos cenários por defeito já incluídos no sipp, como por exemplo, o 
“uac” para usar como cliente e o “uas” para usar como recetor, entre outros. 

- t race_stat 
Define o caminho do ficheiro para onde devem ser descarregadas as 
estatísticas do teste 

- fd Define a frequência de leitura das estatística de cada teste 
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Tabela 4.16.  Opções do comando s ipp  (cont . ) .  

Campo Def in ição 

-ap Define a password para os desafios de autenticação, por defeito é “password” 

- t  

Define o modo de transporte: “u1” – UDP com um socket; “un” – UDP com um 
socket por chamada; “ui” – UDP com um socket por cada endereço IP; “t1” – TCP 
com um socket; “tn” – TCP com um socket por chamada; “l1” – TLS com um 
socket; “ln” – TLS com um socket por chamada; “c1” – u1 + compressão; “cn” – un 
+ compressão (estes dois últimos funcionam se o plugin de compressão estiver 
carregado, pois o sipp não o oferece) 

- t ls_cert  Define o nome e o caminho para o certificado TLS, por defeito é “cacert.pem” 

- t ls_key 
Define o nome e o caminho para o ficheiro de chave privada TLS, por defeito é 
“cakey.pem” 

 

4.5.3.3 Ficheiros XML 

Os ficheiros XML (Extensible Markup Language), criados para a execução dos testes com o 

SIPp, encontram-se nos pontos Apêndice A, Apêndice B, Apêndice C, Apêndice D, Apêndice E, 

Apêndice F, Apêndice G e Apêndice H. Estes ficheiros pretendem simular a criação e finalização 

de chamadas, mas para além disso vão permitir o uso do protocolo de segurança TLS e o envio 

de um ficheiro .pcap, que contém os pacotes de áudio.  

Os arquivos XML, são usados em simultâneo com os arquivos CSV, estes ficheiros possuem 

uma estrutura, em que a primeira linha indica o tipo de leitura a fazer, ou seja, se é lido de 

forma sequencial (SEQUENTIAL), aleatória (RANDOM) ou na forma utilizador (USER), as 

restantes linhas possuem parâmetros importantes para o estabelecimento das chamadas. Cada 

uma dessas linhas corresponde a uma chamada e em cada linha, o diversos parâmetros são 

separados por “;”, cada um desses campos é acedido por [field0] até [fieldN]. 

De acordo com a imagem já apresentada no ponto 4.1, Figura 4.4, a configuração dos 

ficheiros XML segue a ordem dessas mensagens, apresentadas por essa figura. Por uma questão 

de organização, decidiu-se dividir essa mesma imagem em três partes distintas. Em que a 

primeira parte diz respeito ao registo dos clientes no servidor, a segunda diz respeito ao emissor 

da chamada e a terceira ao recetor da chamada. 
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Antes de apresentar os cenários, será apresentado muito rapidamente alguns dos campos 

necessários para a criação das mensagens SIP. Por exemplo, um pedido de INVITE possui os 

campos apresentados na Figura 4.55. 

 

F igura 4.55.  In formação SIP cont ida numa mensagem de INVITE.  

Esta mensagem possui campos que são comuns a outras mensagens SIP. No entanto a 

descrição de cada campo encontra-se na Tabela 4.17. 

 

Tabe la 4.17.  Exp l icação dos campos ex is tentes numa mensagem SIP.  

Campo Def in ição 

Via Apresenta o endereço para onde o pedido deve ir 

Max-Forwards 
Limita o número de proxies ou gateways que podem enviar requisições para um 
servidor 

From Indica quem é o emitente da mensagem 

To Indica quem é o destinatário da mensagem 

Contact 
Fornece um URI (Uniform Resource Identifier), o significado desse URI depende do 
pedido ou da resposta. Pode possuir uma identificação do cliente  

Cal l - ID Identificador único por casa sessão 

CSeq 
Command Sequence. Atribui uma identificação única por cada chamada, 
diferenciando das outras mensagens  

Content -Type Descrição da mensagem, pode indicar se está a usar um softphone ou o SIPp 

Content - length Define o tamanho do corpo da mensagem 
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Após a descrição dos principais campos, é necessário perceber quais os comandos a usar 

nos ficheiros XML, ou seja, de que forma se pode aguardar ou enviar uma mensagem especifica, 

como por exemplo uma mensagem de INVITE, para tal basta analisar a Tabela 4.18. 

 

Tabe la 4.18.  Pr inc ipa is  comandos dos f iche i ros XML. 

Campo Atr ibuto Def in ição 

<send> 
retrans 

Serve para ajustar o temporizador. Por exemplo, 
 <send retrans="500">, define o temporizar para 500ms 

clrf Adiciona uma linha em branco no output do Sipp 

<recv> 
 

response 
Especifica a mensagem SIP esperada. Exemplo:  
<recv response="100">, define que é esperada a mensagem 100, 
ou seja, a de Trying, 

request 
Aguarda por mensagem de pedidos SIP. Exemplo:  
<recv request="INVITE">, indica que vai esperar pela mensagem 
de INVITE. 

optional 
Especifica que mensagens são opcionais. Exemplo:  
<recv response="180" optional="true"> opcionais, indica que a 
receção da mensagem Ringing não é obrigatória. 

rrs 

Significa Record Route Set e serve para que o SIP guarde o 
cabeçalho de registo da rota anterior. Exemplo:  
<recv response="100" rrs="true">, armazena a rota recebida, 
permitindo que esta seja acedida pela palavra chave “[routes]”. 

timeout 
Especifica um dado tempo de espera antes de cancelar a 
chamada.  

clrf Adiciona uma linha em branco no output do Sipp 

<pause> milliseconds 
Causa um dado atraso. Exemplo <pause milliseconds="20"/>, 
será inserido um atraso de 20s antes de iniciar a próxima tarefa 

 

 

Posteriormente, existem alguns campos que são geridos pelo próprio SIPp e outros pelo 

utilizador através dos parâmetros passados pela linha de comandos, alguns desses comando ou 

palavras chave encontram-se descritos na Tabela 4.19. 
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Tabela 4.19.  Pa lavras chaves ex is tentes nos f iche i ros XML. 

Campo Def in ição 

[ remote_ip] Define IP remoto, passado na linha de comandos. Exemplo: sipp 193.136.9.110 

[ remote_port]  Define a porta remota, exemplo: sipp 193.136.9.110:5060 

[ t ransport]  Varia com o que for definido em –t, pode ser UDP (u1), TLS (l1) ou TCP (t1) 

[ len] Calcula o comprimento da mensagem SIP, para definir em “Content-Lengh” 

[cal l_number] Inicia em 1 e é incrementado a cada mensagem 

[cseq] Valor automático, iniciado a 1 

[cal l_ id] Identifica uma chamada e é gerado um novo a cada nova chamada Sipp 

 

Cenár io de registo 

A Figura 4.56, apresenta as mensagens necessárias para se efetuar o registo de um cliente, 

sendo que o XML usado encontra-se no Apêndice B. 

 

F igura 4.56.  Reg is to  dos c l ientes no Serv idor  Aster isk .  

 

Para a execução do ficheiro XML, ou seja, do cenário de registo, basta executar a seguinte 

linha de comando: 

$ sipp 193.136.9.110:5060 -sf registo.xml -inf 1002.csv -i 193.136.9.112 -p 5060 -m 1 -l 1  
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A linha de comandos apresentada destina-se a informar, que o IP do Servidor Asterisk é o 

193.136.9.110 e a porta é a 5060. Indica que será usado um cenário XML, com o nome 

registo.xml (que se encontra na diretoria atual), e serão usados os parâmetros colocados no 

ficheiro 1002.csv. As opções seguintes indicam que será executado no máximo uma chamada, o 

IP local é o 193.136.9.112 e a porta local onde estará à escuta é a 5060. 

 

A configuração no ficheiro registo.xml segue a ordem das mensagens apresentadas na 

Figura 4.56. Mensagens essas que, depois dos testes com os Softphones e com a ajuda do 

Wireshark, foram analisadas e replicadas para o ficheiro XML. Por exemplo, a Figura 4.57 

apresenta a informação SIP necessária para a mensagem de “REGISTER”.  

Posteriormente, e por uma questão de lógica, implementou um cenário de logout. Cenário 

esse que é uma replicação do registo normal, apenas o campo “Expires” leva o valor 0, criando 

assim o logout do cliente (ver Apêndice E). 

 

F igura 4.57.  In formação SIP necessár ia  para a mensagem de “REGISTER” 

 

Na Figura 4.58 é apresentada uma replicação da Figura 4.57, trata-se de uma pequena 

parte da configuração existente no ficheiro registo.xml. É também explicado de que forma as 

variáveis existentes no ficheiro 1002.csv são substituídas no XML correspondente (ver na Tabela 

4.15 o comando “–inf”), ou seja, em cada [fieldN] do XML é substituído pelo valor do ficheiro 

CSV na posição N. 
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F igura 4.58.  Exempl i f icação da in teração ente o f i le  reg is ter .xml  e  o 1002.csv  

 

Cenár io de emissor da chamada 

A Figura 4.59 apresenta as mensagens necessárias para efetuar uma chamada para um 

dado cliente, sendo que o XML usado encontra-se no Apêndice D. 

   

F igura 4.59.  Env io  de pedidos por  par te  dos c l ientes ,  para in ic iação de uma chamada. 
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Para a execução do cenário de realização de chamadas para um dado cliente, na script 

desenvolvida no seio desta dissertação (ver Apêndice A) ficaria: 

$ ./voipp –e 1002 UDP 1 

 

Na linha de comandos seria: 

$ sipp 193.136.9.110:5060 -sf emissor.xml -inf 1002.csv -i 193.136.9.112 -p 5060 -m 1 -

trace_stat -fd 2 

 

A linha de comandos apresentada acima, tem a mesma interpretação que a linha de 

comandos para o cenário de registo, apenas com a diferença nos ficheiros usados. Pois o 

cenário XML (emissor.xml) possui mensagens SIP diferentes. 

Seguindo a mesma ordem de explicação, na Figura 4.60 encontra-se a informação SIP 

necessária para o envio, por exemplo, da mensagem de “INVITE with authentication”. 

 

F igura 4.60.  In formação SIP da “ INVITE wi th  authent icat ion” 

 

Na Figura 4.61 é apresentada uma replicação da Figura 4.60, tratando-se de uma pequena 

parte da configuração existente no ficheiro emissor.xml. 
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F igura 4.61.  Conf iguração da mensagem “INVITE + authent icat ion” no send.xml  

 

O ficheiro CSV que preenche o cenário acima possui os seguintes parâmetros: 

 

Este ficheiro CSV, possui mais um parâmetro em relação aos restantes. Parâmetro esse, 

que se encontra na última posição (field5) e indica o “nome” do cliente a ser contactado. 

 

Cenár io de recetor da chamada 

A Figura 4.62 apresenta as mensagens necessárias para receber uma chamada de um dado 

cliente, sendo que o XML usado encontra-se no Apêndice C. 
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F igura 4.62.  Reg is to dos c l ientes no Serv idor  Aster isk .  

 

Para a execução do cenário de receção de chamadas de um dado cliente, na script ficaria: 

$ ./voipp –r 1003 UDP 1 

 

Na linha de comandos ficaria: 

$ sipp 193.136.9.110:5060 -sf recetor.xml -inf 1003.csv -i 193.136.9.113 -p 5060 -m 1              

-trace_stat -fd 2 

 

A linha de comandos apresentada acima, tem a mesma interpretação que a linha de 

comandos para registo e iniciação da chamada, apenas com a diferença nos ficheiros usados. 

Pois o cenário XML (recetor.xml) possui mensagem SIP diferentes. 

Seguindo a mesma ordem de explicação, na Figura 4.63 encontra-se, por exemplo, a 

informação SIP necessária para a receção da mensagem de “INVITE”. A configuração do ficheiro 

recetor.xml foi feita com o auxílio dos cenários já existentes no executável sipp, que podem ser 

importados através da linha de comandos “sipp –sd uas”. 

 

F igura 4.63.  In formação SIP necessár ia  para o env io  da mensagem de “ INVITE”.  
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Cenár io de registo com TLS 

Os cenários com segurança diferem dos cenários anteriormente falados, em termos de 

protocolo e porta usados, que passou a ser TLS e 5061, respetivamente. Serão também 

necessários os certificados de segurança criados no ponto 4.3.1.1 e a configuração do ficheiro 

XML, que se encontra no Apêndice F 

 

No caso concreto do cenário de registo, foi necessário efetuar a seguinte linha de 

comandos: 

$ sipp 193.136.9.110:5061 -sf registoTLS.xml -inf 1002TLS.csv -i 193.136.9.112 -p 5061 -m 1    

-trace_stat -fd 2 -tls_cert keys/cliente1002.pem -tls_key keys/cliente1002.key -t l1 

 

A linha de comandos apresentada acima destina-se a informar, que o IP do Servidor Asterisk 

é o 193.136.9.110 e a porta é a 5061. Indica que será usado um cenário XML, com o nome 

registoTLS.xml (semelhante ao cenário de registo sem segurança, apenas se trocou as labels sip 

por sips), e serão usados os parâmetros colocados no ficheiro 1002TLS.csv. As opções seguintes 

indicam que será feita no máximo uma chamada, que o certificado TLS é o cliente1002.pem, já 

a chave encontra-se no ficheiro cliente1002.key e ambos encontram-se na diretoria keys. Por 

último é definido o uso do protocolo TLS (-t l1), sendo o IP local o 193.136.9.112 e a porta local 

é a 5061. 

Para o preenchimento do ficheiro registoTLS.xml, foram usados os seguintes dados do 

ficheiro 1002TLS.csv : 
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Cenár io de emissor da chamada com TLS 

Este cenário segue as mesmas medidas que o cenário anterior, sendo a sua configuração 

apresentada no Apêndice H. 

Para a execução do cenário de realização de chamadas para um dado cliente, na script 

desenvolvida, ficaria: 

$ ./voipp –e 1003 TLS 1 

 

Na linha de comandos ficaria (a interpretação desta linha é semelhante à do cenário 

anterior): 

$ sipp 193.136.9.110:5061 -sf emissorTLS.xml -inf 1003TLS.csv -i 193.136.9.113 -p 5061 -m 1 

-trace_stat -fd 2 -tls_cert keys/cliente1003.pem -tls_key keys/cliente1003.key -t l1 

 

Na Figura 4.64 encontra-se a informação SIP necessária para o envio da mensagem de, por 

exemplo, “INVITE with authentication”, com o uso do protocolo  de segurança TLS. 

 

F igura 4.64.  In formação SIP da mensagem de “ INVITE wi th authent icat ion” com TLS .  
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Na Figura 4.65 é apresentada uma replicação da Figura 4.64, trata-se de uma pequena 

parte da configuração existente no ficheiro emissorTLS.xml. 

 

F igura 4.65.  Conf iguração da mensagem “ INVITE wi th authent icat ion” .  

 

Para o preenchimento do ficheiro emissorTLS.xml, foram usados os seguintes dados do 

ficheiro 1003TLS.csv : 

 

 

De acordo com a Figura 4.65 e com o auxilio de [16], a linha “a=crypto:1 

AES_CM_128_HMAC_SHA1_80 inline: [...]” é um atributo de criptografia SDP para o transporte 

em causa, neste caso concreto é o transporte “RTP/SAVP”, como é indicado no atributo “m”. O 

atributo “a=crypto” segue a seguinte sintaxe “a=crypto:<tag> <crypto-suite> <key-params> 

[<session-params>]”, que é apresentada em detalhe na Tabela 4.20. 
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Tabela 4.20. .  Exp l icação do at r ibuto “a=crypto” [61] e  [62].  

Campo Def in ição 

<tag> 

Refere-se a um número decimal, que serve como identificador para um atributo 
criptográfico, nomeadamente para determinar qual dos atributos criptográficos 
oferecidos foi o escolhido pelo outro cliente. Este número deve ser único dentro 
dos vários atributos media.  

<crypto-
sui te> 

Especifica o algoritmo de criptografia e de autenticação a usar. Por exemplo, 
“AES_CM_128_HMAC_SHA1_32” indica que será usado o algoritmo 
criptográfico AES-CM com uma chave de 128 bits e também que será usado o 
algoritmo de autenticação HMAC-SHA1 de 32 bits. 

<key-
params> 

Fornece um ou mais conjuntos de materiais chave para o “crypto-suite” usado.  
Este campo é composto pelo método, seguido de “:” e posteriormente 
informações de codificação real, por exemplo: key-params = <key-method> “:” 
<key-info>. De acordo com [61], o único método definido é o “inline”, onde 
indica que o material de codificação se encontra no campo <key-info>. 
<key-info> é definido por uma string de octetos. É possível usar mais do que 
uma chave. 

[<session-
params>] 

É opcional e especifica um determinado transporte. 

 

Cenár io de recetor da chamada com TLS 

Este cenário segue as mesmas medidas que os dois cenários anteriores, sendo a sua 

configuração apresentada no Apêndice G. 

Para a execução do cenário de receção de chamadas de dado cliente, na script ficaria: 

$ ./voipp –r 1002 TLS 1 

 

Na linha de comandos ficaria (tem a mesma interpretação dos cenários de registo e de 

iniciação de chamada): 

$ sipp 193.136.9.110:5061 -sf recetorTLS.xml -inf 1002TLS.csv -i 193.136.9.112 -p 5061 -m 1   

-trace_stat -fd 2 -tls_cert keys/cliente1002.pem -tls_key keys/cliente1002.key -t l1 
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4.6  Resumo 

Neste capítulo apresentaram-se detalhadamente os componentes que formam a arquitetura 

proposta para o sistema de avaliação de desempenho para sistemas VoIP seguros, bem como as 

respectivas formas de utilização e configuração. Foram usadas apenas componentes de código 

aberto, de forma a que o sistema descrito possa ser facilmente reproduzido. Foram também 

desenvolvidas algumas scripts que ajudam a automatizar o processo. 
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5 .  Testes e resultados 

Neste capítulo é apresentado, sob a forma de gráficos, todos os resultados dos testes 

realizados. Numa primeira fase (ponto 5.1), todos os testes foram executados com diferentes 

mecanismos de segurança. Sendo reunidos todos os dados necessários e apresentados todos os 

gráficos considerados importantes, de acordo com os resultados obtidos. Posteriormente, ponto 

5.2, são acrescentados condicionantes, nomeadamente delay, packet loss e largura de banda. E 

por fim, no ponto 5.3 é apresentado um pequeno resumo do trabalho feito. 

5 .1  Cenár io de re ferência 

O cenário de referência adotado (ver Figura 5.1), inclui o Servidor Asterisk (máquina 1), o 

CACTI (máquina 2), o Cliente 1002 (máquina 4) e o Cliente 1003 (máquina 5). A máquina 3 foi 

usada como auxiliar para, por exemplo, testar algumas ferramentas. 

 

 

F igura 5.1.  Bancada de tes tes.  

1
. 

2. 3
. 

4
. 5

. 
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O Gráfico 5.1, apresenta a gestão do SIPp face ao número de chamadas em simultâneo. 

Isto é relevante para identificar os processamentos internos das diversas máquinas envolvidas, 

ou seja, perceber qual a carga gerada nas máquinas para um elevado número de chamadas em 

simultâneo.  

De acordo com o gráfico foram executadas 1600 chamadas, mas o SIPp só permitiu que 

fossem executadas aproximadamente 241 chamadas em simultâneo. Foram executadas 1600 

chamadas, porque é aproximadamente o limite da largura de banda disponível (ver Figura 4.6), 

de acordo com o CODEC usado, ou seja, com aproximadamente uma largura de banda de 

100Mbits/seg, podem ser executadas aproximadamente 1562 chamadas, com o CODEC de 

64Kbits/s. O limite máximo de chamadas em simultâneo é de 241, porque é o limite de ficheiros 

abertos, estabelecido pelas máquina envolventes. Esse limite pode ser verificado com o uso do 

comando “ulimit -n”. 

 

 

Gráf ico 5.1.  Gestão do número de chamadas pe lo  S IPp. 
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5.1.1  Delay  

O delay obtido nos testes com diferentes mecanismos de segurança e com auxilio do 

Wireshark, pode ser consultado no Gráfico 5.2. Esperava-se que todos os testes com segurança 

efetuados, mantivessem uma distância significativa em relação ao teste sem qualquer tipo de 

segurança. No entanto o TLS superou, pois mais de 80% dos pacotes encontram-se numa gama 

de valores inferior a 88 milissegundos de delay. Tanto o IPSec como a firewall encontram-se 

quase a par, sendo que na última gama de valores o IPSec destaca-se. Face à análise feita, o 

melhor mecanismo seria o TLS e o pior seria o uso de firewall. 

 

 

Gráf ico 5.2.  De lay resu l tante dos d i fe rentes mecanismos de segurança.  
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5.1.2  Pacotes Perdidos 

O Gráfico 5.3 foi construído com o auxilio do Wireshark e reforça a escolha feita 

anteriormente, ou seja, o TLS não perdeu um único pacote. De salientar, que o facto de o 

cenário com TLS possuir melhores resultados que o cenário sem segurança, pode dever-se a 

diversos factores que não estão ao nosso controlo, ou seja, a rede de testes usada é também 

utilizada por outras entidades, sendo recomendável a repetição de todos os testes em condições 

de carga da rede equiparáveis. O pior mecanismos de segurança continua a ser a firewall. 

 

 

Gráf ico 5.3.  Pacotes Perd idos resu l tante dos d i fe rentes mecanismos de segurança. 

 

 

 

0	
  

200	
  

400	
  

600	
  

800	
  

1000	
  

1200	
  

1400	
  

1600	
  

1800	
  

N
úm

er
o	
  
de

	
  c
ha

m
ad

as
	
  

Pacotes	
  perdidos	
  (%)	
  

Pacotes	
  Perdidos	
  

Sem	
  segurança	
  

IPSec	
  

Firewall	
  

TLS	
  



5|Testes e resultados 

 137 

5.1.3  J i t ter  

O jitter médio é resultante da variação do delay e os seus resultados são apresentados no 

Gráfico 5.4, também ele construído com o auxilio do Wireshark. Sendo que todos os testes se 

concentram entre a gama de valores de 27 a 27,5 milissegundos, à exceção do TLS, que se 

encontra na gama de valores superior a 28,5 milissegundos, não apresenta uma diferença muito 

significativa dos restantes cenários. 

 

 

Gráf ico 5.4.  J i t te r  resu l tante dos d i fe rentes mecanismos de segurança. 
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pacotes RTP não existe retransmissões. Este gráfico pode ser justificado com o Gráfico 5.3, onde 

se observa que o uso de firewall é o que possui mais perda de pacotes. 

 

Gráf ico 5.5.  Pacotes  S IP  resu l tantes dos d i fe rentes mecanismos de segurança. 

 

 

Gráf ico 5.6.  Pacotes  RTP  resu l tantes dos d i fe rentes mecanismos de segurança. 
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a realização de mais testes, em condições semelhantes de carga de CPU. O fato de haver 

consumos de CPU superiores a 100%, nas máquinas 1003 e 1002, deve-se aos núcleos (reais 

ou físicos). O CACTI aumenta em 100% quando se faz uso de mais um núcleo. Neste caso o 

número máximo de núcleos usados foi dois. 

 

Gráf ico 5.7.  Uso de CPU com os vár ios mecanismos de segurança.  

 

 

Gráf ico 5.8.  Trá fego gerado com os vár ios mecanismos de segurança. 
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básico (sem segurança) e do cenário que se achou mais adequado para este tipo de aplicações 

(com TLS). As duas figuras provam assim, todas as conclusões descritas. 

 

F igura 5.2.  Estado da máquinas sem segurança.  

 

 
F igura 5.3.  Estado da máquinas com TLS. 
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5.2  Cenár io com condic ionantes 

Para este cenário, foram usadas restrições de delay, perda de pacotes e largura de banda. O 

objetivo é concluir sobre o comportamento das chamadas face a estas condicionantes. O 

número de chamadas foi fixado a 800, sendo adicionadas várias gamas de valores a cada tipo 

de restrição e cada teste possuirá apenas variação num único parâmetro de QoS (ver 3.3.1). 

Não se misturaram os diversos cenários de segurança com a variação dos parâmetros de QoS, 

apenas se usou o cenário sem segurança, pois o número de testes/gráficos iria ser muito 

elevado. Recomenda-se a realização de testes equivalentes nos vários cenários com segurança, 

de modo a verificar se o comportamento é semelhante. Será feita uma análise individual, face a 

cada valor de QoS usado. 

 

5.2.1  Delay 

O valores de delay resultantes de cada teste, encontram-se na gama do esperado, não 

sendo necessário a apresentação do seu gráfico. Ou seja, introduzindo uma variação de 450 ms 

ela observa-se como um acréscimo na chegada. 

No que diz respeito aos pacotes perdidos (ver Gráfico 5.9), a variação introduzida no delay 

pouco ou nada afectou as perdas verificadas. Apenas se detetou, na utilização do delay de 450 

milissegundos, duas chamadas perdidas, sendo apresentadas com 25% de pacotes perdidos. 
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Gráf ico 5.9.  Pacotes perd idos resu l tante da var iação do delay .  
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Gráf ico 5.10.  Delay  resu l tante da var iação dos pacotes perd idos.  
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Gráf ico 5.11.  Delay  resu l tante da a l te ração da largura de banda.  

 

O Gráfico 5.12, apresenta o impacto, da restrição da largura de banda, na perda de 

pacotes. Sendo que o número de chamadas sem qualquer perda de pacotes é reduzido para 

cerca de um quarto, quando comparado com o cenário de largura de banda a 100Mbits/seg.  

 

Gráf ico 5.12.  Pacotes perd idos resu l tante da a l te ração da largura de banda. 
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5.2.4  Estado da máquinas 

A Figura 5.4, apresenta os vários comportamentos das várias máquinas. Sendo que a 

interpretação de cada gráfico existente nessa figura é semelhante, ou seja, cada “pico” 

corresponde a cada evento pela seguinte ordem, delay: 150ms, 350ms e 450ms, packet loss: 

0.5%, 1% e 15% e por fim a largura de banda a 50Mbits/s. 

 

F igura 5.4.  Estado da máquinas com as var iações de QoS. 

 

5 .3  Resumo 

O primeiro conjunto de testes permite avaliar o impacto dos diferentes mecanismos de 

segurança quer na sinalização quer no tráfego de voz. A análise global dos dados permite 

concluir que a opção TLS introduz menos delay e menos perdas na comunicação que as 

alternativas IPSec. O mesmo em relação à utilização de firewalls que degrada o delay e as 

perdas. Apenas no jitter, a opção pelo TLS mostrou um ligeiro agravamento, provavelmente não 

significativo, mas a confirmar em testes posteriores. De notar que em termos de consumo de 
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recursos nas máquinas (CPU, memória) também a opção TLS se mostrou mais leve que a 

alternativa IPSec.  

Os testes com condicionantes, que pretendem mostrar qual o impacto que a alteração das 

condições da rede introduz na comunicação, mostram que as perdas e atrasos afectam 

linearmente as chamadas. A condicionante com maior impacto no QoS é a largura de banda. 

Será ainda necessário executar um conjunto adicional de testes, com planeamento adequado de 

experiências, dado o número de condicionantes que é possível alterar para cada solução de 

segurança e o impacto nas métricas de QoS. 

Testes com a tecnologia WebRTC não foi possível implementar, porque não se conseguir 

efetuar mais de que uma chamada em simultâneo. 
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6 .  Conclusões e Trabalho Futuro 

Nesta dissertação propôs-se um sistema de avaliação de desempenho de sistemas VoIP 

seguros, totalmente baseado em ferramentas de código aberto. O sistema foi implementado 

numa bancada de testes em ambiente real, usando o software Asterisk como central telefónica 

VoIP. O Asterisk foi escolhido por ser um dos pacotes de software mais completos e mais 

utilizados nos dias de hoje.  

Em primeiro lugar fez-se um estudo completo do VoIP e das tecnologias relacionadas. Com 

destaque para o estudo dos principais ataques num serviço deste tipo, e dos mecanismos de 

segurança, métricas de qualidade de serviço e estratégias de avaliação de desempenho. O VoIP é 

uma tecnologia de voz sobre o protocolo da internet, complexa, que obriga a um elevado 

conhecimento na área, sistematizado no capítulo 2 deste documento. As experiências práticas 

conduzidas e descritas são também indispensáveis, para sedimentar os conhecimentos 

adquiridos. 

A partir do estudo feito, percebe-se que a maioria das soluções em termos de segurança 

passa pela utilização de TLS/SSL na proteção da sinalização SIP e do protocolo SRTP na 

proteção dos dados de voz. Ou então, em alternativa, o uso de IPSec ao nível da rede IP. Os 

ataques e vulnerabilidades são muitas vezes categorizadas como ataques contra a 

disponibilidade (negação de serviço, inundação de chamadas, mensagens de texto erradas, 

desvio de mensagens, repetição indevida de mensagens, degradação e abuso do QoS disponível, 

etc), contra a confidencialidade (observação indevida de conversas, observação indevida do 

padrão de chamadas dos utilizadores, análise dos fluxos de dados, etc), contra a integridade 

(remoção ou inserção de pacotes de áudio, desvio de chamadas, etc) e contra o engenharia 

social (chamadas indesejadas, tentativas de roubo de identidade, disfarce, etc). As medidas de 

segurança a adotar interferem naturalmente com as métricas de QoS como o atraso, o jitter e 

estrangulamentos na largura de banda disponível. 

Foi pois proposto um sistema completo, baseado em ferramentas de código aberto, capaz 

de ser integrado num sistema VoIP típico. Os componentes identificados são: gerador automático 



6|Conclusões e Trabalho Futuro 

148 

de chamadas (em grande número), recetor e analisador automático de chamadas, 

condicionador de tráfego para ajuste dos parâmetros e condições da rede de suporte, capturador 

e analisador de tráfego à chegada, servidor de monitorização ativa em tempo real, detetor de 

ameaças nos logs. Para cada um os componentes foi selecionada uma ferramenta, depois 

instalada e testada na bancada de testes. 

A montagem da bancada de testes, demorou mais tempo de que o previsto. Isto deve-se às 

máquinas serem um pouco antigas e ao uso de diferentes Sistemas Operativos. Dado que, por 

exemplo, o Linux Mint e o CentOS são duas distribuições Linux, mas no que diz respeito à 

implementação IPSec, o Linux Mint usa o a ferramenta racoon e o CentOS o pluto. No caso da 

recolha de dados o processo é razoavelmente simples, mas na análise e realização do gráficos é 

bastante demorado. O SIPp também é muito complexo, e exige muito tempo de adaptação para 

geração dos cenários.  

Da experiência de montagem pode-se concluir que os mecanismos de segurança escolhidos 

não são assim tão fáceis de configurar como deveria ser. Será sempre uma tarefa a ser feita não 

pelo utilizador comum, mas por um técnico administrador dos sistemas. Ou com software mais 

amigável. O mesmo também se pode dizer da configuração de um softphone. Que também exige 

preencher alguns dados que só se identificam com conhecimentos de segurança.  

As métricas de avaliação que foram escolhidas, permitem uma comparação entre os 

diversos cenários, possibilitando tomar decisões de, por exemplo, o melhor mecanismo de 

segurança a adotar. 

Os resultados obtidos no conjunto de cenários mostram que é no cenário sem segurança 

que se conseguem realizar um maior número de chamadas, o que é um resultado esperado. 

Quanto aos cenários com segurança, a utilização de TLS mostrou em geral melhores resultados 

que a utilização do IPSec, para o conjunto de testes realizados. No entanto será necessário 

realizar mais testes, em mais cenários, para poder confirmar esta afirmação. 

A implementação do sistema mostrou a sua viabilidade e a funcionalidade esperada. E 

também que pode ser adaptado a outros cenários, quer em ambientes operacionais ou apenas 

de testes. 
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Os testes realizados permitiram obter alguns dos resultados para o conjunto de experiências 

inicialmente planeando. É no entanto necessário fazer um conjunto de testes mais exaustivo. E 

também obter mais algumas métricas e/ou novos gráficos. Efetuar testes em cenários mais 

alargados, com diferentes softphones, verificar o impacto com diferentes CODECs e se possível 

medir a qualidade da voz, através do MOS (Mean Opinion Score). 

Além disso, seria também importante continuar o desenvolvimento de alguns componentes. 

Foi desenvolvido um conjunto de scripts que permite simplificar alguns dos procedimentos. Esse 

conjunto de scripts formam um primeiro protótipo de novos componentes que pode ser 

melhorado. Um componente que seria importante desenvolver, e que foi equacionado, é a 

substituição do Wireshark por um componente Java mais específico construído à medida sobre 

as bibliotecas de suporte do Wireshark. De modo a que a obtenção de determinadas métricas, 

que envolvem tráfego cifrado, e para o qual se tem de introduzir manualmente os certificados, 

chaves e outra informação, possa ser feito de forma muito mais expedita. Melhorando 

significativamente o processo.  

Um outro aspecto importante é melhorar os testes na componente WebRTC. É possível fazer 

chamadas de teste, dos browsers como por exemplo o Chrome, mas não foi ainda possível 

automatizar a geração de muitas chamadas e também a receção. Uma ferramenta com essas 

funções, construída sobre as bibliotecas usadas nos browsers, é importante, para um melhor 

estudo da tecnologia WebRTC. Pois trata-se de uma tecnologia “do futuro”. Estudar formas de 

executar diversas chamadas em simultâneo. 

Finalmente, para trabalho futuro, equacionar o alargamento do sistema de testes a 

ambientes de simulação e ou emulação, ou ambientes mistos, combinados, de componentes 

reais e simuladas. Seria interessante construir uma topologia de suporte no emulador CORE, ou 

no simulador NS-3, e analisar o desempenho por comparação com os resultados reais. O que 

permitiria também levar a avaliação para novas arquiteturas VoIP peer-to-peer, ou outras. 
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Apêndices 

Apêndice A.  Programa em bash (vo ipp)  

#!/bin/bash 
 
# voipp segue a seguinte ordem ./voipp.sh [emissor(-e) ou recetor(-r) ] [ID_user] [UDP; TLS; 

IPSEC] [N chamadas] {[-dl;-pl;-bw] [valor<ms;0-1;Mbits/s>]]} 
 
#retirar o IP 
IP='0' 
SO=`uname -s` 
asterisk='193.136.9.110' 
portaUDP='5060' 
portaTLS='5061' 
 
cert1002='keys/cliente1002.crt' 
cert1003='keys/cliente1003.crt' 
key1002='keys/cliente1002.pem' 
key1003='keys/cliente1003.pem' 
 
 
#descobrir o SO, porque no SO MAC a interface ethernet chama-se en0 e no Linux é eth0 
if [ $SO == "Linux" ] 
then 
# status0=`ifconfig eth0 2>/dev/null |awk '/inet addr:/ {print $2}' |sed 's/addr://'` 
 status0=`ifconfig eth0 2>/dev/null |awk '/inet end.:/ {print $3}' |sed 's/end.://'` 

#root 
 echo "IP_eth0:" $status0 
  
 IPvazio='' 
 if [ "$status0" == "$IPvazio" ] 
 then 
  #ir buscar o IP da wlan0 
  status1=`ifconfig wlan0 2>/dev/null |awk '/inet addr:/ {print $2}'|sed 

's/addr://'` 
  #echo "IP_wlan0:"$status1 
   
  if [ "$status1" == "$IPvazio" ] 
  then 
   #echo "nenhum IP disponivél neste "$SO 
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   IP='0' 
  else 
   #existe IP em wlan0 
   IP=$status1 
  fi 
 else 
  #IP eth0 existe 
  IP=$status0 
 fi 
 
else 
 if [ $SO == "Darwin" ] 
 then 
  status0=`/sbin/ifconfig en0| grep 'status: ' | awk '{print $2}'` 
          
            case "$status0" in 
                active)  IP=`/sbin/ifconfig en0| grep 'inet ' | awk '{print $2}'` 
                    ;; 
 
                inactive) # IP do wifi 
                    status1=`/sbin/ifconfig en1| grep 'status: ' | awk '{print $2}'` 
                 
                    case "$status1" in 
                        active) 
                            IP=`/sbin/ifconfig en1| grep 'inet ' | awk '{print $2}'` 
                            ;; 
 
                        inactive) #avisar o user que não há conectividade 
                            IP='0' 
                            echo "Não há conectividade para continuar.." 
                            ;; 
 
                        *) #valor lido incorrecto 
                            IP='0' 
                            echo "Há problemas com conectividade, não pode continuar..    " 
                            ;; 
 
                    esac 
                    ;; 
 
                *) #valor lido incorrecto 
                    IP='0' 
                    echo "Há problemas com conectividade, não pode continuar.." 
                    ;; 
          esac 
 fi 
fi 
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# verificar o conteúdo das variáveis 
echo "IP="$IP 
echo "E/R-"$1"." 
echo "User-"$2"." 
echo "transpo-"$3"." 
echo "calls-"$4"." 
 
vazio='' 
 
if [[ $4 != $vazio ]] && [[ $IP != "0" ]]; 
then 
    # ver se é emissor ou recetor 
    case $1 in 
        "-e") #ver qual é o user 
            case $2 in 
                "1002") #ver qual é o tipo de protocolo a usar 
                    case $3 in 
                        "UDP") #comandos do 1002 com UDP 
                            case $5 in 
                                "-dl") # inserir restrições de delay 
                                    ipfw add pipe 10 ip from $IP to $asterisk out 
                                    ipfw pipe 10 config delay $6ms 
                                    ;; 
                                "-bw") # inserir restrições de largura de banda 
                                    ipfw add pipe 10 ip from $IP to $asterisk out 
                                    ipfw pipe 10 config bw $6Mbits/s 
                                    ;; 
                                "-pl") # inserir restrições de pacotes perdidos 
                                    ipfw add pipe 10 ip from $IP to $asterisk out 
                                    ipfw pipe 10 config plr $6 
                                    ;; 
                                *) # fazer a experiência sem restrições 
                                    ;; 
                            esac 
 
                            # fazer sempre o processo normal 
                            sipp $asterisk:$portaUDP -sf registo.xml -inf 1002.csv -i $IP -p 

$portaUDP -m 1 -l 1 
                            sipp $asterisk:$portaUDP -sf emissor.xml -inf 1002.csv -i $IP -p 

$portaUDP -m $4 -trace_stat -fd 2 
                            # faz logout da sessão 
                            sipp $asterisk:$portaUDP -sf sair.xml -inf 1002.csv -i $IP -p $portaUDP -

m 1 -l 1 
                            ;; 
 
                        "TLS") #comandos do 1002 com TLS 
                            case $5 in 
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                                "-dl") # inserir restrições de delay 
                                    ipfw add pipe 10 ip from $IP to $asterisk out 
                                    ipfw pipe 10 config delay $6ms 
                                    ;; 
                                "-bw") # inserir restrições de largura de banda 
                                    ipfw add pipe 10 ip from $IP to $asterisk out 
                                    ipfw pipe 10 config bw $6Mbits/s 
                                    ;; 
                                "-pl") # inserir restrições de pacotes perdidos 
                                    ipfw add pipe 10 ip from $IP to $asterisk out 
                                    ipfw pipe 10 config plr $6 
                                    ;; 
                                *) # fazer a experiência sem restrições 
                                    ;; 
                            esac 
 
                            # fazer sempre o processo normal 
                            sipp $asterisk:$portaTLS -sf registoTLS.xml -inf 1002TLS.csv -tls_cert 

$cert1002 -tls_key $key1002 -t l1 -i $IP -p $portaTLS -m 1 -l 1 
 
                            sipp $asterisk:$portaTLS -sf emissorTLS.xml -inf 1002TLS.csv -tls_cert 

$cert1002 -tls_key $key1002 -t l1 -i $IP -p $portaTLS -m $4 -trace_stat -fd 2 
                             
                            # faz logout da sessão 
                            sipp $asterisk:$portaTLS -sf sairTLS.xml -inf 1002TLS.csv -tls_cert 

$cert1002 -tls_key $key1002 -t l1 -i $IP -p $portaTLS -m 1 -l 1 
                            ;; 
 
                        "IPSEC") #comandos do 1002 com IPSec 
                            case $5 in 
                                "-dl") # inserir restrições de delay 
                                    ipfw add pipe 10 ip from $IP to $asterisk out 
                                    ipfw pipe 10 config delay $6ms 
                                    ;; 
                                "-bw") # inserir restrições de largura de banda 
                                    ipfw add pipe 10 ip from $IP to $asterisk out 
                                    ipfw pipe 10 config bw $6Mbits/s 
                                    ;; 
                                "-pl") # inserir restrições de pacotes perdidos 
                                    ipfw add pipe 10 ip from $IP to $asterisk out 
                                    ipfw pipe 10 config plr $6 
                                    ;; 
                                *) # fazer a experiência sem restrições 
                                    ;; 
                            esac 
 
                                ###### fazer sempre o processo normal 
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                                #só por questões de iniciação do racoon 
                                if [ $SO == "Linux" ] 
                                then 
                                    racoon start 
                                    setkey -f /etc/setkey.conf 
                                else 
                                    racoon -f /etc/racoon.conf 
                                    setkey -f /etc/setkey.conf 
                                fi 
 
                                sipp $asterisk:$portaTLS -sf registo.xml -inf 1002.csv -tls_cert 

$cert1002 -tls_key $key1002 -t l1 -i $IP -p $portaTLS -m 1 -l 1 
 
                                sipp $asterisk:$portaTLS -sf emissor.xml -inf 1002.csv -tls_cert 

$cert1002 -tls_key $key1002 -t l1 -i $IP -p $portaTLS -m $4 -trace_stat -fd 2 
 
                                # faz logout da sessão 
                                sipp $asterisk:$portaTLS -sf sair.xml -inf 1002.csv -tls_cert $cert1002 

-tls_key $key1002 -t l1 -i $IP -p $portaTLS -m 1 -l 1 
 
                                #só por questões da iniciação do racoon 
                                if [ $SO == "Linux" ] 
                                then 
                                    # finaliza o racoon no Linux 
                                    racoon stop 
                                    setkey -F -P 
                                else 
                                    # finaliza o racoon no Mac OS 
                                    e=`ps -ef | grep racoon | awk '{print $2}'` 
                                    kill $e 
                                    setkey -F -P 
                                fi 
                                ;; 
 
                        *)  echo "Protocolo de transporte desconhecido..." 
                            ;; 
                    esac 
                    ;; 
                "1003") #ver qual é o tipo de protocolo a usar 
                    case $3 in 
                        "UDP") #comandos do 1003 com UDP 
                            sipp $asterisk:$portaUDP -sf registo.xml -inf 1003.csv -i $IP -p 

$portaUDP -m 1 -l 1 
 
                            sipp $asterisk:$portaUDP -sf emissor.xml -inf 1003.csv -i $IP -p 

$portaUDP -m $4 -trace_stat -fd 2 
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                            # faz logout da sessão 
                            sipp $asterisk:$portaUDP -sf sair.xml -inf 1003.csv -i $IP -p $portaUDP -

m 1 -l 1 
                            ;; 
 
                        "TLS") #comandos do 1003 com TLS 
                            sipp $asterisk:$portaTLS -sf registoTLS.xml -inf 1003TLS.csv -tls_cert 

$cert1003 -tls_key $key1003 -t l1 -i $IP -p $portaTLS -m 1 -l 1 
 
                            sipp $asterisk:$portaTLS -sf emissorTLS.xml -inf 1003TLS.csv -tls_cert 

$cert1003 -tls_key $key1003 -t l1 -i $IP -p $portaTLS -m $4 -trace_stat -fd 2 
 
                            # faz logout da sessão 
                            sipp $asterisk:$portaTLS -sf sairTLS.xml -inf 1003TLS.csv -tls_cert 

$cert1003 -tls_key $key1003 -t l1 -i $IP -p $portaTLS -m 1 -l 1 
                            ;; 
 
                        "IPSEC") #comandos do 1003 com IPSec 
                            case $5 in 
                                "-dl") # inserir restrições de delay 
                                    ipfw add pipe 10 ip from $IP to $asterisk out 
                                    ipfw pipe 10 config delay $6ms 
                                    ;; 
                                "-bw") # inserir restrições de largura de banda 
                                    ipfw add pipe 10 ip from $IP to $asterisk out 
                                    ipfw pipe 10 config bw $6Mbits/s 
                                    ;; 
                                "-pl") # inserir restrições de pacotes perdidos 
                                    ipfw add pipe 10 ip from $IP to $asterisk out 
                                    ipfw pipe 10 config plr $6 
                                    ;; 
                                *) # fazer a experiência sem restrições 
                                    ;; 
                            esac 
 
                                ###### acitivar o ipsec 
                                #só por questões da iniciação do racoon 
                                if [ $SO == "Linux" ] 
                                then 
                                    racoon start 
                                    setkey -f /etc/setkey.conf 
                                else 
                                    racoon -f /etc/racoon.conf 
                                    setkey -f /etc/setkey.conf 
                                fi 
 
                                ###### fazer  o processo normal 



Apêndices 

 163 

                                sipp $asterisk:$portaUDP -sf registo.xml -inf 1003.csv -i $IP -p 
$portaUDP -m 1 -l 1 

                                sipp $asterisk:$portaUDP -sf emissor.xml -inf 1003.csv -i $IP -p 
$portaUDP -m $4 -trace_stat -fd 2 

                                sipp $asterisk:$portaUDP -sf sair.xml -inf 1003.csv -i $IP -p $portaUDP 
-m 1 -l 1 

 
                                #só por questões da iniciação do racoon 
                                if [ $SO == "Linux" ] 
                                then 
                                    # finaliza o racoon no Linux 
                                    racoon stop 
                                    setkey -F -P 
                                else 
                                    # finaliza o racoon no Mac OS 
                                    e=`ps -ef | grep racoon | awk '{print $2}'` 
                                    kill $e 
                                    setkey -F -P 
                                fi 
                            ;; 
 
                        *)  echo "Protocolo de transporte desconhecido..." 
                            ;; 
 
                        esac 
                    ;; 
 
                *)  echo "Utilizador não reconhecido..." 
                    ;; 
            esac 
            ;; 
 
        "-r") #ver qual é o user 
            case $2 in 
                "1002") #ver qual é o tipo de protocolo a usar 
                    case $3 in 
                        "UDP") #comandos a executar pelo user 1002 com UDP 
                            sipp $asterisk:$portaUDP -sf registo.xml -inf 1002.csv -i $IP -p 

$portaUDP -m 1 -l 1 
                            sipp $asterisk:$portaUDP -sf recetor.xml  -inf 1002.csv -i $IP -p 

$portaUDP -m $4 -trace_stat -fd 2 
                                #-fd 2 seg de intervalo entre leituras 
 
                            # faz logout da sessão 
                            sipp $asterisk:$portaUDP -sf sair.xml -inf 1002.csv -i $IP -p $portaUDP -

m 1 -l 1 
                            ;; 
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                        "TLS") #comandos a executar pelo user 1002 com TLS 
                            #echo "(recetor)executar registo 1002 TLS com IP="$IP". e 

numCalls="$4 
                             
                            sipp $asterisk:$portaTLS -sf registoTLS.xml -inf 1002TLS.csv -tls_cert 

$cert1002 -tls_key $key1002 -i $IP -p $portaTLS -m 1 -l 1 -t l1 
                            sipp $asterisk:$portaTLS -sf recetorTLS.xml  -inf 1002TLS.csv -tls_cert 

$cert1002 -tls_key $key1002 -i $IP -p $portaTLS -m $4 -t l1 -trace_stat -fd 2 
 
                            # faz logout da sessão 
                            sipp $asterisk:$portaTLS -sf sairTLS.xml -inf 1002TLS.csv -tls_cert 

$cert1002 -tls_key $key1002 -i $IP -p $portaTLS -m 1 -l 1 -t l1 
                            ;; 
 
                        "IPSEC") ###### acitivar o ipsec 
                                #só por questões da iniciação do racoon 
                                if [ $SO == "Linux" ] 
                                then 
                                    racoon start 
                                    setkey -f /etc/setkey.conf 
                                else 
                                    racoon -f /etc/racoon.conf 
                                    setkey -f /etc/setkey.conf 
                                fi 
 
                                ###### fazer  o processo normal 
                                sipp $asterisk:$portaUDP -sf registo.xml -inf 1002.csv -i $IP -p 

$portaUDP -m 1 -l 1 
                                sipp $asterisk:$portaUDP -sf recetor.xml  -inf 1002.csv -i $IP -p 

$portaUDP -m $4 -trace_stat -fd 2 
                                sipp $asterisk:$portaUDP -sf sair.xml -inf 1002.csv -i $IP -p $portaUDP 

-m 1 -l 1 
 
                                #só por questões da iniciação do racoon 
                                if [ $SO == "Linux" ] 
                                then 
                                    # finaliza o racoon no Linux 
                                    racoon stop 
                                    setkey -F -P 
                                else 
                                    # finaliza o racoon no Mac OS 
                                    e=`ps -ef | grep racoon | awk '{print $2}'` 
                                    kill $e 
                                    setkey -F -P 
                                fi 
                             ;; 
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                        *)  echo "Protocolo de transporte desconhecido..." 
                            ;; 
                    esac 
                    ;; 
 
                "1003") #ver qual é o tipo de protocolo a usar 
                    case $3 in 
                        "UDP") #comandos a executar pelo user 1003 com UDP 
                            sipp $asterisk:$portaUDP -sf registo.xml -inf 1003.csv -i $IP -p 

$portaUDP -m 1 -l 1 
                            sipp $asterisk:$portaUDP -sf recetor.xml  -inf 1003.csv -i $IP -p 

$portaUDP -m $4 -trace_stat -fd 2 
                            # faz logout da sessão 
                            sipp $asterisk:$portaUDP -sf sair.xml -inf 1003.csv -i $IP -p $portaUDP -

m 1 -l 1 
                            ;; 
 
                        "TLS") #comandos a executar pelo user 1003 com TLS 
                            sipp $asterisk:$portaTLS -sf registoTLS.xml -inf 1003TLS.csv -tls_cert 

$cert1003 -tls_key $key1003 -i $IP -p $portaTLS -m 1 -l 1 -t l1 
                            sipp $asterisk:$portaTLS -sf recetorTLS.xml  -inf 1003TLS.csv -tls_cert 

$cert1003 -tls_key $key1003 -i $IP -p $portaTLS -m $4 -t l1 -trace_stat -fd 2 
 
                            # faz logout da sessão 
                            sipp $asterisk:$portaTLS -sf sairTLS.xml -inf 1003TLS.csv -tls_cert 

$cert1003 -tls_key $key1003 -i $IP -p $portaTLS -m 1 -l 1 -t l1 
                            ;; 
 
                        "IPSEC") ###### acitivar o ipsec 
                                #só por questões da iniciação do racoon 
                                if [ $SO == "Linux" ] 
                                then 
                                    racoon start 
                                    setkey -f /etc/setkey.conf 
                                else 
                                    racoon -f /etc/racoon.conf 
                                    setkey -f /etc/setkey.conf 
                                fi 
 
                                ###### fazer  o processo normal 
                                sipp $asterisk:$portaUDP -sf registo.xml -inf 1003.csv -i $IP -p 

$portaUDP -m 1 -l 1 
                                sipp $asterisk:$portaUDP -sf recetor.xml  -inf 1003.csv -i $IP -p 

$portaUDP -m $4 -trace_stat -fd 2 
                                sipp $asterisk:$portaUDP -sf sair.xml -inf 1003.csv -i $IP -p $portaUDP 

-m 1 -l 1 
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                                #só por questões da iniciação do racoon 
                                if [ $SO == "Linux" ] 
                                then 
                                    # finaliza o racoon no Linux 
                                    racoon stop 
                                    setkey -F -P 
                                else 
                                    # finaliza o racoon no Mac OS 
                                    e=`ps -ef | grep racoon | awk '{print $2}'` 
                                    kill $e 
                                    setkey -F -P 
                                fi 
                             ;; 
 
                        *)  echo "Protocolo de transporte desconhecido..." 
                            ;; 
                    esac 
                    ;; 
                *)  echo "Utilizador não reconhecido..." 
                    ;; 
            esac 
            ;; 
        *) echo "Não foi especificado nenhum tipo de ligação..." 
            ;; 
    esac 
else 
    echo "Número de chamadas não aceite ou sem conectividade..." 
fi 
 

Apêndice B.  reg is to.xml 

<?xml version="1.0" encoding="iso-8859-2" ?> 
<!DOCTYPE scenario SYSTEM "sipp.dtd"> 
 
<scenario name="registo"> 
 
    <send retrans="500"> 
        <![CDATA[ 
           
            REGISTER sip:[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field3];branch=[branch] 
            From: <sip:[field0]@[local_ip]:[field3]>;tag=[call_number] 
            To: <sip:[field0]@[field1]:[field3]> 
            Call-ID: [call_id] 
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            CSeq: [cseq] REGISTER 
            Contact: <sip:[field0]@[local_ip]:[field3];transport=[transport]> 
            Max-Forwards: 100 
            Expires: 3600 
            User-Agent: SIPp 
            Content-Length: 0 
             
        ]]> 
    </send> 
   
    <recv response="100" optional="true"> 
    </recv> 
   
    <recv response="401" auth="true" rtd="true"> 
    </recv> 
   
    <send retrans="500"> 
        <![CDATA[ 
             
            REGISTER sip:[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field3];branch=[branch] 
            From: <sip:[field0]@[local_ip]:[field3]>;tag=[call_number] 
            To: <sip:[field0]@[field1]:[field4]> 
            Call-ID: [call_id] 
            CSeq: [cseq] REGISTER 
            Contact: <sip:[field0]@[local_ip]:[field3];transport=[transport]> 
            [field2] 
            Max-Forwards: 100 
            Expires: 3600 
            User-Agent: SIPp 
            Content-Length: 0 
             
        ]]> 
    </send> 
   
    <recv response="100" optional="true"> 
    </recv> 
   
    <recv response="200"> 
    </recv> 
  
    <!-- definition of the response time repartition table (unit is ms)   --> 
    <ResponseTimeRepartition value="10, 20, 30, 40, 50, 100, 150, 200"/> 
   
    <!-- definition of the call length repartition table (unit is ms)     --> 
    <CallLengthRepartition value="10, 50, 100, 500, 1000, 5000, 10000"/> 
     

</scenario> 
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Apêndice C.  recetor .xml 

<?xml version="1.0" encoding="ISO-8859-1" ?> 
<!DOCTYPE scenario SYSTEM "sipp.dtd"> 
 
<scenario name="recetor"> 
     
    <recv request="INVITE" crlf="true"> 
    </recv> 
     
    <send> 
        <![CDATA[ 
             
            SIP/2.0 100 Trying 
            [last_Via:] 
            [last_From:] 
            [last_To:];tag=[pid]SIPpTag01[call_number] 
            [last_Call-ID:] 
            [last_CSeq:] 
            Contact: <sip:[local_ip]:[field3];transport=[transport]> 
            Content-Length: 0 
         
        ]]> 
    </send> 
     
    <send> 
        <![CDATA[ 
             
            SIP/2.0 180 Ringing 
            [last_Via:] 
            [last_From:] 
            [last_To:];tag=[pid]SIPpTag01[call_number] 
            [last_Call-ID:] 
            [last_CSeq:] 
            Contact: <sip:[local_ip]:[field4];transport=[transport]> 
            Content-Length: 0 
         
        ]]> 
    </send> 
 
    <send retrans="500"> 
        <![CDATA[ 
             
            SIP/2.0 200 OK 
            [last_Via:] 
            [last_From:] 
            [last_To:];tag=[pid]SIPpTag01[call_number] 
            [last_Call-ID:] 
            [last_CSeq:] 
            Contact: <sip:[local_ip]:[field3];transport=[transport]> 
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            Content-Type: application/sdp 
            Content-Length: [len] 
             
            v=0 
            o=[field0] 53655765 2353687637 IN IP[local_ip_type] [local_ip] 
            s=- 
            c=IN IP[media_ip_type] [media_ip] 
            t=0 0 
            m=audio [media_port] RTP/AVP 0 
            a=rtpmap:0 PCMU/8000 
             
        ]]> 
    </send> 
     
    <recv request="ACK|UPDATE" regexp_match="true" rtd="true"> 
    </recv> 
     
    <pause> 
    </pause> 
     
    <recv request="BYE"> 
    </recv> 
     
    <send> 
        <![CDATA[ 
             
            SIP/2.0 200 OK 
            [last_Via:] 
            [last_From:] 
            [last_To:] 
            [last_Call-ID:] 
            [last_CSeq:] 
            Contact: <sip:[local_ip]:[field3];transport=[transport]> 
            Content-Length: 0 
           
        ]]> 
    </send> 
     
    <!-- para o caso de 200 se perder e se se receber um BYE enviar o OK   --> 
    <timewait milliseconds="4000"/> 
     
    <!-- definition of the response time repartition table (unit is ms)   --> 
    <ResponseTimeRepartition value="10, 20, 30, 40, 50, 100, 150, 200"/> 
     
    <!-- definition of the call length repartition table (unit is ms)     --> 
    <CallLengthRepartition value="10, 50, 100, 500, 1000, 5000, 10000"/> 
     
</scenario> 
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Apêndice D.  emissor .xml 

<?xml version="1.0" encoding="ISO-8859-1"?> 
<!DOCTYPE scenario SYSTEM "sipp.dtd"> 
 
<scenario name="emissor"> 
 
    <send retrans="500"> 
        <![CDATA[ 
             
            INVITE sip:[field5]@[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field3];branch=[branch] 
            From: <sip:[field0]@[local_ip]:[field3]>;tag=[pid]SIPpTag00[call_number] 
            To: <sip:[field5]@[field1]:[field4]> 
            Call-ID: [call_id] 
            CSeq: 1 INVITE 
            Contact: <sip:[field0]@[local_ip]:[field3];transport=[transport]> 
            Max-Forwards: 70 
            Content-Type: application/sdp 
            Content-Length: [len] 
             
            v=0 
            o=[field0] 53655765 2353687637 IN IP[local_ip_type] [local_ip] 
            s=- 
            c=IN IP[media_ip_type] [media_ip] 
            t=0 0 
            m=audio [media_port] RTP/AVP 0 
            a=rtpmap:0 PCMU/8000 
         
        ]]> 
    </send> 
   
    <!-- aguarda pela mensagem "TRYING"--> 
    <recv response="100" optional="true"> 
    </recv> 
   
    <recv response="401" auth="true"> 
    </recv> 
   
    <send> 
        <![CDATA[ 
             
            ACK sip:[field5]@[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field3];branch=[branch] 
            From: <sip:[field0]@[local_ip]:[field4]>;tag=[pid]SIPpTag00[call_number] 
            To: <sip:[field5]@[field1]:[field4]>[peer_tag_param] 
            Call-ID: [call_id] 
            CSeq: 1 ACK 
            Contact: <sip:[field0]@[local_ip]:[field3];transport=[transport]> 
            Max-Forwards: 70 
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            Content-Length: 0 
         
        ]]> 
    </send> 
  
  
    <!-- envia a mensagem "INVITE com authentication"--> 
    <send retrans="500"> 
        <![CDATA[ 
             
            INVITE sip:[field5]@[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field3];branch=[branch] 
            From: <sip:[field0]@[local_ip]:[field3]>;tag=[pid]SIPpTag00[call_number] 
            To: <sip:[field5]@[field1]:[field4]> 
            Call-ID: [call_id] 
            CSeq: 2 INVITE 
            Contact: <sip:[field0]@[local_ip]:[field3];transport=[transport]> 
            [field2] 
            Max-Forwards: 70 
            Content-Type: application/sdp 
            Content-Length: [len] 
             
            v=0 
            o=[field0] 53655765 2353687637 IN IP[local_ip_type] [local_ip] 
            s=- 
            c=IN IP[media_ip_type] [media_ip] 
            t=0 0 
            m=audio [media_port] RTP/AVP 0 
            a=rtpmap:0 PCMU/8000 
         
        ]]> 
    </send> 
   
    <!-- aguarda pela mensagem "TRYING"--> 
    <recv response="100" optional="true"> 
    </recv> 
   
    <!-- aguarda pela mensagem "RINGING"--> 
    <recv response="180" optional="true"> 
    </recv> 
   
    <!-- aguarda pela mensagem "OK">--> 
    <recv response="200" rtd="true" crlf="true"> 
    </recv> 
   
    <send> 
        <![CDATA[ 
             
            ACK sip:[field5]@[field1]:[field3] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field4];branch=[branch] 
            From: <sip:[field0]@[local_ip]:[field3]>;tag=[pid]SIPpTag00[call_number] 
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            To: <sip:[field5]@[field1]:[field3]>[peer_tag_param] 
            Call-ID: [call_id] 
            CSeq: 2 ACK 
            Contact: <sip:[field0]@[local_ip]:[field3];transport=[transport]> 
            Max-Forwards: 70 
            Content-Length: 0 
         
        ]]> 
    </send> 
     
    <!-- envio dos pacotes RTP - envio da mensagem --> 
    <nop> 
        <action> 
            <exec play_pcap_audio="/voipp/pcap/rtp.pcap" /> 
        </action> 
    </nop>  
     
    <!-- tempo de cada chamada é 18,98seg, ficando os 20 seg--> 
    <pause milliseconds="21000"/> 
     
    <!-- <pause milliseconds="1000"/> --> 
     
    <send retrans="500"> 
        <![CDATA[ 
             
            BYE sip:[field5]@[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field4];branch=[branch] 
            From: <sip:[field0]@[local_ip]:[field4]>;tag=[pid]SIPpTag00[call_number] 
            To: <sip:[field5]@[field1]:[field4]>[peer_tag_param] 
            Call-ID: [call_id] 
            CSeq: 2 BYE 
            Contact: <sip:[field0]@[local_ip]:[field3];transport=[transport]> 
            Max-Forwards: 70 
            Content-Length: 0 
         
        ]]> 
    </send> 
     
    <!-- aguarda pela mensagem "OK"--> 
    <recv response="200" crlf="true"> </recv> 
     
    <!-- Estatisticas --> 
    <!-- repartição em tempo de resposta--> 
    <ResponseTimeRepartition value="10, 20, 30, 40, 50, 100, 150, 200"/> 
     
    <!-- repartição em comprimento de chamada--> 
    <CallLengthRepartition value="10, 50, 100, 500, 1000, 5000, 10000"/> 
     

</scenario> 
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Apêndice E.  sa i r .xml 

<?xml version="1.0" encoding="iso-8859-2" ?> 
<!DOCTYPE scenario SYSTEM "sipp.dtd"> 
 
<scenario name="sair"> 
 
    <send retrans="500"> 
        <![CDATA[ 
             
            REGISTER sip:[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field3];branch=[branch] 
            From: <sip:[field0]@[local_ip]:[field3]>;tag=[call_number] 
            To: <sip:[field0]@[field1]:[field3]> 
            Call-ID: [call_id] 
            CSeq: [cseq] REGISTER 
            Contact: <sip:[field0]@[local_ip]:[field3];transport=[transport]> 
            Max-Forwards: 100 
            Expires: 0 
            User-Agent: SIPp 
            Content-Length: 0 
             
        ]]> 
    </send> 
 
    <recv response="100" optional="true"> 
    </recv> 
     
    <recv response="401" auth="true" rtd="true"> 
    </recv> 
   
    <send retrans="500"> 
        <![CDATA[ 
       
            REGISTER sip:[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field3];branch=[branch] 
            From: <sip:[field0]@[local_ip]:[field3]>;tag=[call_number] 
            To: <sip:[field0]@[field1]:[field4]> 
            Call-ID: [call_id] 
            CSeq: [cseq] REGISTER 
            Contact: <sip:[field0]@[local_ip]:[field3];transport=[transport]> 
            [field2] 
            Max-Forwards: 100 
            Expires: 0 
            User-Agent: SIPp 
            Content-Length: 0 
             
        ]]> 
    </send> 
   



Apêndices 

174 

    <recv response="100" optional="true"> 
    </recv> 
   
    <recv response="200"> 
    </recv> 
  
   
    <!-- definition of the response time repartition table (unit is ms)   --> 
    <ResponseTimeRepartition value="10, 20, 30, 40, 50, 100, 150, 200"/> 
     
    <!-- definition of the call length repartition table (unit is ms)     --> 
    <CallLengthRepartition value="10, 50, 100, 500, 1000, 5000, 10000"/> 
     

</scenario> 

 

Apêndice F.  reg is toTLS.xml 

<?xml version="1.0" encoding="iso-8859-2" ?> 
<!DOCTYPE scenario SYSTEM "sipp.dtd"> 
 
<scenario name="registo com TLS"> 
 
    <send retrans="500"> 
        <![CDATA[ 
           
            REGISTER sips:[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field3];branch=[branch] 
            From: <sips:[field0]@[local_ip]>;tag=[call_number] 
            To: <sips:[field0]@[field1]> 
            Call-ID: [call_id] 
            CSeq: [cseq] REGISTER 
            Contact: <sips:[field0]@[local_ip]:[field3];transport=[transport]> 
            Max-Forwards: 70 
            Expires: 3600 
            User-Agent: SIPp 
            Content-Length: 0 
             
        ]]> 
    </send> 
   
    <recv response="100" optional="true"> 
    </recv> 
   
    <recv response="401" auth="true" rtd="true"> 
    </recv> 
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    <send retrans="500"> 
        <![CDATA[ 
             
            REGISTER sips:[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field3];branch=[branch] 
            From: <sips:[field0]@[local_ip]>;tag=[call_number] 
            To: <sips:[field0]@[field1]> 
            Call-ID: [call_id] 
            CSeq: [cseq] REGISTER 
            Contact: <sips:[field0]@[local_ip]:[field3];transport=[transport]> 
            [field2] 
            Max-Forwards: 70 
            Expires: 3600 
            User-Agent: SIPp 
            Content-Length: 0 
             
        ]]> 
    </send> 
   
    <recv response="100" optional="true"> 
    </recv> 
   
    <recv response="200"> 
    </recv> 
  
    <!-- definition of the response time repartition table (unit is ms)   --> 
    <ResponseTimeRepartition value="10, 20, 30, 40, 50, 100, 150, 200"/> 
   
    <!-- definition of the call length repartition table (unit is ms)     --> 
    <CallLengthRepartition value="10, 50, 100, 500, 1000, 5000, 10000"/> 
     
</scenario> 

 

Apêndice G.  recetorTLS.xml 

<?xml version="1.0" encoding="ISO-8859-1" ?> 
<!DOCTYPE scenario SYSTEM "sipp.dtd"> 
 
<scenario name="recetor com TLS"> 
     
    <recv request="INVITE" crlf="true" rrs="true"> 
    </recv> 
     
    <send> 
        <![CDATA[ 
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            SIP/2.0 100 Trying 
            [last_Via:] 
            [last_From:] 
            [last_To:];tag=[pid]SIPpTag01[call_number] 
            [last_Call-ID:] 
            [last_CSeq:] 
            Contact: <sip:[field5]@[local_ip]:[field3];transport=[transport]> 
            Content-Length: 0 
         
        ]]> 
    </send> 
     
    <send> 
        <![CDATA[ 
             
            SIP/2.0 180 Ringing 
            [last_Via:] 
            [last_From:] 
            [last_To:];tag=[pid]SIPpTag01[call_number] 
            [last_Call-ID:] 
            [last_CSeq:] 
            Contact: <sips:[field0]@[local_ip]:[field4];transport=[transport]> 
            Content-Length: 0 
         
        ]]> 
    </send> 
 
    <send retrans="500"> 
        <![CDATA[ 
             
     SIP/2.0 200 OK 
            [last_Via:] 
            [last_From:] 
            [last_To:];tag=[pid]SIPpTag01[call_number] 
            [last_Call-ID:] 
            [last_CSeq:] 
            Contact: <sips:[field0]@[local_ip]:[field3];transport=[transport]> 
            Content-Type: application/sdp 
            Content-Length: [len] 
 
            v=0 
            o=[field0] 53655765 2353687637 IN IP[local_ip_type] [local_ip] 
            s=- 
            c=IN IP[media_ip_type] [media_ip] 
            t=0 0 
            m=audio [media_port] RTP/SAVP 0 
            a=rtpmap:0 PCMU/8000 
            a=sendrecv 
            a=rtpmap:101 telephone-event/8000 
            a=fmtp:101 0-15 
            a=crypto:1 AES_CM_128_HMAC_SHA1_80 



Apêndices 

 177 

inline:mmolMni7tv32bHMwvVDJo9O/FkzgU4sBh87w7hlu 
         
 ]]> 
    </send> 
  
    <recv request="ACK" rtd="true"> 
    </recv> 
     
     
    <recv request="BYE"> 
    </recv> 
     
    <send> 
        <![CDATA[ 
             
            SIP/2.0 200 OK 
            [last_Via:] 
            [last_From:] 
            [last_To:] 
            [last_Call-ID:] 
            [last_CSeq:] 
            Contact: <sips:[field0]@[local_ip]:[field3];transport=[transport]> 
            Content-Length: 0 
           
        ]]> 
    </send> 
     
    <!-- para o caso de 200 se perder e se se receber um BYE enviar o OK   --> 
    <timewait milliseconds="4000"/> 
     
    <!-- definition of the response time repartition table (unit is ms)   --> 
    <ResponseTimeRepartition value="10, 20, 30, 40, 50, 100, 150, 200"/> 
     
    <!-- definition of the call length repartition table (unit is ms)     --> 
    <CallLengthRepartition value="10, 50, 100, 500, 1000, 5000, 10000"/> 
     
</scenario> 
 

Apêndice H.  emissorTLS.xml 

<?xml version="1.0" encoding="ISO-8859-1"?> 
<!DOCTYPE scenario SYSTEM "sipp.dtd"> 
 
<scenario name="emissorTLS"> 
     
    <send retrans="500"> 
        <![CDATA[ 
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            INVITE sips:[field5]@[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field3];branch=[branch] 
            From: <sips:[field0]@[local_ip]:[field3]>;tag=[pid]SIPpTag00[call_number] 
            To: <sips:[field5]@[field1]:[field4]> 
            Call-ID: [call_id] 
            CSeq: 1 INVITE 
            Contact: <sips:[field0]@[local_ip]:[field3];transport=[transport]> 
            Max-Forwards: 70 
            Content-Type: application/sdp 
            Content-Length: [len] 
             
            v=0 
            o=[field0] 53655765 2353687637 IN IP[local_ip_type] [local_ip] 
            s=- 
            c=IN IP[media_ip_type] [media_ip] 
            t=0 0 
            m=audio [media_port] RTP/SAVP 0 101 
            a=rtpmap:0 PCMU/8000 
            a=sendrecv 
            a=rtpmap:101 telephone-event/8000 
            a=fmtp:101 0-15 
            a=crypto:1 AES_CM_128_HMAC_SHA1_80 
inline:mmolMni7tv32bHMwvVDJo9O/FkzgU4sBh87w7hlu 
             
        ]]> 
    </send> 
     
    <!-- aguarda pela mensagem "TRYING"--> 
    <recv response="100" optional="true"> 
    </recv> 
     
    <recv response="401" auth="true"> 
    </recv> 
     
    <send> 
        <![CDATA[ 
             
            ACK sips:[field5]@[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field3];branch=[branch] 
            From: <sips:[field0]@[local_ip]:[field4]>;tag=[pid]SIPpTag00[call_number] 
            To: <sips:[field5]@[field1]:[field4]>[peer_tag_param] 
            Call-ID: [call_id] 
            CSeq: 1 ACK 
            Contact: <sips:[field0]@[local_ip]:[field3];transport=[transport]> 
            Max-Forwards: 70 
            Content-Length: 0 
             
        ]]> 
    </send> 
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    <!-- envia a mensagem "INVITE com authentication"--> 
    <send retrans="500"> 
        <![CDATA[ 
             
            INVITE sips:[field5]@[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field3];branch=[branch] 
            From: <sips:[field0]@[local_ip]:[field3]>;tag=[pid]SIPpTag00[call_number] 
            To: <sips:[field5]@[field1]:[field4]> 
            Call-ID: [call_id] 
            CSeq: 2 INVITE 
            Contact: <sips:[field0]@[local_ip]:[field3];transport=[transport]> 
            [field2] 
            Max-Forwards: 70 
            Content-Type: application/sdp 
            Content-Length: [len] 
             
            v=0 
            o=[field0] 53655765 2353687637 IN IP[local_ip_type] [local_ip] 
            s=- 
            c=IN IP[media_ip_type] [media_ip] 
            t=0 0 
            m=audio [media_port] RTP/SAVP 0 101 
            a=rtpmap:0 PCMU/8000 
            a=sendrecv 
            a=rtpmap:101 telephone-event/8000 
            a=fmtp:101 0-15 
            a=crypto:1 AES_CM_128_HMAC_SHA1_80 
inline:mmolMni7tv32bHMwvVDJo9O/FkzgU4sBh87w7hlu 
                         
        ]]> 
    </send> 
     
    <!-- aguarda pela mensagem "TRYING"--> 
    <recv response="100" optional="true"> 
    </recv> 
     
    <!-- aguarda pela mensagem "RINGING"--> 
    <recv response="180" optional="true"> 
    </recv> 
     
    <!-- aguarda pela mensagem "OK">--> 
    <recv response="200" rtd="true" crlf="true"> 
    </recv> 
     
    <send> 
        <![CDATA[ 
             
            ACK sips:[field5]@[field1]:[field3] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field4];branch=[branch] 
            From: <sips:[field0]@[local_ip]:[field3]>;tag=[pid]SIPpTag00[call_number] 
            To: <sips:[field5]@[field1]:[field3]>[peer_tag_param] 
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            Call-ID: [call_id] 
            CSeq: 2 ACK 
            Contact: <sips:[field0]@[local_ip]:[field3];transport=[transport]> 
            Max-Forwards: 70 
            Content-Length: 0 
             
        ]]> 
    </send> 
     
    <!-- envio dos pacotes RTP - envio da mensagem --> 
    <nop> 
        <action> 
            <exec play_pcap_audio="/voipp/pcap/rtp.pcap" /> 
        </action> 
    </nop> 
     
    <!-- tempo de cada chamada é 18,98seg, ficando os 20 seg--> 
    <pause milliseconds="21000"/> 
     
    <!-- <pause milliseconds="1000"/> --> 
     
    <send retrans="500"> 
        <![CDATA[ 
             
            BYE sips:[field5]@[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field4];branch=[branch] 
            From: <sips:[field0]@[local_ip]:[field4]>;tag=[pid]SIPpTag00[call_number] 
            To: <sips:[field5]@[field1]:[field4]>[peer_tag_param] 
            Call-ID: [call_id] 
            CSeq: 2 BYE 
            Contact: <sips:[field0]@[local_ip]:[field3];transport=[transport]> 
            Max-Forwards: 70 
            Content-Length: 0 
             
        ]]> 
    </send> 
     
    <!-- aguarda pela mensagem "OK"--> 
    <recv response="200" crlf="true"> </recv> 
     
     
     
    <!-- Estatisticas --> 
    <!-- repartição em tempo de resposta--> 
    <ResponseTimeRepartition value="10, 20, 30, 40, 50, 100, 150, 200"/> 
     
    <!-- repartição em comprimento de chamada--> 
    <CallLengthRepartition value="10, 50, 100, 500, 1000, 5000, 10000"/> 
     
</scenario> 
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Apêndice I .   sa i rTLS.xml 

<?xml version="1.0" encoding="iso-8859-2" ?> 
<!DOCTYPE scenario SYSTEM "sipp.dtd"> 
 
<scenario name="sair com TLS"> 
 
    <send retrans="500"> 
        <![CDATA[ 
             
            REGISTER sips:[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field3];branch=[branch] 
            From: <sips:[field0]@[local_ip]:[field3]>;tag=[call_number] 
            To: <sips:[field0]@[field1]:[field3]> 
            Call-ID: [call_id] 
            CSeq: [cseq] REGISTER 
            Contact: <sips:[field0]@[local_ip]:[field3];transport=[transport]> 
            Max-Forwards: 100 
            Expires: 0 
            User-Agent: SIPp 
            Content-Length: 0 
             
        ]]> 
    </send> 
 
    <recv response="100" optional="true"> 
    </recv> 
     
    <recv response="401" auth="true" rtd="true"> 
    </recv> 
   
    <send retrans="500"> 
        <![CDATA[ 
       
            REGISTER sips:[field1]:[field4] SIP/2.0 
            Via: SIP/2.0/[transport] [local_ip]:[field3];branch=[branch] 
            From: <sips:[field0]@[local_ip]:[field3]>;tag=[call_number] 
            To: <sips:[field0]@[field1]:[field4]> 
            Call-ID: [call_id] 
            CSeq: [cseq] REGISTER 
            Contact: <sips:[field0]@[local_ip]:[field3];transport=[transport]> 
            [field2] 
            Max-Forwards: 100 
            Expires: 0 
            User-Agent: SIPp 
            Content-Length: 0 
             
        ]]> 
    </send> 
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    <recv response="100" optional="true"> 
    </recv> 
   
    <recv response="200"> 
    </recv> 
  
   
    <!-- definition of the response time repartition table (unit is ms)   --> 
    <ResponseTimeRepartition value="10, 20, 30, 40, 50, 100, 150, 200"/> 
     
    <!-- definition of the call length repartition table (unit is ms)     --> 
    <CallLengthRepartition value="10, 50, 100, 500, 1000, 5000, 10000"/> 
     

</scenario> 

 


