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Resumo

Hoje em dia, existem cada vez mais aplicagoes que disponibilizam servigos ba-
seados na localizacao dos utilizadores. Esse conhecimento é extremamente ttil em
varias situacoes, como por exemplo na monitorizagao de pacientes de um centro
hospitalar ou para sistemas de seguranca.

Em ambientes exteriores, a localizacao de dispositivos jé é assegurada pelo servigo
GPS (Global Positon System) com uma precisao satisfatoria. Contudo dentro de
edificios, nao existem muitos sistemas que permitam localizar equipamentos maéveis
a precisao desejada e a um baixo custo. Com a proliferacao das redes sem fios 802.11
pelos edificios de todo o mundo, faz sentido pensar em solugoes que tirem partido
dessas infraestruturas para a implementagao de um sistema de localizagao interior.
Assim, os custos de implementacao desse sistema seriam muito reduzidos uma vez
que nao é necessario adquirir equipamentos dedicados.

Nos sistemas de localizagao Wi-Fi podemos separar o trabalho corrente em duas
familias. Uma é baseada nos modelos de propagacao de sinal, e outra baseada no
mapeamento da forca do sinal recebido. Neste projeto, o sistema de localizacao im-
plementado tem por base a segunda técnica. Isto porque, a técnica de fingerprinting
normalmente obtém melhores resultados pois tem em consideracao os efeitos de
atenuacao do sinal por obstaculos e divisoes.

Este documento descreve o trabalho realizado na implementacao do sistema de
localizagao. O ambiente alvo foi o piso 3 do departamento de informatica. Sao ex-

plicadas as decisoes tomadas no aperfeicoamento dos varios moédulos, no desenvolvi-
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mento das aplicagoes do cliente e na implementacao dos algoritmos de localizacao.

Palavras-chave: Wi-Fi, Fingerprinting, localizagao.



Abstract

Nowadays, there is an increasing number of applications that provide location-
based services to their clients. The knowledge of the user location is extremely useful
in many situations, such as monitoring patients in a hospital or for security systems.

In outdoor environments, the localization of a device is already provided by the
service GPS (Global System Position) with satisfactory accuracy. However, inside
the buildings there aren’t many systems that can locate a mobile device with the
desired accuracy at low cost.

With the proliferation of wireless networks 802.11 in buildings around the world,
makes sense to think of a solution that take advantage of these infrastructures for
implementing an indoor localization system. Thus, the costs of implementing this
system would be greatly reduced since it is not necessary to acquire dedicated equip-
ment.

In Wi-Fi location systems, we can separate current work in two main families.
One is based on signal propagation models and the other is based on mapping the
received signal strength. In this project, the localization system implemented is based
on the second technique. The fingerprinting technique typically gets better results
as it takes into account the effects of signal attenuation by obstacles and walls.

The document describes the implementation of the localization system. The tar-
get environment was the 3rd floor of the informatics department at the University
of Minho. The decisions taken in the project are explained like the development of

the client application and the implementation of location algorithms.
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Capitulo 1

Introducao

Actualmente, com o avango tecnologico, cada vez mais pessoas possuem equi-
pamentos moveis capazes de correr as mais variadas aplicagoes e servigos, que as
auxiliam no seu dia a dia. Um crescente niimero de aplicacoes fornecem servigos
baseados na localizacao do utilizador recorrendo para isso das caracteristicas avan-
cadas dos dispositivos, como o sistema integrado Global Position System (GPS) (9)
ou a tecnologia Wi-Fi(Wireless Fidelity) (6).

A localizacao de dispositivos em ambientes exteriores ja é efetuada recorrendo
por exemplo ao sistema de navegagao por satélites: o GPS. Este sistema consegue
determinar a posigao dos dispositivos com uma precisao consideravelmente boa. Con-
tudo dentro de edificios, a localizacao de equipamentos méveis ainda nao é efetuada

com uma relagao custo/acuidade satisfatorios .

Partindo do principio que as infra-estruturas Wi-Fi se espalharam muito rapi-
damente nos ultimos anos e estao presentes em qualquer parte do mundo a um
baixo custo, pretendemos explorar este facto para analisar formas de aproveitar es-
sas infra-estruturas para calcular a posigao interior dos equipamentos moéveis. Nos

sistemas de localizacao Wi-Fi, podemos separar o trabalho corrente em duas grandes
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familias. Uma é baseada em modelos de propagacao de sinal e funciona realizando
uma triangulagao com as distancias entre um terminal e um conjunto de pontos de
acesso. A outra familia é baseada num mapa de intensidade do sinal. A posigao é
alcancada relacionando as medi¢oes em tempo real do sinal e o contetido presente

na base de dados (Fingerprinting).

Este Documento explica o trabalho desenvolvido na implementagao de um sis-
tema de localizagao baseado na técnica de fingerprinting. Foi elaborado no ambito da
tese de mestrado do curso de Mestrado em Engenharia Informatica da Universidade

do Minho.

1.1 Motivacao

Com a expansao dos dispositivos moéveis e das redes sem fios, tém surgido bas-
tantes servigos que tiram partido da mobilidade desses dispositivos. Uma vez que os
utilizadores estao em constante movimento, a questao do posicionamento é muito

relevante, especialmente para os servigos que tiram partido dessa informacao.

Posicionamento consiste em determinar a localizacao geografica de um equipa-
mento movel. O calculo é baseado na leitura de vérios sinais, que podem ser ad-
quiridos quer pelo dispositivo quer pela infra-estrutura. Sabemos também, que a
precisao das técnicas de localizacao depende da infra-estrutura e do ambiente em
que se inserem. Um exemplo tipico é o GPS, um sistema exterior capaz de localizar
dispositivos baseados nos sinais de radio transmitidos por satélites. O GPS oferece
resultados bastante satisfatorios se consideramos ambientes exteriores. Contudo, de-
terminar o posicionamento dentro de edificios nao pode ser alcancado por sistemas

baseados em satélites.

A localizacao interior pode ser efetuada recorrendo a redes de infra-vermelhos,
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redes de ultra-sons, etc. Mas os principais sistemas de localizagao interior, sao base-
ados nas redes de comunicagao sem fios IEEE 802.11 (25), também conhecidas como
redes Wi-Fi. Isto deve-se ao facto da sua forte presenca em praticamente todos os
edificios. Assim é possivel combinar func¢oes de posicionamento e comunicacao sem
necessidade de possuir hardware dedicado para providenciar os servigos de localiza-

Gao.

As redes Wi-Fi podem ser usadas na localizacao e detegao de deslocagoes de
equipamentos usando essencialmente trés técnicas: ponto de acesso mais proximo,
triangulacao entre pontos de acesso e a pesquisa por padrao de sinais recebidos em
cada ponto. A menos eficaz é obviamente a primeira, porque basicamente indica que
um dispositivo esta na area de cobertura de um ponto de acesso. Localiza com pouco
rigor num circulo com raio de dezenas de metros, mas essa informagao ¢ em muitos
contextos extremamente util. Numa instituicao como a Universidade do Minho, com
2 grandes campus e uma série de edificios dispersos, a localizagao por ponto de acesso

mais proximo pode ser suficiente para muitas aplicagoes.

A técnica de triangulag@o é baseada na forca do sinal emitido pelo equipamento
e recebido em varios pontos de acesso (18) (16). Um pedido especifico de localizagao
pode ser enviado por um administrador a todos os pontos de acesso da rede. Todos
0s que conseguirem “ouvir” o referido emissor informam sobre as condi¢oes em que
estao a receber. O ponto de interse¢ao pode assim ser determinado por triangulagao.
A localizacao pode ser feita em continuo, para todos os equipamentos, bastando
que os pontos de acesso reportem, com uma determinada periodicidade, todos os
dispositivos na sua area de acao. A triangulagao pode localizar num quadrado de
9 metros de lado, mas a sua eficacia é bastante reduzida porque nao tem em conta
a atenuacao de sinal em paredes e outros obstaculos, a reflexao do sinal nesses

obstéaculos e os multiplos caminhos que o sinal pode ter de percorrer.

Uma técnica mais eficaz consiste em registar previamente numa base de dados os

padroes de sinal obtidos por um dispositivo em cada posi¢ao no mapa do edificio (1)
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(19). Divide-se a area em pequenos quadrados de determinada dimenséo e fazem-se
varias medigoes em cada localizacao para tentar obter um padrao. A localizacao real
faz-se depois com base na pesquisa de um determinado padrao na base de dados.
Esta técnica é eficaz porque tem em conta os valores reais observados no local e nao

um modelo aproximado de propagacao do sinal.

A CISCO tem uma solugao integrada de localizacao Wi-Fi que comercializa (3),
mas sao raros ou praticamente inexistentes os projetos open source nesta area.
Encontram-se alguns que colocam todo o énfase na aplicacao cliente que se quer
auto-localizar num edificio ou numa cidade e que para isso mede os padroes dos si-
nais dos pontos de acesso que consegue localizar e confronta-os com bases de dados
online produzidas pela comunidade. Mas a localizacao dentro de um edificio pode
potenciar uma panoéplia de servicos e aplicacoes se resultar de uma infra-estrutura

aberta de localizacao envolvendo pontos de acesso e rede fixa.

Adicionalmente, com a implementagao de um Real Time Location System(RTLS)
em redes 802.11 o desenvolvimento de aplicagoes que usem informagao de localiza-
¢ao torna-se bastante apetecivel. Por exemplo, dentro de um hospital, estes sistemas
podem ser essenciais para localizar algum equipamento especifico ou monitorizar
a deslocacao de um paciente. Outro cenario em que poderiam ser tteis seria no
controlo de entradas e saidas num edificio ou sala, e assim garantir um sistema
de vigilancia para casos de potencial furto. Também seriam indicados para dispo-
nibilizar a informacao relevante em museus ou centros de atendimento ao publico

consoante a localizacao onde o cliente se encontra.

De referir por fim, que este projeto surge como seguimento de um outro realizado
no ano anterior. O trabalho desenvolvido utiliza a técnica de fingerprinting e por
consequéncia, ja contém alguns algoritmos implementados de forma a comparar as
medidas do sinal em tempo real com os padroes presentes na base de dados. Ja existe
uma infra-estrutura disponivel para testes e um sistema de recolha de informagao

para uma Base de dados MySQL. Pretende-se dar continuidade a esse trabalho no
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sentido de caminhar para um sistema completamente operacional.

1.2 Objetivos

Neste projeto, definimos como objetivo global a implementacao de um sistema
de localizacao que tire partido das redes Wi-Fi. A solucao deve permitir localizar

um dispositivo moével que esteja ligado & rede 802.11 do sistema.

A fase inicial passa por assimilar conhecimentos sobre a area. E necesséario ana-
lisar e comparar as solucoes ja existentes. Para isso deve ser feita uma pesquisa
exaustiva de artigos potencialmente relevantes, e estudados aqueles mais préoximos

da area de estudo.

Como este trabalho surge no seguimento de um outro, é necessario também
avaliar a infra-estrutura de localizacao ja desenvolvida. Depois de compreendida toda
a estrutura base, é necessario efetuar uma proposta e consequente implementacao de
melhorias & infra-estrutura. Este ponto é de extrema importancia, pois uma melhoria
no planeamento da infra-estrutura, maximiza a potencialidade de uma estimativa

mais precisa.

A implementacao do sistema tem por base a técnica de reconhecimento de pa-
droes, por se tratar da que apresenta melhores resultados. Os valores da forca do
sinal sao guardados na base de dados e todo o processo de recolha deve ser revista

e optimizada para que a recolha em tempo real opere em todos os canais wireless.

Os algoritmos de localizagao implementados sao outro dos médulos fundamen-
tais do projecto. Todos os algoritmos sao testados sobre a nova disposi¢ao da infra-
estrutura, e estao preparados para uma facil adaptacao, se no futuro possiveis me-

lhorias forem estudadas.
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O desenho e implementacao de duas aplica¢oes para clientes moveis sao outro
objectivo importante. Uma para administracao e outra para utilizagao. Com o auxilio

de aplicacoes moveis dedicadas, o processo de localizacao torna-se mais intuitivo.

Por fim de referir que a solugao desenvolvida tem como objetivo interligar-se
facilmente com potenciais servigos complementares. Este projeto como ja referido
anteriormente, busca uma solucao que caminhe para um sistema totalmente opera-

cional no futuro.

1.3 Estrutura do documento

Esta dissertagao é composta por seis capitulos. No primeiro capitulo é apre-
sentado o problema pelo qual este trabalho propde uma soluc¢ao. Comegamos por
descrever a problemética de localizacao em ambiente interiores e as motivagoes que
nos levam a abordar esse tema. E proposto o desenvolvimento de um sistema de

localizagao baseado na técnica de fingerprinting.

O segundo capitulo apresenta o conhecimento adquirido no levantamento do
estado da arte de contetidos relaciondados com o trabalho desenvolvido. Sao descritas
as diferentes técnicas de localizacao interior conhecidas, com especial atencao sobre
a técnica de recolhecimento de padrdes e as suas duas fases. E efetuada uma analise
e comparacao de sistemas existentes que tiram partido das técnicas de localizacao
em redes Wi-Fi. Neste capitulo sao também descritos cenarios onde a utilizacao de

aplicacoes de localizacao interior fazem sentido.

No terceiro capitulo, concepcao do sistema de localizacao em redes Wi-Fi, sao
apresentados os requisitos do sistema assim como a arquitectura geral dos vérios

componentes do mesmo.

O capitulo quatro descreve a implementacao do sistema de localizagao. Sao iden-
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tificados o hardware e software utilizados na elabora¢ao dos compontentes. Sao ex-
postas de forma promonorizada as decisoes tomadas em relagao as componentes das

duas fases do processo de localizacao fingerprint.

Os testes e resultados sao ilustrados no capitulo niimero cinco. As questoes tem-
porais, de canal wireless e de hardware sao avaliadas por forma a ver o comporta-
mento do sistema para os varios cenarios. O meio ambiente utilizado é apresentado,
assim como as decisoes sobre a posi¢ao dos pontos de acesso e pontos de referéncia.
Posteriormente sao analisados os resultados dos testes feitos aos algoritmos imple-

mentados.

No sexto e ultimo capitulo, relatam-se as principais conclusoes obtidas com o
desenrolar deste trabalho. Apresenta-se uma sintese do trabalho realizado e a sua
aptidao em alcancar os objectivos propostos. Por tltimo sugere-se possiveis investi-

gagoes a realizar no futuro.
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Capitulo 2

Localizacao no interior de edificios

A problematica da localizagao de dispositivos moveis, estd recentemente numa
fase de estudo intensivo. Como referido anteriormente, o GPS de (9), ¢ um sistema
que providencia localizagao em qualquer parte e em qualquer altura desde que exista
uma linha de vista para quatro ou mais satélites. O processo de localizagao recorre
a informagao dos quatro satélites num determinado instante e calcula a posicao por
medigdo das distancias, usando a geometria das esferas (Trilatera¢ao). Apresenta
um erro de determinacao de 10 a 15 metros, mas pode ser reduzido em utilizacoes
militares. Outros métodos pensados para ambientes exteriores, sao baseados em re-
des celulares (GSM/CDMA) (2). Contudo a precisao destes métodos, que utilizam
cell ID ou E-OTD (Enhanced Observed Time Difference), é geralmente muito baixa.
O erro de determinacao corresponde a cerca de 50-200 metros, dependendo do tama-
nho das células. Sao também muito limitados devido as reflexoes sofridas pelo sinal
e pela inexisténcia de hardware que providencie uma boa sincronizacao de tempos.
Apesar destes modelos funcionarem corretamente num ambiente exterior, devido &

obstrucao do sinal dos satélites eles nao sao viaveis em ambientes interiores.

Para ambientes interiores, existem técnicas baseadas nas mais diversas tecno-

logias, como por exemplo: Radio-Frequency Identification (RFID), Ultra- Wideband
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Sistema de Localizac@o

Infra-estrutura existente ’ ‘ Infra-estrutura dedicada

l |

‘ Wi-Fi ‘ Bluetooth IR ’ (@) ’

RFID ’ ‘ uwB ’

Figura 2.1: Classifica¢io das Tecnologias Wireless

(UWB), Infrared Radiation (IR) e Bluetooth (IEEE 802.15). As técnicas baseadas
em RFID (21), podem providenciar localiza¢gdo em ambientes interiores complexos.
E uma técnica de identificacdo automatica que tira partido de sinais de radio. Os
receptores comunicam remotamente com dispositivos que sao denominados por eti-
quetas RFID, que podem ser ativas ou passivas. Sao bastante precisos e utilizados
para casos particulares, como para gestao de stocks, controlo de acesso ou para loca-
lizar livros numa biblioteca. Como desvantagem, aponta-se o facto desta abordagem
implicar custos de montagem e equipamentos dedicados (ver figura 2.1). Um pouco
a semelhanca do anterior, as técnicas baseadas em Bluetooth possuem um reduzido
alcance na detegao de dispositivos (tipicamente 10-15 metros). Por outro lado, é
uma tecnologia muito divulgada (presente na maioria dos dispositivos moveis) e su-
porta vérios servicos de rede para além do IP. As etiquetas Bluetooth sao de pequena
dimensao e como as restantes tecnologias, cada dispositivo possui um ID tnico de

identificagao. Esse ID pode ser usado para determinar a sua localizac¢ao (15).

2.1 Localizacao em redes Wi-Fi

Nesta secgao comega-se por enumerar as técnicas de localizagao mais relevantes.

De seguida apresentam-se os sistemas de localizagao de referéncia para ambientes
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interiores.

2.1.1 Técnicas de localizagao

No que respeita a tecnologia Wi-Fi, as seguintes técnicas sao as mais relevantes

na area.

Triangulagao e Trilateracao

(@) (b)

Figura 2.2: (a) Trilateragao (b) Triangulacao

As técnicas ilustradas na figura 2.2, utilizam as propriedades geométricas dos
triangulos para estimar o local pretendido. A Trilateracao, estima a posicao de um
objeto pelo célculo das distancias a partir de multiplos pontos de acesso (18) (16).
Ao invés de medir a distancia diretamente utilizando a for¢a do sinal recebido, é
normalmente calculado o Time of Arrival (TOA) ou o Time Difference of Arrival

(TDOA). A distancia é verificada pela atenuagao da forga do sinal emitido ou pela
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multiplicagao da velocidade do sinal com o tempo de viagem. Em alguns sistemas, o
Roundtrip Time of Flight (RTOF) ou o Received Signal Phase Method também sao

utilizados para efetuar a estimativa das distancias.

Por sua vez, a Triangulacao utiliza o Angle of Arrival (AOA) de forma a localizar
um objeto pela computacao dos angulos relativos a multiplos pontos de acesso. As
retas formadas a partir desses angulos e o local onde se intersetam é considerado
como sendo a provavel localizagao do cliente. Para o uso desta técnica sao necessérios

no minimo dois Access Points (AP) distintos.

A vantagem destes métodos, é que necessitam apenas de um ligeiro esforco com-

putacional por forma a iniciar o processo de determinacao de recursos ou clientes.

Reconhecimento de Padroes

Uma abordagem comum nos sistema de localizacao de equipamentos moveis re-
correndo a redes Wi-Fi, sdo aquelas que tiram partido das medidas do RSSI (Received
Signal Strength Indicator) nos APs que rodeiam o dispositivo. Uma estimativa da
localizagao do dispositivo é entao obtida com base nessas medidas e no modelo de
propagacao do sinal dentro do edificio. O modelo de propagacao pode ser obtido uti-
lizando simulagoes ou por medigoes prévias em determinadas localizacoes da planta
do edificio. No segundo caso, os valores do RSSI para uma determinada localizagao

do edificio sao comparados com os dados obtidos previamente e presentes na base

de dados.

Este processo é efetuado em duas fases: uma offline e outra online. Durante a
fase de calibragao, a qual tem que ser executada apenas uma vez para cada edificio, é
composto o radiomap ou mapa de assinaturas. Este radiomap pode ser considerado

como sendo a colegao das medidas do RSSI para diferentes locais do edificio, em que
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cada local contem uma lista dos valores da for¢a do sinal RSSI para todos os AP
visiveis nesse ponto. Este processo também é chamado de fingerprinting. Durante
a fase online, os valores do RSSI sao comparados com aqueles presentes na base
de dados do radiomap e assim podem determinar a localizacao mais provavel do

utilizador.

(T,AP3,RS51)

o

Preenche

{ton) |
ET (T,AP2,RS51)

Figura 2.3: Esquema geral da fase offline da técnica Fingerprinting

Radio map

Fase Offline (Calibragao)

Pode ser vista como a fase de medigoes. Um conjunto de locais sao selecionados,
dependendo do tamanho e da disposicao do edificio. Para cada local é realizado um
namero de medigoes da for¢a do sinal (ver figura 2.3 e 2.4). Isto devido ao facto de
a orientacao do cliente influenciar os valores do RSSI medidos pelo dispositivo AP
Wi-Fi. Por exemplo, se a posigao fisica do utilizador esta entre o AP e o dispositivo
movel, o valor do RSSI vai ser provavelmente menor comparado com a situagao
onde a posicao do utilizador é no lado oposto ao dispositivo. Isto porque o sinal é
atenuado pelo corpo humano. A diferenga verificada entre 2 orientagoes distintas

pode alcancar valores até 5dB como referido em RADAR (1). Por esse motivo, sao
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empregados normalmente quatro orientacoes diferentes para cada ponto de medigao:

norte, sul, este e oeste.

@ﬂ"”ﬁiﬁl ______________
-

] f f ! |
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Figura 2.4: Esquema geral da fase offline - Recolha de informagao

O objetivo de uma simples medigao, ¢ o de determinar o RSSI em cada AP visivel
a partir de uma posicao e orientagao especifica. Devido ao facto de a forca do sinal
recebida ser influenciada por muitos fatores, um nimero sequencial de medigoes é
efetuado, por forma a colecionar informacao estatisticamente mais confiavel sobre o
valor médio esperado. Cada medicao engloba uma lista de APs. Para cada um deles
a informagao do sinal é recolhida. A base de dados contém portanto um histograma

da informacao de cada AP.

Fase Online (Tempo real)

A fase online é a fase onde o software de calculo recebe periodicamente as me-
digoes de um ou mais dispositivos moéveis. Na figura 2.5 podemos visualizar um

esquema geral tipico desta fase. A informagao recebida é comparada com os valores
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(91} [ Sistema de Localizagio
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Figura 2.5: Esquema geral da fase online da técnica Fingerprinting

obtidos na fase offline, e é produzida/calculada uma posigao para cada dispositivo.
Uma vez analisada e correta, essa medida vai ser utilizada como input para os algo-
ritmos de localizagao. Entre os vérios algoritmos de localizacao existentes, um dos
mais utilizados é o descrito em RADAR (1), o KNN (K-Nearest Neighbor). Ao invés
do algoritmo NNSS (Nearest Neighbor in Sinal Space), que simplesmente considera
o vizinho mais proximo como sendo a localizacao mais provavel, o KNN considera
os K vizinhos mais proximos. A intuicao é que existem diversos vizinhos que es-
tao praticamente & mesma distancia (em espago do sinal) do ponto de interesse.
Logo, realizando a média das coordenadas dos vizinhos, obtém-se uma estimativa
que ¢ mais proxima da localizagao real do utilizador, do que considerando apenas

um vizinho.
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2.1.2 Sistemas de Localizacao

RADAR

O sistema RADAR (1) da Microsoft Research, foi um dos primeiros sistemas
de localizagao que tiram partido da for¢a do sinal recebido. Os autores descrevem
que o sistema utiliza duas etapas distintas. Na primeira etapa (Data Collection),
é realizado um processo de recolha do sinal. Todos os APs, que cobrem de forma
estratégica a planta do edificio, armazenam a informacao temporal e o valor do
RSSI. A informagao é entao enviada na forma de (¢, AP4, RSSI), onde o valor i é o
numero do AP, e ¢ a informagao temporal. Na segunda etapa (Real-Time), o sistema
utiliza um algoritmo de procura simples e linear no tempo, de maneira a determinar

a estimativa de localizagao do dispositivo moével.

Apesar de ser um sistema com alguns anos de existéncia, RADAR continua a
ser um dos sistemas de referéncia. Contém um erro que varia entre 2 e 3 metros de

exatidao.

COMPASS

COMPASS (14) é um sistema de localizagao que aplica algoritmos probabilisticos
de posicionamento para determinar a localizagao de um utilizador. Na fase de cali-
bragao, & semelhanca das restantes técnicas de fingerprinting, este sistema utiliza as
medicoes de forca do sinal nos diversos APs para preenchimento do radiomap, com
uma caracteristica particular que é a da utilizagao da orientacao do utilizador para
efetuar uma pré-selegao de um subconjunto do radiomap. Os restantes valores sao
usados pelo algoritmo de localizagao probabilistico para determinar a localizacao.

Enquanto os sistemas anteriores apresentavam limitacoes na sua exatidao devido
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aos efeitos de bloqueio causados pelo corpo humano, este sistema utiliza biissolas
digitais para detetar a orientagao do utilizador e lidar com esses efeitos de bloqueio.

O sistema apresenta uma média de erro na determinagao a rondar os 1.65 metros.

HORUS

Horus (27) oferece um conjunto de técnicas de clustering para estimar a localiza-
¢ao. Ele aumenta a performance em relacao ao RADAR, utilizando essencialmente
analise probabilistica. As coordenadas candidatas de localizacao sao consideradas
como pertencentes a uma classe ou categoria. De forma a minimizar a distancia de
erro, a localizagao é escolhida de acordo com a probabilidade mais elevada. Os au-
tores defendem que o aumento do numero de medigoes em cada ponto de referéncia,
pode melhorar a precisao do sistema. Os resultados verificados apontam que esta

técnica ¢ precisa em mais de 90% dos casos para um raio de 2.1 metros.

EKAHAU

EKAHAU (8), ¢ uma solugao comercial que tira partido de redes bayesianas e
de aprendizagem online, para providenciar informacao de posicionamento através de
um servidor central. E uma solucdo de baixo custo e bastante flexivel. Este sistema
estd implementado para o auxilio em varias areas como a satde ou seguranca e em

condigOes normais atinge uma eficacia de um a trés metros.

EDIPS

Em EDIPS (23), é proposto um sistema que é mais direcionado para uma rapida
implementacao e operacoes em tempo real do que propriamente para a exatidao

da localizacao. Ao efetuar uma estimativa preliminar do modelo de propagacao do
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sinal, esta abordagem nao considera as paredes e os modelos de propagacao do sinal
mais complexos e presentes em outras solugoes, de forma a melhorar o desempenho
de arranque do sistema. Contudo, os autores fazem referéncia para o facto desta
abordagem ser extremamente flexivel e de aceitar outros modelos de maneira a

estender o detalhe de acordo com os desejos do utilizador.

Na verificacao de resultados, a exatidao do algoritmo de localizacao mostra er-
ros de alguns metros e pode nao ser o ideal para monitorizar a localizacao de um
objeto dentro de uma sala, mas fornece conhecimento suficiente e adequado para
posicionamento e proximidade de pessoas (situagoes de trabalho movel). O sistema
disponibiliza mecanismos de calibracao de forma a reduzir a margem de erro, se esta

se tornar mais elevada do que o esperado.

Em suma, os objetivos deste sistema sao a rapidez de implementacao, facil modifi-
cagao e adaptacao, enquanto providencia uma exatidao satisfatoria na monitorizagao

de individuos.

Secure and Robust Wi-fi Fingerprinting indoor localization

No artigo de Wei Meng(19), é apresentado um sistema de localizagao que utiliza a
técnica de reconhecimento de padroes. Contudo, este modelo apresenta melhorias em
relagdo aos restantes, uma vez que é resistente a outliers (valores discrepantes). Em
estatistica, um outlier ¢ uma observacao que ¢ numericamente distante do resto dos
valores da amostra em que ocorre. Isto acontece por exemplo, devido as mudancas
acidentais no meio ambiente ou ataques a APs. Considerando o ambiente como sendo
dinamico, as medidas do fingerprint podem derivar de forma significativa daquelas
guardadas nos pontos de referéncia do edificio. Isto pode levar a erros de localizagao
elevados. Para ultrapassar este problema, os autores propoem um método que reduz
esses efeitos de outliers e aumentam a exatidao da localizagao. Na fase offline, as

distribuicoes de probabilidade do sinal recebido por cada ponto de referéncia em
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cada AP é construido usando um método probabilistico baseado em histogramas.
Durante a fase de tempo real, é utilizado um algoritmo de localizacao com 3 etapas

distintas.

Na primeira, é usada uma derivagao simplificada e nao-interativa do método Ran-
dom Sample Consensus(RANSAC), por forma a poupar tempo no processamento
de sinal. Esta derivacao, deteta e elimina parte dos APs cujos valores do RSSI estao

severamente distorcidos por um efeito inesperado do meio ambiente.

Na segunda etapa, um método de sele¢ao de pontos de referéncia(RP) baseado
em regioes (Region-Based Reference Point Selection Method) é proposto. Comparado
com o KNN que seleciona cada RP ou vizinho individualmente, o método proposto
seleciona um conjunto de RPs como uma familia de probabilidade. Isto porque, no
caso de serem verificadas oscilagoes na forga do sinal, o algoritmo KNN pode nao
selecionar os K RPs mais proximos da localizacao efetiva do utilizador. Portanto,
a solugao neste caso, passa por dividir os RPs em grupos e cada grupo representar
uma regiao na planta do edificio. Assim, chegamos a resultados mais robustos no

que toca as mudancas do meio ambiente.

Na etapa final, a localizacao ¢ estimada recorrendo simplesmente & combinagcao

das coordenadas dos RPs do grupo selecionado na etapa anterior.

Probabilistic Method of Fingerprinting

Em (17), como o nome indica, é descrita uma solugao probabilistica para o pro-
cesso de localizacao interior baseada na técnica de fingerprinting. Enquanto que os
métodos deterministicos providenciam uma razoavel estimativa de localizagao, eles
descartam muita informagao contida no mapa de assinaturas. Os valores sao suma-
rizados para a média da forca de sinal visivel para um AP, contido a forca do sinal

numa posi¢ao pode ser caracterizada por mais do que um parametro para além do
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valor médio. Com esta nova aproximacao probabilistica, construimos uma distribui-
¢ao de probabilidades por intervalos, de forma a considerar o maximo de informagao
possivel quando procedemos & comparagao entre o input e o mapa das assinaturas,

para assim maximizarmos a precisao.

2.2 Aplicacoes de localizacao dentro de edificios

No que respeita as aplicacoes de localizacao, existem situacoes onde sao extre-

mamente uteis.

Em (22) é descrita uma potencial utiliza¢ao destas aplicagdes, por forma a dispo-
nibilizar aos clientes de um museu, um guia moével. Sao utilizadas tecnologias Wi-Fi
e RFID para localizar o guia mével e com base nessa localizagao permitir ao ser-
vigo fornecer informagao relevante sobre as obras presentes nesse local. O sistema de
guia moével, pode também utilizar o contexto temporal para verificar o tempo que
um cliente passa num determinado local (obra), e assim recolher as preferéncias do
utilizador. Com base nesses dados, é apresentado no dispositivo informacao direta-
mente relacionada (obras do mesmo artista ou do mesmo século, etc). A qualidade

do servico guia e a experiéncia do utilizador sai assim reforcada.

Na &rea da seguranga, a consciéncia da localizacao de equipamentos pode ser
muito vantajosa (24). No caso de um edificio conter um equipamento capaz de ser
monitorizado, e sabendo a sua localizacao natural, qualquer alteracao "estranha'"das
suas coordenadas pode indicar um possivel problema de seguranca e consequente
adicionar o sistema de alarme. Este sistema de seguranca, pode ainda ser melhorado
com a introdugao de um mecanismo que verifica se os dispositivos méveis (através
do endereco MAC), e respetivos proprietérios, sao autorizados a permanecer numa

determinada zona do edificio.
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Outro cenario onde a localizacao de equipamentos moéveis pode fazer sentido, é
em ambientes hospitalares (11). Para auxiliar na localizagdo de maquinas moveis, e

assim obter uma gestao mais eficaz dos aparelhos disponiveis na unidade de satde.

Apesar das potenciais aplicagoes providenciarem servigos que enriquecem o auxi-
lio a informagao relevante para as mais diversas areas, sao necessarios procedimentos
para proteger a privacidade dos utilizadores. Logo, um dos principais aspectos a ter
em conta na implementagao de uma aplicagao para os dispositivos moéveis, € a defi-

ni¢ao dos mecanismos de seguranca adequados.

2.3 Comparacao dos sistemas de localizacao

Na tabela 2.1 esta presente a informacao relativa aos custos, desempenho e de-
vida descricao dos sistemas analisados. A partir dos dados apresentados, podemos
verificar que os sistemas baseados na técnica de fingerprinting contém margens de
erro que variam entre 1 a 4 metros de exatidao. Outro aspecto a salientar, é o facto da
totalidade dos sistemas assentes na tecnologia Wi-Fi possuirem custos de implemen-
tacdo muito baixos. Pelo contrario, LANDMARK (21) evidencia custos superiores
devido ao facto de necessitar de equipamentos dedicados para o seu funcionamento

(etiquetas ativas RFID).

A tnica solugao comercial presente na tabela é o sistema EKAHAU, que apre-
senta erros de determinagao muito satisfatorios(cerca de 1 metro em condigoes favo-
raveis). De referir por fim, que os sistemas mais recentes tém tendéncia a providenciar
estimativas de localizacao mais confiaveis devido aos algoritmos de localizacao mais

complexos, como verificado no artigo (19).
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] Sistema \ Custo \ Desempenho | Descricao \ Data ‘
RADAR Baixo 50% probabilidade | Primeiro sistema de loca- | 2000

de obter um erro & | lizacao baseado em redes
volta dos 4 metros | Wi-Fi
COMPASS | Baixo Cerca de 1.65 me- | Aplica algoritmos proba- | 2006
tros bilisticos de posiciona-
mento e utiliza bissolas
digitais de forma a redu-
zir efeitos de orientacao
no sinal
Horus Baixo 2.1 metros de mar- | Utiliza um  conjunto | 2008
gem de erro em | de técnicas de cluste-
90% dos casos ring para estimar a
localizagao
EKAHAU Baixo Em situacoes favo- | Solucao comercial que | 2010
raveis apresenta er- | tira partido de redes
ros de 1 metro bayesianas e de aprendi-
zagem online
EDIPS Muito Variavel em alguns | Direcionado para uma | 2011
baixo metros rapida implementacao e
operagoes em tempo real
(19) Baixo Para 80% dos casos | Sistema baseado em Fin- | 2011
apresenta uma dis- | gerprinting que é resis-
tancia de erro de 2 | tente a outliers
metros
LANDMARK Moderado | Menos de 2 metros | Utiliza a  tecnologia | 2003
RFID no modo ativo

Tabela 2.1: Comparacdo dos sistemas de localizacdo



Capitulo 3

Concepcao do Sistema de

Localizacao em redes Wi-fi

Neste capitulo sao descritos os varios requisitos do sistema de localizagao. Sao
também ilustrados para as duas fases existentes, a arquitectura geral e a fungao dos

seus Componentes.

3.1 Requisitos do Sistema

Neste projeto, pretende-se que todo o esfor¢co computacional esteja presente do
lado da infra-estrutura de rede. Pelo contrario, os sistemas actuais optam por instalar
o moédulo responsavel por calcular a localizagao nos equipamentos terminais. Isto
apesar de ser mais simples de implementar, tem a inconveniéncia de colocar carga
e software adicional no dispositivo dos utilizadores. A nossa abordagem torna o
sistema independente dos clientes e consequentemente disponibiliza a localizagao
aos utilizadores como mais um servigo de rede. Assim, o célculo da localizacao é

efectuado somente do lado da infra-estrutura.

23
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Outro aspeto que pesou na escolha da infra-estrutura é o facto de com esta
abordagem, todas as medidas da forca do sinal respeitarem uma escala tnica e
conhecida pela infra-estrutura. De outra forma, tal seria muito dificil de respeitar.
Como cada cliente movel possui caracteristicas de hardware diferentes, os valores
medidos por um dispositivo podem nao ser da mesma ordem de grandeza de um

outro. Isto levaria a um sistema nao homogéneo e consequentemente com falhas.

Para implementar o sistema de localizacao sao necessarios APs para proceder
a recolha da informacao dos sinais, um servidor para armazenar a informacao, e
um servidor de célculo da localizagao. Neste projeto foi decidido expandir o niimero
de APs da rede para 4(podendo esse ntmero ser N), para providenciar uma maior

cobertura a area de estudo.

O sistema de localizacao tem que ser capaz de providenciar a localizacao de

qualquer dispositivo (portatil, smartphone, etc), desde que ele gere trafego de rede.

E necessario que o sistema tenha um baixo custo de instalacao bem como um

processo de calibragao nao demorado.

Outro aspecto a ter em consideragao, é que o sistema desenvolvido tem de ser
capaz de coordenar facilmente com outros sistemas de posicionamento outdoor. E

importante utilizar o mesmo tipo de mapas e um sistema de coordenadas identico.

Como requisitos de seguranca, foi establecido que é necessario respeitar a priva-
cidade dos utilizadores que se querem localizar, bem como a privacidade do tréafego
de rede em geral (capturar o minimo indispensével para providenciar a estimativa de
localizagao). E também indispensével utilizar um método de autenticaco e controlo

de acesso aos dados de localizagao existentes.
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3.2 Arquitectura do sistema

3.2.1 Fase Offline

Conforme ilustra a Figura 3.1, existem quatro componentes principais na fase de

calibracao do sistema.

Servidor de Recolha

/P

Base de Dados

Aplicacéo Cliente Offline

Aplicagao de Captura nos
Pontos de Acesso (Offline)

Figura 3.1: Arquitectura geral da fase offline

A Aplicacao cliente offline é a componente responsavel por iniciar todo o pro-

cesso. Através do contacto com o Servidor de recolha, a Aplicagao cliente offline tem
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a funcao de transmitir as coordenadas do ponto de referéncia onde se encontra, para

assim dar inicio a captura.

O Seruvidor de recolha por sua vez, tem como fungoes informar os APs sobre
o alvo da captura que se vai iniciar, e posteriormente o preenchimento do mapa
das assinaturas na base de dados. A Base de dados vai guardar toda a informagcao

indispensavel para o processo de localizacao, como é o caso da for¢a do sinal recebido.

Processo de recolha

Problematica da captura sem fios

A captura de pacotes numa rede tradicional, sobre ethernet, é facil de estabele-
cer. Utilizando uma maquina que analisa os pacotes capturados em modo promis-
cuo. Quando se trata de anélise wireless, contudo, o processo de captura de trafego
torna-se mais complexo e requer decisoes adicionais de forma a obter uma anélise

conveniente.

Enquanto uma rede fisica utiliza-se apenas um mecanismo para capturar os pa-
cotes, uma rede sem fios existem miltiplos canais em diferentes frequéncias num
mesmo local. Uma tabela de canais wireless e as frequéncias correspondentes podem

ser vistas na tabela 3.1.

Se desejarmos analisar o trafego de um ponto de acesso ou méaquina especifica,
devemos identificar o canal ou frequéncia em que o dispositivo se encontra, e con-
figurar a nossa placa wireless para usar o mesmo canal, antes de iniciar a captura.
Isto porque uma interface de rede apenas pode operar em um Unico canal a um

determinado instante de tempo.

Se pretendermos capturar trafego de multiplos canais simultaneamente, é neces-
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] Numero de Canal \ Frequéncia \ Intervalo ‘
1 2.412 GHz | 2.401-2.423
2 2.417 GHz | 2.406-2.428
3 2.422 GHz | 2.411-2.433
4 2.427 GHz | 2.416-2.438
5 2.432 GHz | 2.421-2.443
6 2.437 GHz | 2.426-2.448
7 2.442 GHz | 2.431-2.453
8 2.447 GHz | 2.436-2.458
9 2.452 GHz | 2.441-2.463
10 2.457 GHz | 2.446-2.468
11 2.462 GHz | 2.451-2.473
12 2.467 GHz | 2.456-2.478
13 2.472 GHz | 2.461-2.483

Tabela 3.1: Frequéncias e Canais Wireless

sario uma placa wireless adicional para cada canal que desejarmos monitorizar.

Channel Hopping

Uma técnica usada para escutar rapidamente todos os canais wireless é o channel
hopping. A sua utilizacao permite capturar pacotes em canais de diferentes frequén-
cias, seguindo um padrao de hopping nao sequencial, sequencia essa pré definida de
forma que exista um grande espagamento entre canais (por exemplo: 1-6-11-2-7-12-
3-8-13-4-9-14-5-10). A vantagem com este método nao sequencial é que o sistema

vai capturar mais pacotes devido & sobreposicao dos canais subjacentes.

No caso europeu, existem 13 canais avaliaveis a uma frequéncia de banda de 2.4-
2.485GHz. Para construir um moédulo de captura eficiente, é recomendavel que seja
capaz de escutar em todos os 13 canais. Com esta técnica, a interface wireless conti-
nua a operar apenas numa frequéncia a um dado instante, mas esta constantemente
a mudar entre canais diferentes. Assim, é possivel capturar trafego de qualquer ca-
nal, sem a necessidade de parar e recomegar a captura de pacotes antes de cada

mudanca de canal.
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Contudo, nao podemos esperar que esta técnica seja completamente eficaz na
capturar do trafego wireless. Channel hopping ird causar a perda de trafego, pois
estamos rapidamente a mudar de canal. Se a interface estiver a operar sobre o canal
11 e alterarmos para outro canal, ndo vamos ser capazes de "ouvir"qualquer trafego
que ocorre no canal 11 até completar o ciclo e retomarmos a ele. Por este facto, o
processo de channel hopping nao ¢ indicado para analisar trafego de um dispositivo

especifico ( como ¢ o caso da fase offline).

Modo Monitor

Nas redes sem fios 802.11, estamos geralmente interessados em capturar toda
a informacao num canal particular, independentemente da rede a que o trafego se
destina. Infelizmente, colocar uma interface em modo promiscuo, nao nos permite
capturar todos os pacotes de um canal, mas apenas os pacotes da rede ao qual
estamos associados. Para capturar todos os pacotes de um canal, necessitamos de

colocar o dispositivo em modo monitor.

3.2.2 Fase Online

Durante a etapa de tempo real, o esquema geral e seus moédulos estao presentes
na figura 3.2. A aplicagdo cliente online tem a fungdo principal de apresentar ao
utilizador a estimativa de localizacao no mapa. A aplicacao interage com o servidor
de localizag@ao. A componente servidor de localizacdo como se comprova pela ima-
gem, tira partido da informagcao contida na base de dados para proceder ao calculo
da localizacao do utilizador. Depois de efetuado o célculo, devolve o resultado &
aplicagao cliente online. Assim como na fase de calibracao, o servidor de recolha e
a aplicacao de captura nos pontos de acesso também estao presentes na fase online,
embora com algumas alteragoes. O servidor de recolha tem a funcao de guardar

toda a informacao capturada através da aplicagao de captura nos pontos de acesso
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Servidor de Recolha

/m; Dados

Aplicacao de Captura nos
Pontos de Acesso (Online)

Servidor de Localizagéo

Aplicagéo Cliente Online

Figura 3.2: Arquitectura geral da fase online

(online). Nesta fase cada AP contém a aplicacao de captura nos pontos de acesso

que captura toda a informacao possivel no seu raio de alcance.
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Capitulo 4

Implementacao do Sistema de

Localizacao

Neste capitulo sao apresentados o material utilizado na implementacao, bem
como as decisoes tomadas em relagao ao varios processos do sistema. E exposta a
estrutura utilizada no cabecgalho dos pacotes, e 0 modo como efetuamos a mudanca

de canal wireless para otimizar todo o processo de captura de pacotes.

Sao também explicadas as opgoes de implementacao nas duas fases do sistema.
Na fase offline, as componentes do servidor de localizacao, a base de dados e a apli-
cacao movel sao discutidas. Posteriormente a fase online contem de forma descritiva

informagao sobre a aplicagao cliente online e os algoritmos implementados.

4.1 Hardware e Software utilizados

Um dos componentes principais de hardware utilizados na implementacao deste
trabalho, foram os routers. Foram utilizados quatro routers Asus. Dois dos pontos

de acesso sao do modelo WL-500g Premium v1, um do modelo WL-500g Premium

31
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v2 e outro do modelo WL-300g.

Uma das decisoes tomadas em relagao aos APs, foi a alteragdo do firmware de
origem. Depois de uma pesquisa, a escolha recaiu no firmware DD-WRT (7). Um
firmware bastante completo e com alguns servigos interessantes como a possibilidade
de partilha de diretorias através do samba. A razao da escolha do firmware DD-WRT,
é que ele permite de forma acessivel correr c6digo em linguagem C no router. Para

o efeito, temos que informar no processo de compilagao a arquitetura alvo.

As linguagens de programagao C e java foram utilizadas para a implementagao
dos varios componentes do sistema. Para implementar o programa de captura de
pacotes nos APs, utilizou-se a linguagem C. Isto porque os routers tém recursos
limitados e também devido ao programa ser baseado no wiviz (26) que esta igual-
mente desenvolvido nesta linguagem. Para as restantes componentes do sistema de

localizacao, foi utilizada a linguagem java.

Neste projeto, foi decidido guardar o mapa das assinaturas numa base de dados
mysql. A interagao entre a base de dados e linguagem java foi assegurada recorrendo
ao driver JDBC' (Java Database Connectivity). A méaquina que contém a base de
dados esta situada no laboratério de informatica piso 0, assim com o servidor de

localizacao que tem como sistema operativo o Ubuntu 10.04.

Foi utilizado um smarthphone Samsung Galaxy Ace (GT-S5830), como cliente
movel. Este dispositivo, possui o sistema operativo Android 2.2. A escolha de um
Android recaiu no facto de se tratar de um sistema operativo (open source), que
esta presente numa grande variedade de dispositivos moveis e disponibiliza boa do-

cumentagao no auxilio ao desenvolvimento de aplicagoes.
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4.2 Aplicacao de Captura nos Pontos de Acesso

Para o desenvolvimento da aplicagao de recolha optamos por utilizar a livraria
pcap ( Packet Capture library ) (12). Trata-te de uma livraria open source, utilizada
por sistemas de detecao de intrusoes e sniffing como o Wireshark network protocol
analyzer (5) e o kismet (13). Todos os pacotes na rede, mesmo aqueles destinados
a outros hosts, sao acessiveis através deste mecanismo, facilitando assim a recolha

da informacao de forma passiva.

A organizacao da nossa aplicagao assim como a maior parte dos sniffers baseados

na livraria pcap, é composto da seguinte estrutura:

1. Comegamos por determinar qual a interface de rede onde desejamos efetuar a
captura (sniff on). No nosso caso trata-se do device "wlan0". Podemos defini-
la manualmente, ou solicitar ao pcap para selecionar uma interface capaz de
proceder a recolha. Para tal, utilizamos a funcao:

1 char * pcap lookupdev(char xerrbuf)

Esta funcao encontra o device padrao pelo qual pode efetuar a captura.

2. Abrir e preparar o device de captura. Aqui é onde dizemos ao pcap qual o
device de onde capturamos. Podemos, se desejarmos, capturar sobre multiplos
devices. Este processo é realizado com o auxilio da seguinte fungao:

1 pcap_t % pcap open live(char xdevice, int snaplen, int promisc

, int to_ms, char xerrbuf)

A fungao recebe como parametro uma String com o nome da interface de rede.
Se a String for "ANY", inicia a captura sobre todos os interfaces. O terceiro

argumento, define se utiliza ou nao o modo promiscuo.

3. Caso seja necessario, podemos aplicar um filtro de forma a tratar apenas os

pacotes desejados. O conjunto de regras (rule set) é criado, compilado e apli-
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cado. Este passo é opcional. Na fase de recolha offline, podemos utilizar esta
capacidade de filtragem para especificar o endereco MAC do dispositivo alvo.

1 strepy (exp _filtro ,"ether src ");

2 strcat (exp filtro ,MAC);

3 pcap_compile (handle ,&fpcomp, exp filtro ,0,net);
4 pcap _setfilter (handler ,&fpcomp) ;

. Finalmente, definimos o ciclo de execucao do pcap. Produzimos um loop de

"n"pacotes ou um loop infinito. A funcao seguinte serve para esse efeito.

1 int pcap loop(pcap t *p, int cnt, pcap handler callback

u_char xuser);

Como argumentos, a funcao recebe um section handler, um ntmero inteiro,

que especifica o nimero de pacotes a capturar, e a funcao callback.

Cada pacote capturado, é tratado por uma funcgao callback definida por nos.
Através da funcao callback podemos extrair informagao relevante, como a forca
do sinal e o canal wireless. A estrutura base é a seguinte:

1 void got packet(u_char xargs, const struct pcap pkthdr xheader

, const u_char xpacket);

O cabecalho e o apontador para os dados do pacote sao os argumentos exis-

tentes nesta funcao.

5. Depois de capturar os pacotes, fechamos a secgao e o processo fica completo.

A figura 4.1 contém o diagrama sequéncial de todo o processo.

Informagao dos Pacotes

O cabegalho Prism é geralmente um cabecalho extra desenvolvido para pro-

videnciar informacdo adicional sobre os pacotes 802.11. E um formato suportado
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pcap_close(dev)

cap_close(dev

Figura 4.1: Diagrama de sequéncia da fase de captura

por uma grande variedade de drivers, bem como, pela livraria pcap com o tipo

DLT PRISM HEADER.

Assim, os pacotes capturados contém a seguinte estrutura:
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‘ Cabecalho Prism ‘ Cabecalho 802.11 ‘ Contetido do Pacote ’

‘ 144 bytes ‘ ‘ ’

Informacao

Relevante

Device Name
Channel
RSSI

Signal

Noise

Figura 4.2: Formato de um pacote capturado

Existem 2 variacoes da aplicagao de recolha de pacotes. Uma para cada uma das
fases do processo de localizacao. Ambas estao a correr em modo monitor. Para o

firmware utilizado, o comando wl monitor 1 activa a captura no modo pretendido.

Na fase de calibracao, a aplicacao desenvolvida tem a particularidade de aceitar
como filtro, mais do que um endereco MAC. Isto deve-se ao fato, de na fase de
testes necessitarmos de comparar os dados de dois dispositivos - um laptop e um
android. Isto facilita muito o preenchimento da base de dados offline, porque com
este mecanismo ¢é possivel preencher a base de dados com os dados simultaneos de

varios equipamentos moveis.

Outro aspeto a ter em consideracao, é que a fase offline nao necessita de efetuar
mudangas de canal wireless de forma periodica (channel hopping). Esta funcionali-
dade nao é ttil neste cenario pois o objetivo é capturar somente no canal onde se
encontra o dispositivo mével alvo. A selecao do canal estatico teve que ser ponde-
rado e selecionado depois de alguns testes de forma a verificar em que condicoes os
dados seriam recebidos. Na secgao de testes podem ser vistos os motivos pelo qual

se optou por selecionar o canal seis (ver seccao 5.2).
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Para a componente online, uma das alteracoes foi a introdugao da técnica ja
referida anteriormente, o channelhopping. Trata-se de uma script que opera inter-
ruptamente em paralelo com a aplicagao de recolha de pacotes. Numa etapa mais

avangada, verificamos os resultados obtidos com a melhoria apresentada.

4.3 Fase offline (Calibragao)

O esquema geral da Fase offline e todos os seus modulos estao ilustrados na
figura 4.3. Sao descritos os protocolos de comunicagao utilizados entre os compo-
nentes. Nesta seccao vamos descrever o processo de implementacao de cada um
deles, a excepcao da componente da aplicagao de captura nos pontos de acesso que

foi discutida na seccao anterior.

4.3.1 Aplicacao Cliente Offline

A Aplicacao cliente offline foi desenvolvida utilizando a linguagem java durante
o curso do projeto anterior. Foi atualizada de forma a interagir com um nidmero
superior a 3 APs. E destinada aos dispositivos dos utilizadores que tenham ligacdo

a rede.

Adicionalmente, e como um dos objetivos deste projeto passa por diversificar os
dados na base de dados e analisar a correlagao entre as medidas das varias placas

de rede dos varios dispositivos, decidiu-se criar uma nova aplica¢ao do cliente.

A nova aplicagao do cliente offline foi desenvolvida para a plataforma Android (10).
A escolha de Android recaiu no facto de se tratar de um sistema operativo (open
source), que esta presente numa grande variedade de dispositivos méveis e disponi-

biliza boa documentacao no auxilio ao desenvolvimento. Assim, o facto de existirem
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Figura 4.3: Protocolos de comunicacao dos componentes offline

varios modelos de dispositivos que suportam esta tecnologia, permite-nos povoar

nesta fase e analisar posteriormente, os dados provenientes de varias placas de rede.

O funcionamento da aplicacao é simples e consiste inicialmente no pedido da

seguinte informacao ao cliente:

e Coordenada X

e Coordenada Y
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e Orientacao

Com a informacao recolhida e depois de verificar que os dados introduzidos sao
validos, segue-se uma consulta aos dados da placa wireless do dispositivo, mais
concretamente do endereco MAC. Nesta fase, sao necessarias permissoes adicionais
para a nossa aplicacao android. Para obtermos acesso a informacao desejada, foi
necessario editar o ficheiro AndroidManifest.xml e adicionar:

1 <uses—permission android:name="android.permission.ACCESS WIFI STATE
”/>

2 <uses—permission android:name="android.permission .INTERNET"/>

A informagao é enviada para o servidor de localizagao em formato de String.
Optou-se por separar cada campo por um tnico carater especifico, de forma a di-
minuir o tamanho e consequente custo da comunicac¢ao. Esta opcao, torna também

menos complexo o processo de parsing do lado do servidor.

‘ Coordenada X J | I Coordenada Y [ i ‘ Endereco MAC | ‘ Orientacdo ]

‘ 3 1 J 2 l ) J 00:18:DE:CF:29:53 ] 4 J d l 7

Figura 4.4: Formato do pacote de dados

No menu principal da aplicacao é possivel verificar todas as mensagens de retorno
do sistema numa TeztView. E uma funcionalidade ttil para descobrir potenciais
problemas de conexao ou a informagao de resposta por parte do servidor. Em caso
de sucesso, o servidor informa do ntmero de amostras recolhidas por cada um dos
pontos de acesso. De referir que a comunicacao entre a aplicacao do cliente e o
servidor de localizagao se estabelece por vias de sockets TCP. Existe um botao para

limpar todos os dados e efetuar auto focus no edittext inicial x.

A aplicacao contém ainda funcionalidades que permitem ao utilizador exercer
um maior controlo e customizacao. Existe a possibilidade de selecionar o botao das
perferéncias, onde o utilizador é redirecionado para um novo menu. Dentro do menu

das definigoes, podemos alterar os dados referentes ao servidor de localizacao(host
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Figura 4.5: Aplicacao Cliente Offline

e porta) e do Receptor(porta). O nimero de pontos de acesso é outra das opgoes
customizaveis. Com a introdugao do niimero de APs na comunigao, o sistema torna-
se facilmente adaptavel para novos cenarios de captura. Todas as defini¢bes sao
guardadas de forma persistente através do mecanismo de SharedPreferences do An-
droid. Isto significa, que mesmo depois de encerrada a aplicacao, as preferéncias do

utilizador sao preservadas, para uma futura utilizacao.

O namero de APs pode ser definido apenas no servidor, mas como a Aplica¢do
cliente offline é destinada ao administrador do sistema, um campo que contém o
numero de pontos de acesso foi adicionado as defini¢oes. A vantagem desta opcao é

permitir ao administrador alterar o seu ambiente alvo com um menor esforgo.

Outra opcao disponivel ao utilizador, é a selecao de uma checkbox que ativa a
reproducao de trafego por parte do dispositivo. Quando a flag esta ativa, é criada
uma thread destinada apenas para o efeito de gerar trafego. O trafego é gerado com

a obtengao de forma ciclica de uma pagina de um servidor HT'TP e pelo envio de
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uma mensagem para o enderego broadcast 255.255.255.255. A thread ¢é interrom-
pida quando o servidor alerta para o fim do ciclo de recolha. Esta funcionalidade é

vantajosa, pois auxilia os APs no processo de recolha de pacotes.

4.3.2 Servidor de Recolha

A componente do Servidor de recolha surge como intermedidrio entre os varios
modulos da fase offline. O cliente inicia o processo de contacto com servidor de reco-
lha através do protocolo de comunicagao exposto na figura 4.4. Depois de recebidas
as informagoes do endereco MAC | coordenadas e orientagao, o Servidor de recolha
contacta a aplicagao presente nos diversos APs (sendo langada uma thread de reco-
lha por cada AP) informando qual o(s) MAC(s) para aplicar o filtro de captura (ver
figura 4.6).

O Servidor de recolha faz o tratamento da informacgao proveniente dos routers,
inserindo todos os pacotes capturados na base de dados. O formato da tabela da

base de dados ¢é descrito na secgao 4.3.3.

No final da captura por parte dos routers, estes informam o servidor de reco-
lha, que por sua vez contacta a aplicagao do cliente sobre o nimero de amostras

capturadas.

Durante a implementacao do servidor de recolha, foi introduzido um mecanismo
pré-definido de atribuicao de enderecos, com vista a facilitar a adaptagao do com-
ponente a um maior namero de pontos de acesso. O nimero de pontos de acesso
pode ser definido pelo administrador do sistema, através das definicoes da aplica-
¢ao cliente offline. Foi também introduzido um ficheiro de configuracoes de forma a

facilitar todo o tipo de alteracao a enderecgos e campos do sistema.
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Figura 4.6: Diagrama de sequéncia da comuni¢ao - Servidor de Recolha

4.3.3 Base de Dados Offline

Na implementacao deste trabalho, a base de dados offline foi desenvolvida em
MySQL (20). Foi definida uma estrutura para a tabela que armazena os dados
recolhidos nesta fase. A tabela foi criada com o seguinte comando SQL:

1 CREATE TABLE IF NOT EXISTS ’TabelaDadosOffline’ (
2 ‘id ¢ double unsigned NOT NULL AUTO INCREMENT,

3 ‘xx‘ float unsigned DEFAULT NULL,

4 ‘yy ¢ float unsigned DEFAULT NULL,

5 ‘ori ‘ varchar (1) DEFAULT NULL,

6 ‘RSSI¢ float unsigned DEFAULT NULL,

7 ‘ap‘ smallint (5) unsigned DEFAULT NULL,

8 ‘tempoBD ¢ timestamp NOT NULL DEFAULT CURRENT TIMESTAMP,
9 ‘mac‘ varchar (12) DEFAULT NULL,

10  UNIQUE KEY ‘id‘ (‘id*)

11 )
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Cada campo da tabela offline, contém informacao ttil sobre o mapeamento. O id
corresponde a um valor de entrada tinico. O campo XX e YY, sao as coordenadas de
cada ponto de referéncia para os valores de x e y respectivamente. A orientagao do
cliente no momento da recolha, é guardado no campo ori. O valor da forca de sinal
recolhido, é guardado no campo RSSI que é do tipo float. Outro dado importante
esta presente no campo tempoBD, que contém o tempo de insercao do registo na
Base de dados. Por fim, a informacao do enderego mac do dispositivo do cliente, é

armazenado no campo mac.

De forma a resumir a informacao offline com vista a facilitar a aplicacao de algo-
ritmos de localizacao, foram criados 2 programas java para esse efeito. Uma tabela
contém os dados referentes a média dos valores dos APs por ponto de referéncia.
A segunda tabela contém o valor da probabilidade de ocorréncia por intervalos em

cada ponto de referéncia.

4.4 Fase Online (Tempo Real)

Uma vez terminada a fase de calibragao, o proximo passo é a implementagao dos
componentes da fase online. Nesta sec¢ao estao descritas as decisoes tomadas e os
protocolos utilizados na comunicacao dos moédulos. Um esquema detalhado desta

fase pode ser visto na figura 4.7.

4.4.1 Aplicacao Cliente Online

A Aplicagao cliente online é a interface grafica que possibilita ao utilizador ob-
servar a sua localizagao no dispositivo movel. Ela faz a interacao entre a componente

do servidor de localizagao e o cliente.
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Figura 4.7: Protocolos de comunicacio dos componentes online

A comunicacao definida entre os dois componentes tem uma estrutura simples
(Figura 4.8). O servidor de localizacao, apenas recebe a informagao referente ao
endereco MAC do dispositivo, e do intervalo de tempo. O intervalo de tempo é o
numero em segundos, pelo qual o utilizador deseja ser localizado. Os dados recolhidos

nesse periodo de tempo sao os usados pelo algoritmo de localizacgao.

Na aplicacao desenvolvida, o enderego MAC do cliente é extraido automatica-
mente das informacdes do sistema. E utilizada a funcdo getSystemService (Con-

text. WIFI SERVICE) para recolher o estado e os valores do servigo Wi-Fi. Nor-
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malmente o valor do enderegco MAC recolhido é o utilizado pelo cliente, mas existe a
opcao de definir manualmente o MAC pelo utilizador nas defini¢oes da aplicacao. No
caso do intervalo de tempo, foi estabelecido 120 segundos como o valor predefinido.
Contudo, tal como o endereco MAC, é fornecida ao utilizador a possibilidade de
redefinir esse valor. Um aspeto a ter em conta €, no caso de o valor ser muito curto,
podem nao existir dados suficientes na base de dados online para providenciar uma

estimativa de localizacao.

| Endereco MAC J 4 |
‘ 00:18:DE:CF:29:53 l J 120 J

Figura 4.8: Protocolo de comunicao da aplicacao cliente online

Apo6s o processo de localizagao, o cliente recebe os dados da sua localizagao sobre
a forma de coordenada local. A coordenada local é o valor em metros referente a
posicao do utilizador no mapa do 3 piso do departamento de informatica. Para tornar
a nossa aplicagao mais versatil, e facilmente aplicavel noutro ambiente, decidiu-se

converter as coordenadas locais em coordenadas globais.

h g Z ull & 14h52

ﬂCIiente Online Android

= il W 14h53

Unjversidade

da Minho
Localizar § Definicdes

Coordenada global: 41561397,-8397248
Coordenada local: 4,4

Universidade
elo Minho Universidade
. do Minha

-,

Coogle

Universi 3
do Min)

Terminar

Figura 4.9: Aplicacao Cliente Online

O processo de conversao das variaveis locais em globais, passa por definir inicial-

mente o ponto de referéncia (1,1) na sua coordenada global correspondente. Como os



46 IMPLEMENTACAO DO SISTEMA DE LOCALIZACAO 4.4

pontos de referéncia tém um espacamento igual ao longo do corredor do cenério de
testes, foi estabelecido um padrao de atribuicao de variaveis com base nesse espago.
Assim, a expressao que nos indica as coordenadas de latitude e longitude em fungao

dos pontos de referéncia é a seguinte:

laty = lat(1,1) + (x — 1) % sx

long =lon(1,1) + (y — 1) * sy

Onde o x e y sao as coordenadas locais, e 0 sx e sy sao respetivamente o espagamento

padrao da latitude e longitude.

A interface grafica tira partido da biblioteca externa google maps. Trata-se de
um pacote que contém um poderoso numero de informagoes das ruas e mapas a
nivel global. Com a integracao deste servico, e sabendo a coordenada no formato
GeoPoint, podemos providenciar ao cliente uma boa perspetiva da sua localizagao
global. A vantagem desta abordagem, é que numa fase avancada, pode servir de
complemento ao servi¢o outdoor GSP. Assim, seria possivel localizar um dispositivo
moével de forma continua, independentemente do meio ambiente onde se encontra.
Hoje em dia, esta ferramenta ja comeca a apostar na criacao de mapas indoor. Como
podemos ver na figura 4.10, sao grandes as potencialidades do google maps indoor.
Os 3 pisos do aeroporto de Sao Francisco na Califérnia, ja se encontram ao dispor do
utilizador. A longo prazo, com o crescente ntumero de edificios a serem adicionados,
a nossa aplicagao ja esta preparada para tirar partido dos mapas interiores. Para
0 nosso caso de estudo também foi estudada a hipotese de adicionar o mapa do 3
piso do departamento de informatica no google maps mas por enquanto, essa opgao

apenas esta disponivel no Japao, Reino Unido e Estados Unidos!.

Na interface grafica, a posicao calculada é assinalada no mapa por um ponto

negro. Outros elementos que ajudam o cliente a ter a nocao do espaco onde se

! https://support.google.com /gmm /bin /topic.py?hl=en&topic=1685871
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Figura 4.10: Piso 1 e 2 do aeroporto de Sao Francisco (Google Maps)

encontra, sdo os APs. Eles sdo visiveis sobre a forma de circulos coloridos (com

cores diferenciadas) e com um raio de alcance de sinal.

A costumizacao é um aspeto importante na aplicagao do cliente, dai que o modo
de vista do mapa pode ser alterado para um de dois modos. Existe a hipotese de se
visualizar o mapa em modo hibrido (predefinido) ou no modo satélite. O utilizador
pode efetuar a escolha no menu das defini¢coes 4.11. Igualmente no menu das defini-
¢oes existe a possibilidade de introduzir o endereco do servidor de localizacao. Esta

funcionalidade como objetivo aumentar a versatilidade da nossa aplicacao.

Assim como acontece com a aplicacao cliente offline, todas as defini¢oes sao
guardadas de forma persistence através do mecanismo de SharedPreferences do An-
droid. Isto significa, que mesmo depois de encerrada a aplicacao, as preferéncias do

utilizador sao preservadas, para uma futura utilizacao.

Como forma de guardar os dados necessarios para o calculo da margem de erro

da posi¢ao, foi implementado um sistema de logs. A informagao é guardada num
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ficheiro, onde o contetido corresponde a um identificador tnico, & hora atual e a
estimativa de localizacdo. A presenca de um campo de coordenadas reais no menu
das defini¢oes, foi outra das funcionalidades destinadas no auxilio nos testes da

margem de erro dos algoritmos.

wl & 11h56 @ r ¢ = ull @ 15h05

Coordenada global: 41561397,-8397248
Coordenada local: 4,4
il

Dispositivo

(nrted 20:13:E0:BA:C6:E6

Intervalo de Tempo

Servidor de localizagdo

LG 193.136.9.242

Posicdo Real

Figura 4.11: Aplicagdo Cliente Online 2

4.4.2 Servidor de Localizagao

O servidor de localizacao é a entidade que responde a pedidos de localizacao
por parte dos clientes do sistema. Tem como ponto de partida o endereco MAC
do utilizador e possibilita a especificacao da janela temporal pela qual o cliente
deseja ser localizado. Na Figura 4.12 podemos ver todos os moédulos que compoem

o servidor de localizacao.

Comunica com Clientes - Neste modulo, o servidor fica a aguardar por pedidos

de clientes, através de um socket TCP. Uma vez efetuada uma ligacao, os dados
sao recebidos em formato de string e depois do processo de localizacao a resposta é

transmitida ao cliente no formato de coordenadas locais. Esta altima transmissao é
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Figura 4.12: Arquitectura do Servidor de localizacdo

igualmente realizada por TCP.

Trata dados recebidos - Em seguimento do médulo anterior, a string recebida da
transmissao do cliente tem que ser tratada. De maneira a extrairmos a informacao
com um parsing, o formato da string tem que ser definido previamente. A figura 4.8

ilustra o formato simples utilizado.

Se extraida corretamente, a informagao obtida corresponde ao endereco MAC e
ao intervalo de tempo pelo qual nos vamos localizar. Agora estamos preparados para

consultar a base de dados online com os filtros desejados.

Consulta Base de dados Online - Neste modulo é realizada a pesquisa na base

de dados online, tendo como ponto de partida os dados MAC e intervalo de tempo
enviados pelo cliente. Isto porque com o filtro na query sql, selecionamos apenas a
informacao que nos é 1util. Com o MAC especificamos o cliente, e com o intervalo
de tempo selecionamos apenas os registos compreendidos entre esse valor e a hora

atual, evitando assim valores antigos.

A consulta é direcionada sobre a base de dados online, pois esta possui os dados

capturados em tempo real. E necessario aplicar N interrogagoes sql, uma para cada
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AP, e tratamos a informacao da for¢a do sinal para um array de dimensao N. Esse

array vai servir depois para comparacao com os dados offline.

Trata dados recebidos - Depois de questionada a base de dados, procedemos ao

tratamento da informacao resultante. A informagao da média do RSSI por cada AP
¢ guardada. Cada posigao do vector corresponde ao valor da média para o nimero

do AP correspondente.

Consulta base de dados offline - Sabendo o vetor com as médias em tempo real,

temos agora que consultar os dados da base de dados offline. Os dados calculados
sao guardados em variaveis do tipo java.util. HashMap<Integer,Double> onde a key
sao os identificadores tinicos de posicao, e os valores sao a forca do sinal respetivo.
De referir que temos uma Hashmap por cada ponto de acesso. Outro cenario é
quando necessitamos guardar os dados para o algoritmo probabilistico. Nesse caso,

guardamos o valor da probabilidade para o intervalo que corresponde ao valor do

RSSI da fase online.

Aplicar algoritmo de localizacao - Componente responsavel por calcular a po-

sicao do cliente. Com base nos dados adquiridos quer na fase online quer na fase
offline, o algoritmo procede & comparagao destes valores através da soma das distan-
cias ou soma das probabilidades. Na seccao respetiva, podemos obter mais detalhe

sobre cada algoritmo implementado.

Depois de decidir qual a posi¢ao do utilizador, o servidor contacta a aplicacao
do cliente, através do socket que ainda se encontra ativo, e informa da localizagao

em formato de coordenadas locais.
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4.4.3 Algoritmos de localizagao

Um dos objetivos do sistema de localizagao, é providenciar uma estimativa com
um bom grau de certeza. Para isso, neste projeto desenvolvemos os seguintes métodos

de calculo de posicao.

Algoritmo 1 - Soma das Distancias

Numa fase inicial, foi implementado um algoritmo de localizagao baseado na dis-

tancia entre os pontos. A formula pode ser calculada através da seguinte expressao:

d = | pontol - RSSIapl | + | ponto2 - RSSIap2 | + | ponto3 -

RSSIap3 | + | ponto4 - RSSIapéd |

Onde o valor do pontot corresponde & medida obtida em tempo real, e o valor
de RSSlapi equivale & medida presente na base de dados offline para o ap i. Com
base na distancia entre os valores obtidos em tempo real e os mantidos na base de
dados offline, o algoritmo vai selecionar a posicao para a qual a soma das distancias
tem o menor valor absoluto. No auxilio a construcao dos vetores anteriormente
referidos, foram preenchidos dois Hashmaps. Um com os dados da base de dados
offline e outro com os dados recolhidos em tempo real. Este algoritmo foi adaptado

da implementagao anterior por forma a lidar com N APs.

Algoritmo 2 - Nova Soma das Distancias

Com os testes realizados ao Algoritmo 1 e respetiva analise da informagao (ver
seccao de testes), concluiu-se que algumas melhorias seriam necessarias. O primeiro

aspeto a alterar, ocorre quando se verifica um valor inferior a -85dBm na diferenca
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parcial de um AP. Nesse caso, descartamos o valor diferencial. Isto porque, quando
o sinal é muito fraco existe a possibilidade de na fase online o AP nao estar ao
alcance a partir do local. A segunda proposta, foi a atribuicao de diferentes pesos
distribuidos pelo grau de confiabilidade do valor do rssi. Ou seja, sabemos a partida
que quanto mais forte é o sinal, menor é a probabilidade de erro e distor¢oes na sua

propagacao, logo atribui-se um peso superior.

Foram selecionadas 3 gamas de valores para a forga de sinal.

e A) Intervalo de muita confian¢a compreendido de -40 dBm a -60 dBm;
e B) Intervalo de relativa confianga entre os valores -60 dBm a -75 dBm;

e C) Intervalo de pouca confianga com valores a variar de -75 dBm a -85 dBm;

A cada gama de valores fez-se corresponder os respetivos pesos 1,2 e 3. Onde a

condicao "A < B < C "se verifica.

Para testar o comportamento deste algoritmo, foram utilizados os mesmos pon-
tos que do teste anterior. Os resultados foram semelhantes, mas com uma ligeira

melhoria. Na tabela 5.3 podemos ver os valores obtidos para os pontos testados.

Algoritmo 3 - K Vizinhos

O terceiro algoritmo implementado é o chamado de K vizinhos mais proximos

(KNN).

O processo consiste na selecao das K posi¢oes mais proximos do valor medido.
Com este método, a localizagao é estimada através da conjugacao dos K resultados

obtidos. No nosso caso, decidiu-se considerar o K igual a 2, isto porque num ambiente
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com um corredor extenso como o nosso, a selecao de um K elevado nao traz vantagens

consideraveis.

A vantagem deste algoritmo em relacao aos anteriores, é que ele esta preparado
para providenciar uma estimativa para além dos pontos de referéncia existentes na
base de dados. Através da conjugacao de dois pontos, podemos apontar para uma

posicao intermédia.

Algoritmo 4 - Probabilistico

Para submeter o nosso ambiente de testes a um novo método de céalculo, utilizou-
se um algoritmo probabilistico. O método consiste em calcular um histograma de
probabilidade para cada AP nos respetivos pontos de referéncia. Para isso, subdivi-
dimos a gama de for¢a do sinal em 10 intervalos e contabilizamos as probabilidades

para todos eles. Os intervalos selecionados estao presentes na tabela 4.1.

11 |12 | 13 | 14 BE |
| [-35,-40.6] | [-40.6,—46.2] | [-46.2,—51.8] | [-51.8,—57.4] | [-57.4,—63] |
|16 |17 BE 19 | 110 |
| [-63,-68.6] | [-68.6,—74.2] | [-74.2,—79.8] | [-79.8,—85.4] | [-85.4,—91] |

Tabela 4.1: Gama dos intervalos de probabilidade

Para desenvolver este algoritmo, foi necessario criar uma nova tabela na base de
dados de forma a guardar os valores probabilisticos. Para obter a informacao dos
casos mais provaveis para cada ponto de referéncia, utilizamos a seguinte expres-

sao (17):

P(ly|oy) = P(og)ly) * P(l;) * N
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onde, P(l;]o;) corresponde & probabilidade condicionada de estar no local 1 no
instante t, para uma observa¢ao RSSI no instante t. A probabilidade P(o;|l;) equi-
vale a observar um valor RSSI num local 1 para o instante t. O conjunto desses
valores d& origem ao histograma de probabilidades. No cenério proposto, o valor
P(l;) é constante. Isto verifica-se, pois consideremos igualmente provavel o utiliza-
dor estar em todos os sitios do departamento. O valor N corresponde a um fator de

normalizagao que assegura que a soma de todas as probabilidades ¢é 1.

Depois da informacao estar presente na base de dados, o algoritmo vai recorrer a
soma das probabilidades para proceder a selecao da posicao do utilizador. A posicao

que obtém a maior soma de probabilidades (SOP) é escolhida (19).

N 7

(SOP):ZB:ZZPij

=1 i=1 j=1



Capitulo 5

Testes e Resultados

Neste capitulo ¢ ilustado o cenario onde o sistema de localizagao foi implemen-
tado. Sao descritas todas as decisoes tomadas, como a localizagao dos pontos de

referéncia e pontos de acesso.

Sao também apresentados os testes preliminares efectuados, por forma a estudar
o comportamento da forca de sinal sobre diferentes cenéarios. Por fim, sao mostrados

os resultados do comportamento dos algoritmos implementados.

5.1 Cenario de testes

O piso 3 do departamento de informatica, foi o local escolhido para implementar
o sistema de localizacao. Trata-se de um local bastante amplo, e que possui varias
divisoes. A grande quantidade de obstaculos pelo qual a forca de sinal tem que
se deparar, formam & partida um bom local de testes para o nosso sistema. Isto
porque, no projeto realizado no ano anterior, o local de testes decorreu numa sala
de pequenas dimensoes (14 x 6 metros), onde as diferencias do valor do sinal eram

pouco significativas, logo tornava-se complicado fornecer uma estimativa precisa. Na

95
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figura 5.1 podemos ver a planta do ambiente utilizado.

Figura 5.1: Planta do Piso 8 do Departamento de Informdtica

5.1
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5.1.1 Selecao dos Pontos de Referéncia

Com o ambiente alvo conhecido, é agora necessario pensar quais os pontos de
referéncia que desejamos mapear. Na figura 5.2 podemos ver quais os pontos do mapa
que foram selecionados. Para um total de 10 pontos, foram efetuadas 4 recolhas para
as varias orientacoes : norte, sul, este e oeste. O espacamento entre cada ponto de

referéncia é de aproximandamente 2 metros.

Figura 5.2: Pontos de referéncia selecionados

O numero de amostras recolhido em cada ponto de referéncia varia dependendo
da localizagao do cliente. Foi imposto um limite temporal, para determinar o fim da
captura. No nosso caso, foi estabelecido 3 minutos de tempo total de recolha por

cada ponto.

Numa primeira etapa da fase offline, foi necessério tomar decisoes relativas a
distribuicao dos APs pelo piso. Consideraram-se varias opgoes, e os pontos azuis da
figura 5.2 foram escolhidos. O principal objetivo passou por distribuir os APs de

forma moderadamente dispersa pelo piso 3 de forma a cobrir toda a sua superficie.

Todos os APs estao ligados & mesma rede do departamento de informética, e
continham enderegos de host sequenciais (rede 193.136.9.0/24, enderego 20+n para
o AP, ).
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Foi necessario alterar a tabela do iptables de todos os APs para conseguirmos
iniciar a conexao desde o servidor de localizacao. Assim, uma script no formato
firewall foi adicionada aos routers com a seguinte informacao:

1 > nvram set rc_firewall="

2 > iptables —I INPUT 1 —s 193.136.9.0/24 —j ACCEPT

3 > iptables —I FORWARD 1 —s 193.136.9.9/24 —j ACCEPT
4 > n

5 > nvram commit

A segunda linha da script coloca uma regra no iptables por forma a aceitar
os pacotes da rede 193.136.9.0/24 ¢ a terceira cria a regra de encaminhamento de

pacotes para a mesma rede.

Depois de distribuidos e configurados os APS, surgiram 3 variaveis importantes
que eram necessarias ter em conta. Eram elas, o canal pelo qual se iria recolher os

dados, o equipamento usado para povoar a base de dados e o horario da recolha.

5.2 Testes preliminares

A realizacao deste teste teve como principal objetivo, analisar a possivel variacao
de resultados, tendo em conta vérios fatores e cenarios de captura. O primeiro fator,
prendia-se com a utilizagao de diferentes tipos de hardware. Outro fator relevante,
¢ a questao temporal. Obtiveram-se dados em diferentes periodos do dia/noite. Por

fim, foram analisados o impacto que o canal wireless introduz nos dados capturados.

O ponto assinalado no mapa com o nimero 9 (figura 5.2), corresponde ao posici-
onamento dos clientes. Foram utilizados 2 clientes no total. O cliente 1 é um portéatil
que corre uma aplica¢do java que executa ciclicamente (20 segundos de intervalo)
um pedido de uma pagina a um servidor HTTP. Quanto ao cliente 2, o dispositivo

android, gera trafego de rede de forma semelhante. Recorre a uma flag, presente na
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aplicagao do cliente, para iniciar uma thread destinada a esse efeito.

De forma a analisar os dados, foram gerados gréaficos estatisticos no formato de
caixa de bigodes. E um tipo de representacdo grafica, em que se realcam algumas
caracteristicas da amostra, nomeadamente a existéncia de outliers(valores que se
distinguem dos restantes, dando a ideia de nao pertencerem ao mesmo conjunto de
dados). O conjunto dos valores da amostra compreendidos entre o 1° e 0 3° Quardis,
Q1 e Q3 é representado por um retangulo com a mediana indicada por uma barra

intermédia.

Diferentes Dispositivos

Nesta etapa, foram utilizados 2 clientes diferentes. Ambos, possuem caracte-
risticas de hardware distintas. Trata-se de um portétil(Cliente 1) e um smartphone
(Cliente 2). No graficos 5.3 e 5.4, podemos verificar os resultados obtidos por ambos

os clientes.

-30 | -30 -

-40 - -40 -

50 F -50

-60 -60 ‘
=70 M -70 hd
-80 % # 80 . %

-90 . . -90 !

RSSI
RSSI

-100 - -100 -
AP1 AP2 AP3 AP4 AP1 AP2 AP3 AP4

Pontos de Acesso Pontos de Acesso

Figura 5.3: Dados do Cliente 1 - Portdtil Figura 5.4: Dados do Cliente 2 - Android

Como se comprova pelos graficos, existem diferencas nos dados recolhidos por
cada dispositivo. Ao avaliar os dados por AP, notamos que para o AP1, o valor do
RSSI, nao contém variagoes muito significativas entre os dois clientes. O mesmo se
sucede com o AP4. O AP3, como se encontra mais longe do local de recolha, nao

tem alcance suficiente para capturar pacotes dos clientes. O principal aspeto a ter
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em consideracao, trata-se da auséncia de dados recolhidos pelo AP2 para o cliente

2. Para o Cliente 1 o mesmo ja nao acontece.

De acordo com o grafico, podemos concluir que o tipo de hardware teve influén-
cia no processo de recolha, visto que para o AP mais afastado obtivemos dados
discrepantes. Uma explicagao possivel para esta diferenga nos resultados, pode se
tratar simplesmente do facto da placa de rede do smartphone ter menor alcance. Ou-
tra hipotese, esté relacionada com questoes de poupanca de energia, e consequente

diminuicao do valor de emissao de pacotes.

Diferentes Horarios

O aspeto temporal também foi analisado neste teste. Foi colocado durante um dia
completo toda a estrutura de captura em funcionamento tendo o cliente 1 como alvo.
Para esta experiéncia foi necessario alterar o programa de recolha dos APs de forma
a correrem sem interrupgoes. Como anteriormente, o cliente gera trafego a partir
das coordenadas assinaladas no mapa com o ntimero 9. Os resultados obtidos por
cada AP nas diferentes alturas do dia, estao presentes respectivamente nos graficos

5.5, 5.6 ¢ 5.7.

Depois de analisados cuidadosamente os resultados podemos verificar que o pa-
drao de comportamento dos APs nao se altera significativamente ao logo do tempo.
Observa-se por exemplo, que a mediana se mantém ao longo do tempo e os inter-
valos se sobrepoem. Apesar de o grafico denotar oscilagoes ligeiras, isso deve-se ao
zoom do eixo do y estar um pouco elevado, pois caso contrario nao seria percetivel

qualquer variagao.
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Diferentes Canais Wireless

Por fim, foram conferidas as variagoes para diferentes canais wireless. Dos 13
canais existentes, cada um teve uma hora de tempo de recolha. Este processo de
channel hopping foi executado paralelamente em todos os APs de forma a manter

os dados coerentes para cada canal.

Dos grafico 5.8, 5.9, 5.10 e 5.11 estao representados os dados obtidos para esta

componente do teste:

De assinalar que os valores da mediana se encontram proximos para ambos os
APs nos diferentes canais. Apesar da pouca variacao, no canal 1 verifica-se uma dis-
crepancia mais acentuada do que nos restantes canais. Um dos possiveis fatores para

este acontecimento, é o facto de o canal 1 estar mais "ocupado'"com redes wireless e
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assim, a probabilidade de erros e colisdes ser mais acentuado. Esta informacao pode

ser 1til na escolha do canal a usar no processo de recolha da fase offline. Decidiu-se

evitar o canal 1 e escolher um com um bom desempenho, neste caso o canal 6.

5.3 Teste ao sistema de localizacao

Depois de implementados os algoritmos, uma série de medicoes foi levada a cabo

de forma a verificar o comportamento dos mesmos. Nesta sec¢ao sao apresentados em

forma de tabela as estimativas providenciadas pelos 4 algoritmos para um conjunto

de pontos de referéncia.

Uma das funcionalidades que nos auxiliou nestes testes foram as logfiles presentes

na Aplicagao cliente online. As tabelas dos resultados obtidos seguem o formato das
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logfiles. Para cada teste de posigao foi utilizada uma janela temporal de 120 segundos.

5.3.1 Algoritmo 1 - Soma das Distancias

A primeira série de medigoes foram efetuadas usando o algoritmo 1. Foram sele-
cionados alguns pontos prévios de forma a englobar as varias regides do cenario de
testes. A tabela 5.1 contém os resultados dos testes obtidos e presentes na logfile da

aplicacao do cliente.

‘ ID ‘ Posicao Real ‘ Posicao Estimada ‘ Tempo ‘
1 1,1 1,1 13/09/12 15:33:03
2 4.4 6,6 13/09/12 15:38:23
3 7,7 6,6 13/09/12 15:43:12
4 9,9 9,9 13/09/12 15:45:50
5 11,11 9,9 13/09/12 15:52:44

Tabela 5.1: Logfile de testes ao Algoritmo Soma das Distdncias

Como se pode verificar na tabela, os resultados nao sao muito precisos em al-
gumas posi¢oes, mais concretamente na posigao (4,4) onde o erro obtido excede o

desejado (aproximadamente 4 metros).

Depois de analisada a informagao presente na base de dados offline (tabela 5.2),
podemos perceber o porqué de alguma discrepancia nas estimativas. Existe um fator
que torna a comparacao online e offline nao consistente. Esse fator verifica-se quando
na fase offline, um AP se encontra visivel mas com um RSSI muito baixo. Por vezes
na fase online, e devido a limitagbes no tempo de captura, os APs com um valor
muito baixo de forca de sinal ndo obtém qualquer medicao. Isto reproduz-se em erros

na estimativa de localizacgao.
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| X | Y | RSSI1 | RSSI2 | RSSI3 | RSSI4 |
1 1 -84.702 -81.1735  [-70.9783 [ -81.3042

2 2 -81.808 -81 -82.0173 | -83.7653

3 3 -64.9985  |-75.5161 [0 -85.3957

4 4 -72-1801 [ -82.7831 [0 -85.4583

5 5 -65.3116 | -80.2692 [0 -86.04

6 6 -72.5838 | -73.911 0 0

7 7 -81.9892 [ -78.9729 |0 0

8 8 -86.9077 | -66.4802 [0 0

9 9 -59.1083 |0 0 -81.5608

Tabela 5.2: Informacao da base de dados offline

No caso concreto da posigao real (4,4), verificou-se que na fase online o AP4
nao obteve qualquer medicao nos 120 segundos de captura. Isto levou ao algoritmo
efetuar apenas a comparagao entre os 2 primeiros APs, logo estimou a posigao (6,6)

erradamente.

5.3.2 Algoritmo 2 - Nova Soma das Distancias

O segundo algoritmo surge como uma melhoria ao primeiro, depois das conclu-
soes tiradas aos testes do mesmo. Como ja referido, foram 2 as grandes alteragoes
por forma a eliminar potenciais erros de calculo. Optou-se por descartar todas as
comparagoes com APs de muito fraca forga de sinal, e introduziu-se um mecanismo

de atribuicao de pesos por relevancia de for¢a de sinal.

Como podemos comprovar pelos resultados obtidos, o algoritmo 2 tem um com-

portamento mais eficaz comparativamente com o algoritmo 1. No caso do ponto
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] ID | Posicao Real \ Posicao Estimada | Tempo
1 9,9 9,9 13/09/12 16:23:03
2 1,1 1,1 13/09/12 16:31:03
3 4.4 3,3 13/09/12 16:38:23
4 7,7 6,6 13/09/12 16:43:12
) 9,9 9,9 13/09/12 16:45:50
6 11,11 9,9 13/09/12 16:52:44

Tabela 5.3: Logfile de testes ao Algoritmo Nova Soma das Distdncias

de referéncia real (4,4), o algoritmo diminui o erro para cerca de dois metros. De
referir que a posicao real (11,11) nao tem medi¢oes na fase offline, logo o algoritmo
providencia um estimativa para o ponto de referéncia mais proximo. Este foi um
dos pontos de partida para a introducao ao algoritmo 3. A falta de estimativas
para locais que nao pertencem ao conjunto de pontos de referéncia offline, levou a

implementagao de uma nova solugao.

5.3.3 Algoritmo 3 - K Vizinhos

Os testes ao algoritmo 3 seguem o mesmo modelo dos anteriores, ou seja é sele-
cionado um conjunto de pontos previamente definidos e verificamos se o algoritmo

providencia a localizagao correta. Na tabela 5.4 estao ilustrados os resultados.

‘ ID ‘ Posicao Real ‘ Posicao Estimada ‘ Tempo ‘
1 9,9 9,9 25/09/12 11:23:03
2 1,1 1,1 25/09/12 11:31:03
3 4.4 Entre 3,3 e 44 25/09/12 11:38:23
4 7,7 Entre 6,6 e 7,7 25/09/12 11:43:12
) 9,9 9,9 25/09/12 11:45:50
6 11,11 9,9 25/09/12 11:52:44

Tabela 5.4: Logfile de testes ao Algoritmo K vizinhos
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Um dos objetivos principais deste algoritmo foi alcangado. Ele consegue dimi-
nuir o erro em relagdo ao anterior, e ao mesmo tempo informa sobre a potencial
localizacao intermédia de um utilizador. Por exemplo, para o caso da posicao real
(7,7) o algoritmo apesar de nao efetuar a estimativa correta, faz uma conjugagao
das 2 posicoes mais proximas e consegue diminuir o erro em relacao aos métodos

anteriores.

5.3.4 Algoritmo 4 - Probabilistico

A ultima série de testes, foi feita ao Algoritmo probabilistico. Os resultados estao

presentes na tabela 5.5.

] ID | Posicao Real \ Posicao Estimada | Tempo
1 9,9 9,9 9/10/12 18:23:03
2 1,1 7,7 9/10/12 18:31:03
3 4.4 3,3 9/10/12 18:38:23
4 7,7 6,6 9/10/12 18:43:12
) 9,9 9,9 09/10/12 18:45:50
6 11,11 9,9 09/10/12 18:52:44

Tabela 5.5: Logfile de testes ao Algoritmo Probabilistico

Apesar das estimativas estarem dentro do normal, para o caso da posigao (1,1)
o erro é muito elevado. Uma explicacao para este acontecimento, é o facto de o AP4
por vezes nao obter valores na fase offline e portanto a soma de probabilidades do

ponto de reférencia (7,7) ser ligeiramente superior.

Para melhorar os resultados do algoritmo, espera-se que no futuro o alargamento
do mapa de assinatura seja realizado. Quanto maior for o ntmero de medigoes,
mais informacao vai ser contida no histograma de probabilidades isto leva a uma

consequente melhoria dos resultados do algoritmo.



Capitulo 6

Conclusoes

Este trabalho foi desenvolvido no ambito do Mestrado em Engenharia Informéa-
tica, proporcionado pelo Departamento de Informatica da Universidade do Minho.
O seu desenvolvimento foi orientado pelo Professor Doutor Antonio Costa e pela

Professora Doutora Maria Joao Nicolau.

A localizagao em redes Wi-Fi foi o tema escolhido para a elaboracao deste pro-
jeto. Trata-se de uma area com muito potencial e atualmente com grande foco de
estudo. Por se tratar de um campo de estudos recente foi um desafio muito enri-
quecedor pois todas as decisoes tomadas no decorrer do projeto foram pontos de

aprendizagem importantes para o futuro.

O estudo dos artigos relacionados com o tema foram valiosos para todos os
intervenientes deste trabalho, pelo que o relatério de pré-dissertacao teve um papel
importante neste aspeto. Fundamentais foram também as Unidades Curriculares

lecionadas no primeiro ano do Mestrado.

Como este projeto surgiu no seguimento de um anterior, existiu alguma dificul-
dade em assimilar completamente todo o cdédigo desenvolvido, dai que foi necessario

muito tempo para compreender efetivamente o funcionamento dos varios componen-

67
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tes do sistema.

A decisao de expandir o cenario de localizacao e consequente nimero de pontos de
acesso, foi muito ponderada e levou a muitos ajustes nos varios modulos do sistema.
Na componente de recolha online, foram introduzidas melhorias na aplicacao dos
routers, com a criagado de uma script de mudanca de canal wireless. Assim, é possivel
monitorizar ao pormenor todo o trafego englobado no raio de alcance dos routers.
A adaptacao do codigo para o nimero superior de pontos de acesso, foi também

adicionado.

Foram desenvolvidas duas aplicacoes para dispositivos moéveis com o sistema
operativo Android. Trata-se da aplicacao para o cliente offline e online. Estas tarefas
foram uma mais valia para o enriquecimento do conhecimento, no que diz respeito
ao desenvolvimento de aplicagoes para um mercado cada vez mais emergente que é

o dos smartphones.

Dos algoritmos apresentados, dois deterministicos e baseados nas distancias, um
baseado nos k vizinhos mais proximos e um probabilistico, todos apresentam resul-

tados satisfatorios para o meio ambiente em que foram testados.

6.1 Trabalho Futuro

Com a necessidade cada vez mais presente de uma localizacao interior que forneca
bons resultados, o tema localizacao em redes Wi-F'i é atualmente muito investigado e
novas propostas surgem rapidamente. E por isso necessario investigar periodicamente

essas novas abordagens, de forma a enriquecer o sistema desenvolvido.

A curto prazo, o desenvolvimento de uma aplicacao que monitorize os objetos

na rede poderia ser uma mais valia como complemento ao sistema desenvolvido.
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Numa fase posterior o alargamento do sistema para todo o departamento de
informatica pode ser alvo de estudo. Igualmente vantajoso no futuro, seria a dispo-
nibilidade deste sistema para o publico em geral. Para este caso, tem que se pensar
num modelo de gestao de acessos que garanta uma boa acessibilidade a informagao

e seguranca dos dados.

No que respeita a aplicagao moével, podemos pensar em formas de efectuar uma
sobreposicao do mapa do ambiente alvo na aplicagao. Esta informacao poderia ser
enviada pelo servidor durante a conexao inicial. De forma a verificar o nivel de
satisfacao dos clientes podemos incluir um inquérito ou uma seccao de feedback que

¢é transmitida ao servidor.

O povoamento da base de dados offline com dados deduzidos pela proximidade
de valores, é um dos principais aspetos a ter em conta no futuro. Com uma base de

dados mais extensa, a maioria dos algoritmos comporta-se com mais eficiéncia.

O sistema foi pensado para permitir uma rapida mudanca de algoritmos. Caso

surja uma nova ideia, esta pode ser facilmente implementada no sistema.
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