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Abstract

IP networks are presented as the main communication infrastructures used for an extensive range
of services, which include voice services previously provided by legacy networks. The shift from
circuit-switched networks to packet-switched networks was driven by the new paradigms and
architectures of telecommunications networks, such as the IMS networks. With IMS it becomes
possible to provide a wide range of services quickly, and aligned with the users expectations.

The rapid availability of services is one of the main principles of the IMS network, so it is
essential to develop methods and mechanisms that convert the manual validation processes into
automatic tasks of expedit execution. With this objective outlined, it was necessary to study the
manual validation processes and to analyze protocols and adjacent equipment with the objective
to create procedures or methods that automate much of the validation process.

This dissertation presents a possible solution for automated validation of SIP solutions in IMS
networks, highlighting the gains that the solution presents compared to the manual validation
processes. The proposal is supported by the study of the IMS network and by the analysis and
execution of manual validation processes in several scenarios. On these processes, the main
components of the IMS architectural and functional levels are analyzed. As a result, with the
proposed solution it is possible to drastically reduce validation times when compared with the
corresponding manual approaches. Moreover, the devised automated solution allows to enhance
testing reliability and coverage.
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Resumo

As redes IP apresentam-se como as principiais infraestruturas de comunicagdo usadas para um
conjunto extenso de servicos, nos quais se incluem os servigos de voz anteriormente disponibi-
lizados pelas redes legadas. A passagem dos servicos de voz das redes comutadas de circuitos
para as redes comutadas de pacotes foi impulsionada por novos paradigmas e arquiteturas das
redes de telecomunicagdes, sendo um desses casos as redes IMS. Através das redes IMS torna-
se possivel a disponibilizacdo de um conjunto alargado de servigos de forma célere, indo de
encontro ao desejado pelos utilizadores da rede.

A répida disponibilizacdo de servicos € um dos principios base das redes IMS, pelo que é
fundamental desenvolver métodos e mecanismos capazes de tornar os processos de validacdo em
tarefas automaéticas e de rapida execu¢do. Com o objetivo de agilizar os processos de validagao,
iniciou-se o estudo dos processos manuais, analisando protocolos e equipamentos adjacentes,
tendo como meta criar procedimentos ou métodos capazes de automatizar grande parte dos pro-
cessos de validagdo.

Nesta dissertacdo apresenta-se uma proposta de validagdo automadtica de solu¢des SIP nas
redes IMS, destacando as mais-valias que a solugdo apresenta em relac@o aos processos de vali-
dacdo manual. A proposta apresentada € sustentada pelo estudo realizado sobre as redes IMS e
pela andlise e execucdo dos processos de validacdo manual de diversas solucdes. Nestes proces-
sos sdo analisados os principiais componentes da arquitetura IMS a nivel funcional e arquitetural.
A proposta desenvolvida apresenta tempos de validacdo muito inferiores aos decorrentes do pro-
cesso manual, assegurando também um maior nivel de cobertura e confiabilidade nos testes de
valida¢do de equipamentos IMS.
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Capitulo 1

Introducao

Ao longo das ultimas décadas as redes de telecomunicagdes t€m apresentado um crescimento
exponencial, tanto devido aos melhoramentos tecnolégicos como ao constante desejo por parte

dos utilizadores finais de possuirem servicos melhorados e cada vez mais ubiquos.

Nas redes de telecomunicacdes evidenciam-se duas principais vertentes, as redes de telefonia
e as redes de dados. Aquando da criacdo de ambas eram claras as diferencgas existentes e os
servigos prestados eram claramente delimitados com fronteiras de atuacdo bem definidas. Con-
tudo, a medida que as redes de telecomunicag¢des evoluiam, os servigos prestados por ambas as
redes convergiam, sendo na atualidade dificil indicar que servigos se encontram s6 associados as

redes de telefonia ou as redes de dados.

A convergéncia entre os servicos levanta questdes sobre a necessidade de se continuar a
manter duas redes distintas para a prestacdo de servigos similares. Estas questdes apresentam-se
pertinentes, verificando-se beneficios econdémicos e tecnoldgicos associados a aglutinagdo dos
servicos sobre uma tunica infraestrutura. De forma geral, tornou-se evidente que a evolucao das
redes de telecomunicagdes passaria pelo desenvolvimento de uma rede convergente capaz de dar
resposta as necessidades dos utilizadores. Os primeiros passos no desenvolvimento das redes
convergentes foram iniciados pela International Telecommunication Union Telecommunication
Standardization Sector (ITU-T). A entidade de normaliza¢do juntou esfor¢os e iniciou o pro-
cesso de concec¢do dos principios associados as chamadas Redes de Proxima Geragao (RPG),

designadas em inglés por Next-Generation Network (NGN).

Em 2004 foram disponibilizados pela ITU-T os principios gerais e o modelo de referéncia das

redes NGN nas normalizacdes Y.2001 [5] e Y.2011 [6]. As duas normalizacdes apresentavam-se
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como a base a seguir para a implementacdo de redes NGN. Contudo, ndo identificam protoco-
los nem equipamentos a utilizar, mostrando as redes NGN de forma mais abstrata, sendo dado
especial enfase aos principios base. Estes principios assentavam na capacidade de garantir os
requisitos de Qualidade de Servico (QoS) e mobilidade expectdveis pelos utilizadores, disponi-
bilizando um conjunto de servi¢os independentes do terminal, garantindo sempre elevada largura
de banda.

Seguindo os principios definidos pela ITU-T, € lancado no inicio de 2006 sobre a alcada da
European Telecommunications Standards Institute (ETSI) Telecoms Internet converged Services
Protocols for Advanced Network (TISPAN) um modelo normalizado de rede NGN [7]. Neste
modelo, a TISPAN apresenta as redes NGN como redes convergentes capazes de dar resposta aos
multiplos servigos disponibilizados sobre uma plataforma IP. Em termos estruturais, o0 modelo
definia a rede como tendo uma arquitetura modular constituida por multiplos subsistemas nor-
malizados, sendo um dos principiais subsistemas o I[P Multimedia Subsystem (IMS) [8] definido
pelo 3rd Generation Partnership Project (3GPP).

O IMS apresenta-se como uma arquitetura funcional normalizada que tem por objetivo a
disponibilizag¢do de servigos sobre uma plataforma unica a terminais associados a redes distintas.
Caracteriza-se como sendo uma arquitetura dividida em camadas horizontais, apresentando in-
dependéncia entre cada uma, separando toda a sua arquitetura na camada de transporte, controlo

e aplicacao.

Em termos aplicacionais, as redes NGN disponibilizam um conjunto de servigos indepen-
dentes do terminal e da localizacdo, permitindo assim, a criagdo de um sistema verdadeiramente
ubiquo, indo de encontro ao desejado pelos utilizadores. Do ponto de vista dos operadores, as
redes NGN apresentam-se como tendo a capacidade de libertacdo dos tradicionais servicos de
voz, dando a possibilidade de disponibilizacdo de um conjunto de servicos alargado com mod-
elos de taxacdo adequados. Oferecendo vantagens para utilizadores e operadores as redes NGN

afiguram-se como sendo o passo natural na evolu¢ao das comunicagdes.

1.1 Motivacao

As NGN apresentam-se como o passo a dar pelos operadores de telecomunicacdes na evolucao
das redes. Contudo, a validacdo de uma arquitetura complexa possuidora de um conjunto de

elementos diversificados, acarreta um leque de problemas de elevada complexidade.

2



1.1. MOTIVACAO

Os problemas evidenciados na validagcdo de redes NGN verificam-se também na sua maioria
nas redes IMS. A complexidade das funcionalidades presentes, bem como o conjunto diversifi-
cado de protocolos, colocam muitos desafios ao processo de validacdo. Ao nivel protocolar, nas
redes IMS destacam-se trés protocolos, o Session Initiation Protocol (SIP) [9], o Diameter [10]
e o Real-time Transport Protocol (RTP) [11], sendo necessério para cada um dos protocolos re-
alizar um conjunto de testes especificos sobre cada equipamento onde os protocolos operam. Do
ponto de vista dos equipamentos existe a necessidade de realizar validagdes em cada cendrio
onde o equipamento se encontra presente. A necessidade de analisar o comportamento dos
equipamentos nos diferentes cendrios verifica-se pelo facto de o mesmo fluxo de mensagens
poder gerar diferentes comportamentos consoante o cendrio de execugdo. Este comportamento
verifica-se porque, a grande parte dos equipamentos sdo capazes de realizar manipulagdes so-
bre o conteddo trocado pelos diferentes protocolos, fazendo manipulagdes consoante a origem,

destino, tipo de sessao, entre outros.

Juntamente com as questdes relacionadas com a diversidade de testes verificam-se também
problemas relacionados com a frequéncia com que estes sdo executados. De forma a ter a solug¢ao
validada € necessdrio realizar verificacdes dos testes sempre que surgem novas versdes de con-
figuracOes, aquando de atualizacOes de firmware e quando se realizam modificacdes de hardware
sendo necessdrio efetuar para cada uma destas situagdes um conjunto parcial ou total de testes

da solugdo.

Em adicao as problematicas identificadas anteriormente, verificam-se também questoes asso-
ciadas com a prépria execucdo dos testes. As configura¢des a validar, por norma, encontram-se
implementadas em equipamentos de producio, tendo o equipamento grande iteracdo com os el-
ementos circundantes, iteracdes essas que devem ser levadas em conta no momento de validacdo

do equipamento.

Todas as condicionantes identificadas tornam o processo de validagdo arduo e dispendioso
tanto a nivel de recursos como de tempo, verificando-se a necessidade de automatizar o pro-
cesso de validacdo. A automatizagcdo apresenta-se como um passo natural no desenvolvimento
de solucdes e execucdo de tarefas rotineiras. Contudo, todo o processo de automatiza¢do possui
dificuldades intrinsecas, ndo sendo a automatizagao de testes IMS excecdo. Com o esforco tido
no processo de automatizagdo, pretende-se desenvolver mecanismos que permitam replicar as
configuracdes de equipamentos presentes nas redes dos clientes (redes de operadores que com-
pram as solu¢des IMS), desenvolver mecanismos para a geracdo de testes de forma ripida e

intuitiva e criar métodos de execucdo de testes para validacdo de baterias de testes de forma a
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obter evidéncias dos comportamentos.

1.2 Objetivos

Os objetivos deste trabalho estdo associados ao estudo e desenvolvimento de uma solucdo de
automatizagao capaz de ser aplicada aos diferentes elementos da rede IMS, dando particular
destaque aos equipamentos Session Border Controllers (SBC) da Oracle e aos Load Balancers
BIG-IP da F5. Neste contexto serd necessario ao longo deste trabalho atingir os seguintes obje-

tivos parciais:
e Conhecimento do funcionamento das redes IMS e dos protocolos SIP e Diameter.

e Desenvolvimento de competéncias de configuracdo de equipamentos SBCs e Load Bal-
ancers BIG-IP.

e Exploracdo de ferramentas de emulagao de trafego de redes IMS para os diferentes proto-

colos.
e Formulacao e desenho de uma solucdo de automatizacdo de testes para as redes IMS.

e Desenvolvimento e validacdo da solucio de automatizagdo de testes.

1.3 Resumo dos principais contributos

O trabalho desenvolvido tem valor a nivel empresarial, possuindo uma elevada componente
pritica voltada para a resolucdo de um problema real. Contudo, os contributos da solucdo

apresentam-se também uteis para uma grande variedade de solugdes e temas de estudo.

Ao nivel de desenvolvimento, o trabalho realizado pode ser aplicado a um conjunto vasto de
equipas multidisciplinares que tenham contacto direto com redes IMS, servindo o trabalho ndo
sO para a realizacdo das fases de testes, mas também para a simulagdo de cendrios andmalos,

avaliacdo performativa de equipamentos e andlise estatistica de comportamentos.

Ao nivel de investiga¢do, a utilizacdo da plataforma de testes € util para o estudo comparativo
de solucdes IMS, podendo validar comportamentos e desempenhos de diferentes solugdes de
forma célere. De igual forma, a plataforma serd igualmente capaz de auxiliar na simulagdo de

cendrios reais, facilitando a tarefa de emulagdo de trafego o mais proximo possivel da realidade.

4
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No que diz respeito a disseminacdo de conhecimento, o trabalho apresenta duas publicacdes
associadas, sendo uma delas um resumo alargado publicado na Conferéncia de Redes e Com-
putadores (CRC 2013) [12] e um artigo publicado na revista interna da PT Inovagao Fazer &

Saber, que se encontra presente no apéndice A.

1.4 Organizacao da Dissertacao

No capitulo presente, é identificada de forma breve a problematica associada a realizacido de
testes sobre as redes IMS, apresentando a motivagdo e os objetivos subjacentes ao desenvolvi-

mento do trabalho.

No Capitulo 2 € descrita a evolugdo das redes de telecomunicacdes ao longo das ultimas
décadas, dando especial enfase as NGN e as redes IMS nesta evolu¢do. Ao nivel das NGN
sdo explicadas as motivagdes que levaram ao seu surgimento e quais os problemas que estas
enderecam através de diferentes normalizacOes. Relativamente as redes IMS, € explicado o seu

funcionamento, identificando protocolos e componentes arquiteturais.

O Capitulo 3 analisa todas as questdes a enderecar na proposta a construir, sendo identificadas
as diferentes fases de testes existentes e os processos subjacentes a criacdo de uma solucdo de
automatizagdo. Para além da identificacdo das problematicas, sdo identificados os equipamentos

sobre os quais a proposta vai incidir na fase de validagdo e teste.

A proposta de automatizacao desenvolvida € apresentada no Capitulo 4, onde € identificada
a arquitetura da solugdo, descritos os procedimentos de validagdo e explicadas as ferramentas e

aplicacoes usadas para agilizar o processo de validacao.

No Capitulo 5 € apresentada a execucdo da proposta e os seus beneficios. Inicialmente sdo
explicadas as diferentes fases do processo de validacao automética, demonstrando o processo de
validacdo desde a criacdo de testes até a execugcdo dos mesmos. No final do capitulo € feita a
comparacdo da validacdo manual com a automdtica demonstrando as diferencas e os beneficios

da proposta.

Finalmente, no Capitulo 6, conclui-se o trabalho com a avaliacdo e reflexdo dos resultados

obtidos, apontando o possivel trabalho futuro a realizar.
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Capitulo 2

Estado da Arte

Este capitulo aborda a temética da evolu¢do das redes de telecomunicacdes e o papel do IMS
nessa mesma evolucdo. Inicialmente apresenta-se a evolucdo das redes na seccdao 2.1. De
seguida, na seccdo 2.2 apresentam-se as normalizac¢des das redes NGN destacando o papel destas.

No final, descreve-se o IMS explicando o seu funcionamento, arquitetura e protocolos.

2.1 Da 1? a Proxima Geracao

A comunicacao sempre fez parte da vida do ser humano, tendo sofrido continuas evolucdes para
acompanhar as mudangas vivenciadas pelo homem, refletidas também nas mudancas observadas
nas redes de telecomunica¢des. Desde o aparecimento do telégrafo [13], as redes de telecomu-
nicacdes tém evoluido a um ritmo exponencial, acompanhando a procura pela partilha e acesso

a informacdo requerida pelos seus utilizadores.

Em termos 1éxicos a palavra telecomunicacao surge do grego tele que significa distincia e do
termo latim communicatio que significa "conexao" [14], ou seja a capacidade de criar uma lig-
acdo com outra entidade que esteja numa localizacdo distante. Esta conexao tem como propdsito
a transferéncia de informac¢do, podendo ocorrer sobre diferentes tipos de meios (ligagdes eletro-

magnéticas, ligagcdes radio, ligacdes infravermelhos).

Como referido inicialmente, a evolucdo das redes de telecomunicag¢des teve o seu inicio no
desenvolvimento do telégrafo. De entre as diferentes versoes, destaca-se o telégrafo de Morse
que surgiu em 1837 [15]. Através do telégrafo tornou-se possivel a comunicacao a longas distan-

cias atingindo os objetivos primdrios das redes de telecomunicacdes. Contudo, sendo um sistema
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baseado em padrdes, ndo se apresentava como um sistema intuitivo e de fécil utilizagdo.

A necessidade de criar um sistema intuitivo, capaz de permitir comunicagdes em simultaneo,
deu mote ao surgimento do telefone. Em 1876, inventado por Alexandre Graham Bell’s, surge
o primeiro telefone [16]. O telefone de Bell operava fazendo a codificacdo no originador da voz
em sinais elétricos, que eram transmitidos por ligacdes de cabo sobre distancias consideraveis.
No recetor era realizada a descodificagdo do sinal de forma a tornar a voz audivel novamente.
Em termos funcionais, o telefone de Bell funcionava tirando proveito principios de magnetismo,
utilizando uma bobine em conjunto com uma membrana para criar flutuacdes na corrente. Apos a
invenc¢do do telefone, as primeiras palavras ditas foram para o assistente de Bell, Thomas Watson,

indicando que Bell o queria ver "Mr. Watson-come here-1 want to see you.” [17].

Com os avangos apresentados pelo telefone tornou-se uma questao de tempo até a sua dissem-
inacdo ser geral, verificando-se em 1885 que os servicos de telefonia encontravam-se acessiveis
a maioria dos americanos [14]. No entanto, a medida que a disseminacdo de telefones se tor-
nava massiva, tornava-se também evidente que a sua utilizacdo era limitada a locais onde se
conseguisse chegar com cabos, tornando a possibilidade de comunicacdo limitada a capacidade

de criar infraestruturas para comunicar.

Tendo em conta as limitacdes das redes de telefonia fixas, o fisico Guglielo Marconi apre-
sentou em 1896 [18] uma alternativa viavel para os problemas impostos as redes de telecomuni-

cagodes, o uso de comunicagdes radio.

A vantagem associada com a propaga¢do da informagdo por meio de ondas rddio encontrava-
se associada com a eliminacdo da cablagem existente entre o terminal e o elemento recetor do
sinal. Desta forma tornava-se possivel eliminar a dependéncia fisica e cablada de canais de
comunicacdo entre o utilizador e a rede. O aparecimento do paradigma radio nas redes de tele-
comunicacdes apresentou-se essencial para o despoletar de novas solucdes e possibilidades de
comunicac¢do, permitindo comunicagdes transatlanticas e posteriormente o desenvolvimento de

terminais moveis.

Estando o ser humano habilitado com a tecnologia que lhe permite comunicar com qualquer
ponto do mundo, desde que esse possua telefone, torna-se percetivel que o passo seguinte na
evolucdo das redes de telecomunicacdes passaria pela mobilidade do terminal. Contudo, existia
um conjunto de problemdticas associadas com requisitos de mobilidade e portabilidade, como
a autonomia do terminal, o peso do terminal e o modo de conectividade. O dispositivo teria de
ter capacidade para a realizar uma chamada com durag¢do considerdvel sem que houvesse perda

de ligacdo devido a falta de autonomia, tendo em simultaneo de manter a ligacdo a rede. Estas
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caracteristicas tinham de ser suportadas sobre um terminal que pudesse ser transportdvel tanto a

nivel de tamanho como de peso.

O problema associado a autonomia nao era de ficil resolucdo, embora as baterias se apresen-
tassem como capazes de suportar o gasto energético associado ao telemodvel, estas tinham de ser
de grandes dimensdes tornando impraticdvel usar o telemdvel como um dispositivo verdadeira-

mente mével, estando pois os primeiros terminais moveis associados a veiculos.

A questao da conectividade era enderecada pela utilizagao de redes celulares, que por defini¢ao
sdo redes de comunicagio radio que disponibilizam um subconjunto de frequéncias numa local-
izacdo delimitada [19]. Estas redes possuem no minimo um ponto de rece¢dao das comunicagdes,
denominado de estacdo base. Neste tipo de redes, cada célula possui um subconjunto de frequén-
cias diferentes das células adjacentes de forma a existir uma menor interferéncia entre comuni-
cacoes. Este facto permite garantir a reutilizacdo das frequéncias em locais distantes e aumentar

o numero de utilizadores suportados.

Tirando proveito dos conceitos das redes celulares apresentadas por Douglas H. Ring e W.
Rae Young [20] para a comunicagdo em veiculos, Martin Cooper investigador da Motorola, re-
alizou a primeira chamada de um telemoével em 1973 [21]. Sendo que, apds esta foi necessario
esperar cerca de dez anos até ao lancamento comercial da primeira rede de telecomunicacgdes

sem fios [22], dando inicio a uma nova era da evolucdo das redes de telecomunicagdes.

Com o aparecimento dos telemdveis, surgiu um novo subconjunto das redes de telecomuni-

cacdes designado por redes méveis. Sendo até a data definidas quatro geracOes distintas.

A primeira geragdo de redes mdveis surgiu por volta do inicio dos anos 80, destacando-se as
redes Advanced Mobile Phone System (AMPS) e Total Access Communications System (TACS).
Estas redes analdgicas apresentavam um modelo de multiplexagem Frequency-Division Multiple
Access (FDMA) [22], caracterizado pela sua simplicidade, nao sendo contudo um modelo muito
eficiente na utilizacdo das frequéncias. Ao nivel de caracteristicas, as redes de primeira geracao
apresentavam ja fungdes avancadas, tais como capacidade de realizagcdo de func¢des de handover
e fungdes de roaming [23]. Contudo, devido a falta de normalizacdo entre os diferentes sistemas

implementados, ndo era possivel efetuar comunicagdes noutros paises.

A segunda geracdo de redes moveis surgiu de um processo de revolucdo. A passagem entre
geracdes caracteriza-se desta forma devido a ndo se verificar um processo de migragdo do sis-
tema existente para um sistema de maiores capacidades [24], tendo para a segunda geracao sido

criada uma rede distinta nao reaproveitando a infraestrutura das redes de primeira geragdo. De
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entre as caracteristicas das redes de segunda geracdo, destaca-se o facto de serem redes digitais,
possuirem um maior grau de normalizacao, acautelarem liga¢des de dados e disponibilizarem um
espectro mais alargado de fungdes. No que respeita as questdes de multiplexagem, € abandon-
ado o modelo FDMA passando a ser usados modelos Time-Division Multiple Access (TDMA)
ou Code-Division Multiple Access (CDMA) [22]. De entre as propostas de redes de segunda
geracdo destacam-se as redes Global System for Mobile Communications (GSM) [25] e as redes
Interim Standard 95 (IS-95) [26].

As redes GSM tiveram o seu desenvolvimento na Europa, sendo o esfor¢o de normalizacio
iniciado em 1991 [22]. O modelo GSM apresenta-se tendo como principio base a uniformizacao
dos requisitos associados as redes de segunda geracdo, tentando diminuir custos relacionados
com o desenvolvimento de terminais, redes de acesso e manutencao de equipamentos. Em termos
funcionais, as redes GSM operam usando o modelo de multiplexagem TDMA, dividindo cada
banda de 200 kHz em 8 blocos temporais [27], sendo estes alocados aos utilizadores aquando da
utilizacdo da rede. Seguido o paradigma de comutagdo de circuitos, as redes de segunda geracao
tém a necessidade de estabelecer o percurso entre os dois intervenientes na sessao antes de ser

possivel efetuar a chamada.

As redes 1S-95, designadas de redes cdmaOne surgiram no inicio da década de 90 [26],
diferenciando-se das redes GSM pelo modelo de multiplexagem seguido, neste caso CDMA.
Estas redes tiveram maior repercussao nos Estados Unidos e, ao contrédrio das redes GSM, ndo se
apresentavam como sendo a unica solugdo aceite. Relativamente ao modelo de multiplexagem
usado, o0 modelo CDMA apresenta-se bastante diferente do modelo seguido nas redes GSM. No
modelo CDMA ¢ utilizado uma banda de 1.23 MHz [22], sendo usada em todas as células por
todos os utilizadores. Cada utilizador é associado a uma chave de cddigo unico, sendo a chave

usada para a codificagdo e descodifica¢do do sinal associado a chamada.

A possibilidade de transferir dados € uma caracteristica presente em ambas as redes de se-
gunda geracdo. No entanto, com o passar do tempo, as larguras de banda disponibilizadas
apresentaram-se insuficientes para as necessidades e requisitos dos utilizadores, verificando-se
a necessidade de aumentar as capacidades de dados. Desta necessidade surgiram as redes de-
nominadas de 2.5G, sendo a rede General Packet Radio Service (GPRS) [22] uma das primeiras
normalizagdes, que se caracteriza como sendo uma rede de 2G com suporte de protocolos de

comutacgdo de dados tendo subsequentemente, maior capacidade de largura de banda.

Embora as redes 2.5G se apresentassem como sendo uma evolucdo essencial na transferén-

cia de dados nas redes moveis, ainda possuiam limitagdes ao nivel da transferéncia de dados.
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As ligacdes de dados entre o terminal e a estacdo base ainda seguiam o modelo de circuitos,
evidenciando-se perdas de desempenho neste fragmento da rede. Para além das limitacdes asso-
ciadas ao desempenho das redes, verificam-se diferentes normalizacdes em diferentes pontos do

mundo, dificultando a implementacdo de um servico capaz de ser independente da plataforma.

As problematicas associadas com as redes de 2.5G despoletaram o aparecimento das redes
3G. De entre as diferentes implementacdes de redes 3G, destacam-se as redes Universal Mobile
Telecommunication System (UMTS) e as redes CDMA2000, apresentando ambas os mesmos
principios base (suporte de um vasto leque de servicos e maiores larguras de banda) [28]. Ao
contrério das redes de 2G, as redes 3G ndo se apresentavam como uma rede criada de raiz, mas
sim como uma evolu¢do das infraestruturas ja existentes para dar suporte aos novos requisitos. A
decisdo de reutilizacdo das redes de segunda geragdo entrou em conta com os fatores econémi-
cos. Os operadores que necessitaram de desenvolver uma rede de segunda geracdo pretendiam
continuar a tirar receitas da rede de forma a rentabilizar as infraestruturas, sendo para os oper-
adores impensavel a criacdo de uma nova rede de raiz. Contudo, em muitos locais do globo a
implementagdo das redes 3G foi adiada até aos dias de hoje. Esta resisténcia a mudanca tinha
dois motivos principais, o preco das licengas [29] e a necessidade de criar uma infraestrutura de
raiz pelo facto das frequéncias das redes de segunda geracdo e terceira geragdo ndo serem na

mesma gama em todos os locais do globo.

As limitagdes econdmicas colocam entraves na evolugdo das redes de telecomunicagdes con-
tudo, a procura por maiores capacidades, acesso a ligacdes Broadband e a disponibilizacio
de servicos por parte da rede para os utilizadores, impulsionaram o desenvolvimento das re-
des de 4G. Com o desenvolvimento tecnoldgico verificado tanto ao nivel de terminais como da
rede tornou-se imperativo desenvolver uma framework capaz de dar suporte a todos os servigos
disponibilizados pelas redes legadas independentemente do terminal, atingindo desta forma niveis
de ubiquidade até a data inexistentes.

De forma a atingir os niveis de qualidade desejados, os investigadores comecaram a desen-
volver uma arquitetura capaz de operar sobre diversas redes de telecomunicacdes de modo a
harmonizar os servigos. Da necessidade de conciliar as diferentes redes de telecomunicacdes
decidiu-se abandonar o paradigma de circuitos nas redes de voz, passando a usar o paradigma
dea comutacdo de dados no core das redes 4G. A passagem do paradigma de circuitos para da-
dos justifica-se pelo volume de trafego que € gerado na atualidade, verificando-se ao longo dos

ultimos anos o aumento do trafego de dados em detrimento do trafego de voz [30].

A mudanga de paradigma e as melhorias efetivas da mudanga para uma rede NGN, apresentam-
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se essenciais para o desenvolvimento tecnoldgico e cultural de uma nagdo, sendo a evolugdo nas
redes de telecomunicac¢do apontados pela ITU-T como um ponto fundamental para o desenvolvi-
mento e alcance dos objetivos do milénio, *ICTs and broadband networks have become vital
national infrastructure— similar to transport, energy and water networks — but with an impact
that promises to be even more powerful and far-reaching. These key enhancements in wireless
broadband can drive social and economic development, and accelerate progress towards achiev-

ing the United Nations’ Millennium Development Goals, or MDGs.” [31].

2.2 Arquitetura das Redes de Proxima Geracao

2.2.1 ITU-T NGN

A iniciativa de desenvolvimento das NGN foi despoletada pela ITU-T em finais de 2003 [32],
definindo os principios sobre os quais iriam assentar as redes NGN. Segundo a ITU-T, as NGN
sdo definidas como: ’A packet-based network able to provide telecommuncation services and
able to make use of multiple broadband, QoS-enabled transport technologies and in which
service-related functions are independent from underlying transport-related technologies It en-
ables unfettered access for users to networks and to competing service providers and/or services
of their choice. It supports generalized mobility which will allow consistent and ubiquitous pro-

vision of services to users.’ [5].

A definicdo da ITU-T apresentava de forma muito concreta quais as ideias e os requisitos
que se pretendiam por parte das redes NGN, ndo se verificando ao longo de todo o processo de
normaliza¢do discussdo sobre a componente técnica subjacente as NGN. Os principios apresen-
tados pela ITU-T descrevem as NGN como redes capazes de fazer a convergéncia entre as redes
fixas e moveis. Neste sentido, abrangem todos os servigos disponibilizados pelas redes legadas e
encontram-se conceptualmente preparadas para receber os novos servicos desenvolvidos, sendo

todos os servigos suportados sobre uma infraestrutura tnica.

Todos os principios definidos para as NGN sdo atingidos tirando proveito dos conhecimentos
obtidos das redes de dados. Mudando o paradigma usado até a altura para a voz de circuitos para
dados, conseguiu-se aumentar a flexibilidade de manuseamento da informagdo permitindo uma
massificacdo dos servicos. O facto dos servigcos de voz serem disponibilizados sobre paradigmas
de dados, mostra uma reorganizacao interessante nas redes de telecomunicagdes. Inicialmente

os dados eram passados sobre os canais de voz como se de voz se tratasse, na atualidade a voz é
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tratada na redes de dados como se de simples pacotes de rede se tratassem.

A modificacdo do paradigma presente nas redes de telecomunicacdes sé foi possivel pela
capacidade das NGN diferenciarem e darem prioridades distintas aos diferentes tipos de trafego,
tornando-se possivel realizar tratamentos diferenciados consoante as caracteristicas do trafego.
Este processo é conseguido através de tecnologias de QoS [33] capazes de definir diferentes
prioridades consoante os requisitos dos servicos adjacentes. Deste modo, disponibilizam-se

servicos das redes legadas sobre ligagdes de dados garantindo a qualidade da sessao.

A inten¢do de suportar os diferentes servigos, das diferentes redes legadas, leva a necessidade
de separagdo da arquitetura para tornar os servicos independentes. No entanto, os servigos s
conseguem ser independentes das plataformas de transporte se ndo estiverem diretamente asso-
ciados as fung¢des de transporte, sendo necessario desenvolver a rede em moédulos independentes.
Através de uma arquitetura modular, a rede torna-se capaz de suportar diferentes terminais com
diferentes capacidades, dando sempre o mesmo conjunto de servicos ao utilizador, criando desta
forma um sistema verdadeiramente ubiquo e unificador. A capacidade de unificar os servicos é

suportada pela estrutura arquitetural apresentada pelas redes NGN (Figura 2.1).

Application, middleware, and baseware services
Services
Ay oy
Resources
NGN
rvi . .
StIvice Service Service
management functions control functions
.4::. L’"}.
~ =N
T Transport Transport
management functions control functions
NGN ~
transport | -
l Transfer functional area | —

Figura 2.1: Modelo funcional definido pela ITU-T [1]

Na arquitetura definida pela ITU-T é evidenciada a demarcagdo entre o transporte € 0s
servi¢os. Ao nivel do transporte sdo tratadas as questdes relacionadas com toda a conetividade

dos diferentes elementos, desde a ligacao dos terminais a rede até a conetividade entre os elemen-
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tos de rede, sendo também, ao nivel do transporte, enderecadas as necessidades de QoS fim-a-fim
desejaveis nas redes NGN. Ao nivel do servigo, sdo tratados todos os servigos disponibilizados
nas redes NGN, tanto os servigos baseados em sessdes, como os ndo baseados em sessdes [1]. Os
servigos baseados em sessdes caracterizam-se como servicos disponibilizados sobre uma sessao,
podendo ser servigos de videoconferéncia, voz sobre IP, entre outros. Ja os servigos nio baseados
em sessOes caracterizam-se como servigos ndo associados a sessoes, sendo exemplo deste tipo

de servigos os servicos de streaming e acesso a rede [1].

2.2.2 ETSI TISPAN

Ao mesmo tempo do desenvolvimento por parte da ITU-T dos principios e ideias por detrds
das NGNs, o instituto europeu de normalizagdes no ramo das telecomunicacdes (ETSI) iniciou

esforcos para a especificacdo de uma arquitetura da rede NGN, levado a cabo pela TISPAN.

Em 2003, a TISPAN iniciava os trabalhos de especificacdo da arquitetura NGN [34], tendo
lancado a primeira versao em 2005 [35]. Esta assumia um papel fundamental para o desenvolvi-
mento pratico das NGN pois apresentava-se como uma defini¢do normalizada e robusta, capaz
de ser seguida por diferentes fabricantes para o desenvolvimento de solucdes NGN. Em termos
funcionais, a TISPAN apresentava as NGN como redes completamente IP, sendo a escolha do
IP uma escolha 16gica tendo em conta toda a disseminacdo e diversidade de normas associadas
ao protocolo. Para além do uso do protocolo IP, outro dos grandes trunfos das NGN est4 associ-
ado com a modularidade da arquitetura definida pela TISPAN. A normalizagdo apresentada pela
TISPAN compreende as NGN como redes constituidas por subsistemas, tendo cada um funcdes
especificas. De entre os subsistemas definidos destaca-se o IMS, sendo este responsavel pela

gestdo dos servigos baseados em sessdo (ex. servigos disponibilizados sobre SIP).

A segunda versao das NGN € lancada em 2008 [36], dando énfase aos servigos de IPTV
sobre as redes IMS e redes ndo IMS e a disponibilizacdo de servicos triple-play e quadruple-
play. Até a data ainda nao foi langada a terceira versdo, existindo contudo esfor¢cos continuos
para melhorar as normas em diversas dreas relacionadas com o tratamento de QoS, seguranga,

entre outras.
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2.3 IP Multimedia Subsystem

A rede IMS é um elemento essencial das redes NGN, apresentando-se como o subsistema respon-
sével pela operacionalizacdo dos servicos disponibilizados sobre sessdes. A primeira defini¢do
da rede IMS surge na versao 5 do 3GPP [37], sendo a rede descrita como uma arquitetura fun-

cional capaz de suportar um conjunto de servigos, fazendo convergéncia sobre diferentes acessos.

Para os fornecedores de servigo, as redes IMS apresentam-se como uma oportunidade tinica
para a mudanga do modelo de negdcio, alargando os servigos disponibilizados aos utilizadores
e “libertando-se” da conveniéncia obtida pelos servicos de voz sobre circuitos. Grande parte do
volume de negdcio dos operadores advém da taxacdo dos servigos de voz, sendo este também
o principal servico disponibilizado pelas redes. Contudo, com o crescente aumento das capaci-
dades das liga¢cdes de dados e devido a melhoria das aplicacdes de voz sobre IP, tem-se verificado
uma diminui¢do do mercado de voz sobre as redes de circuitos, tornando-se pritica comum 0 uso
de aplicagdes VoIP para realizagdo de chamadas. Deste modo, os operadores retiram receitas so-
mente da taxacdo da ligacdo e ndo do servigco, assumindo assim um papel de dumb pipe [38],

transmitindo os dados entre a rede e o terminal.

|

Signaling

Data/ Media

Palicy Control Framework

é [ PCEF ]’ Skt PCRF ]-' Control Siy_!n;llin_u Plane
: BAST
DSLAM — ARG

3GPP R7: Fix Network
1 [0

=

Media/ Transport Plane

Figura 2.2: Arquitetura estratificada IMS [2]
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As redes IMS contrariam as tendéncias presentes no mercado das telecomunicagdes, per-
mitindo aos operadores disponibilizar um conjunto de servicos multimédia com mecanismos de
taxacdo adequados. Em termos dos servicos disponibilizados, na sua maioria sdo servicos ja ex-
istentes sobre as redes de dados. Contudo, os servigcos das redes IMS garantem o cumprimento
dos requisitos de QoS, tendo preocupacdes com seguranca e disponibilizando o servi¢o de forma

independente do terminal.

A capacidade de aglutinacao dos diferentes servicos das diferentes redes torna-se possivel
pela utilizacdo de um modelo arquitetural dividido em camadas como o apresentado na Figura
2.2.

A nivel arquitetural o IMS apresenta-se com trés camadas distintas (transporte, controlo e
servi¢o), tendo cada uma funcdes diferenciadas interagindo entre si sobre interfaces normal-
izadas. Através da estratificacdo do modelo arquitetural, as redes IMS conseguem garantir a
convergéncia de redes e terminais sobre a mesma infraestrutura, apresentando-se o IMS como

um elemento unificador de servigos.

A utilizacdo do modelo em camadas constituido por diferentes modulos simplifica a jungdo de
novos elementos na rede e adi¢do de novos servicos, tornando possivel o crescimento consoante
as necessidades. A adicdo de servicos de forma mais célere ocorre porque a rede ndo possui
servicos normalizados, mas sim funcionalidades [39]. Como apresentado na Figura 2.3, ao
contrario do modelo de integracdo vertical seguido nas redes legadas, as redes IMS seguem um
modelo horizontal existindo preocupacdes de reutilizacdo de fun¢des comuns. Deste modo torna-
se possivel desenvolver servigos independentes das fun¢des de mais baixo nivel, aumentando a

qualidade dos servicos prestados e disponibilizando estes num menor espaco de tempo.

Relativamente aos servigos disponibilizados, as vantagens destes ndo se encontram direta-
mente associadas com a inovacdo dos servicos prestados (muitos dos servigos ja sdo disponi-
bilizados na Internet), mas sim devido aos servi¢os possuirem as caracteristicas intrinsecas das
redes IMS. De todas as caracteristicas da rede pode-se destacar a capacidade de garantir trata-
mento diferenciado consoante os requisitos de QoS do servico, a garantia do servigo indepen-
dentemente da rede de acesso, a interoperabilidade com redes legadas e a disponibilizacdo de

servico indistintamente da localizacao [39].

O controlo da qualidade do servigo apresenta um papel fundamental em toda a arquitetura
IMS. Tal verifica-se pois, ao contrdrio dos servigcos prestados sobre redes legadas, os servicos
das redes IMS operam sobre pacotes, sendo necessario diferenciar trafego prioritéario (ex. voz)

de modo a, no minimo, garantir que a qualidade disponibilizada nos servigos IMS € equivalente
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Figura 2.3: Compatativo entre arquitetura de integracdo de servicos das redes legadas e das redes
IMS [3]

a disponibilizada nas redes legadas.

No que respeita a interoperabilidade, as redes IMS necessitam de garantir acesso as redes
legadas de telefonia e de dados. A necessidade de possuir conetividade com as redes legadas
verifica-se pois, embora estas ultimas estejam progressivamente a entrar em desuso, a sua pre-
senca no cotidiano das pessoas ird manter-se durante um periodo longo de anos. Para além
da necessidade de garantir suporte as redes legadas a interoperabilidade acarreta vantagens rel-
ativamente ao nimero de utilizadores na rede. A capacidade dos utilizadores em redes IMS
comunicarem com utilizadores em redes legadas torna os servicos mais apeteciveis, aumentando

a sua utilizacao.

Em termos de disponibilizacdo de servigos, as vantagens dos servigos IMS, em detrimento
de servicos similares disponibilizados na Internet, encontram-se associadas a capacidade dos
servigos IMS disponibilizados pelo operador garantirem o servico independentemente do ter-
minal e do local. Desta forma é possivel aceder aos mesmos servigos em terminais distintos e
localizagdes distintas (roaming), tornando o sistema verdadeiramente ubiquo indo de encontro

ao espectdvel pelo utilizador.

2.3.1 Arquitetura IMS

A arquitetura IMS apresenta-se como um arquitetura evoluida capaz de suportar um grande leque

de servicos. Contudo, no panorama das NGN apresenta-se como um subsistema usado com o
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intuito de gerir todo o tipo de servicos baseados em sessdes presentes na rede.

Na arquitetura das NGN ¢ apresentado o IMS como Commom IMS. Embora o IMS tenha
sido desenvolvido pelo 3GPP, o seu sucesso fez com que fosse usado por diferentes entidades de
normalizagdo para o tratamento de servicos baseados em sessoes. O facto de o IMS estar associ-
ado a entidades como a TISPAN, o 3GPP2 [40] e CableLabs [41] levou a existéncia de diferentes
versdes do IMS consoante os requisitos das entidades de normalizacdo. De forma a colmatar
as problemdticas associadas a existéncia de diferentes normalizacdes para o componente IMS,
as entidades de normalizacdo acordaram que a manutencdo do IMS iria estar a cargo do 3GPP,

obtendo o 3GGP requisitos das diferentes entidades de normalizag3o.

Em termos funcionais, a arquitetura IMS possui todos os elementos de Core Network (CN)
necessarios para o fornecimento de servicos multimédia baseados em SIP [8]. A disponibilizacdo
dos servicos € realizdvel tirando partido de uma arquitetura estratificada, possuidora de elementos
com fun¢Oes de sinalizacdo e bearer dispersos pelas diferentes camadas. Através do modelo
usado simplifica-se a tarefa de convergéncia dos servicos de voz, video e dados, tirando melhor

partido das sinergias entre a Internet e as redes de telecomunicacoes.

No que respeita a implementacgao fisica das funcionalidades do IMS, estas podem estar cen-
tralizadas num elemento ou dispersas por elementos individuais, ndo fazendo parte do cariz da
normaliza¢do indicar de que forma os elementos devem estar distribuidos a nivel fisico. Esta
liberdade de implementagao deve-se ao facto da normalizac¢do definir elementos funcionais que
ndo necessitam verdadeiramente de corresponder a um né fisico [39]. Os equipamentos fisi-
cos que implementam as entidades 16gicas sdo interligados usando interfaces normalizadas, per-
mitindo desta forma, promover a interoperabilidade entre diferentes fabricantes, diminuir o custo
e melhorar a qualidade da solucd@o na sua globalidade. Seguindo estes principios, o operador é
livre de comprar equipamentos de diferentes fornecedores e colocar estes no mesmo ambiente a

comunicar.

De entre os elementos presentes na arquitetura IMS destacam-se alguns dos apresentados na

Figura 2.4, sendo as suas funcionalidades descritas de seguida.

O Call Session Control Function (CSCF) € um componente 16gico fulcral na arquitetura
IMS. As entidades CSCF operam como SIP Servers estando diretamente associadas com grande
parte das funcionalidades referentes a sinalizacdo na arquitetura IMS (func¢des de alocacdo de
recursos, encaminhamento e autenticacdo) [39], podendo apresentarem-se na rede na forma de

quatro entidades l6gicas distintas [42].
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Figura 2.4: Arquitetura da rede IMS

@

O Proxy-CSCF (P-CSCF) € o primeiro elemento que o User Entity (UE) contacta quando
pretende usar a rede IMS independentemente de se encontrar na rede do seu operador (home net-
work) ou em situacdo de roaming (visited network). Ao nivel operacional, o P-CSCF atua como
um SIP Proxy Server fazendo o encaminhamento de mensagens SIP de e para o UE. Em termos
funcionais, opera de modo stateful [9], endereca questdes de autenticacdo e autorizagdo, realiza
validacdes sobre o protocolo de sinalizag@o e possui fungdes de compressao/descompressdo de

mensagens de sinalizagdo [39].

O P-CSCF ¢€ responsaveis pela criacdo de uma ligacdo confidvel entre o UE e o P-CSCF,
sendo feita sobre IP Security Protocol (IPsec) apds autenticacao do utilizador por parte da rede.
O facto do utilizador se apresentar perante o P-CSCF como um utilizador seguro, permite ao
P-CSCF assegurar aos restantes elementos da rede a confiabilidade do UE.

A validacdo das mensagens SIP apresenta-se como um ponto crucial para o bom funciona-
mento da rede. Com frequéncia, mesmo sem a existéncia de um comportamento deliberado de
alteracdo das mensagens, verifica-se que os terminais enviam mensagens que nao se encontram
de acordo com o esperado pela rede. De forma a evitar mensagens mal formatadas enviadas de

ou para elementos errados. O P-CSCF analisa as mensagens recebidas tendo em conta diversos
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cabecalhos como o From, Contact, To, Route, entre outros.

O Interrogating-CSCF (I-CSCF) € o ponto de entrada do UE na rede do seu operador quando
se encontra em processo de roaming, estando o I-CSCF responsdvel pelo encaminhamento das
mensagens para o Serving-CSCF (S-CSCF). Aquando da rececdo do pedido de registo do UE,
o I-CSCF contacta o HSS para saber qual o S-CSCF alocado ao utilizador. O HSS analisa a
informacdo do utilizador, mais precisamente o perfil do utilizador, verificando qual o S-CSCF
associado ao utilizador. Apds escolha do S-CSCF, o HSS contacta o I-CSCF sendo de seguida
da responsabilidade do I-CSCF encaminhar o pedido para o S-CSCF indicado. Concluido o pro-
cesso de encaminhamento da mensagem para o S-CSCF, o I-CSCF nao necessita de se encontrar
mais presente no fluxo das restantes mensagens. Contudo, ocasionalmente o [-CSCF mantem-se
no fluxo de forma a encobrir a topologia das redes interligadas, sendo este mecanismo denomi-
nado de THIG (Topology Hiding Inter-network Gateway) [43].

O S-CSCF € o n6 central da entidade CSCF, opera como um SIP Proxy Server, podendo
possuir fungdes de SIP Registrar. Em termos de funcionais, o S-CSCF tem fung¢des de en-
caminhamento de sessdes multimédia, controlo de sessdo dos terminais, gestdo do estado das
ligacOes e iteracdo com as plataformas de servigos. Ao nivel do encaminhamento o S-CSCF
encontra-se responsdvel por encaminhar as sessdes para a camada aplicacional, para o UE ou
para uma rede externa. No que diz respeito ao controlo das sessdes, este € feito em conjunto com
o HSS. Quando um pedido chega ao S-CSCF € analisado tendo em conta o Initial Filter Criteria
(IFC) associado ao UE, obtendo desta forma informacdo sobre os ASs a serem despoletados.
Relativamente a manutencdo e gestdo das sessdes, o S-CSCF apresenta-se como o componente
responsavel por indicar a inicializac¢do e término dos diferentes servicos, auxiliando em questoes

de taxagdo, ocupagio de equipamentos, entre outras.

O Emergency-CSCF (E-CSCF) € a entidade do CSCF responsavel por enderecar servigos
de emergéncia [44], tendo como objetivo o tratamento eficiente dos aspetos relacionados com
o redireccionamento de chamadas diretamente para as Public Safety Answering Point (PSAP).
Ao nivel funcional, o E-CSCF requer que seja possivel realizar chamadas independentemente do
acesso e do utilizador, sendo tratadas como prioritdrias. Ao nivel arquitetural, o E-CSCF obtém
informacao do Location Retrieval Function (LRF) sobre a localiza¢do do utilizador e dos PSAPs

auxiliando o processo de estabelecimento das chamadas.

O Home Subscriber Server (HSS) € a base de dados principal nas arquiteturas de redes IMS,
onde reside informacao relativa aos utilizadores, servicos disponibilizados e funcionalidades da

rede. Na distribui¢do da informacdo, o HSS pode operar de forma centralizada, existindo uma
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entidade central com a totalidade da informacdo, ou pode operar de forma descentralizada, ex-
istindo mais que uma entidade HSS, cada uma com um subconjunto de utilizadores. A decisdo
de utilizar s6 uma entidade HSS ou usar varias entidades depende do nimero de utilizadores na
rede, da capacidade dos HSS e da prépria organizacdo da rede. Ao nivel de servigos, verifica-
se que a rede IMS s6 consegue realizar fungdes de autenticacdo, localizacdo e taxacdo através
da utilizacdo da informagao obtida pelo HSS. Em termos de informacdo armazenada, o HSS
possui informagao de identificacdo dos utilizadores, numeracgao, informacao de seguranca, infor-
macao de localizagcdo e informacao de servicos associados aos utilizadores através dos perfis de
utilizadores [45].

O Transition Gateway (TrGW) opera sobre o plano de media funcionando como um Net-
work Address Port Translator-Protocol Translator (NATPT/NAPT-PT) [39]. Em termos fun-
cionais, permite o mapeamento de mensagens IPv4 em IPv6 e vice-versa, permitindo a utilizacao

de diferentes protocolos IP nas redes de acesso.

O IMS Application Layer Gateway (IMS-ALG) opera sobre o plano de sinaliza¢do apresentando-
se em termos funcionais similar ao TrGW. Ao nivel operacional, o IMS-ALG consegue fazer o
mapeamento entre [Pv6 e IPv4 operando como SIP B2BUA [39]. Neste modo a entidade possui

uma conexao em cada rede IP permitindo assim a comunica¢ao entre ambas.

O Media Gateway Control Function (MGCF) é um elemento fronteira das redes IMS com
fungdes de interligacdo com as redes Public Switched Telephone Network (PSTN). Em termos
técnicos, o MGCF ¢ responsavel por fazer o controlo da correlagdo entre as mensagens SIP
e ISDN User Part (ISUP) ou Bearer-Independent Call Control (BICC), de modo a permitir a
comunicacdo entre as diferentes redes [46]. Ao nivel do media, o MGCF possui fungdes de

reserva de recursos a multiplas e heterogéneas Media Gateways (MGW).

O Signaling Gateway (SGW) € responsdvel por fazer a conversdo de mensagens de sinal-
izacdo entre as redes IMS e redes PSTN. As conversdes realizadas sdo elaboradas nas camadas
protocolares inferiores, sendo as conversoes realizadas de ISUP sobre MTP para ISUP sobre
SCTP/IP ou vice-versa [39].

O IMS Media Gateway (IMS-MGW) apresenta funcdes similares as presentes ao nivel de
sinalizac@o pelo SGW, sendo neste caso aplicadas ao plano de media. Nas redes PSTN o media é
trocado usando o método Pulse Code Modulation (PCM) enquanto que nas redes IMS € trocado

sobre RTP, sendo necessario realizar conversdes de forma a permitir a comunicagado [39].

O Media Resource Function Controller (MRFC) encontra-se responsavel por fazer a alo-
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cacdo das streams de media para a entidade Media Resource Function Processor. Ao nivel fun-
cional, o MRFC obtém informacdo da rede (ex. AS) e aloca recursos para diferentes servigos de

transcodificacdo, servicos de dudio-conferéncia, entre outros.

O Media Resource Function Processor (MRFP), apresenta-se como o elemento responsavel
pela implementagao de fungdes de processamento de media [47] que garantem suporte as fungdes

de mistura de streams, andlise de dudio, geracdo de anincios, entre outras.

O Breakout Gateway Control Function (BGCF), € responsdvel pela escolha do elemento
da rede PSTN ou IMS para o onde devem ser encaminhadas as mensagens SIP com destino a um
utilizador da rede PSTN. A decisao de encaminhamento € tomada tendo em conta o conteido
das mensagens de sinalizag¢do ou através da consulta de entidades externas [42] (HSS, bases de

dados ENUM, servidores Domain Name System (DNS), entre outras).

O Application Server (AS) é responsavel pela disponibilizagdo de um vasto conjunto de
servicos nas redes IMS. Tipicamente, as redes IMS possuem um conjunto de ASs, cada um
com um conjunto de servigos a disponibilizar. Estas entidades podem ser de diferentes tipos,
podendo funcionar como SIP Proxy Server, SIP User Agent, SIP Redirect Server ou SIP Back-
to-Back User Agent, estando a variacdo do modo de funcionamento associada ao papel que o AS
possui na sessdo. Quando o AS presta servicos como um terminal (ex. servicos de alertas), este
funciona como um User Agent. Quando presta servigos do tipo conferéncia funciona como um
SIP B2BUA e quando € usado para redirecionar chamadas para terminais opera como um SIP

Redirect Server.

Em relacdo ao tipo, existem trés tipos distintos de ASs [39], os SIP ASs, os OSA-SCS e
os IM-SSF. Os SIP ASs apresentam-se como os ASs preferencialmente usados nas redes IMS,
sendo estes os elementos sobre os quais se pretende desenvolver os servicos IMS. Os Open Ser-
vice Access-Service Capability Servers (OSA-SCS) sdo ASs que providenciam acesso a servigcos
da OSA framework. Os IP Multimedia Service Switching Function (IM-SSF) sdo ASs usados
para a reutilizacao de servicos prestados por plataformas como o Customized Applications for
Mobile network Enhanced Logic (CAMEL). Do ponto de vista do S-CSCF os diferentes ASs
sdo apresentados como idénticos independentemente do tipo ou da sua localiza¢do, podendo

estes estarem na rede IMS do operador ou num third-party.
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2.3.2 Protocolos IMS

A arquitetura IMS assenta o seu funcionamento em protocolos j4 existentes € normalizados. Esta
op¢ao foi tomada por parte do 3GPP apds andlise do trabalho realizado pela ETSI no desenvolvi-
mento das redes GSM [39]. Aquando do desenvolvimento da rede de segunda geracdo a ETSI
criou de raiz a grande maioria dos protocolos usados, reutilizando somente um conjunto restrito
de protocolos anteriormente definidos pela ITU-T. Esta op¢do apresentou-se como a solucdo
possivel pois na altura do desenvolvimento da rede existia grande falta de protocolos com ca-
pacidade de dar resposta aos desafios apresentados pelas redes GSM. Quando o 3GPP decidiu
iniciar trabalhos nas redes IMS, estudou o caso das redes GSM de forma a perceber qual seria o
melhor caminho a seguir no que respeita a reutilizacdo de protocolos. Apds andlise dos protoco-
los e possibilidades existentes o 3GPP optou pela reutilizacdo de protocolos na arquitetura IMS.
Reutilizando protocolos, o 3GPP conseguia desenvolver as redes IMS num espago de tempo
mais curto ndo colocando em causa a robustez da solu¢do. Para além dos protocolos de gestio
de sessdes era necessario garantir fun¢des de Autenticacdo, Autorizacdo e Accounting (AAA) e
as funcdes de transporte de dados multimédia, tendo a rede IMS trés principais protocolos, SIP,
Diameter e RTP.

2.3.2.1 Protocolos de Sinalizacao

SIP

De entre todos os protocolos presentes nas redes IMS, os protocolos de controlo de chamadas
apresentam um papel chave na sinalizac¢do, assumindo papel de destaque, o protocolo SIP. Em
termos histoéricos, o primeiro rascunho SIP foi disponibilizado em fevereiro de 1996, sendo este
definido como um protocolo fim-a-fim usado para iniciar, modificar ou terminar sessdes multi-
média IP [48]. A primeira defini¢do aceite do protocolo surgiu por parte da Internet Engineering
Task Force (IETF) em marco de 1999 na Request for Comments (RFC) 2543 [49]. Esta nor-
malizacdo viria a ser alvo de atualizagdes em 2002 na RFC 3261 [9], mantendo-se na atualidade
como a RFC do protocolo. Em termos de carateristicas, o protocolo SIP assenta o seu funciona-
mento no modelo pedido-resposta, possuindo um elemento como cliente e outro como servidor.
No que diz respeito as mensagens trocadas, estas sdo enviadas entre o cliente e o servidor no
formato de texto. Com o desenho do protocolo SIP pretendia-se criar um protocolo de gestdo
de sessdes simples, modular, escaldvel que permitisse a mobilidade tanto das pessoas como das

sessOes, que fosse extensivel e que se apresentasse independente do protocolo de media uti-
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lizado [48].

A sinalizag@o possui um papel fundamental no estabelecimento de uma sessao. Através deste
processo € negociada toda a informagao relativa a sessao a estabelecer, sendo necessario um pro-
cesso simples e escaldvel de forma a causar o menor impacto possivel na rede. No que diz
respeito ao problema associado a escalabilidade do sistema, o protocolo SIP endereca-o sepa-
rando funcdes por diferentes elementos definidos dentro do préprio protocolo, conferindo a rede

a possibilidade de crescer consoante as necessidades dos utilizadores e do volume de trafego.

Com a crescente mobilidade de pessoas e terminais, torna-se necessario que o utilizador seja
identificado e contactado usando sempre a mesma identidade. Este critério € acautelado pelo SIP
no processo de registo do utilizador, tendo o protocolo entidades especificas para 0 mapeamento

e localizagdo dos utilizadores.

No que respeita a capacidade de mudanga, o SIP acompanha a evolucdo das redes de forma
bastante eficaz através da utilizacdo de extensdes ao protocolo base. A RFC base do SIP tal
como referido anteriormente € a RFC 3261. Contudo, nesta norma nao estdo contidas todas as
funcionalidades do protocolo SIP, estando diversas funcionalidades identificadas em RFCs de ex-
tensdes ao protocolo base. De entre as diferentes RFCs de extensdes podem-se referir normaliza-
¢des como, a norma do cabecalho Refer [50], a norma responsavel pelas funcdes de mensagens
instantaneas [51] e a normalizacdo de localizag@o de servidores SIP [52]. Ao todo existem mais
de 60 RFCs definidas para o protocolo SIP [48], representando cada uma funcionalidades ou

cendrios especificos associados ao protocolo.

Em termos funcionais o que se pretende com o protocolo SIP resume-se a possibilidade de

criar uma sessio e a manter sem ter de saber onde os utilizadores se encontram.

A titulo de exemplo, a sinalizacdo SIP trocada entre dois terminais pode corresponder as
mensagens de voz trocadas entre dois utilizadores através de walkie talkies (Figura 2.5). Nesta
conversa, o originador da chamada indica que pretende falar e pergunta se o recetor pode ouvir,
caso o recetor possa estabelecer a chamada € trocada a mensagem, sendo no final terminada a
comunicacdo. No SIP como representado na Figura 2.6, as mensagens sao trocadas através de

pedidos e respostas correspondendo estas a métodos SIP e respostas de status [9].

Os métodos sdo mensagens de pedido usadas por exemplo para efetuar registos, de-registos
e realizar chamadas. Estes na RFC base sdo definidos como de seis tipos distintos (Tabela 2.1),

sendo contudo mais quando consideradas as extensdes SIP.

As mensagens de status sdo usadas para o envio de respostas aos métodos, podendo indicar
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Belle to Pete, do you copy? ]

[ Roger, this is Pete, over )
l
Buy some bread on you way back
allrigth?
[ Over and out

Figura 2.5: Conversa telefénica com fluxo de sinalizac¢do similar ao presente em SIP

INVITE: Pete

From: Belle
To: Pete

Do you copy?

200 OK
From: Belle
To: Pete

F

Roger, this is Pete, over.

ACK: Pete
From: Belle >
To: Pete

RTP

b

Buy some bread on
your way back allrigth?

BYE: Belle
From: Pete
To: Belle

Cver.

200 OK
From: Pete »
To: Belle

ACK: Belle
From: Pete
To: Belle

Figura 2.6: Mapeamento de um conversa num fluxo SIP
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Metodos Descri¢ao
REGISTER Meétodo usado para fazer o registo e de-registo do terminal

INVITE Método associado a iniciacdo de uma sessao e/ou revalidagdo da mesma

ACK Método de acknowledge a um pedido, a maioria dos métodos possuem um
ack associado

BYE Método usado para colocar termo a uma sessao

CANCEL  Método usado pelo originador da sessdo para o término da sessdo ainda
em fase de negociacao
OPTIONS  Método usado para questionar um elemento sobre as suas capacidades

Tabela 2.1: Métodos associados com a RFC base do SIP

sucesso ou insucesso dos métodos e a causa associada. Em relacdo a sua classificagdo, as men-
sagens de status apresentam-se dividas em seis grupos como apresentado na Tabela 2.2, tendo

cada grupo um conjunto de mensagens associadas.

Respostas  Descricao

Ixx Respostas provisorias, usadas entre o envio do pedido e a obtencado da resposta final
2XX Respostas de sucesso, tipicamente a mensagem 200 OK
3xx Respostas de redireccionamento, indicam redireccionamentos temporarios ou
definitivos
4xx Respostas de erro do cliente, usadas quando o erro foi despoletado pelo cliente
(ex. Bad Request)
S5xx de erro do servidor, situagdes de erro despoletado pelo servidor (ex. Gateway Timeout)
6xx Resposta de falha global, resposta despoletada quando se verifica a impossibilidade

de contactar o utilizador (ex. Busy Everywhere)

Tabela 2.2: Status associados com a RFC base do SIP

Em termos estruturais, as mensagens SIP (métodos e status) possuem inicialmente a infor-
macao do pedido ou resposta associada a mensagem, de seguida um ou mais cabecgalhos SIP e
por fim podem apresentar o corpo de mensagem. Relativamente aos cabecalhos presentes nas
mensagens SIP, estes podem ser de cariz obrigatério ou opcional. Os cabecalhos obrigatérios
necessitam de se encontrar presentes, sendo despoletados erros pela falta dos mesmos. Relativa-
mente aos cabegalhos opcionais a sua presenca por norma encontra-se associada a uma funcao

auxiliar a um determinado cenario.
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Ao nivel arquitetural, o protocolo SIP possui um elevado grau de escalabilidade devido a

separagdo de fungdes pelos diversos elementos da rede.

Os User Agents (UAs) representam equipamentos terminais responsaveis por iniciar e receber
as sessoes SIP. Os dois terminais que se encontram envolvidos na sessdo possuem o nome de User
Agent Client (UAC) e User Agent Server (UAS). O UAC € o elemento que realiza o pedido,
enquanto que o UAS € o elemento que recebe o mesmo. Por norma, ambos os elementos podem

operar como UAC e UAS, tendo papéis diferentes consoante o envio ou rececdo dos pedidos.

Os Proxy Servers sdo servidores SIP com fun¢des de encaminhamento e valida¢do de men-
sagens usados ao longo da rede para encaminhar as mensagens SIP para terminais ou proxies.
Relativamente as validagdes, estas t€ém por base a andlise do conteido da mensagem comparati-
vamente com o definido na gramatica Augmented Backus-Naur Form (ABNF) [53] associada ao
SIP, verificando se o conteido da mensagem se encontra de acordo com o formato expectavel. O
encaminhamento € realizado através da andlise de cabecalhos da propria mensagem, ou contac-
tando entidades externas. Na prépria mensagem, cabecalhos como Router ou Via indicam como
as mensagens podem ser encaminhadas. Recorrendo a elementos externos, o encaminhamento é

feito através do contacto com servidores DNS, base de dados ENUM, entre outros.

Os Redirects Servers t€ém fun¢des no processo de redireccionamento dos pedidos para outras
entidades, quer estas sejam UA ou proxies. Aquando da existéncia de uma mudanga tempordria
ou permanente de uma entidade, o Redirects Server fica responsavel pela indica¢do de qual o
destino atual para o qual comunicar. A nivel arquitetural, os Redirect Servers possuem como

principal fung¢@o a libertagdo de carga dos proxies.

O Registrar Server é responsdvel pelo registo dos utilizadores e manutencdo do registo. O
processo de registo nas redes SIP € realizado através do envio de um pedido REGISTER para
o Registrar Server. Quando o pedido € recebido no Registrar, este em conjunto com o Location
Service verifica a validade do pedido e mapeia a identidade publica do utilizador com o seu
contacto atual. Deste modo, € possivel o estabelecimento de sessdes com o utilizador através da

sua entidade publica independentemente da sua localizacdo fisica.

O Back-to-Back User Agent (B2BUA) representa a juncio de dois componentes da arquite-
tura SIP, o UAC com o UAS [48]. Em termos normativos ndo existe uma definicdo na sobre
o comportamento do componente porque, do ponto de vista técnico o B2BUA corresponde a
junc¢do de dois componentes ja definidos na norma. Em termos funcionais, o B2BUA apresenta-
se como um componente capaz de controlar a sessdo tendo capacidade para terminar, iniciar e

replicar sessoes, dividir dominios, entre outras funcionalidades.
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SDP

O protocolo Session Description Protocol (SDP) define o formato para descri¢do dos paramet-
ros de inicializa¢do de troca de media [4]. Em termos funcionais, o protocolo apresenta um
modelo pedido-resposta onde o UAC propde a defini¢do da sessdo (indicacdo dos codecs, tipo de
media) e o UAS responde com os parametros com que concorda. Em termos estruturais, as men-
sagens SDP possuem um conjunto de campos divididos por trés seccdes distintas: a descricao

das sessoes, descri¢do de tempo e a descri¢do do media [4].

A descric¢do das sessoes, apresenta informacdes sobre versdes do protocolo, informacao de

identificag@o do utilizador e da sessdo, tal como apresentado na Tabela 2.3.

Simbolo Descrigao
Versdo do protocolo SDP
Informagdo do username, ID sessdo e do ID versao
Nome da sessdo
Titulo da sessdo
URI de informagao adicional relacionada com a sessao
&p Contactos dos elementos responsdaveis pela sessdao
Informagdo da conexdo, presente por sessao ou por media description
Identificacdo da largura de banda proposta a ser utilizada

oo o s = wvw O <

Tabela 2.3: Protocolo SDP: Informacgao da descri¢do da sessao [4]

A informagdo temporal do protocolo SDP é considerada obrigatdria sendo usada para a iden-
tificacdo do inicio e fim da sessdo. Este tipo de informacgdo pode ser apresentada diversas vezes
na mensagem consoante o nimero de vezes que a sessdo necessita estar ativa. Em relacdo aos

parametros, estes podem ser de trés tipos distintos como apresetando na Tabela 2.4.

Simbolo Descri¢ao

t Tempo do inicio e final de uma sessao
r Numero de repeti¢des da sessao
z Calendarizacdo de execugdo da sessao

Tabela 2.4: Protocolo SDP: Informacao da descri¢do temporal [4]

A informacao de media indica o tipo de media, o protocolo subjacente e o formato do media
(codecs) associado a sessdo a estabelecer. Os codecs sao negociados entre os terminais de forma a
terem codificagdes compreensiveis entre ambos (nas situacdes de impossibilidade de acordarem
num codec é necessdrio realizar operagdes de transcodificacdo na rede). No que respeita aos

atributos usados, estes sdo apresentados na Tabela 2.5.
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Simbolo Descricao

m Descritivo de um conjunto de pardmetros
do media (tipo de media, protocolo transporte)
a Atributos do media

Tabela 2.5: Protocolo SDP: Informac¢ao de media [4]

2.3.2.2 Protocolo de AAA

As fungdes de AAA nas redes IMS sdo enderecadas pelo protocolo Diameter, que se encon-
tra definido na RFC 6733 [10], e num conjunto de extensdes denominadas de Applications.
Em termos evolutivos, o protocolo Diameter surge como evolu¢@o do protocolo RADIUS [54].
As principais diferencas entre os protocolos Diameter e RADIUS encontram-se associadas a
questdes de seguranga, escalabilidade e desempenho. O Diameter ao contrdrio do RADIUS
opera unicamente sobre protocolos de transporte confidveis como o Transmission Control Pro-
tocol (TCP) ou Stream Control Transmission Protocol (SCTP) e tanto o cliente como o servidor
devem ter suporte para [PSec. No que respeita a questdes de escalabilidade, o Diameter possui
maior capacidade para enderecamento de Attribute-Value Pairs (AVPs), passando de 8 para 32
bits, ficando desta forma os AVPs dispostos em conjuntos de 4 bytes, aumentando também o

desempenho na analise dos cabegalhos [55].

Ao nivel funcional, o protocolo Diameter opera ponto-a-ponto entre entidades Diameter, po-
dendo ser considerados trés tipos de entidades distintas: clientes Diameter, agentes Diameter e
servidores Diameter. Os clientes Diameter fazem o controlo de acessos, os agentes Diameter
funcionam como proxies encaminhando mensagens e os servidores Diameter tratam os pedidos

a nivel da autenticagdo, autorizacio e accounting.

Em termos arquiteturais o protocolo Diameter apresenta-se constituido por um protocolo
base e por um conjunto de Applications. As Applications sdo extensdes ao protocolo base com
fungdes proprias que interagem com o Diameter base como apresentando na Figura 2.7. De
entre as diferentes extensdes podem-se referir a Diameter Credit-Control Application usada para
efeitos de taxacdo [56], a Diameter Network Access Server Application responséavel por permitir
aos servidores Diameter conseguir enderecar questdes de AAA para nés moéveis [57] e Diameter
Session Initiation Protocol Application usada em conjunto com SIP para permitir a servidores

SIP fazer pedidos a servidores Diameter [58].
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N Network .
Credit Control Mobile IPv4 SIP
- Access Server - -
Application Ay Application Application
Application

[ Diameter Base Protocol ]

Figura 2.7: Protocolo Diameter base e aplicagdes

2.3.23 RTP

O principal protocolo de transporte de media das redes IMS é o Real-time Transport Protocol
(RTP) [11], estando responsdvel pela entrega de trafego em tempo real. A nivel funcional, o
protocolo segue um modelo fim-a-fim normalmente sobre o protocolo User Datagram Protocol
(UDP), encontrando-se associado a um vasto leque de servigos de streaming de dudio e video.
Em relacdo as questdes de reserva de recursos e garantia de servigos, o protocolo RTP nao suporta
tais fungdes relegando as mesmas para protocolos de mais baixo nivel. Em conjunto com o
RTP opera o protocolo RTP Control Protocol (RTCP) [11], usado para a recolha de informacgao

estatica das conexdes media e controlo de geracao de relatérios de media.

2.4 Resumo

As redes de telecomunicagdes encontram-se em crescimento exponencial, verificando-se por di-
versas vezes durante a sua evolucdo fases de revolugdo, sendo o aparecimento das redes IMS
uma dessas fases. Através do IMS pretende-se alcancar niveis de servico até a data inalcancaveis
aumentando o portefélio de servicos prestados pelos operadores. Tirando proveito de um con-
junto alargado de servigos com requisitos de qualidade e disponibilidade de servico, o operador
consegue apresentar um sistema verdadeiramente ubiquo atingindo os requisitos desejados pelos
utilizadores. A possibilidade de desenvolvimento de uma solugdo deste tipo deve-se em grande
parte aos esforcos de entidades de normalizacdo como o 3GPP, a ITU-T e a ETSI que através
de diferentes normalizaces apresentaram arquiteturas extensiveis e capazes de dar resposta aos

requisitos do mercado.

30



Capitulo 3
Automatizacao de Testes

No capitulo 3 sao discutidas as temaéticas relacionadas com a automatizagao dos testes e a difi-
culdade de realiza¢do dos mesmos. Inicialmente é feita uma breve descri¢ao dos diferentes tipos
de testes a ser executados sobre uma determinada solugdo, sec¢do 3.1 . De seguida sdo identifi-
cadas as problematicas associadas com a automatizacdo de testes SIP, sec¢do 3.2. Por fim, sdo

descritos os equipamentos SIP que serdo usados para as validagdes, secc¢io 3.3.

3.1 Taxonomia de Testes

Os testes sdo uma parte integrante de todos os projetos de desenvolvimento e/ou configuracdo,
estando responsdveis por verificar/validar se o funcionamento do servi¢o/produto vai de encontro
aos requisitos indicados pelo cliente. Embora no desenvolvimento de qualquer solugdo exista
uma fase denominada por “fase de testes”, existe a necessidade de executar testes em diferentes
fases e sobre diferentes pretextos. Para cada uma das diferentes fases os testes t€ém caracteristicas
diferentes apresentado nomenclaturas distintas. De entre os diferentes tipos de testes destacam-se

0s seguintes.

3.1.1 Testes de Compatibilidade

Os testes de compatibilidade sdo testes nao-funcionais, realizados com o intuito de validar o
comportamento da solu¢do num ambiente distinto do ambiente usado no decorrer do desenvolvi-

mento. Validar solucdes de software em ambientes distintos pode corresponder a verificagdao do
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comportamento da aplicagdo desenvolvida sobre diferentes versdes do mesmo sistema operativo.
De entre os testes de compatibilidade, os testes realizados para validagdo de aplicagdes web sobre

diferentes browsers sao um dos exemplos mais reconheciveis.

3.1.2 Testes de Sanidade

Os testes de sanidade correspondem a testes rapidos realizados com o intuito de validar se a
solucdo se encontra a operar de forma expectavel. Estes sdo constituidos por um nimero pequeno
testes, tendo como principal intuito validar se a soluc@o se encontra com maturidade suficiente
para sofrer um conjunto de testes mais alargado. Caso seja determinado que a solucdo a validar
cumpre com os requisitos apresentados na fase de sanidade, € realizado um conjunto de testes

mais extenso e rigoroso.

3.1.3 Testes de Regressao

Os testes de regressao tém por objetivo encontrar diferengas no modo de funcionamento de um
software/servico comparativamente com uma versao anterior do mesmo. Por norma, os testes
de regressdo sdo aplicados para validar alteracdes de software ou hardware verificando se o
comportamento expectdvel ainda se verifica. A importancia dos testes de regressdo destaca-
se quando existem sinergias entre o equipamento a validar e a restante rede, sendo necessario
garantir que os inputs e outputs esperados entre os diferentes equipamentos se mantém idénticos

as versOes anteriores.

3.1.4 Testes de Aceitacao

Os testes de aceitagdo sdo testes realizados pelo cliente apds a validagao por parte da empresa que
desenvolveu o servico. Normalmente os testes de aceitacao envolvem todas as funcionalidades
do sistema de forma a cobrir todos os casos de uso desenvolvidos. Habitualmente apresentam-
se como testes complexos que tém por objetivo testar a solugdo num cendrio o mais préximo

possivel do final, de forma a verificar como a soluc¢do na sua globalidade ird se comportar.
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3.1.5 Testes de Desempenho

Os testes de desempenho t€m por objetivo verificar o comportamento do sistema em situagdes de
carga, validar a estabilidade, verificar a escalabilidade e analisar a tolerancia a falhas. De entre as
diferentes vertentes, os testes de carga sdo o grupo mais reconhecidos, tendo por objetivo colocar
o sistema sobre stress, aumentando o nimero de utilizadores, operacdes e/ou ligacdes. Através
dos testes de carga pretende-se validar requisitos ndo-funcionais da solucdo, verificando até que

ponto a plataforma em situacio de carga mantém os servigos com a qualidade expectavel.

3.2 Automatizacao de Testes SIP

A qualidade de um projeto encontra-se diretamente relacionada com a capacidade dos testes
definidos abrangerem a totalidade dos requisitos indicados pelo cliente da solu¢do. Este ¢ um
principio base que tem de ser levado em conta tanto durante o desenvolvimento como ao longo
do tempo de vida de qualquer projeto. Contudo, a validagdao dos requisitos de forma manual
apresenta-se como um processo moroso € sujeito a erros, sendo preferivel executar os testes

através de processos automaticos.

A utilizacdo de testes automdticos permite aumentar a frequéncia com que os testes sdo ex-
ecutados, melhorar a utilizacdo de recursos, diminuir o tempo despendido em validacdes e au-
mentar a confiabilidade na solucdo criada. Verificando-se um conjunto alargado de vantagens
associadas a automatizagdo de testes, percebe-se o porqué das empresas estarem a modificar os
métodos de validacdo, tornando os testes cada vez mais automaticos. Embora as vantagens se-
jam diversas e o caminho a seguir passe pela automatizacdo dos testes, a validacdo de testes de
forma automdtica apresenta um conjunto vasto de questdes que necessitam de ser enderecadas.
Destacando-se as questdes relacionadas com a definicdo dos testes, criacdo, execucdo e vali-

dacdo.

No caso pratico do desenvolvimento e manutencdo de solugdes de redes IMS, os requisitos
apresentam-se com frequéncia de elevada complexidade e em elevado numero. Na maioria das
ocasides, os requisitos sao de alto nivel, nao sendo possivel de forma direta mapea-los em testes
capazes de serem realizados por ferramentas automaticas de validac@o. Relativamente ao nimero
de requisitos, este é calculado tendo em conta os requisitos definidos pelo cliente multiplicado
pelo nimero de diferentes acessos presentes na solugcdo. Ou seja, os diferentes requisitos neces-

sitam de ser validados sobre todos os diferentes acessos presentes na solucao (ligacdes GPON,
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ligacdes ADSL, ligacdes VPN, etc.), sendo pois, todos os requisitos validados em diferentes

ocasioes sobre diferentes ambientes.

No que respeita a questdes temporais, cada solu¢do IMS € validada em ocasides distintas com
intuitos diversificados. Quando a solucdo € desenvolvida, a solugdo € alvo de testes de forma a
validar se o comportamento apresentado € o comportamento expetavel (testes funcionais). Antes
de implementar a solucdo € realizado um subconjunto de testes de forma a verificar se a solu¢do
comporta-se em conformidade com o esperado (testes de sanidade). Seguidamente a validacdo
do subconjunto de testes, € necessario validar a solucdo como um todo sobre um ambiente o mais
similar ao ambiente final (testes de aceitacdo). Apds a entrega da solucao e no decorrer do tempo
de vida do projeto € necessdrio repetir a validacdo dos testes sempre que existam alteracdes tanto

a nivel de software como de hardware no equipamento (testes de regressao).

Como se verifica, existe um conjunto extenso de situacdes onde € necessario realizar vali-
dacdes sobre a solucdo, sendo imperativo garantir ndo sé que os testes sdo realizados de forma

automdtica, mas também que a sua execu¢do decorra no menor tempo possivel.

A necessidade dos testes possuirem tempos de execugdo baixos justifica-se pela quantidade
dos testes existentes. Uma bateria de testes pode com facilidade atingir trezentos testes por
acesso. A titulo de exemplo, caso a solu¢@o possua trés acessos distintos (acessos GPON, acesso
ADSL e VPN dedicadas) sdo novecentos testes. Se cada teste demorar em média um minuto a
preparar e executar sao quinze horas de testes, verificando-se que mesmo em horério pds-laboral
a execugdo dos testes apresenta uma janela temporal muito grande. Relativamente a execugao
dos testes, € necessario garantir que os comportamentos executados na validagdo (inputs, outputs)
sao similares aos que sdo verificados na rede onde o equipamento se encontra implementado. A
necessidade de replicar comportamentos deve-se ao facto de se validar as solugdes na rede de

desenvolvimento, mas com os comportamentos existentes na rede do cliente.

Analisando todas as questdes associadas com a automatizagdo de testes, agrupou-se as mes-

mas em trés temadticas distintas, criacdo de cendrios, criagdo de testes e execucao de testes.

A criagcdo do cendrio endereca todas as questdes associadas com a preparacdo do equipa-
mento a validar. Sobre a criacdo de cendrios sdo abordadas todas as questdes relacionadas com
a obtencao das configuracdes, validacdo de informacao de rede e validagdo da informacdo do
cendrio. A criacdo de testes acautela questdes como a obtencdo dos comportamentos do equipa-
mento na rede (input e outputs), a geracao de testes com base em comportamentos de rede e a
insercdo das validacdes nos testes. A execucao dos testes responde as questdes de obtencao dos

scripts de testes, execucdo da bateria de testes, recolha de evidéncias e geracdo de relatérios.
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Estes trés topicos sdo abordados em maior detalhe nas sec¢des seguintes.

3.2.1 Criacao de Cenarios

A proposta de solugdo de automatizagdo de testes IMS baseia-se na verificacido de outputs tendo
conhecimento dos inputs enviados. Neste tipo de solugdes existe a necessidade de controlar os
valores de entrada e de saida do equipamento a validar, sendo necessario controlar o ambiente
de execucdo dos testes. A necessidade de controlar o ambiente de testes afasta a hipdtese de
validacdo das solugdes na rede do cliente, tendo as validagdes de ocorrer na rede de desenvolvi-

mento.

Figura 3.1: Arquitetura tipica de rede IMS presente na rede do cliente

Um exemplo de uma arquitetura de rede de cliente assemelha-se a Figura 3.1, apresentando
um conjunto de equipamentos distintos sobre os quais € necessdrio realizar validagdes. Por
norma, este tipo de arquiteturas sdo constituidas por equipamentos de diferentes fornecedores,
tendo equipas de suporte distintas para cada equipamento. Neste sentido, € como ilustrativo, caso
se pretenda testar o SBC nas mesmas condi¢es do que, o presente na Figura 3.1 € necessario
controlar os inputs vindos do F5 e controlar os outputs disponibilizados ao P-CSCEF. Ou seja, para
além de controlar o equipamento a validar é necessério controlar os equipamentos circundantes,
verificando-se dificuldades na realizacdo de testes automaticos nestas condi¢des. Contudo, para
validar um equipamento na rede de desenvolvimento € necessario preparar a rede para a mesma

operar com o0 equipamento.
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O primeiro passo na preparacdo do cendrio esta associado com a realizacdo de configu-
racdes de rede em equipamentos com funcdes de routing. A configuragdo do equipamento sem a
preparacao prévia da rede torna o desenvolvimento da solucdo de automatizagao invidvel. Todas
as configuragdes de acessos, IPs e Virtual Local Area Networks (VLANS) que serdo usadas no
decorrer dos testes devem ser acauteladas, para que, quando se colocarem as configuragdes no

equipamento este opere pelo menos ao nivel de rede.

Ap0s preparacdo da rede € necessério alterar as configuragdes de servico. Embora se pretenda
realizar testes com as configuracdes presentes na rede do cliente, com frequéncia é necessario
ativar ou desativar configuracdes conforme os testes que se pretende realizar. Sendo necessério
conhecer o funcionamento dos equipamentos, para alterar as configuracdes sem interferir no
modo como os servicos sdo disponibilizados. Apds o equipamento estar configurado € necessario
abstrair-se do equipamento e analisar os comportamentos associados aos diferentes inputs. Para
tal, € necessdrio conhecer os comportamentos espectdveis e ndo espectdveis para os diferentes

inputs, de modo a poder realizar validagdes.

No ambiente de desenvolvimento existe por norma uma rede completa onde os equipamen-
tos se encontram integrados. Contudo, no ambito da validacdo de solugdes, a utilizagdo da rede
na integra ndo se apresenta como uma soluc¢io vantajosa pois, é preferivel isolar o equipamento
e emular trdfego, aumentando assim o controlo dos fluxos de sinalizag@o a validar. A ndo uti-
lizagdo de equipamentos com funcdes idénticas aos equipamentos presentes na rede do cliente
justifica-se pela diversidade existente nas implementacdes dos protocolos entre diferentes fab-
ricantes. Com frequéncia, em casos especificos, verifica-se equipamentos normalizados com
funcdes similares a operar de forma diferente. As divergéncias existentes ao nivel protocolar
reforcam a necessidade de executar as validagGes em ambientes isolados, onde, existe controlo
dos equipamentos que geram os inputs e outputs. Deste modo € necessario aplicar métodos que
permitam gerar trdfego e injetar este no equipamento, replicando assim os comportamentos ex-
istentes na rede do cliente. Ou seja, para o caso especifico do equipamento SBC, € necessario
implementar um cendrio semelhante ao presente na Figura 3.2, onde o equipamento ¢ isolado e

os inputs e outputs sdo enviados e recebidos por ferramentas de emulagdo de trafego.

3.2.2 Criacao de Testes

Os testes desenvolvidos para um sistema manual, necessitam de ser adaptados ou mesmo re-
desenhados de forma a operarem de modo automadtico. Para o ser humano torna-se simples seguir

um conjunto de indica¢des e entender os requisitos e os comportamentos adjacentes. Contudo,

36



3.2. AUTOMATIZACAO DE TESTES SIP

Figura 3.2: Modelo seguido na rede de desenvolvimento para validagcdo do equipamento

quando os testes sd@o automatizados necessitam de operar a um nivel mais baixo, executando
validagdes voltadas para os valores obtidos sabendo os comportamentos iniciais. Nao possuindo
as ferramentas de validagcdo a capacidade de anélise e interligacdo da informag¢do como o ser
humano, torna-se necessario desenvolver um caderno de testes mais rudimentar e direcionado

para execugdo de testes funcionais.

A geracdo de testes deve entrar em conta com o comportamento dos equipamentos circun-
dantes ao equipamento a validar pois, as configura¢des do equipamento sdo elaboradas tendo
em conta as interferéncias da rede. No decorrer dos testes pretende-se validar que um determi-
nado requisito gera um comportamento com valores especificos. Contudo, 0 mesmo requisito
em equipamentos de fabricantes distintos pode apresentar comportamentos distintos, comprom-

etendo assim os testes.

Imagine-se que se pretendia validar o S-CSCF2 presente na Figura 3.3. Inicialmente era
necessdrio validar o fluxo de estabelecimento de sessoes, analisando as mensagens SIP enviadas
entre o [-CSCF2 e o S-CSCF2, sendo posteriormente, analisadas as mensagens geradas entre o
S-CSCF2 e o P-CSCF2.

Ao nivel dos fluxos, quando as mensagens chegam ao S-CSCF2, este deve possuir a capaci-
dade de encaminhar as mensagens para o P-CSCF2, analisando a informacao que se encontra na

mensagem atual recebida.

O fluxo tipico de iniciagdo de uma sessdo € similar ao presente na Figura 3.4, havendo um
conjunto de transacdes desde o envio da mensagem pelo UE1 até a chegada ao UE2. Ao longo do
fluxo verifica-se que a mensagem enviada pelo UEI sofre alteracdes, sendo a mensagem recebida

no UE2 circunstancialmente diferente da enviada. Relativamente as mensagens trocadas com o
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Figura 3.3: Estabelecimento de sessdo entre dois terminais na mesma home network

INVITE ——
¢ 100
Trying
INVITE——»
¢ 100
Trying

Evaluation of
filter criterias

INVITE
100
Trying

User Location Query

INVITE ——»
100

¢ Trying

Evaluation of
filter criterias

INVITE——
¢ 100
Trying
INVITE ——
. 100
Trying

Figura 3.4: Fluxo inicial tido no estabelecimento de uma sessao SIP
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S-CSCF2, estas apresentam-se similares a Figura 3.5 e Figura 3.6. Sendo facilmente percetivel
que a mensagem enviada pelo I-CSCF e a recebida pelo P-CSCF apresentam-se com muitas

diferencas.

A andlise dos comportamentos na rede e a captura de fluxos associados ao equipamento a
validar (no caso do exemplo o S-CSCF2) apresentam-se como tarefas relevantes para a validagao
da solucd@o pois, € sobre os fluxos que devem ser gerados os scripts para as ferramentas de
emulacdo. Os scripts devem representar claramente os comportamentos da rede, replicando os
campos presentes na sua totalidade. Embora a criacdo dos fluxos aparente ser simples devido o
formato textual das mensagens, a criacdo destes encontra-se sujeita a erros pelo tamanho extenso
das mensagens verificando-se a necessidade de automatizar o processo de geracio dos scripts.
Deste modo, diminui-se os possiveis erros de criagdo do fluxo como também o tempo despendido

na geracao dos scripts.

INVITE sip:user2 publicl@homel.net SIP/2.0
Via: SIP/2.0/UDP icscf2_s.homel;netbranch=z9hG4bK871yl2.1,
SIP/2.0/UDP scscfl.homel.net;branch=z9hG4bK332b23.1,
SIP/2.0/UDP pcscfl.homel.net;branch=z9hG4bK431h23.1,
SIP/2.0/UDP (5555::aaa:bbb:ccc:ddecl) :1357; comp=sigcomp;branch=z9hG4bKnashds?’
Max-Forwards: 67
Route: <sip:scscf2.homel.net;lr>
Record-Route: <sip:scscfl.homel.net;1lr>, <sip:pcscfl.homel.net;lr>
P-Asserted-Identity: "John Doe" <tel:+1-212-555-1111>
P-Charging-Vector: icid-value="AyretyU0dm+6021rT5tAFrbHLs0=023551024"; orig-ioci=homel.net
Privacy: none
From: <sip:userl publicl@homel.net>;tag=171828
198 <EEllg =21l Z=556—227 7>
Call-ID: cb03a0s09%a2s5dfglkj490333
Cseq: 127 INVITE
Require: precondition
Supported: 100rel
Contact: <sip:[555b::aaa:bbb:ccc:ddecl] :1357; comp=sigcomp>
Allow: INVITE, ACK, CANCEL, BYE, PRACK, UPDATE, REFER, MESSAGE
Content-Type: application/sdp
Content-Length: 328

[SDP]

Figura 3.5: Mensagem entre o [-CSCF2 e o S-CSCF2 (input do S-CSCF2)

Juntamente com a geracdo dos scripts a executar na ferramenta de emulacao existe a necessi-
dade de inserir métodos de validagdo dos comportamentos. Um caso pratico do tipo de validagdes
que necessitam de ser realizadas encontra-se demonstrado na Figura 3.7. Esta andlise parte do
pressuposto que se conhece sempre o que seria expectavel receber, sendo necessdrio para cada
teste indicar e validar quais seriam os valores expectdveis. Desta forma € necessdrio garantir o
comportamento dos inputs, obter os outputs e validar os mesmos. No caso pratico presente na
Figura 3.7 verifica-se que o valor do user part do From esperado era user1_public. Contudo, o

valor recebido foi bob_publicl tendo o teste de ser marcado como falhado.
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INVITE sip: (5555::eeelfhaaa:bbb]:8805; comp=sigcomp SIP/2.0
Via: SIP/2.0/UDP scscf2.homel.net;branch-=z9hG4bK764z87.1,
SIP/2.0/UDP icscf2_s.homel.net;branch=z%hG4bK871y12.1,
SIP/2.0/UDP scscfl.homel.net;branch=z9hG4bK332b23.1,
SIP/2.0/UDP pcscfl.homel.net;branch=z9hG4bK431h23.1,
SIP/2.0/UDP (5555::aaa:bbb:ccc:ddd]:1357:comp=sigcomp;branch=z9hG4bKnashds7
Max-Forwards: 66
Route: <sip:pcscf2.homel.net;lr>
Record-Route: <sip:scscf2.homel.net;lr>, <sip:scscfl.homel.net;1lr>, <sip:pcscfl.homel .net;lr>
P-Asserted-Identity: "John Doe" <tel:+1-212-555-1111>
P-Charging-Vector: icid-value="AyretyUO0dm+6021rT5tAFrbHLs0o=023551024"
Privacy: none
From: <sip:usel publicl@homel.net>;tag=171828
Mes @I ARl RI =B =222 LS
Call-1D: cb03a0s0%a2sdfglkj490333
Cseq: 127 INVITE
Require: precondition
Supported: 100rel
Contact: <sip: (5555::aaa:bbb:ccc:ddd) :1357:comp=sigcomp>
Allow: INVITE, ACK, CANCEL, BYE, PRACK, UPDATE, REFER, MESSAGE
P-Called-Party-1D: <sip:user2 publicl@homel.net>
Content-Type: application/sdp
Content-Length: 340

[SDP]

Figura 3.6: Mensagem entre o S-CSCF2 e o P-CSCF2 (output do S-CSCF2)

From received: sip:bob publicl@homel.net;tag=12345
User part received: bob publicl

User part expected: userl publicl

Test Result: NOK

Figura 3.7: Validacao do user part do cabegalho From

3.2.3 Execucao de Testes

A execucio de testes de forma manual como indicado anteriormente € um processo bastante mo-
roso. Inicialmente, para validar um teste € necessario realizar as configuragdes dos terminais,
verificar acessos ao equipamento e preparar maquinas de captura. Apds ter todas as condi¢des
para a realizacdo e captura do teste, decorre a execu¢do do mesmo. Por fim € necessario fazer
a filtragem das evidéncias, analisar cabecalhos especificos das mensagens trocadas, reportar

sucesso/insucesso do teste e armazenar as evidéncias para futura andlise.

Todos os processos envolventes na execucdo de um teste fazem com que o tempo médio
despendido para a realizacdo de cada teste seja entre 40 a 60 minutos. Com um tempo médio
tao elevado para a execucao de um teste verifica-se desde logo, a necessidade de automatizar o
processo de execucao. Contudo, o processo de execugdo de testes apresenta dificuldades intrinse-
cas, sendo necessario desenvolver mecanismos capazes de controlar e indicar que testes realizar,

como os realizar e como sincronizar todo o processo.

O equipamento que se pretenda validar pode operar de diferentes formas em diferentes mo-

mentos, tendo a solugdo de ser capaz de acompanhar as necessidades dos testes. Ou seja, o
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equipamento pode-se apresentar como um elemento de passagem, existindo para um dado input
um output especifico, pode operar como equipamento terminal recebendo somente inputs ou,
pode enviar outputs sem rececao previa de inputs. Todos estes casos de execugdo necessitam de
ser acautelados, sendo os mais preponderantes e de dificil andlise os casos de rececdo de inputs
e envio de outputs devido as questdes de sincronismo subjacentes. Para além das questdes de
sincronismo, a ferramenta de execucao tem de acautelar a captura de evidéncias sobre os com-

portamentos verificados em cada teste e gerar relatérios sucintos sobre a execugdo de cada teste.

3.3 Equipamentos sob Processo de Automatizacao

A solucdo a desenhar tem como intuito ser capaz de operar com um conjunto diversificado de
equipamentos das redes IMS. Contudo, no decorrer do trabalho, as verificacdes e validagdes de
testes vao ocorrer sobre os SBCs da Oracle podendo estes ser auxiliados pelo Load Balancer da
F5. A necessidade de validacdo destes elementos despoletou a proposta de solucdo desenvolvida,

estando contudo, a proposta pensada de forma a abranger um maior espectro de equipamentos.

3.3.1 Session Border Controller

O Session Border Controller (SBC) [59] € um elemento das redes IMS com funcdes de controlo
de sinalizacdo e de media, sendo usado por norma para a separacdo entre a rede de acesso e a
rede core. O papel do equipamento na rede é preponderante devido ao controlo que aplica sobre
todo tipo de sessdes (tempo real, interativas, de voz, de video), enderecando questdes criticas

para os operadores nas dreas de seguranga, interoperabilidade e qualidade de servigo.

Devido a sensibilidade dos dados passados na rede, € essencial que todos os elementos da
rede tenham presentes preocupagdes a nivel da seguranga, ndo sendo os SBCs excecdo. O equipa-
mento possui fungdes de controlo de acessos, policiamento de fluxos, gestao de trafego, protecao
de ataques de Denial of Service (DoS), funcdes de autenticagdo de utilizadores e fun¢des de en-
criptacao de ligagdes. Os SBCs sio equipamentos tipicamente de fronteira de rede, enderegando
muitas questdes de interoperabilidade entre dominios. As questdes de interoperabilidade sao rel-
evantes pois, nem todos os dominios usam o mesmo protocolo de sinaliza¢do, sendo necessario
fazer a interligacdo de forma a permitir as comunicagdes entre as diferentes redes. Relativamente
aos requisitos de qualidade de servigo, estando os SBCs associados a gestdo de media, estes ne-

cessitam de ter preocupacdes associadas com o controlo de trafego, atribuicdo de prioridades e
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diferencia¢do de trafego.

Ao nivel das configuragdes, os SBCs possuem as suas fungdes separadas em seis ramos

distintos como apresentado na Figura 3.8.

| Configuragédo |

[ J
T

session-router security

Figura 3.8: Ramos de configuragdao do SBC

O bootparam possui as configuracdes de boot do equipamento, tendo informagdo sobre o
firmware, endereco de O&M, entre outros. O ramo ntp-sync contém as configuracdes dos servi-
dores de Network Time Protocol (NTP). O security tem as configuragdes associadas a seguranca
de rede e dos clientes, englobando questdes de autenticagcdo de utilizadores, encriptagdo de men-
sagens e controlo de fluxos. O Session-router possui todas as configuracdes de sinalizacao, desde
configuracdes das interfaces de sinalizacdo, as configuragdes de politicas de encaminhamento. O
media-manager tem todas as configuragdes relacionadas com o media, desde configuragdes dos
realms, até as configuracdes de DNS. O system possui configuracdes de rede como as interfaces

de rede ao nivel IP, configura¢des de monitoriza¢ao do estado do equipamento, entre outras.

Em termos de encadeamento das configuragdes, estas sdo integradas de forma similar a pre-
sente na Figura 3.9. As physical interfaces correspondem as interfaces fisicas do equipamento
podendo ser de dois tipos distintos, media interfaces ou management interfaces. As management
interfaces sdo usadas para funcoes de O&M, como acesso remoto ao equipamento, transferéncia
de ficheiros e obten¢do de informagdo de monitoria. As media interfaces sdo usadas para pas-
sagem de trafego de sinalizacdo e media, sendo sobre estas definidas as network interfaces. Ao
nivel das network interfaces, sdo configuradas a informacgado de nivel 3, indicando configuracdes
de VLANSs e de IPs.

Ao nivel do media, para se conseguir estabelecer sessdes € sempre necessario configurar no
minimo os realms e as sterring-pools. O realm define-se como uma entidade 16gica constituidas
por uma ou mais redes, sendo responsavel pela gestdo de sessdes em tempo real. Tendo em

conta as configuragdes dos SBC, os realms apresentam-se como um elemento central agregador
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SIP-nterface
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SIP-Interface
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Figura 3.9: Configuragdes essenciais no SBC

das configuracdes de sinalizacdo e media. No que diz respeito ao media, os realms operam
em conjunto steering-pools para garantir o enderecamento IP e a defini¢do de portas para as
ligacGes operarem com sucesso. As steering-pools encontram-se associadas a um realm e a um

IP, possuindo um conjunto alargado de portas para o estabelecimento de sessdes RTP.

Ao nivel da sinalizacdo, por norma é necessdrio realizar configura¢des de sip-interfaces,
session-agents, local-policies e sip-manipulations (HMRs). As sip-interfaces apresentam-se como
configuracdes obrigatérias no SBC, sendo usadas para identificacdo do IPs:Portos através dos
quais se pretende obter informacdo de sinaliza¢do. Os session-agents apresentam-se como con-
figuracdes opcionais usadas para a identificacdo de um proximo né para atingir a rede de core
ou acesso. Relativamente ao encaminhamento entre a rede de acesso e core no SBC, este pode
ser realizado através do uso de local-policies que vao permitir a realizacdo do encaminhamento
das mensagens ao nivel da sinalizacdo. Para a manipulacdo das mensagens sdo usadas as sip-
manipulations permitindo a realizacao de modificag¢des nos fluxos, cabecalhos ou parametros das

mensagens.

Um cenério simples da implementagdo de configuracdes do SBC apresenta-se similar ao
ilustrado na Figura 3.10. Neste figura, encontra-se descrito um cendrio peering onde se encontra

configurado um acesso e um core, sendo o SBC o elemento de interligacao.
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SBC

Figura 3.10: Diagrama de arquitetura peer-to-peer

3.3.2 F5BIG-IP

O BIG-IP apresenta um conjunto de aplicacdes para melhorar a disponibilidade, desempenho
e segurancga dos sistemas de rede [60]. Das func¢des disponibilizadas pelo BIG-IP destacam-se
as funcionalidades de encaminhamento de diferentes tipos de trafego para servidores distintos,
fazendo a distribui¢do de trafego sobre diferentes algoritmos. O balanceamento dos servigos de
modo diferenciado € realizado através do médulo Local Traffic Manager (LTM), que € respon-
savel pelas funcdes associadas a gestdo do trafego que entra ou sai da rede LAN. Este médulo
permite fazer a intercecdo e redireccionamento de trafego, tendo fun¢des de manipulacio de
cabecalhos, gestdo de certificados Secure Sockets Layer (SSL) e filtragem de pacotes [61]. Ao
nivel de configuracdes, o médulo LTM tem como elementos bésicos os virtual servers, as load
balancing pools e os profiles. As configuracdes do médulo LTM s6 sdo possiveis depois da re-
alizacdo das configuragdes do nivel de rede, sendo necessério configurar VLANS, routes e self
IPs.

Ao nivel de configuracdes de rede, as VLANSs sdo as configuragdes iniciais realizadas no
equipamento, sendo necessario mapear as VLANSs associadas a cada interface. Apds realizacdo
das configuracdes de VLANSs € necessdrio restringir ou agregar dominios de routing, definindo
as configuracdes dos route domains. Para cada VLAN criada é recomendavel associar um IP ao
BIG-IP, sendo o IP especificado através das configuracdes de self IPs. Ao nivel das routes, sdo
configuradas rotas de encaminhamento, podendo as mesmas ser definidas para um IP ou para

uma gateway.

Dentro do médulo LTM, os virtual servers apresentam-se como elementos de elevada relevan-
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cia para a distribui¢do de trafego, manipulacio de cabecalhos e controlo de ligagdes SSL. No que
diz respeito as pools, estas apresentam-se como elementos agregadores dos dispositivos sobre os
quais se pretende fazer a distribui¢ao de trafego. A distribui¢do de trafego sobre os pool mem-
bers pode ser realizada seguindo métodos distintos, como balanceamento por prioridades, round
robin, least sessions, entre outros. Os pools members sdo os elementos sobre os quais se pre-
tende balancear o trafego. Estes, por norma, sdo definidos nas configuragdes do LTM como
nodes indicando o IP das entidades. Nas configuracdes de profiles € possivel fazer a gestdao do
servigo, tendo para cada servico um conjunto melhorado de funcionalidades de gestdao. No que
diz respeito a monitorizagdo, todas as configuracdes de LTM podem ser verificadas através da
andlise de monitors. Os monitors podem ser adicionados aos elementos como nodes, pools e

virtual servers sendo usados para identificar o estado do equipamento em tempo real.

Em termos arquiteturais, no ambito do trabalho desenvolvido, o BIG-IP apresenta-se como

um sistema complementar ao SBC, sendo usado para fazer o balanceamento do trafego entre dois

10.0.0.1%2001 I <
m b
10.0.0.1%2000 \
SBC

F5
e i@
10.0.0.1%2002 \\

SBC

ou mais SBCs, como demonstrado na Figura 3.11.

Rede de acesso

\J\/

Figura 3.11: Diagrama de arquitetura FS BIG-IP

3.4 Resumo

Embora a automatizacdo dos testes seja o caminho a seguir de modo a tornar mais dgeis os
processos morosos, verifica-se a existéncia de um conjunto diverso de questdes que necessitam
de ser consideradas. Contudo, apds ter as diversas questdes enderecadas e a solugdo de testes
desenvolvida torna-se rdpido o processo de validagcdo, conseguindo dar uma resposta célere ao

cliente.

No que diz respeito aos equipamentos, a proposta € pensada de forma a operar sobre um
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conjunto diverso de equipamentos. Contudo, no ambito deste trabalho, a validag¢do da proposta

serd realizada sobre os equipamentos Session Border Controllers disponibilizados para testes

pela PT Inovagdo.
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Capitulo 4

Replicacao de Cenarios e Automatizacao

de Testes: Solucao Proposta

Neste capitulo apresenta-se a proposta de solucdo, indicando a arquitetura planeada, as apli-
cacgodes desenvolvidas e os procedimentos desenhados. Inicialmente descreve-se a arquitetura da
solugdo na seccdo 4.1. De seguida € apresentada a ferramenta de emulacao a usar (sec¢ao 4.2).
Na seccdo 4.3 descreve-se a preparagdo do cendrio e as aplicacdes adjacentes. Os processos de
criacdo de testes sdo apresentados na sec¢do 4.4. Por fim, apresenta-se o processo de execugao

de testes na sec¢do 4.5.

4.1 Arquitetura global do Sistema de testes

A proposta de solugdo apresentada para a automatizacao dos testes em redes IMS envolve questdes
diversas, que vao desde a preparacdo dos equipamentos até a execucdo dos testes, verificando-
se um conjunto alargado de temadticas subjacentes a proposta. Tendo a automatizacio de testes
um ambito de atuacdo tdo alargado, definiu-se uma arquitetura modular idéntica a apresentada
na Figura 4.1, separando as tematicas distintas por médulos diferentes cooperantes entre si. O
modulo de criagao de testes trata da geracao de testes a partir de informacao capturada na rede
do cliente. A criacao de cendrios endereca as questdes relacionadas com a preparagdo do equipa-
mento da rede de desenvolvimento com as configuragdes da rede do cliente. O mdédulo de exe-
cucdo de testes endereca questdes associadas com a execugdo das baterias de testes e recolha de

evidéncias. Cada um dos mddulos possui um conjunto de aplicagcdes que foram desenvolvidas
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de raiz ou modificadas para funcionarem de acordo com o pretendido, operando sobre diferentes

linguagens em diferentes ambientes.

Criagao de testes Criagao do cenario

sniff2sipp [ SIP-Scenario ] [Scripts ArranqueJ

SIPp

N

Execugao de testes

S'F""”e

Figura 4.1: Diagrama de componentes da solug¢do

Em conjunto com as aplicacdes desenvolvidas e modificadas foi ainda configurada uma fer-
ramenta de emulacdo de trafego SIP, de forma a atuar como base da execugao e geragao de testes.
As iteracOes entre as diferentes aplicacOes e a ferramenta de geragao de trafego sdo definidas nos
procedimentos que acompanham cada um dos médulos, explicando claramente quais 0s passos

a seguir e que aplicacdes usar.

4.2 Emulacao de trafego SIP

A utilizacao de ferramentas de emulacdo de trafego € preponderante para o sucesso da solucdo
proposta, nao fazendo parte do dmbito do trabalho desenvolver um processo de emulacio de
raiz. Através do uso de ferramentas ja desenvolvidas e com provas dadas, consegue-se acelerar o
processo de criagdo da solugdo, tendo por base uma ferramenta robusta. De entre as ferramentas
analisadas optou-se pelo uso da ferramenta de emulacdo SIPp devido a sua aceitagdo por enti-
dades relevantes na drea do IMS como a Fraunhofer [62], pela possibilidade desta operar com

equipamentos fisico e por a ferramenta permitir realizar validacdes sobre os fluxos SIP.
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4.2.1 SIPp

O SIPp € uma ferramenta open source de geracdo de trafego SIP [63] caracterizada por ser de
facil uso para a emulacdo de cendrios SIP através de documentos XML. Ao nivel protocolar,
o SIPp possui suporte para [Pv4, IPv6, TLS, SCTP, entre outros protocolos, permitindo desen-
volver cendrios similares aos cendrios reais. Para além da maleabilidade dos cendrios SIP sobre
diferentes protocolos, a plataforma permite a integra¢ao de equipamentos fisicos nos fluxos dos
testes, sendo para a plataforma indiferente 0 comportamento que os equipamentos apresentam
(Proxy, B2BUA, Registrar, entre outros). Com o uso do SIPp pretende-se emular trafego de
uma entidade UAC para o equipamento a validar e analisar o output enviado para o UAS. Na
Figura 4.2 mostra-se um exemplo da interacao dos elementos SIPp com o equipamento SBC. Os
elementos SIPp apresentados como SIPp UAC e SIPp UAS sao na realidade dois documentos
XML que serdo executados pela ferramenta SIPp, sendo o formato dos ficheiros XML de sim-
ples interpretacdo, indicando quais as mensagens SIP a ser enviadas e quais as mensagens que

sdo expectaveis receber.

INVITE »
100
Trying

-

INVITE »
100

Trying
180

' Ringing

180
. Ringing
200
. OK

200

oK

ACK

ACK

BYE

BYE
200

200
oK

Figura 4.2: Fluxos no cendrio de chamada por defeito do SIPp

Ao nivel funcional, a informacao € passada através de tags, podendo ser de dois tipo distintos:

send, para o envio de pedidos/respostas; ou do tipo recv para a indicacdo do pedido/resposta a
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receber. Para cada mensagem SIP enviada existem sempre as duas tags presentes em scripts
distintos. Um caso pratico corresponde ao INVITE enviado entre o SIPp UAC e o SIPp UAS

presente na Figura 4.2. No script do UAC o INVITE € mapeado numa mensagem a enviar, sendo
associado a uma fag send, enquanto que, no script UAS o INVITE € associado a uma tag recv.
Com o mapeamento entre a mensagem enviada e a que se espera receber torna-se possivel validar
desde logo o fluxo, uma vez que, como apresentado na Figura 4.3, para cada send deve existir

uma fag recv.

<send> <recv request ="INVITE” >
INVITE ..
</send> </recv>

Figura 4.3: Comparacgdo do conteido da tag send com o presente na tag recv

No contetido das mensagens SIPp podemos encontrar informagdo estética do teste SIP e
informagdo dindmica. A informacao estética corresponde a informacgdo SIP que nio necessita,
ou deve ser alterada. A informacdo dinadmica corresponde a varidveis incrementais (Call-ID,
tag, Branch) ou a varidveis identificativas dos utilizadores intervenientes na sessdo. Em termos
funcionais, a implementacao de informacao dindmica € concretizada através do uso de varidveis
SIPp, podendo ser de dois tipos: varidveis internas, como por exemplo as varidveis [service],
[remote_ip], [call_number]; ou varidveis auxiliares [fieldn] definidas através de ficheiros CSV
associados ao teste. Aquando da iniciagdo dos scripts SIPp indica-se qual o ficheiro que contém
os fields, sendo os valores lidos do ficheiro de forma sequencial. A utilizacdo de ambas as

varidveis € em tudo similar como € verificado na Figura 4.4

INVITE sip:[field0]@[remote ip] SIP/2.0

Figura 4.4: Método INVITE presente no script SIPp

Além de permitir a emulacdo de cendrios, o SIPp permite também validar comportamen-
tos através do uso de expressdes regulares, podendo assim, validar cabecgalhos especificos nas
diferentes mensagens. Em termos funcionais, as expressdes regulares podem ser aplicadas tanto
em scripts de UAC como em scripts de UAS, sendo em ambos os casos aplicadas sobre tags
ereg. Um exemplo de uma expressao regular aplicada a um INVITE recebido € apresentado na
Figura 4.5. Inicialmente € identificada a expressdo a validar no parametro regexp. De seguida

indica-se qual o local da mensagem onde se vai validar a expressdo, podendo a validacdo ser na
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totalidade da mensagem ou sobre algum cabecalho especifico. Caso seja um cabegalho especi-
fico indica-se 0 mesmo no header. Por fim indica-se a variavel onde armazenar o valor associado

a expressao regular através do parametro assing_to.

<recv request=”"INVITE” crlf="true” >
<action>

<ereg regexp=".*” search in="hdr” header="To” assign to="1" />
<log message="To is [S1]1"/>

</action>

</recv>

Figura 4.5: Exemplo de configuracio de expressdo regular

Para dar inicio aos scripts, recorre-se ao uso de comandos similares aos presentes na Figura 4.6.
Inicialmente define-se o SIPp a executar (SBC_11_001-01.xml), de seguida o ficheiro com a in-
formacdo auxiliar dos fields (SBC_11_001-01), o IP local e a porta de servi¢o (192.168.0.102,
5060), o niimero de execucdes do teste (1), o IP e porta da entidade remota para onde a mensagem
€ encaminhada (192.168.0.104:5060) e por ultimo, indica-se 0 tempo maximo que a execucao
pode possuir (UAC 5000 milissegundos , UAS 5 segundos).

//URC
./sipp —sf SBC_11 001-0l1l.xml -inf SBC 11 001-01 -i 192.168.0.104 -p 5060 -m 1
192.168.0.102:5060 -recv_timeout 5000

//URnS
./sipp -sf SBC 11 001-0l.xml -inf SBC 11 001-01 -i 192.168.0.102 -p 5060 -m 1
192.168.0.104:5060 —timeout 5

Figura 4.6: Comandos de arranque dos scripts SIPp

No decorrer da execugdo dos testes € disponibilizada uma interface dindmica similar a pre-
sente na Figura 4.7, dando informacao do estado atual do teste, tempos de execucdo, nimero de
chamadas com sucesso e insucesso, entre outros valores. A interface apresentada € constituida

por um conjunto vasto de ecras, apresentando diferentes estatisticas sobre os testes.
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EJ uac@uac-VirtualBox: ~ - + x

File Edit Tabs Help
Call-rate(length) Port Total-time Total-calls Remote-host

10.0(© ms)/1.000s 5060 0.10 s 1 192.168.0.102:5060(UDP)
Call limit reached (-m 1), ©.000 s period © ms scheduler resolution

0 calls (limit 30) Peak was 1 calls, after 0 s

1 Running, 2 Paused, © Woken up

0 dead call msg (discarded) © out-of-call msg (discarded)

1 open sockets

Messages Retrans Timeout Unexpected-Msg

INVITE --=--=---- > 1 0
100 <-------=-- 1 0 ) 0
183 <--=-ccnan- 1 0 0 0
180 <---------- 1 0 0 0
183 <------e--- ) 0 ) 0
200 <-------- = 1 0 ) 0
ACK -==-cnnn-- > 1 0
BYE -------un- > 1 0
200 <----cesea- 1 0 0 0

------------------------------ TESE TErminatel =-=ricssrsnmasrdnsnasrsrnsnnsnas

Figura 4.7: Shell de execucdao do UAC SIPp

4.3 Preparacao do cenario de teste

A configuracdo do cendrio engloba trés fases distintas para a prepara¢do do equipamento:
e Validacao das configuragdes de encaminhamento
e Verificagcdo das configuragdes dos equipamentos
e Alteracdo das configuragdes

O conjunto das trés fases indicadas encontram-se representadas no diagrama da Figura 4.8
onde, como se pode observar, indica-se os diferentes passos a realizar para conseguir preparar o

equipamento para operar.

As validagdes das configuracdes de encaminhamento consistem em testar se 0s acessos sobre
os quais se pretende fazer testes ja se encontram presentes na rede de desenvolvimento. Nestas
validagdes, € necessario verificar a presenca das configuragdes de VLANSs e IPs nos diferentes
equipamentos de encaminhamento. A titulo de exemplo, tendo um equipamento SBC com as
configuracdes indicadas na Figura 4.9, tem de validar-se a presenca das configuracdes de VLANSs
tanto de acesso como de core, verificar se o router faz o encaminhamento dos pacotes para os IPs
indicados na configuragdo, validar se o trafego ndo € bloqueado em nenhuma firewall e verificar

se os switches encontram-se a etiquetar adequadamente os pacotes nas varias VLANS.

Uma vez validadas as configuragcdes ao nivel de rede, é necessario verificar e alterar as con-

figuracdes dos elementos a validar e dos elementos auxiliares a validagdo. No caso especifico do
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Configuragbes da
interface encontram-se
na rede de
desenvolvimento?

Sim

Levantamento das
configuragoes e
passagem a equipas de

Existéncia de
equipamento auxiliares
(ex. BIPIP F5)?

Nao Sim

F

Verificagdo > =
configuragbes do Verificagao
equipamento configuragbes do
a validar equipamento auxiliar
M:La;qclﬂgﬂ.";ﬁfffe 2 Alterar configuragdes
a validar equipamento auxiliar

a

Verificagdo
configuragoes do
equipamento
a validar

g

Alterar configuragoes
do equipamento
a validar

Equipamento preparado
para realizar testes

Figura 4.8: Procedimento para a criacdo de cendrios para teste
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MO0 M10

10.10.10.56-5060 e 102059034 1863

10.2.0.5:9035

Acessoi 10.2.0.1-3232

5879 10.10.10.56:9010

4500

MO1 M11

Figura 4.9: Arquitetura de rede de equipamento SBC

SBC, os testes de balanceamento sdo possiveis através do uso do F5, sendo necessdrio preparar

e configurar ambos 0s equipamentos para a realiza¢do das validacoes.

Antes de realizar as alteragdes nas configura¢des dos equipamentos, € necessdrio proceder em
primeiro lugar a um levantamento das configuracdes que necessitam ser alteradas, sendo a tarefa
realizada na fase de verificacdo das configuracdes. No decorrer da verificacdo sdo analisadas as
configuracdes que se sabe a partida que pode ser criticas para o sucesso da realizagcdo dos testes.
Neste tipo de verificagdo valida-se o estado de configuracdes, identificando-se configuragdes a
atualizar, inserir ou eliminar. Este tipo de verificacdes tem por base o conhecimento obtido pela
experiéncia de validagdes manuais, sendo um conhecimento intrinseco de quem realiza testes e
manipulacdes de configuragdes. De forma a tornar as verificagdes num processo acessivel a um
maior nimero de pessoas, desenvolveu-se a aplicacdo SIP-Scenario com o intuito de tornar o

processo de levantamento das configura¢des mais transparente.

No que respeita as alteracdes de configuracdes, estas sdo realizadas através de scripts asso-
ciados a clientes Secure Shell (SSH). No caso da solu¢@o proposta o cliente SSH escolhido é
o extraPutty [64], essenvialmente pela sua capacidade de operar com scripts Lua [65]. A estes
scripts da-se o nome de scripts de arranque, sendo a preparacao do equipamento para a execugao

de testes realizada através dos mesmos.

4.3.1 SIP-Scenario

O SIP-Scenario apresenta-se como uma aplicacdo capaz de fazer o levantamento das configu-
ragoes a alterar de forma automdtica. Ao nivel dos equipamentos, a solucao encontra-se preparada
para dar suporte aos equipamentos BIG-IP e SBC, permitindo contudo o futuro alargamento do

tipo de equipamentos de suporte, dada a estrutura modular.
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A lé6gica de funcionamento da ferramenta SIP-Scenario é demonstrada na Figura 4.10 que ap-
resenta o diagrama de sequéncia associado a verificagdo das configuragdes dos diferentes equipa-

mentos.

1
Testador
i E

Logon ()—> : } I I
Lista de equipamentos | I | |
i | | |
Alt : | | T
[equipamenta = SBC] I I ‘
s 1 | I
Equipamento—{>> Connect () > !
gunziplt() >
XML Backup
A .| ........................
|
| I
Verify | l
T | |
4 Relatorio criado I |
e | |
Relatério criado | | |
S — B B B
[equipamento = F5] 1 = !
Connect () [>| Loop :
]

| ], —— shell.cliiCommand) —{>

} .. Output Command_____
| f
| |
I Verify |
N | |
Relatorio criado l |
D AR oo |
Relatério criado T | b |
{ | | i
I | | |
|| i | | I
I [ I 1

Figura 4.10: Diagrama de sequéncia da aplicagdo SIP-Scenario

Inicialmente, o utilizador executa a aplicacdo indicando informac¢do do equipamento a val-
idar. Com a informa¢do em memoria a aplicacdo analisa o backup passado, caso se esteja a
validar o SBC, ou executa um conjunto de comandos para validacio do BIG-IP. No decorrer
da anélise sao verificadas as configuragdes na totalidade, analisando as configuragcdes de rede
como VLANSs e IPs até as configuracdes especificas do equipamento como virtual servers e sip-
interfaces. Através da andlise realizada, a aplicagdo gera um relatdrio indicando as configuracoes
que podem aparentar-se como criticas para a colocacdo do equipamento na rede de desenvolvi-

mento.

55



CAPITULO 4. REPLICACAO DE CENARIOS E AUTOMATIZACAO DE TESTES:
SOLUCAO PROPOSTA

Para o desenvolvimento desta aplicagcdo optou-se pela linguagem de programacao Java, pela

independéncia do ambiente de execucdo e também pelo conjunto alargado de bibliotecas de
suporte que a linguagem possui. Relativamente a aplicacdo desenvolvida, esta possui fun¢des de
execucdo de comandos e fungdes de andlise de documentos XML, sendo usadas para a validacao
das configuracdes do F5 e do SBC. Na validacdo dos cendrios dos SBCs € possivel analisar os
backups devido ao formato XML que os ficheiros apresentam, utilizando para tal bibliotecas
Document Object Model (DOM).

Em termos funcionais, a obtencio de informagdo do documento XML ¢é realizada seguindo
o cédigo presente na Figura 4.11. Inicialmente define-se a expressdo a pesquisar no documento.
Com a expressdo definida sdo pesquisados todos os elementos do documento que possuem
essa expressdo, sendo retornada uma lista de elementos. Tendo a lista de elementos definida,
analisam-se os parametros de cada um dos elementos, recolhendo a informacao que se pretende

verificar.

expression = "expression";

NodeList nodeList = (NodeList) xPath.compile (expression).evaluate (xmlDocument, XPathConstants.NODESET) ;
for (int i = 0; 1 < nodeList.getLength(); i++) {

String value = nodeList.item(i).getParentNode ().getAttributes () .getNamedItem("value") .getNodeValue () ;

}

Figura 4.11: Processo de filtragem de documentos XML

No caso do elemento BIG-IP, ndo existe a possibilidade de analisar backups, o que leva a
necessidade de executar um conjunto de comandos diretamente sobre o equipamento. Relati-
vamente aos comandos executados, estes t€m como objetivo validar as instancias do F5 como
os virtual servers, pools, nodes, VLANSs e self [Ps. Os comandos executados sdo os presentes
na Figura 4.12 sendo estes executados sobre um cliente SSH implementado no SIP-Scenario.
Ap6s obtencao dos valores € realizada a andlise dos resultados obtidos, apresentando no final s6

a informagdo com valor para o utilizador.

bigpipe vlan all show

bigpipe route domain all vlan show
bigpipe self all show

bigpipe route all show

bigpipe node all monitor show

bigpipe pool all members all monitor show
bigpipe virtual all show

Figura 4.12: Comandos executados para validacao das configuracdes do BIG-IP
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4.3.2 Scripts de Arranque

Os scripts de arranque sdo elaborados na linguagem Lua e executadas com o extraPutty, de
forma, a alterar as configuracdes dos equipamentos. No que respeita a linguagem Lua, esta foi
escolhida por se apresentar como uma linguagem de scripting caracterizada como rapida, portatil
e de elevado desempenho [65]. Ao nivel arquitetural, os scripts de arranque sdo suportados por
duas bibliotecas criadas com fungdes de configuracdo dos SBCs e BIG-IP. A criacdo destas bib-
liotecas teve como intuito diminuir os conhecimentos necessarios para adaptar as configuragdes,
conseguindo assim separar o conhecimento da linguagem Lua do conhecimento do equipamento.
Através dos scripts de arranque, o utilizador s6 necessita de saber qual o elemento a alterar e que
parametro alterar, sendo o resto dos comandos realizados pelas bibliotecas. Um caso de simples
andlise encontra-se presente na Figura 4.13 e Figura 4.14. Na Figura 4.13 sdo apresentadas as
configuracdes no script que se pretendem alterar, sendo na Figura 4.14 representados os coman-

dos que o script despoleta no equipamento.

backup="BACK_PTIN_SBC1_2013_05_09 pre.gz"
defaultGateway="default -gateway 172.22.12.121"
hostrouteID="111.122.122.116"

dnsCommands={"dest-network 172.22.12.26","description LabDNS"}

init ()

restoreBackup (backup)
configuration ()
systemConfig(defaultGateway)
hostRoute (hostrouteID, dnsCommands)

Figura 4.13: Script exemplo de cendrio

login as: XXXXX

XXxXXQYyy.VVy.VVY.Vy's password:

sbclptin> enable

Password:

sbclptint restore-backup-config BACK PTIN SBC1 2013 05 09 pre.gz
sbclptin# configure terminal

sbclptin(configure)# system

sbclptin(system)# system-config
sbclptin(system-config) # select
sbclptin(system-confiqg) # default-gateway 172.22.12.121
sbclptin(system-config) # exit

sbclptin(system)# host-route

sbclptin(host-route)# select

el 102 20 22 T G-I 55 B2 5552 55 TR RN ORI 2 T2 S s

selection:1

sbclptin (host-route)# dest-network 172.22.12.26
sbclptin (host-route)# description LabDNS
sbclptin(host-route)# exit
sbclptin(host-route)# exit

sbclptin(system)# exit

sbclptin (configure) #

Figura 4.14: Comandos associados a execugdo do script exemplo de cenério
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4.4 Processo de criacao dos testes

O processo de criacdo dos testes segue as etapas apresentadas na Figura 4.15, abrangendo todo o
processo de criacdo desde a andlise dos requisitos ate a inser¢ao das validacdes nos scripts SIPp
a executar. O processo inicia-se com a passagem dos requisitos para testes executdveis. Neste
analisam-se os requisitos da solu¢do e dividem-se os mesmos em testes executaveis capazes de

ser automatizados. O processo levado a cabo na realizagao da passagem de requisitos para testes

%

Mapeamento dos
requisitos em testes

¢ apresentado no apéndice B.

Y

Execugdo dos testes
de forma manual

v

Filtragem das
capturas

v

Criagdo dos
scripts SIPp

v

Aplicagdo de
expressdes regulares

Figura 4.15: Procedimento para a criagdo de testes

Com o caderno de testes definido e fechado, é necessario executar todos os testes na rede
onde o equipamento se encontra implementado de forma a obter evidéncias dos seus compor-
tamentos. Uma vez executados os testes, € necessdrio filtrar as capturas de rede, armazenando
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somente a informagdo associada ao teste que se validou. Com o termino da captura e filtragem

das evidéncias, tem-se a solucdo preparada para iniciar a criacdo dos scripts SIPp.

O processo de criagdo dos scripts SIPp € realizado de forma automdtica tirando proveito
de scripts Perl open source disponibilizados online. A decisdo de automatizar o processo de
geracdo dos scripts teve como principal justificacdo o tamanho avultado que as mensagens SIP
apresentam tornando o processo manual propenso a erros. Em termos funcionais, através do pro-
cesso do automatico de criagdo dos scripts SIPp pretende-se criar uma solugdo capaz de analisar
mensagens similares a presente na Figura 4.16 e gerar mensagens SIPp idénticas a presente na
Figura 4.17.

ACK sip:emergency—-117@10.111.71.73:9070;transport=udp SIP/2.0

To: <sip:117@lablla.sec.ims.telecom.pt>;tag=153064393

From:
testessbcbtip.internet.geol<sip:testessbcbtip.internet.geol@lablla.sec.ims.telecom.pt>;tag
=4d0fb453

Via: SIP/2.0/UDP 10.112.209.178:5061;branch=2z9hG4bK-d87543-753284826-1--d87543—;rport
Call-ID: 5a5aa72d5a276e0b

ChizEs 1L REIE

Contact: <sip:testessbcbtip.internet.geol@10.112.209.178:5061>

Max-Forwards: 70

User-Agent: eyeBeam release 3003x stamp 16296 (sn:7f0d7c702cfc9e9%a7977)
Content-Length: 0

Figura 4.16: Contetdo de ficheiro pcap capturado na rede do cliente

<send>
<! [CDATA [
ACK sip:emergency-[field0]@10.111.71.73:9070;transport=udp SIP/2.0
To: <sip:[field0]@[fieldl]> [peer tag param]
From: [field2]<sip:[field2]@[fieldl]>;tag=[pid]SIPpTag00[call number]
Via: SIP/2.0/UDP [local ip]:[local port];branch=[branch];rport
Call-ID: [call_id]
Cszge L AgE
Contact: <sip:[field2]@[local_ip]:[local port]>
Max-Forwards: 70
User-Agent: eyeBeam release 3003x stamp 16296 (sn:7f0d7c702cfc9e9%9a7977)
Content-Length: [len]
1B
</send>

Figura 4.17: Mensagem SIPp criada através do contetdo do ficheiro pcap

Das aplicacOes online capazes de gerar scripts de forma automaética através de evidéncias de

rede destacam-se duas:
e pcap2sipp
e sniff2sipp

ApOs andlise comparativa das funcionalidades de ambas (andlise presente no Apéndice C),
optou-se pela utilizacdo da aplicacdo sniff2sipp, havendo contudo necessidade de a adaptar de

forma a cumprir as necessidades da solu¢do proposta. A questdo mais problemética passa pelo
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nao suporte do cabecalho 802.1Q, que se encontra presente em todas as capturas de trafego,

tornando a sua analise essencial.

Ap6s a criacdo dos scripts € necessdrio configurar validacdes de forma a verificar o com-
portamento associado aos testes. As verificacdes dos testes sdo realizadas através de expressoes
regulares responsdveis por analisar determinados cabecalhos e verificar se 0s mesmos possuem
os valores que seriam expectdveis. Em termos funcionais, as expressdes regulares necessarias
para os testes podem ser de trés tipos distintos: expressoes regulares de presenca de cabecalhos,
expressoes regulares de validacdo de cabecalhos estaticos e expressdo regulares de cabegalhos
dinamicos. Através das expressoes regulares de presenca de cabecalhos valida-se a existéncia de
determinados cabecalhos na mensagem. As expressdes regulares de valores fixos, operam com
valores normalmente estaticos. Um caso pratico encontra-se presente na validacdo do RURI das
chamadas de emergéncia (valores aceitdveis sao 112, 115 ou 117). Por tdltimo, as validacdes
dindmicas servem para validar valores e campos que apresentam um maior dinamismo. Um
caso pratico deste tipo de validacdes sdo as validagdes do user part em todos os cabegalhos de

identificacdo de utilizadores.

A explicagdo das expressoes regulares dos trés tipos indicados € apresentada em maior de-

talhe no Apéndice D, onde se apresentam templates para a geragao facil das validacoes.

4.4.1 sniff2Sipp

O sniff2sipp tem como intuito a geracdo de scripts SIPp através da andlise direta do trafego
na rede ou de capturas de trafego previamente realizadas. Através das capturas, o sniff2sipp
desfragmenta as frames e com a informacgao SIP gera os scripts SIPp. O modo como a ferramenta
opera agiliza o processo de geracao de scripts SIPp. Contudo a aplicacdo, por defeito considera
que ap6s o cabecalho Ethernet € apresentado o cabecalho IP, ndo pondo a hipétese de existéncia
de VLANSs. A nao andlise do cabegalho 802.1Q torna invidvel a passagem das capturas realizadas

na rede para scripts.

Para colocar a solugdo a operar foi necessario adaptar a aplicacdo de forma a ser verificada a
presenca de cabecalhos 802.1Q antes de analisar o IP. O tratamento das VLANS ¢ realizado na
classe Reassemble.pm, classe auxiliar da ferramenta sniff2sipp com fun¢des de decomposi¢do
e juncdo de pacotes. Este tratamento é efetuado apés a andlise dos cabecalhos da camada dois
IP e antes de iniciar a andlise dos cabecalhos da camada trés. A verificacdo da presenga dos

cabecalhos € efetuada verificando se o cabecalho seguinte ao Ethernet é IPv4 ou IPv6. Caso
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ndo seja, significa que existe um protocolo intermédio entre a camada Ethernet e IP. No caso de
existir um protocolo intermédio € necessario fazer a andlise do cabecalho 802.1Q. Ao nivel da
implementagdo, o cdédigo implementado € similar ao apresentado na Figura 4.18. Inicialmente
verifica-se qual o protocolo seguinte ao protocolo Ethernet presente na frame. Caso o protocolo
seja IP, o processamento da frame segue o fluxo original da aplicacio analisando o IP, protocolo
de transporte e protocolo SIP. Caso o protocolo ndo seja IP € necessario recolher a frame, retirar
o cabecalho 802.1Q e preparar o payload de forma a garantir que quando € realizada a andlise

do protocolo IP € o cabecalho IP que se encontra no inicio da frame.

my Saux= unpack('C', Spacket) >>4;
if($aux !'= 4 && Saux !=6) {
Spacket= _read802qpkt (Spacket);
}
sub read802gpkt ($) {
my S$packet = shift;
my $vlan = Net::Packet::VLAN->new(raw => $packet);

my $payload = substr($vlan->raw, 4);

return $payload;

Figura 4.18: Cddigo de tratamento de VLANSs

Juntamente com as alteragcdes realizadas ao nivel do tratamento de VLANSs, alterou-se tam-
bém o0 modo como o sniff2sipp manipula valores como a identificacdo dos utilizadores e os
dominios nos diferentes cabecalhos SIP. Por defeito o sniff2sipp tira proveito das varidveis [re-
mote_ip], [remote_port] e [service] para a dinamizacao dos valores das capturas. Estas varidveis
alteram o comportamento dos cendrios substituindo dominios por informagao incorretas como o
IP e porta. N@o sendo esse o comportamento expectivel, optou-se por eliminar em grande parte
o uso de varidveis internas definidas pelo SIPp, substituindo-as por varidveis auxiliares do tipo
[fieldn].

O comportamento por defeito da ferramenta SIPp € similar ao apresentado na Figura 4.19.

Sendo recolhida a informacao do dominio e substituida sempre pelo IP e porta de origem.

$sip string =~ s/ (from):\s* ([":]+): (["@]+)@[">\s]+/1: $2:$3\@[local ip]:[local port]/i;

Figura 4.19: Comportamento por defeito da aplicacdo sniff2sipp

De forma a utilizar varidveis [fieldn] acrescentou-se um novo argumento a aplicagdo sniff2sipp
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(-v) para indicagdo dos valores que se pretende ter como dindmicos. Os valores associados ao ar-

gumento —v sdo considerados valores a dinamizar, sendo inseridos num ficheiro auxiliar ao script
e substituidos por varidveis do tipo [fieldn]. O codigo para a substitui¢do dos valores é similar
ao apresentado na Figura 4.20, sendo em cada linha da mensagem SIP verificada a presenca das

variaveis definidas em -v.

foreach my $val (@variables) {
$sip string =~ s/$val/[field$count]/gi;

$count++;

Figura 4.20: Substituicao dos valores definidos no -v por valores fieldn

4.5 Metodologia de execucao dos testes

A execugdo dos testes tem quatro fases distintas como apresentado na Figura 4.21. No decorrer
das diferentes fases obtém-se os testes para execugao, executa-se a bateria de testes, capturam-se

evidéncias e por fim gera-se o relatorio.

Os testes necessitam de estar sempre atualizados e acessiveis para quem necessitar de re-
alizar as validacdes. Com esta premissa em mente decidiu-se disponibilizar os scripts SIPp
num repositorio Subversion (SVN), tornando os testes acessiveis a quem necessita de realizar
validagdes. ApOs fazer checkout dos testes do repositorio SVN para mdquina local, o restante
processo de execugdo da bateria de testes € automatico, estando ao encargo da aplicagdo desen-

volvida em Java de nome SIPp-ATester.

A aplicacdo desenvolvida transfere os ficheiros de teste obtidos do repositério SVN para
as maquinas virtuais com capacidade de executar os scripts SIPp. Executa a bateria de testes
guardando evidéncias sobre o comportamento de cada um dos testes e gera relatérios de ex-
ecucdo dos cendrios, apresentando informacdes percentuais sobre a execucdo dos testes, bem

como detalhes sobre cada teste executado.
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Obtengio dos testes

A 4

B ——

Execugdo dos testes

— S

A 4

—_—

Captura de evidéncias

e

A 4

e

Relatorio de resultados

Figura 4.21: Procedimento para a execu¢do de testes

4.5.1 SIPp-ATester

A aplicacdo SIP-ATester apresenta fungdes em todas as etapas do procedimento de execugao de
testes. Na fase de obten¢do dos testes, a aplicacdo SIPp-ATester € responsdvel por transferir os
ficheiros de testes para as mdquinas virtuais através de ligagdes File Transfer Protocol (FTP).
Na etapa de execucdo de testes, a aplicacdo envia informacao para as maquinas sobre que testes
executar e de que forma os executar, indicando informacdo de conetividades, temporizadores,
entre outras. Relativamente as evidéncias, a aplicacdo captura-as em paralelo com a execugdo
dos testes. Em relacdo ao relatorio dos testes, o mesmo € gerado pela aplicagdo na fase final
da execucgdo dos testes, indicando percentagem de testes com sucesso € insucesso, bem como

informacdo detalhada sobre cada teste.

Ao nivel arquitetural, a aplicagdo é composta por cinco blocos distintos, como apresentado
na Figura 4.22.
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I

Process

<-->

Configs f&--------- 2 main = - Utils

<--

Scenery

Figura 4.22: Diagrama de blocos da aplicagao SIPp-ATester

O bloco de controlo denominado de main, possui as funcdes de agregacdo dos diferentes
modulos, decorrendo no main o fluxo de execugdo. O bloco Configs faz a leitura dos ficheiros
de configuragdes obtendo informag@o sobre as mdquinas virtuais, 0s cendrios a testar e os testes
a executar. O bloco Process, organiza os ficheiros nas maquinas virtuais e gera ficheiros Shell
script de execugdo dos scripts SIPp. O bloco Scenario indica os argumentos a executar sobre
os scripts criados pelo bloco Process. O bloco Utils contém todas as funcionalidades auxiliares

para a execugdo com sucesso dos testes, como clientes FTP e SSH.

A criacdo de Shell scripts para execucao dos scripts SIPp € necessdria uma vez que, 0s scripts
SIPp representam um teste, mas consoante o cendrio existe um conjunto de pré-condi¢des a

cumprir, sendo estas precondi¢Oes garantidas pelos Shell scripts de execugao dos scripts SIPp.
No que respeita ao fluxo da aplicacdo, este € similar ao apresentado na Figura 4.23.

Ap6s o utilizador iniciar a aplica¢do sdo obtidas as configuragdes para realizacao dos testes e
configuracdes dos cendrios a testar. Com as configuracdes em memoria sdo estabelecidas sessdes
SSH e FTP com as maquinas virtuais para a execuc¢do dos comandos e transferéncia dos scripts
SIPp. Apds passagem para as maquinas virtuais de toda a informagdo necessdria para a execug¢ao
dos diferentes testes dd-se inicio a execugdo dos testes. No final da execugdo da bateria de testes

€ gerado o relatorio de resultados.

Ao nivel de configuracdes, a aplicacdo SIPp-ATester ndo apresenta uma interface iterativa de
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comunicacdo legando a realizacdo das configuracdes para os dois ficheiros de suporte. O ficheiro
app.config possui as configuracdes necessdrias para executar os testes enquanto, o ficheiro de
CSV tem a informacdo dos testes a executar. O ficheiro app.config apresenta um formato ex-
tenso tendo um conjunto de configuragdes de preparacdo de ambiente. Estas configuracdes sao
detalhadas na Tabela 4.1, na Tabela 4.2 e na Tabela 4.3.

i Main | | Configs.Config | | Configs.CSV | | Util.SSh | | Util.Ftp | Process.Scripts Sw"?}ili"ﬁp“e | Util.Loogs
Testador T T T T T T
AL
| | | | | |
initf)———{> L | | | |
Config () | | |
Infe :S:énery) l | |
—lua:= new ssh idatal I I
= new ssh (data) 1 | | |
1
ftouac = new fto (data I I |
ftpuas = new fip (data; : I I
|
Alt }scrimload = true] |
|
SC[\IDIS‘ICDG\IIIISCHDIEJ >
Scripts.Exec Script() >
| |
At ) [ftpLoad = true] | |
| ! | |
| Sclnpls‘EKe:Scnpl( > | |
ftpuac.start{) > | |
ftpuas.start() l I
| I
L |
ommandi > I_J'] I
Loop ) | I
! ! | | | |
vac.serc ommand.cetl | | | |
uas.setC ommand.get(i) E l l l '
start( E | | | |
.start( I I
pecificLogi{uas.result,uac.result] >
s
i q
| | Logdetestes | | | |
e R i oossneeses oo rooeseseeen oo roseeeee |
Log de testes '
- | | I | | |
- | I I I I I I

Figura 4.23: Diagrama de sequéncia da aplicagdo SIPp-ATester

No que respeita a informacg@o de autenticacio e acesso a maquinas esta € identificada pelos

campos presentes na Tabela 4.2
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Campo Descri¢ao
test.version Indica a versdo a validar, servindo para estrutura¢do da informacgao
test.scenario Cendrio a testar, este pode apresentar diferentes valores, sendo usados

para a criacdo de scripts SIPp melhorados para algumas solucdes
test.scenario.sub  Grupo associado ao cendrio representativo de um conjunto de testes especificos
test.folder Indicagdo da pasta a criar nas mdquinas remotas
test.input.file Identificacdo dos testes a executar
test.script.load  Informacgdo booleana indicativa da necessidade de criagao dos Shell Script
para execugao dos testes SIPp

test.ftp.load Informagdo booleana indicativa da necessidade de transferéncia dos
testes para as maquinas remotas

uas.folder Indicagdo da pasta onde os testes de UAS se encontram

uac.folder Indicagdo da pasta onde os testes de UAC se encontram

Tabela 4.1: Informacdo do cenério a testar

Campo  Descrigdo

uas.user Nome do utilizador a usar na maquina remota a operar como UAS
uas.host Endereco de O&M da méquina remota a operar como UAS
uas.pass Password na maquina remota a operar como UAS

uac.user Nome do utilizador a usar na mdquina remota a operar como UAC
uac.host Endereco de O&M da maquina remota a operar como UAC
uac.pass Password na maquina remota a operar como UAC

Tabela 4.2: Informacao de autenticacdo de UAC e UAS

Para além da informacdo das maquinas existe um conjunto de parametros que necessitam de
ser identificados para os scripts operarem tanto para o UAS como para o UAC (demonstrados

somente os valores de UAC).

Campo Descri¢ao

uac.sipp.addr Endereco IP local usado no SIPp
uac.sipp.port Porto local usado no SIPp
uac.sipp.gateway.addr Enderecgo IP remoto usado no SIPp
uac.sipp.gateway.port Porto remoto usado no SIPp

uac.sipp.second.gateway.addr Endereco IP remoto secundério, cendrios especificos SIPp
uac.sipp.second.gateway.port  Porto remoto secundério, cendrios especificos SIPp
uac.sipp.interface Interface de captura do teste SIPp

uas.cap.timer Timeout para finalizagdo da captura

Tabela 4.3: Parametros usados no SIPp
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ApOs as configuragdes do cénario estarem em memoria € necessario carregar a informacao do
ficheiro test.input.file indicado anteriormente. Neste ficheiro encontra-se a informacgdo dos testes
a executar indicando também como estes se relacionam. Para cada teste € indicado os scripts a
usar e os ficheiros auxiliares, caso existam. Por norma, os testes sdo constituidos por ficheiros

de UAC e UAS, no entanto, podem existir testes somente com o UAC ou s6 com o UAS.

Relativamente aos testes executados, estes podem ser de diferentes tipos apresentando difer-
entes papéis no fluxo normal dos testes. Podendo os testes ser de registo (r), de anulacdo de
registo (d) ou testes de chamadas (c). A separacdo dos testes em diferentes tipos deve-se ao facto
dos testes de chamadas, por norma, terem de ser realizados por utilizadores registados, o que

leva a necessidade de fazer o registo do utilizador em cada teste executado.

Toda a informacao presente no ficheiro test.input.file € usada como pardmetros para executar
o Shell scripts de validacao dos scripts SIPp. Os Shell scripts gerados para a execu¢do dos SIPp
sdo similares ao apresentado na Figura 4.24. Estes, s@o usados para invocar os diferentes scripts
SIPp presentes no fluxo de cada teste, tirando proveito da linguagem bash presente nos sistemas

Linux.

#!/bin/bash
#Call sipp and execute

e [ $2 = =" ]
then
./sipp -sf $6 -inf $7 -i $3 -p $4 -m 1 $5 &> empty
sleep 1
./sipp -sf $1 -i $3 -p $4 -m 1 $5 -recv_timeout 5000 &> empty
echo $°7
sleep 1
./sipp -sf $8 -inf $9 -i $3 -p $4 -m 1 $5 &> empty
else
./sipp -sf $6 -inf $7 -i $3 -p $4 -m 1 $5 &> empty
sleep 1
./sipp -sf $1 -inf $2 -i $3 -p $4 -m 1 $5 -recv_timeout 5000 &> empty
echo $7
sleep 1
./sipp -sf $8 -inf $9 -i $3 -p $4 -m 1 $5 &> empty
JEat

Figura 4.24: Script tipo usado para executar os scripts SIPp

Os scripts de execucdo do SIPp sd@o denominados de SippExec, sendo executados para a
validagdo de todos os testes a realizar. Para executar o SippExec € usado um conjunto alargado

de parametros como apresentado na Figura 4.25.

Relativamente a resultados, o SippExec retorna o exit code associado ao SIPp executado. A
necessidade de retornar o exit code, em detrimento do retorno normal do SIPp, verifica-se porque

a ferramenta SIPp € uma aplicacdo iterativa que opera sobre uma Shell Unix, ndo sendo possivel
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./SippExec sips/6.4mdpd4/Sc_Sec/SBC_CLF_146_008-03.xml sips/6.4m4pd/Sc_Sec/SBC_CLF_146_008-
03 88.214.177.129 5060 88.214.177.134:5060 sips/6.4m4p4/Sc_Sec/SBC_CLF_111 002-01.xml
5ips/6.4m4p4/Sc_Sec/SBC_CLF_111_002-01 sips/6.4m4p4/Sc_Sec/SBC_CLF_111_001-01.xml
sips/6.4m4p4/Sc Sec/SBC CLF 111 001-01

Figura 4.25: Comando usado para a execu¢ao do Shell script

obter o resultado do teste de forma direta. De forma a resolver a problemdtica verifica-se a
necessidade de obter um valor estatico associado ao resultado dos testes executados, recorrendo-

se para tal a andlise dos exit codes.

Os comandos, aplicagdes e utilitdrios executados em ambiente Unix possuem um exit code
associado, ndo sendo a ferramenta SIPp uma excecdo. Através do exit code torna-se possivel a
verificacdo do comportamento do teste em cada uma das maquinas de forma simples e rdpida. Se
o valor do exit code for igual a zero, significa que o teste teve sucesso sendo todos os restantes

valores indicativos de insucesso do teste.

4.6 Resumo

Ao longo do capitulo € apresentada a proposta de automatizacdo de testes desenvolvida, sendo
dado enfase aos procedimentos e aplicacdes desenvolvidos neste ambito. Com a proposta ap-
resentada pretende-se enderecar todas as questdes relevantes para a automatizacdo de testes em
equipamentos de rede IMS, criando uma solugdo ttil e com valor. No que diz respeito aos
equipamentos suportados, embora a solu¢do tenha sido preparada e testada para equipamentos
especificos, considera-se que a mesma se encontra preparada para dar servico e auxiliar no pro-

cesso de automatizagao de diferentes equipamentos.
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Capitulo 5
Teste e validacao da solucao proposta

Neste capitulo aborda-se o funcionamento da arquitetura definida (seccdo 5.1), descrevendo
passo-a-passo o processo de validagdo de um cendrio IMS. De seguida sdo apresentadas as mais-
valias que a solucdo apresenta comparativamente com as validagdes manuais (seccdo 5.2). Por

fim s@o apresentadas as aplicagdes que as diferentes partes da solu¢ao possuem.

5.1 Demonstracao de funcionalidades

Devido a solucdo se encontrar a ser usada para validacdo de equipamentos e configuracdes pre-
sentes na rede da PT Inovacdo, ndo se pode apresentar exemplos reais dos testes realizados. De
forma a colmatar a indisponibilidade dos dados reais, sdo realizadas demonstracdes com dados
simulados, descrevendo as diferentes fases inseridas na solu¢do, demonstrando comportamentos

e funcionalidades.

Para a demonstrar a integracdo e aplicabilidade dos procedimentos e das aplica¢des usadas,
demonstra-se todo o processo desde a realizacdo dos testes em rede cliente até a obtengdo dos

resultados da execugdo de testes.

5.1.1 Criacao dos testes

A primeira tarefa definida na criacdo de testes € a adaptagdo de requisitos para testes (Apéndice B),
tendo no final desta tarefa uma bateria de testes preparada para executar na rede do cliente.

A execucgdo dos testes na rede do cliente tem por intuito obter capturas idénticas a presente
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na Figura 5.1, sendo necessdrio realizar filtragens para que a captura se possa apresentar desta

forma.

UAC.IP -> SBC.FE.IP SIP/SDP 1013 Request: INVITE sip:00351753@domain.pt, with session description
GE 10N 08 == WENEe 0P &are ST Siciesleg LU0 Ubevalig

SBC.BE.IP-> UAS.IP SIP/SDP 1298 Request: INVITE sip:753@domain.pt;user=phone, with session description
UAS.IP -> SBC.BE.IPSIP 348 Status: 100 Trying

UAS.IP -> SBC.BE.IPSTP 765 Status: 180 Ringing

SBC.FE.IP -> UAC.IP SIP 518 Status: 180 Ringing

UAS.IP -> SBC.BE.IPSTIP/SDP 1246 Status: 200 OK, with session description

SBC.FE.IP -> UAC.IP SIP/SDP 998 Status: 200 OK, with session description

UAC.IP -> SBC.FE.IP SIP 559 Request: ACK sip:00351753@10.11.111.20:5060; transport=udp

SBC.BE.IP-> UAS.IP SIP 728 Request: ACK sip:753@10.11.112.45:5060

UAC.IP -> SBC.FE.IP SIP 636 Request: BYE sip:00351753@10.11.111.20:5060; transport=udp

SBC.BE.IP-> UAS.IP SIP 940 Request: BYE sip:753@10.11.112.45:5060

UAS.TP —> SBC.BE.IPSIP 423 Status: 200 OK

SBC.FE.IP -> UAC.IP SIP 395 Status: 200 OK

Figura 5.1: Fluxo de mensagens trocadas entre o UAC e UAS sobre o equipamento a validar

As mensagens presentes na Figura 5.1 geram dois scripts SIPp distintos operando um como
cliente e outro como servidor. Apds obtencdo e filtragem das capturas da rede do cliente é
necessdrio gerar os scripts a executar no SIPp, estando a geracdo dos mesmos a cargo da apli-
cacao sniff2sipp. Para iniciar o sniff2sipp é necessario executar um comando similar ao presente
na Figura 5.2, indicando o nome do pcap a analisar, os portos sobre os quais o SIP opera e quais

os parametros que se pretende colocar como dindmicos [fieldn].

./sniff2sipp.pl —f SBC CLF 121 007-01.pcapng -p 5050-5070 -v
/53 7 demaini pie -0 FIENRINED(0/ =010 SRR &

Figura 5.2: Comando perl para execugdo da aplicacdo sniff2sipp

Ap6s a execucdo do comando da Figura 5.2 é apresentada a informacdo indicativa sobre o
sucesso ou nao da execucao dos testes, como ilustrado na Figura 5.3, sendo demonstrados todos
os ficheiros criados. Relativamente aos scripts gerados, estes apresentam-se em tudo similares as
capturas de rede como € possivel verificar na Figura 5.4 e Figura 5.5. Apds a criagdo dos scripts
SIPp aplicam-se as expressdes regulares seguindo o template descrito no Apéndice D, sendo

este o tltimo passo na geracao dos testes.

Wrote scenario file SBC.CLF/SBC CLF 121 007-01:10.83.84.18.xml
Wrote scenario file SBC.CLE/SBC CLF 121 007-01:10.11.112.45.xXml
Wrote scenario file SBC.CLF/SBC_CLF 121 007-01:10.12.32.34.xml
Wrote scenario file SBC.CLF/SBC CLF 121 007-01:10.11.111.20.xml
Wrote audio file 10.83.84.18:11994.pcap
Wrote audio file 10.11.112.45:10182.pcap
Wrote audio file 10.12.32.34:10178.pcap
Wrote audio file 10.11.111.20:11996.pcap

Figura 5.3: Output da aplicagdo sniff2sipp
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INVITE sip:00351753@domain.pt SIP/2.0

To: <s5ip:00351753@Rdomain.pt>

From: testessbc <sip:testessbc@domain.pt>;tag=e77fb60b

Via: SIP/2.0/UDP 10.11.111.20:5060;branch=z9hG4bK-d87543-459565262-1--d87543~
jrport

Cellll=10R 55 TieleE2IlAl5Te 3%

CSeq: 1 INVITE

Contact: <sip:testessbc@10.11.111.20:5060>

Max-Forwards: 70

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE
Content-Type: application/sdp

User-Agent: eyeBeam release 3003x stamp 16296 (sn:7f£0d7c702cfc9e9a7977)
Content-Length: 359

v=0

o=— 8969140 8969159 IN IP4 10.11.111.20
s=eyeBeam

c=IN IP4 10.11.111.20

t=0 0

m=audio 10178 RTP/AVP 100 8 3 18 98 101
a=alt:1 1 : 24C46F31 4CS9BC3D7 10.11.111.20 10178
a=fmtp:101 0-15

a=rtpmap:100 speex/16000

a=rtpmap:8 pcma/8000

a=rtpmap:3 gsm/8000

a=rtpmap:18 g729/8000

a=rtpmap:98 ilbc/8000

a=rtpmap:101 telephone-event/8000
a=sendrecv

Figura 5.4: Contetido da mensagem INVITE presente na captura de rede do cliente

Eazmel >
<! [CDATA[
INVITE sip:00351[field0]@[fieldl] SIP/2.0
To: <sip:00351[field0]@[fieldl]>
From: [field2]<sip:[field2]@[fieldl]>;tag=[pid]SIPpTag00[call number]
Via: SIP/2.0/UDP [local ip]:[local_port];branch=[branch];rport
Cailll=TiDg [(esull ael)
CSeq: 1 INVITE
Contact: <sip:[field2]@[local_ip]:[local port]>
Max-Forwards: 70
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE
User-Agent: eyeBeam release 3003x stamp 16296 (sn:7£0d7c702cfc9e9a7977)
Content-Type: application/sdp
Content-Length: [len]

v=0
o=- 8969140 8969159 IN IP4 [local ip]
s=eyeBeam
c=IN IP4 [media_ ip]
t=0 0
m=audio [auto media port] RTP/AVP 100 8 3 18 98 101
c=uliEgil 1l g 2zleiEsnl cietEEsny (hElEileh)] Loilys)
a=fmtp:101 0-15
a=rtpmap:100 speex/16000
a=rtpmap:8 pcma/8000
a=rtpmap:3 gsm/8000
a=rtpmap:18 g729/8000
a=rtpmap:98 ilbc/8000
a=rtpmap:101 telephone-event/8000
a=sendrecv
11>
</send>

Figura 5.5: Script SIPp gerado através da captura da rede do cliente
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5.1.2 Criacao do cenario

A criacdo do cendrio inicia-se com a verificacdo da presenga das configuracdes ao nivel de rede.
Estas podem ser validadas com a realizacdo de um comando ping verificando o estado das conec-
tividades IP. O passo seguinte consiste em validar as configuracdes ao nivel do servigco, sendo
para tal usada a aplicagdo SIP-Scenario, onde se indica que acesso se pretende testar (VLAN, IP,

Porto) e se obtém um relatério idéntico ao apresentado na Figura 5.6.

FEEEEE RS EEEEEEEEREEEEEE
System-Config

INFCO: The system default gateway is 152.168.10.254
FREEEEE R SRR RS E R R EHRFREEHEES

Network—Interface

INFC: The Network Interface M00:3456¢ respond to ICMPs on the IP 10.11.1.45
FEEREEE SRS RS EE S ESEEEEEEEEES
Realm-Config

INFO: The realm emp back sig has the realm emp back media as parent realm
INFO: The realm emp emergency back sig has the realm emp back media as parent realm
PREEEEEEE SRR EFE RS RS REREEEEES

SipInterface

INFO: The realm emp back sig has the IP:Port 10.11.1.1:5060 enabled
INFO: The realm emp emergency back sig has the IP:Port 10.11.1.1:7062 enabled
PEEEEFE R E R EEFERFEFEHRFREFHEES

Session Agents

INFO: The Session—-Agent pcscf.domain.pt is enabled
The SBC expect responses to OPTIONS method

INFO: The Session-Agent pcscf.domain.pt is enabled
The SBC expect responses to QOPTIONS method

1333332 it 22222222222

Local Policy

Info: There's no Local Policy configured on these realm
s

Steering Pool

INFO: The Steering Pool configured on the IP 10.11.1.50 starts on port 10000 and ends

on 19999 using the realm emp back media
FEEEEEEEEEEEEESEEEEE RS EEEE

AccessControl

INFO: The realm emp back sig has an ACL from IP 10.11.1.1 to *
INFO: The realm emp emergency back sig has an ACL from IP 10.11.1.1 to *

Figura 5.6: Relatério do estado das configuragdes obtido pelo SIP-Scenario

Com o levantamento das configuracdes realizado € necessério adaptar o script de arranque
caso 0 mesmo ndo esteja atualizado, sendo de seguida o script de arranque executado. A ex-
ecucdo do script realiza modificagdes no equipamento fazendo o mapeamento direto entre as

configuracdes descritas e as realizadas como € visivel na Figura 5.7.
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5.1. DEMONSTRACAO DE FUNCIONALIDADES

[ EAEmp PTIN izaio d icagdo de C ipts de 2 - Notepad-++ (b= e
File Edit Search View Encoding Language Settings Macro Run Plugins Window 2 X
sHHEB LB i Doyt BRI ([EBDDEENBE =
5 Wodhua |
sessionIDl="g 1
seseionCommandsl={"if ny
sessionlD2="pcscl
sessionCommands2={"ip +"Po +"Ping il
PuTTY [=[© fmi
@ - — A s
init() Session _Special Command _ Window 7
configuration() ASEALN-ERTE o
early-media-allow
. invalidate-registrations disabled
systemConfig (defaultGateway) rfc2833-mode e
rfc2833-payload 0
nostRoute (nostroutelD, dnsCommands) codec-policy
enforcement-profile
networkInterface (networkID, networkCommands)| refer-call-transfer disabled
ify-provisional none
sessionhgent (sessionID1, sessionCommandsl) o
none
- 102 e ds2 1 nterval 1]
sessionhgent (sessionID2, sessionCommands2) ¥ recistirbaretorate o
register-burst-window 0

« m

length: 798 lines: 33 Ln:15 Col:31 Sel:0]0

sip-profile

sip-isup-profile

kpml-interworking inherit
last-modified-by

last-modified-date

**sbclptin (session 3
**sbclprin(sess cuter)$ exit

¥*sbclptin (conf. )# session-router session-agent
**sbclptin(session-agent)# select

<hostname>: pcscf.em.domain.pt

1: pcscf.em.domain.pt realm=emp_em back_sig ip=10.11.111.20

t)# exit

selection: 1
**sbclprin (sessiol
**sbclptin (sess

gent)# ip-address 10.11.111.20
nt)# port 5061
t)# ping-method " "

f|*=sbc1prin (sess

##sbclptin (session-agent)$ |

Figura 5.7: Script de arranque e comandos executados no equipamento

Com a realizacdo das configuracdes do equipamento, fica-se com o ambiente da proposta de

automatizagado de testes preparado podendo ser iniciada a execucdo dos testes.

5.1.3 Execucao dos testes

A execugdo da bateria de testes € o dltimo procedimento a realizar para conseguir validar o

cendrio. Com o ficheiro de configuracdo preparado, deve ser executada a aplicacao SIPp-ATester

e analisar a informagdo disponibilizada.

Configuration loaded.
Tests loaded...
Server Connected...
Client Connected...

Scripts generated
WEEE 1L/1124

UACE e ST =0

UAS result:0

Test 2/124

UAC result:0
UAS result:0

Generating Scripts ...

UAC test named: SBC_CLF_111 002-01.xml
UAS test named: SBC_CLF 111 002-01.xml

Test took 11020 milliseconds
UAC test named: SBC CLEF 121 006-01.xml

UAS test named: SBC CLF 121 006-01.xml

Test took 11029 milliseconds

Figura 5.8: Output intermédio da aplicagdo SIPp-ATester

73



CAPITULO 5. TESTE E VALIDACAO DA SOLUCAO PROPOSTA

Através da andlise intermédia apresentada na Figura 5.8 verifica-se que a execugdo dos testes
demora aproximadamente dez segundos. Com o final da execucdo da bateria testes € disponibi-

lizado o relatério final da aplicagdo SIPp-ATester, tal como € ilustrado na Figura 5.9.

Registo de execucdo de testes

Versdo: MOD
Data=m2018=7 = 0585 =850

Resumo

1) Testes com sucesso :123 de 124 (99.0%)
2) Testes com insucesso :1 de 124 (0.0%)
2.1) Expressdo requlares :1 de 124 (0.0%)
2.2) Questdes de rede :0 de 124 (0.0%)

Detalhes

Teste SBC_CLF_111 002-01.xml:
uac value: 0

uas value: 0

Figura 5.9: Relatério final da aplicacao SIPp-ATester

Analisando a Figura 5.9 verifica-se a existéncia de um teste com insucesso associado a val-
idacdo do conteido do cabecalho P-Preferred-Identity como se verifica na Figura 5.10. Na
Figura 5.10 verifica-se que no script é aplicada uma expressao regular ao cabegalho P-Preferred-
Identity, sendo capturado o URI associado ao cabecalho. Este valor € de seguida comparado com

o valor presente na varidvel [fieldO] de modo a verificar se o valor recebido € o expectdvel.

<recv request="INVITE" crlf="true">
<action>
<ereg regexp="(["<1+) (<[~ I+)"
search in="hdr"
header="P-Preferred-Identity:"
check it="true"
assign to="all,all,ppi">
</ereg>

<log message="Info capture: P-Preferred-Identity='I[$ppil'"></log>

<assignstr assign_ to="1" value="[field0]" />
<assignstr assign_to="2" value="[$ppil" />
<log message="PPL_File='[$2]'">

</log>

<strcmp assign_to="result" variable="1" variable2="2" />
<log message="Variablel='[$1]" Variable2="[$2]" Result=[$result]">

</log>

<ereg regexp="[-+]2([0-9]*\.[0-9]+]|[0-9]+)" search_in=“var“ variable="result"
assign to="result” check it inverse="true" />

</action>

</recv>

Figura 5.10: Expressao regular aplicada ao teste SIPp falhado

Ao ser executado o teste, € gerada uma captura de rede onde se pode analisar a causa do teste
falhado. No exemplo em questdo, observa-se na Figura 5.11, que a mensagem SIP ndo possui o
cabecalho PPI presente e, neste caso, o problema terd que ser corrigido no equipamento alvo de

teste.
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INVITE sip:753@10.11.111.20:5060 SIP/2.0

Via: SIP/2.0/UDP 10.102.42.14:5060;branch=z9hG4bKiamu7ul07gtgiostr4ll.1

To: <sip:753@domain.pt>;tag=13451SIPpTag0ll

From: testessbc <sip:testessbc@domain.pt>;tag=18058SIPpTag00l

Call-ID: 1-18058@88.214.177.129

CSeq: 3 INVITE

Contact: <sip:testessbc-bsltgklst7e7e@10.11.111.20:5060;transport=udp>
Max-Forwards: 69

Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REFER, NOTIFY, MESSAGE, SUBSCRIBE
User-Agent: eyeBeam release 3003x stamp 16296 (sn:7£0d7c702cfc9e%9a7977
Content-Type: application/sdp

Content-Length: 309

Route: <sip:3Zgkv7%1BbagqngaaaaddOBFAJS4aagaaaaaisip%$3Atestessbc%domain.pt;lr>
P-Media-Release: hnglSrpagatuiidpvgktjvurr8ibif5vof8dgfvf010np3ms6o4aerahh31anvt50000g01
P-Access-Network-Info: 3GPP-GERAN;cgi-3gpp

Figura 5.11: Evidéncia do teste falhado

5.2 Resultados obtidos e aplicabilidade

Em termos funcionais, a solucao apresenta-se pratica para a validacao de um conjunto de cenérios
e equipamentos. Comparativamente com o método utilizado anteriormente (método de validacdo
manual) a solucdo de automatizacdo € realmente vantajosa, conseguindo diminuir tempos de
cerca de uma hora para poucos segundos. Embora o esfor¢co levado a cabo para o desenvolvi-
mento da solucao de automatizacdo tenha sido de grande consumo de recursos durante cerca de
quatro meses, este € compensado pela diminuicdo de tempos que a solucdo causa nas diferentes
validacdes que sdo realizadas no decorrer de um ano. Durante um ano em média sdo realizadas
trés a quatro validagdes de firmware dos SBCs na rede do cliente, tendo em cada uma das vali-
dacdes um conjunto de testes extenso. Através da automatizagdo de testes consegue-se realizar o

mesmo numero de validagdes de firmware, tendo cada uma, um muito menor tempo de execugao.

De forma a comparar o tempo gasto na realizacdo de testes manuais com o tempo gasto na
realizacdo de testes automaticos, recorreu-se a plataforma de contabilizacdo de tempos da PT
Inovagdo. Através da plataforma verificou-se o tempo gasto nas dltimas validacdes de firmware
fazendo uma anélise comparativa entre as validacdes manuais e automaticas. A ultima validacdo
feita de forma manual foi realizada por um engenheiro sénior com vasta experiéncia em solucoes
IMS e com conhecimentos avancados em SIP e SBCs. Nesta validacdo foram realizados cerca
de vinte e cinco testes sobre a rede do cliente de forma remota, tendo demorado em cada teste
em média entre 40 a 60 minutos. Neste tempo estdo englobadas as tarefas de preparacdo dos
terminais, execucao dos testes, captura de evidéncias, filtragem das capturas, andlise dos fluxos,
andlise dos cabecalhos e indicagdo do resultado do teste. Relativamente aos testes automati-
cos, como demonstrado anteriormente, em média demoram cerca de dez segundos a fazer as
funcgdes que se encontram associadas aos testes manuais, verificando-se melhorias significativas

na solu¢do automatica.
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Para além da solugcdo de automatizacio ser de rdpida execugdo por parte do utilizador, é
também de f4cil aprendizagem. Um engenheiro junior realizou validagcdes com a solugdo de au-
tomatizacdo proposta, com tempos de validagcdo muito préximos dos gastos pelo desenvolvedor.

Os valores sdo apresentados no grafico demonstrado na Figura 5.12.

Testes de regressdo SIP sobre o SBC

24:00:00

21:36:00

19:12:00

16:48:00
= 14:24:00 B Testes automaticos:
Peczzoa que desenvolveu a solucdo

g
= 12:00:00 ]
= 9:36:00 # Testes automaticos:

Pessoa com conhecimentos basicos

7:12:00
4:48:00
2:24:00 n
0:00:00 T T T T T T 1
29-8-12 18-10-12 7-12-12 26-1-13 17-3-13 6-5-13 25-6-13 14-8-13
Data de realizacdo dos testes

Testes manuais:
* Pessoa com fortes conhecimentos

Tempodispendido na validacio

Figura 5.12: Grafico de tempos despendidos em validacdes de firmware

Juntamente com a reducdo de tempos verificam-se também vantagens associadas com o con-
trolo de erros e cobertura de testes realizados. Na Figura 5.12 os testes realizados de forma man-
ual foram cerca de vinte e cinco enquanto, na solucao automética foram cerca de trezentos tendo
demorado mesmo assim um tempo muito inferior (aproximadamente duas horas e trinta minu-
tos para a realizacdo dos trezentos testes). No que diz respeito a confiabilidade, como os testes
automaticos trabalham com valida¢gdes booleanas os resultados sao deterministicos, havendo um

maior grau de confiabilidade nos resultados obtidos.

Em termos de aplicabilidade todos os procedimentos desenvolvidos podem ser executados
num conjunto distinto de validacdes. Podendo ser aplicados a testes de regressao para a execugao
das baterias de testes, executados para validacdo de testes especificos para validacio de situagdes
de erros, usados para validacdo de testes de sanidade, entre outos. Tendo sido ja aplicados em
cendrios de laboratdrio e cendrios de producdo. Os procedimentos desenvolvidos podem ser
aplicados como um todo para a validacdo das diferentes solu¢des, como podem ser aplicados
separadamente para a execucao de diferentes cendrios. A execuc¢do da replicacdo de cendrios
permite a criagdo do ambiente do cliente em ambiente de desenvolvimento para a implementacao

de novas solugdes e teste das mesmas. A criacdo de testes possibilita a replicacdo de cendrios
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andémalos para andlise do problema e resolucdo do mesmo. A execucdo de testes auxilia na

validagdo de testes de rede de forma mais expedita validando fluxos.

5.3 Resumo

Ao longo do capitulo apresentou-se o funcionamento da arquitetura definida, demonstrado passo-
a-passo o processo de automatizacdo e validagao de uma solucdo de rede IMS. Foram também
apresentadas as mais-valias da utilizacdo da plataforma em detrimento dos testes realizados de

forma manual e as aplicacdes que a solucdo dispde.
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Capitulo 6
Conclusao

Com o trabalho realizado pretendeu-se desenvolver uma solucdo capaz de agilizar o processo de
validacdo de equipamentos IMS, diminuindo o esforco e os recursos necessdrios para a validacio

das solucdes IMS no decorrer do seu periodo de vida.

Como resultado do trabalho apresentou-se uma proposta para a valida¢ao de diferentes equipa-
mentos da rede IMS a operar sobre o protocolo SIP. Na proposta sdo enderecadas todas as
questoes desde a criacdo dos testes até a execucdo dos mesmos, sendo a proposta genérica o
suficiente para ser adaptada para um conjunto de equipamentos distintos. De forma a validar
a proposta implementou-se e validou-se a mesma em equipamentos de entrada da rede sobre

diferentes cendrios em que os equipamentos se integram.

O desenvolvimento e implementacdo da proposta de automatizacio de testes cumprem os
objetivos delineados para o trabalho, tendo a proposta de validagdo otimizado o trabalho de
validagdo de testes, tornando possivel a realizagdo de um nimero de testes mais elevado num
espago de tempo mais curto, conseguindo a0 mesmo tempo aumentar o grau de confiabilidade

nas validacoes.

Juntamente com o cumprimento dos objetivos, o trabalho serviu para o desenvolvimento de
conhecimentos em diversas dreas das redes de nova geracdo, alargando os conhecimentos tidos
de arquiteturas, protocolos e solugdes de rede através do estudo e andlise de arquiteturas como o
IMS. O processo de validacdo automética foi criado apds estudo e andlise dos processos realiza-
dos na valida¢do manual, tornando-se necessério analisar fluxos e as mensagens nos diferentes

equipamentos de forma a conseguir criar uma solug¢ao funcional.

No que respeita as dificuldades encontradas no trabalho, estas foram de diferentes niveis de-
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vido a abrangéncia que se pretendia que a solugdo tivesse. Inicialmente foi necessdrio analisar
o processo de validacdo manual e verificar que tarefas poderiam ser executadas de forma au-
tomadtica e como estas podiam ser automatizadas. Esta tarefa levou a necessidade de criar um
ambiente capaz de emular trafego SIP, sendo necessdrio estudar ferramentas de emulacao, config-
uragOes de equipamentos a validar, entre outros. Uma vez concebida a proposta, foi necessario
criar, adaptar e utilizar aplicacdes em diversas linguagens, sobre diferentes ambientes. Junta-
mente com as dificuldades técnicas associadas a proposta existiram dificuldades de usabilidade.
Neste contexto a proposta necessitou de ser desenvolvida de forma a ser de facil utiliza¢do para

diferentes pessoas usufruirem da mesma garantindo que todo o processo era intuitivo.

Embora as dificuldades ao longo do projeto tenham sido diversas, considera-se que as mes-
mas foram ultrapassadas com sucesso, estando a solucdo a ser usada pela PT Inovagdo para a

validacdo dos seus SBCs em diferentes cendrios de teste.

Apesar de a solugdo apresentada ser uma proposta, esta inclui um conjunto de ferramentas e
ideias capazes de auxiliar no processo de validagao de um conjunto alargado de equipamentos,
apresentando-se a dissertacio com uma fonte de informacdo agregada sobre problematicas e

solucgdes associadas a validagao de testes SIP.

6.1 Trabalho Futuro

Embora os objetivos definidos tenham sido atingidos e a solu¢do de automatizagdo de testes esteja
a operar para SIP existem trabalhos e melhorias a realizar. Pretende-se melhorar as capacidades
de algumas aplicacdes automatizando alguns processos em falta (ex. inser¢do de expressoes

regulares).

Para além das melhorias nas aplicagdes criadas e modificadas, pretende-se alargar os proto-
colos suportados, incluindo por exemplo, o protocolo Diameter. Para validar o protocolo Diam-
eter sobre a solu¢do proposta € necessario emular trafego e gerar scripts para a ferramenta de
emulacdo de forma automatica. A ferramenta de emulagdo j4 foi estudada, sendo o Seagull a
ferramenta a usar. A aplicacdo para geracdo automaética dos scripts necessita de ser criada de

raiz, visto nao haver bibliotecas ou aplicacdes capazes de analisar capturas de rede Diameter.
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Automatizacao de testes SIP em redes IMS

Autores: José Carlos Silva, David Gongalves, Anténio Amaral

Sumario Executivo

A qualidade de um projeto encontra-se diretamente relacionada com a capacidade dos testes
abrangerem todos os requisitos existentes, garantindo-se que quanto mais testes forem
efetuados, menos problemas serao reportados.

A lista de requisitos de um projeto pode ser densa e complexa, havendo a necessidade de os
decompor em requisitos mais simples para os poder mapear em testes especificos. O tempo e
0s recursos gastos para a execucdo dos testes, dependem claramente do método usado para a
implementagdo deste processo. A automatizagcdo do processo de testes apresenta-se como um
conceito chave, ja que permite melhorar o tempo de execuc¢do dos testes e minimizar os erros
de andlise dos resultados obtidos.

Os testes para validagdo de novas versdes de firmware, fundamentais para garantir que todas
as funcionalidades (novas e antigas) sdo garantidas e que os problemas sdo corrigidos, se
forem automatizados resultam num ganho de tempo significativo, face a validacdo dos
mesmos usando um processo manual.

No entanto, embora as vantagens adjacentes a utilizagdo de testes automaticos sejam
evidentes, o processo de mapeamento dos requisitos para testes é complexo, porque a
informacdo simples de analisar por um humano por vezes tem de ser decomposta em
elementos com maior detalhe que possam ser analisados por maquinas.

Baseado na experiencia pratica de validacdo do firmware dos SBCs (Session Border Controller)
[1] de solugBes implementadas em rede de operador, este artigo apresenta uma metodologia
de desenvolvimento capaz de, através da andlise dos requisitos, mapea-los em testes
automaticos, diminuindo desta forma o esfor¢o continuo que é necessario para realizar
entregas recorrentes aos clientes.

Palavras-Chave: automatizagdo de testes, IMS, SIP



Introducao

As redes de telecomunicacdes encontram-se em constante evolugdo, impulsionadas pela
constante procura de solugGes cada vez mais ricas e convergentes que por sua vez tém vindo a
contribuir para a mudan¢a de paradigma no desenvolvimento dos préprios servicos, bem
como para a mudanca para uma arquitetura de rede IP Multimedia Subsystem (IMS) [2].

A arquitetura IMS, caracteriza-se por ser uma arquitetura funcional estratificada e que tem por
principio a disponibilizacdo de servigos do tipo session-based a terminais servidos por redes de
acesso distintas [3]. Esta estratificacdo permite a criagdo de um sistema interoperdvel, capaz
de disponibilizar um conjunto vasto de servigos, a custa da garantia dos requisitos de
qualidade de servico e considerando sempre as questdes de mobilidade. A arquitetura
apresenta-se decomposta em trés niveis: transporte, controlo, servigo.

Ao nivel do transporte, sdo enderecadas todas as questdes de conectividades com as
diferentes redes de acesso, permitindo a sua dissociagdo com os servigos disponibilizados [4].
Ao nivel do controlo, trata toda a sinalizacdo associada ao estabelecimento de sessdes e sdo
consideradas as questdes relacionadas com a autenticagao e taxagao. Finalmente ao nivel do
servigo, encontra-se a disponibilizacdo de servigos avangados sobre a rede IMS, sendo este
nivel responsavel pela disponibilizagdo de servicos de redes legadas (servigos disponibilizados
pelo CAMEL [5] nas redes de segunda-geragdo) ou a disponibilizagdo de servigos inovadores
desenvolvidos de raiz para as redes IMS.

Caracterizando-se como sendo uma arquitetura modular capaz de disponibilizar um conjunto
extenso de servicos, as redes IMS apresentam-se como o passo natural na evolugdo das redes
dos operadores e ja o comegam a ser atualmente, permitindo-lhes desenvolver solugées com
requisitos e funcionalidades distintas, indo sempre de encontro as necessidades dos
utilizadores.

A necessidade de validar os requisitos na sua totalidade apresenta-se como um fator
fundamental para a determina¢do do sucesso ou insucesso de uma solugdo. Este principio,
esta associado a qualquer tipo de produto/servico, onde se enquadram todas as solugdes em
redes IMS. Contudo, a realizagdo de validagGes da totalidade dos requisitos de forma manual
caracteriza-se por ser processo moroso, de elevado consumo de recursos humanos e suscetivel
a erros. A automatizagdo das validagGes apresenta-se, assim, como o caminho indicado para a
obtenc¢do de uma solugdo robusta e capaz de ter em consideragao todos os requisitos.

Sendo o protocolo SIP (Session Initiation Protocol) o protocolo de sinalizagdo usado em redes
IMS e sendo este protocolo composto por diferentes tipos de mensagens, com diferentes
headers, é fundamental executar processos de validagdo da integragdo dos componentes que
implementam este protocolo na rede IMS. Este ponto assume particular importancia quando
se estd perante elementos de rede responsaveis por adaptagdes protocolares de headers SIP,
como é o caso do SBC, que é o elemento de entrada SIP na rede IMS do operador, fazendo a
interligacdo entre a rede de acesso - onde estd o cliente - e a rede do operador.



Motivacao

Os testes a realizar para validar uma solucdo estdo diretamente relacionados com o que se
pretende validar e com a maturidade da solugdo implementada. Desta forma, pode-se separar
o ambito dos testes em testes funcionais, testes de sanidade, testes de aceitagdo e testes de
regressao.

Os testes funcionais tém como objetivo validar o comportamento funcional da solu¢do ou
componente em causa. Os testes de sanidade pretendem validar se a solucdo apresenta um
nivel de maturidade para ser submetida a testes mais detalhados com um nivel de
profundidade maior. Os testes de aceitagdo pretendem validar todos os casos num ambiente o
mais proximo do ambiente de producdo e, finalmente, os testes de regressdo sdo executados
em ambiente de producdo, de forma a confirmar que a alteragdo introduzida na solugdo (quer
seja por atualizagdo de hardware, quer seja por atualizagdo de software) ndo tem efeitos
colaterais que possam comprometer as funcionalidades existentes.

Como se verifica, existe um conjunto extenso de pontos de validacdo de requisitos, sendo que,
para cada um deles, dever-se-a realizar os testes que mapeiam os requisitos na sua totalidade
ou um subconjunto destes. O que se pretende com a solu¢do de automatizacdo de testes SIP
em redes IMS é definir procedimentos para a validagdo das solugBes suportadas num
determinado equipamento, sendo neste caso particular consideradas as solugdes suportadas
no SBC.

Na operacionalizagdo da solu¢do automatica de testes SIP foi necessario isolar o SBC da rede e
ter o controlo dos inputs e outputs que condicionam o seu comportamento. Posteriormente,
definiu-se um conjunto de requisitos sujeitos a validagdo automatica e foi necessario
desenvolver mecanismos capazes de executar os testes e realizar capturas ao nivel SIP, para
posteriormente se fazer a analise dos resultados finais. Tendo controlo sobre os inputs e
outputs, torna-se possivel simular o ambiente real aplicado apenas ao SBC, ja que se consegue
replicar os fluxos de sessdes SIP iguais aos que se tem na rede do operador, a custa de
ferramentas de emulagdo de trafego responsdveis por executar cenarios de validagdo. Neste
caso particular, foi usado o SIPp [6], que permite a geracao de trafego SIP. Esta ferramenta
caracteriza-se por apresentar um bom nivel de maturidade ao nivel SIP e por estar muito bem
documentada com exemplos que caracterizam diferentes fluxos de chamadas SIP, o que
simplificou a sua utilizagdo.

A operacionaliza¢do dos fluxos de testes carregados na ferramenta SIPp, se for feita de forma
manual, torna-se num processo lento e sujeito a erros. Por esse motivo, utilizou-se um
processo automatico para que, com base em capturas de redes reais, fossem
operacionalizados os casos de testes para os cenarios pretendidos.

No processo de execuc¢do dos testes foi necessario ter em consideragdo que os cenarios de
envio e rececdo devem ser executados de forma simultdnea e devem ter a capacidade de
registar as evidéncias respetivas.



Desenho de solucao

A complexidade do processo de automatizacdo de testes ndo permite que a validagdo seja
realizada através de uma aplicagdo unitaria que atua de forma completamente independente
do utilizador. Através de procedimentos normalizados, consegue-se automatizar a grande
maioria dos processos de validacdo com resultados bastante satisfatérios quando comparados
com o processo de validagdo manual existente.

Operacionalizacao dos cenarios
Para a operacionalizagdo dos cenarios é seguido o fluxo descrito na Figura 1, sendo
considerados os seguintes aspetos:

e ConfiguragGes de rede
e Verificagdo das configuragdes de servigo
e Implementagao das configuragdes

Equipamento operacional
a nivel de rede?

Sim

Levantamento das

it Verificagao
configuragoes e configuragoes do
passagem a equipas de equipamento
suporte a validar
Y
e

Alterar configuragoes
do equipamento
a validar

1

Equipamento preparado
para realizar testes

Figura 1 - Fluxo de operacionalizagdo dos cendrios

Configuracoes de rede

De forma a ter um cendrio igual ao do ambiente de produgdo, operacionalizou-se toda a rede
envolvente para replicar o cendrio real onde o SBC opera, garantindo-se que todo o
enderegamento do IP (Internet Protocol) e das VLANSs (Virtual Local Access Networks) é igual ao
do ambiente de produgao.

A grande vantagem desta abordagem passa por facilitar a importagao das configuragdes e
execucdo dos testes sobre as condi¢cbes implementadas na rede de produgdo, sem haver
necessidade de envolver os préprios SBCs que estdo a dar o servico real.



Verificacao das configuracoes

Antes da realizagdo das alteragbes nas configuragdes do equipamento é necessario fazer o
levantamento das configuragdes que necessitam de ser modificadas. Estas verificagdes
encontram-se fortemente associadas com as configuragdes do equipamento, sendo necessario
possuir conhecimento razodvel do equipamento para realizar o levantamento das
configuragdes que necessitam de sofrer alteragdes de modo a disponibilizarem servi¢co. No
caso especifico de validacdo de solugdes no SBC, foi necessario separar funcionalidades tais
como desativagdo dos cenarios de registo quando se realizam testes de estabelecimento de
sessdo, desativagdo do envio das mensagens keep alive para ndo ter testes com entropia, entre
outros. Para facilitar a validagdo, desenvolveu-se uma aplicagdo simples capaz de realizar de
forma rapida o levantamento das configuracGes a alterar.

Implementacgdo das configuracoes

Apos ter o equipamento preparado na rede e ter sido feito o levantamento das configuragdes,
€ necessario proceder a sua implementagdo. Para tal, sdo usados scripts aplicados a clientes
SSH (Secure Shell) e ou Telnet com as configuragbes a atualizar. A ferramenta de SSH/Telnet
escolhida para a realizagdo das configuragdes foi o ExtraPutty [7], que se liga ao equipamento
e executa um conjunto de comandos com as altera¢des requeridas. Para cada cenario a validar
€ necessario um script de arranque (script associado ao ExtraPutty) distinto, de modo a
habilitar as configura¢des do equipamento.

Criacao de testes
No processo de criacdo de testes foram consideradas duas fases: a criacdo de scripts SIPp e a
aplicagdo de expressoes regulares.

Criacao dos scripts SIPp

Para a criacdo dos scripts SIPp implementou-se um processo automdatico que usa a ferramenta
open source sniff2sipp [8] para gerar os scripts, tendo como input as capturas de rede no
formato “.pcap”. Contudo, para a ferramenta operar devidamente, foi necessario adaptar a
andlise da pilha protocolar usada pela ferramenta, dando a possibilidade de existirem
cabecgalhos com identificacdo de VLANs e tornando, assim, possivel analisar a totalidade das
capturas realizadas em ambiente de producdo. Para além da alteragdo da pilha protocolar
suportada, foi dada a possibilidade de inserir valores dinamicos nos scripts SIPp através da
definicdo de variaveis.

Aplicacio de expressoes regulares

A criagdo dos cenarios, por si s, ndo permite a realizagdo da totalidade das validagses, ja que
tém que ser feitas com um nivel de detalhe aprofundado, consequéncia da necessaria
validagdo de todo o conteudo das mensagens SIP. Usando a possibilidade do SIPp suportar
expressdes regulares, definiu-se um conjunto de expressdes regulares aplicaveis a cada
cendrio.

A utilizagdo das expressGes regulares para validagdo dos conteldos dos cabegalhos das
mensagens SIP possibilita a realizacdo de um vasto conjunto de analises, jd que podem ser
considerados varios parametros. De seguida, apresenta-se um exemplo de uma expressdo



regular aplicada a uma mensagem SIP INVITE, onde é analisado o conteudo do header From,
comparando o valor do header com o valor recebido na mensagem anterior (Figura 3).

<recv request="INVITE" crlf="true">

<action>
<ereg regexp=".*" search in="hdr" header="From:" assign_to="1"
</ereg>

<log message="From is [last From]. Custom header is [$1]"/>
</log>

</action>

</recv>

Figura 2 - Exemplo de uma expressao regular em SIPp

Em todos os testes é necessdrio indicar a expressao regular que se pretende validar, indicando
o valor ou o conjunto de valores que seriam expectaveis receber, que excerto da mensagem se
pretende analisar, se é pretendido analisar a mensagem na sua totalidade “msg” ou se é
apenas sobre um cabecalho especifico “hmr” e se é pretendido que se armazenem em
variaveis os valores pretendidos.

Se o resultado das expressdes regulares for positivo, entdo o teste é dado como passado. Caso
contrario, o teste é dado como falhado e é indicado qual o motivo para o insucesso do mesmo.

Execucao de testes

O procedimento de execugdo de testes engloba todas as atividades associadas com a
execucdo, verificacdo dos comportamentos, forma de realizar os testes e garantia de registo
de evidéncias.

Na execucdo dos testes foram considerados os atores apresentados na figura seguinte, cada
um deles implementado em maquinas distintas.
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Figura 3 - Diagrama Légico de execugdo de testes

A ferramenta de execugdo de testes é o ator responsavel por iniciar a execucdo da bateria de
testes, indicando tanto ao cliente como ao servidor quais os scripts SIPp que devem ser
executados. Os testes a validar sdo executados de forma sincrona entre o elemento
responsavel pela geracdo do input, fazendo este o papel de User Agent Client (UAC), e o
elemento que recebe o output gerado pelo equipamento a validar, sendo este denominado de
User Agent Server (UAS). De forma a realizar a validagdo, pode-se optar por duas solugdes
distintas para a implementacdo da ferramenta de execucdo de testes. Por um lado, pode-se
desenvolver uma aplicagdo de controlo de maquinas sobre ligagdes remotas para a execugdo
dos testes. Por outro lado, podem-se integrar os testes numa plataforma de testes
automaticos (ex. Cucumber) capaz de executar um conjunto de testes controlando a
plataforma e as maquinas UAC e UAS. No caso especifico da validacdo dos SBCs, optou-se pelo
desenvolvimento de raiz de uma aplicagdo de controlo das maquinas, ndo tendo sido possivel
fazer a integracao das valida¢gdes numa plataforma de validagdo automatica.

O registo de evidéncias pode ser obtido de formas distintas dependendo da plataforma
escolhida para a realizagdo da validagdo de testes. Através da plataforma Cucumber, possui-se
acesso a um conjunto de reports detalhados sobre o funcionamento do teste. Ao nivel



aplicacional obtém-se evidéncias através da integracdo de comandos tcpdump na execugdo

dos scripts SIPp, bem como através de reports globais da bateria de testes executados.

O report global de execucdo da bateria de testes apresenta-se na Figura 5, onde se mostra

informacdo sobre a bateria de testes, estatisticas sobre as validagGes e informagdo detalhada

da execuc¢do de cada teste individual.

Registo de execucdo de testes
Versdo:
Data:

Resumo

1) Testes com sucesso

2) Testes com insucesso
2.1) Expressdo regulares
2.2) Questdes de Rede

Detalhes

Figura 4 — Relatdrio de execugdo de testes

A informacdo da bateria de testes indica o estado dos testes e a data da execugdo. A

informagdo estatistica apresenta os resultados, de forma agregada, da execugao da bateria de

testes, a percentagem de testes com sucesso e a percentagem de testes com insucesso. A

informagdo detalhada indica para cada teste o output obtido pela ferramenta de validagao

associado a execugao do SIPp, tanto do lado do cliente como do lado do servidor.

Nas evidéncias obtidas pelo tcpdump é possivel analisar a informacdo do fluxo associado ao

User Agent (UA). A Figura 5 apresenta um exemplo da informacgdo capturada.

192.168.7.13 -> 192.168.8.15 SIP 668 Request: REGISTER sip:dom.ims.pt (fetch bindings)
192.168.8.15 -> 192.168.7.13 SIP 566 Status: 401 Unauthorized (0 bindings)

192.168.7.13 -> 192.168.8.15 SIP 921 Request: REGISTER sip: dom.ims.pt t (fetch bindings)
192.168.8.15 -> 192.168.7.13 SIP 691 Status: 200 OK (0 bindings)

192.168.7.13 => 192.168.8.15 SIP/SDP 949 Request: INVITE tel:123456789, with session description
192.168.8.15 -> 192.168.7.13 SIP 330 Status: 100 Trying

192.168.8.15 —-> 192.168.7.13 SIP 481 Status: 180 Ringing

192.168.8.15 -> 192.168.7.13 SIP/SDP 965 Status: 200 OK, with session description

192.168.7.13 -> 192.168.8.15 SIP 495 Request: ACK tel:123456789

192.168.7.13 -> 192.168.8.15 SIP 572 Request: BYE tel:123456789

192.168.8.15 -> 192.168.7.13 SIP 363 Status: 200 OK

192.168.7.13 -=> 192.168.8.15 SIP 665 Request: REGISTER sip: dom.ims.pt (fetch bindings)
192.168.8.15 -> 192.168.7.13 SIP 566 Status: 401 Unauthorized (0 bindings)

192.168.7.13 -> 192.168.8.15 SIP 918 Request: REGISTER sip: dom.ims.pt (fetch bindings)
192.168.8.15 -> 192.168.7.13 SIP 618 Status: 200 OK (0 bindings)

Figura 5 — Informagdo capturada na execugdo de testes automaticos

A captura apresenta apenas os fluxos existentes entre o SBC e a respetiva maquina UA onde a

captura é realizada. Em relagdo ao fluxo da captura, sé é constituido por mensagens associadas

ao teste que se pretende validar, filtrando os restantes pacotes. Para cada teste s3o gerados

dois ficheiros “.pcap”, um com o comportamento de input do SBC e outro com o output.




Testes e resultados

Os resultados obtidos com o processo automatico permitiram concluir um ganho efetivo de
tempo no processo de execugdo dos testes de validagdo de firmware do SBC. Estes resultados
assumem particular relevancia quando se trata de um elemento de rede SIP responsavel por
um elevado conjunto de manipula¢des de diferentes headers em diferentes mensagens SIP e
cuja andlise do resultado dessas manipulagdes é extremamente morosa e sujeita a erros.

Num processo manual, para a validacdo do resultado dos testes é necessdrio configurar
terminais, realizar o teste capturando evidéncias, filtrar as evidéncias para o teste em questao,
fazer a andlise do fluxo e de cabecalhos especificos, descrever o resultado do teste, armazenar
as evidéncias e analisar os resultados finais. Estes passos resultam em largos minutos desde
que se inicia o processo de execugdo, até que se termina o teste com a respetiva andlise.
Conjuntos de testes anteriores para validacdo de versdes de firmware usando o processo
manual registam tempos médios de execu¢do de um teste na ordem dos 60 minutos.

Nos mesmos testes de validagdo de firmware, mas usando o processo automatico, registam-se
tempos médios de execu¢do de um teste na ordem dos 10 segundos, o que se traduz
claramente num ganho bastante significativo de execuc¢do do teste. Neste periodo de tempo
sdo executados os cendrios com os numeros de terminal associados, sdo validados os fluxos
(através do controlo restrito do SIPp sobre as mensagens que sdo esperadas receber ou ndo),
sdo validados cabecalhos especificos (através das expressdes regulares, captura de evidéncias
e langamento de relatdrio de execugdo) e é registado o sucesso ou insucesso do teste.

O gréfico seguinte apresenta alguns resultados obtidos para o processo manual e para o
processo automatico. No processo manual, é apresentado o resultado da execugdo de 25
testes realizados por uma pessoa com larga experiéncia em SBCs e em redes IMS, conhecendo
em detalhe o protocolo SIP e os requisitos associados a cada teste. No processo automatico,
sdo apresentados dois casos de execugdo de 300 testes, um deles executados por quem
desenvolveu e implementou o processo de automatizagdo e outro caso realizado por parte de
uma pessoa que ndo participou no desenvolvimento do processo, ambos na sua fase de
iniciagdo ao SBC e as redes IMS.

Testes de regressao SIP sobre o SBC
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Figura 6 - Comparacgdo dos tempos de validagdo de modo manual e automatico



Analisando os resultados anteriores constata-se que, por um lado, com o processo
automatico consegue-se executar um maior numero de testes, com uma reducgdo significativa
do tempo total de execugdo dos testes quando comparado com o tempo total de execucao de
um menor nimero de testes através do processo manual. Por outro lado, com o processo
automatico, a pessoa responsavel pela execugdo dos testes ndo tem que ter um conhecimento
aprofundado da tecnologia em questdo, nem dos requisitos de cada testes, podendo esta
tarefa de execucdo ser entregue as equipas responsaveis para execucdo dos testes de outras
plataformas.

Conclusoes

Ao ritmo acelerado a que as redes de telecomunica¢des evoluem, é fundamental diminuir
tempos associados a realizagdo de tarefas comuns, enquadrando-se nestas tarefas a validagdo
de novas versées de firmware dos SBCs em redes IMS.

A consolidagdo do processo automatico da validagao de firmware do SBC requereu um esfor¢o
inicial significativo de forma a operacionalizar todo o processo. No entanto, este esforgo inicial
foi claramente compensado com o resultado final, j3 que com o processo implementado
consegue-se, por um lado, executar um conjunto de testes mais alargado num periodo de
tempo muito inferior e, por outro lado, é possivel aumentar o nimero de validagGes efetuadas
as mensagens SIP, a custa de uma diminui¢do de falhas de andlise dos resultados obtidos, ja
que sdo usados comportamentos deterministicos no processo de analise.

O processo e métodos descritos para a validagdo automatica SIP de versdes de firmware ao
nivel do SBC podem ser aplicaveis a outros componentes das redes IMS que implementem a
interface protocolar SIP, tais como o x-CSCF (x-Call Session Control Function), AS (Application
Server), entre outros.

Finalmente importa referir que a solugdo de automatizacdo de testes, para além do SIP, pode
ser aplicada a outros protocolos (por exemplo o protocolo diameter), aplicando a solugdo
geradores de trafego que implementem esse protocolo.
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Appendix B

Mapeamento de requisitos em testes: Caso

pratico

Para uma determinada solu¢do € identificada a necessidade de garantir que as chamadas nacionais
na rede funcionam sem a utiliza¢do do indicativo internacional. De forma a conseguir definir os

testes para este € necessdrio realizar os seguintes passos:
e Identificar o conjunto de testes associados ao requisito.

e Descrever os cendrios de teste e dos resultados expectaveis para cada um destes.

Requisito Testes
Os RURI com numeros nacionais na rede
ndo apresentam prefixo internacional Chamada com o numero 00351-111111111

Chamada com o numero +351-111111111
Chamada com o nimero +354-111111111
Chamada com o nimero 111111111
Chamada com o nimero 351-111111111
Chamada com o nimero 00111111111

Tabela B.1: Testes associados com o requisito

Os testes acima indicados apresentam-se somente como um conjunto de testes a realizar,
podendo ser definido um conjunto mais extenso de testes. ApOs estes estarem definidos, é
necessdrio para cada um destes descrever o cendrio do teste, indicar as ac¢des a realizar e qual o

resultado que se espera verificar no final deste.
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APPENDIX B. MAPEAMENTO DE REQUISITOS EM TESTES: CASO PRATICO

Name Identification
Chamada com prefixo internacional |SBC.21.001-01

ge i

Description

Realizacdo de uma chamada para um nuamero em formato
internacional, verificande se o +351 é retiradc quando a
chamada é passada para o core

Initial Conditions

N.A.

Test Process

Actions Expected Result:
01 | Realizacdo de uma chamada para | Verificar se o RURI no
o numero +351yyyyyyyy P-CSCF apresenta o}
formato yyyvyyvyvy

Test post-conditions
A

Additional Information

Notes:

Figura B.1: Configuragdo modelo de um teste
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Appendix C

Analise comparativa entre pcap2sipp e
sniff2sipp

O pcap2Sipp[66] € um projeto open source que se caracteriza-se como uma aplicacdo capaz de
transformar um ficheiro pcap num script SIPp de forma a simular um cenério. Este apresenta-se
simples sem a necessidade de possuir dependéncias de bibliotecas CPAN. As principais carac-

teristicas do pcap2sipp apresentam-se na tabela C.1.

Vantagens Desvantagens
Mobilidade, script "Ready to use" Nao suporta pacotes fragmentados
Rapidez de execucao. N3ao suporta outro protocolo sem ser UDP
Reduzido nimero de parametros ~ Nao suporta IPv6

Nao suporta VLANSs

Estrutura rigida (Ethernet,IPv4,UDP,SIP)
Analisa s6 um fluxo de cada vez
Funciona sé com ficheiros pcap

Nao gera ficheiro dudio

Tabela C.1: Vantagens e desvantagens do pcap2sipp

Em termos funcionais, o script Perl € relativamente simples, tendo como parametros o nome
do pcap, os dois enderegos do fluxo SIP e o IP local. Através desta informagdo o pcap2sipp gera

os scripts de UAS e UAC, com as diferentes mensagens SIP da captura.

O sniff2sipp[67] apresenta-se como uma ferramenta usada para rdpida gera¢do de cendrios
SIPp através de capturas em tempo real ou através da anédlise de ficheiros pcap. Embora este seja

um projeto de maior complexidade, é também um projeto com maiores potencialidades, tendo as
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APPENDIX C. ANALISE COMPARATIVA ENTRE PCAP2SIPP E SNIFF2SIPP

perl pcap2sipp.pl cfna in.pcap 1.2.3.4 s/fhost:5060/[local_ip]:[local port]/g
s/fhost/[local ipl/g >cfna in.xzml

Figura C.1: Inicializacdo de scripts pcap2sipp

seguintes caracteristicas:

Vantagens Desvantagens

Suporte nativo de UDP, TCP Dependéncias CPAN

Andlise de multiplos fluxos Nao suporta VLANs

Suporte para IPv6 N3ao lida com replicagdo de pacotes

Criacdo de ficheiros dudio
Possibilidade de capturas em modo live
Suporte de pacotes fragmentados
Argumentos de arranque intuitivos
Suporte de ficheiros pcapng

Tabela C.2: Vantagens e desvantagens do sniff2sipp

Ao nivel de execugdo, a ferramenta sniff2sipp apresenta como parametros —f que indica o

ficheiro que se pretende analisar e o —p para indica¢@o do conjunto de portas a analisar.

sniff2sipp —f SBC 111 111.pcapng -p 5000-10000

Figura C.2: Inicializacdo de scripts sniff2sipp

Realizando testes sobre ambas aplicacOes verificou-se que existia nas duas questdes que
teriam de ser enderecadas de forma a colocar a aplicac@o a operar sobre as capturas de rede
obtidas na rede do cliente. Contudo, a ferramenta sniff2sipp apresenta-se como uma op¢ao mais
vidvel para a geracdo de cendrios, enderecando questdes de fragmentacdo de pacotes e suporte

de multiplos fluxos SIP simultaneos.
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Appendix D

Template Expressoes regulares

De forma a tornar o processo de validacdo de mensagens mais simples, definiu-se trés templates

de expressdes regulares para os scripts SIPp.

D.1 Validacao da existéncia do cabecalho

Existe um conjunto alargado de testes onde o que se pretende validar € a existéncia ou ndo
de um determinado cabecgalho. Este tipo de testes normalmente encontram-se associados com
verificacdo da presenca de informacdo que ndo deve ser passada para o core, ou para redes
distintas tendo esta de ser eliminada no equipamento de fronteira. No que diz respeito a expressao
regular construida, esta é constituida pela captura do valor associado ao cabecalho a validar,

comparacdo do valor e andlise do resultado da comparacao.

Inicialmente, sobre a mensagem que se pretende fazer a validacdo indica-se qual o cabecalho

que se pretende validar e armazena-se o seu valor como apresentado na Figura D.1.

EEiEEeT EEeiErgeEt (o)
search in="hdr"
header=_8Pobre e rcc diccn =iy
check it="true"
assign to="ppi">

</ereg> -

Figura D.1: Captura do valores associados ao P-Preferred-Identity

Ap6s obtengdo do valor associado ao, neste caso o P-Preferred-Identity, é necessario verificar

se este € igual a vazio (Figura D.2).
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APPENDIX D. TEMPLATE EXPRESSOES REGULARES

<assignstr assign_to="emptyValue" value="" e

<assignstr assign_to="ppiValue" value="[$ppil” />

<strcmp assign_ to="result" variable=" emptyValue" variable2="ppiValue" />

Figura D.2: Comparagdo dos valores do P-Preferred-Identity

Caso o resultado da comparacio seja zero verifica-se que o valor do cabecalho € nulo, sendo
este o valor esperado. Caso o resultado seja um valor diferente de zero, verifica-se a presenca
do cabecalho levando o teste a falhar. De forma a validar se o teste falhou, tira-se proveito da

expressdo regular presente na Figura D.3, onde valores diferentes de zero despoletam erros.

<ereg regexp="[-+]2([0-9]1*\.[0-9]+|[0-9]+)" search in="var" variable="result"
SssiignEc_gre sinli-saiche ckiiniai e rsSe _Eaiic o e

Figura D.3: Validacio do valor obtido da comparagdo dos valores do P-Preferred-Identity

D.2 Validacao de valores estaticos

Nas mensagens SIP em cendrios especificos verificam-se valores fixos ou raramente modifi-
cacoes. Nestes casos, as validacdes podem ser simplificadas ndo necessitando de usar varidveis
dinamicas. Casos como a validagdo do RURI das chamadas de emergéncia ou chamadas em
anénimo podem ser validados desta forma. Para usar este tipo de validagdes implementa-se

expressoes similares a presente na Figura D.4.

<ereqg regexp="INVITE sip:11[2,5,7]@"
search in="msg"
check it="true"
assign to="all,all">

</ereg>

Figura D.4: Validacdo dos valores de emergéncia no RURI do INVITE

Nas validagdes feitas sobre o RURI € necessdrio analisar a mensagem na sua totalidade,
devido a ndo existéncia de um cabecalho associado. Nestes casos € necessario inserir o método
que se esta a validar dentro da expressdo regular, de forma a expressdo a validar ser somente
aplicada na linha do método. No caso da validag@o ser sobre um cabecalho especifico nao existe

a necessidade de insercao de informagdo suplementar a expressao que se pretende validar.
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D.3 Validacao de valores dinamicos

Para a validacdo de valores com grande dinamismo recorre-se a utilizac@o de ficheiros auxiliares
juntamente com as expressoes regulares. Para tal, compara-se as expressdes regulares com 0s
valores obtidos dos ficheiros auxiliares (ficheiros CSV). Em termos funcionais, as expressoes
regulares ndo operam sobre valores externos, havendo a necessidade de capturar o valor da ex-

pressdo e comparar 0 mesmo com o valor tido em ficheiro.

Inicialmente obtém-se o valor que se pretende analisar como apresentado na Figura D.5.

<ereg regexp="sip: ([*@]+)@([~ ]+)"
search in="hdr"
header="From:"
check it="true"
assign to="all,user,domain">
</ereg>

Figura D.5: Obtencdo do user-part e host-part do cabecalho From

Ap06s obtencao dos valores que se pretende validar, compara-se 0s mesmos com o valores do
ficheiro (Figura D.6). Sobre o resultado da comparagdo realizada aplica-se a expressdo regular

apresentada na Figura D.7 de forma a verificar se o teste ocorreu com sucesso.

<assignstr assign to="fileUser" value="[field0]" />
<assignstr assignfto:"testUser" value="[Suser]" />

<assignstr assign to="fileDomain" value="[fieldl]"™ />
<assignstr assign_to="testDomain" value="[$domain]" />

<strcmp assign to="result" variable="fileUser" variable2="testUser" />
<strcmp assign to="result2" variable="fileDomain" variable2="testDomain" />

Figura D.6: Comparacao dos valores anteriormente obtidos com valores de ficheiro

<ereqg regexp="1[-+]17? ([0-9]*\. [0-9]+|[0-9]+)" searchﬁin:"var" variable="result"
assign to="result" check it inverse="true" />

<ereg regexp="[-+]12([0-9]1*\.[0-9]1+|[0-9]+)" searchiin:"var" variable="result2"
assign to="result2" check it inverse="true" />

Figura D.7: Validacao dos valores obtidos da comparagdo dos valores dindmicos
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