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Resumo

Sistemas de Data Webhousing. Andlise, Desenho, Implementacao e

Exploracao de Sistemas Reais

A Web tem-se tornado um dos espagos mais apelativos para as organizagdes como forma de
divulgagao das suas actividades, promogao dos seus produtos e servigos e desenvolvimento de
actividades comerciais. Todavia, os visitantes de um sitio Web podem facilmente saltar para um
sitio da concorréncia caso ndo encontrem rapidamente aquilo que procuram, ou se tiverem
qualquer outro motivo que ndo seja do seu agrado. Conhecer os visitantes e garantir que os
produtos, servigos ou informacgdo sao aqueles que eles procuram é imperativo. E por isso que as
organizagoes tém tentado analisar varios tipos de questdes relacionadas, por exemplo, com a
forma como os clientes procuram os produtos, onde abandonam o sitio e porqué, qual a
frequéncia de visitas dos seus clientes, quais os produtos ou servicos que mais interesse
despertaram nos visitantes, enfim tudo o que possa contribuir para a melhoria do sitio e para

manter ou atrair novos clientes.

Todos os movimentos e seleccbes dos utilizadores de um sitio Web podem ser acompanhados
através dos "cliques" que vao fazendo ao longo do seu processo de interacgdo com as diversas
paginas Web. A esta sequéncia de "cliques" da-se o nome de clickstream. Sera a partir dos dados
registados pelo servidor Web sobre as selecgGes do utilizador que se podera iniciar o estudo das

suas iteracoes e comportamento. Contudo, o registo mantido pelos servidores Web forma apenas




um esqueleto que tera de ser enriquecido com os registos dos varios componentes e sistemas que
suportam o seu funcionamento. Este tipo de integragao e conciliagdo de dados num Unico
repositorio &, tradicionalmente, feito no seio de um Data Warehouse que, pelo acréscimo dos
dados de dlickstream, se torna num Data Webhouse. Todo o processo de extraccdo, transformacao
e integracdo no Data Webhouse é, no entanto, dificultado pelo volume, incomplitude e

heterogeneidade dos dados e pela propria tecnologia utilizada no ambiente Web.

Nesta dissertagao, € apresentado e descrito um modelo dimensional para um Data Webhouse para
andlise de um sitio Web comercial. Sao estudadas e apresentadas algumas das suas fontes de
dados bem como técnicas que podem ser utilizadas para eliminar ou reduzir os problemas
existentes nos dados de clickstream. E descrito todo o desenvolvimento e implementacdo do
processo de extraccao, limpeza, transformagdo e integracao de dados no Data Webhouse com
especial relevo para as tarefas de cdlickstream - a identificagdo de utilizadores e agentes
automaticos e a reconstrugiio de sessGes. E apresentado o Webuts — Web Usage Tracking
Statistics, um prototipo de um sistema de apoio a decisdo para acompanhamento e andlise
estatistica das actividades dos utilizadores de um sitio Web e onde se incorporam alguns dos

elementos, técnicas, principios e praticas descritas.

Palavras Chave: Data Webhouse, Data Warehouse, Clickstream, Web, logs de servidor Web,
HTTP, identificacdo de utilizadores, identificagdo de sessOes, heterogeneidade de dados,

modelagao dimensional

Vi



Abstract

Data Webhousing Systems: Analysis, Design, Implementation and

Operation of Real Systems

The Web is becoming one of the most appealing environments for the many organisations as a
means of promoting its businesses and activities as well as a commercialisation channel. However,
a Web user can easily leave one organisation’s Web site for its competitors if he doesn't find what
he is looking for or if he finds something unpleasant on one organisation’s site. To know the site’s
users and making sure that the products, services or information the site is providing is what the
users want is nowadays a must. That is why many organisations have started to study how their
web site users browse the site, where are they leaving the site and why, how frequently do their
users return, what products and services are most appealing and, in general terms, everything that

may be used to improve the Web site and attract new users.

Every user moves may be tracked by retaining the clicks selections they do on the different Web
pages during their visit. This flow of clicks is now called clickstream. It is the data logged by the
Web server on the user’s selections that will enable the organisation to study their moves and
behaviour. However, the Web server log only keeps the bare bones of the user’s activity. This data
will have to be enriched with data collected by other systems designed to provide the Web site

with contents or additional functionalities. Traditionally, the gathering and integration of data from
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heterogeneous data sources is done inside a Data Warehouse. By adding clickstream data to it we
are creating a Data Webhouse. However, Web technology, the data volume, its heterogeneity and
incompleteness will create difficulties in the process of extracting, transforming and loading data
into the Data Webhouse.

In this document we present a dimensional model for a Data Webhouse whose purpose is to
analyse a commercial Web site. Several data sources are presented and analised in detail. Some of
the techniques used to eliminate or reduce clickstream data problems are also described. The Data
Webhouse extraction, cleaning, transformation and loading process is described and special
attention is paid to clickstream processing tasks such as user and robot identification and user
session reconstruction. A new decision support system prototype, named Webuts - Web Usage
Tracking Statistics, is presented. This system’s purpose is to track and analyse a Web site users’
moves and actitivities as well as generate some statistical data on the Web site operation. Its
operation is based on a Data Webhouse and its development incorporated some of the elements,

techniques and best practices studied and described.

Keywords: Data Webhouse, Data Warehouse, Clickstream, Web, Web server logs, HTTP, user

identification, session identification, data heterogeneity, dimensional modelling
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Introducao

Capitulo 1

Introducao

1.1 Contextualizacao

Desde a sua criagao e até aos dias de hoje, o apelo a servigos e recursos da Web tem tido um
aumento galopante. A generalidade das pessoas utiliza ja a Web como meio para obtencao de
ajuda para as suas actividades de lazer, diversao, estudo ou profissionais. O espaco Web é cruzado
diariamente por inimeros pedidos de informagdo provenientes dos mais variados sectores levados
a cabo por uma populacao gigantesca de utilizadores. Nao admira, pois, que um espago como este
seja tdo apelativo para as organizacoes. Estas sentem cada vez mais a necessidade de se
afirmarem neste meio ao qual recorrem cada vez mais pessoas, vistas como potenciais clientes,
como primeiro ponto de pesquisa de informacdo. Eventualmente, se as empresas nao estiverem
presentes na Web poderdo ser relegadas para segundo plano. Muitas pessoas ja pensam que, se
uma empresa nao tem um sitio na Web é porque ndo tem significado comercial ou, simplesmente,
ndo existe. E, pois, crucial ganhar um lugar de relevo no espaco da Web. No sentido de
aproveitarem este mercado potencial, as empresas tém investido muito na sua presenca nesse
espaco, desenvolvendo sitios especializados para a divulgacao das suas actividades, promogdo dos

seus produtos e servicos e desenvolvimento de actividades comerciais. Os seus sistemas de
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informagdo tém vindo a ser gradualmente modificados de forma a poderem suportar essas
actividades e disponibilizar todo um manancial de produtos e servicos que visem ir ao encontro dos
interesses de quem os procura nesse espaco privilegiado. Assim, a primeira accdo a fazer é atrair
potenciais clientes. No mundo online, onde a oferta é imensa, ha que tornar visivel a presenga da
empresa. Uma das formas mais conhecidas para garantir essa visibilidade é fazer com que os
motores de busca se interessem pelos sitios que desenvolveram, ja que estes poderdo ser, em
muitos casos, a porta de entrada que maior nimero de visitantes atrai. Portanto, as empresas tém
que preparar os seus sitios para que estes sejam facilmente indexaveis pelos motores de busca e
desenvolver a propria organizacdo no sentido de a preparar para servir esta franja tao particular de

utilizadores.

Para as organizagdes que pretendam apenas deslocar para a Web uma base de clientes ja captada
por outros canais, seja por motivos de poupanca de custos ou por qualquer outro, terdo sempre de
ter a nocdo de que os seus clientes ndo passarao a usar a Web somente porque vai facilitar a vida
a organizagao. Se for mais facil telefonar, mais seguro enviar um fax ou mais barato continuar com
0S processos actuais, entdo estes clientes ndo usardo o sitio Web. A empresa tera de simplificar
todo o processo de iteracdao e de criar valor acrescentado para os seus clientes na Web. No
entanto, a natureza predominantemente auténoma dos utilizadores de sitios e servicos de
comércio electronico tem colocado novos desafios as organizagoes. Os pedidos de paginas e
servicos ocorrem a qualquer hora do dia e em qualquer altura do ano. Os utilizadores tanto podem
inundar um sitio com um enorme nimero de pedidos como pura e simplesmente ignora-lo. Na
Web ja serdo raros os casos onde a vantagem de ser o primeiro ainda exista. Conhecer os
visitantes e garantir que os produtos, servicos ou informacdo sao aqueles que eles procuram é
ainda mais imperativo que em qualquer outro canal. Enquanto que no mundo fisico o factor
conveniéncia € importante (ir a loja da esquina é conveniente porque fica perto), na Web este
factor deixa de ser relevante. Os visitantes de um sitio de comércio electronico podem facilmente
saltar para um sitio da concorréncia caso ndo encontrem rapidamente aquilo que procuram, ou se
tiverem qualquer outro motivo que ndo seja do seu agrado. Qualquer organizacao que queira ter
algum tipo de sucesso na Web tera que conhecer estes visitantes, ja que serdo eles os principais
elementos que condicionardo a evolugao dos seus sitios e as suas actividades de comércio
electrdnico, assim como a evolugao da propria organizagdo e dos seus modelos de negdcio para a

Web. Enquanto ndo conseguirem estabelecer os padrées de utilizagdao dos seus sitios, &€ muito
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provavel que ndo consigam regular as suas actividades de gestao da forma mais conveniente e
com a eficiéncia desejada. E por isso que as organizacdes tém tentado analisar vérios tipos de
questdes relacionadas, por exemplo, com a forma como os clientes procuram os produtos, se
abandonam o sitio e porqué, qual a frequéncia de visitas dos seus clientes, quais os produtos ou
servigos que mais interesse despertaram nos visitantes, enfim tudo o que possa contribuir para a
melhoria do sitio e para manter ou atrair novos clientes. Um cliente satisfeito podera sempre voltar

a comprar e sera sempre um optimo meio de divulgacdo do sitio entre os seus pares.

1.2 Motivacao e Objectivos

O servidor Web assume um papel crucial pois passa a desempenhar um dos principais, sendo o
principal, pontos de contacto com os clientes. Sera a partir dos dados por ele registados que se
podera iniciar o estudo das iteracdes com os visitantes. Todos os movimentos e seleccoes dos
clientes de um sitio podem ser acompanhados através dos "cliques" - entenda-se seleccdo de
apontadores Web, texto ou outros objectos graficos localizados nas paginas - que vao fazendo ao
longo do seu processo de interaccdo com as diversas paginas Web que o integram. Todos esses
"cliques" ficam registados nos diversos componentes que suportam o processo de interaccao com
o utilizador. Por exemplo, de uma sequéncia de "cliques" podera ficar registado algo como o

seguinte:
Pagina A -> P4agina C -> Pagina B -> P4agina C -> Pagina F
De forma mais explicita, poderiamos traduzir, por exemplo, esta sequéncia pelo seguinte:
Inicio -> Catdlogo de Produtos -> Registar -> Catalogo de Produtos -> Comprar
A esta sequéncia de "cliques" da-se o nome de clickstream. Esta informacdo podera,

potencialmente, fornecer a mais detalhada informacdo que jamais uma organizagdo conseguira

obter em qualquer contacto com os seus clientes.




Sistemas de Data Webhousing: Andlise, Desenho, Implementacdo e Exploracdo de Sistemas Reais

Actualmente, ja existem no mercado varios tipos de ferramentas, mais ou menos sofisticadas, mais
ou menos dispendiosas, que d3ao uma ajuda na transformacdo e consequente exploracao dos
dados de clickstream registados pelos servidores Web das organizagbes. Todavia, estas
ferramentas estdo ainda limitadas no seu desempenho, facilidade de compreensao, profundidade
de analise, validade e fiabilidade dos resultados produzidos. Por exemplo, ndo estao habilitadas, so6
por si, a efectuar correlagdes entre as vendas realizadas num sitio Web e as vendas efectuadas
através de outros canais comerciais, ou simplesmente a medir o nimero de devolugdes de
encomendas feitas através do sitio Web por clientes do sexo feminino da classe média-alta.
Existem situacoes em que ha a necessidade de combinar a informagdo contida num dlickstream
com outra armazenada em outras fontes de informacdo. Assim, temos que, necessariamente,
subir para um nivel mais aplicacional e ir buscar a outros sistemas de informagdo os restantes
dados necessarios, sejam eles internos ou externos a organizacdo [Lourenco et al. 03]. Este tipo
de integracao de dados, combinando informagao proveniente de diversas fontes de informagao
auténomas e conciliando-a num Unico repositério de dados de sistema de suporte a decisdo, &,
tradicionalmente, feito num sistema de Data Warehousing. Ao se enriquecer este repositorio com
dados provenientes de clickstreams estamos a construir aquilo a que Kimball e Merz
[KimballMerz00] chamaram um Data Webhouse. Num Data Webhouse, os dados de clickstream
permitem realizar analises sobre o comportamento dos clientes durante as visitas que estes
efectuam a um sitio Web. Os resultados desta analise d3o, por sua vez, a possibilidade da
organizacdo corrigir e aperfeicoar os seus sistemas por forma a retirar o maximo proveito de cada

visita, tanto para o cliente como para si.

Temos entdao como objectivos desta dissertacdo de mestrado o estudo, analise, especificacdo,
modelagdo e implementagao de sistemas de Data Webhousing e mais concretamente em:
1. Elaborar sobre os requisitos e beneficios que podem levar uma organizacdo a enveredar
pela construgdao de um Data Webhouse.
2. Estudar a tecnologia e infra-estrutura utilizada em sitios Web e enumerar e descrever as
diversas fontes de dados de um Data Webhouse com realce para as fontes de dlickstream;
3. Especificar e apresentar um modelo dimensional passivel de ser utilizado num Data
Webhouse para um sitio Web transaccional.
4. Analisar os problemas resultantes da heterogeneidade dos dados de clickstream e

apresentar medidas correctivas para 0s mesmos.
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5. Estudar e detalhar o processo de Extraccdo, Transformagao e Integragao de dados no

Data Webhouse, com especial destaque para as actividades de processamento impostas
pelas caracteristicas dos dados de clickstream e do ambiente Web.

Desenvolver um protétipo de um sistema de apoio a decisdo, com base num Data
Webhouse, para a analise estatistica e acompanhamento das actividades dos visitantes de
um sitio Web que demonstre a utilizagao de alguns dos elementos, técnicas, principios e

boas praticas estudadas e apresentadas.

N3do é, contudo, objectivo desta dissertacdo de mestrado a apresentacdo de um documento que

sirva de guia passo-a-passo para a gestao completa de um projecto de implementacdo de um Data

Webhouse. Pretende-se sim que este documento possa estar lado a lado com esse guia.

1.3

Estrutura da Dissertacao

Este documento encontra-se estruturado da seguinte forma :

No capitulo dois sdo descritas algumas das razdoes e necessidades que levam ao
surgimento de sistemas de Data Webhousing. E exposto o conceito de Clickstream e o
valor potencial que este acarreta. Sao analisados os passos pelos quais passa um projecto
de construciio de um Data Webhouse. E explicado o principio de funcionamento das
comunicacoes do Hyper Text Transport Protocol (http) bem como introduzidos alguns
elementos de rastreio de utilizadores que poderdo auxiliar na andlise do seu
comportamento. E feita uma descicao de uma possivel arquitectura de suporte a um Data
Webhouse.

As fontes potenciais de dados de um Webhouse sdo descritas no capitulo trés. E dado
especial destaque a fonte princiapal dos dados de clickstrean: os /ogs dos servidores Web.
O capitulo quatro tem como objectivo a apresentacdo e descricdo de um modelo
dimensional para o Data Webhouse. Varios niveis de granulosidade serdo descritos bem
como algumas das possiveis variagbes aplicaveis ao modelo.

No capitulo cinco é descrito todo o processo de extraccdo de dados. E efectuada uma
andlise aprofundada das fontes de dados mais significativas bem como o impacto que a

sua heterogeneidade causa na construgao de sistemas de Data Webhouse.




Sistemas de Data Webhousing: Andlise, Desenho, Implementacdo e Exploracdo de Sistemas Reais

- No capitulo seis serdo descritas as transformagbes pelas quais os dados destinados ao
Data Webhouse terdo de passar bem como o processo de integragao nesta. Sdo
apresentados, também, alguns dos problemas e limitacdes resultantes da propria
tecnologia usada em ambientes Web, que dificultam o processamento dos dados de
Clickstream bem como algumas das técnicas passiveis de serem utilizadas para eliminar
ou, pelo menos, minorar os seus efeitos.

- No capitulo sete sdo mencionadas algumas das técnicas a utilizar durante o processo de
integragdo de dados no Data Webhouse bem como algumas das tarefas necessarias para a
regular operacdo do mesmo. E ainda abordada a forma como Técnicas de Processamento
Analitico podem ser usadas na exploracao de Data Webhouses .

- O desenvolvimento do prototipo do Webuts - Web User Tacking Statistics é descrito no
capitulo oito.

- Por fim, no capitulo nove, é efectuada uma simula das principais vantagens e dificuldades
no desenvolvimento e operagao de sistemas de Data Webhouse, resultantes de todo o
estudo e trabalhos efectuados durante este projecto de mestrado. Sdo tiradas as
conclusdes desta dissertagdo bem como indicado alguns dos possiveis trabalhos a

desenvolver futuramente.
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Capitulo 2

Sistemas de Data Webhouse

2.1 Caracterizacao de um Data Webhouse

Existem na literatura cientifica varios exemplos da utilizacdo de Data Warehouses para analise de
dados de clickstream. Em [Bonchi et al. 01] o Data Warehouse é usado como suporte para o
processo de mineragao por forma a inferir algoritmos para caching inteligente de paginas Web. Em
[Joshi et al. 99] e [Joshi et al. 03] € descrito o recurso a um Data Warehouse com armazenamento
Relational Online Analytical Processing (ROLAP) para a descoberta, por processos de mineragao,
de padroes de acesso aos servidores Web tendo como uUnica fonte de dados os /ogs de acessos.
Também é descrita uma ferramenta de interrogagao com um interface gréfico funcionando sobre a
Web. Em [Zaiane et al. 98] é descrito o recurso ao uso de um Data Warehouse para integracdo de
dados de acessos, fornecidos pelo servidor Web, com meta dados sobre a estrutura do sitio, e
aplica técnicas de Online Analytical Processing (OLAP) e de mineracdo tendo em vista a descoberta
de padroes de utilizagdo do sitio Web. A aproximagao dada em [Buchner et al. 99] é semelhante
mas integra, também, dados de marketing e vendas como base para a personalizacdo de servigos
a prestar aos clientes. Em [KimballMerz00] é desenvolvida a mesma linha de pensamento e

apresentada a definicdo de Data Webhouse. Este conceito € apresentado como podendo assumir
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duas “personalidades”. Por um lado, o Data Webhouse é a instanciagao do classico Data
Warehouse enriquecido com dados de clickstream e, por outro, recorre as proprias tecnologias
Web para a publicacdo da sua informacgdo, ou seja, usar a Web para decidir sobre a Web. Em
[Sweiger et al. 02] é dado seguimento a primeira “personalidade” do Data Webhouse sem, no
entanto, usar o nome de Data Webhouse. Em [HuCercone04] é usada, seguindo a mesma
nomenclatura de Kimball, um Data Webhouse como base para andlises OLAP e processo de
mineracao. Sobre a segunda “personalidade” preconizada por Kimball, mover o Data Warehouse
para a Web, é proposta em [Chen et al. 00] uma metodologia de implementagao baseada em
principios que seguem a regra de 80/20, segundo a qual 80% das funcionalidades serdo obtidas

em apenas 20% do tempo total necessario para a implemetacdo completa do Data Warehouse.

Enquanto os sistemas operacionais, também conhecidos como On-line Transaction Processing
(OLTP), dao o suporte ao modelo transaccional da organizacdo, os sistemas de Data Warehousing,
de uma forma geral, tém-se tornado os principais sistemas de suporte analitico das organizacoes
modernas. Ambos sao de vital importancia para a organizagdo mas, no que toca a sua construgdo
e desenvolvimento, estes deverdo seguir caminhos opostos. Nos sistemas operacionais §€,
tipicamente, utilizada uma modelagao de dados baseada em entidades-relacionamento. Esta tem
como objectivo directo o racionalizar do armazenamento de dados e agilizar o funcionamento
transaccional da organizagao. Todavia, nos Data Warehouses o modelamento dimensional dos
dados assume a predominancia em alternativa a modelacdo por entidades-relacionamento (ER).
Embora os dados constantes neste modelo tendam a ser os mesmos dos constantes no modelo ER
dos sistemas operacionais, este € o melhor método de modelacdo para dados utilizados em
sistemas de apoio a decisdo [Kimball et al. 98]. A modelacdo dimensional estrutura os dados de
uma forma mais compreensivel e optimizada para interrogagdes. Recorre a utilizagao de tabelas de
factos e dimensGes por forma a fornecer, rapida e facilmente, as respostas para as perguntas mais

prementes do negdcio dando assim suporte ao processo de decisao da organizagao.

O projecto de implementagao de um Data Webhouse podera ser pensado coma a extensdo de um
projecto de implementacdo de um Data Warehouse classico mas ha diferencas que, sem duavida,
nao podem ser esquecidas. No exemplo apresentado (Figura 2.1) podemos ver um esquema

ilustrativo das diversas fases pelas quais passa um projecto de implementacdo de um Data
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Webhouse [Sweiger et al. 02] que se traduz por uma especializacao do proposto em [Kimball et al.

98] para projectos de Data Warehouses de cariz mais classico.

Fase 1:
Definicao
do Projecto

Fase 2:
Andlise de
requisitos funcionais|

Data Webhouse

Fase 3: Fase 4:
Desenho do Implementacéo do

Data Webhouse

Fase 5:
Disseminagao e
operacao

Definicéo e
de Projecto

Y

Planeamento |«

Andlise e
especificac@o

Segmento das fontes de dados e Base de dados

Modelamento
Dimensional do
Data
Webhouse

Desenho e
implementacao
fisica da BD

Desenho e
Desenvolvimento
do processo de
ETI

Segmento aplicacional

dos requisitos
funcionais

Definicao dos
requisitos das
aplicagdes de
andlise

Desenvolvi-
mento das
aplicagdes

Segmento arquitectural e das infrastruturas

Desenho da
arquitectura do
Data
Webhouse

Montagem e
instalagdo da
infrastrutura da
Webhouse

Definicdo de
procedimentos
de operagdo e
administragdo

Disseminacéo
e operagédo do
Webhouse

A

Gestéo do Projecto

Figura 2.1 — Fases existentes num projecto de implementacdo de um Data Webhouse

Sem as pretender cobrir exaustivamente, podemos analisar quais os principais objectivos de cada

uma destas fases.

Na Definicao do Projecto, fase 1, devera ser determinado exactamente qual, ou quais, s3o os

objectivos da organizacdo e definidos quais sdo os motivos para a realizagao do projecto. Estes

podem ser diversos e serao claramente distintos em fungao do tipo de organizacdo. Certamente

uma Universidade que envereda por um projecto deste tipo ndo tera o objectivo primario de saber

quais os produtos mais vendidos. De igual forma, uma instituicao governamental que disponibilize

ao contribuinte informacdo fiscal pela Web podera ter objectivos distintos. O ambito do projecto do

Data Webhouse deverd ser nesta fase definido, nomeadamente, no que diz respeito as

funcionalidades que serdo incluidas e as que, explicitamente, serdo excluidas. Aqui também se
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deverd definir toda a equipa e processos necessarios a implementagao do projecto bem como a

definicdo do seu plano de execugao.

A fase 2, Analise de Requisitos Funcionais, tem como objectivo a analise e especificagdo dos
requisitos funcionais do Data Webhouse. E uma fase, antes de mais, de conhecimento da
organizagao e das necessidades de andlise e de informagdo dos utilizadores finais. Sera em fungdo
destes requisitos, e da analise mais profunda dos sistemas existentes, que deverao ser, entao,
descritas quais as mudancas, se necessarias, a ser efectuadas aos sitios Web bem como aos
restantes sistemas fornecedores de dados. A prioridade dos resultados a serem produzidos pelo
projecto devera ser escalonada. Deverdo ser feitas alteragdes ao ambito, orcamento ou prazo em
funcdo deste escalonamento. No final, devera ficar definido um plano de implementacgdo detalhado

que ditard o caminho a seguir nas fases seguintes.

A fase 3, Desenho do Data Webhouse, decompGe-se em trés segmentos, ou linhas de trabalho:
o segmento das fontes de dados e Base de Dados, o segmento aplicacional e um terceiro
segmento que trata da parte de arquitectura e infra-estrutura tecnoldgica. Estes mesmos
segmentos serdao continuados na fase seguinte. Nesta terceira fase pretende-se efectuar o
modelamento dimensional dos Data Marts que constituirdao o Data Webhouse. Esta modelagao,
conjuntamente com uma analise profunda das fontes de dados, tanto ao nivel de sistemas que os
originam como dos proprios dados em si, devera ser feita por forma a poder elaborar uma
estratégia para a selecgao, extracgdo, transformagao e carregamento dos dados. Deverdo ser
definidas e documentadas as funcionalidades pretendidas para os relatdrios e aplicagoes de analise
a serem utilizadas. Por fim, devera ser identificado, avaliado e adquirido todo o software e

hardware, ou servigos, necessarios para a construgdao do Data Webhouse.

Quando se chega a fase de Implementacao do Data Webhouse, fase 4, toda a especificacao
ja deve estar completa e ser conhecida por toda a equipa do projecto. Nesta fase, temos a
montagem de toda a infra-estrutura do Data Webhouse (servidores, instalacdo de software de
base, processos, etc.). E feito o desenvolvimento dos componentes de suporte & operacdo do Data
Webhouse destacando-se, sem duvida, os processos de extracgdo, transformagdo e integragao de
dados. Sdo também desenvolvidas as aplicagdes que os utilizadores finais irdo usar. Por fim,

teremos a integracdo e teste de toda a infra-estrutura e fluxo dos dados no Data Webhouse.

10
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A fase 5, Disseminacdo e Operagao, € a fase onde o Webhouse ¢é disponibilizado para operaggo.
Convém que seja efectuado um planeamento de como deve ser feita esta “entrega”: como e a
quem dar formagdo, como e onde se ird instalar as aplicacdes de analise, se estas nao forem feitas
pela Web, e como serd dado o suporte a estes utilizadores. A disseminacdo do Data Webhouse
devera ser faseada e comecar por um pequeno grupo seleccionado de utilizadores. Devera ser em
funcdo da reaccdao desses utilizadores que a disseminacdo aos restantes utilizadores sera
programada e, eventualmente, sujeitar a alteragdes os planos de formagao e disseminagao iniciais.
Nesta fase, proceder-se-a a configuracao final do ambiente produtivo e definir-se-a a forma de
acomodar o crescimento do Data Webhouse. Bem como a criacao dos processos e procedimentos

do seu suporte e manutenggo.

Num cenario de implementagdo de uma Clickstream Data Mart, ao contrario da implementacdo de
outros Data Marts, onde sdo os administradores de bases de dados que controlam a generalidade
das fontes de dados, a equipa de implementagdo necessita de trabalhar em parceria com
administradores e programadores dos sitios Web. Este grupo de pessoas podera ser o Unico que
conseguira fornecer a informagao necessaria para satisfazer os requisitos dos dados de clickstream
do Data Webhouse. Sera conveniente aos gestores do projecto de implementagao familiarizarem-
se com as tecnologias Web. De igual forma os programadores Web devem ficar ao corrente das
necessidades especificas do Data Webhouse e de como as suas acgoes podem fazer evoluir, tanto

pela positiva como pela negativa, toda a implementacao.

Uma coisa que podera surpreender a equipa de implementacdo do Data Warehouse é a quase
constante mudanca existente no ambiente da Web. Ao contrario dos sistemas operacionais que
mudam a um ritmo mais estavel e previsivel, ndo é dificil encontrar situagées onde se assiste a
uma completa mudanga tecnoldgica ou de estrutura e conteldo de um sitio Web. O Data
Webhouse tem de ser construido e preparado para lidar com esta mudanga constante, caso
contrario poderd estar condenado ao insucesso. Mais uma vez se salienta a importancia da
comunicagao entre as equipas que implementam, ou mantém, o Data Webhouse e o0s

administradores e programadores do sitio Web.

11
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Sobre os dados de clickstream enganem-se aqueles que julgam que estes sao apenas mais uma
fonte de dados. Estes dados estdo espalhados por varios sistemas, com formatos heterogéneos e
localizados em pontos potencialmente externos a organizagdo. Nessa situagdo, o controlo da
organizacdo sobre estes dados €, no minimo, limitado ou mesmo inexistente. Mais a frente

voltaremos a este assunto.

Os dados de clickstream sdo, potencialmente, mais incompletos, mais expressivos € em maior
numero que em muitas outras fontes de dados. O processamento de largos volumes de dados de
clickstream resultantes da interaccao do visitante com os servidores Web trazem novos desafios
[KrishnamurthyRexford98] nomeadamente a sobrecarga de processamento e problemas de
integridade de dados. Basta lembrar os milhdes de cliques que podem ser registados num dia, ou
em algumas horas, num servidor Web. Pode bastar uma referéncia numa revista, num artigo de
jornal ou numa noticia na televisdo e mesmo o sitio Web com trafego mais discreto podera
registar, subitamente, um nivel de acessos completamente acima do esperado. O volume de dados
a processar, nestas situagoes, dispara e todo o processo de extracgao, transformagao e integragao
tem de estar preparado para lidar com esse volume dentro da janela de oportunidade. Todo o
processamento tem de estar optimizado ao maximo. Nao é de todo recomendavel ter de revisitar
cada linha dos ficheiros com dados de clickstream durante o processo de ETI. Toda a informacdo
devera ser, idealmente, obtida e processada de uma so passagem. Nao esquecer, porém, que 0s
ficheiros de /ogs de acessos ao servidor Web incluem por vezes informacdao errada, ou

inconsistente, que € preciso limpar ou omitir no processamento.

2.2 Rastreio de Utilizadores e Analise de Comportamento

2.2.1 Comunicacao http

A comunicagao entre o servidor Web e o navegador do visitante é efectuada com recurso ao
protocolo HTTP [BernersLee et al. 96][Fielding et al. 99]. Sdo varias as formas que podem fazer
chegar um pedido HTTP a um sitio Web:

- Quando um utilizador escreve no seu navegador o URL do sitio Web.

- Quando um utilizador selecciona o URL da sua lista pessoal de apontadores.

12
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- Quando um utilizador seleccionou um apontador existente numa pagina num outro sitio
Web.

- Quando um utilizador seleccionou um apontador existente numa pagina dentro do sitio
Web. Esse apontador pode ser de e para a mesma pagina.

- Quando um utilizador seleccionou num apontador incluido num documento de correio
electronico ou similar.

- Quando uma pagina, ou objecto, € incluida automaticamente por outra pagina.

- Quando agentes automaticos, tais como robots de indexacdo, efectuam pedidos de

paginas Web.

O protocolo HTTP é essencialmente um protocolo de pedido e resposta. Quando o navegador do
visitante faz um pedido por HTTP ao servidor Web, indicando qual o Universal Resource
Identificator (URI) pretendido, o servidor responde a esse pedido e termina ai a relagdo com o
navegador. As transacgdes HTTP ndo mantém estado. O utilizador pode fechar o navegador,
desligar-se e voltar a ligar-se a Internet e continuar a efectuar pedidos sobre as seguintes paginas
no servidor. Necessita unicamente de indicar qual o URL da pagina pretendida e sem que o pedido
dependa de qual, ou quais, as paginas visitadas anteriormente. A utilizagdo de cookies foi
originalmente proposta em [Netscape] e mais tarde redefinida em [KristolMontulli00] para
solucionar o problema da falta de estado entre as interacgoes do visitante e o servidor Web.
Essencialmente, uma cookie € uma variavel cujo valor € uma sequéncia de caracteres. Obviamente
que o valor e significado atribuido a cookie, ou cookies, pode depender totalmente da pagina Web,
aplicacdo, ou servidor Web que a atribuiu. Uma cookie pode ser transiente, ou seja, mantida na
memodria do computador do visitante apenas enquanto o seu navegador estiver aberto, ou
persistente, armazenada pelo navegador no disco do computador do visitante e disponivel para

futuras interacgoes com o sitio Web.

Na comunicacao com um servidor Web, um utilizador faz, normalmente, um pedido HTTP de cada
vez. Todavia, este pedido pode dar origem a multiplas iteragbes entre o navegador e o servidor.
Uma pagina Web é, na maior parte das vezes, composta por multiplos objectos — imagens,
ficheiros de som ou video, rotinas em Javascript — individualmente enderecaveis por URLs

distintos. O navegador ao compor a pagina Web no computador do utilizador ird automaticamente
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fazer pedidos HTTP individuais para cada um dos componentes que integra a pagina. Seguindo
uma comunicagao entre o navegador de um visitante e o servidor Web (Figura 2.2) podemos ver
os cabegalhos HTTP transmitidos. O significado das varidveis transmitidas nos cabegalhos estd
descrita em [Fielding et al. 99]. Pela analise destes cabegalhos, constatamos que o cliente iniciou a
visita com um pedido da pdagina “inicio.asp”. Na resposta, o servidor enviou a pagina pedida e
simultaneamente atribuiu uma cookie de sessao ao visitante. De seguida, o visitante seleccionou
um apontador existente na pagina “inicio.asp” e o navegador efectuou o pedido da pagina
“/liverpool/liverpool.asp”. A cookie anteriormente atribuida pelo servidor passou também a ser
transmitida nos pedidos do visitante embebida no cabegalho do protocolo HTTP. O servidor
respondeu enviando a pagina pedida. Na pagina “liverpool.asp” estava uma referéncia a uma
imagem. O navegador automaticamente faz um novo pedido ao servidor para obter essa imagem.

O servidor responde com o envio da imagem e fica assim completa a pagina “liverpool.asp”.

2.2.2 Elementos de Rastreio

De acordo com [W3C99] uma sessdo, ou visita, € composta pelo conjunto de actividades
efectuadas por um utilizador desde o momento em que este entra num sitio Web até ao momento
que ele o deixa. [Joshi et al. 00] definem uma sessao de um utilizador como o conjunto de acesso
originarios do mesmo endereco do tipo Internet Protocol (IP) tais que o intervalo de tempo entre
estes acessos ndo ultrapasse um valor pré-determinado. Esta segunda definicdo ndo é valida para
utilizadores que, por exemplo, estdo por detras de firewalls ou proxies que substituem o endereco

IP original do utilizador pelo seu proprio.

Relembra-se que o pedido de uma pagina Web origina varios pedidos aos objectos que a
compGem. Se considerarmos que varias paginas poderdo ser visitadas, entdo o conjunto de
pedidos HTTP ainda aumenta mais. Se considerarmos agora os multiplos visitantes que um sitio

pode ter simultaneamente entdo, potencialmente, o nimero de pedidos HTTP é imenso.
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Pedido
»
-
Resposta
= = <
Computador Cliente Servidor Web
GET http://www. someorg.org/inicio.asp HTTP/1.1
Host: www.someorg. org
User-Agent: Mozilla/5.0 (W ndows; U, Wndows NT 5.0; en-US; rv:1.0.2)

Gecko/ 20030208 Netscape/7.02
Accept:

j peg, i mage/gif;q=0.2,text/css,*/*;q=0.1

Accept - Language: en-us, en; q=0.50
Accept - Encodi ng: gzip, deflate, conmpress;q=0.9
Accept - Charset: utf-8, *

Keep- Alive: 300
Proxy- Connection:

keep-alive

application/x-shockwave-flash,text/xm , application/xm ,h application/
xhtm +xml , text/htm ; g=0.9,text/plain;q=0.8,video/ x-mng, i mge/ png, i mge/

HTTP/ 1.1 200 OK

Set - Cooki e:
pat h=/
Cache-control: private
<CONTEUDO DA PAGINA WEB>

Server: M crosoft-11S/5.0

Date: Tue, 02 Dec 2003 23:17:01 GMT
Content-Length: 959

Content-Type: text/htm

ASPSESSI ONI DQGGQGKYC=I NEHL Ol COODJ EMJ PCGODMNBJ ;

GET http://www.someorg.org/Liverpool/liverpool.asp HTTP/1.1
Host: www.someorg.org

User-Agent: Mozilla/5.0 (Windows; U;
Gecko/20030208 Netscape/7.02

Accept:

Windows NT 5.0; en-US;

jpeg,image/gif;g=0.2,text/css,*/*;q=0.1

Accept-Language: en-us, en;qg=0.50
Accept-Encoding: gzip, deflate, compress;qg=0.9
Accept-Charset: utf-8, *

Keep-Alive: 300

Proxy-Connection: keep-alive

Referer: http://www.someorg.org/inicio.asp

Cookie: ASPSESSIONIDQGGQGKYC=INEHLOICOODJEMJPCGODMNBJ

rv:1.0.2)

application/x-shockwave-flash,text/xml,application/xml,application/
xhtml+xml,text/html;g=0.9,text/plain;g=0.8,video/x-mng, image/png, image/

HTTP/1.1 200 OK
Server: Microsoft-IIS/5.0
Date: Tue,
Content-Length: 485
Content-Type: text/html
Cache-control: private
<CONTEUDO DA PAGINA WEB>

02 Dec 2003 23:17:08 GMT

GET http://www.someorg.org/Liverpool/image00l.jpg HTTP/1.1
Host: www.someorg.org

User-Agent: Mozilla/5.0
20030208 Netscape/7.02
Accept:

(Windows; U; Windows NT 5.0; en-US;

jpeg, image/gif;g=0.2,text/css,*/*;g=0.1

Accept-Language: en-us, en;g=0.50
Accept-Encoding: gzip, deflate, compress;qg=0.9
Accept-Charset: utf-8, *

Keep-Alive: 300

Proxy-Connection: keep-alive

Referer: http://www.someorg.org/Liverpool/liverpool.asp
Cookie: ASPSESSIONIDQGGQGKYC=INEHLOICOODJEMJPCGODMNBJ

rv:1.0.2)

application/x-shockwave-flash,text/xml,application/xml,application/
xhtml+xml, text/html;g=0.9,text/plain;g=0.8,video/x-mng, image/png, image/

Gecko/

HTTP/1.1 200 OK

Server: Microsoft-IIS/5.0

Date: Tue, 02 Dec 2003 23:17:08
Content-Type: image/jpeg
Accept-Ranges: bytes
Last-Modified: Sun, 09 Jun 2002

ETag: "0b7421led3fc21:c38"
Content-Length: 312984
<CONTEUDO DA IMAGEM>

GMT

16:31:34 GMT

Figura 2.2 - Comunicagao HTTP entre cliente e servidor Web
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Ha que encontrar entdo um elemento que permita identificar todos os pedidos HTTP que fazem
parte da mesma sessao. Embora esta tematica seja desenvolvida mais a frente podemos adiantar
alguns candidatos que podem contribuir para esta fungao:
- Endereco IP da origem do pedido mais identificacao do cliente HTTP.
- Cookies de sessdao transientes atribuidas automaticamente pelo servidor Web ou
programaticamente pelas aplicacdes Web.
- Cookies persistentes atribuidas na maior parte dos casos programaticamente, embora
também o possam ser automaticamente pelo servidor Web.
- Variavel com identificador de sessdo passada como parametro no URI do pedido HTTP.

- Uso de autenticagao do utilizador pelo servidor Web para o acesso a paginas seguras.

Ao identificarmos a sessao podemos comegar a estudar o comportamento dos visitantes. Todavia,
nao sabemos quem sdo esses visitantes. Este tipo de informacdo pode ndo ser precisa para sitios
onde ndo seja necessario distinguir individualmente cada visitante mas unicamente analisar as
visitas como um todo. Se o sitio for do tipo transaccional, entdo serd, certamente, necessario
identificar cada visitante. Esta €, sem dlvida, uma das tarefas mais dificeis de conseguir. O
conhecimento que se pode obter sobre cada visitante é varidvel sendo na maioria das situacoes
impossivel saber quem foi a pessoa que efectuou uma determinada visita. Ha, contudo, algumas
informagdes que se podem obter sobre o visitante mesmo ndo conhecendo a sua identidade,
nomeadamente:

- Pais de origem do pedido HTTP.

- Fornecedor de acesso a Internet do visitante ou empresa detentora do enderego IP usado.

- Navegador e configuracoes do computador tais como resolugdo grafica, hora local.

Em sitios transaccionais o registo dos utilizadores €, sem duvida, um dos requisitos ja que é
necessaria informacdo que permita, pelo menos, a realizagao da transaccdo comercial e identifique
qual o local para a entrega dos produtos ou servigos transaccionados. Neste caso, o utilizador
efectua a sua autenticagdo no sitio Web em cada visita, sendo facilitado todo o processo de

identificacdo de sessao e do utilizador.
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2.2.3 Analise Comportamental

Uma das forgas impulsionadoras ao desenvolvimento e implementacdo do Data Webhouse, é sem
davida o Customer Relationshjp Management (CRM) ou, posto numa perspectiva da Web, segundo
[Sweiger et al. 02], Electronic Relationship Management (ERM): a tentativa de obtencdo do maior
grau de satisfacdo e lealdade por parte dos clientes conseguindo simultaneamente um aumento

dos beneficios para a organizagao, sejam eles financeiros ou outros.

Num Data Webhouse, os dados provenientes de dlickstreams permitem realizar andlises
comportamentais dos clientes nas visitas que estes efectuam a um sitio Web. Esta analise podera
ajudar a compreender melhor os comportamentos do cliente perante as diversas paginas Web que
se lhe apresentam e, porventura, inferir comportamentos de mais alto nivel resultantes de cada
visita:

- Se uma compra teve sucesso ou ndo.

- Se a informagao procurada foi encontrada.

- Se o visitante saiu do sitio Web e ou cancelou o pedido a determinada pagina.

- Se visitante entrou num sitio IWeb por engano.

Foi constatado em [MoeFader01] que clientes com uma crescente frequéncia de visitas a um sitio
Web tendem a ser clientes mais valiosos, tanto em valores absolutos como percentuais, ja que tém
uma maior probabilidade de efectuar uma compra. Clientes cuja frequéncia de visitas esteja a
diminuir terdo, pelo contrario, uma menor probabilidade de comprar. Serd, pois, vantajoso para a
organizacdo tornar o sitio o mais apelativo possivel por forma a fazer com que os visitantes

retornem. Isto pode ser alcancado através do recurso a técnicas de configuragao e personalizacao.

Por configuragdo entenda-se alteracdo efectuadas pelo proprio visitante, em opgoes
disponibilizadas pelo sitio Web, de acordo com as suas preferéncias. Esta configuracdo pode no
entanto ser semi-automatica baseada no perfil de um dado utilizador. A personalizacdao é
automatica e recorre a analise do comportamento do cliente, ao perfil do cliente ou eventualmente
aos perfis de outros grupos de clientes semelhantes. Estudando os dados de visitas passadas,
deverd ser possivel induzir quais os habitos e preferéncias dos clientes. Estes mesmos habitos e

preferéncias poderdo entdo ser utilizados como base para suporte de futuras visitas
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nomeadamente através sistemas de recomendagao [Schafer et al. 01], reajustamentos no design,
sugestoes de navegacdo ou selecgdo de contelidos. A personalizagdo e configuragdo permitirdo
proporcionar aos clientes uma experiéncia mais agradavel, prestando sitios com conteldos que
Ihes sejam mais relevantes e permitindo-lhes encontrar mais rapidamente aquilo que procuram -
isto traduz-se na pratica em menos "cliques" e menos tempo despendido. Estes factores

contribuirdo positivamente para induzir o tao desejado retorno destes clientes.

2.2.4 Arquitectura de um Data Webhouse

Podemos dizer que um Data Webhouse veio aumentar as ja existentes exigéncias colocadas sobre
o tradicional Data Warehouse.

- Actualidade e validade da informacdao - O ritmo das tomadas de decisoes
empresariais tem aumentado significativamente mas no ambiente Web estas poderao ter
de ser quase imediatas. Exige-se que a informacdo sobre a situacdo da organizacao seja
disponibilizada em tempo real, ou quase real, para dar suporte a esta tomada de decisoes.
A Webhouse tem de dar resposta a este requisito j@ que o recurso ao relatdrio do dia
anterior deixou de ser suficiente em muitas organizagoes.

- Capacidade de processamento - Com a criagdo de um canal transaccional adicional
pela Web, ou mesmo como um canal exclusivo, comegou-se a registar e analisar todos os
cliques dos visitantes. O volume de dados explodiu, com servidores Web de diversas
organizacoes a registarem milhdes de acessos nos seus ficheiros de /og. O Webhouse tem
de ser capaz de processar estes dados.

- Rapidez de resposta — Se as aplicagbes Web necessitarem de informagbes processadas
pelo Webhouse e estas nao estiverem disponiveis numa questao de segundos, isso pode
significar o principio do fim do sitio Web. O utilizador pode simplesmente desistir de

esperar e saltar facilmente para outros sitios.

No exemplo apresesentado (Figura 2.3) podemos ver um exemplo de uma possivel arquitectura
para um Data Webhouse num ambiente transaccional via Web derivada do modelo proposto em
[KimballMerz00]. Sdo muitas as variagoes possiveis desta arquitectura e esta devera ser planeada

em fungdo da organizagdo e objectivos do Data Webhouse. A arquitectura descrita é direccionada
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para organizagbes com um Webhouse para suporte ao canal de vendas via Web. A informagdo é
disponibilizada por um servidor Web Aplicacional, tanto para utilizadores internos como remotos. A
autenticagdo e autorizagao de acessos ao Data Webhouse sao geridas por um servidor Ligth-
Weight Distributed Access Protocol (LDAP). Neste servidor a cada utilizador é associado um, ou
mais, perfis. Pressupondo um acesso aos objectos no Webhouse controlado por perfis simplifica-
se, assim, toda a gestdo da seguranga do Data Webhouse. Os acessos dos utilizadores remotos
sao feitos pela Internet com recurso a uma rede privada virtual onde toda a informacdo segue

encriptada.

Visitantes/Utilizadores Web

ISP puo—_
|— ISP —|
Firewall
= ) Servidor
Servidores Firewall, VPN LDAP
Web/Aplicacionais
replicados = S
istemas
:gtsponse Servidor Web| | ==/ Operacionais
Cache Aplicacional .= || (ERP/MRP/CRM)
Servidor d Servid Servidor BD
- ervidor de Svieer Demogréficas
Firevall Transacgoes g%?_iP de '~ || e dados ndo
via Web contetidos L] estruturados

Servidores da
WebHouse

Figura 2.3 — Arquitectura de um Data Webhouse

Os servidores Web publicos, funcionando com um mecanismo de balanceamento de cargas, nao
guardam estado e gerem apenas a camada de apresentagao para as aplicagdes transaccionais. O

estado, ou dados especificos destas transaccdes, € guardado num servidor de transaccoes
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dedicado. Poder-se-a optar por ter estas mesmas transaccoes nos sistemas operacionais da
organizacdo. No entanto, esta situagao podera nao ser possivel em casos onde seja necessario o
uso de sistemas especificos para, por exemplo, a recepcao e verificacdo de pagamentos com
cartdo de crédito ou o sistema transaccional exigir optimizagGes especificas para os pedidos via
Web.

A aposta para os servidores do Data Webhouse é feita no paralelismo com divisdo de tarefas. Se
um so servidor for utilizado, este apenas pode ser expandido até um certo limite. Podemos, no
entanto, desde o inicio, apostar e preparar todos os processos para serem distribuidos e
funcionarem em paralelo permitindo assim, e em caso de necessidade, a expansdo da capacidade

do sistema pelo adicionar de mais maquinas.

O Hot response cache é o servidor responsavel pelo armazenamento de respostas pré-
processadas. A informacdo aqui armazenada tanto pode ser preparada para o servidor Web publico
como para o servidor Web Aplicacional do Data Webhouse, como por exemplo:

- Mensagens de boas vindas aos clientes via Web.

- Promogdes preparadas em fungdo do perfil do cliente.

- Informagles frequentemente pedidas por clientes ou parceiros comerciais (Ultimos dez

pagamentos, Ultimas dez encomendas, Ultimas dez entregas, etc.).
- Analises especificas com estudo de evolugdo ao longo de periodos de tempo.
- Andlises sumarias resultantes de agregagoes comuns (em fungdo do produto, do cliente,

do periodo).

Estas informagOes seriam carregadas neste servidor através de processamento em bloco. Desta
forma, ajudam a aumentar a rapidez das respostas. As aplicacbes devem ser preparadas desde o
inicio para tirar partido deste servidor e, caso este ndo possa fornecer as respostas, entdo devem
reverter para um modo de operacdo por omissdao e, por exemplo, apresentar uma saudacao
genérica ou entdo avisar o utilizador de que o seu pedido tardara algum tempo a ser servido. Este
servidor podera reduzir bastante a carga posta no Sistema de Gestdo da Base de Dados (SGBD) do
Data Webhouse. Ha que garantir, contudo, que ele proprio nao é um factor de atraso nas
respostas em situagdes de alto débito de informagdo. Grande cuidado deve ser posto na

configuragdo dos sistemas de leitura/escrita em disco. O mesmo é vdlido para os restantes
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servidores. Estes deverdo recorrer a sistemas que permitam leituras em paralelo da informagao
armazenada nos discos, seja pela utilizacdo de sistemas de RAID, seja pela distribuicdo de cargas
por diversos canais e placas controladoras de discos. No caso especifico do servidor, ou servidores,
onde corre 0 SGBD a capacidade e velocidade de escrita deverao ser dimensionadas por forma a
conseguir que toda a informagao que necessita de ser carregada durante o processo de ETI o seja

dentro da janela de oportunidade.
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Capitulo 3

Fontes de Dados do Data Webhouse

Embora as fontes de dados para o Data Webhouse possam ser as mesmas usadas em Data
Warehouses mais classicas, tais como informagdo sobre clientes, informagbes sobre produtos ou
servigos, informagao sobre a data e hora. A grande diferenca estd na nova fonte de dados surgida

com o ambiente Web: dados de clickstream.

A escolha das fontes dependera essencialmente do objecto primordial de analise que € atribuido ao
Data Webhouse. Em organizagbes que efectuem transacgoes de cariz comercial pelo sitio Web sera
necessario recolher dados dos sistemas operacionais que Ihes dao suporte. No entanto, este tipo
de informagdo ja ndo é necessario se estivermos a falar de um Data Webhouse para uma

instituicdo que apenas sustém um sitio Web como meio de divulgagdo de informagao.

No exemplo ilustrado (Figura 3.1) podemos ver algumas das possiveis fontes de dados. Uma das
caracteristicas, ndo muito vista em projectos de Data Warehousing, é o recurso a fontes de dados
externas a organizagao. O controlo sobre essas fontes €, no minimo, limitado, ou mesmo
inexistente, ja que estes ficam espalhados pelos diversos operadores de redes e servigos que
permeiam e possibilitam a comunicacdo do navegador do visitante com o sitio Web. No capitulo 5
serao analisados com detalhe alguns dos problemas que estas fontes de dados externas poderdo

criar.
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Utilizadores de empresas/
parceiros comerciais

Redes de
publicidade
online

Servidores
Proxy de
Caching de
conteudos

Motores de
pesquisa

Servidores de
rastreio de
utilizadores

ISP

u_ Web/Aplicacionais/Média
Replicados

Sistemas
Operacionais
ERP/CRM

BD Demograficas
e dados ndo
estruturados

Servidor da
WebHouse

Data Webhouse

Figura 3.1 — Fontes de dados de um Data Webhouse

3.1 Formatos standard de Logs

Os /logs de servidores Web sao a principal fonte dos dados de dlickstream para um Data
Webhouse. E nestes ficheiros que ficam registados os pedidos HTTP efectuados pelos navegadores
dos visitantes aos servidores Web. A informagao a disponibilizar na Webhouse dependera em
grande parte do detalhe, qualidade e quantidade de dados registado pelos servidores Web nestes

ficheiros, principalmente se estes forem a Unica fonte de dados.
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Existem muitos formatos de /og com um nivel de detalhe varidvel. Quais os formatos
disponibilizados e que nivel de detalhe se podera obter estd dependente do servidor Web. Existem,
no entanto, alguns formatos standard criados pela National Center for Supercomputing
Applications (NCSA) e pela World Wid Web Consortium (W3C). Actualmente os mais significativos
sao:

- NCSA Common Log Format (CLF).

- NCSA Extended Common Log Format (ECLF).

- W3C Extended Log Format.

3.1.1 NCSA Common Log Format

O Common Log Format definido em [Luotonen95] e [NCSAHTTPd], surgiu pela primeira vez com o
servidor HTTPD desenvolvido pela NCSA. Este formato de /og tentou pér fim aos formatos
proprietarios utilizados pelos varios servidores Web e tornou-se no primeiro formato standard de
facto (Tabela 3.1). Com o surgimento deste standard ficou simplificada a tarefa de criacdo de
programas de andlises estatisticas para os varios servidores Web pois estes passaram a ter de

trabalhar apenas com um Gnico formato.

Dos varios formatos standard existentes, este € o que menor detalhe regista, mas quase todos os

servidores Web o suportam. Vejamos entdao um exemplo no Common Log Format.

10. 32.100. 1 - pgonzal ez [10/Cct/2003: 13: 55: 36 +0100] " GET
[ cat al ogo. ht Ml HTTP/ 1. 1" 200 2326

Passando a explicar o seu significado temos entado:

10. 32.100.1

Este € o enderego IP do cliente (A#ost remoto) que efectuou o pedido ao servidor. E possivel
efectuar uma configuracdo onde o IP seja traduzido para o nome. Esse processo de resolucao de
enderecos &, no entanto, pouco recomendavel, j& que pode afectar significativamente o

desempenho do servidor. Ha que ter em atencao que este IP podera ndo ser da maquina de onde
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o utilizador se esta a conectar mas sim de um proxy ou de uma Firewal/ que podera estar entre o

cliente e o servidor.

Campo cu-" ECLF | Descricdo

remotehost

v

v

Este é o enderego IP do cliente, caso a resolugdo de nomes dados pelos
Domain Name Services (DNS) ndo esteja activa, que efectuou o pedido

ao servidor.

Ident

Identidade remota fornecida pelo cliente do pedido HTTP e atribuida
pelo processo identd no lado do cliente, segundo processo de
autenticacdo definido no RFC931 [Stlohns85] entretanto substituido
pelo RCF1431 [Stlohns93].

authuser

O nome ou cddigo com que o utilizador se autenticou no servidor Web.

Date

Data e hora em que o servidor terminou de servir o pedido .

request

Este campo indica o pedido feito ao servidor. Este campo é delimitado

por aspas.

status

O cddigo de estado HTTP retornado para o cliente resultante da accao
efectuada. A lista completa dos codigos de estado HTTP 1.1 estd
especificada na secgdo 10 do RFC2616 [Fielding et al. 99].

bytes

Nimero de bytes enviados pelo servidor ao cliente HTTP. N&o inclui o

tamanho dos cabegalhos HTTP.

referer

Este é o valor transmitido na varidvel Referer do cabegalho HTTP
(embora se escreva Referrer a especificagdo técnica do HTTP menciona
a variavel como sendo Referer). O seu valor indica por quem o pedido

do cliente diz ter sido referenciado.

user-agent

O cliente HTTP utilizado no pedido. Normalmente identifica o navegador
Web.

Tabela 3.1 - Campos do Common Log Format e Extended Common Log Format

Olhando para o segundo campo apresentado notamos a existéncia do seguinte caracter:
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O hifen presente logo ao seguir ao enderego IP indica a auséncia da informagao. Caso estivesse
presente, este campo seria a identificagdo do utilizador com autenticacao efectuada pelo processo
identd a correr do lado do cliente. E, no entanto, uma informagédo pouco fidvel e ndo devera ser

usada excepto em redes internas com niveis de seguranca bem definidos e controlados.

pgonzal ez

Este € o identificador do utilizador autenticado através do processo de HTTP. Se o estado HTTP do
pedido for o 401 entdo este identificador ndo devera ser usado pois o utilizador ndo esta ainda
autenticado. Se ndo for necessaria uma palavra chave para aceder ao documento pedido, entao

este campo, tal como o anterior, tomara o valor de

[ 10/ Cct/2001: 13: 55: 36 +0100]

A data e a hora em que o servidor Web terminou de servir o pedido. O formato seguido é o
seguinte:
[dia/més/ano:hora:minuto:segundo zona]

dia = 2*digitos

més = 3*letras

ano = 4*digitos

hora = 2*digitos

minuto = 2*digitos

segundo = 2*digitos

zona = ("+' | “=') 4*digitos

"GET /catalogo.html HTTP/1.1"

Este campo indica o pedido feito ao servidor. Neste caso foi usado o método GET para aceder a

pagina /catalogo.html. O protocolo usado foi o HTTP/1.0.

200
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Este é o estado HTTP, resultante da execugao do pedido, retornado ao cliente. Cédigos comegados
por 2 indicam uma resposta com sucesso, comecados com 3 indicam um redireccionamento,
comegados com 4 indicam um erro causado pelo cliente e comegados com 5 indicam um erro do

servidor.

2326

Este ultimo é o tamanho do objecto enviado na resposta ao cliente HTTP. Neste valor ndo esta
considerado o tamanho dos cabegalhos HTTP. Se nada foi retornado para o cliente entdo teremos

também o "-".

3.1.2 NCSA Extended Common Log Format

O Extended Common Log Format, também disponibilizado no servidor Web da NCSA
[NCSAHTTPd], resultou de uma extensdo do Common Log Format pelo acréscimo dos campos:
referenciador e agente HTTP (Tabela 3.1). Este formato é também conhecido por Combined Log
Format porque passou a incluir num unico ficheiro a informacdo que estava espalhada por trés
ficheiros distintos: o /og de acessos, o /og dos referenciadores e o /og dos agentes HTTP. Vejamos

0 seguinte exemplo:

10. 32.100. 1 - pgonzal ez [10/Cct/2003: 13: 58: 36 +0100] " GET
[ cat al ogo. ht i HTTP/ 1. 1" 200 2326
“http://www.someorg.biz/inicio.html” "Mozilla/4.08 [en] (Win98; I

;Nav) "

Dissecando o seu contetido temos ent3o :

“http://www.someorg.biz/inicio.html”

Este campo contém o valor da variavel Referer incluida no cabegalho do pedido HTTP dirigido ao
servidor Web. Indica qual a pagina que por quem o pedido HTTP diz ter sido referenciado. Ou

seja, a pagina que continha um apontador, ou uma inclusdo, para o objecto pedido. O

28



Fontes de Dados do Data Webhouse

referenciador tanto pode ser uma pagina de um sitio externo como de uma pagina existente no
préprio sitio Web. Caso o pedido ndo tenha sido referenciado, ou seja, o URI do objecto tenha sido
escrito directamente na barra de enderecos ou escolhido a partir da lista de apontadores do

navegador, entdo seria o simbolo do hifen que apareceria entre aspas (*-").

"Mozilla/4.08 [en] (Win98; I ;Nav)"

Este campo indica o valor da variavel User-Agent do pedido HTTP dirigido ao servidor Web.
Contém, normalmente, a versdo do navegador que fez o pedido. Este valor pode, no entanto, ser

manipulado [Opera] dissimulando assim qual o cliente HTTP que realmente efectuou o pedido.

3.1.3 W3C Extended Log Format

Este formato foi desenvolvido pelo World Wide Web Consortium (W3C) tendo vista a criagao de um
standard  que pudesse satisfazer as necessidades de clientes, servidores e proxies
[HallamBehlendorf96a] [HallamBehlendorf96b]. A especificacdao deste formato ainda esta em fase

de rascunho nao sendo ainda considerada como uma recomendagdo da W3C.

Version A versdo do formato utilizado.

Fields Indica quais os campos registados no ficheiro.
Software Identifica o software que gerou o ficheiro de /og.
Start-Date A data e hora a que o registo no /og comegou.
End-Date A data e hora em que terminou o registo do /og.
Date Data e hora de registo da directiva.

GMT-Offset Desvio de tempo em relagdo a hora Greenwich Mean Time (GMT). Esta directiva é
obrigatéria caso os tempos usados sejam registados na hora local e afecta apenas o

campo da hora.

Remark Comentarios em texto livre.

Tabela 3.2 - Directivas do W3C Extended Log Format
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Todos os ficheiros de /og neste formato sdo auto-identificadores através do recurso a um
cabecalho que precede todas as outras entradas. Este cabecalho contém directivas (Tabela 3.2),
identificadas pelo caracter cardinal (#) no inicio de cada linha, que indicam, entre outros, quais os

tipos de dados registados bem como a versao do formato usado.

Neste formato, os campos sdo separados por espacos, embora também seja possivel a utilizacdo
de caracteres de tabulacdo. Os espacos contidos no URI sao codificados por forma a garantir que
nao sdo interpretados como separadores de campos. Para campos seleccionados mas para os

quais ndo existe informagao o caracter hifen (-) é colocado na respectiva posigao do campo.

Significado

c Cliente.

s Servidor.

r Remoto.

cs Cliente para servidor.

sc Servidor para cliente.

sr Servidor local para servidor remoto, prefixo usado por proxies.
rs Servidor remoto para servidor local, prefixo usado por proxies.
' Prefixo especifico de aplicagoes.

Tabela 3.3 - Prefixos de campos do W3C Extended Log Format

Os campos registados neste formato podem ser prefixados (Tabela 3.3) por forma a indicar com
quem a informagao estd relacionada ou qual o sentido da informagdo. O formato W3C é um
formato flexivel permitindo variar o nivel de detalhe que se quer registar. Sdo varios os campos
possiveis de serem utilizados (Tabela 3.4) bem como os prefixos aplicaveis [HallamBehlendorf96a]
[HallamBehlendorf96b]. Sempre que existe uma alteracdo do nimero de campos, é registado um
novo cabecalho com as respectivas directivas indicando quais os campos que passam a ser
registados. A especificacdo da W3C também refere a possibilidade de utilizar campos que
sumariam a utilizagdo por parte de ferramentas de analise. Este tipo de campos nao é de interesse
para o Data Webhouse ja que escondem o detalhe que afinal se procura e, como tal, ndo serdao

aqui descritos.

30



Fontes de Dados do Data Webhouse

Prefixos

Descricao

aplicaveis

date Nenhum Data GMT em que o pedido HTTP terminou de ser servido.

time Nenhum Hora em que o pedido HTTP terminou de ser servido A hora é GMT a
nao ser que a directiva GMT-Offset seja especificada.

time-taken nenhum Tempo, em segundos, que demorou a servir o pedido.

bytes nenhum Numero de bytes transferidos.

cached nenhum Indica se objecto estava em cache ou ndo. O valor zero indica que ndo.

ip cs;r Endereco e porta IP. No caso do servidor a porta serd omissa caso se
trate de uma porta standard , exemplo: porta 80 para HTTP, 443 para
Secure Hyper Text Transport Protocol (HTTPS).

dns C;S;r Nome do computador no formato retornado pelos servidores de DNS.

status SC; rs O cddigo de estado HTTP resultante da accao, descrito na secgao 10 do
RFC2616 [Fielding et al. 99].

comment SC; IS Comentario complementar descritivo do estado HTTP retornado.

method Cs; sr Acgdo executada, por exemplo um GET, um HEAD ou um POST. A lista
completa dos métodos para o HTTP 1.0 pode ser consultada no
RFC1945 [BernersLee et al. 96] e para o HTTP 1.1 no RFC2616
[Fielding et al. 99].

uri Cs; sr Uniform Resource Identifier (URI) do objecto manipulado segundo a
sintaxe especificada nos RFCs 1630 [BernersLee94], 1738 [BernersLee
et al. 94], 1808 [FieldingIrvine95] e 2396 [BernersLee et al. 98].

uri-stem Cs; sr Identificagdo do nome e caminho dentro do servidor Web para o
recurso pedido, por exemplo uma pagina HTML, ou uma imagem. Exclui
0 nome do servidor e a os parametros do URI.

uri-query Cs; sr A componente de pares varidvel e valor incluida no URI apds o caracter
"2

auth-id c;s;r Contém o identificador, normalmente o cddigo de utilizador, usado para
efeitos de autorizagao.

(nome) variavel O conteldo da variavel identificada por nome transmitida no cabegalho

do pedido e resposta HTTP. As varidveis standard estao definidas no
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RFC2616 [Fielding et al. 99] e RCF2965 [KristolMontulli00] . Podemos

ter, entre outros, os seguintes campos :
c¢s(From) - Email do visitante, pouco usado.

cs(Referer) - indica por quem o pedido do cliente diz ter sido
referenciado.

cs(User-agent) - contém o cliente HTTP utilizado no pedido.

Normalmente identifica o navegador Web.

cs(Cookie) - identificadores utilizados para a troca de informacdo de
estado.

sc(Server) — contém informagao sobre o software usado para servir o

pedido.

Tabela 3.4 — Descrigao dos campos do W3C Extended Log Format

Podemos observar o exemplo de uma entrada no formato W3C Extended Log File Format gerada,

neste caso, por um servidor proxy de cache- Oracle 9i Application Server Web Cache :

#Version: 1.0

#OMT- O f set: - 0500

#Sof t ware: Oracl e9i AS Web Cache/2.0.0.2.0

#Start-Date: 2002-10-24 00: 00: 15

#Fields: c-ip c-dns c-auth-id date tine cs-nmethod cs-uri sc-status
byt es cs(Cookie) cs(Referrer) tinme-taken cs(User-Agent)

#Dat e: 2002-10- 24 00: 00: 15

10. 32.37.2 pcnfr03. soneorg.org jsmth 2002-10-24 00: 00: 18 GET

[ adm n/ i mages/of fi ce.jpg 200 350

"Server _Webcache_pool =1443321748; ORA_UOM AG D=%2f MPYR2f 8M7 ¥8f 98f Dh3V
Hr

"http://ww. soneorg.org/nl/about.htm" 6 "Mzilla/4.5 [en] (W nNT;
)"

Neste exemplo, podemos observar as varias directivas presentes e de notar especialmente a

directiva Fields que nos indica quais os campos, e respectiva sequéncia, que vao aparecer no /og.
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10.32.37.2

Este é o endereco IP do cliente (Aost remoto) que efectuou o pedido ao servidor. Ha que ter em
atengdo que este IP podera ndo ser da maquina de onde o utilizador se esta a conectar mas sim

de um proxy ou de uma Firewal/ que podera estar entre o cliente e o servidor.

pcnfr03. sonmeorg. org

Nome do cliente (Ahost remoto) que efectuou o pedido ao servidor. Nem sempre a traducdo de
enderegos IP em nomes esta activa pois esse processo de resolugdao de enderegos pode afectar
significativamente o desempenho do servidor. Se esse processo de resolucdo de enderecos IP em
nomes ndo estivesse activo entdo teriamos o simbolo do hifen (-) em vez do nome. Ha que ter em
atengdo que este nome, tal como o endereco IP, podera ndo ser da maquina de onde o utilizador
se estd a conectar mas sim de um proxy ou de uma Firewall que podera estar entre o cliente e o

servidor.

jsmth

Este € o identificador do utilizador autenticado através do processo de HTTP. Se o estado HTTP do
pedido for o 401 entdo este identificador ndo devera ser usado pois o utilizador ndo esta ainda
autenticado. Se ndo for necessdria, ou ndo estiver presente, uma palavra chave para aceder ao

documento pedido entdo este campo tomara o valor de hifen (-).

2001-10-24

A data em que o servidor terminou de servir o pedido. Esta é data GMT.

00: 00: 18
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A hora em que o servidor terminou de servir o pedido. Ter em atencdo que a directiva GMT-Offset
toma o valor de -0500. Isto quer dizer que a hora especificada no /og corresponde a hora local. A
hora GMT seria entao 05:00:18.

GET

Este campo indica o método utilizado no pedido feito ao servidor. Neste caso foi usado o método

GET. Outros métodos comuns incluem o HEAD e o POST.

/adm n/images/office.jpg

Parte do URI que identifica dentro do sitio Web qual o objecto pedido.

200

Este é o estado HTTP, resultante da execucdo do pedido, retornado pelo servidor ao cliente.
Cddigos comecados por 2 indicam uma resposta com sucesso, comegados com 3 indicam um
redireccionamento, comegados com 4 indicam um erro causado pelo cliente e comegados com 5

indicam um erro do servidor.

350

Este é o tamanho, em bytes, retornado pelo servidor ao cliente do pedido. Neste valor ndo esta
considerado o tamanho dos cabegalhos HTTP. Se nada foi retornado para o cliente entdo teremos

também o hifen (-).

"Server _Webcache_pool =1443321748; ORA_UOM AG D
=0Rf MPYRf 8M7 ¥8f ¥8f Dh3VO"'

Cookies transmitidas pelo cliente ao servidor. S3o pares de varidveis e valores. A separacdo dos

diversos pares é feita pelo caracter ponto-e-virgula (;).
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"http://ww. soneorg.org/nl/about.htm"

Este campo contém o valor da varidvel Referer incluida no cabegalho do pedido HTTP dirigido ao
servidor Web. Indica qual a pagina por quem o pedido HTTP diz ter sido referenciado. Ou seja, a
pagina que continha um apontador, ou uma inclusdo, para o objecto pedido. O referenciador tanto
pode ser uma pagina de um sitio externo como de uma pagina existente no proprio sitio Web.
Caso o pedido nao tenha sido referenciado, ou seja, o URI do objecto tenha sido escrito
directamente na barra de enderegos ou escolhido a partir da lista de apontadores do navegador,

entdo seria o simbolo do hifen que apareceria entre aspas (“-“).

Tempo, em segundos, que o servidor demorou a servir o pedido.

"Mozillal/4.5 [en] (WnNT; I)"

Este campo indica o valor da variavel User-Agent do pedido HTTP transmitido pelo cliente ao
servidor Web. Contém, normalmente, a versao do navegador que fez o pedido. Este valor pode, no
entanto, ser manipulado [Opera] dissimulando assim qual o cliente HTTP que realmente efectuou o

pedido.

3.2 Logs do Servidor Web Apache

O Apache é um servidor Web de codigo aberto cujo desenvolvimento é suportado pela Apache
Software Foundation. Em Setembro de 2003, segundo [Netcraft03], o Apache era o servidor Web
mais popular a nivel mundial com cerca de 28 milhdes de servidores, ou seja, 65% do nimero

total de servidores activos.

O servidor HTTP da Apache disponibiliza um mecanismo de /ogging bastante completo e flexivel
[ApacheHTTP]. Sdo varios os /ogs existentes entre os quais destaca-se o de erros e o de acessos.

No primeiro o servidor regista os erros ocorridos durante o processamento de pedidos HTTP bem
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como informagdo complementar de diagndstico. E, no entanto, no segundo tipo de /og, o /og de

acessos, que a nossa atengao se centra. O detalhe pretendido no ficheiro é especificado através de

directivas (Tabela 3.5) dadas no ficheiro de configuragao do servidor.

Directiva Descricao

8o O simbolo de percentagem (Apache 2.0.44 e versdes superiores).

%@ Enderego IP remoto.

YA Enderego IP local.

% Numero de bytes enviados, excluindo o tamanho de cabecalhos HTTP. Se o Common
Log Format for utilizado entdo neste caso o hifen (-) serd usado quando o nimero de
bytes enviados for zero.

B NUmero de bytes enviados, excluindo o tamanho de cabegalhos HTTP.

% none} C Contetido da cookie identificada por nome.

K Tempo, em micro-segundos, que demorou a servir o pedido HTTP.

% NOVE} e Contetdo da varidvel de ambiente identificada por NOME.

% Nome do ficheiro .

oh Endereco, ou nome, do computador remoto.

o O protocolo utilizado no pedido.

% none} i O conteldo da variavel identificada por nome constante no cabecalho HTTP do pedido
enviado ao servidor. As varidveis standard estdo definidas no RFC2616 [Fielding et al.
99] e RCF2965 [KristolMontulli00]. Podemos ter, entre outros, os seguintes:
%(Referer)i - Indica por quem o pedido do cliente diz ter sido referenciado.
%(User-agent)i - Contém o cliente HTTP utilizado no pedido. Normalmente
identifica o navegador Web.

% NUmero de bytes, incluindo o tamanho dos cabegalhos HTTP, recebidos pelo servidor.
Este valor nao pode ser zero.

% Identidade remota fornecida pelo cliente do pedido HTTP e atribuida pelo processo
identd no lado do cliente, segundo processo de autenticacdo definido no
RFC931[StJohns85] entretanto substituido pelo RCF1431 [StJohns93].

%n Acgdo executada, por exemplo um GET, um HEAD ou um POST. A lista completa dos
métodos para o HTTP 1.0 pode ser consultada no RFC1945 [BernersLee et al. 96] e
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para o HTTP 1.1 no RFC2616 [Fielding et al. 99].

% nonme} n Conteudo da nota identificada por nome transmitida por outro médulo.

% none} o O conteddo da varidvel identificada por nome constante no cabegalho HTTP da
resposta enviada pelo servidor ao cliente. As varidveis standard estdo definidas no
RFC2616 [Fielding et al. 99] e RCF2965 [KristolIMontulli00]. Podemos ter, entre outros,
0s seguintes:

%-<{Server}o— contém informagdo sobre o software usado para servir o pedido.

%< Location}o — contém informagdo sobre o novo URI para onde o pedido original
do cliente é redireccionado.

%0 NUmero de bytes, incluindo o tamanho dos cabegalhos HTTP, enviados pelo servidor

Web. Este valor ndo pode ser zero.

% O nlimero da porta IP onde o servidor estd a servir o pedido HTTP.
oP O numero do processo filho que serviu o pedido HTTP.
% f or mat o} P 0O ndmero do processo filho, ou thread, que serviu o pedido HTTP. Os valores que

format o pode tomar sao do process id (pid) outhread id (tid) (Apache

2.0.46 e versOes superiores).

% A componente de pares de varidveis e valores incluida no URI apds o caracter “?” ou

um texto vazio, caso este ndo exista.

% Identificagdo, composta por caminho e nome, do recurso pedido, por exemplo, uma

pagina HTML, ou uma imagem.

9% O cddigo de estado HTTP resultante da acgao, descrito na seccao 10 do RFC2616
[Fielding et al. 99]. Para pedidos que foram internamente redireccionados este é o
estado do pedido original. Caso se pretenda o estado resultante apds o

redireccionamento entdo devemos utilizar %s

% Data e hora, segundo o formato Inglés, ou seja, aquele usado pelo Common Log

Format em que o servidor terminou de servir o pedido.

% f or mat o} t Data e hora, seguindo a especificacdo dada por formato. Esta especificacao de

formato devera ser segundo a descrita nas paginas do manual do strfti ne(3).

o Tempo, em segundos, que demorou a servir o pedido

% O nome ou cédigo com que o utilizador se autenticou no servidor Web. Este ndo é

valido se o estado HTTP for igual a 401.

W Nome do servidor Web, e porta IP se diferente de porta 80, especificado pela directiva
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ServerName no ficheiro de configuragdo do Apache. Este nome poderd ser diferente
daquele que se obteria se se fizesse a resolugao do endereco IP do servidor Web no

nome retornado por um servidor de DNS.

w/ Nome do servidor Web, e porta IP se diferente de porta 80. Este home pode ser
obtido de trés formas diferentes. A forma utilizada é ditada pelo valor da directiva de

configuracdo UseCanoni cal Name.

X Estado da conexdo quando o pedido fica completo:
X = conexao abortada antes de completar o pedido.
+ = conexao pode ser mantida apds a resposta ter sido enviada.

- = conexdo é fechada apds a resposta ter sido enviada.

Tabela 3.5 - Directivas de configuracao do mecanismo de /og do Apache v2

Convém também dizer que o registo dos valores identificados por estas directivas pode ser
condicionado pelo cddigo de estado HTTP resultante. Podiamos, por exemplo, registar o nome do
utilizador dado por %u se o cddigo HTTP ndo fosse igual a 401. Para esse caso teriamos entdo de

usar % 401u.

Com este conjunto de directivas podem ser facilmente configurados /ogs de acesso de multiplos
formatos. Por exemplo, a configuracao que deveria ser feita para obtermos o NCSA Cormmon Log
Format (CLF) seria a seguinte:

LogFormat "% % % % \"%\" %s %" common
Cust omLog | ogs/ access. | og conmon

Para obtermos o NCSA Extended Common Log Format (também conhecido por Combined Log

Format) utilizariamos a seguinte configuragdo:

LogFormat "% % % % \"%\" %s % \"% Referer}i\" \"9% User -
agent}i\"" conbi ned
Cust omLog | og/ acces. | og combi ned
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E possivel também separar o registo de acessos por multiplos /ogs: Referenciadores num ficheiro,
pedidos noutro, etc. No entanto, esta separagdao ndo traz vantagens para a construcao do Data
Webhouse. Bem pelo contrario, apenas iria trazer uma maior complexidade ao processo de
extraccdo de dados ja que haveria a necessidade de juntar todos os registos referentes ao mesmo
pedido HTTP. O Apache também pode criar /ogs condicionais, ou seja, excluir o registo de certos
pedidos em fungdo dos valores de varidveis de ambiente. Mais uma vez, este tipo de /ogs ndo é do

interesse do Data Webhouse ja que se pretende ter o maximo detalhe registado.

Embora bastante completo, o servidor Web Apache ndo tem, de raiz, a capacidade de criar /ogs de
acessos no formato W3C Extended Log Format. Nao é que o mesmo tipo de dados ndo consiga ser
registado mas, as directivas especificas do formato da W3C, obrigatdrias no inicio do ficheiro que

identificam o conteldo do mesmo, ndo conseguem ser ai colocadas pelo Apache.

3.3 Logs do Servidor Web Microsoft IIS

Segundo a mesma sondagem citada para o servidor Apache [Netcraft03], o Microsoft Internet
Information Services (IIS) ocupava a segunda posicdo de servidor Web mais popular. Com um
numero a rondar os 10 milhGes, detinha uma quota de cerca de 24% do numero total de

servidores Web.

O servidor Web IIS é distribuido conjuntamente com o sistema operativo da Microsoft. S3o varios
os formatos de /og que este servidor Web pode utilizar[MicrosoftIIS][MicrosoftIIS6RK03]:

- Microsoft W3C Extended Log Format.

- IIS Log File Format.

- NCSA Common Log Format.

- Log Open Database Connectivity (ODBC).

- Log Binario Centralizado.

No entanto, nem todos os formatos de /og estao disponiveis e variam em fungao da versdo tanto
do sistema operativo como do proprio servidor Web. Por exemplo, a capacidade de registo de /og

via ODBC directamente para uma base de dados nao esta disponivel com o servidor IIS disponivel
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no Microsoft Windows 2000 Professional. O servidor Web IIS, v5.x e v6, também permitem a
criacdo de /ogs personalizados através do recurso a objectos COM que disponibilizam um conjunto
de métodos ao servidor. A forma de implementar este tipo de /ogs ndao sera objecto de analise

neste documento e pode ser consultada em [MicrosoftIIS6RK03].

3.3.1 Microsoft W3C Extended Log Format

Este formato (Tabela 3.6) é baseado no formato proposto pela W3C tendo, no entanto, algumas
diferencgas. E adicionado, por exemplo, um campo de estado, sc- wi n32- st at us, especifico dos
sistemas operativos Microsoft Windows. De notar também que o campo ti ne-t aken é expresso
em milisegundos e ndao em segundos como a W3C define. O IIS também pode colocar no /og
informagao que a Microsoft designa por Process Accounting. Esta informagdo extra permite-nos
obter informagdo muito especifica sobre o sistema operativo e processos da maquina onde o
servidor Web corre. Este tipo de informacdo nao serd, no entanto, descrita neste documento mas
aconselha-se uma leitura mais atenta da documentacao do IIS se o detalhe pretendido no Data
Webhouse for de cariz bastante técnico. Para os campos seleccionados mas para os quais ndo haja
informagao sera usado o simbolo do hifen (-). Se o valor de um campo contiver um caracter que
nao seja imprimivel entdo este sera substituido pelo caracter mais (+). Podemos ver um pequeno

exemplo do /og gerado neste formato:

#Sof tware: M crosoft Internet Information Services 5.0

#Version: 1.0

#Dat e: 2003-03-06 00: 31: 35

#Fi el ds: date time c-ip cs-usernane s-ip s-port cs-nethod cs-uri-stemcs-
uri-query sc-status sc-w n32-status sc-bytes cs-bytes tine-taken cs-host
cs(User-Agent) cs(Cookie) cs(Referer)

2003-03-06 06:47:35 213.205.83.49 - 213.205.83.50 80 GET
/hab/images/bt_ir ES.gif — 304 0 164 822 15 biz.someorg.org

Mozilla/4.0+ (compatible; +MSIE+6.0; +Windows+NT+5.0)
MSCSProf=95385A1F52DEA1A22; +CampaignHist=21;+ASPSESSIONIDCQBRTQCD=EGGDJBLB
OGIJHGBBLBLINAAD http://biz.someorg.org/hab/index.asp?market=es
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date Data em que o pedido terminou de ser servido (GMT).
time Hora em que o pedido terminou de ser servido (GMT).
c-ip Enderego IP do cliente.

cs-username

Nome do utilizador.

s-sitename

Nome do site/servigo no servidor.

s-computername

Nome do servidor onde o ficheiro de /og foi gerado.

s-ip Enderego IP do servidor onde o ficheiro de /og foi gerado.

s-port Porta IP onde o navegador do cliente ligou (normalmente 80 para HTTP ou 443
para https).

cs-method Acgdo executada, por exemplo um GET, um HEAD ou um POST. A lista completa
dos métodos para o HTTP 1.0 pode ser consultada no RFC1945 [BernersLee et
al. 96] e para o HTTP 1.1 no RFC2616 [Fielding et al. 99].

cs-uri-stem O caminho dentro do servidor Web para o recurso acedido, por exemplo uma

pagina HTML, ou uma imagem.

cs-uri-query

A componente de parametros incluida no URI apds o caracter “?”.

sc-status

O codigo de estado HTTP resultante da accdo, descrito na secgdo 10 do
RFC2616 [Fielding et al. 99].

sc-win32-status

O cddigo de estado, utilizado pelo Microsoft Windows, resultante da acgdo. O
significado deste cddigo pode ser visto através da utilizacdo do comando “net
hel pneg n”, onde n é o valor registado no /og, na linha de comando do

sistema operativo.

sc-bytes NUmero de bytes enviados pelo servidor.

cs-bytes NUmero de bytes recebidos pelo servidor.

time-taken O tempo que a acgao demorou a ser executada, em milisegundos.

cs-version A versdo do protocolo usada pelo navegador do cliente (por exemplo http1.0 ou
HTTP 1.1).

cs-host 0O nome, indicado pelo cliente HTTP, do sirtio Web que devera servir o pedido.

cs(user-agent)

O cliente HTTP utilizado no pedido. Normalmente identifica o navegador Web.

cs(cookie)

O conteldo das cookies enviadas pelo cliente HTTP, se estas existirem.

cs(referrer)

Este valor indica por quem o pedido do cliente diz ter sido referenciado.

sc-substatus

Sub-estado HTTP definido pelo 1IIS. (IIS versdo 6.0
[MicrosoftkB318380].

apenas)

Tabela 3.6 — Descrigao dos campos do /og W3C gerado pelo IIS
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3.3.2 IIS Log File Format

Este formato especifico do IIS é um formato com um nimero de campos fixo (Tabela 3.7).

Regista, no entanto, mais alguma informagao que aquela disponibilizada pelo NCSA Common Log

Format. Neste formato, os campos sao separados no ficheiro de /og por virgulas e a hora registada

€ sempre a hora local.

Campo ‘ Descricao

Endereco IP Enderego IP do cliente.

Nome do Nome do utilizador.

utilizador

Data Data em que o pedido terminou de ser servido.

Hora Hora em que o pedido terminou de ser servido.

Servico e Nome do site/servigo no servidor.

Instancia

Nome do Nome do servidor onde o ficheiro de /og foi gerado.

computador

Endereco IP do Endereco IP do servidor Web ao qual o ficheiro de /og diz respeito.

servidor

Tempo demorado | O tempo que a accdo demorou a ser executada, em milisegundos.

Bytes enviados Numero de bytes enviados pelo servidor.

Bytes recebidos Numero de bytes recebidos pelo servidor.

Estado http O cddigo de estado HTTP resultante da accdo, descrito na seccdo 10 do RFC2616
[Fielding et al. 99].

Estado do O cddigo de estado, utilizado pelo Microsoft Windows, resultante da accdo. O

Windows significado deste codigo pode ser visto através da utilizagao do comando “net
hel pnsg n”, onde n é o valor registado no /og, na linha de comando do sistema
operativo.

Meétodo Acgdo executada, por exemplo um GET, um HEAD ou um POST. A lista completa
dos métodos para o HTTP 1.0 pode ser consultada no RFC1945 [BernersLee et al.
96] e para o HTTP 1.1 no RFC2616 [Fielding et al. 99].

Uri acedido O caminho no servidor para o recurso acedido, por exemplo, uma pagina HTML, ou
uma imagem.

Paréametros Parametros que sao passados para uma pagina ou programa .

Tabela 3.7 — Informagao constante no IS Log File Format
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Podemos ver de seguida um exemplo de entrada registada com este formato de /og:

10. 32. 100. 1, -, 10/ 26/ 2003, 21: 33: 49, WBSVC1, EBPORTATI L,
10. 32. 100. 3, 110, 498, 533, 200, 0, GET, [ Def aul t. ht m
sec=20. 33%0; vi ew=20,

Convém referir que a data segue o formato americano: Més/Dia/Ano (ex.:10/26/2003). Este
formato usa dois digitos para representar o ano para datas menores ou iguais que 1999 e quatro
digitos para datas posteriores. Ha que ter em atencdo que se o URI contiver virgulas, estas
poderao ser erradamente interpretadas como separadores de campos por parte dos programas

analisadores de /ogs.

3.3.3 NCSA Common Log Format

Este formato é essencialmente o formato standard ja descrito anteriormente. O nome remoto do
utilizador neste caso é sempre indicado com o caracter hifen (-). Se um campo contiver um
caracter ndo imprimivel entdo este serd substituido pelo caracter mais (+). A hora especificada é

sempre a hora local conjuntamente com a especificacdo do desvio relativamente a hora GTM.

3.3.4 Log ODBC

Este é mais um formato com um nimero de campos fixo (Tabela 3.8). Os dados sao registados

directamente numa base de dados acessivel via ODBC.

De notar que, face ao limite em nimero de caracteres, 0s campos Target € Parameters
poderdo ndo ser capazes de armazenar toda a informacdo proveniente de URIs, ou parametros,

bastante longos.
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Descricao

ClientHost varchar(255) | Endereco IP do cliente.

UserName varchar(255) | Nome do utilizador.

LogTime datetime Data e hora em que o pedido terminou de ser servido.

Service varchar(255) | Nome do site/servi¢o no servidor.

Machine varchar(255) | Nome do computador onde o ficheiro de log foi gerado.

ServerlP varchar(50) Endereco IP do servidor Web ao qual o ficheiro de log diz respeito.

ProcessingTime | integer O tempo que a acgao demorou a ser executada, em segundos.

BytesRecvd integer Numero de bytes recebidos pelo servidor.

BytesSent integer Numero de bytes enviados pelo servidor.

ServiceStatus integer O codigo de estado HTTP resultante da acgéo , descrito na secgdo 10
do RFC2616 [Fielding et al. 99].

Win32Status integer O codigo de estado, utilizado pelo Windows, resultante da acgéo. O
significado deste codigo pode ser visto através da utilizagdo do
comando “net helpmsg n”, onde n é o valor registado no log, na linha
de comando do sistema operativo.

Operation varchar(255) | Accao executada, por exemplo um GET, um HEAD ou um POST. A
lista completa dos métodos para o HTTP 1.0 pode ser consultada no
RFC1945 [BernersLee et al. 96] e para o HTTP 1.1 no RFC2616
[Fielding et al. 99].

Target varchar(255) | O caminho no servidor para o recurso acedido, por exemplo uma
pagina HTML, ou uma imagem.

Parameters varchar(255) Parametros que sdo passados para uma pagina ou programa.

Tabela 3.8 - Campos para o efectuar o /og via ODBC

3.3.5 Log Binario Centralizado

Este € o formato de /og mais recente da Microsoft e estd disponivel apenas na versdo 6 do IIS. Ao

contrario de recorrer a um ficheiro de texto, como na maioria dos formatos anteriormente
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descritos, recorre a um ficheiro num formato bindrio para registo dos pedidos HTTP efectuados ao
servidor Web. Este ficheiro unico pode ser usado para centralizar o registo de todos os pedidos

HTTP efectuados aos multiplos sitios Web alojados num Unico servidor Web.

Data Data em que o pedido terminou de ser servido.

Hora Hora em que o pedido terminou de ser servido.
Endereco IP Enderego IP do cliente.

Nome do utilizador Nome do utilizador.

Servico e Instancia Nome do site/servigo no servidor.

Nome do servidor Nome do servidor Web onde o ficheiro de /og foi gerado.

Endereco IP do servidor | Enderego IP do servidor Web ao qual o ficheiro de /og diz respeito.

Porta Porta IP onde o navegador do cliente ligou (normalmente 80 para HTTP ou
443 para https).

Meétodo Accdo executada, por exemplo um GET, um HEAD ou um POST. A lista
completa dos métodos para o HTTP 1.0 pode ser consultada no RFC1945
[BernersLee et al. 96] e para o HTTP 1.1 no RFC2616 [Fielding et al. 99].

URI Stem O caminho dentro do servidor Web para o recurso acedido, por exemplo uma
pagina HTML, ou uma imagem.

URI Query A componente de parametros incluida no URI apds o caracter “?”.

Estado http O codigo de estado HTTP resultante da accdo, descrito na seccdo 10 do
RFC2616 [Fielding et al. 99].

Estado do Windows O codigo de estado, utilizado pelo Windows, resultante da accao. O
significado deste codigo pode ser visto através da utilizacdo do comando

net hel pnsg n", onde n é o valor registado no /og, na linha de comando

do sistema operativo.

Bytes enviados Numero de bytes enviados pelo servidor.

Bytes recebidos Numero de bytes recebidos pelo servidor.

Tempo demorado O tempo que a accdo demorou a ser executada, em milisegundos.

Versao do protocolo A versdo do protocolo usada pelo navegador cliente (por exemplo http1.0 ou
HTTP 1.1).

Sub-estado Sub-estado HTTP definido pelo IIS. (IIS versdo 6.0 apenas).

Tabela 3.9 - Campo usados no formato binario do Microsoft IIS
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Em termos de dados registados (Tabela 3.9) estes s3ao semelhantes ao formato Microsoft W3C
Extended Log Format. A estrutura interna deste ficheiro bindrio estd descrita em
[MicrosoftIIS6RKO03].

De notar que, ao contrario do formato Microsoft W3C Extended Log Format nao é incluida
qualquer informacdo sobre cookies, referenciadores, agente do utilizador e nome do computador
cliente. Sem a informacdo de cookies poderd ndo ser possivel reconstruir a sessdo do visitante.
Sem a informagao dos referenciadores também ndo sera possivel saber se um visitante chegou ao

sitio Web por indicacdo de um motor de pesquisa ou um parceiro comercial.

3.4 Logs de Servidores Proxy de Cache

Os proxies podem ser usados em varios locais (Figura 3.2) e desempenhar varias funcoes:

- Autenticacao de acessos: podendo, ou nao, funcionar conjuntamente com Firewalls na
identificacdo de quem acede a Internet a partir de uma rede privada.

- Autorizacdo de acessos: pela filtragem sobre os sitios ou paginas a que os utilizadores
podem aceder.

- Ocultagao de identidade: utilizado quando ndo se pretende que os servidores Web
conhegam, em termos de identificadores possiveis na rede, a verdadeira identidade do
visitante. A utilizacbes deste tipo de proxys torna andnimas todas as iteragbes com o
servidor Web, sendo praticamente impossivel efectuar o rastreio de quem os usa.

- Cache de conteuidos: permitindo servir mais rapidamente os utilizadores e ao mesmo

tempo permitir uma redugdo do trafego na rede.

E precisamente esta Ultima funcdo que poderd ter interesse para o Data Webhouse, ndo numa
perspectiva dos acessos efectuados por utilizadores internos para o exterior mas precisamente no

sentido inverso.
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pedido http normal (sem proxy)

ISP
visitante 1GET a.html (m —* Servidor
. " Internet » Web
visitante 2 e 3 himi U
pedido http usando Forward Proxy
ISP

:

visitante1  ——— »

GET a.html | servidor _| Servidor

visitante 2 —» proxy w > " Web
pedido http usando Reverse Proxy
visitante 1 ISP M
visitante 2 - GET a.html servidor Servidor
GET a.html (} Internet proxy Web
GET a.html
pedido http usando Forward
Proxy (ocultando identidade)
ISP ;
GeTanm | e
visitante 1 Servidor
Internet
GET b.htm Web
— servidor
proxy

Figura 3.2 — Utilizacdes de Proxies

Um Intemnet Service Provider (ISP) pode usar proxies para efectuar cache das paginas e
contetidos mais acedidos pelos seus clientes e desta forma poupar em largura de banda (forward
proxy). De igual forma uma empresa também podera usar proxies a frente dos servidores Web
(reverse proxy) para efectuar cache das paginas e contelidos mais acedidos e aliviar a carga dos

servidores Web principais.
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Campo ‘ Descricao ‘ ‘

Tempo Identificador temporal no formato Unix (nimero de segundos passados desde
1/Janeiro/1970) e com precisdo de milisegundos.

Duracdo O tempo que o pedido tardou a ser servida em milisegundos.

Endereco do Enderego IP, ou nome caso a resolugdao de nomes esteja activa no servidor, do

Cliente cliente que efectuou o pedido.

Codigo de estado | Cédigo de estado resultante da execugdao do pedido. Composto por cédigos
internos do Squid (TCP_HIT, TCP_MISS, etc.) conjuntamente com um subconjunto
dos cddigos de estado HTTP definidos no RFC2616 [Fielding et al. 99] mais alguns
definidos para funcionarem com WebDAV.

Bytes Tamanho em bytes da resposta enviada ao cliente do pedido, inclui tamanho dos
cabegalhos, e seja ela de sucesso ou de erro.

método Acgdo executada, por exemplo um GET, um HEAD ou um POST. A lista completa
dos métodos para o HTTP 1.0 pode ser consultada no RFC1945 [BernersLee et al.
96] e para o HTTP 1.1 no RFC2616 [Fielding et al. 99]. Alguns mais sdo também
reconhecidos para o WebDAV.

URL URL do objecto. Parametros eventualmente passados ndo sdo registados.

Identidade Identidade remota fornecida pelo cliente do pedido HTTP e atribuida pelo processo

remota /dentd no lado do cliente, segundo processo de autenticagao definido no RFC931
[StJohns85] entretanto substituido pelo RCF1431 [Stlohns93]. Se ndo atribuida ou
nao registada entdo no /og sera colocado um hifen (-) no seu lugar.

Codigo Uma descricdo de como e quando o objecto a ser servido foi obtido bem como

hierarquico qual o servidor que o serviu.

Tipo Valor da varidvel Content-type, quando presente, do cabegalho HTTP da
resposta.

Cabecalhos do Em modo de debug apenas. Todas as varidveis do cabegalho do pedido HTTP

pedido http podem ser registadas no /og.

Cabecalhos da Em modo de debug apenas. Todas as varidveis do cabegalho da resposta HTTP

resposta HTTP podem ser registadas no /og.

Tabela 3.10 — Campos do formato de /og nativo do proxy Squid v2

O servidor proxy de cache pode explicitamente servir documentos pré-computados que

demorariam demasiado tempo a serem servidos pelo servidor Web em tempo real. Pode também

ser contratado externamente o servigo de cache a fornecedores com ligagdes de alta velocidade
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aos segmentos principais da Internet. Esta € uma forma de colocar o contelido mais perto dos
utilizadores e diminuir a laténcia nas comunicagoes permitindo que estes sejam servidos mais
rapidamente. Este tipo de servidores podera gerar /ogs complementares aos do servidor Web e
podera, por exemplo, dar informacdes sobre pedidos HTTP que foram servidos pela cache dos

proxy e que nunca chegaram ao servidor Web.

Na descricdo do formato de /og W3C Extended Log Format podemos ver um exemplo de um /og
de um servidor de Reverse Proxy. Oracle 9i Application Server Web Cache. Vejamos um outro
exemplo de um popular servidor de proxy de cache de cddigo livre — Squid. Sdo varios os tipo de

logs que o Squid pode gerar [SquidLog]. E, no entanto, o log de acessos que mais nos interessa.

O Squid pode gerar este /og tanto no NCSA Common Log Format, ja descrito, como no seu
formato proprio. Embora o NCSA Common Log Format seja reconhecido por um maior nimero de
ferramentas e porventura de mais facil integracdo no Data Webhouse, o formato de /og nativo do
Squid é mais rico em detalhes. O formato nativo do Squid (Tabela 3.10) consiste num ficheiro de

texto com, pelo menos, 10 campos separados por um ou mais espagos.

Eis um pequeno exemplo de algumas entradas no formato nativo do Squid v2.

1020816267.836 193 61.87.2.67 TCP_M SS/ 302 644 GET http://hone-
| 3.tiscali.nl/%Eti017329/ honeyz01.j pg - DI RECT/ 195. 241. 76. 80
text/htm

1020816304.598 55 226.90.141.125 TCP_REFRESH HI T/304 203 GET
http://ar.atwl a. com cont ent/ B0/ 0/ H7pTL2Luf 0_kw3xmn j 8WLsns8a9RRNke8
_SAqLzKBa609j mJLHVa8j gFKt i L69KXCW LTQ4e KHGBBVFf pwz9J2_nwV/I ARAAN-
pkCIgF1Tww$/ aol - DI RECT/ 152. 163. 226. 185 -

1020816320. 249 130 134.202.51.180 TCP_REFRESH M SS/200 2226 GET
htt p://di sney. go. com gl obal medi a/ par donour dust / backgr ound. gi f -
Dl RECT/ 63. 70. 47. 83 i mage/ gi f
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3.5

Firewalls

As Firewalls sdo normalmente instaladas em pontos onde é visivel todo o trafego que sai e entra

na rede. Podem, ou ndo, funcionar integradas com servidores proxy. Os seus /ogs podem ser

usados na Webhouse para complementar a informacdo proveniente dos /ogs dos servidores Web

com informagao sobre emails enviados, acessos via ftp ou outros protocolos cuja andlise seja

relevante. Pr exemplo a FirewalF1 da Checkpoint (Figura 3.3), um popular produto comercial na

area, permite a seleccdo de quais os campos que se pretende registar no seu poderiamos

seleccionar para registo no seu /og.

Date:
| Ptayzn0s:
TMay2003,
Thtay2003!
Thiay2003
Thay2003
Thtay2003
Thtay2003
Thtay2003
Thay2003
Thtay2003
Thtay2003
Thtay2003
Thiay2003
Thtay2003
Thtay2003
Thtay2003
Thtay2003
Thay2003
Thtay2003
Thtay2003

— . E

115450

11:54:50
11:54:50
11:54:50
11:54:50
11:54:51
11:54:51
5451
11:54:51
1:54:51
11:54:51
5451
11:54:51
5451
11:54:51
15451
11:54:51

T I M|

ISe_wi‘ce {Suume Destination !F‘mlo. iF{dl:é' iSﬂPbﬂ 'lUsem IS'_mkey.l'D': |_Ij'si
hitp 1032713 213.86.246 80 tep 18 TEGE SMErcer
1032713 §217-32-246-162 deploy ak... top 18 1659 Smercer
¢ 5217-32-246-162 deploy sk .. top 18 1690 SMErCer
H217-532-246-162 deploy ak... tcp 18 1691 SMercer
a217-32-246-162 deploy ak... top 18 1692 SMErCer
neves] wipdng yahoo.cam top 18 1693 Smercer
5217-32-246-162 deploy sk .. top 18 1694 SMErCer
5217-32-246-162 deploy sk ... tcp 18 1695 Smercer
2217-32-246-162 deploy sk top 18 1696 SMErCEr
§217-32-246-162 deploy ak... top 18 1697 Smercer
217-32-246-162 deploy sk . top 18 1698 SMErCer
neses] wipng yahoo.com tcp 18 1699 SmErcer
a217-32-246-162 deploy ak... top 18 1700 SMEFCER
&217-32-246-162 deploy ak... top 18 1701 SMErcer
5217-32-246-162 deploy sk .. top 18 1702 SMErCer
212161127136 tcp 18 1703 SmErcer
212161127136 tep 18 1704 SMErCer
521 7-32-246-162 deploy ak... top 18 1705 SMEHGET
5217-32-246-162 deploy sk . top 18 1706 SMErCer
5217-32-246-162 deploy ak... top 18 1707 Smercer
| 1
logvisiifi | gatekespei ) |

Figura 3.3 - Seleccao dos campos na FirewalF1

No exemplo seguinte, podemos ver também o aspecto dos /ogs desta Firewall quando exportados

para um ficheiro de texto. Todos os campos estdo separados por espacos e o seu conteldo estd

delimitado por aspas. N3o seria, certamente, dificil a extracgdo dos dados relevantes.:
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"4176" "7May2003" " 6:27:49" “"daenpbn" "FW1" "log" "accept"
"http" "sukpc-emt 2. uk. i nd. sonae" "adl. adsol uti on. de" "tcp"
"18" "1920" “"cbooth" "™ ot ouwmoowEmoommoommo o ragson previous
aut henti cati on resource

http://asl.fal kag. de/ server/ poor . asp?cnd=ban&ki d=44065&dat =75243&r d
nm=2003. 05. 07. 14. 27. 32?"

"5028" "7May2003" " 7:59:51" “"daenon" “"FW1" "log" "decrypt"
"| ot us" "host 213- 120- 3- 225. \Wbport . bt. net" “l'i ver pool - not es"
"tep" "17" "1240" "jhay" "acbb25eae2af" "d888b97390dc" "" ""
vtoomt " schene: FWZ nethods: FWZ1, FWzl, MD5"

3.6 Servidores Multimédia

Estes podem ser utilizados integrados com o servidor Web ou separadamente para libertar
recursos dos servidores primarios e visam complementar a oferta de conteidos que o sitio Web
disponibiliza. Como exemplo deste tipo de produtos temos o Microsoft Media Services ou o Helix
Universal Server da RealNetworks. Servindo audio ou video a pedido, os seus /ogs serdo Uteis para
perceber qual a reaccdo dos utilizadores ao contetido disponibilizado. Uma empresa que venda
videos ou CD pode complementar o seu servico disponibilizando anincios sobre um DVD ou os
primeiros segundos das musicas de um CD. Ao analisar os /ogs de acessos destes servidores
multimedia podemos chegar a conclusao de que, por exemplo, uma determinada amostra de uma
musica é constantemente pedida. Este tipo de informacdo podera ser um indicador para aumentar
a publicidade e exposigao do CD, ou dos autores, no sitio Web, por forma a canalizar o interesse

dos utilizadores para a concretizagdo de uma compra.

O servidor multimedia da Real/Networks tem capacidade de gerar 6 tipo de /ogs de acesso com um
nivel de detalhe varidvel [RealHelix03]. Neste documento apenas é analisado, a titulo de exemplo,

um dos formatos de /og disponibilizados (Tabela 3.11).

De seguida podemos ver um pequeno exemplo de um /og de acessos gerado, com a configuragao

por omissao, pelo Helix Universal Server.
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10.32.100.3 - - [26/Jun/2003:10:11:03 -0700] "GET showvideo.rm
RTSP/1.0" 200 858636
[WinNT_5.0_6.0.10.714_RealPlayer RN92PD_en_686]
[8e07b707-1907-448b-96b6-96c90151f2a6] [UNKNOWN] 826332 231 205 1 O
123

Endereco IP do Endereco IP do cliente que efectuou o pedido.
Cliente

oc Segunda e terceira posigdes ndo estao documentadas nos manuais.

Data e hora do Data e hora em que o cliente efectuou o pedido , segue o0 mesmo formato de

acesso data usado no NCSA Common Log Format.

Ficheiro e protocolo | Caminho e nome do ficheiro pedido bem como o protocolo utilizado. Se ficheiro

nao existe entdo o nome & UNKNOWN.

Bytes enviados Numero de bytes transferidos para o cliente.

Informacao cliente | Descreve a versao e tipo do programa cliente usado.

Identificador do Identificador numérico Unico enviado pelo programa cliente, ou baseado no valor
cliente de uma cookie. Se este valor for desconhecido entdo este campo é preenchido
com o valor [00000000-0000-0000-0000-000000000000].

Estatistica cliente Estatisticas sobre a conexdo enviadas pelo cliente no final da exibigdo do ficheiro.
Tamanho do Tamanho do ficheiro em bytes.

ficheiro

Tempo de duracdo Tempo de duragao total do ficheiro em segundos.

Tempo de exibicao | Tempo de exibigdo em segundos, poderd ser menor que a duragdo do ficheiro se

a exibigdo foi interrompida antes do final.

Reenvios NUmero de pacotes reenviados com sucesso devido a erros na transmissdo.

Reenvios falhados NUmero de pacotes reenviados mas que nao chegaram a tempo de corrigir os

erros gerados durante a transmissao.

Identificador da Numero atribuido pelo servidor a cada apresentacao.

apresentacao

Tabela 3.11 — Campos registados no servidor multimedia da RealNetworks
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3.7 Servidores Web Aplicacionais

As organizagoes poderdo optar por utilizar programas que ja implementam algum tipo de ldgica e
fluxos comerciais predefinidos, tais como uma loja virtual com sistema de catdlogos, cesto de
compras e registo de pagamentos, em vez de os desenvolver de raiz. Estes programas trabalham
conjuntamente com os servidores Web e funcionam, geralmente, como uma ponte entre os

servidores Web e as bases de dados que dao suporte ao negdcio.

Embora o servidor Web seja capaz de efectuar a autenticagdo de utilizadores em ambientes
transaccionais, esta funcdo € normalmente efectuada a nivel aplicacional. Serdo, pois, estas
aplicagdbes Web que disporao dos mecanismos que efectuam o controlo e registo de acessos dos
clientes. Esta informacdo é relevante para, por exemplo, efectuar monitorizacdes de acessos ao
sitio Web por cliente. De igual forma, estas aplicacdes poderdo ser o Unico ponto de registo das
transacgoes efectuadas pela Internet sendo, portanto, relevantes para as analises de vendas por
esse canal. Quando estamos a falar de aplicagdes Web distribuidas comercialmente, tais como
Microsoft Commerce Server, Blue Martini, ATG Dynamo, Intershop Infinity, teremos de lidar com
estruturas e sistemas de dados proprietarios. Convira que toda a estrutura seja conhecida e
documentada. Caso contrario, estamos perante caixas negras que em nada contribuirdo para a

extraccdo dos dados necessarios para o Data Webhouse.

3.8 Motores de Pesquisa

Nos pedidos HTTP referenciados pelos motores de pesquisa chegam palavras, ou frases, nos
parametros do URI. Estas palavras, ou frases, sdo um 6ptimo indicador daquilo que os visitantes
procuram. Pela andlise destes dados, os conteldos, ou design, do sitio Web podem ser mudados.
Estas palavras podem também ser adicionadas as meta-etiquetas html que, normalmente, sdo
consultadas pelos robots dos motores de pesquisa para efeitos de indexacdo das paginas Web.
Desta forma, os motores de pesquisa orientarao os utilizadores mais rapidamente para as paginas
que lhes possam interessar. E necessario também manter informacdo sobre como identificar os

motores de pesquisa existentes para assim os poder distinguir de outros referenciadores com
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menor interesse. Essa identificacdo podera ser feita através do nome ou enderego IP que nos
chega no URI. Para além de identificar quem sao estes motores de pesquisa, devera ser também
identificado como é que eles efectuam a recolha de dados, ou seja, qual a identificacdo dos robots
de recolha de dados que por eles sao utilizados. Desta forma, poderemos correctamente identificar

quais os acessos efectuados por estes robots que ficam registados nos /ogs do servidor Web.

3.9 Navegador e Computador do Visitante

O prdprio navegador do cliente pode ser uma fonte de dados interessante. Poderdo sempre existir
navegadores construidos, ou alterados, para efectuar recolhas especificas de dados. Este método,
no entanto, implica o consentimento do utilizador e apenas sera expectavel que um pequeno
numero de utilizadores o aceite. Podera, eventualmente, ser um método aplicavel em estudos,
para efeitos de amostragem, em ambientes controlados e com um universo de utilizadores
conhecido. Podemos, no entanto, e sem nenhuma alteragao aos navegadores standard , obter um
conjunto de informagOes interessantes através do uso de algumas instrugdes embebidas nas
paginas Web: informacdo sobre a hora local do utilizador, resolucdo grafica do écran, nimero de
cores utilizado, lingua configurada do navegador, se registo de cookies esta bloqueado ou nao, etc.
Toda esta informacdo pode ser facilmente transmitida para o servidor Web através de, por
exemplo, parametros passados no URI. Estes parametros podem ser processados pelo servidor
Web para reconfigurar o ambiente e, mais relevante para o nosso caso, ficarem registados nos

ficheiros de /og e poderem ser posteriormente tratados no Data Webhouse.

As cookies podem ser geradas quer programaticamente, por codigo embebido nas paginas Web,
quer automaticamente pelo servidor Web. Para o Data Webhouse o importante é que as cookies
figuem registadas nos /ogs do servidor Web. Apenas na resposta pelo servidor Web ao primeiro
pedido HTTP efectuado é que elas podem ser atribuidas ao navegador do visitante. Isto quer dizer
que o seu registo nos /ogs do servidor Web s6 serd feito, quando activado, a partir do segundo

pedido HTTP efectuado pelo navegador do visitante.

Um dos usos correntes das cookies é o rastreio de todos os pedido HTTP pertencentes a uma

mesma visita, ou sessao, recorrendo a uma cookie transiente. Um outro uso comum, e se o seu

54



Fontes de Dados do Data Webhouse

registo nao estiver impedido no navegador do visitante, € a de utilizagdo de uma cookie para
identificar, por exemplo, visitas posteriores efectuadas a partir do mesmo navegador. Sera de ter
em conta que, com este método, s6 se poderd identificar o navegador e nao obrigatoriamente o

utilizador, ja que o computador pode ser usado por mais do que uma pessoa.

3.10 Descritores de Estrutura e Conteudo de Servidor Web

Nem sempre sera possivel inferir qual o contelido de uma péagina a partir do nome do ficheiro
registado no /og do servidor Web. As paginas Web deverao registos das associagdes entre os
nomes das paginas e os seus contelddos. Os programadores Web deverao manter numa base de
dados o registo completo dos atributos dos objectos existentes no servidor Web, sejam eles
paginas Web, imagens, ficheiros para descarga pelos visitantes ou qualquer outro elemento
disponibilizado. Em [Sweiger et al. 02] e [KimballMerz00] s3ao propostas e descritas duas estruturas

para bases de dados que poderiam ser utilizadas para este efeito.

Elementos da area comercial ou marketing da empresa poderdao também classificar e agrupar as
paginas por areas ou temas. Esta informagdo ira ajudar a compreender a navegacdo e objectivos

das visitas ao servidor Web.

3.11 Logs de ISPs

Os /ogs dos Internet Service Providers (ISPs) registam toda a histéria de navegacdo de um
utilizador. Estamos a falar essencialmente dos /ogs registados pelos seus proxies. Apenas os ISPs
tém uma visao completa sobre os sitios e paginas que um utilizador visitou antes e depois do
servidor Web em andlise ja que as suas proxies servem de intermediarios entre o computador do
utilizador e os varios servidores Web visitados. Para um sitio de cariz comercial podera ser
extremamente interessante saber que os seus utilizadores estdo a visitar os sitios da concorréncia
depois de visitarem o seu. Isto poderad ajudar a desencadear medidas correctivas, sejam elas ao

nivel da estrutura do sitio ou dos contelidos ou até mesmo dos pregos. Esta informagao, embora
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possa ser Util, serd, porventura, de dificil aquisicdo e limitada apenas ao universo de utilizadores

servidos pelos ISPs considerados.

3.12 Dados de Servidores de Redes Publicicitarias

Se a organizacdo publicita em outros sitios para atrair visitantes para o seu servidor Web, ou
vende espaco publicitdrio nesse mesmo servidor, e utiliza redes externas de publicidade na
Internet entdao os /ogs gerados por estas redes poderdao complementar a informagdo de que
dispomos com informagdes sobre o tipo de publicidade exibida e quantas seleccbes foram
efectuados sobre os espagos publicitarios. Com estes dados poderemos saber quais as campanhas
e quais os sitios que mais visitantes atraem. No caso da venda de espaco publicitario, estes dados

também ajudarao no calculo dos valores a cobrar aos clientes desses espacos.

3.13 Sistemas Transaccionais de Suporte ao Negdcio

Sera de pressupor que as organizagdes que abrem uma presenca na Internet ja tenham um
conjunto de sistemas operacionais, sejam eles sistemas de Enterprise Resource Planning (ERP),
Manufacturing Resource Planning (MRP) ou outros, com informagdes sobre clientes, saldos de
conta, pagamentos, créditos, informagao de produtos e niveis de inventario, transaccoes
comerciais através de outros canais de venda, etc. Nesta area existem diversos tipos de aplicacoes
destinados tanto a empresas de grande dimensdo, tais como os sistemas SAP R/3 [SAPR3] ou
Oracle E-Business Suite [OracleEBS], como para as de dimensdao mais reduzida, tais como o

Primavera [Primavera] ou PHC [PHC].

Ora esta é a fonte principal dos Data Warehouses mais classicos. Se o sitio, ou sitios, Web objectos
de andlise forem de cariz transaccional entdo sera também aqui se ira buscar, certamente, grande

parte dos dados necessarios para efectuar no Data Webhouse as andlises de indole mais comercial.

Com diferentes niveis de complexidade, versdes ou fabricantes, este tipo de sistemas trabalha, no

entanto, essencialmente sobre bases de dados relacionais. Sera dai que se tera de extrair os dados
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relevantes para o Data Webhouse. Esta € uma area ja com algum nivel de maturidade e existem
no mercado diversos fornecedores de aplicacdoes especificamente desenvolvidas para lidar com a
extraccdo de dados destes sistemas. Estas aplicagdes de extragao ora acedem directamente aos
repositorios de dados ora tiram proveito de funcionalidades de importacdo e exportacao

disponibilizados pelos sistemas operacionais

3.14 Sistemas de CRM e Gestao de Contactos

Para ter uma visdo completa sobre todos os pontos de contacto com o cliente no Data Webhouse,
deverdo ser também recolhidos dados sobre os sistemas de gestao de contactos existentes na
organizagao. Se, por exemplo, a organizacdo dispuser de programas de gestdo de centros de
atendimento telefénico poder-se-a incluir um resumo deste ponto contacto através, nao das
gravagoes das chamadas telefénicas, mas sim da categorizagdo dessas chamadas. Podemos,
assim, por exemplo, contabilizar o nimero de chamadas que foram recebidas por cliente com o

objectivo de saber o estado das suas encomendas ou o nimero de reclamagdes efectuadas.

Devera também ser possivel registar os contactos efectuados a partir da organizagdo registando,
por exemplo, a quem e quando foram enviadas brochuras publicitarias ou amostras. Este tipo de
informagao podera ajudar a relacionar, por exemplo, a altura em que a publicidade foi emitida ou
exibida e as compras efectuadas no sitio Web podendo assim medir-se o sucesso de uma
determinada accao ou campanha de marketing. Para o registo deste tipo de dados estamos a falar

de sistemas de CRM a funcionarem, sobretudo, sobre bases de dados relacionais.

3.15 Dados Demograficos e de Mercado

E sempre possivel a aquisicio de dados que nos permitam conhecer, por exemplo, habitos de
consumo em determinadas areas ou evolugao e tendéncias do mercado. Este tipo de dados podera
ajudar a medir o desempenho de sitios comerciais contra os seus concorrentes. Dados de
organizacoes que se dedicam ao rasteio e construcao de perfis de utilizadores na Internet poderdao

também ajudar a complementar a informagdo existente sobre os visitantes do sitio Web. Como
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exemplo (Figura 3.4) podemos ver uma amostra de um relatdrio, distribuido comercialmente,
sobre a distribuicdo de populacdo por escaldes etarios para um conjunto de codigos postais
[EmpowerGeog].

Age Rank Report
2003 Age Demographics

Median Population by Age

Ran Name Population Age 0-13 | 14-24 | 25-34 | 35-44 | 45-54 | 55-64 | 65-74 | 75 Plus
k
1 82001 Cheyenne 34,259 35.1 17.90%| 16.20%| 15.80%]| 15.20%| 12.60%| 8.50%| 6.80% 6.90%)
2 82601 Casper 23,746 35.4] 18.10%| 18.00%| 13.30%]| 13.30%[ 14.50%| 8.80%| 6.30% 7.60%)

Subtotal of High 58,006 35.2| 18.00% 16.90% 14.80% 14.50% 13.40% 8.60% 6.60% 7.20%
3 182443 Thermopolis 4,625 45.4] 14.70%| 14.40%[ 8.10%| 12.20%| 16.10%| 13.60%| 10.60%|  10.30%)
4 |82514 Fort Washakie 1,269 28.2| 25.50%| 19.90%| 13.00%| 12.60%| 12.10%| 8.50%| 4.60% 3.90%)
5 82005 Fe Warren Afb 1,054 25 20.10%| 29.80%| 30.40%| 16.10%| 2.40%| 0.70%| 0.30%) 0.30%
6 182433 Meeteetse 885 42.6| 16.10%| 12.50%| 10.50%| 14.70%| 19.20%| 12.60%)| 9.00%| 5.40%)
7 182442 Ten Sleep 727| 44.4] 16.50%| 12.60%| 7.80%| 14.20%| 18.00%| 14.70%| 10.20% 6.00%)

Subtotal of Average 8,560 384 17.30% 16.7099 11.80% 13.20% 14.3094 11.20% 8.30% 7.30%
8 82212 Fort Laramie 294 44.1] 16.40%| 14.10%| 8.40%| 12.50%| 17.40%| 13.80%| 10.90% 6.50%)
9 182512 Crowheart 239 42.6| 17.60%| 16.70%| 7.90%| 12.80%| 17.60%| 15.20%| 6.40%) 5.80%)
10 [82229 Shawnee 123 40.1] 18.10%| 17.00%| 7.80%| 15.40%| 19.00%| 12.40%)| 6.60% 3.60%)
11 [00075 Yellowstone 62 39.3| 25.80%| 9.70%| 8.10%| 24.20%| 19.40%| 8.10%| 4.80% 0.00%)|

Natl Park

Subtotal of Below 718 423 17.90% 15.10% 8.10% 14.10% 17.90%¢ 13.509¢ 8.10% 5.20%

Average

Grand Total 67,283 35.7| 17.90% 16.90% 14.30%| 14.30%| 13.60%4 9.00%  6.80% 7.20%

Figura 3.4 — Dados demograficos sobre distribuigdo populacional por escalGes etarios
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Capitulo 4

Modelo Dimensional de um Data Webhouse

A modelagdo dimensional inerente a um Data Webhouse é em tudo idéntica a existente em outro
qualquer projecto de Data Warehouse ou Data Mart. Em termos gerais, o objectivo € sempre o
mesmo: definir um contexto valido, adequado e compreensivel dentro do qual os factos a analisar
facam sentido. Sera funcdo dos agentes de decisdo de cada organizagao a escolha de quais sdo
esses factos e de como eles devem ser entendidos e trabalhados. Deverao ser identificadas e
associadas a cada um destes factos uma, ou mais, medidas que servirao de suporte ao tipo de
andlises que se pretende efectuar. Sera deveras importante a escolha de qual o “grdao” que cada
tabela de factos devera apresentar visto que € esta escolha que vai estabelecer qual o significado
de cada registo e, consequentemente, qual o nivel de detalhe possivel em cada analise. Toda a
modelacdo dimensional devera comecar pela escolha do grao pois é a partir dele que se podera
decidir quais os factos e dimensdes que mais se lhe adequam. Como €é dbvio, é aconselhavel
encontrar um ponto de equilibrio entre aquilo que é possivel realizar e aquilo que efectivamente
trara beneficios palpaveis a organizacdo. No dominio Web, as fontes de dados de dlickstream
podem ser verdadeiros gigantes de informagdo capazes de fazer crescer de forma astrondmica
qualquer tabela de factos. Logo, deve existir um certo cuidado na escolha do grau de detalhe, por
forma a evitar um crescimento excessivo da tabela de factos que n3ao apresenta um ganho

significativo em termos de conhecimento.
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Para a andlise de dados de dlickstream num Webhouse ha, essencialmente, trés tipos de grao que
podem ser escolhidos:
- Um registo por cada ocorréncia de um pedido HTTP a objectos individualmente
enderegaveis no sitio Web.
- Um registo por cada pedido individual de paginas Web e respectiva actividade.

- Um registo por cada sessao, ou visita, completa.

4.1 Tabela de Factos para Analise de Pedidos http

No exemplo apresentado (Figura 4.1) podemos ver o esquema para uma tabela de factos
desenhada com o objectivo de analisar os pedidos HTTP, também conhecidos como Aits,
registados num servidor Web. O tipo de andlises conseguido nesta tabela tera maior uso
essencialmente para administradores de servidores Web, designers e programadores, bem como

gestores de conteudo.

Sao doze as dimensGes escolhidas, mais uma tabela auxiliar, para definir o contexto da ocorréncia.
Descrevemos, assim, quem pediu (dimensdes Util i zador, Conputador do Utilizador,
Ent i dade e respectiva tabela auxiliar Perfil da Enti dade), a quem e o qué (dimensGes
sitio Wb, URI e Objecto Web), quando isso aconteceu (dimensdes Data e Tempo), de que
forma (dimensbes Método HTTP € Agente http), referenciado por quem (dimensdo

Referenciador) e qual foi o resultado do pedido (dimensao Estado http).

Analisando em pormenor o esquema apresentado, constata-se a existéncia de duas relagdes entre
a tabela de factos e cada uma das dimensbes Data e Tempo. Existem na tabela de factos duas
chaves estrangeiras que identificam univocamente o momento relativamente a um padrdo, sendo,
neste caso, usado o valor GMT para a data e tempo. As outras duas chaves estrangeiras
identificam quais eram os valores nesse mesmo momento que estavam localmente configurados

no computador do utilizador, isto quando estes valores sdo possiveis de obter.
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No mesmo esquema observa-se a existéncia de duas relagdes com a dimensdo URI . Geralmente
os pedidos por parte dos utilizadores sao a paginas e ndo a objectos individuais. Estas duas
relagdes visam entao enquadrar os pedidos a URIs que identificam objectos, tais como imagens, e
simultaneamente identificar a que pagina estes pertencem. Isto numa situacdo onde um URI de
um objecto pertenca apenas a uma pdagina. Caso pertenca a mais do que uma entdo o esquema

teria de ser modificado para reflectir essa relagao.

Sitio web

PK | sitioweb

(atributos do sitio Web)
Data Tempo

PK |data T + PK |tempo

(atributos da data)

(atributos do tempo)

Tabela factual sobre os pedidos http Estado http
. < Pk,FK1 |data_gmt SO—+ PK | estadohttp
Método http PK,FK2 |tempo_gmt -
PK,FK5 |data_utilizador (atributos do estado http)
PK | metodohttp H—t PO

™ PK,FK6 |tempo_utilizador
PK,FK3 [ utilizador

(atributos do método http) PK FK4 referenciador Computador do utilizador
PK,FK7 M 1 1! PK Mmﬂm_r
PK,FK9 |sitio_web o

Agente http PK,FK8 | estado_http (atributos do computador)
PK,FK10 | computador
PK | agentehttp HH—Od PK,FK11 | agente_http

PK,FK12 | metodo_http Utilizador

(atributos do agente http) PK sessao_id

PK | utilizador

bytes_recebidos

bytes_enviados (atributos do utilizador)
URI " . segundos_para_servir FK1 |entidade
LLJ T .
PK |uri e_encriptado ¥
(atributos do URI) T " Entidade
FK1 | objectoweb : PK | entidad
|
¥ 1 1 (atributos da entidade)
| *
| - A ;k
+ Referenciador
1 - Perfil da Entidade
Objecto Web PK | referenciador .
PK perfil
PK | objectoweb -+ - O (atributos do referenciador) PK,FK1 | entidade
FK1 |entidade
(atributos do objecto Web) FK2 | objectoweb (atributos do perfil)

Figura 4.1 — Esquema dimensional para analise dos pedidos http
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De todos os atributos que fazem parte da chave primaria da tabela de factos é de notar a

existéncia de um atributo sem dimensdo associada: o identificador de sessdo (sessao_i d). Este

valor visa apenas servir como elemento agregador dos registos pertencentes a mesma sessdo, ou

visita, do utilizador.

Os factos medidos sao os seguintes:

Byt es recebi dos pelo servidor Web.
Byt es envi ados pelo servidor Web.
Segundos para servir o pedido HTTP.

Valor que indica se URIL £ Encriptado.

Como ja se pode depreender pelos factos medidos, o grao desta tabela de factos corresponde a

um registo por cada pedido HTTP individualmente recebido pelo servidor Web.

Com este Data Mart poderiamos obter respostas para, por exemplo, as seguintes questoes:

Que partes do sitio Web tém mais visitas?

Em que paginas existem URLs que nao levam a lado nenhum?

Que partes do sitio Web sdo supérfluas ou visitadas menos frequentemente?

Que paginas parecem ser aquelas onde mais visitantes terminam a sessdo e abandonam o
servidor Web?

Quando é que o trafego no sitio Web é mais elevado?

Quando é que o trafego no sitio Web é mais reduzido?

Quantos bytes estao a ser transferidos?

Qual o caminho de navegacdo mais popular? Podem ser melhoradas as paginas nesse
caminho?

Quem esta a referenciar o nosso sitio Web?

Se os visitantes utilizaram um motor de pesquisa para chegarem ao sitio Web, que
palavras usaram eles na busca?

Quais as paginas por onde os visitantes entram ou saem?

Por quando tempo ficam os visitantes no sitio Web?

Que navegadores Web usam os visitantes?

Que motores de pesquisa estdo a indexar o nosso sitio Web?
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- Os empregados em escritorios remotos, ou parceiros de comerciais da empresa, estao a
tirar partido dos recursos no sitio Web?

- Que tipos de organizagoes estao a visitar o sitio Web?

- Quantas visitas de utilizadores anénimos recebeu o sitio Web?

- Quantas visitas de utilizadores registados recebeu o sitio Web?

- Quantas visitas foram efectuadas por um utilizador anénimo antes de ele se registar e
efectuar uma compra no sitio Web?

- Quem sdo os utilizadores que mais usam o sitio Web?

- Com que frequéncia os utilizadores registados visitam o sitio Web?

- Quando foi a ultima vez que visitaram o sitio Web?

- Quais sdo as partes do sitio Web mais visitadas por utilizadores registados?

- Qual o caminho de navegagdo mais comum para um utilizador anénimo?

- Qual o caminho de navegacao mais comum para um utilizador registado?

- Qual a origem geografica dos utilizadores?

4.1.1 Sitio Web

A dimensao sitio Web (Tabela 4.1) visa primariamente identificar a que sitio Web foi efectuado
o pedido HTTP. Esta podera ser uma questdo irrelevante mas, numa situacdo onde cada vez mais
temos varios sitios Web alojados num Unico servidor Web, entdo sera conveniente identificarmos
devidamente o sitio da ocorréncia. Esta dimensdo assume que os varios sitios Web estao todos
num Unico computador. No caso de termos o sitio, ou sitios, Web distribuidos por varios
servidores, situacdo comum em fornecedores de servicos de alojamento que recorrem a utilizagao
de Web farms, entao haveria a necessidade de ter uma outra dimensao que identificasse qual o

servidor que recebeu o pedido.

Chave Sitio Web Valores Delegados.

Tipo por exemplo, regular, desconhecido, corrupto.
Nome Nome do sitio, ex: Sitio transaccional Empresa XPTY.
Nome DNS Nome completo no dominio ex: www.someorg.biz.
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Endereco IP Enderego IP do sitio, ex: 10.32.100.3.

Descricdo Descrigdo textual do sitio.

Software Servidor Web | Nome e fabricante do software usado como servidor Web, ex: Microsoft IIS.

Versao Software Versao do software, ex: Versao 5.

Nome computador Nome principal do computador onde esta alojado o sitio Web.

Nome do SO Nome do sistema operativo do computador onde esta alojado o sitio.
Versdo SO Versao do sistema operativo do computador onde esta alojado o sitio.

Tabela 4.1 — Atributos da dimensao Sitio Web

4.1.2 Data e Tempo

De todas as dimensdes referidas, as dimensbes temporais, Dat a e Tenpo, sao talvez as mais
obvias e intuitivas, visto que um qualquer evento dificilmente fara sentido se estiver desprovido de
uma referéncia desta natureza. Devido ao funcionamento do ambiente Web, é necessario manter
um registo dos acontecimentos ao segundo. Se a informacdo fosse mantida numa Unica dimensdo,
seria necessario repetir a informacdo dos segundos para todos os dias. Isto aumentaria imenso o

tamanho da dimensao optando-se assim pelo uso de duas dimensdes distintas.

A dimensdo Data (Tabela 4.2) reflecte o calendario, isto &, caracteriza o dia em que ocorreu o
evento através do dia propriamente dito e do respectivo més, semestre, ano e eventuais atributos
“especiais” (por exemplo, a ocorréncia de um feriado, um fim de semana, as férias, etc.). Por outro
lado, a dimensdo Tenpo (Tabela 4.3) regista o momento do dia em que o evento ocorreu,
permitindo diferentes niveis de indexacdo. Para além de manter os elementos no formato SQL da
base de dados usada, identifica cada um destes separadamente, de modo a que seja possivel

analisar o que aconteceu num determinado intervalo de tempo.
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Atributo Descricao

Chave Valores delegados.
Tipo de Data por exemplo, regular, desconhecido, corrupto.
Formato SQL Etiqueta temporalno formato da base de dados usada. Valor ndo nulo desde

que o tipo seja regular.

Dia da semana

Segunda-feira, ...,Domingo.

NO do dia na semana

1,..7.

NO do dia no més

1,23, ..., 31.

N° do dia no ano

1,2,3,...,365,366.

Tipo de dia dia de trabalho, férias, ....

Feriado nada ou o nome do feriado em causa.
N© da semana no ano | 1153

Més Janeiro, Fevereiro, ....

N° de dias no més 28,29,30,31.

NO do més no ano 1,..,12.

Nome do Trimestre

1Trim2003, 2Trim2003,...

NO do Trimestre

1,2,3,4.

Nome do Semestre por exemplo, 1S52003.
N° do Semestre 1,2.
Ano Expresso com quatro digitos.

N° de dias no Ano

365, 366.

Tabela 4.2 — Atributos da dimensao Data

No caso das andlises que necessitarem de ser feitas abarcarem diferencas existentes a nivel

internacional entdo, no caso da dimens3ao Dat a (Tabela 4.2), atributos como a indicacdo de

feriados, numero de dia na semana e tipo de dia deveriam ser deslocados para uma tabela auxiliar

que os associaria ao respectivo pais. De igual forma, o atributo periodo na dimensdo Tenpo

deveria ser também deslocado para uma tabela auxiliar com uma associacdo ao respectivo pais.
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Atributo Descricao

Chave

Valores delegados.

Tipo de Tempo

Por exemplo: regular, desconhecido, corrupto.

Formato SQL Etiqueta temporalno formato da base de dados usada. Valor nao nulo desde
que o tipo seja regular, por exemplo: 13:57:45.

Hora 0... 23.

Minuto 0...59.

Segundo 0...59.

N° de segundos desde a | 0,...,89399.

meia-noite

N° de minutos desdea | 0,...,1439.

meia-noite

Periodo Manha, Hora de Almogo, Tarde, Fim da tarde, Noite.

4.1.3 Método http

Tabela 4.3 — Atributos da dimensdo Tempo

Esta dimensdo (Tabela 4.4) indica qual foi o método usado pelo agente HTTP do utilizador para

efectuar o pedido ao servidor Web. O conjunto de valores possiveis para esta dimensdo é definido

pelo protocolo HTTP [Fielding et al. 99][BernersLee et al. 96].

Atributo Descricao

Chave Método HTTP Valores Delegados.

Tipo Por exemplo: regular, desconhecido, corrupto.

Nome método GET, POST, HEAD, PUT, DELETE, TRACE, CONNECT, OPTIONS.
Descricdo Descrigao textual do método.

Tabela 4.4 — Atributos da dimensdo Método http

A dimensdo Método HTTP podera ser utilizada, por exemplo, para auxiliar a identificagao de

tentativas de intrusdo. Se o cliente HTTP fizer um pedido a uma pagina Web com um método que

esta ndo suporta, ou diferente dos usuais GET e POST, entdo isto poderd indiciar um

comportamento ilicito por parte do utilizador.

66




Modelo Dimensional de um Data Webhouse

4.1.4 Agente http

O agente HTTP é o programa usado pelo utilizador para efectuar o pedido ao servidor. Esta
informagao é transmitida conjuntamente com o pedido efectuado ao servidor Web e permite-nos
identificar, quando ndo dissimulada, o nome do navegador, a sua versao e em que sistema
operativo corria quando efectuou o pedido. Na tabela apresentada (Tabela 4.5) podemos ver os

atributos desta dimensao bem como uma breve descrigao.

Atributo Descricao

Chave Agente HTTP Valores Delegados.

Tipo Por exemplo: navegador, agente automatico, desconhecido, ndo classificado.
Texto identificador Texto completo tal como registado no ficheiro de /og.

Nome do Agente Por exemplo: Microsoft Internet Explorer, Netscape Navigator, Opera.
Versao Ex: 5.5, 4.7.

Sistema Operativo Windows 98, Windows 95, HP-UX, AIX , MacOS.

Plataforma Ex. Windows, Macintosh, Unix.

Tabela 4.5 — Atributos da dimensdo Agente http

Ao conhecer os navegadores dos utilizadores, o sitio Web podera eventualmente ser melhorado
para tirar partido de uma ou outra funcionalidade que se sabe existir no navegador. Pode ser o
caso da disponibilizagao de contelidos adicionais, por exemplo animagdes multimédia, que se sabe

que correm apenas em determinadas versdes de navegadores.

4.1.5 Estado http

O estado HTTP é retornado pelo servidor Web e identifica qual foi o resultado do processamento
do pedido. A dimensdo Est ado HTTP (Tabela 4.6) identifica e categoriza o significado desse

estado.

67



Sistemas de Data Webhousing: Andlise, Desenho, Implementacgdo e Exploracdo de Sistemas Reais

Sabendo o estado retornado ao cliente HTTP podemos saber, por exemplo, quando estamos na
presenga de apontadores para paginas que nao existem ou que ja foram removidas. O codigo 404

seria o cdédigo retornado nesse caso .

Atributo Descricao

Chave Estado HTTP Valores Delegados.

Tipo Por exemplo: regular, desconhecido, corrupto.

Codigo do estado Por exemplo: 200, 404, 500. Ver Anexo I - Cédigos de estado http.
Descricdao Descrigao textual segundo especificagdo do protocolo HTTP.
Categoria 2xx — Sucesso

3xx — Redireccionamento
4xx — Erro no cliente

5xx — Erro no Servidor

Tabela 4.6 — Atributos da dimensdo Estado http

4.1.6 Computador do Utilizador

Na dimensdo Conput ador do Utilizador (Tabela 4.7) identifica-se, com o melhor detalhe
que for possivel obter, o computador que foi usado pelo utilizador para efectuar o pedido HTTP ao
servidor Web. Esta informagdo € reconstruida a partir do enderego IP ou nome DNS do

computador.

A localizagdo fisica do ponto de conexdo do utilizador pode ser determinada a partir do endereco
IP. Existem produtos e servigos que o conseguem fazer com elevado detalhe, podendo mesmo
chegar a morada. Todavia, basta usar um simples utilitario tipo whoi s, disponivel em varios

sistemas operativos, para identificar o pais da entidade detentora do endereco IP.
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Atributo Descricao

Chave Computador do Valores Delegados.

Utilizador

Tipo Por exemplo: traduzido, nao traduzido, desconhecido, corrupto.
Endereco IP Enderego IP do computador, ou proxy, que efectuou o pedido HTTP.

Data da dltima

alteracao

Chave estrangeira para a dimensao Data. Regista a dltima vez que este

registo foi alterado.

Nome DNS

Nome DNS completo traduzido a partir do enderego IP, por exemplo:
pc53.norte.someorg.org ou desconhecido.

Nome do computador

Identificador, dentro do nome DNS, a esquerda do primeiro ponto contando

da esquerda. Por exemplo: pc53 ou desconhecido

Rede DNS

Identificadores, dentro do nome DNS, a direita do primeiro ponto contando da
esquerda. Por exemplo: norte.someorg.org ou desconhecido.

Dominio de topo

Por exemplo: org, com, biz, pt, uk, net ou desconhecido.

Primeiro nivel do

Identificador do dominio de topo mais primeiro identificador a esquerda do

Dominio primeiro ponto contando da direita . Por exemplo: sapo.pt, clix.pt ou
desconhecido.

Segundo nivel do Identificador do dominio de topo mais primeiro identificador para a esquerda

Dominio do primeiro ponto, mais primeiro identificador para a esquerda do segundo
ponto contando da direita. Por exemplo: companhia.com.pt ,
norte.someorg.org, belo.nome.pt ou desconhecido.

Codigo IS0 do Pais IP Codigo ISO de duas letras da entidade detentora do endereco IP ou
desconhecido.

Nome do Pais IP Nome do pais da entidade detentora do enderego IP ou desconhecido.

Tabela 4.7 — Atributos da dimensdo Computador do Utilizador

4.1.7 Utilizador

Os atributos da dimensdo Utilizador podem ser muito variados. A sua escolha dependera

imenso do objectivo do Data Webhouse e do tipo de andlises que se pretendam fazer. A

informagao nesta dimensdo podera variar desde o simples registo de um cookie até a mais
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completa informacdo demografica. A dimensdo utilizador aqui apresentada (Tabela 4.8) descreve

varios atributos que poderao ser registados numa perspectiva de utilizagdo do Data Webhouse

para andlise de um sitio Web transaccional.

Atributo ‘ ‘ Descricao ‘

Chave Utilizador Valores Delegados.

Tipo Por exemplo: cliente registado , cliente ndo registado, agente automatico,
desconhecido, corrupto

Identificador unico Atributo que identifique univocamente um utilizador.

Data da primeira visita

Chave estrangeira para a dimensao Dat a.

Hora da primeira visita

Chave estrangeira para dimensao Tenpo.

Data da visita anterior

Chave estrangeira para a dimensao Dat a.

Hora da visita anterior

Chave estrangeira para dimensao Tenpo.

Codigo do utilizador

Cddigo de autenticagdo usado pelo utilizador , se utilizador registado, ou ndo

utilizado.

Primeiro Nome

Primeiro nome declarado ou entdo toma o valor de Desconhecido.

Ultimo Nome Ultimo nome declarado ou ent&o toma o valor de Desconhecido.
Género Masculino, Feminino, Nao declarado, Desconhecido.

Endereco de email

Enderego de email declarado ou entdo toma o valor de Desconhecido.

Funcao

Funcao laboral desempenhada ou entdo toma o valor de Desconhecido.

Data da dltima compra

Chave estrangeira para a dimensao Dat a.

Ndamero de telefone

NUmero de telefone declarado ou entdo toma o valor de Desconhecido.

Nimero de telemovel

NUmero de telemdvel declarado ou entdo toma o valor de Desconhecido.

Entidade

Chave estrangeira para dimensdo Entidade que identifica detalhes adicionais,

por exemplo de moradas, do individuo ou organizagao visitantes.

Tabela 4.8 — Atributos da dimensao Utilizador
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4.1.8 Entidade e Perfil de Entidade

A dimensdo Ent i dade (Tabela 4.9) agrupa informagao sobre individuos ou organizagdo. Sera uma

forma de, por exemplo, identificar as visitas de varios utilizadores pertencentes a uma mesma

organizagao, informagdo bastante importante quando estamos a falar de relagdes comerciais com

outras organizagoes.

Chave Entidade

Valores delegados.

Tipo de Entidade

Por exemplo: individuo, organizagao, desconhecido, corrupto, inaplicavel.

Nome da entidade

Nome da organizagao ou nulo.

Niamero de
identificacao fiscal

Numero de contribuinte.

Nome do contacto

principal

Por exemplo: José Silva.

Nimero de telefone

principal

Por exemplo: +351 123456789.

Nimero de fax

principal

Por exemplo: +351 123456780.

Email do contacto

principal

Por exemplo: jsilva@hotmail.com.

URL

Por exemplo: http://www.someorg.org.

Tipo de morada

Por exemplo: morada de entrega, morada de facturacdo, morada de

comprador.

Nome da Rua

Por exemplo: Rua de Gualtar.

Niimero Por exemplo: 99.
Localidade Por exemplo: Gualtar.
Cidade Por exemplo: Braga
Regido Por exemplo: Minho.
Pais Por exemplo: Portugal

Tabela 4.9 — Atributos da dimensao Entidade
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Os dados incluidos nesta dimensao tentam ser genéricos. Informagao comercial especifica tera de
ser acrescentada em tabelas auxiliares associadas a esta dimensdo. Sera o caso de, por exemplo,
guerermos manter informagoes de todas as moradas de uma entidade para andlises por morada

de entrega.

Na dimensao Entidade poderemos ter, por exemplo, dados sobre um motor de pesquisa que pode
ser, num momento, a entidade detentora do robot de indexagdo que visita o sitio Web e noutro
momento ser a entidade referenciadora. Podera acontecer o caso de existir um cliente que
também é um fornecedor. A tabela Perfil de Enti dade (Tabela 4.10) funciona como tabela
auxiliar que visa identificar todos os papéis que uma dada entidade toma num determinado

momento no tempo.

Chave Perfil de Entidade | Valores delegados.

Tipo de perfil Por exemplo: regular, desconhecido, corrupto.
Entidade Chave estrangeira para dimensao Entidade
Descricao Por exemplo: cliente, fornecedor, motor de pesquisa, referenciador,

organizacao interna.

Data inicio Chave estrangeira para dimensdo Data. Indica quando é que a Entidade

passou a ter este perfil

Data fim Chave estrangeira para dimensdo Dat a. Indica quando é que a Entidade

deixou de ter este perfil.

Tabela 4.10 — Atributos da tabela auxiliar Perfil de Entidade

4.1.9 Referenciador

A dimensdo Ref er enci ador (Tabela 4.11) contém os atributos que identificam qual foi o URI
que referenciou o pedido HTTP. Este URI tanto pode ser interno como externo ao sitio Web em
andlise. No caso de ser um referenciador externo, os dados poderdo ajudar a validar o sucesso ou

insucesso de qualquer campanha promocional em sitios Web externos.
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Chave Referenciador Valores delegados.

Tipo de referenciador Por exemplo: interno ao sitio Web, externo ao sitio Web, ndo especificado,
inaplicavel, corrupto.

URI Referenciador Por exemplo: http://www.someorg.net/links.html.

E motor de pesquisa Sim ou Nao.

Parametros do URI

Quando o referenciador € um motor de pesquisa este campo contém a

expressao pesquisada pelo utilizador nesse motor.

Endereco IP

referenciador

Endereco IP do computador que referenciou.

Data da dltima

Chave estrangeira para a dimensdo Data. Regista a Ultima vez que este

alteracdao registo foi alterado.
Porta IP do Por exemplo 80 ou 443.
referenciador

Nome DNS completo do

referenciador

Nome DNS completo traduzido a partir do enderego IP. Por exemplo:

www.divisision.someorg.net ou desconhecido.

Nome do computador

Identificador, dentro do nome DNS, a esquerda do primeiro ponto contando

referenciador da esquerda. Por exemplo: www ou desconhecido.
Rede DNS do Identificadores, dentro do nome DNS, a direita do primeiro ponto contando da
referenciador esquerda. Por exemplo: division.someorg.org ou desconhecido.

Dominio de topo do

Por exemplo: org, com, biz, pt, uk, net ou desconhecido.

referenciador

Primeiro nivel do Identificador do dominio de topo mais primeiro identificador a esquerda do

Dominio do primeiro ponto contando da direita. Por exemplo: sapo.pt, clix.pt ou

referenciador desconhecido.

Segundo nivel do Identificador do dominio de topo mais primeiro identificador para a esquerda

Dominio do do primeiro ponto, mais primeiro identificador para a esquerda do segundo

referenciador ponto contando da direita. Por exemplo: companhia.com.pt ,
norte.someorg.org, belo.nome.pt ou desconhecido.

Codigo IS0 do Pais IP Codigo ISO de duas letras da entidade detentora do endereco IP ou

do referenciador desconhecido.

Nome do Pais IP do Nome do pais da entidade detentora do enderego IP ou desconhecido.
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referenciador

Entidade Chave estrangeira para dimensdo Entidade que identifica detalhes adicionais,
por exemplo de moradas, do individuo ou organizagdo referenciador.

Objecto Web Chave estrangeira para a dimensdo Objecto Web que indica qual o objecto

Web referenciador do pedido, por exemplo uma pagina Web interna que
referencia uma imagem. Para referenciadores externos o Objecto Wet
indicado por esta chave tomara sempre o valor de “desconhecido”.

Tabela 4.11 — Atributos da dimensao Referenciador

A dimensdo Referenci ador tem certas semelhancas com a dimensdao Conputador do
Utilizador. Aqui poder-se-ia pensar numa normalizacdo dos dados mas a probabilidade de
termos, neste caso, dados duplicados ndo serd elevada. A natureza dos mesmos tende a ser
diferente j@ que um computador referenciador tendera a ser um servidor Web HTTP enquanto que

um computador do utilizador tendera a ser um cliente HTTP.

4.1.10 URI

Esta dimensdo (Tabela 4.12) contém o URI que foi pedido ao sitio Web, com exclusao da
componente identificativa do sitio Web e das portas IP. Poder-se-ia pensar que a dimensao
(bj ect o Wb poderia desempenhar o mesmo efeito, mas tal ndo é verdade pois um mesmo
objecto Web podera ser invocado com diferentes parametros. Em situagoes de geragao dinamica
de paginas Web, por exemplo, tendo um programa que apresenta as paginas em fungdo de um
identificador da pagina passado como parametro, esta dimensdo ajudard a identificar qual, ou

quais, foram as paginas servidas ao utilizador.

No URI podem ser passadas uma ou mais variareis. Se houver intencdo de analisar
individualmente cada variavel entdo podemos usar uma tabela auxiliar onde o nome e contetdo

dessas variaveis sdo colocados separadamente.

Em situagoes de sitios Web com URI gerados totalmente de forma dindmica podemos ndo ter
sequer a existéncia de objectos fisicos em disco. Neste caso, a chave estrangeira para o objecto

Web poderd apontar simplesmente para o registo que indica um objecto Web do tipo
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“Desconhecido”. Teremos uma situagdo similar para pedidos a objectos que nem sequer existam

no sitio Web.

Atributo Descricao

Chave URI Valores delegados.

Tipo de URI Por exemplo: regular, inaplicavel, desconhecido, corrupto.

URI Valor registado sem a componente identificadora do sitio Web e portas IP.

Ex: / pr odut os/ cat al ogo. asp?i d=1234&cat =escritorio

Pardametros do URI

Todo o texto a direita do simbolo *?’ (ponto de interrogagao) até ao final do
URI ou até ao simbolo ‘#’ (cardinal), para o caso ilustrado seria:
i d=1234&cat =escritorio.

Objecto Web

Chave estrangeira que identifica qual o objecto Web que o URI identifica.

Tabela 4.12 — Atributos da dimensao URI

4.1.11 Objecto Web

Qualquer objecto presente no sitio Web devera estar descrito na dimensdo Cbj ect o Wb (Tabela

4.13). Estamos a falar de ficheiros de imagens, ficheiros de som ou video, ficheiros ht m , xm ,

asp, aspx, php, etc. Cada objecto deverd estar categorizado e descrito pela sua fungao principal.

O valor e a diversidade destes elementos sdo determinados pela forma como os designers,

programadores e elementos das equipas de marketing os caracterizam. N3o esquecer, contudo,

que o modelo de classificagdo e caracterizagao devera ser flexivel o suficiente para considerar a

evolugdo do sitio Web ao longo do tempo.

Atributo Descricao

Chave Objecto

Valores delegados.

Tipo de Objecto

Por exemplo: pagina, imagem, audio, video, desconhecido, corrupto.

Sitio Web do objecto

Chave estrangeira para a dimensdo Sitio Web que identifica a que sitio este

objecto pertence.

Directorio

Caminho completo que identifica univocamente o directdrio de localizagdo do
objecto dentro do sitio Web a partir da sua raiz. Por exemplo: /i magens/ ,
/ produt os/ .
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Nome do ficheiro

Por exemplo: i ndex. asp, | ogo. gi f.

Tipo MIME Por exemplo: text/htm , text/plain, text/xm, application/pdf,
video/x-mng, image/ jpeqg, image/gif, application/x-
shockwave—-flash.

Nome do objecto Nome do objecto, caso este o tenha. Em pdaginas Web serd o nome que

aparecera na etiqueta html <title>.

Descricdo do Objecto

Descrigdo textual da fung@o principal do objecto.

Categoria do Objecto Por exemplo: Pagina Raiz, Navegagdo, Conteldo, Hibrido, Aplicagdo CGI,
Ornamental, Desconhecido, N&o aplicavel.

Lingua do Objecto Lingua em que o objecto estd expresso. Por exemplo: Portugués, Inglés,
Desconhecido ou Nao Aplicavel.

Tamanho em bytes do Por exemplo: 124

objecto

Versao do objecto Por exemplo: 1, 3.1.

Data de criacao

Chave estrangeira para a dimensdo Data. Regista o dia em que o objecto foi

criado.

Data da dltima

alteracao

Chave estrangeira para a dimensdo Data. Regista o dia em que o objecto foi

alterado pela ultima vez.

Data de remocéao

Chave estrangeira para a dimensdo Data. Regista o dia em que o objecto foi

removido do sitio Web

4.2
Web

Tabela 4.13 — Atributos da dimensao Objecto Web

Tabela de Factos para Analise de Utilizacao de Paginas

No exemplo ilustrado (Figura 4.2) podemos ver 0 esquema para uma tabela de factos desenhado

com o objectivo de analisar os pedidos de paginas Web bem como a actividade relativa ao cesto de

compras nessas paginas. De certa forma, esta tabela é o resultado da agregacdo da tabela de

factos para analise de pedidos HTTP. Nessa agregagao sdo eliminados todos os pedidos a objectos

qgue ndo sejam paginas Web e o grao da tabela de factos passa a corresponder a um registo por

cada pagina Web servida pelo sitio Web. O esquema apresentado é apenas um exemplo de um
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modelo dimensional que poderia ser utilizado num contexto de um sitio Web transaccional. Se ndo
existirem transacgGes comerciais entdo serdo varias as modificacdes possiveis. Por exemplo, deixa

de fazer sentido a existéncia de uma dimensdo Cest o de Conpr as.

Ao associar os pedidos de paginas e a actividade relativa ao cesto de compras é possivel relacionar
directamente navegagao e comportamento dos utilizadores com actividades de cariz comercial.
Provavelmente serdao os designers e programadores do sitio Web, bem como elementos ligados a
area comercial e marketing, que maior partido tirardo das interrogagdes possiveis com este

esquema.

Para além de ainda conseguir responder a muitas das perguntas que a tabela de factos para
andlise de pedidos HTTP responde, podemos ainda obter respostas para, por exemplo, as
seguintes questdes:

- Em que paginas os utilizadores ficam mais tempo?

- Quais as paginas que mais tempo demoram a ser servidas?

- Quais os produtos, ou categoria de produtos, mais vendidos através do sitio Web?

- Quais os produtos que mais vezes sao adicionados e removidos do cesto de compras?

- Quanto é o tempo médio para efectuar uma compra?

- Quantos sao os utilizadores que iniciaram uma compra e a completaram e quantos a

abandonaram antes de a submeter?

- Em que ponto uma transacgdo comercial foi abandonada?

- Qual o valor perdido nos cestos de compras em transac¢des abandonadas?

- Existe alguma consisténcia no valor dos cestos de compras abandonados?

- Quais sdo as promogoes on-fine que maior volume de negdcios, ou volume de visitas,

atraem?
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Data Tempo
H PK | sitioweb H
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PK sessao id (atributos do computador)
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Figura 4.2 — Esquema dimensional para pedidos de paginas

Os factos medidos sdo os seguintes:

Bytes Pagina Recebidos: 0 numero de bytes recebidos pelo sitio Web para efectuar

o pedido da pagina completa ao servidor.

78



Modelo Dimensional de um Data Webhouse

- Bytes Pagina Enviados: 0 nimero total de bytes enviados pelo sitio Web ao
navegador do utilizador.

-  Segundos Entre Paginas: 0 terceiro facto é intervalo de tempo em segundos entre o
pedido de uma pagina e o pedido da pagina seguinte.

- Segundos Para Servir Pagina: NUmero total de segundos que uma pagina demorou
a ser servida incluindo o carregamento dos objectos que dela fazem parte.

-  Segundos Visualizacdo Pagina: Tempo estimado que a pagina esteve visivel no
navegador do utilizador.

-  Numero Sequéncia na Sessdo: Valor numérico que indica, no contexto de uma
sessao, em que posicao foi a pagina servida ao utilizador.

- E Ultima Pagina: medida que toma o valor de Sim ou Ndo e que indica se uma
determinada pagina foi a Ultima pagina servida ao utilizador no contexto de uma sessao.

- Unidades Produto Movimentadas para/de Cesto: nimero de unidades do
produto que sao adicionadas, ou removidas, ao cesto de compras.

- Valor Produto Movimentado para/de Cesto em Euros: Valor do produto
adicionado, ou removido, ao cesto de compras.

- Valor da Encomenda em Euros: Valor numérico que representa o valor em Euros de
uma compra quando a actividade registada na pagina for Submeter Encomenda. Em todos

os outros registos tomara o valor zero.

Sao quinze as dimensoes escolhidas, mais uma tabela auxiliar, para definir o contexto da utilizagdo
da pagina: o sitio Wb, a Data de calendario, 0 Tempo do dia, 0 Agente HTTP, O
Computador do Utilizador, @ Promocgdo, O Produto, O Cesto de Compras, a
Actividade, 0 Estado HITP, O Utilizador, @ Entidade e a respectiva tabela auxiliar
Perfil da Entidade, 0 Referenciador, e finalmente 0 URI da Pagina € 0 Objecto

Véb.

As dimensbes sitio Wb, a Data de calendario, 0 Tempo do dia, 0 Agente HTTP, O
Computador do Utilizador, O Estado HTTP, O Utilizador, @ Entidade e a respectiva

tabela auxiliar perfil da Entidade, 0 Referenciador € 0 Objecto Wb sdo iguais as
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associadas a tabela de factos de pedidos HTTP. Para esta tabela de factos as novas dimensoes sao

0 Produt 0, URI P&gina, Promocdo, Cesto de Compras € Actividade.

4.2.1 Produto

A dimensdo Produto (Tabela 4.14) serd uma dimensao que apenas fara sentido em Webhouses
para andlise de sitios Web transaccionais. Se esse nao for o caso, esta dimensdo podera ser
totalmente descartada. Neste caso, a opgao foi a de apresentar uma dimensdo que representasse
os produtos comercializaveis. Contudo, a existéncia de uma dimensdao Servicos pode ser
também considerada em complemento, ou em substituicdo, da dimensdo Produto. As variantes
possiveis para a dimens3ao Produto OU Servicos Sao enormes, sendo que a sua estrutura deve

ser ajustada ao proposito especifico de cada sitio.

Chave Produto Valores delegados.

Tipo Por exemplo: regular, desconhecido, corrupto.

Codigo Operational Cadigo interno usado nos sistemas operacionais.

Codigo EAN Cadigo Unico atribuido pela European Article Numbering Association.
Descricao Descrigao textual do produto.

Categoria Categoria ou familia de produtos. Poderdo existir varios atributos semelhantes

em funcao das necessidades de analise.

Fornecedor Identificador de fabrica interna ou fornecedor externo. Podera ser um campo
com chave estrangeira para dimensdo Entidade.
Unidade de venda Por exemplo: M2, M3, Unidade, Caixa de 100.

Volume de embalagem | Valor numérico expresso em M3.

Peso de embalagem Valor numérico expresso em Kilogramas.

Tabela 4.14 — Atributos da dimensao Produto

A diversidade dos atributos da dimens3o Produto pode ser imensa. Podemos ir do simples cadigo
e descricdo até a complexidade de uma representacdo de um bem comercializavel apenas expresso
por um conjunto de caracteristicas ou uma receita de producdo. Embora aqui apenas tenha sido

incluido um atributo categoria, a existéncia de varios niveis de classificacdo poderd ser
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considerada por forma a poder constituir varios niveis hierarquicos que satisfagam os requisitos de

andlise da organizacdo.

4.2.2 URI Pagina

A dimensdo URI P&gina (Tabela 4.15) podera ou ndo existir. Esta resulta de uma refinacdo da
dimensdo URI onde todos os URIs ndo considerados como paginas Web, por exemplo de pedidos
a ficheiros de imagens, sdo simplesmente excluidos. Se no Webhouse coexistirem as tabela de
factos para andlise dos pedidos HTTP e a tabela de factos para andlise de utilizagao de paginas

Web poderiamos manter unicamente a dimensdo URI.

Tal como no caso da dimensdo URI, também a dimensdo URI P&gina serda complementada com

informagoes constante na dimensdo Objecto Wéb.

Atributo Descricao

Chave URI Pagina Valores delegados.
Tipo de URI Por exemplo: regular, inaplicdvel, desconhecido, corrupto.
URI Valor registado sem a componente identificadora do sitio Web e portas IP.

Ex: / produt os/ cat al ogo. asp?i d=1234&cat =escritorio

Paréametros do URI Todo o texto a direita do simbolo *?’ (ponto de interrogacao) até ao final do

URI ou até ao simbolo ‘#' (cardinal), para o caso ilustrado seria:
i d=1234&cat =escritorio.

Objecto Web Chave estrangeira que identifica qual o objecto Web que o URI identifica,

mesmo que seja do tipo desconhecido.

Tabela 4.15 — Atributos da dimensao URI Pagina

4.2.3 Promocao

Um registo na dimensao Promocio (Tabela 4.16) identifica a localizagao e o tipo de promogoes
on-line efectuadas a um produto ou servico. Estas promogdes tanto podem ser internas como
externas ao sitio Web. Ao comparar a informacdo contida nesta dimensdo com a informagao

contida na dimensao Referenciador podemos aferir directamente o sucesso, ou insucesso, que uma
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dada promogao esta a ter no incremento de visitas ao sitio Web. Conjugando a informagdo das

dimensdes Promocdo, Referenciador € esta informagdo sobre compras, podemos também

medir o sucesso de uma dada promogao no nivel de incremento das vendas.

Atributo Descricao

Chave Promocao

Valores delegados.

Tipo de Promocao

Por exemplo: interna, externa, desconhecido, corrupto.

Sitio Web promovido

Chave estrangeira para a dimensdo Sitio Web que identifica a que sitio esta

promogdo se refere.

Nome da promocéao

Por exemplo: Saldos de Inverno.

Descricdo da promocéao

Descrigdo textual.

URI do item promotor | URI que identifica a localizagdo do item publicitario, por exemplo:
http://wwv. sitiopronotor. org/banners/pub. htm .

Meétodo de promocao Por exemplo: banner, apontador, desconhecido.

Produto promovido Chave estrangeira para a dimensao Produto que identifica qual o produto que
esta a ser promovido.

URI destino URI que identifica para onde se sera redireccionado caso se clique sobre o

item publicitario.

Data de inicio

Chave estrangeira para a dimensdo Data. Regista o dia em que a promogao

se iniciou.

Data da dltima
alteracao

Chave estrangeira para a dimensao Data. Regista o dia em que a promogao

foi alterada pela Ultima vez.

Data do fim

Chave estrangeira para a dimensdo Data. Regista o dia em que a promogao

foi removida do sitio Web.

Tabela 4.16 — Atributos da dimensao Promogao

Em [KimballMerz00] é sugerida a existéncia de uma dimensdo genérica onde se identifiquem

causas ou circunstancias externas que possam influenciar o nimero de visitas ao sitio Web. Seja,

por exemplo, para identificar referéncias em servigos noticiosos, participacoes em feiras ou

exposigoes, actos ou eventos resultantes de acgdo humana ou da natureza tipo inundagdes, tremor

de terras, actos terroristas, etc.
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4.2.4 Cesto de Compras e Actividade

Uma dimensao que represente o cesto de compras (Tabelas 4.17) apenas faz sentido existir num
ambiente comercial. Cada registo nesta dimensdo identifica univocamente um cesto de compras,
dentro de um determinado sitio Web. A existéncia da dimensdo Act i vi dade (Tabela 4.18) visa,
neste caso, a identificacdo de actividades registadas na pagina Web que sejam relevantes para o
cesto de compras:

- Adicionar ao cesto.

- Remover do Cesto.

- Submeter Encomenda.

Outras actividades podiam ser identificadas mas estas serdao, contudo, as que maior significado

terao no contexto de um sitio Web transaccional.

Atributo Descricao

Chave Cesto de Valores delegados.

Compras

Tipo de Cesto Por exemplo: regular, desconhecido, corrupto.

Sitio Web Chave estrangeira para a dimensao Sitio Web que identifica a que sitio este

cesto pertence.

TIdentificador do Cesto | Codigo que identifique univocamente o cesto de compras no ambiente

operacional.

Tabela 4.17 — Atributos da dimensao Cesto de Compras

Atributo Descricao

Chave Actividade Valores delegados.

Tipo de Actividade Por exemplo: regular, desconhecido, corrupto.

Descricdao Por exemplo: Adicionar ao Cesto, Remover do Cesto, Submeter encomenda.

Tabela 4.18 — Atributos da dimensao Actividade
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A informagao fornecida por estas duas dimensdes conjuntamente com os factos medidos da
guantidade e valor dos produtos adicionados, ou removidos, poderdo dar informagbes sobre a

variagdo do valor do cesto e relaciona-lo directamente com a navegagdo do utilizador no sitio Web.

Se os utilizadores finais do Data Webhouse pretenderem aprofundar o estudo da actividade
registada no cesto de compras entdo poder-se-a fazer evoluir a dimensdao Cest o de Conpr as
para uma tabela de factos optimizada para o efeito. Informagdes como, por exemplo, quais os
produtos, ou servigos, que estariam no cesto em qualquer momento poderdao ser obtidas com
interrogacbes mais eficientes tendo uma dimensdo Li nhas de Cesto associada a essa nova

tabela de factos.

4.3 Tabela de Factos para Analise de Sessoes Completas

As andlises possiveis ao nivel do pedido HTTP ou das paginas Web poderdo ndo justificar as
necessidades de armazenamento que advém desse grdo. Por outro lado, se os utilizadores finais
necessitarem de dados que permitam ter uma visdao mais abrangente sobre a evolugdo do sitio
Web e resultados comerciais resultantes entdao o grdo dessas tabelas ndo sera o mais indicado.
Pode-se entdo agrupar todos os pedidos HTTP por forma a permitir analises sumarias ao nivel da
sessao, ou visita. Nesse caso, existira uma tabela de factos cujo grao corresponde a um registo por

cada sessao completa de um visitante.

Povemos ver no exemplo ilustrado (Figura 4.3) um possivel esquema dimensional para uma tabela
de factos para andlise de sessdes completas. O esquema é bastante semelhante ao esquema
dimensional apresentado para analise de utilizagdo de paginas Web. Nao sdo acrescentadas novas
dimensdes mas, pelo contrario, dimensbes cujo grdo ndo se adequa ao grado especificado para esta
tabela de factos foram removidas. Por exemplo, a existéncia de uma dimensdo Produt os
associada a esta tabela de factos ndo faria sentido ja que, numa sessdo, podem ser manipulados
varios produtos. Numa primeira analise, alguns poderdao pensar que a dimensdo URI P&gina
também é inadequada. Todavia, esta dimensdo esta presente no esquema ndo para identificar
todos os URIs de paginas que o utilizador percorreu mas sim com o objectivo de identificar dois

pontos importantes no contexto de uma sessdo: o URI da pagina de entrada e o URI da pagina de
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saida. De igual forma, a dimens3ao Ref erenci ador passou apenas a identificar quem foi o

referenciador inicial da sessdo do utilizador.

Data
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Sitio web

PK | sitioweb

(atributos do sitio Web)

data

Tabela factual das sessdes

Tempo

PK |tem

[o]

(atributos da data)

Agente http

PK

agentehttp

(atributos do agente http)

URI Pagina

PK
PK,FK14
PK,FK1
PK,FK2
PK,FK3
PK,FK4
PK,FK5
PK,FK6
PK,FK7
PK,FK8
PK,FK9
PK,FK10
PK,FK11
PK,FK15
PK,FK12
PK,FK13

sessao_id
sitio_web
data_gmt_inicio
data_gmt_fim
data_utilizador_inicio
data_utilizador_fim
tempo_gmt_inicio
tempo_gmt_fim
tempo_utilizador_inicio
tempo_utilizador_fim
primeiro_agentehttp
computador
utilizador
Iri_primeira_pagina
uri_ultima_pagina
primeiro_referenciador

(atributos do tempo)

Computador do utilizador

computador

PK

ri in

FK1

(atributos do uri pagina)
objectoweb

3

]
]
+

bytes_sessao_recebidos
bytes_sessao_enviados
segundos_duracao_sessao
segundos_para_servir_sessao
segundos_visualizacao_sessao
numero_paginas_visitadas
numero_encomendas_submetidas
numero_produtos_encomendados
valor_encomendas_submetidas_euros

H PK

(atributos do computador)

Utilizador

utilizador

PK

1
Objecto Web

PK

objectoweb

(atributos do objecto Web)

Referenciador

PK

referenciador

FK1
FK2

(atributos do referenciador)
entidade
objectoweb

(atributos do utilizador)
entidade

Y

FK1

1
1
1
i
1
Entidade

PK | entidade

(atributos da entidade)

Perfil da Entidade

PK

perfil
PK,FK1 i

entidade

(atributos do perfil)

Figura 4.3 - Esquema dimensional para analise de sessoes completas
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Com uma tabela de factos para andlise de sessGes completas poder-se-a responder mais

eficientemente a questdes como:

Quem sao os melhores referenciadores externos, em nimero de visitas e em volume de
negocio?

Quanto tempo os utilizadores permanecem no sitio Web e quantas paginas visitam?

Qual a percentagem de sessoes que resultam em vendas?

Qual o volume de vendas conseguido através de um sitio Web para um determinado
periodo de tempo?

Quais as areas de entrega para vendas efectuadas através do sitio Web?

De uma forma geral, com este esquema, & possivel responder a questdes relacionadas com a

identidade do utilizador, qual a pagina de entrada no sitio Web, por onde saiu e qual foi o

resultado da sessao.

Os factos medidos nesta tabela sdo os seguintes:

Bytes Sessdo Recebidos: Este é o niUmero de bytes recebidos pelo sitio Web durante
a sessao.

Bytes Sessdo Enviados: O valor neste caso € o nimero de bytes enviados pelo Sitio
Web ao utilizador no decorrer da sessao.

Segundos de Duracdo da Sessao: Tempo total, em segundos, de duracdo de uma
sessao.

Segundos Para Servir Sess&o: NUmero total de segundos que tardou a servir todos
0s objectos numa sessao.

Segundos Visualizacdo Sessdo: Tempo estimado, em segundos, que as paginas
Web servidas nas sessao estiveram visiveis no navegador do utilizador.

Numero de paginas Visitadas: Indica quantas paginas foram servidas ao utilizador.
Numero de Encomendas Submetidas: Este valor diz-nos quantas encomendas foram
submetidas pelo utilizador durante a duragao da sessao.

Numero de Produtos Encomendados: NUmero de distintos produtos encomendados
durante uma sessao.

Valor das Encomenda Submetidas em Euros: Valor total das encomendas

submetidas durante a sessao.
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Poderdao existir varias medidas do tipo monetario, com valores antes de imposto, valores do
imposto, valores com descontos ou sem descontos, ou simplesmente o valor a pagar pelo cliente.

Tudo dependera das necessidades de andlise existentes.
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Extraccao de Dados

Capitulo 5

Extraccao de Dados

O processo de Extraccdo, Transformagao e Integracdo (ETI) no Data Webhouse conceptualmente
nao difere grandemente de um processo de ETI de um Data Warehouse mais “classico”. Todavia, a
heterogeneidade das fontes de dados de dlickstream, os problemas inerentes a tecnologia utilizada
na Web e o eventual volume massivo de dados obrigam a especial atengao na construgao e

implementacdo do processo de ETI.

Posto de uma forma simples, o processo de extracgdo visa a recolha e transferéncia dos dados das
suas diversas fontes para a Zona de Concentracdo de Dados (ZCD). A ZCD assume um papel
essencial no processo de ETI. Para além de funcionar como ponto centralizador de dados, assume
também outros papéis. E o sitio para onde os dados sdo transferidos, limpos, combinados,
transformados e armazenados até estarem prontos a ser integrados no Data Webhouse. Funciona
a0 mesmo tempo como repositorio tanto de meta-dados como de tabelas auxiliares, de repositdrio
do estado dos diversos processos de ETI e de armazenamento de dados temporarios ou

intermédios.

O processo de ETI pode ser observado no exemplo apresentado (Figura 5.1). Neste exemplo é
dado especial revelo para a componente de processamento dos dados de clickstream. Este
processo de actualizacdo de dados no Data Webhouse podera ser definidko como um workflow
cujas actividades dependem da disponibilidade dos dados para extraccao, limpeza e integracdo, e

onde o despoletar dessas actividades sera condicionado pelas necessidades de qualidade e
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actualidade dos dados [Bouzeghoub et al. 99]. Os sistemas de gestdo de workflow melhoram a
eficiéncia dos processos através da coordenacdo automatizada dos dados e recursos necessarios
para a execugao de actividades individuais [Muehlen01]. Para implementacao do processo de ETI
através um workflow podemos optar pelo uso dos Data Transformation Services (DTS)
[MSSQLBooks04] caso o Data Webhouse seja implementacao no SGBD Microsoft SQL Server 2000.
Se a opcdo for por um SGBD Oracle entdo podera ser utilizado o Oracle Warehouse Builder
[OWB04]. Existem, contudo, varias decisdes que tém de ser tomadas por forma a poder

implementar este processo. Iremos ver quais ao longo dos préximos capitulos.

= j>
dados de?ckstream Resol
— Extrac- Filtra- esolu- Unifor-
= gaoe gemde — ¢ao de mizagao
= Trasfe- registos :Tasmzn; de
e réncia invalidos estrutura
dados de clickstream DNS Identificagio de
= E utilizadores
dados de clickstream / ~
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J<C
/ Identificacao/
Zon ncentraca reponstrugéo de
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Sistemas Operacionais ==
Construgao das
@_ Extrac- gy, l&«——| Dimensdes
cadoe
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dos sitios Web tabelas de factos
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Data Webhouse

Figura 5.1 — Fluxo do processo de ETI para um Webhouse
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5.1 Métodos e Mecanismos de Colecta

Quando estamos perante um cendrio que inclui fontes de dados externas e internas a organizagao
torna-se bastante complexo efectuar um controlo rigoroso do processo de extraccdo de dados. O
nivel do controlo a aplicar sobre as fontes varia em termos dos processos de extracgao. Enquanto
que a decisdo de quando e como a extracgado de dados pode ser feita € mais flexivel, em fontes de
dados internas essa flexibilidade pode ser perto de zero em fontes externas. E apenas apés a
andlise das diversas fontes de dados que a decisdo de como a colecta de dados é efectuada pode

ser tomada.

Por forma a suportar o aumento do trafego Web, uma organizagdo podera replicar os seus
servidores Web e criar o que normalmente se apelida de Web Farm ou Web Cluster [Cardellini et
al. 02]. Uma opcdo € também contratar o alojamento do servidor Web a empresas especializadas
no ramo. Embora esta decisdo possa ser justificdvel em termos de custo ou desempenho tenders,
contudo, a aumentar o grau de complexidade do processo de extraccao de dados. Os ficheiros de
log dos diversos sitios Web terdo de ser extraidos dos servidores onde estdo alojados e unificados

para posterior processamento.

A Zona de Concentracao de Dados nao se situa, muito provavelmente, no mesmo servidor do sitio
Web. Havera entdo que extrair os dados das fontes e reuni-los nesta mesma zona para que
possam ser convenientemente trabalhados. A passagem de dados das fontes para o Data
Webhouse podera ser feita de duas maneiras: incremental ou completa. Se passarmos os dados de
forma incremental, apenas teremos que migrar os dados novos ou os actualizados desde o ultimo
povoamento do Data Webhouse. A passagem de dados incremental propicia um melhor
desempenho, visto que o volume de dados a tratar é claramente menor. Podera, no entanto, ser
impossivel usar este tipo de migracdo de dados se tivermos que lidar com sistemas que nao
podem, ou ndo tém a capacidade, de manter um histérico das mudancas ocorridas nos seus

dados. Nesse caso, a passagem de dados completa € a (nica opgao.
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Os dados de clickstream relativos a uma visita poderdao nao estar apenas nos ficheiros de /og dos
servidores Web. Podem estar espalhados, por exemplo, em /ogs de servidores de publicidade on-
line, em Jogs de servidores proxy de cache, nos servidores Web aplicacionais ou multimédia.
Somente depois de reunir os dados de dlickstream de todas estas fontes se podera reconstruir
fidedignamente a sessdo do utilizador. Este processo é completamente dependente de quando os
dados sao transferidos das diversas fontes. Os dados transferidos dos diversos sistemas deverao
reflectir o mesmo periodo de analise: uma hora, um dia, etc. Os sistemas que geram estes /ogs
deverdo ser configurados, se possivel, para terem o mesmo periodo de rotagao para os /ogs: um
ficheiro de /og por hora, um ficheiro de /og por dia, etc. Quando ndo € possivel implementar um
sistema de rotacdo de ficheiros, por exemplo quando existe um Gnico ficheiro de /og, entdo devera
ser considerado o uso de sistemas de redireccionamento de dados — piping. Caso nenhum dos
métodos descrito possa ser implementado entdo poder-se-a, em Ultimo recurso, copiar o ficheiro
de /og na sua totalidade e remover os dados ndo relevantes ou duplicados antes de iniciar o seu
processamento. No caso dos ficheiros de /og de servidores Microsoft IIS, com o formato Microsoft
W3C Extended, podera ser definido um periodo de rotagao que determina o0 momento e a posi¢ao
em que devem ser despoletados os processos de extraccdo de dados. Se esse periodo for diario,
entdo serao gerados ficheiros que seguem a nomenclatura “ex<YYMVDD>. | og” [MicrosoftIIS]. Por
exemplo, para a data 2003- 06- 18 o ficheiro de /og tomaria o nome de “ex030618. | og”.
Quanto ao servidor Web Apache, este ndo tem, por omissao, nenhum sistema de rotacdo de
ficheiros de /og implementado. Todos os acessos HTTP ao servidor ficam tipicamente registados
num unico ficheiro de nome “access_| og”. Pode, no entanto, ser também configurado para
efectuar uma rotagdo de /ogs recorrendo ao programa “r ot at el ogs”, incluido na sua versao 2
[ApacheHTTP]. Nesta configuracdo podemos também definir o tempo de rotagdo e o nome que
cada ficheiro vai tomar, por exemplo “cex<YYMVDD>. | og”. Para que os nomes reflictam
realmente o conteldo do /og ha que garantir também que a data no nome do ficheiro é
relativamente a GMT+0. Se assim o ndo for, podemos incorrer em discrepancia temporal de
conteldos. Enquanto com o Microsoft IIS os nomes dos ficheiros ja reflectem a data GMT com o

Apache esta é mais uma parametrizacdo possivel como o “r ot at el ogs”.

A seleccdo do método de transferéncia de dados € também uma das decisdes que tem de ser
tomada. Para tal podemos usar dois métodos diferentes: push ou pull [Sweiger et al. 02]

[Bouzeghoub et al. 99]. Com métodos push os processos de transferéncia de dados para a ZCD
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sao iniciados nos sistemas onde os dados sao gerados. No caso da utilizagdo de um método pu// o
processo desenrola-se de forma oposta aos métodos push. Existira um processo na ZCD que sera o
responsavel pelo inicio da colecta e transferéncia dos dados. A decisdo sobre qual dos métodos a
usar depende do tipo da fonte de dados e do pré-processamento necessario. Ao usar um método
do tipo pull o controlo e monitorizagdo do processo de extraccdo €, em principio, simplificado ja
que é feito a partir de um ponto centralizado. Todavia, a capacidade de execucdo remota de
comandos fica de certa forma mais limitada. No caso de extracgao de dados de, por exemplo, uma
Firewall por hardware, um método de pu//teria de ser usado ja que esta, provavelmente, nao teria
a capacidade por si propria de iniciar uma transferéncia. Se houver a necessidade, e capacidade,
de executar operagoes, tais como comprimir ficheiros de /og ou detectar mudangas no formato dos
ficheiros de /og, entdo podera ser utilizado um agente de carregamento, residente no mesmo
servidor da fonte de dados, e uma transferéncia do tipo push implementada. A existéncia deste
agente de carregamento podera também facilitar a deteccdo automatica de mudanca das fontes,
tanto em contelldo como em estrutura. Caso existam mudancas, este agente podera despoletar
um conjunto de acgOes pré-programadas que podem passar, entre outros, pela adaptagao do
método de transferéncia ou processamento ou mesmo pela notificagdo do administrador do
sistema. Em ambos os métodos, push ou pull, ha que considerar os seguintes aspectos:

- Quando é que os processos de extraccdo podem correr por forma a ndo causarem

demasiado impacto na normal operagao do sistema.
- Como monitoriza-los e verificar o seu sucesso.

- Como efectuar a notificagdo da ocorréncia de situagdes de erro aos processos na ZCD.

Sao varios 0os mecanismos que temos para realizar as operacoes de extracgao e transferéncia de
dados. No caso dos ficheiros de /og dos servidores Web os mecanismos de colecta poderdo ser
implementados sobre protocolos como o File Transfer Protocol/ (FTP), ou através de comandos
normais de copia de ficheiros suportados por sistemas de partilha de disco, como é o caso do
Network File System (NFS) ou do Microsoft Windows share. Estes serao, todavia, mais indicados
para sistemas internos a organizagao onde o nivel de seguranca necessario na transferéncia ndo €,
tipicamente, muito elevado. No caso de ser necessario efectuar a colecta dos dados de forma
segura, poderemos utilizar programas como o Secure FTP (SFTP), Secure Copy (SSC) ou utilizar

transferéncias via HTTPS.
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Se houver a necessidade de recolher dados em sistemas de bases de dados relacionais, como, por
exemplo, uma base de dados de descrigao da estrutura e contetdo do sitio Web, teremos que
apelar a outro tipo de mecanismos de extracgdao. Podemos ter, como alternativa, triggers de bases
de dados, processos residentes que podem ser chamados por RPCs, ligacoes directas estabelecidas
entre tabelas ou replicages para a zona de concentracdo de dados que iniciam a transferéncia de

dados sempre que necessario.

Poderao sempre existir aplicacbes que trabalhem com sistemas de dados inacessiveis ou cuja
estrutura de armazenamento seja desconhecida. Se uma funcionalidade de exportacao de dados
nao estiver presente, entao uma maneira de extrair dados serd a de capturar o conteldo dos

varios métodos de saida de dados dessas aplicagbes, tais como listagens e relatorios standard .

5.2 Questoes Resultantes do Conteldo e Estrutura dos

logs

A maioria dos servidores Web, servidores Proxy de Cache e Firewalls tém a tradugao de enderegos
IPs em nomes fornecidos pelos servidores de DNS desactivados. Isto deve-se ao facto desta
tradugdo acarretar um acréscimo do tempo de processamento. Desta forma, nos ficheiros de /ogs
apenas estard presente o endereco IP do visitante. Caso se traduza este enderego para o
respectivo nome, haverd um acréscimo da informacdo obtida. Conseguiremos obter, por exemplo,

a informagdo sobre qual o pais do fornecedor de acesso a Internet do visitante.

Com a utilizacdo de servigos de DNS dinamicos podera ocorrer que um enderego IP seja traduzido
para nomes distintos em diferentes ocasioes. Devido a este facto, € aconselhavel que a traducdo
dos enderecos IP seja feita o mais proximo possivel do momento em que foi registado o pedido
HTTP nos /ogs dos servidores Web. Desta forma poder-se-a evitar a incorrecta identificacdo do

computador e dominio do utilizador visitante.

Quando existem varios sitios Web alojados no mesmo servidor entdo estes deverdo ser

identificados claramente em cada entrada no ficheiro de /og. Isto porque o comportamento de
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alguns servidores Web poderd ser o de registar os acessos a todos os sitios Web num Unico

ficheiro de /og.

A identificacdo do sitio Web devera também ser feita nos ficheiros quando um Webhouse é usado
para analisar dados de multiplos sitios Web mesmo quando estes se encontram em servidores
diferentes. Esta identificagdo ira facilitar a correcta identificagdo, filtragem e processamento dos
dados. Enquanto que o formato standard de /log da W3C considera a existéncia de um atributo
especifico para esta identificacdo, o mesmo nao é considerado pelos formatos NCSA Common e
Extended Log Format. Caso seja possivel, os servidores Web que usem os formatos da NCSA
deverao aumentar o nimero de atributos registados no /og por forma a que esta identificagdo do
sitioc Web possa ser feita. Em Uultimo recurso, o registo dos pedidos HTTP deve ser feito

individualmente: um ficheiro de /og por cada sitio Web.

Os dados de dlickstream provenientes de fontes heterogéneas sdao propensos a ocorréncia de
problemas ao nivel do esquema e de instancia. Cada fonte podera registar os dados de clickstream
em ficheiros de /og com formatos diferentes e com os mesmos contetdos representados de forma
distinta. Vejamos entdo alguns dos possiveis problemas ao nivel de instancia e estrutura que
podemos encontrar. Suponhamos que uma organizacdao tem dois servidores:

- O primeiro, servidor A, corre um servidor Web Apache e regista os pedidos HTTP no NCSA
Extended Log Format (renotehost, ident, authuser, request, status,
referrer, user-agent).

- O segundo, servidor B, corre o Microsoft IIS e regista os pedidos HTTP num ficheiro com o
formato Microsoft W3C Extended Log Format com os seguintes campos: date, ti ne,
c-ip, cs-usernane, s-ip, cs-nmethod, cs-uri-stem cs-uri-query, sc-
st at us, sc- byt es, time-taken, cs-version, cs(User-Agent),

cs(Cookie) e cs(Referer).

Tomando como exemplo um utilizador que acedeu a uma pagina no servidor A e nessa pagina
seleccionou um apontador que o levou para uma pagina no servidor B. A entrada no ficheiro de /og

do servidor A é a seguinte:
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10.32.100.2 - - [04/May/2003:19:08:48 +0100] "GET /inicio.htm
HTTP/1.1" 200 818 "-" "Mozilla/4.0 (conpatible; MSIE 5.0; W ndows
95; DigExt)"

E a entrada registada no /og do servidor B é:

2003- 05- 04 18: 08: 59 10. 32.100. 2 - 10. 32.100. 1 GET
[ Liverpool /liverpool.htm - 200 707 110 HTTP/ 1. 1
Mozi | | a/ 4. O+(conpati bl e; +MSI E+5. 0; +W ndows+95; +Di gExt ) =
http://ww. servera.org/inicio.htm

Observando ao pormenor as entradas registadas nos /ogs dos dois servidores podemos detectar a
existéncia de varios conflitos a nivel de nomenclatura e estrutura. Se, por qualquer razdo, estes
conflitos ndo conseguirem ser corrigidos a nivel das fontes entdo sera necessario efectuar
mapeamento, transformacdo e integragao dos esquemas por forma a podermos criar um formato

neutral que possa ser trabalhavel [RahmDo00].

O campo dat e registado no /og do servidor A e o campo dat e registado no /og do servidor B sao
campos parcialmente homodnimos. No primeiro caso, o campo date é representado entre
paréntesis rectos, [' e ']’. Este campo para além do valor da data também inclui a hora do pedido
HTTP e a compensacdo temporal relativa a hora GMT. No segundo caso, o campo dat e apenas
contém um valor que realmente reflecte uma data de calendario. O esquema final teria de evoluir
a partir destas duas representacdes para um esquema onde houvesse uma representacdo
inequivoca dos conteldos dos campos. Poderiamos ter no esquema final, por exemplo, dois

campos para a informagao temporal do pedido http: "Dat a GMT” e “Hora GMI".

Existe um problema a nivel de instancia também relacionado com a representacdo do valor das
datas. No caso das datas registadas no /og do servidor A, a data segue o formato DD/MES/AAAA
(ex: 04/May/2003 ) dois digitos para representar o dia, trés letras para representar o més e
quatro digitos para representar o ano. Contudo no /og do servidor B o formato seguido para a data
€ 0 de AAAA-MM-DD (ex: 2003-05-04 ) quatro digitos para representar o ano, dois digitos para

representar o més e dois digitos para representar o dia. Esta representagao teria também de
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evoluir para o mesmo formato podendo, por exemplo, evoluir para uma representagao igual ao
segundo exemplo ja que o primeiro exemplo tem uma representacdo textual do més baseado na
lingua Inglesa. Existem também casos de sinénimos nos dois formatos de /og usados pelos
servidores. O campo r enpt ehost na entrada registada no /og do servidor A é um sinénimo do
campo c- i p registado no /og do servidor B. Voltando a analisar o exemplo dos dois registos nos
ficheiros de /og podemos notar mais uma inconsisténcia na representagao da informagao que
identifica qual foi o agente HTTP, tipicamente o navegador, usado pelo utilizador. No caso do

NCSA Extended Common Log Format, usado pelo servidor A, esse agente é representado por:

"Mozillal4.0 (conpatible; MSIE 5.0; Wndows 95; DigExt)"

O formato usado pelo servidor B é o Microsoft W3C Extended Log Format e, neste caso, a

representagao do mesmo agente do utilizador é feita da seguinte forma:

Mozi | | a/ 4. O+( conpat i bl e; +MSI E+5. 0; +W ndows+95; +Di gExt)

As diferencas sdo simples de detectar. Enquanto no primeiro caso o texto correspondente ao
agente do utilizador estd delimitado por aspas (*) no segundo caso isso ndao acontece. Como a
separagao entre campos no Microsoft W3C Extended Log Format é feita pelo caracter de espago
entdo todos os espagos que possam existir dentro do texto que representa o agente sdo
substituidos pelo sinal de mais (+). O tratamento deste texto tem de passar por uma substituicao
de todos estes sinais de mais pelo respectivo caracter de espaco. De forma semelhante os
caracteres no URI que foram codificados pelo servidor Web terao de ser substituidos pelo caracter

correcto. Por exemplo, se no texto passado como parametro no URI constasse um texto igual a:

cat egor y=SD¥%20Menor y%20Car ds

este mesmo texto teria de ser sujeito a uma operagao de limpeza e passar a ser representado pelo

respectivo caracter ASCII, ou seja, pelo caracter que representa o espago:

cat egory=SD Menory Cards.
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Varias filtragens sobre os dados constantes nos /ogs poderdo também ser feitas. Deverdao ser
aplicados filtros com expressdes regulares com o objectivo de extrair os registos que se
apresentam no formato esperado. Isto podera ser feito simplesmente com um guido desenvolvido
em awk ou em Perl. A verificagdo da validade da sintaxe do URI segundo a especificagao
apresentada no RFC2616 [Fielding et al. 99] pode ser também forcada. Contudo, ha que acautelar
que o servidor Web podera usar notages ndo standard no URI para, por exemplo, efectuar a
passagem de parametros. Para a correcta interpretacdao destes casos serda necessario um

conhecimento semantico dos URIs [Baglioni et al. 03].

Se nos objectivos do Data Webhouse ndo constar a analise de, por exemplo, ataques conhecidos
ao sitio Web entdo outra filtragem podera incluir todos aqueles registos que representam esse tipo
de trafego. O mesmo podera ocorrer com as visitas efectuadas por agentes automaticos e deixar
apenas os acessos efectuados pelos utilizadores humanos. A estratégia que normalmente se
adopta na identificacdo deste tipo de acessos passa pela comparagao de dados registados no /og
contra listas de caracteristicas conhecidas desses pedidos HTTP. Mais a frente aprofundar-se-a a

discussdo da identificagdo destes agentes automaticos.

5.3 Uniformizacao de Estrutura

No final do processo de extraccdo, todos os dados de clickstream provenientes dos distintos
ficheiros de /og deverdao ser apresentados num esquema com uma estrutura uniformizada. Esta
deverd conter toda a informacgdo possivel de extrair dos ficheiros de /og em campos distintos.
Nesta estrutura uniformizada todos os problemas com sindnimos, homoénimos e de conflitos de

esquema devem ficar resolvidos.

Um exemplo de uma possivel estrutura pode ser vista na tabela apresentada (Tabela 5.1). No caso
das cookies é sugerido a existéncia, em fungdo da utilizagdo dada pelos programadores dos sitios

Web, de varios campos que incluam o nome e valor das cookies existentes.
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Data Data em que o pedido terminou de ser servido (GMT). Formato AAAA-DD-MM.
Hora Hora em que o pedido terminou de ser servido (GMT). Formato HH24:MM:SS.
Endereco IP Enderego IP do cliente.

Nome do computador

do visitante

O nome, retornado pelos servidores de DNS, da maquina do visitante.

Nome do utilizador

Nome do utilizador, caso a autenticagdo seja feita pelo servidor Web.

Servico e Instincia

Nome do sitio/servico no servidor.

Nome do servidor Nome do servidor onde o ficheiro de /og foi gerado.

Endereco IP do Endereco IP do servidor onde o ficheiro de /og foi gerado.

servidor

Porta Porta IP onde o navegador do cliente ligou (normalmente 80 para HTTP ou 443
para https).

Método Accdo executada, por exemplo um GET, um HEAD ou um POST.

URI Stem O caminho dentro do servidor Web para o objecto acedido.

Parametros do URI

A componente de parametros incluida no URI apds o caracter “?”.

Estado http O cddigo de estado HTTP resultante, segundo RFC2616 [Fielding et al. 99].
Bytes enviados Numero de bytes enviados pelo servidor Web.

Bytes recebidos Numero de bytes recebidos pelo servidor Web.

Tempo demorado O tempo que a acgao demorou a ser executada, em segundos.

Nomae do protocolo 0O nome do protocolo usado pelo navegador do cliente. Por exemplo HTTP.
Versao do protocolo Por exemplo 1.0 ou 1.1.

Agente HTTP do A aplicacao utilizada no computador do Vvisitante que emitiu o pedido.
visitante Normalmente identifica o navegador Web.

Sitio Referenciador Indica por quem o pedido do visitante diz ter sido referenciado.

URI Stem do Este valor indica qual foi a pagina por quem o pedido do visitante diz ter sido
Referenciador referenciado.

Pardametros do URI do | A componente de parametros incluida no URI do referenciador apds o caracter
Referenciador hrf

Nome Cookie 1

O nome da cookie 1 enviada pelo cliente HTTP, se esta existir.

Valor Cookie 1

O valor da cookie 1 enviada pelo cliente HTTP, se esta existir.

Nome Cookie 2

O nome da cookie 2 enviada pelo cliente HTTP, se esta existir.

Valor Cookie 2

O valor da cookie 2 enviada pelo cliente HTTP, se esta existir.

Tabela 5.1 — Estrutura Uniformizada de ficheiros de /og
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Os dados contidos nesta estrutura sdo directamente dependentes dos conteldos dos ficheiros de
log. Esta estrutura podera ser expandida para, por exemplo, incluir dados provenientes de
servidores multimédia. Aqui, no entanto, foram apenas considerados dados que se poderdo obter a

partir dos formatos de /ogs de servidores Web mais comuns.

Havera um momento em que serd necessario efectuar a passagem dos dados que existem a nivel
de ficheiros para um SGBD. Nesse momento sera recomendavel a utilizagdo de um programa de
carregamento em bloco tal como o sql | oad em SGBD Oracle ou o bcp em SGBD Microsoft SQL
Server, ambos invocaveis a partir da linha de comando do sistema operativo. O ficheiro com a
estrutura uniformizada poderia também, por exemplo, ser carregado para uma tabela em Microsoft
SQL Server de nome tabel a_webl ogs, com uma estrutura igual a do ficheiro, com uma

instrucao em Transact-SQL semelhante ao seguinte exemplo:

BULK | NSERT [ Tabel a_Webl ogs] FROM ' c:\ii sl ogs\ novo\ 20040501. | og’
W TH (

FI ELDTERM NATOR = ' ',

ROMERM NATCOR = '\ n’

Neste caso, o nome do ficheiro representaria a data do seu conteldo seguindo um formato
aaaamrdd. | og com quatro digitos para representar o ano, dois digitos para o més e outros dois
para o dia. Convém ter em atencdo que, no caso de ficheiros gerados no formato W3C, esta
instrugdo falharia devido a existéncia das linhas com directivas, iniciadas pelo caracter ‘#’. Estas
linhas, no caso do servidor Web Microsoft IIS, sao adicionadas sempre que existe uma rotacdo do
ficheiro de /og ou quando o servidor é reiniciado. Estes caracteres deverdo ser retirados do ficheiro
antes da operagdo de carregamento através de um pequeno utilitario disponibilizado pela Microsoft
de nome PrepWeblLog [MicrosoftKkB296093]. Ou com um simples filtro implementado com
comandos existentes a nivel do sistema operativo como o sed ou com guides escritos em Awk ou

Per | . A Microsoft também disponibiliza um interpretador de /ogs capaz de inserir ficheiros de /og,
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em diversos formatos, directamente no Microsoft SQL Server para além de permitir executar

interrogacoes do tipo SQL directamente sobre ficheiros de /og [MicrosoftIIS6RKT03].
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Capitulo 6

Transformacao de Dados de Clickstream

Em termos gerais, durante a fase de transformacdo de dados sao realizadas operacoes de juncdo e
associagdo sobre os dados alvo, deixando de fora eventuais registos que nao sdo necessarios no
Data Webhouse. Tenta-se, assim, reduzir tanto quanto possivel, o volume de dados envolvidos
sem, no entanto, pér em causa a sua integridade e significado necessarios a obtencdao do grao

definido para as tabelas de factos.

6.1 Identificacao de Utilizadores

A identificacdo de utilizadores devera ser feita por forma a que lhes seja associado um identificador
Unico que os permita identificar em visitas posteriores. Se ndo for possivel, entdo deverdo ter um
identificador Unico de visitante andnimo. Existe, contudo, uma dificuldade na distingao entre
utilizadores resultante da definicdo do protocolo HTTP [BernersLee et al. 96] [Fielding et al. 99] e

da informacao registada nos /ogs sobre o autor de cada pedido HTTP.

Sao varias as possiveis técnicas para distinguir entre utilizadores (Tabela 6.1). Todavia na escolha
de qual a técnica a usar, quando a escolha é possivel, deverdao ser pesadas as vantagens e

desvantagens associadas.
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A técnica mais simples passa pela obrigatoriedade do utilizador se autenticar para ter acesso aos
conteldos do sitio Web. Se essa autenticagao for feita pelo servidor Web entao o nome com que o
utilizador se autentica ficara registado nos /ogs do servidor Web — campo cs-user name no
formato Microsoft W3C Extended Log Format ou campo aut huser no NCSA Common Log Format
e NCSA Extended Common Log Format. Se a autenticagao for a nivel aplicacional entdo tera de
haver um mecanismo que relacione a informagao registada no /og com o controlo de acessos feito
na aplicacdo Web. Isto para poder correctamente identificar quem se autenticou na altura em que
estiver a ser feito o processamento dos /ogs, por forma a distingir entre os diversos utilizadores.
Este mecanismo de ligacao podera ser um identificador registado numa cookie ou adicionado ao
URI.

Se a autenticacdo nao for exigida logo no primeiro pedido do utilizador entdo ndo se sabera quem
pediu as paginas previamente servidas. Isto por ndo terem a identificacdo do utilizador a quem
foram servidas registada no ficheiro de /og. Muitos utilizadores sao, todavia, relutantes em efectuar
qualquer tipo de registo e evitam assim os acessos a sitios que tal o exijam. Ora isto tera de ser
pesado na altura de decidir sobre a utilizacdo deste método de rastreio de sessao ja que per si
poderd ser um factor dissuasor da utilizacdo do sitio Web e, consequentemente, prejudicial ao

objectivo do mesmo.

Se a autenticacdo ndo for necessaria entao o identificador de utilizador podera ser atribuido
automaticamente pelo servidor Web, ou programaticamente pelas aplicagdes Web. Neste caso,

sera apenas uma distingao entre utilizadores anénimos.

O uso de cookies persistentes para o armazenamento do identificador de utilizador terd a
vantagem de permitir identificar visitas posteriores do mesmo utilizador. Este método &, todavia,
falivel como elemento de distingdo entre utilizadores, caso o mesmo computador e navegador

sejam utilizados por mais de um utilizador.

Caso 0 uso de cookies seja rejeitado pelo navegador do utilizador entdo o servidor, ou aplicagoes
Web, deverao passar este identificador do utilizador para o URI. Se assim for, cada vez que o

utilizador visitar o sitio Web, este sera identificado como um novo utilizador.
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Obrigatoriedade do utilizador
se autenticar para obter

acesso ao sitio

Conhece-se a pessoa e ndo apenas
o computador que acedeu ao sitio
Web.

‘ ‘ Desvantagens

Dissuasor de utilizacdo do sitio
bem visto que muitos utilizadores
estao

nao dispostos a se

registarem.

Identificador de utilizador
atribuido automaticamente

pelo servidor Web

Se armazenado em  cookies

permanentes permite identificar

visitas posteriores.

Se varios utilizadores usarem o
mesmo navegador entdo este
nao os

método consegue

distinguir.

Variaveis nos cabecalhos de

pedidos http:
Accept

Accept-Charset

Parte do standard HTTP e como
tal estardao sempre disponiveis.

Apenas utilizaveis se o servidor
Web conseguir registar os seus
valores no ficheiro de /og. Nao
estdo, na sua totalidade, dispo-
niveis nos formatos standard de

maior parte dos ficheiros de /og
standard .

Accept-Encoding logs de servidores Web. Se varios

Accept-Language utilizadores usa-rem o mesmo

User-Agent navegador entdo este método
nao os consegue distinguir.

IP + agente http Sempre disponiveis e registados na | A combinacao ndo é valida no

caso de enderegos IPs rotativos
ou de substituigdo ou entdo se
sdo usados mdltiplos agentes. Se
utilizadores

varios usarem o

mesmo navegador entdo este

navegador e ou computador
do visitante passados no URI
e que ficam registados no
log do servidor Web (ex.:

hora local, resolucao grafica,

profundi-dade da cor, etc.)

distingdo entre utilizadores, ou

navegadores, diferentes.

Fornecem elementos adicionais
passiveis de serem utilizados para

melhorias técnicas do sitio Web.

método nd o0s consegue
distinguir.
Valores de configuracées do | Permitirem melhorar o processo de | Agentes HTTP poderdo ndo

suportar, ou ndo querer, executar
0s programas que obtenham e
transmitam essa informagdo no
URI. Devera funcionar conjunta-
mente com outro método de

distingdo entre utilizadores.

Tabela 6.1 — Elementos de distin¢ao entre utilizadores
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As variaveis passadas nos cabecalhos dos pedidos HTTP [Fielding et al. 99] permitem ao agente
HTTP transmitir ao servidor informacdo adicional acerca do pedido, bem como acerca dele proprio.
Dentro das diversas variaveis transmitidas nos cabecalhos, serdo aquelas que fornecem informacdo
especifica sobre a configuragdo do navegador que, eventualmente, maior utilidade terdo na

distingao entre utilizadores.

A utilizagdo da combinagdo entre o enderego IP e o0 agente HTTP poderd ndo resultar, visto que o
mesmo endereco IP podera ser usado por mdltiplos utilizadores. A causa do endereco IP ser usado
por varios utilizadores pode ser a utilizagao de servidores proxy que actuam como servidores de
autenticacdo, cache de conteldos, ou simplesmente como supressores de identidade. Nesses
casos, tipicamente, serd o endereco IP do servidor de proxy, servindo multiplos pedidos e
utilizadores, que chega ao servidor Web. Um outro problema pde-se quando temos a utilizacdo de
multiplos enderecos IP numa sessdao por um unico visitante. Ocorre, por exemplo, quando um
fornecedor de acesso a Internet dispGe de varios servidores Proxy com tarefas especificas, por
exemplo, umas para cache de imagens, outras para paginas html, etc. Temos também as situacoes
onde existem firewalls que substituem todos os enderegos IP dos computadores na rede por ela
protegida, eventualmente enderegos IP ndo validos em redes publicas, por um outro endereco IP,
porventura o seu proprio. Uma heuristica passivel de ser usada para distinguir entre utilizadores
que tém o mesmo par “IP + agente HTTP” é sugerida em [Cooley et al. 99]. Nesse estudo, é
sugerido que se uma pagina pedida nao for directamente acessivel a partir de uma pagina ja
anteriormente servida ao utilizador entdao poder-se-a assumir que se esta na presenca de um outro
utilizador com o mesmo enderego IP. Para ser possivel este tipo de suposicdo é necessario recorrer
a andlise do referenciador de cada pedido e ter presente a descricdo da estrutura e contetdo do
sitio Web.

O Uultimo elemento de distingdo entre utilizadores descrito (Tabela 6.1) funcionard mais como um
complemento ao uso, por exemplo do “IP + agente HTTP”, e ndo como elemento individual de
distingdo. Em casos onde existam varios utilizadores da mesma rede, porventura com o mesmo
agente HTTP e com um endereco IP de uma firewal, a efectuarem pedidos ao sitio Web as
configuragdes locais efectuadas por cada utilizador, tais como hora local no seu computador,

resolugao grafica, profundidade da cor, etc. serdo um elemento adicional de distingdo.
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A alternancia da utilizagdo entre agentes HTTP também é um factor que podera deturpar a
validade da combinagao “IP + agente HTTP”. Poderdo existir situagdes em que, apos verificar que
0 seu navegador preferido ndo consegue exibir correctamente as paginas de um sitio Web, o
utilizador alterna para um outro navegador que tenha instalado no seu computador e para o qual o

sitio Web esteja optimizado.

Em maquinas de acesso publico, como por exemplo em Cyber Cafés, temos também o problema
de que o utilizador de um computador, eventualmente com o par “IP + agente HTTP” fixo, muito
provavelmente, ndo sera o mesmo utilizador num momento diferente, j@ que um mesmo

computador é partilhado por multiplos utilizadores.

6.1.1 Agentes Automaticos

Nem todas as visitas ao sitio Web sdo, todavia, feitas por utilizadores de “carne e 0sso”. Serdo
muitos os casos em que os pedidos efectuados ao sitio Web sao feitos por agentes automaticos.
Em [TanKumar02] é apresentado um caso de estudo onde em média cerca de 5% das visitas eram
originadas por agentes automaticos. Contudo, esse valor representava cerca de 85% das paginas
html servidas. Os valores apresentados em [KohaviParekh03] vao mais longe e indicam que os
agentes automaticos podem gerar entre 5% a 40% das vistas registadas num sitio Web. Estes
agentes automaticos sao conhecidos por robots, Webbots, spiders, worms, Web crawlers, Web
ants, wanderers e harvesters entre outros. Os objectivos destes programas sao varios:

- Indexagao.

- Validacdo de paginas HTML.

- Validagdo de apontadores.

- Alertar utilizadores sobre nova informagao disponivel no servidor.

- Replicacdo de conteldos entre servidores.

- Descarregar contetudos do servidor Web para o computador do utilizador para permitir

uma consulta quando desconectado da Internet.
- Recolha de emails para serem usados como alvos de campanhas de email nao solicitado.
- Contactos com o servidor Web para recolha de dados para elaboracdo de estatisticas

diversas.
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Generalizando, poderemos considerar por agente automatico qualquer programa que percorre e
obtém automaticamente documentos na Web através da utilizagao do protocolo HTTP, quer seja

seguindo os apontadores que encontra quer por qualquer outro método [ChauChen03].

Enquanto as visitas dos robots de indexagao sdo desejaveis devido aos utilizadores que os seus
respectivos donos, entenda-se os motores de pesquisa, poderdo referenciar, muito do trafego que
0s restantes agentes automaticos geram podera nao contribuir para o objectivo do sitio Web. Este
tipo de programas pode provocar um grande nimero de registos nos /ogs do servidor Web que
poderdo falsear as analises efectuadas. A correcta identificacdo dos pedidos como tendo sido feitos
por agentes automaticos sera importante. Serd em fungao dessa identificagdo que correctamente
se podera seleccionar ou filtrar os seus registos nos ficheiros de /og do servidor Web. Esta selecgao
ou filtragem devera ser feita em funcdo do objectivo do Data Webhouse e do interesse dos seus

utilizadores finais.

O trafego por parte dos agentes automaticos podera, a partida, tentar ser minimizado pelo sitio
Web através de dois métodos diferentes. O primeiro toma o nome de “Protocolo de Exclusdo de
Robots” [Koster94] e define a existéncia do ficheiro r obot s. t xt na raiz do servidor Web onde
sao dadas directivas aos agentes automaticos sobre o que pode ou nao ser visitado dentro do sitio
Web. No extremo, podemos negar o acesso completo, para fins de indexagdo, a todo o sitio Web.

Para tal o ficheiro robot s. t xt devera ter o seguinte contetdo:

User -agent: *
Di sal | ow. /

Tipicamente serao apenas indicados alguns dos directérios que ndo devem ser visitados. Com este
método nado se evita que haja, pelo menos, sempre um acesso por parte dos agentes automaticos
necessario para efectuar a consulta do proprio ficheiro r obot s. t xt . Este método, a ser usado,
poderd também afastar possiveis visitantes do servidor Web ao impedir que certo, ou todo, o

conteudo do sitio Web ndo seja indexado pelos motores de pesquisa.
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0 segundo método de redugdo de trafego gerado pelos agentes automaticos consiste na utilizagdo
de meta-etiquetas inseridas nos cabegalhos das paginas html. Estas etiquetas permitem aos
autores das paginas indicar se a pagina podera ser indexada ou entdo usada para extrair
apontadores. No exemplo seguinte vemos a etiqueta a utilizar para indicar que a pagina onde ela

esta inserida ndo deve ser indexada e nenhum apontador seguido:

<net a nane="r obot s" cont ent =" noi ndex, nof ol | ow'>

Este método permite uma indexacdo selectiva de paginas mas para que a etiqueta seja lida é

necessario, pelo menos, o0 acesso a pagina onde ela esta inserida.

Todavia, nem todos os agentes automaticos seguem as directivas especificadas pelos dois métodos
indicados. Mesmo que o trafego gerado seja diminuido, ele continua a existir e € necessario
identifica-lo correctamente por forma a poder ser feita, como ja dito, uma correcta seleccdo e

filtragem de dados.

Existem varias técnicas (Tabela 6.2) que podem ser utilizadas para identificar estes agentes
automaticos. Se for feita uma analise do campo User - Agent registado nos /ogs dos servidores
Web, podemos comparar esse valor contra uma lista de agentes automaticos conhecidos. Esta
técnica ndo é possivel de utilizar caso este valor ndo exista, quer seja porque o servidor Web ndo
esta configurado para o colocar no /og ou porque simplesmente este valor ndo foi transmitido pelo
préprio agente. Sendo assim, poder-se-a entdo comparar a origem do pedido, endereco IP ou

dominio, contra uma lista de valores conhecidos para tentar obter uma identificagao.

As comparagOes contra listas, contudo, para além do esforco de manutencdo resultam apenas para
casos onde estamos perante pedidos de agentes automaticos ja conhecidos. Por outro lado,
existem agentes automaticos que tentam dissimular a sua verdadeira identidade passando valores
na variavel User - Agent do protocolo HTTP iguais aos de um vulgar navegador Web. Existem
também situagGes onde o valor transmitido na variavel User - Agent do pedido HTTP ndo é
constante ao longo de uma visita de um agente automatico [TanKumar02]. Em caso de ndo
identificacdo através destas duas primeiras técnicas os acessos ao ficheiro r obot s. t xt poderdo

ser uma outra alternativa. A nao ser que seja um utilizador a tentar obter mais alguma informacao
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para fins pouco claros, os acessos a este ficheiro sdao feitos exclusivamente por agentes

automaticos. Podera, entdo, ser considerado que todos os pedidos efectuados a partir de uma

origem a quem o servidor Web anteriormente serviu o ficheiro r obot s. t xt

por um agente automatico.

Comparar o valor do campo
User-Agent contra listas de

valores conhecidos

Variavel sempre disponivel no

cabecalho do protocolo HTTP.

terao sido gerados

‘ Desvantagens

Nem todos os robots se
identificam. Exige a manutengao
de uma lista e apenas identifica

agentes automaticos conhecidos

Comparar a origem dos pedidos | Permite identificagbes mesmo se | Exige manutencao de lista.
contra listas de valores valor do User-Agent for | Apenas identifica agentes
conhecidos omisso. automadticos conhecidos.
Verificar pedidos ao ficheiro Permite detectar agentes | Nem todos os agentes que
robots. txt automadticos previamente | consultam o ficheiro robots.txt
desconhecidos. sdo agentes automaticos. Nem
todos os agentes automaticos
consultam o robots.txt.
Verificar pedidos a paginas Permite detectar agentes | Implica a adaptagdo de uma, ou
“ratoeira” indicadas por automadticos previamente | mais paginas, do sitio Web.
apontadores invisiveis a desconhecidos.
utilizadores humanos
Identificar agentes que nunca Permite detectar agentes | Aplicavel apenas em sitios Web
se autenticam automadticos previamente | onde a autenticagao é
desconhecidos. necessaria. Falivel com
navegadores pouco comuns.
Identificando origem de pedi- Permite detectar agentes | Pode ser falivel porque também
dos com um grande niimero de | automdticos previamente | vulgares navegadores podem
pedidos HTTP que usam o desconhecidos. gerar pedidos com o método
método HEAD ou entdo que HEAD e sem referenciador.
ndo tenham um referenciador
Inferir a visita por um agente Permite detectar agentes | Pedidos genuinos podem ser
automatico se existirem automaticos previamente | incorrectamente identificados
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acessos que nao pecam todo o desconhecidos. como tendo sido feitos por
contelido das paginas (ex: nio agentes automaticos, é o caso
pede imagens) de um navegador capaz de ler

texto apenas ou com as imagens

inactivas
Verificar pedidos constantes Permite detectar agentes | Robots que apenas verificam se
com intervalos curtos entre eles | automaticos previamente | ficheiro robots.txt mudou, ou
efectuados a partir da mesma desconhecidos. um qualquer outro ficheiro,
origem podem ndo ser detectados.

Tabela 6.2 — Métodos de identificacdo de agentes automaticos

O uso de paginas “ratoeira” desprovidas de conteido podera ser também um método a utilizar. O
acesso a estas paginas sera feito a partir de apontadores invisiveis a utilizadores humanos
inseridos em paginas Web normais. Se estas paginas forem consistentemente pedidas pelo mesmo
tipo de agente entdo teremos um indicador que o agente que o fez sera certamente um agente
automatico [KohaviParekh03]. A utilizacdo deste método implica, contudo, a alteragao de uma, ou
mais, paginas do sitio Web para que incluam o apontador para a pagina “ratoeira”. Em
[KohaviParekh03] é sugerido que a maioria dos autores de agentes automaticos nao inclui o
suporte de conteido do tipo gzi p. Este suporte teria, no entanto, de ser testado a nivel
aplicacional e em tempo real, pela andlise da varidvel Accept - Encodi ng passada no cabecalho
HTTP, j& que ndo é, normalmente, informagao que fique registada nos ficheiros de /og dos

servidores Web.
Existem varias outras técnicas que entram pela analise dos padrGes de navegacao dos agentes. Em

[TanKumar02] este caminho é explorado e é sugerido um esquema que recorre a modelos de

classificagao para detectar a presenca de um agente automatico.

6.2 Reconstrucao de Sessoes

Apds a distincdo entre os utilizadores ter sido efectuada, €, entdo, necessario definir quais os

limites da sessdo e identificar quando esta se inicia e termina.
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De acordo com [W3C99] uma sessdo, ou visita, € composta pelo conjunto de actividades
efectuadas por um utilizador desde o momento em que este entra num sitio Web até ao momento
em que ele o deixa. A reconstrucdo de uma sessao visa agrupar, sob um identificador Gnico, todos
os pedidos HTTP efectuados por um utilizador ao sitio Web. Dessa forma, essa visita podera ser
estudada e comparada com outras visitas, nomeadamente no que diz respeito ao seu resultado e

se esta contribuiu ou ndo para o objectivo do sitio Web.

A reconstrucdo de uma sessao esta intimamente ligada a identificacdo de distintos utilizadores,
sendo que algumas das técnicas utilizadas contribuem para ambos os objectivos. Em situacoes
onde se pretende efectuar o rastreio de utilizadores sem determinar a sua identidade, entdo o
processo e técnicas utilizadas sdo praticamente idénticas as usadas para a reconstrugao das

sessoes.

Existem essencialmente dois tipos de estratégias para efectuar a reconstrucdo de uma sessao: pro-
activas e reactivas [Spiliopoulou et al. 03]. As estratégia pro-activas passam pela atribuicdo de um
identificador de sessao Unico a cada utilizador antes ou durante a iteragdo do mesmo com o sitio
Web. As estratégias reactivas tentam atribuir um identificador de sessao a cada pedido de um
utilizador apos estes terem ocorrido. Estes pedidos HTTP estarao espalhados ao longo do ficheiro,
ou ficheiros, de /og e incluem ndo s6 pedidos efectuados directamente pelo utilizador, como
também os pedidos efectuados automaticamente a objectos incluidos nas paginas servidas. Nao
serdo raros os casos onde o sitio Web faca uso de estratégias pro-activas mas, para a completa
reconstrucdo de sessGes, sera também necessario aplicar estratégias reactivas. Isto porque a
atribuicdo de um identificador de sessdo prd-activamente podera falhar para alguns dos pedidos
HTTP. No seu conjunto, o processo de reconstrucdo de sessGes passara pela aplicacdo das varias
técnicas, primeiro as pré-activas e posteriormente as reactivas, em varios passos sucessivos que
irdo atribuindo o identificador de sessdo aos varios pedidos HTTP. Na melhor das situagGes, todos
os registos dos ficheiros de /og acabardo com um identificador atribuido que os inclui na sessdo
correcta. Contudo, o processo podera eventualmente falhar na inclusao de alguns registos dentro
da sessao correcta devido a omissdo de informagao ou existéncia de informagdo incompleta nos

dados de dlickstream.
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6.2.1 Estratégias Pro-activas

O caso mais simples de uma reconstrucdo de sessdao ocorre quando o servidor Web atribui
automaticamente um identificador de sessao a todos os pedidos HTTP, ou quando esta mesma
atribuicdo é feita programaticamente pelas paginas do sitio Web. Neste caso, ndo € necessaria a
atribuicdo posterior de um identificador de sessdao ao pedido, ja que este fica automaticamente
registado nos ficheiros de /og quando o pedido HTTP é servido. A reconstrugao de sessdo passa
apenas pela juncdo dos registos com o mesmo identificador. Ha que considerar, no entanto, que a
atribuicdo deste identificador de sessao pelo servidor Web podera ndo ser Unico. Este é o caso, por
exemplo, se essa atribuicdo for efectuada com recurso ao objecto de gestdo de sessoes
disponibilizado pelo servidor Microsoft IIS v5 para aplicacdes desenvolvidas com Active Server
Pages (ASP) [MicrosoftIISSRG00]. Nesta situacdo, outro método de atribuigao do identificador de
sessao tera de ser utilizado por forma a garantir a unicidade do mesmo. Caso contrario, correr-se-
ia o risco de ter erradamente associados a uma sessao pedidos HTTP efectuados por utilizadores

distintos.

Em situagGes onde o sitio Web corre sobre varios servidores Web replicados, em Web Farms ou
Web Clusters, a atribuicdo do identificador de sessdo nao podera ser feita automaticamente pelo
servidor Web. Esta atribuicdo terd de ser controlada ao nivel aplicacional, com recurso ao

armazenamento dos valores dos identificadores de sessdo em repositorio centralizado [Papa00].

Os identificadores de sessdo sao, tipicamente, armazenados em cookies. Devido ao funcionamento
em modo de pedido e resposta do protocolo HTTP, serd apenas apos a primeira resposta do
servidor Web que uma cookie podera ser passada ao navegador do utilizador. Como tal, o registo
no ficheiro de /og do primeiro pedido efectuado pelo utilizador nunca tera informacgdo da cookie
que contém o identificador de sessdo. Essa cookie apenas passara a ser registada em pedidos
posteriores e, como tal, a identificacdo da primeira pagina visitada na sessdo ficara comprometida.
Uma estratégia comum para colmatar esta limitagdo do primeiro pedido serd a do uso de uma
pagina Web desprovida de conteldo simplesmente com o objectivo de atribuir a cookie ao
navegador do visitante. Esta pagina recebe os pedidos do utilizador e, caso este ainda ndo tenha
um identificador de sessdo, entdo responde ao pedido com a atribuicdo de uma cookie com o valor

do identificador. Simultaneamente redirecciona o navegador para a pagina seguinte.
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O uso de cookies podera nao estar, todavia, autorizado no navegador do visitante ou o utilizador
poderd a meio de uma visita negar o uso das mesmas. Nesta situagao, o sitio Web tera de estar
preparado para recorrer a colocagao do identificador de sessdo embebido nos parametros do URI.
Em [Sweiger et al. 02] é descrita uma forma de detectar se o navegador do utilizador tem ou ndo
0 uso de cookies autorizado. Se ambos os mecanismos de identificacdo de sessao, seja pelo uso de
cookies seja por varidvel embebida no URI, forem usados no sitio Web entdo o processo de
reconstrucdo de sessdo tera que, obviamente, ser programado para analisar as duas possiveis

localizagoes do identificador de sessao quando estiver a processar os ficheiros de /og.

O uso de agentes embebidos nas paginas Web servidas, ou eventualmente um navegador
modificado, € uma outra estratégia prd-activa. Estes agentes enviardo informacdo directamente a
partir do navegador do utilizador para o servidor Web. Desta forma, é possivel a obtencdo de
dados fidedignos das iteracoes do utilizador com o servidor Web. Em [Clickstream01] é proposta a

utilizagdo de um agente desenvolvido em Java para este efeito.

Embora referenciado como um elemento de distincdo entre utilizadores, a utilizagdo da
autenticagdo podera ser também entendida como parte de uma estratégia mista de identificagdo
de sess3o. E mista pois é efectuado pré-activamente a distingdo entre os utilizadores mas a
atribuicdo de um identificador de sessdo Unico é feito a posteriori, ou seja reactivamente, aquando

do processamento dos /ogs.

6.2.2 Estratégias Reactivas

Caso a atribuigao do identificador de sessao ndo seja feita durante a ocorréncia dos pedidos HTTP,
quer automaticamente pelo servidor Web quer programaticamente pelas paginas do sitio Web,
entdo este terd de ser atribuido posteriormente através do processamento dos ficheiros de /og. O
mesmo acontecera para os pedidos executados por agentes HTTP que ndo aceitaram, por ndo
poderem ou por ndo quererem, os identificadores de sessdo que lhes foram atribuidos e
transmitidos nas respostas aos seus pedidos. Neste caso a andlise dos registos no /og tem de
determinar quais os pedidos efectuados pelo mesmo utilizador bem como identificar quando
termina uma sessdo e se inicia outra. Vejamos entdo algumas heuristicas (Tabela 6.3) que podem

ser utilizadas para a reconstrugdo de sessdes. Para tentar obter um valor do tempo total
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despendido numa visita a um sitio Web Catledge e Pitkow [CatledgePitkow95] mediram o valor
médio de inactividade dentro de um sitio e chegaram a um resultado final de 25.5 minutos. Varios
sistemas, por exemplo o sistema descrito em [Cooley et al. 99], arredondaram este valor para 30
minutos e passaram a usar esse tempo como sendo o tempo maximo para a duragdo de uma

sessao. A primeira heuristica, Ht1 é derivada deste estudo.

Uma refinacao deste valor leva-nos a heuristica Ht2. Reconhecendo que existem diversos tipos de
paginas - raiz, de navegacao, de contelido — podera ser definido um tempo pré-determinado, em
funcdo do tipo de pagina, como sendo o tempo maximo de permanéncia numa pagina. Se o tempo
entre duas paginas p e q servidas consecutivamente for superior ao pré-determinado para p entdao

a pagina q seria incluida numa nova sessao. Esta heuristica € também usada em [Cooley et al. 99].

Os métodos utilizados para pré-processamento dos dados, neste caso a nivel da reconstrucdo da
sessao, deverdo ser convenientemente seleccionados pois diferentes métodos podem causar

diferencas substanciais nas conclusGes que podem ser extraidas [Zheng et al. 03].

Heuristica ‘ Descricdo ‘

Ht1 - Tempo total de sessao Assumir um tempo pré-determinado para a duracdo total da

sessdo, 30 minutos por exemplo.

Ht2 - Tempo por pagina Assumir um tempo pré-determinado, 10 minutos por exemplo,
ao fim do qual se considera que, se ndo houver registos no

Jog para o mesmo utilizador entdo a sessdo terminou.

Href - Baseado no referenciador Sejam p e q duas paginas consecutivas com p pertencendo a
uma sessdo S. Considere-se t, e tq as estampilhas temporais
das paginas p e q respectivamente. Entdo q pertence a
sessdo S se o referenciador de q foi previamente invocado em
S ou, caso o referenciador de q for indefinido, (tg-tp) < A
para um intervalo de tempo A pré-determinado. Caso

contrario q sera adicionada a uma nova sessao.

Tabela 6.3 — Heuristicas para a reconstrugao de sessoes
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Em [Spiliopoulou et al. 03] e [Berendt et al. 02] é analisado o impacto que a estrutura do sitio
Web, nomeadamente a existéncia ou auséncia de frames nas paginas servidas, pode ter na
precisdo destas heuristicas. As heuristicas a utilizar para a reconstrucdo das sessoes deverdo ser
seleccionadas em fungdo das caracteristicas do sitio Web. Em [Berendt et al. 02] é indicado que as
heuristicas Htl e Ht2 s3o apropriadas para sitios Web tanto com como sem frames. O
desempenho da heuristica Href € melhor em sitios sem frames e com sessbes de pequena

duragao.

Enquanto que a identificagdo da primeira pagina numa sessao podera ser relativamente simples,
pelo inicio de registo de pedidos no ficheiro de /og, a identificagao da ultima pagina ja ndao € uma
tarefa tao trivial. Devido ao funcionamento em modo de pedido e resposta do protocolo http, ndo
ha nenhum registo nos /ogs do servidor Web a dizer que o utilizador terminou a sua visita. Esta
saida pode acontecer porque o utilizador seleccionou um apontador que o levou a outro sitio Web,
carregou no botdo de Home do seu navegador, seleccionou um outro sitio Web da sua lista de
favoritos, digitou outro URL ou simplesmente fechou o navegador. Com estas acgoes cessa por
completo o registo de actividades desse utilizador nos /ogs do servidor Web. Mas estas podem ser
apenas suposices ja que o utilizador pode pura e simplesmente ter deixado de interagir com o
sitio Web para atender uma chamada telefdnica e ainda ter uma pagina do sitio no seu navegador.
Se o utilizador voltar a interagir com o sitio Web entdo o registo de actividade no ficheiro de /og é
retomado. Existem, todavia, algumas optimizacdes que poderdo ser feitas nas heuristicas
apresentadas, mais especificamente nas temporais, que poderdo ajudar a determinar o momento
exacto do fim de uma sessdo. Se o sitio Web forgar o utilizador a autenticar-se para que lhe seja
concedido acesso aos conteldos entdo deverd ser também disponibilizada uma opgao de
“Terminar”, ou “Sair”. Se o utilizador seleccionar esta opgao entdao uma invocagdo a uma pagina
especifica podera ficar registada no ficheiro de /og. Este registo determina o momento exacto em
que se pode dar por terminada uma sessdo. Lembre-se, contudo, que a simples existéncia desta
opcao nao é um garante que os utilizadores a vao utilizar. Estes podem simplesmente optar por
fechar o navegador e, neste caso, nenhum evento de saida ficard registado. Uma outra
optimizacdo passa pela substituicdo dos apontadores para URLs em sitios externos por invocacoes
a uma pagina de redireccionamento. No exemplo apresentado de seguida, vemos a possivel
instrucdo em html para invocagao de uma pagina asp que teria o comando para efectuar o

redireccionamento para o sitio externo mencionado no parametro apt que Ihe é passado no URI:
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<A href="/redir.asp?apt=http://www.google.com”>Motor de

pesquisa</A>

Sempre que houver uma saida do sitio Web por um destes apontadores, a invocagao da pagina
redir.asp, € 0 seu parametro, fica registada no ficheiro de /og. Sabemos assim quando e para
onde houve uma saida. Este registo, por sua vez, podera ser utilizado para indicar o ponto final de
uma sessdo. Este método podera ser também aproveitado para fins comerciais ja que, se for um
apontador para um sitio que paga pelo trafego recebido, permitird contabilizar quantos acessos

foram redireccionados a esse sitio.

6.2.3 Problemas com Tempos Inconsistentes

Cada entrada nos ficheiros de /og é registada com uma etiqueta temporalque indica o data e hora
do pedido HTTP. Se forem usados varios servidores Web entdo os seus ficheiros de /og terdo de
ser agrupados num Unico onde todas as entradas estdo ordenadas cronologicamente. Para que isto
seja possivel € necessario que a hora de cada um dos servidores Web esteja sincronizada até ao
décimo de segundo [KimballMerz00]. Caso esta sincronizagdo ndo exista, qualquer interpretagdo
dos dados, no que diz respeito a sequéncia de eventos e comportamento dos utilizadores, sera
extremamente dificil. Vejamos um exemplo de um acesso a um sitio Web ficticio que toma o nome
www.sitioweb.org [Borges et al. 03]. Este sitio estd alojado em varios servidores Web
replicados. Suponhamos que a primeira linha é do ficheiro de /og do servidor C e a segunda linha é

do ficheiro de /og do servidor D.

10.32.10.1 - - [26/Apr/2003:20:23:58 +0100] "GET /index.html
HTTP/1.1" 200 2123 "-" "Mozilla/4.0 (compatible; MSIE 6.0; Windows
NT 5.0)"

10.32.10.1 - - [26/Apr/2003:20:24:05 +0100] "GET

/manual/chaptl.html HTTP/1.1" 200 2401
"http://www.asite.org/index.html" "Mozilla/4.0 (compatible; MSIE
6.0; Windows NT 5.0)"
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A interpretacdo que pode ser feita a partir destes dois registo é que o utilizador acedeu ao sitio
www. si ti oweb. or g, tanto pela seleccao de um apontador da sua lista de favoritos ou por ter
simplesmente digitado o enderego do sitio Web no seu navegador, e abriu a pagina
/index. ht m . este utilizador sabia exactamente onde ir pois apenas 7 segundos depois ele

seleccionou um apontador que o levou para a pagina / manual / chapt 1. ht ni .

Suponhamos agora que o reldgio interno do servidor Web D estava atrasado em cerca de 10
segundos em relacdo ao reldgio do servidor C. Com este desfasamento temporal, a operagdo de
ordenagao cronoldgica do ficheiro de /og unificado fica alterada. O servidor D registou a primeira

entrada enquanto que a segunda foi registada pelo servidor C.

10. 32.10. 1 - - [ 26/ Apr/2003: 20: 23: 55 +0100] "GET
/ manual / chapt 1. ht ni HTTP/ 1. 1" 200 2401
"http://ww. asite.org/index.htm" "Mzilla/4.0 (conpatible; MSIE

6.0; Wndows NT 5.0)"

10.32.10.1 - - [26/Apr/2003:20:23:58 +0100] "GET /index.htm
HTTP/ 1.1" 200 2123 "-" "Mozilla/4.0 (conpatible; MSIE 6.0; W ndows
NT 5.0)"

Estas entradas no /og sugerem agora uma interpretacao diferente. A primeira linha diz-nos que o
utilizador apanhou a pagina /index. htm em algumas das caches existentes entre o seu
computador e o servidor Web, por exemplo no seu proprio navegador. Chegou até a pagina
/ manual / chapt 1. html apds ter clicado num apontador contido na pagina servida a partir da
cache. A segunda linha do /og podera indicar que o utilizador digitou o enderego URL da pagina
/index. ht M directamente numa nova janela do seu navegador. Ora isto ndo faz sentido ja que
a partir da interpretagao da primeira linha do /og inferimos que o utilizador tinha esta pagina em
cache . Nesse caso, esta segunda linha ndo deveria existir no /og ou, entdo, deveria ter um cddigo
de estado HTTP igual a 304, significando “Ndo Modificado”, em vez de 200 que tem o significando
de “OK". Pela andlise destas duas entradas nao é possivel chegar a uma conclusdo sobre qual tera

sido, neste caso, o real comportamento do utilizador.
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Quando estivermos na presenca de um sitio Web replicado por varios servidores na mesma rede
local, uma forma que temos para evitar este tipo de problemas sera a de sincronizar o reldgio de
todos os servidores recorrendo ao Network Time Protocol/ (NTP) [Lombardi99][Mills92]. Todos os
servidores Web podem assim obter e observar a data e hora mantida pelo servidor NTP. A falta de
um servidor NTP interno poderia ser utilizado, em Portugal, o servidor NTP do Observatorio
Astrondmico de Lisboa. Esta instituicdo tem a responsabilidade de manter a hora legal portuguesa

e mantém publicamente acessivel essa hora através do servidor nt p02. oal . ul . pt.

Podemos também encontrar situagdes onde uma organizagao tenha a sua presenca na Web
disseminada por varios servidores em localizagdes distintas, e eventualmente em diferentes fusos
horarios. Devido a laténcia, por vezes imprevisivel, que é possivel encontrar entre redes alargadas
(WANSs), ou ligagdes através da Internet, é recomendavel a existéncia de um servidor NTP em cada
localizacdo. Estes servidores NTP deverdo, por sua vez, ser sincronizados com um standard que
seja usado por toda a organizacdo. Este standard devera ser, preferivelmente, o Greenwich Mean
7Time (GMT) ou Coordinated Universal Time (UTC) ja que os seus valores podem ser obtidos tanto
por radio como por telefone [Lombardi01] ou ainda a partir dos satélites de posicionamento global
(GPS) [Lombardi02]. Convém relembrar que alguns servidores Web usam a hora local por omissao.

Neste caso, a sua configuragdo devera ser alterada para passarem a utilizar a hora GMT ou UTC.

Quando se estiver a interpretar a informagao da etiqueta temporalregistada nos ficheiros de /og
deve ser tida em conta a forma como diferentes servidores Web lidam com a chamada “hora de
verao”. Foram feitos testes comparativos no mesmo computador, com o Microsoft Windows 2000
Professional instalado, correndo ora o Microsoft IIS v5 ora o Apache v1.3, ambos configurados
para registarem os acessos ao sitio Web em Jlogs com o NCSA Common Log Format, e diferentes
resultados foram obtidos [Borges et al. 03]. Com o computador configurado para ndo efectuar a
mudanca da hora automaticamente e o fuso horario indicando GMT Standard, o servidor Web

Apache registou a seguinte entrada no ficheiro de /og:

10.32.10.1 - - [04/May/2003:00:08:55 +0000] "“GET [/inicio.htm
HTTP/ 1. 1" 200 798

119



Sistemas de Data Webhousing: Andlise, Desenho, Implementacdo e Exploracdo de Sistemas Reais

Alterou-se o servidor Web para o Microsoft IIS e, cerca de dois minutos depois, 0 acesso a mesma

pagina resultou na seguinte entrada no ficheiro de /og:

10.32.10.1 - - [04/May/2003:00:10: 20 +0000] "“GET [/inicio.htm
HTTP/ 1. 1" 200 1068

Ou seja, ndo se registou nenhuma diferenca para além da hora de acesso. Quando o computador
foi configurado para efectuar a mudanga da hora automaticamente e tendo o fuso horario
indicando “"GMT Dayligh Time” os resultados foram diferentes. Com o servidor Apache a correr o

registado do acesso gerou no ficheiro de /og a seguinte entrada:

10.32.10.1 - - [04/Muy/2003:00:55:38 +0100] "“GET [/inicio.htm
HTTP/ 1. 1" 200 798

O mesmo acesso ja com o Microsoft IIS a correr gerou o seguinte registo:

10.32.10.1 - - [04/ May/2003:00:57:08 +0000] "GET /inicio.htm
HTTP/ 1. 1" 200 1022

Fazendo uma analise a este caso nota-se uma clara diferenca na forma como os dois servidores
Web registam o desfasamento temporal em relagdo a hora GMT. No caso do Apache é de +0100 e
no caso do Microsoft IIS é +0000. Se, eventualmente, houver a necessidade de juntar os /ogs no
formato da NCSA gerados por estes dois servidores Web entdo esta inconsisténcia de

representagao devera ser tida em consideragdo.

Mesmo que uma organizagao sincronize os reldgios de todos os seus servidores Web isso nao é
uma garantia que este tipo de inconsisténcias temporais ndo ocorram se usar dados de clickstream
provenientes de entidades externas. A organizacdo devera garantir que estes dados externos
foram gerados por sistemas também eles sincronizados com o mesmo standard temporal usado
internamente. Assim sendo, evitar-se-3o as inconsisténcias temporais devido a ter servidores Web
a trabalhar com hora local e outros com hora GMT ou UTC para além dos eventuais desfasamentos

dos reldgios dos servidores.
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6.3 Identificacao de Paginas

Todos os pedidos registados nos /ogs dos servidores Web tem de ser analisados por forma a poder
classificar os objectos servidos como sendo paginas Web ou simplesmente componentes de uma
pagina. Caso esses objectos sejam elementos componentes de uma pagina Web entao devera ser
identificado que pagina é essa. A identificacdo de que pagina fazem parte sera determinada pelo
referenciador indicado no registo do /og. Esta identificagdo pode ainda ser, eventualmente,

complementada com informagdo constante no Descritor de Estrutura e Contetdo do sitio Web.

As paginas visitadas deverao ser identificadas e a sua ocorréncia interpretada no contexto de uma
sessao. Cada pagina devera ser univocamente identificada através de um numero de sequéncia
dentro da sessdo. Esta sequencializagdo facilitara o calculo das diversas medidas constantes nas
tabelas de factos. Um factor que deve ser tido em conta na identificagdo e sequencializagao das
paginas no contexto da sessdao é o efeito que as caches causam. A utilizagdo de caches é sem
davida um excelente mecanismo de melhorar tempos de resposta e diminuir o trafego na rede. No
entanto, a sua utilizagdo traz alguns problemas do ponto de vista da recolha de dados em /ogs dos
servidores Web. Os navegadores dos utilizadores e os diversos proxies de cache, existentes entre a
localizagdo do utilizador e o servidor Web, guardam localmente copias das paginas que foram
acedidas. Se um utilizador usar o botdo de retrocesso, ou avango, do seu navegador, este podera
aceder as paginas que estejam guardadas localmente em vez de fazer um novo pedido ao
servidor. De igual forma, podera haver um proxy de cache no ISP do utilizador que ja tenha essa
pagina armazenada. Essa pagina sera assim servida pelo ISP localmente da sua cache e podera
nao haver o correspondente pedido HTTP enviado ao servidor Web. Consequentemente, esse
acesso nunca ficara registado no /og do servidor. As caches sao uma das razoes porque muitos
analisadores de /ogs reportam que as paginas mais populares sao paginas situadas mais abaixo na
estrutura do sitio. As primeiras paginas ja estardo certamente em cache algures na Internet.
Existem, no entanto, alguns métodos que podem ser utilizados (Tabela 6.4) como forma de reduzir

a falta de registos nos ficheiros de /og de paginas servidas a partir de cache.

121



Sistemas de Data Webhousing: Andlise, Desenho, Implementacdo e Exploracdo de Sistemas Reais

Método ‘ Vantagens

Utilizacado de paginas

dindmicas

Reduz o nUmero de acessos

“perdidos”.

‘ Desvantagens

Aumenta o trafego no servidor
Web.

Utilizacdo de um componente
dindmico na pagina (ex:
imagem de um pixel de cor
transparente e com um nome,
ou parametro no URI,

aleatorio)

Pela analise do referenciador dos
pedidos desta imagem todas as
paginas visitadas pelo utilizador

sdo identificadas.

Nao temos acesso a informagao
que estaria presente no pedido
da pagina original se esta for
de

referenciador

cache
da

original). Implica a modificagdo

servida (ex:

pagina

de todas as paginas do sitio
Web.

Atribuir as paginas Web datas
de validade no passado para
forcar os navegadores a
pedirem uma nova versao

sempre que sdo acedidas

Pode

selectivamente. Reduz o ndmero

ser efectuado

de acessos “perdidos”.

Aumenta o trafego no servidor

Web. Proxies e navegadores

podem ndo respeitar esta

indicagdo.

Utilizar directivas no
cabecalho do codigo html que
indigquem que a pagina nio

deve ser mantida em cache

Pode ser efectuado
selectivamente. Reduz o ndmero

de acessos “perdidos”.

Aumenta o trafego no servidor

Web. Proxies e navegadores

podem ndo respeitar esta

indicacao.

Tabela 6.4 — Métodos para reduzir problemas originados por Cacheing

Caso ndo seja utilizado nenhum método para prevenir o efeito das caches no registo em /og das
paginas servidas entdo os registos omissos poderdo, eventualmente, ser inferidos. Apds a
ordenagdo pela etiqueta temporaldas paginas servidas na sessdao podemos analisar o valor dos
seus referenciadores. Se o referenciador de uma pagina P nao for igual a pagina que a precede
cronologicamente na mesma sessdo entdo podemos inferir que houve uma, ou mais, paginas que
foram servidas a partir de uma cache até ao pedido dessa pagina P. Nesse caso, se a pagina
referenciadora de P tiver sido previamente invocada na sessdao do utilizador entdo podemos
assumir que o utilizador usou o botdo de retrocesso do seu navegador, visualizando paginas
armazenadas na sua cache, até a pagina P ter sido pedida [Cooley et al. 99]. Vejamos um
exemplo para nos ajudar a perceber como poderiamos completar o caminho percorrido pelo

utilizador a partir dos acessos registados no /og. No exemplo ilustrado (Figura 6.1) [Mobasher et
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al. 01] podemos ver a representacdo da estrutura de um sitio Web com indicacdo dos apontadores
existentes entre as paginas Web e, a vermelho (ou na cor mais escura em impressoes

monocromaticas), temos a indicagao da sequéncia das paginas visitadas por um utilizador.

Figura 6.1 — Estrutura do sitio Web e paginas visitadas

Se no ficheiro de /og tivéssemos algo do género (para simplicidade nao sao mostrados todos os

campos do /og):

Data e Hora URL Ref er enci ador
[ 04/ May/ 2003: 11: 10: 20 +0000] A. htni -
[ 04/ May/ 2003: 11: 10: 30 +0000] B. htm A htm
[ 04/ May/ 2003: 11: 10: 35 +0000] D. htm B. ht m
[ 04/ May/ 2003: 11: 10: 40 +0000] E. htnm D. ht m
[ 04/ May/ 2003: 11: 10: 55 +0000] C. htnm B. ht m

Analisando o exemplo vemos que para a Ultima pagina servida, C. ht m , o referenciador toma o
valor de B. ht nl . Ora essa pagina nao corresponde a pagina que a precede cronologicamente no
log, E. ht i . Como a pagina B. ht ml foi previamente invocada entdo podemos inferir que o
utilizador utilizou a tecla de retrocesso do seu navegador antes de ter chegado a pagina C. ht i .
Considerando a estrutura do sitio Web e o valor do referenciador de C. ht nl dois caminhos podem

ser sugeridos:

A htm -> B . hntl -> D.htm -> E htmdl -> D.html -> B.html -> A htni
-> B.htnml -> C. htni
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Ou entao:

A htm -> B. hntl -> D.html -> E html -> D. htnd -> B.htnml -> C htmi

Nestes casos em [Cooley et al. 99] é sugerida a heuristica de usar sempre o caminho mais curto.

Sendo assim chega-se ao caminho:

A htm -> B. hntl -> D.html -> E htnl -> D. htnd -> B.htmdl -> C htm

Seriam entdo incluidas na sessao as duas paginas em falta no ficheiro de /og:

Data e Hora URL Ref er enci ador
[ 04/ May/ 2003: 11: 10: 20 +0000] A. htn -
[ 04/ May/ 2003: 11: 10: 30 +0000] B. htni A htm
[ 04/ May/ 2003: 11: 10: 35 +0000] D. htm B. ht m
[ 04/ May/ 2003: 11: 10: 40 +0000] E. htm D. ht m
?222272722272222727?2?2227???2?2????] D.htn E. ht m
[ 2?22272222?2?2?2222?2?2?2?2?2??2?2????] B. htnl D. htm
[ 04/ May/ 2003: 11: 10: 55 +0000] C. htni B. ht m

Serd também necessario um algoritmo para determinar a etiqueta temporaldas paginas agora
incluidas. Uma possibilidade sera o uso do tempo médio de permanéncia em paginas do mesmo
tipo. Esse tempo médio pode ser usado para subtrair ao tempo do pedido da pagina C. ht nl para
obtencdo do tempo do pedido da pagina B. ht nl e posteriormente do tempo de D. ht m . Supondo

esse tempo médio igual a 5 segundos entao teriamos o seguinte resultado final:

Data e Hora URL Ref er enci ador

[ 04/ May/ 2003: 11: 10: 20 +0000] A htm -

[ 04/ May/ 2003: 11: 10: 30 +0000] B. htni A htm
[ 04/ May/ 2003: 11: 10: 35 +0000] D. htnm B. ht m
[ 04/ May/ 2003: 11: 10: 40 +0000] E. htnm D. ht m
[ 04/ May/ 2003: 11: 10: 45 +0000] D. htm E. htm
[ 04/ May/ 2003: 11: 10: 50 +0000] B. htm D. htm
[ 04/ May/ 2003: 11: 10: 55 +0000] C. htnm B. ht m
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Como vimos pelo exemplo é de extrema importancia a existéncia do Descritor de Estrutura
e Contetido do Sitio Web. Enquanto que para sitios Web estaticos este seja relativamente
simples de manter pelos programadores em sitios dinamicos serd necessario, pelo menos, a
existéncia de uma ferramenta de mapeamento que através de pedidos HTTP sucessivos ao sitio

Web, ou outro método, consiga obter informagao sobre a estrutura do mesmo.

6.4 Construcao das Dimensoes e Tabela de Factos

A identificacdo de utilizadores, reconstrucdo de sessbes e identificacdo de paginas sdo um pré-
processamento necessario dos dados de clickstream. Este pré-processamento facilitara a
construgao das varias dimensGes e tabelas de factos. Quando terminado, ficaremos com os
utilizadores diferenciados e classificados como agentes automaticos ou humanos, as sessoes
univocamente identificadas, os objectos Web devidamente sequenciados e as entradas omissas no
log devidamente corrigidas. Apds estes passos, efectua-se o processamento das dimensGes, com

as respectivas chaves de substituicao, e construgdo das tabelas de factos.

As dimensdes do Data Webhouse podem ser variadas e dependem tanto dos dados e sistemas
existentes como dos objectivos e andlises pretendidas. As dimensoes apresentadas no capitulo 4
sao vocacionadas para analises em sitios Web transaccionais. A sua construcao sera aqui alvo de
uma descricao de alto nivel tocando o tema da origem dos seus dados e processo de gestdo de
alteracoes dos dados ja quando inseridos nas dimensGes. Como a estrutura de algumas das
dimensoes depende em grande parte dos sistemas existentes em cada organizagao, ndao é possivel

ter uma descricao mais aprofundada sem conhecimento destes.

A dimens3o sitio Web pode ser construida a partir de uma tabela de configuragdo que possa
existir na Zona de Concentragao de Dados. Esta tabela seria construida e mantida manualmente e,

tipicamente, os seus conteudos seriam de cariz bastante estatico.

Tanto a dimensdo Data como a dimensdo Tempo podem ser geradas de forma automatizada. A

dimensdo Tempo pode mesmo ser criada no momento em a Data Webhouse é criada. Esta é uma
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dimensdo com conteldo estatico. Quanto a dimensdo Dat a também pode ser gerada no momento
da criacdo do Data Webhouse para o periodo temporal que se queira inicialmente abranger.
Contudo, novos valores terdo de ser adicionados a dimensdo quando os existentes deixarem de ser

suficientes para as analises pretendidas.

A dimensdo do Método HTTP € criada e mantida manualmente, a partir das definigdes do
protocolo HTTP, numa tabela na Zona de Concentracdo de Dados e depois replicada para o Data
Webhouse. Esta tabela tem contelldo bastante estatico e apenas sera alterada se forem
efectuadas alteragbes ao protocolo HTTP. Podera mesmo ser considerada a hipdtese de a manter

exclusivamente no Data Webhouse.

No caso da dimensdao Agente HTTP 0s seus valores sao resultado do processamento dos registos
existentes nos ficheiros de /og. O processo de identificagao do utilizador contribui, neste caso, para

determinar qual o tipo de agente e distingir se este € um navegador ou um agente automatico.

A construcdo e manutencdo da dimensdo Estado HTTP € idéntica & dimensdo Método HTTP. E
mantida manualmente na ZCD e posteriormente replicada para o Data Webhouse. Apds a insercdo

inicial de dados apenas sofrera alteragGes se o protocolo HTTP for alterado.

Relativamente a dimensao Computador do Utilizador esta serda construida a partir do
processamento dos dados constantes nos ficheiros de /og do servidor Web. Sera também
complementada com informagao que tera de ser obtida a partir de servidores de pNS bem como
servidores que mantenham a base de dados whois especifica para o endereco IP fornecido. Como
diferente informacdo podera estar associada a um enderego IP, esta dimensdo sera do tipo 2
segundo a classificacdo dada em [Kimball et al. 98], ou seja, se informagao associada a um

enderego IP for diferente da ja existente entdo um novo registo sera inserido na dimensao.

A dimensdo Utilizador € um conglomerado de informagdo proveniente de distintos sistemas. A
construcdo desta dimensdao procede o trabalho iniciado pela distincdo entre utilizadores
previamente efectuada. Um registo nesta dimensao na sua forma mais incompleta podera
simplesmente prover dos ficheiros de /og. Este seria o caso de um utilizador anénimo. Em

situagbes de utilizadores registados teriamos informagdo proveniente dos ficheiros de /og, do
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sistema de controlo de acessos, e dos sistemas operacionais e aplicacbes Web necessdrias para
manter o ambiente transaccional. Os registos desta dimensdo poderao ser alterados em funcdo da
informagao que se va obtendo progressivamente sobre os utilizadores. As alteragdes efectuadas a
esta dimensao serdo do tipo 1 segundo a classificacao dada em [Kimball et al. 98], ou seja, serao
feitas no mesmo registo rescrevendo os antigos valores. Caso haja interesse em manter uma
particdo temporal da informagdo associada a um mesmo utilizador entdo a estrutura da dimensao
devera ser alterada para contemplar um campo com o a data da Ultima alteracdo e outro com o

descritivo da alteragao efectuada.

A informagdo constante na dimensdo Ent i dade é tipicamente originaria dos sistemas operacionais
de suporte as transaccdes comerciais. Informacdo sobre clientes e fornecedores estara aqui
contida. Podera, contudo, ser também acrescida manualmente com informacdo sobre outras
entidades ndo existentes nesses sistemas. Este € o caso de, por exemplo, informacdo sobre os
diversos motores de pesquisa que sejam considerados relevantes para as analises no Data
Webhouse. Estes casos de informagdo ndo proveniente dos sistemas operacionais terao de ser
criados e mantidos em tabelas auxiliares na ZCD. As alteracdes de dados nesta dimensao sdo
efectuadas sobre os proprios registos. A tabela auxiliar desta dimensdo na Webhouse, Perfil de
Ent i dade, tera informagdo que sera preenchida tanto automaticamente, se dados da entidade a
que se reporta derivarem dos sistemas operacionais, como manualmente para os casos da
informagao sobre as entidades provirem da tabela mantida na ZCD. Um novo registo é criado

sempre que se verifiquem alteragoes aos dados relativos ao perfil da entidade.

Os valores constantes na dimensao Ref er enci ador sdo provenientes dos /ogs do servidor Web,
de servidores de DNS bem como servidores que mantenham a base de dados Whoi s especifica
para o enderego IP fornecido. A informagdo dos /ogs também é cruzada com informagao que pode
provir dos sistemas operacionais para identificacdo das entidades referenciadoras ou da tabela com
informagao sobre outras entidades que existirda na ZCD. As alteragdes a dados existentes sdo

efectuadas pela adicdo de um novo registo com respectiva indicacdo de data de alteragao.

Os dados inseridos na dimensdo URI provém apenas dos ficheiros de /og do servidor Web

eventualmente complementada com informagdes de URIs que estavam omissos do /og mas foram
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integrados aquando do pré-processamento. Nesta dimensdo apenas serdo inseridos novos registos,

nao se efectuando alteracdes aos registos existentes.

A dimens3dao Obj ecto Wb obtém os seus dados essencialmente a partir de duas fontes. Do
Descritor de Estrutura e Contetdo do Sitio Web e dos /ogs do servidor Web. Em
situagbes de sitios Web com paginas geradas dinamicamente, a informagdo podera ser
complementada pelos dados fornecidos por ferramentas de mapeamento da estrutura e conteido
do sitio Web. Esta dimensdo mantém um histérico das alteragoes efectuadas aos objectos Web.
Se, por exemplo, uma nova versdo de uma pagina for criada por um programador, entdo sera
criado um registo novo a partir dos dados do registo existente para esse objecto mas reflectindo as

alteragoes efectuadas.

A dimensdo Produto, na forma apresentada, € alimentada com dados provenientes dos sistemas
operacionais de suporte ao negdcio. Se maior detalhe for necessario nesta dimensdo no que diz
respeito, por exemplo, a categorizacao dos produtos, entao podera haver a necessidade de a criar
e manter em tabelas auxiliares na ZCD. Igual procedimento seria necessario se esta dimensao
fosse de Servigos e os mesmos nao fossem completamente descritos nos sistemas operacionais.
Note-se que a estrutura apresentada desta dimensdo ndo contempla manter um histérico das
alteracOes. Se estas ocorrerem, entdo os registos ja existentes na dimensao serdo rescritos. Este
comportamento é classificado como sendo do tipo 1 por [Kimball et al. 98] no que diz respeito a

politica de alteragbes da dimensao.

Quando chegamos a dimensdo URI Pagina podemos pensar nela como uma selecgao a partir da
dimensdo URI onde apenas os URIs que identificam uma pagina sdo escolhidos. Nesse caso, as
fontes originais de dados serdo as mesmas que foram necessarias para a construgao da dimensao
URI. Todas as alteracdes a esta dimensdo serdo reflectidas pelo acréscimo de um novo registo.

Registos com os anteriores valores sdo mantidos como histérico.

A informacgdo para a dimensdo Promocio serd essencialmente mantida manualmente em tabela
auxiliar existente na ZCD. Isto para o caso das aplicacdes Web ou os sistemas operacionais ndo
terem a capacidade de manter informagdo relativas a promogGes. Tal como na dimensdo Pagina,

alteracoes a valores nesta dimensao traduzir-se-do pelo acréscimo de novos registos.
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O método de obtengao de informagdo para as dimensGes Cest o de Conpras e Acti vi dade
dependera totalmente de como o sistema transaccional estd implementado no sitio Web. O
conceito do cesto de compras muito provavelmente sé existird dentro das aplicagbes Web.
Depreende-se que serdo estas que fornecerdo os seus dados. Relativamente as actividades
registadas sobre o cesto de compras estas poderdo ser indicadas por algum URI especifico
registado nos ficheiros de /og ou entdo através de informagdo registada na base de dados das
aplicagdes Web. Se pensarmos na dimensdo Acti vi dade como sendo de cariz estdtico, onde
todos os possiveis valores sdo conhecidos a partida, entdo esta podera ser carregada

programaticamente, ou mesmo manualmente, aquando da criagao da Data Webhouse.

Uma vez que todas as dimensdes contenham os seus valores finais, e sem registos duplicados,
podem ser entdo atribuidas as chaves de substituigdao. Tipicamente as chaves de substituicdo
tomam valores numéricos sequenciais e desprovidas de qualquer valor semantico. Serdo estas
chaves de substituigdo que serao usadas, como chaves estrangeiras, nas tabelas de factos e
permitir uma ligagao com as diversas dimensoes. Deverao existir na ZCD tabelas que permitam
associar os valores das chaves usadas nos sistemas operacionais, onde aplicavel, com as chaves de
substituicdo. Estas tabelas, ao contrario de outras tabelas auxiliares do processo de ETI, deverao
permanecer entre operagoes de carga. Em [Kimball et al. 98] pode ser consultado um método de

atribuicdo deste tipo de chaves as tabelas dimensionais.

Apos a criagdo das dimensdes, e respectivas chaves de substituicdo, deverdo ser construidas as
tabelas de factos com o grau previamente escolhido. No capitulo 4 foram descritas trés tabelas de
factos:

- Tabela de Factos para Analise de Pedidos HTTP.

- Tabela de Factos para Analise de Paginas Web.

- Tabela de Factos para Andlise de SessGes Completas.

Sao varias as medidas existentes na Tabela de Factos para Andlise de Pedidos HTTP
(Tabela 6.5). Todas estas medidas poderao ser calculadas com dados extraidos directamente dos
ficheiros de /og dos servidores Web e, eventualmente, complementados com informagao

proveniente de ficheiros de /og de servidores proxy de cache.
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Regra de
agregacao

Medida Descricao Formula de Calculo

Bytes Nimero de bytes recebidos pelo Extraido directamente do valor Soma.

recebidos servidor Web num pedido HTTP. registado nos ficheiros de /og.
Este valor ndo inclui o tamanho
dos cabecalhos do protocolo
HTTP.

Bytes Numero de bytes enviados pelo Extraido directamente do valor Soma.

enviados servidor Web ao cliente HTTP registado nos ficheiros de /og.
como resposta ao pedido HTTP.

Este valor ndo inclui o tamanho
dos cabegalhos do protocolo
HTTP.

Segundos para NUmero total de segundos que um | Extraido directamente do valor Soma.

servir objecto demorou a ser servido registado nos ficheiros de /og. Se
incluindo o carregamento das objecto adicionado durante o pré-
imagens ou animagoes que dela processamento entdo valor é
fazem parte. Ndo inclui tempo de | extraido do Descritor de Estrutura
transmissao na rede. e Conteldo.

E Encriptada Valor que indica se objecto foi Se valor do protocolo registado no | Nao
transmitido encriptado para o ficheiro de /og for https entao aplicavel.
cliente HTTP. toma o valor de “Sim” caso

contrdrio toma o valor de “N&o”.
Se objecto ou pagina for inferido
entdo toma o valor de “Nao".

E Encriptada Valor que indica se objecto foi Se valor do protocolo registado no | Nao
transmitido encriptado para o ficheiro de /og for https entao aplicavel.
cliente HTTP. toma o valor de “Sim” caso

contrario toma o valor de “N&o".
Se objecto ou pagina for inferido
entdo toma o valor de “Nao”".

Tabela 6.5 — Factos medidos da Tabela de factos para anélise de pedidos http
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Se as entradas registadas nos ficheiros de /og do servidor Web forem adicionadas referéncias a
paginas, ou objectos, Web omissas dos /ogs durante o pré-processamento, induzidas pela
existéncia de caches, entdo os valores das medidas Byt es Recebi dos, Bytes Envi ados e
Segundos Para Servir terdao de ser estimados. No cdlculo desta estimativa podem ser
adoptadas duas estratégias:

- Considerar que estas medidas tomam o valor zero, ja que os respectivos pedidos nao
passaram realmente pelo servidor Web por terem sido servidos a partir de uma cache na
rede.

- Usar valores registados para os mesmos URIs em pedidos anteriores ou, se estes nao

existirem, o calculo a partir de valores médios para objectos de idénticas caracteristicas.

Seja qual for a estratégia adoptada, esta tera de ser consistentemente considerada ao longo dos

restantes calculos e analises a serem efectuadas.

Para a Tabel a de Factos para Anadlise de Paginas Wb é importante a definicdo do
conceito de pdagina pois € este que determinara qual o tipo de pedidos HTTP sobre o qual esta
tabela reportara os factos medidos. Este é um conceito que pode variar por organizacdo e se, por
exemplo, uma imagem ou ficheiro video pode ter significado para andlise como “pagina” numa

organizacdo, numa outra apenas os ficheiros html poderdo ser considerados como paginas.

A forma de calculo das medidas desta tabela de factos (Tabela 6.6) Bytes P&gina Recebidos,
Segundos Entre Paginas, Segundos Para Servir PA&gina € Segundos Visualizacao
Pagina variam todas também em funcdo do seu interesse para a analise final. Aqui poderd, ou
nao, haver interesse em incluir todos os objectos utilizados para compor a pagina Web, tal como
ela é apresentada ao utilizador final, ou apenas no proprio ficheiro da pagina. Se este tipo de rigor
técnico for dispensavel entdo apenas os dados especificos ao pedido HTTP do URI da pagina

deverdo ser utilizados.
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Regra de

Bytes pagina Numero de bytes recebidos | Este valor resulta da soma do | Soma.
recebidos pelo sitio Web do cliente HTTP | nimero de byfes recebidos no

ao efectuar o pedido da pagina | pedido HTTP da pdgina, registado

completa ao servidor. Este valor | nos ficheiros de /og, bem como dos

ndo inclui o tamanho dos | pedidos aos objectos que a

cabegalhos HTTP. constituem.
Bytes pagina Nimero de bytes enviados pelo | Este valor resulta da soma do | Soma.
enviados servidor Web ao cliente HTTP | nimero de bytes enviados como

como resposta ao pedido da | resposta aos pedidos HTTP da

pagina. Este valor ndo inclui o | pagina, registado nos ficheiros de

tamanho dos cabecgalhos do | /og, bem como dos objectos que a

protocolo HTTP. constituem.
Segundos entre | Intervalo de tempo em | Esta informagdo pode ser obtida a | Soma.
paginas segundos entre o pedido de | partir dos /logs de clickstream e

uma pagina e o pedido da | eventualmente complementada com

pagina seguinte. informagdes extraidas do navegador

do utilizador.

Segundos para | Nimero total de segundos que | Soma dos tempos que tardou a | Soma.
servir pagina uma pagina demorou a ser | servir a pagina mais cada um dos

servida incluindo 0 | seus componentes.

carregamento dos objectos que | No caso da Ultima pagina este valor

dela fazem parte. Nao inclui | podera ter de ser um valor

tempo de transmissao na rede. | estimado.
Segundos Tempo estimado, em segundos, | Calculado pela diferenca entre | Soma.
visualizacdo que a pagina esteve visivel no | medida Segundos Entre
pagina navegador do utilizador. Ndo | paginas e medida Segundos

considera tempos de | Para Servir Pagina.

transmissao.
Nimero de Valor numérico que indica, no | Calculado pela andlise da etiqueta | Nao
sequéncia na contexto de uma sessdo, em | temporaldas entradas registadas no | aplicavel.
sessao que posicao foi a pagina | ficheiro de /og com o eventual

servida ao utilizador. A primeira | complemento das paginas

pagina servida ao utilizador na | adicionadas aquando do pré-
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sessao tera sempre o nimero 1
a segunda pagina servida terd

0 numero 2 e por ai adiante.

processamento.

Regra

de

Agregacao

E dltima pagina | Valor que indica se pagina | Toma o valor de “Sim” ou “N&0o” e é | N&o
servida é a Ultima no contexto | determinado pela andlise de todas | aplicavel.
de uma sessao. as estampilhas temporais dos

pedidos HTTP registados nos /ogs.

Unidades Nimero de unidades do | Esta medida apenas tera valores | Soma.

produto produto que sdo adicionadas, | diferentes de =zero quando a

movimentadas | ou removidas, ao cesto de | actividade na pagina for Adicionar

para/de cesto compras. ao Cesto ou Remover do Cesto.
Forma de cdlculo, no que toca as
fontes de dados, varia em funcao
dos sistemas existentes.

Valor produto Valor do produto adicionado, ou | Calculado multiplicando o Unidades | Soma.

movimentado removido, ao cesto de compras. | Produto = Movimentadas para/de

para/de cesto Cesto pelo prego unitario do produto

em Euros movimentado. Esta informagdo pode

ser obtida a partir das aplicagdes
Web que dao suporte a transaccao
comercial.

Valor da Valor numérico que representa | Forma de cdlculo varia em fungdo | Soma.

encomenda em

Euros

o valor em Euros de uma
compra quando a actividade
registada na pagina for
Submeter Encomenda na maior
parte dos registos tomard o

valor zero.

da regras de negdcio existentes na
organizacao.

Eventualmente algo do género:
Nimero de unidades do produto
multiplicada pelo seu prego unitario
mais encargos de transporte menos

descontos mais impostos.

Tabela 6.6 — Factos medidos da Tabela de factos para anélise de utilizacdo de paginas Web
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frame 2

frame 1

Figura 6.2 — Esquema de utilizagao de frames

O célculo da medida segundos Entre Paginas tera de ser diferente para a Ultima pagina pois
ndo existe, na mesma sessdao, uma proxima pagina servida ao mesmo utilizador. Neste caso, a
medida tomara o valor zero. O célculo da medida Numero de Sequéncia na Sessdo SO sera
possivel apds a sequencializagdo das paginas servidas. Tanto a medida Segundos Entre
Paginas como a do Numero de Sequéncia na Sessio poderao ndo fazer sentido caso o sitio
Web faga um uso exaustivo de paginas em frames ja que varios ficheiros que possam cair sob o
conceito de pagina Web estardao simultaneamente a ser exibidas no navegador do visitante. A
composicdo da pdagina tal como ela é visivel para o utilizador final implica, no exemplo apresentado
(Figura 6.2), o pedido ao servidor Web quase que simultaneamente de trés ficheiros distintos, uma
para cada um dos frames. Também devido a forma como os pedidos HTTP sdo transmitidos na
Internet ndo existe uma garantia absoluta que a sequéncia dos pedidos emitidos pelo navegador
do utilizador para os diversos ficheiros de pagina usados nos ffames chegue pela mesma ordem ao
servidor Web. Os valores da medida Numero de Sequéncia na Sessao deixaria de fazer
sentido e os valores da medida segundos Entre Paginas apresentariam um valor muito baixo,

ou mesmo o valor zero caso os diversos ficheiros tivessem sido servidos ho mesmo segundo.

As medidas de cariz comercial apenas fardo sentido incluir para sitios Web transaccionais. O seu
calculo, no que diz respeito a fonte de dados, dependera totalmente de como estao instalados os

sistemas que ddo suporte a transacgao comercial complementada com indicador de submissdo de
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encomenda que estara ou registado nos /ogs de dlickstream ou na base de dados das aplicagdes
Web.

Para a Tabela de Factos para Andlise de Sessdes Completas as medidas
apresentadas (Tabela 6.7) sao, em parte, uma agregagao das medidas ja apresentadas para as
tabelas de factos anteriores. A medida Bytes Sessido Recebidos pode ser obtida pela soma
de todos 0s Bytes P&gina Recebidos, existente ao nivel da Tabela de factos para
andlise de utilizacido de paginas Web. De igual forma, a medida Bytes Sesséo
Enviados pode ser calculada pela soma dos Bytes Pagina Enviados existente ao nivel da
pagina Web. Os sequndos Para Servir Sessao podem ser calculados ou pela soma de todos
0s Segundos Entre Paginas, existente ao nivel da pagina, ou pela diferenca entre a data e
hora em que foi servida a primeira e Ultima pagina mais o tempo de inactividade, depois de servida

a ultima pagina, a partir do qual se considera que terminou uma sessao.

A medida segundos de visualizacdo sessao contém um valor que € calculado a partir do
valor de duas outras medidas: Segundos Duracdo da Sessdo menos 0 valor de Segundos
Para Servir Sessdo. Poder-se-ia optar por ndo incluir esta medida ja que ela podia ser
calculada directamente nas interrogacoes ao Data Webhouse. Essa opgdo sera valida se a sua
consulta for infrequente. Todavia, se o valor desta medida for frequentemente consultado entdo é
preferivel estar na tabela de factos ja que tendo o seu valor pré-computado aumenta o
desempenho das interrogacoes. A medida Numero de paginas Visitadas poderd ter um
valor totalmente deturpado se ndo houver o cuidado de preparar o sitio Web para anular o efeito

das caches e permitir registo de todas as paginas servidas.

A informacdo relativa ao Numero de Encomendas Submetidas fara sentido, mais uma vez,
apenas num contexto comercial. Esta informacdo provém das aplicacbes que ddo suporte ao
sistema transaccional do sitio Web conjugado ou pelos /ogs de dlickstream se o sitio Web registar
essa actividade com a chamada a um URI especifico. Tal como a medida anterior, a medida
Numero de Produtos Encomendados existirda provavelmente apenas em sitios Web
comerciais. O calculo da medida valor das Encomenda Submetidas em Euros, Sera uma

soma do valor da sua correspondente existente a nivel da pagina.
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Medida

Descrigcao

Formula de Calculo

Regra de

Agregacao

Bytes sessao Numero de bytes recebidos pelo | Este valor resulta da soma do | Soma.
recebidos sitio Web ao longo da duracdo | nimero de byfes recebidos pelo
da sessdo. Este valor ndo inclui | servidor Web durante os pedidos
o tamanho dos cabegalhos | HTTP efectuados ao longo da
HTTP. sessao.
Bytes sessdo Nimero de bytes enviados pelo | Este valor resulta da soma do | Soma.
enviados sitio Web ao longo da duragdo | nimero de byfes enviados pelo
da sessdo. Este valor ndo inclui | servidor Web durante os pedidos
o tamanho dos cabecalhos | HTTP efectuados ao longo da
HTTP. sessao.
Segundos de Tempo total, em segundos, de | calculado ou pela soma de todos os | Soma.
duracao da duracdo de uma sessao. Segundos Entre  Paginas,
sessdo existente ao nivel da pagina, ou
pela diferenca entre a data e hora
em que foi servida a primeira e
Ultima pagina mais o tempo de
inactividade, depois de servida a
Ultima pagina, a partir do qual se
considera que terminou uma
sessao.
Segundos para | Nimero total de segundos que | resulta da soma do tempo tardado a | Soma.
servir sessao tardou a servir todos os | servir todas as paginas Web e os
objectos numa sessdao. Ndo | seus componentes.
inclui tempo de transmissdo na
rede.
Segundos de Tempo estimado, em segundos, | valor em segundos igual ao valor de | Soma.
visualizacdo que as paginas Web servidas na | Segundos Duracdo da Sessé&o
sessdao sessdo estiveram  visiveis no | menos o valor de Segundos Para
navegador do utilizador. N3o | Servir Sesséo.
considera tempos de
transmissao.
Nimero de Indica quantas péginas foram | E  simplesmente obtido pela | Soma.
paginas servidas ao utilizador. contagem das paginas Web que
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Regra de

Medida Descrigcao Formula de Calculo Agregacao

Visitadas foram servidas durante a sess3do. Se
a mesma pagina foi visitada duas
vezes entdo contard como duas

visitas.

Nimero de Este valor diz-nos quantas | O seu valor é determinado pela | Soma.

Encomendas encomendas foram submetidas | contagem do ndmero de vezes foi

Submetidas pelo utilizador durante a | registada a actividade “Submeter
duragao da sessdo. Encomenda” durante a sessao.

Nimero de Nimero de distintos produtos | Soma do nUmero de distintos | Soma.

Produtos encomendados durante uma | produtos registados em cada uma

Encomendados | sessao. das encomendas submetidas

durante a sessdo.

Valor das Valor total das encomendas | Medida calculada pela soma de | Soma.
Encomenda submetidas durante a sessdo. todos os Val or da Enconenda
Submetidas em Euros existente ao nivel da
em Euros tabela para andlise de utilizagdo de

paginas Web.

Tabela 6.7 — Factos medidos da Tabela de factos para andlise de sessdes completas

A granulosidade dos dados ao nivel dos /ogs dos servidores Web corresponde a um registo por
pedido HTTP. Embora este nivel de detalhe possa ser transposto para o Data Webhouse,
eventualmente ndo sera necessario dispor de tanto pormenor. Com o aumento do grdo chegou-se
a uma agregagao ao nivel da pagina e ao nivel da sessao. Apds as dimensdes e tabelas de factos
adequadas a esse grao terem sido processadas podera existir um processo de filtragem de dados.
Aqui poder-se-3, por exemplo, descartar tudo o que for registos de imagens ou outros ficheiros

ornamentais ou auxiliares.
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Capitulo 7

Integracao de Dados e Operacao do Data
Webhouse

7.1 O Processo de Integracao e Rotinas de Manutencao

O processo final de transformacao deve consolidar o formato dos dados. As dimensdes e tabelas
de factos na ZCD deverdo ser coladas em tabelas com a mesma estrutura das existentes no Data
Webhouse. Desta forma, o processo de integracdo de dados ficara simplificado e permitira um
carregamento de dados mais optimizado ao ndo ter de executar interrogagbes demasiado
complexas. Todavia, a ndo ser que estejamos a lidar com volumes de dados reduzidos, devera ser
utilizado um programa de carregamento em bloco em detrimento de interrogagdes do tipo SELECT
* FROM Tabel a_na_ZCD |INTO Tabel a_no_Wbhouse. Este tipo de carregamento ja foi
apresentado anteriormente para o carregamento de ficheiros no SGBD da ZCD. Todavia, mesmo
que o carregamento de dados da ZCD para o Webhouse seja dentro do mesmo SGBD, obter-se-a
beneficio na utilizagdo do carregamento em bloco devido a sua maior rapidez de execucdao. Uma
forma de o fazer é escrever uma interrogacdo do tipo SELECT * from Tabel a_na_ZCD e

redireccionar os resultados directamente para o programa de carregamento em bloco.
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Para SGBD Oracle poderia ser usado algo do género:

sql plus utilizador\password@ase_de_Dados < interrogacdo.sgl |

sglload parametros.ctl utilizador password

O indicador de redireccionamento indicado, ‘|’, € adequado para ambientes Unix. Em ambientes
Microsoft-DOS/Windows este tera de ser substituido por ‘>’. O ficheiro de parametros do
sqlload, parametros.ctl, terd de indicar que este devera receber dados a partir de um fluxo

redireccionado.

Em SGBD da Microsoft pode ser usado, a partir da versao 2000 do SQL Server, o comando de
importagdo/exportacdo dos Data Transformation Services (DTS). Se necessario, sera também
possivel, a partir de uma solucdo mais rebuscada e de uma forma semelhante a apresentada para
0 SGBD Oracle, a utilizacdo do comando isql, para executar interrogagées a base de dados, e do
bcp, para a insercdo em bloco na base de dados. Ambos os comandos, isgql € bcp, S3o

invocaveis a partir da linha de comando do sistema operativo.

Os principais SGBD actuais mantém /ogs e segmentos de rollback extremamente Uteis na
recuperacao de falhas em bases de dados transaccionais de suporte ao negdcio. No entanto, estas
mesmas funcionalidades podem ser causa de atrasos ou de falhas no carregamento dos dados no
Webhouse devido a dimensionamentos insuficientes. A funcionalidade de /ogging do SGBM devera
ser desligada durante o carregamento das tabelas do Data Webhouse. Se ocorrer alguma falha no

carregamento teremos sempre os dados na tabelas da ZCD e sera possivel reiniciar a integracao.

Em situagdes onde seja necessario o re-carregamento completo de uma tabela do Data Webhouse
€ necessario apagar primeiro todos os seus registos. Essa operacdo devera ser feita, sempre que
possivel, com a utilizagdo de um comando que permita apagar todos os registos de uma sé vez. No
SGBD Oracle e Microsoft SQL Server isto é conseguido com o comando truncate table. Esta
forma é mais eficiente do que o comando SQL delete * from tabela ja que podera ser

usada sem ter a necessidade de criar registos nos segmentos de ro/lback.
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Durante o processo de integragao de novos dados poderd haver periodos onde se verifique uma
violagdo temporaria das regras programadas no SGBD. Estas deverdo pois ser desactivadas no
inicio do processo ja que podem eventualmente bloquear todo o carregamento. Apds a integracao

estar terminada deverao ser de novo activadas.

Durante o processo de integragdo nem todos os registos serao novos nas dimensoes. Tera de ser
implementado um processo que lide correctamente com as alteracoes a registos ja existentes, seja
pela rescrita, pela criagdo de novos registos ao nivel das dimensoes, ou pela adigdo de um novo

registo onde os antigos valores sdo mantidos em atributos especificos.

Convém relembrar que sera certamente necessaria a criacao de dois processos de integracdo de
dados no Data Webhouse. Um para a primeira vez e outro para as seguintes. A primeira integragao
deverd preocupar-se em preparar todas as dimensdes para conterem pelo menos um registo que
possa ser usado para valores desconhecidos ou corruptos. Isto para poder manter a integridade
referencial entre as tabelas de factos e as varias dimensGes. Poderdo ocorrer situagdes onde um
processo tera falhado na obtenc¢do de dados de uma dada fonte dentro da janela de oportunidade.
Todo o processo de ETI poderd abortar ou entdo podera estar preparado para utilizar um destes
registos existentes ao nivel das dimensdes que permitam indicar que um determinado valor é

desconhecido. Esta situagao poderia ser entdo corrigida durante a préxima integragdo de dados.

Por forma a optimizar o acesso, permitindo uma maior rapidez na execugao de interrogagoes ao
Webhouse, devem ser criados alguns indices que se reconhece a partida terem um impacto
positivo no processamento destas interroga¢des. Como ponto de partida para a indexacao pode ser
seguida uma regra simples: indexar individualmente todas as colunas com probabilidade de serem
usadas como condicGes de juncdo, filtragem ou agrupamento. Este serd o caso de quase todos os
atributos que formam a chave primaria das tabelas de factos. Relembremos também que os
atributos declarados como chave primarias sdo automaticamente indexados pelo SGBD. Os indices
sao, contudo, uma “faca de dois gumes” em termos de desempenho. Quantas mais insergoes e
remogoes existirem numa tabela mais recursos serdo despendidos nas actualizagdes dos diversos
indices que possam existir sobre os atributos da mesma. Se durante um processo de carga do Data
Webhouse forem adicionados mais de 10 a 20 por cento ao tamanho de uma tabela entao sera

mais eficiente, em termos de tempo, remover primeiro os indices existentes sobre a mesma e no
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final voltar a recria-los [Kimball et al. 98]. Caso se opte por manter os indices activos durante o
processo de integracdo de dados no Webhouse entdo convém que estes sejam correctamente
dimensionados para suportarem o volume de dados carregados. Isto para além das preocupacoes
necessarias a distribuicdo dos mesmos pela infra-estrutura de Aardware por forma a ficarem em

discos diferentes daqueles onde se situam os dados que estdo a ser indexados.

Devera ser feita uma monitorizagdo da utilizagdo do Data Webhouse durante o processo normal de
operagao, nomeadamente, sobre o tipo de interrogagbes ao sistema que ocorrem com maior
frequéncia, e sobre que tabelas e atributos, para decidir se sera necessaria a criacdo adicional de

indices.

Para além dos indices, poderdo ser notadas necessidades de criar agregagdes adicionais de dados,
para optimizar as interrogacoes feitas sobre o Data Webhouse. Em [Joshi et al. 03] foi sugerida
uma agregacao dos dados em periodos temporais de um més. Numa agregacdo deste género a,
ou as, tabelas de factos poderao funcionar de duas maneiras:
- E criada uma nova agregacdo apenas quando o periodo de tempo para o qual se estd a
agregar dados termina.
- A tabela com a agregagao do periodo mais recente vai sendo aumentada com os novos

dados a medida que estes sdo integrados do género “més até a data actual”.

Um processo que podera ainda ser feito apds a integracdo de novos dados é a remocdo e arquivo
de dados que ja ndo estejam dentro do periodo temporal de andlise que se pretenda manter no
Data Webhouse.

7.2 Exploracao de Data Webhouses Através de Técnicas

de Processamento Analitico

Depois dos dados estarem carregados na Webhouse, a integridade verificada e a qualidade

assegurada, os utilizadores esperam poder ter a sua disposicdo ferramentas que permitam efectuar
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andlises ad hoc com tempos de resposta imediatos. E aqui que as técnicas de processamento

analitico podem entrar.

O Online Analytical Processing (OLAP) surgiu exactamente com esse objectivo: permitir as
interrogacoes ad hoc com elevado desempenho. O OLAP foi desenvolvido por forma a poder
trabalhar eficientemente com dados organizados segundo o modelo dimensional encontrado nas

Data Warehouses.

As Data Warehouses permitem uma visao multidimensional dos dados com um modelo intuitivo
construido por forma a dar resposta as interrogagdes dos analistas. O OLAP reorganiza em cubos
multi-dimensionais os dados presentes no Data Warehouse e depois processa esses cubos por
forma a permitir o maximo desempenho nas varias interrogagdes sobre totais e sumarios. Por
exemplo, uma base de dados OLAP pode conter informagdes sobre vendas com agregacoes por
produto, semana, regido e canal de vendas. Apds uma primeira analise da informagdo um
utilizador poderia, tipicamente, efectuar operacdes de, entre outras, agregacao (drill-up) ou de
aprofundamento de analise (dril-down) numa das dimenses, efectuar selecgbes fatiadas criando
mini-cubos em fungao de uma condigao especificada (s/icing), efectuar selecgdes numa dimensdo

baseadas em restricdes sobre um atributo dessa dimensao.

Existem essencialmente trés tipos de arquitecturas OLAP:
- OLAP Multi-dimensional (MOLAP ou MD-OLAP).
- OLAP Relacional (ROLAP), também chamado OLAP multi-relacional.
- OLAP Hibrido (HOLAP), também chamado Managed Query Environment (MQE).

As ferramentas MOLAP utilizam uma arquitectura que suporta o armazenamento dos dados em
estruturas do tipo de matrizes multi-dimensionais, em vez de estruturas tabelares. Estas matrizes
sao carregadas a partir do SGDM relacional com agregacoes feitas em funcdo da utilizacdo
prevista. Com ROLAP os dados sdo mantidos no SGBD relacional mas é criada uma camada de
meta-dados que permite criar vistas multi-dimensionais das estruturas tabelares. Ao executar
operacoes multi-dimensionais em sistemas ROLAP o que o sistema faz é traduzir essas operacoes
em interrogagdes SQL que sao executadas sobre o SGBD relacional. O HOLAP é uma mistura de

ROLAP com MOLAP, permite tanto interrogagbes directas ao SGBD como a criacdo de cubos multi-
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dimensionais que sao transferidos para o sistema do utilizador. Uma descricao mais aprofundada
sobre OLAP e os seus tipos de arquitectura pode ser consultada em [ConnolyBegg02] e [Franconi
et al. 00]. O desempenho entre as varias arquitecturas OLAP perante algumas das funcionalidades
requeridas por um Webhouse é variavel (Tabela 7.1) e convém ser conhecido antes da

arquitectura final ser escolhida [Sweiger et al. 02].

Funcionalidade

Tamanho da Reduzida (apenas | Elevado (cubos de dados e | Elevado (apenas bases

Clickstream Data Mart | cubo de dados). bases de dados | de dados relacionais).
relacionais).

Desempenho de Elevado. Moderado. Imprevisivel.

interrogacao inicial

Tempo de resposta Consistente. Relativamente consistente. | Inconsistente (depende

Drill/Pivot da interrogagdo).

Capacidade analitica Elevada. Elevada. Baixa (limitado pela

avancgada (analise de capacidade do SQL).

séries temporais,

excepcoes estatisticas,

etc.)
Eficiéncia no tempo de | Reduzida (pelo | Média (devido ao impacto | Elevada (SQL paralelo
carregamento carregamento dos cubos de dados). e em bloco).

sequencial dos

cubos).

Tabela 7.1 — Comparagao entre funcionalidades e tipos de OLAP
Genericamente, podemos efectuar dois tipos de analises sobre os registos de acessos ao sitio Web:
- Sumariar multidimensionalmente a informagao proveniente dos /ogs.

- Derivar padrGes e regras de utilizacdo que suportem o negocio.

Eis alguns exemplos:
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- Analises de utilizagdao: O volume e distribuicdo dos acessos por topicos especificos,
dimensionados por computador de origem, referenciadores e tempo, podem ser usados
como valores de referéncia por forma a poder efectuar uma personalizagao de contetdos
para os clientes de diferentes localizacoes e a horas diferentes.

- Analise do trafego do Servidor Web: dimensionados por servidor de origem e tempo,
pode ser usado para planeamento de recursos e largura de banda bem como distribuicao
de cargas entre varios servidores, com recurso a réplicas e caching de conteldos.

- Descoberta de regras de negdcio: A evolugdo do nimero de acessos ao servidor Web
pode fornecer indicacdoes sobre a mudanca de interesses e comportamento dos clientes.
Por exemplo, a correlacdo entre um topico e os acessos provenientes de uma certa origem
descreve os interesses dos clientes dessa area. Enquanto que estes relacionamentos sdo
Uteis para ajudar a decidir sobre campanhas de marketing, as mudangas nestes
relacionamentos podem ser ainda mais significativas ja que tais mudangas podem reflectir
em tempo real tendéncias nas evolugbes dos interesses dos clientes, reaccoes a
campanhas ou mesmo a influencias da concorréncia. Para capturarmos estes
relacionamentos podera ser necessario recorrermos a ajudas extra de ferramentas de Data

Mining para a descoberta continua de regras de associagao.

Enquanto que arquitecturas da Data Warehouse com armazenamento OLAP s3o capazes de
suportar volumes significativos de dados, o advento da Web e dos milhGes de registos para andlise
geraram um desafio ainda maior. Com esta magnitude de dados, a computagdo dos cubos OLAP
pode ser uma operagao extremamente pesada e nao conseguir ser feita dentro da janela de
oportunidade. Em [Chen et al. 00a] é proposta uma arquitectura para lidar com o problema de
escalabilidade nestas situagdes, nomeadamente no que diz respeito as operagoes de agregagao em

cubos multi-dimensionais.
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Capitulo 8

Webuts — Web Usage Tracking Statistics

8.1  Contextualizacdo e Ambito

Para demonstrar a utilizagdo de alguns dos elementos, técnicas, principios e boas praticas
estudadas e apresentadas ao longo desta dissertacao foi desenhado, projectado e implementado,
com recurso a um Data Webhouse, o Webuts-Web Usage Tracking Statistics. O Webuts é um
prototipo de um sistema de apoio a decisdo para acompanhamento e andlise estatistica das

actividades dos utilizadores de um sitio Web.

O sitio Web alvo de estudo é o sitio corporativo da Sonae Industria que pode ser acedido em
http://www.sonaeindustria.com. A Sonae IndUstria € a sub-holding do grupo Sonae que incorpora
todos os negdcios de producdo e comercializacgdo de produtos e componentes derivados de
madeira. A diversidade de oferta comercial é grande e podemos citar alguns dos principais
produtos: painéis de aglomerado de madeira, tanto em cru como revestidos, painéis de fibras de

madeira, contraplacados de madeira, pavimentos, kits de mobiliario etc.

O sitio Web da Sonae Industria é essencialmente um sitio de apresentacdo institucional. Este é

destinado a prestar informagao aos seus clientes, accionistas e publico em geral. Para além da

147



Sistemas de Data Webhousing: Andlise, Desenho, Implementacdo e Exploracdo de Sistemas Reais

informagao de contacto e desempenho financeiro é apresentada toda a carteira de produtos que
comercializa a nivel mundial. E utilizado também para divulgar oportunidades de emprego dentro

das diversas empresas da Sonae Industria.

O sitio Web é multilingue com versdes das paginas em portugués, espanhol, inglés e francés. O
publico alvo encontra-se potencialmente distribuido pela Europa, América do Norte e do Sul, Africa

e Médio Oriente.

Sendo apenas um prototipo, o Webuts ndo pretende incorporar todas as técnicas e boas praticas
apresentadas e estudadas. Como o seu desenvolvimento € limitado pelo tempo e esforgo
disponivel tal ndo seria possivel. De igual forma, nenhuma das optimizacdes desejaveis no sitio
Web por forma a simplificar o processamento de dados de Clickstream foi considerada. Contudo a
construgdo deste protdtipo pretende mostrar que, apesar destes constrangimentos, a organizagao
detentora do sitio Web poderd obter informacgdo previamente desconhecida que podera ser

utilizada para beneficio proprio.

Pretende-se que através deste protdtipo possam ser respondidas, entre outras, as seguintes
questoes:
- Sendo o sitio Web corporativo destinado a uma audiéncia global qual é a proveniéncia
geografica dos visitantes?
- Que partes do sitio Web sao aquelas que mais visitas registam?
- Sendo a Sonae IndUstria uma organizagao multinacional com milhares de funcionarios, que
proporcao de visitas ao sitio Web é realmente gerado por utilizadores externos?
- Quais sdo os motores de pesquisa que mais trafego fazem chegar ao sitio Web?
- Quais as palavras de pesquisa utilizadas por quem chegou ao sitio através de um motor de
pesquisa?
- Que outros sitios Web estdo a referenciar visitantes?
- Quantos visitantes sao humanos e quantos sao sistemas automaticos?
- Qual o tempo médio de duragao de uma visita ao sitio Web?
- Qual a evolugdo do volume de trafego ao longo do tempo?
- O volume de trafego aumenta no sitio Web quando sdo publicados os relatdrios de contas?

- Existem paginas Web que estdo a dar origem a erros?
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8.2

Fontes de Dados para o Sistema

Como ja mencionado neste documento, ver capitulo 3, s3o muitas e diversas as fontes de dados

de um Data Webhouse. Contudo, para o sitio Web em estudo, e ndo sendo este um sitio Web

transaccional, foram escolhidas seis fontes de dados para permitir dar resposta as questoes base

colocadas pela organizagao, nomeadamente:

Logs do servidor Web onde o sitio esta alojado.

Base de dados com informagdo da area geografica a qual uma gama de enderegos IP
estdo atribuidos.

Lista de robots/agentes-automaticos conhecidos.

Lista de motores de pesquisa.

Lista de padroes de acessos perpetrados por virus e tentativas de ataques a
vulnerabilidades do servidor ou aplicagbes Web.

Lista de computadores e redes internas a Sonae Inddstria.

O servidor Web onde o sitio esta alojado é um Microsoft IIS. Neste caso, os /ogs seguem o formato

Microsoft IIS W3C Extended Log Format. Este sitio Web esta alojado num servidor externo a

organizacdo, gerido por um prestador de servicos de alojamento. Eis um pequeno extracto do

ficheiro de /og gerado pelo servidor Web:

#Software: M crosoft Internet Information Services 5.0

#Version: 1.0

#Dat e: 2004-07-01 23:01: 18

#Fi el ds: date tine c-ip cs-usernane s-sitenane s-conputernanme s-ip s-port

cs-nmethod cs-uri-stem sc-status sc-bytes cs-bytes tine-taken cs-host

cs(User-Agent) cs(Cookie) cs(Referer)

2004-07-01 23:01:18 200.152.225.91 - WBSVC13 WEBNMASTER 195.23.88.11 80 GET
/ banner/ banner_brasil.htm 304 188 333 0 wWww. sonaei ndustria.com
Mozi | | a/ 4. O+(conpat i bl e; +MSI E+6. 0; +W ndows+NT+4. 0)

ASPSESSI ONI DACTSDARQ=NEG EBCACCLBPFGIDNNOLDLA -

2004-07-01 23:01:18 200.152.225.91 - WBSVC13 WEBNMASTER 195.23.88.11 80 GET
/ banner/ banner_brasil.gif 304 188 398 16 wWww. sonaei ndustria.com
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Mozi |l | a/ 4. 0O+(conpati bl e; +MSl E+6. 0; +W ndows+NT+4. 0)

ASPSESSI ONI DACTSDARQ=NEG EBCACCLBPFGIDNNCLDLA

htt p: // www. sonaei ndust ri a. conf banner/ banner _brasil . htm

2004-07-01 23:01:18 200.152.225.91 - WBSVC13 WEBNMASTER 195. 23.88.11 80 GET
/ banner/ banner _ponto. gi f 304 188 397 15 www. sonaei ndustria.com
Mozi | | a/ 4. O+(conpat i bl e; +MSI E+6. 0; +W ndows+NT+4. 0)

ASPSESSI ONI DACTSDARQ=NEG EBCACCLBPFGIDNNCLDLA

http://ww. sonaei ndustri a. conml banner/banner _brasil.htm

Tipicamente existem duas formas de determinar qual é a origem geografica de um pedido HTTP
que chega ao servidor Web:
- Através do dominio do computador que efectuou o pedido.

- Pelo detentor do enderego IP utilizado para fazer esse pedido.

A informacdo que se consegue obter a partir do dominio € condicionada pela forma como o
emissor do pedido registou o seu dominio. Se este for do tipo xpto.pt entdo podemos inferir que o
acesso € feito por um computador localizado em Portugal. Contudo, se o computador do utilizador
for proveniente de uma rede que utilize um dos chamados dominios de topo, por exemplo .com,
.biz, .net, .org, ou mesmo um dos dominios vendidos pelos seus legitimos detentores para
utilizacdo internacional, por exemplo .tv ou .ws, entdo nao serd possivel determinar com
exactiddo, e de uma forma automatizada, qual o verdadeiro pais, ou regido, de onde o pedido
HTTP provém. Uma condicionante adicional é a necessidade de efectuar a tradugdo dos enderegos
IP's registados nos /ogs do servidor Web no seu nome completo de dominio. Esta operagao,
embora possivel, estd quase sempre desactivada nos servidores Web devido ao acréscimo de
processamento exigido. Ora, se esse processamento ndo foi feito a nascente entdo & necessario
ser feito a jusante e nesse caso sera o Data Webhouse que tera de suportar a carga da traducao

destes enderegos IPs nos seus nomes de dominio.

A outra forma de identificar a proveniéncia geografica de um pedido é através da informagao
contida na base de dados whoi s. Esta base de dados é partilhada e publicada internacionalmente
em varios servidores acessiveis pela Internet. Contudo, alguns destes servidores tém vindo a

tornar o acesso a essa informagao mais restrito através da limitagao, por exemplo, do nimero de
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interrogagoes que podem ser feitas a base de dados dentro de um dado periodo a partir do mesmo
enderego IP. Esta é uma forma de combater a utilizacdo abusiva da informacdo contida na base de
dados para fins ilicitos. Como exemplo disso, temos o envio de mensagens de correio electronico
em massa para os enderegos dos contactos administrativos e técnicos associados a um registo de

um IP.

Existem, no entanto, diversos servidores que ainda se mantém livres de restricdes de acesso.
Nessas situagdes poderia ser usado o comando whoi s, disponibilizado em quase todos os sistemas
operativos, para obtencdo de informacdo geografica associada ao IP. Do uso do comando whoi s
adviria também um acréscimo do tempo de processamento. A forma escolhida para uso no Webuts
€ uma base de dados mantida e disponibilizada gratuitamente pela empresa Maxmind [MaxGeolP]
no seu sitio Web. Esta base de dados é disponibilizada sob a forma de ficheiro e pode ser
descarregada e acedida localmente. Desta forma, reduz-se o tempo necessario para obter a
informagao do pais, ou regido, associado a um enderego IP. Podemos ver no exemplo que se

segue um extracto da informagdo contida neste ficheiro:

"2.6.190.56","2.6.190. 63", "33996344", "33996351","GB", "Uni ted

Ki ngdont

"3.0.0.0","4.17.142. 255", "50331648", "68259583", "US", "Uni ted St ates"
"4.17.143.0","4.17. 143. 15", "68259584", "68259599", " CA", " Canada"
"4.17.143.16","4.18. 32. 71", "68259600", "68296775", " US", "Uni t ed

St at es”
"4.18.32.72","4.18.32. 79", "68296776", "68296783", " MX", " Mexi co"

O conteldo traduz-se num limite inferior e outro superior de uma gama de enderegos IP, os seus
equivalentes decimais, e a regido a qual estdo atribuidos. O valor decimal de um endereco IP é

calculado pela férmula:

dec = (((((octetol * 256 + octeto2) * 256) + octeto3) * 256) +

oct et 04)
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E verdade que a fidelidade da informagao fica dependente da velocidade com que esta base de
dados ¢ actualizada, mas o que se poupa em esforco e tempo de processamento justifica a sua
utilizagdo. Enquanto que com a utilizagdo do comando whoi s se demoraria cerca de um ou dois
segundos para obtengdo da informagdo geografica associada a um enderego IP, recorrendo ao uso
desta base de dados, apos ter sido carregada localmente, reduz-se esse tempo para apenas alguns

mili-segundos.

A identificagdo dos robots/agentes-automaticos é feita com recurso a informagao disponibilizada
pela robotstxt.org. Esta organizagdo mantém uma lista com um conjunto de diversas
caracteristicas associadas a cada robot/agente-automatico. Estas caracteristicas sdo fornecidas
pelos seus criadores ou operadores e as mais importantes serdo, neste prototipo, os enderecos de
proveniéncia, indicado pela etiqueta r obot - host , e o texto identificador do robot que é enviado
no cabecalho HTTP, indicado pela etiqueta robot-useragent. Serdao os valores destas
caracteristicas que ajudardo a identificar e classificar automaticamente os acessos ao servidor Web
como tendo sindo efectuados por utilizadores humanos ou ndo humanos. Enquanto os enderegos
IPs, ou nomes dos computadores dos utilizadores, registados nos /ogs do servidor Web poderao
ser comparados com o o valor contido na etiqueta r obot - host, o valor contido na etiqueta
robot - user agent poderd ser usado para comparagao com O campo user - agent desses
mesmos /ogs.

De seguida podemos encontrar um exemplo da informacao disponibilizada sobre um robot:

robot -i d: ahoyt hehonepagef i nder
r obot - name: Ahoy! The Honmepage Fi nder
r obot - cover-url : http://ww. cs. washi ngt on. edu/ r esear ch/ ahoy/

robot -details-url:

http://wwv. cs. washi ngt on. edu/ r esear ch/ ahoy/ doc/ hone. ht m

r obot - owner - nane: Mar c Langhei nrich

robot - owner - url : http://ww. cs. washi ngt on. edu/ hones/ mar cl ang
robot - owner-enmai |l : nmarcl ang@s. washi ngt on. edu

r obot - st at us: active

robot - pur pose: mai nt enance

robot -type: st andal one

robot - pl at f orm UNI X

robot -avail ability: none
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r obot - excl usi on: yes

r obot - excl usi on- user agent: ahoy

r obot - noi ndex: no

r obot - host : cs. washi ngt on. edu
robot-from no

r obot - user agent : " Ahoy! The Honepage Fi nder’
r obot - | anguage: Perl 5

robot -description: Ahoy! is an ongoing research project at the
Uni versity of Washi ngt on for findi ng per sonal

Honmepages.

r obot - hi story: Research project at the University of Washington in
1995/ 1996

robot - envi ronnent: research

nmodi fi ed- dat e: Fri June 28 14:00: 00 1996

nodi fi ed- by: Marc Langhei nrich

A lista de padrbes de acessos perpetrados por virus e tentativas de ataques a vulnerabilidades do
servidor Web visa sobretudo permitir separar os acessos legitimos dos acessos de cariz ilegitimo. A
informagao contida nos /ogs do servidor Web podera ser separada e tratada de acordo com o seu
proposito. Se num acesso, por exemplo, tiver sido efectuada uma tentativa de invocagdo do
ficheiro cnd. exe isto € um indicador de uma tentativa de explorar uma vulnerabilidade que esteve
associada a algumas das versoes do servidor IIS da Microsoft. Esta lista de padrées é mantida
manualmente pelo administrador do Webuts num formato directamente utilizavel pelo | ogpar ser

[MicrosoftIIS6RKTO03]. Eis um extracto dessa lista:

cs-uri-stem LI KE ’%nd. exe% OR

% oot . exe% OR
%defaul t.ida% OR
ottt podbc.dl 9% OR
% nsiislog.dl 1% OR
% admn.dl 1% OR
%wul | . i dq%

cs-uri-stem LI KE

cs-uri-stem LI KE

cs-uri-stem LI KE

cs-uri-stem LI KE

cs-uri-stem LI KE

cs-uri-stem LI KE

A lista de computadores e redes internas a organizacdo detentora do sitio Web servirdo para

distinguir qual a origem dos pedidos: se feitos a partir de computadores pertencentes a
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organizagdo ou a partir de computadores externos a organizagdo. Esta lista é mantida
manualmente pelo administrador do Webuts e toma a forma de uma tabela de expressdes
regulares de nomes e enderegos IP pertencentes a empresas do grupo Sonae que podem ser
usadas para classificar a proveniéncia do acesso registado no ficheiro de /og do servidor Web como

sendo interna ou externa.

A lista dos motores de pesquisa € uma tabela na base de dados onde se incluem, para além dos
grandes motores de pesquisa internacionais, alguns de dimensao mais localizada ou mesmo
dedicados a um pais ou area geografica (Tabela 8.1). Esta lista € mantida manualmente pelo
administrador do Webuts e a versdo inicial foi compilada com informagao disponibilizada pela
Search Engine Watch [SearchEng] e por informacdo incluida no analisador de /ogs AWStats
[AwStats].

Expressao regular

Expressao s )
para detecciao Descricao motor de pesquisa
_ regular para IP

atraveés do URI
1klik 1Klik 1klik\.dk Motor de pesquisa Dinamarqués
Abacho Abacho suchen\.abacho\.de Motor de pesquisa Alemao
Alexa Alexa alexa\.com Importante motor de pesquisa

internacional

allesklar allesklar.de |allesklar\.de Motor de pesquisa Alemao

Importante motor de pesquisa

alltheweb AllTheWeb |alltheweb\.com internacional

metaspiner |Metaspinner |metaspinner 212\.227\.33\.241 |Motor de pesquisa Alemao

Tabela 8.1 - Exemplo da informagao mantida sobre os motores de pesquisa

8.3 O Modelo Dimensional do Webuts

O modelo dimensional do Webuts (Figura 8.1) é composto por uma tabela de factos, Pedi dos

HTTP, acompanhada por nove dimensdes que ajudam a definir o contexto do facto: Dat a,
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Tenpo, Agente HITP, Estado HITP, Conputador do Utilizador, Método HTTP,
Referenciador, URI e Utilizador. A tabela de factos escolhida para este protétipo tem um
grao igual ao registado pelos servidores Web nos ficheiros de /og: um registo por cada pedido
HTTP efectuado ao sitio Web.

As dimensoes e tabela de factos sao bastante idénticas as ja descritas no capitulo 4 pelo que nao

serdo detalhadas neste capitulo. Convém dizer que o critério utilizado para definir um utilizador foi,

neste caso, uma combinagao de varios campos existentes no /og (Tabela 8.2).

Campo Descricao

c-ip Endereco IP do cliente
cs-username Nome do utilizador
cs(user-agent) O cliente HTTP utilizado no pedido. Normalmente identifica o navegador Web

Tabela 8.2 — Identificagao de um utilizador

O rastreio de utilizadores sera na maior parte das vezes feito para utilizadores anénimos ja que o
preenchimento do campo do nome do utilizador é efectuado apenas para a area destinada a
administracdo do sitio Web. Para os casos onde apenas existam valores para o enderego IP e
agente do utilizador é assumido que alguns utilizadores poderdo erradamente ser considerados um
Unico nas circunstancias ja discutidas anteriormente. Este serd um ponto de eventual futura

melhoria.

Sera durante a geragao da dimensdo Utilizador que se ira também determinar se este é do tipo
automatico ou ndo. Para isso sera utilizada a comparagdo da informagdo registada no /og do
servidor Web com a informacdo registada na lista de robots fornecida pela robotstxt.org. Para além
das identificagGes pela comparagao dos valores na lista, serd considerado também que se um dado
utilizador efectuar alguma vez um pedido ao URI do ficheiro robots.txt entdo este serd

considerado como sendo do tipo automatico.
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dm_data dm_tempo
PK |data_chv PK |tempo_chv
tipo_data tipo_tempo
data tempo_sql
nome_dia_semana hora
numero_dia_na_semana " minuto
numero_dia_no_mes ™ segundo
numero_dia_no_ano numero_segundos_desde_meia_noite
numero_semana_no_ano numero_minutos_desde_meia_noite
nome_mes periodo_do_dia
total_dias_no_mes
numero_trimestre_no_ano
numero_semestre_no_ano
ano dm_utilizador
ft_pedidos_http
PK | utilizador_chv
dm_agente_http PK,FK3 |data _chv SCHH
PK |agente http_chv PK.FK7 | lempo_chy tipo_utilizador
age e | g PKFK9 | utilizador_chv identificador_utilizador
. PK,FK2 |computador_utilizador_chv
tipo_agente_http PK,FK5 | metodo_http_chv
agente_http PK,FK4 | estado_http_chv
PK,FK6 |referenciador_chv
PK,FK8 |uri_chv dm uri
PK,FK1 |agente_http_chv -
dm_estado_http PK id sessao PK luri chv
PK | estado_http_chv - >0 H
—H—O0<¢ bytes_recebidos tipo_uri
tipo_estado_http bytes_enviados ) uri_objecto
estado_http segundos_para_serwr parametros_uri
descricao_estado g
categoria_estado

dm_referenciador
dm_computador_utilizador -
PK |referenciador_chv
PK [computador_utilizador_chv dm_metodo_http
— — tipo_referenciador
tipo_computador_utilizador -4 PK [ metodo_http_chv computador_referenciador
ip_cliente uri_objecto_referenciador
regiao tipo_metodo_http e_motor_pesquisa
nome_regiao metodo_http e_interno_ao_sitio
e_interno_a_organizacao descricao_metodo parametros_referenciador

Figura 8.1 - Modelo dimensional do Webuts

Parte do sitio Web é construido com paginas html estaticas e outra parte com partes semi-
dindmicas onde € possivel a alteracdo do conteldo a partir da componente de administragao do
sitio Web mantendo, no entanto, o nome e estrutura da pagina. Estas paginas semi-dindmicas sao

Active Server Pages (asp) e o conteldo da pagina é armazenado numa base de dados relacional.
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Neste tipo de aplicagdes asp o servidor Web da Microsoft faz a gestdo automatica de sessoes
registando o identificador de sessdo numa cookie transiente. Contudo, esta é uma cookie que
apenas sera passada ao navegador do utilizador se este visitar uma dessas paginas asp. Se esta
visita nunca acontecer e o utilizador apenas tiver navegado por paginas html estaticas entdo nao
havera um registo da cookie de sessdo nos ficheiros de /og. Como tal, a identificacdo de sessdo no
Webhouse nao podera ser feita com recurso a esta cookie. A alternativa sera a de considerar uma
técnica reactiva para identificar a sessao, nos termos definidos em “Reconstrucao de Sessoes”.
Neste caso, a andlise dos registos no /og tem de determinar quais os pedidos efectuados pelo
mesmo utilizador bem como identificar quando termina uma sessdo e se inicia outra. O critério de
término de sessdo sera temporal: se um utilizador ndo efectuar novo pedido ao servidor Web até
30 minutos apos lhe ter sido servido o Ultimo pedido entao considerar-se-a que futuros pedidos
serdo incluidos numa nova sessdo. Este critério sera auxiliado pela eventual existéncia, ou nao, da
cookie de sessdo no registo do ficheiro de /og que permitira encurtar, ou alargar, a duragdo da

sessdo reconstruida pelo critério temporal.

8.4 O ETI do Webuts

Como ja foi mencionado, o Webuts utiliza seis fontes distintas de dados externas e internas a
organizacdo (Tabela 8.3). A flexibilidade de escolha do mecanismo de colecta para o caso dos
dados fora da organizagdo é limitada. Em dois destes casos, fontes 2 e 3, o Unico mecanismo de

transferéncia é baseado no protocolo HTTP.

As fontes de dados 4, 5 e 6 nado existiam e foram criadas por forma a fornecer dados que
permitam auxiliar na obtencdo de respostas a algumas das questdes colocadas pela organizagao.
Estas fontes sdo mantidas manualmente pelo administrador do Webuts e sao actualizadas sempre
que necessario e justificavel. A gestdo e controlo das fontes de dados externas pela Sonae
IndUstria sdo diminutos no caso da fonte 1, e inexistentes no caso das fontes 2 e 3. Em face disto,
0 método de transferéncia tera de ser sempre do tipo pul, ou seja, a colecta sera sempre
despoletada a partir da ZCD. O ciclo de colecta e transferéncia de dados é baseado no periodo de
rotacdo dos ficheiros de /og do servidor Web, ou seja diario. Ainda no caso das fontes de dados 2 e

3, convém referir que ndo é possivel uma passagem incremental de dados. Esta tera de ser
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sempre completa j& que ndo € possivel detectar eficientemente na sua origem quais foram as

alteracbes que essas fontes sofreram.

Tecnologicamente o Webuts foi implementado sobre uma base de dados Microsoft SQL Server
2000 correndo sobre o sistema operativo Windows 2000 Professional. O workflow da componente
de ETI do Webuts foi implementada com recurso aos Data Transformation Services (DTS) do SQL
Server. Existem varios outros sistemas que poderiam ser utilizados para a implementagdo do
workflow de ETI. A escolha recaiu, no entanto, sobre o Microsoft SQL Server pois este é o SGBD
usado na Sonae Industria para ambientes Web. A utilizagdo desta tecnologia a nivel de um
prototipo iria facilitar o eventual desenvolvimento de um futuro sistema produtivo devido a

experiéncia adquirida.

Este foi dividido em workflows mais pequenos, cada um associado a um processamento especifico:
- ETI P1: Colecta e carregamento na ZCD dos ficheiros de /og do servidor Web.
- ETI P2: Colecta e carregamento na ZCD do ficheiro com a informagao geogrdéfica associada
aos enderegos IP.
- ETI P3: Colecta e carregamento na ZCD do ficheiro com a informagao da lista de robots
conhecidos mantida pela robotstxt.org.
- ETI P4: Processamento das dimensdes e geracdo da tabela de factos na ZCD.

- ETI P5: Integracdo no Webhouse das dimensdes e tabela de factos.

O despoletar da execugao do workflow de ETI é agendado através do calendario de jobs
programavel do SQL Server. A execugao, neste caso, € calendarizada para logo apds a rotacdo dos

ficheiros de /og do servidor Web em analise.

As diferentes tarefas do DTS sao implementadas recorrendo ao suporte de diversas tecnologias:
- Programas diversos criados em T-SQL, ex: processamento das dimensoes.
- Tarefas com fungao pré-definidas disponibilizadas pelo DTS, ex: Bulk Insert .
- Execucdo de ficheiros batch para invocagdo de programas ou comandos do sistema
operativo, ex: colecta remota de ficheiros, descompressao.
- Extensdes aos procedimentos standard do SQL Server com inclusao de funcionalidades

externas, ex: permitir expressoes regulares dentro do SQL Server.
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Fonte de Dados Localizacdo Formato MecanisrAno dj
transferéncia

Logs do servidor Web Externo Ficheiro ASCII, | HTTP ou ftp.
onde o sitio esta alojado organizacao. log 11S W3C. tal.
Base de dados com Externo Ficheiro ASCII, | HTTP. Completa.
informacao da area organizacao. tipo csv,
geografica dos IPs comprimido
Lista de robots/agentes- Externo Ficheiro ASCII | HTTP. Completa.
automaticos conhecidos organizacao. etiquetado,

terminadores

de linha

formato Unix.
Lista de motores de Interno Tabela em | T-SQL Incremen-
pesquisa organizagdo. base de dados tal.

SQL Server.
Lista de padrées de Interno Ficheiro ASCII | Varios. Incremen-
acessos perpetrados por organizacao. directamente tal.
virus e tentativas de utilizadvel pelo
ataques a vulnerabilida- | ogpar ser.
des do servidor Web
Lista de computadores e Interno Tabela em | T-SQL. Incremen-
redes internas a organizagdo. base de dados tal.
organizacao detentora do SQL Server.
sitio Web

Tabela 8.3 — Métodos e mecanismos de transferéncia de dados das fontes do Webuts

Neste protdtipo procurou-se minimizar os desenvolvimentos recorrendo, sempre que possivel, e
com excepcdo do SGBD, a programas e utilitarios disponiveis gratuitamente na Internet. Para a
execucao de interrogacoes foi considerado para este prototipo a utilizagao do Microsoft SQL Query

Analyser.

O ETI P1 (Figura 8.2) comega por colectar os ficheiros de /og do servidor Web. Esta colecta é feita

com recurso ao utilitario wget [UnixUtil]. Este pequeno utilitario, disponivel em sistemas
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operativos Unix e também em versdes para o ambiente MS Windows, pode colectar remotamente
objectos, usando o protocolo ftp ou o HTTP, bastando indicar qual, ou quais, os URIs desses
mesmos objectos. O carregamento na base de dados da ZCD dos ficheiros de /og colectados é feito
recorrendo a outro utilitario gratuito, o | ogpar ser [MicrosoftIIS6RKT03]. Este programa permite
interrogagoes do tipo SQL sobre os ficheiro de /og e escrita em bloco directamente numa tabela do
SQL Server. Permite também a execugao de um conjunto de funcionalidades interessantes como,
entre outras, a tradugdo de enderecos IP em nomes e a descodificacao de caracteres do URI. Os
acessos registados nos /ogs do servidor Web que se consideram poderem ter sido feitos com fins
ilicitos ou dolosos, tipo ataques feitos por virus, sao neste carregamento separados e colocados
numa tabela dentro da ZCD para posterior inspeccao pelo administrador do Webuts. Apds terem
sido carregados para a base de dados da ZCD, os /ogs sao normalizados e colocados numa tabela
de formato neutro. Isto para que se Ihe possam adicionar outros /ogs com outros formatos que

entretanto poderao também surgir.

|
Carreuﬁ]a log con...

Colecta de logs... Decomposicdo ..

Testa existénci...

Webuts ZCD

Carrega reqgist... Arquiva ficheir..,

Figura 8.2 - ETI P1: Colecta e carregamento na ZCD dos ficheiros de /og

A colecta remota do ficheiro com a informagdo geogréfica associada aos enderegos IP (Figura 8.3)
é também efectuada com recurso ao wget. Neste caso, como € necessario uma passagem
completa do ficheiro, é usada uma optimizacdo na transferéncia: se a etiqueta temporalda ultima
modificagdo do ficheiro remoto for igual a etiqueta temporaldo Ultimo ficheiro colectado entdo ndo
¢é feita uma nova colecta. Neste caso, o ficheiro recolhido anteriormente é reutilizado mas uma
optimizacdo deste protdtipo poderia passar por terminar o processo nesse ponto e nao executar os

passos seguintes do workflow. Apds ser colectado, o ficheiro & descomprimido com o unzip
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[UnixUtil], mais um utilitario disponivel gratuitamente. De seguida sdo retiradas as aspas, que
delimitam os valores das colunas dentro do ficheiro, recorrendo ao sed [UnixUtil]. Apds essa
limpeza, os dados sdao colocados na ZCD através de uma insergdo em bloco. Estes novos dados

irdo substituir completamente os que ja se encontravam na base de dados da ZCD.

Colecta GeolRC... Descomprime ... RetiraI aspas a...

8 !l

Webuts ZCD

Bulk Insert Geo...
Trunca geoip_c...

Figura 8.3 — ETI P2: Colecta e carregamento do GeolP na ZCD

A colecta da informacdo sobre robots (Figura 8.4) é feita, mais uma vez, com recurso ao wget .
Esta informacdo esta num ficheiro de texto que tem a particularidade de ter terminadores de linha
com formato Unix. Estes terminadores de linha sdo, entdo, convertidos para formato Dos/Windows
recorrendo ao utilitario uni x2dos [Unix2Dos]. Apds essa conversao, o ficheiro é inserido na base

de dados da ZCD e processado por forma a separar em colunas a informagao que tem etiquetada
por linhas.

fi
Colecta Robots... Converte termi... Limpa all_txt L.

= :ﬁ'

all_tut wehuts ZC0 Lirmpa tabela d... Insere informa...

Figura 8.4 — ETI P3: Colecta e carregamento da informacdo sobre robots na ZCD
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As dimensGes de cariz estatico, dimensao Tenpo, Método HTTP e Estado HTTP, S3o geradas e
carregadas manualmente na Webhouse pelo administrador logo apds a sua geragdo. O
processamento das dimensoes dinamicas € feito dentro do workflow ETI P4 (Figura 8.5). Todas as
dimensbes incluem sempre um registo para ser usado no caso de valores desconhecidos. Este
registo é gerado e inserido logo na primeira vez que a dimensao é usada. O processamento das
dimensdes pode ser feito em paralelo ja que, para o modelo dimensional usado no Webuts, nao
existem quaisquer tipos de dependéncias entre elas. A Identificacdo de sessGes tera de ser
precedida pela identificacdo dos utilizadores ja que, como mencionado, as sessdes serao
reconstruidas pelo agrupamento no tempo dos pedidos HTTP efectuados ao servidor Web pelo
mesmo utilizador. Apds o processamento de todas as dimensGes, é finalmente gerada a tabela de
factos Pedidos HTTP. Todas as tabelas de dimensGes e de factos na ZCD tém uma estrutura

igual as existentes no Data Webhouse (DW) por forma a facilitar e optimizar a copia dos dados.

Gera datas

B Identifica utiliz. . Identifica sessd...

Webuts ZCD A
Gera tabels de ...
|

Identifica refer...

Identifica LIRI

Identifica agen...

Figura 8.5 — ETI P4: Processamento das dimensoes e geragao da tabela de factos na ZCD
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O workflow ETI P5 (Figura 8.6), efectua a integracao dos dados no DW. Durante o processo de
integragao de novos dados podera haver periodos onde se verifique uma violagdo temporaria das
regras programadas no SGBD. Estas regras sao usados para validagdo e garantir a integridade dos
dados. Neste caso, as regras de validagdo de chaves estrangeiras na tabela de factos sdo
removidos no inicio do processo ja que podiam eventualmente bloquear todo o carregamento.
Apds a integragdo estar terminada, estas sdao de novo recriadas. A passagem das dimensoes e
tabela de factos da base de dados ZCD para a base de dados do DW é feita em paralelo com
recurso a Transform Data Task do DTS usando a simples fungdao de cdpia de registos. Neste
prototipo ndo foram consideradas alteragbes a registos ja existentes no DW. Todos os registos

transferidos da ZCD para o DW sao insergoes de novos dados.

Apds todos os dados terem sido integrados no DW com sucesso, é efectuada uma limpeza de
todas as tabelas da ZCD usadas temporariamente durante o processo de ETI. Informacoes sobre

essas tabelas e de todas as outras utilizadas no processo podem ser consultadas no Anexo III.

wr

AT —H.
S mm Sk
WEbUtS ZCDEWEI‘JLEHS D!

Remove canstr... || M ‘ ACti\ta‘cunt’aintS
| J

Lirnpa 20

Figura 8.6 — ETI P5: Integracdo no Webhouse das dimensdes e tabela de factos
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Capitulo 9

Conclusoes e Trabalho Futuro

Para uma organizagdo, a motivagao da implementagdo e utilizagdo de um Data Webhouse passa
pela vontade em conhecer de uma forma fidedigna quem s3do e o que pretendem os utilizadores do
seu sitio Web. Isto por forma a poder satisfazer de uma forma rapida e cativante os interesses do
visitante e dai tirar proveito para a organizacdo, seja este de cariz financeiro ou outro. No entanto,
passar de uma situagdo onde temos um registo, porventura incompleto, de quais os objectos e
paginas Web pedidas pelo utilizador para uma situagao onde possamos afirmar que o senhor X ou
o senhor Y gostaram de visitar um dado sitio Web €, no minimo, dificil de alcancar. Isto acontece,

em grande parte, devido as limitagGes da propria tecnologia envolvida na operagao dos sitios Web.

O sitio Web passou a integrar informagdo e funcionalidades fornecidas por distintos sistemas e
entidades tanto internos como externos a organizagdo. Sao inumeras as aplicagoes, tecnologias e
componentes que possibilitam ao utilizador o contacto com o sitio Web pela simples utilizacdo de
um navegador Web. Sera deste conglomerado de elementos, com funcionamento mais ou menos
interligado mas nem sempre standardizado, conjuntamente com os sistemas operacionais mais
tradicionais, onde se ira buscar os dados necessarios para se poder ter a visdo global e integrada
das actividades de um utilizador nos diversos pontos de contacto com a organizagdo, com
particularidade nas suas visitas ao sitio Web. Foram varios os sistemas descritos que poderiam
funcionar como fontes de dados: servidores Web, proxies, firewalls, servidores multimédia e

aplicacionais, motores de pesquisa, navegador e computador do visitante, /ogs de ISPs, dados de
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servidores de redes publicitarias, sistemas transaccionais de suporte ao negdcio, sistemas de
gestao de contacto e, finalmente, dados demograficos e de mercado. Sera no seio de um Data
Webhouse, ponto de convergéncia e integracdo das diversas fontes de dados, onde melhor se

fardo as analise pretendidas pelos utilizadores finais.

Foi neste sentido que se apresentou um modelo dimensional para um Data Webhouse vocacionado
para as andlises num ambiente Web transaccional, embora muitas variagdes sejam possiveis.
Foram apresentadas trés tabelas de factos com diferentes objectivos e diferentes graos:

- Analise de Pedidos HTTP: Esta tabela tem o mesmo grdo que se encontra directamente
registado nos ficheiros de /og dos servidores Web. Este grao é o ideal para analises de
cariz mais técnico necessarias para a administragao dos sitios Web.

- Anadlise de Utilizacdo de Paginas Web:. Esta tabela representa ja@ uma agregagao
relativamente ao que se encontra nos /ogs do servidor Web. A utilizagdo das paginas é€,
nesta tabela, directamente relacionada com as actividades que se podem registar em
relagao ao cesto de compras.

- Analise de Sessoes Completas: Esta tabela é uma agregagao da anterior e funciona
como um sumario de cada visita dos utilizadores. Esta vocacionada para o estudo a mais

alto nivel da utilizagao do sitio Web.

Estas tabelas de factos poderdo ser utilizadas em conjunto ou separadamente. A escolha devera

ser feita em fungdo das necessidades especificas de analise dos utilizadores finais.

Os dados de dlickstream necessarios para a construcdo do Data Webhouse sao provenientes de
diversas fontes. Estes dados sdo, na sua maioria, registados em ficheiros de texto sob a forma de
Jlogs de actividade mas com diferentes formatos. Esta heterogeneidade das fontes de dados obriga
a operagoes de mapeamento, transformagao e integragao por forma a poder criar um formato
homogéneo. Em /ogs de actividade é preciso ter uma nogao clara do momento e sequéncia no
tempo em que essas actividades ocorreram. Devido a isso, € necessdria a utilizacgdo de um
standard temporal seguido por todas as fontes geradoras de dados e com um valor perfeitamente
sincronizado entre todas elas. Como se viu em exemplo apresentado, uma falta de sincronizagao
temporal pode deturpar completamente, ou mesmo tornar inconclusiva, uma analise de

comportamento num sitio Web suportado por mdltiplos servidores Web.
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O processo de extraccdo, transformagdo e integracao dos dados de dlickstream é cheio de
desafios. Com dados gerados dentro e fora da organizagdo, as decisoes sobre 0os mecanismos e
técnicas de colecta sdo variadas. Tudo depende do grau de controlo que existe sobre o sistema
onde se situa a fonte de dados e do proprio tipo de dados. A periodicidade de recolha pode ser
variada mas a integragdo no Data Webhouse é condicionada pela disponibilidade dos dados e

tipicamente sera em fungdo do periodo de rotacdo dos /ogs dos servidores Web.

Antes de preparar as dimensoes e tabelas de factos para integracdo é necessario, contudo, um
conjunto de varias tarefas de pré-processamento dos dados de dlickstream:

- Identificacdo de Utilizadores e Agentes Automaticos.

- Identificagdao de Sessoes.

- Identificacdo de Paginas.

Estas sdo tarefas que podem ter, ou n3o, a execugao facilitada em funcdo da prdpria estrutura e
funcionamento do sitio Web. A utilizagdo de cookies e autenticagao de utilizadores pelo sitio Web,
por exemplo, s3o elementos que facilitardo imenso estas tarefas. O uso de frames e de paginas
geradas dinamicamente, por outro lado, dificultardo a execugao destas tarefas. Ha situacoes em
que dados terdo de ser inferidos. Isto verificar-se-a na auséncia de elementos que permitam dizer
definitivamente se foi um utilizador A ou utilizador B quem efectuou um pedido, ou se um
utilizador fechou o navegador e terminou a sessdao ou simplesmente foi atender o telefone, ou
ainda quando for necessario identificar qual, ou quais, as paginas que foram servidas a um
utilizador a partir de uma qualquer cache. Contudo, ha que ter a nogdo que os resultados finais

irdo ser directamente condicionados pela técnica de pré-processamento utilizada.

O processo de integracdo em si tem de estar optimizado para poder lidar com o potencialmente
imenso volume de dados. As técnicas de integragao de dados em bloco sao recomendaveis e as
funcionalidades comummente disponibilizadas pelos SGBD de rollback e logging deverao ser
desactivadas durante esta operacao. A indexacdo deve ser usada como forma de optimizacdo de
interrogagbes ao Data Webhouse. No entanto, os indices deverdo ser apagados antes da

integragao de dados e recriados no final quando o volume de novos dados for elevado.
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O prototipo Webuts foi apresentado como exemplo de um Webhouse para analise de um sitio Web
nao trasaccional e com o objectivo de dar respostas especificas sobre o sitio Web objecto de
estudo. De ambito limitado, o desenvolvimento do Webuts ndo utilizou todas as técnicas e boas
praticas descritas ao longo de toda a dissertacdo. Foi mesmo assumida a utilizagao de técnicas que
poderdo gerar resultados incompletos. De igual forma, nao foi feito nenhum melhoramento ao sitio
Web que permitisse a obtengao de dados mais completos e fidedignos. Contudo, a construgao
deste prototipo possibilitou, apesar destes constrangimentos, mostrar a organizagao detentora do
sitio Web que, através da utilizagdo de um Data Webhouse, pode obter informacdo previamente

desconhecida sobre o seu sitio que podera utilizar para beneficio proprio.

Varias melhorias sdo possiveis no Webuts. As dimensGes sdo simples e poderao ser enriquecidas
com mais atributos que permitam um estudo mais aprofundado de cada visita. O grdo da tabela de
factos é igual ao registado nos /ogs do servidor Web: um registo por cada pedido HTTP. Embora
atil de um ponto de vista técnico este tipo de grdo nao é o adquado para analises de cariz mais
sumarias. Os dois outros graos apresentados nesta dissertagao - um registo por cada pagina Web
e um registo por cada sessao completa - dariam para efectuar mais analises do tipo navegacional

ou comparativas entre visitas de uma forma mais eficiente .

O Webuts também ndo apresenta solugdes no que diz respeito a recuperacdao de erros na
execucao dos workflows de ETI limitando-se a registar esse erro no ficheiro webuts. | og. Na
maioria das situagdes, se ocorre um erro o workflow simplesmente aborta a sua execucao. Esta
situacdo devera ser também um ponto a melhorar no Webuts. Outro ponto onde o Webuts pode
ser melhorado é no tratamento de diferentes formatos de /og de servidores Web. Os
desenvolvimentos centraram-se apenas no tratamento do formato Microsoft IIS W3C Extended Log

Format.

A identificacdo e classificacdo de utilizadores € um ponto onde maior correcgdo podera se incutida
com a utilizagdo de técnicas complementares para além das utilizadas. Estas técnicas, descritas no
capitulo 6, ajudarao a aumentar o grau de certeza na distingdo entre utilizadores. Ao aumentar a
capacidade de distingdo entre utilizadores, também aumentard o grau de fidelidade na

reconstrugdo das sessdes dos mesmos.
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Nesta dissertacdao, também ndo foram mencionados, todavia, de uma forma concreta e abrangente
os aspectos relacionados com a autenticagao e autorizacdo de acessos no Data Webhouse. Sendo
o Data Webhouse o repositorio da “verdade” de uma organizagdo, a seguranga € um dos
componentes onde ndo se pode compactuar com amadorismos e que tera certamente o seu lugar
em qualquer plano de implementagao. Se se verificasse alguma falha de seguranga com um acesso
indevido por algum elemento interno a organizagdo, esta poderia ser séria mas de consequéncias
limitadas. Contudo, numa situacdo onde se podera abrir o Data Webhouse a parceiros comerciais
externos, qualquer falha na seguranga poderd assumir propor¢Ges catastroficas tanto em termos
de imagem como financeiramente. Eventualmente, poderd mesmo por em risco a sobrevivéncia da

organizagao.

A construcdo de um Data Webhouse é uma darea complexa e sem ddvida um desafio. Como se
pode constatar ao longo de todo o documento, para além dos problemas comuns aos projectos
dos Data Warehouses mais tradicionais, ha uma pandplia de problemas que podem surgir num
projecto deste tipo e quase ofuscar todos os outros: o volume de dados, a incompletude dos

dados, a identificacdo univoca dos visitantes de um servidor Web, etc.

Nesta dissertacdo de mestrado foram abordadas areas e temas de grande importancia para quem
implementa, ou pensa em implementar, um Data Webhouse. Entendo que os assuntos abordados
e o trabalho desenvolvido abrem caminho para novos projectos. Um desdes projectos sera, apos
validacdo a nivel profissional dos resultados obtidos, o desenvolvimento a curto prazo de um
sistema de apoio a decisdo, com recurso a um Data Wenhouse, para andlise integrada de todos os
sitios Web da Sonae IndUstria. Este sistema seria uma evolugdo do Webuts onde, para além das
melhorias ja descritas, teriam de ser também tidas em conta questdoes de escalabilidade e
desempenho. A continuacdo da pesquisa na area e a publicacdo de novos artigos sobre a tematica
de clickstream e Data Webhouses serd outro objectivo futuro. Se as condi¢des se proporcionarem
gostaria, certamente, de desenvolver o tema focado neste documento para servir de base a um

eventual doutoramento na area.
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ACL - Access Control List

ASP - Active Server Pages

BD - Base de Dados

CGI - Common Gateway Interface
COM - Component Object Mode/
CRM - Customer Relationshijp Management
DW - Data Warehouse

DM - Data Mart

DMz - Demilitarized zone

DNS - Domain Name Services

DTS - Data Transformation Services
ER — Entidade-Relacionamento

ERM - Electronic Relationshijp Management

ERP - Enterprise Resource Planning
ETL - Extraction, Transformation and Loading
ETI - Extracgao, Transformagao e integragao

FTP - File Transfer Protocol

GMT - Greenwich Mean Time

HOLAP - Hybrid OLAP

HTTP - Hyper Text Transport Protocol
HTTPS - Secure Hyper Text Transport Protocol

IS - Internet Information Services
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P - Internet Protocol

LDAP - Ligth-Weight Distributed Access Protocol
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MOLAP - Multidimensional OLAP
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NFS - Network File System

NTP - Network Time Protocol/

ODBC - Open Database Connectivity
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URI - Universal/Uniform Resource Identificator
URL - Universal/Uniform Resource Locator
UTC - Coordinated Universal Time
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Anexo I - Codigos de estado http

A informacdo apresentada (Tabela A.1) é baseada na documentacdo do protocolo HTTP 1.1
apresentada no RFC2616 [Fielding et al. 99]. Serve apenas como guia rapido e ndo pretende

substituir a consulta do dito RFC.

Informativo 100 Continue
101 Mudando de protocolo
Sucesso 200 OK , pedido com sucesso
201 Recurso criado
202 Aceite para processamento
203 Informacdo ndo obrigatoriamente credivel
204 Sem contelido
205 Reconstruir contetdo
206 Conteudo parcial
Redireccionamento 300 Escolhas multiplas
301 Mudou-se permanentemente
302 Encontrado
303 Consultar outro
304 N&do modificado
305 Utilizar proxy
306 (n2o utilizado mas esta reservado na especificacao)
307 Redireccionamento temporario
Erros do cliente 400 Pedido invalido
401 Sem autorizacdo
402 Pagamento necessario (codigo apenas reservado para futura
especificagdo do protocolo)
403 Nao permitido
404 N&o encontrado
405 Método ndo permitido
406 Ndo aceitavel
407 Autorizagao pelo proxy necessaria
408 Pedido fora de prazo
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409 Conflito
410 Suprimido
411 Comprimento necessario
412 Falha na pré-condigdo
413 Recurso pedido demasiado grande
414 URI pedido demasiado longo
415 Tipo de dados ndo suportado
416 Range (varidvel de cabegalho) do pedido ndo pode ser satisfeito
417 Expectativa falhada
Erros do Servidor 500 Erro interno do servidor
501 Ndo implementado
502 Gateway errado
503 Servido nao disponivel
504 Prazo de Gateway excedido
505 Versao HTTP ndo suportada

Tabela A.1 — Cddigos de estado do protocolo HTTP 1.1
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Anexo II - Codigos de estado e sub-estado HTTP especificos do
servidor Web Microsoft IIS

O servidor IIS da Microsoft proporcionada informacao complementar ao cddigo de estado HTTP
definidos no RFC2616 [Fielding et al. 99]. Com a versao 6 do IIS este sub-estados (Tabela A.2)
deixaram de ser transmitidos no cabecalho HTTP ao cliente do pedido e passam a poder ser
registados no campo sc-subst at us [MicrosoftIIS6RK03] usado no formato Microsoft IIS W3C
Extended Log Format.

N/A

Informativo 100 Continue
101 N/A Mudando de protocolo
Sucesso 200 N/A OK, pedido com sucesso
201 N/A Recurso criado
202 N/A Aceite para processamento
203 N/A Informagdo ndo obrigatoriamente credivel
204 N/A Sem contetdo
205 N/A Reconstruir contetido
206 N/A Contetdo parcial
Redireccionamento 300 N/A Escolhas mdltiplas
301 N/A Mudou-se permanentemente
302 N/A Encontrado
303 N/A Consultar outro
304 N/A Nao modificado
305 N/A Utilizar proxy
306 N/A (ndo utilizado mas esta reservado na especificacdo)
307 N/A Redireccionamento temporario
Erros do cliente 400 N/A Pedido invalido
401 1 Sem autorizagao. Autenticagao falhou
401 2 Sem autorizagao. Autenticagdo falhou devido a
configuragoes do servidor
401 3 Sem autorizacdo. Falta de autorizagdo no Lista de
controlo de acessos (ACL) do recurso
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401 4 Sem autorizagdo. Autorizagao num filtro falhou

401 5 Sem autorizagdo. Autorizagdo numa aplicagao
ISAPI/CGI falhou

401 7 Sem autorizagdo. Acesso negado resultante de uma
politica de autorizagdes de URL presente no servidor
Web (11S 6.0)

402 N/A Pagamento necessario (cddigo apenas reservado para
futura especificacdo do protocolo)

403 1 Nao permitido. Acesso para execucao nao permitido

403 2 Nao permitido. Acesso para leitura ndo permitido

403 3 Nao permitido. Acesso para escrita nao permitido

403 4 Nao permitido. SSL necessario

403 5 Nao permitido. SSL 128 bits necessario

403 6 Nao permitido. Endereco IP rejeitado

403 7 Nao permitido. Certificado por parte do cliente
necessario

403 8 N&o permitido. Acesso ao sitio negado

403 9 Nao permitido. Demasiados utilizadores

403 10 Ndo permitido. Configuragdo invalida

403 11 N3o permitido. Alteragdo na chave de acesso

403 12 Nao permitido. Mapeador negou acesso

403 13 Nao permitido. Certificado do cliente revogado

403 14 Ndo permitido. Listagem de directério negada

403 15 Ndo permitido. Nimero de licengas de Access
excedido

403 16 Ndo permitido. Certificado do cliente é invalido ou de
fonte ndo fidvel

403 17 N3o permitido. Certificado do cliente expirou ou ainda
ndo é valido

403 18 Nao permitido. Nao pode executar URL pedido no
actual contexto de aplicagdes (IIS 6.0)

403 19 Nao permitido. Nao pode executar CGIs pedidos no
actual contexto de aplicagdes (IIS 6.0)

403 20 Nao permitido. A autenticacdo pelo Passport falhou
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(115 6.0)

404 N/A Ndo encontrado

405 N/A Método nao permitido

406 N/A N&o aceitavel

407 N/A Autorizagdo pelo proxy necessdria

408 N/A Pedido fora de prazo

409 N/A Conflito

410 N/A Suprimido

411 N/A Comprimento necessario

412 N/A Falha na pré-condigdo

413 N/A Recurso pedido demasiado grande

414 N/A URI pedido demasiado longo

415 N/A Tipo de dados ndo suportado

416 N/A Range (varidvel de cabecalho) do pedido ndo pode ser
satisfeito

417 N/A Expectativa falhada

Erros do Servidor 500 11 Erro interno do servidor. Aplicacdo estd a terminar no

servidor Web

500 12 Erro interno do servidor. Aplicagdo estd ocupada a
reiniciar no servidor Web

500 13 Erro interno do servidor. Servidor Web demasiado
ocupado

500 14 Erro interno do servidor. Configuragdo aplicacional no
servidor invalida

500 15 Erro interno do servidor. Pedidos directos ao ficheiro
global.asa ndo sdo permitidos

500 16 Erro interno do servidor. Credenciais de autorizagao
do UNC invalidas (IIS 6.0)

500 18 Erro interno do servidor. Armazenamento de
autorizagdes URL ndo pode ser aberto (IIS 6.0)

500 100 Erro interno do servidor. Erro interno de ASP

501 N/A Nao implementado

502 1 Gateway errado. Prazo de execuc¢ao de CGI esgotado

502 2 Gateway errado. Erro em aplicacao CGI
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503 N/A Servido ndo disponivel
504 N/A Prazo de Gateway excedido
505 N/A Versdao HTTP ndo suportada

Tabela A.2 — Cddigos de estado e sub-estado HTTP fornecidos pelo servidor Web IIS
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Anexo III — Estrutura de dados utilizada na ZCD do Webuts

Podemos ver nas ilustracdoes que se seguem os diagramas entidade-relacionamento da estrutura de
dados que foi utilizada na Zona de Concentracao de Dados do Webuts. As tabelas r edes_i nterna e

not or es_pesqui sa (Figura A.1) s3o as duas fontes de dados mantidas manualmente na ZCD.

robot_history
robot_environment

robots iisw3c iisw3c_ataques max_id_sessao
PK | robot_id PK |LogFilename PK |LogFilename
PK |LogRow PK |LogRow
robot_name max_id_sessao
robot_cover_url DateTime DateTime
robot_details_url c_ip c_ip
robot_owner_name cs_username cs_username
robot_owner_url s_sitename s_sitename
robot_owner_email s_computername s_computername
robot_status s_ip s_ip
robot_purpose s_port s_port geoip_country
robot_type cs_method cs_method
robot_platform cs_uri_stem cs_uri_stem
robot_availability cs_uri_query cs_uri_guery L
robot_exclusion sc_status sc_status ip_inferior
robot_exclusion_useragent sc_bytes sc_bytes Ip_superior
robot_noindex cs_bytes cs_bytes ip_decimal_inferior
robot_host time_taken time_taken ip_decimal_superior
robot_from cs_host cs_host regiao
robot_useragent cs_User_Agent cs_User_Agent nome_regiao
robot_language cs_Cookie cs_Cookie
robot_description cs_Referer cs_Referer

modified_date X
modified_by meta_sitioweb redes_internas
PK | mt_sitio_w PK |id_rede
I txt t dns_sitio_web reg_exp_nome_dns
&t temp dns_alias reg_exp_endereco_ip
ip_sitio_web
nome_sitio_web
linha utilizador_acesso_logs
coluna_virtual chave_acesso_logs motores_pesquisa

data_primeiro_log
data_ultimo_log_colectado
uri_directorio_logs
nome_servico

formato_log
desvio_gmt_minutos
sinal_desvio_gmt

PK

motor_chv

nome_motor_pesquisa
exp_regular_uri
exp_regular_ip
descricao_motor

Figura A.1 — Tabelas utilizadas no carregamento e fontes de dados

As tabelas robots, iisw3c, iisw3c_ataques, geoip_country sdo utilizadas para como
repositorio dos dados colectados das fontes externas — /ogs do servidor Web, informacdo sobre robots
e agentes automaticos e informacdo geografica associada ao enderego IP. A tabela nt _siti o_web

mantém informagdo de controlo e necessario para o funcionamento da colecta de ficheiros de /og. A
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tabela max_i d_sessao armazena o valor de

sessoes.

um contador usado para

zcd_dm_metodo_http
metodo_http_chy

PK

tipo_metodo_http
metodo_http
descricao_metodo

5O~ - - — 41

zcd_dm_estado_http

PK

estado_http_chv

tipo_estado_http |
estado_http

descricao_estado
categoria_estado

s

zcd_ft_pedidos_http

PK,FK3
PK,FK9
PK,FK6
PK,FK2
PK,FK8
PK,FK7
PK,FK4
PK,FK5
PK,FK1
PK

data_chv
tempo_chv
utilizador_chv

m r_utiliz
metodo_http_chv
estado_http chv
referenci r_chv
uri_chv
agente_http chv
id_sessao

hv

bytes_recebidos
bytes_enviados
segundos_para_servir

S8

weblogs ! equiv_chv_agente_http
humero_linha agente_http_chv
PK u PK nte_h hyv
dataTempo Ul | agente_http
ip_cliente
dns_cliente
utilizador equiv_chv_utilizador
30’“9_59'_‘300 PK |utilizador_chv
ns_serviaor
s BO- - - - H——o0¢4
ip_servidor Ul |ip_cliente
porta_servidor Ul |agente http
metodo_http Ul |utilizador
uri_objecto
parametros_uri
estado_htt_p equiv_chv_referenciador
bytes_enviados
bytes_recebidos B5O- — — 4|4 PK | referenciador_chv —H—0<g
segundos_para_servir
agente_http uri_referenciador
cookies
uri_referenciador
computador_referenciador equiv_chv_uri
uri_objecto_referenciador -
uri_parametros_referenciador 5, _ _ 4] PK | uri_chv
id_sessao . .
FK2 | computador_utilizador_chv uri_objecto
FK6 | utilizador_chv parametros_uri
FK8 | metodo_http_chv
FK7 | estado_http_chv
FK9 | tempo_chv equiv_chv_computador_utilizador
FK4 | referenciador_chv
FK5 | uri_chv - BO- - — 4|4 PK | computador_utilizador_chv
FK1 | agente_http_chv - -
FK3 | data_chv Ul |ip_cliente
] I
S
T
zcd_dm_tempo
PK |tempo_chv
tipo_tempo
tempo_sql .
hora m
minuto
segundo

numero_segundos_desde_meia_noite
numero_minutos_desde_meia_noite

periodo_do_dia

H4PK

equiv_chv_data

data_chv

Ul |data

3

Figura A.2 — Equivaléncias e tabela de factos

identificar univocamente as
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A principal tabela para tratamento dos logs é a webl ogs (Figura A.2). Sera aqui onde os processos
de geracgdo das dimensdes irdo colocar a chave de substituicdo que mais tarde ird ser necessaria para
formacdo da tabela de factos. As tabelas para armazenamento temporario dos valores das dimensoes
na ZCD comegam com o prefixo ZCD_DM Tanto estas como a tabela de factos sdo criadas na ZCD a

imagem das existentes no sistema operacional da DW.

equiv_chv_agente_http zcd_dm_agente_http

PK |agente http_chv 4 H-{ PK,FK1 |agente_http_chv

Ul | agente_http tipo_agente_http 4 d ad ilizad
agente_http zcd_dm_computador_utilizador
PK,FK1 | computador_utilizador_chv
equiv_chv_computador_utilizador tipo_computador_utilizador
ip_cliente
PK | computador_utilizador_chv (H—H regiao
i i nome_regiao
Ul |[ip_cliente e_interno_a_organizacao
equiv_chv_data zcd_dm_data
PK |data _chv | H- PK,FK1 | data_chv
Ul | data tipo_data

data

nome_dia_semana
numero_dia_na_semana
equiv_chv_referenciador zcd_dm_referenciador numero_dia_no_mes
numero_dia_no_ano
numero_semana_no_ano
nome_mes
total_dias_no_mes
numero_trimestre_no_ano
numero_semestre_no_ano
ano

PK | referenciador_chv PK,FK1 |referenciador_chv

uri_referenciador tipo_referenciador
computador_referenciador
uri_objecto_referenciador
e_motor_pesquisa
e_interno_ao_sitio
parametros_referenciador

equiv_chv_utilizador

PK' |utilizador_chv zcd_dm_utilizador

Ul [ip_cliente } PK,FK1 |utilizador_chv
Ul |agente_http
Ul |utilizador tipo_utilizador

identificador_utilizador

zed_dm_uri
equiv_chv_uri -
PK,FK1 |uri_chv
PK | uri_chv
inl inl . .
i L tipo_uri
uri_objecto uri_objecto
parametros_uri parametros_uri

Figura A.3 — Tabelas de armazenamento de chaves de substituicao
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As tabelas com o prefixo equi v_ (Figura A.3) sdo utilizadas para armazenamento e equivaléncias das
chaves de substituicdo. Pode-se notar que para as dimensdes Tempo, Método http e Estado http nao
existem estas tabelas de equivaléncias pelo facto de existir permanentemente uma copia dessas

dimensdes mantida na Zona de Concentragdo de Dados.
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