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Resumo

O paradigma do controlo de acessos, em especial o controlo de acesso a informacdo, tem
vindo a mudar nos ultimos anos. Controlo este que inicialmente era efetuado pelas préprias
aplicacdes de forma isolada e auténoma, sem a possibilidade de consultarem ou se integrarem
com qualquer sistema centralizado. Todavia, com o crescente uso das tecnologias de informacgao
nas organizacdes, novas solucdes (tais como os servicos de diretoria LDAP) tém vindo a ser
adotadas com o intuito de dar resposta a necessidade de uma politica de acessos unificada e
coesa, transversal aos diversos servicos e aplicacdes. Estas solugdes representam uma mais-valia

no desempenho das tarefas organizacionais.

Tendo em conta esta necessidade, este trabalho propde uma nova solugdo para o controlo
de acessos fisicos e l6gicos através da apresentacdo e implementagdo de um novo modelo de
controlo de acessos baseado no par Cargo-Organizacio. E ainda apresentada e implementada
neste projeto uma nova abordagem no controlo de acessos légicos, sendo esta assim capaz de
interagir e configurar aplicacdes que carecem do suporte de protocolos e mecanismos padrao

para o controlo de acessos.
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Abstract

The access control paradigm has been changing in the past years, specially what regards the
access control to information. Information access control was originally achieved independently
by each application without querying or interacting with a central system. However, due to the
increasing usage of information technologies, new solutions (such as LDAP services) have been
put in place in order to obtain a unified access policy across different services and applications.

These solutions greatly improve the performance of organizational tasks.

This project aims to present a new access control solution for both physical and logical layers.
Therefore, a new access control model based on the pair Role/Organization is presented, as well
as a concrete implementation of this model. Bearing in mind that not all applications support ac-
cess control protocols, another approach (which allows the interaction with these applications) is
also taken. In this context, after presenting the conceptual organization of the proposed solution,
along with some implementation details, some illustrative evaluation tests are also presented and

discussed.
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Capitulo 1

Introducao

1.1 Enquadramento e Motivacao

Desde o instante em que uma nova organizac¢ao € criada, o controlo de acessos fisicos as insta-
lagdes e recursos da organizacao € alvo de atencdo e investimento em virtude da preservagdo dos
seus bens. Todavia, fruto da atual era do conhecimento, a seguranca da informacao e propriedade

intelectual das organizagdes torna-se, em muitos casos, 0 mais importante.

Essencialmente caracterizado pela protecao da informagdo com base no seu nivel de sensibili-
dade, Bell-LaPadula [[1]] foi um dos primeiros modelos controlo de acesso que surgiu. Seguindo-
se os modelos do tipo Discretionary Access Control (DAC) e Mandatory Access Control (MAC)
[2]. No entanto, estes modelos sdo bastante restritos, baseados numa comparacao directa dos
atributos dos utilizadores e dos objetos. Em alternativa e complemento, varios modelos de con-
trolo de acesso tém sido propostos, nomeadamente o Task-Based Access Control (TBAC) [3] e
o Role Based Access Control [4, [2, 5, 16]. No entanto, nenhum destes modelos tem satisfeito
plenamente as necessidades de controlo de acesso do ponto de vista organizacional, em especial
para as organizacdes estruturadas em sub-organizacdes e departamentos. Em geral, sdo baseados
apenas na negacao e restri¢cao de permissoes aos membros de uma organizacdo de acordo com o
cargo ou tarefa que desempenham. Tradicionalmente, as regras s@o aplicadas a uma organizacao
como um todo. No entanto, por vezes hd a necessidade de representar uma organiza¢cdo como
um conjunto de sub-organizagdes, em que cada sub-organizagdo tem alguma autonomia nas suas
politicas de acesso. Com o objetivo de colmatar estas lacunas, surgem os modelos Organization
Based Access Control (OrBAC) [7]] e Role Organization Based Access Control.
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Atualmente existem vérias tecnologias e solugdes quer para o controlo de acessos fisicos, quer
para controlo de acessos 16gicos. Como por exemplo o Active Directory da Microsoft. No en-
tanto, solucdes deste tipo sdo fechadas e proprietarias, nao sendo compativeis com produtos de
outros fabricantes. Além disso, estas solu¢des sao muito caras, implicando elevados encargos
financeiros para as pequenas € médias empresas/organizagdes. Recentemente surgiram algumas
alternativas para controlo de acessos logicos baseadas nas tecnologias eXtensible Access Con-
trol Markup Language (XACML)) [I8, 9], XML Access Control Language (XACL)) [10] e Security
Assertion Markup Language (SAML)) [[11]], tais como open PREMIS [12]. Contudo, estas solu-
coes, para além de ndo poderem comunicar com aplicagdes que ndo implementam estes mesmos
protocolos, sdo orientadas ao controlo de acessos 16gicos deixando de parte o controlo de acessos

fisicos.

De encontro com esta necessidade e com a crescente procura por este tipo de sistemas, surge a
ideia de se criar um sistema de informacdo de suporte ao controlo de acessos dos recursos huma-
nos numa empresa. Em complemento ao controlo de acesso, este sistema deve guardar e manter
o estado sobre quem acedeu, quando, e de onde se processaram 0s acessos a empresa. Este
proposito geral do desenvolvimento de um sistema de controlo de acessos deste tipo surge no
ambito da implementacdo das normas ISO 9001:2008 [[13]] e NP4457 [[14]] na empresa Ubiwhere.
A Ubiwhereﬂ ¢ uma empresa de investigacdo e desenvolvimento com enfoque em redes, teleco-

municagdes e computacao ubiqua.

1.2 Objetivos

O principal objetivo deste trabalho, como ja referido, € o desenvolvimento de um sistema de
controlo de acessos fisicos a uma organizag¢do, mas ndo s6. O acesso a informacao (acessos
l6gicos) da empresa também deve ser levado em consideracdo na implementagdo do modelo es-
colhido. Um correto e apropriado controlo de acesso dos recursos humanos da organizacdo as
suas instalacOes deve ser assegurado pelo sistema. Na componente de controlo de acesso fisico
as instalagdes da empresa serdo implementados niveis de privilégios e hierarquias de cargos. Por
exemplo, apenas determinados utilizadores terdo o privilegio de aceder em hordrios extra labo-
rais. A autenticacao dos utilizadores deve ser também adequada ao contexto, caso um utilizador

seja o primeiro a chegar as instalagdes uma autenticac@o hibrida mais refor¢ada serd utilizada.

Iwww.ubiwhere.com
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Neste contexto, para se atingir o objetivo principal, definem-se como objetivos especificos

deste trabalho os seguintes pontos:

e Um estudo dos atuais modelos de controlos de acesso e cendrios de aplicagdo. Do estudo
destes modelos deve resultar uma implementacao, apds uma adaptagcdo se necessario, de

um modelo adequado ao cendrio em questdo.

e E objetivo deste projeto o estudo detalhado das tecnologias Radio Frequency Identification
(RFID), Cartao do Cidadao e Biometrias para a autenticagdo presencial dos utilizadores do
sistema. A tecnologia adotada, para além do fator econémico que é sempre determinante,
dependerd de fatores tais como a escalabilidade, estado de implementacdo atual no pais e
evolucido da tecnologia. Um ponto de equilibrio deve ser estabelecido de forma a tornar o

sistema eficaz e simples de usar.

e O sistema de informacgdo para além do controlo de acesso fisico deve também efetuar os
registos de presencas e tempo de assiduidade - time attendance - permitindo aos colabo-
radores da empresa a posterior consulta (e.g. a que horas um funciondrio entrou e saiu,

tempos/intervalos didrios, faltas, etc.).

e Durante toda a fase de desenvolvimento do sistema deve ser considerada a sua adaptabili-
dade e escalabilidade. O sistema deve ser o mais modular possivel para que, independen-
temente da tecnologia de autenticacio escolhida, se possa adaptar a novos cendrios sem

necessidade de profundas alteracoes.

e E objetivo complementar deste projeto conceber um sistema hébil de efetuar um correto
controlo de acessos 16gicos a informacdo da empresa. Esta parte envolvera os sistemas de
informacao atualmente em vigor na empresa: SVN, Redmine (gestdo de projetos), LDAP
e SAMBA.

e O sistema deve ainda ser passivel de ser integrado e administrado pela Intranet da empresa.

1.3 Sumiario das Principais Contribuicoes

As principais contribuicdes resultantes do trabalho desenvolvido consistem na criacdo de um
modelo de acessos baseado no par Cargo-Organizac¢do e na implementacdo de uma aplicacdo
para controlo de acessos fisicos e l6gicos de utilizadores com base nesse modelo. O modelo cri-

ado é, até entdo, o tinico modelo que associa as permissdes ao par cargo-organizagao, tornando-o
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assim capaz de diferenciar os cargos de acordo com cada organizacdo. A aplicacdo desenvol-
vida, através deste modelo, faz uma gestdo dos controlos de acessos fisicos e 16gicos tendo em
conta as necessidades de cada sub-organizacdo ou departamento. Como fruto deste trabalho foi
publicado o artigo A Unifying Role and Organization Based Access Control [[15]], sendo o mesmo

apresentado na conferéncia sobre redes de computadores CRC2010.

1.4 Organizacao da Dissertacao

Este documento encontra-se organizado em seis capitulos. Cada cada capitulo é descrito da

seguinte forma:

e Introducdo: neste capitulo € feito o enquadramento e contextualizagdo do trabalho expondo
0 ambito da sua origem, a introdug@o do tema geral da dissertagdo e os principais objetivos

do trabalho a desenvolver.

e Modelos de Controlo de Acesso: este capitulo apresenta a base tedrica dos varios modelos
de acesso estudados e que mais contribuiram para este trabalho. E ainda detalhado o novo
modelo de acessos baseado no par Cargo-Organizagao criado, e implementado, no ambito

deste projeto.

e Tecnologias de Controlo de Acesso Fisico: sdo abordadas as trés alternativas de tecnolo-
gias de autenticacdo no controlo de acessos fisicos, sendo também justificadas as opgdes

tomadas neste contexto.

e Desenvolvimento do Sistema: subdividido em quatro sec¢des, este capitulo descreve o
ambiente de desenvolvimento e implementagcdo de todo o sistema, o modelo de dados e
a arquitetura da aplicagdo. Nas duas ultimas seccdes é detalhada a implementacdo dos

modulos de controlo de acessos fisicos e 16gicos integrados na aplicagdo desenvolvida.

e Testes e Avaliacdo do Sistema: neste capitulo € inicialmente descrito o ambiente no qual
os testes foram realizados, seguindo-se a metodologia de testes. De seguida serdo apresen-
tados e avaliados os resultados dos vdrios testes de desempenho efetuados ao médulo de
acessos fisicos da aplicacdo. Em complemento e de forma mais ilustrativa, serdo também

apresentados os testes efetuados ao médulo de acessos 16gicos.

e Conclusdes: neste capitulo sdo apresentadas as principais conclusdes obtidas a partir do

trabalho. Serd feita uma breve andlise das principais etapas do trabalho feito, e principais
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contribui¢cdes resultantes. Por dltimo, serdo abordados futuros desenvolvimentos de forma

a melhorar a solucao implementada.
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Capitulo 2
Modelos de Controlo de Acesso

Neste capitulo, de entre os vdrios modelos de controlo de acessos estudados, sdo introduzidos
aqueles que mostraram ser mais relevantes para o desenvolvimento deste trabalho de acordo com
os seus objetivos. Com base nestes modelos, em especial o modelo Role Organization Based
Access Control (ROBAQ) da sec¢do [2.3] é ainda apresentado um novo modelo baseado no par
Cargo-Organizacdo, fruto deste trabalho. E apresentada também uma breve comparagdo entre
os modelos e os seus cendrios de aplicacdo. As suas vantagens e desvantagens sdo abordadas,

bem como quais os principais motivos que levaram a escolha do modelo adotado.

2.1 Role Based Access Control

O modelo de controlo de acesso baseado no cargo do utilizador, do inglés Role Based Access
Control (RBACQ), € principalmente caracterizado por os utilizadores adquirirem permissdes atra-
vés das fungdes que desempenham dentro da organizacdo. Como o proprio nome indica, todo
o controlo de acessos € baseado nas fungdes/cargos (Roles). O principal conceito deste modelo
consiste na atribuicdo de permissdes aos cargos e os utilizadores serem corretamente associados

a um ou mais cargos dentro da organizacao, através dos quais adquirem o acesso aos objetos (ver

Figura[2.1)).

Devido a falta de normalizacdo deste modelo, com base no primeiro modelo de controlo de
acesso baseado no cargo, introduzido em 1992 [3], e na familia de modelos ROBAC96 [6], em
2000 o National Institute of Standards and Technology (NIST) propds uma uniformizac¢do do
modelo [4]], que veio posteriormente a ser adotado como padrdo pela American National
Standards Institute (ANSI) 359-2004 [16]. Este padrdo [4], apresenta o modelo

7
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dividido em quatro niveis, Flat RBAC, Hierarchy RBAC, Constraint RBAC e Symetric RBAC,

que sucessivamente vao acrescentando funcionalidades ao sistema.

2.1.1 FlatRBAC

Neste primeiro nivel, Flat RBAC, sdo introduzidas as trés entidades fundamentais do modelo,
Utilizador, Permissdo e Cargo (Role). Um utilizador pode ser um ser humano, um agente, ou até
mesmo um sistema externo e independente. As permissdes definem o direito ao acesso a um de-
terminado objeto, permitindo a execucdo de acOes sobre eles. Os cargos geralmente representam
profissdes ou postos de trabalho numa organizacdo. Os conjuntos de associacdes Utilizador-
Cargo (UA) e Permissdes-Cargo (PA) t€ém de suportar um relacionamento de muitos para muitos
ndo estabelecendo nenhum limite. Deste modo, um cargo representa, por um lado, um conjunto
de permissoes e por outro um conjunto de utilizadores. Desta forma, a um utilizador podem ser
atribuidos vérios cargos e vice-versa. O mesmo acontece com as associagdes Permissdes-Cargo.
E requerido que as implementagdes deste modelo basico suportem uma andlise das relagdes en-
tre cargos e utilizadores, ou seja, dado um cargo saber quais os utilizadores a ele associados ou
dado um utilizador determinar quais os cargos por ele desempenhados dentro da organizagao.
Esta funcionalidade visa auxilio a administrag¢do, para conservar um correto relacionamento en-
tre estas duas entidades. Estes requisitos funcionais sdo considerados como o conjunto minimo
necessario funcional para a implementa¢do de um modelo de controlo de acessos baseado no
cargo, o que torna este primeiro nivel do modelo uma aproximagdo ao modelo de controlo de

acesso orientado ao grupo [} 16, 4].

P %1
utlizadores Atrlbuu;ao Cargos Atrlbwgao Permissdes <<\
de Utilizadores de Permissbes

Figura 2.1: Modelo Bésico de Controlo de Acessos Baseado no Cargo.

2.1.2 Hierarchy

A autoridade e subordinacao entre os elementos de uma organizagdo € espelhada na hierarquia
dos seus cargos. A hierarquia de cargos resulta implicitamente numa heranca de permissdes

dos cargos hierarquicamente inferiores (cargos junior) para os cargos hierarquicamente acima.
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Esta necessidade de hierarquia, heranca e até partilha de permissdes, tornam o suporte desta
funcionalidade quase imprescindivel a implementacdo de um sistema Motivo pelo qual
esta funcionalidade é requisito no segundo nivel do modelo (Hierarchy RBAC), ilustrado na
Figura[2.2] Contudo, nada ¢ especificado pelos autores relativamente aos tipos de hierarquia que
podem ser suportados pelo modelo, pois é uma questdo interna de cada organizagdo. Contudo,
€ desejavel que o sistema suporte varios tipos de hierarquias: Hierarquia em arvore (ver Figura
[2.3) - em que a posigdo no topo da drvore ¢ autoridade maxima que herda todas as permissdes
dos cargos abaixo; Hierarquia em 4rvore invertida - onde hd um cargo com um conjunto base de
permissdes que vao ser herdadas pelos cargos acima (ver Figura[2.4); a junc@o destas destas duas
hierarquias d4 origem a hierarquia militar, em que hd um posto de autoridade mdxima e minima.
H4é ainda em alguns cendrios o caso em que ndo existe nenhuma funcao de autoridade méxima

nem minima, como ilustrado pela Figura

RH
Hlerarqwa d
Cargos
u P <
Utilizadores Atrlbwgao Cargos Atnbuu;ao Permissées <N
de Utilizadores de Permissdes

Figura 2.2: Modelo de Controlo de Acessos Baseado no Cargo com Hierarquia.

Director
Gestor / Gestor
Comercial Operario
Vendedor Des'gﬁer Contabilista Operario Controlador
Markting

de Qualidade

Figura 2.3: Hierarquia em Arvore
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Programador Tester Avaliador

Desenvolvedor Investigador'

Colaborador

Figura 2.4: Hierarquia em Arvore Invertida

Gestor Projectos Gestor Projectos'

Interacgao \

Desenvolvedor Analista P Desiner Gréfico
Huma/Maquiana /
Engenheiro Engenheiro
de Software Interactivo

Figura 2.5: Hierarquia sem fun¢ao maxima/minima
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2.1.3 Constrained

O facto do modelo baseado no cargo permitir que a um utilizador seja atribuida mais do que
um cargo ¢ uma mais-valia. Todavia, esta funcionalidade pode levar a inconsciente e perigosa
atribuicdo de demasiada autoridade ao mesmo utilizador. Existe em muitas organizagdes a ne-
cessidade de definir fun¢des que sdo mutuamente exclusivas, ou seja, 0 mesmo utilizador nao
pode desempenhar determinadas fun¢des em simultaneo. Um exemplo pratico sdo departamen-
tos financeiros de algumas empresas, em que ha um elemento que d4 a ordem de compra dos
produtos, e um outro gestor da a autorizagao de pagamento. Esta separacao de responsabilidades
- Separation of Duty (SoD)) - € uma forma de evitar, ndo s6, a corrupg¢do sem que haja pelo menos
mais do que um elemento envolvido, bem como tomada de decisdes de risco por erro (motivos

principais para que em algumas organizagdes nao seja adotada a hierarquia em arvore).

Outra desvantagem das funcdes com demasiado poder € serem grandes alvos de ataque. A
adi¢do de restrigdes a hierarquia de cargos no terceiro nivel do modelo, Constrained RBAC, visa
a resolucdo desta problemdtica, sendo um dos principais motivos para ado¢do deste modelo em
alguns cendrios. A implementacio de restricdes pode ser feita a dois niveis. O restringimento
baseado no relacionamento utilizador-cargo, que € verificado no momento em que um cargo &
atribuido ao utilizador se este ndo é mutuamente exclusivo com outro j atribuido, denominado
de estatico. O dindmico consiste na verificacdo dos cargos que o utilizador activou e
estd a desempenhar no momento, permitindo que sejam atribuidos cargos apenas incompativeis
de exercer em simultaneo. Esta funcionalidade € usualmente implementada com uso de sessoes,
onde o utilizador no inicio de cada sessdo seleciona os cargos que vai exercer num dado momento
(modelo ilustrado na Figura [2.6)).

2.1.4 Symetric

Finalmente no quarto nivel, denominado de Symetric RBAC, é estabelecido como requisito
o suporte a andlise do relacionamento entre permissdes e cargos. Para o suporte a esta funci-
onalidade o sistema dever ser capaz determinar quais os objetos que um determinado cargo ou
utilizador tem acesso através das suas permissdes. A consulta simétrica deve também ser im-
plementada, i.e., dado um objeto saber quais os cargos e respetivos utilizadores que a ele tem
acesso. Estas consultas t€ém de considerar ndo sé as permissdes que estdo diretamente associa-
das a um cargo mas também todas as permissdes que sdo herdadas dos cargos hierarquicamente

subordinados. Em sistemas de larga escala, estas funcionalidades podem ser muito dificeis de
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Figura 2.6: Modelo de Controlo de Acessos Baseado no Cargo com [SoDl (com base em [4]]).

implementar, causa da sua inclusido apenas em sistemas de mais alto nivel. Manter uma correta
e apropriada relacdo entre permissdes e cargos ¢ fundamental para a eficicia de um sistema de
controlo de acessos. Todavia, a administragdo do sistema sem estas funcionalidades tornam-se
uma tarefa ardua particularmente em sistemas de grande dimensdo. Com o passar do tempo as
regras de acesso tendem a tornar-se obsoletas e impréprias. Por exemplo na mudanca de res-
ponsabilidades de um cargo, é fundamental verificar se este ndo tem permissdes desnecessdrias
para o desempenho da sua funcdo. A revogacdo de algumas permissdes € ndo mais atribuidas
indica que estas ndo sdo mais necessarias para o exercicio de nenhum cargo devendo ser elimina-
das do sistema para sua eficiéncia. Conjuntamente, a entrada e saida de utilizadores no sistema,
bem como a sua mudanga de cargo, contribuem para a desatualizacdo do sistema tornando estas

funcionalidades essenciais.

2.2 Organization Based Access Control

Centrado nas organizacdes, este modelo é, em 2003, apresentado pelos seus autores como uma
solucdo para as problematicas até entdo ndo previstas pelos restantes modelos de acesso. Uma
organizacdo pode estar estruturada em sub-organizagdes, que t€m as suas proprias politicas de

acesso em diferentes contextos. A capacidade de modelar este tipo de cendrios € a principal moti-
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vagdo para a criagdo deste modelo de controlo de acessos baseada na organizacdo - Organization
Based Access Control [7]. Os modelos até entdo propostos apenas permitem defi-
nir regras baseadas em permissdes, sendo este o primeiro modelo a introduzir a especificacdo
de regras que podem ser proibi¢des, obrigacdes ou até mesmo recomendacdes, para além das

habituais permissoes.

Completamente parametrizadas pela entidade organizacdo, as fun¢des de relacionamento per-
mitem criar politicas de controlo de acesso distintas para as diferentes organizagdes tornando a
entidade Organizagdo o centro deste modelo (ver Figura [2.7). Uma organizagio pode ser vista
como um grupo de entidades ativas que cooperam entre si para atingirem um objetivo comum,
i.e., por exemplo desde um departamento numa institui¢do a um pequeno grupo de trabalho asso-
ciado a um projeto de uma empresa. Este modelo considera as seguintes entidades: Organization
(org), Subject (s), Role (r), Object (0), View (v), Action («), Activity (a) and Context (c) relaci-

onadas entre si por um conjunto de doze fungdes.

Organization

Permission of a Role to realize an Activity on a View

} f f
Employ Consider Use w

a Subject Is_permited to realize an Olction on an Object

Figura 2.7: Diagrama do Modelo OrBAC.

A entidade Subject neste modelo pode ser um utilizador ou uma organizacdo. A entidade
Role é utilizada para relacionar os sujeitos com as organizacdes. Departamento Financeiro e
Projecto_alpha sdo exemplos de Roles para Subjects que sejam sub-organiza¢des de uma orga-

nizac¢do enquanto que Roles como Programador, Investigador, Administrador sdo para Subjects



14 CAPITULO 2. MODELOS DE CONTROLO DE ACESSO

que sejam utilizadores. Estas duas entidades sdo relacionadas através da relacdo Employ(org, s,

r) que significa que a organizac¢do org emprega o sujeito s com o papel r.

Object € a entidade que representard objetos e recursos tais como ficheiros, arquivos, compu-
tadores, etc. Estes objetos que satisfazem uma propriedade comum ou usados em conjunto para
um propdsito sdo abstraidos e agregados em forma de Views. Relatorios de vendas pode ser uma
View que englobe todos os relatérios de vendas de uma organizagdo, incluidos na View Relato-
rios_Fiscais que contém todos os objetos de cardter financeiro. A relacdo Use(org,o,v) relaciona
estas duas entidades com uma organizagdo, significando que a organizacdo org usa o objeto o na

VIEW V.

As entidades Action e Activity sdo usadas como forma de representar organizacdes que reali-
zam a mesma atividade de formas alternativas. Por exemplo, a atividade Consulta numa orga-
nizacdo pode ser a acdo Leitura de um ficheiro enquanto que noutra organizacao pode ser um
Select numa base de dados. Estas entidades sdo associadas pela relacdo Consider(org,a,a), em

que a organizagdo org considera que a acdo « faz parte da atividade a.

A entidade Context é uma das entidades que mais distingue o modelo dos restantes
modelos de controlo de acesso, pois foi introduzida no modelo para o tornar capaz de habilitar
as organizagOes de garantir permissdes num determinado contexto. Nao diretamente relacionada
com permissdes, proibi¢des, obrigacdes ou recomendagdes, os contextos sdo introduzidos como
uma entidade que permite que um subject realize uma acao numa view caso o contexto se verifi-
que. Estas entidades s@o relacionadas pela relacao Define(org,s,0,a,c). Para que se perceba me-
lhor esta relagdo considere-se o seguinte exemplo: Define(BancoRico, Finangas, conta_n2334,
Consulta, Mandato Judicial), regra geral numa institui¢do bancéria apenas os tutores das con-
tas bancdrias podem ter acesso as mesmas, contudo o banco BancoRico define que as Finangas

podem consultar a conta conta_n2334 sob a posse de um mandato judicial.

As permissoes sdo criadas pela relagdo Permission(org, 1, v, a, ¢) que define que a organi-
zacdo org garante ao papel r a permissdo para realizar a atividade a na view v no contexto c.
Contudo, neste modelo os utilizadores que exercem um determinado papel ndo herdam automa-
ticamente os seus privilégios. Para que o utilizador adquira de facto este privilégio é necessario
que o contexto seja valido. Assim sendo, a autorizacao em concreto nao € garantida através das
permissdes. A relagdo que garante a um sujeito a autorizagc@o de realizar uma acao num objeto

€ Is_permited(s,o,a), que € logicamente derivada da relacdo Permission, em conjunto com as
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relagdes acima apresentadas, conforme descrito na seccdo 2.2.1] As proibicdes, obrigacoes e
recomendacdes sdo, de forma andloga as permissoes, criadas pelas relacdes Prohibition(org, 1, v,

a, c), Obligation(org, 1, v, a, c) € Recomendation(org, r, v, a, c) respetivamente.

2.2.1 Descricao formal e logica do modelo OrBAC

A descricdo formal deste modelo é definida pelos seus autores através de uma linguagem £
de primeira ordem baseada na cldssica Ldgica de Primeira Ordem (LPQO). Cada expressdo em
L conterd simbolos de um vocabuldrio finito que esta dividido essencialmente em trés grupos:
constantes, relacdes e fungdes. As constantes correspondem as instancias de entidades, havendo
tantos tipos de entidades () quantas as entidades, que neste caso € § = Organization, Subject,
Object, Action, Role, View, Activity, Context. As relacdes de L, representadas por letras maius-
culas, sdo relagdes tipadas (ndo € aqui declarado quais os tipos de cada relacdo, pois € intuitivo

apos a leitura da descri¢@o das entidades e respetivas relacoes).

Para cada atributo que uma entidade possa ter € assumido que existe uma fun¢do que recebe a
entidade como parametro e retorna o valor ou conjunto de valores desse atributo. Idade(t) seria,
por exemplo, a fun¢do de retornaria a idade do Subject ¢. Estas func¢des de extragdo das pro-
priedades que caracterizam as entidades permitem que se possa estabelecer comparagdes, deter-
minar interce¢des de atributos comuns, etc. Por exemplo, Contactos_telefonicos(sl) N Contac-
tos_telefonicos(s2) # () significa que ambos os sujeitos tém pelo menos um contacto telefénico
em comum. Os habituais operadores de l6gica booleana sdo também adotados nesta linguagem.

Para que se perceba melhor a usabilidade destes operadores considere-se os seguintes exemplos:

o Vs((Employ(ProjectoAlpha,s,Developer) — Employ(ProjectoAlpha,s,Project_Member)) —
significa que na organizacdo ProjectoAlpha quem é empregue como Developer também &

automaticamente empregue como Project_Member.

o Yr¥'wWa(Permission(S.Jodo,rv,a,consulta) — Permission(S.Jodo,r,v,a,urgéncia)) — signi-
fica que se a organizagdo S.Jodo d4 permissdo ao cargo r para realizar a atividade a na

view v no contexto de consulta entdo também d4 permissao no contexto urgéncia.

Os trés axiomas apresentados abaixo sdo o cerne da ldgica deste modelo. E através deles que
sdo derivadas as autorizacoes e toda a politica de acessos. O primeiro axioma descreve como as
permissdes entre cargos, views e atividades dao origem a autorizagdes concretas entre sujeitos,

objetos e agdes.
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1. VsVoVaVrvuvvave
Permission(org,r,v,a,c)V
Use(org, o0,v)V
Consider(org, a, a)V
Employ(org, s, )V
Define(org, s,o,a,c) — Is_permitted(s, o, a):
se a organizagdo org permite ao cargo r realizar a atividade a na view v sob o contexto
¢, usa o objeto o nessa mesma view v, considera que a acdo « faz parte da atividade a,
emprega o sujeito s com o cargo r e define que no contexto ¢ esse mesmo sujeito s pode
executar a acdo « no objeto o, entdo o sujeito s tem permissao para executar a agao « sobre

0 objeto o.

2. ¥r¥uVaVe(Obligation(org,r,v, a,c)) — Recommendation(org,r,v,a,c):

todas as obrigagdes sdo automaticamente recomendagoes.

3. Vr¥uVaVe(Recommendation(org,r, v, a,c)) — Permission(org,r,v,a,c):

cada recomendacdo é também uma permissao.

4. Vr¥oVaVe(Permission(org,r, v, a,c)) — —Prohibition(org,r,v,a, c):

uma permissao implica a ndo proibi¢do da mesma.

2.3 Role and Organization Based Access Control

Como se pode constatar na secgdo [2.1 o modelo foi pensado, e € aplicado, maioritari-
amente em cendrios com uma légica Organizagdo-Funcionario (Business to Employee (BZE).
Contudo, hé necessidade de modelar politicas de acesso em cendrios Business to Business (B2BI)
e Business to Costumer (B2C) em que hd hierarquia de organiza¢des. A aplicagdo do modelo
nestes cendrios resultard na criacdo num enorme numero de cargos conduzindo a ine-
ficiéncia e degradacdo do sistema ao longo do tempo. Esta problematica de escalabilidade é
argumentada como a principal motivacdo para a criagdo do modelo [17] com base no
modelo [6].

Neste modelo os utilizadores sdo associados ao par (Cargo, Organizagdo) - (Role, Organiza-
tion) - ao contrdrio de em que sdo apenas relacionados com o cargo que desempenham
dentro da organiza¢do. Outra mudancga deste modelo em relagdo ao[RBAC € as permissdes serem

definidas como a autorizagao de execucao de operacdes sobre tipos de objetos em vez de objetos
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em concreto. Se por um lado esta mudanga evita a replicacdo de permissdes para objetos do
mesmo tipo, por outro pode ser desvantajoso pois nem sempre esta funcionalidade € desejdvel.
Tal como em as permissdes sao atribuidas aos cargos. Contudo, um utilizador pode exe-
cutar uma ac@o sobre um objeto se e sé se estiver atribuido a um par (Cargo, Organizacdo), o
respetivo cargo tiver permissdo para aceder ao tipo do objeto e a organizagdo for detentora do

mesmo.

A semelhanca de RBACD6 [6], estd subdivido em quatro sub-modelos, ROBAC,,
ROBAC;, ROBAC; e ROBAC3. O ROBAC, é o modelo base, ROBAC; ¢ igual ao ROBAC,
mais hierarquia de cargos (RH) e organizacdes (OH), ROBAC, é o ROBAC, mais restri¢des e
ROBAC; € a combinacdo de ROBAC; e ROBAC;. De seguida € apresentada a defini¢do formal

de cada um dos modelos.

ROBAC, tem os seguintes componentes:
e U — conjunto de Utilizadores;
e S — conjunto de Sessoes;
e R — conjunto de Cargos;
e O — conjunto de Organizagdes;
e Op — conjunto de Operagdes;
e A — conjunto de Objetos
e At — conjunto de Tipos de Objetos;
e P C Op x At - conjunto de Permissdes;
e RO € R x O - conjunto pares Cargo-Organizacéo aplicaveis,(7,0);
e PA C P x R - conjunto de rela¢des Permissdo-Cargo, de muitos para muitos;
e UA € U x RO - conjunto de relagdes entre Utilizadores e pares (Cargo,Organizagio), de
muitos para muitos;
e user : S < U — fun¢do de associa¢do entre uma sessao s; € um tnico utilizador user(s;);
e atype : A <— At — funcdo de associagdo entre um objeto e o seu tipo;
e aorg : A < O —funcdo de associacido de um Objeto e respetiva Organizagio a que pertence;
e assigned_role — orgs : U + 289 — fun¢do que retorna o conjunto de pares (7;0) associados a
um utilizador, assigned_role — orgs(u) = (r,0)|(u, (r,0)) € UA;
e active_role — orgs : S < 28 — fun¢io que retorna os pares (7,0) activos numa dada sessio
si, active_role — orgs(s;) C assigned_role — orgs(user(s;));
e can_access(S,Op, A) — o predicado can_access(s,op,a) é verdadeiro se e s6 se 3(r,0) €

active_role — orgs(s) A aorg(a) = o A ((op, atype(a)),r) € PA
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ROBAC; acrescenta a anterior especificacio de ROBAC, a hierarquia de organizacdes (OH)
e hierarquia de cargos (RH). Estas duas funcionalidades implicam a mudanca da definicao da
funcdo assigned_role-orgs e do predicado can_access. Os seguintes itens sdo acrescentados a
especificacdo do ROBAC, pelo modelo ROBAC;:
e OH C Ox O — Conjunto de relagdes de ordem parcial entre as hierarquias das organizagoes;
e RH C Rx R — Conjunto de relagdes da hierarquia de cargos;
e assigned_role-orgs: U — 279 _ func¢io que retorna o conjunto de pares (7,0) redefinida como
assigned_role-orgs(u) = (r,0) | Ar’>rAdo’>o0N(u, (r’,0’)) € UA,
e active_role-orgs: S — QRO _ fun¢do de retorna os pares (r,0) redefinida como active_role-
orgs(s;) C assigned_role-orgs(user(s;));
e can_access(S, Op, A) — o predicado can_access(s, op, a) é verdadeiro se e sé se (r0) €
active_role-orgs(s) N\ aorg(a) < o A ( dr’ <, ((op, atype(a)), r’) € PA);,

O ROBAC:; acrescenta a0 modelo ROBAC, um conjunto de restri¢es que implementam [SoDL
Estas restri¢des, como habitual, sdo baseadas na atribui¢do de cargos incompativeis aos utiliza-
dores. O ROBAC, aplica as restri¢des de[SoDla dois niveis, restrigdes globais e restrigdes locais.
Uma restri¢do global € aplicada a todas as organizacdes, i.e., se (r;,r;) € SoD entdo os cargos
r; € rj sdo mutuamente exclusivos, ou seja ndo podem ser desempenhados em simultdneo pelo
mesmo utilizador dentro na mesma organizagdo. A restri¢do local define que se ((r;,0¢),(r},04))
€ SOD entdo os cargos r; € r; ndo podem ser associados a0 mesmo utilizador em simultdneo nas
organizagdes o € o, respetivamente, ou seja os pares ((7;,0¢)(r;,04)) sd80 mutuamente exclusivos

impassiveis de serem atribuidos ao mesmo utilizador.

A agregacdo das funcionalidades acrescentadas pelos modelos ROBAC; e ROBAC, ao ROBAC,,
constituem o modelo completo final, ROBACs;, ilustrado pelo diagrama da Figura[2.8]

2.4 Role-Organization Based Access Control

Apesar da complexidade do modelo anterior existe a necessidade de criar um novo
modelo mais versatil e adequado as necessidades deste trabalho. Neste sentido, inspirado no mo-
delo apresentado na seccao € criado e apresentado nesta seccdo um novo modelo
completamente focado nas entidades Cargo e Organizagdo (ver Figura[2.9). Ou seja, neste novo

modelo as permissdes sdo associadas ao par (Cargo,Organizacio), tal como os utilizadores. A
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Figura 2.8: Diagrama do Modelo ROBAC| (com base em [7]).

ideia principal € que um utilizador poderd desempenhar um ou mais cargos numa ou mais orga-
nizacdes. Cargos estes que podem ter permissdes distintas de acordo com a politica de acessos
de cada organizacdo ou sub-organizac¢do, ao contrario do modelo anterior em que os Cargos tem

exatamente as mesmas permissoes independentemente da organizacao.

Este modelo € constituido por quatro entidades principais: User, Role, Organization, Permis-
sion. User representa um utilizador do sistema, que tanto pode ser um ser humano bem como
um agente ou sistema externo. Role pode ser um Cargo/Funcao a ser desempenhados dentro de
uma organizacio por utilizadores. A semelhanca do modelo apresentado na sec¢ao
uma organizagdo pode ser vista como um grupo de entidades ativas que cooperam entre si para
atingir um objetivo comum, i.e., por exemplo empresas, instituigdes, sub-organizagdes, projetos,
ou até mesmo organizag¢des virtuais (Virtual Organization (VQ)) que representam um grupo de
utilizadores. Permission simboliza uma permissio ou privilégio em geral, podendo ser permis-
soes quer de acesso logico, quer de acesso fisico. Estas permissdes podem ser modeladas de
diversas formas dependendo do seu objetivo. Por exemplo, uma permissdo tanto pode ser um
perfil de acesso fisico a um espago fisico (laboratério, escritérios, etc.), como pode representar

uma agdo ou evento que pode ser executado numa aplicac@o ou objeto.
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Figura 2.9: Diagrama do Modelo (R-O)BAC.

Este novo modelo, a semelhanga de contém os seguintes conjuntos:
e U — conjunto de Utilizadores;
e [? — conjunto de Cargos;
e O — conjunto de Organizagdes;
e P — conjunto de Permissoes;
e RH C R x R — conjunto de Hierarquias de Cargos, em que o par (7, r;) significa que o cargo
rs € super cargo de r;;
e OH C O x O — conjunto de Hierarquias de OrganizacGes, em que o par (o,, 0;) significa que
a organizacao o, € super organizacdo de o;;
e RO C R x O — conjunto pares Cargo,Organizacio aplicdveis,(70);
e PA C RO x P — conjunto de associag¢des (Cargo,Organizacdo)-Permissdo, de muitos para
muitos;
e UA C U x RO - conjunto de associagdes entre Utilizadores e pares (Cargo,Organizagio), de
muitos para muitos;
e C'onstraints — conjunto de restri¢cdes. Pares de cargos que ndo pode ser exercicios em simul-

taneo pelo mesmo utilizador, ou permissdes que nao podem ser atribuidas ao mesmo utilizador.

A hierarquia de cargos neste modelo € transversal a todas as organizagdes. Caso o cargo r;
seja especificado em RH como supra-cargo de r;, entdo os utilizadores associados ao cargo 7,
numa organizagdo o herdaram as permissdes também associadas ao cargo r; em o e respetivas

sub-organizagdes.
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A funcionalidade da hierarquia de Organizacdes aliada a propriedade das permissdes serem
associadas ao par Cargo-Organizacdo torna este modelo muito versatil e vantajoso em relagdo
aos anteriores. Ao determinar que a organizagdo o; € sub-organizagdo de o, todas as permissoes
associadas a o; passam a ser vélidas em o, nos respetivos cargos. Os utilizadores que estiverem
associados a o, passardo automaticamente a ter acesso a organizagao o; segundo a sua politica de
acessos. Desta forma, sempre que uma super-organizagao necessita de adicionar mais permissoes
aos cargos, além das que ja estdo associadas as sub-organizacdes, basta apenas associar essas
permissdes aos respetivos cargos. Por exemplo PA <« (r1, 05, p1), @ permissdo p; passara a ser
vilida para o cargo 7 na organizag@o o,, mas p; ndo serd vélido em o; para os seus utilizadores

uma vez que as permissdes nao descem na hierarquia.

Tirando proveito desta heranga de permissdes entre as organizacdes, torna-se facil para uma
organizagdo estruturada em vdrias sub-organiza¢des ou departamentos, criar uma politica de
acessos geral. Basta para isso, por em evidencia as permissdes que devem ser comuns a todos
os departamentos, associa-las aos respetivos cargos numa organizagdo virtual (VQ) e posterior-

mente tornd-la sub-organizagdo dos varios departamentos.

Imagine-se o seguinte exemplo: regra geral todos os alunos da universidade podem aceder aos
complexos pedagdgicos das 8h as 20h. No entanto, os estudantes do departamento de biologia
tem a necessidade de ir aos laboratérios também aos fins de semana para medir a evolugao de
bactérias diariamente. A biblioteca também tem um hordrio de funcionamento mais alargado,
das 9h as 24h durante os dias uteis, em quanto que a cantina estd apenas aberta das 11h as 22h. A
melhor forma de modelar este cendrio € criar uma organizacao virtual para representar a politica
de acessos geral da universidade. Nesta[VO| denominada de Politica de acessos base, associa-se
o perfil de acesso das 8h-20h de Segunda a Sexta ao cargo Estudante. Nas outras organizagdes,
D. Biologia, Biblioteca e Cantina associam-se os restantes perfis de acesso que se adaptam as
suas necessidades em particular, conforme ilustrado na Figura [2.10] Assim, caso seja alterado
0 horéario normal de funcionamento (das 8h as 20h de segunda-feira a sexta-feira), através da
hierarquia de organizagdes serd automaticamente vilido em todos o complexos pedagdgicos que

sdo super-organizacao de Politica de acessos base.

A implementa¢do dos modelos anteriores, e ROBAC] neste tipo de cendrios levaria
a criacdo de cargos secundérios para distinguir os varios departamentos. No exemplo da Fi-
gura @ seriam criados adicionalmente os cargos Estundante_BGUM, Estundante_Cantina e

Estudante_Biologia para espelhar as diferencas de hordrios acesso. Esta abordagem tem duas
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Figura 2.10: Politica de Acessos Sub-estruturada.

grandes desvantagens: a primeira € a criagdo de cargos adicionais, que a longo prazo leva uma
degradacdo de performance do sistema; a segunda é a dificuldade acrescida de administracdo e
manutencdo do sistema, podendo por vezes dar aso a erros inconscientes. Como se pode obser-
var, seria necessdrio criar pelo menos um Cargo adicional por caga par Cargo-Organizacdo que
se diferencie. Num conjunto de O organizagdes e R cargos este novo modelo pode reduzir o

ndmero de cargos até O x R — 1.

2.5 Sumario

Neste capitulo foram abordados os modelos de acesso e que desem-
penharam um papel importante neste trabalho contribuindo para uma assimilagao de conceitos na
area dos controlos de acessos. Por tltimo e mais importante, foi apresentado o novo modelo de
acessos baseado no par Cargo-Organizacdo, criado no ambito deste trabalho. Este novo modelo
¢ implementado e aplicado a um cendrio real, apresentado na sec¢do[d.1] para o controlo quer de
acessos fisicos quer de acessos l6gicos, tal como posteriormente descrito nas sec¢des 4.3] e .4

do capitulo 4.



Capitulo 3
Tecnologias de Controlo de Acesso Fisico

Apos apresentacdo do modelo de acessos a utilizar neste trabalho, neste capitulo serdo apre-
sentadas as trés principais tecnologias de autenticacdo fisica estudadas: Cartdo do Cidadao,
Radio Frequency Identification (RFID) e Biometrias. Serd efetuada uma breve descricdo do es-
tado atual de cada tecnologia bem como das principais normas a elas associadas. No fim deste
capitulo é apresentado um resumo justificativo da escolha da tecnologia adotada no desenvolvi-

mento do sistema proposto.

3.1 Cartao do Cidadao

Atualmente ainda em fase de implementagdo em Portugal, o novo Cartdo do Cidadiao (CC)
possui duas vertentes, uma como documento fisico e outra como tecnolégico. Em formato de
um smart card, como documento fisico, permite ao cidaddo "provar a sua identidade perante
terceiros através da leitura de elementos visiveis, coadjuvada pela leitura optica de uma zona
especifica” [18]]. Como documento eletrénico, o permite a identificacdo do cidaddo perante
servicos informatizados. Além disto, através de assinatura digital, o[CCtambém permite autenti-
car de forma univoca documentos eletronicos com a mesma validade juridica de um documento
assinado a mao, em que "Nenhuma autoridade ou entidade ptiblica ou privada pode recusar o

valor probatorio da assinatura electronica [...]" [18]].

Nas faces do [CC| para além de informagdo de identificagdo pessoal, estdo presentes alguns
mecanismos de seguranca fisica de verificagdo rapida e facil. Na face frontal, ilustrada na Figura
.1} estdo presentes quatro elementos de seguranca: um micro relevo em Brialle; a fotografia

do titular gravada em Multiple Laser Image (MLI), visivel com variacdo angular, onde contém

23
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também os trés ultimos caracteres do nimero do documento; um elemento difractivo optica-
mente varidvel (Diffractive Optically Variable Image Device (DOVID)) sobre a fotografa do
titular que contém bandeira nacional, observdvel com a rotagdo do documento pela ocorréncia
de uma mudanca cromadtica de verde para vermelho. Toda a face frontal € ainda gravada em tinta

opticamente varidvel. No verso do CC é também acrescentado um feixe holografico em [DOVIDI

. B CARTAD DE CIDADAD
Micro Relevo 11 ] CITIZEN CARD
em Braille ]
DA CONCEIGAD AVILA
| J [ \i PAULA ANDREIA
=1
Sexo,Altura, l l ), ! .m.na o
Nacionalidade £ e B,
Ne Id Civil 00000000 ' 0724 1501 2012 *

"
N° Documento :

Q ?a;;n&umapﬁ;v‘a |

Foto em Assinatura Data Validade Elemento Difractivo
MLI Digitalizada Opticamente Variavel
DOVID

Figura 3.1: Face frontal do Cartao do Cidadao

No chip do cartdo, para além da informagdo habitual contida num cartdo de identificacdo
(nome, data nascimento, nacionalidade, sexo, etc...), estdo armazenados certificados digitais ne-
cessdrios a autenticacdo e assinatura digital, cujo o acesso estd protegido por codigos Personal
Identification Number (PIN) (ver Figura[3.2)). Este chip estd dotado de uma camada de software
middleware que possui trés aplicacdes e trés interfaces criptograficas que permitem interagir com

a informacdo presente no As aplicagOes presentes no tem as seguintes funcionalidades:

e [AS - aplicacdo responsdvel pelas operagdes de autenticacdo e assinatura digital de docu-

mentos;

e EMV-CAP - aplicacdo responsdvel pela geracdo de palavras-chave tinicas por canais alter-

nativos (por exemplo telefone);
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e Match-on-card - Criada essencialmente para as autoridades judiciais e policiais para pro-
cedimentos de elevado nivel de seguranca, Match-on-card € um mecanismo de verificacao
da titularidade do através da verificagdao da impressao digital. Uma vez conservadas as
mindsculas das impressoes digitais no chip, esta aplicagdo permite a sua comparagao com

outras lidas por um sistema externo sem que estas sejam enviadas para o exterior do chip.

Aplicagoes Dados do Cidadao

Utilizagao Livre Dados Nao Acessiveis
pelos Servicos Competentes

!
| Match-On-Card li'

_l ITemplates Biométricos de Impressdes Digitais

. Fotografia
| ~ Dados Identificativos do Cidadao
IAS A Area de Uso Pessoal (Bloco de Notas)
EMV-CAP ' .
1 Dados de Acesso Publico
|
L . v Certificado Digital de Autenticagao
Utilizag&o Protegida por PIN > Certificado Digital de Assinatura
Dado de Acesso Protegido porPIl\lT" Morada |

Figura 3.2: Informacdo e aplicacdes residentes no chip do CC (fonte: [18]).

As trés interfaces presentes no middleware do CC, CryptoAPI [[19], PKCS#11 [20] e eID
[21]] sdo orientadas ao desenvolvimento de novas aplicacdes que usem o Cartdo do Cidaddo. As
duas primeiras sdo APIs padrdo para operacdes criptogréficas, enquanto que elD, ndo padrao,
¢ mais orientada a leitura dos dados identificativos do cidaddo nio contendo funcionalidades

criptogréficas.

O Cryptographic Service Provider implementa operacdes criptograficas para aplica-
coes standard Microsoft, como por exemplo Office ou Outlook. A invocacdo das operacdes
criptograficas implementadas pelo ¢ efetuada através da interface CryptoAPI. A implemen-
tacdo do [CSP utiliza a interface PKCS#11 conforme ilustrado na Figura O Microsoft(®)
Cryptographic API 2.0 (CryptoAPI) permite aos programadores adicionarem funcionalidades de

autenticacdo, encoding e encriptacdo as suas aplicacdes baseadas em Win32®).
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O PKCS#11 € a principal interface criptografica do middleware, pois € a interface que serve
de suporte as outras interfaces de mais alto nivel (ver Figura [3.3). Esta interface para além
de ser bastante adotada para o acesso a smart cards também ¢é utilizada por aplica¢cdes multi-
plataforma que necessitam de utilizar standards, como por exemplo o Mozzila Firefox, OpenSSL,
OpenVPN, OpenSSH entre outros. O PKCS#11 (PKCS v2.20) define uma API para criar e
trabalhar com os mais comuns objetos criptogréficos tais como certificados X.509, chaves RSA,
DES, etc.

Aplicagdes Aplicagdes ndo
Microsoft Microsoft
Crypto Aplicacoes

APl [ custom

csp

Il

PKCS#11

|

O

Figura 3.3: Arquitectura das interfaces criptogréficas presentes no (fonte: [18]]).

O eID € um Software Development Kit que estd destinado ao desenvolvimento de
aplicacdes que apenas necessitam de aceder a dados identificativos presentes no cartdo € nao
necessitem de utilizar operagdes criptograficas. A gestdo das vdrias versdes do cartdo sao auto-
maticamente abstraidas e geridas pela SDK. Este kit de desenvolvimento é fornecido como uma

interface C/C++ ou ainda com dois wrappers para as linguagens Java e C#.

3.2 Radio Frequency Identification

Normalizada pela Automatic Identification (Auto-ID), EPC-Global e International Organi-
zation for Standardization (ISQO)), o Radio Frequency Identification (RFID) denota-se como a



3.2. RADIO FREQUENCY IDENTIFICATION 27

tecnologia de identificacdo univoca sem contacto fisico nem visual do identificando [22} 23]
Inicialmente utilizada apenas em processos fechados para a identificagdo de produtos (e.g. ciclo
de producao, registo de livros, cadeias de distribuicao, controlos de manutengao periddicos) [22]]
a tecnologia revelou-se uma excelente solucdo para autenticacio e identificagdo univoca
de produtos. Desta forma, esta tecnologia assume uma firme posicao no que diz respeito a iden-
tificacdo. Para além da identificacdo de objetos, atualmente a tecnologia ¢ utilizada em

diversas aplicagdes para a identificagao de pessoas, como por exemplo nos E-Passports [24].

A arquitetura fisica da tecnologia [RFIDI € baseada essencialmente em duas componentes, eti-
quetas e leitores (tags e readers): os leitores sdo antenas que 1éem e escrevem informacao nas
tags por meio de ondas eletromagnéticas; as fags, na forma mais simples, podem ser constituidas

apenas por um chip e uma antena.

3.2.1 Tags RFID

Com o objetivo de ser uma tecnologia de custo muito reduzido (menos de 30 céntimos por
tag), as etiquetas mais simples sdo constituidas apenas por uma antena e um chip. Todas
as tags contém alojado no chip um ndmero de série Unico, normalmente denominado
de ragID, que é emitido pela tag quando intercetada pelos leitores. As fags desta classe sdo
as mais utilizadas, nomeadamente em etiquetas adesivas para identificacdo de produtos e em
sistemas anti-roubo. Outra aplicacdo deste tipo de tags sdo os cartdes de proximidade e smart
cards em sistemas controlo de acesso. Em alternativa, ha classes de tags mais completas, que
contém unidades memoria regravdvel, capazes de armazenar informacdo adicional. Estas tags,
mais versateis e de custo mais elevado, s@o utilizadas para registo de ciclo de vida de produtos e

processos de manutenc¢do, por exemplo em viaturas, avides, etc.

Construidas e embebidas de diversas formas, as tags [RFID| sdo agrupadas em trés tipos:

e tags passivas — sdo fags que nao contém nenhuma autonomia energética. Assim, apenas
conseguem enviar a sua informacao aos leitores RFID apds terem recebido e transformado
a energia que receberam através das ondas eletromagnéticas emitidas pelos leitores [RFIDI

quando sdo colocadas ao alcance deles.

e tags ativas — como nome indica, estas tags permanecem ativas/acordadas, caracterizadas
pela sua autonomia energética contendo uma bateria interna para o efeito. As tags ativas

iniciam a comunicacdo imediatamente apds a detecdo de um leitor RFIDL acelerando o
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processo de comunicacdo. Desta forma, ao contrario das tags passivas, ndo necessitam de

ser abastecidas de energia para responder ao leitor.

tags semi-passivas — estas fags também contém uma bateria interna para aumento do seu
alcance e rapidez na comunicac¢ao. Contudo, permanecem adormecidas até serem acorda-
das pelos leitores para iniciarem a comunicacdo. Este tipo de fags € normalmente usado
em sistemas de maior alcance que usa uma gama de frequéncias mais alta e necessitam de

mais energia.

A EPCglobal, que tem como principal objetivo a monitorizacdo do trajeto de objetos em

cadeias de distribuicdo, apresenta algumas normas para tags RFID. A diferenca mais notdria,

em relagdo as tags convencionais que contém um tag ID, € a inclusdo do Electronic Product

Code (EPC), que visa substituir os atuais cdigos de barras. Estas normas estdo divididas em 4

classes, com sucessivo incremento de funcionalidades entre si [25]].

Class-1: Indentity Tags — tags passivas que contém as seguintes funcionalidades: um[EPC]
um fag ID, uma funcionalidade que permita desativar a tag, ou seja, torna-la ndo responsiva
aos leitores. Como opcdo podem ser implementadas trés funcionalidades extra: ativacdo e
desativacdo tempordria da tag, acesso protegido por password e uma unidade de memoria

complementar.

Class-2: Higher-Functionality Tags — Para além dos requisitos da Class-1, as tags desta
classe devem implementar autenticacdo no controlo de acesso aos dados da tag. O tag ID

e a memoria complementar devem ser de maior capacidade.

Class-3: Semi-Passive Tags in UHF Gen2 — Esta classe acrescenta as anteriores o uso de
uma bateria para alimentacao da tag e/ou sensores nela contidos. No entanto, tags Class-3
continuam a comunicar passivamente, ou seja, apenas enviam a sua informacao sé apds

serem despertadas pelos interrogadores.

Class-4: Active Tags — as tags desta classe, acrescentam as funcionalidades das classes
anteriores autonomia completa. Desta forma, tags Class-4 podem iniciar a comunicacao
com os interrogadores, ou até mesmo com outras tags, sem que tenham de ser ativadas
pelos interrogadores. Estas tags ndo devem interferir com os protocolos de comunicagdo

usados pelas tags das classes 1,2 e 3.
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3.2.2 Antenas RFID

As antenas RFID sdo a parte integrante dos leitores RFID que geram ondas radioelétricas,
através dos quais recebem e enviam os dados para as tags. Esta comunicagdo entre as antenas e
as tags pode ser efetuada sem necessidade de linha de vista para a tag. Contudo, certas condi¢des
desfavordveis podem criar problemas de comunicagdo tais como metais, liquidos ou até mesmo
a densidade de humidade na atmosfera, reduzindo alcance da comunicacdo. Na tabela @ sdo

apresentadas as varias gamas de frequéncias [RFIDIe respetivas aplicacdes [26].

Um fator importante para o desempenho da antena, para além da frequéncia, € a sua forma,
alcance e energia transmitida. A energia transmitida € fundamental para as tags passivas, pois

usam essa mesma energia para se ativarem automaticamente e enviar a resposta de volta.

Tabela 3.1: Tabela de gamas de Frequéncias RFID

Frequéncia RFID | Cenario de Uso

125 KHz (LF) Padrao mundial, extremamente utilizado em fags de baixo custo, larga-
mente usado na identificagdo de produtos e animais. Também usada nos
cartoes de proximidade da serie EM-4000 para controlos de acesso bem
como no E-Passport.

13.56 MHz (HF) | Padrdao mundial usada nos smart cards, também em tags de baixo custo
para a identificacdo de objetos e pessoas. Alternativa aos 125KHz para
maiores distancias.

400 MHz Usado ocasionalmente em comandos de sistemas de fecho central de via-
turas.

868 MHz (UHF) | Frequéncia padriao na Europa para tags ativas e passivas. Usado em proces-
sos logisticos, por exemplo ciclos de producdo e manutengao de produtos.

915 MHz (UHF) | Sistema andlogo aos 868MHz mas usado nos Estados Unidos da America.
Normalmente os leitores trabalham na gama de frequéncias 850 - 950Mhz,
sendo também compativeis com a norma Europeia.

2.45 GHz Frequéncia globalmente reservava para uso Industrial, Scientific and Medi-
cal (ISM)) que ndo necessita de licenga ou reserva. Usado em transmissores
como por exemplo sensores de temperatura, ou localizacdo GPS.
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3.2.3 Normas e padroes RFID

As organizagdes EPC-Global e sdo aquelas que, lado a lado, mais tem contri-
buido para a normaliza¢do e desenvolvimento da tecnologia RFID e sua aplicabilidade. Embora
em alguns aspetos estas entidades se complementem, algumas normas por elas criadas estdo
sobrepostas, levando a um entrave no arranque inicial da tecnologia. A como habitual,
criou especificacdes de mais baixo nivel, tais como protocolos de comunicacao entre tags e lei-
tores (ver Tabela[3.2). A Auto-ID é um grupo formado por varios laboratdrios de investigagdo
académica na drea das redes RFID. A Auto-ID foi uma das primeiras entidades a propor nor-
mas nomeadamente para as fags. A EPC-Global é uma organizacido, que em cooperacdo com a
Auto-ID, projetou, normalizou e desenvolveu uma arquitetura [RFID]| para a gestdo de cadeias de
distribui¢do. Esta arquitetura, verticalmente elaborada pela EPC-Global, conforme ilustrado na
Figura[3.4] contém deste o protocolo de comunicagdo com as tags até ao sistema de localizagdo
dos objetos (Object Name Service (ONS), semelhante ao [DNS)).

Tabela 3.2: Normas

Norma Descricao

ISO 11784 | Define a estrutura de dados nas fags.
ISO 11785 | Protocolo de comunicagdo sem fios.
ISO 14443 | Norma para cartdes de identificacio sem contacto na gama dos 13.56MHz,
em particular Smart Cards. Este standard abrange desde o formato fisico até
ao protocolo de transmissdo de dados entre os cartdes e os leitores.
ISO 15693 | Protocolo de comunicacao sem fios par cartdes de pagamento.
ISO 18047 | Para testes de conformidade das tags com as normas.
ISO 18046 | Para efetuar testes de performance as rags e leitores
ISO 18000-1 | Parametros genéricos para interfaces sem fios nas frequéncias globais.
ISO 18000-2 | Protocolo sem fios para os 135 KHz.
ISO 18000-3 | Protocolo sem fios para os 13.56 MHz.
ISO 18000—4 | Protocolo sem fios para os 2.45 GHz.
ISO 18000-5 | Protocolo sem fios para os 5.8 GHz.
ISO 18000-6 | Protocolo sem fios para os 860-930 MHz.
ISO 18000-7 | Protocolo sem fios para os 433.92 MHz.
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Architecture Framework
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Figura 3.4:  Arquitectura EPC-Global para gestdo de redes de distribui¢do (fonte: http://
www.epcglobalinc.org/standards)

3.3 Biometrias

As biometrias, devido a sua natureza de unicidade, sdo uma forte fonte de autenticagdo do
individuo, acrescidas da vantagem de serem intransmissiveis. O reconhecimento de uma pessoa
através das suas biometrias pode ser efetuado através da mais simples leitura da sua impressao
digital ou da mais completa andlise das vérias biometrias do individuo. No limite, pode ser feita
uma avaliacdo do seu perfil de comportamento. Devido a complexidade das biometrias (impres-
soes digitais, facial, fris, fala, etc.), o seu reconhecimento com 100% de certeza é um processo
custoso e muito demorado. No entanto, as tecnologias de leitura biométrica (especialmente para
controlos de acesso) efetuam reconhecimentos com alguma margem de erro em prol de o faze-
rem em tempo util, conduzindo assim a possiveis erros no reconhecimento do individuo. Uma
desvantagem da adoc¢do singular desta tecnologia € o facto de que nem todas pessoas sdo porta-

doras de algumas das suas originais biometrias. Por exemplo nos Estados Unidos da América foi
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publicado que aproximadamente dois por cento da populacio ja ndo possuia impressdes digitais
pelos mais diversos motivos (acidente, deficiéncia, etc) [27]. Em consequéncia, sistemas de au-
tenticacao multi-modal tem vindo a ser propostos. Estes sistemas consistem no reconhecimento
de mais do que uma biometria em simultineo, aumentando assim o fator seguranca no reconhe-
cimento sem aumentar linearmente o tempo de resposta dado que os reconhecimentos parcelares

sao efetuados em simultaneo.

Um sistema biométrico pode operar essencialmente em dois modos:

e Verificacdo — determina se a pessoa € quem diz ser. Compara a amostra da pessoa capturada
no momento com a respetiva amostra referéncia na base de dados. Estas amostras de

referéncia denominam-se de templates.

o Identificacdo — identifica a pessoa. Compara a amostra da pessoa com todas as amostras
na base de dados até encontrar uma igual (ou parecida dependendo do nivel de certeza

pretendido).

Os sistemas biométricos sao compostos por um conjunto de componentes, cuja complexidade
depende do numero e das propriedades das biometrias com que trabalham [28]. Estes compo-

nentes sao os seguintes:

e Captura - E o processo de captura da amostra biométrica do utilizador. Este processo
envolve o uso de sensores, dependendo do tipo de biometria (por exemplo, sensores 6ticos

para impressdes ditais, cdmaras para reconhecimento facial, etc.).

e Extracdo — Este componente usa a amostra obtida na fase de captura e extrai a infor-
macdo biométrica nela contida. O resultado deste processo é denominado como vetor de

caracteristicas.

¢ Armazenamento — Este elemento serve para armazenar os vetores de caracteristicas bio-

métricas. A sua complexidade depende do tipo de sistema, verificacao ou identificacao.

e Classificacio — Este processo compara as duas amostras: a original armazenada no sistema
e a nova amostra recolhida no momento. O resultado desta operacdo € um valor de 0 a 1

que indica o quanto estas duas amostras sdo iguais.

e Decisdao — Este componente é responsavel por tomar a decisdo de permitir ou negar o

acesso ao utilizador. Esta decisdo é tomada com base num valor limite (por exemplo, 0.98
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para amostras que tenham 98% de igualdade a amostra na base de dados). Caso a amostra

seja igual ou superior ao limite, entdo o acesso € permitido. Caso seja inferior € rejeitado.

A Figura [3.5]ilustra o fluxo de comunicagdo entres o varios componentes num processo de

Vetor de

| o P
\ ! carateristicas o

: v v v
—>[ Captura ]—»[ Extracdo ]—»[ Classificacao ]—»[ Decisao ]

Figura 3.5: Fluxo de comunicagio entre os componentes biométricos.

autenticacdo.
Armazenamento
Criacdo do
Template -—=> Templates
s A

3.4 Sumario

Neste capitulo foram abordadas as tecnologias Cartao do Cidadao, e Biometrias, inici-
almente estabelecidas como alvo de estudo para uso no controlo de acessos fisicos. O uso do
Cartdo do Cidadao ndo se revelou ser uma boa alternativa, pois a falta de outro mecanismo de
autenticacdo alternativo, o sistema apenas poderia ser usado por utilizadores portadores do cartdo

do cidadao portugués.

A tecnologia escolhida foi a O que conduziu a adogdo da [RFID| foram dois fatores:
baixo custo e versatilidade. Os leitores RFID tem um custo significativamente mais baixo que os
leitores de biometrias. Em especial se considerarmos leitores biométricos de uso exterior, resistes
ao frio e a chuva. Para além do baixo custo, a RFID revelou ser mais versatil quer em relagdao
em relagcdo as biometrias quer ao Cartdo do Cidaddo. Dado que a € uma tecnologia sem
fios, permitiu que o leitor fosse colocado do lado de dentro da porta, ndo ficando assim exposto a

atos de vandalismo nem condi¢des climatéricas adversas, assegurando uma maior fiabilidade do
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sistema. Uma vez tomada esta decisao pela direcao da empresa, ndo foram mais aprofundados os
estudos sobre as biometrias, prosseguindo-se assim para a implementacdo do médulo de controlo

de acessos fisicos.



Capitulo 4
Desenvolvimento do Sistema

Neste capitulo, para melhor compreensdo e justificacdo de algumas opgoes tomadas, serd
exposto o cendrio real onde o sistema baseado no modelo Role-Organization Based Access
Control, introduzido na Secgdo foi desenvolvido e implementado. De seguida serdo descri-
tas as tecnologias utilizadas no desenvolvimento do trabalho, a estrutura do modelo de dados
utilizado e a arquitetura da aplicacdo desenvolvida. Por fim, é descrita com detalhe a forma
como foram implementados os modulos de controlo de acessos fisicos e logicos integrados na

aplicagdo desenvolvida.

4.1 Contexto do Trabalho na Empresa

Em prol de uma melhor compreensao e contextualizacao do problema, importa referir que este
trabalho foi implementado no ambito da implementagcdo de um Sistema de Gestdo Integrado de
acordo com as normas ISO 9001 [[13] e NP 4457 [[14]]. Numa primeira instancia, € pretendido
que o sistema, de forma automaética, seja capaz de controlar o acesso fisico dos colaboradores as
infraestruturas da organizacido. Atualmente a empresa conta com instalacdes em duas cidades e

com perspetivas de futura expansao.

No contexto da empresa, um conjunto de ferramentas open source € utilizado para suporte
e auxilio no desenvolvimento de software, bem como na partilha e difusdo de conhecimento e
novas ideias dentro da organizagdo. Para o controlo de versdes de cédigo fonte, bem como de
outros arquivos digitais, € utilizado o Apache Subversion [29], mais conhecido como SVN. Na
manutencdo e administracdo de projetos € utilizada a ferramenta Redmine, utilizada também

como repositério de conhecimento técnico e partilha interna de ideias. Apesar de ainda em fase

35
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de melhoria e enriquecimento de funcionalidades pela comunidade open source, a Redmine [30]]
€ uma ferramenta web baseada na framework Ruby on Rails, que ja oferece bastantes funcionali-

dades no que respeita a gestao de projetos. A politica de controlo de acessos interna do Redmine
é baseada no cargo (RBAQ).

E também utilizado na empresa um servico de diretoria para efeito de autenticaco e autori-
zacgdo dos utilizadores de alguns servigos disponibilizados pela organizacao (e.g. Internet, SVN,
SAMBA, Redmine, Intranet, Impressoras, etc). Desta forma, quando um novo colaborador entra
para a organizacdo € necessdrio criar as credenciais no Lightweight Directory Access Proto-
col (LDAP) [31] para que este tenha posterior acesso nos respetivos servi¢os. A ferramenta

utilizada para este servigo € o OpenLDAP [32].

Foi mediante este contexto que se pretendeu desenvolver um sistema que fosse capaz de tornar
a tarefa de gestdo dos acessos dos utilizadores automatizada. Este sistema, que gere os controlos
de acessos fisicos e 16gicos de acordo com a politica de acessos da empresa, € denominado de

Ubiaccess.

4.2 Descricao do Sistema Desenvolvido

Nesta seccdo serdo mencionadas as tecnologias usadas no desenvolvimento do sistema (sec-
¢do [4.2.1). Posteriormente ¢ apresentado o modelo de dados (secgdo #.2.2) e a arquitetura da
aplicacdo desenvolvida (seccao[d.2.3).

4.2.1 Tecnologias Utilizadas

A tecnologia utilizada para o desenvolvimento deste trabalho foi Java Enterprise, nomeada-
mente as versdes Java SE 6 e Java EE 6 [33]. O que conduziu a adoc¢do da tecnologia Java,
para além de previamente familiarizado com a mesma, foi a sua versatilidade, em particular,
a quantidade de bibliotecas e frameworks existentes em Java, permitindo interagir com outros
sistemas e aplicacdes mais facilmente. Devido ao facto de ser open source, nao tendo encar-
gos financeiros foi adotado o servidor aplicacional GlassFish v3.0.1 [34]. Para além do mais, o
GlassFish € desenvolvido pela mesma organizacao que desenvolve a tecnologia Java, a Oracle, e
com perspectivas de suporte a longo prazo, pois a Oracle pretende disponibilizar um conjunto de

ferramentas open source alternativas para as empresas [335]].
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O Sistema de Gestdo de Bases de Dados (SGBD)) utilizado para armazenamento dos dados de
suporte ao modelo foi o MySQL [36]], versao 5.1. Para além de ser um dos open source
mais utilizados, o MySQL atualmente suportado pela Oracle, cumpre exigentes padroes de de-
sempenho e disponibilidade. Outro fator para o uso desta ferramenta, é que ja se encontrava em
utilizag@o para suporte de dados a outros projetos da organizacao. Em complemento, foi também
utilizado o servigo de diretoria LDAP [37]], pois este é utilizado para efeito de autenticacdo e

autorizacgdo por alguns servicos e ferramentas usados pela empresa.

De forma a assegurar a alta disponibilidade do Ubiaccess em caso de falha, o servigo encontra-
se a correr em duas mdquinas: principal e secundéria. Caso a médquina principal falhe, o sistema
automaticamente reconfigura a maquina secunddria para responder aos pedidos. Esta funciona-
lidade foi implementada através da migracdo do mesmo IP entre as duas maquinas. Ou seja,
quando a maquina principal deixa de responder o seu IP é automaticamente migrado para a mé-
quina secunddria. Quando a méquina principal voltar ao seu estado normal, o IP € migrado de
volta para a mesma, passando esta a responder aos pedidos novamente. O recurso ao DNS para
a implementagdo de failover no sistema ndo € possivel porque os leitores RFID utilizados ndo
suportam DNS. Desta forma, esta solucao de failover foi implementada através das ferramentas
Heartbeat [38]] e Pacemaker [39]).

4.2.2 Modelo de Dados

Com base no modelo de controlo de acessos Role-Organization Based Access Control, apre-
sentado na sec¢ao foi criada uma base de dados para o armazenamento da politica de aces-
sos da organizacdo. De forma a tornar o modelo capaz de suportar o controlo de acesso, quer
fisico, quer 16gico, foram criadas algumas tabelas adicionais para o armazenamento de informa-
¢do necessdria a implementacdo destas funcionalidades. O modelo relacional da base de dados
encontra-se ilustrado na Figura

Neste trabalho a entidade organizagdo € vista de quatro formas distintas: instalacOes fisicas,
projetos, organizagdes virtuais e as organizagdes reais. Este polimorfismo da entidade organi-
zagdo € representado pelo campo kind da tabela Organizations, no qual estes quatro tipos sao
diferenciados pelas etiquetas ROOM, PROJECT, VO e ORG respetivamente. Esta distingdo torna-
se indispensdvel para a implementagcao quer do controlo de acessos fisicos quer 16gicos. Com

este proposito foram criadas as tabelas Rooms e Projects com os atributos adicionais necessarios.
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Users
idUser :int
username . varchar
rfid : varchar
access_code : varchar
denied : boolean
mobile_contact : varchar
UserAssignment
Rol idUser :int
oles i : 1 g q q
. LdRole P oint OrganizationsHierachy
Hierarchy | idOrg : int )
idRole :int idOrg tint
idSubRole : int idSubOrg : int
[ Roles ] Organizations ]
idRole :int idOrg : int
e name : varchar name : varchar
description : varchar kind : varchar
[ Rooms : Projects ]
idRoom : int I idProject :int
address : varchar description : varchar
/ | svn_repository : varchar
| L redmine . varchar
|
( PysicalPermissionsAs ) | [ LogicalPermissionsAs |
signment | signment
idRole : int | idRole tint
idOrg :int | idOrg :int
idAction : int | idActionApp : int
|
, I : — )
AccessProfiles | ActionsApplications
idAccessProfile: int | idActionApp :int
name . varchar | e idApplication : int
fstAccess : varchar e idAction :int
weekAccess . varchar | actionComand : varchar
weekendAccess : boolean |
holidayAccess : varchar |
beginTime : time ( - ‘[ . .- ]
endTime : time | Actions Applications
~ g | idAction :int idApplication : int
I name : varchar name : varchar
drescription : varchar drescription : varchar
| b “| address : varchar
| configs : boolean
[

Figura 4.1: Modelo Relacional da Base de Dados
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Por cada organizacdo que existe na tabela Organizations do tipo ROOM ou PROJECT tera
de existir informacdo adicional na tabela Rooms ou Projects respetivamente. Caso a organiza-
¢ao seja definida como sendo do tipo ORG significa que esta € uma organizagao real, e 0s seus
projetos e escritorios devem ser declarados como sub-organizacdes desta na tabela Organizati-
onsHierachy. As organizagdes do tipo VO servem apenas para representar politicas de acesso. A
este tipo de organizagdo(0es) - VO (virtual organizaton) - deve ser associado o conjunto de privi-
1égios adequado a cada Role de forma a espelhar a politica de acessos geral de empresa. Assim,
sempre que ¢ criado um novo projeto basta declard-lo como super-organizacio desta organiza-
¢do virtual e todos os privilégios serdo herdados automaticamente e configurados nas respetivas

aplicacdes (e.g. SVN e Redmine).

Na tabela Rooms sao representadas as instalacdes fisicas de cada organizagdo real, como por

exemplo salas e escritdrios.

Os virios projetos de ID&I a decorrer na organizacdo sio representados na tabela Projects.
O atributo svn_repository indica qual a diretoria do projeto no repositrio svn associado. Este
atributo ¢ utilizado sempre que € associado ou desassociado um colaborador ao projeto para a
atribuic@o ou revogacdo dos privilégios de leitura e/ou escrita, conforme o cargo que este desem-
penha no projeto. O campo redmine serve apenas para indicar qual o identificador do projeto na

aplicacdo Redmine, e € utilizado para a associa¢do de utilizadores ao projeto na aplicacao.

A tabela Applications representa as vdrias aplicacdes que o sistema desenvolvido deve configu-
rar de acordo com a politica de acessos global. O atributo address indica o endereco, IP ou DNS,
da méquina onde a aplicagdo estd a correr. No campo configurations encontram-se guardadas
todas as restantes configuragdes necessdrias para a interagdo com a aplicacdo. Estas configura-
¢oes encontram-se guardadas no formato atributo=valor. A configuragdo da aplicacdo é
efetuada pela respetiva classe especificada no campo name. Ha a¢des que podem ser executadas
pelos utilizadores nas aplicacdes - permissoes/privilégios - ou acdes que simplesmente tém de ser
executadas pelo sistema para configurar a aplicacao corretamente. Esta relacdo entre as acoes e
aplicagOes € representada pela tabela ActionsApplications, onde cada linha desta tabela deve ser
vista como uma permissdo. O atributo actionComand, caso necessdrio, serve apenas para indicar

parametros adicionais para a execucdo da acdo na aplicacio.

Os utilizadores do sistema sdo registados na tabela Users, com os atributos necessarios para

o controlo de acessos fisico e 16gico. O campo rfid contém o identificador do cartdo RFID do
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utilizador para acesso as instalacdes da organizacdo. O accessCode é o codigo pessoal de acesso.
O atributo denied indica se o utilizador estd banido do sistema, isto é, caso esta flag se encontre

a verdadeiro todos os acessos as instalacdes fisicas serdo negados ao utilizador.

A tabela AccessProfiles contém os diversos perfis de acesso fisico as instalagdes da organiza-
cdo. Em cada perfil € especificado: se este € valido durante os dias tteis da semana e/ou fins
de semana, e feriados, respetivamente pelos atributos weekAccess, weekendAccess, holidays; o
intervalo de tempo durante o dia em que o acesso € permitido - beginTime — endTime. O campo
fstAccess garante aos utilizadores o privilégio de poderem ser os primeiros a aceder a um escrito-
rio/sala da organizacdo, i.e., caso o campo fstAcccess esteja a falso, os utilizados que apenas tém
acesso a uma sala através desse perfil de acesso ndo podem entrar caso esta se encontre vazia.
Desta forma, terd de haver pelo menos um perfil de acesso, com o campo fstAccess a verdadeiro,
associado a cada sala, caso contrario ninguém conseguird entrar. Serd descrito com mais detalhe
a forma como esta tabela e os seus campos sao interpretados pelo médulo de controlo de acesso

fisicos, apresentado na secgao [4.3]

4.2.3 Arquitectura da Aplicacao

De forma a tornar as funcionalidades de controlo de acessos fisico e 16gico independentes, a
aplicacao de controlo de acessos - UbiAccess - foi desenvolvida em trés médulos aplicacionais:
camada de dados, médulo controlo fisico e médulo controlo légico, ver Figura|d.2] Constituindo
a base do UbiAccess, o primeiro modulo implementa a 16gica do modelo Role,Organization
Based Access tornando-se assim o motor principal da politica de acessos. Assim, é nesta primeira
camada que sdo estabelecidas e determinadas todas as relagdes entre as diversas entidades do
modelo: hierarquia de organizagdes, salas, projetos, utilizadores e privilégios. Este mddulo é
também responsédvel por toda a camada de dados, assegurando a persisténcia dos objetos na
respetiva base de dados através do Object-relational mapping (ORM)) eclipseLink. Os médulos
de controlo de acessos fisico e 16gico serdo mais tarde explorados em detalhe nas seccoes 4.3 e

4.4 respetivamente.

Assegurando o controlo de acessos dos utilizadores as instalagdes da organizacdo, o segundo
modulo implementa a logica de controlo de acessos fisicos. Este controlo € efetuado através
do uso de um Sigleton EJB PhysicallAccess. java , ou seja, objeto unico que mantém
o estado das salas e utilizadores entre os pedidos de acesso dos utilizadores. Neste mddulo

encontram-se trés packages essenciais: AVEA, PhysicallAccess, TimeAttendance. O package
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Figura 4.2: Arquitetura da aplica¢do de controlo de acessos - Ubiaccess

PhysicalAccess é apenas composto pelo EJB PhysicalAccess. java e respetiva interface.
No package AVEA encontra-se o Servlet HTTP que atende os pedidos relativos aos eventos ocor-
ridos no leitor Devido ao leitor RFID ter a limitacdo de ndo manter a mesma conexao
Transmission Control Protocol aberta por mais do que seis segundos, foi criado o Single-
ton EJBDoorState. java, intermedidrio entre o servlet HTTP e o bean PhysicalAccess,
para controlar o estado do leitor entre os varios pedidos. Esta classe também faz parte do package
AVEA. O package TimeAttendance é constituido pelas classes que implementam a funcionalidade
de registo de ponto (i.e. entradas, saidas, intervalos). Na sec¢do[d.3|é detalhadamente explicado

como estes mddulos interagem e as respetivas funcionalidades.

No desenho do componente de controlo de acessos 16gicos, por forma a tornar a aplicacao ver-
satil e passivel de uma futura integracao facil com novas aplicacdes e servigos, foi adotada uma
arquitetura modular no seu desenvolvimento. Desta forma, conforme ilustrado na Figura@d.2] por
cada aplicagao/servigo com que e o UbiAccess é compativel foi desenvolvido um médulo que
implementa o protocolo de comunicagao da respetiva aplicacao de forma a controlar a mesma.

Assim, quando necessdrio interagir com uma nova aplicacdo externa, basta apenas desenvolver o
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respetivo médulo que implementa e abstrai a interface/protocolo de comunicag@o com a respetiva
aplicag@o. De salientar que o mddulo SSH € apenas um auxiliar aos outros moédulos, como por
exemplo SVN e SAMBA, para a execu¢ao de comandos remotamente nas respetivas maquinas
onde os servicos se encontram alojados. Cada um destes médulos contém o seu proprio package,
dentro do package SoftwareModules. A interacdo entre os varios mddulos e respetivas aplica-
¢oes é descrito na secgdo 4.4l O principal elemento deste médulo, € o packge Logical, onde se
encontra a classe Administration que implementa a funcionalidade de administracdo do sistema
de controlo de acessos como um todo. O acesso a esta classe € feito através de um webservice

Simple Object Access Protocol criado para integragdo com a Intranet da empresa.

Comum a todos os componentes da aplicacao, foi desenvolvido um componente de logging
para registar todos os eventos que vao sendo executadas pela aplica¢do, dependendo do nivel de
log. Os eventos sdo registados num ficheiro de texto com uma nomenclatura intuitiva para facil

diagnéstico de eventuais anormalidades.

As configuracdes dos pardmetros da aplicacdo sdo lidos de um ficheiro de texto no arranque

na aplicagdo (ver Figura[4.3). Este ficheiro contém as defini¢oes de:

Logger - nivel de logging e local do ficheiro de log;

SIP - parametros sip para o sipphone utilizado no controlo de acessos fisico;

Email - credenciais do correio eletronico para envio de alertas, por exemplo tentativas de

acesso nao autorizadas;

Acesso - intervalo de tempo em que € obrigatéria a autenticagdo por RFID + Telefone.

Tempo limite da chamada e nimero de tentativas para introduzir c6digo pessoal;

4.3 Controlo de Acesso Fisico

A autenticagdo dos utilizadores no acesso as instalagdes € efetuada através de cartdes RFID.
No entanto dada a vulnerabilidade do cartdo RFID ser um token que pode ser facilmente extra-
viado, ou até mesmo ser roubado do seu detentor, também € utilizado o telemodvel do utilizador
no processo de autenticagcdo de forma a reforgar a seguranca do mecanismo de autenticacao dos
utilizadores. A finalidade do uso do telemdvel € solicitar ao utilizador o seu coédigo pessoal de

acesso, estabelecendo uma chamada telefénica, ver Figura[f.4] A digitagdo do cddigo de acesso
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# ---- UbiAccess Confs --------

# SipPhone Configs:

sip_server = sip.ubiwhere.com
sip_via_addr = 192.192.192.192
sip_username = my_username
sip_passwrod = my_password

ONOUTI A WNE

9 |# call_duration_limit = x seconds
11 |# call's duration limit, in seconds,
12 |# to the user type his AccessCode
13 |# most call_access_code_tries times
14 |call_duration_limit = 58

15 |call_access_code_tries = 3

17 |# 24H format: hh:mm:ss
18 [not_mandatory_call_time_init
19 |not_mandatory_call_time_end

10:00:00
17:00:00

21|# eMail configurations for warning notifications

22 |mail_host = maildns.ubiwhere.com

23 |mail_host_port = 1234

24 |mail_username = ubiaccess@ubiwhere.com

25 |mail_password = my_password

26 |mail_notifiers_list = jpnovais@ubiwhere.com, systemmanager@ubiwhere.com

28 |# LOG configurarions:
29 [log_directory = /path_to/logs
30 |log_level = ALL

32 |# log levels:
33|# OFF, SEVERE, WARNING, INFO, CONFIG, FINE, FINER, FINEST, ALL

Figura 4.3: Ficheiro de configuracdes do Ubiaccess
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Figura 4.4: Processo de autenticagdo para acesso fisico.

€ reconhecida através de tons DTMF [40]. No entanto, de forma a simplificar o processo de
autenticacdo, este codigo de acesso sé € solicitado ao primeiro utilizador que tenta aceder a um
dado escritdrio da empresa, os restantes utilizadores apenas t€ém de se autenticar com o cartdo
RFID a entrada. Pois uma vez que ja se encontra um utilizador nas instalacdes devidamente

autenticado, caso haja um intruso que tente entrar com um cartdo RFID perdido/roubado serd de
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imediato detetado por esse mesmo utilizador. Entende-se assim, que esta relacdo complexidade

vs. risco € a mais equilibrada.

Quando o utilizador se auténtica com o seu cartdo de acesso RFID, o leitor envia um pedido
de acesso HTTP GET, onde contém o c6digo RFID do cartdo que identifica o utilizador. Este
pedido € atendido pelo Servlet avea que extrai as varidveis do pedido GET, e de acordo com
parametros do pedido, passa este pedido para o statefull EJB DoorState, que por sua vez reen-
caminha o pedido ao singleton bean PhysicalAccess que efetivamente controla os acessos
fisicos (ver diagrama de sequéncia na Figura[4.5). Nesta comunicacdo intermédia entre o servlet
que recebe os pedidos do leitor e o objeto PhysicalAccess, o objeto DoorState mantém
um estado de autorizacdo dos pedidos. Este objeto intermédio, com o estado dos pedidos, € ne-
cessario para os casos em que o utilizador € o primeiro a aceder as instalagdes e o controlador
PhysicalAccess precisa de efetuar uma chamada para o telemdvel do utilizador para este
introduzir o seu cédigo de acesso. Dado que, caso o leitor RFID ndo receba a resposta ao pedido
efetuado dentro de seis segundos fecha a conexdo tempo insuficiente para obter o c6digo
de acesso através do telemodvel do utilizador, € necessdrio guardar no objeto DoorState o es-
tado de que a porta deve ser aberta da préxima vez que o leitor enviar um pedido ao sistema.
Normalmente, este pedido é efetuado automaticamente sempre que ocorre um heartbeat, que
estd configurado para 10 segundos. Assim, o0 atraso entre 0 momento em que o cddigo pessoal é

inserido no telemdvel e a porta é efetivamente aberta € de 10 segundos.

Ap6s carregar a informacdo do utilizador com base no cédigo RFID, e da sala através do seu
id no pedido de acesso - boolean canAccess (String rfid, String roomID) -,
o controlador de acessos fisicos - PhysicalAccess - efetua os seguintes passos para autenti-

cacdo e permissdo de acesso ao utilizador:

e Primeiro verifica se o utilizador nédo foi banido do sistema - denied -, caso sim € imediata-

mente retornado falso.

e Através do motor do modelo ROBAC na camada abaixo, € obtida uma lista dos perfis de
acesso que estdo diretamente ou indiretamente atribuidos a sala em questdo e aos cargos
que o utilizador desempenha nessa sala. Caso esta lista seja vazia, € de imediato retornado

o valor falso, pois o utilizador ndo tem, de forma alguma, acesso a sala em questao.

e Para cada perfil de acesso da lista anteriormente obtida verificar se, para aquele dado mo-

mento (hora/dia da semana), ha pelo menos um que garanta o acesso ao utilizador.
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Figura 4.5: Processo de autenticag@o para acesso fisico.

e E verificado o estado da sala:
o Caso ja se encontre alguém na sala, é imediatamente garantido o acesso ao utilizador.

o Se a sala estiver vazia, o sistema efetua uma chamada para o telemdvel do utilizador.
Apo6s atender a chamada, o utilizador deve marcar o seu codigo de acesso seguido de #,
num prazo de 60 segundos. Validado o c6digo de acesso correto, € finalmente permitido o

acesso ao utilizador a sala.

e ApOs ser permitido o acesso ao utilizador, € registada o seu tempo de entrada na base de
dados.
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Sempre que um utilizador sai da sala deve registar a sua saida no leitor RFID. Cada saida é
assinalada através de um c6digo antes de passar o cartdo RFID no leitor, que indica o propdsito
da saida, por exemplo almogo, intervalo ocasional, saida final do dia de trabalho, etc. No entanto,
estas marcagdes de saida explicitas estdo sujeitas ao esquecimento dos utilizadores, comprome-
tendo assim a seguranga das instalacdes. Caso os utilizadores se esquecam de dar saida e seja
roubado o cartdo de um utilizador seria o suficiente para entrar nas instalacdes. De forma a mi-
nimizar este risco a0 maximo, sdo tomadas vérias medidas de seguranca adicionais: a primeira,
e mais simples, € o uso de um cédigo especifico para o dltimo utilizador a sair indicar que € efe-
tivamente o ultimo a sair, o sistema colocar a sala no estado empty; a segunda € a especificacdo
de um intervalo de tempo para o qual a autenticagcdo com RFID e telefone é obrigatéria, mesmo
que na contagem do sistema ainda haja utilizadores dentro da sala; ainda em complemento, para
cada sala é mantida uma lista dos utilizadores que estdo dentro da mesma bem como o tempo
da ultima entrada na sala. Assim, caso ndo haja atividade na sala por mais de um determinado
tempo, € assumido automaticamente que a sala se encontra vazia. Estes tempos sdo especificados

no ficheiro de configuragdes.

Sempre que algum comportamento anormal € detetado pelo sistema, tais como tentativas de
acesso nao autorizadas, € enviado um alerta por correio eletrénico para uma lista de enderecos

de correio eletrénico previamente especificados no ficheiro de configuracdes.

O telefone SIP [41] utilizado neste trabalho é o MjSip [42]. Apesar deste software ja imple-
mentar bastantes funcionalidades, foi necessario acrescentar o reconhecimento de digitos DTMF
segundo a rfc2833 [40], o que obrigou a investir algum tempo a estudar o seu cédigo fonte para
acrescentar esta funcionalidade. Foi ainda necessaria uma pequena alteracdo vertical nas clas-
ses que implementam, desde o User Agent até a classe de leitura dos pacotes RTP [43], para o

suporte de callbacks sempre que € reconhecido um digito DMTF.

4.4 Controlo de Acesso Légico

O acesso as vdrias aplicacdes e servigos da empresa ndo € diretamente garantido ou revogado
pelo sistema desenvolvido, mas sim pelas proprias aplicacdes, que sdo corretamente configura-
das pelo Ubiaccess. Para que esta gestdo de permissoes seja efetuada de forma mais simples
e unificada, o sistema reconfigura as varias aplica¢des e servigos de forma a espelharem uma

politica de acessos tnica, definida no sistema, de acordo com a estrutura da organizacao. Assim,
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sempre que € efetuado um pedido ao Ubiaccess, por exemplo associar um utilizador a um projeto

com o dado cargo, as aplicagdes sdo reconfiguradas por forma a refletirem essa nova alteragao.

A adoc¢do do modelo ROBAC para a implementagdo de uma tnica politica de acessos, de
forma a unificar os diversos modelos de acesso de cada uma das aplicacdes, conduziu ao uso
de permissdes como associacdo de privilégios ou acdes que podem ser executadas numa deter-
minada aplicacdo. Uma permissdo ou privilégio, € interpretado de forma abstracta como sendo
uma acdo que um utilizador pode efetuar numa determinada aplicacdo ou servigo. Por exemplo
o utilizador Joaquin pode ler a diretoria Projecto Alfa no repositério de svn. Esta abstracdo levou

a defini¢do de uma interface para a aplicacao de regras nas aplicacdes.

A abstracdo e uniformizacao do conceito de permissao levou a que fosse criada uma interface
para que as regras fossem aplicadas transversalmente as aplicacdes e servigos na empresa. Esta
interface, abaixo apresentada na Figura deve ser implementada por cada um dos mddulos

respetivos as aplicagdes a serem configuradas.

1 |public boolean apply_rule(Users user,

2 Roles role,

3 OrganizationsAbstract org,
4 Actions action)

5 throws Exception;

6

7 |public boolean remove_rule(Users user,

8 Roles role,

9 OrganizationsAbstract org,
11 Actions action)

12 throws Exception;

Figura 4.6: Interface SoftwareModule.java

De forma a compreender melhor o funcionamento da aplica¢do de regras, imagine-se o se-
guinte exemplo: na empresa sempre que um novo projeto surge, este tem de ser criado no Red-
mine sendo também € criada a respetiva diretoria no repositério SVN. Quando um novo utilizador
€ adicionado ao sistema, este deve ser adicionado ao LDAP, e criada a respetiva conta no dominio
samba da empresa. Dado que estes procedimentos sao repetidos sempre que € criado um novo

projeto ou utilizador respetivamente, vamos criar uma organiza¢do chamada Politica de acessos
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logicos do tipo onde estas regras vao ser associas aos cargos CREATE_PROJECT e CRE-
ATE_USER respetivamente, como ilustrado na Figura Estes dois cargos s@o auxiliares, pois
nao podem ser atribuidos a nenhum utilizador em nenhuma organizacao, sendo apenas utilizados

quando novos projetos ou utilizadores sdo criados.

[ ] cCargos (roles)
(] Listade permigoes
() Organizagées Virtuais

Projecto Teste

() Projectos
( Politica Acessos Légicos )
| CREATE_USER |  |CREATE_PROJECT | | Developer |
A
LDAP - CREATE_USER; SVN1 - CREATE_PROJECT;

SAMBA1 - CREATE_USER; REDMINE - CREATE_PROJECT

REDMINE - CREATE_USER;

SVN1 - WRITE;

‘ SVN1 - READ; ’

Figura 4.7: Politica de acessos 16gicos

Assim, na criacdo de um projeto basta invocar apenas dois métodos no webservice de admi-
nistracdo: createProject(Projecto Teste,...) que apenas adicionard o projeto a base de dados do
Ubiaccess, e de seguida o método createOrganizationHierarchy(Projecto Teste, Politica de aces-
sos logicos). O segundo método estabelece que a organizacdo Politica de acessos logicos passa
a sub-organizagdo de Projecto Alfa, o que implica que Projecto Alfa herda as regras que estdao
definidas em Politica de acessos logicos. Assim, ao executar este método sdo determinadas e
posteriormente executadas as permissdes/regras que Projecto Alfa herda de Politica de acessos

logicos.

De acordo com o exemplo descrito e ilustrado na Figura ao executar createOrganizati-
onHierarchy(Projecto Teste, Politica de acessos logicos) o Projecto Teste herda as acoes CRE-
ATE_PROJECT nas aplicacdes SVN1 e Redmine. Assim, neste processo serdo executados nos
modulos SVN e Redmine o método apply_rule(null, CREATE_PROJECT, Projecto Alfa, CRE-
ATE_PROJECT). O médulo SVN criard a diretoria especificada pelo atributo svn_repository no
respetivo repositorio SVN. O médulo Redmine criard um projeto na respetiva aplicacdo Redmine

com o identificador especificado pelo atributo redmine.
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Ainda no seguimento do mesmo exemplo, suponha-se que se adiciona um segundo repositério
SVN ao Ubiaccess, como ilustrado na Figura Repositorio este que passa a ser utilizado
para alguns projetos que surgem desde entdo. Tal como foi feito antes, para tornar o processo
de criacdo de projetos automadtico serd criada mais uma VO chamada Politica 2, onde serdo
adicionadas as acoes CREATE_PROJECT, mas agora a referenciar o novo repositério SVN.
Quanto ao Redmine, manter-se-4 o mesmo (ver Figura {.8)). Agora, sempre que se pretenda
que um novo projeto, por exemplo Projecto Omega, utilize como repositério o segundo SVN
adicionado ao sistema, basta tornd-lo super-organizacao da organizac¢ao virtual Politica 2, através

do método createOrganizationHierarchy(Projecto Omega, Politica 2).

Projecto Alfa [ Pérz{:;:) ]

A A

Politica Acessos Logicos Politica 2
Developer | | CREATE_ | | CREATE CREATE || CREATE_ [ | o o
P PROJECT || _USER _USER | | PROJECT P

LDAP - CREATE_USER;
SAMBA1 - CREATE_USER;
REDMINE - CREATE_USER;

SVN1 - CREATE_PROJECT; )

( SVN2 - CREATE_PROJECT;
REDMINE - CREATE_PROJECT;

( SUNL - READ;

L SUN1 - WRITE;
C—1 Cargos (roles) SVN2 - READ; ]
D Lista de permicdes SVN2 - WRITE; )

C— Organizagdes Virtuais
D Projectos

Figura 4.8: Politica de acessos 16gicos 2

Para completar o exemplo, imagine-se que no seguimento do Projecto Alfa surge um novo
projeto, denominado de Projecto Beta, e se pretende que os programadores deste novo projeto
também tenham acesso ao codigo fonte e documentagao do projeto Alfa. A forma mais fécil de
executar estes requisitos € tornar o Projecto Beta super-organizacdo do Projecto Alfa. Assim,
sempre que um novo programador (cargo Developer) € associado ao projeto Beta, automatica-
mente também serd associado ao projeto Alfa, caso ndo tenha sido antes, de forma a que este

tenha acesso aos dois projetos como € pretendido.
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Apesar de numa primeira andlise das Figuras ed.8] parecer que os programadores apenas
serdao associados aos projetos com as permissoes de leitura e escrita no repositorio de SVN, estes
também serdo automaticamente associados na respetiva aplicacio Redmine. Esta associacdo é
determinada através do triplo (Role,Organization, Permission) CREATE_PROJECT, Politica de
acessos logicos, REDMINE - CREATE_PROJECT E] que indica em qual Redmine o projeto foi

criado.

A associacdo de um utilizador a um projeto € efetuada através do método boolean assignU-
ser(String username, String role, String Organization). Ao invocar assignUser( adleman, Deve-
loper, Beta), sao determinadas as permissdes associadas aos pares (Developer,Beta) e (CRE-
ATE_PROJECT,BETA), tendo em conta o exemplo acima, serdo obtidas as listas {SVNI -
READ, SVNI - WRITE} e {SVNI - CREATE_PROJECT, REDMINE - CREATE_PROJECT}
respetivamente. Para cada uma destas acdes € invocado o método apply_rule(Users user, Roles
role, OrganizationsAbstract org, Actions action) na instncia da respetiva aplicacdo. No pro-
cesso de iteragdo das acdes acima, para serem reconfiguradas as respetivas aplicacdes, o role
CREATE_PROIJECT ¢ tratado de forma diferente. Neste contexto de associacdo de utilizado-
res a projetos, a acdo REDMINE - CREATE_PROIJECT serd invocada da forma redeminelns-
tance.apply_rule(adleman, Developer, Beta, ASSIGN_USER). A iteracdo das a¢cdes obtidas re-
sultard nas invocacoes apresentadas na Figura A forma como cada uma € aplicada por cada

modulo é explicado com mais detalhe abaixo nas secgdes [d.4.1]e[d.4.2]

REDMINE.apply_rule( adleman, Developer, Beta, ASSIGN_USER )
SVN.apply_rule( adleman, Developer, Beta, ASSIGN_USER )

SVN.apply_rule( adleman, Developer, Beta, READ )
SVN.apply_rule(C adleman, Developer, Beta, WRITE )

u b WN

Figura 4.9: Regras aplicadas

Gracas ao elevado nivel de abstracdo da interface SoftwareModule e das relagcdes entre apli-
cacgoes e acgOes/permissoes, a invocagdo do método apply_rule para um conjunto de acdes asso-

ciadas e herdadas por um par (Role, Organization) torna-se simples e intuitivo, como ilustrado

1'S30 apenas utilizadas etiquetas como CREATE_PROJECT e REDMINE para melhor percecio. Pois este trio é
representado pela tabela LogicalPermissionsAssignment com os respetivos ids do cargo CREATE_PROJECT, Poli-
tica de acessos 16gicos, e id da tabela ActionsApplications, que por sua vez referéncia a agio CREATE_PROJECT
numa instancia da aplicagdo Redmine. Ver modelo de dados na Seccdo ??
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excerto de cédigo da Figurad.10]

1 |Collection<ActionsApplications> actions_app;

2 |actions_app = this.find_inherited_logical_permissions(role, p);
3 |for( ActionsApplications action_app : actions_app)

4 |{

5 Applications  app = action.getApplication();

6 SoftwareModule app_module = this.getSoftwareModule(app);
7 app_module.apply_ruleCuser,

8 role,

9 P,

11 action_pp.getActionLabel()

12 );

13|}

Figura 4.10: Cédigo exemplo do processo de aplicacdo de regras

Todos os métodos que implicam a revogacdo ou eliminacdo de agdes/permissdes, procedem
de mesma forma semelhante ao exemplo em cima, mas utilizam o método remove_rule(Users
user, Roles role, OrganizationsAbstract org, Actions action) para apagar as regras nas respetivas
aplicacdes. Por exemplo, a invocacao de remove_rule(adleman, Developer, Beta, WRITE) sobre
aplicagdo SVN faria que o utilizador adleman perdesse permissdo de escrita na diretoria do

projeto Beta no respetivo repositério de SVN.

44.1 SVN

Este modulo foi implementado com recurso ao médulo SSH, que € utilizado para executar
comandos remotamente nas maquinas onde estdo a correr as aplicacdes de svn. Para editar o
ficheiro de permissdes do svn, foi criada uma classe que é capaz de fazer parser do ficheiro
e criar uma estrutura légica de dados que representa esse mesmo ficheiro. Sempre que a sua
estrutura légica € alterada, por exemplo quando a diretoria de um novo projeto € adicionada, esta
estrutura volta a ser gravada para ficheiro.

As agdes suportadas por este médulo sdo: CREATE_PREJECT, READ e WRITE. CRE-
ATE_PREJECT, como o préprio nome indica, serve para criar a diretoria de um novo projeto, ou
remover essa diretoria caso esta seja invocada pelo método remove_rule. READ e WRITE sao
utilizadas para dar permissao de leitura e ecrita aos utilizadores associados aos projetos. Quando

uma destas acdes é invocada no médulo svn, o ficheiro de permissdes remoto é copiado por ssh
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para a maquina local, acrescentada a nova a¢do ao ficheiro e copiado de volta para méquina de
origem. Em particular, na invocagdo da CREATE_PROJECT ¢€ executado o comando svn mkdir

-m project_name remotamente através de ssh para criar a respetiva diretoria do projeto.

4.4.2 Redmine

O moédulo de redmine foi desenvolvido com uso da, Unica e oficial, API Redmine & Chili-
project Java API [44], versao 1.3.0. No entanto, esta API ainda nao implementa algumas das
funcionalidades que s3o desejdveis para realizacdo completa deste trabalho. Tendo em conta o
atual conjunto de funcionalidades implementadas por esta versdo da API, aquelas que no am-
bito deste trabalho importam para a implementacado deste médulo sdo as funcionalidades de criar
e apagar projetos e utilizadores. Assim, as acOes implementadas por este modulo sdo duas:
CREATE_PROJECT e CREATE_USER. Apesar de ndo implementar todas as funcionalidades
necessdrias, esta API continua em desenvolvimento, tendo como prioridades do seu road map
algumas funcionalidades necessdrias para este médulo, tais como associacio de utilizadores a

projetos.

44.3 LDAP

A aplicacdo LDAP € utilizada para efeitos de autenticacao de forma a centralizar as credenciais
de todos os dos utilizadores. Assim as restantes aplicacdes e servigos autenticam os utilizadores
no LDAP, tendo cada utilizador um username e password universal. Os servi¢os que autenticam
os utilizadores junto do LDAP sdo os seguintes: portal web da intranet, dominio samba, servi¢o
de impressoras, Redmine e SVN. Dado que o LDAP ¢ utilizado apenas para centralizacdo de

credenciais, este modulo apenas implementa a agio CREATE_USER.

444 SSH

O objetivo deste modulo € executar uma sequéncia de comandos, com varios argumentos,
remotamente através do protocolo SSHv2. Durante a execu¢cdo do comando vai sendo obtido
output que o comando envia para o stdout e registado no ficheiro de log. No fim da execugdo do
comando na mdquina remota € obtido o codigo do resultado da execu¢@o do comando, caso este
seja diferente de 0, significa que ocorreu um erro, sendo lancada uma excecdo. Este mddulo foi

implementado com uso da biblioteca Ganymed SSH-2 for Java.
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Este modulo foi implementado apenas para permitir aos médulos SVN e LDAP executar co-

mandos remotamente, este modulo ndo implementa nenhuma acdo da interface SofwareModules.

4.5 Sumario

Este capitulo centrou-se na descri¢do da aplicacdo desenvolvida para o controlo de acessos.
Inicialmente foi feita uma contextualizacdo ao cendrio real de implementacdo do sistema. De
seguida, foi apresentada a arquitetura da solugdo, detalhando o modelo dados de suporte a apli-
cacdo desenvolvida bem como a sua arquitetura. De seguida foi efetuada a descri¢do da imple-
mentacdo do modulo de controlo de acessos fisicos e do mecanismo de autenticac¢do por RFID e
telefone. Por dltimo, no controlo de acessos 16gicos, foi descrito como as permissdes do sistema

sdo configuradas nas diversas aplicacdes e servicos da empresa.
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Capitulo 5
Testes e Avaliacao do Sistema

De modo a validar a aplicacdo desenvolvida, esta foi inicialmente submetida a alguns testes
mais simples. De seguida, para avaliar o desempenho da aplicagdo face a cendrios de maior
amplitude e exigéncia foram criados testes de carga. O ambiente de testes é igual ao ambiente
de producdo, em que a mdquina onde se encontra o Ubiaccess é partilhada por outros servigos.
Serdo apresentados e comentados os resultados obtidos, bem como uma breve auto-avaliacdo

do sistema.

5.1 Ambiente de Testes

Esta sec¢do tem como objetivo apresentar o ambiente de testes e descrever as caracteristicas
técnicas, mais relevantes, dos componentes e tecnologias utilizadas. A topologia do ambiente
de testes (testbed) estd representada na Figura [5.1] onde se pode observar desde ja que a maior
parte dos servigos e aplicagdes utilizadas pela empresa estdo alojados na maquina Services. A
rede de core da empresa desde da mdquina de testes cliente até ao servidor utiliza a tecnologia
fast Ethernet 100BASE-T.

Os principais componentes da testbed sdo os seguintes:

e Maiquina Services — este componente ¢ uma maquina virtual onde se encontram alojados
os seguintes servigos utilizados pela empresa: Apache2, Asterisk, MySQL, OpenLDAP,
Redmine, SVN e o servidor aplicacional Glassfish v3.0.1 onde se encontra a correr o Ubi-
access. Esta maquina estd configurada com um processador dual-core de 2.544 GHz com
4MB de cache e 1GB de memdria.

55
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- Ubiaccess
- LDAP

- Redmine

- Samba

- SVN

100Mbps Rede Interna (((o))) - gﬁgrisk
‘ - MySQL
- Apache2

Cliente Testes

Services

NP (services.ubiwhere.com)
o

N
—~
)
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~
N
S

Services2

¥ - Ubiaccess 2
100Mbps ‘:’9: (((.)))

ONS

Leitor RFID
Services2

(services2.ubiwhere.com)

Figura 5.1: Ambiente de Testes

e Maiquina Services2 — também € uma méquina virtual, que de momento, apenas tem uma
instancia do servidor Glassfish com a aplicacdo Ubiaccess. Esta instancia foi criada apenas
para suporte de tolerancia a falhas (fail-over) do Ubiaccess. Assim, esta apenas recebe os
pedidos caso maquina Services falhe. Esta maquina estd configurada com um processador
single-core de 2.533GHz com 4MB de cache e 512MB de memoria.

e Maiquina Cliente — este componente ¢ um computador fisico, utilizado para simular pedi-
dos do leitor RFID e medir os tempos de resposta. Este computador € constituido por um
processador core-2-duo 2.4GHz com 3MB cache e 3GB de memoéria DRR3 a 667MHz.

e MySQL — Neste SGBD ¢ onde se encontra a base de dados da politica de acessos utilizada
pelo Ubiaccess (apresentada na segio f.2.2)) e a base de dados de registo dos tempos das
entradas e saidas dos utilizadores (Time Attendance). O motor de dados utilizado nestas

duas bases de dados é o InnoDB. A versao do MySQL utilizada foi a versao 5.0.51a.

e GlassFish — € o servidor aplicacional J2EE que estd a alojar a aplicacdo Ubiaccess. Atu-
almente est@o a ser utilizadas as configuracdes default do servidor, com tamanho maximo
de memoria heap de 512MB (especificado pelo parametro -XX:MaxMemSize = 512m).
Dado que a informacdo da politica de acessos e dos registos de entradas dos utilizadores
(time attendance) esta em bases de dados diferentes, o acesso a estas obriga a que existam

duas pools de acesso as bases de dados respetivamente. Estas pools atualmente também
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estdo configuradas com os valores atribuidos por omissdo pelo GlassFish. A versdo do

JDK instalado nas méaquinas Services e Services2 é a versdo 1.6.0.22.

5.2 Metodologia

De forma a poder avaliar o comportamento e desempenho da aplicacdo desenvolvida, foram
efetuados varios testes de carga a aplicagdo Ubiaccess. Para este fim, com base na atual politica
de acessos da empresa, foi criada uma cépia da base de dados atual para uma nova base de
dados de testes. A esta nova base de dados foram acrescentados 200 000 utilizadores virtuais,
que foram associados ao par cargo-organizagdo FullAccess-Ubiwhere Aveiro. A organizacdo
Ubiwhere Aveiro é super-organizacdo da organizacgdo virtual (VO) Physical Access Policy 1. Na
organizacio Physical Access Policy 1 ao cargo FullAccess é associado o perfil de acesso fisico
FullTimeAccess, o qual permite o acesso as instalacdes em qualquer horario. Assim, através
da hierarquia de organizagdes estes utilizadores associados ao par FullAccess-Ubiwhere Aveiro

passam a ter acesso a qualquer hora a organizacdo Ubiwhere Aveiro.

Neste tipo de sistemas, um fator significante para os tempos de resposta é o acesso aos dados,
ou seja, se os dados ja estdo disponiveis na memdria priméria da aplicagdo (memoria RAM), ou
se ainda tem de ser lidos da base de dados pela primeira vez. Assim, tendo em conta estes dois
cendrios, para avaliar o desempenho do Ubiaccess na generalidade serdo realizados os seguintes

testes de carga:

o Teste A — Este teste consiste num conjunto de 1000 pedidos de acesso de 1000 utiliza-
dores distintos. Estes pedidos sdo efetuados sequencialmente desde o utilizador 1 até ao

utilizador 1000, com um tempo de intervalo entre os testes Al e A2 de 10 segundos.

A1 — Pedidos de acesso efetuados apos ter sido efetuado o deploy da aplicacdo. Ou
seja, quando a aplicagcdo receber o primeiro pedido, antes de responder ao primeiro pe-
dido terd de efetuar alocagdo de recursos de memoria bem como a leitura do ficheiro de

configuracdes;

A2 — Sao repetidos os mesmos pedidos de acesso em Al, de forma avaliar os tempos

de resposta com os dados ja na memoria da aplicagdo.

e Teste B — Ao contrdrio do teste A, onde os utilizadores eram sequenciais de 1 a 1000, o
objetivo deste teste € simular um sistema real em que os utilizadores sdo aleatorios. Assim,

neste teste sdo gerados 5 conjuntos de 1000 pedidos de acesso com utilizadores aleatérios
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entre 0 e 200 0000. Estes 5 conjuntos de pedidos foram gerados através de um pequeno
programa, criado para efeito, que utiliza a fungdo Random do Java para gerar os nimeros
aleatorios, seguindo uma distribui¢cao norma N(101077,554922).

B1 - estes sdo os pedidos de acesso do 1° conjunto de 1000 utilizadores aleatdrios

apos ter sido efetuado o deploy da aplicacio;
B2-1 - 2° conjunto de pedidos de acesso aleatdrios;
B2-2 - 3° conjunto de pedidos de acesso aleatdrios;
B2-3 — 4° conjunto de pedidos de acesso aleatdrios;

B2-4 — 5° conjunto de pedidos de acesso aleatdrios;

Dado que o leitor RFID envia os pedidos de acesso para abrir a porta através de pedidos
HTTP GET, foi utilizada uma ferramenta geradora de pedidos HTTP para simular os pedidos de
acesso do leitor. A ferramenta utilizada foi o curl [45]. Numa primeira abordagem, foi utilizada
a ferramenta Apache JMeter [46, 47], pois € muito mais versitil. No entanto, a0 comparar os
resultados obtidos através do curl e do JMeter, verificou-se que o JMeter introduzia um atraso
significativo na geracdo e processamento de pedidos. Para um conjunto de 1000 pedidos, o
JMeter por vezes demorava 5 segundos a mais que o curl. Assim, utilizado a ferramenta curl, sdo

obtidas as métricas:

e tempo de resposta por pedido (tr) — representa o tempo desde que o pedido sai da mdquina

cliente até que € recebida e processada a sua resposta.

e tempo de resposta total (trt) — tempo total que o servidor demora a responder a um conjunto

de N pedidos de acesso. Estes pedidos sdo efetuados individualmente de forma sequencial.

Do lado do servidor, ou seja na maquina Services, foi utilizado o comando t op do linux para
medir a percentagem de processador (%CPU) consumida por cada processo durante os vdrios
testes. Uma vez que a maquina Services tem dois processadores, as amostras da percentagem de
CPU, por defeito, serdo numa escala de 0% a 200%. No entanto para melhor percecao, na apre-
sentacao de resultados, os valores sdo apresentados na escala de 0% a 100%. Este comando foi
configurado para fazer amostragens dos processos do GlassFish e MySQL com uma frequéncia

de 1 segundo.

! Apresentada como N (z,0?), em que z é a média da distribui¢do e o é o desvio padrio.
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5.3 Testes Realizados

Nesta seccao serdo apresentados e avaliados os resultados dos vdrios testes de carga efetuados
ao modulo de acessos fisicos. Serdo ainda ilustrados também alguns testes efetuados ao médulo
de acessos 16gicos, com enfoque na configuragdo do LDAP, SVN e Redmine quando sdo criados

utilizadores e projetos no sistema.

5.3.1 Testes de Desempenho ao Médulo de Acessos Fisicos
Teste A

Na execuc¢do do teste Al (primeiros 1000 pedidos apds a aplicacdo ter reiniciado) foi obtido
um tempo de resposta total (trt) de 32.586 segundos (ver Tabela 5.1), o que perfaz um tempo
médio de resposta de 32.586 milissegundos. Ao observar o grafico CPU A1 da Figura[5.2]pode-
mos constatar que, durante a execugdo do teste, o GlassFish consumiu apenas 39% de CPU e o
MySQL 8%.

Ao executar o teste A2 (repetir os mesmos 1000 pedidos em Al), foi obtido um tempo de
resposta total de 17.342 segundos, ou seja aproximadamente metade do tempo obtido no teste
Al (53%). Esta diferenca deve-se ao facto de os dados dos utilizadores ja se encontrarem na
memoria do GlassFish, e também ja terem sido em Al previamente criados na base de dados os
registos de entrada dos utilizadores (time attendance), refletindo-se num consumo do CPU pelo
MySQL de apenas 1% (ver grafico CPU A2 da Figura[5.2)). Além do tempo de resposta médio,
o facto dos dados ja estarem em memoria, também faz reduzir bastante a varidncia dos tempos
de resposta. Neste caso reduz de 8.42% em Al para 3.4 em A2 (ver Tabela 5.1). Esta redugio
do tempo de resposta e variancia pode ser observada no Grafico A da Figura que contém o0s

tempos de resposta dos primeiros 100 utilizadoreﬂ

Avaliando estes resultados, pode-se desde ja concluir que caso o Ubiaccess tenha de se aceder
a base de dados para obter os dados do utilizador, o tempo de reposta ao seu pedido de acesso
pode ter uma penaliza¢do na ordem dos 100%. O facto da percentagem de CPU consumida
pelo GlassFish neste teste A2 ter aumentado em apenas em 1%, aumentando assim para os 40%,
permite também identificar uma potencial oportunidade de melhoria de desempenho do sistema.

Pois, uma vez que o Ubiaccess ndo tem de esperar pela resposta da base de dados, este apenas

’Dado que o valor do primeiro pedido é muito discrepante dos restantes, foi excluido para tornar o grafico mais
percetivel.
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tem de processar a légica de controlo de acessos, sendo assim expectavel que o consumo de CPU

aumentasse de forma a dar resposta aos pedidos mais rapidamente.

Tabela 5.1: Valores estatisticos do tempo de resposta para o teste A.

| Tempos de Resposta (milissegundos) Al A2 |
Médio 32.586 17.342
Minimo 21.0 13.0
Miximo 1 940.0 49.0
Desvio Padrio 8.42 3.40

| Total (segundos) 32.586 17.342 |
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Figura 5.2: Graficos de tempos de resposta e percentagem de CPU durante os testes Al e A2.
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Teste B

Na execuc¢do do teste B1 foi obtido um tempo de resposta total de 29.988 segundos e um
tempo médio de 29.988 milissegundos com uma variancia de 6.572. Os valores obtidos sio
semelhantes ao teste Al, pois em ambos os testes a aplicacdo tem de ler os dados da base de
dados. No Gréfigo B da Figura [5.3] pode-se observar que os tempos de resposta no teste B1 e
B2-1 tem uma varidncia semelhante, ao contrdrio do que aconteceu no teste A. Ao analisar os
valores da Tabela 5.2, pode-se constatar que o tempo médio de resposta apds o teste B2-1 comeca
a aumentar. No entanto, se comparamos estes valores com os valores de percentagem de CPU
consumidos pelo GlassFish e pelo MySQL, ilustrados nos gréficos da Figura [5.3] e no Grafico
CPU B da Figura[5.4] verificamos que este aumento do tempo de resposta pode eventualmente
ser justificado pela subida de carga de CPU do MySQL, uma vez que a percentagem de CPU

consumida pelo GlassFish diminuiu.

Tabela 5.2: Valores estatisticos do tempo de resposta para o teste B.

| Tempos de Resposta (milissegundos) Bl B2-1 B22 B23 B24]
Médio 29.988 24.841 26.872 28.186 29.627
Minimo 13.0 12.0 12.0 12.0 12.0
Maiximo 2564.0 80.0 68.0 110.0 60.0
Desvio Padrao 6.57 5.47 5.94 6.78 6.40
Total (segundos) 29.988 24.841 26.872 28.186 29.627
Total Utilizadores (armazenados no sistema) 995 1989 2978 3960 4945

Analisado os valores do desvio padrao deste teste, que sdo relativamente aproximados, e tendo
em conta que de B1 a B2-4 apenas 0.99% dos utilizadores sdo repetidos e ja estio em memoria, a
aplicacao Ubiacces ndo apresenta degradacao de performance significativa face a quantidade de
utilizadores que vao sendo armazenados em memdria. Por outro lado, o tempo de resposta médio
aumentou, embora que relativamente pouco tendo em conta toda a légica de controlo de acessos
que tem de ser processada. Este aumento do tempo de resposta, permite também identificar um
futuro aspecto a ter em consideragdo caso este sistema venha posteriormente a ser implementado

em cendrios com milhares de utilizadores com elevada frequéncia de utilizacao.
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Figura 5.3: Gréficos de percentagem de CPU durante o teste B.
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Figura 5.4: Graficos de tempo de resposta e percentagem de CPU durante o teste B.

5.3.2 Testes ao Modulo Acessos Logicos

De forma um pouco ilustrativa, nesta seccdo serdo apresentados os testes efetuados sobre a
interface de administragdo do Ubiaccess. Deste modo, pretende-se exemplificar os resultados
obtidos apds as execugdes das acdes nas aplicacdes SVN, LDAP e Redmine ao adicionar novos

utilizadores, organizagdes e projetos ao sistema.

Assim, de forma a simular as trés agdes mais recorrentes na empresa - criacao de utilizadores,
criacdo de projetos e associacdo de utilizadores a projetos - serdo apenas executados os respetivos
métodos no webservice de administracao do Ubiaccess. Os métodos testados que correspondem

a estas trés acdes sao 0s seguintes:

e criar utilizador — boolean createUserSimple(String username, String email, String pas-
sword, String rfid, String access_code) throws Exception.

Ap6s a insercao do utilizador na base de dados, este método procura na politica de acessos
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l6gicos base da empresa quais as agdes a executar. Neste momento, apenas tem confi-
gurada a agdo CREATE_USER no LDAPﬂ No teste efetuado, este método foi invocado
com os parametros: createUserSimple(colaboradorlest, colaboradorTest@ubiwhere.com,
colaboradorTest, 8889990000888, 1234).

criar projeto — boolean createProject(String name, String svn_repository, String redmine,
String description) throws Exception.

Este método ao criar um novo projeto na base de dados do Ubiaccess, automaticamente
define esse projeto como super-organiza¢do da organizagao virtual que contém a politica
de acessos 16gicos da empresa. A esta organizacdo virtual estd associado a acdo CRE-
ATE_PROJECT para as aplicacdes Redmine e SVN, sendo executada nas respetivas apli-
cagdes no acto de criagdo do projeto. O projeto criado neste teste tem os parametros: cre-
ateProject(Projecto Alfa , /Projects/Univ. Traneeships/Projecto Alfa , 1112ProjectoAlfa ,

Projecto cirado apenas para efeitos de teste).

associar utilizador — boolean assignUser(String username, String role, String organiza-
tion) throws Exception.

Este método executa todas as a¢des associadas ao par cargo—organizagé a que vai asso-
ciar o utilizador. A invocac¢ado deste método foi efetuada com os parametros: assignUser(

colaboradorTest , Developer , Projecto Alfa).

Criar Utilizador

O utilizador criado para efeitos de teste tinha os seguintes atributos:

name: colaboradorTest;

email: colaboradorTest@ubiwhere.com;
password: colaboradorTest,
rfid: 8889990000888,

access_code: 1234.

A criagdo deste utilizador gerou as mensagens de log ilustradas na Figura[5.5] A Figural[5.6]

mostra as credéncias criadas no LDAP pelo Ubiacces para o utilizador colaboradorTest.

3A acdo CREATE_USER nio estd também associada a aplicacio Redmine porque este estd configurado para

autenticar e aceitar os utilizadores existentes no LDAP.

“Relembrar que a lista de acdes/permissdes do par cargo-organizacdo, através da hierarquia de organizacdes,

contém também as acdes que estdo associadas a esse cargo nas sub-organizacdes da organizagdo.
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FINEST [2011,10,21 00:35
Getting suborgs of (Role
INFO [2011,10,21 00:35
database
INFO [2011,10,21 00:35
INFO [2011,10,21 00:35
INFO [2011,10,21 00:35

LogicalPermissionsSession :

Org) = (15-CREATE_USER ,
Logical.Administration :

Logical.Administration :
Logical.Administration :
Logical.Administration :

find_inherited_logical_permissions ]
3-LogicalAccess Policy Base)
createUser ] User colaboradorTest was created in UbiAccess

createUser ] app=LDAP action=CREATE USER
createUser ] LDAP :ldap.services.ubiwhere.com
createUser ] User colaboradorTest was created in LDAP

Figura 5.5: Mensagens de Log durante criacdo de um utilizador.

DN: uid=colaboradorTest,ou=People,dc=ubiwhere,dc=com =

|B| uid=colaboradorTest,ou=People,dc=ubiwhere,dc=com &4

cn
gidNumber 513
homeDirectory
sambaSID S5-1-
sn
uid
uidNum ber

Attribute Description
ohbjectClass
objectClass
objectClass
objectClass
objectClass
objectClass
objectClass
objectClass

displayMNarme
gecos
givenName
loginShell

mail
mailLocalAddress

sambaNTPassword
sambaPrimaryCroupSID

Value

inetLocalMailRecipient (auxiliary)
inetOrgPerson (structural)
organizationalPerson (structural)}
person (structural)

posixAccount (auxifiary)
sambasamAccount (auxiliary)
shadowdccount (auxiliary)

top (abstract)

colaboradorTest

/home/colaboradorTest

5-21-294757458-1113726075-2192433251-3220

colaboradorTest
colaboradorTest

1110
colaboradorTest
System User
colaboradorTest
/binfbash

colaboradorTest@ubiwhere.com

colaboradorTest

sambaAcctFlags [l

sambaHomeDrive Z:

sambaHomePath \WUBIWHERE\ colaboradorTest
sambakKickoffTime 2147483647

sambal MPassword 354DC11706BF3CBBECD3442C731FASAF
sambalogoffTime 2147483647

sambalogonTime 0

63242BEES2D4477 LDBOG9BF725BEZDEC
5-1-5-21-294757458-1113726075-2192433251-513

sambaProfilePath \UBIWHERE\ colaboradorTest\ profiles
sambaPwdCanChange o]

sambaPwdLastSet 1319153759

sambaPwdMustChange 1350689759

shadowMax 365

Figura 5.6: Credenciais de um utilizador no LDAP.



66 CAPITULO 5. TESTES E AVALIACAO DO SISTEMA
Criar Projecto

O projeto criado tem os seguintes atributos:

name: Projecto Alfa;
svn_repository:  /Projects/Univ. Traneeships/Projecto Alfa;
redmine: 1112ProjectoAlfa;

description:  Projecto cirado apenas para efeitos de teste.

As mensagens de Log da Figura[5.8] descrevem alguns dos passos de cria¢do do projeto, em

especial na aplicacdo SVN. O resultado da criacio deste projeto no Redmine € ilustrado na Figura

57

Projecto Alfa search: |

Overview Activity Issues MNew issue Gantt Calendar News Documents Wiki Files B0

Settings

Information Modules Members Versions Issue categories Wiki Repository Forums Activities (time tracking)

Name * prgjecto Alfa

Subproject of B‘

Description el z|lulls]lc H Hz H

= = E| £ |pre g = @ Text formatting
Projecto cirado apenas para efeitos de teste
P
Identifier * 1112projectoalfa
Homepage
Public @
Trackers
™ Bug ™ Feature ™ Support

Figura 5.7: Informacdo base de um projeto no Redmine.
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INFO [2011,10,21 02:46 | Administration : createProject ] name=Projecto Alfa svn_repository=/Projects/Univ.
Traneeships/Projecto Alfa redmine=1112ProjectoAlfa description=Projecto cirado apenas para efeitos de teste

INFO [2011,10,21 02:46 | LogicalPermissionsSession : create_project ] name=Projecto Alfa svn_repository=/
Projects/Univ. Traneeships/Projecto Alfa redmine=1112ProjectoAlfa description=Projecto cirado apenas para efeitos
de teste

FINE [2011,10,21 @2:46 | LogicalPermissionsSession : create_project ] Going to create project

INFO [2011,10,21 ©2:46 | OrganizationSession : createProject ] name=Projecto Alfa svn_repository=/Projects/Univ.
Traneeships/Projecto Alfa redmine=1112ProjectoAlfa description=Projecto cirado apenas para efeitos de teste

INFO [2011,10,21 02:46 | OrganizationSession : createProject ] p.id=@ p.name=Projecto Alfa

INFO [2011,10,21 02:46 | OrganizationSession : createProject ] logicalAccess_policyOrg.id=3
logicalAccess_policyOrg.name=Projecto Alfa

FINE [2011,10,21 ©2:46 | LogicalPermissionsSession : create_project ] Project creation returned 186
FINEST [2011,10,21 @2:46 | LogicalPermissionsSession : find_inherited_logical_permissions ] Getting suborgs of
(Role , Org) = (14-CREATION , 3-LogicalAccess Policy Base)
FINEST [2011,10,21 02:46 | LogicalPermissionsSession : find_inherited_logical_permissions ] Getting suborgs of
(Role , Org) = (14-CREATION , 186-Projecto Alfa)

INFO [2011,10,21 02:46 | LogicalPermissionsSession : create_project ] ActionsApplicationsID=3 Action=CREATE
PROJECT app=SVN

INFO [2011,10,21 02:46 | SoftwareModules.SystemExecs : exec_command ] cp /etc/apache2/svn/svn-projects.access /
UbiAccess/svn-projects.access
FINEST [2011,10,21 ©02:46 | SoftwareModules.SVN.SVN : apply_rule ] Action = CREATE PROJECT Organization= Projecto
Alfa svn_repository= /Projects/Univ. Traneeships/Projecto Alfa
FINEST [2011,10,21 @2:46 | SoftwareModules.SVN.SVN : apply_rule ] Linha 318

INFO [2011,10,21 02:46 | SoftwareModules.SystemExecs : exec_command ] cp /etc/apache2/svn/svn-projects.access /
UbiAccess/svn-projects.access

INFO [2011,10,21 02:46 | SoftwareModules.SVN.SVN : create_directory ] svn mkdir -m "new dir for project added" --
parents "http://svn2.ubiwhere.com/Projects/Univ. Traneeships/Projecto Alfa" --username ubiaccess --password ***x**
FINEST [2011,10,21 @2:46 | SoftwareModules.SVN.svnPermissionsManager : save_to_file ] Output for Access_File
[groups]
admin = aoliveira,rcosta,nribeiro
L...]
[/Projects/Univ. Traneeships/Projecto Alfa]
@admin = rw

INFO [2011,10,21 ©2:46 | SoftwareModules.SystemExecs : exec_command ] cp /UbiAccess/svn-projects.access /etc/
apache2/svn/svn-projects.access

INFO [2011,10,21 02:46 | LogicalPermissionsSession : create_project ] ActionsApplicationsID=6 Action=CREATE
PROJECT app=Redmine
FINEST [2011,10,21 ©@2:46 | SoftwareModules.REDMINE.Redmine : apply_rule ] Action = CREATE PROJECT Organization=
Projecto Alfa
FINEST [2011,10,21 @2:46 | SoftwareModules.REDMINE.Redmine : apply_rule ] Creating Project: name
redminelll2ProjectoAlfa
FINEST [2011,10,21 ©@2:46 | SoftwareModules.REDMINE.Redmine : apply_rule ] Creating Project: name = Projecto Alfa
redmineIdentifier= 1112projectoalfa

Projecto Alfa

Figura 5.8: Mensagens de Log durante criacdo de um projeto.

Associar Utilizador

Ap6s ser criado o utilizador e o projeto, esse utilizador foi associado ao projeto com o cargo

Developer. Assim sendo, foi invocado o método assignUser( colaboradorTest, Developer, Pro-

jecto Alfa). O resultado desta operagao € a associagao do utilizador ao projeto no SVN a respetiva

diretoria, como ilustrado na Figura[5.9
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INFO [2011,10,21 ©02:59 | Logical.Administration : assignUser ] Parameters: User=colaboradorTest, Role=Developer,
Organization=Projecto Alfa
FINEST [2011,10,21 @2:59 | LogicalPermissionsSession : find_inherited_logical_permissions ] Geting suborgs of
(Role , Org) = (5-Developer , 186-Projecto Alfa)

INFO [2011,10,21 ©2:59 | LogicalPermissionsSession : assign_user_to_project ] ActionsApplicationsID=1 Action=READ
app=SVN

INFO [2011,10,21 02:59 | SoftwareModules.SystemExecs : exec_command ] cp /etc/apache2/svn/svn-projects.access /
UbiAccess/svn-projects.access
FINEST [2011,10,21 02:59 | SoftwareModules.SVN.SVN : apply_rule ] Action = READ Organization= Projecto Alfa
svn_repository= /Projects/Univ. Traneeships/Projecto Alfa
FINEST [2011,10,21 @2:59 | SoftwareModules.SVN.svnPermissionsManager : save_to_file ] Output for Access_File
[groups]
admin = aoliveira,rcosta,nribeiro
L...]
[/Projects/Univ. Traneeships/Projecto Alfa]
@admin = rw
colaboradorTest = r

INFO [2011,10,21 02:59 | SoftwareModules.SystemExecs : exec_command ] cp /UbiAccess/svn-projects.access /etc/
apache2/svn/svn-projects.access

INFO [2011,10,21 02:59 | Data.DataSessionLogical.LogicalPermissionsSession : assign_user_to_project ]
ActionsApplicationsID=2 Action=WRITE app=SVN

INFO [2011,10,21 02:59 | SoftwareModules.SystemExecs : exec_command ] cp /etc/apache2/svn/svn-projects.access /
UbiAccess/svn-projects.access
FINEST [2011,10,21 02:59 | SoftwareModules.SVN.SVN : apply_rule ] Action = WRITE Organization= Projecto Alfa
svn_repository= /Projects/Univ. Traneeships/Projecto Alfa
FINEST [2011,10,21 @2:59 | SoftwareModules.SVN.svnPermissionsManager : save_to_file ] Output for Access_File
[groups]
admin = aoliveira,rcosta,nribeiro
L...]
[/Projects/Univ. Traneeships/Projecto Alfa]
@admin = rw
colaboradorTest = rw

INFO [2011,10,21 02:59 | SoftwareModules.SystemExecs : exec_command ] cp /UbiAccess/svn-projects.access /etc/
apache2/svn/svn-projects.access

Figura 5.9: Mensagens de Log durante associacdo de um utilizador a um Projeto.
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5.4 Sumario

Neste capitulo foi apresentada a metodologia usada nos testes realizados a aplicacdo desen-
volvida e avaliados os resultados obtidos. Estes testes incidiram mais no médulo de controlo de
acessos fisicos abordando o seu desempenho numa perspectiva geral. Tendo em conta os obje-
tivos iniciais do trabalho e o real cendrio de utilizacdo do Ubiaccess face aos testes a que foi
submetido, os resultados obtidos podem ser considerados bons. Tal como foi abordado ao longo
da descri¢do dos testes, foram identificados alguns aspetos e pontos de melhoria do desempenho
do sistema a ter em conta quando este seja aplicado a cendrios de maior escala com milhares de

utilizadores.
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Capitulo 6
Conclusoes

Apos a apresentagdo e explicagcdo de todo o trabalho desenvolvido, neste capitulo serdo agora
abordadas as conclusées finais do trabalho realizado. Serd feita uma sintese das principais
etapas do trabalho, seguindo-se uma reflexdo sobre as principais contribuicoes resultantes e

possiveis topicos de trabalho futuro.

6.1 Resumo do Trabalho Desenvolvido

De forma a ter uma base de conhecimento para a implementacdo do sistema de controlo de
acessos, foram estudados varios modelos de controlo de acessos ja existentes. Apds este estudo,
face ao ambito e objetivos deste trabalho, inspirado num dos modelos ja existentes foi criado e
apresentado nesta dissertacdo um novo modelo de controlo de acessos. De seguida, foi efetuado
um estudo das tecnologias de autenticagdo fisica. A tecnologia adotada foi o RFID, pois permite
autenticar o utilizador sem haver contacto fisico, nem linha de vista com leitor o RFID, sendo

possivel colocéd-lo dentro das instalacdes da empresa.

O desenho e implementacdo da solugao foram efetuados com a estrutura mais modular e inde-
pendente possivel, de forma a que no futuro facilmente possam ser desenvolvidos novos médulos,
aumentando a compatibilidade do Ubiaccess com outras aplicacdes/tecnologias. A arquitetura
e implementagdo do Ubiaccess no modulo de controlo de acessos logicos, foi especialmente

orientada a aplica¢des que carecam da implementacao de protocolos de controlos de acesso.

No médulo de controlo de acessos fisicos, de forma a reduzir o risco dos casos em que um

cartdo RFID pode ser perdido ou roubado, foi utilizado um mecanismo complementar de auten-
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ticagdo caso o utilizador seja o primeiro a aceder as instalagdes. Este mecanismo consiste no
facto do sistema automaticamente fazer uma chamada para o utilizador, para ele introduzir o seu

codigo pessoal de acesso.

6.2 Principais Contribuicoes

As contribuicdes deste trabalho dividem-se em trés pontos chave:

e novo modelo de acessos — foi criado e apresentado um novo modelo de controlo de aces-
sos, que se distingue dos anteriores por associar as permissdes ao par cargo-organizacao.
Desta forma, permite as organizagdes e departamentos darem privilégios diferentes ao
mesmo cargo de acordo com a sua politica interna. Outra grande vantagem deste modelo,
dada a sua estrutura, € o facto deste ter a capacidade de representar e simular outros mo-
delos de acesso, como por exemplo o Role Based Access Control e Group Based Acess
Control, entre outros. Assim, pode ser utilizado para unificar e convergir varios modelos

numa s6 politica de acessos.

e acessos fisicos — a combinagdo do uso da tecnologia RFID mais um cédigo de acesso atra-
vés de telemovel na autenticacdo de utilizadores € uma nova abordagem. Desta forma, ao
colocar o leitor RFID do lado de dentro das instalagdes, conseguiu-se conceber um meca-
nismo de autenticacao anti-vandalismo, para além dos equipamentos estarem resguardados

de condig¢des climatéricas adversas.

e acessos logicos — neste trabalho foi apresentada uma abordagem para o controlo de acessos
16gicos diferente e contraria as solucdes existentes. Uma vez que as aplicagdes SVN e
Redmine, entre outras utilizadas pela empresa, ndo implementam qualquer protocolo nem
mecanismo de forma a consultarem a politica de acessos de um sistema externo (Policy
Decision Point), foi adotada a metodologia inversa. Ou seja, a aplicacdo de controlo de
acessos desenvolvida neste trabalho reconfigura automaticamente as outras aplicagdes e

servicos da empresa de forma a que estas espelhem uma politica global e coesa.

Em resultado da relevancia das novas abordagens deste trabalho, foi publicado o artigo A
Unifying Role and Organization Based Access Control [15], sendo o mesmo apresentado na

conferéncia sobre redes de computadores CRC2010.
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6.3 Trabalho Futuro

Em relacdo ao modelo de controlo de acessos, uma possivel melhoria serd o suporte de reco-
mendagdes e a possibilidade de se conceder permissdes caso estas recomendagdes estabelecidas
na politica tenham sido cumpridas. Quanto ao médulo de acessos fisicos, tal como foi iden-
tificado no capitulo dos testes, poderd haver necessidade de se efetuar algumas melhorias de
escalabilidade para cendrios de grande dimensdo. Outro tdpico € tornar este médulo capaz de

suportar também a autenticacdo por biometrias.

No moédulo de acessos 16gicos, ainda existem algumas melhorias a ser efetuadas - nomeada-
mente no médulo do Redmine - devido a limitagdes da sua atual API em relacdo as funcionali-
dades da aplicacdo. Seria bastante enriquecedor para a aplicacdo implementar o suporte de um
protocolo como o eXtensible Access Control Markup Language (XACMLI), pois permitiria uma

mais facil comunicacdo com outros sistemas.
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