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Resumo

Resumo

Na actual “era da globalizacdo” assiste-se a uma grande dependéncia de informacéao,
fomentada pelo aumento da capacidade de armazenamento e tratamento de informacao que
a tecnologia permite. Devido ao volume de informacao utilizada, os Sistemas de Informacao
(SI) e Tecnologias de Informacdo (Tl) tornam a sua utilizacdo vidvel facilitando o seu
tratamento. Assim sendo o recurso a Sl e Tl levantam questdes relativamente a sua eficéacia,
eficiéncia, integridade e qualidade da unidade organizacional. Estas questdo sdo de grande
relevancia para profissionais na area da auditoria de Sl uma vez que tém a responsabilidade
de avaliar e garantir a conformidade dos SI. Com este estudo identificaram-se os desafios com
que os auditores de S| se confrontam, ou poderdo confrontar no futuro. Inicialmente os
desafios foram identificados recorrendo a revisdo bibliografica e posteriormente, recorrendo ao
método Delphi com Q-Sort, foi pedido a um conjunto de auditores de S| previamente,
selecionados e convidados, que procedessem a sua ordenacdo por importancia. Foram
executados dois estudos um para a auditoria externa de Sl e outro para a auditoria interna de
Sl. No final dos dois estudos obtiveram-se os desafios que os auditores de S| consideram ser
os desafios mais importantes para a auditoria externa e auditoria interna de S| nos préximos 5

a 10 anos.

Palavras Chave: Auditoria de Sistemas de Informacao, Auditoria, Dificuldade da Auditoria,

Delphi, Q-Sort.
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Abstract

Abstract

In the current "age of globalization" we are witnessing a heavy reliance on information
enhanced by increases in storage capacity and processing of information that technology
allows. Due to the volume of information used, the Information Systems (IS) and Information
Technology (IT) make their use feasible facilitating their treatment. Thus the use of IS and IT
raises questions regarding its effectiveness, efficiency, integrity and quality of the
organizational unit. These question are of great relevance to professionals in the field of
auditing work since they have a responsibility to assess and ensure compliance of the SI. This
study identified the challenges that the auditors faces or may faces in the future. Initially, the
challenges were identified using the literature review and then, using the Delphi method with
Q-Sort, was asked a set of Sl auditors of previously selected and invited to undertake their
ordering by importance. Two studies were performed for an external audit of Sl and the other
for the internal audit of Sl. At the end of the two studies were obtained the challenges of IS
auditors consider to be the most important challenges for the external audit and internal audit

of IS in the next 5-10 years..
Keywords

Auditing Information Systems, Audit, Key issues, Auditorship, Audit challenges, Delphi, Q-Sort.
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Capitulo 1 - Introducdo

Capitulo 1 - Introducao
O presente documento relata o projecto de dissertacdo desenvolvido no ambito do
Mestrado em Engenharia e Gestdo de Sistemas de Informacdo, na area de conhecimento de

Auditoria de Sistemas de Informacao

Este capitulo é composto por quatro seccoes onde se pretende contextualizar o
estudo, evidenciar a pertinéncia da sua realizacdo bem como identificar os objectivos
propostos e os resultados que se pretenderam alcancar. Sera também explanada a forma

como o trabalho foi realizado e como este documento esta estruturado.

1.1  Motivacdo e Enquadramento

Na actual “era da globalizacdo” assiste-se a uma grande dependéncia de informacao,
fomentada pelo aumento da capacidade de armazenamento e tratamento de informacao que
a tecnologia permite. A industria informatica lanca no mercado novas tecnologias a um ritmo
elevado, que abrem portas a evolucao especialmente no contexto dos sistemas de informacao
(SI). Esta oferta potencia uma enorme dependéncia da sociedade em relacdo a informacéao e
aos sistemas que a manipulam e as organizacdes nao estdo imunes a esta dependéncia. Os
Sl e as Tecnologias de Informacao (Tl) sdo utilizados pelas organizacdes como um meio para
melhorar as suas actividades, sendo tipicamente utilizados para suportar, centralizar e tratar
informacéao, afim de melhorar os processos de trabalho e de decisao. Desta forma, todos os
processos das organizaces tendem a depender de S| para executar as suas tarefas, este
facto, como afirma Carneiro (2009)] torna a informacédo e as tecnologias a ela associada
activos estrategicamente significativos. Assim sendo, o recurso a Sl e Tl levantam questdes
relativamente a sua eficacia, eficiéncia, integridade e qualidade da funcdo organizacional
directamente responsavel pela sua exploracao.
Estas questdes sao de grande relevancia para profissionais na area da auditoria de Sl, uma
vez que tém a responsabilidade de avaliar e garantir a conformidade dos Sl. Auditar um Sl nao
¢ uma tarefa linear devido a sua inerente complexidade e unicidade pois cada organizacdo
tem o seu Sistema de Informacao unico, com as suas caracteristicas proprias, mesmo sendo
da mesma area de negdcio. Logo, pode-se afirmar que um auditor, a cada auditoria que

realiza, tem de se adaptar ao Sistema de Informacdo em questdo, acrescendo assim, a
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dificuldade e complexidade da tarefa. Esta complexidade faz com que as dificuldades na
execucdo da auditoria aumentem, existindo inumeros aspectos relacionados que devem
prender a atencao destes profissionais.

0 tema para o qual é elaborado este projecto de dissertacao € “Desafios da Auditoria
de Sistemas de Informacao: Presente e Futuro”. Com este estudo pretende-se fazer um
levantamento dos desafios da Auditoria de Sistemas de Informacéo (ASI) cuja importancia
influencie o trabalho desenvolvido por profissionais Auditores de Sistemas de Informacéo nos

préximos 5 a 10 anos.

A finalidade deste estudo é obter uma listagem ordenada por importancia de desafios para a
pratica da actividade de ASI, recorrendo a profissionais da area e tendo por base o método de

investigacao Delphi com Q-Sort.

1.2  Objectivos e Resultados Esperados

Com a execucao deste estudo pretende-se obter uma lista de desafios capaz de (i)
disponibilizar aos auditores de S| uma viséo sobre os desafios centrais com que se defrontam
no desempenho da sua actividade que resulte de um exercicio participado e partilhado pelos
pares, (ii) auxiliar os investigadores de auditoria de S| a organizarem as suas agendas de
investigacdo, mediante a consideracdo daqueles que sao considerados os desafios mais
importantes por parte dos executantes de auditoria de S, (iii) assistir as organizacoes a
melhorar praticas que possam facilitar a realizacdo do trabalho dos auditores de Sl, (iv)
fornecer uma base de conhecimento capaz de suportar sugestoes para o desenvolvimento ou
melhoramento de tecnologias que assistam o trabalho dos auditores de Sl e (v) disponibilizar
aos responsaveis por formacdo em auditoria de Sl a lista dos desafios considerados chave
pelos actuais auditores de SlI, com vista a procederem a eventuais ajustes aos planos de

estudo e métodos de ensino/aprendizagem.

A realizacao deste estudo visa responder a seguinte questao de investigacdo: “Quais
sdo os desafios no dominio da auditoria de Sl, na perspectiva dos seus profissionais, para os

préximos 5 a 10 anos?”.

Para responder a esta questdo sera necessario alcancar um conjunto de metas

imprescindiveis para o desenvolvimento do estudo. Iniciou-se a jornada numa revisao de
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literatura com o intuito de identificar potenciais desafios da ASI cuja pertinéncia justifique a
sua inclusao no estudo. Sendo assim, a primeira meta a alcancar foi a obtencao de uma lista
de desafios-chave. Tendo em consideracao as caracteristicas do estudo e do método de
investigacao, a segunda meta a alcancar neste estudo é solicitar a participacdo de um
conjunto de especialistas, auditores de SlI, uma vez que serao estes a proceder a ordenacao
dos desafios. A terceira meta deste trabalho sera a recolha de dados através do método ja
referido, sintetizar os dados obtidos e no final proceder a uma analise critica dos resultados

obtidos.

Atingidas todas estas metas identificadas pretende-se por fim satisfazer o objectivo
primordial deste estudo, isto &, constituir uma lista ordenada, por importancia, dos desafios-

chave de ASI para os proximos 5 a 10 anos na perspectiva dos seus profissionais.

1.3  Estratégia de Investigacao

A estratégia de investigacdo consiste na aplicacdo do método Delphi com recurso a
técnica Q-Sort. Este método presta-se particularmente ao estudo de aspectos-chave e consiste
na consulta de opinido de especialistas, profissionais na area de conhecimento a que se refere
0 estudo. Este estudo é particularmente utilizado em areas cujo conhecimento seja reduzido. A
técnica Q-Sort foi desenvolvida a auxiliar na ordenacdo de dados qualitativos. Posteriormente

neste documento sera explicada detalhadamente a aplicacado do método neste projecto.

Durante a execucao deste projecto foram executados dois estudos distintos, um
estudo para a auditoria externa de sistemas de informacao, denominado de “Delphi para a
Auditoria Externa de Sistemas de Informac&o” (DAXSI), e um outro para a auditoria interna de
sistemas de informacao, denominado “Delphi para a Auditoria Interna de Sistemas de

Informacao (DAISI). Em ambos os estudos foi utilizada a mesma estratégia de investigacao.

1.4  Organiza¢do do Documento

Este documento encontra-se organizado em seis capitulos. No primeiro capitulo foram
apresentadas as motivacdes e o enquadramento do estudo, os objectivos e resultados
esperados e a estratégia de investigacdo. No Capitulo dois sera apresentada a reviséo de
literatura efectuada na preparacdo deste estudo sendo apresentadas algumas definicdes

incontornaveis na compreensao deste projecto. No Capitulo trés é apresentado um
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levantamento de estudos do género que permitira uma melhor compreensao do que se
pretendeu levar a cabo com este projecto, bem como sera explicado em que consiste o
método de investigacao seleccionado para o desenvolvimento do estudo. No Capitulo quatro
serao apresentadas as fases iniciais de preparacao dos estudos DAXSI e DAISI, caracteristicas
especificas de cada um deles e os resultados atingidos. No Capitulo cinco sera apresentada
separadamente a discussao efectuada para cada um dos estudos separadamente. E no
capitulo 6 serao apresentadas as contribuicdes, limitacdes ao estudo, proposta de trabalhos

futuros e consideracoes finais.
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Capitulo 2 - Revisao da Literatura

Este capitulo foi desenvolvido com o objectivo de apontar algumas definicdes nas
quais se fundamentou o desenvolvimento deste projecto. Como tal, € necessario que
compreenda 0s passo iniciais deste projecto e em que consiste uma ASI; a importancia de
estudos de desafios na area dos Sistemas de Informacao; a importancia da ASI no contexto
organizacional; rever em que consiste o processo de ASI, uma vez que ¢é durante a execucao
deste que os auditores de S| se deparam com os maiores desafios, e por fim conhecer a

existéncia da mais conceituada Certificacao em ASI.

O capitulo esta organizado em quatro seccdes. Na primeira seccdo avanca-se com a
descricao dos trabalhos iniciais que deram origem a este capitulo. De seguida apresentam-se
definicdes importantes para a compreensdo do projecto. Seguidamente resumem-se 0s
principais estudos de aspectos-chave realizados na area de Sl, incluindo-se estudos do mesmo
género efectuados em Portugal. Na ultima seccdo sera abordada a importancia da ASI no
contexto organizacional, sera revisto o processo de ASI, onde serdo apresentadas as principais
fases do processo bem como uma breve explicacdo das mesmas, e por ultimo sera
apresentada a Certified Information Systems Audit, desenvolvida pela Information System
Audit and Control Association, a principal certificacdo reconhecida mundialmente no contexto

da ASI.

2.2  Definicoes

Tal como acontece com qualquer projecto de investigacdo os conceitos envolvidos
nem sempre sao faceis de definir devido as varias correntes ideoldgicas dos autores, a
diferentes contextos em que poderdo ser utilizados ou até mesmo por uma diferente
percepcao por parte do leitor. Desta forma, nesta seccao pretende-se aclarar alguns conceitos
importantes para facilitar o entendimento dos mesmos. Assim, apresentam-se definicdes
consideradas essenciais no ambito do projecto. E ainda importante referir que as definicées
apresentadas nao sao as unicas universalmente aceites, existindo outras igualmente
relevantes, sendo que as apresentadas reflectem o estudo da literatura e as consideradas

relevantes durante o desenvolvimento deste projecto.
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2.2.1 Sistemas de Informacao

Existem bastantes definicbes para Sistemas de Informacdo propostas por varios
autores e investigadores ao longo dos anos, mas muitas delas foram sendo consideradas
desadequadas, “uma das razdes para esta insatisfacdo é a utilizacdo do termo Sl referir

diferentes tipos de objectos que tém muitos aspectos em comum” [Alter 2008, p. 448].

Symons [1991, p. 186] citado por Magalhaes [1999, p. 6] definiu um Sistema de
Informacdo como "um objecto social complexo que resulta da incorporacdo de sistemas de
computador em uma organizacdo e onde ndo é possivel separar os factores técnicos dos
sociais, dada a variedade de decisdes e accdes humanas, influenciado pelos valores culturais,
interesses politicos dos participantes”. Por outras palavras McLeod e Schell [2007, p. 19]
citado por Alter [2008, p. 450] resumem os Sistemas de Informacao a “sistemas virtuais,
cujos dados representam o sistema fisico da organizacdo”. Posteriormente Jessup e Valacich
[2008, p. 567] citado por Alter [2008, p. 450] acrescentam a definicdo a componente de
comunicacdo presumindo que “os sistemas baseados em computadores [aqui referidos como
SI] sdo combinacdes de hardware, software e redes de telecomunicacdo que as pessoas
constroem e usam para armazenar, criar e distribuir informacéo util”. Por ultimo, surge nas
definicdes a mencdo aos processos quando Kroenke [2008, p. 6] citado por Alter [2008, p.
450] define SI como “um grupo de componentes que interagem para produzir informacao” ao
qual Alter [2008, p. 450] acrescenta que “os cinco componentes de um Sistema de

Informacdo sdo o hardware, software, dados, processos e as pessoas”.

Para o desenvolvimento deste projecto considera-se que um Sistema de Informacao é
uma representacdo virtual do sistema fisico da organizacdo, onde ndao se podem separar
factores técnicos de factores sociais, devido a decisdes e accdes humanas e onde se
combinam os cincos componentes de um Sistema de Informacéo (hardware, software, dados,
processos e pessoas) de forma a permitir criacdo, armazenamento e distribuicdo de

informacéao util no contexto organizacional.

2.2.2 Auditoria de Sistemas de Informacéo

Tal como aconteceu anteriormente com os Sl é necessario definir também Auditoria

de Sistemas de Informacdo. Carneiro [2009 p. 2] no decorrer da sua carreira profissional
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como consultor constatou que as organizacdes ndo compreendem como um Sistema de
Informacao “pode ser encarado como um instrumento indispensavel da Gestdo de Estratégia,
0 qual pode apoiar a fundamentacao da formulacdo de estratégias e do processo de seleccao
da mais adequada as condicoes num dado momento.” O autor resume esta situacao a “falta
de padrdes, metodologias, formacado e cultura generalizada, sobretudo nos aspectos de
controlo e de seguranca dos sistemas de informacao” afirmando ainda que a ASI tras solucoes
para estes problemas muito pela forma como se rege (métodos e procedimentos de controlo

do SI).

Desta forma, Carneiro [2009, p. 6], define a auditoria como “um exame critico que
tem a finalidade de avaliar a eficacia e eficiéncia de um departamento ou uma organizacao
(...) Complementarmente tem o objectivo de analisar o funcionamento parcelar ou global das
organizacbes para avaliar as deficiéncias de desempenho e sugerir vias de correccdo e
melhoramento (que consistem na emissdo de uma opinido profissional sobre o objecto de

analise).

Por se considerar que a ASI ¢ bem mais complexa que a auditoria de um modo geral,
para o desenvolvimento deste projecto considera-se a definicdo de Sa Soares [2010], que
define auditoria de sistemas de informacdo como “a actividade de recolha e avaliacdo de
evidéncias com vista a determinar se um sistema de informacdo goza de integridade, se
contribui para o alcance eficaz dos objectivos organizacionais, se utiliza os recursos que lhe
estdo afectos de forma eficiente e se a funcdo organizacional que o dirige dispde das
competéncias, processos e recursos necessarios e suficientes para o cumprimento da sua

missao.”

2.3 Processo de Auditoria de Sistemas de Informacao

Nesta seccdo apresentam-se 0s principais motivos para a execucao de uma auditoria
e COmO Se organiza genericamente um processo de auditoria. Por ultimo, reflectir-se-a naquela
que, provavelmente, constitui a certificacdo mais importante desenvolvida até ao momento
para a ASl. Inicialmente apresentam-se as principais razdes que levam a importancia atribuida
a ASI no contexto organizacional. Posteriormente serdo analisadas sinteticamente as
diferencas fundamentais entre auditoria interna e externa. De seguida sera apresentada uma

descricdao genérica de como decorre o processo de ASI para que o leitor compreenda de que



Capitulo 2 — Reviséo da Literatura

forma os auditores levam a cabo as suas actividades. Por ultimo ¢ apresentada a Certified
Information System Audit - CISA, desenvolvida pela Information System Audit and Control
Association — ISACA. Esta certificacdo assume particular relevancia na profissao de auditoria
uma vez que nesta se reinem os melhores procedimentos, padrdes e guias que os auditores
devem seguir nas suas actividades e como tal € reconhecida mundialmente pela sua

exceléncia.

2.3.1 Importancia da Auditoria

As organizacdes tal como se conhecem nao sao “ilhas”, sao sistemas abertos, ou por
outras palavras, representam uma parte da comunidade em que se inserem e com a qual
ocorrem trocas constantes. Consequentemente, tém a capacidade ndo so6 de alterar o contexto
em que estdo inseridas mas também de receberem estimulos externos. Desta forma, as
organizacdes necessitam de gerir as suas relacdes com as comunidades (gerindo a sua

responsabilidade social) e com os mercados que integram.

Neste contexto, a auditoria de sistemas de informacao surge como uma mais valia,
pretendendo auxiliar as organizacoes neste processo de aprendizagem complexo onde
componentes internas e externas obrigam a uma analise cuidada. Por esta razdo Carneiro

[2009, p. 8] aponta trés motivos principais para auditar, nomeadamente:
e Lidar com a mudanca das envolventes organizacionais

“A sobrevivéncia e o crescimento das organizacées dependem das suas capacidades de se
relacionarem com as envolventes em que se inserem. (..) Essas capacidades de
relacionamento sao também obtidas a custa da recolha e do tratamento de dados, a fim de
transforma-los em informacdes capazes de fundamentarem decisdes estratégicas. (...) Sdo as
necessidades de formular estratégias competitivas e a natureza de cada situacao de decisao
qgue definem as necessidades de informacdo. Os gestores tém de dar mais atencdo a
necessidades de uma arquitectura integrada dos SlI, a fim de torna-los mais eficazes nos
dominios da sua gestado organizacional. (...) A obtencdo de um elevado nivel de integracdo é
indispensavel para obter um Sl estratégico.” [Carneiro 2009, p. 8]. Neste contexto, a ASI

surge como um meio de identificacao (através das recomendacdes fornecidas pelos auditores)

10
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de aspectos a melhorar no Sl e assim conseguir atingir o nivel de integracdo mencionado pelo

autor.
e Apreciacdo das tendéncias de evolucao

Directamente relacionada com a evolucao tecnoldgica e com o impacto desta na realidade do
tecido econémico tem como principal objectivo minimizar o risco associado ao uso das
tecnologias de informacéo nas organizacdes. “Considera-se que o processamento electronico
de dados pode apoiar todas as actividades organizacionais, tornando-se muito necessaria a
intervencdo dos técnicos de informatica [ou auditores de sistemas de informac&o] no sentido
de compreenderem os diversos aspectos do desempenho empresarial e de dialogarem numa
linguagem comum com os profissionais que executam as restantes actividades (...) Deste
modo, a ASI torna-se numa ferramenta de gestdo das direccdes das empresas, sendo também
util aos accionistas e a entidades externas no sentido de avaliar e validar a qualidade das

operacoes.” [Carneiro 2009, p. 9]
e Optimizar o desempenho dos Sl

Neste ponto a auditoria € encarada como uma forma de analisar e avaliar o desempenho da
organizacao de acordo com padrdes preestabelecidos. Estando directamente relacionado com
as actividades do processo de auditoria onde se pretende avaliar a “estrutura légica, fisica,
ambiental e organizacional de controlo, a seguranca global do sistema e, em particular, os
procedimentos de seguranca no decurso do processamento de dados. E necessario também
verificar o funcionamento de todo o equipamento informatico, a existéncia de processos de

controlo adequados, a sua implementacao e avaliar a sua eficacia.” [Carneiro 2009, p. 11].

2.3.2 Auditoria Interna vs. Auditoria Externa

A auditoria interna e externa refere-se ao envolvimento dos auditores numa auditoria,
sendo que a “Unica diferenca fundamental entre auditorias internas e externas é a
independéncia do auditor. Embora o foco e a natureza da auditoria possam variar ao longo do
tempo, a sua funcdo de auditoria e responsabilidades permaneceram constantes” [Cannon
2008, p. 11]. A independéncia tal como é aqui abordada significa que os auditores “néo estao
profissionalmente, pessoalmente ou organizacionalmente relacionados com o objecto da

auditoria” [Cannon 2008, p. 11; lIA 2010]. No caso dos auditores internos estes sao parte da

11
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organizacao e utilizam nas suas actividades os recursos desta e respondem perante a gestao
da mesma, no caso dos auditores externos estes sdo parte de uma entidade externa a
organizacao auditada e respondem directamente a uma comissao de auditoria que por sua

vez fara a comunicacdo com a gestao da organizacao auditada.

Carneiro [2009, p. 42] refere que “com a mesma preocupacdo de isencdo, rigor e
objectividade [auditores internos e externos], dependendo apenas do ambito das analises em
causa, empregam metodologias e técnicas semelhantes ou até iguais: ambas analisam e
avaliam os procedimentos de controlo interno, fazem diversos testes para verificar o
funcionamento dos equipamentos, detectam erros e acontecimentos inadequados, apreciando
0s riscos associados, e elaboram relatérios em que descrevem a situacao encontrada e
apresentam pareceres e recomendacdes.” Afirmando que apesar da existéncia de
semelhancas na execucao das suas funcdes “podem existir varias e significativas diferencas
entre os dois tipos de auditoria no que refere, por exemplo, aos seus objectivos e
destinatarios, as metodologias adoptadas, aos conceitos de risco e de controlo interno e até na
énfase posta nas suas recomendacdes (...) diferentes niveis de dificuldade e aceitacdo por

parte da entidade auditada” /n idem.

Para o desenvolvimento deste projecto sera feita uma distincdo entre auditoria externa e
auditoria interna considerando-se que o0s profissionais de auditoria poderdo enfrentar

diferentes dificuldades no decorrer das suas actividades profissionais.

2.3.3 Fases do Processo de Auditoria

Para a execucao deste estudo é necessario que se tenha presente como funciona uma
auditoria, pelo que se torna inevitavel rever o processo de auditoria. Desta forma, Sayana
[2002] citando Weber [2002] define o processo de auditoria como “o processo de recolha e
avaliacao de evidéncias para determinar se um sistema de informacdo salvaguarda recursos,

mantém integridades dos dados, atinge os objectivos organizacionais de forma eficaz”.

Tendo em consideracdo a complexidade que os S| atingiram, a auditoria teve
necessariamente de acompanhar esta evolucdo tornando-se “numa estrutura processual
utilizada pelos auditores para analisar e avaliar a eficacia das Tl da organizacéo e como estas

suportam os objectivos globais e metas da organizacdo. O processo de auditoria ¢ suportado

12
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por uma Framework composta pelo codigo de ética da ISACA, normas de auditoria da ISACA,
directrizes e procedimentos de auditoria. Esta framework é usada para assegurar que 0S
auditores irdo seguir uma aproximacao consistente de uma auditoria para outra ao longo da
industria.” (Gregory, 2009, p 79)]. O mesmo autor refere ainda que a utilizacdo desta
framework contribui para a evolucéo da profissao e consequentemente para uma melhoria

gradual da ASI.

Todos os componentes desta Framework sao disponibilizados aos auditores pela ISACA onde
em cada directriz e procedimento esta devidamente explicado o que o auditor deve executar
para assegurar a coeréncia do processo de auditoria. Cannon [2008] afirma que um
profissional com a certificacao CISA deve seguir as “10 fases basicas de uma auditoria”. As

dez fases referidas sao:

e Aprovacao da carta de auditoria,

e Pré planeamento da auditoria,

e Avaliacéo de risco,

e Determinacéo se a auditoria é possivel,

e Realizacao dos trabalhos de auditoria,

e \Verificacdo da existéncia de irregularidades,
e Realizacao de testes de auditoria,

e Analise de resultados,

e Comunicacao dos resultados,

e Actividades de acompanhamento.

Todo este processo pode ser representado graficamente como se ilustra na Figura 1,

seguindo-se uma descricao sintética de cada uma das fases da auditoria.

13



Capitulo 2 — Reviséo da Literatura

Aprovacao da Carta de
Auditoria
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Pré-planeamento da
Auditoria
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Reswultados

l
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Figura 1 - Visdo Geral do Processo de Auditoria de Sistemas de Informacao

Adaptado de Cannon [2008, p. 49]
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Aprovacdo da Carta de Auditoria

“Com a obtencao desta carta de auditoria atinge-se o primeiro objectivo da ASI”
[Cannon, 2008, p. 48]. Com esta carta o auditor tem a autoridade necessaria para realizar a
auditoria. A carta de auditoria é utilizada em auditoria externas, nela é confirmada a
“delegacao da auditoria a uma organizacado externa, esta carta regista o entendimento entre a
comissao de auditoria e o auditor independente. [Esta é emitida pela direcccao executiva ou
conselho de administracao da organizacao auditada e esta] deve descrever claramente a

responsabilidade [do auditor], a sua autoridade, e responsabilidade” [Cannon 2008, p. 50].
Pré - Planeamento da Auditoria

Tal como acontece em qualquer projecto é necessario proceder a um planeamento
cuidado para se “identificarem as necessidades especificas para lidar com os objectivos da
auditoria” [Cannon 2008, p. 51]. Nesta fase, com vista a execucdo do planeamento, o auditor
devera questionar a organizacdao de forma a compreender o negdcio e identificar possiveis

restricdes para a auditoria.
Avaliacdo de Risco

“No contexto de uma auditoria, analise de risco ¢ a actividade que é usada para
determinar as areas que merecem verificacao adicional e andlise. Na auséncia de uma analise
de risco, é provavel que um auditor siga o seu "instinto" e apligue um exame complementar
em areas onde precinta que o0s riscos sdo maiores” [Gregory 2009]. Através da ponderacdo
atribuida a cada area nesta avaliacdo o auditor ira alocar 0s recursos necessarios a execucao
de testes (fase posterior) atribuindo prioridades. E importante esclarecer que esta analise de
risco nao corresponde a analise de riscos operacional elaborada pela propria organizacao,

nesta analise constam apenas os riscos de execucao do processo de auditoria.

Determinacao sobre a viabilidade da auditoria
Nesta fase o auditor deve ser capaz de identificar se, apesar dos riscos existentes, tem
capacidades para prosseguir com a auditoria, “caso contrario deve comunicar os motivos a

administracdo ou a comissao de auditoria” [Cannon 2008, p. 58].
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Realizacao dos Trabalhos de Auditoria

Esta fase corresponde a uma das fases mais exigentes do processo de auditoria, aqui
o planeamento tera de ser colocado em pratica executando-se actividades como “verificar se
existe pessoal adequado na equipa de auditoria e alocar estes recursos; assegurar o controlo
de qualidade da auditoria; definir as comunicacdes com o auditado; recolha de dados
apropriados” [Cannon 2008, p. 59]. As actividades referidas sdo desdobradas em actividades

mais especificas cuja execucao é comprovada através da producao de documentacao propria.

Realizacéo de teste de Auditoria

Esta fase de uma auditoria pode ser considerada como uma das varias etapas que
compdem os trabalhos de auditoria. Nesta fase sao aplicados procedimentos e técnicas
definidos no planeamento da auditoria para se identificarem pontos de melhoria ou estados de
nao conformidade. Aqui o auditor ira efectivamente pdr em pratica as suas capacidades no
terreno sendo que esta fase esta intimamente relacionada com a analise de resultados,

recolha de evidéncias, comunicacéo dos resultados.

Verificacdo da Existéncia de Irregularidades

Nesta fase procede-se a “recolha e analise de evidéncias confiaveis. O auditor
necessita delas para formular uma opinido porque um parecer nao pode ser formado perante
a auséncia de evidéncias em quantidade aceitavel, relevancia e confiabilidade.” [Cannon

2008, p. 19].

Analise de resultados

Aqui o auditor tera de analisar os dados que recolheu e identificar se sdo suficientes, ou se
precisa de efectuar mais algum teste, recolher evidéncias ou se por outro lado ja tem material

suficiente para seguir com 0 processo.

Comunicacao dos resultados

Aqui o auditor prepara a documentacdo de auditoria, o relatorio onde constarao todas as
descobertas no decurso da auditoria. Neste documento deve constar “o ambito da auditoria,
0s objectivos da auditoria, métodos e critérios utilizados, natureza da verificacao, extenséo do

trabalho realizado, recomendacdes. Para além disto o relatorio final deve indicar quaisquer
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restricoes, reservas ou qualificacdes (preocupacdes) que o auditor tenha em relacdo a

auditoria” [Cannon 2008, p. 78].
Realizacéo de actividades de acompanhamento

Nesta fase o auditor acompanha acdes de melhoria e auto-avaliacdo da auditoria e da prépria
organizacao. “Assegura-se que as recomendacodes efectuadas sdo implementadas e se o risco

ainda existe ou foi mitigado” [Carlin e Gallegos 2007, p. 88].

2.3.4 Certified Information Systems Audit

Disponibilizada desde 1978 pela Information System Audit and Control Association
(ISACA) a certificacdo CISA - Certified Information Systems Audit é reconhecida mundialmente
por todas as organizacées como o padrdo a atingir pelos profissionais de ASI que auditam,
controlam, monitorizam e avaliam sistemas e tecnologias de informacao organizacionais

[Cannon 2008, p. xx].

Esta associacdo foi criada em 1969, por um grupo de profissionais que sentiram a
necessidade da criacdo de padrbes que permitissem uma maior organizacao e evolucao da
profissdo. Estes profissionais “reconheceram a necessidade de um fonte centralizada de
informacdes e orientacdes no dominio crescente dos controlos de auditoria de sistemas de
computadores (...) com objectivo de desenvolver padrdes internacionais de auditoria e controlo
"[ISACA, 2011a]. Posteriormente, com o objectivo de garantir que as todas as auditorias
seguiriam as mesmas diretrizes e procedimentos uniram-se esforcos e em resposta a

necessidade identificada criaram a primeira certificacdo mundial em auditoria, a CISA.

De acordo com dados disponibilizados pela ISACA mais de 75.000 profissionais em quase

160 paises ja conseguiram a certificacao CISA desde a sua criacao [ISACA 2011].

A certificacao CISA é controlada e administrada pela ISACA sendo esta a responsavel pelos
exames e manutencao da certificacdo. Para se obter a certificacdo, um profissional tera de se

submeter ao exame CISA onde sao abordadas as seguintes grandes tematicas:

e Processo de Auditoria de Sistemas de Informacéo,
e Governacdo e Gestao de TI,

e Aquisicao, Desenvolvimento e Implementacao de Sistemas de Informacao,
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e Operacdes, Manutencdo e Suporte de Sistemas de Informacéo,

e Proteccao dos Recursos de Informacao [ISACA, 2011].

Esta certificacdo confere ao auditor a prova das suas competéncias enquanto auditor de
Sistemas de Informacdo sendo que quando sujeito a este exame tera de demonstrar que
detém um vasto conjunto de conhecimentos e competéncias desenvolvidas sobre praticas de
auditoria relacionadas com Sl e TI. “Com a obtencdo desta certificacdo demonstra que
entende as exigéncias da auditoria € que é capaz de conduzir uma auditoria com sucesso”

[Cannon 2008].

Esta seccdo foi incluida neste trabalho para evidenciar a importancia que esta
certificacdo profissional assume no decurso dos profissionais de ASI, na medida em que esta
certificacdo, quando atribuida a um profissional de ASI, denota que este detém conhecimentos
e experiéncia profissional que lhe permitem conduzir uma ASI correspondendo aos mais altos

padrdes profissionais definidos até ao momento.
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Capitulo 3 - Estratégia de Investigacao

Neste capitulo descreve-se a estratégia de investigacao aplicada, encontrando-se
organizado em trés seccoes. Na primeira seccao apresenta-se um pequeno levantamento de
estudos sobre aspectos-chave, na segunda seccao apresenta-se o método de investigacao
Delphi bem como se identificam as suas principais caracteristicas. Na terceira seccéo
descreve-se a técnica Q-Sort que sera utilizada em conjunto com o método para mais facil

ordenacao dos aspectos-chave.

3.1 Estudos sobre Aspectos-chave em Sistemas de Informacao

Neste seccdo retinem-se alguns estudos sobre aspectos-chave em Sl para evidenciar a
importancia que este tipo de estudo tem assumido no contexto dos SI, a flexibilidade do
método utilizado e como pode ser aplicado para estudar diversas vertentes. Nao se pretende
apresentar assim um estudo exaustivo de analises e resultados obtidos nestes estudos, antes
proporcionar uma visdo global da sua utilizacdo, pretende-se que se familiarize com este
género de estudos. Como ja referido este género de estudo pode ser utilizado em qualquer
area de conhecimento, aqui serdo apenas apresentados alguns estudos desenvolvidos no
contextos dos Sl. Estes estudos aqui apresentados foram usados para estudar diferentes
vertentes dos Sl, sendo usados para estudar deste aspectos relacionados com a
implementacao de Sl, a suas gestdo e até mesmo questdes relacionadas com a seguranca de
Sl. Foram selecionados para este pequeno levantamento alguns estudos mais antigos e outros
mais recentes, isto porque independentemente deste género de estudo ter sido utilizado pela
primeira vez na década de 60, no contexto militar, as suas caracteristicas mais basicas
mantém-se observando-se que ao longo dos anos notam-se como principais alteracdes a
forma de suporte que as comunicacoes foram permitindo e técnicas de analise que permitem

uma maior precisao na analise de resultados.

Os primeiros estudos de aspectos-chave no contexto dos S| foram realizados nos
Estados Unidos da América na década de 80. Como se pode observar na Tabela 1, o primeiro
estudo foi publicado em 1982 por Ball e Harris, sendo esse estudo refeito periodicamente, o
que permitiu a existéncia de uma base de comparacao que facilitou tirar conclusdes sobre a

evolucao da gestao de sistemas de informacao. Aqui sao apresentados os varios autores que
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desenvolveram as versdes periodicas do estudo, ao longo das décadas de 80 e 90, bem como

0 numero total de participantes envolvido em cada uma das versoes.

Autores Data Numero de Participantes
Ball e Harris 1980 417
Dickson et al. 1983 102
Brancheau e Wetherbe 1986 90
Niederman et al. 1990 175
Brancheau et al. 1994 108

Tabela 1 - Estudos Prévios llustrativos sobre Aspectos-Chave

Adaptado de Brancheau et al. [1996]

Analisando os resultados dos estudos apresentados anteriormente pode observar-se a
dindmica dos S| uma vez que existem aspectos-chave que fazem parte dos resultados de um
estudo que em estudos subsequentes sao retirados porque a sua permanéncia (no entender
dos profissionais questionados) ja nado se justifica ou sdo recolocados noutras posicoes
dependendo da importancia que assumem no contexto temporal em que os estudos se
realizam. Posto isto pode-se afirmar que os estudos de aspectos-chave no contexto dos Sl tém

provas dadas no contexto do Sl nos EUA.

Perante o presente projecto, que visa o estudo da ASI no contexto Portugués, é pertinente a
apresentacdo de alguns estudos do género efectuados no nosso pais, para que se demonstre
gue no pais ja existe um numero consideravel de aplicacoes deste método de investigacdo no
contexto dos Sl. Numa pesquisa breve sobre investigacdes do género efectuadas em
universidades nacionais encontramos alguns exemplos da aplicacado deste método de
investigacdo em contexto dos Sl em territdrio nacional, sendo que existe um maior nimero de
estudos do género na Universidade do Minho demonstrando que nesta academia ja existe um
conhecimento consideravel na conducao deste tipo de investigacbes, nomeadamente no
departamento de Sistemas de Informac&o. Existindo mesmo informacdes sobre a utilizacao de

recursos desta academia em estudos do género levados a cabo noutras instituicoes.

Em seguida apresentam-se alguns destes estudos onde se evidéncia os autores do estudo, o
ano em que foram publicados, a componente em investigacao, bem como, as instituicdes em

gue foram desenvolvidos.
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Na Tabela 2, reunem-se alguns estudos de aspectos-chave desenvolvidos e publicados em

Universidades Portuguesas no contexto dos Sl, tal como referido anteriormente.

Autores Data Componente de Estudo SI Instituicao

APDSI e
e-Procurement: Uma reflexdo sobre a
Amaral 2004 Universidade do
situacdo actual em Portugal
Minho

Santos 2004 Factores determinantes do Sucesso de Universidade do
Servicos de Informacao Online em Sistemas Minho

de Gestao de Ciéncia e Tecnologia

Grilo 2008 Investigacdo em Sistemas de Informacao Universidade de
Organizacionais — Teses e Dissertacdes em Tras-os-Montes e

Portugal Alto Douro

Tabela 2 - Estudos de Aspectos-chave Desenvolvidos em Portugal

Todos estes estudos se encontram disponiveis online nos repositorios das respectivas
instituicdes, sendo facilmente acessiveis via Web. Com a apresentacédo destes estudos néo se
pretende obter como resultado uma compilacao exaustiva de estudos de aspectos-chave
realizados no pais, pretende-se sim demonstrar a importancia que este meétodo de
investigacdo tem assumido no panorama de investigacdo de SI em Portugal. E importante
ainda referir que os estudos de aspectos-chave mais citados (segundo dados de pesquisa no

motor de busca Google académico) foram desenvolvidos na Universidade do Minho.
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No contexto do presente estudo o levantamento de outros estudos semelhantes e a
sua analise permitiu adquirir um maior conhecimento no que refere a diversas formas de
aplicacao do método e conducdo de estudos com as caracteristicas Delphi. Esta familiarizacao
¢ importante na medida em que o investigador tem de tomar uma série de decisdes antes do
inicio do estudo e ao longo deste, com o conhecimento prévio da existéncia de determinados

aspectos e de outras aplicacdes potencia-se a tomada de decisdes mais cimentadas.

3.2  Método Delphi

0 método de investigacao seleccionado para este estudo é o método Delphi com Q-
Sort. Este método foi utilizado pela primeira vez nos “anos 60, pela instituicio RAND
Corporation, no contexto militar tornando-se popular uma década mais tarde na sua aplicacao
a previsoes tecnologicas” [Vrytek 2010]. Tendo sido utilizado pela primeira vez para consultar
especialistas em contexto militar procurando identificar aquilo que seria a evolucéo, do ponto

de vista tecnoldgico, de equipamentos de longo alcance.

Assim, em 1964 foi divulgado pela primeira vez o estudo referido, por T. J. Gordon e
Olaf Helmer, e ainda sob a alcada da RAND Corporation, e o seu objectivo foi estudar "a
direccdo das tendéncias de longo alcance, com especial énfase na ciéncia e tecnologia e seus
provaveis efeitos sobre nossa sociedade e nosso mundo" [Linstone e Turoff 1975]. Helmer
[1966] define 0 método como “um método de solicitacdo e colaboracdo sistematica de
opiniao de especialistas”. Este método caracterizou-se por consultar individuos cuja
experiéncia profissional permitiu definir como especialista, mas a forma como esta consulta é
feita trouxe algo novo que permite o ndo enviesamento de resultados no sentido em que
alguns aspectos, devidamente explicados seguidamente, sdo assegurados. Com a utilizacdo
de um estudo com estas caracteristicas os especialistas participantes foram convidados a
partilhar das suas opinides sem pressdes e sem deslocacdes geograficas o que neste estudo
foi determinante uma vez que se estudava uma area em desenvolvimento onde o
conhecimento nao se poderia apoiar em experiéncias passadas ou dados historicos. Para
desenvolver um estudo deste género € necessario renuir estes especialistas, este grupo de

profissionais, no contexto do estudo, é designado de painel.

A escolha recaiu sobre este método porque se julga que a sua utilizacao ¢ indicada

para “estudos cujo conhecimento ou investigacdo sao reduzidos, em que nao existem dados
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quantitativos ou historicos de onde se consigam retirar informacdes relevantes para o estudo”
[Yousuf, 2007, p. 4]. As caracteristicas deste método permitem uma dinamica aos longo do
tempo que de outra forma seria mais dificil alcancar. Permite que no decorrer do estudo nao
s6 se recolha informacdo mas também permite que esta informacao seja sujeita a uma
seleccdo executada de forma natural pelos pares (especialistas) que participam no estudo.
Assim pode-se definir “o método Delphi como um processo iterativo usado para recolher e
filtrar julgamentos de especialistas usando uma série de questionarios intercalados com

feedback’ [Skulmoski et al. 2007].

3.2.1 Caracteristicas Fundamentais do Método Delphi

A simplicidade e flexibilidade do estudo Delphi deve-se em parte a sua estruturacéo
inicial. Tal como defende Skulmoski et al. [2007] existe um conjunto de decisdes a serem

tomadas no inicio do estudo Delphi, sendo estas:

e O grau de abertura das questdes — pode ser aplicado de duas formas, em uma delas é
exigida a criacdo de um questionario constituido por um conjunto de aspectos-chave
enquadrados na problematica que se pretende estudar, deduzidos a partir da revisao de
literatura; outra forma é iniciar a consulta aos especialistas com uma lista em aberto
onde estes vao sugerir aqueles que consideram ser os aspectos-chave mais
importantes. O estudo pode ainda ser aplicado com recurso a utilizacdo destas duas
formas em conjunto, podendo variar ao longo das Rondas, apesar de a utilizacdo da
lista em aberto tornar o estudo mais demorado e consequentemente levar a perda de
interesse por parte dos especialistas levando a uma diminuicao da taxa de resposta;

e Amostragem e critérios de seleccdo do painel — nao € indicado um numero exacto de
participantes para que se possa levar a cabo o estudo Delphi, apenas se deve ter em
atencao a heterogeneidade ou homogeneidade do painel para salvaguardar dificuldades
na obtencao de consenso, deve ter-se em atencdo os conhecimentos e a experiéncia
dos especialistas no ambito do estudo;

e Numero de rondas - este numero é variavel existindo a indicacao de que com apenas
duas ou trés rondas é possivel a obtencdo de consenso no grupo (este factor depende

das caracteristica da amostra referidas anteriormente); e
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Modo de interaccao — refere-se ao suporte fisico do estudo Delphi podendo este ser
executado recorrendo ao envio do questionario por correio, a utilizacao do correio

electronico ou recorrendo a uma aplicacdo Web desenvolvida para o efeito.

Sendo o0 método Delphi um estudo flexivel, as suas caracteristicas podem variar de acordo

com a aplicacdao a area de conhecimento em estudo, mas como indicam Rowe e Wright

[1999] citado por Skulmoski et al. [2007] existem quatro caracteristicas fundamentais que se

mantém desde a aplicacao classica do método, que permitem a identificacao destes estudos,

nomeadamente:

Anonimato dos participantes no estudo Delphi — permitindo que estes se expressem
sem quaisquer tipo de constrangimentos ou pressdes sociais por parte de outros
elementos do grupo. Todas as opinibes sao avaliadas de igual modo
independentemente de quem as propds;

lteracdo — permite aos participantes refinar a sua opinido a luz da evolucéo do trabalho
do grupo;

Feedback controlado - ao longo do processo os participantes sdo informados, de uma
forma integrada, das perspectivas dos outros participantes oferecendo a oportunidade
para que sejam esclarecidas duvidas ou alterados pontos de vista; e

Tratamento estatistico das respostas do grupo — permite uma analise quantitativa dos

dados e a sua interpretacao.

Apesar de o método Delphi se revelar bastante flexivel, a sua utilizacao deve ser ponderada de

acordo com os objectivos que se pretendem atingir, por outras palavras, deve ser utilizado se

se identificarem um dos quatro objectivos de investigacdo indicados por Turoff [1970],

designadamente:
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Explorar ou expor informacdes ou suposicoes subjacentes que induzam diferentes
julgamentos;

Procurar informacdes que permitam gerar consenso dentro de um grupo;

Correlacionar decisdes informadas a respeito de um tema que abrange uma infinidade
de assuntos; e

Educar um grupo como responder a diversidade de angulos de um tema e a sua inter-

relacao.
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Apresentados os quatro principais objectivos de investigacdo que justificam a opcéo
por este tipo de estudos, e de acordo com os objectivos que se pretenderam atingir com o
presente estudo pode-se afirmar que a utilizacdo deste método se justifica com a necessidade
de explorar uma area de conhecimentos segundo uma abordagem que inevitavelmente induz
diferentes juizos. E ainda a necessidade de correlacionar os resultados obtidos a partir de um

conjunto de decisdes devidamente explicadas e transmitidas aos especialistas.

3.2.2 Limitacdes do Método Delphi

Relativamente ao método Delphi sao apontadas algumas limitacoes, tais como poder
“ser um processo caro para se executar, € necessario processar grandes quantidades de
dados, pode prolongar-se consideravelmente no tempo podendo levar meses a ser executado
e o comprometimento dos participantes pode falhar” [DSE 2007]. Assim, antes de iniciar o
estudo, a equipa de investigacao deve ter o cuidado de tomar decisdes que ndo cologuem em
causa a exequibilidade do estudo. Para os aspectos ja mencionados existem mencdes mais
profundas acerca da conducao e caracteristicas da equipa de investigacdo. Linstone e Turoff

[1975] apontam cinco motivos comuns para o Delphi falhar:

e A imposicao da visao do investigador e preconcepcdes do problema sobre o painel nao
permitindo a contribuicdo com outras perspectivas relacionadas com o problema;

e Assumir que o Delphi pode substituir todas as outras comunicacfes humanas;

e Utilizar técnicas de sintese e apresentacao de resultados pobres e garantir interpretacoes
comuns da evolucao das escalas utilizadas no estudo;

e |gnorar e nao explorar plenamente o desacordo e assim desencorajar a participacao de
peritos que discordem da opinido global conseguindo assim um falso consenso; e

e Nao compreender a natureza exigente de um Delphi e nao valorizar devidamente a

dedicacao dos participantes pelo sua dedicacdo aumentando as taxas de resposta.

Este tipo de estudos exige um comprometimento das duas partes envolvidas, da
equipa de investigacdo e dos participantes, isto porque o Delphi tem um funcionamento
exigente e como pode prolongar-se muito no tempo a nao existéncia de comprometimento das
partes pode colocar em risco o sucesso de todo o estudo. E exigido a equipa de investigacao

um esforco adicional para manter o comprometimento dos peritos, caso contrario tera de lidar
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com elevadas taxas de desisténcia ao longo do estudo. Sendo este um ponto critico do estudo,
porque os estudos Delphi sao utilizados em investigacdes onde o conhecimento é reduzido ou
muito especifico, as populacdes de peritos tendem a conter um reduzido numero de

elementos dificultando ainda mais a execucao de estudos exploratérios.

3.2.3 Amostragem e Critérios de Selec¢édo do Painel

Na aplicacdo do método Delphi ndo se utilizam técnicas de amostragem aleatorias
tipicas da analise estatistica, é sim utilizado um painel de “especialistas”. Até ao momento
nenhum autor arrisca uma definicao de critérios para a seleccdo de “especialistas”. Hsu e
Standford [2007] afirmam que nao existem critérios concretos definidos na literatura para a
seleccao dos participantes no estudo. Estes autores referem ainda que os participantes do
estudo devem ser altamente treinados e competentes dentro da area de conhecimento
relacionada com o problema alvo do estudo, sendo da responsabilidade do investigador
examinar e considerar seriamente as qualificacoes dos participantes. Da mesma forma que
nao sao mencionados critérios para a seleccao do painel Delphi, 0 numero de elementos que
o devem constituir também nao esta definido, existindo autores que consideram um numero
elevado de participantes enquanto que outros referem um numero menor. Ludwig [1997]
afirma que “a seleccdo de quem incluir no painel Delphi é critica. A maioria dos estudos
Delphi usaram entre 15 a 20 respondentes ao longo do periodo do estudo. O nimero de
respondentes é geralmente determinado pelo numero necessario para constituir um grupo
representativo de julgamentos e informacdo possivel de ser resumida pela equipa de
investigacao. Um numero alargado de respondentes gera muitos itens e ideias que tornam o
processo de sintetizacdo mais dificil.” Debecq et al. [1975] Debecq, et al. [1975]Debecq, et al.
[1975]sugerem o uso do “numero minimamente suficiente de respondentes.” Enquanto que
Dalkey et al. [1972] relatou que “havia um aumento definido e monolitico na confiabilidade
das respostas do grupo quando o tamanho do grupo aumenta”. Relativamente a confiabilidade
afirmam ainda que “foi encontrado um coeficiente de correlacao [nao sendo evidenciado qual
dos coeficientes de correlacdo calculado] de aproximadamente 0,9 em grupos de 13
elementos”. Fish e Busby [1996] afirmam que a “seleccao correcta dos especialistas certos é
obviamente importante. Em alguns casos os participantes no estudo Delphi sao seleccionados
através do processo de nomeacao onde especialistas reconhecidos sao solicitados mas

também lhes é pedido que indiquem o nome de outros especialistas”.

26



Capitulo 3 — Estratégia de Investigacdo

Nao existindo demais exigéncias relativamente ao numero de constituintes do painel e
em relacao aos critérios a utilizar para a seleccdo do painel, este sera constituido com
especialistas que demonstrem o dominio da auditoria comprovado pela sua experiéncia
profissional, pela obtencdo de certificacdes (preferencialmente a CISA), por indicacdo de
colegas de trabalho ou destacamento dentro da organizacdao contactada. Relativamente ao
numero, sera constituido pelo numero de profissionais que e consegue alcancar e que

pretenderem dar o seu contributo ao estudo.

3.2.4 Consenso e Critérios de Paragem

Com vista a atingir um resultado consensual na ordenacdo dos desafios-chave, e
atendendo as caracteristicas do estudo Delphi, o processo sera iterativo e desta forma pode
solicitar-se a participacao dos profissionais mais do que uma vez, ou Seja, sempre que 0
questionario é lancado é efectuada uma ronda Delphi e dependendo do nivel de consenso
atingido pelo painel, pode ser desencadeada outra ronda. Entenda-se que a “obtencao de
consenso é encarada como a obtencdo de um conjunto de respostas estaveis” [Vrytek 2010],
logo o painel ndo tem de estar necessariamente de acordo em relacédo a importancia de todos
0s aspectos-chave apresentados. Como refere Helmer [1972] “esta convergéncia de opinides
tem sido observada na maioria dos casos onde a abordagem Delphi tem sido usada. Em
alguns casos em que nao existe convergéncia para um intervalo relativamente estreito de
valores os pareceres comecaram a polarizar em torno de dois valores distintos, de modo que

duas escolas de pensamento sobre determinado assunto parecem emergir”.

Para que se possam retirar conclusdes do estudo é necessario definir quais os
critérios que serdo usados para analisar as respostas dos peritos e quais os valores que se
pretende atingir para que os resultados sejam considerados validos e satisfatérios de acordo
com 0s objectivos do estudo. Assim, para analisar as respostas dos peritos sera usado o
método Delphi com Q-Sort, onde se poderdo ordenar os desafios sob a forma de um ranking.
Desta forma, cada desafio, no final da ordenacao tera atribuida uma posicdo no ranking que
sera traduzida com num valor numérico positivo no intervalo igual ao numero de desafios
propostos a ordenacado. Posteriormente, ja com o ranking fechado, serdo utilizados dois
procedimentos de analise, sendo estes o coeficiente de concordancia de Aendall e o

coeficiente de correlacdo de Spearman.
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Sera utilizado o coeficiente de concordancia de Aendall, W, para varios avaliadores,
tipicamente mencionado na literatura como Aendall coefficient of concordance W. Recorrendo

a este coeficiente é possivel testar a seguinte hipotese:
Ho : as classificacdes sao independentes s Hi: as classificacdes estdo associadas

Ao efectuar este teste estatistico determina-se o grau de associacédo entre variaveis, ou
seja, neste caso sera determinado o grau de associacdo entre os desafios propostos. O grau
de associacao também conhecido como correlacao de variaveis exige determinados cuidados
antes do seu calculo, assim os coeficientes de correlacdo podem variar entre -1 (uma
associacdo negativa perfeita) e +1 (uma associacdo positiva perfeita). O valor O indica a

inexisténcia de relacéo linear entre as variaveis.

Ao longo das varias rondas do estudo os valores de correlacao obtidos, através do
calculo do coeficiente de Aendall, irdo variar dentro deste intervalo sendo necessario definir
quais os valores de correlacdo aceitaveis para que os resultados sejam satisfatérios a luz dos
objectivos propostos. Para analisar os resultados e identificar quando se atinge consenso
necessario para terminar o estudo ou lancar nova ronda sera usada como referéncia a tabela

de interpretacao do coeficiente de correlacao sugerida por Schmidt [1997] (Tabela 3).

W Interpretacao

0.1 Muito Fraco Consenso
0.3 Fraco Consenso

0.5 Consenso Moderado
0.7 Forte Consenso

0.9 Invulgar Forte Consenso

Tabela 3 - Interpretacao do Coeficiente de Correlagao de Kendall

Adaptado de Schmidt [1997]

Para se determinar a evolucéo do estudo ao longo das varias rondas sera utilizado o
Spearman rank-order coefficient ou coeficiente de correlacdo de Spearman . Este coeficiente
permite “medir a variabilidade de uma das variaveis explicada pela outra. Dito de outra forma,
qguando duas variaveis aleatdrias estao associadas, a variacdo de uma delas implica algum
tipo de variacao na outra” [Hall 2006]. O coeficiente de correlacdo de Spearman é aplicavel ao
calculo de correlacao entre variaveis qualitativas porque a “duas amostras de observacdes

ordenaveis, substitui-se cada um dos seus valores pela sua ordem de ordenacao, rank” [Hall
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2006]. Assim, sera calculada a “diferenca de ranks correspondentes a cada par de

observacoes [sendo] possivel testar as hipoteses:
Ho:p=0 ws Hup=#0

Embora um coeficiente nulo nao implique independéncia total este teste ¢é utilizado na pratica
para averiguar se a associacao entre varaveis é significativa ou nao, entendendo-se por

associacao uma correlacao nao nula.” [Hall 2006].

O valor de uma associacado de correlacao nao nula varia no intervalo entre O e 1, assim para
proceder a analise dos resultados e identificar se existe de facto associacao entre as respostas
em diferentes rondas sera usada como referéncia a tabela de interpretacao do coeficiente de

correlacao de Spearman, conforme se indica seguidamente na Tabela 4.

IR ou [p] Correlagéo
[0; 0,25[ Muito fraca
[0,25; 0,5] Fraca

(0,5 0,75] Moderada

[0,75; 0,9[ Forte

[0,9; 1] Muito forte

Tabela 4 - Interpretacao do coeficiente de correlacéo de Spearman

Adaptado de Finney e Grimm [1982]

E impossivel prever os resultados de coeficientes que se conseguiram atingir ao longo do
estudo, assim é necessario que na definicdo dos critérios de paragem se defina um critério
gue possa ser usado caso 0s primeiros critérios ndo de verifiguem, uma vez que o estudo nao
pode continuar ronda apos indefinidamente, assim decidiu-se um niumero maximo de rondas

para o estudo.
Assim, os critérios de paragem definidos para o estudo sao:

e ¥/ de Kendall igual ou superior 0,7; e
e fhode Spearman igual ou superior a 0,8

e Maximo de 3 rondas, caso as anteriores nao se verifiqguem.

Lancado o estudo nas primeiras duas rondas os peritos que constituem o painel puderam

propbr novos desafios-chave. Na fase de analise correspondente a cada ronda, verificou-se a
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indicacdo de inclusdo de um novo desafio, tendo sido necessario estudar e avaliar (com

recurso a literatura) a relevancia do mesmo e ponderou-se a sua inclusdo, ou ndo, no estudo.

Nesta fase de analise em cada uma das rondas foram analisados os resultados e ponderados
os desafios a eliminar tendo como critério de eliminacdo a sua colocacao desfavoravel na
ranking global. Nos casos em que o0 numero de respostas recebidas até a data de fecho do
estudo correspondeu a uma amostra reduzida prolongou-se a ronda por mais alguns dias
contactando os profissionais durante esse espaco temporal recordando-os de que a ronda

ainda nao esta encerrada existindo ainda a possibilidade de participacao.

Estes coeficientes foram usados para calcular os niveis de concordancia e estabilidade a cada
ronda do estudo. Foi analisado o nivel de concordancia entre peritos dentro cada ronda
utilizando o W de Aendall. Para analisar a estabilidade das respostas foi utilizado o Rho de
Spearman calculando-se o valor deste coeficiente entre as respostas dadas em rondas

consecutivas.

3.3  Técnica Q-Sort

Se no recurso ao método Delphi para a obtencdo de consenso na presenca de dados
guantitativos o processo pode ndo ser facil, perante a sua utilizacdo para dados qualitativos as
dificuldades podem aumentar [Santos e Amaral 2004]. Desta forma, para minimizar os danos
gue esta divergéncia de opinides pode provocar no estudo, e considerando a enorme evolucao
do método Delphi, sera utilizada conjuntamente a técnica Q-sort uma vez que esta permite
uma ordenacao espacial onde é atribuida um classificacao diferente a cada um dos aspectos-

chave.

Esta técnica foi desenvolvida por Wiliam Stephenson em 1953 [Brown, 1986]. Esta
técnica traduz-se numa distribuicdo espacial dos aspectos-chave apresentados por uma
piramide com um numero de posicoes exactamente igual ao numero de aspectos-chave
apresentados. Os respondentes que estejam perante esta avaliacdo terdo de os avaliar no
conjunto, nao individualmente, como se pode observar na Figura 2 onde é apresentado o

exemplo de um quadro Q-Sort para 31 questdes.
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Pouco Importante Regular Muito Importante

-4 -3 -2 -1 0 +1 +2 +3 +4

i

Figura 2 — Exemplo de um Quadro Q-Sort para 31 Aspectos-Chave

Como os dados retirados para analise sdao subjectivos e estdo dependentes da
experiéncia profissional de cada um dos elementos do painel, para facilitar a analise de dados
a estas posicdes sao atribuidos valores estatisticos como média, variancia e desvio padrao
(elementos estatisticos utilizados usualmente em distribuicdes aproximadamente normais) que
posteriormente facilitardo a interpretacdo dos dados. Conforme observa Dalkey [1967] citado
por Yousuf [2007] “a opiniao do grupo ¢ definida como uma estatistica final da opinido dos
membros do painel, com a opinido de cada um deles reflectida na resposta final do grupo”.
Para que no final este resultado estatistico seja apresentado, devem ser atribuidos valores aos
elementos estatisticos previamente. Esta atribuicdo também & necessaria para que se defina o
momento em que se atinge o nivel de consenso esperado e se da por terminado o estudo, isto

no caso da utilizacao do critério de paragem estatistico.

Em conjunto com o método Delphi sao utilizadas tipicamente escalas de Likert para a
avaliacdo dos desafios-chave, e neste trabalho optou-se pela utilizacdo de um Delphi com Q-
Sort porque se pretende que os aspectos-chave sejam avaliados e posteriormente ordenados
como um conjunto e nao individualmente. Utilizando escalas de Likert poder-se-ia facilmente
obter resultados iguais para varios aspectos-chave o que dificultaria a atribuicdo de
importancia e como consequéncia seria posta em causa a sua ordenacdo [Santos e Amaral

2004].
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Para o desenvolvimento deste projecto poder-se-ia também ter seleccionado o método
Focus Group, uma vez que este também recorre a consulta de especialistas. Mas analisando
cuidadosamente as caracteristicas dos dois métodos (cf. Anexo A — Comparacao de Métodos)
concluiu-se que o método que melhor se adequava as necessidades e recursos disponiveis € 0
Delphi. Pelo nimero mais alargado de especialistas que permite consultar, pelo feedback
controlado sem necessidade de capacidades de gestdo e controlo de conflitos durante as
reunides (como o Focus Group exige), por ndo exigir a presenca fisica dos especialistas e pelo
suporte que a Web proporciona torna-se 0 método de eleicdo para o desenvolvimento deste

projecto.
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Capitulo 4 - Desafios da Auditoria de Sistemas de Informacao

Neste capitulo serdo apresentadas todas as fases de construcéo e desenvolvimento do
estudo. Inicialmente sera explicado de que forma o estudo foi preparado, de que forma se
procedeu a identificacdo e seleccdo dos profissionais de ASI a convidar a participar no estudo

e de que forma a plataforma de suporte ao estudo foi configurada.

Conforme se referiu na Introducéo, foram desenvolvidos dois estudos distintos, um para a
Auditoria Externa de Sistemas de Informacao, designado por DAXSI, e outro para a Auditoria
Interna de Sistemas de Informacao, designado por DAISI. Os estudos serdo apresentados em
diferentes seccdes. Dentro da respectiva seccdo sera apresentado o levantamento inicial de
desafios, a constituicdo de cada uma das rondas, a constituicdo dos respectivos painéis e os

resultados atingidos.

4.1 Preparacéo Inicial do Projecto

Para que se atinjissem os objectivos propostos para este projecto foi necessario
efectuar uma série de actividades na preparacdo do estudo. Para tal, deu-se inicio a
preparacao do projecto com uma pesquisa acerca de ASI onde foram consultadas todas as
dissertacdes disponiveis efectuadas no ambito de ASI e livros disponibilizados na biblioteca e
repositorio da Universidade do Minho. Posteriormente, procedeu-se a pesquisas na Web
seguindo duas vias, a pesquisa de revistas de referéncia da area, acedendo directamente aos
sites das publicacdes, onde foram identificados artigos relevantes para o projecto. Foi ainda
realizada a pesquisa de artigos cientificos recorrendo a motores de pesquisa especializados na
procura de publicacdes cientificas. Inicialmente, procedeu-se a pesquisas em revistas
conceituadas da area da auditoria, tais como /nfernal Auditor, IEEE, Auditoria Interna, artigos

disponiveis na pagina do IPAI.

Em todas as pesquisas efectuadas existiu o cuidado de seleccionar apenas os
materiais cuja edicao é posterior a 2005 de forma a que a revisao bibliografica fosse actual,
procurando-se, assim, centrar a atencao naqueles que poderao constituir os desafios mais
relevantes para os profissionais de ASI. As pesquisas online foram efectuadas com recurso as
seguintes expressdes de procura: Auditing Information Systems, Audit, Key issues, Auditorship,
Audit challenges, Delphi, Q-Sort. No grafico 1 esta representado o numero de artigos por
publicacao.
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Grafico 1 — Reviséo Bibliografica por Publicagéo

0O método adoptado para o desenvolvimento deste estudo permite que se inicie o
estudo com resposta aberta. Iniciando o estudo com resposta aberta existe uma maior
dificuldade na obtencdo de consenso pelos participantes, consequentemente tornando o
estudo mais moroso [Yousuf 2007], assim, para evitar um elevado numero de rondas foram
utilizadas as duas formas em conjunto, uma lista pré-definida e a possibilidade de os auditores
indicarem outros desafios. Inicialmente foi proposta uma lista de desafios-chave e em
simultaneo foi permitido aos elementos do painel que acrescentassem outros desafios-chave
para que nao se desperdicasse a oportunidade de retirar um maior contributo da parte dos
participantes que assim puderam acrescentar desafios que considerassem igualmente

importantes.

Para dar inicio a identificacao dos desafios de ASI foi necessario compreender em que
consistia exactamente o processo de auditoria, conhecer quais as suas componentes e
posteriormente partir para a identificacdo de desafios que os auditores enfrentam durante o
processo. Este processo esta organizado em varias fases distintas que se encontram
devidamente identificadas (seccdo 2.3.2 do presente documento). Complementarmente foi
apresentado também um diagrama representativo de todos o processo (Figura 1), onde
facilmente se identificam as varias fases do processo e a forma como se relacionam, posto
isto a identificacao das dificuldades associadas ao processo descritas na literatura tornou-se

mais clara.
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Apds a identificacao dos desafios existiu o cuidado de adaptar as formulacdes dos
desafios as especificacdes ao tipo de método seleccionado para o desenvolvimento do
projecto, Método Delphi com Q-Sort. Para se conseguir um maior contributo da parte dos
auditores foi permitido o acréscimo de desafios nas rondas iniciais do estudo, desta forma os
auditores puderam sugerir outros desafios que considerassem igualmente importantes e que,
na sua opiniao, deveriam constituir as listagens. Permitindo-se esta nivel de participacao
pretende-se uma maior fiabilidade do estudo uma vez que os desafios que nao se

encontrassem listados poderiam ser acrescentados.

Antes de iniciar o estudo decidiu-se que ao longo das rondas iriam ser eliminados das
listagens os desafios com pior classificacdo a cada ronda. A sua eliminacao seria ditada pela
analise dos valores estatisticos calculados para cada desafio (soma de pontos, média, desvio
padrao e graficos de box-plot), ndo sendo definido um numero fixo de desafios a eliminar. A
cada ronda dos auditores eram informados dos resultados globais atingidos na ronda anterior
e ainda quais os valores atingidos relativamente ao consenso atingido, a estabilidade das

respostas e dos desafios eliminados.

4.2  Processo de Composicdo dos Elementos dos Painéis Delphi

Para a execucdo deste projecto considerou-se como “especialista/perito” um
profissional na area das TI/Sl a exercer funcdes actuais (ou num passado recente) em AS|
preferencialmente detentores da certificacdo CISA. Em paralelo com o desenvolvimento da
lista de desafios-chave, recorreu-se a rede social Linkedin, onde se procurou encontrar
profissionais e empresas para posteriormente se proceder ao contacto e convite a participacao
no estudo. Inicialmente foram identificados profissionais membros do grupo “Auditores
de Sistemas de Informacado”, grupo restrito na rede Linkedin, criado para reunir profissionais
membros do IPAl (Instituto Portugués de Auditoria Interna). Em paralelo foram também
identificadas as organizacdes em que estes laboram e foi consultada a lista das 100 maiores
empresas em Portugal, algumas delas com presenca na rede Linkedin. Cruzando a
informacao presente no estudo referido com o levantamento de profissionais inicial identificou-
se um conjunto de 116 organizacdes a contactar. Para se proceder ao convite dos
profissionais foi desenvolvida uma mensagem oficial (Anexo ), inicialmente enviada via grupo
“Auditores de Sistemas de Informacao”, para todos os membros. Posteriormente a mesma

mensagem foi enviada, via correio electrénico, a todas as empresas cujo contacto electronico
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estava acessivel na Web. Enquanto se aguardavam as respostas aos contactos efectuados via
mensagem electronica procedeu-se ao contacto telefénico. Para que se conseguisse um maior
numero de participacdes, e uma vez que as respostas ao correio electronico por partes das
organizacdes/ profissionais foi reduzido procedeu-se ao contacto telefonico, tendo-se efectuado
cerca de 80 chamadas telefénicas. Assim efectuando o contacto directo com profissionais de
auditoria posteriormente, com o consentimento destes, foi-lhe enviado o convite para

formalizar a sua participacdo no estudo. Todo estes processo esta representado na Figura 3.

45 Auditores

Figura 3 — Processo de Composicéo dos Painéis Delphi

Dado se pretender conduzir dois estudos distintos um com foco na Auditoria Interna e
o0 outro na Auditoria Externa, foi necessario estudar os perfis dos profissionais convidados para
proceder a construcao dos painéis Delphi. No contacto inicial com os profissionais procedeu-
se a recolha de informacdes adicionais tais como o tipo de auditoria que exercem (interna ou
externa), quanto anos de experiéncia em cada uma delas (aplicavel a casos em que 0s

profissionais transitaram de um tipo para outro) e ainda os sectores de actividade em que
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exerceram a actividade de auditoria. Assim, foram criados dois painéis, o painel “Delphi

Interno” e o painel “Delphi Externo”.

4.3  Configuracdo da Plataforma e-Delphi

Como ja mencionado (seccdo 3.2.1 Caracteristicas Fundamentais do Método Delphi),
o desenvolvimento de estudos segundo o método Delphi pode ser suportado por uma
aplicacdo Web. Esta plataforma foi desenvolvida para permitir que se efectuem estudos

desenvolvidos com a método Delphi com Q-Sort através da Web.

Para se iniciar o estudo foi necessario preparar a plataforma e-Delphi (Figura 4) para
o suportar. Acedendo a plataforma e-Delphi procedeu-se a configuracdo dos dois estudos,
sendo criados diferentes acessos para cada um dos estudos. Para o estudo direccionado para
a Auditoria Externa de Sistemas de Informacdo foi criado o seguinte Jink

http://www3.dsi.uminho.pt/daxsi/. Enquanto que para aceder ao estudo para a Auditoria

Interna de Sistemas de Informacado foi criado o /ink http://www3.dsi.uminho.pt/daisi/.

Acedendo aos estudos os participantes deparassem com a janela de autenticacao e-Delphi

ilustrado na Figura 4.

e-Delphi

A téenica Delphi foi usada pela primeira vez nos ancs 50, pela RAND Corporation, para ajudar a forga aérea dos EUA a identificar a capacidade soviética para destruir
Autenticacdo alvos estratégicos americanos. Esta técnica tomou-se popular, uma década mais tarde, pela sua utilizagio em estudos de previsdes tecnolégicas e de planeamento
- organizacional.
Utilizador:

A técnica Delphi constitui uma forma de estruturar o processo de comunicagBo de um grupo, permitindo a um conjunto de pessoas, como um todo, lidar com um
problema complexo.

Trata-se de um método que permite descobrir as opinides de um grupo de especialistas — denominado painel Delphi — através da realizagio de uma série de
questiondrios, cada um dos quais denominado ronda. Em cada ronda é apresentada aos participantes uma série de proposigbes especificas para que, cada um
deles, individualmente, as ordene mediante um dado critério estabelecido. Os resultados sfo depois agregados e entregues aos especialistas, para que possam
reformular a sua opinifio acerca das proposigbes apresentadas. O nimero de rondas realizadeas varia de acordo com o grau de consenso atingido pelos especialistas.

Este método distingue-se essencialmente por trés caracteristicas: o anonimato, a interacgfio com feedback controlado e as respostas estatisticas do grupo. Ou seja,
o método Delphi emprega um painel de especialistas para obter conhecimento, os participantes nfo confrontam as suas opinides face a face, existe garantia de
anonimato das respostas dadas pelos parlicipantes e utiliza ferramentas estatisticas simples para identificar padres de acordo. Com efeito, uma das grandes
vantagens deste método é permitir que pessoas que nio se conhecem desenvolvam um projecto comum e, sem terem que revelar as suas opiniGes pessoais uns
aos outros, cheguem a um acordo geral sobre uma dada érea de interesse.

A nivel pritico, um estudo Delphi consiste na realizagSo de uma série de questiondrios, comespondendo cada questiondrio a uma ronda. Em cada ronda, o
especialista tem que responder a um inquérito, classificando as vérias proposigdes apresentadas por ordem de importancia. Apés este primeiro passo, o especialista
podera acrescentar noves proposigSes. Estas novas proposigbes far@o parte da ronda seguinte. Apés a realizagfio da primeira ronda, os especialistas terfio acesso
aos resultados consolidados. Passa-se de seguida a uma segunda ronda na qual os especialistas voltarfio a ordenar as proposigbes. As proposigdes incluidas na

rondas de questiondrios quantas as necessérias para se atingir um grau de consenso razodvel ou se concluir sobre a impossibilidade de consenso.

Um estudo Delphi pode iniciarse com uma lista pré-compilada de proposigbes ou pode ser solicitado aos especialistas que sugiram proposigdes relevantes ao
problema em andlise. Pode também ser conduzido de acordo com diferentes desenhos. Na sua forma cléssica, o conjunto das proposigbes é apresentado aos
especialistas, devendo estes proceder & sua ordenagdo. Ja na forma Delphi com Q-Sort, a técnica modifica-se, embora o objectivo permance o mesmo, isto &,
ordenar as proposigdes. Com o Q-8or, o especialista terd primeiro que definir quais as proposigdes que considera mais importantes, as que considera menos
importantes e as que considera neutras. De seguida, e mediante a apresentagdo de uma pirmide, o inquirido terd que posicionar as trés pilhas de proposigdes, de
acordo com o grau de relevancia. Ou seja, procede a uma classificag3o de todas as propasigdes por ordem de importancia.

Na figura seguinte ilustra-se como se processa genericamente um estudo Delphi.
Figura 4 — Janela de Autenticacdo de Acesso & Plataforma e-Delphi

O procedimento de configuracao da plataforma foi igual para os dois estudos. Para cada um
dos estudos foi necessario criar a 1° Ronda, definindo o seu periodo de duracao, colocar em
cada um dos estudos os desafios correspondentes a essa ronda e por fim atribuir a cada
estudo o painel “Delphi” correspondente, bem como definir os acessos de cada perito a

plataforma. Para cada um dos peritos foi criado um acesso pessoal constituido por utilizador e
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senha. A constituicdo do painel Delphi ndo foi divulgada em momento algum, nenhum dos

elementos do painel teve conhecimento dos restantes participantes no estudo.

4.4  Delphi Auditoria Externa de Sistemas de Informacao

Tal como mencionado, foram executados dois estudo distintos, sendo que nesta
seccao sera apresentado o estudo efectuado para a auditoria externa, mediante a indicacao da
constituicao das rondas, o painel Delphi “externos” e os resultados atingidos ao longo das trés

rondas que compuseram o estudo.

4.4.1 Construcdo da 1® Ronda Delphi DAXSI

Nesta seccdo encontram-se os desafios formulados de acordo com a estrutura que o
método Delphi exige que deram inicio a 1% Ronda do estudo. Para tal, apos a identificacao dos
desafios potenciais, através da revisao bibliografica, as suas formulacdes foram trabalhadas
num processo dinamico de discussdo entre investigadores, no final de varias iteracdes reuniu-

se um conjunto de 27 desafios para a Auditoria Externa de Sl.

Para melhorar a qualidade do estudo submeteu-se a lista de desafios a analise de um
auditor externo experiente. Realizado este piloto foi efectuada nova revisdo da lista de desafios-
chave tendo em atencéo os comentarios proferidos pelo profissional e atendendo os objectivos
do estudo. Os comentarios proferidos prenderam-se essencialmente com a formulacdo dos

desafios, com a abordagem a alguns objectos de auditoria mencionados.

Deste processo resultaram 27 desafios para a Auditoria Externa de Sistemas de Informacéo,

0s quais se apresentam na Tabela 5. A respectiva descricdo dos desafios encontra-se no

Anexo Il
1 Definir amostras representativas
2 Desenvolver e obter aprovacédo da carta de auditoria
3 Demonstrar que o trabalho do auditor acrescentou valor ao sistema de informacéo e ao negécio do auditado
4 Avaliar a materialidade da auditoria
5 Salvaguardar a independéncia e objectividade do trabalho do auditor
6 Prever o risco de fraude
7 Gerir conflitos entre intervenientes na auditoria de sistemas de informacéo
8 Assegurar uma boa comunicacao entre as partes envolvidas na auditoria
9 Integrar na equipa de auditoria profissionais terceiros a equipa com competéncia e independéncia
10 Manter a cadeia de custédia das evidéncias de auditoria
11

Avaliar a eficacia dos programas de formacéo para uma utilizacédo adequada do sistema de informacéao
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12 Avaliar os riscos do processo de auditoria

13 Desenvolver processos e ferramentas sistematizados de auditoria

14 Analisar os riscos e vulnerabilidades do sistema de informacgao

15 Compreender o negdcio do auditado

16 Manter actualizados conhecimentos sobre tecnologias, técnicas e métodos de auditoria e sobre o negécio dos sistemas de
informacéo alvo de auditoria

17 Verificar a adequacéo da infra-estrutura tecnolédgica que suporta o sistema de informacao

18 Desenvolver uma boa articulagdo com as diversas entidades do auditado

19 Garantir a organizacao e o controlo do processo de auditoria

20 Observar o codigo de ética profissional

21 Adaptar a auditoria aos diferentes niveis de maturidade do auditado

22 Exercer as funcoes de auditor com zelo profissional

23 Verificar a conformidade do sistema de informacao face a regulamentacao aplicavel em vigor

24 Reconhecer padroes comportamentais dos utilizadores que consubstanciam riscos para o sistema de informagao

25 Realizar auditorias a processos ou sistemas de informacao que sofreram modificacoes posteriores ao planeamento dessas
auditorias

26 Determinar o tipo de evidéncias a recolher para sustentar a opiniao do auditor

27 Articular as tarefas da equipa de auditoria interna com as demais actividades de controlo do auditado

Tabela 5 - Desafios-chave da Auditoria Externa de Sistemas de Informacéao

Para definir a ordem pela qual os 27 desafios foram apresentados na plataforma e
consequentemente apresentados aos participantes recorreu-se a um random generator
disponivel na Web. Inicialmente estes estavam ordenados de por ordem alfabética, assim
foram gerados 27 numeros aleatdrios, sem repeticdo, tendo esta numeracao sido atribuida
directamente aos desafios, os quais foram posteriormente reorganizados por ordem numeérica.
A ordem apresentada na tabela 5 foi a ordem pela qual os desafios foram colocados na

plataforma Delphi.

4.4.2 Constituicao do Painel Delphi “Externos”

A constituicdo de cada painel Delphi foi definida apods a analise dos perfis profissionais
dos auditores. Quando contactados foi-lhes pedido que indicassem qual o tipo de auditoria que
exerceram, quantos anos de experiéncias detinham e em que sectores de actividade
econdmica exerceram a actividade. Com esta informacédo decidiu-se que, para constituirem o
painel Delphi “Externos” os profissionais deveriam ter experiéncia em auditoria externa,
independentemente do niimero de anos que exercem e dos sectores de actividade econdmica
em que exercem funcdes. Assim, reuniu-se neste painel um conjunto de 23 auditores, com

uma média de 7 anos de experiéncia com a distribuicao por sectores constante do Grafico 2.
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Grafico 2 - Painel Delphi "Externos" por Sector de Actividade

Como se pode observar existem dois sectores que se evidenciam, nomeadamente o
sector da Banca e Servicos Financeiros e o sector das Telecomunicacdes e Audiovisuais.
Existem elementos do painel Delphi que por terem exercido funcdes de auditoria em diversos
sectores de actividade econémica nao especificaram quais os sectores em que exerceram

funcdes, assim estes auditores foram contabilizados na categoria “varios sectores”.

4.4.3 Resultados da 1 Ronda Delphi DAXSI

A 12 Ronda Delphi decorreu entre o dia 15 e o 27 de Novembro de 2011. Durante
este periodo os 23 elementos que compunham o painel Delphi foram contactados via correio
electronico, sendo relembrados do objectivo da sua participacao e informados do periodo em
que decorreria a 1° Ronda Delphi. Durante esta ronda existiu a possibilidade de acrescentar
desafios que considerassem importantes e que ndo constassem da lista apresentada para
ordenacao. Por fim, na mesma mensagem, foram enviadas as credenciais e o /ink do estudo

externo a que cada um deveria utilizar para aceder e participar no estudo.

Inicialmente o prazo estipulado para a duracao da ronda eram 10 dias, tendo sido alargado
para 14 dias para aumentar a taxa de resposta. No Grafico 3 esta representada a frequéncia

de respostas ao longo da 1° ronda.
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ERonda1l

Grafico 3 - Frequéncia de Respostas - Ronda 1 (DAXSI)

Dos 23 auditores que compdem o painel Delphi Externos obtiveram-se nove respostas,
0 equivalente a uma taxa de resposta de aproximadamente 39%. Analisando o Grafico 3 com a
frequéncia de respostas ao longo do periodo estipulado para a 17 ronda pode observar-se a
existéncia de picos, que coincidem precisamente com o envio da mensagem do lancamento

da ronda e posteriormente com o envio da mensagem de prolongamento da ronda.

No Grafico 4 indica-se a distribuicdo por sectores de actividade econdmica dos

auditores, que efectivamente participaram nesta fase.

Industria telecomunicaces e
6% Audiovisual
Retalho e Logistica :‘:\17% & telecomunicagdes e Audiovisual

12% W Administragao publica

i Varios sectores

Varios sectores & Banca e Servicos Financeiros

Energia e utilities 12%

12% i Seguros

| i Saude
Energia e utilities
Retalho e Logistica

Industria

Grafico 4 - Frequéncia de Resposta 1° Ronda DAXSI por Sector de Actividade Econémica

Analisando a heterogeneidade do painel Delphi “Externos” na frequéncia de respostas a 1°

ronda do estudo verifica-se que participaram nesta fase auditores representando seis das oito
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categorias identificadas, sendo que as categorias ndo representadas sdo os “Seguros” e a

“Administracao publica” por nao participacao de auditores que laboram nestes sectores.

Terminada a 1? Ronda obtivesse a seguinte ordenacao dos desafios chave para a Auditoria
Externa de Sistemas de Informacao apresentada na Tabela 6. Na coluna “Posicao no ranking”
encontra-se a posicao que o desafio ocupa no final da ronda, esta posicao ¢ atribuida ao
desafio dependendo do valor da coluna “soma de pontos” que corresponde ao somatorio de
pontos atribuidos a cada desafio. Este somatério corresponde a valores atribuidos a cada
posicao da piramide invertida (Q-Sort) que o desafio vai acumulando ao longo da ronda,
funcionando por escala invertida, ou seja, quanto menor for o valor do somatorio maior
importancia assume o desafio e consequentemente ficara melhor posicionado no ranking. As
colunas “média”, “variancia” e “desvio padrao” sao valores estatisticos calculados a partir do
somatorio. A coluna “posicao do item” corresponde a posicao inicial do desafio no inicio da

ronda. Por fim, a coluna “item” corresponde a designacao do desafio.
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Posicdo
Ranking
Posicédo
do Item
Item

Soma de
Pontos
Média

Variancia
Desvio
Padrédo

Compreender 0 negocio do auditado

82,03 9,0

Demonstrar que o trabalho do auditor acrescentou valor ao sistema
de informacao e ao negocio do auditado

10,11 38,61 Avaliar os riscos do processo de auditoria
8 100 1111 29,36 5,42 23 Verificar a con_formu'iade do 5|s.tema de informacdo face a
regulamentacéo aplicavel em vigor
Manter actualizados conhecimentos sobre tecnologias, técnicas e
11,56 25,53 5,0 meétodos de auditoria e sobre 0 negdcio dos sistemas de informacao

alvo de auditoria

131 14,56 72,78 8,5 Observar o codigo de ética profissional
- 1478 4794 692 -
14 133 14,78 35,19 5,93 19 Garantir a organizacao e o controlo do processo de auditoria
16 139 15,44 45,53 6,75 4 Avaliar a materialidade da auditoria

141 15,67 46,75

146 16,22

16,89 71,36

Desenvolver processos e ferramentas sistematizados de auditoria

Exercer as funcdes de auditor com zelo profissional

Reconhecer padrdes comportamentais dos utilizadores que
consubstanciam riscos para o sistema de informagao

176 19,56 45,53 6,7

Determinar o tipo de evidéncias a recolher para sustentar a opinido
do auditor

Avaliar a eficacia dos programas de formacédo para uma utilizagao

20,89 70,61 adequada do sistema de informacao

Tabela 6 - Resultados da 1°Ronda (DAXSI)

A frequéncia com que cada desafio foi colocado em determinada posicao e a resposta
de cada um dos auditores nesta 17 ronda do estudo estdo presentes, respectivamente, nos
Anexos V e VI. Utilizando os dados referidos anteriormente procedeu-se ao calculo do
coeficiente de concordancia W de Aendall, sendo apurado nesta ronda o valor 0.32, para
p<0,001, que corresponde a um fraco consenso entre as respostas dos auditores. No sentido
de diminuir o esforco cognitivo dos auditores do final desta primeira ronda foi efectuada uma

avaliacdo dos resultados e ponderou-se a eliminacao de alguns desafios.
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Assim, no final da 1% Ronda Delphi foram eliminados os cinco desafios indicados na Tabela 7.
A sua eliminacao foi decidida tendo como base de analise os parametros posicao no ranking,
média, desvio padrao e ainda a analise dos graficos box-plot (Anexo VIl). Como se observa, as
somas de pontos que obtiveram durante a ronda sdo as mais elevadas sendo por isto
colocados nas ultimas cinco posicoes do ranking. Apesar dos valores médios dos desafios nas
posicoes 23, 24 ,25 e 26 serem bastantes préximos tém varidncias e desvios padrdo

elevados, indicando a existéncia de dispersao nas respostas.

88 S8 s g 28 8 5 £
3 € £S5 3 s 23 g £
<& ge = § od £ S =
Realizar auditorias a processos ou sistemas de informacao que
23 175 19,44 49,78 7,06 25 sofreram modificacdes posteriores ao planeamento dessas
auditorias
o4 176 19,56 4553 6,75 2 I(Zj)gt:lrjr;ilr;?r o tipo de evidéncias a recolher para sustentar a opinidao
25 187 2078 5719 756 97 Articular as tarefas da equipa de auditoria interna com as demais
! ! ! actividades de controlo do auditado
2 188 20,89 70,61 8,40 1 Avaliar a eflcac.la dos programas d~e formacao para uma utilizacao
adequada do sistema de informacéo
27 190 2111 11,11 3,33 9 Integrar na equipa de auditoria profissionais terceiros a equipa com

competéncia e independéncia

Tabela 7 - Desafios Eliminados 1* Ronda Delphi DAXSI

4.4.4 Alteracoes ao Questionario Delphi DAXSI

Ao longo da ronda, como ja referido anteriormente, foi permitido aos auditores indicarem
outros desafios que considerassem igualmente importantes. Nesta primeira ronda foi sugerido
um novo desafio inserido na lista de preparacdo da 2° Ronda, sendo este “Implementar
auditoria continua” com a descricdo “Refere-se ao desafio de o auditor desenvolver e
estabelecer técnicas e ferramentas que permitam auditar, monitorizar e garantir os controlos
do sistema de informacdo de forma continua e em tempo real”. Assim, este desafio foi

acrescentado a lista que compds o questionario da 2% Ronda deste estudo.

4.4.5 Resultados da 2° Ronda Delphi DAXSI

A 2% Ronda Delphi decorreu entre o dia 8 e 0 29 de Dezembro de 2011. Durante este periodo
os 23 elementos que compunham o painel Delphi foram contactados via correio electronico.
No envio das mensagens existiu 0 cuidado de relembrar o objectivo da sua participacao, aos
auditores que nao participaram na 1%onda, tendo todos sido informados do periodo em que

decorreria a 2% Ronda Delphi. Durante esta ronda manteve-se a possibilidade de acrescentar
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desafios para ordenacdo. Por fim, em todas as mensagens, foram relembradas as credenciais

e o respectivo /ink que cada perito deveria utilizar para aceder e participar no estudo.

Inicialmente, o prazo estipulado para a duracéo da ronda eram 10 dias, tendo sido alargado
para 21 dias para aumentar a taxa de resposta. No Grafico 5 esta representada a frequéncia

de respostas ao longo da 2° ronda.
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Grafico 5 — Frequéncia de Respostas — Ronda 2 (DAXSI)

Dos 23 auditores que compunham o painel Delphi Externos obtiveram-se 12 respostas, o que
equivale a uma taxa de respostas de aproximadamente 52%. Analisando o Grafico 5, tal como
na 1° ronda, existem picos de resposta que mais uma vez coincidem com o envio dos varios

lembretes ao longo da ronda.

No Grafico 6 indica-se a distribuicdo por sectores de actividade econdmica dos auditores que

efectivamente contribuiram nesta fase do estudo.
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Grafico 6 — Frequéncia de Resposta 2° ronda DAXSI por Sector de Actividade Econdémica

Analisando a heterogeneidade do painel Delphi “Externos” na frequéncia de respostas a 2°
ronda do estudo verifica-se que em comparacao com a ronda anterior obtive-se a participacdo
de auditores de sete das oito categorias identificadas, sendo a categoria “Seguros” a Unica
nao representada nesta fase do estudo. Terminada a 2% Ronda alcancou-se a ordenacdo dos

desafios chave para a Auditoria Externa de Sistemas de Informacao apresentada na Tabela 8.

82 S5 & § g8 85 g
8 g E S 2 e 83 Z o s
c S8 Sa = S oo 8
2 82 6,83 28,3 5,32 2 Compreender o negécio do auditado
4 94 7.83 19,79 4,45 Verlf!car a cor}formldade do sistema de informacéo face a regulamentacéo
aplicavel em vigor
6 126 1050 63,18 7.95 .Demons'frar que 0 tr‘ab_alho do §udltor acrescentou valor ao sistema de
informacao e ao negdcio do auditado
8 135 11,25 52,93 7,28 12 Observar o cddigo de ética profissional

Manter actualizados conhecimentos sobre tecnologias, técnicas e métodos de

0 127 el &5 auditoria e sobre o negécio dos sistemas de informacao alvo de auditoria

153 12,75 44,39 6,66 Adaptar a auditoria aos diferentes niveis de maturidade do auditado

14 162 13,50 30,09 ,4 14 Garantir a organizacéo e o controlo do processo de auditoria

163 13,58 49,36 7,03 Avaliar a materialidade da auditoria

18 167 13,92 38,81 6,23 20 Exercer as funcoes de auditor com zelo profissional

20 176 14,67 31,15 5,58 17 Manter a cadeia de custédia das evidéncias de auditoria

22 193 16,08 38,45 6,20 23 Implementar auditoria continua

Tabela 8 - Resultado da 22 Ronda (DAXSI)
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A frequéncia com que cada desafio foi colocado em determinada posicao e a resposta
de cada um dos auditores nesta 2% ronda do estudo estdo presentes, respectivamente, nos
Anexo VIl e IX. Utilizando os dados referidos anteriormente procedeu-se ao calculo do
coeficiente de concordancia W de Aendall, sendo apurado nesta ronda o valor 0.235, para
p<0,001, que corresponde a um fraco consenso entre as respostas dos auditores. Foi
calculado também o Rho de Spearman que obteve os valor 0.9 indicando uma muito forte
estabilidade entre as respostas dadas entre a 1% ronda e a 2° ronda.

Tal como na ronda anterior, e visto que se observou uma diminuicao do consenso entre
os auditores, diminui-se mais uma vez o esforco cognitivo dos auditores do final desta 2°
ronda, mediante a ponderacdo de eliminacdo de mais alguns desafios. A eliminacdo foi
decidida tendo como base de analise os parametros posicao no ranking, média, desvio padrao
e ainda a analise dos graficos box-plot (cf. Anexo X).

No final da 2% Ronda Delphi foram eliminados os 10 desafios constantes da Tabela 9.
A sua eliminacao foi decidida tendo como base os mesmos parametros da ronda anterior,
acrescentando a particularidade de nesta ronda todos estes desafios terem iniciado esta fase
de estudo em posicdes iguais ou superiores a 14° posicao e terminaram precisamente dentro
deste intervalo de posicdes reforcando, assim, o descarte destes desafios como os piores
classificados no final da 1? e 2 rondas. Pretendia-se também nesta ronda reduzir a dispersdo

do esforco dos auditores por um numero superior de desafios.

o bb D p © o o
8 T8 § e S8 8§ £
i £S5 < 5 238 8o 2
o 3 g Qo o S
14 162 13,50 30,09 5,49 14 Garantir a organizacéo e o controlo do processo de auditoria

Reconhecer padroes comportamentais dos utilizadores que consubstanciam

15 162 13,50 48,09 6,93 22 ) ) . -
riscos para o sistema de informacéo
16 163 13,58 49,36 7,03 16 Avaliar a materialidade da auditoria
17 165 13,75 26,93 5,19 18 Desenvolver processos e ferramentas sistematizados de auditoria
18 167 13,92 38,81 6,23 20 Exercer as fungdes de auditor com zelo profissional
19 173 14,42 65,17 8,07 15 Desenvolver e obter aprovacéo da carta de auditoria
20 176 14,67 31,15 5,58 17 Manter a cadeia de custodia das evidéncias de auditoria
21 180 15,00 15,09 3,88 21 Desenvolver uma boa articulacdo com as diversas entidades do auditado
22 193 16,08 38,45 6,20 23 Implementar auditoria continua
23 215 17,92 22,99 4,80 19 Gerir conflitos entre intervenientes na auditoria de sistemas de informacéo

Tabela 9 - Desafios Eliminados na 2* Ronda Delphi DAXSI
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4.4.6 Resultados da 3% Ronda Delphi DAXSI

A 3% Ronda Delphi decorreu entre o dia 10 e 0 31 de Janeiro de 2012. Durante este
periodo foram contactados apenas os 12 elementos que participaram nas rondas anteriores.
O procedimento de contacto com os auditores foi semelhante as rondas anteriores, tendo-se
recorrido ao correio electrénico informando-se do periodo em que iria decorrer a ronda e

relembrando as credenciais e /ink de acesso ao estudo.

Inicialmente, o prazo estipulado para a duracdo da ronda eram 10 dias, tendo alargado para
21 dias para aumentar a taxa de resposta. No Grafico 7 esta representada a frequéncia de

respostas ao longo da 3? Ronda.
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Grafico 7 - Frequéncia de Respostas — Ronda 3 (DAXSI)

Dos 12 auditores contactados obtiveram-se 12 respostas, o equivalente a uma taxa de
resposta de aproximadamente 43%. Analisando-se o Grafico 7, tal como na 2? ronda, existem
picos de resposta que mais uma vez coincidem com o envio dos varios lembretes ao longo da

ronda.
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Pode-se observar a distribuicdo por sectores de actividade econdémica dos auditores que

efectivamente contribuiram nesta fase no Grafico 8.
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5% " Retalho e Logistica
Industria

Grafico 8 - Frequéncia de Resposta 3* Ronda DAXSI por Sector de Actividade Economica

Analisando a heterogeneidade do painel Delphi “externa” na frequéncia de respostas a 3°
ronda do estudo verifica-se, que em comparacdo com a ronda anterior, obtive-se a mesma

representatividade das categorias identificadas.

Terminada a 3° Ronda chegou-se a ordenacao dos desafios chave para a Auditoria Externa de

Sistemas de Informacao apresentada na Tabela 10.

O bop (] ©

Q£ S8 o] 3 28 R E

> S c £ 5 s 7 = o B £
gz E5 2 £ 83 83 £
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Bl 5,10 16,77 4,09 2 Compreender o negdcio do auditado.

6,20 751 Verificar a conformidade do sistema de informacao face a regulamentacao

aplicavel em vigor.

69 6,90 21,88

Definir amostras representativas.

7,40 11,82 3,4 Prever o risco de fraude.

10 78 7,80 17,96 4,24

Verificar a adequacéo da infra-estrutura tecnoldgica que suporta o sistema de
informacao.

12 86 8,60 7,38 7

Tabela 10 - Resultados da 3* Ronda (DAXSI)

Assegurar uma boa comunicacao entre as partes envolvidas na auditoria.

A frequéncia com que cada desafio foi colocado em determinada posicdo e a resposta

de cada um dos auditores nesta 3% ronda do estudo estdo presentes, respectivamente, nos
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Anexos Xl| e Xll. Utilizando os dados referidos anteriormente procedeu-se ao calculo do
coeficiente de concordancia W de Aendall, sendo apurado nesta ronda o valor 0.118, para
p<0,287, que corresponde a um fraco consenso entre as respostas dos auditores. Foi
calculado também o Rho de Spearman que obteve os valor 0.626 indicando uma estabilidade

moderada entre as respostas dadas entre a 2% ronda e a 3° ronda.

4.5  Delphi Auditoria Interna de Sistemas de Informacao

Tal como ja foi mencionado foram executados dois estudo distintos, sendo que nesta
seccao se apresenta o estudo efectuado para a auditoria interna, através da descricdo das
principais actividades levadas a cabo para o lancamento do estudo bem como todos os

resultados intermédios.

4.5.1 Construcéo da 1* Ronda Delphi DAISI

Nesta seccdo encontram-se os desafios formulados de acordo com a estrutura que o
método Delphi exige que deram inicio a 1° Ronda do estudo DAISI. O método adoptado para o
levantamento dos desafios do estudo DAISI foi em todo o processo igual ao efectuado para o
estudo DAXSI. Inicialmente foram propostos desafios e durante as rondas do estudo foi

permitido a indicacdo de outro por pelos peritos.

Todos os desafios foram formulados de acordo com a estrutura que o método Delphi
exige. Para tal, apos a identificacdo dos desafios potenciais, através da revisdo bibliografica, as
suas formulacées foram trabalhadas num processo dindmico de discussdo entre

investigadores. No final de varias iteracdes reuniu-se um conjunto de 30 desafios para a DAISI.

Para melhorar a qualidade do estudo submeteu-se a lista de desafios a analise de um
auditor interno experiente. Realizado o piloto por este auditor, foi efectuada nova revisao da
lista de desafios-chave tendo em atencao os comentarios proferidos pelo profissional e
considerando-se os objectivos do estudo. Os comentarios do auditor prenderam-se com a
abordagem de objectos da auditoria, que na sua opiniao, sdo demasiados especificos nao se
justificando a sua inclusao neste estudo tendo sido mencionados outros cuja abordagem seria
mais pertinente. Foram também proferidos comentarios relativamente a descricdo de alguns

dos desafios cuja formulacdo poderia trazer alguma ambiguidade.
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Ponderados os comentarios do auditor e executadas as alteracdes consideradas
apropriadas foram identificados 30 desafios para a Auditoria Interna de Sistemas de
Informacdo enumerados na Tabela 11. A respectiva descricdo de cada um dos desafios

encontra-se no Anexo IIl.

Posicédo Desafios

2 Garantir a organizacao e o controlo do processo de auditoria

4 Verificar a conformidade do sistema de informacéao face a regulamentacao aplicavel em vigor

6 Avaliar a eficacia dos programas de formacéo para uma utilizacdo adequada do sistema de informacao

8 Prever o risco de fraude

10 Reconhecer padrées comportamentais dos utilizadores que consubstanciam riscos para o sistema de informacéo

12 Desenvolver e obter aprovacéo da carta de auditoria

14 Desenvolver uma boa articulagdo com as diversas entidades do auditado

16 Analisar os riscos e vulnerabilidades do sistema de informacao

18 Salvaguardar a independéncia e objectividade do trabalho do auditor

20 Demonstrar que o trabalho do auditor acrescentou valor ao sistema de informacéo e ao negocio do auditado

22 Articular as tarefas da equipa de auditoria interna com as demais actividades de controlo do auditado

24 Compreender o negdcio do auditado

Verificar a adequacéo dos controlos de seguranga de informacéo implementados, face a realidade actual do negocio da
organizacao

28 Determinar o tipo de evidéncias a recolher para sustentar a opinido do auditor

30 Desenvolver processos e ferramentas sistematizados de auditoria
Tabela 11 - Desafioschave da Auditoria Interna de Sistemas de Informacéo

26

Para definir a ordem pela qual os 30 desafios foram apresentados na plataforma e
consequentemente apresentados aos participantes recorreu-se a um random generator
disponivel na Web, tal como no estudo para Auditoria Externa de Sl. A ordem apresentada na

Tabela 11 foi a ordem pela qual os desafios foram colocados na plataforma Delphi.

4.5.2 Constituicdo do Painel Delphi “Internos”

Como ja referido, a constituicdo de cada painel Delphi foi definida apds a analise dos

perfis profissionais dos auditores. Quando contactados foi-lhes pedido que indicassem qual o
5
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tipo de auditoria que exerciam, quantos anos de experiéncia profissional detinham e em que
sectores de actividade econémica exerceram a actividade de auditoria. Com esta informacao
decidiu-se que, para constituirem o painel Delphi “Internos”, os profissionais deveriam ter
experiéncia em auditoria interna, independentemente do numero de anos de exercicio e dos
sectores de actividade econdmica em que desempenharam funcdes. Assim, reuniu-se neste
painel um conjunto de 22 auditores, com uma média de 8,5 anos de experiéncia profissional.

No Grafico 9 indica-se a distribuicdo destes profissionais por sector de actividade.

& Seguros

E Telecomunicagdes

Produgdo e
Comercizlizagdo de
materizis de
construgdo

“ Predugdo e Comercializagdo de cimento, betdo e
‘outros materiais de construcdo
= Banca e Servigos Finanoainas

& Retalho

“Qualidade

Grafico 9 - Painel Delphi "Internos" por Sector de Actividade

Das observacdes do Grafico concluisse que designadamente existem dois sectores
que se evidenciam o sector da “Banca e Servicos Financeiros” e o sector das
“Telecomunicacdes”, tal como ja sucedera com o estudo referente a auditoria externa de

Sistemas de Informacao.

4.5.3 Resultados da 1° Ronda Delphi DAISI

A 12 Ronda Delphi decorreu entre o dia 15 e o 27 de Novembro de 2011. Durante
este periodo os 22 elementos que compunham o painel Delphi “Internos” foram contactados
via correio electrénico (cf. Anexo Il), sendo relembrados do objectivo da sua participacédo e
informados do periodo em que decorreria a 1° Ronda Delphi. Durante esta ronda existiu a
possibilidade de acrescentar desafios que considerassem importantes, e que nao constassem
da lista apresentada para ordenacdo. Por fim, na mesma mensagem, foram enviadas as
credenciais e o respectivo /ink do estudo interno que cada um deveria utilizar para aceder e

participar no estudo.
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Inicialmente o prazo estipulado para a duracao da ronda eram 10 dias, tendo mesmo sido
alargado para 14 dias para aumentar a taxa de resposta. No Grafico 9 esta representada a

frequéncia de respostas ao longo da 1° ronda.

“Rondal

Grafico 10 — Frequéncia de Respostas — Ronda 1 (DAISI)

Dos 22 auditores que compunham o painel Delphi “Interno” obtiveram-se 13 respostas, o que
equivale a uma taxa de resposta de aproximadamente 59%. Analisando o Grafico 9 com a
frequéncia de respostas ao longo do periodo estipulado para a 17 ronda pode-se observar a
existéncia de duas fases em que a participacdo se intensificou, estes periodos de dois dias,
cada um, coincidiram precisamente com o envio da mensagem do lancamento da ronda e

com o envio da mensagem de prolongamento da ronda.

No Grafico 10 indica-se a distribuicao por sectores de actividade econémica dos auditores que

efectivamente contribuiram nesta fase.
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W Seguros
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betdo e outros construgio

s de construgdo . . .
15% W Banca e Servigos Financeiros
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Grafico 11 — Frequéncia de Resposta 1* ronda DAISI por Sector de Actividade Economica

Analisando a heterogeneidade do painel Delphi “interna” na frequéncia de respostas a 1°
ronda do estudo verifica-se que participaram nesta fase auditores representando todas as

categorias identificadas.

Terminada a 1* Ronda alcancou-se a ordenacao dos desafios chave para a Auditoria Interna

de Sistemas de Informacao apresentada na Tabela 12.

Posicdo
Ranking
Soma de
Pontos
Média
Variancia
Desvio
Padrao
Posicao
do ltem
Item

Prever o risco de fraude

10,77 4569 6,7 Demonstrar que o trabalho do auditor acrescentou valor ao sistema de

informacao e ao negécio do auditado
--———-

6 150 11,54 88,60 9,41

166 12,77 93,03 9,6 Exercer as funcoes de auditor com zelo profissional

171 13,15 121,97 11,04

178 13,69 58,06 7,62 13

Verificar a adequacao da infra-estrutura tecnoldgica que suporta o
sistema de informacao

Observar o codigo de ética profissional

Assegurar uma boa comunicacéo entre as partes envolvidas na
auditoria

212 16,31 78,40 8,85 21 Garantir o apoio da gestao a auditoria de sistemas de informacéo

16,38 69,76 8,3

220 16,92 2 Garantir a organizacéo e o controlo do processo de auditoria

Verificar a conformidade do sistema de informacao face a
regulamentacéo aplicavel em vigor
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20 221 17,00 82,33 9,07 23 Manter a cadeia de custodia das evidéncias de auditoria

21 235 18,08 44,24 6,65 27 Avaliar a materialidade da auditoria

22 243 18,69 75,06 8,66 30 Desenvolver processos e ferramentas sistematizados de auditoria

23 248 19,08 3991 6,32 25 Qerlr con_ﬂltos entre intervenientes na auditoria de sistemas de
informacao

o4 251 19,31 68,06 8,25 29 Artllc!.llar as tarefas da equipa Qe auditoria interna com as demais
actividades de controlo do auditado

25 258 19,85 92,31 9,61 12 Desenvolver e obter aprovacédo da carta de auditoria

26 259 19,92 82,74 9,10 29 Adaptar a auditoria aos diferentes niveis de maturidade do auditado

27 261 20,08 49,08 7,01 11 Definir amostras representativas

28 262 2015 4264 6,53 15 Reah'z'ar aEJd|tor|as a' processos ou sistemas de |nform.ac§o que sofreram
modificacdes posteriores ao planeamento dessas auditorias

29 267 20,54 3077 5,55 28 Detgrmlnar o tipo de evidéncias a recolher para sustentar a opinido do
auditor

30 973 21,00 2550 5,05 6 Avaliar a eficacia dos programas de formacéo para uma utilizacao

adequada do sistema de informacéo
Tabela 12 - Resultados da 1* Ronda (DAISI)

A frequéncia com que cada desafio foi colocado em determinada posicao e a resposta
de cada um dos auditores nesta 1? ronda do estudo estdo presentes, respectivamente, nos
Anexos Xlll e XIV. Utilizando os dados referidos anteriormente procedeu-se ao calculo do
coeficiente de concordancia W de Aendall, sendo apurado nesta ronda o valor 0.198, para
p<0,001, que corresponde a um fraco consenso entre as respostas dos auditores. No sentido
de diminuir o esforco cognitivo dos auditores do final desta primeira ronda foi efectuada uma

avaliacao dos resultados e ponderou-se a eliminacao de alguns desafios.

Assim, no final da 1* Ronda Delphi foram eliminados 10 desafios. A sua eliminacdo foi
decidida tendo como base de analise os parametros posicao no ranking, média, desvio padrao
e ainda a analise dos graficos boxplot (cf. Anexo XV). Os 10 desafios eliminados encontram-se
listados na Tabela 13, aqueles que obtiveram a pior classificacdo no final da ronda ocupando

as Ultimas 10 posicoes do ranking.
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21 235 18,08 44,24 6,65 27 Avaliar a materialidade da auditoria

22 243 18,69 75,06 8,66 30 Desenvolver processos e ferramentas sistematizados de auditoria
23 248 19,08 39,91 6,32 o5 .GEI’II’ confhtos entre intervenientes na auditoria de sistemas de

informacao

Articular as tarefas da equipa de auditoria interna com as demais

2 23l 2l 309 e & actividades de controlo do auditado

25 258 19,85 92,31 9,61 12 Desenvolver e obter aprovacédo da carta de auditoria
26 259 19,92 82,74 9,10 29 Adaptar a auditoria aos diferentes niveis de maturidade do auditado
27 261 20,08 49,08 7,01 11 Definir amostras representativas

Realizar auditorias a processos ou sistemas de informacéo que
sofreram modificacdes posteriores ao planeamento dessas auditorias
Determinar o tipo de evidéncias a recolher para sustentar a opinido do
auditor

Avaliar a eficacia dos programas de formacédo para uma utilizacdo
adequada do sistema de informacéo

Tabela 13 - Desafios Eliminados na 1* Ronda Delphi DAISI

28 262 20,15 42,64 6,53 15
29 267 20,54 30,77 3,39 28

30 273 21,00 25,50 5,05 6
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4.5.4 Resultados da 2° Ronda Delphi DAISI

A 22 Ronda Delphi decorreu entre o dia 8 e 0 29 de Dezembro 2011. Durante este
periodo os 22 elementos que compunham o painel Delphi foram contactados via correio
electronico. No envio das mensagens existiu o cuidado de relembrar o objectivo da sua
participacao, aos auditores que nao participaram na 1° ronda, tendo sido todos informados do
periodo em que decorreria a 2% Ronda Delphi. Durante esta ronda manteve-se a possibilidade
de acrescentar desafios para ordenacao. Por fim, em todas as mensagens, foram relembradas

as credenciais e o respectivo /ink que deveriam utilizar para aceder e participar no estudo.

Inicialmente, o prazo estipulado para a duracdo da ronda eram 10 dias, tendo o prazo sido
alargado para 21 dias para aumentar a taxa de resposta. No Grafico 11 esta representada a

frequéncia de respostas ao longo da 27 ronda.

& Ronda 2

Grafico 12 — Frequéncia de Respostas — Ronda 2 (DAISI)

Dos 22 auditores que compunham o painel Delphi Internos obtiveram-se 12 respostas, o
equivalente a uma taxa de resposta de aproximadamente 55%. Analisando o Grafico 11, tal
como na 1°%ronda, existem picos de resposta que coincidem com o envio dos lembretes de

término da ronda e com o prolongamento da mesma.

No Grafico 12 pode-se apreciar a distribuicdo por sectores de actividade econdmica dos

auditores que efectivamente contribuiram nesta fase.
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& Seguros

& Telecomunicagdes

“ Produgdo e Comercializagdo de
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& Banca e Servicos Financeiros

& Retalho

“ Qualidade
Grafico 13 — Frequéncia de Resposta 2* ronda DAISI por Sector de Actividade Economica

Analisando a heterogeneidade do painel Delphi “interno” na frequéncia de respostas a 2°
ronda do estudo verifica-se que em comparacao com a ronda anterior obtive-se a participacao
de auditores de cinco das seis categorias identificadas sendo que a unica que nao esta
representada é “Telecomunicacbes” pela nao participacao de auditores a laborar neste sector

econdémico.

Terminada a 2% Ronda, resultou a ordenacao dos desafios chave para a Auditoria Externa de

Sistemas de Informacao apresentada na Tabela 14.
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6,75 33,11 5,75 2 Prever o risco de fraude

6,45 5,14 12 Observar o codigo de ética profissional

~
©
~

Manter actualizados conhecimentos sobre tecnologias, técnicas e métodos de
auditoria e sobre o negacio dos sistemas de informacao alvo de auditoria

(o)}

100 8,33 34,61 5,88

8,67 26,79 518 5 Compreender o negdcio do auditado

9,92 6,81 518 15 Salvaguardar a independéncia e objectividade do trabalho do auditor

129 10,75 13,30 3,65 11 Assegurar uma boa comunicacéo entre as partes envolvidas na auditoria

144 12,00 26,36 513 13 Garantir o apoio da gestdo a auditoria de sistemas de informacao

159 13,25 33,30 5,77 17 Desenvolver uma boa articulacdo com as diversas entidades do auditado

Verificar a conformidade do sistema de informacao face a regulamentagao

18 169 14,08 14,08 3,75 18 . )
aplicavel em vigor
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Identificar funcionalidades de software ou contetido de ficheiros cujo formato é
desconhecido
20 197 16,42 11,90 3,45 20 Garantir a organizacao e o controlo do processo de auditoria

Tabela 14 - Resultados da 2* Ronda (DAISI)

19 195 16,25 27,11 521 19

A frequéncia com que cada desafio foi colocado em determinada posicao e a resposta
de cada um dos auditores nesta 2% ronda do estudo estdo presentes, respectivamente, nos
Anexos XVI e XVII. Utilizando os dados referidos anteriormente procedeu-se ao calculo do
coeficiente de concordancia W de Aendall, sendo apurado nesta ronda o valor 0.270, para
p<0,001, que corresponde a um fraco consenso entre as respostas dos auditores. Foi
calculado também o Rho de Spearman que obteve os valor 0.86 indicando uma muito forte
estabilidade entre as respostas dadas entre a 1% ronda e a 27 ronda.

Tal como na ronda anterior, apesar de se observar uma melhoria entre o consenso dos
auditores, foi novamente efectuada uma avaliacdo dos resultados e ponderou-se a eliminacao
de mais alguns desafios. Assim, no final da 2* Ronda Delphi foram eliminados os sete desafios
constantes da Tabela 15. A sua eliminacdo foi decidida tendo como base 0s mesmos
parametros da ronda anterior, acrescentando a particularidade de nesta ronda todos estes
desafios a eliminar terem iniciado esta fase de estudo em posicdes iguais ou superiores a 132
posicao e terminaram em posicoes iguais ou superiores a 14% posicao, reforcando assim o
descarte destes desafios como os piores classificados no final da 1% e 22 rondas. Pretendia-se

também nesta ronda reduzir a dispersao do esforco dos auditores por um numero superior de

desafios.
8
. S
85 Es 2 S 2 85 2
o 3 e o H [ <1
&
14 144 12,00 26,36 513 13 Garantir o apoio da gestéo a auditoria de sistemas de informacao
15 146 12,17 22,15 4,71 14 Avaliar os riscos do processo de auditoria
16 159 13,25 33,30 5,77 17 Desenvolver uma boa articulacdo com as diversas entidades do auditado
17 160 13,33 23,33 4,83 16 Manter a cadeia de custodia das evidéncias de auditoria

Verificar a conformidade do sistema de informacéao face a regulamentacao
aplicavel em vigor
Identificar funcionalidades de software ou conteudo de ficheiros cujo formato €
desconhecido
20 197 16,42 11,90 3,45 20 Garantir a organizacao e o controlo do processo de auditoria

Tabela 15 - Desafios eliminados na 2* Ronda Delphi DAISI

18 169 14,08 14,08 373 18

19 195 16,25 27,11 521 19

4.5.5 Resultados da 3% Ronda Delphi DAISI

A 3? Ronda Delphi decorreu entre o dia 10 e 0 31 de Janeiro de 2012. Durante este
periodo foram contactados apenas os 14 elementos que participaram nas rondas anteriores.

O procedimento de contacto com os auditores foi semelhante as rondas anteriores, recorreu-
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se ao correio electronico, informando o periodo em que iria recorrer a ronda e relembrando-se

as credenciais e /ink de acesso ao estudo.

Inicialmente, o prazo estipulado para a duracdo da ronda eram 10 dias, tendo o
mesmo sido alargado para 21 dias para aumentar a taxa de resposta. No Grafico 14 esta

representada a frequéncia de respostas ao longo da 3° ronda.
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Grafico 14 —Frequéncia de Respostas — Ronda 3 (DAISI)

Dos 14 auditores contactados obtiveram-se 13 respostas, o que equivale a uma taxa
de resposta de aproximadamente 59%. Analisando o Grafico 15, tal como na 2° ronda, existem
picos de resposta que mais uma vez coincidem com o envio dos varios lembretes ao longo da
ronda.

No Grafico 16 resume-se a distribuicdo por sectores de actividade econdmica dos auditores

que efectivamente contribuiram nesta fase.
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Grafico 15 — Frequéncia de Resposta 3* Ronda DAISI por Sector de Actividade Econémica

Analisando a heterogeneidade do painel Delphi “Interna” na frequéncia de respostas a 3°
ronda do estudo verifica-se que em comparacdo com a ronda anterior se obtive a

representatividade de todas as categorias identificadas.

Terminada a 3 Ronda chegou-se a ordenacao dos desafios chave para a Auditoria Interna de

Sistemas de Informacao apresentada na Tabela 16.

Posicdo
Ranking
Soma de
Pontos
Média
Variancia
Desvio
Padrédo
Posi¢édo
do ltem
Item

73 5,62 13,76 3,71 2 Prever o risco de fraude

Demonstrar que o trabalho do auditor acrescentou valor ao sistema de

5,3 o0 informacao e ao negdcio do auditado
7,38 12,26 3,50 Medir a eficacia das politicas de seguranca da informagao
Manter actualizados conhecimentos sobre tecnologias, técnicas e métodos de
7,62 12,26 3,5 o L ) ) - o
auditoria e sobre 0 negacio dos sistemas de informagao alvo de auditoria
102 7,85 14,97 3,87 12 Assegurar uma boa comunicacao entre as partes envolvidas na auditoria
107 8,23 8,8 Exercer as funcoes de auditor com zelo profissional

Tabela 16 - Resultados da 3* Ronda (DAISI)

A frequéncia com que cada desafio foi colocado em determinada posicao e a resposta
de cada um dos auditores nesta 3% ronda do estudo estdo presentes, respectivamente, nos
Anexos XIX e XX. Utilizando os dados referidos anteriormente procedeu-se ao calculo do

coeficiente de concordancia W de Aendall, sendo apurado nesta ronda o valor 0.164 para
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p<0,012, que corresponde a um fraco consenso entre as respostas dos auditores. Foi
calculado também o Rho de Spearman que obteve os valor 0.698, indicando uma

estabilidade moderada entre as respostas dadas entre a 2° ronda e a 3° ronda.

No final das varias rondas dos dois estudos foram executadas analises relacionadas
com parametros de pesquisa importantes para dar seguimento aos trabalhos de investigacéo.
Concluida a fase de inquiricdo dos auditores iniciou-se a fase de discussao de resultados a

qual sera apresentada no capitulo seguinte.
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Capitulo 5 - Discusséo dos Resultados

Neste capitulo serao discutidos, separadamente, os resultados atingidos nos estudos
efectuados. Findados os dois estudos obtiveram-se duas listas de desafios, uma para a
auditoria externa de Sl e outra para a auditoria interna de Sl. Estes resultados foram suijeitos a
um conjunto de analises que serdo descritas ao longo deste capitulo. As discussdes dos
resultados serao apresentadas separadamente em duas seccdes distintas, terminando a
discussao de resultado numa seccao onde se precede a comparacao de resultados entre os

estudos.

5.1 Discussao de Resultados do Estudo Delphi DAXSI

Nesta seccao sera apresentada a discussao correspondente ao estudo para a
auditoria externa de Sl, versando as analises correspondentes & taxa de resposta,

concordancia e estabilidade das respostas obtidas, despiste de erros e analise de Clusters.

5.1.1 Taxa de Resposta

Ao longo das trés ronda do estudo Delphi para AESI observou-se uma evolucéo
positiva nas taxas de resposta observadas. Na 1° Ronda do estudo obtiveram-se as respostas
de nove auditores no grupo de 23 contactados atingindo-se assim uma taxa de resposta de
aproximadamente 39%. Na 2% Ronda a taxa de resposta evoluiu favoravelmente conseguindo-
se 12 respostas dos 23 auditores contactados atingindo-se assim uma taxa de resposta de
aproximadamente 52%. Na 3?, e ultima, ronda do estudo obtiveram-se 10 respostas dos 12
auditores contactados obtendo-se assim uma taxa de respostas de aproximadamente 43%.
Apesar de na 3? ronda apenas 12 auditores terem sido contactados a taxa de resposta foi

calculada com 0 mesmo denominador que as anteriores.

A decisao de apenas contactar 12 dos 23 auditores prende-se com o facto de os
auditores que participaram estarem familiarizados com os procedimentos adoptados para a
execucao do estudo e ainda porque a entrada de novos elementos respondentes nesta fase

poderia alterar consideravelmente o consenso no grupo.
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5.1.2 Concordancia, Estabilidade e Despiste de Erros

Antes de se partir para os calculos estatisticos que permitirdao uma analise mais
refinada do estudo existem alguns aspectos que podem ser analisados sem recorrer a
quaisquer tipo de calculos. Assim, numa primeira fase procede-se a uma analise do

comportamento dos auditores ao longo do estudo.

Na Tabela 17 indica-se a assiduidade deste grupo de 12 auditores a cada ronda do
estudo. Na coluna “Auditores” temos os 12 auditores que participam no estudo, como uma
das caracteristicas do estudo é o anonimato a cada auditor foi atribuido um codigo a partir do
qual sera mencionado ao longo do documento. Nas colunas seguinte encontram-se as trés

rondas do estudo.

Auditores Ronda 1 Ronda 2 Ronda 3

Px1 X X X
Px2 - X X
Px3 X X -
Px4 X X X
Px5 X X X
Px6 X X X
Px7 X X X
Px8 X X X
Px9 X X X
Px10 X X X
Px11 - X X
Px12 - X

Tabela 17- Participagéo dos Auditores ao Longo do Estudo Delphi DAXSI

De todos os auditores que efectivamente participaram no estudo apenas o auditor
identificado como Px12 participou numa unica ronda, os auditores identificados como Px2,
Px3 e Px11 participaram apenas em duas rondas. Nas duas primeiras rondas foram
convidados a responder ao estudos todos os 23 auditores que compunham o painel Delphi
AESI, mas efectivamente s6 12 auditores responderam, assim na terceira e ultima ronda do

estudo apenas este grupo foi contactado para finalizar o estudo.

Numa tentativa de minimizar o esforco cognitivo por parte dos auditores e também procurar

uma maior estabilidade das respostas, ao longo do estudo foram eliminados os desafios que
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ficaram pior colocados no ranking no final de cada ronda, podendo observar-se a evolucao do
seu posicionamento no ranking, a cada ronda, na Grafico 16, em que o eixo das ordenadas
representa os 27 desafios em estudo para a AESI e o eixo das abcissas corresponde as trés

rondas do estudo.
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Grafico 16 — Evolugéo dos Desafios Delphi DAXSI ao Longo do Estudo

Apesar de no Grafico 16 os desafios em estudo ndo se encontrarem identificados com a
respectiva designacao consegue-se facilmente identificar quais os desafios eliminados e em

gue rondas ocorreu a sua eliminacdo, as posicdes que ocupam e a sua evolucao ao longo do
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estudo. Observando-se esse grafico, identificam-se alguns comportamentos interessantes ao
longo do estudo, exemplo disto & o comportamento dos trés primeiros desafios evidenciado
neste grafico. Ao longo do estudo o desafio “ Compreender o negdcio do auditado’ manteve
sempre a segunda posicao no ranking, como mostra ao declive nulo da recta que o
representa. O desafio “Salvaguardar a independéncia e objectividade do trabalho do auditor’
terminou a primeira e segunda ronda em primeiro, como indica o declive nulo da recta que o
representa, entre a primeira e a segunda ronda, evidenciando-se um declive positivo entre a
segunda e a terceira ronda, terminando assim o estudo na terceira posicdo. O desafio
“Analisar os riscos e vulnerabilidades do sistema de informacdo’ tem um comportamento
precisamente simétrico, permanecendo na terceira posicao entre a primeira e a segunda
ronda (recta que o representa exibe declive nulo) e termina o estudo assumindo a primeira
posicao no ranking (recta que o representa exibe um declive negativo). Tendo em atencéo o
comportamento destes trés desafios ao longo do estudo pode-se afirmar que estes desafios

constituem o fop 3 das preocupacdes dos auditores externos de Sl.

Relativamente aos desafios eliminados é também interessante analisar o seu comportamento.
Na seccéo 3.2.3 - Consenso e Critérios de Paragem estdo descritas as decisdes que ditaram
a eliminacao destes desafios, mas para além destas analises verifica-se que em momento
algum do estudo, nos resultados globais, os desafios eliminados se encontram abaixo da 142
posicao, evidenciando este grafico como que a existéncia de uma “barreira” nesta posicao
como mostra o declive nulo desta recta, observando-se uma maior indecisdo entre os desafios
gue ocupam os lugares entre a 4* posicao e a 13? posicdo, como indicam as oscilacdes
acentuadas dos declives das rectas que representam os desafios entre as posicoes

mencionadas.

A observacao do comportamento dos desafios ao longo do estudo, através do Grafico 16, por
si s6 nao permite a devida fundamentacdo relativamente a estabilidade e concordancia
atingidas. Assim, a cada ronda do estudo foi calculado o coeficiente de concordancia W de
Kendall, tendo como base as respostas dos auditores presentes nos Anexos VI, IX e XIl. O
coeficiente de correlacdo, Aho de Spearman, foi calculado a partir da evolucdo das posicdes
dos desafios ao longo do estudo. O coeficiente de Aendal/indica o grau de concordancia dos

auditores relativamente a importancia que estes atribuem a cada desafio, ao passo que o
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coeficiente de Spearman indica a estabilidade das respostas entre ronda, por outras palavras

indica o grau de confianca das respostas dadas entre rondas.

Na Tabela 18, na coluna “Ronda” estdo identificadas as trés rondas do estudo, na
coluna “W de Aendall' sado apresentados os valores atingidos a cada ronda e a sua
interpretacao tendo como referencia a tabela de interpretacdo de Schmidt para o coeficiente
de concordancia e a tabela de interpretacdo de Finney e Grimm para o coeficiente de
correlacdo, na coluna “Kho de Spearman’ sao apresentados os valores atingidos
relativamente a estabilidade de respostas entre ronda, por esta razao sao apresentados os

valores de correlacdo entre a 1% e a 2% rondas, e a 2% e 37 rondas.

Ronda  Wde Aendall (Concordancia) Rho de Spearman (Correlacéo)

1° 0,320  Fraco consenso -
2° 0,235  Muito fraco consenso 0,900 Muito forte
3? 0,118  Muito fraco consenso 0,626 Moderada

Tabela 18 - Resultados dos Coeficientes de Concordancia e Correlagéo do Estudo Delphi DAXSI

A medida que o estudo avancou observou-se um decréscimo do consenso a cada
ronda, discreto entre a 1% e a 2% ronda, mas mais acentuado entre a 2% e a 3%. O mesmo se
observa com o coeficiente de correlacéo, entre a 1? e a 2° ronda existe uma correlacdo muito
forte que indica uma forte estabilidade entre as respostas das duas rondas. Entre a 2% e a 3°
ronda observa-se um decréscimo mais acentuado passando de uma forte estabilidade entre as
respostas a uma estabilidade moderada. Estes valores de concordancia e correlacao entre as
respostas nas varias rondas podera ser explicado pelo facto de nédo terem sido exactamente os
mesmos auditores a responder a todas as rondas, sendo muito natural que diferentes pessoas
tenham diferentes opinides. Paralelamente, ao longo do estudo foram eliminados varios
desafios, com o conhecimento dos auditores. Estes desafios foram eliminados com base em
resultados globais, o que ndo invalida a divergéncia de opinido de alguns auditores face a
resultados globais, e este facto podera assumir alguma relevancia perante os resultados
conseguidos. Assim torna-se relevante analisar a influéncia que cada resposta individual pode
exercer nos resultados podendo realizar-se esta averiguacdo graficamente ou analiticamente.
Graficamente, a averiguacao envolve a comparacao de resultados a cada ronda onde se pode
analisar a convergéncia ou divergéncia por observacao de pontos e analiticamente através do

calculo da estabilidade de resposta com recurso a determinacao do coeficiente de correlacao.
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Através destas analises podem obter-se observacdes distintas tais como as apresentadas na

Figura 5.

Figura 5 — Averiguacdo do Grau de Influéncia das Respostas Individuais nos Resultados Globais

Como se pode observar na Figura 5, existem varias andlises possiveis. Pode-se
observar a relacao entre a resposta individual do auditor a uma ronda e a resposta global

obtida a essa mesma ronda. Fazendo esta analise consegue observa-se se a resposta

individual contribuiu, ou ndo, para a estabilidade da resposta global na mesma ronda (ex. Iz vs

GRx) .

Outra observacao possivel € a comparacao directa das respostas individuais dadas

pelo auditor em rondas sucessivas (ex. Ir Vs lre1 ), 0s desafios que compdem a ronda seguinte

estiveram necessariamente contidos na lista que compds a ronda anterior sendo possivel uma
comparacao directa das posicdes em que o auditor coloca estes mesmos desafios nas duas
rondas. Esta analise sugere se existiu 0 mesmo cuidado nas respostas ao longo do tempo, ou

por outras palavras, identificar possiveis respostas aleatorias.
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Por ultimo, a comparacao entre a resposta global da ronda anterior e a resposta
individual na ronda seguinte (ex. Gr« VS Ire1 ), permite identificar até que ponto a resposta

global dada na ronda anterior (ponto de partida para a ronda seguinte) podera ter influenciado
a resposta individual do auditor na ronda seguinte, identificando-se desta forma a influéncia
gue a resposta global podera exercer sobre as respostas individuais. No Anexo XXI encontram-
se as representacdes graficas das respostas dos auditores a cada um dos 13 desafios que
compdem a lista final ordenada por importancia. E possivel identificar as analises referidas
anteriormente através da convergéncia, ou divergéncia, das respostas. Oscilacdes bruscas no
declive das rectas que identificam as respostas individuais podem indicar a existéncia de

respostas aleatorias.

A existéncia de respostas aleatédrias pode influenciar negativamente os resultados
finais. Para uma maior confianca nos resultados e conclusdes finais averiguou-se
analiticamente a possibilidade de existéncia deste tipo de ocorréncias. Para proceder ao
despiste de erros procedeu-se ao mesmo tipo de comparacdes entre respostas feitas
anteriormente (graficamente), mas desta vez recorrendo ao calculo do coeficiente de

Spearman para averiguacao dos resultados de forma analitica.

Recorrendo a este coeficiente pode-se identificar as respostas aleatorias dadas. No
Anexo XXII encontram-se todos os resultados para este coeficiente e estdo devidamente

identificadas as respostas

5.1.3 Analise de Clusters do Estudo DAXSI

A identificacdo de respostas aleatdrias ¢ muito importante para que se consigam
perceber os baixos niveis de consenso atingidos, mas existem outros factores que também
podem exercer enorme influéncia nos resultados. Inicialmente, aguando do contacto com os
auditores, recolheu-se informacao acerca dos sector de actividade em que estes laboram.
Supde-se que a divergéncia no consenso entre os auditores pudesse justificar-se pela
existéncia de concordancia entre subgrupos de auditores a exercer a sua actividade em
sectores comuns. A possivel existéncia destes subgrupos pode ser identificada através da

execucao de uma analise de clusters.

69



Capitulo 5 — Discussdo dos Resultados

Uma “analise de grupos ou clusters, € uma técnica exploratéria de analise
multivariada que permite agrupar sujeitos ou variaveis em grupos homogéneos relativamente a
uma ou mais caracteristicas comuns. Cada observacdo pertencente a um determinado c/uster

é similar a todas as outras pertencentes a esse cluster’ [Maroco 2010].

Para proceder a esta analise parte-se do pressuposto que poderao existir, ou nao,
semelhancas entre os individuos identificaveis a partir das suas respostas. Uma vez que estas
respostas se traduzem em variaveis ordinais e se pretende averiguar a existéncia de
semelhancas, ou dissemelhancas, entre si utilizou-se o calculo da distancia euclidiana que se
traduz facilmente no calculo da distancia entre as respostas dos dois individuos (tal é possivel
pois as respostas obtidas correspondem a posicdes de um ranking. Depois de calculadas as
distancias é necessario agrupa-las de acordo com as semelhancas identificadas. Para isso
utilizaram-se técnicas de agrupamento hierarquico. Relativamente aos critérios de
(des)agregacao “ndo existe aquilo a que se possa chamar o melhor critério (des)agregacao
dos casos em andlise de clusters. E pratica comum utilizar varios critérios de fazer a
comparacao dos resultados. Se estes forem semelhantes, é possivel concluir que se obtiveram

resultados com elevado grau de estabilidade e, portanto, fiaveis” [Reis 2001].

No presente estudo foi utilizado como método principal o método “Ward”, sendo os
resultados verificados recorrendo ao método de “ligacdo completa”. Através destes métodos
retiraram-se os seguintes dendrogramas, correspondentes a cada uma das rondas do estudo.
Para obtencdo destes graficos procedeu-se ao agrupamento por perito para verificar se
existem subgrupos de auditores que compartilham respostas mais proximas e quais 0s que
detém respostas mais distantes que possam justificar a baixa concordancia obtida através dos

coeficientes calculados.
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No Grafico 17 esta representado o agrupamento obtido com os resultados da 1°

Ronda do estudo DAXSI.

Dendrogram using Ward Linkage

Rescaled Distance Cluster Combine
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Grafico 17 - Dendrograma 12 Ronda DAXSI

Observando o Gréafico 17, identificam-se claramente trés clusters. O primeiro cluster é
constituido pelos auditores Px10, Px9, Px4 e Px3, o segundo cluster ¢ constituido pelos

auditores Px6 e Px5 e o terceiro cluster é constituido pelos auditores Px7, Px1 e Px8.

No Grafico 18 esta representado o agrupamento obtido com os resultados da 2°

Ronda do estudo DAXSI.
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Grafico 18 - Dendrograma 2% Ronda DAXSI

Observando o Grafico 18, identificam-se claramente trés clusters. O primeiro cluster é

constituido pelos auditores Px10, Px2, Px12, Px3 e Px4, o segundo cluster é constituido pelos

auditores Px7, Pxb, Px9 e Px1, e o terceiro cluster é constituido pelos auditores Px8, Px11 e

Px6.
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No Grafico 19, esta representado o agrupamento obtido com os resultados da 3°

Ronda do estudo DAXSI.

Dendrogram using Ward Linkage
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Grafico 19 - Dendrograma 3% Ronda DAXSI

Observando o Grafico 19, identificam-se claramente trés clusters. O primeiro cluster é
constituido pelos auditores Px7, Px4, Px9, Px8 e o Px2, o segundo cluster é constituido pelos
auditores Px11, Px5 e Px1 e o terceiro cluster é constituido pelos auditores Px10 e Px6. Ao
longo das trés rondas observa-se que a composicdo dos clusters varia, apesar de se obter o

mesmo numero de clusters estes variam na sua Compasicao.

Nesta analise procedeu-se ao agrupamento por auditor, isto €&, averiguou-se a
existéncia de subgrupos com respostas proximas e posteriormente tentou-se encontrar

caracteristicas comuns a estes auditores.

Apesar de anteriormente ja se ter calculado o consenso entre os auditores é muito

provavel que existam subgrupos em que o consenso atingido varie do consenso geral
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anteriormente calculado. Assim, ap6és a identificacdo dos subgrupos calculou-se o consenso
dentro destes grupos. Ao longo das trés rondas do estudo os grupos encontrados variaram na
composicao, foram identificados trés grupos nas trés rondas, mas a sua composicao nao foi
estatica ao longo do tempo, ou seja, os auditores que constituem os grupos ao longo do

estudo nao sdo 0os mesmos, como se pode verificar através da analise dos dendrogramas.

Como se observou anteriormente, os niveis de consenso atingido ndo sao elevados,
por esta razdo torna-se necessario confirmar se a existéncia destes grupos se deve
precisamente a um forte consenso entre os elementos do subgrupo ou se estes resultados sdo
egpanas consequéncia dos algoritmos utilizados. Assim, para efectuar este despiste foi

calculado o Wde Aendall para os elementos dos subgrupos encontrados na 3% Ronda.

Grupo 1 Grupo 2 Grupo 3

N.° de N.° de N.° de
Interpretacao Interpretacao Interpretacao
elementos elementos elementos

Consenso Consenso Consenso
1° 0,632 4 0,629 2 0,583 3
Moderado Moderado Moderado
Consenso Consenso Fraco
2° 0,584 5 0,624 4 0,420 3
Moderado Moderado Consenso
Fraco Consenso Consenso
3? 0,413 5 0,625 3 0,643 2
Consenso Moderado Moderado

Tabela 19 - Calculo do Consenso para cada Grupo Identificado na Andlise de Clusters DAXSI

Observando a Tabela 19, apenas o grupo 1 e 3 demonstram um fraco consenso na 1°
ronda e na 2% ronda respectivamente, em todos os outros o consenso é moderado.
Comparando estes valores o consenso atingido dentro dos grupos, o grupo 1 vé o consenso
diminuir ao longo das rondas ao passo a que 0 consenso nos grupos 2 é estavel, variando
apenas centésimas ao longo do estudo e no grupo 3 evolui favoravelmente atingindo o valor

mais alto na 3? ronda.

Tendo em atencao a composicao de cada um dos subgrupos e a informacéao recolhida
inicialmente sobre cada um dos auditores nao se encontrou nenhuma relacao directa entre os

resultados atingidos e os sectores de actividade em que estes laboram.

74



Capitulo 5 — Discussdo dos Resultados

5.2 Discussao de Resultados do Estudo Delphi DAISI

Nesta seccéo sera apresentada a analise e discussdo correspondente ao estudo para
a auditoria interna de Sl, no que respeita a taxa de resposta, concordancia e estabilidade das

respostas obtidas, despiste de erros e analise de Clusters.

5.2.1 Taxa de Resposta

Ao longo das trés rondas do estudo Delphi para AlSI observou-se uma taxa de
resposta sempre superior a 50% atingindo na 12 ronda aproximadamente 59%, diminuindo
ligeiramente na 27 ronda atingindo os 55% e voltando a estabilizar nos 59% na 3% e ultima

ronda do estudo.

Este aumento elevado na 3? ronda deve-se ao facto de nesta ronda apenas terem sido
contactados os auditores que responderam a rondas anteriores. Esta decisao prende-se com o
facto de os auditores que participaram estarem familiarizados com os procedimentos
adoptados para a execucdo do estudo e ainda porque a entrada de novos elementos

respondentes nesta fase poderia alterar consideravelmente o consenso no grupo.

Inicialmente 22 auditores, constituintes do painel Delphi “Interno”, concordaram em
participar, mas ao longo do estudo apenas 14 efectivamente participaram no estudo. As
respostas dadas por estes peritos a cada ronda do estudo estdo presentes nos Anexos XIV,

XVl e XX.

5.2.3. Concordancia, Estabilidade e Despiste de Erros

Antes de se partir para os calculos estatisticos que permitirdo uma analise mais
refinada do estudo existem alguns aspectos que podem ser analisados sem recorrer a
quaisquer tipo de calculos. Assim numa primeira fase, procede-se a uma analise do

comportamento dos auditores ao longo do estudo.

Na Tabela 20 indica-se a assiduidade deste grupo de 14 auditores a cada ronda do
estudo. Na coluna “Auditores” temos os 14 auditores que participam no estudo, como uma
das caracteristicas do estudo é o anonimato a cada auditor foi atribuido um cédigo a partir do
gual sera mencionado ao longo do documento. Nas colunas seguinte encontram-se as trés

rondas do estudo.
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Auditores Ronda 1 Ronda 2 Ronda 3

Pil X = X
Pi2 X X X
Pi3 X - -
Pi4 X X X
Pi5 = X X
Pi6 X X X
Pi7 X X X
Pi8 X X X
Pi9 X X X
Pi10 X X X
Pill X X X
Pil2 X X X
Pil3 X X X
Pil4 X X X

Tabela 20 - Participagdo dos Auditores ao Longo do Estudo Delphi DAISI

Como se observa, de todos os auditores que efectivamente participaram no estudo
apenas o auditor identificado como Pi3 participou numa Unica ronda, os auditores
identificados como Pil e Pi5 participaram apenas em duas rondas, todos os restantes

responderam as trés rondas.

Numa tentativa de minimizar o esforco cognitivo por parte dos auditores e também
procurar uma maior estabilidade das respostas, ao longo do estudo foram eliminados os
desafios que ficaram pior colocados no ranking no final de cada ronda. No Grafico 20 ilustra-
se a evolucdo do seu posicionamento no ranking, a cada ronda em que o eixo das ordenadas
representa os 30 desafios em estudo para a AlSI e o eixo das abcissas corresponde as trés

rondas do estudo.
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Grafico 20 - Evolugéo dos Desafios Delphi DAISI ao Longo do Estudo

Apesar de no Grafico 20 os desafios em estudo ndo se encontrarem descritos, consegue-se

facilmente identificar quais os desafios eliminados e em que rondas ocorreu a sua eliminacao,

as posicdes que ocupam e a sua evolucdo ao longo do estudo. Através do Grafico 20

observam-se comportamentos interessantes ao longo do estudo, exemplo disto é o

comportamento dos dois primeiros desafios evidenciado neste grafico. Ao longo do estudo, os

desafios “Analisar os riscos e vulnerabilidades do sistema de informacdo” e " Prever o risco de
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fraude’ mantiveram, respectivamente, sempre a primeira e a segunda posicdo no ranking,
como indica a declive nulo das rectas que os representam. A terceira posicao do ranking foi
ocupada pelo desafio “Demonstrar que o trabalho do audifor acrescentou valor ao sistema de
informacédo e ao negdcio do auditado” na 1* Ronda e na 2° Ronda, sendo precisamente na 3°
Ronda que esta posicao definitivamente fica ocupada pelo desafio “ Compreender o negocio do
auditado”, observando a recta que o representa pode-se concluir que este desafio obrigou a
uma maior ponderacao por parte do grupo que na 1* Ronda o colocara na 5 posicdo e na 2°
ronda o coloca na 8% posicao, para o voltar a colocar numa posicdo que lhe permite pertencer

ao fop 3 das preocupacdes dos auditores internos de Sl.

Relativamente aos desafios eliminados ¢ também interessante analisar o seu
comportamento. Na seccdo 3.2.3 — Consenso e Critérios de Paragem estdo descritas as
decisdes que ditaram a eliminacdo destes desafios, mas para além destas analises verifica-se
gue em momento algum do estudo, nos resultados globais, os desafios eliminados se
encontram abaixo da 13? posicdo. Os desafios entre esta posicdo e a 20 posicdo apresentam
declives, maioritariamente, nulos o que indica que existiu uma baixa variacdo de posicoes
entre as 1* e 2% Rondas, observando-se uma maior indecisdo entre os desafios que ocupam
as posicoes entre a 3% posicdo e a 13? posicdo, como indicam as oscilacdes acentuadas dos

declives das rectas que representam os desafios entre as posicdes mencionadas.

A observacao do comportamento dos desafios ao longo do estudo, através do Grafico
20, por si s6 nao permite a devida fundamentacao relativamente a estabilidade e
concordancia atingidas. Assim, a cada ronda do estudo foi calculado o coeficiente de
concordancia W de Aendall, tendo como base as respostas dos auditores presentes nos
Anexos XIV, XVII e XX. O coeficiente de correlacao Rho de Spearman foi calculado a partir da
evolucao das posicdes dos desafios ao longo do estudo. O coeficiente de Aendal/indica o grau
de concordancia dos auditores relativamente a importancia que estes atribuem a cada desafio,
ao passo que o coeficiente de Spearman indica a estabilidade das respostas entre ronda, por
outras palavras indica o grau de confianca que se deposita nas respostas dadas entre rondas.
Os valores calculados encontram-se condensados na Tabela 21, em que na coluna “Ronda”
estao identificadas as trés rondas do estudo, na coluna “Wde Kendall’ sao apresentados os
valores atingidos a cada ronda e a sua interpretacdo tendo como referéncia a tabela de

interpretacdo de Schmidt para o coeficiente de concordancia e a tabela de interpretacdo de
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Finney e Grimm para o coeficiente de correlacdo, na coluna “Rho de Spearman’ sao
apresentados os valores atingidos relativamente a estabilidade de respostas entre ronda, por
esta razdo sdo apresentados os valores de correlacdo entre a 1? e a 2° rondas, e a 2° e 3°

rondas.

Ronda W de Aendall (Concordancia) Rho de Spearman (correlacédo)

1° 0,198 Fraco consenso - -
2° 0,270 Muito fraco consenso 0,863 Muito forte
3 0,164 Muito fraco consenso 0,698 Moderada

Tabela 21 — Resultados dos Coeficientes de Concordancia e Correlacéo do estudo Delphi DAISI

A medida que o estudo avancou observou-se uma variacdo do consenso, aumentando
na 2° ronda e voltando a diminuir na 3* ronda. O mesmo se observa com o coeficiente de
correlacao, entre a 12 e a 2° ronda existe uma correlacdo muito forte que nos indica uma forte
estabilidade entre as respostas das duas rondas. Entre a 2* e a 3? ronda observa-se um
decréscimo, passando de uma forte estabilidade entre as respostas a uma estabilidade
moderada. Estes valores de concordancia e correlacao entre as respostas nas varias rondas
podera ser explicado pelo facto de nao terem sido exactamente os mesmos auditores a
responder a todas as rondas, sendo natural que diferentes pessoas tenham diferentes
opinides. Paralelamente, ao longo do estudo foram eliminados varios desafios, com o
conhecimento dos auditores. Estes desafios foram eliminados com base em resultados
globais, 0 que ndo invalida a divergéncia de opinido de alguns auditores face a resultados
globais, e este facto podera assumir alguma relevancia perante os resultados conseguidos.
Assim, torna-se relevante analisar a influéncia que cada resposta individual pode ter exercido
nos resultados, podendo realizar-se esta averiguacdo graficamente ou analiticamente.
Graficamente pode analisar-se a convergéncia ou divergéncia por observacdo de pontos,
analiticamente observa-se através do calculo da estabilidade de resposta com recurso ao
calculo do coeficiente de correlacao.

A semelhanca das analises elaboradas para AESI repetiram-se as mesmas, mas agora para a
DAISI, assim, no Anexo XXIIl encontram-se as representacdes graficas das respostas dos
auditores a cada um dos 13 desafios que compdem a lista final ordenada por importancia.

Pode-se identificar as analises referidas anteriormente através da convergéncia das
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respostas. Oscilacdes bruscas no declive das rectas que identificam as respostas individuais

podem indicar a existéncia de respostas aleatorias.

5.2.4 Andlise de Clusters do Estudo DAISI

A identificacdo de respostas aleatdrias ¢ muito importante para que se consigam
perceber os baixos niveis de consenso atingidos, mas existem outros factores que também
podem exercer enorme influéncia nos resultados. Inicialmente, aquando do contacto com os
auditores recolheu-se informacao acerca do sector de actividade em que estes laboravam,
assim, adiantando-se agora a possibilidade da a divergéncia no consenso se poder justificar
pela existéncia de concordancia entre subgrupos de auditores a exercer a sua actividade em
sectores comuns. A possivel existéncia destes subgrupos pode ser identificada através da
execucdo de uma analise de clusters. No Grafico 21, esta representado o agrupamento obtido

com os resultados da 1% Ronda do estudo DAISI.
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Grafico 21 —Dendrograma 1* Ronda DAISI

Observando o Grafico 21, identificam-se claramente trés cluster. O primeiro cluster é

constituido pelos auditores Pi9, Pi4, Pi8, Pill e Pil2, o segundo cluster é constituido pelos
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auditores Pil3, Pi3, Pil0 e Pi7 e o terceiro cluster é constituido pelos auditores Pil, Pi2, Pil4

e Pi6

No Grafico 22, esta representado o agrupamento obtido com os resultados da 2°

Ronda do estudo DAISI.
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Grafico 22 — Dendrograma 2* Ronda DAISI

Observando o Grafico 22 identificam-se claramente quatro cluster. O primeiro cluster
¢ constituido pelos auditores Pi5, Pil0, Pi6, Pi2, o segundo cluster é constituido pelos
auditores Pil, Pi7, Pi13 e Pi9, o terceiro cluster é constituido pelos auditores Pill e Pil4 e o

quarto cluster é constituido pelos auditores Pi4, Pi8 e Pil2.

No Gréafico 23, esta representado o agrupamento obtido com os resultados da 3°

Ronda do estudo DAISI.
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Grafico 23 — Dendrograma 3° Ronda AlSI

Observando o Grafico 23, identificam-se claramente trés cluster. O primeiro cluster é
constituido pelos auditores Pil4, Pi5, Pill, Pi2, Pil0 e o Pi7, o segundo cluster é constituido
pelos auditores Pi4, Pi8, Pi6 e Pi13 e o terceiro cluster é constituido pelos auditores Pil2 e
Pi9. Ao longo do estudo observa-se uma variacdo no numero de c/usters e a sua composicao

também varia ao longo das rondas.

Nesta analise procdeu-se ao agrupamento por auditor, isto é, pretendeu-se averiguar
se determinado grupo de auditores detém respostas mais proximas e tentar perceber se estes
profissionais com respostas mais proximos partilham de caracteristicas profissionais tais como
compartilhar o mesmo sector de actividade economico em que trabalham. Apesar de
anteriormente ja se ter calculado o consenso entre os auditores € muito provavel que existam

subgrupos em que o consenso atingido varie do consenso geral anteriormente calculado.

Assim foi necessario averiguar a existem destes subgrupos e posteriormente calcular
0 consenso dentro destes grupos. Ao longo das trés rondas do estudo os grupos encontrados
variaram no numero e na composicao, foram identificados 3 grupos na 1° e na 2° rondas e 4
grupos na 3% ronda. Apesar de existirem incialmente 3 grupos e posterioremente a

diferenciacdo de mais um grupo, a sua composicao nao foi estatica ao longo do tempo, ou
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seja, os auditores que constituem os grupos ao longo do estudo ndo sa@o 0s mesmos como se

pode verificar através da analise dos dendrogramas.

Como se observou anteriormente, os niveis de consenso atingido nao sao elevados
pelo que se torna necessario confirmar se a existéncia destes grupos se deve precisamente a
um forte consenso entre os elementos do subgrupo ou se este apenas resulta dos algoritmos
utilizados. Assim, foi calculado o Wde Aendall para os elementos dos subgrupos encontrados

na 3 Ronda.

Rondas

0,501 0,552 0,712

Consenco Moderado Consenco Moderado Forte Consenso
0,362 0,519 0,465

€ Fraco Consenso Consenso Moderado Fraco Consenso
0,457 0,477 0,747
Fraco Consenso Fraco Consenso Forte Consenso
- - Forte Consenso

Tabela 22 - Calculo do Consenso para cada Grupo Identificado na Anélise de Clusters DAISI

Atentando a Tabela 22, apenas o grupo 2 demonstra um fraco consenso, em todos 0s
outros o consenso é forte. Comparando estes valores o consenso atingido dentro dos grupos,
na 3% ronda, com o valor de consenso geral atingido o consenso intra grupo foi superior em

todos os grupos.
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Tendo em atencdo a composicdo de cada um dos subgrupos e a informacao recolhida
inicialmente a cada um dos auditores ndo se encontrou nenhuma relacao directa entre os
resultados atingidos e os sectores de actividades em que estes laboram. Esta informacdo
recolhida inicialmente é de caracter individual, ou seja, intimamente relacionada com o
percurso profissional de cada auditor. Visto que ndo se encontraram relacdes directas com
parametros individuais talvez a existéncia destes clusfers se deva a alguma caracteristica
externa aos profissionais nomeadamente a situacdo economico-financeira do mercado
nacional em que estdo inseridos. A situacado nacional vivida no momento em conjunto com

todas as consequéncia que desta advém podem ter uma relacao com os resultados obtidos.

5.3 Resposta a Questao de Investigacéo

O desenvolvimento deste projecto de dissertacao visou responder a questdao de
investigacao: “Quais os desafios no dominio da auditoria [externa e interna] de SI, na
perspectiva dos seus profissionais, para os proximos 5 a 10 anos?”. Para responder a esta
questao, que na realidade se desdobra em duas equivalentes, uma dedicada a AESI e outra a
AlSI, desenvolveu-se toda uma fase de inquérito que culminou com duas listagens distintas, os
desafios para a AESI, (cf. Tabela 10), e os desafios para a AlSI, (cf. Tabela 16), ordenados por

auditores externos e internos, respectivamente.

Na presenca das listagens ordenadas por importancia ¢ possivel analisar-se os 13
desafios prioritarios para cada um dos estudos e proceder a uma comparacao directa entre os

resultados conseguidos entre os dois estudos.

Na Tabela 10 encontram-se aqueles que sdo apontados como os 13 principais
desafios para a AESI, desafios estes apontados pelos profissionais como sendo aqueles que

julgam exigir redobrada atencado num futuro préximo.

O desafio “Analisar os riscos e vulnerabilidades do sistema de informacdo” surge na primeira
posicao. Este desafio esta intimamente relacionado com a prevencéo e mitigacdo de riscos e
vulnerabilidades que possam lesar a integridade dos Sl e do préprio negécio. Na segunda
posicao esta o desafio “ Compreender o negdcio do auditado”. Este desafio esta directamente
relacionado com a percepcao das regras de negdcio e consequentemente a compreensao das

caracteristicas do Sistema de Informacéo que o suportam. Na terceira posicdo encontra-se o
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desafio “Salvaguardar a independéncia e objectividade do trabalho do auditor”. Este desafio
aponta para a dificuldade que o auditor enfrenta na manutencao da autonomia, integridade e
isencdo do seu trabalho, a posicdo em que ficou colocado evidencia que situacées em que os
auditores poderdo ser pressionados de alguma forma ndo sdo assim tdo incomuns e
realmente preocupam quem tem de lidar em algum momento do seu trajecto profissional. Em
quarto lugar surge o desafio “Verificar a conformidade do sistema de informacdo face a
regulamentacao aplicavel em vigor”. Este desafio reflecte a dificuldade dos auditores externos
em acompanhar as alteracdes regulamentares impostas as actividades das organizacdes e
proceder a verificacdo da sua aplicacdo nos Sl. Na quinta posicdo encontra-se o desafio
“Demonstrar que o trabalho do audifor acrescentou valor ao sistema de informacéo e ao
negocio do auditado” . A prioridade alcancada por este desafio demonstra que efectivamente
existe uma dificuldade em quantificar os beneficios do trabalho do auditor para o Sistema de
Informacao e para o negbcio, tal como é referido na literatura. Na sexta posicdo encontra-se o
desafio “Definir amostras representativas”. Este desafio reflecte a dificuldade de o auditor
identificar amostras com a dimensdo e caracteristicas representativas das situacdes
observadas no decorrer da sua analise. Na sétima posicdo surge o desafio “Manter
actualizados conhecimentos sobre tecnologias, técnicas e métodos de auditoria e sobre o
negocio dos sistemas de informacao alvo de auditoria” reflectindo, assim, as preocupacdes
dos auditores em manterem os seus conhecimentos actualizados a varios niveis. Na oitava
posicao encontra-se o desafio “Prever o risco de fraude”, directamente relacionado com a
medicao do risco de fraude. Na nona posicao surge o desafio “Adaptar a auditoria aos
diferentes niveis de maturidade do auditado”. Este desafio reflecte a dificuldade de adaptar a
auditoria ao nivel de desenvolvimento do auditado. Na décima posicao esta o desafio “lVerificar
a adequacéo da infra-estrutura tecnoldgica que suporta o sistema de informacdo”, este desafio
espelha a dificuldade em averiguar se controlos de seguranca de informacao instituidos sao
apropriados as necessidades actuais do negocio da organizacao e se estao devidamente
implementados. Na décima primeira posicao encontra-se o desafio “Observar o cddigo de
ética profissional”, reflectindo a dificuldade do auditor reger a sua conduta profissional de
acordo com as consideracdes definidas no codigo de ética do profissional. Na décima segunda
posicao encontra-se o desafio “Assegurar uma boa comunicacao entre as partes envolvidas na
auditoria”, incidindo sobre a dificuldade de o auditor adoptar linguagem padronizada

assegurando a desambiguacao de termos e conceitos e promovendo uma boa comunicacao
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entre auditor, auditado e destinatario da auditoria. Por ultimo, na décima terceira posicao
encontra-se o desafio “Avaliar os riscos do processo de auditoria”, incidindo sobre a
dificuldade do auditor identificar restricdes a execucéo da auditoria, avaliar a probabilidade da
sua ocorréncia e o impacto que poderao ter sobre os objectivos, estratégias definidos para a

execucao da auditoria e posteriores resultado/conclusdes.

Na Tabela 16 estdo condensados os 13 principais desafios para a AlISI, desafios estes
apontados pelos profissionais como sendo aqueles que irdo exigir redobrada atencdo num
futuro proximo. Para alguns dos desafios que serdo apresentados de seguida nao serdo
apresentados comentarios ma vez que se aplica 0 mesmo raciocinio anterior quando os

desafios sdo comuns ao DAXSI e ao DAISI.

O desafio “Analisar os riscos e vuinerabilidades do sistema de informacdo” surge na
primeira posicao assumindo o topo das preocupacdes dos auditores internos. Na segunda
posicao encontra-se o desafio “Prever o risco de fraude” e na terceira posicao encontra-se o
desafio “Compreender o negdcio do auditado”. Na quarta posicao prioritaria encontra-se o
desafio “Demonstrar que o trabalho do auditor acrescentou valor ao sistema de informacdo e
ao negocio do auditado” . Na quinta posicao esta o desafio “Verificar a adequacdo dos
controlos de seguranca de informacao implementados, face a realidade actual do negocio da
organizacdo”. Este desafio espelha a dificuldade do auditor em averiguar se controlos de
seguranca de informacao instituidos sao apropriados as necessidades actuais do negocio da
organizacao e se estao devidamente implementados. Na sexta posicdo surge o desafio “Medir
a eficacia das politicas de seguranca da informacdo”, referindo-se a dificuldade em aferir a
real observancia e utilidade das politicas de seguranca da informacdo na organizacdo. Na
sétima posicao aparece o desafio “lVerificar a adequacdo da infra-estrutura tecnoldgica que
suporta o sistema de informacdo” e na oitava posicao encontra-se o desafio “Manter
actualizados conhecimentos sobre tecnologias, técnicas e métodos de auditoria e sobre o
negocio dos sistemas de informacao alvo de auditoria”. Na nona posicdo encontra-se o desafio
“Observar o codijgo de ética profissional” e na décima posicao encontra-se o desafio
“Assegurar uma boa comunicagdo entre as partes envolvidas na auditoria”. Na décima
primeira posicado esta o desafio “Salvaguardar a independéncia e objectividade do trabalho do
auditor”. Na décima segunda posicao surge o desafio “Exercer as funcoes de auditor com zelo

profissional” reflectindo as dificuldade que o auditor enfrenta na realizacao das suas funcoes
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com a devida diligéncia e competéncia técnica aderindo aos padrdes profissionais, aos
requisitos legais e regulamentares exigidos, atestando-o através da obtencdo de certificacoes
profissionais e da sua accado quotidiana. Por fim, na décima terceira posicdo encontra-se o
desafio “Reconhecer padroes comportamentais dos utilizadores que consubstanciam riscos
para o sistema de informacdo”, que se refere a dificuldade de o auditor identificar padroes
comportamentais na organizacao que indiqguem a predisposicao dos utilizadores para criarem

situacdes que possam diminuir a seguranca, eficacia ou eficiéncia do sistema de informacao.

5.3.1 Comparacao dos Estudos

Anteriormente abordaram-se os desafios “finalistas” para cada um dos estudos de acordo com
a posicao que ocupam no final de cada um dos estudos, apenas relembrando a que cada um
deles se refere. Apds observar as posicoes que ocupam considera-se importante identificarem-
se as semelhancas e dissemelhancas nos resultados. Ou seja, observar a importancia
atribuida a cada um dos desafios em cada um dos estudos através das posicoes que
alcancaram. Para facilitar esta comparacdo elaborou-se a Tabela 23 onde se ilustra

directamente as semelhancas e dissemelhancas nos resultados.
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Resultados Delphi AESI

Resultados Delphi AlSI

Analisar os riscos e vulnerabilidades do sistema de

Analisar os riscos e vulnerabilidades do sistema de

) ~ 1. ~
informacéo. informacéo.
Compreender o negdcio do auditado. 2 —
Salvaguardar a |.ndependenC|a e objectividade do e S a0 0 e o AU B,
trabalho do auditor.
e ) . . . Demonstrar que o trabalho do auditor acrescentou
Verificar a conformidade do sistema de informacao : : ~ .
) - . ) 4 | valor ao sistema de informagéo e ao negocio do
face a regulamentacao aplicavel em vigor. .
auditado.
Demonstrar que o trabalho do auditor acrescentou Verificar a adequacao dos controlos de seguranca
valor ao sistema de informacao e ao negocio do 5 | de informacado implementados, face a realidade
auditado. actual do negocio da organizacéo.
Definir amostras representativas. 6 Medlr a e~f|ca<:|a das politicas de seguranca da
informacéo.
Manter actualizados conhecimentos sobre
tecnologias, técnicas e métodos de auditoria e sobre 7 Verificar a adequacao da infra-estrutura tecnoldgica
0 negocio dos sistemas de informacao alvo de que suporta o sistema de informacao.
auditoria.
Manter actualizados conhecimentos sobre
8 tecnologias, técnicas e métodos de auditoria e
sobre o negécio dos sistemas de informacao alvo
de auditoria.
Adaptar a auditoria aos diferentes niveis de 5 " .
maturidade do auditado. 9 | Observar o codigo de ética profissional.
Verificar a adequacao da infra-estrutura tecnologica 10
gue suporta o sistema de informacao.
o " .. alvaguardar a independéncia e objectividade do
Observar o codigo de ética profissional. 11 SRR ', P la e objectiv
trabalho do auditor.
12 Exercer as funcdes de auditor com zelo
profissional.
Reconhecer padrdes comportamentais dos
Avaliar os riscos do processo de auditoria. 13 | utilizadores que consubstanciam riscos para o

sistema de informacéo.

Tabela 23 - Comparacéo dos Resultados DAXSI com DAISI

Para facilitar a comparacao os desafios em comum, as semelhancas aos dois estudos

encontram-se identificadas com cores, cada um dos desafios tem uma cor atribuida que os

identifica nos dois estudos, os desafios ndo comuns nos estudos permanecem sem cor de

fundo. Relativamente ao desafio “Analisar os riscos e wulnerabilidades do sistema de

informacdo” nao existem duvidas em relacdo a sua prioridade nas preocupacdes tanto de

auditores externos como internos uma vez que nos dois estudos termina na primeira posicao

do ranking.
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O desafio “compreensdo das regras do negocio” assume maior prioridade nos
externos muito provavelmente porque estes nao estdo naturalmente ligados ao negocio, nao
tendo um vinculo com a organizacao auditada, sendo que apenas esporadicamente terao de
lidar com as caracteristicas do negdcio, ao passo que os internos tém um vinculo mais forte
com 0 negocio uma vez que pertencem a organizacao auditada, ainda assim, este desafio
assume grande relevancia no quotidiano destes profissionais internos, prova disso € o 3° lugar
em que foi colocado no estudo DAISI, diferindo em apenas com uma posicdo entre os dois

estudos, uma vez que no estudo AESI este ocupa o 2° lugar.

Quanto ao desafio “Salvaguardar a independéncia e objectividade do trabalho do
auditor” ocupa a terceira posicdo no estudo AESI enquanto que no estudo AISI termina na
décima primeira posicdo. Esta disparidade (8 posicdes) evidencia uma maior preocupacao por
parte dos auditores externos uma vez que colocam este desafio no topo das suas
preocupacdes ao passo a que os internos lhe atribuem muito menos importancia. Esta
diferenca podera estar relacionada com o vinculo estabelecido com a organizacdo auditada

em cada um dos casos.

Na quarta posicao do estudo DAXSI tem-se a primeira dissemelhanca encontrada, o
desafio “Verificar a conformidade dos sistema de informacéo face a regulamentacao em vigor”
foi eliminado do estudo DAISI na 2% Ronda do estudo. Como ja foi referido varias vezes ao
longo deste documento os desafios com posicoes menos favoraveis no ranking seriam
eliminados nas fases intermédias do estudo, esta dissemelhanca podera ser explicada pela
proximidade e maior facilidade de conhecimento que o auditor interno podera ter em relacao a
regulamentacdo em vigor naquela area de negocio uma vez que o seu vinculo com a
organizacao e consequentemente o negocio e o Sistema de Informacédo que o suporta seja

muito mais forte comparativamente ao auditor externo.

Quando ao desafio “Demonstrar que o trabalho do auditor acrescentou valor ao
sistema de informacdo e ao negocio do auditado” a dissemelhanca entre estudos é uma
posicdo, enquanto que no estudo AESI se encontra na quinta posicao no estudo AISI assumo

uma maior prioridade, mesmo que a diferenca seja de apenas uma posicao.

Relativamente ao desafio “Definir amostras representativas” é evidenciada outra

dissemelhanca, este desafio ocupa a sexta posicdo no estudo DAXSI, mas nesta fase final ja
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ndo permanece no estudo AISI tendo sido eliminado na 1° ronda do estudo. Este desafio
podera nao ser tdo importante para os auditores internas pela familiarizacdo destes com os Sl
da organizacao que podera, de alguma forma, facilitar a definicdo das amostras. Ao passo que
os auditores externos tém uma maior rotacao entre negocios e consequentemente lidam com
mais Sl cuja complexidade pode ndo ser comparavel e aqui a aplicacdo das recomendacdes
de definicdo de amostras tera de ser ponderada de acordo com os objectivos da auditoria, o

tipo de negocio e as caracteristicas do sistema de informacéo a auditar.

Nas quinta e sexta posicdes do estudo DAISI encontram-se os desafios “Verificar a
adequacao dos controlos de seguranca de informacdo implementados, face a realidade actual
do negdclo da organizacdo” e “Medir a eficdcia das politicas de seguranca da informacao”
respectivamente. Estes desafios ndo sdo comuns aos dois estudos uma vez que sé fazem

parte do estudo AISI por terem sido considerados especificos da auditoria interna.

Relativamente ao desafio “Manter actualizados conhecimentos sobre tecnologias,
técnicas e métodos de auditoria e sobre o negocio dos sistemas de informacdo alvo de
auditoria”, € comum aos dois estudos, assumindo maior prioridade no estudo DAXSI onde
ocupa a Ssétima posicao ao passo que no estudo DAISI ocupa a oitava posicao. Apesar de
muito préximos nas duas ordenacOes este desafio podera obrigar o auditor externo a um
maior esforco uma vez que este tera de estar preparado para auditar em mais do que um

sector de actividade econémica.

Na oitava posicao do estudo DAXSI encontra-se o desafio “Prever o risco de fraude”.
Este € um dos casos em que existe uma grande disparidade entre a prioridade atribuida,
sendo que no estudo DAXSI este desafio surge na oitava posicao, mas no estudo DAISI é-lhe
atribuida quase prioridade maxima uma vez que é colocado na segunda posicdo. Este
comportamento evidencia claramente uma preocupacao nitida por parte da auditoria interna
na prevencao da fraude enquanto que na auditoria externa, apesar de ser importante, ndo

assume uma prioridade tao elevada.

Na nona posicao do estudo DAXSI encontra-se o desafio “Adaptar a auditoria aos
diferentes niveis de maturidade do auditado”. Este desafio ndo se encontra nos resultados
finais do estudo DAISI uma vez que foi eliminado na 1% ronda do estudo. Esta eliminacao

numa fase inicial do estudo DAISI e a sua manutencdo no estudo DAXSI indica que
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efectivamente a auditoria externa enfrentara com maior regularidade esta contrariedade. Isto
acontece com maior frequéncia em organizacées que estdo em fase de implementacédo de
certificacdes ou aplicacdo framework, dependendo da fase de implementacdo em que a
organizacao se encontra o seu nivel de maturidade é diferente assim o auditor externo, apesar
de ndo ter de auditar estas implementacdes, devera procurar identificar o ponto de situacdo

em que estas se encontram para melhor executar as suas funcdes de auditor.

Quanto ao desafio “Verificar a adequacao da infra-estrutura tecnoldgica que suporita o
sistema de informacdo”, ¢ comum aos dois estudos, sendo que os auditores internos lhe
atribuem maior prioridade uma vez que o colocam na sétima posicdao enquanto que os

auditores externos o colocam na décima posicao.

Os desafios que se seguem sao “Observar o codigo de ética profissional” e “Assegurar
uma boa comunicacdo entre as partes envolvidas na auditoria”. Estes desafios tém um
comportamento curioso uma vez que se apresentam pelas mesma ordem nos dois estudos
(ocupando posicoes contiguas) e apenas com uma posicdo de diferenca entre estudos,
ocupando as posicoes décima primeira e décima segunda, respectivamente, no estudo DAXSI

e as posicdes nona e décima, respectivamente, no estudo DAISI.

O desafio “Avaliar os riscos do processo de auditoria” ocupa a ultima posicao do
ranking DAXSI, revelando que para este conjunto de 13 desafios é aquele que menos
preocupa os auditores inquiridos. Por sua vez nado faz parte dos resultados do estudo DAISI,

tendo sido eliminado na 2% ronda do estudo.

Por ultimo temos os desafios “Exercer as funcoes de auditor com zelo profissional” e
“Reconhecer padrées comportamentais dos utilizadores que consubstanciam riscos para o
sistema de informacdo”, apenas presente no estudo DAISI. Estes desafios foram eliminados
do estudo DAXSI na 2?2 ronda do estudo indicando que para os auditores externos nao se
encontravam no topo das suas prioridades, enquanto que para os auditores internos estes

desafios exigem maior atencéo.

Na Tabela 23 conseguem-se observar quais os desafios comuns, quais 0s especificos
de cada estudo e as posicées em que foram colocados pelos auditores. Observando apenas os
desafios comuns identifica-se um nucleo de desafios partilhados entre auditores internos e

externos, dentro deste grupo apenas dois desafios diferem bastante na importancia que lhes é
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atribuida sendo estes o desafio “Satvaguardar a independéncia e objectividade do trabalho do auditor” e 0
desafio “Prever o risco de fraude”, observando estes dois desafios conclui-se que os auditores
externos preocupam-se muito com a manutencao da sua independéncia e objectividade do
seu trabalho enquanto que os auditores internos atribuem maior relevancia a prevencao de
fraudes. Relativamente aos desafios especificos de cada estudo observa-se que o auditor
externo se preocupa mais com a conformidade do S| e legislacdo, tem uma dificuldade
acrescida em assegurar a representatividade das amostras que sustentam as suas
recomendacdes, tem de adaptar a execucdo do seu trabalho em funcdo da maturidade
apresentada pelo auditado e, talvez por consequéncia das anteriores, assumem uma maior
preocupacao com o0s riscos do processo de auditoria. Por seu lado os auditores internos
assumem uma maior preocupacao com os controlos de seguranca implementados e com as
politicas de seguranca definidas, assumem uma maior preocupacdo com o zelo profissional e
observa-se uma atencdo particular ao comportamentos dos utilizacdes face aos Sl
Resumidamente pode-se afirmar o perfil do auditor externo estd mais voltado para a
legislacdo, certificacdes ou frameworks que o auditado possa implementar que influenciam a
sua actividade e com todos os riscos que estas alteracées podem implicar no resultado do seu
trabalho, por sua vez o auditor interno apresenta um perfil mais voltado para a seguranca dos
Sl, quando comparado com o auditor externo, assumindo mais preocupacdes com controlos,

politicas e comportamentos que possam colocar a integridade dos S| em causa.
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Capitulo 6 - Conclusoes
Neste capitulo tecem-se as ultimas consideraces relativamente aos trabalhos

executados no desenvolvimento desta dissertacao.

Inicialmente serdo abordadas as contribuicbes conseguidas com o término deste
estudo bem como as suas limitacdes. Seguem-se sugestdes para trabalhos futuros que
poderdo ajudar a uma maior compreensdo desta area de conhecimento e por fim serdo

apresentadas as consideracdes finais deste estudo.

6.1 Contribuicoes

Com a execucao deste estudo sobre os desafios da ASI conseguiu-se criar uma base
de conhecimento relativamente aos desafios que os auditores enfrentem no decurso das suas
actividades, quer para a auditoria externa quer para a auditoria interna. Assim nasceu o
primeiro estudo deste género para a ASI conhecido em territorio nacional. Este levantamento
dos desafios centrais resultou de um exercicio participado, partilhado e iterativo pelos
auditores envolvidos no estudo, sendo validado por estes ao longo do tempo na medida em
que foram atribuindo prioridades diferentes aos desafios aquando da sua ordenacdo pela
importancia que assumem. Com a execucao destes estudos fornece-se aos auditores externos
e aos auditores internos uma visdo global dos desafios centrais com que se defrontam no

exercicio das suas funcdes e quais os desafios partilhados pelos dois tipos de profissionais.

Este levantamento dos desafios para os dois tipos de auditoria vem também trazer
uma contribuicao para os investigadores que se dedicam ao estudo da auditoria de S| sendo-
Ihes facultada uma base de conhecimento que lhes permitira organizarem as suas agendas de
investigacdo uma vez que existe a indicacdao do que mais preocupa os executantes desta
profissao. Utilizando estes estudos como base os investigadores podem identificar quais serao

0s assuntos com maior relevancia para as suas investigacoes.

Relativamente as organizacdes é-lhes facultada a indicacao das maiores dificuldades
gue os auditores enfrentam existindo ja algumas organizacoes que se dedicam a desenvolver e
divulgar as melhores praticas a adoptar que possam facilitar a realizacao do trabalho dos

auditores de SI. O mesmo se aplica ao desenvolvimento e melhoramento de tecnologias que
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assistem o trabalho dos auditores. Conhecendo as maiores dificuldades dos auditores poderdo

ser tomadas algumas medidas para mitigacao dos seus riscos.

No que respeita a formacao este estudo veicula também uma contribuicdo na medida
em que disponibiliza aos responsaveis por formacdes em auditoria de Sl os desafios que mais
preocupam este tipo de profissionais e assim permitir eventuais ajustes que se considerem

necessarios nos planos de estudo e métodos de ensino/aprendizagem.

6.2 Limitagdes do Estudo

Todos os estudos tem limitacoes e o presente ndo é excepcdo. Algumas das
limitacbes mais comuns associadas a estudos estdo relacionadas com o método de
investigacdo. Uma das limitacdes apontadas ao método Delphi esta relacionada com a
imposicao da visao do investigador sobre o problema ao painel, nao permitindo contribuicdes
com outras perspectivas relacionadas com o problema. Este aspecto foi mitigado permitindo
gue os auditores participantes acrescentassem nas primeiras duas rondas outros desafios que

considerassem igualmente importantes.

Outra limitacdo apontada ao método é o investigador assumir que o Delphi pode
substituir todas as outras comunicacdes humanas. Os impactos que esta limitacdo poderia
provocar ao estudo foram atenuados permitindo a comunicacao directa dos participantes com
a equipa de investigacdo, via telefone ou correio electronico. Estes canais de comunicacao
foram utilizados sempre, que por alguma razao, os participantes necessitaram de auxilio quer
na utilizacdo da plataforma quer no feedback voluntario que alguns transmitiram ao longo do

estudo.

Outra das limitacbes apontadas relaciona-se com as técnicas de sintese e
apresentacdo de resultados utilizadas. Para facilitar a sintese de resultados utilizou-se uma
aplicacao Web ja usada e testada em outros estudos do género disponibilizada pela instituicao
de ensino. Quanto a apresentacdo de resultados este foram expostos na mesma plataforma
gue suportou o estudo, assim que fechadas as rondas podendo estes mesmo resultados

serem consultados ao longo do estudo.

Outra das limitacdes apontadas esta relacionada com a forma como o investigador

lida com a opinido dos peritos podendo ignorar ou nao explorar o desacordo e podendo
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desencorajar a participacao dos peritos que discordem da opinido global para conseguir um
falso consenso. Neste estudo todos os auditores foram encorajados a participacao no estudo
independentemente da convergéncia ou divergéncia das suas opinides ao longo do estudo.
Sendo que o consenso encontrado no estudo provém da opiniao dos profissionais que
amavelmente contribuiram na execucédo dos dois estudos. Todo o esforco efectuado pelos
participantes foi reconhecido mantendo sempre os participantes envolvidos no estudo ao longo

de todas as suas fases.

Relativamente a identificacdo e a apresentacdo dos desafios este dependeram
inicialmente apenas da sensibilidade da equipa de investigacdo para o tema, este aspecto
poderia influenciar os resultados do estudo, para minimizar possiveis impactos negativos
foram efectuados dois pilotos, por profissionais experientes, que garantiram uma maior
seguranca no levantamento inicial uma vez que validaram a pertinéncia dos desafios

apontados.

Outra das limitacdes apontadas a estudos que utilizam o método Delphi é a
construcdo do painel, sendo um estudo exploratorio e nao existindo no nosso pais uma
descricdo ou reconhecimento oficial da profissao de auditor de Sl e pretendo atingir um maior
rigor nos resultados existiu o cuidado de convidar profissionais com vasta experiéncia e/ou

certificacdes especificas desenvolvidas para profissionais que executam tarefas de auditoria.

Outras das limitacdes associadas ao desenvolvimento do painel Delphi aponta para a
heterogeneidade do painel onde o consenso poderia ser mais dificil, neste estudo
desenvolveram-se painéis homogéneos no sentido em que foram separados os profissionais
externos dos internos, permitindo desta forma uma optimizacdo do tempo e a obtencdo de

valor de consenso considerados altos para este tipo de estudo.

Todas as limitacdes referidas estdo directamente relacionadas com as limitacdes
tipicamente apontadas ao método o de investigacdo existindo outras relacionadas com o
decurso dos estudos que se podem ignorar. Uma destas limitacbes esta relacionada com a
adesao abaixo do espectavel ao estudo por parte dos profissionais inicialmente convidados. No
total, 45 auditores (22 internos e 23 externos) concordaram participar nos estudos mas

efectivamente apenas 26 auditores (14 internos e 12 externos) contribuiram.
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Outra limitacdo esta relacionada com o consenso atingido nos rankings uma vez que
nao foi atingido um forte consenso ao longo dos estudos. Esta falta de consenso por parte dos
auditores podera ser justificada por caracteristicas comuns que nao se conseguiram identificar
através da analise de clusters efectuada, assim fica-se aguém de uma compreensao mais
profunda do porqué das diferentes ordenacdes avancadas pelos auditores de cada um dos

estudos.

Outra limitacéo a apontar aos estudos é o facto de estes se restringirem a realidade
portuguesa uma vez que apenas auditores portugueses e a laborem no mercado nacional

participaram dos estudos.

6.3 Trabalhos Futuros

Ao longo do desenvolvimento deste estudo foram tomadas varias decisdes que pela
sua importancia atribuem caracteristicas especificas ao estudo, por outras palavras, o estudo
poderia ser realizado segundo um novo conjunto de decisdes ou método de investigacdo. O
facto de se poder seguir varios caminhos deixa em aberto novas oportunidades de estudo.
Uma destas oportunidades é, relativamente a importancia que cada desafio assume, utilizar
outra técnica de ordenacao que nao a Q-Sort e posteriormente proceder a comparacao dos

resultados conseguidos com a técnica Q-Sort com os resultados de uma nova técnica.

Outra possibilidade ¢ a promocdo do estudo recorrendo a outro método de
investigacdo, mantendo o contacto com os auditores mas recorrendo a outro método de
investigacao para obtencao dos dados necessarios e sua analise comparando os resultados

obtidos.

Um outro caminho a seguir seria estudar individualmente cada um dos desafios
identificados, por exemplo, recorrendo a entrevistas debater junto de cada um dos
participantes a importancia atribuida a cada desafio, analisando a posicao atribuida pelo perito
individualmente e a posicao global em que o desafio terminou o estudo. Desta forma, tentar-
se-ia perceber quais as razdes que levaram a decisao do perito e em seguida proceder a uma

comparacao global das respostas obtidas nestas entrevistas.

Apesar do levantamento inicial de desafios para se levar a cabo este estudo ter sido

executado com base em materiais desenvolvidos por autores geograficamente distribuidos
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pelo planeta, a ordenacéo dos desafios foi executada por profissionais todos eles portugueses
e a trabalhar em territério nacional, portanto pode-se afirmar que os resultados obtidos neste
estudo correspondem as dificuldades que os auditores portugueses enfrentam no contexto
nacional. Seria, pois, interessante promover o estudo além fronteiras. Assim ter-se-ia a
possibilidade de comparar a realidade nacional com outras realidades no que respeita as

dificuldades quotidianas desta profissao.

6.4 Consideracdes finais

Actualmente, os Sl sdo utilizados como suporte em varias vertentes da vida dos seres
humanos assumindo particular relevancia quando suportam negocios em que o tratamento de
informacédo é critico. A auditoria de Sl ndo é por si s6 uma actividade obrigatoria, esta surge
no decorrer do apoio a auditoria obrigatorias como auditorias financeiras ou relato de
controlos. Assim, ¢ importante mencionar que a auditoria de Sl é parte de um todo muito

complexo exigindo uma maior sensibilidade por parte dos profissionais que a executam.

Com a execucao deste projecto pretendeu-se identificar precisamente as dificuldades
relacionadas com os Sl que os profissionais encontram quando efectuam as suas auditorias.
Ao longo deste projecto tentou-se dar inicio ao vasto caminho de exploracdo dos desafios da
auditoria de Sl partindo precisamente da sua identificacao. Desta forma, foram encontrados os
desafios da DAXSI e da DAISI, ordenados pela importancia que assumem na execucdo das
funcdes de auditor e validadas no contexto nacional. Importa ainda referir que estes resultados
poderdo nao ser estaticos e que estes desafios poderdo evoluir de varias formas, podendo
assumir maior ou menor relevancia, permanecendo ou nao na listas das preocupacdes dos
profissionais de auditoria. Assim, os resultados apresentados sao reflexo da realidade
organizacional nacional vivida no presente e das conviccdes que os profissionais detém para
0s préximos 5 a 10 anos. Sendo que a evolucdo da auditoria de Sl ira certamente ser

influenciada pela evolucédo dos proprios Sl e dos negocios que suportam.
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Neste anexo procede-se a comparacdo do método Delphi com o método Focus Group.

A tabela apresentada é um adaptacéo e extensao de uma tabela similar elaborada por Oliveira et al.[2008]. Observa-se que a tabela original apenas se debrucava

sobre as vantagens e desvantagens do método Delphi.

Tabela 24 - Delphi vs Focus Group (Vantagens e Desvantagens)

Anonimato

Feedback

Formato

Vantagens

Os elementos do painel sentem-se a vontade
ontade para expressar a sua opiniao. “Livre de
pressdes sociais, da influéncia de
personalidades ou dominancias individuais {...)
favoravel a independéncia de pensamento”
[DSE 2007].

Desvantagens

Focus Group

Vantagens

Desvantagens

Todos os especialistas sdo reunidos no
mesmo local frente-a-frente o que podera
provocar constrangimentos durante a
discussao. Confidencialidade
comprometida.

O controlo de feedback permite a fixacdo do
painel nos objectivos do estudo. Evita o desvio
da atencao do membros.

Um controlo inapropriado do feedback
pode ditar o sucesso ou insucesso do
estudo. Pode excluir pontos de analise
possivelmente  importantes para o
estudo.

Depende das capacidade de sintese e
interpretacdo do investigador. Uma
analise descuidada dos resultados da
discussao pode ditar o insucesso do
estudo. Pode excluir pontos de analise
relevantes ao estudo uma vez que
depende da experiéncia do entrevistador
na conducao da discussao.

Escrito, evitando a presenca fisica e o debate
cara-a-cara (eliminacdo de barreiras de
comunicacdo). Facilita a comunicacdo e
partilha de opinides.

E necessaria habilidade na comunicacéo
escrita.

Estabelecido mediante comunicacao
oral evitando dificuldades na
expressao escrita.

Interferéncia causada em processos de
avaliacao devido a simpatia ou antipatia
do investigador,  possibilitando a
interferéncia de uma avaliacdo nos itens
restantes, contaminando do resultados
finais (efeito de Halo).
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Flexibilidade

Recurso a
especialistas

Consenso

Disponibilidade

Interactividade

104

Baixo custo uma vez que nao necessita de
distribuicao de suportes fisicos.

Processo com maior gasto de tempo.

Processo com gasto de tempo
reduzido.

Custos  fisicos  relacionados  com
deslocacdes, disponibilizacao e
manutencdo de espaco fisico onde
decorrera a reuniao de especialistas.

Durante o estudo os membros podem rever,
reavaliar ou alterar as suas posicoes uma vez
que a medida que evolui o estudo vao
recebendo os resultados.

E necessaria atencéo redobrada com a
forma como os resultados sdo
apresentados a cada ronda porque estes
podem levar a existéncia de “consenso
forcado, aceitacdo de forma passiva da
opinido de outros  especialistas”
[Oliveira,et al. 2008].

Impossibilita a revisao, reavaliacdo ou
alteracdo de posicoes uma vez que cada
reuniao €& Unica. Depende das
capacidades de controlo e gestdo de
conflitos por parte do investigador
durante o debate.

Formacao de conceitos e opinides confiaveis
acerca do objecto de estudo através da
exploracdo do conhecimento dos especialistas.
Permite a participacdo de elevado numero de
especialistas.

Possibilidade de obtencdo de consenso
demasiado rapido. Requer tempo e
compromisso dos membros do painel.

Formacado de conceitos e opinides
confidveis acerca do objecto de
estudo através da exploracdo do
conhecimento dos especialistas.

Possibilidade de obtencdo de consenso
demasiado rapido. Requer deslocacdes
geograficas dos  profissionais  para
participarem nas entrevistas. Numero de
participantes limitado ao espaco fisico e
ao formato do método de investigacao.

Sinergia de opinides entre especialistas e
identificacdo de pontos e motivos de
divergéncia.

Risco de “consenso forcado”.

Possibilidade de discussées mais
elaboradas acerca de opinides e
conceitos.

Risco de “consenso forcado” devido a
pressdes sociais e constrangimentos.

Possibilita uma maior comodidade na
participacédo uma caso seja realizado via Web,
sendo possivel responder em qualquer altura,
sem dependéncia de um local fisico ou
deslocacdes para reunir todos os elementos do
painel. Assim, podem reunir-se participantes
que nao partilhem a mesma geografia.

Apenas durante o curto espaco de tempo
em que o0s especialistas estdo reunidos
em discussdo. A participacdo esta
limitada no tempo e no espaco.

E estabelecida uma estrutura de comunicacao
em rede onde se eliminam barreiras de
comunicacao e todos os resultados sao
partilhados pelos especialistas. A existéncia de
feedback controlado evita fugas ao contexto do
estudo.

Como se trata de questionarios
previamente estruturados e feedbacks
controlados impossibilita respostas mais
elaboradas.

E estabelecida uma estrutura de
comunicacdo hierarquica sujeita a
barreiras de comunicacdo. A discussao
facilmente pode fugir ao controlo do
investigador. Obtencdo de respostas
excessivamente debatidas em detrimento
de outras.




Anexo Il - Mensagem Enviada aos Peritos do Painel Delphi

Neste anexo sao apresentadas as mensagens oficiais redigidas para contactar os peritos nas
varias fases do estudo.

Convite de Participacédo

Assunto: Pedido de Colaboracao no Estudo Académico “Desafios da Auditoria de Sistemas de

Informacao: Presente e Futuro”

Conteudo da Mensagem:
Caro x

O Departamento de Sistemas de Informacéo da Universidade do Minho ird brevemente lancar o
estudo “Desafios da Auditoria de Sistemas de Informacao: Presente e Futuro”.

A finalidade desse estudo é conhecer os principais desafios com que os profissionais de
Auditoria de Sistemas de Informacdo se confrontam actualmente ou esperam vir a confrontar
nos préximos 5 a 10 anos. O estudo visa identificar, junto de um painel de profissionais de
Auditoria de Sistemas de Informacao, quais serdo esses desafios, bem como ordena-los pela
sua importancia.

Dada a natureza e o objectivo deste estudo, 0 seu sucesso e os contributos que dele poderao
resultar dependem, fortemente, da qualidade da informacdo e do conhecimento detido acerca
da pratica desta actividade, pelo que é imprescindivel que se proceda a recolha das visoes,
percepcoes e experiéncias dos profissionais intervenientes.

Nesse sentido, na qualidade de Investigadora Responsavel por este projecto, apelo a que, no
vosso melhor espirito de colaboracdo, aceitem participar num estudo Delphi sobre esta
tematica.

Para a concretizacdo deste estudo é necessario responder a um questionario distribuido por 2 a
3 rondas (0 numero exacto de rondas — 2 ou 3 - depende da forma como a opinido
consolidada do painel de participantes evoluir), cuja estimativa de esforco sera cerca de 15
minutos por ronda.

Com vista a facilitar a vossa participacao, todo o procedimento sera conduzido via Web, sendo
gue as vossas respostas serdo mantidas confidenciais. No decurso do estudo apenas serdo
disponibilizados resultados agregados da opiniao global do painel participante. Em nenhum
momento serdo solicitadas informacdes especificas sobre os trabalhos de auditoria realizados
nem sobre as organizacdes em que decorreram esses trabalhos.

O questionario iniciar-se-a com um conjunto de potenciais desafios identificados pela Equipa de
Investigacao da Universidade do Minho, existindo a possibilidade de os participantes indicarem
outros desafios que considerem pertinentes.

No final do estudo, enviar-se-a aos participantes uma sintese dos resultados alcancados.
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Esperancada de que aceitem participar neste estudo, pedia o favor de me contactarem
directamente através do email marta@issa.dsi.uminho.pt, sinalizando a vossa concordancia em
participar no estudo.

Nesse email peco que me indiquem também a seguinte informacao:

i) se exercem auditoria interna ou externa

ii) ha quantos anos exercem as funcoes de auditoria

iii) qual o principal sector de actividade em que exercem 0s vossos trabalhos de auditoria
iv) 0 v0sso email de contacto

Estes dados serao utilizados para caracterizacao demografica do painel de especialistas que
participarem no estudo, sendo que o pedido do vosso endereco de email se justifica pelo facto
do sistema Web que suporta o estudo enviar mensagens individuais aos varios participantes.

Imediatamente depois, enviarei (para o contacto que me indicarem) o endereco do site que
suportara o estudo Delphi, bem como as credenciais individuais de acesso ao mesmo (login e
password).

Muito agradecia que me indicassem a vossa disponibilidade em participar neste estudo o mais
breve possivel. Posteriormente, receberao a mensagem de lancamento do estudo.

Se tiverem alguma questdo, ndo hesitem em contactar-me através do email anteriormente
indicado.

Caso entendam adequado, poderao obter informacdes adicionais sobre este estudo promovido
pela Universidade do Minho junto do lider da Equipa de Investigacao, Prof. Filipe de Sa-Soares.

Com os melhores cumprimentos.

A Investigadora Responsavel,

Marta Araujo

Departamento de Sistemas de Informacéo
Universidade do Minho

PORTUGAL
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Anexo Ill - Desafios Identificados

Neste anexo encontram-se todos os desafios identificados para os dois estudo com as

respectivas descricdes apresentadas durante o estudo aos auditores participantes. Na Tabela

25 encontram-se todos os desafios identificados inicialmente através de revisdo de bibliografia,

sendo que existem desafios partilhados pelos dois estudos e outros especificos na coluna

“Tipo” indica-se a que estudo pertence cada um dos desafios.

Tabela 25 - Desafios Identificados Através de Revisao Bibliografica para os Dois Estudos

Tipo

Comum

Desafio

Analisar os riscos e vulnerabilidades

do sistema de informacao

Descricao

Refere-se ao desafio de o auditor identificar os riscos e
vulnerabilidades do sistema de informacdo, avaliando a
sua probabilidade de ocorréncia e impacto sobre o
negocio, e a sua gravidade e possibilidade de exploracao,

respectivamente.

Comum

Articular as tarefas da equipa de
auditoria externa/interna com as
demais actividades de controlo do

auditado

Refere-se ao desafio de o auditor planear a auditoria de
forma concertada com as actividades de auditoria interna
do auditado, permitindo os trabalhos das duas partes,
potenciando sinergias entre essas actividades e
minimizando os impactos sobre as operacdes do auditado
que possam decorrer da realizacdo dos trabalhos de

auditoria.
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Comum

Avaliar a eficacia dos programas de
formacdo para uma utilizacao

adequada do sistema de informacéo

Refere-se ao desafio de o auditor aferir a adequacao de
programas de formacdo cujo objectivo se prenda com a

consciencializacdo sobre normas e regulamentos em vigor

na organizacao.

Comum

Comum

Avaliar os riscos do processo de

auditoria

Definir amostras representativas

Desenvolver e obter aprovacao da

carta de auditoria

Refere-se ao desafio de o auditor identificar restrices a
execucao da auditoria, avaliar a probabilidade da sua
ocorréncia e o impacto que poderdao ter sobre os
objectivos, estratégias definidos para a execucdo da

auditoria e posteriores resultado/conclusdes.

Refere-se ao desafio de o auditor seleccionar amostras
cuja dimensao e caracteristicas representem validamente

as populacdes a analisar.

Refere-se ao desafio de o auditor conseguir definir com
exactidao todos os aspectos que devem constar da carta
de auditoria (audit charter) e posteriormente obter a sua

aprovacao formal.
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Comum

Determinar o tipo de evidéncias a
recolher para sustentar a opinido do

auditor

Refere-se ao desafio de o auditor definir as evidéncias a
recolher durante o processo de auditoria, com vista a

suportar a opinido e recomendacdes da auditoria ou a

apresentar como prova em processos juridicos.

Comum

Garantir a organizacéo e o controlo do

processo de auditoria

Refere-se ao desafio de o auditor assegurar que o processo
de auditoria esta bem organizado e é mantido sob controlo
de acordo com o ambito, o planeamento da auditoria, o

orcamento e recursos acordados.

Comum

Manter actualizados conhecimentos
sobre tecnologias, técnicas e métodos
de auditoria e sobre o negdcio dos
sistemas de informacdo alvo de

auditoria

Refere-se ao desafio de o auditor renovar os seus
conhecimentos relacionados com novas tecnologias,
técnicas e métodos de auditoria, bem como sobre o
negocio cujo sistema de informacao é objecto de auditoria,
adquirindo, assim, competéncias quer ao nivel de auditoria
quer ao nivel do negocio, com vista a melhor executar as

suas funcdes.
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Comum

Prever o risco de fraude

Refere-se ao desafio de o auditor aferir o risco de fraude
com base na analise de eventos passados, definicdo de
padroes comportamentais e de possiveis

cenarios/esquemas fraudulentos, ou seja, de meios para

“furar o sistema”.

Comum

Reconhecer padrdes comportamentais
dos utilizadores que consubstanciam

riscos para o sistema de informacgéo

Refere-se ao desafio de o auditor identificar padrées
comportamentais na organizacdo que indiquem a
predisposicao dos utilizadores para criarem situacdes que
possam diminuir a seguranca, eficacia ou eficiéncia do

sistema de informacéao.

Comum

Verificar a adequacdo da infra-
estrutura tecnoldgica que suporta o

sistema de informacao

Refere-se ao desafio de o auditor conhecer a arquitectura
de tecnologias de informacdo e as funcionalidades das
aplicacdes informaticas de forma a verificar se a infra-
estrutura existente é adequada ao sistema de informacao

para o qual foi desenvolvida.

Externo

Integrar na equipa de auditoria
profissionais terceiros a equipa com

competéncia e independéncia

Refere-se ao desafio de o auditor suprir a inexisténcia de

competéncias ou conhecimentos na equipa de auditoria,
em determinada ferramenta ou processo de negocio,

recorrendo a profissionais terceiros a equipa, garantindo a
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sua independéncia e competéncia, de modo a que se

conclua com sucesso a auditoria.

Interno

Interno

Verificar a adequacdo dos controlos
de seguranca de informacao
implementados, face a realidade

actual do negocio da organizacdo

Identificar funcionalidades de software
ou contetido de ficheiros cujo formato

é desconhecido

Refere-se ao desafio de o auditor averiguar se controlos de
seguranca de informacdo instituidos sado apropriados as

necessidades actuais do negocio da organizacdo e se

estao devidamente implementados.

Refere-se ao desafio de o auditor caracterizar as
funcionalidades de software ou os dados contidos em
ficheiros informaticos cujo formato ndo é reconhecido
pelas ferramentas de auditoria ou sobre os quais nao se
dispde de informacao suficiente no mercado que permita

essa caracterizacao.
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Anexo IV - Empresas Contactadas

Neste anexo encontra-se a listagem de todas as empresas contactadas com vista a

patrocinarem a participacao dos seus auditores no estudo.

2 Ana Aeroportos

4 Autoeuropa

6 Banco de Portugal

8 BES

10  BP Portugal

12  Brisa

14  Cesci SI

16  CIMPOR - CIMENTOS DE PORTUGAL, SGPS, S.A.

18  Cofidis

20 CP - Comboios de Portugal

22  Credito Agricola

24  Deloitte

26  Edifer

28 Efacec Capital

30 FCCN

32 Fnac

34  GCT Online

36 Global & Agoriana

38  Grupo Media Capital

40 HP Portugal

42  IBM Portuguesa

44 IGF

—

12



46 INDEG/ISCTE

48 Inspeccao geral de financas

50 ITSE Mapfre

52  JP Sa Couto

54  Lactogal

56  Lusitania

58 Makro

60  Mapfre Seguros

62  Midsid SGPS

64  Monte Adriano, SGPS

66  Mota-engil

68  Nestlé Portugal

T

70 OCP

72  Parpublica - Participagdes Publicas, SGPS, S.A

74 Portucel

76 Prologica

78 PWC

80  Real Seguros

82 REN

84 Reisol
86 Samsun

& sedsa

88  Segurti

90 Siderurgia Nacional

92 SIVA

94  Soares da Costa

96 Sonae Industria
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Anexo V - Frequéncia de Respostas para DAXSI - 1® Ronda

1 2 1 11 2 1
2 - 1 1 1 1 2 1
4 - 1 1 1 1 1
1 1 1 13 1 1
1 2 1 1 2 11
1 11 1 11 11 1
2 1 1 111 2
11 1 1 1 2 1 1
11 11 -1 21 1
2 2 1 1 1 11
1 1 2 2 3
1 11 2 2 1 1
1 1 1 11 2 1 1
1 1 3 11 1 1
301 1 1 1 1 1
1 2 1 1 1 111
11 1 11 2 1 1
1 11 1 1 12 1
1 111 1 111 1
1 -1 2 2 1 1 1
1 1 11 11 1 1 1
1 1 1 1 4 1
2 1 1 1 2 1 1
1 1 2 11 1 11
T T S T R T B
e S S S S
- - 1 - 2 1 1 -1 -2

Nota: Cada linha nesta tabela (excepto o cabecgalho) indica a frequéncia com que a questao que representa foi
seleccionada para uma determinada posigcéo (cabegalho). As questdes estdo ordenadas pelo quadro de respostas final da
12 Ronda do estudo Delphi DAXSI, na seccao 4.4.3 — Resultados da 12 Ronda Delphi DAXSI
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Anexo VI - Respostas de Cada Auditor para DAXSI — 1% Ronda
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Nota: Cada linha nesta tabela (excepto o cabecalho) representa a resposta de um perito. Cada coluna contém a

posicdo para o qual um determinado perito elegeu a questéo correspondente (cabecgalho).
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Anexo VII — Graficos Box-plot na 1* Ronda do Estudo Delphi DAXSI

Neste anexo sdo apresentados os graficos box-plot dos desafios eliminados na 17 ronda Delphi
para a AESI. Estes graficos permitem apreciar a dispersdo de respostas dos auditores para um

determinado desafio.
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Figura 6 - Realizar auditorias a processos ou sistemas de informagao que sofreram modificacdes posteriores ao planeamento

dessas auditorias.

30

207

Figura 7 - Determinar o tipo de evidéncia a recolher para sustentar a opinido do auditor.
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Figura 8 — Articular as tarefas da equipa de auditoria interna com as demais actividades de controlo do auditado.
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Figura 9 — Avaliar a eficacia dos programas de formacéo para uma utilizacao adequada do sistema de informagao.
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Figura 10 - Integrar na equipa de auditoria profissionais terceiros a equipa com competéncia e independéncia.
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Anexo VIII - Frequéncia de Respostas para DAXSI — 2 Ronda

8 - - - 1 - 1 - - - 1 - - - - 1 - - - - - - -
i3 1 - - 2 1 - - 1 - 1 - 1 - - 1 - - - - - -
-3 3 1 - 2 - - - 1 - - - - - - - - 1 - - - 1
101 3 - - - - .- 1 1 - - - - 2 - 1 - 1 - - 1
- - - 11 11 -1 - 1 - 4 1 - - - - - - - 1 -
- - 111 -2 - - - 1 1 1 - - - 1 - - - 1 - 2
- - - - -1 -2 - 1 1 - 2 1 - 1 - 1 2 - - - -
i - 1 1 1 2 - - 1 3 - - - - 2 - - - - - - - -
i1 - 1 2 1 - - - - 2 1 - 2 - - - - - - - 1 -
- - - 1 1 - - 11 1 - 2 1 - - - 1 1 1 1 - - -
- - - 11 -1 -1 - 1 1 - - 2 1 - 1 1 1 - - -
-2 - 11 - -1 - - - 1 1 2 1 - - - - - - - 2
- - -2 - - -2 01 - 1 1 - 1 - - - 1 - 1 - 1 1
- - 1 - - - 1 1 - 1 - - 1 1 - 2 2 - - 1 1 - -
- - 1 1t - 1 - - - - 1 1 - - - 1 - - - - 3 2
-1 1 - - 1 - -1 - - - 1 - 1 - 2 1 1 - 1 - 1
T R S - 1 1 - - 1 - 1 1 2 1 - - 1
- - - - - 1111 - - 1 - - 1 2 1 1 - 1 1 - -
T - 1 - - 1 - - - 1 2 2 1 3 -
- - - -1 - 1 - 2 2 - - - - 1 - - 1 - 1 2 1 -
T S B - - - - 2 1 2 2 1 2 - - - -
-1 -1 - - -2 - - 1 1 - - - 1 - 1 - 1 3 - -

1 - 2 1 - 2 - - - - 1 2 2 1

Nota: Cada linha nesta tabela (excepto o cabegalho) indica a frequéncia com que a questé@o que representa foi
seleccionada para uma determinada posi¢ao (cabecalho). As questdes estéo ordenadas pelo quadro de respostas final da
22 Ronda do estudo Delphi AESI, na secgdo 4.4.5— Resultados da 22 Ronda Dalphi DAXSI
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Anexo IX — Respostas de cada Auditor para DAXSI — 2 Ronda

1

1

Nota: Cada linha nesta tabela (excepto o cabecgalho) representa a resposta de um perito. Cada coluna contém a
posicgédo para o qual um determinado perito elegeu a questao correspondente (cabegalho)
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Anexo X — Graficos Box-plot na 22 Ronda do estudo Delphi para a AESI

Neste anexo sdo apresentados os graficos box-plot dos desafios eliminados na 2% ronda Delphi

para a AESI, representam a dispersao de respostas dos auditores para um determinado desafio.
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Figura 11 — Garantir a organizag3o e o controlo do processo de auditoria
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Figura 12 — Reconhecer padrdes comportamentais dos utilizadores que consubstanciam riscos para o sistema de informagao
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Figura 13 - Avaliar a materialidade da auditoria
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Figura 14 - Desenvolver processos e ferramentas sistematizados de auditoria
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Figura 16 — Desenvolver e obter aprovagéo da carta de auditoria
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Figura 17 — Manter a cadeia de custddia das evidéncias de auditoria
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Figura 18 — Desenvolver uma boa articulagéo com as diversas entidades do auditado
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Figura 20 — Gerir conflitos entre intervenientes na auditoria de sistemas de informacao




Anexo Xl - Frequéncia de Rspostas para DAXSI — 3% Ronda

1 2 3 45 6 7 8 9 10 11 12 13
3 -1 - 2 - -1 2 - - -
311 - - 2 - -1 - 2 - -
2 - 3 1 - 2 - 1 - - - - 1
-1 2 11 3 1 - - - 1 -
-1 - 2 -1 4 - - - 1 1
-1 - 2 3 1 - - - - - 1 2
- - -1 1 - 1 1 2 2 1 - 1
- - - - 21 - 1 3 1 - 1 1
-2 - - -2 -1 - 1 3 1
- -3 - 11 - - - 4 - 1 -
11 -1 - - 1 1 1 - 2 1 1
T -1 - - 2 1 1 - 1 2 - 1
-3 11 - - - -1 - 2 1 1

Nota: Cada linha nesta tabela (excepto o cabegalho) indica a frequéncia com que a questao que representa foi
seleccionada para uma determinada posicao (cabecalho). As questfes estéo ordenadas pelo quadro de respostas final da
32 Ronda do estudo Delphi AESI, na seccao 4.4.6 — Resultados da 32 Ronda Delphi DAXSI
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Anexo XII - Respostas de cada Auditor para AESI- 3* Ronda

1 2 3 4 5 6 7 8 9 10 11 12 13
1 2 3 4 7 5 9 8 11 10 13 6 12
3 1 6 7 8 2 4 9 12 5 11 10 13
10 3 1 7 13 4 9 5 12 6 2 8 11
10 11 13 12 8 5 7 6 9 3 4 1 2
1 9 3 5 8 6 13 12 2 10 11 7 4
9 1 8 6 12 4 5 13 2 10 7 11 3
7 1 4 8 2 5 10 9 13 3 12 6 11
5 11 6 7 4 13 8 9 12 10 1 3 2
5 6 1 2 4 12 11 10 7 3 8 13 9

1 6 3 4 8 13 10 5 7 12 9 11 2

Nota: Cada linha nesta tabela (excepto o cabecalho) representa a resposta de um perito. Cada coluna contém a
posicdo para o qual um determinado perito elegeu a questéo correspondente (cabecgalho).
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Anexo XIII - Frequéncia de respostas para DAISI- 1% Ronda

—
—
—
—
—
—
—
—
—
—
N
N
N
N
N
N
N
N
N
N
w

0o 1 2 5 7 9 0 1 2 3 4 5 6 7 8 9 0
2 1 - 1 2 1 1 1
1 1 - 1 2 1 1 1 1 1 1 1 1
2 1 2 1 1 1 1 1 1 1 1
1 1 1 1 1 2 1 1 1 2 1
1 1 - 1 3 3 1 1 1 1
3 1 1 1 1 1 1 2 1 1
1 2 1 1 1 1 1 1 1 2 1
2 - 1 - 1 1 3 1 1 2 1
11 - 1 1 1 1 1 2 1 2 1
2 2 - 1 1 1 1 1 1 1 1 1
1 1 1 1 1 1 11 1 1 1 1 1
1 1 1 2 1 1 1 2 3
2 1 1 2 1 1 1 1 1 2
1 - 1 - 1 1 1 1 1 2 3 1
1 1 2 3 2 1 1 1 1
2 1 3 1 2 1 1 1 1
1 1.1 2 - 1 1 1 2 1 2
2 2 1 1 1 2 1 1 2
1 2 1 1 1 1 2 2 1 1
1 1 2 11 2 2 1 1 1
1 -1 - 1 2 1 1 1 3 2
1 1 1 11 1 2 1 2 2
1 1 - 1 1 1 1 2 1 1 1 1 1
3 - 2 1 1 1 1 2 2
1 1 1 1 1 2 2 1 1 1 1
1 - 1 1 1 3 1 1 2 1 1
1 1 1 1 1 11 1 2 1 2
r1 7111 -1 1r - - - 1 -1 4 1 - - - - 1
1 - - - - - -1 - - -1 1 - 1 1 - 1 - - - 1 - - - - 2 - 3
1 - - 1 - 3 - - - 1 1r - 1 1 - - 2 - 11

Nota: Cada linha nesta tabela (excepto o cabecgalho) indica a frequéncia com que a questéo que representa foi
seleccionada para uma determinada posigao (cabegalho). As questdes estdo ordenadas pelo quadro de respostas final da
12 Ronda do estudo Delphi AISI, na secc¢éo 4.5.3 — Resultados da 12 Ronda Delphi DAISI
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Anexo XIV — Respostas de cada Auditor para DAISI - 1° Ronda
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Anexo XV - Graficos Box-plot na 1* Ronda do Estudo Delphi para a AlSI

Neste anexo sdo apresentados os graficos box-plot dos desafios eliminados na 1* ronda Delphi

para a AlSI, representam a dispersao de respostas dos auditores para um determinado desafio.
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Figura 21 - Avaliar a materialidade da auditoria
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Figura 22 — Desenvolver processos e ferramentas sistematizados de auditoria
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Figura 23 - Gerir conflitos entre intervenientes na auditoria de sistemas de informagéo
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Figura 24 - Articular as tarefas da equipa de auditoria interna com as demais actividades de controlo do auditado
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Figura 25 — Desenvolver e obter aprovagéo da carta de auditoria
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Figura 26 — Adaptar a auditoria aos diferentes niveis de maturidade do auditado
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Figura 27 - Definir amostras representativas
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Figura 28 - Realizar auditorias a processos ou sistemas de informacéo que sofrem modificagdes posteriores ao planeamento da

auditoria
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Figura 29 — Determinar o tipo de evidéncias a recolher para sustentar a opinidao do auditor
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Figura 30 - Avaliar a eficacia dos programas de formagao para uma utilizagdo adequada do sistemas de informagao
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Anexo XVI — Frequéncia de Respostas para AISI- 22 Ronda

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
5 3 1 1 1 1
1 2 3 1 1 1 1 1 1
1 1 1 2 1 2 2 1
1 4 2 1 - 1 1 1 1
3 1 1 1 1 1 2 1 1
1 - 1 1 1 1 2 - 1 1 1 1 1
1 1 1 1 1 1 1 1 1 1 - 1 1
1 3 1 1 1 1 1 1 2
1 2 1 2 2 2 1 1
1 1 2 1 2 1 1 1 1 1
1 1 1 1 1 4 1 1 1
1 1 2 2 1 1 2 1 1
1 2 2 1 1 2 1 2
1 1 1 1 1 1 3 1 - 2
1 1 1 1 1 2 1 2 1 - 1
1 1 1 1 2 1 1 3 1
1 - 1 1 1 1 1 1 2 1 1 1
1 - 1 2 1 2 2 2 - 1
r - - - - - - - - 1 1 1 1 - - 1 - 6
1 - - 1 - 1 1 1 2 1 1 3

Nota: Cada linha nesta tabela (excepto o cabecalho) indica a frequéncia com que a questéo que representa foi
seleccionada para uma determinada posicao (cabecalho). As questfes estdo ordenadas pelo quadro de respostas final da
22 Ronda do estudo Delphi AISI, na seccao 4.5.4 — Resultados da 22 Ronda Delphi DAISI
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Anexo XVII — Respostas de cada Auditor para AISI — 22 Ronda

1

Nota: Cada linha nesta tabela (excepto o cabecgalho) representa a resposta de um perito. Cada coluna contém a
posicgdo para o qual um determinado perito elegeu a questao correspondente (cabecalho).
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Anexo XVIII - Graficos Box-plot na 2% Ronda do Estudo Delphi para a AlSI

Neste anexo sao apresentados os graficos box-plot dos desafios eliminados na 22 ronda Delphi para a
AlSI, representam a dispersdo de respostas dos auditores para um determinado desafio.
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Figura 31 — Garantir o apoio da gestéo a auditoria de sistemas de informagéo
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Figura 32 — Avaliar os riscos do processo de auditoria
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Figura 33 - Desenvolver uma boa articulagdo com as diversas entidades do auditado
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Figura 34 — Manter a cadeia de custddia das evidéncias de auditoria
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Figura 35 - Verificar a conformidade do sistema de informag&o face & regulamentagéo aplicavel em vigor
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Figura 36 - Identificar funcionalidades de software ou conteudo de ficheiros cujo formato é desconhecido
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Figura 37 — Garantir a organizagéo e o controlo do processo de auditoria
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Anexo XIX - Frequéncia de Respostas para DAISI - 3* Ronda

1 3 4 5 6 7 8 9 10 11 12 13
6 2 1 1
1 2 2 1 2 1 -1 1 1 1
1 1 2 2 1 1 - 2 3
2 2 1 2 3 1 1 1
1 4 1 2 - 1 2 1 1
4 1 2 1 3 1 1
2 1 3 3 1 1 2
1 1 3 2 1 2 2 1
1 1 1 3 2 1 1 1 2
3 1 1 2 2 1 3
2 1 2 4 1 1 2
2 - 1 - 3 1 - - 1 2 2 1
1 -1 - - 1 1 2 1 1 1 4

Nota: Cada linha nesta tabela (excepto o cabecalho) indica a frequéncia com que a questao que representa foi
seleccionada para uma determinada posicao (cabecalho). As questfes estédo ordenadas pelo quadro de respostas final da 32
Ronda do estudo Delphi AISI, na secgao 4.5.5 — Resultados da 32 Ronda Delphi AlSI
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Anexo XX — Respostas de cada Auditor para DAISI- 3* Ronda

1 2 3 4 5 6 7 8 9 10 11 12 13
1 2 3 9 10 1 8 7 5 13 12 6 4
10 11 9 13 7 8 3 4 6 1 5 2 12
2 3 10 5 7 12 9 4 8 1 6 11 13
1 5 4 9 3 6 8 2 12 11 13 7 10
1 12 5 7 10 11 3 8 9 2 6 4 13
7 4 10 5 12 9 1 11 13 3 2 8
1 6 9 12 3 4 11 5 8 13 7 10 2
8 3 5 2 9 11 10 4 12 1 13 6 7
3 5 6 11 2 12 7 1 10 8 13 9
2 10 1 9 3 5 6 12 7 11 13
1 2 7 8 4 13 6 10 3 12 11
3 1 4 2 11 13 12 8 10 5 7 6 9
1 10 3 4 5 6 2 11 7 12 13

9 8
Nota: Cada linha nesta tabela (excepto o cabegalho) representa a resposta de um perito. Cada coluna contém a
posicdo para o qual um determinado perito elegeu a questao correspondente (cabecalho).
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Anexo XXI — Representacéo Grafica das Respostas dos Auditores (DAXSI)

Neste anexo sao apresentadas as representacdes graficas das respostas dos auditores por desafio. Por

cada auditor e por desafio apresentada-se a comparacao da resposta individual com a resposta do grupo.
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2 — Compreender o negdcio do auditado
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3 - Salvaguardar a independéncia e objectividade do trabalho do auditor
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4 - Verificar a conformidade do sistema de informacéo face a regulamentacao aplicavel
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5 — Demonstrar que o trabalho do auditor acrescentou valor ao sistema de informacéo e

ao negocio do auditado
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6 — Definir amostras significativas
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7 - Manter actualizados conhecimentos sobre tecnologias, técnicas e métodos de

auditoria e sobre o negécio dos sistemas de informacao alvo de auditoria
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8 - Prever o risco de fraude
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9 - Adaptar a auditoria aos diferentes niveis de maturidade do auditado
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10 - Verificar a adequacéao da infra-estrutura tecnolégica que suporta o sistema de

informacéo
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11 - Observar o codigo de ética profissional

26 26
21 21
16 16
~&—Ranking Global =&=—Ranking Global
11 7 - px1 11 A& =—=Px2
6 6
1 T T ) 1 r T !
1 2 3 1 2 3
% —_\ % \‘
21 21 \
16 16
=&=—Ranking Global =—&—Ranking Global
1 ’v =-px3 11 ~-pxa4
6 6
1 T T d 1 T T 1
1 2 3 1 2 3
26 26
21 ‘\ 21
16 16
=&=Ranking Global =&—Ranking Global
11 - ——pxs 11 ——px6
6 6
1 1 T T ]
1 2 3 1 2 3
26 26
21 21
16 16
~&—Ranking Global =<&=Ranking Global
1 v ——px7 11 - ——px8
. \Y/ p
1 T T 1 1 r T ]
1 2 3 1 2 3

164



26

21

16

11

—&—Ranking Global

I Ea

26

21

16

11

—&—Ranking Global

T ==Ppx10

26

21

16

11

=&—Ranking Global

) == px11

26

21

16

11

. =&=—Ranking Global

v == px12

165



12 - Assegurar uma boa comunicacgéo entre as partes envolvidas na auditoria
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13 - Avaliar os riscos do processo de auditoria
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Anexo XXII - Analise aleatoria de respostas (DAXSI)

Neste anexo encontram-se os valores do coeficiente de Spearman, calculados para despiste de respostas

aleatorias.

Perito [ VS lee lr VS 1w lr: vS G I VS Gro lrs VS Grs Gr VS lre Gr VS |ws
Px1 0,753 0,654 0,379 0,220 1 0,297 0,626
Px2 - 0,566 - 0,082 1 0,027 0,626
Px3 0,703 - 0,258 0,626 - 0,582

Px4 089 0,676 0,385 0,198 1 0,44 0,626
Px5 0,269 0,648 0,132 0,302 1 0,209 0,626
Px6 -0,516 0,516 0,038 0,39 1 0,126 0,626
Px7 - 0,055 0,511 0,258 0,28 1 0,192 0,626
Px8 0,802 -0,742 | -0,346 | -0,456 1 -0,357 0,626
Px9 0,676 0,703 0,286 0,264 1 0,203 0,626
Px10 0,643 0,555 | -0,115 | -0,291 1 -0,484 0,626
Px11 - 0,455 - 0,703 1 0,698 0,626
Px12 - - - 0,626 - 0,582 0,626

170



Anexo XXIll - Representacéo Grafica das Respostas dos Auditores (DAISI)

Neste anexo sao apresentadas as representacoes graficas das respostas dos auditores por desafio. Por

cada auditor e por desafio sera apresentada a comparacdo da resposta individual com a resposta do

grupo.

1 - Analisar os riscos e vulnerabilidades do sistema de informacao
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— Prever o risco de fraude
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3 - Compreender o negécio do auditado
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4 - Demonstrar que o trabalho do auditor acrescentou valor ao sistema de informacéo e ao negécio do
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5 — Verificar a adequacdo dos controlos de seguranca de informacédo implementados, face a realidade

actual do negdcio da organizacéo
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6 — Medir a eficacia das politicas de seguranca da informacao
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Verificar a adequacéo da infra-estrutura tecnolégica que suporta o sistema de informacéo
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8 - Manter actualizados conhecimentos sobre tecnologias, técnicas e métodos de auditoria e sobre o

negécio dos sistemas de informacéo alvo de auditoria
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9 — Observar o cédigo de ética profissional
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10 - Assegurar uma boa comunicagéo entre as partes envolvidas na auditoria
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11 - Salvaguardar a independéncia e objectividade do trabalho do auditor
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12 - Exercer as fun¢des de auditor com zelo profissional
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13 - Reconhecer padrdes comportamentais dos utilizadores que consubstanciam riscos para o sistema

de informacéo
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Anexo XXIV - Analise Aleatoria de Respostas (DAISI)

Neste anexo encontram-se os valores do coeficiente de Spearman, calculados para despiste de respostas

aleatorias.

Perito Lo VS 1o leo VS lis I vs G I vs G les vs Ges G Vs | G VS s
Pil 0,192 1 0,698
Pi2 0,489 0,912 0,236 0,681 1 0,516 0,698
Pi3 0,731

Pi4 -0,22 -0,225 0,033 -0,176 1 - 0,297 0,698
Pi5 0,709 0,945 1 0,549 0,698
Pi6 0,432 -0,242 | -0,418 | -0,126 1 -0,374 0,698
Pi7 0,374 0,753 -0,264 0,467 1 0,571 0,698
Pi8 0,407 0,764 0,648 0,67 1 0,637 0,698
Pi9 0,234 0,14 0,5 0,025 1 -0,036 0,698
Pi10 0,308 0,434 -0,137 0,478 1 0,549 0,698
Pill -0,165 | -0,099 | -0,555 | -0,236 1 - 0,264 0,698
Pi12 0,126 - 0,467 0,736 -0,44 1 -0,187 0,698
Pil3 0,253 0,544 -0,104 0,61 1 0,473 0,698
Pil4 -0,022 0,104 0,198 0,187 1 - 0,027 0,698
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