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RESUMO

Esta dissertacdo foca-se na interaccéo entre as areas de computacdo ubiqua e sistemas
baseados na localizacdo, proporcionando uma maior flexibilidade e mobilidade aos

utilizadores e um maior desenvolvimento na virtualizagdo de espagos fisicos.

O principal desafio desta dissertacdo € a evolucdo do processo de virtuaizacdo do
espaco fisico, procurando integrar recursos locais com as funcionalidades dos place-
based systems ja existentes. Ao fazer face a este desafio, avaliaram-se modelos de
integracao resultantes da interacgdo de novas funcionalidades com servigos e aplicagoes
de suporte aos place-based systems, assim como a integracdo de recursos locais do

mundo real em sistemas de socializagcdo no mundo virtual.

Palavras-chave: redes locais sem fios, sistemas baseados em places, nomeacdo dos
places, virtualizacdo de espaco, recursos locais.






ABSTRACT

This dissertation focuses on the interaction between the areas of ubiquitous computing
and location-based systems, providing greater flexibility and mobility to users and

further development in the virtualization of physical spaces.

The main challenge of this work is the evolution of the process of virtualization of the
physical space, trying to integrate local resources with the features of place-based
systems that already exist. To tackle this challenge, we evaluated models of integration
resulting from the interaction of new features and services to support applications for
place-based systems (PBS), as well as the integration of real world local resources with

social systemsin the virtual world.

Key-Words: Wi-Fi network, place-based systems, place naming, space virtualization,
local resources.
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1 INTRODUCAO

Neste capitulo apresenta-se 0 ambito da dissertacdo, o seu enquadramento na realidade
actual, os objectivos que se pretendem alcancar e como 0 documento Se encontra
estruturado.

1.1 ENQUADRAMENTO

Actualmente, grande parte da populacdo utiliza dispositivos moveis no seu diaadia
(computadores portateis, teleméveis, PDAs, SmartPhones, entre outros). Estes

dispositivos méveis possuem diversas interfaces de radio, tal como ainterface Wi-Fi.

Na ultima década observou-se um crescimento exponencial de infra-estruturas de
suporte as redes locais sem fios WLAN (Wireless Local Area Network), redes
“Wireless” ou ainda “Wireless Fidelity Wi-Fi”, em locais publicos (universidades,
escolas, centros comerciais, cafés, hotéis e aeroportos). Na sequéncia deste crescimento
surgiram areas designadas como hotspots Wi-Fi (1), caracterizadas como areas publicas
onde existe cobertura de rede, permitindo aos utilizadores de dispositivos moveis, com
interface Wi-Fi, conectarem-se a Internet. As funcionalidades desta tecnologia atendem
as normas 802.1lestabelecidas pelo IEEE (Institute of Electrical and Electronics
Engineers) (2) .

As funcionalidades oferecidas pelos hotspots Wi-Fi podem ser exploradas no
desenvolvimento de um Place-Based System (PBS) (3), usando-as como recurso para
interligacdo entre o mundo fisico e o virtual, ou sga, entre os utilizadores e a

representacdo virtual de um local.

Os PBS focam-se na utilizacdo da informagdo de localizacdo de entidades fisicas do
mundo real (como utilizadores ou outros objectos), como dados para influenciar o
comportamento do sistema e assim oferecer um conjunto variado de funcionalidades
baseados nalocalizagdo. Por suavez, o conceito de place é utilizado como um elemento

interligador entre o espaco fisico e a utilizacdo socia de servicos digitais associados a

esse espaco.
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1.2 OBJECTIVOS

Esta dissertagdo tem como principais objectivos: estudar os conceitos fundamentais de
PBSs, explorar o conjunto de funcionalidades obtidas da interac¢éo das funcionalidades
das redes Wi-Fi com os sistemas de computacdo ubiqua, e avaliar os modelos de
integracéo destas funcionalidades com os restantes servicos e aplicacdes de suporte a
um PBS, ta como, os recursos locais disponivels do mundo real, enfatizando a
virtualizagdo do espaco fisico, nomeadamente, os places. Por recursos locais podemos
entender qualquer software ou hardware que possibilite a passagem de informagdo do
local fisico para o place, tais como as redes Wi-Fi, webcams ou qualquer outro

dispositivo para este efeito.

As funcionalidades resultantes da integracdo com servicos e aplicacdes de suporte a
PBSs incluem a autenticacgéo de localizac&o, deteccdo de presenca ou redireccionamento

de um browser para uma pagina associada a um determinado local fisico.

E importante ter em conta que esta integracdo ndo devera envolver a instalacdo de
software nos Access Points (Ap’s), nem 0 acesso a Internet, mas sim, poder recorrer a
instalagdo de componentes de software especificos na infra-estrutura local ou nos
dispositivos pessoals. Esta integragcdo passa pela utilizagdo oportunista de recursos e
funcionalidades de hotspots Wi-Fi, por parte de utilizadores que se encontrem na area de

cobertura, sem efectivamente efectuarem login de autenticagdo na mesma.

Esta conjuntura serviu de motivagdo para 0 objectivo principal desta dissertacéo que
consiste em desenvolver um PBS que possa ser integrado em qualquer ambiente fisico,
desde que este estgja coberto por uma rede Wi-Fi e permita utilizar os recursos fisicos

existentes no local, que possam contribuir para a virtualizag&o do espaco.
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1.3 ESTRUTURA DO DOCUMENTO

Este documento esté organizado em seis capitul os.

O primeiro capitulo € introdutério e apresenta 0 ambito da dissertacdo, o seu

engquadramento na realidade actual e os objectivos aatingir.

O segundo capitulo aborda trabalhos ja existentes, onde as suas caracteristicas
relacionam-se com 0 tema desta dissertacdo, resumindo as principais questdes de
investigacéo.

No terceiro capitulo é feita a exploracdo do espaco de desenho na perspectiva de definir

as plataformas de suporte aos places, tendo em conta condicionantes de acesso a

Internet e controlo sobre ainfra-estruturalocal.

O capitulo quatro apresenta a anadise do sistema a desenvolver, sendo o quinto capitulo
relativo ao desenvolvimento e a implementacdo do PBS FindMePlaces (FMP) que
resulta da especificagdo dos modelos de suporte e integragdo aos places. Ainda neste
capitulo sdo apresentados os testes de integragdo de funcionalidades do sistema
FindM ePlaces em ambiente real, e é exposta a metodol ogia empregue para a divulgacéo

do sistema FM P, assim como os resultados estatisticos obtidos.

O ultimo capitulo é relativo a conclusdes gerais e descricdo de ideias para o trabaho

futuro.
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2 TRABALHO RELACIONADO

Os PBS séo o foco deste trabalho relacionado. Neste capitulo é feita a introducéo das
principais propriedades ou caracteristicas dos PBS. Adicionalmente, sdo apresentados
alguns sistemas concretos, identificando as propriedades presentes em cada um deles, as
diferentes abordagens adoptadas e as opgdes tecnol dgicas. A escolha destes sistemas foi
realizada tendo em consideracdo os critérios relevantes para os objectivos da
dissertacdo, tal como o0 estudo de conceitos fundamentais de PBS, caracteristicas
existentes nos sistemas que utilizam os servigos de localizagao, se algum possibilita a
integracdo de recursos locais e, caso ndo 0 sgja possivel, como se podera efectuar esta

integracéo.

Posteriormente, é abordada a questéo daintegragcdo de recursos locais em PBS e o papel
da utilizagdo oportunista de redes Wi-Fi. Finadizando esta seccdo, € efectuada a

introducdo de al guns aspectos técnicos relevantes da tecnologia Wi-Fi.

2.1 PLACE-BASED SYSTEMS VS LOCATION-BASED SYSTEMS

Para melhor compreensdo do estudo desta dissertagdo é importante distinguir as
diferencas entre place-based systems e location-based systems. Ambos 0s sistemas
utilizacdo os servigos de localizagdo, mas exploram a informacéo obtida utilizando

diferentes técnicas.
Os sistemas baseados em localizacdo, tais como os estudados, ddo uso a técnicas:

Focadas em pessoas

Utilizam informagdo baseada em localizagdo para suportar notificagOes
interpessoais,

Activam comunicagdo informal;

Identificam afinidades desconhecidas entre os utilizadores.

Os sistemas baseados em places utilizam técnicas.

Focadas em places

Virtualizacdo de locais fisicos em places;
Utilizam informagdo social para auxiliar navegacdo baseada em places e

tomadas de decisao;
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Em ambos os sistemas € obtida informacdo de localizacdo, diferindo apenas na forma

como essa informagdo € utilizada e como € apresentada aos utilizadores.

Mais concretamente, place-based systems (PBS) utilizam informagdes de localizacéo

para:

Virtualizagdo de locais fisicos em places,

Usar informacdo social para auxiliar a navegacdo e tomadas de decisdo (p.e.
verificar que tipo de publico vai a um determinado restaurante que fica na
proximidade);

Apresentar aforma como os utilizadores exploram o place (comentarios sobre 0
local fisico, coordenacdo de tarefas, como por exemplo: “Encontra-se alguém
neste local parame servir um café?” Navegacdo social: “Quem ocupa este local
agora?”’ ; “Que musicatoca neste local agora?”)

Apresentar quem esta a utilizar o place no momento (users online);

Apresentar informacéo sobre os utilizadores que visitaram o place; (historico de
utilizadores que visitaram o place);

Utilizar matching de places (Lista de places; técnicas de seleccdo entre os
places. Os critérios de seleccdo serdo sempre a proximidade entre os places ou
proximidade entre os places e o utilizador, etc);

Location-based systems (LBS), estéo relacionados com a forma como é explorada a
informagao sobre a localizagdo de utilizadores e como ela é apresentada no sistema, aos
utilizadores.

Geralmente, as principais caracteristicas de um LBS ou rede social com LBS sdo as

seguintes:

Partilha de localizagdo entre amigos ( Exemplo: “Onde se encontra o amigo Z
agora?”’; “O amigo Y vai chegar tarde e até que ponto esta atrasado? “);

Histérico de visitas dos utilizadores; (varios locais; andlise de histérico de visitas
de amigos, “Onde o amigo Z costuma ir?”;” Onde o amigo Y ja foi
localizado?”);

Social matching (“Quais dos meus amigos se encontra proximo de mim?”; “Esta
aqui alguém com quem posso ter interesses em comum?’; “Quem seria

interessante eu conhecer?”);
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Partilha de informac&o de localizagdo ente os utilizadores com conhecimento
muUtuo, ou sgja, entre utilizadores com alguma ligacédo socia (procura de amigos
por localidade; chat dos amigos nas proximidades; “Quem das pessoas que anda
nos mesmos locais poderia gostar de mim?”’; “Onde eu conheci esta pessoa?”);

Os histéricos de visitas de utilizadores;

2.1.1 CONCEITOS

Quando falamos num place virtual referimo-nos a algo que ndo é apenas reconhecido
como um espago no mundo fisico, mas também como um elemento agregador de
funcionalidades associadas a esse espaco. Trata-se de uma virtualizacdo de um espaco

gue jaexiste.

O conceito de place baseia-se em transpor um local do mundo fisico para o0 mundo
virtual, enriqguecendo-o com informacdo complementar, tal como sugestfes,
recomendacOes de amigos e servicos de apoio virtuais, tornando-o um local mais
apelativo para 0s seus visitantes e possivels patrocinadores. O place permite assim uma
visita ao local, através da sua representacdo no mundo virtual, mas também acesso a
uma complementaridade de servicos a ele associados e a uma multiplicidade de
perspectivas sobre o local, oriundas das diversas pessoas que por la passaram e
deixaram o seu testemunho. O conceito de place implica alguns desafios relacionados

com aintegracdo de recursos locais (4).

Na dimensdo virtua um place tem um nome, um endereco e uma localizagdo geografica
ou simbdlica associada. Por outro lado, podemos criar um place virtual sem qualquer
correspondéncia a um lugar no mundo fisico. O place pode ser completamente virtual e
exigtir apenas na dimensdo virtual, sem corresponder a um lugar fisico existente, mas
sendo sempre associado a uma localizacdo geografica ou simbdlica. ”O tipo de
informacdo de localizacdo fornecida pode ser uma “Posi¢do Fisica” ou uma
“Localizacdo Simbdlica”. Posicdes fisicas, geramente, sGo determinadas em termos de
coordenadas geogréaficas globais, como no GPS, enquanto que localizacbes simbdlicas
estdo associadas a significados abstractos ou nomes de locais, tais como “Laboratério”
ou “Biblioteca” (5).

A questdo relevante na criagdo do place é a nomeagdo deste. Na maior parte dos PBS os
utilizadores estéo livres de atribuir um nome simbdlico ao place ou aceitar sugestfes de
nomes mais logicos para o place. Com o intuito de optimizar a funcionaidade de
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sugestdo de nomes, aguando da criagdo de novos places, podemos explorar a
implementagdo de modelos de espaco simbdlico, em que estes sdo alimentados com
dados provenientes do meio ambiente e, por sua vez, disponibilizam um servico que
permite obter informacao adicional, geogréfica ou simbdlica, sobre uma area geografica
ou sobre um determinado place. Desta forma, torna-se possivel pesquisar por um ponto
simbalico, como por exemplo o nome do place, procurar por informagéo sobre este, ou
entdo, pelareferénciasimbdlica aqual o place estd associado (6).

No espaco fisico, um local tem, frequentemente, as suas delimitagbes bem definidas.
Nos places, a definicdo de fronteira ou do territorio onde comeca e termina ndo existe
de forma t&o explicita como nos locais fisicos. As delimitagbes de um place estdo
relacionadas com um ponto de referéncia geografica, que pode ser definido por um par
de coordenadas, ou entdo por um objecto. No caso de ser definido por um objecto, como
por exemplo, um ponto de acesso, 0 place tera a area correspondente a area de cobertura
deste. Os places podem ser sobrepostos no espago, podendo existir mais que um

parametrizado para a mesma referéncia simbalica.

Outra funcionalidade importante de um PBS é a gestdo de presenca. Esta funcionalidade
€ responsavel por registar a presenca do utilizador nos diferentes places e a mobilidade
entre eles. Da mesma forma que na vida real entramos e saimos de locais e passamos
por muitos locais durante o dia, no mundo virtual ou num PBS, a accdo de entrada num
local é designada por check-in. O check-in pode ser efectuado pelo utilizador, sendo
neste caso um check-in explicito, onde o utilizador pretende partilhar a sua localizacéo.

O outro tipo de check-in é designado por check-in implicito, onde ocorre a deteccéo de
presenca de utilizador sem nenhuma ac¢do humana. No Instant Places (4) o0 mecanismo
de check-in € suportado pela associagdo dos dispositivos dos utilizadores com
identificadores Bluetooth a localizagdo e, subsequentemente, efectuada a deteccéo dos
dispositivos dos utilizadores, pelo Bluetooth scanners. No Foursguare (7), sendo este
um Location-Based Social System (LBSS), o check-in é efectuado pela deteccéo de

caracteristicas dainterface Wi-Fi dos dispositivos de utilizador.

Ta como num espago fisico, podemos executar determinadas ac¢les nos places, onde
estas sd0 virtualizadas e permitem utilizar diferentes funcionalidades, tais como partilha
de informacdo, comentarios e fotografias, correspondendo a interaccdo de pessoas no

mundo fisico.
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Actualmente ja existem algumas implementacfes de conceitos anteriormente descritos,
baseados em aplicagdes Web e em Location Based Services (LBS). Algumas oferecem
funcionalidades interessantes na interpretacéo da relacdo entre o espago fisico e virtual,
tal como o Virtual Graffiti®. Este sistema baseia-se na associagdo de objectos virtuais,
chamados graffitis, que podem ser imagens multimédia, mensagens digitais ou outras

anotagBes em locais publicos, paredes de edificios ou estacBes de comboio e metro (8).

No projecto QRpedia’, os utilizadores podem imprimir etiquetas ou Tags com codigos
QR e fixa-los nos objectos relacionados do mundo real, criando assim uma hiperligacéo
do mundo fisico para 0 mundo virtual, neste caso para o servico Wikipedia. Os codigos
QR contém informagdes sobre o URL de artigos da Wikipedia. Posteriormente,
qualquer utilizador equipado com um dispositivo mével pode tirar uma fotografiaa Tag

e obter informagdes contidas no cddigo QR (9).

2.1.2 FOURSQUARE

Entre muitos place-based systems que tém surgido na Ultima década, destaca-se o
Foursguare (10). O Foursquare permite associar as actividades de utilizadores a sua
localizac&o, explorar novos locais e partilhar contetidos, fotos, ideias, eventos e tudo o
gue esta relacionado com os locais visitados, na sua rede de amigos. Este também
possibilita coordenar a interaccéo entre os utilizadores, baseando-se na presenca dos
Seus amigos em locals e nos eventos que ocorrem nestes locais.

Os utilizadores podem escolher um place através de uma lista, procurar um place, ou
criar um novo place. Para cada check-in, os utilizadores podem escolher o estado de ndo
o partilhar com ninguém, partilha-lo com os seus amigos do Foursquare ou transpor os

check-ins para o facebook ou twitter.

Ao efectuar o check-in, os utilizadores véem que outros utilizadores ja fizeram check-in
naquele place nas Ultimas 3 horas e o total de check-ins naguele place desde a sua
criacdo. No Foursquare, os nomes séo gerados na comunidade de utilizadores, o que da
logo umaimagem de maior interactividade e bidireccionalidade no fluxo de informagéo.
Os check-in’s podem ser privados, tanto nos places publicos, que sdo acessiveis atodos,

como nos places privados.

L http://tagging.us/html/pr.html

2 http://qrpedia.org/
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SO os places nomeados como “home” sdo considerados privados, ndo sendo visivels, a
menos que os utilizadores os procurem explicitamente pelo seu nome. O Foursguare
emprega elementos como “points’, “badges’ e “mayorships” para aumentar o
comprometimento com o servico e motivar os check-in’s com mais frequéncia. Por
exemplo, os utilizadores obtém pontos por fazer check-in, badges por certas

combinacdes de check-in e mayor ships de places pelo maior nimero de check-ins.

Os utilizadores também podem obter vantagens comerciais, como a oferta de descontos,
baseados em check-ins e mayor ships. Os utilizadores podem procurar por places e fazer
check-in quando, efectivamente, ndo estdo |& Nesse caso, ndo recebem pontos ou
mayor ships quando as suas coordenadas GPS ou a sua identificagdo de rede e respectiva

localizag&o ndo coincidirem com alocalizag&o geografica do place.

Os utilizadores desta aplicacdo tém uma péagina de perfil publicamente acessivel. Eles
podem escolher usar o seu nome real e fornecer um link para os seus perfis do Facebook

edo Twitter.

O posicionamento dos utilizadores no Foursquare é efectuado de modo automatico, logo
que estes se autenticam e acedem ao site. Aquando do seu acesso, a posicdo do
utilizador € visivel no mapa conforme os dados do ultimo check-in efectuado, sendo
solicitado ao utilizador a autorizagdo de partilha da sua localizagdo actual, o que fara
Com que a sua posi ¢ao seja actualizada no mapa, caso ele autorize.

Para determinar a posicdo do utilizador, o Foursquare utiliza funcionalidades de
geolocalizacdo incluidas na API do browser, definidas pela W3C (11).

The Geolocation API defines a high-level interface to location information associated
only with the device hosting the implementation, such as latitude and longitude. The
API itsdlf is agnostic of the underlying location information sources. Common sources
of location information include Global Positioning System (GPS) and location inferred
from network signals such as IP address, RFID, WiFi and Bluetooth MAC addresses,
and GSVI/CDMA cell IDs, aswell as user input (W3C2010).

Apenas as versdes mais recentes dos browsers suportam a APl de geolocalizacéo
conforme as normas W3C, nomeadamente o Firefox versdo 3.5+, Opera versao 10.6,
Google Chrome versdo 5 +, Internet Explorer verséo 9 +.

Através da aplicacdo movel nativa ou acedendo a aplicacdo Web do Foursquare €

possivel ao utilizador realizar o check-in no place pretendido, recebendo pontos apenas
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se estiver fisicamente no local. Como meio de verificar e comprovar a posicéo actual do
utilizador e confronta-la com aguela em que ele pretende redlizar o check-in, existem
diversos mecanismos que permitem obter e comparar os dados de localizacdo do
utilizador: 1P address, GSM or CDMA cell phone ID.

Apés tentar efectuar um check-in através de aplicagdo moével ou no Web site
m.foursquare®, o utilizador pode criar um place, quando este ndo existe na lista de
places disponiveis. Para tal, € necessario inserir o nome do place e indicar a sua

localizacéo fisica e, caso os dados introduzidos sejam validos, € criado um novo place.

Na criagcdo de um place tera de haver uma correspondéncia entre a sua localizacéo
virtual e a sua localizacdo no mundo real. No entanto, no momento da criagdo, ndo €
obrigatorio que a localizagdo fisica fornecida seja a verdadeira ou a mais especifica,
sendo permitido ao utilizador criar um place com uma localizagéo diferente do local

fisico onde €l e se encontra.

Os places sdo sempre associados a um ponto de referéncia geogréfica, ndo implicando
gue exista correspondéncia no mundo fisico para o place criado no mundo virtual.

Ouitras funcionalidades sdo disponibilizadas nesta abordagem, tais como a submisséo de

opinides sobre lugares fisicos, criacdo de listas de lugares avisitar e outras sugestdes.

2.1.3 FACEBOOK PLACES

Os servicgos de localizagao trazem funcionalidades importantes para o Facebook. Com o
Facebook Places “os utilizadores podem adicionar a sua localizaco a tudo o que

partilham.

Os Facebook Places estdo disponiveis através de uma aplicacéo que pode ser instalada
nos dispositivos moéveis, como também na pagina Web. Depois de se autenticar na
pagina, o utilizador € questionado se desgja partilhar a sua localizagdo. Se autorizar, o
Facebook Places apresentar-lhe-a a lista de places e eventos nas proximidades. O
utilizador podera fazer o check-in em qualquer um dos places da lista ou pesquisar por
um outro e efectuar o check-in, mesmo que ndo se encontre fisicamente no local.

Também é possivel ao utilizador fazer o check-in sem partilhar a sualocalizacéo.

3 https://foursquare.com/mobile/login?continue=%2Fmobile%2F

4 https://touch.facebook.com/
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Depois de efectuar o check-in o utilizador pode navegar para a pagina do place. O
utilizador pode criar um place e atribuir-lhe qualquer nome sem que este tenha
correspondéncia no mundo fisico. Os novos places ficam associados a um ponto de

referéncia geogréfica correspondente alocalizacdo do utilizador.

2.1.4 LOCAMODA

O place-based media system Locamoda® é uma evolucdo do Wiffiti®. O Locamoda
permite mostrar em ecrds publicos os comentérios publicados no Twitter” de um
determinado utilizador e que correspondem a uma determinada tag. No Twitter, as tags
ou palavras-chave sdo utilizadas para categorizar 0s comentarios por assuntos,

facilitando a recuperacéo de dados no sistema quando é efectuada a procura.

As aplicagbes do Locamoda permitem aproveitar o contelido das redes sociais que se
tornaram o centro de partilha de informagéo ou geradores de informagdo, como também,
filtrar os coment&rios de utilizadores e mostra-los no ecrd, em espacos publicos,
obtendo assim o contetido dindmico, sendo esta forma de partilha de informagéo ideal
para os inventos direccionados a um tema especifico. O Locamoda também aproveita os
sistemas baseados em localizagdo, como o Facebook Places e o Foursguare, para

apresentar os check-ins em ecrés publicos.

2.1.5 PINPOINT

O PinPoint® é um PBS que permite marcar os places e eventos com pins no mapa e
agrup&los em conjuntos. Permite ainda enviar aos utilizadores os convites para 0s

eventos e places, como também procurar os pins criados por outros utilizadores.

O pin é um place ou evento marcado no mapa, pelo utilizador. Todos 0s pins possuem
nome, subtitulo, morada e descricdo. Para criar um pin, o utilizador deve seleccionar a
opcao “Create a pin” no menu principal, procurar no mapa o place pretendido, escolher

aopcéo “Pinpoint thislocation” e introduzir as suas propriedades.

5 http://locamoda.com/
6 http://wiffiti.com/
7 https://twitter.com/

8 http://pin.pn/dashboard
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2.1.6 ANALISE

Nesta seccdo € apresentada uma andlise comparativa das funcionalidades e

caracteristicas dos véarios sistemas que utilizam os servicos baseados em localizacdo

(LBS), sendo usado um conjunto de métricas adequadas:

Métrical (M1): Principais objectivos do sistema;

Métrica2 (M2): Como € que se criaum place;

Métrica 3 (M3): Como é efectuada a nomeacéo do place;

Métrica4 (M4): Tipos de check-in realizados no sistema;

Métrica5 (M5): E efectuada deteccdo de presenca de utilizadores;

Métrica6 (M6): E possivel fazer check-in num local sem estar |4 fisicamente;

Métrica 7 (M7): Um place precisa de ter correspondéncia a um local no mundo fisico

(real);

Métrica 8 (M8): Os places estdo sempre associados a um ponto de referéncia

geogréfica;

M1 M2

Foursquare location-based Manual
socia network

Facebook socia network  Manua
Places with LBS

Locamoda  sociad media -
network

Pinpoint place-based Manual
socia media

M3
Manual

Manual

Manual

Tabela 1: Tabela comparativa de funcionalidades.

M4

Explicito
/
implicito

Explicito

Explicito

M5
Sim

M6
Sim

Sim

Sim

M7 M8
Nao Sim
- Sim
Nao Sim

Foi identificado que a maioria dos sistemas € orientado a redes sociais de amigos, como

o Facebook Places, onde a localizacdo € apenas uma funcionalidade adicional as
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publicactes de utilizadores ou apenas a identificacdo de um place no mapa, como no

caso do Pinpoint.

O sistema mais proximo de um sistema orientado a places é o Foursquare, onde é
possivel associar contelidos a locaizacdo. Mesmo assim, identificou-se que ndo é
possivel explorar todos os recursos, servicos e aplicagcdes associados a um local fisico,

nomeadamente os recursos locais.

2.2 TEcNOLOGIA WI-FI

Nesta sec¢do aborda-se a tecnologia WI-FI como sendo um recurso local que pode ser
integrado nos PBS. Na seccdo 2.2.1 é apresentado o exemplo de funcionamento da
tecnologia captive portal, que pode ser integrada em PBS como mecanismo de

redireccionamento de utilizadores para diferentes paginas no browser.

O surgimento da tecnologia Wi-Fi criou um novo conjunto de oportunidades no que
concerne a virtualizacdo do mundo fisico. Antes do surgimento desta tecnologia, o
acesso ao mundo virtual restringia-se aos locais fisicos com infra-estrutura de rede de
acesso por cabo, 0 que impossibilitava explorar todas as funcionalidades que um PBS
disponibiliza.

Com o aparecimento dos hotspots Wi-Fi, estas limitagOes foram ultrapassadas, sendo
estes um recurso de maior mobilidade e que nd necessita da introducdo de
componentes na infra-estrutura para a integracéo entre as funcionalidades Wi-Fi e as
dos PBS. Por outro lado, um novo desafio nasceu, visto que a estrutura da rede Wi-Fi de
um espaco €, na maior parte das vezes, desconhecida. Verifica-se também que os
recursos tecnolégicos API, que permitem tirar partido da tecnologia Wi-Fi, sdo muito
escassos. A tecnologia Wi-Fi cria oportunidades para a ligagdo entre o mundo fisico e
virtual, podendo ser entendida por ela mesma como um recurso local, no momento que

actua como sensor de deteccdo de presenca de dispositivos existentes no local.

As redes Wi-Fi tém dois modos de funcionamento:
Em modo de infra-estrutura, onde cada dispositivo Wi-Fi (Station) comunica
com um ponto de acesso ou “Access Point (AP)” central para poder ter acesso a

outros dispositivos narede;
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Em modo ad-hoc, onde os dispositivos trocam informagdes directamente uns
com os outros dentro de uma determinada area, sem a necessidade de uma infra-

estrutura previamente instalada.

2.2.1 CAPTIVE PORTAL

O diagrama apresentado na figura 1 exemplifica um cen&io de autenticagdo de
utilizadores através do mecanismo de captive portal. A troca de mensagens é realizada
entre o Cliente, os componentes de sistema WilmaGate (12), o Gatekeeper e o Gateway,
Servidor DNS, responsavel por resolver os nomes de dominio em enderecos IP, Proxy

Server, Authenticator e Web site onde o cliente pretende navegar.

Client Gateway Gatekeeper DNS server Proxy server Authenticator Femote website
| discover — :
offer o la = | | DHCP discovery
e - and request — User protocols
requei_’_Fq || q .
ACK
D DNS frapsaction | | T = Auth protocel
" Tesponse
———# Tumneled frames
____*_., 2= SYN 'HTTP capmre
N SYNACK
J— b | J
e ===
.| MOVED, FIN TN -
C
=] === SYN
= SYN ACK

| Anthentication

| o === GET auth module

f———— . 1
e
Er——m+ . _ :
1 - - == POST auth info .
: R
enable | anthenticate i F
OK. anthenticated =
- .—-’/-) <
HTTP response: success page G | Free navigation |
- — = . !
G — GET
_——— R.espnﬁse

FIGURA 1: DIAGRAMA DE SEQUENCIA PROCESSO DE AUTENTICAGAO DE CLIENTE COM MECANISMO DE CAPTIVE PORTAL ,
FoNTE (13).

Quando o cliente obtém o endereco IP, ainda ndo lhe € permitido a sua navegacdo na
internet. Quando o browser aponta para um URL, primeiro, realiza uma consulta ao
DNS, para o qual o gateway é transparente. Para a consulta ao DNS interessa 0 nome de

dominio do website pedido ou, se 0 proxy server estiver correctamente configurado, o
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IP do Proxy. (Necessita do IP do proxy para eventualmente questionar recursivamente
outros DNS Servers). Se 0 servidor proxy estiver devidamente configurado, o nome de
dominio é resolvido em enderego IP.

Depois de obter a resposta do DNS, o browser estabelece a conexdo com o servidor
proxy. Depois da conexdo aberta, um pedido HTTP GET ¢€ enviado através do proxy
server. (label A). O pacote contendo o pedido GET é interceptado. O pacote que contem
o pedido HTTP GET ¢é interceptado pelo GateK eeper (label B) que forja um pacote de
resposta ssmulando ser o servidor proxy. A resposta contem um cédigo HTTP 302 que
redirecciona o cliente para a pagina de autenticacdo. Para além disso, o package contem
o FIN, que também é forjado pelo GateK eeper, de modo a que o cliente feche a conexdo

com o servidor proxy.

O pacote FIN é forjado e enviado para o servidor Proxy pelo GateK eeper, simulando
que o FIN foi enviado pelo utilizador (label C). A conexdo é fechada e o utilizador é
redireccionado para a pagina de autenticacdo. O fecho da conex&o € necessario para
que, depois de forjar 0 pacote, 0 nimero de sequéncia de resposta no cliente e no
servidor proxy ndo correspondam. De seguida, 0 processo de autenticagao inicia-se com

o cliente a abrir uma conex&o no proxy Web.

O préximo pedido GET (actualmente pedido CONNECT destinado para o servidor
seguro (label D)) é direccionado para a pégina de login do servidor de autenticagdo de
forma a ser admitido pelo Gatekeeper. Apds obter a pagina, o utilizador introduz os
dados de login como credenciais de autenticacéo (label E) que seréo recolhidas por uma
script em php, que as enviara para 0 servidor de autenticagdo (label F), o qua as
verificard e, depois de aprovadas, contactara o0 médulo de autorizacgo do Gatekeeper de
modo a enviar um comando de autorizacdo. O Gatekeeper mantém a sua propria tabela,
envia um comando de autorizacdo ao gateway, desblogueia os pacotes do utilizador e
responde ao servidor de autenticagdo. O servidor de autenticagdo, por seu lado, envia
uma péagina de sucesso ao cliente, passando este a ser livre para navegar na Web.

Todas as informacdes de autenticacdo sdo trocadas directamente entre o utilizador e o
servidor de autenticacdo via canal seguro HTTPS. Desta forma, o processo de
autenticacdo ndo pode ser encriptado pelo operador de acesso, que nunca tera
capacidade de descobrir as credenciais de autenticacdo. O resultado fina do

procedimento de autenticagdo € o comando de autorizacdo enviado pelo provider de

Pagina 16



autenticacdo para o WilmaGate (12). De qualquer forma, este comando ndo contem
dados de autenticagdo. O Gatekeeper apenas necessita de saber se o cliente foi
autenticado com sucesso e pelo provider de confianca. Para garantir a autenticidade do
cliente durante o processo de autenticagéo, um token aleatério de 16-bytes é gerado pelo
Gatekeeper durante o processo de redireccionamento (label B) e é inserido em todas as

subsequentes autenticagdes nas paginas Web. O mesmo token € fornecido em label F.

Pagina 17



Pagina 18



3 ANALISE

Neste capitulo é feita a andlise do potencial de integracdo de recursos locais num PBS,
onde as principais caracteristicas sdo a autenticacdo de localizagdo, deteccdo de

presenca, gestao de places e integracéo de recursos locais.

Com esse intuito, é feita a conceptualizacdo do espaco de desenho das plataformas de
suporte aos places, evidenciando o papel dos recursos, atores, caracteristicas de acesso a

rede e o controlo sobre a infra-estrutura local.

3.1 ESPACO DE DESENHO

Com esta seccao pretende-se definir 0 espaco de desenho e os elementos que dele fazem
parte, assim como as suas condicionantes, sendo esta definicdo essencial para a
especificacdo de modelos de suporte aos places e posterior elaboracdo de modelos de
integracéo dos places. A possibilidade de acesso a internet e o controlo sobre a infra-

estrutura sdo os principais factores que influenciam o desenho da solucéo.

3.1.1 DESCRICAO DE ACTORES
Num espaco fisico identificam-se os seguintes participantes nos cenérios de utilizagdo
de um Place-based System: o utilizador, o criador dos places e o proprietério de infra-

estrutura. Todos estes atores podem criar places associados ao espaco fisico, tendo

- N Proprictirio de infra-cstrutura

Criador dos Places

privilégios diferentes.

Utilizador

Figura 2: Representacao de diferentes privilégios de actores no sistema FindMePlaces.
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Utilizador

Em ambiente real, este actor representa uma pessoa que se encontra num espaco fisico e

possui um PC ou outro dispositivo com interface wirel ess devidamente configurada.

E possivel ao Utilizador usufruir dos places associados a um espago fisico onde se
encontre, efectuar check-ins e utilizar outras funcionalidades da aplicacdo, como
submeter os comentérios ou imagens relativas ao place. O Utilizador pode ou néo ter

acesso ainternet, dependendo dos privilégios que |he foram atribuidos.

Criador dos places

Este actor representa um utilizador que cria um place associado a um espago fisico,
possuindo todos os privilégios de Utilizador, com a diferenca que este tem menos
limitagbes em utilizac&o de recursos locais que, por sua vez, dependem do modelo de

suporte onde se encontra.

Proprietério dainfra-estrutura

Em ambiente real, este actor representa uma pessoa ou empresa proprietéria de um
espaco fisico. O Proprietario da infra-estrutura assume a responsabilidade de gerir os

recursos fisicos do mesmo, cuja utilizacdo contribuird para a representacdo virtual do

Seu espaco.

Outra das suas fungdes passa por definir os privilégios dos Criadores dos places quanto
aos recursos locais que podem ser por eles utilizados na accdo de criagdo de um novo

place.

O proprietario da infra-estrutura pode ceder privilégios de gestéo dainfra-estruturaa um
Criador de places, se assim se justificar, assim como assumir ele o papel de Criador de

places.

3.1.2 CENARIOS DE CRIACAO E UTILIZAGAO DOS PLACES

Num cenério geral, os intervenientes acedem a pagina de places no seu browser e
podem efectuar check-ins em places existentes no sistema, criar um novo place,
partilhar conteldos nos places, gerir recursos ou explorar outras funcionalidades. As
funcionalidades do sistema FindMePlaces, com vista a criacdo de places, variam em
funcdo dos recursos existentes em cada espaco, assim como os privilégios de cada

interveniente.
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Com o objectivo de demonstrar as possiveis utilizacdes dos diferentes privilégios dos
trés actores, em cenarios reais, definiram-se quatro tipos de cenério de integracdo de um
PBS.

Existem duas principais variaveis que marcam as vantagens da integragdo de um PBS
em cenarios reais e o impacto que tém na interaccdo dos atores com 0s mesmos, tendo
em conta 0s seus privilégios. 0 acesso a internet e a possibilidade de controlo sobre a
infra-estrutura. Combinando estas duas variavels, obtemos quatro cenarios possivels, 0s

quais estdo ilustrados na figura 3.

Sem acesso a internet ' Com acesso a internet

Com controlo
sobre a infraestrutura

2

Com controlo
sobre a infraestrutura

1

Utilizador 3 4 Criador dos places

Sem acesso a internet | Com acesso a internet

Sem controlo
sobre a infraestrutura

Sem controlo
sobre a infraestrutura

Figura 3: Cendrios de utilizacdo do Sistema FindMePlaces.

O recurso relevante para o Utilizador € a possibilidade de acesso a Internet sendo este
uma possivel condicionante a exploracdo das funcionalidades do place. O controlo
sobre ainfra-estrutura do espaco fisico € um factor relevante para o Criador dos Places.
Tendo 0 acesso a infraestrutura, poderdo adoptar-se solucbes que envolvem a
instalagdo de componentes de software/hardware especificos na infra-estrutura local. O
Proprietério dainfra-estrutura tera o acesso ainternet e o controlo sobre ainfra-estrutura

em todos os casos possiveis. Os quatro cendrios de utilizacgo correspondem, em termos
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de recursos disponiveis, aos ambientes reais onde a PBS podera ser integrada.

De seguida, serdo apresentados 0s cendrios na perspectiva de exemplificar os exemplos
da vida real onde se podem aplicar os PBS e abrangendo todas as possibilidades que

resultaram das condicionantes.

CENARIO 1 BAR

Neste primeiro cenario retratamos a possibilidade de utilizacdo de um PBS em ambiente
Sem acesso ainternet mas com o controlo sobre a infra-estrutura

Quando queremos frequentar um estabelecimento de lazer, como um bar ou uma
discoteca, temos interesse em saber o ambiente que caracteriza o estabel ecimento, ndo
s6 em questdes visuais, como também o tipo de masica que é reproduzida. Muitas vezes,
guando nos encontramos perto do local, a Unica maneira de ter conhecimento das
caracteristicas do estabelecimento é entrando, 0 que, em muitos sitios, implica pagar

entrada.

Um PBSintegrado na infra-estrutura da rede local do estabelecimento pode contribuir
para a virtualizacdo do espaco em questéo. O funcionario do estabel ecimento assume o
papel de criador de places, em que tem acesso a infra-estrutura da rede local. Ele cria
um place associado ao estabelecimento, onde, ndo sd disponibiliza informacdo de
menus, eventos, horarios e outras informacoes relevantes, como também disponibiliza
fotografias e integra um software de misica, onde as playlists reproduzidas, estdo a ser

disponibilizadas em tempo real no place criado.

O utilizador, estando ao alcance da AP do estabel ecimento, pode-se associar-se a rede,
sendo redireccionado para a pagina Web do estabel ecimento. Apesar do cliente nao ter
acesso a internet, este consegue ter uma experiéncia virtual, muito semelhante a
realidade encontrada no local, podendo assim decidir se quer conhecer a realidade do
estabel ecimento.

Neste cenério € possivel fornecer as funcionalidades que fazem uso de servigos ou

recursos locais sobre o ambiente dentro de um place, menus, playlists, fotografias, etc.

Também deve ser utilizada a técnica de captive portal, que encaminha o utilizador para

apaginado sistema, logo que este tenta aceder a um browser.
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CENARIO 2 HOTEL

Neste segundo cenario retratamos a possibilidade de utilizacdo de um PBS em ambiente
Ccom acesso ainternet e com o controlo sobre ainfra-estrutura

Hoje em dia, a maioria dos hotéis disponibilizam acesso gratis a internet, via Wi-Fi,
aos seus clientes, de maneira a gque estes tenham todas as comodidades possives,

aproximando-os do conforto existentes nas suas proprias casas.

A existéncia de um PBS integrado na infra-estrutura de rede do hotel possibilita

aprofundar este conceito de conforto.

O gestor da rede do hotel cria places associados a diversas areas do hotel e, tendo
acesso a infra-estrutura, decide adicionar camaras Web nos locais de acesso publico

do hotel e associé-las aos respectivos places.

Imaginemos que um cliente do hotel ndo gosta de estar na piscina com muito
movimento ou que um casal desgja ter um jantar num local calmo. Facilmente estes
clientes poderéo aceder a rede do hotel, associando-se a um AP disponivel, ou através
da pagina Web do hotel, e consultar os places desgjados, tendo acesso a imagens dos
places sem terem de sair do quarto, podendo assim decidir antecipadamente se ndo vao
até & piscina porque estd muita gente, ou se usufruem do servigo de quarto em vez de se
deslocarem ao restaurante, devido a este estar demasiado |otado.

O cenério descrito apresenta uma maior possibilidade, relativamente ao cenério anterior,
de explorar as funcionalidades ligadas aos servigos locais, tais como, camaras Web,
Ap’s, ou Internet.

CENARIO 3 AEROPORTO

Neste terceiro cenério retratamos a possibilidade de utilizagdo de um PBS em ambiente
Sem acesso ainternet e sem o controlo sobre ainfra-estrutura.

Existem momentos em que, quando viajamos de avido, passamos muito tempo nos
aeroportos, sgja por atrasos de voos ou escalas de longa duracéo. Durante os periodos
de espera, gostamos de fazer alguma coisa para passar 0 tempo, mas também sentimos
a necessidade de estarmos sempre informados da situagdo dos voos, assm como
gostamos de ter informacao Util, acessivel sem grande esforco.

Uma das distracgdes possiveis existentes nos aeroportos € a zona comercial, onde

podemos visitar varias lojas.
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Imaginemos um aeroporto em que um PBS se encontra integrado na infra-estrutura de
rede, efectuando a localizagdo baseada nos APs disponiveis. Os gerentes de cada loja,
apesar de apenas terem acesso aos recursos disponibilizados pelos gestores da rede do

aeroporto, podem criar um place associado a sua loja e disponibilizar fotografias.

O utilizador, enquanto passeia pelo aeroporto, pode usar o0 seu dispositivo movel (por
exemplo um smartphone) para aceder a rede local do aeroporto, disponivel atraves dos
varios APs. Ao aceder a rede é automaticamente redireccionado para a pagina do
aeroporto, onde é constantemente actualizada a informacgéo dos voos, € disponibilizado
0 mapa do aeroporto e também uma lista de places perto da sua localizagdo. Acedendo
aos places disponiveis, o utilizador pode descobrir mais facilmente o que desga, ou
apenas ir a uma determinada loja, apenas pelo interesse despertado pelo contetido

disponivel no place visitado.

No panorama geral, este cendrio é mais limitado relativamente aos outros, tanto na
exploragdo das funcionalidades relacionados com recursos fisicos de local como
funcionalidades Wi-Fi.

CENARIO 4 UNIVERSIDADE

Neste quarto cenario retratamos a possibilidade de utilizacdo de um PBS em ambiente
COM acesso ainternet mas sem o controlo sobre a infra-estrutura.

Assumimos que este cenario se passa huma universidade, onde um PBS se encontra

integrado na infra-estrutura de rede local.

Um professor, como utilizador, acede a pagina Web da universidade e efectua o devido
login na sua area. Assumindo o paped de criador de places, decide criar um place

associado ao departamento de sistemas de informacao.

Este ultimo cenario permite aintegracéo das funcionalidades Wi-Fi mas ndo permite a

integracéo de recursos locais.

O espaco de desenho definido acima, resulta em quatro model os de suporte aos places

Ou prototipos:
1. Sem acesso ainternet/ com controlo sobre ainfra-estrutura;

2. Com acesso ainternet/ com controlo sobre ainfra-estrutura;
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3. Sem acesso ainternet / sem controlo sobre ainfra-estrutura;
4. Com acesso ainternet / sem controlo sobre ainfra-estrutura.

Podemos averiguar em qual dos quatro modelos de suporte aos places podemos aplicar
as solugBes tecnoldgicas e abordagens as funcionaidades de PBS existentes e
apresentadas no Capitulo 2. Este estudo é feito com o intuito de identificar quais séo o0s

recursos tecnol 6gicos viavei s para cada um dos model os de suporte.
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4 CONCEPCAO DO SISTEMA

Neste capitulo seré descrita a abordagem adaptada para implementacdo dos modelos de
suporte aos places e a experimentacdo de dois dos quadrantes do espaco de desenho,
com vista a avaizacdo dos problemas que advém da integracdo. Para tal, foram
implementados dois protétipos distintos que encaixam nos primeiros dois cenarios. Os
prototipos baseados em APIs de localizacgo distintas correspondem aos modelos de
integracéo 1 e 2.

4.1 REQUISITOS DO SISTEMA

O FindMePlaces (FMP) é um place-based system cujo objectivo é proporcionar ao
utilizador a transcricdo de um espaco fisico em dimensdo virtual, aproveitando toda a

informagdo existente e 0s seus recursos locais.
Os principais requisitos do sistema FM P séo essencia mente os seguintes.

Variedade e abrangéncia funcional — Permite a utilizac&o de servicos e recursos
disponiveis no espaco virtual, com o objectivo de promover a interaccdo com
locais fisicos existentes nas proximidades, tais como servigos de meteorologia,
mapas, camaras e menus de restaurantes.
Funcionamento Personalizado — ter em consideracdo a identidade do utilizador.
O sistema deve ter uma pagina de boas-vindas personalizada e ter em conta o
histérico de visitas e preferéncias do utilizador.
Adaptabilidade ao ambito do utilizador — De acordo com a locaizagdo do
utilizador, o sistema deve ser capaz de se adaptar as caracteristicas do ambiente
fisico, possiveis de serem determinadas, de forma a o caracterizar. Tais
caracteristicas podem passar pela informagéo de outros utilizadores situados no
local, as condigdes meteorol 0gicas ou tréfego rodoviario.
Pro-actividade - Capacidade de agir automaticamente sem a intervencdo do
utilizador, desencadeando accgdes, tais como a sugestdo de homes no momento de
criacdo de places ou a deteccdo de presenca do utilizador, no caso do check-in

implicito.
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4.2 ARQUITECTURA DO SISTEMA

Para pdr os modelos de integracdo em prética, foi necessario desenhar uma arquitectura
de suporte, funcional para todos os modelos. O PBS FindMePlaces devera apresentar

uma arquitectura semelhante afigura 4.

A arquitectura do sistema € dividida em 2 &reas, sendo a primeira representativa do
espaco virtual e composta pel os componentes do sistema a desenvolver. A segunda &rea
diz respeito ao espaco fisico, que representa 0 ambiente fisico no qual o sistema esta

aplicado.

Dada a importancia da area do espaco fisico, esta foi incluida no desenho da
arquitectura. Esta inclusdo foi efectuada com o objectivo de realcar que 0s recursos

locais disponiveis também podem ser utilizados pelo sistema a desenvolver.

Dentro de espaco fisico existe a componente de recursos locais que diz respeito a todos
0s recursos de um determinado espaco fisico. Estes recursos variam com a alteracéo da

localizacéo fisica do utilizador.

O diagrama de componentes ilustrado na figura 4 captura a estrutura fisica do sistema a

desenvolver, contendo os componentes e ligagdes entre eles.

Na &rea do espaco virtual deverdo estar presentes os trés componentes. a Interface Web,
Servidor Web e o Servidor de BD.
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Figura 4: Arquitectura funcional do sistema FindMePlaces.
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4.2.1 FMP- INTERFACE WEB

A interface Web € constituida por um grupo de paginas Web. Esta disponibiliza as
vérias funcionalidades que correspondem a um grupo de procedimentos, cujo objectivo
é satisfazer os pedidos dos utilizadores.

Gerador de informacdo sobre a localizagdo — este componente € responsavel por

interagir com as API’s externas que permitem determinar a localizacdo do utilizador,
tais como a APl do Google Latitude e a APl da Gecko (13); A informagdo de
localizagdo obtida através da API é de posteriormente transferida para o Servidor Web.

Ambito de utilizador — sfo as vérias interfaces Web que permitem aos utilizadores

interagir com o sistema, permitindo-lhes efectuar operacdes de autenticacéo, gestéo de
presenca e publicacéo de contelidos.
Localizador de recursos locais — este componente é responsavel por descobrir recursos

fisicos disponiveis na vizinhanca fisica do utilizador, os quais poderéo ser integrados no
sistema. Conforme a localizacéo do utilizador se atera, também se alteram os recursos
disponiveis no espaco fisico. Foram definidos dois tipos de recursos genéricos que
podem ser detectados e posteriormente utilizados no processo de criagdo do place. O
primeiro tipo diz respeito a recursos de hardware, tais como Webcams ou microfones. O

segundo tipo refere-se a recursos de software, como AP s Wi-Fi.

4.2.2 SERVIDOR FMP

O servidor FMP é o componente fundamental do sistema, sendo este responsavel pela
coordenagdo entre todos os componentes do mesmo. O servidor FMP, para além da
conex&o com a Interface Web, também comunica com o Servidor de Base de Dados. O
servidor FMP tanto pode residir numa maguina na rede global (Internet), como também
pode ser configurado na rede local do espago fisico, como demonstrado nos cenarios em
gue ndo existe 0 acesso a Internet, nem existe controlo sobre a infra-estrutura. Este
Servidor engloba cinco componentes, sendo estes:

Gestor de informag&o sobre a localizacdo — € 0 componente responsavel por processar a

informacdo sobre a localizagdo actual do utilizador, recebida via interface Web. Esta
informagdo pode ser utilizada para pesquisa de places e para registar o check-in do
utilizador, enviando ainformag&o para o servidor da Base de Dados.

Gestor de perfil dos utilizadores — componente responsavel por gerir toda a informacéo

relativa ao perfil de utilizador: histérico, registo de visitas e registo de places criados.
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Gestor de recursos locais — recebe e processa a informagao sobre 0s recursos detectados

pelo localizador de recursos.
Gestor de publicacdes - interage com a base de dados, adicionando e removendo os

comentarios e fotografias e organizando-as, de forma a que possam ser apresentados ao
utilizador através dainterface Web;

Gestor de places - componente responsavel pela organizacdo de places existentes na

base de dados, possibilitando a apresentacdo destes ao utilizador, via interface Web. O
gestor de places também controla o processo de envio de informacao para o servidor de

base de dados, necessaria ainsercéo e remocao de places.

4.2.3 SERVIDOR BD FMP
No servidor BD FMP encontra-se a Base de Dados, onde é armazenada toda a

informagdo necessaria para o funcionamento do sistema FMP. A base de dados tem
como principa fungdo armazenar os dados de utilizadores, de places e de publicagoes.

4.2.4 MODELO DE DADOS

Para 0 sistema FMP foi definida uma base de dados designada por FindMePlaces. Nesta
base de dados existem 6 tabelas:

places,
users,

visits;
publications;
aps;

places aps,
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Modelo Entidade — Relacionamento

Apresentamos de seguida a descri¢do das diferentes tabelas do model o de dados.

¥ id_place INT(11)
> id_user INT{10} [1.4 I

o
! id_visita INT(20}

“id_user VARCHAR (30}
- id_place VARCHAR (50}

@ latitude ALOATI10,7)

# longitude FLOAT(10,7) .. ¢  time_in TIMESTAMP
@ :ne VARCHAR(50) 1 _ L & time_out VARCHAR(25)
¥ scuﬁfo VARCHAR(100) e ~,> tipo_visita VARCHAR({10]
= i “ username VARCHAR(30} :ﬁ
& password VARCHAR(30}
[1.2 | mail VARCHAR(25)

% estado VARCHAR(E0) -

& id_visita INT(10) 1.

< timestamp TIMESTAMP - i)

& ! id_publication INT(10}

! id_places_aps INT(10] |
0 id_place INT{10}
S id_sp INT(10)

2 id_place INT{10)
[1 | id_user INT{10}

< path_img TEXT
 post_tescto TEXT

- time_publicacao DATETIME

! id_ap INT(10) —

< mac_addr_ap VARCHAR{ZS )
_=p VARCHAR[2S)

Figura 5: O modelo Entidade — Relacionamento da base de dados FindMePlaces.
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4.2.5 DESCRICAO DAS TABELAS

Tabela places

Contém a lista de todos os places, com a indicagdo do identificador do utilizador

(id_user), as coordenadas geogréficas (latitude, longitude), nome do place (nome), a sua

descricdo (descricdo) e a data de criagéo.

Campo

id_places
id user
latitude

longitude
nome
descricéo

data

Tipo de Caracteristicas
dados

int(10) primary key
int(10) foreign key
varchar(25) -

varchar(25) -
varchar(25) -
varchar(25) -

date -

Tabela 2: Tabela places.

A descricdo dos seus atributos é a seguinte:

id_places: dataldentificador do place;

id_user: Identificador de utilizador;

latitude: coordenada geogréafica: latitude;

longitude: Coordenada geogréafica: longitude;

nome: nome do Place;

descricao: descricao do place;

data_cri: data de criagdo do place.

Tabelausers

Contém a lista de utilizadores registados no FMP, como também o registo sobre o

identificador de visita actual (id_user), e alguns dados sobre a identidade de utilizador

tais como o nick do utilizador (username), a palavra-passe (password), email (email), a

data de registo no sistema FindM ePlaces (data _reg) e o estado.
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Campo Tipo de Caracteristicas

dados
id_user int(10) primary key
id visita int(10) foreign key
username varchar(25) -
password varchar(25) -
mail varchar(25) -
estado varchar(25) -
data reg data -

Tabela 3: Tabela Users.

A descricdo dos seus atributos é a seguinte:

id_user: identificador do utilizador;
id_visita: identificador davisita;
username: login do utilizador;
password: ppassword do utilizador;
mail: email do utilizador;

estado: estado da conta do utilizador;

data reg: data de registo no sistema FindM ePlaces.
Tabelavisits

Natabela Visits sdo armazenados todos os registos referentes aos check-ins.

Campo Tipo de Caracteristicas
dados

id visita int(10)  primary key

id_user int(10)  foreign key

id_place int(10)  foreign key

time_ in data -

time_out data -

tipo_visita data -

Tabela 4: Tabela visits.

A descricdo dos seus atributos € a seguinte:
id visita- Identificador de visita;
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id_user - identificador do utilizador;

id_place - identificador do place

time_in - tempo de check-in/entrada no place

time_out - tempo de check-out/saida do place.

tipo_visita - tipo de visita que podera ser o check-in implicito, check-in explicito

ou check-out.

Tabela publications

A tabela Publications armazena os dados sobre os contelidos submetidos ao sistema
FMP pelo utilizador.

Campo Tipo de Caracteristicas
dados

id_publicacao int(10) primary key

id_user int(10) foreign key

id_place int(10) foreign key

path_img varchar(25) -

post_text varchar(25) -

time_publication data -

Tabela 5: Tabela publications.

A descricdo dos seus atributos é a seguinte:

id_publicacao: identificador da publicagéo;

id_user: identificador do utilizador;

id_place: Identificador do place onde foi feita a publicacéo;

path_img: path completo paraaimagem do qual o utilizador fez upload,;

post_text: comentario/post feito pelo utilizador;

time_publication: data e hora da publicacéo de comentério/post ou imagem/foto;

Tabelaaps

Esta tabela armazena os dados relativos a Pontos de Acessos. A tabela aps destina-se a
relacionar um id do AP com o endereco mac (mac_addr_ap) e o nome darede (ssid_ap).
Desta forma, podem-se adicionar ou remover os AP’'s de forma dinémica, tornando o
sistema mais flexivel a novas adaptages.
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Campo Tipo de Caracteristicas
dados

id_ap int(10) primary key

mac_addr_ap varchar(25) -

ssid ap varchar(25) -

Tabela 6: Tabela aps.

A descricdo dos seus atributos é a seguinte:

id_ap: identificador do ponto de acesso;
mac_addr_ap: endereco mac do ponto de acesso;

ssid_ap: nome darede.

Tabela places/aps

A tabela places/aps faz correspondéncia entre AP’s e places.

Campo Tipo de Caracteristicas
dados

id_places ap int(10)  primary key

id ap int(10)  foreign key

id_place int(10)  foreign key

Tabela 7: Tabela Places/aps.

A descricdo dos seus atributos é a seguinte:

id_places _ap - identificador que associa 0 um place ao ponto de acesso;
id_ap - identificador do ponto de acesso;

id_place - identificador do place.

4.3 PrRoOTOTIPO 1

A tecnologia utilizada para estimar a localizagéo é baseada em recolha de informacéo
sobre os pontos de acesso Wi-Fi proximos e o endereco IP do dispositivo de utilizador.
A especificagdo W3C 07/2010 define uma API (11) que permite obter a informagéo de
localizagdo associada ao dispositivo de utilizador. Empregando esta tecnologia é

possivel embeber as funcionalidades de localizacdo numa pagina Web.

Apenas 0s browsers mais recentes suportam esta APl de localizagdo acima referida:
Firefox versdo 3.5 ou superior, Opera versdo 10.6, Google Chrome versdo 5 ou
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superior, Internet Explorer versdo 9 superior;

A figura 6 descreve o processo de localizagao através de umainterface Web, recorrendo
a APl de um browser. Quando o utilizador abre uma pagina Web que invoca o servico
de localizac&o, o browser pergunta se o utilizador desgja partilhar a sua localizagdo. Se
o utilizador permitir a utilizacdo da informagdo de localizagdo, o browser recolhe a
informagdo sobre 0s pontos de acesso nas proximidades do utilizador, o endereco IP da
sua méaquina/seu dispositivo, e envia estes dados para o fornecedor de servigo de

localizagéo.

O servico de localizacdo estima a localizagdo do utilizador na forma de uma par de
coordenadas geogréficas (latitude, longitude), a qual € devolvida ao cliente Web que

iniciou o pedido.

Servidor Web

Pagina Web

_Latitude, Longitude

Browser 4

Formecedor de servigo

API Localizagao

{IP}, (MAC, RSSI} de localizagao
2 -

Figura 6: Funcionamento da API de localizagdo de browser ou W3C.

A descricdo detalhada do processo de autenticacdo de localizagdo recorrendo a API do

Browser resume-se nos seguintes passos.
Passo 1: O browser Web envia o pedido da pagina Web ao servidor Web.

Passo 2: Servidor Web disponibilizaa paginaWeb inicial.

Passo 3: Com auxilio da API, o browser recolhe a informagédo sobre o endereco IP do

dispositivo de utilizador, endereco MAC e a forca do sinal dos pontos de acesso nas
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proximidades de dispositivo de utilizador, e envia esta informacdo ao fornecedor de

servico de localizagao.

Passo 4: O fornecedor de servigo de localizacdo estima a posicdo do utilizador através
da informagdo proveniente do browser. A estimativa de localizagdo, representada em
coordenadas geogréficas, latitude e longitude, é enviada para o browser, formando a

posicao do utilizador.
Passo 5: O browser pede a0 servidor a actualizagdo da pagina Web.
Passo 6: O servidor Web carrega a pagina Web.

No protétipo 1 0 mapeamento das posicdes em places é feito como mostra esta figura,
onde, apesar de na dimensdo virtual conseguirmos referenciar um place com um par de

coordenadas Unico, na dimensdo real 1sso ndo é tao simples.

Na dimens&o real as fronteiras de um local n&o correspondem a um ponto, mas sim a

uma area, podendo um local englobar outros de menor dimensdo ou sobreporem-se.

A estimativa de localizagdo do utilizador é referenciada com coordenadas geogréficas,
latitude e longitude. Quando o utilizador que se encontra num espago fisico e cria um
place, este € associado as coordenadas geogréficas da sua localizacdo actual. Ao
efectuar o check-in implicito, a presenca de utilizador ficara associada ao place com as
coordenadas geogréficas correspondentes a estimativa da sua localizagdo, que pode ja
existir na base de dados ou ser criada pelo utilizador.

A listados places onde o utilizador poderafazer o check-in explicito € constituida pelos

places situados a uma determinada distancia rel ativamente a sua localizacdo actual. O

utilizador n&o podera estar em mais do que um place ab mesmo tempo. Assume-se que
cada place é referenciado por um par de coordenadas Unico. A figura 7 apresenta o

esguema de mapeamento das posi ¢oes em places.
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Legenda:

U- Utilizador;
Lt-Latitude;
Lg-Longitude;

Figura 7: Protétipo Geografico.

4.4 PROTOTIPO 2

A diferenca do prot6tipo 2 relativamente ao prot6tipo 1, consiste na utilizacdo de API’s
de localizagdo diferentes. Neste protétipo recorre-se a localizagdo simbolica, podendo
esta ser determinada com a informacdo relativa aos pontos de acesso Wi-Fi que

difundem as redes ao alcance do dispositivo de utilizador.

A tecnologia UniversalXPConnect (14) permite aceder, a partir de um browser, a
informacdo que descreve os AP Wi-Fi visiveis em cada instante, como o endereco
Mac (SSD) e o nivel desinal (RSS).

Mais especificamente, € necess&rio integrar na interface Web de FMP o script com a
API da Gecko (13), que necessita de privilégios para ser executado do lado do cliente o
Universal XPConnect. Posteriormente, € possivel aceder a APl de localizagdo do
browser, que permite obter uma lista de pontos de acesso e as informagdes sobre eles,
tais como endereco MAC (SSD) e o nivel do sinal (RSS).

A figura 8 apresenta o processo de localizagéo efectuado através de uma interface Web
recorrendo a API do browser. Quando o utilizador abre uma pagina Web que embebe a
tecnologia UniversalXPConnect, deverd conceder autorizacdo para que a APl de

localizag&o seja executada no browser. No caso em que a autorizacdo € dada, o browser
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recolhe a informacdo sobre os pontos de acesso na vizinhanga, enviando de seguida
essas informagbes para o servidor de places. O servidor de places utiliza esta
informacdo para determinar a lista de places associados aos pontos de acesso ou ainda
parareaizar o check-in, ou criar um novo place. Esta é a diferenca fundamental entre o
protétipo 1 e 2.

Servidor Web

Pagina Web

Places
Browser 4
Servidor Places
API Localizagao {MAC, RSSI } i
3

Figura 8: Funcionamento da API de localizagdo no protdtipo geografico.
A descricdo detalhada do processo de autenticacdo de localizacdo recorrendo a API do
Browser resume-se nos seguintes passos:
Passo 1: O browser Web envia o pedido da pagina Web ao servidor Web.

Passo 2: Servidor Web disponibiliza a pagina Web inicial.

Passo 3: Com auxilio da API, o browser recolha a informacéo sobre o endereco MAC e
aforca do sina dos pontos de acesso nas proximidades de dispositivo de utilizador e
envia estainformacao para o servidor de places.

Passo 4: O servidor de places processa a informacéo proveniente do browser e envia o
resultado para o browser.

Passo 5: O browser pede ao servidor actualizacéo da pagina Web.

Passo 6: O servidor Web recarrega a pagina Web.
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Legenda
AF N - Ponto de Acosso,
AF + - Ponto de acesso com o sinal mais forte,

Figura 9: Mapeamento dos Places no protétipo 2.

Neste caso o utilizador podera ter a0 seu acance uma ou mais redes locais sem fios
difundidas pelos respectivos pontos de acesso. A figura 9 ilustra o mapeamento dos
places numa area geografica, para o caso prototipo 2. O utilizador 2 tem ao seu acance
arede difundidapelo AP1. Se criar um place na dimensdo virtual, este ficara associado

a0 AP1, o Unico AP na sua vizinhanga. No caso de utilizador 3 e utilizador 1, existe
mais do que uma rede disponivel nas vizinhangas respectivas. Na criacdo de um place
este ficard associado, nadimensdo virtual, ao AP com o sinal maisforte.

4.5 LIMITAGOES E DESAFIOS

Inicialmente, optou-se por implementar dois protétipos distintos que encaixam nos

primeiros dois cen&rios.

A tecnologia utilizada para estimar alocalizagdo no Prototipo 1 € baseadaem APl W3C
e € suportada pela maior parte dos browsers, nas suas versdes mais recentes.
A estimativa de localizagdo é referenciada na forma de um par de coordenadas
geograficas. No protétipo 2 é utilizada uma APl de localizagdo que recorre alocalizacdo
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simbdlica. A tecnologia UniversalXPConnect utilizada pela APl de localizacdo do
prototipo 2 baseia-se na execucdo de um script do lado do cliente. Esta situagéo pode
criar problemas de seguranca, uma vez que o script fica com nivel de privilégios
elevado e pode comprometer a maguina do utilizador. Deste modo € necessario que 0
utilizador autorize explicitamente a execucdo do script e requer a configuracdo de
certificado do lado do Servidor FMP. A API utilizada no protdtipo 2 apenas pode ser
executada no browser Mozilla Firefox e se existir o certificado valido configurado do
lado do servidor. Devido a esta limitagdo técnica encontrada na utilizagdo da APl que
recorre a localizagdo simbodlica, foi feita a juncdo dos dois protétipos. Desta forma, foi
possivel determinar a posicdo do utilizador de duas formas distintas através de

mapeamento simbdlico ou geografico.

4.6 INTEGRACAO DO FMP coM uUM MODELO DE ESPACO SIMBOLICO.

A abordagem adaptada no FindM ePlaces para sugestdo dos nomes mais |6gicos para 0s
places criados pelo utilizador passa pela integracdo no FMP do modelo de espacos
simbdlico definido em (6).

O modelo de Espaco Simbdlico propde a representacdo de um modelo de espaco
inspirando-se nos model os mentais humanos produzidos a partir das suas experiéncias
com aredidade. Trata-se de um modelo semantico que consiste em objectos, atributos
de objectos, relagbes e atributos de rel agoes.

A integracdo do sistema FindMePlaces com 0 modelo de espaco simboalico pretende:

a) Objectivo 1. permitir que os utilizadores de sistema FindM ePlaces contribuam para a
construcdo de um modelo simbdlico do espago;

b) Objectivo 2: utilizar o modelo simbdlico na construcdo de um mecanismo de
recomendacdo que auxilie os utilizadores de PBS FindMePlaces na criacdo de Places
(contextualizacdo do local em que estéo a criar 0 Place, e guda a escolha de um nome
adequado).

c) Objectivo 3: Permitir uma maior facilidade de interaccdo entre utilizadores que
acedam ainformacéo dos mesmos places.

O Modelo de espaco simbdlico € dividido em trés médulos (6): SCBrowserWEB — é
uma aplicagdo Web que permite navegar pelo modelo criado, usando a funcionalidade
de pesguisa para encontrar um objecto e depois navegar pelo modeo através dos links

embebidos nas descri¢des dos objectos.
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Disponivel através de URL®:

O Contextualizer Smbdlico é o servico que permite a interac¢do com 0 modelo
de espaco simbdlico via interface HTTP. Através do Contextualizer é possivel
inserir novos objectos, inserir atributos de objectos, inserir relagbes, inserir
atributos de relacOes, obter a descricdo de um objecto dado um valor de um
objecto ou o valor de um atributo, obter a descricdo de um objecto dado o seu
ID, etc.

Soace Editor WEB- é um editor que permite ainser¢cdo manual de objectos no
modelo. Esté disponivel através de URL™. Para usar esta aplicagdo, o utilizador
deve registar-se primeiro. Depois € sO seguir as instrugdes para criar objectos,

atributos de objectos, relagdes com outros objectos e atributos de rel agoes.

Existe o fluxo de dados bidireccional entre o sistema FMP, o Servidor FMP, e o
Contextualizer Simbolico. No sentido do Servidor FMP para o Contextualizer
Simboalico, a ligacdo serve para criar 0s objectos que representem os places com 0s
respectivos atributos, os objectos que representam os APs e as relagfes entre estes
objectos.

No sentido do Contextualizer Simbdlico para o Servidor FMP, serve para pesquisar 0S
objectos (places) a partir do AP mais forte, derivando dai os places e outros objectos

gue estejam por perto.

4.6.1 CRIAR O PLACE COM O AUXILIO DO MODELO DE ESPACO SIMBOLICO E

RESPECTIVA INTERFACE DE UTILIZADOR.

A integracdo com o Modelo de Espaco Smbdlico permite ao FindMePlaces auxiliar o
utilizador na escolha de um nome adequado para o place que estacriar.

Quando o utilizador selecciona a opc¢éo para criar um novo place, € redireccionado para
a pagina “create new place”. O utilizador deverd preencher os campos name e
description, tendo em conta o panorama geral dos places no local “Near You Places’.
Esta lista é constituida pelos diversos places pertencentes a base de dados onde sdo

armazenados os dados referentes aos places e objectos vindos do Modelo de Espaco

9 http://local.dsi.uminho.pt:8080/scb2/index.html

10 http://local.dsi.uminho.pt:8080/scse2 /index.html
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Smbdlico. Cada circulo contém o nome do place ja existente no local onde o utilizador
se encontra, proporcionando, assim, ao utilizador, uma visdo geral de espago e do que ja
existe nele.

Apbs o preenchimento dos campos obrigatdrios, name e description, e de seleccionar a
opcao “criar”, os dados sdo armazenados na base de dados FindMePlaces e é inserido

um novo place com os seus atributos e relagdes no modelo de espaco simbdlico.

4.6.2 REPRESENTACAO DE UM ESPACO FiSICO EM FUNCAO DO MODELO DE

ESPAGCO SIMBOLICO.

Modelo de espago simbdlico - consiste numa base de dados relacional, contendo o
modelo de espacgo, e alguns algoritmos de raciocinio. O modelo simbdlico é constituido

por varios objectos que possuem atributos e interligacoes entre eles.

A Figura 10 ilustra a representacdo do espaco fisico em fungdo do modelo de espaco

simbdlico. Paratal, existem dois tipos de objectos:
Place

o O objecto Place possui dois atributos. name igual a nome do place e type

igual a“place”;
AP

o0 O objecto AP tem dois atributos: name igual a MAC_AP e type igud a
“AP”;

Os objectos no Modelo de espaco simbdlico sdo interligados através das relagcdes que
poder&o ser de dois tipos:

Is Served by
0 O sentido de relagéo € do objecto Place para o objecto AP;

0 Os atributos de relacdo sdo name e € igual a node relacéo Is Served by e

o type igual asimple ou em alternativa ao symmetric;
It_Serves to

o O sentido de relacéo € do objecto AP parao Place;
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0 Os atributos de relacéo sdo name e € igual anome de relacéo It_Serves to

eotypeigua asmple;)

Conforme os objectivos definidos na seccéo anterior, no que diz respeito ao objetivol:
no momento de inser¢do de objectos no modelo de espaco simbdlico, em primeiro lugar
€ inserido o objecto AP e depois o objecto Place. Cada objecto Place é ancorado a um

name:ls_Served by
type: simple

___________________ name:MAC1
P

_____________ type: ap

name:Place

type:plece
_______________ name:MAC2

type: ap

=t

\name:lt_Serves_to
name:ls_Served_by :\type: simple
type: simple It i s
/ prs name:MAC3
S A N B i et type: a
/\\ - z Tn ame:lt_Serves_lo ! U
7 ltype: simple L
name:Place2 f pvpaceimple L

! name:ls_Served by — |/ L=l _________
!F type: simple

éame:PlaceS

4
type:place % name:ls_Served_by

/ type: simple

/iname:lt_Serves_to I
i |typs: smple i

name:Place4
type:pace

name:Place5
type:place

Figura 10: Representacdo de um espaco fisico em dimensdo de modelo simbdlico.
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ou varios objectos AP através de relacdo Is_Served by. Cada objecto AP serve aum ou
mais objectos do tipo Place. O Place 1 é ancorado ao AP1 e o APL, por suavez, serve
os Placel, Place?, Place3 e Place4, e assim sucessivamente.

Relativamente ao objectivo 2: no momento de pesquisa de objectos do tipo Place, o
unico dado disponivel é um dos enderecos MAC de pontos de acessos ho local onde se

encontra o utilizador.

Esta pesguisa torna-se mais eficiente e rdpida, visto que existe uma interligacéo
bidirecciona representada pelas relagbes Is Served by e It_Servers to, apenas é
necessaria uma interaccéo para identificar os objectos do tipo Place relacionados com o

objecto detipo AP através darelacdo It_Servers to.

O processo de procura torna-se mais rapido, visto que é possivel identificar os Places
relacionados com o AP através de relacdo It_Servers to, enquanto o processo de
insercdo de novos places e 0s objectos relacionados torna-se mais lento, visto ser
necessario inserir duas relacles. It_Servers to e Is_Served by entre cada objecto Place
e 0 objecto AP.

O caso mais complexo, onde se tem n Places ancorados a n AP, € de dificil
implementagdo devido ao elevado numero de interligagdes entre os Places e os APs
existentes no modelo de espaco simbdlico e a necessidade de pesquisa recorrente entre
objectos. Este caso provoca uma certa ambiguidade na obtencéo da lista dos places
sugerida ao utilizador no momento de criacdo do novo place, uma vez que irdo sugerir

places de varios APs em que uns estardo mais proximos do que outros.

4.7 INTEGRACAO DO SISTEMA FINDMEPLACES cOM 0 SISTEMA EPI

O sistema EPI (15) tem como objectivo proporcionar aos utilizadores de redes Wi-Fi a
troca de mensagens de texto entre utilizardes, desde que se encontrem na mesma
vizinhanga fisica, mesmo sem conexdo a Internet. As mensagens trocadas num
determinado local, sGo armazenadas e novamente difundidas em outros locais, para

onde o utilizador do sistema EPI se desloque.

A integracdo do sistema FindMePlaces com o sistema EPI pretende transformar a

interface Web FindM ePlaces num sistema de recolha de assinaturas radio Wi-Fi.
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O prototipo 2 do sistema FindMePlaces recorre a recolha da assinatura radio Wi-Fi para
efeitos de localizagcdo. Esta assinatura € utilizada directamente para detectar Places

préximos ou para ancorar novos Places.

Para a integracdo com o sistema Epi, a sistema FindMePlaces (protétipo 2) deve
submeter cada uma das assinaturas radio que recolhe ao sistema Epi. Para isso devem

usar ainterface HTTP descrita no Anexo 1.

Est&o previstos dois tipos de interaccdo que serdo referidos como fungdo f1. A descricéo
desta pode ser consultada em Anexo 1. A funcdo f1 destina-se a permitir a0 sistema
FindMePlaces enviar ao Servidor Central do Epi os dados relativos a cada uma das
assinaturas radio recolhidas. A ligacdo unidirecciona entre o Servidor e o Sistema Epi
serve para submeter as assinaturas radio sempre que forem recebidos pelo sistema
FindM ePlaces.
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5 DESENVOLVIMENTO E IMPLEMENTACAO DO SISTEMA FMP

Apbs a apresentacdo da especificacdo de plataformas de suporte aos places, neste
capitulo descreve-se todo 0 processo de desenvolvimento e implementacdo do PBS
FindM ePlaces.

5.1 INTERFACE WEB FMP

A interface Web FMP possui um layout e um esguema de navegacao bastante simples.
Esta interface é responsdvel por transferir o fluxo de informagdo recebido do utilizador
para o servidor FMP e vice-versa. A interface Web é constituida por um conjunto de

paginas Web descritas nesta seccéo.

5.1.1 MAPA DE NAVEGACAO

Inicialmente, o utilizador encontrar-se-a na homepage do site, onde lhe € possivel
visualizar ainformagdo geral sobre os places, assim como juntar-se a estes e registar-se
ou efectuar o login. Para o utilizador efectuar a acgdo de login, este tera de ter a priori
uma conta criada. No caso de o utilizador estar autenticado, este podera navegar para a
sua pagina pessoal ou ainda visualizar a lista dos places na sua vizinhanga. O utilizador
podera efectuar check-in em qualquer um dos places da lista. No caso de a lista ndo
conter o place pretendido, é possivel criar um novo place navegando para formulério
“Novo Place”. Depois de criar um novo place, o utilizador € redireccionado de volta
para a pagina que contém a lista dos places actualizada, onde podera efectuar o check-

in. Apds o check-in, a presenca de utilizador é registada no place.
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Arquivo: index.php
la=m el Apresentacdo de places

Arquivo: login.php
Formuléario para inserir os dados
de utilizador registado.

Registar Arquivo: register.php
=L TS Inovo utilizador.

Arquivo: spots.php
Lista de Apresenta uma lista de places onde o
Places utilizador podera fazer o check-in.

Arquivo: new_spot.php
Formulério para inserir
um novo place.

Criar novo I ——
plEICE i Pizinz de novo pla=d

Pagina do
place
Arquivo: spot.php
Presencas,

Posts,

Ranking de estatisticas.

Arquivo: logout.php

nove Formulario para registar

Legenda:

- Pagina normal

‘ Mais de uma pagina do mesmo tipo.

— Link de ida

<«—= Linkde ida e volta

ﬁ Janela pop-up (abre-se uma nova janela

no nivel superior da pagina).
Figura 11:Mapa de navegacdo e a respectiva legenda.

A interface Web do PBS FMP é estruturada segundo 0 mapa de navegacao apresentado
nafigura1l. Este diagrama mostra as varias paginas que compde a interface Web FMP,

detalha as ligagBes entre as paginas, o seu contelido e as varias formas de navegar entre
elas.
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5.1.2 INTERFACE COM O UTILIZADOR

HOME PAGE

A péaginainicial € bastante simples e contém informagéo geral sobre o FMP. A barra de
navegacao horizontal permite navegar entre os separadores. “About” relativo ao projecto
FMP, “FAQ” com questdes frequentes e respostas e os “Contact us”. A paginainicial

apresentada ao utilizador é ilustrada na figura 12.

LOGIN AQ CONTACT Us

O Pt bere |
Usernarme: TChacked-in harel >/
| You've been hereand | |
“Iefta comment & ! \ EacE | e —
! o iy (I Finded youtl
Password: | q | ‘ i
' LLLbS : L . i ~ frend |
\ lereated a pla — L
1 ‘] ~ Uploaded ph
———— plave | sy
Logi ™ TR \ - .
o : N o1 Flace nearty
P e L I -
— ™ | P S| -
- w e
1 T~ g |
Reqgister S~ - }

[[Hace somewhere | .
TR SRR |

FindMePlaces

FindMePlaces is a Web application that allows you to share your location in the real world
and to see who is nearby at that moment. With FindMePlaces you can explore new places
and see previous posts and photos shared by others in each place visited. You can also
leave your comments

Figura 12: Interface de login no sistema FindMePlaces.

LOGIN

Na Home page, o utilizador pode efectuar o login, introduzindo as suas credenciais de
autenticacdo. Se o utilizador for autenticado correctamente, passa a ter acesso a outras
funcionalidades do sistema FindMePlaces. Se ndo o for, é langada uma mensagem de
alerta a indicar eventuais erros na introducéo de dados ou a falta dos mesmos. Se for
este 0 caso, 0 utilizador podera introduzir novamente as credenciais ou, em aternativa,

registar-se na aplicacao.
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REGISTO DE UM NOVO UTILIZADOR

Na pagina de registo, o utilizador devera escolher o username, password e inserir um
endereco de email valido. A validacdo dos dados introduzidos no formulario pelo
utilizador é feita do lado do cliente/browser, no cédigo da pagina web. Apoés validacéo,
os dados sdo transferidos para 0 Servidor FMP. Os métodos que permitem efectuar o
registo de um novo utilizador sdo executados no ficheiro register.php. A figura 13

ilustra o formulério de registo de um novo utilizador.

FindMePlaces

LOGIN ABCUT FAQ CONTACT US

Usemame: Ana
Password: NI
Email: aninha@gmail.com|

Figura 13: Registo de um novo utilizador.

LISTA DE PLACES

Apos ter efectuado o login com sucesso, o utilizador é encaminhado para a pagina dos
places, sendo esta constituida por 3 areas. A barra de navegacéo horizontal que permite
efectuar o logout ou criar novo place; Abaixo da barra de navegacdo horizontal
encontra-se uma area personalizada conforme o perfil de cada utilizador e a seguir,

inicia-se a area com alista de places.
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FindMePlaces

LOGOUT HOME CREATE NEW PLACE

Welcome to Places, clga!

cently =piscina solplay hotel, 08 August 2012 23:(4 *» :>piscina solplay hotel, 08 August 2042 23:00 == >:piscina
F 00 =5 >>Solplay- Bar do Hotel , 01 January 1970 01-00 ==
& casaJude -5 Victor , already visited by 1 users, cumrently online users. » > Gao & Check-in

Bezerra -Braga , S8o Victor | already visited by 1 users, currently onling users.

Rick Café -Café - Pastelaria - Snack - Bar, already visited by 0 users, currently online
users.

DocePecla -Séo Victor , Braga (café com WiFi), already visited by 0 users, currently
online users.

Home -Home, already visited by 0 users, currently online users.

Figura 14: Apresentacdo da lista dos places.

Deteccdo de localizagdo

Quando o utilizador € redireccionado para a pagina dos places é feita a deteccdo da sua

localizagdo e é langada uma janela pop up a pedir permissdo para partilhar alocalizagéo.
Construcéo/Ordenacéo dalista dos places

A informacéo sobre a localizagéo fisica do utilizador é enviada para o Servidor Web. O
servidor Web constrdi a lista dos places com base no resultado extraido da pesquisa
sobre a localizag&o, na base de dados. Os places sdo apresentados ao utilizador em lista

ordenada de forma a que os places mais proximos ficam em primeiro lugar.
Expandir alistade places

A lista de places, inicialmente, apresenta os places correspondentes a espagos fisicos a
umadistancia até 1 km dalocalizacdo do utilizador. Seleccionando a opgéo “more”, sdo

acrescentados a lista os places a distancia de até 2 km.
Check-in implicito

De forma transparente para o utilizador, o sistema regista o check-in implicito no

primeiro place da lista, ou sgja, 0 que se situa mais perto da localizagdo fisica do
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utilizador.
Check-in explicito

Escolhendo o place da lista dos places e carregando no botéo “Go& Check-in, o

utilizador faz o check-in explicito, entrando dentro de um place virtual.
Apresentacdo de lista dos places

A lista dos places é construida por varios items - places. Cada item da lista apresenta a
informagdo sobre o place, tal como 0 nome do place e a sua descri¢éo, o nimero total
de utilizadores que ja visitaram o place, (check-in explicito) e o nUmero de utilizadores

online no place naguele momento.
Mensagem personalizada

Na parte esquerda da area personalizada ao perfil de utilizador é apresentada uma
mensagem de Boas-vindas.

Histérico de check-ins

Uma outra funcionalidade na &rea personalizada ao perfil de utilizador € o histérico de
check-ins. E um tipo de lista com os dltimos 4 check-ins explicitos reaizados pelo
utilizador. O check-in é descrito pelo nome do place, a sua descricéo e a data e hora do

check-in.

NOVO PLACE

Esta pagina, com a mesma estrutura de outras, € dividida em 3 &eas. A barra de
navegacdo horizontal permite voltar a pagina inicial (home), ou seja navegar até a lista
dos places. Se, por algum motivo, o utilizador ndo concluir o processo de criacdo do
novo place, a area personalizada ao perfil de utilizador apresenta a mensagem de boas

vindas personalizada e o formul&rio para a criagcdo do place.
Criar novo place

Nesta pagina o utilizador devera introduzir na primeira text box o nome do place que
pretende criar e na outra text box a sua descricdo. Ambas as areas sdo limitadas a um
determinado nimero de caracteres. O processo de vaidacdo neste formul&rio passa
apenas por ndo deixar criar o place se 0 campo descricdo ou nome do place se

encontrarem por preencher. Carregando na opcgdo “create’” € langada uma mensagem
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que indica se a operacéo de criacdo de um novo place correu com sucesso, sendo o
utilizador de seguida encaminhado paraa Home (lista de places).

FindMePlaces

Welcome to Places, olga !

Place name:
PT-5l Tagus Park

Place description:
Lisbca, Portoc Salvo.

Figura 15: Interface para criacdo de um novo place.

PLACE

A pégina do place é constituida por uma barra de navegacéo horizontal, na qual apenas
existe a opgao de “check-out” que permite ao utilizador voltar para a lista de places. E
também constituida por uma érea personaizada de utilizador com a mensagem

personalizada de boas vindas, uma area de conteidos e, do lado direito, uma érea de
ambito do utilizador.

PuBLICACOES

Na érea de conteldos, o utilizador pode publicar as fotografias ou comentérios sobre o
place onde fez o check-in e a sua actividade, deixar sugestdes para os outros utilizadores
que provavelmente por |a passardo, ou qualquer tipo de conteldo que possa ser
transmitido por texto e/ou fotografia.

Apresentacdo e listagem das publicagtes
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Na érea de contelidos é apresentada uma lista de fotografias em miniatura, relativas ao
place, e duas colunas: uma de comentérios e outra de fotografias, respectivamente. Os
contelidos das colunas sdo organizados de forma decrescente, de publicacdo mais
recente para a mais antiga, sendo inicialmente apresentadas as Ultimas 20. Carregando
na opcao “more img/comments” € possivel expandir as duas colunas e visuadizar as

fotografias e comentarios mais antigos.
Divulgacéo de publicacbes nas redes sociais

As publicagdes podem ser divulgadas através da sua partilha nas redes sociais. Paratal,
o utilizador devera escolher um dos icons apresentados no widget, na area de ambito de

utilizador.
Carregamento de fotografia

O utilizador pode escolher umaimagem e fazer o seu carregamento para o sistema.
Depois do utilizador carregar aimagem, esta é adicionada a fila de imagens na parte
superior da érea de contetidos. No carregamento de fotografias € efectuada a validacéo

sobre o tipo de ficheiro que sera carregado.

CHECKOUT

Welcome to escritdrio olgal Users here

Eraga, Cenfro olga

Sharel

ow B
Last visitors here:
. . . 2 ! . olga 1 checkin
1y momethimg Sam, micer +i Chocse image:
magnificernt, deep, =azcastic! z |
Browse... |
Share |
Upload image
EWEW
Posfed by ofga at 2012-08-05 01.04:31
sdasdsd
Hosted by oiga af 207 2-08-U5 U100/
MO £
Posted by olga at 2012-08-08 01.0248 Fooied ok of

Figura 16: Pagina do place.
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Publicagdo de comentéarios

Através da text box, na area de conteldos, é possivel ao utilizador deixar um
comentario, e partilh&-lo. Na area de texto ndo € possivel partilhar um comentério

vazio, sendo esta a nica validagéo efectuada na submissdo do mesmo.

FindMePlaces

THFTCEOUT

Welrome ta niga llsers here

Shere!

Choose imags:
Fay zvwelhing fun, nice, maguilicent,
Asep, aarTrsanic! Mrocu-ar... Aol 1R
[ g I Uplosd imags Last visitore nere:

z
I A nice day loday1il olga 2 check-ins

Hostad by oige af 2L Te-Ud-2k U0ZSYs

Aoz Noit= people -P
Fratad by oige At 170838 007374

IMorc posts

Figura 17: Interface para partilha de contetdos e lista de presenca.

LISTA DE PRESENCA

A lista de presenca encontra-se na &rea de ambito de utilizador. Esta lista apresenta os
utilizadores que se encontram online (linha verde) ou ausentes (linha laranja) dentro de

um place, num determinado momento.

HISTORICO DE VISITAS

O histdrico de visitas é uma lista que apresenta 0s nomes dos ultimos utilizadores que
efectuaram o check-in no place, como também o nimero de check-ins efectuados por

cadaum deles.

5.2 SERVIDOR FMP

No servidor FMP podemos encontrar as configuragdes necess&rias ao servidor Web
Apache, assim com as configuragcbes de certificados essenciais a autenticacdo de
identidade.
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5.3 SERVIDOR BD FMP

O servidor BD FMP foi desenvolvido em WAMP, onde se encontra incluido o servidor
web Apache e 0 sistema de gestédo de bases de dados relacionais MySQL. A Base de
Dados foi implementada com o auxilio da linguagem SQL (Structured Query Language
— Linguagem de Consulta Estruturada), sendo utilizada tanto para consultas como para

insercéo de novos dados.

5.4 INTERACCAO ENTRE O SISTEMA FINDMEPLACES E MODELO DE
ESPACO SIMBOLICO.

A comunicagdo existente entre o sistema FMP e o modelo de espago simbdlico é
realizada sempre entre o servidor FMP e o Contextualizer smbdlico via pedidos HTTP.
A iniciativa de comunicacdo parte sempre do servidor FMP, onde este envia as
mensagens HTTP Request descritas no Anexo 1. No caso de insucesso, o HTTP
Response devolvido pelo Contextualizer ssmbdlico para o Servidor FMP serd um dos
cbdigos de erros respectivo a cada uma das funcfes (Anexo 1).

O servidor FMP e o Contextualizer simbdlico interagem em dois casos, sendo estes:
a) Criar um novo place com auxilio do modelo de espago simbalico.

b) Inserir objectos no modelo simbdlico sempre que o utilizador acaba de criar um
place.

5.4.1 CRIAR UM NOVO PLACE COM AUXILIO DO MODELO DE ESPACO

SIMBOLICO.

Neste caso, quando o utilizador pretende criar um novo place, o servidor FMP recorre
a0 modelo de espaco simbdlico para construir um panorama geral de places existentes
no local onde o utilizador se encontra. ApOs autenticar-se na pagina de FMP, é
apresentada uma lista de locais ao utilizador. Caso esta lista ndo contenha o place onde
utilizador pretende fazer o check-in, este podera criar um novo place seleccionando a
opcéo create new place. De seguida, o utilizador é redireccionado para o formulé&rio
correspondente. Durante este redireccionamento o servidor FMP devera verificar na
base de dados FMP e no Modelo de espaco simbdlico se existem places ancorados aos
APs, visiveis no local, onde o utilizador se encontra. Na pagina create new place

apresenta-se 0 panorama geral de places préximos do local onde o utilizador pretende
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criar o0 novo place. Com auxilio desta visdo, o utilizador devera preencher os campos

obrigatorios name e description e seleccionar opcao create para finalizar a operacéo.

A troca de mensagens entre o Utilizador que acede a Interface Web FindMePlaces,

Servidor FindMePlaces e o contextualizar ssmbdlico estaretratada na figura 18.

Utilizador | Interface Web FMP Servidor FMP | Conlextualizer simbdlico

I
|
I
|
I
|

I

I

I
1: Escolher operagio criar !
nova place |
]

I

I

I

I

2: Enviar dados [ AP {MAC)')

L

|
|
|
|
|
|
|
|
|
|
|
3. Verificar se existe obj=AP {mac} Function 2_1 -'_L
|
|
|
|

ot : 4: Relornar lista de objeclos AP {mac,}”

SVerificar se na lista
de ohijecios existe [

I

I

I

I

I

I

I

I

I

I

I

I & Determinar o3
: id's de objectos
I relacionados

I pid
I

I

I

I

|

I

I

I

I

I

I

I

7: Pesguisar parametros de objecto palo seu id
Function 2 3

Y

fjcasa contricis] 2 8: Relomna descrigio de objecte |

T Adicionar : e e e e e I
ohjecto & Fata da
near_ places |
|
|
|
|

1: Devolver a lista de

12 Apresentiar mapa I
de places nas |
proximidades & I
ulilizador

[eago conirrial

14: Mo existem places
naEs proximidades

13: Objecto ndo encontrado CPO02

SIFER oo

>"\

Figura 18: Diagrama de sequéncia: criar um novo place com auxilio de modelo de espaco simbdlico.

Mensagens:
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1.0 utilizador escolhe a opcéo criar novo place.

2. A interface Web FMP envia uma lista de enderecos MAC, de pontos de acesso para o
ServidorFMP.

3.0 ServidorFMP determinao AP com o sinal mais forte (RSSI mais ato).

4.0 Servidor FMP envia um pedido ao Contextualizer simbdlico para verificar se ja
existe algum objecto com campo “nome” igual ao endereco MAC do ponto de acesso n.
(Function 2_1: verifica a existéncia de um objecto pelo seu nome (String).

5.at[caso MACn encontrado], O modelo de espaco simbdlico retorna a lista de objectos
gue contem o endereco MAC no campo “nome” ao Servidor FMP.

6.0 servidor FMP procura na lista o objecto cujo nome corresponde a endereco MAC.

7. Opt[caso objname=MACn], O servidor FMP determina os id's dos objectos
relacionados.

8.Loop2: [para cada id] O servidor FMP envia pedido ao Modelo de espaco simbdlico
(function 2_3 devolve os parametros de objecto pelo seuid.).

9.Altl [caso id ndo encontrado] é devolvida a mensagem [QP002- objecto ndo
encontrado] parao Servidor FMP.

10.[caso id encontrado] retorna a descricdo de objecto ao ServidorFMP.

11.0 ServidorFMP adiciona o objecto alista de objectos near_places.

12.Devolver listade near_places.

13. Apresentar ao utilizador o mapa dos places nas proximidades.

14.Caso 0 objecto ndo seja encontrado no modelo de espaco simbdlico, é enviada
mensagem [ QP002- objecto ndo encontrado] para o Servidor FMP.

15.0 servidor FMP envia uma mensagem de retorno para a interface Web FMP com
informacdo que ndo existem places nas proximidades [FMP001-ndo existem sugestbes
de nomes para places]; opcional.

16.Em todas estas operagoes, existe a possibilidade de ocorrer um time-out ou laténcia
ou sgja, sempre que ha uma comunicagdo entre os servidores em ambos os sentidos. Se
isso ocorrer, € importante que o utilizador ndo fique pendurado no meio desta

comunicagao.
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5.4.2 INSERIR OBJECTOS NO MODELO DE ESPACO SIMBOLICO SEMPRE QUE O

UTILIZADOR ACABE DE CRIAR UM PLACE.

Apbs o utilizador finalizar a operacdo create new place, os dados do place séo
armazenados na base de dados, sendo estes: 0 nome do place, a sua descricdo e o
endereco MAC de AP com RSSI mais forte. O servidor FMP envia um pedido ao
contextualizer simbdlico para inserir um novo objecto de tipo AP, enviando de seguida
um pedido para inserir 0 objecto de tipo Place, verificando sempre se os objectos que
pretende inserir ja existem no modelo de espago simbdlico. O passo seguinte consiste
em criar duas relagdes Is_server_by entre o Place e o AP e It_server_to entreo AP eo

Place.

Quando é concluida a operac&o create new place o servidor FMP efectua uma troca de
mensagens necessarias com o Contextualizer simbdlico para acrescentar 0s objectos no
modelo de espaco simbdlico. Em primeiro lugar, o Servidor FMP envia pedidos ao
Contextualizer Simbdlico para que sejam inseridos os objectos do tipo AP e do tipo
Place. De seguida s&0 enviados pedidos para insercdo das ligagdes Is_Served by e
It_serves to. A interacgdo pormenorizada entre o utilizador que acede a Interface Web
FindMePlaces, Servidor FindMePlaces e o Contextualizer Simbdlico esta retratada na
figura 19.
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Utilizador | | Itectace Web P Senvidor EMP Base de Dados FMP | |

I
|l
I

1
| B e e e
I - ;. - =

| 1:Finalizar operagao crigr

novo place

2: Recolher
assinaturas Radio

3: Enviar dades novo Place(MNome,

1
1
1
1
1
1
1
1
Descrigio, AP (MAC, RSSI}) |

4: Determinar o AP com |
RSS] mais forte

& Inserlr novo Place
{Nome, Descricio, MAC,

6: Verficar se existe objecto {type:place. name:nomet Function 2 1._.___

i]
I
| I
I I
| I
[ I
| I
| I
| I
| I
| I
| I |
| I |
I I |
| I |
| I |
| I |
| I |
| I :
| I T
| | LI I 7: Objecto ndo encontrado QP02
nirado] | T e T e e S e e e
: : Lt e | 8: Insenir novo objecto placefnamenome) Funclion 3.1 :
=
: ! | R 3 Fathaa lnseriro chiecto QROOT __ __ __ :
| I
I 1 . I : ; = 1
i I panossajecmgsnsn] | || [ _ _10: Devolver fista de objectos placefname:nomel” | i
| I 11: Verificar se na lista | I
I I de cbjecios exisie obj | !
I I place{name:nome} : :
I I
| I : 12: Insarir novo objecto place{namea-noma) Function 3_1 s :
I I -
loe: \=nceme|
: : e | ___ 13 Fahaminseriroobiecto QPOOT _ |
| I I |
| I | I
I I L] am
| I | |
I I = 14 Werificar se existe obj de {type:ap; noms:MAC.)Function 2_1 T
| I |
| I |
| 1 : 15 Objecto nao enconlrado QP02 1
| ] [cama i encantrada) 1 e e e e e 1
| 1 1 16: Inserir novo objecto AP{mac.} Function 3_1 = 1
| I | 1
| I e 17: Falha a inserir o objecto GFOOT
I 11 W e s e !
| I : 18: Inserir nova relagido entre obj:ap e obj place 1
| I | {name:is_Served_by; typa:tipo} i
I I | 19; Falha a nserir relaggo QP09 i1
: ! 1€ = = = 20 Tnseiir ova relagaa enfre obj:place e otTap — — | :
I 1 : {name:it_Serves_to; type:tipo} = |l
I I | 21: Falha a insenr relacio P00 h
| I | |
I I ‘fasocamena] 1 Tl
I I 23: Verificar se na lista deE 1 !
: : objectos exisle wac, : :
| 1 : : | 24 Inserir novo Objecto AP{Mac.} Function 3_1 1
! ] fomarame G (1 [ 25 Falhainseni o objecio apo7 __ !
: : : 26: Inserir nova relagiio entre obj:ap e obj.place :
| I I {nameis_Sarvad by, lypelipo} !
: : 1 27 Falha a inserir relagio QP00S :
I i :‘" = T T 2B Tnsenr nova relacio entre objplace e obflap ~ |
| 1 | {name’it_Servas_to; type:tipo} =
: : : A 29 Falha a inserir relacio GP00S I
| I | I
I I | |
| || e i i L] L1
I T o
| I

Figura 19: Diagrama de sequéncia: insercao de objectos no modelo de espaco simbdlico sempre que o utilizador

acabe de criar um place.
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Mensagens:

1-O utilizador finaliza a operacdo de criar um novo place.

2-A InterfaceWebFMP recolhe a assinatura radio.

3- A InterfaceWebFMP envia os dados relativos ao novo place: o0 nome, a descricdo, a
lista de enderegos MAC dos APs e valores de RSSI correspondentes.

4-O Servidor FMP determina o AP com o sinal maisforte.

5-O ServidorFMP insere 0 novo place na base de dados FMP.

6-O Servidor FMP envia para a base de dados o pedido de inser¢éo de um novo place,
representado pelo nome de place, descricéo, endereco MAC do Ponto de Acesso com 0
RSSI maisforte.

7-O Servidor FMP envia um pedido ao WSContextualizer para verificar se ja existem os
objectos com campo nome que contem o endereco MAC do ponto de acesso n.
(Function 2_1: verifica existéncia de um objecto pelo seu nome (String).

8-Alt[caso ndo encontrado] caso o objecto ndo exista, é devolvida a mensagem [QP002-
objecto ndo encontrado] para o Servidor FMP.

9-O Servidor FMP envia o pedido de insercéo de novo objecto place com parametros:
name:nome e type:palce. (Function 3_1).

10-Caso ainser¢do ndo tenha sucesso, é devolvida a mensagem [QPO07-falhaainserir o
objecto] ao servidorFMP.

11-Alt [caso contrario] Se ja existirem objectos com este nhome, devolve a lista dos
places.

12-O servidorFMP verifica se nalista dos places ja existe o place com 0 name=nome.
13-Se ndo existir, envia pedido de insercdo de novo objecto place com parametros:
name:nome e type:place. (Function 3_1) para 0 modelo de espaco simbdlico.

-No caso de falha na inser¢do, € devolvida a mensagem OPO07- falha a inserir o
objecto.

14-Loopl [paracada AP {MACn}] O Servidor FMP enviaum pedido ao Contextualizer
simbdlico para verificar se ja existem objectos com campo nome que contenham o
endereco Mac do ponto de acesso n. (Function 2_1: verifica existéncia de um objecto
pelo seu nome (String).

15.Altl [caso ndo encontrado] caso 0 objecto ndo exista, € devolvida a mensagem
[ QPO02- objecto ndo encontrado] para o Servidor FMP.
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16-Caso ndo exista, envia pedido de insercdo de novo objecto AP com parametros:
name: MACn; type:ap (Function 3_1) para o model o de espago simbalico.

17.No caso de falha na inser¢do, € devolvida a mensagem OPO07- faha a inserir o
objecto.

18.0 Servidor FMP envia pedido de insercdo de uma nova relagdo com parametros.
{nameiis_Served by; type:tipo} obj= objc=place{ name:nome} -> AP{MAC,}

19.No caso de faha na inser¢do, € devolvida a mensagem QP009- falha a inserir
relacéo.

20.Alt1[caso contrario],loop2[para cada MACn] O Contextualizer smbaolico devolve a
lista de objectos com campo nome gue contém o enderegco MAC do ponto de acesso n.
21.0 servidorFMP verifica se na lista dos places ja existe o AP com o enderego
nome=MACn.

22.0pt1] caso nome!l=MACn] Caso ndo exista, envia pedido de inser¢éo de novo objecto
AP com parametros. name: MACn; type:ap (Function 3_1) para 0 modelo de espaco
simboalico.

23.No caso de falha na insercdo, é devolvida a mensagem OPQ07- falha a inserir o
objecto.

24.0 Servidor FMP envia pedido de inser¢do de uma nova relagdo com parametros:
{nameiis_Served by; type:tipo} obj= objc=place{ name:nome} -> AP{MAC,}

25.No caso de falha nainsercdo € devolvida a mensagem QP009- falha ainserir relagéo.
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5.5 MoDO DE INTEGRACAO DO SISTEMA FINDMEPLACES COM 0

SISTEMA EPI.

5.5.1 SUBMISSAO DE ASSINATURAS DE RADIO AO SISTEMA EPI.

A comunicacdo existente entre o sistema FMP e o servidor EPI € realizada sempre entre
o servidor FMP e o Servidor EPI, via pedidos HTTP. A iniciativa de comunicacao parte
sempre do servidor FMP, e este envia mensagens HTTP Request descritas no Anexol.
No caso de insucesso, 0 HTTP Response devolvido pelo Servidor EPI para o Servidor

FMP sera um dos codigos de erros relativos a cada uma das situagoes.

[ __________________ =]

Utilizador | Interface Web FMP Servidar FMP Base de DadosFMP | | Servidor EP|
i T T |
[ S T S e S (e

[ = 1
Processo de autenticagao de utilizador
I

asa usar atenlicads]

1. Recolher i
assinaturas Radio 2. Envia dados recolhidos
{clm, sts, bss, 550, rss. sec, typ}

I
3. Envia HTTPIPOST Mensagem 1
1

I

I

I

I

I

1 I
4l I
I

I

I

I

I

1

/

[ l 4. Mans{;gam_R Epi |
i [

Proce| | de chack-out

I

|

|

|

|

|

|eama e Far check-out] :
I

. Recolher assinaturas |

Radio 6. Envia dados recolhidos
{clm, sts, bss, ssi, rss, sec, typ}

|
|
|
|
|
|
|
Opt 1 ¢ |
|
|
|
|
|
1

I
7. Envia HTTP|POST Mensagem 1
!

’l _J_ 8. Mens{igem_ﬂ Epi |
|

Finaliz |criagao de um novo | ace

|

|

|

|

i

opt2r [£@s0 e e inG & pracessa o |
afiagio de um novo plecs] |

|

9. Recolhar |
|

|

1

assinaturas Radio 10, Envia dados recolhidos
{clm, sts, bas, ssi, rss, sec, lyp)

11. Envia HTTA POST Mensagem 1
1

gl 12, Menkagem_R Epi il

-

| | |
I T I
| I !
| I |
| | |

Figura 20: Diagrama de sequéncia: Submissdo de assinaturas de radio ao sistema EPI.

Pagina 65



5.6 TESTES DE INTEGRACAO DE FUNCIONALIDADES DO SISTEMA
FINDMEPLACES EM AMBIENTE REAL

Este seccéo descreve a metodologia empregue para a divulgacéo do sistema FMP, bem
como os resultados estatisticos obtidos da monitorizagdo da integracdo do sistema

FindM ePlaces em ambiente real.

5.6.1 METODOLOGIA DE DIVULGAGCAO DO SISTEMA FMP

Com finalidade de promover a utilizacdo de sistema FindMePlaces, foi feita a sua

divulgacéo através de diferentes meios:

Criou-se a pégina de FindMePlaces ™ no Facebook para dar a conhecer o
sistema FindMePlaces e para que sgja mais fécil aos utilizadores partilharem as
suas experiéncias e colocarem questdes.

Na interface web da aplicacéo ** FMP é possivel |er alguma informaggo sobre o
sistema FindMePlaces, consultar a FAQ e conhecer um pouco mais sobre este

projecto.

Foi enviado um e-mail para a comunidade académica, com o intuito de divulgar

e incentivar o uso do FindMePlaces.

5.6.2 ESTATISTICAS DE MONITORIZACAO DO SISTEMA FMP

Durante um periodo de aproximadamente 3 meses, foram efectuadas algumas
monitorizagdes ao sistema FMP. Os resultados obtidos séo apresentados nas secgdes

seguintes. Os gréficos das monitorizagdes foram obtidos com auxilio da ferramenta

jpgraph®®

11 https://www.facebook.com/pages/FindMePlaces/117005225051445

12 http://findmeplaces.dsi.uminho.pt/

13 http://jpgraph.net/
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REGISTO DE NOVOS UTILIZADORES POR SEMANA

O grafico dafigura 21 refere-se ao nUmero de novos utilizadores, por semana, que se

registaram no sistema FindMePlaces.

Pode-se verificar a existéncia de dois picos na adesdo a utilizacdo do sistema FMP. Um

na semana onde ocorreu a primeira divulgacdo, sendo o outro na semana da segunda

divulgacdo. Nestas duas semanas foi a alturaem qual se angariaram maior nimero de

utilizadores.

Novos utiizadores registados por semana
www findmepla ces.dsi.uminho.pt

= = = = = ~
= L] & -] @ o

@

Numero de Utilizadores

72011
3772011
7/2011

=3
Total utilizadores registados

29/05/2011
2 37/2011

Nowos L

=

=
=
~
£
=
=
ilizadores por Seman

6/06/2011-12/06/2011
1

o » L o
20062011 @ 32011 |

3c/0512011-05/06/2011 [
13/06/2011-19/06/2011

i r I
01/08/2011- A 18/2011

0E/0B/2011-14/08/2011

23/05/2011-
27/06/2011
04/07/2011
11/07/201
1E/0712011
25/07/2011

FIGURA 21: NOVOS UTILIZADORES REGISTADOS POR SEMANA.

15/08/2011-21/08/2011

22/08/2011-28/08/2011
289/0B/2011-04/09/2011
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CRIAGAO DE NOVOS PLACES POR SEMANA

O gréafico dafigura 22 apresenta os novos places criados por semana nos protétipos 1 (a
azul) e protétipo 2 (arosa). Nas semanas em que foi feita a divulgacao verificou-se um

maior nimero de criagdes de novos places.

Novos places registados por semana

www findmeplaces dsi.uminhe pt
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— ~
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(-] LY £ o =] 5
23/05/2011-29/05/2011

- — — — - — - -
= = = = = = o =
(=3 = o (=1 [=1 (=3 (=1 o
~ ~ ~N ™~ ~ ~N ~ ~
= = = = st = jd g
re = ~ = = o ) ]
A L2 - - = o - =]
B NovosPlaces por Semana protetipol  Total places criados: 104 @ Novos Places porSemana protétipo 2 Tetal places criados: 4 |
- - - - - - - - - - - - - -
— - - - - — - - - —- - —- - -
= = - =3 =2 L= -2 o = o = Ll =2 o=
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” ~ ~N ~ o - — ~ o = — ~ ~

FIGURA 22: NOVOS PLACES REGISTADOS POR SEMANA.

Pagina 68



NOVAS PUBLICACOES POR SEMANA

Nafigura 23 é apresentado o grafico que resulta de nimero das publicacdes feitas pelos
utilizadores em ambos os protétipos. O nimero total de publicactes efectuadas em todo

0 periodo de monitorizac&o do sistema € de 195.

Posts registados por semana

www indmeplac es.ds uminho.pt
2
13
8.
o 15
o
=
old
=
E 44
5 14
13
4
— ._n — & — - - — — ~ —~ — — e -
— =) — = = = = = = o - e = = =
(=] a = =] [= o = o (= o = = = o o
£ o S J o ™ ~ o~ ~ o o &
g o =) ] [= = = r oF o o of o
= =] = el - - - - = == -1 = =4 2
"1 B Novos Postepor Semana protetipo 1 Total posts: 135 B NovosPosts por Semana prototipo 2 Total posts: 2 F’ﬂ
- - ] - - - ] - - - - - ]
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FIGURA 23: PUBLICACOES REGISTADAS POR SEMANA.

5.6.3 ANALISE DOS RESULTADOS

Com o0 objectivo de testar os prot6tipos no mundo real, estes foram colocados em uso,
disponibilizando ao publico a aplicacdo FMP. Cada prototipo foi testado em fases
diferentes.

Durante o periodo experimental, foram monitorizados 3 parametros. O registo de novos

utilizadores, novas publicacdes e a criagdo de novos places.
Dessa monitorizag8o obtivemos as estatisticas apresentadas na secgdo anterior.

O prototipo 1 (representado a azul), foi 0 primeiro a ser posto em prética. O prototipo 2,

representado arosa, foi disponibilizado posteriormente.
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Podemos verificar que o sucesso de utilizacdo da aplicacdo diminuiu drasticamente com
aintroducdo do prototipo 2. Este facto deveu-se a limitagOes de existéncia de APIs para
deteccdo de localizagdo simbdlica através de enderegos Mac de APs.

Enquanto que através do protétipo 1, todos os browsers utilizam a API de localizagdo
recorrendo a coordenadas geogréficas, no prototipo 2, apenas através do browser firefox
€ possivel utilizar a localizacdo por macaddress, ndo evitando mesmo assim a

necessi dade de reconfiguracéo do browser.

Foi tentado implementar um certificado no servidor do FMP como indicado pelas
politicas de certificagdo da mozilla, para impedir a necessidade de reconfiguracdo, mas

este nunca funcionou da forma esperada.

Os restantes browsers eram automaticamente direccionados para a utilizagdo do

prototipo 1. Isto revelou-se umalacunafuncional.
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6 CONCLUSOES

Apesar da existéncia de vérias abordagens nesta area, ainda sdo escassos os trabahos
que realizam o estudo de espaco de desenho, tendo em conta as limitacfes e diferencas
de cada um deles, e a andlise de caracteristicas de API’s de localizagdo existentes para
aplicagOes Web, ponderando as suas limitagdes e oportunidades com vista a desenvolver
os modelos de suporte e integracdo das funcionalidades Wi-Fi nas funcionalidades de
PBS.

Com a redlizagdo deste trabalho, foi feito um estudo sobre a forma de explorar as
funcionalidades obtidas da interaccdo das redes Wi-Fi com as funcionalidades das PBS,
assim como as possibilidades de integracdo de recursos locais. Numa primeira fase, foi
feita a investigagdo sobre os place-based systems e sobre alguns mecanismos de redes
Wi-Fi que permitem a sua utilizaco de forma oportunista.

Inicialmente, foi feita a conceptualizagdo do espaco de desenho baseando-se nos
cenarios reais, evidenciando o papel dos actores e dos recursos e como estes podem

contribuir para uma melhor virtualizacéo do espaco fisico.

Foram definidos os modelos de suporte aos places e os modelos de integracéo, que
permitiram mapear as solucoes técnicas disponiveis, para cada um dos model os.

Baseada nesta investigacdo e andlise, procedeu-se a implementacdo do sistema
FindMePlaces. Decidiu-se implementar um protétipo baseado na tecnologia Wi-Fi,
como o principal recurso que permite suportar as funcionalidades de check-in e

descoberta de utilizadores.

Ao desenvolver o segundo prot6tipo, implementou-se e experimentou-se a utilizagdo
oportunista de recursos Wi-Fi. Concluiu-se que existem grandes limitagdes tecnol 0gicas
anivel das API’s de localizagcdo para aplicagdes Web based, existindo apenas uma AP,
e somente para firefox, que permite a leitura da informacdo sobre os enderecos mac e
forcado sina dos AP's. Apesar destas limitagfes, implementou-se o protétipo 2, sendo
este testado com alguns utilizadores.

A integracdo do FindMePlaces com outros sistemas foi realizada, explorando a
integracd de um PBS com um Modelo de Espaco simbolico e com o sistema de
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Collaborative Sensing Epi. Ao efectuar esta integraco e avaliando o resultado, ficou
evidente que ainda existe muito por explorar na area de integracdo de modelos de
espaco simbdlico com outros sistemas, visto que este € somente utilizado no momento

de criagcdo de places.
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ANEXOS

ANEXO 1- FuNgOES EPI (FONTE (16))

Funcdo f2_1 - Verificar aexisténcia de um objecto pelo seu nome.
HTTP Request :
http://local .dsi.uminho.pt:8080/sc2/SCT X ?function=f2 1& objname=name&infer=1

= function- tipo de funcéo;
= objname- nome de objecto;
= infer
Cadigo de erro: QP002 - Requested object not found
Funcéo f2_2 - Obtém objecto pelo valor dos seus atributos.
0 HTTP Request :
http://host:port/sc/SCTX unction=f2_2& attvalue=value& infer=2

= function- tipo de funcéo;
= attvalue
= infer
o Cdbdigo de erro: QP003 - Requested object not found
Funcdo f2_3 - Verificar a existéncia de um objecto pelo seu nome.
0 HTTP Request:
http://local.dsi.uminho.pt:8080/sc2/SCTX function=f2_1& objname=na
me& infer=1

= function- tipo de funcéo;
= objname- nome de objecto;
= infer

o Cdbdigo de erro: QP002 - Requested object not found

Funcéo f3_1- Obtém objecto pelo vaor dos seus atributos.
0 HTTP Request :
http://host:port/sc/SCTX unction=f2_2& attvalue=value& infer=2

= function- tipo de funcéo;
= attvalue

= infer
0 Cdbdigo de erro: QP003 - Requested object not found

Funcéo f3_3 - Verificar aexisténcia de um objecto pelo seu nome.
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0 HTTP Request:
http://loca .dsi.uminho.pt:8080/sc2/SCT X ?function=f2_1& objname=na
me&infer=1

o Cdbdigo de erro: QP002 - Requested object not found

function- tipo de fungéo;

objname- nome de objecto;

infer

Nome da | Descricio HTTP Request Codigo erro

funcio

Funcio Verfica a existéncia de | http:/local dsivwminhe.pt8 | QPO02 -

21 wn  objecto pelo seu | 080/s5c2/3CTHT Bequested

nome. function=f2_1& object not found
&infer=1

Funcio Obtem objecto pelo valor | http:/hostport/se/SCTXE?T | QPOO3

£ 2 dos seus atnibutos. unction=f2 2&attvalue=va | Requested
lueSin fer=2 objectnot found

Funcie Obtem oz paramentos de | http:/hostpeart/se/SCTX? | QPO04

£22 3 objecto pelo seuid. unction=f2 3 &objid=264&1| Fequested
nfer=3 object not found

Funcio Insercio de um novo | http:/local dsivminho.ptd | QPO0OT - Insert

8.1 objecto. 080/5c2/SCTX? object failed
function=f3 _1&

Fungdo Insercdo de wma nova | http:/local. dsiuminho.pt8 | QPO0S - Insert

8 3 relacio. 080/5c2/5CTX? relation failed
function=f3_3&
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ANEXO 2 - INTERFACE ENTRE FMP E SISTEMA EPI FuncAo F1 (FONTE

(16))

A Mensagem 1 corresponde aum pedido HTTP POST com a seguinte forma:

http://epi.dsi.uminho.pt:8080/epiServerPlaces/epiSP?f1=f1&clm=clm&has=has&mts=

mts&sts=sts&bss=bss&ssi=ssi&cha=cha&rss=rss&sec=sec&typ=typ

[ http://epi.dsi.uminho.pt:3080/epiServerPlaces fepisP? ] [ f1=f1 ] clm=clm
= HEEE

Figura 25: Mensagem enviada para o servidor de FMP a fazer submissdo de assinatura radio.

Este pedido inclui, no corpo do pedido POST, os seguintes campos:
f — identifica a funcéo que se pretende invocar. Neste caso deve tomar o valor “f1”.

clm — identifica a maguina de onde a mensagem foi enviada, através do seu enderego
MAC na forma “XX:XX:XX:XX:XX:XX”, onde XX representa um byte em formato
hexadecimal (00 a FF). Se ndo for possivel obter o endereco MAC da maguina onde o
Brower esta a correr, substituir por “00:00:00:00:00:0”.

has — transporta o resumo da mensagem enviada ou recebida. E representado por uma
string com 32 caracteres hexadecimais. No caso do pedido ndo se referir a uma
mensagem, este campo deve conter a string “nomsg”. No caso do FindMePlaces, é

usada a string “nomsg”.

mts — transporta o instante de tempo em que a mensagem foi criada, na forma de uma
string com 26 caracteres com o formato “yyyy:MM:dd:HH:mm:ss;+xx:zz”, em que
YYYy representa o ano, MM representa 0 més, dd representa o dia, mm representa os
minutos, ss representa 0s segundos e +xx:zz representa o desfasamento horério existente
em varias zonas do mundo. No caso do FindMePlaces é “2011:01:01:00:00:00;+00:00".
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sts— transporta o instante de tempo em que a assinaturaradio foi recolhida, naforma de
uma string com 19 caracteres com o formato “yyyy:MM:dd:HH:mm:ss”, em que yyyy
representa o ano, MM representa 0 més, dd representa o dia, mm representa 0S minutos,

SS representa os segundos.

bss — transporta uma lista com os BSSIDs dos APs detectados. Este campo sera
representado por uma string com alista de enderecos MAC, separados pelo caracter “;”.
Cada endereco MAC deve ser transmitido na forma “XX:XX:XX:XX:XX:XX”, onde
XX representa um byte em formato hexadecimal (00 a FF).

ss — transporta uma lista com os nomes das redes detectadas (um registo por AP
detectado). Este campo sera representado por uma string. Cada nome da rede anunciada
tera um limite de 15 caracteres, os nomes sdo separados pelo caracter “;” (ex:
“eduroam;e-UM;e-U”). Se ndo for possivel obter os nomes das redes, substituir pela

string “unknown” para cada um dos APs detetados.

cha — transporta uma lista com a identificac&o dos canais radio que estdo a ser usados
em cada um dos APs detectados, separadas pelo caracter “;”. Cada canal é representado
por uma string com minimo 1 carécter para canais iguais ou inferiores a 9 e maximo 2
caracteres para canais superiores a9. Se ndo for possivel obter os canais radio, substituir
pelo vaor 0 para cada um dos APs detetados.

rss — transporta uma lista com o valor da forga do sinal recebido de cada um dos APs,
separados pelo caracter “;”. Cada valor € representado por uma string com 0 minimo de
3 caracteres para forcas de sinal superiores a “-100 “, e 4 caracteres para forcas de sinal
iguais ou inferiores a “-100”.

sec — transporta uma lista com o tipo de seguranca usado na rede que esta a ser
anunciada por cada AP, por exemplo WEP, WPA, WPA-TKIP, separados pelo caracter
“:”. Cada valor é representado por uma string com um maximo de 8 caracteres. Se ndo
for possivel obter o protocolo de seguranca, substituir pela string “unknown” para cada
um dos APs detetados.

typ — transporta uma lista com a identificagdo do tipo de rede, se € uma rede ad-hoc ou
se € anunciada por um AP, separados pelo caracter “;”. Cada valor é representado por

uma string que pode tomar um de dois valores: “a” no caso de uma rede ad-hoc, ou “i
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no caso de uma rede com infraestrutura. Se ndo for possivel obter o tipo de rede,

substituir pelo caracter “?” para cada um dos APs detetados.

A um pedido do tipo f1, o Servidor Central deve responder com uma das seguintes
strings:

Mensagem R Epi

001;record_id — significa que o pedido foi aceite e que os respetivos dados foram
armazenados na base de dados com o nimero do registo representado por record _id.

100;description — significa que o pedido néo foi aceite devido a algum erro interno do

Servidor Central, erro esse descrito por description.

101 - significa que o pedido ndo respeita o formato definido e que, por isso, os dados

nado foram armazenados na base de dados.

102;description — significa que o pedido respeita o formato definido mas que néo foi

possivel armazenar estes dados na base de dados, sendo o erro descrito por description.

ANEX0 3 - WILMAGATE

WilmaGate (12) € um sistema de gestédo de hotspots Wi-Fi baseado no paradigma de
OAN (Open Access Network). Este permite a interaccdo entre diferentes fornecedores
de acesso a Internet (ISP) e operadores de autenticagdo, com objectivo de garantir o
acesso a Internet aos utilizadores através de qualquer hotspot independente do ISP. Uma
das funcionalidades deste sistema é a possibilidade de autenticagdo de utilizadores via
captive portal. O Captive portal € umatecnologia utilizada para o controlo de acesso na
maioria dos hotspots Wi-Fi e em redes locais por cabo. Para alcancar este objectivo o
WilmaGate proporciona funcionalidades de autenticacdo e autorizagdo distribuida; além
de mecanismos de seguranca, e firewalling, entre outras, que por norma séo fornecidas

por componentes standard de um sistema de acesso Gateway.

A figura 23 ilustra a arquitectura modular do sistema WilmaGate, que é constituido por

dois médulos principais: o Gatekeeper e 0 Gateway.
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Figura 26:Arquitectura do sistema Wilmagate.

O componente Gateway € uma maguina gue contém diversas interfaces de rede (pelo
menos duas), algumas das quais séo destinadas a redes sem fios LAN (wireless LANS) e
algumas para redes com fio (wired ou LAN/ Internet, conforme arquitectura). O seu
principal objectivo € desempenhar todas as funcionalidades de rede, ou sgja é
basicamente um switch ao nivel da camada 3 com algumas funcionalidades adicionais.
O Gateway contém 3 médulos principais:

Router - este modulo efectua a troca de tramas Ethernet entre interfaces de rede
e 0 Gatekeeper. Este mddulo identifica o destino e a origem de pacotes de acordo com
0s seus enderecos MAC/ IP.

Client list - esta lista armazena a correspondéncia entre o endereco MAC e IP
dos clientes autorizados. A Lista de clientes é acedida pelo router somente via interface
de leitura. O router toma decisdes sobre 0s pacotes com base no estado de autenticacdo
do cliente, armazenados na client list, e no protocolo de pacotes de rede e nivel de

transporte;
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Rules — é uma tabela que armazena a politica de encaminhamento praticada pelo
router. As regras de encaminhamento executadas pelo router sdo armazenadas na tabela
Rules, criada nainicializagéo e acedida pelo Router através de leitura de umainterface.

Todos 0s pacotes provenientes de clientes wireless, cujo estado é ndo autorizado sdo
reencaminhados para 0 Gatekeeper para o processamento adicional, enquanto todos os
pacotes recebidos do Gatekeeper sdo encaminhados para a interface apropriada e sem
interferéncia das regras aplicadas pelo Gateway.

As Rules e Client List so mantidas em forma mais simplificada possivel, a fim de
evitar solucbes complexas na implementacdo de hardware dedicado e sobrecarga de
trafego derede. A consultaa Client List € efectuada através de interface de comandos de

texto simples.

O modulo Gatekeeper executa todos os outros pedidos que requerem mais
processamento do que apenas consultar o cabecalho de pacote IP. Ele recebe todos os
pacotes |P ndo autorizados do Gateway via Tunnel socket UDP.
O pacote é processado com objectivo de autenticar o utilizador, e eventualmente este é
enviado novamente para o Gateway para ser encaminhado. Os principais modulos do
Gatekeeper sao:

Satus Table — Mantém atabela de estados de cliente;

Provider List - Mantém alista de fornecedores de servico internet ou ISP’s ;

Authorization/ Reporting - Autenticagdo e autorizagéo do cliente;

The Dispatcher;
O Gatekeeper actua de acordo com os pacotes recebidos do Gateway, actualiza a tabela
de estados e executa os comandos de volta para o Gateway.
Os comandos podem ser 0s seguintes:

Enviar o pacote para uma interface especifica;

Autorizar o cliente identificado pelo MAC/IP,

Revogar autorizagao atribuida ao cliente;
Adicionalmente ao tunel do Gateway, o Gatekeeper interage com entidades remotas via
sockets TCP:

O Interface Authorization é usada para receber informacdo de servidores de

autenti cagOes confidveis sobre autorizagdo de utilizador.
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O Interface Report € utilizada para obter os dados sobre o estado de utilizador
como também para manter actualizado o Gateway sobre as alteraces no estado
de utilizadores.
Autenticacéo de clientes no WilmaGate
O cliente deve ter um IP valido e uma autorizacdo para utilizacgo de servicos internet.
Para obter a autorizacdo, o cliente deve contactar o seu servidor de autenticacéo e
enviar-lhe as informagdes solicitadas sobre sua propriaidentidade. Se o servidor de
autenticagcdo reconhecer os direitos de utilizador, ele contacta o WilmaGate e informa
gue o cliente tem permissao para aceder aos servigos internet.
Quando o cliente enviainformacéo para o servidor de autenticacdo ele ainda néo esta
autorizado a navegar nainternet pelo WilmaGate, portanto o Wilmagate necessita de

uma politica de encaminhamento e autenticagdo de pacotes.
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